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Abstrakt

Tato bakalarska praca sa zaobera zoznamenim sa a porovnanim platforiem pre vzdialenu spravu
zariadeni s operacnym systémom Windows. Cielom prace je porovnanie vybranych rieseni z pohladu
efektivity, moZnosti konfiguracie a administracie. Ulohou teoretickej ¢asti je zoznamit Citatela s
problematikou vzdialenej spravy zariadeni. Dalej nasleduje predstavenie niekolkych platforiem
pouzitelnych pre spravu Windows zariadeni ktorymi si SOTI MobiControl, Manageengine MDM,
Samsung Knox, Miradore, Safetica a Hexnode MDM. V praktickej ¢asti je popisany poustup instaldcie,
pridanie klientov a administracia prostredi SOTI MobiControl a Manageengine MDM. Po d6kladnom
otestovani dvoch platforiem nasleduje stru¢ny popis, vlastnosti, konfiguracia, metodika a jednotlivé
testy. V zavere sa eSte venujem subjektivnemu porovnaniu nastrojov pouZzitych pre spravu mobilnych
zariadeni.
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Abstract

This bachelor thesis deals with the acquitance and comparrison of platforms for remote device
management for operating system Windows. The main goal of this thesis is comparison of selected
solutions in terms of efficiency, configuration options and administration. The main purpose of the
theoretical part is to introduce the reader to the topic of remote device management. The following is
a introduction of several platforms usable for Windows management such as SOTI MobiContol,
Manageengine MDM, Samsung Knox, Miradore, Safetica, and Hexnode MDM. The practical part
describes the installation process, enrolling clients, and administrating platforms SOTI MobiControl
and Manageengine MDM environments. After thorough testing of the two platforms follows a biref
description, environment configuration, methodology of features and a few individual tests. At the end
is a subjective comparison of tools used for mobile device management.
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Uvod

V poslednych rokoch sa potreba vyuZitia informaénych technolégii vo firemnom prostredi vyrazne
zvysila. S touto potrebou bolo nutné vyriesit problém so spravou neustdle narasaticeho poctu
zariadeni vo firmach a zéroven zachovat bezpecnost firemnych dat. Vzhladom na aktudlnu situaciu a
povinnost zamestnancov pracovat z domu je vyuZitie vzdialenej spravy mobilnych zariadeni v mnohych
pripadoch nevynutné.

Bakalarska praca je zamerana na uvedenie Ciatela do problematiky vzdialenej spravy zariadeni s
opera¢nym systémom Windows, predstavenie niekolkych platforiem podporujucich tento operacny
systém, demonstracia ich inStalacie, konfiguracie a ich vyuZitia v praxi.

Prva kapitola obsahuje teoreticky popis principu fungovania prostredi pre vzdialenu spravu
mobilnych zariadeni a funkciach, ktoré tieto prostredia poskytuju. Dalej je v tejto kapitole objasneny
princip nasadenia prostredia na sikromné zariadenia zamestnancov a ich kontroly.

Druhd kapitola obsahuje popis principu vzdialenej spravy zariadeni, rozdielov medzi miestnym
alebo cloudovym serverom, zabezpecenim firemnych Udajov a postupom zablokovania a vymazania v
pripade odcudzenia zariadenia obsahujluceho firemné udaje.

Tretia kapitola obsahuje predstavenie Siestich platforiem vhodnych pre systém Windows. Pri
kazdom systéme su uvedené sluzby, ktoré poskytuje. Na konci kapitoly sa nachadza tabulka
obsahujuca porovnanie funkcii poskytovanych jednotlivymi prostrediami.

Stvrtd kapitola obsahuje postup instalacie, konfugiracie a poufZitia prvého testovanéno prostredia
pre spravu mobilnych zariadeni SOTI MobiControl zahffajluca systémové poziadavky, dokumentdciu
inStaldcie a nasadenia prostredia na spravované zariadenie a navod na pouZitie jeho zdkladnych funkcii.

Piata kapitola obsahuje postup instalacie, konfiguracie a pouZitia druhého testovaného prostredia
pre spravu mobilnych zariadeni Manageengine MDM zahffiajuca systémové poZiadavky,
dokumentdciu instalacie a nasadenia prostredia na spravované zariadenie a ndvod na poutzitie jeho
zakladnych funkcii.

Siesta kapitola obsahuje porovnanie poznatkov zistenych pri testovani dvoch MDM prostredi z
hladiska zlozitosti administracie prostredia, naro¢nosti na systémové poziadavky a ich vyuzZitelnost v
praxi.

Zaver obsahuje zhodnotenie dosiahnutych vysledkov a poznatkov, ziskanych pocas testnovania
jednotlivych MDM prostredi.
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1 Uvod do MDM

Mobile device management alebo MDM je priemyselny ndzov pre spravu mobilnych zariadeni, ako
su napriklad smartféony, tablety a notebooky. MDM je zvycajne implementované prostrednictvom
predpripraveného prostredia, ktoré obsahuje funkcie spravy pre produkty konkrétnych doddvatelov
mobilnych zariadeni. MDM uzko suvisi so spravou podnikovej mobility (EMM) a jednotnou spravou
koncovych bodov (UEM). Na rozdiel od MDM, EMM poskytuje spravu mobilnych informacii, spravu
mobilnych aplikdcii a spravu mobilného obsahu. UEM poskytuje spravu koncovych zariadeni ako su
desktopy, 10T (Internet Of Things) zariadenia, tlaCiarne a podobne[1].

1.1  Princip fungovania MDM

U¢elom MDM je nahradit fyzickd pritomnost administratora pri kazdom spravovanom zariadeni a
umoznit mu nasadzovat a konfigurovat aplikacie na vSetkych spravované zariadeniach stcéasne. Tento
proces tiez odstrariuje moznost ludskej chyby pri instalacii. V modernych firemnych IT prostrediach,
samotny pocet arozmanitost spravovanych zariadeni motivoval vyvojarov MDM prostredi
k vytvoreniu aplikacii, ktoré umoziuju spravu zariadeni konzistentnym a Skdlovatelnym spdsobom.
Celkovou ulohou MDM je zvysit podporu a zabezpecenie podnikovych zariadeni bez vyrazného
obmedzenia ¢innosti zamestnancov pri vykondvani instalacii a konfigurdcii.

1.2 Kontrola a ochrana udajov
Kontrolou a ochranou udajov a konfiguracnych nastaveni vietkych mobilnych v sieti méze MDM

znizit naklady na podporu a rizika straty firemnych dat[2]. Zamerom MDM je optimalizovat funkénost
a bezpeénost mobilnej komunikacnej siete pri minimalizacii nadkladov. Vdaka flexibilite mobilnych
zariadeni a rasticemu poctu aplikacii na trhu rastie doleZitost monitorovania mobilnych zariadeni.
Kontrola zariadeni sa vykondava v redlnom ¢ase pomocou simuldcie akcii pouzivatelov, monitorovanim
ich aktivity, zistovanim a opravovanim chyb v aplikaciach.

1.3  Pouzitie MDM vo firemnom prostredi

Funkcionalita MDM mdZe zahfmat bezdrétovl distriblciu aplikacii, Udajov a konfiguracénych
nastaveni pre vSetky typy mobilnych zariadeni vratane mobilnych telefénov, smartfénov, tabletov,
notebookov, mobilnych POS(Point of Sale) zariadeni, prenosnych tlaciarni a mnoho dalSich[2].
Notebooky a stolné pocitace boli pridané do zoznamu podporovanych systémov, pretoZe sprdva
mobilnych zariadeni sa stdva viac zaloZzend na samotnej sprdve zariadeni a menej na mobilnej
platforme. Ndstroje MDM su vyuzivané pre zariadenia vlastnené firmou aj jej zamestnancami v celom
podniku alebo pre zariadenia vlastnené zamestnancami. Dopyt pouZivatelov po moznosti pouZzitia
vlastného zariadenia (BYOD) na pracovné ucely si vyZaduje vacsie Usilie v oblasti vzdialenej spravy
a zvySené zabezpecenie zariadeni aj sieti, ku ktorym sa pripajaju. Deje sato preto, lebo zamestnavatelia
a zamestnanci maju odlisné predstavy tykajlce sa druhov obmedzeni, ktoré sa uplatriuju na mobilné
zariadenia[3].
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1.4  Hlavné funkcie MDM pre Windows

Mnoho organizacii spravuje vSetky zariadenia a aplikacie prave pomocou MDM produktov alebo
sluZzieb. MDM sa primarne stara o segregaciu (triedenie) podnikovych udajov, zabezpecenim e-mailov,
zabezpecenim podnikovych dokumentov, kontrolou podnikovych pravidiel aintegrdciou a spravou
mobilnych zariadeni. Implementacie MDM mozu byt rieSené miestnym alebo cloudovym spésobom.

MDM ndm umoziuje nasledujlice operdcie:
e Zaistenie konfiguracie zariadenia na konzistentny a podporovany stubor aplikdcii a funkcii,
e aktualizacia zariadenia, aplikacii a funkcii Skdlovatelnym sp6sobom,
e zaistenie toho, aby pouZivatelia pouZivali aplikacie bezpecnym sposobom
e monitorovanie a sledovanie zariadenia (poloha, stav, aktivita),

e schopnost efektivne diagnostikovat a odstrarfiovat problémy so zariadenim na dialku.

Casté funkcie pontkané MDM prostrediami :
e App Catalogue,
e jailbreak (umoznenie pristupu k informaciam administratora),
e vzdialené odstranenie firemnych udajov,
e vzdialené vymazanie celého zariadenia,
e vzdialené uzamknutie zariadenia,

e Dblacklist a whitelist.

1.4.1 Profily a skupiny zariadeni
Vadsina dnesnych MDM prostredi umoziiuje administratorom vytvarat pouzivatelské profily ku

ktorym su nasledne priradené spravované zariadenia. Tato moznost je velmi vyhodna pokial jeden
zamestnanec pouziva viac ako jedno zo spravovanych zariadeni. Administrator moze prostrednictvom
profilov rychlo a efektivne spravovat vybrané zariadenia.

1.4.2 Blacklist a Whitelist
Po nasadeni MDM prostredia na zariadenie ziska administrator vSetky informdcie o zariadeni

vratane zoznamu nainstalovanych aplikacii. To umoZiiuje administratorovi roztriedit aplikacie do
takzvaného blacklistu a whitelistu. Blacklist alebo Cierna listina je zoznam aplikacii, ku ktorym nebude
mat pouZivatel pristup ato aj napriek tomu, Ze si na danom zariadeni nainstalované. Whitelist je
naopak zoznam aplikacii, ktorych pouzitie administrator vyhodnoti ako bezpecné a potrebné vo
firemnom prostredi.

1.4.3 Sledovanie polohy
Lokalizacia zariadenia je velmi délezita z hladiska bezpecnosti spravovanych zariadeni. MDM

poskytuje metddy vynutenia pristupu k polohe zariadenia. To v praxi znamen3, Ze pouzivatel nebude
schopny vypnut pristup k polohe na spravovanom zariadeni. Vdaka tejto funkcii méze administrator
sledovat zariadenie v redlnom case a taktiez uchovavat histériu pohybu zariadenia.
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1.4.4 Vzdialené vymazanie, reStart a skenovanie
Skenovanie spravovanych zariadeni poskytuje administratorovi aktualne informdacie o zariadeni

a jeho aplikaciach a hardvéri. V pripade potreby je mozné naplanovat vypnutie alebo restart zariadenia
na urcity ¢as a datum. Pri odchode zamestnanca z firmy je mozné vykonat takzvany Corporate Wipe,
teda vymazanie vsSetkych suborov a aplikacii nainstalovanych prostrednictvom prostredia MDM bez
zasahu do sukromnych Udajov zamestnanca. Pri strate alebo kradeZi je tieZz moiné kompletné
vymazanie Udajov a uvedenie zariadenia do tovarneho nastavenia.

1.4.5 Distribucia softvéru a suborov
Casto nastdva situdcia, kedy administrator potrebuje nainstalovat alebo aktualizovat aplikacie na

velkom pocte zariadeni. MDM prostredia poskytuju efektivne metddy hromadnej inStaldcie aplikacii
na dialku. Instaldcia softvéru casto prebieha po pozadi a vdaka tomu nedochadza k naruseniu
pracovnej €innosti zamestnanca. Administrator moze tiez distribuovat a premiestfiovat sibory na
uloZisko spravovaného zariadenia.

1.4.6 Uzamknutie a kontrola
V pripade nepritomnosti zamestnanca alebo administratora vo firemnom prostredi, MDM

prostredia umoznuju administratorovi vzdialene prevziat kontrolu nad celym zariadenim. Vdaka tejto
funkcii mo6ze administrator alebo technik vykonavat zmeny, ktoré MDM prostredie priamo
neposkytuje. Pocas tejto aktivity je €asto pristup k zariadeniu na strane zamestnanca zablokovany.
Vzdialend kontrola je tiez velmi uZitoéna pri kradezi zariadenia. Administrator je schopny zabranit
odcudzeniu citlivych firemnych Gdajov. Vzdialené zablokovanie alebo vymazanie je tiez mozné vykonat
priamo v prostredi MDM.
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2 Implementacia MDM

MDM rieSenia vacSinou zahfnaju serverovy komponent, ktory odosiela prikazy na spravu do
mobilnych zariadeni a klientsky komponent, ktory je spusteny na spravovanom zariadeni a ma na
starosti prijem aimplementaciu prikazov na sprdvu zariadenia. V niektorych pripadoch poskytuje
predajca server aj klient, zatial ¢o v inych pripadoch pochadzaju klient aj server z r6znych zdrojov[24].

2.1 Sprava zariadeni
Sprava mobilnych zariadeni sa postupom c¢asu vyvijala. Spociatku bolo potrebné nainstalovat

aplikacie v potrebnom poradi aby boli mozné vykonavat zmeny a aktualizacie. Jednym z dalSich krokov
bolo povolenie aktualizacie iniciovanej klientom, podobne jako ked' pouZzivatel spusti sluzbu Windows
Update. Dal$im krokom je centrdlna vzdialend sprava, ktord odosiela prikazy bezdrotovo.
Administrator podnikového datového centra IT mdze pomocou administrativnej konzoly aktualizovat
a nakonfigurovat lubovolné zariadenie alebo skupinu zariadeni. Tento krok poskytuje potrebnd mieru
Skalovatelnosti, ktora je potrebnd na spravu velkého poctu rozdielnych zariadeni.

2.2 Softvérové platformy
Softvérové platformy na spravu zariadeni zabezpecuju, aby koncovi uzivatelia mohli vyuzivat sluzby

,plug and play” pre akékolvek zariadenie, ktoré pouzivaju. Takdto platforma dokazie automaticky
detekovat zariadenia v sieti a odosielat im konfiguracie pre okamzitd a nepretrzitl pouzitelnost[2].

Tento proces je plne automatizovany, uchovdva histériu pouzitych zariadeni a odosiela nastavenia
iba k pripojenym zariadeniam, ktoré neboli predtym nastavené. Tieto MDM systémy dosahuju rychlosti
50 suborov s aktualizaciou za sekundu.

2.3  Cloud a On.premises rieSenia
Dnesné MDM ponukaju rieSenia ako Saa$ (cloudové riesenie) alebo On-premises (lokalne riesenie).

V rychlo rozvijajucom sa priemysle, ako je napriklad mobilny, je systém SaaS (cloudovy) vyhodnejsi,
pretoZe poskytuje jednoduché arychle nastavenie a nizkonakladové aktualizacie. Lokalne riesenia
vyZaduju na svoju udrzbu hardvér alebo virtualne prostredie, ¢o méze byt financne narocné, ale na
druhu stranu poskytuju administratorovi lepSiu kontrolu nad MDM serverom a tiez nad spravovanymi
zariadeniami.

2.4  Kontajnerizacia
Takmer vsetky MDM produkty su postavené na myslienke takzvanej kontajnerizacie. MDM

kontajner musi byt zabezpeceny pomocou kryptografickych technik (napr. AES-256)[2]. Firemné Udaje,
ako su e-maily, dokumenty a podnikové aplikacie su Sifrované a spracované vo vnutri kontajnera. To
zaistuje, Ze podnikové Udaje st oddelené od osobnych Gdajov pouZivatela v zariadeni. Dalej je moZné
vynutit Sifrovanie celého zariadenia alebo karty SD v zavislosti od moznosti MDM softvéru.
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2.5 Zabezpecenie
Jednym z hlavnych dévodov vzniku MDM bolo zabezpecenie firemnych zariadeni a to aj mimo

firemného prostredia. Tato funkcia umozriuje zamestnancom bezpecne pouzivat firemné aj vlastné
zariadenia bez potreby pritomnosti vo firme alebo pripojenia na firemnu siet. Mobile Security
Management (MSM) umozriuje administratorovi povolit alebo obmedzit definovanu droven nastaveni
v zavislosti na prostredi, v ktorom sa zariadenie aktualne nachadza[24].

2.5.1 Zabezpeceny kataldg aplikacii

Podniky a organizacie moze spravovat a inovovat aplikacie v zariadeni zamestnanca pomocou App
Catalogue ( katalog aplikacii ). To umoznuje aplikacidm aby boli nainstalované na pouzivatelove
zariadenie priamo z App Store alebo cez App Catalogue. V app catalogue je tiez mozné zakazat
inStaldciu aplikacii z neznamich alebo neddéveryhodnych zdrojov. V pripade potreby poskytuje MDM
prostredie administratorovi moznost spustenia zariadeni v Kiosk Mode (kioskovy rezim) alebo Lock-
Down Mode (uzamknuty alebo nidzovy rezim).

2.5.2 Zabezpeceny prehliadac

Pouzivanie zabezpeceného prehliadaca moze pouzivatela ochranit pred mnohymi potencialnymi
bezpecnostnymi rizikami. Mnoho MDM prostredi ma integrovany vlastny prehliada¢. Administrator
moze zablokovat pdvodné prehliadade, aby prindatil pouZivatelov pouzivat prehliadac v kontajneri
MDM. Tiez je mozné vynutit filtrovanie URL adries za cielom zvy3enia bezpeénosti prehliadania.

2.5.3 Zabezpeceny e-mail
Produkty MDM umozZriuju organizaciam integrovat svoje existujice nastavenie a preferencie do

prostredia MDM. Takmer vSetky MDM prostredia podporuju integraciu so servermi Office365,
Exchange server, Lotus Notes, BlackBerry Enterprise Server (BES) a dalSimi. To poskytuje flexibilitu pri
konfiguracii e-mailu na dialku.

2.5.4 Zabezpecené dokumenty
Zamestnanci Casto kopiruju prilohy stiahnuté z podnikového e-mailu do svojich osobnych zariadeni

apotom ich zneuzivaji. MDM dokaze obmedzit alebo zakazat pristup do alebo zschranky
zabezpeceného kontajnera, obmedzit preposielanie priloh na externé domény alebo zabranit ich
uloZeniu na SD kartu. Tato funkcia pomaha zabezpedit firemné Udaje pred ich zneuZitim.[25]

2.6 OTA Programovanie

Schopnosti Over-the-air programming (OTA) su jednou z hlavnych sucasti operatora mobilnych sieti
a podnikového softvéru na spravu mobilnych zariadeni. Medzi ne patri schopnost vzdialene
konfigurovat jedno alebo viac zariadeni, vybranu skupinu mobilnych zariadeni, posielat aktualizicie
softvéru a operacného systému, vzdialene uzamknut alebo vymazat zariadenie, ¢im je mozné chranit
data v zariadeni pri strate alebo kradezi a tieZ vzdialene riesit iné problémy so zariadenim. Prikazy OTA
su odosielané ako binarne SMS sprdvy, ktoré obsahuju Udaje potrebné na vykonanie zmien[23].
Podniky, ktoré vyuZivaju OTA SMS ako sucast svojej infrastruktiry poZaduju pri odosielani OTA sprav
vysoku kvalitu, ¢o vyZaduje od poskytovatelov SMS bran vysoké poZiadavky na kvalitu a spolahlivost
ich sluzieb.
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3 Prehlad MDM rieseni pouzitel'nych pre systém Windows

Tato kapitola sa zaobera predstavenim Siestich MDM prostredi vhodnych pre spravu zariadeni s
operaénym systémom Windows. Jej ciefom je ulahcit pripradnému zaujemcovi vyber vhodného MDM
prostredia na zdklade jeho poziadaviek na funkcie prostredia.

3.1 Manageengine MDM

Manageengine MDM poskytuje rozsiahle moZnosti spravy zariadeni so systémom Windows
sverziami 8, 8.1 a 10. Prostredie umoziuje administratorom monitorovat, spravovat, kontrolovat
a zabezpecit Udaje na firemnych zariadeniach [4]. Manageengine Mobile device Manager plus
poskytuje prehladnu ponuku funkcii pre spravu zariadeni s operaénym systémom Windows, Android,
macQ0S, i0S a Chrome OS. Manageengine ponuka miestne (On premise) aj cloudové riesenie.

Hlavné Funkcie Manageengine MDM pre Windows su:
1.Application management:
e \Vytvorenie vlastného App catalogue,
e sprava internych aplikacii a aplikacii tretich stran,
e distribucia aplikacii a dokumentov,
e blacklist a whitelist.
2.Security management:
e Uzamknutie na dialku,
e sledovanie zariadenia v realnom cCase,
e kompletné vymazanie Udajov zo zariadenia,
e vymazanie firemnych Udajov zo zariadenia (¢asto pouzivané v BYOD zariadeniach).
3.Profile management:
e Konfigurdcia zariadenia a profilu pouZivatela podla firemnych potrieb,
e obmedzenie pouzivania urcitych aplikacii (Facebook, YouTube, Fotoaparat a pod.),
e vytvorenie logickej skupiny zariadeni na zdklade oddelenie alebo umiestnenia,
e rozlisenie podnikovych a sikromnych (BYOD) zariadeni,
e mozinost hromadnej distribucie aplikacii.
4.Mobile content management:
e \Vytvorenie uloziska pre ukladanie firemnych dokumentov,
e distribucia dokumentov v réznych formatoch (docx, PDF, pptx apod.),
e obmedzenie zdielania dokumentov.
5.E-mail management
e Vzdialené zabezpecenie e-mailu,
e obmedzenie pouzivatelov v Uprave alebo odstraneni ich e-mailového uctu,
e vzdialené vymazanie uctu.
6.Audit/Report:
e Sledovanie a analyza informacii v zariadeni,
e skenovanie zariadenia za uc¢elom kontroly bezpecnosti,

e podrobné informacie o spustenych a spravovanych zariadeniach[5].
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3.2 Hexnode MDM

Hexnode MDM ponuka cloudové rieSenie a podporuje pocitace a telefény so systémom Android,
i0S, Windows, macOS a tvOS. Hexnode MDM ma najvacsi podiel zamerania spolo¢nosti. Umoziuje
centralizovanu spravu zariadeni, tvorbu restrikcii a obmedzeni funkcii zariadenia[6]. Dalej umozriuje
uzamknutie zariadeni do kiosk mode, ktory povoli pouzitie len vybranych aplikacii. Aplikdcia Hexnode,
ktord bezi na zariadeniach obsahuje r6zne moznosti zabezpecenia, ako je kiosk prehliadac, pristup
k povoleniu Wi-Fi, filtracia URL adries a mnoho dalSich. Medzi dalSie funkcie patri sprava obsahu,
sprava vydavkov, FileVault (zabezpecena zlozka stiborov), vzdialené prehliadanie a kontrola zariadenia,
BitLocker (zabezpecenie dat pre Windows OS), sprava aplikacii, filtrovanie webu a Hexnode messenger.
Hlavné funkcie Hexnode MDM pre Windows su:
1.Password management:

e Vzdialena konfigurdcia silnych hesiel na ochranu podnikovych udajov,

e umoznenie spravcom presne definovat podmienky hesla,

e moznost prednastavit podmienky na automatické uzamknutie zariadenia.

2.Device restrictions enforcement:

e Ziskanie Uplnej kontroly nad vsetkymi zariadeniami, ktoré su pripojené na firemnu siet,

e konfiguracia obmedzeni v pristupe kaplikaciam nepotrebnym vo firemnom prostredi
(moze byt riesené cez Geofence),

e spravca mbze zamedzit pristup k Wi-Fi, Bluetooth, prehliada¢, zdielanie internetu a dalsim
funkciam zariadenia.

3.Network settings configuration:

e Vzdialend konfigurécia sietovych nastaveni,

e vzdialené nastavenie e-mailu na vSetkych podnikovych zariadeniach,

e vzdialené vymazanie vSetkych firemnych nastaveni zo zariadenia bez zdsahu do
sukromnych udajov (pri odchode zamestnanca z podniku),

e vzdialené nastavenie akonfigurdcia Exchange ActiveSync do zariadenia ajeho
synchronizacia (e-maily, prilohy, kalenddr, kontakty) medzi zariadenim a serverom.

4.Application management:

e Jednoducha vzdialend instaldcia aplikdacii na zariadenia s Windows OS,

o definovanie aplikacii ako povinnych zabezpecuje, Ze pouzivatelia maju nainstalované vsetky
potrebné aplikacie na svojich zariadeniach (v pripade zistenia ich absencie je mozné
zariadenie zablokovat),

e blacklist a whitelist.

5.Device Audition:
e Pravidelnd generdcia sprav zahffiajucich zabezpecenie a sulad s predpismi,
e monitorovanie Udajov pouzivatela, Statistik aplikacii a naruseni bezpecnosti,

e export prehladu za uc¢elom dokumenticie.
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6.Security management:

Uplné zablokovanie zariadenia na dialku,

sledovanie zariadenia v redlnom case,

vyZziadanie povolenie od administratora pri instalacii aplikacie na podnikové zariadenie,

obmedzenie synchronizdcie udajov s neoverenymi cloud sluzbami,
vzdialené vymazanie podnikovych udajov zo zariadenia,

URL blacklisting,

konfiguracia VPN pre jednotlivé aplikdcie,

prepracovana kontajnerizacia dat,

nasadenie BitLocker (aj vynutenie zablokovania disku).

7.Remote Control:

Hexnode messenger,

zdielanie obrazovky,

prevzatie kontroly nad zariadenim,
inStalacia aplikacii,

bezpecné zdielanie suborov[7].
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3.3 Safetica
Safetica je cloudovy MDM ndstroj, ktory je zamerany na zabezpecéenie dat na mobilnych

zariadeniach. Jeho funkcie su zamerané na obranu dat (DLP) a pracu s nimi. Vzhladom na ucel vacsiny
dnesnych IT zariadeni je tato funkcia v MDM najdolezitejSia. Aplikdcia byva nasadzovand spolu
s dalSimi systémami a aplikdciami slGZiacimi na samotnu sprdvu a evidenciu zariadeni (napr. Active
Directory). AD nie je beZne vyuZivand pre mobilné zariadenia s operaénym systémom Android a iOS,
preto safetica nie je vhodné rieSenie pre tieto zariadenia[8].

Samotné vyuzitie aplikacie spociva v podrobnejsej sprave pripojenych zariadeni (ktory USB kluc
moéze byt pripojeny, ktory nie), kde je moZné na Urovni jednotlivych zariadeni blokovat alebo povolit
jednotlivé pristupové kanaly k datam (email, web, Bluetooth).

Reportovanie je nastavba MDM, ktord monitoruje systém a dokaZe detekovat podozrivi aktivitu a
pokusy o pouZitie nepovolenych zariadeni a pristupovych kanalov. Safetica je plateny MDM systém a
neposkytuje Ziadny typ docasnej testovacej verzie.

Hlavné funkcie Safetica pre Windows su:
1.Security:
e Prevencia Uniku dat,
e rozliSenie aktivneho a neaktivneho casu,
e podrobné monitorovanie akejkolvek aktivity,
e monitoruje a zabezpecuje vSetky potencidlne cesty prenosu dat,
e monitorovanie nezvyklej aktivity,
e pravidla pre fungovanie aplikacii v zavislosti od aktudlneho ¢asu a bezpecénosti prostredia,
e kontrola tlacovych vystupov,
e blokovanie pripajania neoprdavnenych zariadeni,
e vynutenie Sifrovania internych aj externych zariadeni,
e monitorovanie a uchovanie informdcie o destinacii odoslanych dat,
o filtrovanie dopredu vybranych kategérii a kld¢ovych slov,
e nastavenia limitov pre jednotlivych pouzivatelov aj pre celé oddelenia,
e integrovanie ochrany firemnych dat, reportovanie a politiky blokovania,
e nie je nutné zakupit Ziadne dodato¢né bezpecnostné zariadenia.
2. Reporting and blocking:
e Blacklist a Whitelist,
e obmedzenie operacii so subormi,
e sledovanie odchylok v aktivite (dlhodobé aj kratkodobé),
e histdria ndvstev webovych stranok a e-mailovej komunikacie,
e sledovanie vyhladavanych klticovych slov,
e posielanie sprav,
e sledovanie aplikacii vratane sledovania aktivneho a neaktivneho ¢asu,
o tlacové vystupy,
e aktivita obrazovky,

o keylogging[9].
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3.4 Knox Manage

Knox manage je sucastou produktu Knox spolocnosti Samsung, ktory bol povodne iba
zabezpecovacou vrstvou pre Samsung produkty. Knox manage sa vdaka svojej uspesSnosti rozsiril na
Casto pouzivané platformy ako Windows, Android (nie iba Samsung produkty) a prekvapivo aj
konkurencéné iOS[10].

Knox manage cloudové centrum umoziiuje spravcom IT vzdialene spravovat a konfigurovat
nastavenie zariadeni. Nevyzaduje ziadnu systémovu integraciu, ¢o umoznuje velmi rychle a lahké
nastavenie podnikového prostredia. Pomocou sluzby Samsung Knox Manage automatickej instalacie
a registrdacie klienta sa vyrazne zniZuje €as nasadenia. Jeho vstavané funkcie pomahaju pouZivatelom
nastavit a spravovat zariadenia v kioskovom reZime bez vacésich zasahov zo strany spravcov.

Hlavné funkcie Knox Manage pre Windows su:
1.Device management:
e Obmedzenie komunikaénych aplikacii a snimania obrazovky,
e vynutenie pravidiel nastavenia pripojenia a prehliadaca,
e vzdialené vypnutie a vymazanie,
e rezim vyvojara (Developer mode),
e bezpecny a nudzovy rezim,
e vytvaranie profilov s skupin zariadeni.
2. Application management:
e Vzdialenad distribucia firemnych suborov,
e Dblacklist a whitelist,
e distribucia aplikacii,
e aktualizacia aplikacii,
e znemoznenie odinstalovania klucovych aplikacii,
e zakazanie Stahovania a inStalacie aplikacii z neoverenych zdrojov.
3. Event based management:
e Sady pravidiel nastavitelné na urcity datum a cas,
e geofencing,
e pravidla vztahujlce sa na firemnu siet alebo VPN.
4. Remote device support:
e Vzdialené ovladanie zariadenia,
e prenos suborov medzi administratorskym a pouzivatelskym zariadenim,
e odosielanie sprdv o chybach,
e skenovanie podozrivej aktivity.
5. Compliance check:
e Monitorovanie stavu zariadenia,
e ziskanie podrobnych informdcii o zariadeni,
e sledovanie polohy v redlnom case,

e planované kontroly zariadenia[11].
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3.5 Miradore MDM

Miradore MDM je velmi popularne MDM rieSenie vdaka svojej jednoduchosti bezplatnej verzii

cloudového rie$enia bez ¢asového obmedzenia. Miradore MDM umoznuje administratorovi zabezpedit

a ovladat mobilné zariadenia a spravovat ich nastavenia na dialku. Bezplatna verzia sa da vidy da

zmenit na vyS$siu platend verziu[12].

Sirokd ponuka funkcii umozZfiuje zabezpecit spravované zariadenia, automatizovat mnozstvo uloh,

ako je konfiguracia e-mailovych Uc¢tov, nastavenia Wi-Fi, prehlad pouzivanych a inStalovanych aplikacii,

poloha, zablokovanie zariadenia a mnoho dal3ich.

Miradore pomaha zaistit bezpecnost zariadeni a Udajov, ako aj jednotnost Udajov v celej organizacii.

Umoiznuje Sifrovanie vsetkych doévernych udajov, oddelenie firemného a sukromného pouiitia,

vynutenie bezpecnych pristupovych kédov, zamky obrazovky a zabranit pouZitiu neZiaducich aplikacii.

Hlavné funckie Miradore MDM pre Windows su:

1. Application management:

2. Security:

Nasadenie a sprava aplikacii,
vytvaranie profilov a skupin zariadeni,
inventar nainstalovaného softvéru,
vzdialeny restart a vymazanie,

blacklist a whitelist.

Vytvaranie zabezpecenych kontajnerov aplikacii,

vynutenie vytvorenia silného hesla s preddefinovanymi poZiadavkami,
selektivne vymazanie udajov,

vzdialené uzamknutie obrazovky alebo celého zariadenia,

kddovanie citlivych suborov.

3. Patch management:

Implementacia oprav na pridruzenych zariadeniach,
aktualizacie programov a OS,
detekcia slabych miest v zariadeni,

optimalizacia vykonu a spotreby batérie.

4. Automation:

Automatizacia pravidelnych ikonov v MDM prostredi,
planovanie kontrol a aktualizacii,
zber dat,

znizenie rizika chyb na strane ¢loveka[13].
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3.6 SOTI MobiControl

SOTI MobiControl je rieSenie spravy mobilnych zariadeni, ktoré zvldda mnohé aspekty mobilnych

zariadeni od ich nasadenia az po vyradenie z prevadzky. Podporuje zariadenia s operacnym systémom

macOS, i0S, Android a Windows s cielom eliminovat komplikacie pri sprave programov podnikovej

mobility pre viacucelové aplikdcie, aplikacie od viacerych doddvatelov a pre r6zne operacné systémy.

SOTI MobiControl poskytuje Ukony ako je zabezpecenie zariadeni aj udajov v nich, sledovanie jeho

aktivit, vzdialend podpora zariadeni a sprava aplikdcii a obsahu[14].

Hlavné funckie SOTI MobiControl pre Windows su:

1.Device management:

Ziskanie informdcii o zariadeni a jeho aplikaciach,
nasadenie bali¢kov aplikacii,

vytvdranie profilov a Specifikacia ich opravneni,
vzdialeny restart a vymazanie,

odosielanie sprav pouzivatlskému zariadeniu,

vzdialené uzamknutie zariadenia.

2. Remote Control:

3.Rules:

Vzdialené prevzatie kontroly nad zariadenim,
pristup na lokalny disk pouZzivatelského zariadenia,
moznost vymeny siborov medzi zariadeniami,

spavca uloh je sucastou okna pre vzdialenu kontrolu.

Generacia inStalacnych programov pre nasadenie klientskych zariadeni,
Specifikacia podmienok pre nasadenie,
moznost zberu podrobnych dat o zariadeni,

varovné spavy pri podozrivej aktivite.

4.Profiles and packages:

Vytvaranie profilov pre jednotlivé zariadenia,
moznost vytvorenia kiosk obrazovky s presnou $pecifikaciou povolenych aplikacii,
vytvatranie vlastnych balickov pre distribuciu v programe Package Studio,

definicia podmienok postupu instalacie balicku[15].
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3.7 Porovnanie sluzieb MDM prostredi
V tablke ¢€.1 vidime, Ze vSetky uvedené MDM prostredia poskytuju velmi podobné funkcie pre

spravu zariadeni. Jediny vacsi rozdiel nastal v moznosti On-premise implementacie MDM prostredia.

Tabulka 1: Povorvndvacia tabulka MDM prostredi

Typ Sluzby SOTI Manageengine | Hexnode | Safetica | Knox Man. Miradore
Sprava aplikacii ANO | ANO ANO ANO ANO ANO
Zabezpeéenie ANO | ANO ANO ANO ANO ANO
Vytvaranie skupin ANO | ANO ANO ANO ANO ANO
Zablokovanie ANO | ANO ANO ANO ANO ANO
Sprava vydavkov NIE NIE NIE NIE NIE NIE
Nahlasovanie chyb ANO | ANO ANO ANO ANO ANO
ReZim Kiosk ANO | NIE ANO NIE ANO NIE
Lokalny klient ANO | ANO NIE NIE NIE ANO
Cloudovy klient ANO | ANO ANO ANO ANO ANO
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4 Testovanie prostredia SOTI MobiControl

V tejto kapitole som sa zaoberal instalaciou a konfiguraciou SOTI MobiControl a jej testovanim na
zariadeniach s operaénym systémom Windows. Z dovodu pandémie a nutnosti diStan¢nej vyuky som
musel na testovanie MDM prostredia pouzit virtualne pocitade vytvorené v prostredi VMware. Na
simulaciu administratora MDM som pouzil virtudlny pocita¢ so systémom Windows 10, ktory ako
jediny z rodiny WindowsOS dokaze pracovat ako samostatny server. Na simulaciu klientov som pouzil
tri virtudlne pocitace so systémami Windows 10, Windows 8 a Windows 7, ktorého podpora zo strany
spolo¢nosti Microsoft uz sice skoncila ale SOTI MobiControl je s nim kompatibilny. Pre pristup
k virtudlnym pocitatom som pouzil aplikaciu Remote Desktop, ktora je sticastou systému Windows 10
uz pri jeho instalacii a pouziva protokol vzdialenej plochy (RDP).

4.1 Systémové poziadavky
Pre Uspesnu instalaciu a nasledné pouzitie SOTI MobiControl prostredia musia byt splnené

hardvérové aj softvérové poziadavky. Pri inStaldcii som zistil, Ze systémové poZiadavky uvadzané na
strankach spolo¢nosti SOTI nie s aktualne. Taktiez je nutné zaistit, aby rozhranie Windows Defender
Firewall, ktoré ma na starosti zabezpecenie systému Windows nebranilo prostrediu SOTI MobiControl
pristup ku komunikacnym portom (rozhraniam), ktoré toto MDM prostredie pouZiva. Problém
s povolenim portov nastal iba na strane administratora. Prehlad portov a systémovych poZiadaviek
SOTI MobiControl mézeme vidiet v nasledujucich tabulkach.

Tabulka 2: Systémové poZiadavky SOTI MobiControl pre administratorsky pocitac[16]

Komponent Odporucané parametre

Operacny systém Windows 10
Microsoft Windows Server 2016

1az 500 klientov -4 GB

Operacna pamat 500 aZz 1000 klientov - 6 GB

1000 a viac klientov - 8 GB

1 aZ 500 klientov - 2 GHz dual-core
Vykon procesora 500 aZ 1000 klientov — 3 GHz dual-core

1000 a viac klientov — 3 GHz quad-core

Volny priestor na disku 15GB

Google Chrome
Webovy prehliadac Microsoft Edge

Mozilla Firefox
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Tabulka 3: Systémové poziadavky SOTI MobiControl pre administrdtorsky pocitac[16]

Komponent Odporucané parametre
Windows 10
Operacny systém Windows 8
Windows 7
Operacna pamat 4 GB
Vykon procesora 2,5 GHz single core
Volny priestor na disku 2GB
Google Chrome
Webovy prehliadac Microsoft Edge
Mozilla Firefox

Tabulka 4: Zoznam portov potrebnych pre komunikdciu SOTI MobiControl[17]

Cislo portu Protokol Ucel portu

3389 RDP Prevadzka porotokolu vzdialenej plochy
443 HTTPS Komunikacia s klientskymi zariadeniami
5494/5495 Binary Prevadzka SOTI MobiControl serveru
80/443 HTTP/S Windows notification service

1433 Binary Komunikacia Microsoft SQL serveru
9200/9300 HTTPS Vyhladavanie SOTI MobiControl sluzby

4.2  Prerekvizity instalacie
Pred samotnou instalaciou je nutné nainstalovat niekolko aplikacii a uistit sa, ze knim SOTI

MobiControl ma pristup. V pripade ich nepritomnosti sa inStaldcia ukonci chybovou hlaskou a poziada
vas o instalaciu komponentov. Podobne ako pri systémovych poZiadavkach sa aplikacie liSia od
poziadaviek uvedenych spolo¢nostou SOTI, avsak jednd sa len o novsie potrebnych aplikacii. Pre
Uspesné dokoncenie instalacie musia byt na administratorskom pocitaci pritomné nasledujice
aplikacie:

e Balicek dotnet-sdk-3.1.407,

e JavaSE S8,

e Microsoft SQL server 2019.

4.2.1 Microsoft .Net core
Microsoft .Net core je nastupca dnes uz nepouzivaného Microsoft .Net Framework. Jeho hlavny

Ucel je zvysit kompatibilitu aplikacii vytvorenych v programovacich jazykoch C# C++, CLI a Visual Basic
s rdznymi operaénymi systémami. Jeho vyznam pre MDM prostredie je umoznit distribuciu aplikacii na
spravované zariadenia, ktoré nemaju rovnaky operacny systém ako administratorsky pocitac.
Microsoft .Net core zahrnuty v balicku Microsoft .Net Software Development Kit (SDK) [18].
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4.2.2 JavaSE
Java Platform Standard Edition alebo Java SE poskyuje zadklad pre budovanie a nasadzovanie

sietovych aplikdcii od stolného pocitaca aZz po server pracovnej skupiny. Java SE je zahrnutd v balic¢ku
Java Software Development Kit (SDK) [19].

4.2.3 Microsoft SQL server 2019 Express
Microsoft SQL server je systém pre spravu relanych databaz. Ako databazovy server sa jedna

o produkt s primarnou funkciou ukladania a nacitania Udajov podla poZiadaviek inych softvérovych
aplikacii, ktoré mozu pracovat na rovnakom pocitaci alebo inom poditaci v sieti. Pre prostredie SOTI
MobiControl to reprezentuje zoznam zariadeni a informacii o nich, ktoré MDM prostrediu umoziuju
identifikovat zariadenia pridané do systému. V mojom pripade bola pouZita bezplatna verzia Express,
ktora poskytuje databazu s velkostou do 10 GB s nizkym vykonom. Tato verzia je vhodnd pre malé
alebo zacinajuce spolo¢nosti[20].

4.3 Postup inStalacie
Na testovacie prostredia SOTI MobiControl som pouzil bezplatni skisobnu verziu s platnostou 30

dni. Jedna sa o verziu On-premise, o znamenad Ze management server vytvdra a spravuje administrator
firemnej siete.

Ako prvé je som muselo skusobnu licenciu na strankach spolo¢nosti SOTI. Pre jej udelenie je nutné
vyplnit formular obsahujici zdkladné Udaje o pouZivatelovi a registratny email. Po niekolkych
hodinach som obdrzal email obsahujuci odkaz na stiahnutie instalacného suboru SOTI MobiControl
a registracny kod s platnostou 30dni. Po otvoreni odkazu som bol presmerovany na stranky SOTI
a stiahol som si inStalacny subor MobiControl v15.3.1.

Obrdzok 1: Registracny formuldr Obrdzok 2: Zoznam sofvéru na stiahnutie
Download
Select the SOTI ONE Platform Product(s) You .
Wish to Trial Download MobiControl v15.3.1
. Evaluation Bundle of the SOTI ONE Platform —
S0TI Snap, SOTI MobiControl, SOTI Assist, SOTI
nsight, and SOTI Identity Barcode Generator
O S0TI MobiControl Download MobiControl Stage Barcode
@ SOTI Connect Generator
First Name Last Name
N S SOTUE
Business Email Download SOTI's integrated enterprise

MobiControl (.apk for Android).

Company Job Title

_ SRR ol >

Phone Number Country SOTI Surf

_ -Select Country- w Download SOTI's enterprise secure mobile

Indusiry Type Trial Type browser for MobiControl (.apk for Android)

Number of potential devices to manage

SOT! Apps Instal

Your SOTI Company ID [7] Download server side components for hub
and surf.

Jidentity.soti.net

Po stiahnuti som spustil inStalacny subor ako administrator. Nasledoval vyber jazyka. KedZe nebola
moznost vyberu slovenského ani ¢eského jazyka, zvolil som anglicky jazyk. Dalej som musel odsthlasit
licenéné podmienky pre poufZitie softvéru stanovené spolo¢nostou SOTI pre pouzitie softvéru.
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Nasledujuca cast sa lisi od Standardného postupu instalacie. InStalaény sprievodca SOTI
MobiControl mi pri instalacii pontdkol moznost instalacie programu Microsoft SQL Server 2014 Express,
ktory ma v MDM prostredi sluzit na zber dat. Pri pokuse nainstalovat prostredie touto cestou sa
instalacia skoncila neispechom a chybova hlaska mi oznamila, Ze nebolo mozné vytvorit SQL databazu.
Po niekolkych pokusoch o opakovanie instalacie a rovnakym vystupom som sa rozhodol samostatne
nainstalovat program Microsoft SQL server 2019. SQL server som nainstaloval s predvolenymi
nastaveniami a prihlasovanie do neho som ponechal v hybridnom rezime. Pre pristup aplikdcie
k databaze som ponechal predvoleného uzivatela,,sa". Pre reédlne pouZitie je vsak vhodné zvolit iného
uzivatela z hladiska bezpecnosti a tieZ v zavislosti od inych aplikdcii pouZivajucich dand databazu.

Pri opatovnom spusteni inStalacie mi uz nebola ponuknuta instaldcia programu Microsoft SQL
Server 2014 Express a ani formular na vytvorenie databaze a inStaldcia sa Uspesne dokoncila.

Obrdzok 3: Ponuka sucasti pfi instaldcii

SOTI MobiControl Setup X

Features

Select the features you want to install

W MobiContiol Web Console

The Web interface for managing security, content, and applications for multi-05
devices. Installation of the ‘web Console is MANDATORY for configuiing security and
managing access to MobiControl

[y

¥ MabiControl Deployment Server

SOTI MOBICONTROL The core system responsible for the erroliment, provisioning, and management of the
devices.

Destination Folder

C:\Program Filesh\SOTINMobiControl Browse...
Powered by

SOTI

< Back J : Next > : | LCancel Help j
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Obradzok 4: Vyber SQL serveru

20T MobiControl Setup b4

Databaze Confection

Please erder the folovang nformation for database connechon

Gever |locahosSOLEXPRESS v
SOTI MOBICONTROL Connectusing  Windows duthenticson
F SOL Server Authenhicabon
Usetname: [sa

Pazsword Il |

[ristabiss Mo Hobi;or resclDB j-

[ putoDatect |
Perwered by
SOTI

¢Bock || Mets ||  cocdl || Heb

)

Po ukonceni instalacie a spusteni SOTI MobiControl sa mi otvoril predvoleny prehliadac (v mojom
pripade Microsoft Edge) a pozadoval moj registracny kéd. Registracny kéd je pouZzitelny 30 dni a je
funkény aj pri opatovnej instalacii softvéru, no jeho platnost sa nepredizi. Po zadani platného
registracného kodu sa mi zobrazila ponuka prihldsenia do systému. Ako pouZivatelské meno
(Username) je treba pouzit vyraz ,,Administrator’ aheslo (Password) je potrebné pouZit heslo
k databdzy vytvorenej pri insStalacii.

Po Uspesnom prihldseni je systém SOTI MobiControl pripraveny na pridanie novych zariadeni a ich

spravu.
Obrdzok 5: Zadanie licencného kédu Obrdzok 6: Prihlasovaci formuldr
Product Activation Log In

Please enter your registration cade. Please enter your credentials.

[ B |o000EI0000:K0000 K000 KI000H00 ] Username

Not connected to the internet?

Offline Activation
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4.4 Zoznamenie sa s prostredim

Administratorské rozhranie systému SOTI MobiControl je k dispozicii cez webovy prehliadac. Pri
inStalacii prostredia bol tiez automaticky nainstalovany program MobiControl Administration Utility,
ktory umozriuje administratorovi upravovat samotny MDM server (restart, zmena portu, zmena
databazy a pod.). Po prihlaseni sa zobrazi prehladova obrazovka na ktorej mdzeme vidiet niekolko
prehladovych grafov, ktoré poskytuju administratorovi prehlad o neddvnych pripojeniach, pomer
pripojenych zariadeni na zdklade operacného systému (v nasom pripade iba Windows zariadenia)
a verzie operaénych systémov spravovanych zariadeni. V nastaveniach je mozné vytvorit si vlastné
grafy, ktoré sa budu na Gvodnej obrazovke zobrazovat.

Obrdzok 7: Prehladovd obrazovka SOTI MobiControl

B © voic x |+ - 8 X
@ https://desktop-f3bacg4/MobiControlWebConsole/ home/devicesgroups=%5C%5CMy%20Company%5CManagement¥%20Devices&subGroups=false & ¢ = @ & =
sorione v = SOTIMOBICONTROL | Devices O @ | A maminsor v
bevices ® a&D
| viewseviss .
DEVICE GROUPS @
LAST CONNECT DATES AL TIME) ) MANUFACTURER MODE & DEVICE FAMILY OS VERSION
Reports
CONFIGURATIONS =R o
Compliance Policies
P —
Profiles
App Policies
Packages
Rules DEVICES[1-30f3) 50 v perfoge e} Columns¥iew: Default v (0}
SYSTEM SETTINGS oeuce e wnurscrunen wooe. osersion sremercmce nusLLe HeoRy p—
Servers
[ 1 Service Pack " - 60
Global Settings
-, o y 10 N - sice
Console Security
[ I u " - see

System Health

Help ° NEW GROUP

Po kliknuti na ikonu v lavom hornom rohu sa zobrazi liSta obsahujuca zélozky (viz obrazok 7), ktoré
po kliknuti presund administratora do iného rozhrania MDM prostredia.

Zalozka View Devices je zobrazena automaticky po prihlaseni do MDM systému. Obsahuje zoznam
vsetkych zariadeni a poskytuje administratorovi moznost vytvarat skupiny zariadeni podla jeho
potreby. Obsahuje tiez niekolko moZnosti vyhladavania zariadeni podla opera¢ného systému, skupiny
v ktorej je zaradené a aj Standardné vyhladavanie podla ndzvu zariadenia.

Zalozka Reports ma presunula do rozhrania v ktorom moézeme generovat podrobné hlasenia
o vybranych oblastiach spravovanych zariadeni. Medzi hlavné oblasti hlaseni patria:

e Informdcie o vSetkych pripojeniach,

e suhrn vSetkych systémovych informacii,

e zoznam nainstalovanych aplikacii,

e informdcie o polohe zariadenia,

e informadcie o stave batérie, vyuZitie operacnej pamate a volnom mieste na disku.

Zo zdlozkou Compliance Policies som sa velmi nezaoberal pretoze jej funkcie su aplikovatelné iba
na operacné systémy Linux, Android a iOS, ktoré v tejto praci nepouzivam. Z mojho pozorovania by
mala tato zélozka obsahovat mozZnost vytvorenia pravidiel, ktoré budu aplikované hned po nasadeni
na spravované zariadenie.
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Zalozka Rules presmeruje administratora do rozhrania, ktoré slizi hlavne na pridanie novych

zariadeni do systému. Pri priddvani nového nového zariadenia vytvori administrator nové pravidlo

(rule), v ktorom $pecifikuje nazov zariadenia, operac¢ny systém a skupinu do ktorej ma byt zariadenie

pridané. Na zaklade tychto Specifikacii je nasledne vygenerovany instalacny subor, ktory je nutné
prekopirovat a spustit na novom zariadeni.

V zélozke Packages mdze administrator nahravat na server takzvané balicky (packages). Tieto

balicky obsahuju inStalacny subor aplikdcie a preddefinované parametre pre jej instaldciu. Balicky su

dalej vkladané do profilov a distribuované na spravované zariadenia.

Family: | All

PACKAGES (1-30f3) 50 v PerPage

PACKAGE NAME

Obrdzok 8: Nahrdvanie balickov na server

= (4} DOWNLOAD PACKAGE STUDIO Search package n o NEW PACKAGE
3 CHOOSE PLATFORM
FAMILY LATEST VERSION UPLOAD DATE UPLOADED BY s Android Plus
A Linux
2021-04-19 4:51:26 AM Administrator o
@ Frinter

2021-04-19 1:33:05 AM Administrator

&% Windows Desktop Classic

A% Windows Desktop Classic 1.0 2021-04-15 1:12:28 AM Administrater e
Obradzok 9: Vyber balickov pri nahrdvani
& Open x
T+ « MobiControl Packages > putty * built v (9] L Search built
Organise ~ New folder =~ M e
& OneDrive ~ Name " Date modified Type Size
™ This PC ] putty.pcg 19/04/2021 04:37 PCG File 2,331

# 3D Objects
[ Desktop

| Documents
¥ Downloads
J" Music

= Pictures
E Videos
. Local Disk (C)

£ DVD Drive (D) C
v < >

File name: | putty.pcg V| PCG File ~

sl

Zalozka Profiles sluzi na vytvorenie konfigurdcii, ktoré su nasledne aplikované na spravované

zariadenia. Do tejto konfiguracie je mozné pridat balicky aplikacii a obmedzenia pre zariadenia, na
ktoré je profil aplikovany.

Po rozkliknuti konkrétneho zariadenia v zalozke View Devices sa nam zobrazi okno s nasledujucimi

zalozkami:

Device details,
configurations,
applications,
location,

security.
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V tomto okne mdzeme vykonavat operacie ako vzdialena kontrola nad zariadenim, nacitanie informacii
o zariadeni, vzdialeny restart, odosielanie sprav a podobne.

4.5 Nasadenie prostredia na klientské pocitace

Pre nasadenie nového zariadenia sa musi administrator presundt do zalozky Rules a vytvorit nové
pravidlo pre nasadenie na nové zariadenie. Pri vytvdrani pravidla musi administrdtor presne
$pecifikovat operacny systém, nazov zariadenia, pociato¢né pravidla askupinu do ktorej bude
zariadenie pridané.

Obrdzok 10: Vytvorenie pravidla pfi nasadeni Obrdzok 11: Vytvorenie instalaéného suboru
. E_ = .| N L ammnwr
4™ Add Devices Name
[T windows 10 Klient
Type

. [0 windows 7 Klient
«| 1) Info () Windoyeo binnt Name

4] Add Def ™ Fiie Sync | (B Create Add Devices Rule
| [T Create Add Devices Rule —aiid
@] win %] Device Re (3 Edit Rule le
- TP —
) File Sync 4] Data Colle ice
I Total Rule Delete Rule
%] Device Relocation A alerts X om
) : Total Disal
“] Data Collection €) Disable Rule e
A mlerts .
B} Device Agent Manager PV
T OTC T _1
Certificate Au

Dalej je potrebné v prostredi Device Agent Manager vytvorit stubor pre nasadenie, ktory
prekopirujeme a spustime na zariadeni, ktoré chceme pridat do systému MDM. V tomto prostredi je
nutné presne Specifikovat typ a verziu operaéného systému nového zariadenia a tieZ je tu moznost
pridat bali¢ky, ktoré budu pri nasadeni automaticky nainstalované. Na koniec si vyberieme metddu
nasadenia. Osobne som zvolil metddu Self-Extracting Executable, ktora mi prisla ako najspolahlivejsia.

Obrdzok 12: Vyber metddy nasadenia Obrdzok 13: Specifikdcia balickov pri nasadeni
| ¢ | x

MobiControl 5% Agent Builder
! Select Device Agent Installation Method

The Microsoft Windows Windows 8 device has the following agent builder settings

Options

% Self-Extracting Executable e ) . N _ B
nis option allows you to enter text as well as use macros to create device names. For more information on

% Simplest installation method, recommended for most scenarios. Execute a single using macros, click on the Help button.
b file on the device to install the agent.

Windows & klient 9%AUTONUM®:

Initial Package:

pecify a package that will be embedded into the Device Agent installer and automatically
e when the agent is installed on the d

Device Agent URL Address None > | Add Package
'% Create a URL address from which the Device Agent can be downloaded. Use the

device's web browser to access the URL address.

Download MCSETUP.ini Close Help Back Nt e Hel
ac ax ancel eip
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Po prekopirovani na nové zariadenie jednoducho spustime instalaény subor. Ak sme pri vytvarani
subor spravne Specifikovali, do jeden mindty bude zariadenie pridané do MDM prostredia a pripravené
na pouZzitie.

4.6 Testovanie funkcii MDM prostredia na nasadenych zariadeniach

Po kazdej inStalacii aplikacie je vhodné si overit jej funkénost. Pri nasledujucich testoch som si overil
funkénost najdolezitejsich funkcii MDM prostredia pre operacny systém Windows ako je vzdialena
kontrola nad zariadenim, distriblcia softvéru, vzdialeny reStart a odosielanie sprav. Pred kaZzdou
operaciou je doporucené spustit funkciu Check-in, ktora nacita aktualne informacie o zariadeni a jeho
dostupnosti.

Obrdzok 14: Ponuka akcii vykonatelnych na zariadeni

; Windows 10 klient 00001 = O B & @ °
DEVICE DETAILS CONFIGURATIONS APPLICATIONS LOCATION SECURITY CC  DEVICEACTIONS
QO |search for Action
PROFILES

a Remote Control
PROFILE NAME STATUS INSTALL METHOD El Send Script
> wio @ |Installed Automatic \_, Soft Reset
G/ Check-in
@' Delete
©
@

Disable

Disable Agent Upgrade

4.6.1 Vzdialena kontrola nad zariadenim
Prevzatie kontroly nad spravovanym zariadenim je podla méjho nazoru najdolezitejsia funkcia

MDM prostredia pre Windows. Po aktivacii tejto funkcie je administrator presunuty do okna ktoré je
rozdelené na 3 Casti:

e Pracovna plocha spravovaného zariadenia,

e sprdvca suborov administratorského aj spravovaného pocitaca,

e spravca uloh spravovaného zariadenia.

Po aktivacii funkcie je pouzivatelovi spravovaného zariadenia znemozZnena akakolvek manipulacia
so zariadenim. Administrator ma teda plnu kontrolu and pocitacom a mdze bezpecne vykonavat
zmeny.

Pri testovani na tejto funkcie na virtudlnom pocitaci ale nastava drobna komplikacia. SOTI
MobiControl podobne ako mnoho dalSich MDM prostredi vyuZiva protokol vzdialenej plochy (RDP).
Pomocou toho istého protokolu som sa vsak pripajal k virtudlnym pocitacom, ktoré simuluji MDM
administratora a spravované zariadenia. Z tohto dévodu som bol na strane méjho osobného pocitaca
odpojeny od virtualneho stroja.
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Vzdialena kontrola and zariadenim na strane administratora aj napriek kolizii fungovala bez
problémov. Po ukonceni vzdialenej kontroly som sa bezproblémovo pripojil k virtudalnemu stroju
s m6jho osobného pocitaca.

Obrdzok 15: Okno vzdialenej kontroly and zariadenim prostredia SOTI MobiControl

&) MobiCantrol Remote - [Windows 10 kient 00001[VMware-56 4d 54 20 24 b6 bd Ob-c0 45 bb 60 63 03 98 35] o x
i File Edit View Tools Help -Ex
i LTI IR e e H FRCIEEmL ) zlis 5
; Explore Tool - » x [ | ] Task Manager Tool 3 x
1 % =} g Update - Manux | &
Bl Desktop Modified ; Type cPU -~
g [Background
=
[Bockground .. 00
[Background
e [Background ... 07 v
>
3 x
There are no items to show.
Send
< > |« >
« Explore Tool ¥ Registry Tool - Windows 10 klient 00001[ViMware-56 4d 54 20 24 b6 bd 0b-c0 45 wl System Info| & Chat
Ready NUM & Auta v

4.6.2 Odosielanie sprav
Odosielanie sprav je asi najjednoduchsia funkcia kazdého MDM prostredia. Administrator vyplni

formular s textom, ktory chce pouZivatelovi odoslat. PouZivatelovi sa sprava zobrazi ako vystrainé

okno, ktoré prekryje vietky spustené aplikacie.

Obrdzok 16: Formuldr na odosielanie sprav Obrdzok 17: Vypis sprdvy na spravovanom zariadeni

Provide a message that will be sent to the MobiControl agent on the selected devices. A
notification will appear using the device's native notification system if applicable. @

Changing the values of this form will refresh the compatibility check

Message @

Ahoj

Delivery Method (7,

MobiControl Agent v
Message will be sent directly to the MobiControl agent.
Delivery

Queue Messages For Offline Devices ()

Display Message ()

For 1 Minute v D K

Type @

Information v

v 1of1device(s) will receive this action. ‘SEND MESSAGE
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4.6.3 Distribucia Softvéru
Vzdialena instaldcia softvéru na viac zariadeni naraz je idedlna cesta pre spolo¢nosti s viacerymi

pobockami avelkym poctom spravovanych zariadeni. V prostredi SOTI MobiControl tato funkcia
prebieha skrz vytvaranie profilov a ich nasledné pridelovanie na zariadenia alebo skupiny.

Ako prvé je treba vytvorit uz niekolko krat spominany balicek (package) v programe MobiControl
Package Studio. Jeho stiahnutie je administratorovi automaticky ponuknuté v zalozke Packages. Do
tohto prostredia administrator nahra instalacny subor a Specifikuje zariadenia a podmienky, za ktorych
instalacia prebehne. Po vytvoreni je balicek potrebné skompilovat a nasledne nahrat na server SOTI
MobiControl. Pri nahravani je treba vybrat sibor s priponou pcg.

Obrdzok 18: Vytvorenie balicku Obrdzok 19: Nahranie insatalcného suboru do balicku

MobiControl - Package Studio New Package Wizard - Add Files or Folders X

EFiIe View Project Tools Window Help

; - This page allows you to add software and/or data files to the package. The files that you add will be installed/capied
#[8) Create New Package Project .. Ctrl+N onlo the device when the package is deployed. Click on the Add button to add fles o folders

i | Open Existing Package Project Ctrl+0 Files

[ idll Save Package Project Ctrl+S Source Destination Add

C:WUsers\student\Desktop\putty-64bit-0.74-in %temp%\
Remove

Recent Package Projects 4 Properties

Exit

<Back el o

S pripravenymi balickami prejde administrator do zalozky Profiles kde vytvori profil (konfigurdciu),
do ktorého nasledne nahra potrebné balicky. V profile je tiez mozné nadefinovat obmedzenia pre
vybrané zariadenia. Po potvoreni profilu administrdtor ho administrator uloZi a vyberie zariadenia
(save and assign), na ktoré bude aplikovany. Po UspeSnom dokonceni budu poZadované aplikacie
nainstalované na vsetky zvolené zariadenia.

Obrdzok 20: Priradenie profilu pre distribuciu softvéru

Select the devices or device groups this profile will be assigned to. {& Optior

DEVICES USERS FILTERS

Device Groups jo. Devices (3

DEVICE NAME
I windows 7 klient 00001
- ] I Windows 10 klient 00002

W vindows 5 kient
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Obrdzok 21: Dotaz k instaldcii softvéru na spravovanom zariadeni

4.6.4 Vzdialeny restart
Restart zariadenia je po inStalacii softvéru vidy doporuceny. Pomocou MDM prostredia ho méze

administrator vykonat na dialku. Jeho funkénost som bohuzial nebol schopny graficky zdokumentovat,
pretoZe prostredie SOTI MobiControl tuto funkciu aplikuje okamzite a bez vystrahy.

4.6.5 BitLocker
BitLocker alebo kiosk obrazovka umozni administratorovi obmedzit pouzivatelovi pristup k uréitym

aplikaciam. Administrator presne nadefinuje, ktoré aplikacie mozu byt pouzité. Zvysné aplikacie su
zblokované az do vypnutia kiosk obrazovky administratorom.

Pre aktivaciu tejto funkcie musi byt na spravovanom zariadeni nasadeny profil (rovnako ako pri
distribucii softvéru), v ktorom je povolenda a nadefinovana funkcia lockdown. Po prideleni profilu sa
spravované zariadenie resStartuje a zostane Uplne uzamknuté. Podobne ako pri vzdialenom ovladani
som bol s virtualneho podita¢a odpojeny a kedZe bolo zablokované, nebol som schopny sa pripojit
spat.

Po aktivacii funkcie Enable Kiosk Screen mi bolo umozZnené sa pripojit na spravované zariadenia
pomocou vzdialenej plochy (RDP) v obmedzenom rezime. Kioskovd obrazovka ma dva rezimy,
administratorsky (Administrator lockdown) a pouzivatelsky (User lockdown).

V administratorskom rezime ma pouzivatel pristup kovladaciemu panelu, spravcovi Uloh
a spravcovi stiborov, pomocou ktorého je schopny spustit dalSie aplikicie nainstalované v poditadi.
V administratorskom reZzime je tieZz mozné vypnut funkciu Kiosk Screen. V pouzivatelskom reZime je
mozné vyuzivat iba aplikacie povolené v profile nasadenom na zariadeni.
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Obrdzok 22: Kiosk obrazovka v administrdtorskom reZzime
@ W @J Administrator Lockdown LA e

My Company Inc. ® son mosiconTROL

Administrator Lockdown

File Explorer I‘.Z_-; Task Manager

L (

n Disable
u T, 2 Control Panel

L - J

Obrdzok 23: Kiosk obrazovka v pouZivatelskom reZime
@ Q = m‘k ‘5‘? User Lockdown WW“ e °§‘: :@' Fonan

My Company Inc. @ SOTI MOBICONTROL

_ Application ‘ Calculator
Hgﬁ ||
WW] Notepad t “‘ WordPad

J

K

4.7 Zhodnotenie testovania

Instalacia prostredia moze byt pomerne komplikovand, pretoze spolo¢nost SOTI na svojich
strankach neuvadza problém s instaldciou aplikacie Microsoft SQL server 2014 Express a tieZ zastaralé
verzie aplikacii, ktorych pritomnost je pozadovana pred zapocatim instalacie samotného MDM
prostredia. Odhliadnuc od tohto problému prebehla instalacia bez dalsich problémov.

Samotné prostredie MDM je podla mna prijatelne spracované. Kazda testovana funkcia bola
aplikovana takmer okamZite a bez problémov. Prostredie pre nasadenie zariadeni je prisp6sobené pre
pridanie velkého poctu zariadeni pomocou jedného instalacného suboru.

Za nedostatky tohto prostredia povazujem absenciu funkcie kompletného vymazania zariadeni pri
kradezi a tiez funkcie Blacklist a Whitelist. Pri distribucii softvéru by som privital zjednotenie celého
procesu do jedného rozhrania.
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5 Testovanie prostredia Manageengine MDM

Vtejto kapitole som sa zaoberal instalaciou a konfiguraciou systému Manageengine MDM.
Rovnako ako pri systéme SOTI MobiControl som musel na testovanie MDM prostredia poufZit virtualne
pocitaCe a protokol vzdialenej plochy. Manageengine vSak podporuje iba zariadenia s operacnym
systémom Windows 10. Na strdnkach spolocnosti Manageengine je sice uvedené, Ze podporuje
zariadenia so systémom Windows 8, pri pokuse o nasadenie na tento operacny systém sa proces
ukoncil chybovou hlaskou. Napriek tomu, Ze bol sibor pre nasadenie zariadenia vygenerovany priamo
v Manageengine MDM prostredi mi chybovd hlaska ozndmila, Ze mdj operacny systém je zastaraly
a pre nasadenie potrebujem mat nainstalovany systém Windows 10. Z tohto dévodu som na simulaciu
klientského pocitaca pouzil iba jeden virtudlny pocitac.

5.1 Systémové poziadavky
Rovnako ako pri systéme SOTI MobiControl a kazdom inom programe je nutné, aby boli splnené

poziadavky pre spravne fungovanie MDM prostredia. Pred zapocatim instaldcie nie je potrebna
inStaldcia Ziadnych dalSich programov alebo sucasti. Ako uz bolo spomenuté, technické pozZiadavky
uvedené na strankach spolo¢nosti Manageengine sU znacne zastaralé a preto som ich na zdklade
testovania musel upravit. NizSie uvedené poziadavky by mali byt povazované za absolitne minimum,
ktoré musi byt k dispozicii pre spravnu funkciu prostredia. Dalej je nutné povolit MDM prostrediu
pristup ku komunikacnym portom v aplikacii Windows Defender Firewall. Pri inStalacii prostredia je
vsak administratorovi umozneny vyber portov pre komunikaciu  a preto je nutné tomu prispdsobit
nastavenie Firewallu. Pri vybere portov je vSak potrebné brat na vedomie, ze vSetky stcasti prostredia
Manageengine MDM komunikuju vyhradne prostrednictvom lepSie zabezpeceného prenosu (HTTPS).

Prehlad portov a systémovych poziadaviek Manageengine MDM mozeme vidiet v nasledujdcich
tabulkach.

Tabulka 5: Systémové poZiadavky Manegeengine MDM pre kliensky pocitac[21]

Komponent Odporucané parametre
Operacny systém Windows 10

Operacna pamat 4GB

Vykon procesora 2,5 GHz single core
Volny priestor na disku 2GB

Google Chrome
Webovy prehliadac Microsoft Edge
Mozilla Firefox
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Tabulka 6: Systémové poziadavky Manageengine MDM pre administrdtorsky pocitac[21]

Komponent

Odporucané parametre

Operacny systém

Windows 10
Microsoft Windows Server 2016
Microsoft Windows Server 2019

Operacna pamat

1az 250 klientov - 6 GB

250 aZ 1000 klientov - 8 GB
1000 az 3000 klientov - 12 GB
3000 az 10000 klientov - 16 GB
10000 a viac klientov - 32 GB

Vykon procesora

1 az 250 klientov - 2.4 GHz dual-core

250 aZ 1000 klientov — 2.9 GHz dual-core
1000 az 3000 klientov — 2.5 GHz quad-core
3000 az 10000 klientov — 2.6 GHz eight-core
10000 a viac klientov — 2.7 twelve-core

Volny priestor na disku

1 az 250 klientov -5 GB

250 aZ 1000 klientov - 20 GB
1000 az 3000 klientov - 30 GB
3000 aZ 10000 klientov - 60 GB
10000 a viac klientov - 120 GB

Webovy prehliadac

Google Chrome
Microsoft Edge

Mozilla Firefox

Tabulka 7: Zoznam portov potrebnych pre komunikdciu Manageengine MDM[22]

Cislo portu Protokol Ucel portu

3389 RDP Prevadzka protokolu vzdialenej plochy

443 HTTPS Komunikacia s klientskymi zariadeniami

8080 HTTP Prevadzka Manageengine ServiceDesk plus

9020 HTTP Prevadzka Manageengine Mobile Device Manager
9383 HTTPS Komunikacia Manageengine Mobile Device Manager
8020 HTTP Prevadzka Manageengine Desktop Central

8383 HTTPS Komunikacia Manageengine Desktop Central

445 TCP sprava Windows zariadeni bez agenta
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5.2 Postup instalacie
Na testovanie prostredia Manageengine MDM som pouZil volne pristupnd skudsobnu verziu

s platnostou 30 dni od prvej instalacie. Rovnako ako pri prostredi SOTI MobiControl sa jedna o verziu
On-premise. Pre vyuzitie vSetkych funkcii MDM prostredia Manageengine je nutné nainstalovat
a synchronizovat si nasledujice aplikacie:

e Manageengine ServiceDesk plus,

e Manageengine Mobile Device Manager,

e Manageengine Desktop Central.

Ako prvé je nutné nainstalovat si aplikdciu Manageengine ServiceDesk plus, ktora sliGZi ako centrala
vsetkych funkcii a komponentov (plug-in). Aplikacia je pristupna bez akejkolvek registracie na
strankach spolo¢nosti Manageengine a vyplnenie formulara s idajmi o pouZivatelovi je dobrovolné.

Po stiahnuti a spusteni inStalacného suboru som zvolil verziu Enterprise, ktord mi pocas trvania
skusobnej verzie poskytla pristup ku vSetkym komponentom. NiZsia verzia Standard neposkytuje
pristup ku komponentom pre MDM prostredie. Dalej treba $pecifikovat port na ktorom bude pracovat

webovy server (localhost) tejto aplikacie, ktory som ponechal na porte ¢islo 8080. Registracia pre

technickd podporu nie je povinna a je mozné ju preskodit.

Obrdzok 24: Vyber verzie platformy Obradzok 25: Vlyber portu
ManageEngine ServiceDesk Plus X
ServiceDesk Plus Edition \ Web Server Port f’“\
Selectthe Edition ta install ME ) Enter the Web Server Port Number ME

O Standard Edition ManageEngine ServiceDesk Plus uses port 8080 to run the Web server. If you want to run

HelpDesk with Knowledge base and SLA. it an a different port, specify the same here.
'Project Management' and 'Change Management' add-ons are available during trial period.
(O Professional Edition 8080

Helpdesk with Knowledge base, SLA, Asset and Software License Management
'Project Management' and 'Change Management' add-ons are availakle during trial
perod The 30 days Trial version will allow § technician login with 200 nodes,

@Enterpnse Edition
Helpdesk with Knowledge base. SLA Asset and Sofware License Management

Service Catalog, Project Management and ITIL compliant Problem and
Change Management The 30 days Trial version will allow 5 technician lagin with 200 nodes

Nots Goncel < sack Concl

Po ukonceni instalacie a spusteni webového serveru sa automaticky spusti webovy prehliadac¢ na
adrese localhost:8080. Prednastavené prihlasovacie Udaju su pouzivatelské meno Administrator
a heslo administrator. Pre bezpecnu prevadzku je doporuc¢ena zmena hesla.

Ako dalsi krok je potrebné si stiahnut pridavné komponenty (plug-in) Mobile Device Manager
a Desktop Centra. Prostredie ServiceDesk Plus ma presmerovalo na stranky, kde mi bolo ponuknuté
ich stiahnutie. Postup instalacie tychto dvoch komponentov je takmer identicky s instalaciou
ServiceDesk Plus. Jedina odlisnost nastala v tom, Ze komponenty pracuji na samostatnych portoch.
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Obrdzok 26: Ponuka instaldcie a konfigurdcie Mobile Device Manager
0 Mobile Device Management is not yet enabled X

Installing MDM Plug-in will give your technicians the power to manage all your mobile devices from a central point. MDM allows you to Configure,
Distribute Apps, Monitor and Secure your mobile devices

Benefits of Desktop Management Plug-in Three Simple Steps to configure
1 Track and manage mobile assets. 1  Install the Desktop and MDM Plug-in.
2 Secure them with restrictions and passcode policies.

) (TR 0 I R G T 2  Desktop Central Settings in ServiceDesk Plus.

4 Distnbute Apps.
i

3 Configure ServiceDesk Plus Settings in Desktop and
MDM Plugin.

Po nainstalovani a spusteni troch webovych serverov je potrebne zaistit komunikaciu medzi nimi.
K tomuto Ucelu slizi v prostredi Manageengine takzvany klU¢ API. Tento som musel vygenerovat na
plug-in aplikaciach. Po kliknuti na moznost Configure (obrazok ¢.24 a 25) som bol presmerovany na
rozhranie v ktorom je potrené zadat nazov serveru (v nasom pripade localhost), ¢islo portu na ktorom
je webovy server spusteny aklu¢ APl vygenerovany na plug-in aplikacii. Po spravnom zadani
potrebnych udajov a kliknuti na odkaz otestovat spojenie a ulozZit (test connection and save) sa
ServiceDesk UspesSne synchronizoval s plug-in aplikaciou. V aplikacii Mobile Device Manager je nutné
nastavit porty pre komunikaciu aplikacie so spravovanymi zariadeniami. V. mojom pripade sa jednalo

len o potvrdenie predvolenych nastaveni.

Obrdzok 27: Ponuka instaldcie a konfigurdcie Desktop Cenral
e Desktop Management integration is not enabled yet. x
Configure ManageEngine Desktop Central for your ServiceDesk Plus and integrate your Endpoint Management and Help desk needs

Desktop Central helps system administrators automate almost every aspect of system administration from managing patches, silently deploying
business software, remote troubleshooting, restricting unwanted software and USE devices from network and lot more.

Benefits of Desktop Management Plug-in Three Simple Steps to configure
1 Endpoint Security & Management within ServiceDesk 1 Download and install Desktop Central Plug-in
Plus.

Download
7 Round the clock Automated Patch Management for

U (MR R S AR 2  Desktop Central Settings in ServiceDesk Plus.

3 Software Deployment to silently install/uninstall
business software on-demand. m

4 Advanced remote control for seamless 3 Configure ServiceDesk Plus settings in Desktop
troubleshooting. Central.

5 Powerful tools to instantly resolve help desk tickets.
6 Audit ready and real time asset details

7 Configuration templates to simplify various aspects of
system administration
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Obrdzok 28: Generdcia API kluca

Regenerate APl key X

APl key has been generated successfully.

Note: This APl key authenticates the integration with ServiceDesk Plus.

API Key: 0OCF3CB26-AB26-4F90-840C-032C5E46E242 @

Obrdzok 29: Synchronizdcia Desktop Central aplikdcie so ServiceDesk
+ Server Configuration
Enable Desktop Central Menu

To make "Desktop Central” and "MDM" menus available for ServiceDesk Plus users, you have to configure the Technician Settings. Click here for steps
Software Deployment and Custom Script will work only with Desktop Central version 8.0(Build No:80000) and above.
Automatic sync with the DC server for the software packages happens every day. Click here to fetch the list immediately.

Application Name DesktopCentral
Benefits of Desktop Management Plug-in

* Server name localhost DesktopCentral Connection Result
jint security and management from ServiceDesk Plus.
* Server Port 8020 |-the-clock automated patch management for Windows, Linux, b
bperating systems
Protocol settings @ http e 9 Desktop Central server settings saved
[ successfully.Connection check with Desktop Central are deployment to install/uninstall business software, on-demar
server successfull.

ced remote control for seamless troubleshooting.
FARLey o 0CF3CB26-A Software fetched successfully.
’ ful tools to resolve help desk tickets instantly.

6 Desktop and MDM Plugin server is Compatible version. ready and real time asset details

T iration templates to simplify various system administration

Free Download

Test Connection and Save Remove Cancel

Po vykonani vsetkych vyssie uvedenych krokov je prostredie Manageengine MDM pripravené na
nasadenie novych zariadeni a ich naslednu spravu.

5.3 Zoznamenie sa s prostredim
Administratorské rozhranie systému Manageengine MDM je k dispozicii cez webovy prehliadac a

tri serverové aplikacie, ktorymi su hlavna aplikacia ServiceDesk Plus a dve plug-in aplikacie Mobile
Device Manager a Desktop Central. Ako uz bolo spominané pri instalacii, obe plug-in aplikacie musia
byt prepojené s centralnou aplikaciou ServiceDesk Plus pre ich spravne fungovanie.

5.3.1 Manageengine ServiceDesk Plus
ServiceDesk plus sluzi ako centrum pre synchronizaciu vsetkych sluZieb ponukanych spoloénostou

Manageengine. V mojom pripade ide o centrdlu, zabezpecujlci vymenu dat medzi plug-in aplikaciami
Mobile Device Manager a Desktop Central, ktoré pouZivam na vzdialenu spravu Windows zariadeni.
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V zalozkach MDM a Desktop Central sa nachddzaju odkazy na stiahnutie a synchronizaciu plug-in
aplikdcii. Po Uspesnej synchronizécii sa v zdlozkach budd nachadzat odkazy na jednotlivé funkcie plug-
in aplikacii. Tieto odkazy vSak z neznameho dovodu nie su funkéné a k funkcidm plug-in aplikacii sa
musi pristupovat cez adresy webovych serverov (localhost), na ktorych st spustené.

Obrdzok 30: ndhlad dvodnej obrazovky a zdloZiek ServiceDesk Plus

ServiceDesk Plus) % (&) Requests  Problems  Changes  Projects  Soluions  Assets CMDB  Purchase  Contracts  Admin il 0 LA Q sMDirecoy @ (3%
RequestCatalog v | Quick Actions v | Deskiop Cenral » | MDM | Advanced Analytics | ADManager Plus || PMP | Site24xT  OpManager | AD Self Service | Zoho Creator App Bl | me Product Overview 55~
(B myview  [=] Scheduler &, Backup Approver (B} Resource Management ## Customize =
= - =
E] My Summary =| My Tasks(0) Show All (5 My Approvals
Requests Overdue 0
Requests Due Today 0
Pending Requests 0
=l
Approved Changes 0 =)= @ °
Unapproved Changes 0
There are no tasks in this view
- Open Problems 0 © NewTask No pending approval
Unassigned Problems 0
s 5
@f) Announcements Show All Q My Reminder(s) Show All
Emterprise
Service
Management
i -—
a

- IL o

5.3.2 Manageengine Desktop Central
Desktop Central je webova plug-in aplikacia uréena na sprdvu stolnych pocitacov a notebookov

s operaénym systémov Windows, Linux a Mac. Poskytuje administratorovi vykondvanie MDM funkcii
ako je distribucia softvéru, inStalacia a odinstalacia programov, vzdialena kontrola nad zariadenim,
chatové okno s pouzivatelom spravovaného zariadenia a mnoho dalSich. Desktop Central je spustena
na porte Cislo 8020 a komunikuje cez port ¢islo 8383. Pre prihlasenie je potrebné zadat adresu

webového serveru, ¢o je v mojom pripade adresa localhost:8020.

Obrdzok 31: Uvodnd obrazovka aplikdcie Desktop Central

ManageEngine E duct at rlimitee for 25 days. Get Quote g e s ——
Desktop Central 10 i B Jump to SDP License | C (7]

Home Configurations PatchMgmt  Software Deployment  Inventory  OSDeployment  Mobile DeviceMgmt  Tools  Reports  Agent  Admin  Support  +s+

x Close

® User Logon Reports
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Po prihldseni sa administratorovi zobrazi Uvodna obrazovka spolu s listou zaloZiek a niekolkymi
odkazmi na funkcie MDM prostredia.

V zélozke Configurations moze administrator vytvarat pravidla a obmedzenia pre spravované
zariadenia. Medzi hlavné funkcie patri Specifikdcia Wi-Fi pripojenia, obmedzenia webovych
prehliadacov a stranok, zakdzanie pristupu k urcéitym zlozkam a suborom, vynutenie skenovania novo
pripojenych USB zariadeni a mnoho dalsich.

Zalozka Patch Mgmt sluzi na spravu aktualizacii pre spravované zariadenie. Prostredie monitoruje
Uspesné aj neuUspe$né instaldcie aadministrdtor ma vdaka tomu prehlad o aktualizaciach
inStalovanych na zariadenia. Prostredie tieZ umoZiiuje administratorovi distribuovat vlastné
aktualizacie.

V zaloZzke Software Deployment méZe administrator vykonavat distribuciu softvéru na spravované
zariadenia. Administrator vytvori balicek (package) obsahujuci instalaény subor a podmienky
inStaldcie. Distribucia prebieha v pozadi spravovaného zariadenia a nie je vyZzadovany Ziadny zasah zo
strany pouZivatela spravovaného zariadenia.

V zalozke Inventory ma administrator pristup k zoznamu pouzivaného hardvéru a nainstalovanych
aplikdcii. V tejto zélozke je mozné vykonavat pokrocilé funkcie MDM ako je vzdialend kontrola nad
zariadenim, chatové okno, vzdialeny restart alebo vypnutie, skenovanie, vymazanie MDM prostredia
alebo vsetkych dat a lokalizacia zariadenia.

Obrdzok 32: Rozhranie Inventory Desktop Central

ManageEngine '
Desktop Central 10

uote @Y JumptaSDP License | C @

Home Configurations PatchMgmt  Software Deployment  Inventory ~OSDeployment Mobile DeviceMgmt  Tools  Reports Agent Admin  Support ==+

Views v Computer Detalls

Computer Details - DESKTOP-11S6JCK R Export POF
[ Computers » @
=5 Hardware D LastScan: Apr27,202109:37PM &, User Currently Logged on:student B, Lact Logon User student | ('} Last Boot Time : Apr 27, 2021 06:39 PM B Need &
Q) software System Hardware Software Certificates  Geo-Tracking  File Details Security USB Audit History ) Actions =
0 alerts 70 Asset Scan
28 DESKTOP-IS6ICK P Address Primary Owne S License Status Lang g
(&, Patch Scan
[E®] Inventory Reports » WORKGROUP 1011.12.185 student © Licensed Engl
L3 Shutdown
TP . e Disk Usage & Remate Control
) Chat
) Frotibit Software TotslHardware 27
£ Restart
) Block Executable Total Software Caat [3) System Managsr >
Commercial s - [) Patch Details
e Software
Actions / Settings 64 £ Inventory Details
Non-Commercial 4]
L scanSystems ek » &} Complete Wipe
4y Corporate Wij
] File Scan Rules Prohibited 0 % Corparate Wipe
Software: @ Locatedevice
£} Scan Settings
Missing Patches
€73 Software Metering
OS5 Summary
€ Manage Licenses
Operating System Windaws 10 Professional Edition (x54) 08 Version 10019042
08 Manage Software Category
Registered To : student Product ID 00331-10000-00001-AA147 0
) Configure Alerts -

ranea Tina . [P Cucbam M o~

Zalozka OS Deployment obsahuje mozZnosti pre spravu a aktualizaciu operacnych systémov na
spravovanych zariadeniach. TieZ tu mdZe administrator vytvarat zalohy pouZivatelskych profilov
a instalovat ovladace.

V zalozke Mobile Device Mgmt sa nachdadzaju funkcie pre spravu zariadeni, ktoré nevyzaduju
pritomnost klienta aplikacie Desktop Central. Zvlastne je, Ze mnohé funkcie su identické s funkciami
v zdlozke Inventory. Zalozka poskytuje funkcie ako Cierna listina aplikacii (blacklist), skenovanie
zariadeni, automatizacia aktualizacii, distriblicia dokumentov a nasadenie novych zariadeni. Ostatné
funkcie su zhodné s funkciami v zadlozke Inventory.
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Zalozka Tools opat obsahuje funkcie na spravu zariadeni. Duplicitu odkazov na tieto funkcie
v prostredi som nebol schopny objasnit.

5.3.3 Manageengine Mobile Device Manager Plus
Mobile Device Manager Plus obsahuje vacsinu funkcii uréenych pre sprdvu mobilnych zariadeni, ako

su smartfony a tablety. Umoziuje aj spravu stolnych pocitacov a notebookov, ale kedZe nepracuje
pomocou klienta, obsahuje menej funkcii pre spravu stolnych zariadeni ako Desktop Central. Pre
prihlasenie do aplikacie je potrebné zadat do webového prehliadada adresu webového serveru,
v mojom pripade je to adresa localhost:9020. Aplikacia je spustend na porte ¢islo 9020 a komunikuje
pomocou portu Cislo 9383. Mobile Device Manager nie je potrebny pokial spravované zariadenie
pozostavaju iba z stolnych pocita¢ov a notebookov (stac¢i Desktop Central).

Po prihlaseni sa administratorovi zobrazi rozhranie Uvodnej stranky, na ktorom mozeme vidiet
niekolko grafov obsahujucich informdcie o spravovanych zariadenia, okno obsahujuce vysledky
pravidelného skenovania zariadeni a panel so zaloZzkami odkazujucimi na dalSie rozhrania pre spravu
zariadeni.

Zalozka Device Mgmt presmeruje administratora do zohrania v ktorom mozem vytvérat profily
a skupiny pouzivatelov, ku ktorym si neskdr priradené nasadené zariadenia. Dalej sa v zalozke
nachadzaju funkcie na vytvorenie pravidiel a planov pre aktualizaciu aplikacii a operaéného systému.
Prostrednictvom tejto zélozky je tiez mozné distribuovat dokumenty na spravované zariadenia.

V zalozke Inventory ma administrator pristup kzoznamu vsetkych spravovanych zariadeni
a informacii o nich vratane zoznamu nainstalovanych aplikacii, ktoré méze pridat na ciernu listinu
(blacklist) atym znemoZnit spravovanym zariadeniam ich spustenie. Dalej tu mdze administrator
vykonavat akcie ako skenovanie zariadeni, vzdialeny restart, vymazanie vietkych MDM prvkov zo
zariadenia, kompletné vymazanie dat zo zariadenia spojené s uvedenim do tovarneho nastavenia
a lokalizaciu zariadenia.

Obrdzok 33: Rozhranie inventory MDM PLUS

ManageEngina"

Mobile Device Manager Plus 5 ciays. License | Get Gurte | Build Version : 100121012 @

Home: Device Mgmt Invenlory Enroliment Reports Admin Support

Inventory DESKTOP-1IS6JCK # N ;
T Want to send Ut announcements to devices?
W Dovicss
- I X
mm A Plarfarm S Version Staraga Frcryprion 1 251 Scan Time: a5t Contact Time:
@ ocation Data
(1 | . ]
=] 10.0.19042.867 No o1 27,2001 340 or 27,2015
@ Scon Devices
Inventory Settings Summary  Dewvice  Installed Apps  Certificates  Restrictions  GeoTracking Actions
@ Schedule Device Scan
Device Summary Netwark Summary
@ GeoTracking
DeviceTrpm : Deskiop WiFiMAC
WD BatteryLevel Tracking I
Device Model i Whware Virtual Platform Subscriber Carrier Network e
Restart Deviee
Device Name. t DESKTOP-IS6ICK 05 * Windows
Need new features?
Device Manufacturer Viiware, I 08 Version 10015042867
[ Viewaaimon | searitylno
Storage Enerytion Passzoce Enforced
Not Configured Mo o
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Zalozka Enrollment sluzi k nasadeniu novych zariadeni do MDM prostredia. Nasadenie je
realizované pomocou vygenerovaného instalaéného suboru ktorého priebeh je preddefinovany
v subore bat. V tejto zalozke je tiez mozné $pecifikovat podmienky, za ktorych bude zariadenia pridané
do MDM prostredia.

V zalozke Reports sa nachadza Siroky zoznam sprav obsahujucich informdcie o zariadeniach,
aplikaciach a tiez niekolko moZnosti zoradenia zariadeni podla zvolenych parametrov. V zalozke je tiez
mozné naplanovat vytvaranie sprav podla potreby Administratora.

V zélozke Admin je mozné menit nastavenia MDM prostredia podla potreby administratora a tiez
blizsie $pecifikovat spésob komunikacie so zariadeniami (adresy, porty a podobne).

5.4 Nasadenie prostredia na klientské pocitace
Pre nasadenie novych zariadeni do prostredia Manageengine MDM je potrebné vytvorit instalacény

subor. KedZe som na pouzival virtudlne stroje simulujice stolné pocitace, inStala¢ny subor je potrebné
vygenerovat v prostredi Desktop Central. V zélozke Mobile Device Mgmt je potrebné prejst na odkaz
Enrollment a nasledne stiahnut instalacny subor a prekopirovat ho na zariadenie, ktoré chceme pridat
do MDM prostredia.

Obrdzok 34: Ponuka stiahnutia inStalacného suboru

atch Mgt Software Deployment  Iventory  OS Deployment  Mabile Devioe Mgmi.  Tools  Reports  Agenl  Admin  Suppor

P -

M Devices -+ Enrollment Steps

B All added devices enrolled!
A Users

= Downlosd snd extractthe envaliment ool and run enollment bat as Administratoe Toview st of devices enrolled byadimin, Click Hor
B serrenroliment

& Enroliment Settings

] = Directory Services

Rz W Anple Enroliment
(RBMARSM)

cone B AppeConfizurstor

B EMM Token Enrallment

G zero Toueh Envolment

¥ Enroll Laptop/Surface Pro

Po presunuti instalacného stboru na pouZivatelské zariadenie je potrebné ho rozbalit a spustit
program enrollment.bat ako administrator. Po spusteni program nainstaluje klienta prostredia
Desktop Central a prida zariadenie do MDM prostredia. Po Uspesnom dokonceni tohto kroku je
zariadenie pripravené na spravu pomocou MDM.
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Obrdzok 35: Hldska po tuspesnom nasadeni prostredia
MDM Enrollment - scriptsienrollment.bat — O X
e 5 3K 33K R 503K 3R R R KR R SRR 8 3 R R R 8 350K R S KKK 3R R R KK 33K R 8 8 KRR R S KR 3R R R K KO KO HOR 38 KORORR R OKSOR SROR 3O OK
ManageEngine MDM Windows Enrollment Wizard

[This script will enroll the device into MDM. Run this batch file and not the

o s s s o s s R RS RS R SR RSK SR SRR 5K SRSK SHOR S SK SRSK SRS K K K 3K SRSK K 3K SR ROK SK SR K K K SR SR SR OR K R OR K HORHR K HOR R R K

CERTINSTALL_SUCEESS : Certificate has been installed successfully

Going to enroll device in ManageEngine MDM

Device is Already Enrolled in MDM.
Remove the enrollment and try again? (y/[n]):y

Removing existing mdm enrollment and enrolling into ManageEngine MDM...

ISUCCESS : MDMRegistration with ManageEngine completed successfully.

5.5 Testovanie funkcii MDM na nasadenych zariadeniach
V nasledujucich testoch som si overil si overil funkénost prostredia Manageengine MDM. KedZe na

testovanie pouzival stolné pocitace, vSetky funkcie MDM som aplikoval prostrednictvom prostredia
Desktop Central. V tomto testovani som demonstroval funkcie ako vzdialena kontrola nad zariadenim,
Blacklist a Whitelist, chatové okno, vzdialeny restart, distribuciu softvéru a systémového sprdvcu.

5.5.1 Vzdialena kontrola nad zariadenim
V zalozke Inventory je moziné funkciu vzdialenej kontroly. Po zahdjeni sa pouZivatelovi

spravovaného zariadenia zobrazi okno s dovodom prevzatia kontroly nad jeho zariadenim a bude mu
zablokovany pristup ku vstupnym zariadeniam (kldvesnica a mys).

Rovnako ako pri prostredi SOTI MobiControl vyuZziva Desktop Central protokol vzdialenej plochy
(RDP) a prevzati kontroly som bol odpojeny od vzdialenej plochy a pripojit sa mi podarilo az po

ukonceni vzdialenej kontroly zariadenia.

Obrdzok 36: Okno vzdialenej kontroly nad zariadenim
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5.5.2 Blacklist a Whitelist
Z hladiska bezpecnosti je niekedy potrebné zabranit pouzivatelom pouZitie niektorych aplikacii.
K tomuto sluzi takzvana Cierna listina (Blacklist), na ktord administrator umiestni zoznam aplikacii ktoré
budu po jeho potvrdeni zablokované. Tuto funkciu najdeme v zdlozke Mobile Device Mgmt pod kartou
APPS. Pre demonstraciu funkénosti som zablokoval aplikaciu kalkulacka.
Obrdzok 37: Rozhrane pre aplikdciu Blacklistu a Whitelistu

@ @ Cein eranuiar control over app blocklisting
== W oevices You can now Blocklist apps for specific Groups/devices! Learn Mare.
i
Al
Management — i
- 9 tocationData A4 1
nventory @ Scan Devices
(] Discovered Apps ~ Devices  Settings £ Want to abtain app usage analytics
o i
Envolinent
i ©  schedule Device Scan @ BlocklistApp ~ v RemovefromBlocklit 7 Shaw only nstalled apps 7 Totsl: 44
'
D Geo-Trackin
Reares e = App Name Bundile Identifier Platform Blocidisted Devices Installation Count Discovered Time Action
WD Battery Level Trackin
@ o E Alarm and lock Micrasoft WindowsAlars_ 3 Windows 0 1 Apr20,202108.31 P
Settings
Caleulator MicrosoftWindowsCalculat.. 5§ Windows 1 1 Apr 23, 202108:31PM
B Neednewleatures?
e i - Camera MicrosoftWindowsCamera_.. 38 Windows 0 1 Apr 23,202108:31PM
Get Started Micrasoft Getstarted Swek. Windows [+] 1 Apr 23,202108:31 PM
[E o ——
GrooveMusic Micrasoft ZuneMusic Bwekc 8 Windaws 0 1 Apr23,202108:31PM
Maps MicrosoftWindowsMaps_6.. 52 Windows 0 1 Apr23,2021.08:31PM
Messaging MicrosoftMessaging Bwek.. 8 Windows 0 1 Apr23,202108:31 PM
Microsoft 549981C3FSFI0  Microsoft S49981CIFSFI0.. 55 Windows 0 1 Apr 27,2021 06.20 AM
Micrasoft.Ds . MicrasoftDe Windaws 0 1 Apr27,202106:20AM
Microsoft Gethielp Microsoft.Gethelp_ Bwekyb... 55 Windows 0 1 Apr 27,2021.06:20 AM
Rows perpage: 25 = 1-250f44 € >

Obrdzok 38: Hldsenie zablokovane aplikdcie

This app has been blocked by your system
administrator.

Copy to clipboard
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5.5.3 Chatové okno
Administrator moze v pripade potreby komunikovat a riesit technické problémy s pouzivatefom

prostrednictvom chatového okna. Toto okno nejak nenarusuje pouZivatelov pristup k pocitacu.

Obrdzek 39: Chatové okno medzi pouZivatefom a administrdtorom

- X

I,rp"" ManageEngine Desktop Central

@ Chat initiated by IT Administrator

admin 15 Online

admin R
Dobry den, nastal nejaky problem?

student Nzenos

Dobry den, nie nenastal dakujem.

5.5.4 Distribucia softvéru
Prostredie Desktop Central poskytuje velmi jednoduchu cestu pre vzdialenu distribuciu a instalaciu

softvéru. V zalozke Software Deployment je najprv potrebné vytvorit bali¢ek, do ktorého administrator
nahra instalacny stubor. Po zvoleni siboru mi prostredie pontklo moznost automatického vytvorenie
balicku, ktord som aj vyuzil. Po vytvoreni balickov si administrator pomocou prikazu Install software
vytvori konfiguraciu v ktorej prida balicky Specifikuje podmienky inStalacie a tieZ zvoli zariadenia alebo
skupiny, na ktoré bude konfiguracia aplikovana. Osobne som pri distribucii pouzival metédu Deploy
Immiediately.

Obrdzok 40: Vytvorenie balicku v Desktop Central

Enter Package Details

Package Name 72ipx84) 15.00)
G "7 zip (x64) (19.00)" package creation can be automated using templates, with required silent switches/arguments.

Download Location: 721900 x4 msi Install Switches : Dawnioad Size : 1 M8

Goto package
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Name and Description

Name*

Install/Uninstall Windows Software

Package Settings

Operation Type

Package Name

Configure Install/Uninstall options

Scheduler Settings [ optional

Deployment Settings

Apply Deployment Policy

Define Target

Obrdzok 41: Vlytvorenie a nasadenie konfigurdcie

MyConfiguration?

© Install Uninstall

72ip (x64) (13.00)

Install After 2

Add Description

~ g ModifyPackage

Add More Packages

Donot apply this configuration after the time specified below

Deploy any time at the earliest

Tergetl  Remote Office/Domain  WORKGROUP

MyConfiguration7

Modify v Suspend | MovetoTrash

Summary Configuration Details

Configuration Details
Name

Deseription
Category

Current Status
Platform

Type

Created Time
Created By
Modified Time
Modified By
Enable Notification
Enable Retry

Total Retry Count

SavessTemplate  SaveAsNew v

Exacution Status

MyConfiguration? #

-’

o Install/Uninstall Windows Software

+ Executed

& windows

3 Computer

Apr 28,2021 03:39 AM

admin

Apr 28,2021 03:35 AM

admin

i Ne

Yes

2

Z ViewDetails | Create/Modify Folicy

Obrdzok 42: Rozhranie pre sledovanie pre sledovanie stavu konfigurdcii

Execution Summary

Help

CRefresh < )

Vet To Apply
W Succeeded

M In Progress

M Failed

M Not Applicable

I Retry In Progress
I In Progress (Failed)

Pre otestovanie tejto funkcie som poutzil inStalacné subory pre aplikacie Putty a 7-Zip. Distribucia

a instaldcia a instaldcia trvala priblizne jednu az dve mindty. Po potvrdeni prikazu na distribuciu je

mozné sledovat jej priebeh v okne View Configurations. KedZe celd instalacia prebieha v pozadi a bez

upozornenia, nemohol som ju na klientskom pocitaci zdokumentovat.

5.5.5 Vzdialeny restart
Po aktivovani funkcie vzdialeny reStart si administrator vyberie ¢ chce reStart vynutit, dovolit

pouzivatelovi ho odloZit alebo v pripade aktivnosti pouZivatela restart zrusit. TieZ zada Cas, za ktory sa

resStart vykond. PouZivatelovi sa zobrazi varovanie o plane restartu.
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Obrdzok 43: Viytvorenie prikazu na restart Obrdzok 44: Varovné okno pred restartom

Restart Settings

,-:C'1 ManageEngine Desktop Central

| Shutdown Mode + O Donot disturb if the user has logged-in
| A\ Shutdown/Restart Notification
® Allow User to Skip/Postpone the Operation

(Windows and Mac only)
N Time Before Reboot : 01:17
) Foree Shutdown/Restart

Your computer will be Shutdown/Restart by the

Timeaut (5ec) |1z Zero to skip message] Administrator. Postpone/Skip the operation if necessary.

Message Title Shutdown/Restart Notification

(Windows and Mac only)

Restart Message Your computer will be Shutdown/Restart by

the Administrator. Postpone/Skip the Remind me in : 15 Mins[v|
operation if necessary.

[Max 250 Restart Now Postpone Restart
Characters]

5.5.6 Systémovy spravca
Desktop Central poskytuje administratorovi pristup k systémovému sprdvcovi na spravovanych

zariadeniach. V tomto prostredi je mozné spravovat dolezité procesy, hardvér, ovladace, registre
a mnoho dalSich bez akéhokolvek zdsahu do Cinnosti pouZivatela. Toto prostredie poskytuje pristup
k nasledujucim funkcidm:

e Spravca uloh,

o sluzby,

e prikazovy riadok,

e zoznam registrov,

e prehliadac suborov,

e spravca zariadeni,

e spravca nainstalovaného softvéru.

Obrdzok 45: Rozhranie pre sprdvu systému

System Manager v
DESKTOP-IIS6CK

(B Task Manager

Processes Startup Programs.
£ Services
5] Command Pramst FiterBy:  AllUsers | LastUpdstect Apr 28 2021 04098 T Q ® o
Process Mame * Process id Creation Date and Time Executable Path Username Session Id ‘Working Set [Memary) Action
&7 Registry
o - . 17485184 ok x
X0 File Manager
252 A0r 2820210324 CProgram Files b@ANSOTI...  SYSTEM o 12672 x

[] Event Viewer

589 Apr 2820210324 CiPrag [BANSOT..  SYSTEM 1 11920K x

& Device Manager

canhastexe 5116 Apr 2830210324 CAWindows\System3Ziconh..  SYSTEM [ 9912K x
sh
B e 500 - - 0 oK *
- e
e csrssene 1052 2 oK *
G
e e 5% - - 1 oK *
Software
= ctmonexe 2108 Apr 2820211443 CAWInows System3Zicthno.. student z 496K *
u
= dasriosten aze Apr 2620210324 CAWindows\Systemazidasi.  LOCAL SERVICE ° 12700 x
“3 LT deagentservice exe 3a20 Apr 2820210324 C\Program Files [\38]\Deskt . SYSTEM o 11180 3
desgeatiryicon exe 8180 Aer 7820211443 CAProgram Files (486/\Deskt..  student z 21.268K x
deondemard exe 452 Apr 2820210322 (MB8/\Desit . SYSTEM [ 15820 x
dihast e anea Apr 2820210324 sibes. SYSTEM 0 13988K x
dwmee 504 Apr 2820210324 CAWindows\Systemazidwm...  DWM-1 1 908K x
dwmen 450 Apr 282021 1443 CAWindows\System3Zidwm...  DWM.2 2 81,42 x
eplorerane su28 Apr 7820211443 CAWindaws\explorer.exe student 2 96252 x
forndrvhosteve 89 Aor 2820210324 CAWindows\System3zfontd..  UMFD-0 ° 3564K *
1-1340F130 3007




5.6 Zhodnotenie testovania
InStalacia a konfiguracia prebehla bezproblémovo. Technické parametre virtudlneho pocitaca, na

ktorom som prostredie testoval su takmer zhodné s minimalnymi poZiadavkami uvedenymi v tabulke
6. Pri tychto parametroch trvala instaldcia jednotlivych sucasti pomerne dlho. Pocas inStaldcie boli
prostriedky pocitaca vyuzité takmer na plny vykon a kompletnd inStaldcia zabrala vySe hodinu ¢asu. Vo
firemnom prostredi by som pocita¢ s minimalnymi poziadavkami na hardvér odporudil iba na spravu
MDM prostredia.

Pre spravu zariadeni som pouzival hlavne prostredie Desktop Central. Prostredie je podla mna
vyborne spracované ajednoduché na obsluhu. Dal$ou velkou vyhodou je vybornd synchronizacia
avymena Udajov medzi prostrediami Desktop Central a Mobile Device Manager Plus. Testované
funkcie prebehli bezproblémovo aich obsluha je intuitivne spracovana, ¢o je velkou vyhodou pre
spravcov ktory s MDM prostredim eSte nepracovali.

Za nedostatky prostredia povaZzujem vysoku naroénost na technické parametre administratorského
pocitaca, odkaz na rovnaku funkciu prostredia s viacerych zaloZiek v prostredi a nepritomnost funkcie
BitLocker, ktora sa vsak da nahradit zablokovanim jednotlivych funkcii a programov.
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6 Porovnanie testovanych MDM prostredi

Vtejto kapitole som sa zoberal porovnanim funkcii prostredi Manageengine MDM a SOTI
MobiControl z hladiska zloZitosti pouZitia, odozvy pri vykonadvani zmien, poskytovanych funkcii,
naro¢nosti na systémové poziadavky a ich vyuzitelnost v praxi. Oboje pouzité prostredia su
implementované prostrednictvom verzie On-premise, ktora umozfiuje administratorovi spravovat
server sluzby MDM.

6.1 Systémové poziadavky
Z hladiska naro¢nosti na systémové pozZiadavky je systém SOTI MobiControl velmi vyhodny. Jeho

naroc¢nost na vykon je velmi nizka pretozZe pre svoju prevadzku pouziva iba jeden webovy server.

Pokial chceme v prostredi Manageengine MDM spravovat mobilné teleféony aj stolné poditace, je
nutna instalacia niekolkych webovych serverov, ¢o sa odraza na vysokej naro¢nosti na operaénu pamat
administratorského zariadenia.

6.2 Zlozitost spravy MDM

Osobne sa mi lepSie pracovali s prostredim Manageengine, pretoZe je podla mojho nazoru
spracovany jednoducho a intuitivne. Funkcie pre distriblciu softvéru su zjednotené do jedného
rozhrania a jednoduché na pochopenie. Jediné ¢o mi na prostredi prekdzalo bola duplicita odkazov na
funkcie MDM.

Praca s prostredim SOTI MobiControl je pomerne zloZitd. UZ pri nasadeni zariadenia musi
administrator absolvovat zdlhavy proces vytvarania pravidiel pre nasadenie a vytvorenie initalaéného
suboru. Pri distribudcii softvéru a vzdialenej kontrole zariadeni je nutnd instalacia a pouzitie osobitnych
programov. Osobne sa mi s prostredim SOTI MobiControl pracovalo horsie ako s prostredim
Manageengine MDM.

6.3 Odozva pri vykonani zmien
Casova odozva pri vykondvani zmien pomocou prostredi MDM zavisi od niekolkych faktorov:

e Rychlost internetového pripojenia administratorského aj pouZivatelského pocitaca,
e velkost prenesenych dat a zloZitost instaldcie pri distribucii softvéru,
e vykon a aktualne vytaZenie spravovaného pocitaca.
Testované prostredia mali pomerne zhodnld odozvu. KedZe boli testované virtudlne pocitace
pripojené do Skolskej siete Eduroam, odozva po poutziti funkcii MDM bola velmi mald. Vacsina MDM
funkcii bola aplikovana do niekolkych sekdnd. Pri distribdcii softvéru proces zahral jednu az dve mindty.
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6.4 Vyhody a nevyhody testovanych prostredi

Na zaver porovnania by som rad zddraznil hlavné klady a zdpory prostredi Manageenigne MDM
a SOTI MobiControl, ktoré som spozoroval pri inStaldcii a testovani.

Vyhody prostredia Manageengine:

Jednoduché a intuitivne pouzitie,
funkcie prostredia su centralizované a prehladné,
vyborné spracovanie distribucie softvéru,

poskytuje vacei mnozstvo funkcii ako SOTI MobiControl.

Nevyhody prostredia Manageengine:

Vysoka narocnost na systémové poZziadavky,

nepritomnost funkcie BitLocker,

pri nasadeni je potrebné priradit zariadenie ku profilu a skupine,
duplicita odkazov na funkcie.

Vyhody prostredia SOTI MobiControl:

Nizka naroc¢nost na systémové poziadavky,

lepSie spracované rozhranie pre vzdialenu kontrolu nad zariadeniami ako Manageengine
MDM,

automatické priradenie profilu a skupiny pri nasadeni.

Nevyhody prostredia SOTI MobiControl:

Nepritomnost funkcii Blacklist a Bitlocker,
proces distribucie softvéru je velmi zlozity,

instalaciu SQL serveru je nitné vykonat samostatne.

-54-



Zaver

V tejto bakalarskej praci som snazil Citatelovi ¢o najviac priblizit, predstavit a porovnat platformy
pre vzdialenu spravu zariadeni s operaénym systémom Windows. Spomunté platformy boli
Manageengine MDM, hexnode MDM, Safetica, Knox Manage, Miradore a SOTI MobiControl. MDM
systémy su v dnesnej dobe velmi popularne kedze v sucastnej dobe je nariadend distancna forma
vzdeldvania a praca z domu(home office).

Teoreticka ¢ast bola venovana popisu fungovania a implementacie MDM prostredi a porovnanie uz
spomenutych Siestich MDM prostredi. Pri kazdej s popisovanych platforiem sa nachddza stru¢ny popis
prostredia a zoznam funkcii, ktoré poskytuje.

Praktickd cast bola venovana instalacii, konfiguracii, administracii a porovnaniu prostredi
Manageengine MDM a SOTI MobiControl. Pri kaZdej platforme sa nachadza popis instaldcie, postup
nasadenia prostredia na nové zariadenia, postup testovania a tiez obsahuje navody na pouZitie ich
zakladnych funkcii. Obe prostredia st implementované pomocou lokdlneho serveru (On-premise) a
zaroven su to jediné dve prostredia, ktoré poskytuju bezplatnu testovaciu verziu pre tento typ
implementacie.

Z dévodu nutnosti distancnej vyuky som nebol schopny testovat prostredia az na piatich réznych
zariadeniach a musel som poufzit virtudlne podcitaée vytvorené pomocou prostredia VMware.
Problémom tiez bolo, Ze v dneSnej dobe existuju iba dve verzie operacného systému Windows(8 a 10)
podporované aktualizaciami spolo¢nosti Microsoft.

Prostredie SOTI MobiControl sa ukazalo ako velmi uZitocné pre spravu zariadeni so zastaralym
operaénym systémom. Vsetky nasadené zariadenia so systémom Windows spadaju pri ich sprave do
kategérie Widnows Desktop Classic, ¢o znamena Ze postup ich spravy je jednotny. Z hladiska
obtiaznosti obsluhy mi systém priSiel v niektorych oblastiach az prilis zlozity, najma pri Vzdialenej
kontrole zariadeni a distrubdcii softvéru. Prostredie by som teda odporucil administratorom, ktory uz
maju s MDM prostredim skdsenosti.

Prostredie Manageengine MDM mi napriek potrebe instaldcie niekolkych webovych serverov
pripadalo podstatne jednoduchsSie z hladiska orientdcie a zloZitosti pouZitia. Na spravu stolnych
pocitacov a notebookov administratorovi staci prostredie Desktop Central. Vlyborna synchronizacia s
prostredim ServiceDesk plus umozriuje administratorovi spojit MDM funckie s dalSimi produktami
spolo¢nosti Manageengine, kedykolvek uzna za vhodné. Za jediny nedostatok prostredia povazujem
vysoké naroky MDM prostredia na systémové poziadavky administratorského pocitaca. Toto
prostredie je vhodné pre menej skisenych administratorov MDM prostredi.

Nie je mozné urcit jedno idedlne MDM prostredie. Vyber prostredia zavisi na preferenciach firiem
a systémovych administratorov. KedZe vsetky spomenuté MDM prostredia su platené sluzby, je na
kazdej firme aby zvaiZila, ¢i je potrebné implementovat MDM do firemného prostredia.

Pevne verim, Ze tato bakaldrska praca prinesie kazdému Citatelovi uzito¢né informacie v tejto
oblasti a pripadne poméZe pri vybere a konfiguracii platformy pre spravu mobilnych zariadeni.
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