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Abstrakt

Tato bakalarska prace se zabyva implementaci algoritmu pro detekci a klasifikaci pohybu.
Cilem bylo realizovat samotné vyhodnocovani na trovni mikrokontroléru a kompletni feseni
implementovat do internetu véci pomoci bezdriatové technologie IQRF. Prace se tedy mimo
vybér vhodnych metod digitalniho zpracovani obrazu a navrhu samotnych algoritmu, zabyva také
navrhem a realizaci IQRF komunika¢niho modulu pro jiz existujici hardware, a tedy rozsireni
jeho modularity o technologii, jiz neposkytuje vyrobce. V ramci prace vznikl také pozadavek
pro snadnou a rychlou vizualizaci dat posilanych z maticového infracerveného snimace, jenz byl
vyrlesen realizovanou pocitacovou aplikaci. Samotny vysledek prace byl otestovan a navrhnuta
mozna realnd pouziti véetné ukazky moznosti vizualizace a naprogramované aplikace ve vyvojovém
prostfedi Node-RED.

Klicova slova: IQRF, maticovy snimac, detekce pohybu, infracervené zareni, internet véci,

vestavéné systémy, digitalni zpracovani obrazu, Node-RED, AMG8833, Hardwario

Abstract

This bachelor thesis deals with the implementation of an algorithm for motion detection and
its classification. The aim was to realise the evaluation on microcontroller unit itself and to
implement the complete solution into the Internet of Things using IQRF wireless technology. Thus,
in addition to selecting suitable methods of digital image processing and design of algorithms
themselves, this work also deals with the design and implementation of IQRF communication
module for already existing hardware, and thus the extension of its modularity by technology
not provided by the manufacturer. This work also created a requirement for easy and fast
visualization of data sending from a matrix infrared sensor, which was solved by a developed
desktop application. The results of the work itself were tested and possible real use cases were

suggested, including example of possible visualization and created application with development
tool Node-RED.

Keywords: IQRF, matrix sensor, motion detection, infrared radiation, Internet of Things,
embedded systems, digital image processing, Node-RED, AMG8833, Hardwario
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Seznam pouzitych zkratek a symboli

A —  Vlnova délka (jednotka: m)

CCTV —  Closed Circuit Television (uzavieny televizni okruh - kamerovy
systém)

d — Délka (jednotka: m)

DNP — Do not populate (neosazovat)

DPA — Direct Peripheral Access

DPS — Deska plosnych spojt

EAGLE — Easily Applicable Graphical Layout Editor (CAD pro navrh DPS)

f —  Frekvence (jednotka: Hz)

FRAM —  Ferroelectric Random-Access Memory (feroelektrickd RAM)

HW — Hardware (fyzické vybaveni)

I?C — Inter-Integrated Circuit (sbérnice prokomunikaci na DPS)

IBM — International Business Machines Corporation

10 — Input/Output (vstup/vystup)

IoT — Internet of Things (internet véci)

IQRF — Intelligent Radio Frequency (patentovany nézev)

IR — Infrared (infracervené zareni)

LCD — Liquid Crystal Display (displej s tekutymi krystaly)

LDO —  Low-Dropout (s malym dibytkem napéti)

LED — Light Emitting Diode (svétlo emitujici dioda)

M2M —  Machine-to-Machine (komunikace mezi zarizenimi)

MCU —  Microcontroller Unit (mikrokontrolér)

MQ —  Message queue (komunika¢ni protokol)

MQTT — Message Queuing Telemetry Transport (komunikaéni protokol)

MW —  Microwave (mikrovlnny)

0S — Operating System (operacni systém)

PIR — Passive infrared (pasivni infracerveny)

RAM — Random-Access Memory (pamét s ndhodnym pristupem)

SDK —  Software development kit

SMT —  Surface-Mount technology

SPI — Serial Peripheral Interface

SW — Software (programové vybaveni)

T — Teplota (jednotka: °C)

TR modul — Transceiver modul (modul vysila¢/ptijimac)

U — Napéti (jednotka: V)



UART —  Universal Asynchronous Receiver-Transmitter (Univerzalni asyn-
chronni pfijimac/vysila¢ - komunikaéni rozhrani)
UDP —  User Datagram Protocol (komunikaéni protokol)

USB —  Universal Serial Bus (univerzalni sériova sbérnice)
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1 Uvod

Cilem této prace je realizace detektoru pohybu na béazi maticového infrac¢erveného snimace a
jeho nasledna integrace do systému IoT pomoci bezdratové technologie IQRF. Podobné aplikace
zalozené na tomto principu zpravidla vyuzivaji jednodeskového pocitace s operacnim systémem,
na némz bézi image processing, vétsinou tedy s vyuzitim knihovny OpenCV. Jednou z hlavnich
myslenek a vyzev tedy bylo vyuziti mikrokontroléru a maticového snimace s nizkym rozlisenim.

Samotna prace lze oznacit za multioborovou. To predevsim z diivodu pokryti vicero témat
z pohledu teoretické ¢asti jako prehled prvku zabezpecovaci techniky, nahledu do hlavnich
uvazovanych metod digitalniho zpracovani obrazu a shrnuti technologie IQRF. Teoreticka préace
se poté zabyva nékolika oblasti od navrhu celého systému, volby HW, navrhu vlastniho HW,
analyzy dat maticového snimace, navrhii algoritmi, realizace a testovani.

V oblasti ndvrhu méticiho systému byl vybréan jiz existujici HW a navrhnuto jeho rozsiteni
pro splnéni vytyceného cile a navrh komunikac¢ni brany a jeji programové c¢asti. Podstatnou c¢asti
této kapitoly je také prehled a rozbor pouzitého maticového infracerveného snimace AMG8833.

V kapitole analyza vystupu senzoru jsou rozebriana vystupni data ze zvoleného maticového
snimace. Zaroven jsou v této kapitole popsany postupy a feSeni pouzité pro ziskani téchto dat.

V nésledujici kapitole je probran navrh a realizace IQRF modulu, ktery tvofi podstatnou
¢ast této prace z pohledu své dilezitosti a pfinosi. Jsou zde popsany jednotlivé obvody slouzici
pro funkci TR modulu a umoznujici jeho funkci jako celek v kombinaci se zbytkem jednotky
detektoru pohybu. Nasledné je popsan IQRF modul jako celek a jeho pouziti.

Pro zpracovani dat ziskanych z maticového snimace je tfeba tyto data zpracovat pomoci
navrhnutych algoritmi. Jsou popsany vlastnosti vybranych metod zpracovani digitalniho obrazu
a popis navrhnutého vyhodnocovaciho algoritmu a samotné funkce detektoru pohybu. V jedné
z poslednich kapitol je popsano zpracovani dat na komunikac¢ni brané a nasledna vizualizace
pomoci nastroje Node-RED. V prostiedi Node-RED byla také realizoviana ukazkova aplikace pro
mozné vyuziti realizovaného detektoru pohybu. Na toto navazuje samotné zhodnoceni vysledki,
kde jsou i pres jistd omezeni realizovaného feseni navrhnuta mozna pouziti a uvedeny moznosti

dalsich zlepseni.
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2 Teoreticky rozbor

2.1 Moznosti detekce pohybu

K detekci clovéka v prostoru a jeho pohybu, slouzi prostorové detektory, které lze déle délit
na hraniéni a objemové. Vzhledem k zaméreni této prace jsou nize rozebrané praveé detektory
objemové. Objemové detektory detekuji pohyb osob, pricemz jimi zabirdny prostor je 3D tutvar.
V praxi jsou nejcastéjsi infracervené detektory (PIR), mikrovinné detektory (MW) a dudlni
detektory (PIR-MW). Zaroven v dnesni dobé dochézi k rozsifeni kamerovych systému o algoritmy

pro rozpoznavani pohybu. [1]

2.1.1 PIR - Pasivni infracerveny detektor

Infracervena ¢idla jsou nejcastéji pouzivanymi senzory v prostorové ochrané. Funguji na zdkladé
tepla vyzatovaného z osob, coz umoznuje jejich instalaci v ptipadech, kde se oblasti jejich zabérta
vzajemné kryji. Pasivni infracervené detektory detekuji osoby na zakladé jejich tepelného zareni.
Pomoci Wienova posunovaciho zakona, 1ze zjistit, Ze pro objekty o teploté lidského téla plati, ze
nejintenzivnéji vyzaruji na vlnové délce kolem 10 pm. Podle toho se také voli vhodny filtr kolem
této hodnoty. [1]

Ackoliv jsou PIR detektory na prvni pohled svym principem podobné pravé maticovym
infracervenym snimactm, tak mezi témito technologiemi je velky rozdil. PIR detektor dokaze
detekovat samotny pohyb, zatimco maticovy snima¢ dokaze kontinudlné zpracovavat infracervené
zareni z okoli. Z toho vyplyvaji velké rozdily, pravé v moznosti ziskdvani informaci z téchto druhti

senzoru.Tyto rozdily v moznosti ziskanych informaci, 1ze vidét v tabulce 1.

Tabulka 1: Rozdily mezi technologiemi

Informace

Pohybujici Staticky Smér Méreni InfraCerveny
Typ objekt objekt pohybu teploty snimek

Pyroelektricky

Thermopile
(jeden bod)
Maticovy
(Grid-EYE)

2.1.2 Mikrovlnny detektor

Jedna se o reflexni detektory, vyuzivajici Dopplerova jevu (stejné jako ultrazvukové) v mikro-
vinném pésmu (300 MHz az 300 GHz), nejcastéji s frekvenci 2,5 GHz, 10 GHz nebo 24 GHz.
Dopplertv jev spociva v tom, ze pokud se zdroj vinéni a pozorovatel navzajem pohybuji, tak
kmitocet f vinéni, které je generovano zdrojem, je odlisSny oproti kmito¢tu F, ktery u tohoto

vinéni zméti pozorovatel. [1]
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2.1.3 Ultrazvukové detektory

Tyto vyuzivaji zvukovych vin na frekvencich vyssich, nez jsou lidé schopni slySet, obvykle v
rozsahu 30 kHz az 10 MHz. Detektory zahrnuji dvojici zafizeni, jedno je vysila¢ a druhé je
prijimac. Na dané frekvenci je vyslan zvukovy impuls, ktery se odrazi od pfedméti v jeho draze
a je odrazen a zachycen prijimacem. V prazdné mistnosti budou odrazy vychazet z opacné stény
a Cas potrebny k prijeti odrazu bude timérny vzdalenosti mezi snimacem a sténou. Kdyz ¢lovék
vstoupi do mistnosti, pak se od néj budou odrazet pulzy, a protoze jsou blize nez zed, doba

potiebna k prijeti odrazu bude kratsi. [1]

2.1.4 Dualni detektory

Jednd se o nékterou z kombinaci pfedchozich typh detektort. Dudlni detektory tedy kombinuji
jejich prednosti a eliminuji jejich slabiny a nejistoty detekce. Jako priklad je kombinace PIR
a mikrovlnného detektoru. Velkou vyhodou PIR detektort je vysoka citlivost pro tangencialni
pohyb (osoba se pohybuje kolmo k detektoru, jakoby po kruznici kolem detektoru). Naopak se
vyznacuji nizsi citlivosti pro radidlni pohyb (k nebo od detektoru). Toto je v piipadé dudlnich
detektorit kompenzovano pravé kombinaci s mikrovlnnym detektorem, jez ma citlivosti pro detekci
osob pri tangencidlnim a radidlnim pohybu pravé obracené. Pri této kombinaci je budto mozZnost
souctové logiky (logicky OR), kdy detektor hlasi poplach, kdykoliv jej vyhlasi alespon jeden
diléi detektor nebo logiky soucinové (logicky AND), jez spociva v eliminace nejistoty a musi v

takovém pripadé vyhlasit poplach oba dil¢i detektory. [1]

2.1.5 Obrazova detekce

V dnesni dobé je Siroce rozsirena detekce a klasifikace pomoci metod pocitacového vidéni.
Abychom mohli déni ve sledovaném prostoru vyhodnocovat, musime zareni ve viditelné oblasti
zpracovat pomoci kamerovych snimact. Metody pocitacového vidéni lze zprovoznit na vétsiné
kvalitnéjsich, jiz provozovanych kamerovych dohledovych systémech, avsak jejich nasazeni dnes

stale prevlada pouze ve formé prostych kamer s obsluhou.

2.1.6 Termovizni systémy

Termovizni kamery bezproblémové spolupracuji s analyzou videa. Jednou z vyhod termoviznich
kamer je, ze vzdy vytvareji vysoce kontrastni obraz. Nejen v noci. Také v obtiznych svételnych
podminkéach, kde CCTV kamery neposkytuji témeér zadny kontrast. Termovizni kamery generuji
méné nezadoucich alarmi nez CCTV kamery. Diky tomu je termalni zobrazovani perfektni pro

spolupréci s analyzou videa.
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Normal vision Thermal vision

Obrazek 1: Porovnani kamery a termovize [2]

Infracervené zareni lezi mezi viditelnou a mikrovlnnou c¢asti elektromagnetického spektra.
Primérnim zdrojem infracerveného zareni je teplo nebo tepelné zareni. Jakykoli objekt, ktery ma
teplotu nad absolutni nulou (—273,15°C), vyzafuje zafeni v infracervené oblasti.

Infracervend energie vychézejici z objektu je zamérena optikou na infracerveny detektor.
Detektor odesild informace do elektroniky senzoru pro zpracovani obrazu. Elektronika prekladé

data prichazejici z detektoru do obrazu, ktery lze zobrazit v hledac¢ku nebo na LCD obrazovce. [2]
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2.2 Zakladni metody zpracovani obrazu

Pro vypracovani této prace je nutné pochopit zéklady digitalniho zpracovani obrazu a nékteré jeho
metody. V této kapitole jsou dale rozebrany nejcastéji pouzivané metody digitalniho zpracovani
obrazu, jez byly zaroven zvazeny k pouziti v této praci.

Pri téchto zakladnich metodach se clovék také casto setkd s pojmem segmentace obrazu.
Jednd se o rozdéleni obrazu na plochy se stejnymi nebo podobnymi vlastnostmi. Segmentaci se
obraz rozdéli do definovanych oblasti, ¢asto rozdéleny pravé do dvou kategorii a to popredi a

pozadi. Princip segmentace lze pochopit nize na prahovani.

2.2.1 Konvoluce

Konvoluce je matematicky nastroj pouzivany pii tpravach velkého zdbéru signali. Konvolucéni
filtry jsou aplikovany na zvukové prenosy nebo nahravky za tcelem odstranéni sumu, na fotografie
a v mnoha dalsich oblastech. V ptipadé digitalniho zpracovani obrazu se pracuje s diskrétni 2D
konvoluci a pouzivaji se bézné rizné konvolu¢ni masky pro jednotlivé typy operaci jako rozostreni,
zaostfeni nebo rozmazani. [3]

Zakladni matematicky popis diskrétni 2D konvoluce je nasledujici:

k k

flay)«h(zy)= > > fle—iy—j)-h(ij) (1)

i=—k j=—k

5 ’
> 1o 165 165 255 255

5
7 225 110 225 65 255 255

Obrazek 2: Vizualizace operace konvoluce [3]
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2.2.2 Rozdilovd metoda

Rozdilova metoda je technika, pfi které pocita¢ kontroluje rozdil mezi dvéma snimky. Algoritmus
prochézi jednotlivé pixely obrazu a pokud mezi pixely aktudlniho a referenc¢niho snimku doslo k
rozdilu, zjevné se néco v obraze zménilo (napiiklad pohyb). Vétsina technik pracuje s uréitym
rozostienim a prahovou hodnotou, aby oddélila skuteény pohyb od hluku. To je z duvodu
néchylnosti metody ke zméné svételnych podminek a vygenerovani falesného rozdilu. Castym
rozsifenim teto metody je pouziti pro subtrakci pozadi, kdy je na misto referenéniho snimku
pouzit snimek pozadi ve vychozim stavu, oproti kterému se hleda rozdilem téchto dvou snimku

jejich diference. [4]

2.2.3 Prahovani

Jedna se o nejzdkladnéjsi metodu segmentace obrazu a vseobecné digitadlniho zpracovani obrazu.
Casto je pouzivana pro oddéleni popfedi a pozadi snimku. Zékladnim krokem v prahovéani je
volba prahové hodnoty T, jez bude rozdélovat hodnoty jednotlivych pixelt snimku. Algoritmus
prochézi jednotlivé pixely obrazku f a pri prekroceni prahové hodnoty T zapise do vystupu na
obrazku g hodnotu 1. V opacném piipadé zapise na piislusné misto hodnotu 0. Prahovani mize
byt globalni a lokalni. U globalniho prahovani je jedna prahova hodnota pro cely snimek, zatimco
u lokalniho je prahova hodnota uzptsobovana jednotlivym oblastem. Toto se pouziva hlavné pro

kompenzaci svételnych podminek. [5]

9(z,y) = 1 pokud f(x,y) >=T

2
g(z,y) = 0 pokud f(z,y) <T (2)

Obrazek 3: Technika prahovani [5]
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2.3 IQRF technologie

IQRF je bezdratovou technologii pfenosu dat, patentovanou ¢eskou firmou Microrisc s.r.o. Mimoto
se jedna o uceleny ekosystém pokryvajici celou skalu IoT aplikaci. Hlavnim cilem je jednoduché
implementace vsech jejich ¢asti a interoperabilita v rdmci této techniologie, napri¢ jednotlivymi
dodavateli Teseni s touto technologii. Microrisc s.r.o. nabizi transceiver moduly ve tvaru SIM
karty, které se daji zasunout do patice nebo piimo zapajet na plosny spoj (SMT). Tyto TR
moduly obsahuji nahrany operacni systém a jsou programovatelné v jazyce C s moznosti funkci
tohoto OS. Pro usnadnéni vytvareni bezdratovych siti obsahuji také DPA framework, ktery

usnadnuje tvorbu sitovych aplikaci a umoznuje snadnou tvorbu mesh siti.

2.3.1 IQRF OS

Operacni systém bézici na TR modulech spravuje na pozadi veskerou komunikaci s okolnim
prostfedim, at uz pres nékteré z rozhrani (interface) jako slave rezim nebo samotnou réadiovou
komunikaci. Pii tvorbé uzivatelské aplikace v jazyce C, tak neni tifeba se témito procesy zabyvat

a lze se tak vénovat pouze samotné aplikaci.

b

IQMESH RF Debug
Networking RF circuitry Debug
] Packets I
User data = buﬂ‘erRF e | Packets 4
S N S — buffer COM |+ > SPI +——% SP|
Appl.infodata [ | " buffer INFO A
* Dedicated lmerdata Communication
to OS5 Dedicated to OS
EEPROM RAM
Timin
Delays 9
Ticks
User data os Timebase
Dedicated »
L L.08plugins |1 [ising
Serial EEPROM LEDs
Application
Temperature g Battery OK
Thermometer Flash prog. memory Power supply check

Obrazek 4: Struktura IQRF OS [6]
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2.3.2 DPA

Direct Peripheral Access je vyssi komunikaéni vrstva postavend nad opera¢nim systémem IQRF.
Jedna se o komunika¢ni protokol umoznujici kontrolu periférii pozadovaného modulu pomoci
vyslani paketu s pfedem definovanym tvarem a obsahem. Kromé moznosti implementace vlastnich
uzivatelskych periférii, Ize pouzit zakladnich, jiz predpripravenych prikazu jako uspani MCU
nebo svételnd indikace. Vlastni uzivatelské periferie je jiz tfeba naprogramovat do tzv. DPA

handleru, jez se da svou strukturou a funkci pfirovnat ke stavovému automatu.

2.3.3 Komunikace skrze DPA

Paket s prikazem se po TR modulu posle pomoci SPI nebo UART, pripadné lze softwarové
takovyto paket nafalSovat v programu a TR modul si nasledné mysli, ze dostal piikaz z venci.
Tento postup je v dokumentaci popsan jako asynchronni volani.

DPA paket lze prirovnat ke strukturovanému pokynu nesoucimu cilovou adresu, oznaceni
periferie a pozadovany piikaz. Tato pevna struktura umoznuje po vyplnéni paketu a jeho odeslani

ocekavat odezvu v daném tvaru. Konkrétnéji struktura paketu vypada takto:
e« NADR - Adresa zafizeni v siti
e PNUM - Pozadovana periferie
e« PCMD - Upfesnujici prikaz

HWPID - HW profil

e PDATA - Nesend dodateéna data

Nize je uveden priklad pozadavku na TR modul pomoci DPA paketu. Uvedené hodnoty jsou
zpracovany ve formatu malé endianity. Z prikladu tedy mtzeme vycist, ze uzel sité s adresou
pét dostal pozadavek na periférii LED (PNUM 0z06) s prikazem kontinualniho blikdni (PCMD
0204 ). Konkrétné LED periferie je rozdélena pro zelenou LED (0z06) a ¢ervenou LED (0z07).

Po dspésném prijeti tedy uzel s adresou pét zacne blikat zelenou LED. [7]

NADR (2B) | PNUM (1B) | PCMD (1B) | HWPID (2B) | PDATA (0 - 56B)

0x0005 0x06 0x04 OxFFFF -

Obrézek 5: Priklad DPA pozadavku

Parametr pro HW profil (HWPID) dale umoznuje upfesnit konkrétnéji zatrizeni, kdy pouze
zafizeni se stejnym profilem zareaguje na pozadavek. HW profil s hodnotou 0zFFFF specifikuje,
7e zareaguje kazdé zarizeni bez ohledu na pritazeny profil. PDATA ztstal nevyplnén a bézné
obsahuje konkrétnéjsi nastaveni jako napt. konfigurace spanku u prikazu sleep nebo odeslana

data u odpovédi.
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2.3.4 IQMESH

Jedna se o patentovanou technologii spolecnosti Microrisc s.r.o. s topologii typu mesh, kde kazdy
prvek mize komunikovat s prvkem jinym. Sit se sklada ze dvou pevné danych neménnych prvki:
uzlu (node) a koordinatora (coordinator), kde pravé koordinédtor se v dané siti nachdzi pouze
jeden. Jelikoz se jednéa o sit s topologii mesh nemusi koordindtor byt v pfimém kontaktu s kazdym
prvkem sité, avSak je nutné aby kazdy prvek byl v kontaktu s alespon s jednim dalsim prvkem a
zaroven aby tato vazba dosahla az ke koordindtorovi. Kazdy prvek musi mit danou adresu a byt
do této sité prihlasen. Adresa mé 8 biti, kdy adresa 0 je urcena pro koordindtora. Sit IQMESH
miuze obsahovat az 240 prvka. Zbytek adres je rezervovan a adresa posledni (0zFF) slouzi k

funkei broadcast.

3 5]

2 vl\‘. -A“‘.v ‘.\.‘..
© / i @
@ L

20 1. 727 73

Obrézek 6: Mesh topologie [§]

2.3.5 TR moduly

Transceiver IQRF (TR) je kompaktni modul osazeny elektronickymi obvody potfebnymi pro
implementaci bezdratového pripojeni na radiovych kmitoctech kréatkého dosahu. Jednda se o
zékladni komunika¢ni komponentu platformy IQRF, pouzivanou také ve vSech IQRF branach,

opakovacich atd. TR moduly jsou vyrabény v nékolika provedenich a jejich konfiguracich.

TR-72DAP-433

|QRF transceiver —RF bands: nil - 868 MHz and 916 MHz {configurable)
o 433 - 433 MHz
Thanscelver tpe Peripheral options:
MCU type - nif = no other peripherals

T — temperature sensor

- Antenna options:
nil = soldering pad-hole (no antenna, no U.FL connector)

A —PCB antenna
C - U.FL connector (mini coax)

Obrézek 7: Znaceni TR modulua [9]

Diky své velice nizké energetické narocnosti, optimalizované spotiebé a nékolika druhtim jak
provoznich rezimi, tak sleep rezimu jsou vhodnym kandiddtem do low power aplikaci zalozenych

na napéjeni z baterii nebo energy harvestingu. Nize v tabulce jsou uvedeny orientac¢ni teoretické
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spotreby jednotlivych provoznich rezimi TR moduli. Hodnoty jsou aktudlni pro soucasnou sérii
transceiveri s vyjimkou TR-~72D. Tato verze dosahuje z diivodi na desce osazeného teplotniho

snimace a LDO regulatoru vyssi spotieby. [9]
Tabulka 2: Spotfeba provoznich rezimi

Spanek Bézny provoz Vysilani

Deep sleep Sleep RF sleep  RF ready STD TX mode

<100 nA <1pA 1,6 mA 3,0 mA 11,8 mA 250 pA 16,3 pA [8,3-25mA
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3 Navrh meériciho systému

Reseni v ramci [oT vyzaduje komplexni infrastrukturu systému. Tato kapitola se zabyva prave
vybérem vhodnych prostredk od samotného hardwaru meériciho uzlu, pres komunikac¢ni branu a

névrhu feseni pro pouzitou komunikacni technologii az po zpracovani dat a jejich vizualizaci.

Detektor pohybu
Komunikacni brana a vizualizace
Infra grid modul € IQMESH

1’c ’ .’ TR72s _sPI '

1 Coremodul KON-RASP-01 Raspberry Pi
MQTT broker

IQRF GW daemon
S P Node-RED

IQRF modul <

Napajeni

Mini battery modul

Obrazek 8: Blokové schéma navrhu systému

3.1 IoT stavebnice HARDWARIO

Prumyslova IoT stavebnice TOWER od ¢eské firmy HARDWARIO s.r.o. puvodné pod ndzvem
BigClown je vytvorena s cilem uplatnéni v pilotech primyslu 4.0 a integraci do projekti svéta IoT.
Stavebnice je koncipovana jako open-source a kromé modulti umoznujicich vyuziti LoRaWAN a
Sigfox, podporuje také integraci do systému s popularnimi platformami jako Microsoft Azure,
AWS, Ubidots, Node-Red nebo tfeba Amazon Alexa a mnoho jinych. Za zminku stoji také
jejich SDK, jez kromé knihoven slouzicich pro praci s jejich moduly, integruje taktéz takzvany
scheduler, ktery do jisté miry emuluje operacni systém realného ¢asu a usnadnuje stavbu aplikaci

na asynchronni bazi.

3.1.1 Core modul

Core modul je zakladnim stavebnim kamenem méticiho uzlu postaveného pomoci této priumyslové
stavebnice. Uzivatelsky program bézi na 32 bitovém ARM mikrokontroleru STM32L083CZ s
192 kB paméti flash a 20 kB paméti RAM. Na desce se nachazi nékolik souc¢astek nesouvisejicich se
samotnym MCU, jez déle rozsituji funkce a vyuziti samotného modulu. Mezi tyto patii naptiklad
radiovy modul zaloZzeny na ¢ipu SPIRIT1, ktery umoznuje jiz v zakladu vyuziti bezdratovych

prenosovych tchnologii, digitalni snimac teploty TMP112 nebo tiiosy akcelerometr LIS2DH12.
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Obréazek 9: Core modul stavebnice HARDWARIO [10]

3.1.2 Battery modul

Bateriovy modul ve verzi mini slouzi jako zdroj elektrické energie pro systém bez externiho
napajeni. Na desce se nachazi zvysujici méni¢ zalozeny na obvodu TPS61099, ktery operuje
pomoci napajeni z dvou alkalickych baterii. Napéti ¢lankt mutze byt méfeno pomoci analogového
vstupu MCU, diky pfivedeni na standardizovany header. Deska také samozrejmé obsahuje obvod
pro odpojeni zatéze v pripadé, ze je pritomny externi zdroj napdajeni jako naptriklad zdroj s
konektorem USB.

Obrazek 10: Mini battery modul [10]

3.1.3 Infra grid modul

Infra grid nebo také IR grid modul je osazen maticovym infracervenym snimac¢em AMG8833,
ktera se sklada z 64 pasivnich infracervenych snimact teploty umisténych v miizce. Modul jako
takovy v této praci slouzi pro ziskani dat pro vyhodnoceni pohybu, avsak zamysleny tcel pro

tento modul byl primarné pro prediktivni udrzbu a méfeni teploty povrchi. [10]
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Obrazek 11: IR grid modul [10]

3.2 Maticovy snima¢ AMG8833

Tato podkapitola podrobnéji pojednava o maticovém snimaci AMG8833 pouzitém na IR grid

modulu. Snima¢ spada do série AMG88xx maticovych infracervenych snimacu s rozliSenim 8x8.

7 obrazku 12 lze vyc¢ist, ze se jedna o verzi s jmenovitym napéjecim napétim 3,3 V a vysokym

ziskem pro integrovany zesilovac¢ ve vnitfnim méricim obvodu.

_AMG | (8| 8 | | |
| |
Code| Vertical pixel Code| Horizontal pixel  Code| Applied voltage  Code| Amplification factor
8 8 pixels 8 8 pixels 3 3.3V 3 High gain
5 5.0V 4 Low gain

Obréazek 13: Katalogové parametry snimace AMG8833

Obrazek 12: Znaceni série AMG88xx [11]

Parametr Hodnota

Napajeci napéti 33V+03V
Mé&fFici rozsah 0°C-80°C
Pfesnost 21586
Rozliseni 0,25°C

Zabérny uhel 60 °

Spotfeba proudu

4.5 mA (normal)

0,2 mA (sleep)

Rozsah termistoru

-20°C -80°C

RozliSeni termistoru

0,0625 °C
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V tabulce 3 je popsan struény prehled registrii snimace. Narozdil od vétsiny béznych snimact

s mensim mnozstvim registri, byl vypsan pouze jejich prehled z davodu jejich velkého mnozstvi.

Konkrétné se jedna o asi 150 registrti z 256 moznych pii pouziti 8 bitové adresy.

Tabulka 3: Zjednodusend piehledova tabulka registrii snimace

N ) ) R —

0x01 Reset Programovy reset

0x03 INT control Nastaveni pferuseni

0x05 Status clear Vymazani pfiznaku pferuseni

0x08 - 0x0D INT level Nastaveni hodnot preruseni

0x10 - Ox17 Priznaky preruseni po fadcich

Nize je uvedeno zapojeni snimace na dfive popisovaném IR grid modulu. Snimaé¢ sam o

sobé nepotiebuje pro svou funkci zddné dodateéné obvody, avSak na nize uvedeném schématu je

pfidan obvod pro odpojeni sbérnice I2C a napéjeni. Tento obvod je ovladan pomoci IO expandéru

komunikujicim po I2C, ktery zapne napajeni snimace pii inicializaci modulu v kédu.
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Cewice: H1EEA33

Obrazek 14: Zapojeni snimace na IR grid modulu [12]
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3.3 IQRF modul

Jelikoz se v sortimentu Spole¢nosti Hardwario s.r.o. nenachdzi komunikac¢ni modul pro technologii
IQRF, bylo tieba realizovat Teseni pro pripojeni samotné jednotky detektoru pohybu pomoci
této technologie do bezdratové sité. Konkrétné se jednd o modul kompatibilni s jejich formatem
HARDWARIO TOWER. Toto je nasledné podrobné popsano déle v kapitole 5.

3.4 Komunikaéni brana

Pro propojeni vysledného zafizeni do struktury IoT je tfeba komunika¢ni brany (tzv. gateway),
jez bude slouzit také pro hostovani dalSich navazujicich sluzeb a aplikaci. Pro tento ucel je
pouzit jednodeskovy pocitac Raspberry Pi 4 Model B. Tato gateway je po HW strance doplnéna
konektorem KON-RASP-01 pro ptipojeni IQRF TR moduld, a je kompatibilni s GPIO headerem
Raspberry Pi.

Obrazek 15: Raspberry Pi s KON-RASP-01 a TR-72

3.4.1 GW Daemon

IQRF Gateway Daemon je SW balicek umoznujici tvorbu komunikac¢ni brany pro IQRF sit a
umoznujici pripojeni ke cloudu. Je navrhnut s funkci s jednodeskovym pocitacem pripojenym k
IQRF TR modulu pomoci SPI, UART nebo USB CDC. Takto pfipojeny TR modul s nahranym
DPA handlerem ve funkci koordindtora poté umoznuje rizeni sité. Daemon umoznuje komunikaci
s protokoly UDP, WebSocket, MQTT a MQ. Tato komunikace spolu s dalsim nastavenim muze

byt spravovana pomoci webové aplikace.

3.4.2 MQTT broker

MQTT je M2M (machine-to-machine) komunikaéni protokol uréeny pro IoT. Komunikace je

tizena pomoci centralniho prvku, jimz je MQTT Broker. Sit kromé brokera obsahuje klienty, kteri
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mohou fungovat ve dvou rolich: publisher a subscriber. Kazda zprava ma zpravidla pridéleny topic
zapadavajici do predem navrhnuté struktury. Publisher posle serveru zpravu s danym topicem,
jez si muze nasledné subscriber prevzit, za predpokladu, ze je k danému topicu prihlasen. Tyto
role nejsou nikterak fixni a kazdy subscriber muze byt zaroven publisherem a naopak. Pro pouziti

byl zvolen broker Eclipse Mosquitto, jez je open source broker soucasti Eclipse foundation.

O

21.5C MQ'IT 21.36
—
publish broker Supg,, .
N
Temperature sensor k

Obrazek 16: Diagram usporadani prvka v MQTT [13]

3.4.3 Node-RED

Node-RED je open source projekt pivodné vyvinuty spolecnosti IBM. Jedna se o prostiedi
primarné urcené k tvorbé automatizace postavené na Node.js, umoznujici grafické programovani
pomoci jazyka JavaScript. Program vytvoreny v prostfedi Node-RED na pohled pfipomina
propojovéani jednotlivych uzli. Kromé uzlu (node) s pevné definovanou funkei lze vyuzit moznosti
programovani vlastnich funkci pravé v jazyce JavaScript. Tyto uzly lze nésledné rozdélit do
jednotlivych toku (flow) pro zprehlednéni a rozdéleni na jednotlivé projekty nebo ¢asti projektu
vétstho. Pro rozsiteni funkef prostfedi Node-RED lze vyuzit stazitelnych knihoven, tzv. palet. Mezi

tyto palety patti také paleta Dashboard, kterd umoznuje mimo jiné rychlé vytvoreni vizualizace.

ol el

Gateway Response json 1QRFtoJSON

® connected

Obrazek 17: Ukéazka programovani v Node-RED
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4 Analyza vystupu senzoru

4.1 Program pro analyzu dat

Pro dcely vyhodnoceni dat byla vytvorena jednoducha aplikace pro ¢teni sériové linky, vizu-
alizaci pro okamzité vyhodnoceni a textovym polem pro zkopirovani pro lepsi vyhodnoceni v
kompatibilnim forméatu, kdy lze presné zachytit konkrétni snimek a v redlném case ziskat jeho
nahled. Tento pozadavek vznikl po prvnich pokusech o ziskani teplotnich hodnot po sériové lince
pomoci programu termindlu pro komunikaci po sériové lince. Pro detailngjsi analyzu a zakladni
pokusy se zpracovanim matic byl zvolen jazyk Python. Vystup se d4 poté upravit i pro format

pro jazyk C pro ovéreni implementovanych funkci pro MCU.

i AMGERux — >

Komunikace
COM port:

|com3 v|

—30

| Favrit port |

Kalibrace
Referencni teplota:

[ =

Kalibru
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Export matice
Exportuj

INFRA UPDATE #
0[24.2, 238,213 232 227,215 2348, 22.3]
1[24.3, 245 258 250, 240, 242 240, 243]
2[24.5 250,265, 278, 273, 252 248 240
3[25.5, 250, 272, 230,252, 285 285, 27.5]
4250, 260, 277, 285, 29.0, 300, 23.5 28.5]
5[24.8 252, 282 235 290, 232 260, 25.3]
6[25.0, 255,288, 290, 28,5, 273, 252 250]
7[25.8, 260, 275 273,272, 255, 252, 26.5]

Obrazek 18: Vytvoreny program
Tento program byl vytvoreny pomoci nastroje Visual studio a byl naprogramovan v jazyce

C# pomoci frameworku .NET verze 4.7.2 a grafické knihovny Windows forms. Program ma pevné

nastavené parametry komunika¢niho protokolu, tak aby byl v zakladu kompatibilni se stavebnici
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HARDWARIO a jejich zakladnim nastavenim pro komunikaci se sériovou linkou. Jako jediné
volitelnd moznost je nastaven{ komunika¢niho portu, k némuz je MCU s moduly pripojen. V
pravé ¢asti okna je vidét ndhled aktudlniho snimku, ktery je interpolovan (dopocteni hodnot
pro vyssi rozliSeni) pro lepsi interpretaci informaci ¢lovékem. Nésledné ndm zustéva tlacitko pro
export, kdy je naformatovany textovy retézec s matici ulozen do doc¢asné paméti. Zbyva oddil

pro kalibraci a ¢ast s vypisem pfijatych hodnot.

4.2 Program pro posilani dat

Pro ziskani dat pro vyse popsanou aplikaci byl vytvoren také firmware, ktery periodicky Cte a
zasila data z maticového snimace po sériové lince do PC. Pro komunikaci jsou pouzito vychozi

nastaveni komunikace popsané v tabulce 4.

Tabulka 4: Nastaveni komunikace

Parametr Hodnota

Rychlost 115 200

Pocet bitl 8
Parita Zadna

Stop bity 1

Algoritmus bézi v jednoduché smycce, kdy pfi startu MCU dojde k inicializaci periférii a
kontrole pripojeni IR grid modulu. V pfipadé spravného pripojeni modulu dochéazi periodicky k
zaslani pozadavku na maticovy snima¢ AMG8833 a prijeti odpovédi s daty. Tvar tohoto paketu

je popsan na obrazku 19.

A A A A A
g| Adresa Rp.| Adresa |o|g| Adresa R\ pognin [ | Data(8bit) [C| e e e
snimace |W registru(0x80) snimace |W
T ] T
0 1 Pixel 1 Pixel 1
(zapis) (Cteni) nizsi byte vyssi byte
D MCU A A A NO
o o o Data (8bit) | C [ Data (8bit) | C | Data (8bit) | C [ Data (8bit) P
ACK
K K K
D AMG88xx l i i l
Pixel 63 Pixel 63 Pixel 64 Pixel 64
nizsi byte vys$Si byte nizsi byte vys$Si byte

Obrazek 19: Ukazka ¢teni dat z maticového snimace
Po prijeti dat dojde k jejich ipravé a ocislovani radkt matice pro snadnéjsi zpracovani pii

prijeti na PC. Néasledné tedy dojde k poslani dat po sériové lince skrze UART0. Po tomto program

vycka prednastaveny c¢as a smycka se opakuje.
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Obrazek 20: Vyvojovy diagram programu pro posilani dat pro analyzu

4.3 Analyza dat a ovéreni parametria

Pri seznamovani s maticovym teplotnim snimacem byly ovéfeny technické katalogové parametry,
avsak byla objevena skutecnost, ze jedna strana senzoru dava rozdil oproti druhé strané asi o 4 °C.
Toto lze dobTe pozorovat na datech z riznych povrchii, které by mély mit v celém zabéru stejnou
nebo podobnou teplotu. Tento jev se projevoval nezavislé na podminkach jako jiné prostiedi,

natoceni senzoru i doba jeho provozu.

0 0
26
25 26
2 2
25 25
24
4 24 4 24
23
6 23 6 23
22
22

Obrazek 21: Snimky bez kalibrace
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Jelikoz ale pro vyhodnocovani neni nutné znat presnou teplotu, nemusi byt snimac zkalibrovan
v laboratori, ale jednotlivé hodnoty pro offset budou stacit urcit z ode¢tu primérné teploty vsech
snimacich bodu a jimi aktualné snimané teploty. Pro zjednoduseni této ¢innosti byla k tomu

urcena funkce pridédna do programu pro ¢teni dat po sériové lince.

26.5
0 0
2?.0 2?‘5
2 26.5 2 26.0
27.0
4 26.0 4
26.5 25.5
6 25.5 6
25.0 26.0 25.0

Obrézek 22: Snimky po kalibraci

Bylo také provedeno testovani s Fresnelovou ¢ockou z bézného PIR detektoru. Ackoliv vysledky
nebyly uplné vhodné k jakékoliv analyze potvrdilo to predpoklad, ze Fresnelova ¢ocka nebude
vhodna k pouziti s maticovym snimacem. Cocka totiz pohltila ¢ast infra¢erveného zafeni, kdy
nezbylo mnoho rezervy mezi teplotou pozadi a poptedi, z divodu vyssi odchylky snimace a doslo
k ohybu, kdy nadale nebylo mozné provést analyzu z divodu zkresleni tvaru objektu. Tomuto
faktu prispélo také, ze maticovy snima¢ ma vétsi snimaci tihel nez pyroelement pouzivany v PIR
detektorech.

Pro demonstraci vysledkti tohoto méfeni byla ruka umisténa na vzdalenost 20-30 cm od
snimace. Obrys ruky nebylo mozno vibec zachytit a maly pohyb jak ruky, tak cocky mél velky

vliv na snimany ruch. Pri vétsi vzdalenosti jiz nebylo mozno z vystupu nic vycist.
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5 Realizace IQRF modulu

Jak jiz bylo v ndvrhu feseni avizovano, bylo tfeba navrhnout a realizovat modul pro implementaci
komunikacni ¢asti prace pomoci bezdratové technologie IQRF. Jelikoz spole¢nost Hardwario s.r.o.
nabizi technologii IQRF pouze u zakazkového vyvoje a vyroby feseni na miru a nikoliv ve svém
sortimentu primyslovych stavebnic, bylo tfeba navrhnout IQRF modul kompatibilni s jejich
formatem nyni oznacovanym jako HARDWARIO TOWER.

Modul byl navrhnut pomoci jednotlivych obvodu popsanych déle v této kapitole. Schéma
zapojeni modulu bylo nakresleno a néasledné byla DPS navrhnuta pomoci programu EAGLE.
Nasledné byl navrh po kontrole a schvaleni zadédn k vyrobé v poc¢tu dvou kusu. Po doruceni
navrhnutych prototypt IQRF modulu byly tyto desky zkontrolovany, osazeny a oziveny s vyuzitim

pracovisté v laboratori EB305.

5.1 Modul TR-76D

TR-76D je z aktudlni generace rodiny IQRF tranaceiverti. Jednd se o modul, ktery v sobé
integruje fidici mikrokontrolér PIC16LF1938, ktery ma na starosti komunikaci s okolim modulu
pomoci vlastnich periferii na ném umistény IQRF OS, jez se stard o organizaci komunikace s
zpracovani pozadavki sité skrze DPA pakety s napojenim na radiovy ¢ip SPIRITI. Reseni tohoto
modulu je velice kompaktni a pro svou samotnou funkci prakticky nevyzaduje zadné doplnujici

komponenty.

RF shielding

Antenna connector EEPROM

Temperature sensor Microcontroller with OS

RFIC

Obrazek 23: Modul TR-76D [14]
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5.2 Komunikace s ridicim MCU

Existuje nékolik moznosti jak komunikovat s modulem TR-76D. IQRF OS umoznuje vyuziti
periférii SPI a UART jako tzv. interface. Avsak vznikl pozadavek vyuziti I2C sbérnice z dfivodi
jejl rozsitenosti a prakti¢nosti. Jelikoz jako hlavni MCU byl uré¢en STM32 na Core modulu a
I?C neni implementovan v IQRF OS jako interface, vznikl problém integrace komunikace bez
naroénych zésahit do nastaveni obou mikrokontroléri. Jako vhodné feseni se hodi vlozit jako
meziclanek do komunikace pomoci I2C pamét typu FRAM a funkci obou MCU jako master.

Jelikoz I2C sbhérnice umoziiuje zapojeni typu multimaster byla zvolena pravé tato moznost. [15]

Master #1 Master #2
STM32 TR-76D

Vdd

SDA
SCL

Slave #1 Slave #2 Slave #3
AMG8833 LIS2DH12 FRAM

\

Obréazek 24: 12C multimaster

5.3 Pamét FRAM

FM24CL16 je feroelektrickd nevolatilni RAM. Pamét méa kapacitu 16 kb a je organizovéana do
8 sekel po 2048 bitech, kdy je kazda sekce usporadana do 126 fadkt po jednom bajtu. Obvod
po zapisu do mista v paméti inkrementuje aktualni adresu v latchi o jedna, diky ¢emuz neni
nutné po zapisu kazdého bajtu programové ménit adresu. Komunikace s paméti je zajisténa pres
sbérnici I2C, k niz mé pifstup jak mikrokontrolér STM32, tak modul TR-76D. [16]
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Obrézek 25: Blokovy diagram vnitini struktury FM24CL16 [16]

5.4 Obvod pro parovani a probouzeni

Pro prihlaseni zarizeni do sité je treba provést tzv. bondovani, coz je treba provést hardwarové. To
je zajisténo privedenim logické 0 na pin @12 TR modulu. Pri stisku tlacitka SW1 dojde k otevieni
tranzistoru @1 a zméné logické 1 na logickou 0 pravé na privedeném pinu @12. Tranzistor je také
osetren proti zakmitim tlac¢itka pomoci kondenzatoru C8 a rezistoru RS. Tento obvod slouzi
také k vyvolani externiho preruseni, a diky tomu ziskal MCU STM32 moznost vyvolat externi
preruseni na TR modulu. To umoznuje TR modul probudit ze spanku, ¢i vyslat synchronizacni

signal.

+3V3
N
P
{WAKE
+3V3
N

R4
—

|

SW1

F-/ $—reEEowD |
01
|l—
o &
o —
q] 8
GND GND GND

Obréazek 26: Obvod pro bonding
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5.5 Resetovaci obvod

V pripadé nutného restartu TR modulu nebo pii procesu bondovani/odbondovani je vyuzit
resetovaci obvod. Tranzistor Q3 je normalné otevien, zatimco @2 je uzavien. Pfi stisku tlacitka

SW2 dojde k jejich prepnuti a tak ke kratkodobému odpojeni TR modulu od napéjeni.

+3V3 : -T_ f:lgg

S= T+
SW2 E[]
[\ y
liq %
]

GND GND

Obrazek 27: Obvod pro reset

5.6 Programovaci rozhrani

K programovani TR modulu slouzi ¢tyfvodicova SPI sbérnice, kdy je spolu s vodici sbérnice
ptivedeno také napajeni a zem. Jelikoz TR-76D ma I°C a SPI vyvedeny na stejnych pinech,
jsou castecéné vodice téchto sbérnic sdileny a nelze je tedy provozovat soucasné. Zaroven je
nutno modul pfi programovani odpojit od napéjeni, jelikoz to je poskytovano skrze programovaci

konektor programétoru.
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5.7 Realizovany modul

Realizovany IQRF modul Ize rozdélit do nékolika ¢asti. Tyto ¢asti jsou reprezentovany v blokovém
schématu nize. Témito ¢astmi jsou resetovaci obvod, obvod pro bondovani, pamét FRAM, modul

TR-76D, signaliza¢ni LED a konektor pro programovani.

Obrézek 28: Osazeny IQRF modul

Jako primarni komunikaci pro tento modul s fidicim MCU byla tedy zvolena sbérnice I2C. Na
modulu byla také realizovand sbérnice UART jako alternativa pro pouziti s DPA protokolem. K
tomuto ucelu byla zvolena sbérnice UART s oznacenim UART1 na Core modulu. Tato sbérnice
je jinak pouzita pro komunikaci s moduly pro LoRa a Sigfox. Z toho vyplyva, ze UART pro IQRF
modul nelze pouzit pfi kombinaci s jednim z téchto moduli a je tedy nutno pouzit primérni
metody komunikace po I?C. Tato kombinace by byla vhodna naptiklad pii pouziti jako brany
LoRa-IQRF.
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Modul IQRF neni sdm o sobé samostatné pouzitelny. Byl navrzen tak, aby spoléhal na
externi napajeni z reguldtoru napéti a pull-up rezistory pro sbérnici I2C. U pouziti se stavebnici
HARDWARIO je toto umisténo na Core modulu a podobné jako jejich ostatni moduly je zavisly
pravé na této kombinaci modulil. Samoziejmé jelikoz jsou TR moduly vybaveny mikrokontrolérem
a jsou pouzitelny samostatné, je i tento modul pouzitelny samostatné a to pii doplnéni téchto
dvou funkci reguldtoru napéti a pull-up rezistort. Pri tomto pouziti by vSsak mohlo dojit k
omezeni ohledné dostupnych vyvedenych pina a tak by pfi tomto pouziti byl uzivatel omezen

na sbérnice I?°C a UART. K tomuto vak navrzeny modul nebyl zamyslen a je tedy urcen jako

Obrazek 29: Blokové schéma realizovaného IQRF modulu

doplnéni portfolia stavebnice HARDWARIO TOWER.
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FILO149
IQRF modul

Obrazek 30: Diagram rozlozeni pinti a zapojeni IQRF modulu
Jak je na diagramu vyse vidét modul prejima usporadéani tlacitek pro reset a bondovani podle

vyvojového kitu IQRF s vyjimkou umisténi na opacnou stranu podle svislé osy. Toto usporadani

bylo zdmérné zachovano pro uzivatelskou privétivost.
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6 Navrh algoritmi

Pro realizaci préace je tieba navrhnout a realizovat nékolik algoritmt. Jedna se od navrhi hlavni
struktury pro fidici MCU, pres vyhodnocovaci logiku, firmware pro TR modul a zpracovani

hodnot na komunikac¢ni brané.

6.1 Funkce detektoru

Jako prvni musela byt promyslena a navrhnuta samotnd funkce a koncepce detektoru pohybu.
Jednotlivé jeho stavy jsou vyobrazeny na stavovém diagramu. Kromé hlavniho samoziejmého
stavu oznaceného jako detekce a klasifikace, kdy dochdzi k vyhodnocovani z jednotlivych snimkt
z maticového snimace, musely byt doplnény dalsi stavy.

Po startu samotného zafizeni dojde k inicializaci nutnych funkei a periferii jako GPIO, komu-
nikacni sbérnice, vytvoreni jednotlivych kol planovace a deklarace a inicializace proménnych
pro kontrolni tiéely. Po ukonceni inicializace je naplanovan opozdény prechod do stavu setup,
kde dojde k porizeni infracerveného snimku pozadi. Uzivatel musi zajistit, ze béhem porizeni
tohoto snimku nebude v zdbérném thlu piitomna zadné osoba nebo néjaky nepredpokladany
stav. Po ziskani pozadi prejde detektor do hlavniho stavu detekce a klasifikace, kde dochazi k

vyhodnocovani a jez je podrobnéji popsan popsan dale v této praci.

detekce a
klasifikace

ziskané

— akcelerometr

interrupt

akcelerometr

N

interrupt
Setup V pohybu

setrvava v klidu

Obrazek 31: Stavovy diagram

Pii navrhu funkce detektoru byl také vyuzit tiiosy akcelerometr umistén na Core modulu.
Akcelerometr mé v ramci inicializace nastaveny parametry pro vyvolani alarmu a vyvoldni
preruseni na Core modulu. K tomu dojde pfi pohybu samotného zarizeni a dojde k preruseni
jakéhokoliv predchoziho stavu a prejde do rezimu v pohybu. V tomto rezimu zapoc¢ne odpocet, kdy
v ptipadé, ze je detektor v klidu, tak dojde k naplanovani opétovného setupu pro ziskani nového
aktualniho pozadi. V pripadé, ze béhem tohoto intervalu dojde k vyvolani dalsiho preruseni od

akcelerometru, pak zapoc¢ne odpocet znovu.
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Nevyhodou je moznost obejit toto opatfeni pri opatrné rotaci senzorem zpusobem, kdy

nedojde k jeho preklopeni a zméné gravitacniho zrychleni.

u=\/2? 4 y? + 22 (3)

s s

akcelerometrem vypoctené vektory gravitacniho zrychleni v jednotlivych osach. Predpokladem
pro velikost vektoru u je, ze pri jakémkoli natoceni detektoru se vektor bude pohybovat okolo
jednicky. Pro detektor je tedy jeho natoceni irelevantni. Jediné co je zajisténo je aktualizace

pozadi po navratu do nehybného stavu.

6.2 Porovnani a volba metod

Pro navrh vhodného vyhodnocovaciho algoritmu je tfeba zhodnotit nékolik potencionalnich
metod pro zpracovani digitdlniho obrazu. Vyhodou u infracerveného snimku je, ze nemusime
jako v pripadé bézného zpracovani obrazu provadét prevod z barevného prostoru na odstiny Sedi.
Samozirejmé pro navrh komplexnéjsiho algoritmu bude pouzito kombinace metod. Také je nutno
tento tkol rozdélit na detekci pohybu a pritomnosti a na nasledujici klasifikaci.

Panasonic, vyrobce teplotniho maticového snimace AMG8833, pouzitého v této praci, publi-
koval dokument diskutujici dva konkrétni navrhy pro ziskani informaci z infracerveného snimku.
Tyto moznosti budou také zvazeny a podrobeny rozboru. [11]

Nize seznam zvazovanych metod:

o Konvoluce - detekce hran

e Rozdilova metoda

e Rozdilova metoda se subtrakei pozadi
e Prahovani

o Vypocet stiedu objektu

Tyto metody jsou bézné vyuzivany v oboru digitdlniho zpracovani obrazu. Tyto metody
zpravidla nejsou vyuzivany samostatné, ale v jejich kombinaci. Béznou kombinaci metod popsanou
v mnoha pracich i dokumentaci knihovny OpenCV je rozdilovd metoda se subtrakci pozadi s

naslednym prahovanim pro vytvoreni bindrni masky. [4]
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Obréazek 32: Diagram algoritmu subtrakce pozadi [4]

Tato metoda je také podrobné rozebrana a navrhnuta v jiz zminéném dokumentu od Panaso-
nicu [11]. Mimo tento algoritmus byl navrzen také vypocet stredu objektu v zabéru a nésledné
porovnani, zdali nedoslo k jeho pohybu. Timto zpiisobem rozlisuji od pohybujiciho ¢lovéka a
clovéka stojictho na misté nebo nehybného objektu vyzarujiciho teplo. Nevyhoda tohoto postupu
v pouziti v této praci spociva ve faktu, ze na MCU nelze snadno rozlisit jednotlivé objekty a
tedy mit vice sttedt. Pii tomto postupu, tedy muze dojit k tomu, ze dva zdroje infracerveného
zareni vytvori jeden spolecny stred uprostied préazdného prostoru.

Za uvazeni stoji také diskrétni 2D konvoluce. Tato metoda byla ptvodné povazovana jako
nejlepsi cesta, avsak po pokusech s redlnymi daty byla vyfazena. Konvoluce byla testovana v
konfiguraci s konvolu¢ni maskou pro detekci hran. Hlavnim problémem se ukazalo, ze je nizké
rozliSeni maticového snimace a néroc¢nost navazujictho vyhodnoceni na MCU, diky ¢emuz toto
feseni pro pouziti v této praci neni vhodné, avsak zaslouzi si podrobnéjsi rozebrani.

Problém s touto metodou zac¢ind u faktu, Zze u konvoluce dochazi ke zkresleni u krajnich
pixeli obrazu, tedy ze snimku 8x8 by byl pouzitelny jen vyTrez 6x6 pixell, ¢imz se snimac¢ dostava
na témér polovi¢ni pocet vyuzitelnych pixeli. Dalsim problémem je taktéz nizké rozliseni, kdy
by doslo k vytvoreni velmi hrubé hrany detekovaného objektu v zabéru a zaroven vzhledem k
nepresnosti méreni se zvysuje pravdépodobnost této nepresnosti. Poslednim problémem by bylo
nasledné vyhodnoceni, kdy by muselo dojit k vyplnéni vzniklého objektu podél jeho hran, pomoci
nékterého ze zéplavovych algoritmi (flooding algorithm). Timto by vznikla bindrni maska, jez by

musela byt dédle zpracovana pomoci difive zminénych postupt, avsak doslo k ni vyrazné pomalejsi

Vv
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6.3 Zvolenad metoda pro detekci pohybu a klasifikaci

P1i navrhu vyhodnocovaciho algoritmu musel byt tento kol rozdélen na dvé ¢asti: detekci pohybu,
pripadné pritomnosti a klasifikaci dalsich parametru patricich k tomuto pohybu.

Pro detekci pohybu byla zvolena jedna ze standardné pouzivanych metod a to rozdilova
metoda se subtrakci pozadi objasnéna diive na obrazku 32. Pro klasifikaci dalsich vlastnosti
zachyceného pohybu, prichazi v tivahu pouze smér pohybu. Toto je realizovino pomoci vypoctu
stfedu pro binarni masky vyhodnocené jako snimek s pritomnosti objektu v popredi. Takovyto
snimek je nasledné porovnavan s predchozim. Toto je omezeno na osu x z divodu zamezeni
falesnych vyhodnoceni a tedy vysledkem miize byt: pohyb doleva, pohyb doprava nebo setrvani
na misté.

Vizualizace procesu pro vyhodnocovani pohybu, ¢i pfitomnosti 1ze vidét na obriazku 33.
Na prvnim snimku je nejnoveéjsi potizeny infracerveny snimek. Na druhém snimku, lze vidét
absolutni rozdil tohoto snimku a ulozeného infracerveného snimku pozadi. Z tohoto snimku
je nasledné metodou prahovani vytvorena tzv. bindrni maska. Na bindrni masce je objekt v
popredi charakterizovan prostfednictvim hodnoty 1 a pozadi hodnotou 0. Bindrni maska tedy
slouzi k jednodussimu popisu popredi a podle poctu pixeld s popredim, lze urcit pritomnost
zachyceného objektu. Nésledné je opét proveden absolutni rozdil nejnovéjsi a predchozi binarni
masky a podle poc¢tu rozdilnych pixelt je vyhodnocen pohyb, pti prekroceni prahové hodnoty

pro detekci. Princip této prahové hodnoty a jeji volba jsou popsany nize.
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Obrazek 33: Vizualizace pribéhu algoritmu pro detekci pohybu

Pro realizaci vyhodnocovaciho algoritmu bylo tfeba mimo jeho samotného navrhu odzkouset
a urcit nékolik prahovych hodnot pouzitych pro vyhodnoceni. NiZze na obrazku 34 je znazornéno
testovani vlivu rozdilnych prahovych hodnot, pti pfevodu popredi na jeho binarni masku. Pro
aplikaci realizovaného detektoru pohybu byla konkrétné zvolena hodnota 2,7 a pii jejim dosazeni

nebo prevyseni na snimku popredi, dojde v konkrétnim bodé k zapsani logické 1.
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Obrazek 34: Priklady vlivu prahové hodnoty na prahovani

Pro samotné nastaveni vyhodnocovani byly tedy definovana makra pro tii konstanty. Nastaveni
téchto konstant ovliviiuji samotné vysledky vyhodnocovani, konkrétné se jedna o prahové hodnoty
pro operaci prahovani. Jejich popis je popsan nize a doporucené hodnoty zjisténé testovanim

jsou uvedeny v tabulce 5.

TEMP__THRESHOLD - Teplotni prahova hodnota je konstanta pouzitd pro vytvoreni
binarni masky ze snimku popredi. Pii vypoctu rozdilu snimku pozadi a snimku aktudlniho,
dojde zaroven u kazdého pixelu k porovnani, zda je teplota popredi vyssi nebo rovna této
prahové hodnoté. Pii splnéni této podminky je do binarni masky na prislusném misté
zapsand hodnota 1, pfi nesplnéni je na toto misto zapsand hodnota 0. Tato operace tedy

slouzi k jasnému vyhranéni, ktery pixel obsahuje popredi.

ENTITY__THRESHOLD - Pfi vySe zminéné operaci (tvorbé bindrni masky) dochézi
také k porovnéani vysledného poctu pixelt s popredim. Pokud je tento soucet vyssi nebo
roven této konstanté, je vyhodnoceno, ze na tomto snimku je pritomen objekt, jenz je

soucésti popredi.

DIFF_THRESHOLD - Tato konstanta je pouzita pri ode¢tu aktualni a predeslé binarni
masky. Jestlize je pocet pixelil s rozdilnou hodnotou vétsi nebo roven této prahové hodnoté,
dojde k vyhodnoceni zméné situace v zabéru detektoru pohybu a toto je vyhodnoceno jako

pohyb.
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Tabulka 5: Pouzité a doporucené zjisténé rozsahy pro konstanty

* Horni doporuceny limit nelze urcit. Dllezité aby hodnota davala smysl,
tak musi byt zvolena hodnota stejna nebo mensi nez DIFF_ THRESHOLD

Samotna klasifikace sméru pohybuje tedy provedena ve formé vypoctu stiedu z bindrni masky
a jejich porovnavani. Smér pohybu byl zvolen pravé z divodu proveditelnosti. Velikost a rychlost
objektu jsou totiz silné zavislé na jejich vzdalenosti od maticového snimace. Proces je vizualizovan
na obrazku 35. Porovnavani je vsak provedeno pouze na ose x, pro vylouceni chybovych vysledki,

zpusobenych pravé nizsim rozliSenim snimace.

Obrazek 35: Vizualizace vypoctu stredu

Posledni samotnou ¢asti, jez bylo nutno vytesit je aktualizace modelu pozadi. Idealnim fesenim
se jevil klouzavy prameér pro vsechny jednotlivé pixely, avsak toto reseni neni nejjednodussi
z pohledu implementace, z divodl pocitani klouzavého priméru pro kazdy bod jednotlivé a
uschovy kazdé této hodnoty. Jako kompromis byl tedy pouzit vazeny priamér s vétsi vahou

urcenou puvodnimu snimku.

Z?:l Wi - Ty (4)

n .
i=1 Wi

&I

V nésledujici ¢asti je zobrazen vyvojovy diagram zjednodusené popisujici samotné vyhodno-

covani jako celek:

43
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zpracovani nové a
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- Zakodovat
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Poslani paketu
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Poslani paketu

Y
( Konec )

Obréazek 36: Vyvojovy diagram pro hlavni program

Aktualizace
modelu pozadi

Cas se
ohlasit?

Jak jiz bylo avizovano v kapitole 6.1 ,samotny detektor pohybu mé nékolik funkénich stavi,
pricemz na obrazku 36 je vyobrazena pravé hlavni vyhodnocovaci funkce. Konkrétnéji se jedna
o zjednoduseny popis z duvodu pocetného vétveni programu pomoci podminek a kontrolnich

proménnych popisujicich stav a osetiujicich spravnou funkci detektoru pohybu.

6.4 IQRF modul

V této aplikaci nAm IQRF modul slouzi pouze k zajisténi komunikace, zatimco veskeré vyhodno-
covani a zpracovani dat probihd na hlavnim MCU, umisténém na core modulu. Komunikace je
zajisténa pomoci sbérnice I2C, jez neni piimo implementovana v IQRF OS. Z tohoto diivodu byl
pouzit jednoduchy princip, kdy hlavni MCU zapise data na FRAM a vyvolad externi preruseni
modulu TR-76D, pomoci zmény stavu na pinu P9 na logickou hodnotu jedna, ktery je napojen

na obvod pro bondovéani.

’c | FRAM e

Y

Ridici
MCU

TR-76D
Externi preruseni

Y

Obréazek 37: Vizualizace provedeni asynchronni komunikace
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Po vyvoldni externiho preruseni zkontroluje TR-76D potvrzovaci byte z FRAM. V pripadé
splnéni predpokladu, ze potvrzovaci byte ma hodnota 0zFF, dojte k precteni zbytku nutnych
informaci z FRAM, ptipraveni paketu a jeho odeslani. Veskeré informace o vyhodnoceni maji
velikost pouze 1 byte. Tato varianta byla zvolena z divodu metody komunikace pomoci asynchron-
niho paketu, jelikoz IQMESH je primarné navrzen pro rizeni komunikace v siti koordindtorem,

tedy tzv. synchronni metody.

Zacatek

Probéhlo
preruseni?

Precist potvrzovaci
byte z FRAM

potvrzovaci
byte?

Konec

Precist zbytek
obsahu FRAM

v

Pripravit a
odeslat paket

Obréazek 38: Vyvojovy diagram pro obsluhu IQRF

Synchronni metoda je také realizovana pro demonstraci kombinace téchto dvou typt provedeni
komunikace. Koordinator se tedy dokaze jednotky detektoru pohybu ve stejné siti dotazat na
dvé realizované informace. Jedna se o dotaz na posledni vyhodnocenou a odeslanou informaci o
pohybu a hodnotu napéti baterii. Napéti je méreno periodicky kazdych 5 minut a upraveno podle

vzorce, pro zmenseni hodnoty pro rozsah jeden byte. Tento vzorec je dale popsan v kapitole 7.2.
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7 Kompletace a vizualizace

V této kapitole jsou popsany kompletacni prace a realizace vizualiza¢niho rozhrani a aplikace v
prostfedi Node-RED.

7.1 Hardware

Realizovany IQRF modul byl otestovan jako celek a nebyl shleddn davod jeho tprav. Pro
kompletaci hardwarové casti prace zbylo tedy pouze jednotlivé moduly umistit do krabicky.
Jelikoz realizovany IQRF modul byl navrhnut jako kompatibilni se zbytkem pouzitych moduld,
bylo mozno pouzit oficidlnich nédvrhu krabicek. Vybrana kompatibilni krabicka byla vytisknuta

na 3D tiskdrné a osazena spojenymi moduly detektoru pohybu.

Obrézek 39: 3D model krabicky

Krabicka je koncipovana tak, ze jako celek drzi pomoci dvou pevnych gumicek. Vysledny
vyrobek mé kompaktni rozméry 46 mm, 37 mm a 68 mm vcéetné SMA konektoru bez antény.

Vyrobek s osazenou anténou ma na vysku 148 mm misto 68 mm.
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Obrazek 40: Fotografie detektory ve vytisknuté krabicce

7.2 Zpracovani dat

Po prijeti paketu TR modulem ptipojenym ke komunika¢ni brané pomoci sbérnice SPI, dojde
k prenosu paketu ve forméatu json pomoci MQTT protokolu. Ten je ziskan z topicu pro IQRF

odpovédi a transformovan z formétu json na JavaScript objekt.

p T f p e IQRFioJSON_asyne -
Gateway Response ([ ——{ json [ Jrt—(

) switch .

" @ connected " IQRFI0JSON_syne o—

Obréazek 41: Program Node-RED pro piijem dat
Nasledné dojde k roztiidéni podle typu komunikace a v prislusné funkci je paket rozdélen na

jednotlivé polozky. V tabulce 6 je uveden piiklad prijatého asynchronniho paketu ptijatého z
detektoru pohybu.
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Tabulka 6: Ukazka prijatého a zpracovaného asynchronniho paketu

Polozka paketu Obsah polozky

type

"async"
nadr

pnum 32

hwpid 65535
errn

response
©
(¢]

o

3l
pdata
SIS W

Samotny payload paketu z detektoru obsahuje pti komunikaci zahdjené z jeho strany pouze
1 byte. Na tidicim MCU je béhem vyhodnocoviani vygenerovan pravé tento byte s nesenou
informaci. Pro vyuziti v névaznosti na dalsi automatizaci, zdznam nebo vizualizaci je vSak
nutno tyto informace prevést do ¢lovékem snadnéji interpretovatelného forméatu. Tyto kombinace

nesenych dat jsou uvedeny v tabulce 7.

Tabulka 7: Informace o pohybu

Vyznam baijtu - "registru”

0x14 Pritomnost osoby vlevo

0x40 Chybovy stav (stfed entity mimo matici)

0xCO Pohyb doprava

V této aplikaci jsou zabudovany také dva prikazy pro uzivatelskou periférii 0x20, pri pouziti
synchronni metody komunikace zprostiedkované ze strany koordinatora. P¥i dotazu s piikazem
0202 dojde k poslani posledniho poslaného stavu o vyhodnoceni pohybu. Pti prikazu 0z01, jez je
koordindtorem volan automaticky jednou za hodinu, dojde k prijeti informace o hodnoté napéti na
bateriich jednotky detektoru pohybu. Tato hodnota byla upravena, aby méla pii prenosu velikost
pouze 1 byte. Je tedy nutné tuto hodnotu oznacenou jako data upravit podle nize uvedeného

vzorce pro ziskani hodnoty napéti U.

data + 100
U= —— 5
100 (5)
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7.3 Vizualizace

Samotna vizualizace byla navrhnuta a vytvorena v prosttedi Node-RED pomoci pluginu dashboard.
Tento plugin umoznuje vytvoreni jednotlivych skupin grafi (dashboard) pomoci jednotlivych
blok.

7.3.1 Testovaci rozhrani

Prvni verze testovaciho rozhrani vznikla z divodi vypisu informaci z detektoru jako textového
Fetézce a vizualizaci zmén na vystupu, véetné sledovani jejich casu. Tato vizualizace nasledné
slouzila pro zhodnoceni funkcénosti a spolehlivosti celého feseni. Z tohoto divodu také pribylo

pocitadlo pro jednotlivé prijaté vysledky.

Historie pohybu detekovanych pohybt:

0,75 stoji vlevo:

0,5
0,25 Stoji vpravo:

0
18:50:00 18:52:00 18:54:00 18:57:00 pohyb doleva:

posledni pohyb v: 18:56:25 pohyb doprava:

posledni zprava v: 18:56:25

napéti: posledni akce:
289V pohyb doprava

Obrazek 42: Vizualizace pro testovani detektoru pohybu

7.3.2 Ukazkova aplikace

Jako jedna z poslednich ¢asti prace vznikla ukazkova aplikace pro mozné vyuziti. Vizualizace
byla provedena podobné jako v kapitole 7.3.1 a logika aplikace byla naprogramovana pomoci
kombinace predpripravenych funkci a vlastniho JavaScript kodu.

Ukazkova aplikace byla pojmenovana jako ,,Dohled vstupu na pracovisté“. Slouzi k monitoro-
vani vstupu a odchodu z pracovisté s hliddnim neopravnéného pristupu mimo nastavenou dobu.
Tato doba lIze nastavit pro rtizné dny a lze kombinovat vice nastaveni dohromady. Po vytvoreni
casového nastaveni, dojde k jeho ulozeni do externiho souboru, jez je pfi startu systému nacten a

tato ulozend nastaveni obnovena a znovu zavedena do aplikace.
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Cas Udslost

Pracovité 1 © +

19:00:43  Neopravnéni osoba opustila pracovisté
# Start End Duration 19:02:00 | Vstup na pracovisté
1 19:00 19:30 30m 19:02:22 Odchod z pracovisté
19:04:32 | Vstup na pracovisté
MO TU WE TH FR SA 5SU .
19:05:13  Odchod z pracovisté
19:11:34 | Odchod z pracovisté
19:26:09 Odchod z pracovisté

Prlfichody hlidany'vm prostorem 19:41:08 | Neopravnéni osoba opustila pracovisté

Obrazek 43: Ukazkova aplikace v Node-RED
Aplikace zaroven monitoruje pocet pruchodi v uréenych intervalech s paméti na dvé hodiny

po patnactiminutovych intervalech. V pravé ¢asti je také umistén zdznam jednotlivych udalosti s

jejich ¢asem, v némz se odehraly.
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8 Zhodnoceni vysledki

V neposledni radé bylo treba cely systém jako celek podrobit rozboru a testovani. V ramci
komunikacni brany neslo o zadny novy koncept nebo zajimavou, hromadné nepouzivanou SW
kombinaci nastroji a sluzeb. Vznikly IQRF modul pfejimajici format ostatnich modulit HARD-
WARIO TOWER, méa potencial pro pouziti v jinych projektech. Zaroven se jedna o zajimavé

provedeni diky realizaci komunikace po sbérnici I2C.

Obrazek 44: Koneény vyrobek

Detektor pohybu jako takovy dosahuje uspokojivych vysledki, avsak s nékolika omezenimi
vzniklymi prevazné pouzitym snimacem. Pravé jeho nizké rozliseni omezuje moznosti lepsiho
vzdalenosti pro sniméni. Z tohoto bylo ustanoveno drzet vzdalenost pozadi od snimace pod dva
metry.

Samotna detekce pohybu a pritomnosti funguje velmi spolehlivé, pfi zachovani podminky
vzdalenosti pozadi od snimace. Naopak prostor pro zlepseni se nabizi pravé u navazujici ¢asti
a to klasifikace dalsich informaci o pohybu. Konkrétné pouzité urceni sméru pohybu funguje
spolehlivé pouze pri idedlnich podminkédch. Témito podminkami se rozumi kromé jiz zminéné
vzdalenosti, také zachovani jasného sméru pohybu ¢lovéka. Tedy pfi zmateném pohybu jako
otoceni, zahnuti nebo zastaveni a znovu rozejiti se.

Tento problém by se dal vyTesit napiiklad delsim ¢asem sbirdni stfedt bindrnich masek a
jejich porovnavani ve vétsim casovém useku. Kratsi casovy tsek byl zvolen pravé za ticelem mensi

latence. Pripadné by stalo za ivahu jiné vhodnéjsi provedeni s kontinualnim vyhodnocovanim.
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Pracovisté

Obrazek 45: Navrh umisténi detektoru v redlné aplikaci - ptdorys

7 téchto zaveéru k samotnému detektoru pohybu byly urceny mozné aplikace tohoto feSeni.
Pravé z divodu pozadavki na mensi vzdalenost od protéjsi plochy a jasny smér pohybu, bylo
navrzeno pouziti v prostorech jako jsou priichody a uzsi chodby. V tomto ohledu se nabizi pravé
monitorovani vstupti do konkrétnich mistnosti, ¢i sekei budov. Nékres jednoho z moznych navrht
lze vidét na obrazku 45. Jako vhodna vyska pro umisténi v této situaci se jevi droven lidského

torza, tedy asi 110 az 140 cm od zemé.
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9 Zavér

Cilem této prace bylo v prvni radé navrhnout a realizovat detektor pohybu s maticovym snimacem,
komunikujici pomoci technologie IQRF. P1i resersi praci zabyvajici se podobnymi tématy, byly
vytyceny konkrétni cile. Hlavnim cilem byla predevsim implementace metod digitalniho zpracovani
obrazu pro moznosti detekce a klasifikace dat z pohybu. Tyto algoritmy jsou realizoviny primo v
jednotce detektoru pohybu na hlavnim MCU STM32, umisténém na core modulu.

V tvodnich ¢astech je pojednavano o pouzitych technologiich, uvazovanych metodach digital-
niho zpracovani obrazu, pouzivanych prvki zabezpecovacich systému a prehled navrhnutého reseni.
Névrh reseni pojednava o ndvrhu samotné jednotky detektoru pohybu a navazujici infrastruktury
pro pripojeni do IQRF sité a vizualizace ziskanych informaci.

Pro samotny navrh algoritmt bylo potreba analyzovat data ziskdvana z vybraného maticového
snimace AMG8833. Béhem tohoto vyvstal problém s rychlou a ¢etnou vizualizaci dat z tohoto
snimace. Tento problém byl vyfresen pomoci vytvoreného programu popsaného v kapitole 4.
Tento program byl navrhnut jako jednoucelovy, avsak jeho moznosti vyuziti jsou i pro kalibraci
jednotlivych maticovych snimacu, ¢i jako uc¢ebni pomtcka pro nastinéni funkénich principa
termokamer.

Podstatnou ¢asti samotné prace bylo navrhnout a realizovat IQRF modul, ktery doplnil pouzity
hardware. Tento komunikac¢ni modul byl navrhnut jako kompatibilni s pouzitou primyslovou
stavebnici HARDWARIO TOWER. Jako hlavni zptisob komunikace s fidicim MCU byla zvolena
sbérnice I?C. Samotny popis realizovaného modulu véetné zapojeni jednotlivych obvodi je dale
popsan v samotné kapitole 5.

V kapitole 6 jsou analyzovany mozné metody metody digitalniho zpracovani obrazu, navrh
celkové funkce detektoru pohybu a vybrany metody pro samotnou realizaci vyhodnocovaciho
algoritmu. Pro vyhodnocovani byla zvolena detekce pohybu, pfitomnost osoby v zabéru snimace
a smér pohybu. Pro realizaci byla zvolena rozdilova metoda se subtrakci pozadi a vypocet stfedu
s naslednym porovnavanim s predchozimi snimky. Podrobnéjsi popis je v samotné kapitole.

Vysledny detektor pohybu byl posléze zkompletovan a otestovan, spolu s realizaci vizualizace.
Vizualizace byla vytvofena pomoci prostiedi Node-RED. Byla zaroven pomoci tohoto prostredi
ukazkova aplikace prezentujici moznosti nasazeni tohoto detektoru pohybu.

Samotné vysledky jsou podrobné rozebrany v kapitole 8. Detektor jako takovy dosahl v
ramci technickych omezeni uspokojivych vysledkt a to prevazné co se tyce detekce pohybu a
pritomnosti osob v zadbéru. Prostor pro zlepseni spociva jak po SW, tak po HW strance. V oblasti
HW se jedna predevsim o vybér maticového snimace s vyssim rozlisSenim. V SW strance véci se
naskytuje prostor pro zlepseni ve zdokonaleni klasifikace sméru pohybu. Toto lze docilit dpravou
funkce detektoru pro delsi ¢asy nebo zvolenim vyssich sofistikovanéjSich metod, kde by vsak doslo

na omezeni co se tyce implementace na mikrokontroléru.
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