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Resumen

La presente investigacion esta enfocada en la operacion Optima posterior a ataques intencionales
considerando conmutacion de los sistemas de transmision. Los modelos aplicables para este proceso se
enfocan en la aplicacion de métodos de optimizacién binivel que son capaces de analizar dos posibles
escenarios con el fin de disminuir el tiempo de pérdida o salida de la demanda del sistema eléctrico. El
principal objetivo de este trabajo esté relacionado en mantener los requerimientos minimos que permitan
la operacion del Sistema Eléctrico de Potencia para esto se realizara el planteamiento de ecuaciones que
permita establecer los modelos matematicos ante ataques intencionales el mismo debera mantener el
funcionamiento del Sistema Eléctrico y reaccionar ante contingencias a través de la Conmutacion Optima
de Lineas de Transmision.

Palabras Clave: Vulnerabilidad de Sistemas de Potencia, Conmutaciéon de Ijneas de transmision,
Optimizacién, Seguridad redes eléctricas, Ataque intencional, Conmutacién Optima de Lineas de
Transmisién, Analisis de Contingencias.

Abstract

This research is focused on the optimal operation after intentional attacks considering switching of
transmission systems. The applicable models for this process focus on the application of bi-level
optimization methods that are capable of analyzing two possible scenarios in order to reduce the time of
loss or departure from the demand of the electricity system. The main objective of this work is related to
maintaining the minimum requirements that allow the operation of the Electric Power System. For this,
equations will be used to help establish the mathematical models in the event of intentional attacks. The
operation of the Electric System should hold and react in the event of contingencies through the Optimal
Switching of Transmission Lines.

Keywords: Power System Vulnerability, Transmission Line Switching, Optimization, Electrical Network
Security, Intentional Attack, Optimal Transmission Switching, Contingency Analysis.

1. INTRODUCCION
La gestion de los Sistemas Eléctricos de Potencia SEP ha cambiado en los udltimos tiempos con la
implementacion de redes inteligentes, que se caracterizan por tener modernas tecnologias de
comunicacion [1], procesamiento de sefiales y control; permitiendo monitorear las redes eléctricas sin
esfuerzo y en areas amplias [2]. La ubicacion y el tamafio de las subestaciones primarias PS son los
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movimientos estratégicos en la planificacion de los sistemas de distribucion. Aunque las subestaciones
representan una minoria de los costos del sistema, definen el caracter general del sistema de distribucion

[3].

La conmutacion d6ptima de lineas de transmision OTS permite al operador tomar decisiones importantes
frente a la presencia de contingencias N-1 en los Sistemas Eléctricos de Potencia, que satisface los
requisitos de viabilidad, estabilidad y fiabilidad del disyuntor CB necesarios para la implementacion practica
[4]. En los Udltimos afios ha aumentado las investigaciones de la OTS demostrando un aumento de las
restricciones consideradas como la confiabilidad, las pérdidas, la congestiéon y la estabilidad [5]. Hay que
considerar la topologia se modifica luego de una contingencia y debe capaz de sobre ponerse ante otra
posible perturbacién en el SEP que puede ser a través de un disparo de linea o la variacién en la generacion

[6].

El trabajo presentado por [7] se presenta dos algoritmos que permiten obtener informacion sobre
cargabilidad en lineas, angulos de voltaje en barras y el despacho econémico DE. En el algoritmo uno se
indica la metodologia para el despacho éptimo de generacion mediante flujos 6ptimos de potencia DC,
FOPDC. El modelo minimiza los costos de generacion bajo restricciones de limite de flujo de potencia por
lineas, limites de generacién y balance de potencia. El algoritmo dos analiza el impacto de acciones de
conmutacion sobre el SEP bajo condiciones de contingencia N-1 el cual se basa en la aplicacion de OTS
con FOPDC.

Los autores de [8] presentan un modelo de optimizacién que se construye estableciendo un costo minimo
de operacion del sistemay un margen de seguridad estético maximo como objetivo. La conmutacion 6ptima
de la transmision como herramienta de gestion de la congestién para cambiar la topologia de red que, a su
vez, conduciria a una mayor eficiencia en el mercado de la electricidad [9]. En el trabajo presentado por
[10], el modelo de optimizacién se formula como un programa de cono de segundo orden entero mixto
MISOCP, mientras que el modelo de flujo de potencia de CA, las complejas restricciones de restauracion
del sistema de energia y los procesos cambiantes de los estados disponibles de componentes se
consideran sintéticamente para hacer el modelo mas realista.

Las lineas de transmisién forman parte esencial en un Sistema Eléctrico de Potencia [11] y actualmente
forman parte de un amplio estudio [12] principalmente en lineas de gran capacidad de energia y a largas
distancias en las cuales la probabilidad de emergencias inesperadas como sobrecarga y bajo voltaje
aumenta el riesgo de fallas y pueden ser objetos de ataques intencionales. Los autores en [13] contribuyen
principalmente con el método de conmutacién correctiva como un medida de control de linea en lugar de
una parte de la programacion del dia antes de hacer frente a emergencias inesperadas del sistema de
eléctrico como pueden ser sobrecarga y bajo voltaje. Establece el modelo de optimizacién multi-objetivo
que incorpora seis objetivos contradictorios que abarcan los aspectos de la economia, la seguridad y la
fiabilidad. Recomiendan que para establecer planes de operacidn frente a emergencias y contrarrestar
posibles perturbaciones en el sistema eléctrico proponen un control de linea con enfoque multitérmico de
elaboracién de esquemas.

Algunos autores proponen modelos de optimizacién en cuyos modelos esta formulado una programacion
lineal de enteros mixtos MILP y la aplicacion descomposicién de Bender [14]. En [15] se utiliza un modelo
de combinacién de dos medidas que son: Compromiso Unitario UC y Conmutacion de Transmision; (TS)
para limitar la corriente de cortocircuito SCC. Los autores dedujeron una expresion explicita para la
correlacién entre la impedancia nodal y los estados de linea utilizando la metodologia de inversién de matriz
y la técnica de linealizacion.

Si bien las redes eléctricas de alto voltaje cubren grandes areas geogréficas, estas se vuelven dificiles de
proteger por su complejidad y se vuelven vulnerables a cualquier ataque intencional [16]. La vulnerabilidad
de los sistemas de energia a los cortes deliberados podria evaluarse mediante la metodologia bien
establecida de analisis de seguridad en las redes eléctricas. Sin embargo, en el nuevo contexto en el que
entran en juego los agentes destructivos, la evaluacion de la seguridad de las redes eléctricas debe
examinar no solo las contingencias tipicas asociadas con los fracasos aleatorios, sino también un conjunto
adicional de interrupciones causadas por los atacantes cibernéticos. La implantacion de sistemas de
gestion de energia en las empresas eléctricas ha dado lugar a una mejora de la conciencia situacional en
los sistemas de energia. Sin embargo, se introducen problemas adicionales de seguridad cibernética en



operaciones en tiempo real. Desde entonces, se han dedicado investigaciones sustanciales a la viabilidad
y formulacién de ataques ciberfisicos coordinados contra sistemas de energia [17].

Con la amplia integracién de la infraestructura cibernética en redes inteligentes se forma una superficie de
ataque ampliada caracterizada por la intensificacion de la complejidad, la heterogeneidad y el nimero de
recursos. Esto se evidencia en la frecuencia, complejidad y gravedad de los ciberataques que van dirigidos
hacia varias funciones operativas de las redes eléctricas como puede ser el control automatico de la
generacion (AGC), la estimacion del estado (SE) y los sistemas de gestion de energia (EMS) [18]. Las
posibles formas de poder enfrentar un ataque intencional que pongan en riesgo la atencién de la demanda
de un sistema eléctrico, los cuales incluyen el ajuste de la generacion, el desprendimiento de la carga y la
correcta conmutacion de las lineas de transmision.

La informacién que entrega los autores [2] se basa en un resultados obtenidos en las afectaciones
provocadas por los ciberataques en diferentes paises que no solo afectan la operatividad del sistema;
existen casos en los que la infraestructura sufrié dafios considerables y en otros casos se identificé el robo
de energia pese a contar con una medicion AMI lo cual genera pérdidas millonarias a las compafiias
eléctricas a nivel mundial. Por lo tanto, la caracterizacion, el modelado y la evaluacién de la vulnerabilidad
cibernética de la red eléctrica y el disefio de soluciones para proteger el sistema eléctrico frente a los
adversarios cibernéticos son esencial.

Existen algunos autores que presentan diferentes métodos de soluciéon ante el problema de ataques
intencionales. Los autores en [19] proponen un sistema denominado multi-agente que es capaz de evaluar
la vulnerabilidad del sistema de energia, supervisar los errores ocultos de los dispositivos de proteccion y
proporcionar acciones de control para evitar problemas catastréficos y secuencias en cascada de eventos.

De manera parecida pero con un analisis en la vulnerabilidad del sistema eléctrico los autores en [20]
determinan que para hacer frente a los peligros de tener dafios en las infraestructuras del sistema eléctrico
ya sea por desastres naturales o ataques intencionales se debe considerar nuevos enfoques para analizar
la seguridad de los componentes criticos del sistema. La solucién que presenta este trabajo se trata en la
aplicacion de la optimizacién multi-objetivo que propone un enfoque de resolver el problema de encontrar
soluciones para modelos matematicos que tienen multiples funciones objetivas con multiples criterios de
optimizacion.

En [17] los autores se han dedicado a realizar investigaciones sustanciales a la viabilidad y formulacion de
ataques ciberfisicos coordinados contra sistemas de energia; en el mismo detalla que un ataque se produce
por la inyeccién de datos falsos (FDIA por sus siglas en inglés) contra los esquemas de accidn correctiva
que pueden conducir a cortes de energia. Identifica también que el ciberataque, conocido también como
un ataque fisico cibernético, implica manipulacion de datos en concentradores de datos de fasores. Los
autores proponen la aplicacion de un proceso Semi-Markov que puede incorporar distribuciones de
probabilidad exponencial y no-exponencial para capturar la naturaleza de los ataques reales.

Los andlisis que aportan los trabajos de investigacion de [21], [22] expresan el problema de la amenaza
ataque intencional como un problema maximo — minimo, en el que el terrorista maximiza la carga
derramada mientras el operador del sistema lo minimiza. Este importante resultado permite el desarrollo
de soluciones de programacion matematica a este complejo problema. El método heuristico propuesto se
parece al método de descomposicion de Benders; la solucién satisfacia la viabilidad, segun aseveraron los
autores el nivel de interrupcion de la carga encontrado a través de la estrategia mas destructiva no era
Optima.

El método méaximo — minimo planteado en [21], [23] explica el problema de amenaza terrorista se pudo
resolver transformando las expresiones no lineas existentes en restricciones lineales. Al sustituir el
problema de minimizacion interno por el problema maximo — minimo se convirtié en un problema maximo
— maximo; maximizacion de un solo nivel que se resolvié aplicando la descomposicién de Benders y la
programacion lineal de enteros mixtos MILP.

Por otro lado en [24] se presenta un novedoso esquema clave de pre-distribucion para mitigar la gravedad
de los ciberataques en los sistemas SCADA en el cual se garantiza una comunicacién segura entre los
dispositivos SCADA mediante la propuesta de una matriz que admite operaciones de unién de dispositivos,
permisos de dispositivo y actualizaciones clave con bajo costo de comunicacién.



En [18] se presenta la teoria de sistemas enfocados en la seguridad en tiempo real de los sistemas
eléctricos en cuyo alcance se define dos partes principales: Andlisis de contingencia CA y supervision del
Sistema. Los enfoques teéricos del sistema ya consideran los aspectos fisicos con mas detalle que los
enfoques criptograficos y de seguridad tradicionales. Estos enfoques modelan los comportamientos
maliciosos como errores de componentes, entradas externas o ruidos, analizan sus efectos en el sistema
y disefian algoritmos de deteccién o contramedidas a los ataques.

El trabajo de investigacion de [25] aborda el andlisis de vulnerabilidad de la red eléctrica bajo amenaza
terrorista. Este problema se formula como un programa binivel no lineal de enteros mixtos. En la
optimizacién de nivel superior, el agente terrorista maximiza el dafio causado en el sistema de energia, que
se mide en términos del nivel de pérdida de carga del sistema. Por otro lado, en la optimizacién de nivel
inferior, el operador del sistema minimiza el dafio mediante un funcionamiento 6ptimo del sistema de
potencia. La caracteristica de modelado distintiva presentada en este documento es que, entre las
diferentes acciones correctivas disponibles, el operador del sistema tiene la capacidad de modificar la
topologia de la red. Debido a su no convexidad y no linealidad, el problema de programacion de dos niveles
resultante no se puede transformar de manera equivalente en un problema de optimizacién estandar de un
nivel. Por tal motivo el autor propone un nuevo enfoque basado en la descomposicidon de Benders dentro
de un marco de reinicio.

Finalmente el autor [26], utiliza un modelo de interrupcion de cascada de flujo de potencia realista para
simular el comportamiento del sistema, donde el atacante puede usar el Q-learning para mejorar el dafio
del ataque de topologia secuencial hacia errores del sistema con menos esfuerzos de ataque. Los estudios
de caso basados en tres sistemas de pruebas IEEE han demostrado la capacidad de aprendizaje y la
eficacia del analisis de vulnerabilidad basado en Q-learning. Desde la perspectiva de un defensor/operador
de cuadricula, el andlisis de vulnerabilidades basado en Q-learning puede identificar componentes criticos
en un esquema de ataque secuencial potencial. El autor enfatiza que el Q-learning también da una sefial
de advertencia de que la informacién de estado topoldgico del sistema podria utilizarse para concebir
esquemas de ataque desastrosos. Estos conocimientos seran Gtiles para mejorar el conocimiento de la
situacién de la red inteligente contra los ciberataques.

En base a las referencias citadas se espera que la principal contribucion de este trabajo sea presentar una
literatura cientifica sobre investigaciones relacionados con modelos de operacién posterior a ataques
intencionales considerando conmutacion de los sistemas de transmision.

De manera general se plantea la siguiente pregunta de investigacion: ¢ Es posible plantear un modelo de
operacion posterior a contingencias intencionales que considere la conmutacion de los sistemas de
transmision?

El documento tiene la siguiente organizacion: la seccién 1 trata la bibliografia encontrada de diferentes
autores que relaciona la investigacion de este documento; la seccion 2, revisa modelos matematicos
aplicados ante una amenaza terrorista; en la seccién 3, presenta la descripcién de la conmutacion 6ptima
de lineas de transmisién; la seccion 4, presenta el analisis genérico comparativo con diversas tendencias
de investigacion.

2. MODELOS MATEMATICOS APLICADOS ANTE AMENAZAS TERRORISTAS
Las expresiones mateméticas que se detallan a continuacidn fueron desarrolladas en base por [16] por tal
razon se menciona el detalle expuesto por el autor.

Nomenclatura

A. indices
j indice de generador
l indice de lineas de transmision
n indice de barras

B. Conjuntos
Conjunto de indices de generadores
Conjunto de indices de lineas de Transmision
N Conjunto de indices de barras

o~~~



C. Constantes

A,; Elemento de la matriz de incidencia de la red
gue es igual a 1 si la barra es la barra emisora
de la linea; si la barra es la barra receptora de
la linea y 0 en caso contrario

Pd  Demanda de la barra n en megavatios

pf Capacidad de flujo de energia de la linea [ en
megavatios

P®  Capacidad del generador j en megavatios

On Limites de los angulos de fase (radianes)
@sPe¢  Nivel mas bajo de caida de carga total
especificado por el terrorista en megavatios
D. Variables
APY  Vector de cargas nodales en megavatios
v Variable 0/1 que es igual a 0 si la linea se
destruye o de lo contrario es igual a 1
m Multiplicador de Lagrange asociado con la
ecuacion que relaciona flujo de potencia y
angulos de fase para la linea
Ay Multiplicador de Lagrange asociado con la
ecuacion de balance de potencia en la barra
w) Multiplicador de Lagrange asociado con el
limite superior del flujo de potencia de la linea
l
W Multiplicador de Lagrange asociado con el
limite inferior del flujo de potencia de la linea [

9; Multiplicador de Lagrange asociado con el

- limite inferior del flujo de potencia del
generador j

0: Multiplicador de Lagrange asociado con el

limite superior del flujo de potencia del
generador j
oy, Multiplicador de Lagrange asociado con el
limite inferior de la caida de carga en la barra
n
o, Multiplicador de Lagrange asociado con el
limite superior de la caida de carga en la barra
n

2.1. Formulacién Binivel General del Problema de Amenaza Terrorista
Una forma general del problema de amenaza terrorista se puede plantear como el siguiente programa

binivel [16].
F.O.
max c°(x,y") 1)
Sujeto a ’
ey =0 @)
o 3)
y" = argyminc'(x,y)
y
Sujeto a
fikx,y) = 0 (4)

El problema binivel indicado anteriormente consiste en una optimizacion externa donde las ecuaciones (1)
y (2) estan relacionadas con el terrorista y una optimizacién interna como se indica en las ecuaciones
siguientes (3) y (4) las cuales estan asociados con el operador del sistema. Como se puede observar los



“ e

exponentes de las ecuaciones (1) y (2) "o" indican “exterior”; los exponentes de las ecuaciones (3) y (4) “i
indican “interior”.

De las ecuaciones descritas anteriormente, el terrorista controla el vector de las variables “x” que
representan las variables de estado binario 0/1, que relaciona la condicién de atencién a los componentes
del sistema para su revision. Las variables de decisién estan adaptadas por “y” y “y*” pueden ser
controladas por el operador del sistema, generalmente son variables del SEP, angulo (6),

Potencia generada (P9), Potencia de flujo 8P'), y variacién en la demanda AP?.

La funcion objetivo de la optimizacion externa c°(x,y) se maximiza sobre x en la ecuacion (1), la cual esta
sujeta a un conjunto de funciones restringidas f°(x,y), dependiendo de las variables de nivel interno y
externo de (2) y sujeto a la optimizacion interna, en la que la funcion objetivo c!(x, y) posiblemente diferente,
se minimiza en y como se muestra en la ecuacion (3) que esta sujeta a f(x,y) con x, como se muestra
en la ecuacion (4).

La formulacion del problema maximo — minimo, propuesta en los articulos de investigacién [16], [21] es un
caso particular de las ecuaciones (1) y (4). Igualando la funcién objetivo c°(x,y) = c'(x,y) externas e
internas respectivamente y con f° siendo una funcion Unicamente de las variables x de nivel externo.

El programa binivel en donde se considera un problema especifico de amenaza terrorista, en el que el
terrorista minimiza el nimero de componentes del sistema de energia, que deben ser destruidos para
causar un nivel de pérdida de carga mayor o igual a una cantidad especifica. El objetivo principal del
operador del sistema es justamente minimizar la pérdida de carga y aplicar los planes de contingencia N-
1, en el menor tiempo posible para mantener el funcionamiento continuo del sistema [27]. Se debe
considerar que la amenaza terrorista puede afectar la estabilidad, la regulacién primaria y la potencia
reactiva del sistema.

Los componentes vulnerables que se puede identificar en un Sistema Eléctrico de Potencia SEP, frente a
un ataque terrorista son: generadores, subestaciones, barras, lineas, transformadores y banco de
capacitores - reactores. Las lineas de transmisién son los componentes desprotegidos y representan un
objetivo relativamente facil para cualquier ataque intencional [8].

La formulacién binivel o dos niveles para ataques intencionales se plantea como se detalla a continuacion:

F.O..
ma ) v ©)
vV leL
Sujeto a
z Apr?* > @spec (6)
nenN
_ (7
APY =arg{ min z APd
8,p8,PfAPd neN
Sujeto a
1 8
B =u Y AubuVIEL  (u) (®)
t nenN
Z PE — ZAmP]f +AP=PL vneN () ©)
§i€Tn leL.
~F <R <B, vneN (wwW) (10)
g g ~ p8 ; 0. 11
PE<PE<PE, Vi€ (6.9) (11)

0<APd<Pd,  vneN (%, oc_n) (12)



Donde los multiplicadores de Lagrange asociados con las restricciones de las ecuaciones (8) — (12) en el
problema de optimizacion interna estan entre paréntesis.

En las ecuaciones (5) — (12) establece una instancia de la formulacién general de dos niveles (1) — (4) con
diferentes funciones objetivas de nivel externo e interno c°(x,y) # ci(x,y) y con f° siendo una funcion de
las variables de nivel interno. Las ecuaciones de optimizacién del nivel externo se definen en las
ecuaciones (5) y (6). En tanto las ecuaciones (7) - (12) representan el problema del nivel interno. El terrorista
toma el control del vector 0/1 de variables v, donde v, es igual a O si la linea [ es destruida o en caso
contrario es igual a 1 si esta en condiciones de servicio. Las variables de decision controlada por el operador
del sistema son &, P9, P', y APX.

La ecuacién (5) describe el objetivo del terrorista que es maximizar el nimero de lineas no atacadas o de
forma equivalente, minimizar el nimero de lineas atacadas. De esta forma el terrorista busca que la pérdida
total de la carga sea mayor o igual al nivel previamente esperado segun el modelo planteado en la ecuacion
(6). Las restricciones mostradas en la ecuacién (6) no se pueden modelar en una formulacién de maximo
— minimo. Por otro lado, el operador del sistema tiene un objetivo diferente como se plantea en la ecuacion
(7) que es minimizar la pérdida total de la carga bajo la combinacién de lineas destruidas elegidas por el
terrorista.

Las restricciones de la ecuacion (8) representan los flujos de linea en términos de los angulos de fase nodal
y las variables de nivel exterior. Considerando que si la linea se destruye, el flujo de energia se establece
en 0 mediante (8). Las restricciones de la ecuacion (9) formulan las ecuaciones de balance de potencia
nodal, mientras que las restricciones de la ecuacién (10) enuncian los limites de capacidad de flujo de linea.
Para finalizar las restricciones de las ecuaciones (11) y (12) establecen los limites de generacién y pérdida
de carga respectivamente. En referencia a los limites de generacién tienen en cuenta las reservas de
rotacion rapida y los limites de velocidad de rampa que se supone han sido calculados previamente por el
operador del sistema.

Ademas de su complejidad intrinseca debido a los dos niveles de optimizacion, el problema (5) - (12) es
una programaciéon de entero mixto lineal (que contiene variables continuas y binarias) cuyos trabajos se
relacionan en [2], [6], [11], [14]-[16], [28] y programacion de enteros mixtos no lineal debido al producto de
las variables [9] v; y &,, en (8). Sin embargo, como se describe a continuacion, aprovechando el hecho de
que el problema de optimizacion interna es lineal para un vector dado, el problema (5) - (12) se puede
transformar en un problema S-MILP equivalente.

2.2. Defensa contra ataques de repeticion

En este ejemplo los autores [18], considera la defensa contra el ataque de repeticién, donde un adversario
registra una secuencia de mediciones del sensor y reproduce la secuencia después. Los ataques de
repeticion son ataques cibernéticos que rompen la integridad o més precisamente la frescura de los datos
de medicion. En este ataque a la integridad del sistema, claramente concebido y operado en el ambito
cibernético, exploté cuatro vulnerabilidades de dia cero para romper las infraestructuras cibernéticas y
permanecié sin descubrir durante varios meses después de su lanzamiento. Por lo tanto, un enfoque
cibernético puro para reproducir ataques puede no ser capaz de reaccionar lo suficientemente rapido antes
de que el sistema se dafie. En este trabajo se presenta el resumen del concepto de autenticacion fisica y
una metodologia que puede detectar este tipo de ataques independientemente del tipo de ataque utilizado
para obtener acceso al sistema de control.

Para lograr una mayor generalidad, el método se presenta para un sistema de control genérico. Se supone
gue los sensores estan monitoreando un sistema con la siguiente dinamica de estado:
F.O.

Xk+1 = FXk + Buk + Wk (13)
Donde x; € R™ es el vector de variables de estado en el momento w;,, € R™ es el ruido del proceso en el
momento k, y x, es el estado inicial. Se asume que wy, x; son variables aleatorias gaussianas
independientes, x,~N (xg,Y.), wi~N(0, Q).

Para cada periodo de muestreo k la verdadera ecuacion de medicion de los sensores se puede escribir
como:
F.O.



Zy = HXk + Vk (14)

Donde z, € R™ es una coleccién de todas las mediciones de los sensores en el tiempo k y v, ~N(0,R) es
el ruido de medicion independiente de x, y wy.

Suponemos que un atacante registra una secuencia de mediciones desde el tiempo T, hasta el tiempo T, +
T —1 vy la reproduce desde el tiempo T, + T hasta el tiempo T, + 2T — 1, donde T, >0, T = 1. Como
resultado, las mediciones dafadas que z; recibid por el operador del sistema son:

F.O.:
Za{ Z, O0<k<T,+T-1 (15)
klzy =T, Ty+T<k<T,+2T-1

El objetivo es disefiar un estimador, un controlador y un detector de tal forma que: el sistema es estable
cuando no hay ningln ataque de repeticién; el detector puede detectar el ataque de repeticion con una alta
probabilidad.

2.3. Descomposicion de Benders en conmutaciéon de Lineas de Transmision
La metodologia propuesta, en lo sucesivo denominada Conmutacion de linea de descomposicién BDLS de

Benders, se muestra en la FIG. 1.

FIG. 1. METODOLOGIA PROPUESTA CONTRA ATAQUES INTENCIONALES.
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3. CONMUTACION DE LINEAS DE TRANSMISION
La conmutacion de lineas de transmisién se puede definir como un método de control para problemas tales
como situaciones de sobretension o bajo voltaje, sobrecargas de linea, pérdida y/o reduccion de costos,
mejora de la seguridad del sistema. En la practica se requiere satisfacer la demanda de manera eficiente
optimizando la red a través del control de los disyuntores de linea de transmisién, ademas de la salida del
generador.




La investigacion de [11], [29], [30] en referencia a la conmutacién de Lineas de Transmision, con llevan al
uso del modelo de conmutacion Optima de transmisién (OTS por sus siglas en inglés) esta literatura
presentada por los autores recomiendan que la OTS podria aumentar la eficiencia econémica del despacho
del sistema de energia. Adicionalmente hacen un alcance en la capacidad de conmutacion de linea de
transmision para reducir el costo de envio, optimizado el costo a través una formulacién de enteros mixtos.

3.1. Modelo de Conmutaciéon Optima de Transmision OTS

Nomenclatura

n Numero de generadores

k Linea de transmisién

i Numero de barra

N Conjunto de indices de barras

Cn, Costo de operacién de un generador

D, Demanda eléctrica

Yy Susceptancia eléctrica de la linea de

transmision

F®  Maxima tasa de la linea de transmision
Grax  Generacion méaxima
G Generacion minima

8a Angulo de origen de la barra

6p Angulo de destino de la barra
Z™max  Numero méaximo de lineas conmutadas

Zk Estado de la linea (0 fuera de servicio; 1 en

servicio)

gn Potencia del generador

fi Flujo de potencia transmitido por la linea

P Variable para optimizar

My  Valor maximo de potencia de las lineas

Este modelo esta basado en la programacion de entero mixto (MIP) basado en un problema tradicional de
flujo de potencia 6ptimo. El objetivo del modelo de optimizacién es minimizar el costo de generacion de
energia durante un lapso de tiempo sujeto a suministra la carga en ese tiempo. El modelo presentado esta

dado en [11]:
F.O.
Min, P, = Z Cp * 21 (16)
n
Sujeto a
neny kea; keoy
—(1 =z )M < Yi(05, — O, ) < (1 — )My VK (18)
—Flr(naXZk < fk < F]inaXZk vk (19)
GIMin < g < GMX  wyn (20)
—0"™ < 0, — Bp, < O Vk (21)

El método de programacién entero mixto puede ser complicado de resolver en un sistema eléctrico de
potencia, especialmente cuando el nimero de lineas de transmision es elevado. En [11] se propone modelo
aproximado de optimizacion en sistemas de transmision, a continuacion, se propone para resolver la
dificultad de célculo del problema.

F.O.



2(1 — z3) = ZMax (22)
k

La funcion objetivo (16) minimiza los costos totales de generacion de electricidad. Las restricciones (17)
aseguran que la energia que fluye hacia cada bus sea igual a la energia que fluye hacia afuera de cada
bus. La relacion fisica entre los angulos de voltaje de los buses conectados vy el flujo de potencia en las
lineas de conexién se representa mediante restricciones (18). Los limites térmicos de las lineas se respetan
mediante restricciones (19) y las capacidades de generacién de los generadores estan aseguradas por
restricciones (20). Los limites de las diferencias de angulo de fase de los buses conectados se imponen
mediante restricciones (21). El estado de la variable binaria z, indica que la linea k esta en servicio z;, = 1
o fuera de servicio z, = 0. Los lados, izquierdo y derecho de las restricciones (19) se multiplican por
variables binarias z, para garantizar que no haya flujo de energia en las lineas que estan fuera de servicio.
Si una linea est4 en servicio z; = 1 entonces la desigualdad (18) serd equivalente a la igualdad f; =
Y (0, — 0y,). Por otro lado, si una linea no esta en servicio z, = 0, entonces la desigualdad (18) sera

independiente de la variable de flujo de potencia f;, pero incluira el pardmetro disyuntivo M,.

Al establecer el valor de este parametro en un namero suficientemente grande, las restricciones de
desigualdad (18) seran redundantes cuando la linea correspondiente se ponga fuera de servicio.

4. ANALISIS DE CONTINGENCIAS EN EL SISTEMA ELECTRICO DE TRANSMISION
Una contingencia se presenta cando un componente del SEP sale de servicio. La importancia de analizar
las contingencias permite verificar si nuestro sistema tiene la capacidad de soportar y mantener su
operacion en el SEP bajo condiciones minimas de operacion.

La presencia de contingencias en el Sistema Eléctrico de Transmision se debe principalmente por las
condiciones climaticas, accidentes intencionales o naturales o por la operacién errénea desde el centro de
control afectando el normal funcionamiento de las lineas de transmision.

Cumplir con los estandares de confiabilidad se vuelve un desafio, por tal motivo se vuelve necesario evaluar
la confiablidad del sistema en base a los procedimientos para mitigar las fallas N — 1. Los estudios
realizados sobre este método en [5], [7], [9], [12], [27], [30] definen que la principal salida de los equipos
del SEP se debe a fallas en el sistema.

El objetivo de los analisis de contingencias es conocer el estado del Sistema Eléctrico de Potencia antes
que se produzca la falla y después de la misma con el propdsito de mantener un procedimiento de
operacion al momento que estas ocurran. El caso mas estudiado de una contingencia es el tipo N — 1, la
misma que se refiere a la capacidad que tiene el Sistema Eléctrico de Potencia en actuar frente a la
presencia de una falla y a la habilidad que tienen los generadores para estabilizar el sistema.

Los parametros que permiten analizar la operacion de las contingencias son la tasa de falla y la tasa de
reparacién, estos son puntos clave para el célculo de los indices de confiabilidad. Se sabe que la
confiabilidad de un Sistema Eléctrico de Potencia se sustenta en la capacidad de soportar una falla y
conocer el nivel de seguridad manteniendo protegido al SEP.

La tasa de falla TTF se conoce como el nimero de interrupciones del servicio en los equipos del SEP y se
define en la siguiente ecuacion:

TTF = MTTF = In(U) (23)
Donde:

MTTF se conoce como el tiempo promedio entre fallas
U es la indisponibilidad anual de un equipo

La tasa de reparacion TTR se conoce como el tiempo estimado en realizar la reparacién del elemento en
falla y se define en la siguiente ecuacion:

TTR = MTTR * In(U) (24)



Donde:

MTTF se conoce como el tiempo promedio de reparacion
U es la indisponibilidad anual de un equipo.

Como se puede revisar la confiabilidad del Sistema Eléctrico de Potencia se establece por las fallas que
ocurren durante un tiempo determinado y segun los trabaos consultados se cuantifica en un tiempo
promedio de cinco minutos, por lo tanto el SEP debe estabilizar sus parametros de operacién en este
tiempo como maximo.

5. ANALISIS GENERICO COMPARATIVO

5.1. Tendencias de investigadores
El estado del arte de la presente investigacion busca proporcionar la actual tematica de la literatura
cientifica sobre los modelos Optimos de operacion posterior a ataques intencionales considerando
conmutacioén de los sistemas de transmision. Para este trabajo se ha considerado detallar las restricciones
del problema y la propuesta de solucién enfocado en los trabajos realizados por otros autores con temas
relacionados a lo investigado.

Se debe considerar que las investigaciones que se presentan en la TABLA | fueron consideradas como
aportes importantes para iniciar esta investigacion. No se descarta la posibilidad de ir mejorando cualquiera
de los diversos métodos propuestos por los investigadores citados.

TABLA I. TENDENCIAS DE INVESTIGADORES EN EL MODELO OPTIMO DE OPERACION POSTERIOR A ATAQUES
INTENCIONALES CONSIDERANDO CONMUTACION DE LOS SISTEMAS DE TRANSMISION.

DATOS RESTRICCIONES DEL PROPUESTAS PARA
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2020 | A. Bosisio [3] X X X X X X X
G. Huang, J. Wang, C. Chen, J.
2017 Qi, and C. Guo [1] X X X X X
2005 J. M. Arroyo and F. D. Galiana X X X X X
[13]
P. Dehghanian, Y. Wang, G.
2015 | Gurrala, E. Moreno-Centeno, and X X X X X X
M. Kezunovic [4]




2017

X. Xu, Y. Cao, H. Zhang, S. Ma,
Y. Song, and D. Chen [10]

2008

E. B. Fisher, R. P. O'Neill, and M.
C. Ferris [9]

2015

S. Dehghan and N. Amjady [5]

2011

C. M. Rocco, J. E. Ramirez-
Marquez, D. E. Salazar, and C.
Yajure [17]

2018

K. G. Boroojeni, M. Hadi Amini, N.
R. Sunitha, and S. S. lyengar[21]

2012

M. Khanabadi, H. Ghasemi, S.
Member, and M. Doostizadeh [7]

2017

X. Wu, Z. Zhou, G. Liu, W. Qi, and
Z. Xie [6]

2020

S. Basumallik, S. Eftekharnejad,
and B. K. Johnson [14]

2019

J. Lin [12]

2018

J. Aghaei, A. Nikoobakht, M.
Mardaneh, M. Shafie-khah, and J.
P. S. Catalédo [24]

2018

H. Zhang, G. Li, and H. Yuan [8]

2020

T. Nguyen, S. Wang, M. Alhazmi,
M. Nazemi, A. Estebsari, and P.
Dehghanian [2]

2012

Y. Mo [15]

2009

J. Salmeron, K. Wood, and R.
Baldick [11]




A. Delgadillo, J. Arroyo, and N.

2010 | Alguacil [22] X X X X
J. Yan, S. Member, H. He, S.

2016 | Member, X. Zhong, and Y. Tang X X
[23]

2018 | M. Jabarnejad [25] X X
Q. Wang, S. Member, J. Watson,

2013 | 2nd Y. Guan [26] X X X X X

6. RECOPILACION DE LA INFORMACION
Durante la busqueda de la informacién en las herramientas bibliométricas se identificaron 4.647 articulos
en Web of Science; 6.590 articulos en Scopus; 2.866 articulos en IEEExplore y 22.100 articulos en Google
Académico en un espacio de tiempo del 2000 hasta el 2021. La mayoria de articulos citados fueron filtrados
y los estudios pertinentes se incluyeron en la revision de este trabajo. La TABLA Il se muestra la sintesis
de los pardmetros de busqueda en la recuperacion de articulos.

Como se puede representar en la FIG. 2 ha habido un rapido desarrollo de publicaciones en el campo de
la operacién, optimizacion de los sistemas de transmision partir del afio 2000, el mismo que ha tenido un
mayor aumento y la tendencia se mantiene hasta el 2020 con cerca de 700 publicaciones.

Existe una gran posibilidad de que al 2021 sigan publicAandose mas trabajos de investigacion en referencia
a los temas tratados en este trabajo académico como es la vulnerabilidad de Sistemas Eléctricos de
Potencia, Conmutacién Optima de Lineas de Transmision, Andlisis de Contingencias.

TABLA II. DETALLE DE PARAMETROS DE BUSQUEDA PARA LA RECUPERACION DE ARTICULOS.

Parametros Seleccion

(((Power System Vulnerability) OR (Transmission Line
Switching)) OR ((Optimization) AND (Intentional Attack))
OR ((Electrical Network Security) AND (Optimal
Consulta de busqueda Transmission Switching)) OR ((Intentional Attack) AND
(Optimal Transmission Switching)) OR ((Binivel) AND
(Power System Vulnerability)) OR ((Power System
Vulnerability) AND (Bender Decomposition)))

Tipo de documento Articulos

Espacio de tiempo 2000 - 2021

indice de citas SCIE - SSCI - ESCI
Lenguaje Inglés

China, Estados Unidos, Iran, Inglaterra, Suiza, Suecia,
Paises Paises Bajos, Canada, Espafia, Australia, Corea del
Sur, Brasil, Italia, Francia

FIG. 2. NUMERO DE PUBLICACIONES POR ANO. ESPACIO DE TIEMPO 2000 - 2021.



FIG. 3. DETALLE DE AUTORES CON MAYORES PUBLICACIONES EN DIFERENTES PAISES.
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Los documentos revisados que comprendian al objetivo de este trabajo de investigacién fueron
posteriormente clasificados y analizados en términos de pais. En la FIG. 3 se puede observar los paises
con mas tendencia a la investigacion que se lleva en este trabajo. Para este andlisis se utilizé la herramienta
Vosviewer.

El analisis bibliométrico de este estudio servira para comprender mejor la base intelectual en el campo de
los modelos de optimizacidn posterior a ataques intencionales considerando conmutacion de los sistemas
de transmision.

7. CONCLUSIONES
Los resultados del andlisis descriptivo muestran un rapido aumento en el nimero de publicaciones que
conducen a un crecimiento general de la base intelectual al campo relacionado con esta investigacion.

La importancia de planificar y mantener las redes eléctricas operativas y seguras sin alterar las condiciones
Optimas de su funcionamiento se convierte el principal reto de la ingenieria eléctrica. Con el desarrollo de
la tecnologia se ha logrado fortalecer este campo pero a la vez nos deja la interrogante sobre el beneficio
de la tecnologia para afectar el funcionamiento éptimo del Sistema Eléctrico de Potencia.

Aplicar Conmutacion Optima de Transmision en un sistema eléctrico de potencia beneficia el control y
operacién. Con la implementacién de un modelo éptimo de operacion al mismo, permitird mejorar dicho
control y reducir los tiempos de desconexiones que afectan técnica y econdmicamente a las empresas de
suministro de energia. Por tal motivo, la implementacién de un modelo que enfrente los peores escenarios
ante un ataque intencional se hace necesario con el fin de evaluar, solucionar y proteger el sistema eléctrico
frente a los adversarios cibernéticos.



La formulacion binivel permite evaluar dos escenarios al momento de producirse un ataque intencional a
través de la funcion objetivo de la optimizacion interna y externa. Dependera de las variables para proceder
al analisis del comportamiento luego del ataque. EIl propoésito de resolucién de estos problemas es
identificar compontes de una red eléctrica permitira crear mecanismos de defensa y estar preparados ante
un posible ataque. Los resultados numéricos que se obtengan se convertirdn en un instrumento Util para
que el operador del sistema mitigue el impacto de interrupciones deliberadas.
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