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RESUMEN

Objetivo: Un procedimiento para la gestion integrada de riesgos en la Universidad de
las Ciencias Informaticas, La Habana, Cuba, como parte del fortalecimiento del sistema
de control interno.

Métodos: analitico-sintético, enfoque de sistema y estadistica descriptiva.

Principales resultados: el procedimiento se distingue por la forma de identificacion,
analisis y cuantificacion de los riesgos que pueden ocurrir en cada uno de los procesos

y sus actividades, y que impactan negativamente en el cumplimiento de los objetivos, la
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proteccién de los recursos y el cumplimiento del marco legal y regulatorio, para poder
alcanzar los objetivos estratégicos y de trabajo. Se distingue también la determinacion
de los objetivos de control y su plan de prevencion.

Conclusiones: se muestran los resultados de la aplicacion parcial del procedimiento en
la Direccion de Control Interno del centro; se identificaron 15 riesgos y 48 causas
asociadas a estos. Del analisis, los riesgos determinados fueron: cuatro moderados, siete
bajos y dos triviales, de los cuales se establecieron seis riesgos relevantes, a los que se
les realizé un andlisis integrado para determinar cinco objetivos de control y 12 acciones.
Palabras clave: gestion integrada de riesgos, procesos, control interno, objetivos de

control.

ABSTRACT

Objective: To design a procedure for integrated risk management at the University of
Computer Sciences, in Havana, Cuba, in order to strengthen internal control.

Methods: analytical-synthetic, system approach, and descriptive statistics.

Main results: The novelty of this procedure is the forms of risk identification, analysis,
and quantification that might take place in every process and event, and have a negative
impact on the fulfilment of objectives. Another important result is the protection of
resources, and the observance of laws and regulations, so that the strategic and work
objectives are met. The determination of the control objectives and their plan of
prevention was also innovating.

Conclusions: The outcome from the partial application of the procedure in the Managing

Office for Internal Control at the university concluded with the identification of 15 risks and
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48 related causes. Four of the risks were moderate, seven were low, and two were trivial.
Six of them were considered relevant and underwent integrated analysis that led to five
control objectives and twelve actions.

Key words: integrated risk management, processes, internal control, control objectives.
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INTRODUCCION

En la actualidad las universidades deben hacer frente a numerosos riesgos, dada la
multitud de actividades que se desarrollan diariamente en un entorno (internacional,
nacional, regional y local) dinamico e incierto, por lo que se hace necesario mejorar
modelos de gestion (Almuifias y Galarza, 2016a).

En funcién de lograr mejoras en su desempefio organizacional, se hace necesaria la
implementacion de un sistema de control interno inherente a todos los procesos,
actividades y operaciones que se realizan en las instituciones de educacion superior.
Este sistema debe basarse en un enfoque preventivo que permita identificar con
antelacién los eventos o efectos adversos que de ocurrir impactan de forma negativa en
el cumplimiento de los objetivos, la utilizacion y rendimiento de los recursos, asi como en
el cumplimiento del marco legal y regulatorio. Para lograr ese enfoque preventivo y

contribuir a la mejora de los niveles de eficacia y eficiencia, es necesario desarrollar un
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proceso de gestion de riesgos que permita identificar, analizar, evaluar y tratar los
principales riesgos que afectan el desempefio y funcionamiento del sistema de control
interno (Mendoza, Bolafio y Mendoza, 2017).

En este sentido, la Direccion de Control Interno (DCI) subordinada a la Vicerrectoria
Primera, es la encargada de atender metodol6gicamente la gestion del control interno en
la Universidad de la Ciencias Informaticas (UCI), el cual se materializa en cada una de
las unidades organizativas de la institucion, teniendo como mision evaluar, asesorar y
supervisar la implementacién del sistema de control interno con profesionales de
principios y valores éticos, que garantice la seguridad razonable en el logro de los
procesos de la Universidad, asegurando un eficiente uso y control de los recursos
asignados bajo el cumplimiento de las regulaciones y leyes vigentes.

En acciones de control realizadas por la DCI se detectaron problemas en la
determinacién de los objetivos de control a partir de los principales riesgos, asi como en
la conformacion del plan de prevencion y una inadecuada administracion de riesgos, ya
sea por la poca preparacion de los especialistas que deben aplicar las actividades de
gestion de riesgos o por la pobre cultura al respecto que limita los analisis a cualquier
nivel de la entidad, elementos que son considerados requisitos necesarios para alcanzar
sus objetivos, la proteccion de sus recursos y el cumplimiento del marco legal y
regulatorio.

En funcion de estos aspectos se propone como objetivo: elaborar un procedimiento para
la gestion integrada de riesgos en la UCI, como parte del fortalecimiento del sistema de
control interno (SCI), teniendo en cuenta los cambios de escenarios ocurridos e

investigaciones realizadas a la gestion de riesgos, de tal manera que facilite a cuadros y
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especialistas la implementacion del componente gestion y prevencion de riesgos de la
Resolucion 60/11 de la Contraloria General de la Republica (CGR) y le proporcione una
herramienta para la gestion de riesgos en los procesos y actividades que pueden afectar
el cumplimiento de los objetivos y metas trazados en cada una de las areas. Para ello se
realizd una revision bibliografica y documental, asi como el andlisis de resultados de

investigaciones y entrevistas.

DESARROLLO

Bases tedricas de la gestion integrada de riesgos

Las organizaciones avanzan hacia un marco integrado de control con un enfoque
integral, que implica a toda la plantilla, basado en el uso de una serie de herramientas
para lograr un control interno efectivo, enmarcado en una filosofia de trabajo enfocada
en la mejora continua mediante definiciones de estrategias (Alfonso, 2007; Bolafio, 2014;
Contraloria General de la Republica de Cuba [CGR], 2011). Dentro de este marco esta
la gestion integral del riesgo la cual consiste, basicamente, en detectar oportunamente
los diversos riesgos que pueden afectar a la organizacion para, de esta forma, generar
estrategias que se anticipen a ellos, con el objetivo de convertirlos en oportunidades que
contribuyan a la eficacia y eficiencia en sus operaciones, cumpliendo con las leyes y
normativas establecidas y le permita alcanzar la misién y visién.,

Esta gestion integral de riesgos implica analizar el contexto interno y externo de la
organizaciéon y también requiere de un adecuado control interno. En Cuba se establece
la Resolucion No. 60/2011 de la CGR para las Normas del Sistema de Control Interno,

con el fin de alcanzar resultados de eficiencia, orden y disciplina; por lo tanto, se hace
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necesario crear una cultura de control y lograr que se tome conciencia acerca de su
importancia.

CGR (2011) define el control interno como un proceso integrado a las operaciones, con
un enfoque de mejoramiento continuo, extendido a todas las actividades inherentes a la
gestion, efectuado por la direccion y el resto del personal; afiade que se implementa
mediante un sistema integrado de normas y procedimientos, que contribuyen a prever y
limitar los riesgos internos y externos, proporciona una seguridad razonable al logro de
los objetivos institucionales y una adecuada rendicion de cuentas.

Otro componente describe la gestion y prevencion de riesgos para el SCI, donde declara
que el Plan de Prevencion de Riesgos (PPR) constituye un instrumento de trabajo de la
direccion para dar seguimiento sisteméatico a los objetivos de control determinados, se
actualiza y analiza periddicamente con la activa participacion de los trabajadores y ante
la presencia de hechos que asi lo requieran (CGR, 2011).

Por lo tanto, el sistema de control interno debe ser un espacio de la alta direccién para
integrar todos los riesgos de una organizacion. De esta manera puede entenderse la
gestion de riesgos como un proceso iterativo que parte de las politicas de la organizacién
y que, utilizando los recursos y las tecnologias existentes, desarrolla un conjunto de
actividades como: la identificacion, analisis y evaluacion de riesgos, toma de decisiones
basadas en el costo/beneficio donde a través de acciones se busca: impedir, eliminar,
reducir y controlar los efectos adversos (riesgos) que se materializan en los procesos de
la organizacion y que afectan su desempefio (Bolafio, 2014)

Estudios tedricos y practicos realizados en la gestion de riesgos (Bolafio, 2014; Bolafio,

Alfonso, Pérez y Arias, 2014; Mendoza et al., 2017; Rodriguez, Fernandez y de Dios,
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2015; Varela, Oquendo, Romero y Zufiiga, 2019) enfatizan en que la aplicacién del
enfoque integral de riesgos posibilitara la anticipacion en la toma de decisiones con

enfoques sistémico, estratégico y participativo.

Procedimiento para la gestion de riesgos en la Universidad de las

Ciencias Informéaticas

Cada area, con la participacion de todos los trabajadores, realizard la identificacion,
analisis y evaluacion de los riesgos que puedan afectar el cumplimiento de sus objetivos
y metas, vinculandolos con las causas y condiciones que lo generan y los objetivos de
control; luego determinaran los riesgos que van a formar parte de su plan de prevencion.
A continuaciéon se presentan las diferentes bases tedricas relacionadas con el
procedimiento para la gestion integrada de riesgos, como parte del fortalecimiento del
sistema de control interno. Esta se nutre de diferentes elementos tedricos desarrollados
por Bolafio (2014) en su tesis de doctorado, asi como de las normas del SCI expuestas
en la Resolucién 60/2011 de la CGR.

Conceptos claves:

Proceso: Conjunto de actividades relacionadas entre si 0 que interacttan, transformando
elementos de entrada en elementos de salida (producto/servicio). (Comité Técnico
ISO/TC 176, 2015).

Riesgo: Probabilidad de que ocurra un efecto no deseado en los procesos de la
organizacion, que traen consigo un impacto negativo. (Bolafio, 2014)

Causas de riesgo: Son elementos que hacen posible la ocurrencia del riesgo. Las causas
de riesgos pueden ser: situaciones, fendmenos, omisiones, violaciones de lo establecido,

decisiones, factores externos e internos, eventos, cambios inesperados (Bolafio, 2014).
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Objetivos de control: son el resultado o propdsito que se desea alcanzar con la aplicacion
de procedimientos de control, los que deben verificar los riesgos identificados y estar en
funcion de la politica y estrategia de la organizacion (CGR, 2011).

El procedimiento para la gestion integrada de riesgos en la UCI como parte del
fortalecimiento del sistema de control interno se desarrolla a través de seis pasos, como

se observa en la Fig.1.

\ | Revisar |la correlacién y pertinencia de los procesocs

1 .] definidos, sus actividades y operaciones
= 4, i
{ 2 \ Identificar y codificar los nesgos y sus causas =

asociadas para cada proceso definido

( 3 \| Analizar, evaluar y elaborar el Mapa de Riesgos
\ / (Tabla de Evaluacitn de Riesgos)

4 ' ) Realizar analisis integrado de |os riesgos
/ identificados como relevantes

‘ [ Determinar los objetivos de control de los riesgos
(& || identificados como relevantes y su vinculacién con
2 los objetives de trabajo

Z0=0OrPq4zZME~r»02024m=a

Y

Conformar, implementar y controlar el Plan de
Prevencion

Fuente: Elaboracion propia.
Fig. 1. Procedimiento para la gestién integrada de riesgos

Paso 1: Revisar la correlacidon y pertinencia de los procesos definidos, sus actividades y
operaciones.
Toda actividad que la entidad desarrolla debe estar incluida en alguno de sus procesos,

por lo que se reconoce el enfoque de proceso como la forma de entender el
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funcionamiento de la organizacién y que este incluye actividades y operaciones. Los
procesos ocurren en la organizacion, independientemente de si se gestionan o no.
Cuando no se gestionan, lo mas frecuente es que se afecte la eficacia y eficiencia de
estos y por ende de los objetivos estratégicos. Mejor seria identificar los procesos,
analizarlos, gestionarlos y mejorarlos (Alfonso, 2007).

En este paso se deben revisar los procesos definidos en la entidad o area, determinar
las actividades de cada uno de los identificados y verificar las actividades u operaciones
que incidan en el cumplimiento de los objetivos de la entidad o areas.

Paso 2: Identificar y codificar los riesgos y sus causas asociadas para cada proceso
definido.

Se procede a la identificacion de los riesgos y sus causas en cada uno de los procesos.
Para identificar los riesgos en estos puede utilizarse la siguiente pregunta: ¢, qué puede
ocurrir en los procesos P1, P2, ..., Pn anteriormente definidos que pueda afectar el
desempefio de la entidad o area?

Debe valorarse al identificarse el riesgo, que este impacte de forma negativa en el
cumplimiento de los objetivos, en la proteccién de cualquier tipo de recurso, en el medio
ambiente, en el cumplimiento de leyes y normativas a las cuales esta sujeta la entidad,
en el comportamiento ético de los trabajadores y dirigentes de la organizacién. A los
riesgos identificados se les debe asignar una codificacion, por ejemplo: el riesgo R0301,
es el riesgo uno del proceso tres. Para la identificacion de riesgos la organizacion puede
tener en cuenta un grupo de elementos y criterios, segun corresponda, que se exponen

a continuacion:
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v' Las causas y condiciones de las ilegalidades, hechos delictivos o de corrupcién
detectados, asi como de las deficiencias detectadas por acciones de control
internas o externas.

v" Quejas y denuncias recibidas.

v Debilidades, amenazas, fortalezas y oportunidades (DAFO).

v Analisis de los incumplimientos en los balances de trabajo.

v" Procesos: ficha de procesos, relaciones entre ellos y las variables de salida.

v Lista de riesgos identificados anteriormente en la entidad o area y los definidos en
el modelo Perfiles de competencia de los puestos de trabajo.

v Los recursos de la entidad o area (humanos, materiales, tecnolégicos, financieros,
informativos).

v Leyes, normas o resoluciones que se tienen que cumplir.

Deben tenerse en cuenta en la identificacion de los riesgos: los planes y/o reglamentos
de seguridad informética, seguridad y salud del trabajo, y de seguridad y proteccion.
Deben tomarse en consideracion, ademas, para identificar los riesgos:

v" Dentro de un mismo proceso, un riesgo no puede ser causa de otro riesgo de
forma directa.

v" Un riesgo de un proceso puede ser una causa de un riesgo de otro proceso.

v" Puede identificarse un riesgo en un proceso en el que dicho proceso no sea
responsable por la ocurrencia del riesgo.

Se distinguen las causas externas e internas para cada uno de los riesgos identificados
anteriormente. Es importante para reconocer las causas, reunir los criterios de todos los

trabajadores involucrados en las actividades y operaciones de los procesos; debe

10
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utilizarse las asambleas de rendicién de cuenta y otros espacios de intercambio con los
empleados. Las causas deberan codificarse también, por ejemplo: la causa C030102, es
la causa dos, del riesgo uno identificado en el proceso tres.

Paso 3: Analizar, evaluar y elaborar el mapa de riesgos (tabla de evaluacion de riesgos)
(Tabla 5).

Después de identificados los riesgos, se miden a partir de la posibilidad de ocurrencia e
impacto estimados. El andlisis de riesgos es un proceso cognoscitivo en el cual, usando
sistematicamente la informacion disponible, se podra determinar cuan probable o posible
es que se presente un evento determinado y la magnitud de sus consecuencias 0
impactos, para proveer datos que son utilizados en la evaluacion y tratamiento de estos
(Albanese, 2012; Bolafio, 2014; Palma, 2011; Sulca y Becerra, 2017; Torres, Malta,
Zapata y Aburto, 2015).

Estimar la probabilidad de ocurrencia del riesgo:

La estimacion de la probabilidad se determina por la media geométrica entre los valores
del nivel de incidencia (ni) de las causas del riesgo sobre la ocurrencia de este y el nivel

de descontrol (nd) sobre las causas del riesgo. Se puede expresar por la ecuacion

siguiente:
P =3/ni *nd donde 0<ni<l1 0<nd<1

Los valores de ni y nd, se pueden obtener de las descripciones que aparecen en las
Tablas 1y Tabla 2.

Tabla 1. Determinacion del nivel de incidencia de las causas del riesgo sobre la ocurrencia de

este
Descripcion del nivel de incidencia de las causas o factores de riesgos sobre su ocurrencia Evaluacidén
Las causas o factores de riesgos inciden totalmente y con la maxima potencia sobre la ocurrencia 1,0
del riesgo.

11
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Las causas o factores de riesgos inciden casi totalmente con alta potencia sobre la ocurrencia del 0,9

riesgo.

Las causas o factores de riesgos inciden bastante con alta potencia sobre la ocurrencia del riesgo. 0,8

Las causas o factores de riesgos inciden bastante con potencia casi alta sobre la ocurrencia del 0,7

riesgo.

Las causas o factores de riesgos inciden medianamente con potencia ligeramente superior a la 0,6

moderada sobre la ocurrencia del riesgo.

Las causas o factores de riesgos inciden medianamente y con potencia moderada sobre la 0,5

ocurrencia del riesgo.

Las causas o factores de riesgos inciden casi medianamente y con potencia ligeramente inferior a la 0,4

moderada sobre la ocurrencia del riesgo.

Las causas o factores de riesgos inciden casi medianamente con baja potencia sobre la ocurrencia 0,3

del riesgo.

Las causas o factores de riesgos inciden poco y con baja potencia sobre la ocurrencia del riesgo. 0,2

Las causas o factores de riesgos casi no inciden y con muy baja potencia sobre la ocurrencia del 0,1

riesgo.

Las causas o factores de riesgos no inciden (no hay riesgo). 0,0
Fuente: (Bolafio, 2014)

Tabla 2. Determinacion del nivel de descontrol sobre las causas de los riesgos
Descripcion del nivel de descontrol sobre las causas o factores de riesgos Evaluacién
Las causas o factores de riesgos no se controlan. 1,0
Las causas o factores de riesgos casi no se controlan. 0,9
Las causas o factores de riesgos se controlan poco, con muy baja efectividad sobre la ocurrencia del 0.8
riesgo.

Las causas o factores de riesgos se controlan poco, con baja efectividad sobre la ocurrencia del 0,7
riesgo.

Las causas o factores de riesgos se controlan medianamente, con baja efectividad sobre la 0.6
ocurrencia del riesgo. '
Las causas o factores de riesgos se controlan medianamente, con niveles intermedios de efectividad 0.5
sobre la ocurrencia del riesgo. '
Las causas o factores de riesgos se controlan medianamente, con efectividad ligeramente superior 0.4
a los niveles intermedios. '
Las causas o factores de riesgos se controlan bastante, con efectividad casi alta sobre la ocurrencia 0.3
del riesgo. '
Las causas o factores de riesgos se controlan bastante, con alta efectividad sobre la ocurrencia del 0,2
riesgo.

Las causas o factores de riesgos se controlan casi totalmente con muy alta efectividad. 0,1
Las causas del riesgo se controlan totalmente con excelente efectividad por lo que el riesgo no ocurre 0,0

(no hay riesgo).

Fuente: (Bolafio, 2014)

Para la estimacion del impacto se tendra en cuenta la tabla tres.

Tabla 3. Estimacién del impacto

Categoria Descripcion Evaluacién
Catastrofico | Dafios severamente serios en el desempefio del proceso ;0
Muy alto Dafios muy importantes al desempefio del proceso ?
Alto Dafios importantes al desempefio del proceso g
Medio Impactard moderadamente en el proceso g

12
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Bajo Impacto minimo en el desempefio del proceso i
No impacta | No impacta en el desempefio del proceso 0

Fuente: Elaboracién propia

Para evaluar el nivel de prioridad del riesgo (NPR) se procede a calcular el valor del

riesgo (VaR); se usan las variables probabilidad de ocurrencia del riesgo (O <P <1)ay

el impacto estimado (), mediante la siguiente expresion:

VaR = P x 1

Donde:

VaR = Valor del riesgo (en puntos).

P = Probabilidad estimada del riesgo (0 <P < 1).

| = Impacto estimado del riesgo (en puntos).

Una vez calculado el valor del riesgo se procede a ubicarlo en el rango de valor del riesgo

como se muestra en la Tabla 4 y se determina el NPR.

Tabla 4.

Nivel de prioridad del riesgo

Rango de valor del Nivel de prioridad .
. . Observaciones
riesgo del riesgo (NPR)

VaR 264 Extremo Deben aparecer en el plan de prevencién

3,6<VaR<6/4 Alto '

1,5sVaR <3,6 Moderado Evaluar en el area si se lleva o no al plan de prevencion.
Implementar acciones a largo plazo que reduzcan o eliminen el

0,6<VaR<1,5 Bajo riesgo. Se tiene en el mapa de riesgos pero no va al plan de
prevencion.

VaR < 0,6 Trivial Se tiene en el mapa de riesgo pero no va al plan de prevencion

Fuente: Elaboracién propia.

Luego se procede a elaborar el mapa de riesgos (tabla de evaluacién de riesgos) con los

datos obtenidos segun muestra la tabla cinco.

Tabla 5. Mapa de riesgos (tabla de evaluacién de riesgos)

Proceso

Riesgos |

Causas Andlisis | NPR

13
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Cédigo Descripcion Cédigo Descripcion P | VaR

Fuente: Elaboracién propia

En los casos que sean posibles, cuantificar una valoracion estimada de la afectacion o
pérdida de cualquier indole que pudiera ocasionarse.

Paso 4: Realizar analisis integrado de los riesgos identificados como relevantes.

En este paso se determinan los principales riesgos de la entidad o area y se realiza un
analisis integrado de estos, sobre la base de las relaciones de causa y efecto que se
pueden establecer. Para esto es necesario analizar las causas comunes y Si un riesgo
de un proceso es una causa para otro identificado en otro proceso o viceversa. También
se debe analizar las relaciones légicas que se establecen entre los riesgos, a partir de
las relaciones entre las actividades que generan los riesgos.

Para representar las relaciones de causa y efecto entre los principales riesgos de la
entidad o area, se puede utilizar la matriz de relaciones de riesgos (ver ejemplo en la
Tabla 6). Con este ejemplo se puede redactar como situacion critica a través de una
hipétesis, que si no se logra una reduccion efectiva de los riesgos causas, entonces se

agudizara aun mas la ocurrencia y el impacto asociados a los riesgos efectos.

Tabla 6: Ejemplo de matriz de relaciones entre los principales riesgos
Total de
causas

Riesgo 1 Riesgo 2 Riesgo n

Riesgo 1

Riesgo 2

Riesgo n

Total de efectos

Fuente: Maodificacion a partir de (Bolafio, 2014)

14
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Los riesgos que hayan sido evaluados de extremos, altos o moderados (hasta un 50 %
del total de riesgos), son los candidatos a ser seleccionados como principales vy
constituyen elementos a considerarse en los objetivos de control de la entidad o area.
Paso 5: Determinar los objetivos de control de los riesgos identificados como relevantes
y su vinculacion con los objetivos de trabajo.

Cada éarea debe disefar los objetivos de control para minimizar los riesgos identificados
como relevantes y vincularlos con los objetivos de trabajo para el logro de la eficiencia,
eficacia, control de los recursos y cumplimiento de las legislaciones. El objetivo de control
se genera y enuncia tomando la version negativa de la amenaza y convirtiéndola en una
declaracion positiva de deseo, es decir, analizando qué puede ocurrir incorrectamente y
qué se propone para gue no ocurra.

Paso 6: Conformar, implementar y controlar el plan de prevencion.

A partir de los objetivos de control se elabora entonces en el paso seis y ultimo, el plan
de prevencion (Tabla 7), cuyas acciones van dirigidas al cumplimiento de los objetivos
de control que a su vez pone su punto focal en la reduccién de los riesgos relevantes y
sus relaciones. También este paso abarca la implementacién de dicho plan donde es
esencial el liderazgo y la motivacion de los dirigentes y trabajadores. En la propia
ejecucién de las acciones del plan de prevencion pueden originarse otros riesgos no
considerados o puede que cambien las variables de probabilidad e impacto, de ahi que

el procedimiento tenga una retroalimentacion a los pasos dos y tres.

Tabla 7: Propuesta de plan de prevencién
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Riesgos Causas

Objetivos

Proceso | g control Codigo | Descripcion | Cédigo | Descripcion

Acciones
Responsable
Ejecutante
Fecha de
cumplimiento

Fuente: Elaboracién propia
El plan de prevencion consolidado a nivel de vicerrectorias, direcciones generales,
facultades y direcciones con areas subordinadas no es la suma de los riesgos definidos
en los planes de prevencion de sus areas subordinadas, sino el resultado del andlisis de
los que pongan en peligro el cumplimiento de sus objetivos y mision; asi mismo se
conformara el consolidado a nivel de universidad, el cual debe ser revisado y aprobado

en la instancia correspondiente.

Resultados
El procedimiento fue aplicado en la DCI de la Universidad de las Ciencias Informéticas.

Arrojo los siguientes resultados por cada paso del procedimiento.

En el paso uno se identificaron siete procesos (dos claves y cinco funcionales) y al aplicar
el paso dos se identificaron 15 riesgos y 48 causas asociados a estos, siendo el proceso
de gestion de los recursos humanos donde mas riesgos se identificaron (seis y 20
causas), seguido por el proceso control interno y mejora continua con cuatro riesgos y

ocho causas (Fig. 2).
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6

B _.J.l_.

PO1:Planificacion P02: Gestionde PO03: Control y P04: Control P05: Gestion
Estratégica los RH evaluacion del Interno ymejora  Técnologica Aseguramuenlo
SCi continua

= Cant Riesgos = Cant Causas

Fuente: Elaboracién propia
Fig.2: Identificacion de riesgos por procesos

En el paso tres se analizé cada uno de los riesgos identificados anteriormente; se evalud
la probabilidad e impacto estimado, el valor del riesgo y el nivel de prioridad de cada uno.
Se obtuvieron: dos riesgos altos, cuatro moderados, siete bajos y dos riesgos triviales.

Con los principales riesgos (Tabla 8) —representan el 40 % de los riesgos identificados—
se ejecuta el paso cuatro realizando un analisis integrado, donde la atencién se centra
mas en el conjunto de riesgos, que en cada uno por separado. Las relaciones de causa
y efecto entre estos riesgos se determinan con la matriz de relaciones. Esto se puede

observar en la Tabla 9.

Tabla 8. Principales riesgos

Proceso - Riesgos — |
Cédigo Descripcion

P01: Planificacién estratégica R0101 Incumplimiento de los objetivos de trabajo
R0201 Pérdida de la integralidad moral

P02: Gestién de los recursos humanos R0204 Fluctuacion laboral

R0206 | Afectacion de la salud de los trabajadores

P03: Control y evaluacién del sistema de

control implementado en la universidad

P04: Control interno y mejora continua R0403 Pérdida de documentos relevantes
Fuente: Elaboracién propia.

R0301 Emisién de informacién no confiable.
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Tabla 9. Matriz de relaciones entre los principales riesgos
R0101 R0201 RO0204 R0206 R0301 R0403 Total de causas

R0O101 - X X - -
R0201 - X - X X
R0204 X X - -
R0206

R0301 - - X

P W W W N

R0403

A~ X X X X
x

2 2 2 1 2

Fuente: Elaboracién propia.

Total de efectos

Al analizar las relaciones entre los principales riesgos en la Tabla 9, se puede destacar
gue, si no se gestionan los riesgos causas relacionados con la pérdida de la integralidad
moral (R0201), la fluctuacion laboral (R0204) y la emision de informacion no confiable
(R0O301); entonces se agudizaran aun mas los riesgos efectos: el incumplimiento de los
objetivos de trabajo (R0101).
En el paso cinco —teniendo en cuenta los riesgos relevantes y las relaciones de causas
y efectos entre ellos— se formularon cinco objetivos de control que se exponen a
continuacion; estos se vinculan con el objetivo de trabajo 13 “Lograr avances en el
perfeccionamiento de la gestion universitaria con un enfoque de procesos, orientado a la
calidad y racionalidad e integrado al sistema de control interno” del Area de Resultado
Clave seis “Gestion Universitaria”:
1. Efectuar una gestion eficiente de los recursos humanos que garantice la idoneidad
y motivacion de trabajadores en sus respectivas responsabilidades.
2. Fortalecer el sistema de control interno implementado en la universidad a partir de
analisis correctos realizados segun estadisticas confiables y del cumplimiento en

tiempo y con la calidad requerida, de las acciones de control a las areas.
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3. Ejecutar con calidad los procesos y procedimientos cumpliendo con las politicas
y principios establecidos para el logro de los objetivos de la Direccion.
4. Cumplir con calidad las politicas y procedimientos de seguridad informatica.
5. Cumplir con las indicaciones de la Seguridad y Proteccion establecidas.
Para el paso seis, estos objetivos de control se desagregaron en 12 acciones; para el
objetivo relacionado con la gestion eficiente de los recursos humanos, siete acciones;
para el fortalecimiento del sistema de control interno implementado en la universidad,

dos acciones y para los restantes una accion.

CONCLUSIONES

La gestion de riesgos constituye una herramienta de trabajo indispensable para que la
alta direccién pueda tener una razonable confianza en que la utilizacioén de los recursos
esta tributando a la eficiencia y eficacia en el cumplimiento de los procesos de la
organizacion.

El procedimiento disefiado facilita la implementacion del componente gestion y
prevencion de riesgos a directivos y trabajadores de la UCI con poca preparacion en la
gestion de riesgos, teniendo en cuenta lo establecido en la Resolucion 60/11 de la CGR
y tributa a su vez, al fortalecimiento del sistema de control interno en sus respectivas
areas. Puede aplicarse en otras instituciones de educacion superior.

La ejecucion del procedimiento tiene como ventajas: asegurar un enfoque sistematico de

gestion y prevencion; el diagndstico y posterior elaboracion del mapa de riesgos de cada
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una de las &reas; se obtiene como modelo final el plan de prevencion y facilita el continuo
monitoreo y revision.

La aplicacion del procedimiento en la Direccion de Control Interno de la Universidad de
las Ciencias Informaticas logré identificar 15 riesgos y 48 causas asociados a estos; y en
el andlisis se determinaron seis riesgos relevantes, cinco objetivos de control y 12

acciones.
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