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Rezime  
 
Moderne kompanije se svakim danom suočavaju sa problemom opterećenosti 

velikom količinom informacija i podataka, a što otežava njihovo poslovanje i donošenje 
efikasnih poslovnih odluka. Pronalaženje nove suštine primene načina menadžmenta 
znanja u smislu efikasnog korišćenja memorije organizacije (znanja), predstavlja sve veću 
potrebu kompanija da unaprede svoje poslovanje. Isto tako, zaštita načina pristupanja 
memoriji organizacije (znanju kompanije), njegovoj razmeni i upravljanju njime, 
kompanije sve više posvećuju pažnju i stavljaju akcenat u svom poslovanju. Primena 
koncepta poslovne inteligencije u upravljanju memorije organizacije postaje neizostavan 
element strategije uspešnih kompanija. Integrisano automatizovano upravljanje memorijom 
organizacije (znanjem jedne kompanije), iako veoma složeno, predstavlja rešenje za 
interakciju menadžmenta znanja i informacione tehnologije. Time se stvara mogućnost 
potpunog objašnjavanja procesa donošenja odluka u jednoj kompaniji, ali i procesa toka 
dokumenata, informacija i podataka. Integrisanim automatizovanim upravljanjem 
memorijom organizacije, kompanija ostvaruje mogućnost dobijanja detaljnih podataka na 
osnovu kojih je olakšano konkretno poslovno odlučivanje. Takođe, ovde se javlja i zahtev 
za zaštitu jednog takvog integrisanog automatizo vanog procesa. U skladu sa određenim i 
usvojenim međunarodnim standardima (ISO 27001), menadžment u ovakvom sistemu 
kakav je memorija organizacije treba da osigura efikasnu implementaciju, praćenje i 
unapređenje sistema za rukovanje bezbednošću memorije organizacije. 

Zaštita i bezbednost memorije organizacije kroz kriptografska rešenje treba da 
zadovolji balans između zahteva korisnika, funkcionalnosti unutar memorije organizacije i 
potrebe zaštite osetljivih podataka i čuvanje njihovog integriteta. Ovakav integrisani 
automatizovani proces upravljanja memorijom organizacije predstavlja jedno rešenje koje 
bi svoju upotrebu moglo da nađe kako u oblasti učenja inteligentnih sistema, tako i u 
postojećim sistemima savremenog poslovnog odlučivanja. Jedan od predloženog načina 
rešenja zaštite integrisanog sistema za proces upravljanja memorijom organizacije u ovom 
radu biće i mogućnost snimanja u šifrovanom obliku, čime podaci postaju dostupni samo 
kroz informacioni sistem kompanije. U ovom radu biće predstavljeno sopstveno 
kriptografsko rešenje zaštite memorije organizacije sa stanovišta menadžmenta znanja. 
Pristup dokumentima i podacima će imati samo ovlašćeni korisnici sistema na osnovu 
definisanih dozvola pristupa. Autentičnost dokumenata i njihova nepromenljivost bi se 
obezbedila pomoću digitalnih potpisa, što predložena kriptografska rešenja obezbeđuju u 
skladu sa aktuelnim zakonskim propisima za elektronski dokument. Isto tako, biće 
razmotreni principi i modeli koji obezbeđuju i zaštitu podataka i privilegovan pristup 
podacima, a sve u cilju donošenja odluka zasnovanih na memoriji organizacije. Najbolji 
primer za ovakvu analizu su bezbednosno-informativne agencije, a brojni su primeri, kako 
dobrih organizacija, tako i propusta u njihovom radu.  
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Summary  
 
Every day modern companies are facing the problems of overload of information 

and data and that makes hard for them to run a business and to make effective business 
decisions. It is necessary for companies to find a good way of implementing the 
management knowledge in order to improve the business activity. Moreover, the protection 
of the way of accessing organizational memory (the knowledge of the company), his trade 
and management of it is the new approach on which companies pay more attention to. The 
implementation of the concept of management intelligence, in order for companies to 
manage the organizational memory, becomes indispensable element of the successful 
companies’ strategies. Integrated automated organizational memory management 
(knowledge of one company), although very complex, is a solution for the interaction of 
knowledge management and information technology. In that way, it is easier for a 
company to explain the process of making decision in one company, but also for the flow 
of documentation, information and data. With the integrated automated memory 
management of the organization, the company sees the possibility of obtaining detailed 
data based on which concrete business decision-making is facilitated. Moreover, here 
comes the request for the protection of one such integrated automated process. In 
accordance with certain adopted international standards (ISO 27001), management in such 
systems as the organization's memory ,should provide a model for establishing the 
implementation, handling, monitoring, review, maintenance and improvement of the 
organization's memory security management system. 

 Protection and security of the organization's memory through a cryptographic 
solution should satisfy the balance between user requirements, functionality within the 
organization's memory and the need to protect sensitive data and preserve their integrity. 
This integrated automated process of memory management of the organization is a solution 
that could find its use both in the field of learning intelligent systems and in existing 
systems of modern business decision making. Digital signing would ensure the 
indisputability of documents and their immutability, which the proposed cryptographic 
solutions provide in accordance with the current legal regulations for electronic documents. 
In this paper, one of the proposed ways to protect the integrated system for the process of 
memory management of the organization will be the possibility of recording them in 
encrypted form. This will make the data available only through the company's information 
system. This paper will present the organization's own cryptographic solution for memory 
protection from the point of view of knowledge management. Access to documents and 
data would be available only to system users who are explicitly authorized to do so through 
the access to permission management system. Digital signing would ensure the 
indisputability of documents and their immutability, which the proposed cryptographic 
solutions provide in accordance with the current legal regulations for electronic documents. 
Principles and models that provide both data protection and privileged access to data will 
be discussed, all with the goal of making decisions based on the organization's memory. 
The best example for such an analysis are security information agencies, and there are 
numerous examples of both good organizations and omissions in their work. 
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1. Uvod 

U praksi, kompanije često dozvoljavaju da budu opterećene ogromnom količinom 
informacija što je često doprinosilo haosu koji već okružuje moderne korporacije. Kako bi 
se ovladalo tim haosom, kompanije će imati potrebu da pronađu i suštinu načina kojim se 
upravlja znanjem. Svoje težište silom prilika moraće da se stave na usavršavanje načina na 
koji pristupaju znanju, načina kojim ga razmenjuju, na koji upravljaju, i što je najvažnije, 
načina na koji će ga štititi kako bi pomoću njega mogli da poboljšaju odlučivanje i 
omoguće efikasnije poslovanje.  

Poslovanje u savremenom svetu biznisa nalazi se u okruženju velikog stepena 
nesigurnosti i nemogućnosti predviđanja budućnosti. Moderne kompanije suočene su sa 
oštrom konkurencijom, tako da su prinuđene da u potpunosti koriste sva svoja dobra od 
kojih je najdragoceniji znanje tj. intelektualni kapital.  

Koncept poslovne inteligencije neizostavan je kada je u pitanju menadžment znanja 
i omogućava efikasnost u rešavanju raznih problema. Novine, pa i primena koncepta 
poslovne inteligencije, predstavlja izazov u kompanijama, a posebno u državnim 
institucijama (internim strukturama). Kompanije koje su shvatile potrebu distribucije 
informacija kroz organizaciju, primenjuju raznovrsne tehnike za operativno upravljanje 
tokovima znanja. Glavni zadatak je da povežu ljude sa sistemom koji se koristi za podelu i 
prenos znanja. Takođe, kompanije su otkrile da to često može da bude i veoma skupo, 
neefikasno i neproduktivno. Pažnja je kompletmo usmerena na uticaj informacione 
tehnologije i potrebu da se prema tome projektuje i sama organizaciona struktura. Upravo 
na ovom polju to kvalitetno rešenje, predstavljaju inteligentni sistemi za integrisano 
automatizovano upravljanje memorije organizacije. Zahvaljujući dostignućima koja se 
koriste u ovoj oblasti, mogu se prevazići određene razlike u metodskom pristupu problemu 
kakav predstavlja shvatanje memorije organizacije (kompletno znanje jedne organizacije – 
kompanije). U tom slučaju, svakako bi se poboljšalo razumevanje i omogućio novi pristup 
u integrisanju memorije organizacije kao važnog faktora u procesu poslovnog odlučivanja, 
a što bi i njenu upotrebljivost moglo da podigne na znatno viši nivo.  

Integrisano automatizovano upravljanje memorijom organizacije, iako veoma 
složeno, predstavlja pogodno rešenje za interakciju menadžmenta znanja i informacione 
tehnologije. Time se stvara mogućnost potpunog objašnjavanja procesa donošenja odluka u 
jednoj kompaniji, ali i procesa toka dokumenata, informacija i podataka u njoj. 
Integrisanim, automatizovanim upravljanjem memorijom organizacije, kompanija 
ostvaruje mogućnost dobijanja detaljnih izveštaja na osnovu kojih je olakšano konkretno 
poslovno odlučivanje. Omogućava korisnicima Dalje integrisano automatizovano 
upravljanje memorijom organizacije omogućava korisnicima detaljniji ulazak u ovaj 
proces i dobijanje pomoći u analiziranju (zavisno od nivoa upravljanja) mnoštvo raznih 
raznovrsnih parametara.  

Postavlja se i zahtev za zaštitu jednog takvog integrisanog automatizovanog 
procesa. U skladu sa određenim i usvojenim međunarodnim standardima (ISO 27001), 
menadžment u ovakvom sistemu treba reguliše sve što je vezano za proces bezbednosti 
informacija i njegovo upravljanje. Nameće se i potreba usaglašavanja „procesnog 
pristupa”. Zaštita i bezbednost memorije organizacije kroz kriptografska rešenje treba da 
zadovolji balans između zahteva korisnika, organizacije unutar memorije i potrebu zaštite 
osetljivih podataka i njihov integritet. Funkcije bi trebalo da omoguće integrisani sistem 
upravljanja memorijom organizacije kroz sve faze koje čini poslovni proces i rad sa 
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dokumentima, ali i digitalno potpisivanje i kontrolu pristupa, kao i notifikaciju u sistemu. 
Jedan od predloženog načina rešenja zaštite integrisanog sistem za proces upravljanja 
memorijom organizacije u ovom radu, biće i snimanje šifrovanih dokumenata, što će 
omogućiti dostupnost tih podataka jedino kroz informacioni sistem kompanije. 
Dokumentima i podacima bi pristupali jedino ovlašćeni korisnici koji imali dozvole 
pristupa. Digitalnim potpisom bi se obeznedila neporecivost dokumenata, što predložena 
kriptografska rešenja obezbeđuju u skladu sa aktuelnim zakonskim propisima za 
elektronski dokument. Ovakav integrisani automatizovani proces upravljanja memorijom 
organizacije predstavlja jedno rešenje koje bi svoju upotrebu moglo da nađe kako u oblasti 
učenja inteligentnih sistema, tako i u postojećim sistemima savremenog poslovnog 
odlučivanja. 

U radu će se razmatrati i poznati sistemi deljenja tajni, Shamirovi protokoli, tzv. 
„curenje” informacija itd. U razmatranju se uvek polazi od rizika u poslovanju. U ovoj 
doktorskoj disertaciji razmotriti će se principi i modeli koji obezbeđuju i zaštitu podataka i 
privilegovan pristup podacima, a sve s ciljem donošenja odluka zasnovanih na znanju koje 
se može podvesti pod termin memorija organizacije (korporativna memorija). Ovakvo 
znanje se ne može izgubiti, njime se upravlja, podaci su sigurni (nekompromitovani), u 
podatke se veruje, a proces donošenja odluka je takav da se uvažavaju sve prethodne 
odluke i iskustva i sl. Podaci, informacije i odluke su klasifikovane od najviših 
(strategijskih) do onih koji se svakodnevno koriste u radu (neklasifikovani podaci, 
slobodan pristup). Najbolji primer za ovakvu analizu su bezbednosno-informativne 
agencije, a brojni su primeri, kako dobrih organizacija, tako i propusta u njihovom radu 
(Snouden, Asanž…). 

1.1 Metodološke osnove istraživanja 

Problem ovog istraživanju sadržan je u segmentu bezbednosti, koji se bavi 
kriptografskim rešenjima zaštite memorije organizacije sa stanovišta menadžmenta znanja, 
s ciljem očuvanja poverljivosti, integriteta i dostupnosti resursa memorije organizacije u 
sistemu odlučivanja u modernim kompanijama. Sama kompleksnost predmeta istraživanja 
i opširnost materije tri segmenta: kriptografske zaštite, memorija organizacije i upravljanje 
znanjem, definisanost problema istraživanja može se predstaviti primenom odgovarajućih 
matematičkih i statističkih metoda, kao i metoda mašinskog učenja. 

1.1.1 Predmet i cilj istraživanja 

Predmet istraživanja ovog rada su kriptografska rešenja zaštite memorije 
organizacije sa stanovišta menadžmenta znanja. Oblast integrisanog automatizovanog 
procesa upravljanja znanjem zauzima sve važnije mesto u savremenom poslovnom 
okruženju. Znanje jedne organizacije – kompanije predstvlja ključni resurs. Zaštita i 
bezbednost tog znanja je od ključnog značaja za opstanak jedne organizacije – kompanije. 

Napor da se znanje jedne kompanije organizuje, da se usaglasi upravljanje procesima 
poslovnog odlučivanja doveli su do razvoja integrisanog automatizovanog procesa 
upravljanja znanjem. Količina znanja koja nam je dostupna i od interesa, da ukoliko ne 
postoji dobar način da njime upravljamo, nećemo moći ni da ga efektivno i efikasno 
koristimo. 

Uspešna implementacija programa menadžmenta znanja u memoriji organizacije 
predstavlja kompleksan postupak koji zahteva poštovanje balansa između ljudskog faktora 
i informacionih tehnologija. Samim tim, sistem upravljanja znanjem jedne kompanije mora 
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da potvrdi svoju ulogu u smislu dostavljanja potrebnih podataka do zaposlenih u kompaniji 
na osnovu kojih će se proveriti sve opcije i doneti konačna odluka koja će biti prosleđena u 
daljem procesu poslovnog odlučivanja i vođenja same kompanije. Uvođenjem integrisanog 
automatizovanog procesa upravljanja znanjem u kompaniji postiže se povećanje vrednosti 
kompanije i obezbeđuje se donošenje brzih i efikasnih odluka..  

Kontradikcija između potrebe za povećanjem brzine i fleksibilnosti reakcije 
informacione tehnologije, istovremenog nastojanja smanjenja opterećenja skladištenja i 
obezbeđivanja kontrole, zaštite i bezbednosti znanja kod mnogih kompanija stvara 
kompleksnu i opterećenu IT infrastrukturu. Samim tim, neophodna su organizovana mesta 
skladišta podataka uz uspostavljanje integrisanog automatizovanog procesa upravljanja i 
zaštite bezbednosti tih podataka. Ovim bi se pojednostavila administracija, uz istovremeno 
povećanje fleksibilnosti administratora za upravljanje znanjem u kompaniji. Potreban je 
pristup da sama infrastruktura integrisanog automatizovanog procesa upravljanja 
memorijom organizacije bude, usaglašena sa određenim međunarodnim standardima (ISO 
27001) i da omogućava efikasno korišćenje sistema.  

Integrisano automatizovano upravljanje memorijom organizacije, iako veoma 
složeno, predstavlja pogodno rešenje za interakciju menadžmenta znanja i informacione 
tehnologije čime se stvara mogućnost potpunog objašnjavanja procesa kako donošenja 
odluka u kompaniji, tako i procesa toka dokumenata, informacija i podataka u njoj. 
Takođe, omogućava da korisnici detaljnije uđu u ovaj proces i dobiju pomoć u analiziranju 
(zavisno od nivoa upravljanja) mnoštva raznih parametara. Praktično, nakon proučavanja 
parametara, sagledavanja problema, međusobnih konsultacija i interakcija sa postojećim 
iskustvom (znanjima o određenim okolnostima i pojavama koja se već nalaze u 
organizacionoj memoriji) konačno se dolazi do ispravnog poslovnog odlučivanja.  

Zahvaljujući dostignućima koja se koriste u ovoj oblasti, mogu se prevazići 
određene razlike u metodološkom pristupu problemu kakav predstavlja shvatanje memorije 
organizacije. Time bi se svakako poboljšalo razumevanje i omogućio novi pristup u 
integrisanju memorije organizacije kao važnog faktora u procesu poslovnog odlučivanja, a 
što bi upotrebljivost memorije organizacije svakako moglo da podigne na znatno viši nivo.  

Logički se nameće i zahtev za zaštitu jednog takvog integrisanog automatizovanog 
procesa. Menadžment u ovakvom sistemu treba da obezbedi kompaniji, u skladu sa 
određenim i usvojenim međunarodnim standardima (ISO 27001), usaglašavanje 
„procesnog pristupa” primenom sistema procesa u organizaciji, zajedno sa 
identifikovanjem i međusobnom interakcijom procesa i njihovim upravljanjem.  

U ovoj doktorskoj disertaciji, biće predstavljena i predložena kriptografska rešenja 
u zaštiti memorije organizacije sa stanovišta menadžmenta znanja. Ovakav integrisani 
automatizovani proces posebno je koristan u objašnjavanju složenih poslovnih situacija 
koje se mogu javiti u praksi svake moderne kompanije. Sistem omogućava razmenu 
informacija korisnika sistema, zajedno sa čuvanjem istorije događaja u sistemu. Pored 
toga, pruža i efikasnu razmenu informacija između korisnika sistema putem definisanih 
radnih procedura, tj. definisanih tokova informacija u poslovnom sistemu, čime se 
obezbeđuje uspešno nadgledanje događaja u sistemu. Efikasno praćenje radnih operacija, 
obezbeđuje se čuvanjem kompletne istorije događaja. Njihovom razmenom sa okolinom, 
kao i implementacijom definisanih poslovnih procedura olakšava se definisanje radnih 
zadataka učesnika u okviru sistema. U tom pogledu, od velike pomoći je i primena 
arhiviranja dokumenata o poslovanju. Upotreba integrisanog sistema za proces upravljanja 
memorijom organizacije kompletna arhivska građa kompanije postaje centralizovana, lako 
dostupna i organizovana. 
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Tema doktorske disertacije su upravo kriptografska rešenja zaštite jednog 
softverskog sistema integrisanog automatskog procesa upravljanja memorijom organizacije 
sa stanovišta menadžmenta znanja. Zaštita i bezbednost memorije organizacije kroz 
kriptografska rešenja trebaju da zadovolje balans između zahteva korisnika, projektovanja 
memorije organizacije, potrebe zaštite osetljivih podataka i njihov integritet. Osnovne 
karakteristike takvog sistema su: upravljanje fizičkim čuvanjem dokumenata; logička 
organizacija dokumenata; upravljanje njihovim životnim ciklusom; akcije za rad sa 
dokumentima; digitalizacija tekuće dokumentacije; pretraživanje dokumentacije; digitalno 
potpisivanje dokumenata; kontrola pristupa dokumentima; arhiviranje dokumenata; 
podrška za rad više učesnika; podrška za definisanje poslovnih procesa (workflow); 
procedure za automatsko vođenje poslovnih procesa; beleženje svih događaja u radu sa 
dokumentima; notifikacija o događajima u sistemu. Jedan od predloženog načina zaštite 
integrisanog sistema za proces upravljanja memorijom organizacije je i mogućnost 
njihovog snimanja u kriptovanom obliku, čime podaci postaju dostupni samo kroz sistem. 
Pristup dokumentu bi imali samo ovlašćeni korisnici sistema. Autentičnost dokumenata i 
njihova nepromenljivost će se obezbediti digitalnim potpisivanjem, što je u skladu sa 
aktuelnim zakonskim propisima za elektronski dokument. Ovakav predlog kriptografske 
zaštite integrisanog automatizovanog procesa upravljanja memorijom organizacije 
predstavlja rešenje koje bi svoju upotrebu moglo da nađe kako u oblasti učenja 
inteligentnih sistema, tako i u postojećim sistemima savremenog poslovnog odlučivanja. 

Osnovni cilj istraživanja koje će biti sprovedeno tokom rada, je da se na osnovu šire 
literature sagleda problem rešenja kriptografske zaštite memorije organizacije sa stanovišta 
menadžmenta znanja, kao i to da se istraži mogućnost formalizacije i integrisane 
automatizacije memorije organizacije sa stanovišta mendžmenta znanja.  

Posebni ciljevi doktorske disertacije su: 
 ispitati mogućnost formalizacije i integrisane automatizacije eksplicitnog i 

implicitnog znanja jedne organizacije – kompanije u delu prikupljanja podataka, 
obrade i učitavanja podataka iz operativne baze memorije organizacije (skladišta 
podataka), 

 istražiti mogućnost uticaja formalizacije i digitalizacije memorije organizacije, 
 dokazati upotrebnu vrednost automatizacije memorije organizacije, kroz 

obezbeđivanje njene zaštite i olakšavanja pristupa, deljenja podataka i informacija i 
njeno ponovno korišćenje kroz integrisani automatizovani proces upravljanja 
znanjem, 

 istražiti mogućnost primene kriptografske zaštite integrisanog automatizovanog 
procesa za upravljanje memorije organizacije u oblasti poslovnog odlučivanja, kroz 
elektronsko upravljanje podacima prilagođeno korisničkom nivou, 

 istražiti mogućnosti kriptografskih rešenja zaštite memorije organizacije sa 
stanovišta menadžmenta znanja, sa težištem na očuvanje poverljivosti, integriteta i 
dostupnosti resursa memorije organizacije u procesu poslovnog odlučivanja u 
modernim kompanijama, 

 predlog kriptografskog rešenja u zaštiti integrisanog automatizovanog procesa 
upravljanja memorijom organizacije, koji bi nadomestio nedostatke prikazanih 
rešenja i uveo određene nove koncepte i smernice za dalji rad. 

1.1.2 Istraživačke hipoteze 

U okviru ove doktorske disertacije postavljena je sledeća osnovna hipoteza sa 
preliminarnim i teoretskim određenjem predmeta istraživanja: 
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H0: Kriptografska zaštita integrisanog automatizovanog procesa upravljanja 
memorijom organizacije osnovni je preduslov za efikasno učenje, ali i brže i sadržajnije 
poslovno odlučivanje kompanije koja ga koristi.  

Iz osnovne hipoteze izvode se sledeće posebne hipoteze koje obrađuju delove 
predmeta istraživanja: 

H1: Uspešnost kompanije i njenih poslovnih rezultata direktno zavisi od efikasnosti 
zaposlenih, međusobnim deljenjem znanja; 

H2: Memorija organizacije je jedna od najvažnijih organizacijskih elemenata koju 
kompanija ima, tako da je potrebno projektovati načine da sadržaji memorije budu 
dostupni svima u kompaniji (prema nivoima odlučivanja) i da se ista adekvatno i efikasno 
zaštiti; 

H3: Integrisano automatizovani proces upravljanja memorijom organizacije 
omogućava evidenciju podataka o dokumentima, elektronsko upravljanje dokumentacijom 
iz poslovnog sistema, upravljanje definisanim procedurama za rad sa poslovnim 
dokumentima ili predmetima (skupovima dokumenata);  

H4: Korišćenjem integrisanog automatizovanog procesa upravljanja memorijom 
organizacije realizuje se politika sigurnosti, sistem upravljanja kvalitetom, sigurnost 
zaposlenih, i upravljanje kontinuitetom poslovanja čime se doprinosi povećanju kvaliteta i 
efikasnosti poslovnog odlučivanja;  

H5: Zaštitom integrisanog automatizovanog procesa upravljanja memorijom 
organizacije mora se obezbediti visok nivo sigurnosti i zaštite svih dokumenta putem 
definisanja pristupa na nivou pojedinačnih pristupa korisnika paralelno sa upravljanjem 
dokumentima u memoriji. 

1.1.3 Metode istraživanja i tok istraživačkog postupka 

Metodologija istraživanja u okviru ove doktorske disertacije sadrži složen pristup 
koji se sastoji od logičkih načela i principa po definisanim fazama. Polazna metoda bila je 
prikupljanje i izučavanje dostupnih izvora literature, njihova analiza i sistematizacija, u 
cilju ukazivanja na opravdanost i korisnost razvoja kriptografske zaštite memorije 
organizacije sa stanovišta menadžmenta znanja.  

Za izradu doktorske disertacije osim opštih naučnih metoda, korišćene su i metode 
modelovanja i analitičko-deduktivna tehnika. Metoda modelovanja je upotrebljena 
prilikom definisanja modela memorije organizacije, implementacije kriptografskih rešenja 
i praktične provere rezultata istraživanja. Analizom postojećih rešenja menadžmenta 
znanja, kriptografske zaštite i skladištenja podataka korišćena je analitičko-deduktivna 
tehnika, odnosno metoda. Osim navedenih metoda, prilikom definisanja modela memorije 
organizacije, korišćeni su i posebni metodološki postupci kao što su generalizacija 
(definicija generičkog tipa) i specijalizacija kao inverzni postupak (definisanje specifičnih 
osobina nekih objekata). 

Istraživanje je sprovedeno kroz nekoliko faza. U okviru prve faze je prikupljena i 
proučena dostupna literaturža u oblasti projektovanja memorije organizacije, menadžmenta 
znanja i kriptografskih rešenja, njena analiza i sistematizacija, sa akcentom na 
automatizaciji projektovanja memorije organizacije sa stanovišta menadžmenta znanja i 
implementaciji kriptografske zaštite. Identifikovani su i kategorizovani postojeći pristupi. 
Naredna faza istraživanja bila je proučavanje memorije organizacije (na principu Data 
Warehouse), analiza njenih prednosti i nedostataka. Glavni deo istraživanja odnosio se na 
formalizaciju upravljanja memorijom organizacije u svrhu principijelnog upravljanja 
fizičkim skladištenjem dokumenata; njihovom organizacijom u logičke strukture; 



Kriptografska rešenja zaštite memorije organizacije sa stanovišta menadžmenta znanja 

 11

upravljanju životnim ciklusom; akcijama za rad sa dokumentima; digitalizacijom; 
pretraživanjem; digitalnom potpisivanju dokumenata; kontroli pristupa; arhiviranju 
dokumenata; podršci za kolaboraciju više učesnika; podršci za definisanje poslovnih 
procesa (workflow); automatskim procedurama za vođenje poslovnih procesa; beleženju 
svih događaja u radu sa dokumentima, kao i notifikaciji o događajima u sistemu. Poseban 
akcenat dat je i na zaštiti integrisanog sistema za upravljanje memorijom organizacije kroz 
ispitivanje mogućnosti snimanja dokumenata u šifrovanom obliku, čime su podaci postali 
dostupni isključivo kroz sistem, dok je pristup dokumentima garantovan samo korisnicima 
sistema koji su za to eksplicitno ovlašćeni preko definisanih dozvola pristupa. 

U poslednjoj fazi istraživanja implementirana je kriptografska zaštita u memoriji 
organizacije zasnovane na menadžmentu znanja i demonstrirana je upotrebna vrednost 
rezultata istraživanja na praktičnom primeru modela jedne organizacije.  

Ovakav izbor metoda istraživanja je korišćen u svrhu korektnog izvođenja 
istraživanja i toka istraživačkog procesa u svim fazama, odnosno identifikaciji i formulaciji 
problema, planiranju dizajna istraživanja, prikupljanju, obradi i analizi podataka, kao i 
definisanju zaključaka u skladu sa osnovnim načelima naučnoistraživačkog rada. Svi 
metodološki postupci su podjednako zastupljeni, čime se ostvaruje integrativan i sintetički 
pristup istraživanju. 

1.2 Očekivani rezultati istraživanja i naučni doprinos 

Svrha ovog rada je da informiše stručnjake u oblasti informcionih tehnologija o 
značaju i pravilnim načinima implementacije integrisanog automatizovanog upravljanja u 
memoriji organizacije baziranoj na menadžmentu znanja. Odnosno, predlogom 
kriptografske zaštite memorije organizacije sa stanovišta menadžmenta znanja, čime bi se 
značajno povećala bezbednost komunikacije unutar memorije organizacije i ujedno izvršilo 
poboljšanje performansi za upravljanje i zaštitu dokumenata, kroz integraciju sistema 
organizovanja dokumenata, pretraživanja, analizu, čuvanje, i hijerarhijsko upravljanje 
dokumentima u memoriji organizacije. 

U ovoj disertaciji očekivani su sledeći stručni doprinosi: 

  Potenciranje važnosti zaštite i upotrebe svih dostupnih mogućnosti koje pruža 
memorija organizacije zasnovana na menadžmentu znanja u jednoj kompaniji. 

  Pregled tehnologija, alata, softverskih rešenja i vodećih baza podataka koje se 
mogu pogodno koristiti za razvoj i unapređenje memorije organizacije kroz 
integrisano automatizovano upravljanje. 

  Pregled međunarodnih standarda za bezbednost informacija kroz definisanu 
poverljivost, integritet i pristup informacijama u kompaniji. 

  Razvoj kriptografskih rešenja zaštite integrisanog automatizovanog procesa 
upravljanja memorije organizacije zasnovane na menadžmentu znanja, kroz 
rešenja za upravljanje i zaštitu dokumenata, kroz integraciju sistema 
organizovanja dokumenata, pretraživanja, analize, čuvanja, i hijerarhijskog 
upravljanja dokumentima. 

  Analiza primera korišćenja standardne metodologije i alata za softversko 
modelovanje za implementiranje otvorenih standarda i omogućavanje njihove 
integracije sa drugim aplikativnim rešenjima za poslovno odlučivanje. 

Integrisanom automatizovanom upravljanju memorijom organizacije baziranom na 



Kriptografska rešenja zaštite memorije organizacije sa stanovišta menadžmenta znanja 

 12

menadžmentu znanja pripada veoma značajno mesto u određivanju strategijske prednosti 
kompanija na tržištu. Upravljanjem memorijom organizacije i njenom adekvatnom 
kriptografskom zaštitom obezbeđuje se veća efikasnost i produktivnost, bezbednost na 
svim nivoima unutar kompanije, efektivnost, bolja iskorišćenost radnog vremena, 
produktivnost i sigurnost komunikacija, efikasna organizacija, uređenost arhive, manji broj 
izvršilaca u poslovnom procesu, manji troškovi, ali pre svega postiže se konkurentnost 
prema drugim kompanijama. 

Naučna opravdanost ovog istraživanja leži u sve većoj potrebi da se izvrši jedan 
pregled, analiza i klasifikacija postojećih rešenja u zaštiti integrisanog automatizovanog 
sistema upravljanja memorije organizacije, kao najznačajnijeg resursa svake kompanije. 

Naučni doprinosi: 

 Poboljšanje nivoa zaštite integrisanog automatizovanog procesa upravljanja 
memorije organizacije u savremenom poslovnom odlučivanju, kroz pregled, 
analizu, klasifikaciju i kriptografsku zaštitu svih segmenata organizacije u 
skladu sa savremenim zahtevima poslovanja. 

 Realizacija kriptografskih rešenja zaštite integrisanog automatizovanog 
upravljanja memorijom organizacije, kojim bi se obezbedila jedinstvena sredina 
za rad sa dokumentima, kao i brz, kontrolisan i bezbedan pristup na svim 
nivoima. 

 Predlog smernica za dalji razvoj pristupa kriptografskoj zaštiti integrisanog 
automatizovanog upravljanja memorijom organizacije na bazi menadžmenta 
znanja. 

 Rezultati rada disertacije su objavljeni u relevantnim međunarodnim časopisima 
i saopšteni na naučnim skupovima u zemlji i inostranstvu. 

1.3 Pregled sadržaja po poglavljima 

Disertacija je realizovana u devet poglavlja i to prema sledećem. 

U uvodnom poglavlju, daje se kratak prikaz sveobuhvatnog poduhvata i svih 
izazova istraživanja, kroz uvod u područje i problema koji se istražuje. Definiše se predmet 
istraživanja i cilj sa pregledom trenutnih rezultata u ovoj oblasti, predstavljaju polazne 
hipoteze, osvrt na metode istraživanja kao, i očekivani naučni i stručni doprinos rezultata 
istraživanja.  

Poglavlje 2 posvećeno je teoriji znanja i razmatrano je opšte stanje u oblasti 
istraživanja. Opisane se razlike značenja podatka, informacije i znanja kao i kategorizacija 
znanja uz konsultovanje različitih izvora i teorija. U nastavku poglavlja opisane su 
strategije upravljanja zanjem kroz opis generičke i opšte strategije uz objašnjenje elementa 
strategije upravljanja znanjem i savete kako i na koji način izgraditi strategiju 
menadžmenta znanja. Poglavlje se zavšava elaboriranjem ekonomije znanja kroz prednosti 
primene i pepreke i poteškoća u menadžmentu znanja. 

Poglavlje 3 bavi se teorijskim osnovama istraživanja menadžmenta znanja kao 
jedne od tri celine istraživanja u ovoj doktorskoj tezi. Analizirane su definicije 
menadžmenta znanja i objašnjena suština samog koncepta menadžmenta znanja. Poseban 
osvrt u ovom delu disertacije posvećen je intelektualnom kapitalu, menadžmentu znanja i 
znanju kao nevidljivoj imovini svake kompanije. Uvidom u veći broj naučnih radova koji 
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obrađuje ovu problematiku, analizirani su elementi i modeli menadžmenta znanja kao i 
implementacija menadžmenta znanja u praksi. U završnom delu ovog poglavlja objašnjene 
su tehnologije i alati menadžmenta znanja i predstavljene perspektive primene koncepta 
menadžmenta znanja u praksi u budućnosti. 

Poglavlje 4 usredsređeno je na konceptualnu tehnološku infrastrukturu kompanije 
kao celinu koja je preduslov za razvijanje informacionih sistema i kreiranje znanja u 
kompanijama. Dat je kritički osvrt na proces reinženjeringa u kompanijama kroz analizu 
uvođenja savremenih organizacionih struktura, procesnog pristupa i razvoj informacionih 
sistema u kompanijama koji pre svega treba da služi automatizaciji i integraciji 
proizvodnih i poslovnih procesa sa jedne strane, kao i da predstavlja glavnu 
komunikacionu osnovu između pojedinih organizacionih celina u kompanijama. Poseban 
osvrt posvećen je sistemima za podršku u odlučivanju, ekspertnim sistemima, sistemima za 
menadžment dokumentima i informacionim sistemima za kreiranje znanja. Poglavlje se 
završava analizom koncepta organizacije koja uči, jer u savremenoj i digitalizovanoj 
ekonomiji, efikasno korišćenje znanja predstavlja najizdašniji i postojan izvor 
konkurentske prednosti svake kompanije. I na kraju, kritički se određujemo prema sistemu 
poslovne inteligencije jer on u sebi sadrži elemente strategije, poslovne analize, marketinga 
i informacione tehnologije kako bi se izvršilo prikupljanje, analiza, distribucija i delovanje 
na osnovu dobijenih poslovnih informacija, radi lakšeg upravljanja i donošenja najboljih 
poslovnih odluka u kompanijama. 

Poglavlje 5 posvećeno je rudarenju podataka, jer kao takvo tretira važnost i ulogu 
otkrivanja znanja u poslovnoj inteligenciji svake kompanije. Dat je kratak pojam rudarenja 
podataka kroz zadatke – probleme rudarenja podataka. Predstavljen je odnos rudarenja 
podataka i otkrivanja znanja kroz kritički osvrt i analizu koraka u procesu otkrivanja 
znanja. Pored toga, analizirana je priprema podataka za rudarenje kroz procesuiranje, 
analiza relevantnih atributa i završni postupci. Poseban akcenat stavljen je na tehnike 
rudarenja podataka u kome su kritički razmatrane metoda regresije, klasifikacione metode, 
metode klasterovanja, neuronske mreže, stablo odlučivanja, metode za analizu veza i 
genetski algoritmi. Ovo poglavlje disertacije završava se kroz zaključno predstavljanje 
načina na koji se koristi znanje koje je otkriveno u procesu rudarenja podataka i 
predstavlaju se područja u kojima je moguća primena alata za rudarenje podataka. 

Poglavlje 6 predstavlja drugu celinu disertacije i obrađuje memoriju organizacije 
kao fenomen i potrebu svake kompanije koja želi da uspostavi sisteme poslovne 
inteligencije i osvoji svoju konkurentnost na međunarodnom tržištu. Date su kritičke 
osnove definicije memorije organizacije. Predstavljene su tipologije i informatičke 
pretpostavke prilikom formiranja memorije organizacije koja bi u zavisnosti od svojih 
potrebnih funkcija bazirala na dokumentima, na menadžmentu znanja, bila zasnovana na 
slučajevima, ili pak bila distribuirana ili predstavljala kombinaciju raznih drugih tehnika. 
Poseban kritički osvrt stavljen je na probleme upravljanja sa velikom količinom podataka, 
a što se odnosi na: Big Data sisteme, sisteme za planiranje poslovnih resursa – ERP 
sisteme, Data Warehouse sisteme, Računarstvo u oblaku – Cloud Computing i Hadoop 
sisteme, jer korist iz tekuće digitalne revolucije izvlače samo one kompanije koje su 
sposobne da efikasno upravljaju podacima i da na osnovu njih donesu zaključke koji vode 
efikasnim poslovnim odlukama. 

Poglavlje 7 predstavlja uvod u treću celinu i posvećeno je optimizaciji zaštite 
memorije organizacije. Najpre je razmatrano opšte stanje u oblasti istraživanja kroz analizu 
pretnji i ranjivosti memorije organizacije uz objašnjenje sofistikacije malvera i raznih vrsta 
napada. Završni deo ovog poglavlja disertacije analizira zaštitu kontejner tipa kroz opis 
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antivirusne i firewall zaštite, odnosno daje pregled koncepata IDS/IPS sistema i slojevite 
zaštite. Objašnjene su faze reagovanja na napad i dat je pregled sistema za sprečavanje 
upada. U završnom delu poglavlja kritički su analizirani koncept sistema reaktivne i 
proaktivne zaštite i predložene su organizacione mere zaštite kroz politiku bezbednosti 
informacija, procenu rizika, identifikaciju resursa i bezbednosnih mera za zaposlene. 

Poglavlje 8 posvećeno je kriptografiji i logički je nastavak treće celine disertacije 
koji obrazlaže teorijske osnove istraživanja. Uvidom u veliki broj naučnih radova, 
navedene su prepoznate prednosti osnovnih šifarskih sistema, kao i njihov značaj na polu 
zaštite privatnosti i informacija. Predstavljeni su simetrični i asimetrični šifarski sistemi, 
kao i Diffie-Hellman protokol za razmenu ključeva. Poseban osvrt dat je na digitalnom 
potpisu i upravljanju ključevima. Osim već poznatih rezultata na polju zaštite privatnosti, 
kriptografska rešenja daju nam i nove ideje o mogućnostima upravljanja ključevima. 
Razmatraju se i novi principi kao i pristupi u okviru servisa za autentifikaciju, naročito u 
segmentu odvojene optimizacije pojedinih podsistema u kompanijama.  

Poglavlje 9 kritički analizira studiju slučaja kriptografskog rešenja zaštite 
projektovanog integrisanog automatizovanog sistema upravljanja memorije organizacije. 
Predstavljena je studija slučaja, sa osvrtom na jedan hipotetički pristup sa aspekta jake 
kontrole pristupa i višeslojne arhitekture zaštite memorije organizacije. Skup podataka i 
metodologija istraživanja u ovoj studiji slučaja dovodi do profilisanja sertifikata koji će se 
upotrebljavati u PKI sistemu. Vrši se izdvajanje atributa koji regulišu upotrebu 
korporativnih identifikacionih kartica u informacionom sistemu kompanije. Predlaže se 
višeslojna arhitektura zaštite komunikacionih kanala u okviru informacionog sistema 
kompanije u korišćenju resursa memorije organizacije. Predložen je testiran model jake 
kontrole pristupa i mehanizmi zaštite informacionog sistema – memorije organizacije koja 
obuhvata mehanizme zaštite baza podataka i sprečava curenje podataka iz analitičkih 
sistema. Na kraju, dat je kritički osvrt na rešenje i predložene su smernice za eventualna 
dalja istraživanja. . 

U završnom poglavlju disertacije dat je zaključak. Sumirani su svi ciljevi koji su 
postavljeni na početku istraživanja. Predstavljeni su i ostvareni rezultati i doprinosi u radu. 
Izvršeno je razmatranje moguće oblasti u kojima se predloženo rešenje kriptografske 
zaštite može primeniti. Kao osnovne oblasti primene identifikovani su većina kriptosistema 
koji egzistiraju u kompanijama, prvenstveno oni sistemi koji su od velike važnosti za 
informacionu bezbednost kako velikih kompanija, tako i državnih institucija. 
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2. Teorija znanja 

Neizvesnost u savremenom načinu poslovanja predstavlja dominantnu 
karakteristiku poslovnog okruženja [1], što implicira da je od presudne važnosti za 
opstanak i uspeh svake kompanije na tržištu njena sposobnost da prikupi [2], analizira i 
procesira, [3] svaki izvor podataka na drugačiji način [4]. 

Znanje sada predstavlja važan resurs kompanije i njegov značaj je naročito 
naglašen u savremenom poslovanju. U koncipiranju strategije tehnološkog razvoja 
doprinos naučnika je neizostavan, a naročito onda kada su evidentno proizvedeni i 
neprekidno se proizvode i razvijaju ogromni fondovi znanja. 

2.1 Podatak, informacija, znanje 

Kako bi se razumeo pojam menadžment znanja potrebno je najpre razumeti kako 
razlikovati znanje od podatka ili informacija. U svemu tome otežava i činjenica da ne 
postoji jedna univerzalna i opšte prihvaćena definicija znanja. Na naučnom nivou nije 
postignut konsenzus o tome šta se tačno podrazumeva kada je u pitanju znanje, onosno gde 
je granica znanja u odnosu na neke bliske kategorije kao što su podatak, informacija i 
mudrost. 

Podatak opisuje samo deo događaja (pojave), ne omogućava donošenje stava (suda) 
ili objašnjenje nekog događaja. Podaci, u osnovi, daju samo kvantitativni prikaz događaja, 
bez odgovora na pitanja: Razlog dešavanja nekog događaja? Ispitivanje posledica? 
Ponavljanje događaja?... On predstavlja opažanje, sirovu činjenicu ili činjenicu van 
konteksta; on je nestruktuirani (nesređeni) zapis u obliku brojeva, teksta, slike ili 
kombinacije svega, koji sam za sebe, nema neku posebnu vrednost. [5] Kada se 
odgovarajućom obradom podacima da značenje, svrha i relevantnost, oni postaju 
informacije koje mogu biti korisne za poslovno odlučivanje ili delovanje. Koskineni i 
Pihlanto daju definiciju podataka kao neobrađenih činjenica, kao što su brojevi i slova sa 
dodatkom konteksta kako bi mogla nastati informacija. [6] Saaristo u svojim istraživanjima 
tvrdi da kombinujući informaciju sa postojećim uverenjima, veštinama i percepcijom 
pojedinca nastaje znanje. Samim tim, podaci, informacije i znanje su posebni entiteti. [7] 

Informacija predstavlja rezultat obrade podatka i ima osobinu da otklanja neku 
neizvesnost i pomaže u poslovnom odlučivanju i ima neko značenje. [8] Prilikom 
organizacionog dizajniranja kompanije ključni izazov predstavlja usklađivanje potrebe za 
procesuiranjem informacija sa kapacitetom kompanije za njihovo procesuiranje. [9] Ovo se 
posebno može uočiti kod kompanija kod kojih je kapacitet procesuiranja informacija manji 
od potrebnog. [10] Kompanija koja je svesna vrednosti podataka i informacija, i upravlja 
njima na odgovarajući način, može poboljšati svoje poslovanje. [11] To čini 
prilagođavanjem postojećih i uvođenjem novih proizvoda i usluga, [12] boljim 
razumevanjem potreba kupaca, izbegavanjem rizika i smanjenjem troškova. [13]  

Ako želimo da definišemo pojam znanja, onda je to zahtevnije. Saaristo [7] pak 
tvrdi da ni znanje a ni podaci ne predstavljaju informacije. Ipak, bez podataka i informacija 
ne može postojati znanje. Znanje čini skup informacija s ciljem da se ostvari njihova korist 
i upotrebna vrednost koje predstavljaju smernice za akciju. Znanje podrazumeva skup 
relevantnih informacija prikupljenih blagovremeno i na pravom mestu, dostupnih u 
svakom momentu po potrebi, a koje su uz to neophodne za efektivno odlučivanje i 
delovanje.[9] Na temelju postojećih ličnih uverenja i njihovog kombinovanja sa 
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informacijama nastalim na osnovu podataka nastaje novo znanje. Znanje, dakle, 
omogućava akciju kojom se dolazi do rešenja problemskih situacija i lakše donose nove 
poslovne odluke. 

Vrh piramide znanja je mudrost.[14] Mudrost je kategorija koja se odnosi na 
sposobnost pojedinca da kombinuje znanje, iskustvo i intuiciju. Mudrost je i produkt 
akumuliranog znanja, tj. rezultat dugoročnog procesa učenja. 

 
 

Slika 1. Hijerarhija podatak–informacija–znanje–mudrost 
Izvor: [15] 

 

Za prihvatljivu definiciju prethodno navedenih pojmova, ukazivanje na njihove 
razlike i međusobne odnose u teoriji i praksi, treba primeniti hijerarhiju. Više autora, kao 
osnovne elemente u hijerarhijama predstavljaju – podatke, informacije i znanje [16][17], 
dok su pojedini autori u svojim istraživanjima nadogradili ovu hijerarhiju i u nju uključili 
inteligenciju i mudrost. [18] 

 
Slika 2. Hijerarhija podaci–informacije–znanje–inteligencija–mudrost 

Izvor: [18] 

Podaci se nalaze na najnižem nivou hijerarhije. [18] U sirovom obliku podaci 
nemaju nikakvo značenje, bez obzira odakle potiču, odnosno da li su interni ili eksterni. 
[19] Informacije danas imaju značajno mesto u svakoj kompaniji, jer su kompanije postale 
visoko zavisne od njih [20][21][22] i smatra se da moć leži upravo u kontrolisanju toka 
informacija. [23] Podaci čine polaznu osnovu za kreiranje informacija, dok za kreiranje 
znanja informacije predstavljaju neophodan input. [24] Informacija sa kontekstom 
predstavlja znanje koje inplicira aktivnost. [25] Treba istaći da znanje nastaje kroz rad i 
iskustvo zaposlenih, da ga je teško kodifikovati i da ne proizilazi automatski iz 
prikupljenih informacija. [26] 
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Znanje ne može opstati bez podrške informacionih tehnologija. U procesu kreiranja 
znanja informaciono-komunikacione tehnologije imaju veliki značaj. [27] Primenom ovih 
tehnologija u poslovanju kompanija mogu nastati značajne promene. [20] 

Inteligencija i mudrost nalaze se na vrhu piramide znanja. [28] Efektivnost 
kompanije se povećava primenom mudrosti [15] koja predstavlja upravljanje događajima 
izvan postojećih šablona kroz primenu stečenog znanja. [29] Pored toga, pomoću nje se 
postiže prilagođavanje potpuno novim situacijama primenom različitih tehnika i metoda. 
[30] 

Sumirajući navedeno zaključujemo: 

  Informacije su povezane opisom, definisane su i imaju budućnost. 

  Pod znanjem se podrazumeva strategija, praksa, metode i pristupi. 

  Mudrost uključuje primenu principa, pronicljivost, moral ili arhetip. [31][32] 

2.1.1 Pojmovno određivanje znanja 

Već smo pomenuli da pojedini autori među kojima su Meyer i Sugiyama [33] ističu 
da ne postoji jedna, opšte prihvaćena definicija znanja. Veliki problem leži u nepoznavanju 
načina kreiranja znanja. Poznato je kako znanje potiče i koristi se unutar uma pojedinca 
[5], ali kakav je tok tog proces u glavama još uvek je misterija. Međutim, kako bi se 
omogućio menadžment znanja, potrebno je pokušati postaviti barem radnu definiciju 
znanja. Davenport i Prusak [5] daju definicju znanja koja se ogleda u činjenici da je to 
skup organizovanih iskustava sa vrednošću informacija i razumevanja koja definišu 
evaluaciju novih iskustava i informacija. Po njima se znanje može definisati i kao 
mešavina iskustva, vrednosti i informacija koje se nalaze u okviru nekog konteksta a koje 
obezbeđuje procenu i korišćenje novih informacija i iskustava. [5] Za primer definicije 
znanja uzećemo Kermalija i Sveibija. Prema Kermaliju znanje se može ukratko definisati 
kao upotreba informacija; [34] dok Šveđanin Karl Erik Sveibi definiše znanje kao 
spoznaju usmerenu na akciju, baziranu na pravilima i orijentisanu ka stalnim promenama. 
[35] 

Bitno je napomenuti da se znanje u suštini razlikuje od informacije, i samim tim 
zahteva različite metode za njegovo prenošenje. Tako Van Beveren [36] pravi razliku 
između podataka i informacija. 

Mc Dermot [37] iznosi određene razlike znanja i informacije. Alavi i Leidner tvrde, 
da se u svom krugu eksploatacije, neka informacija kod pojedinaca pretvara u znanje, u 
cilju tretiranja kao informacije kada se pretvori u tekst, grafikone, reči i tabele. [38] Dalje, 
Hiks, Dattero i Galup tvrde da se krug ponovo nastavlja kada se ta ista informacija, 
uskladištena prenese nekom pojedincu i time postane njegovo znanje. [39] Ili kako Lee i 
Yang [40] posmatraju taj odnos: znanje jednog čoveka može biti drugom čoveku 
informacija. U skladu s tom izjavom i Rumizen [41] upozorava na zamku svrstavanja 
svega u kategorije podatak, informacija ili znanje.  

2.1.2 Kategorizacija znanja 

Znanje u kompaniji je više dimenzionalno i dinamično, a može biti u eksplicitnoj i 
prećutnoj (implicitnoj) formi. [42] Isto tako, može se izvršiti kategorizacija znanja na način 
u kome jedan ekstrem predstavlja tacitno, a drugi eksplicitno znanje [43], pri čemu sama 
granica između njih nije jasno povučena. [44] Znanje ima materijalni i nematerijalni oblik 
koje se razlikuju prema:  
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  mogućnosti i težini iskazivanja, kodifikovanja i prenošenja, 

  načinima za sticanje, akumuliranje i prenošenje. 

Ova dva oblika znanja u praksi kompanija, najvećim delom, su povezana, odnosno 
u međusobnoj su interakciji iz koje se stvara i novo znanje. Ključno za svaku kompaniju je 
da privuče kompetentne izvršioce, sa kvalitetnim, vrednim i jedinstvenim individualnim, 
implicitnim znanje. Pored toga, važno je da se izvršioci stimulišu da to znanje prenose, šire 
kroz kompaniju (koristeći ga u izvršavanju zadataka i obavljanju radnih procesa), dakle, da 
se mobiliše implicitno znanje radi njegove što brže i kvalitetnije konverzije u eksplicitno 
(kolektivno, organizaciono) znanje. 

Pravilna podela znanja sa aspekta strategija menadžmenta znanja je ona koja 
posebno izdvaja implicitno (engl. tacit) a posebno eksplicitno (engl. explicit) znanje. 
Suština eksplicitnog znanje je u njegovom izražavanju kroz formalni jezik i razmenjivanju 
između individua, dok je implicitno znanje lično znanje. [45] 

2.1.2.1 Eksplicitno i prećutno znanje 

Eksplicitno znanje (materijalni oblik) sadržano je u planovima, projektima, 
patentima, proizvodima/uslugama i bazama podataka. Ono se može izraziti formalnim, 
sistematičkim jezikom i razumeti (preneti) u obliku podatka, specifikacije i uputstava. Zato 
se i kaže da je ono formalno i dokumentovano. Kao takvo, najpre, može biti opisano u 
dokumentima, zatim procesuirano (obrađeno i transformisano), i preneto kroz poslovni 
sistem odgovarajućim informacionim sistemom i sačuvano pomoću savremene 
informacione i druge tehnologije. Eksplicitno znanje je, ponekad, prilikom upotrebe 
„nevidljivo” i kompleksno, jer predstavlja rezultat iskustva, višegodišnje prakse, a može 
biti pribavljeno eksterno, ali i kreirano interno, a onda povezano, pa predstavljati element 
organizacije kao sistema.  

Informaciona tehnologija čini eksplicitno znanje još eksplicitnijim i omogućava da 
se ono u sistemu brzo širi i da se na taj način bolje iskorišćava. Kompanija koja ima brz 
prenos i širenje eksplicitnog znanja kroz organizaciju stvara konkurentsku prednost u 
odnosu na rivale koji vrše sporije transformaciju znanja (informacije) između svojih 
organizacionih (poslovnih) jedinica, kao i do pojedinaca na različitim radnim mestima. 
Preslikavanjem se eksplicitno znanje može brzo preuzeti i preneti do konkurenata, pa je 
zbog toga posebno važna njegova zaštita u nekoj formi intelektualne svojine. Njegova 
osnovna karakteristika je lako prenošenje, a tacitno znanje je komplikovano za 
razumevanje. U tabeli broj 1 prikazana je razlika između karakteristika tacitnog i 
eksplicitnog znanja. 

Tabela 1. Uporedni prikaz karakteristika tacitnog i eksplicitnog znanja 
Izvor: [46] 

 

 

Prećutno, implicitno ili skriveno znanje (nematerijalni oblik) podrazumeva znanje 
zaposlenih, njihove ideje, vizije, veštine, iskustva, sposobnosti, kulturu i dr. Ovakvo znanje 
je previše lično, tako da ga je teško formalizovati, pa se zato ističe da je ono 
nedokumentovano i neformalno. Za razliku od eksplicitnog znanja, prećutno – implicitno 
znanje čine i stručne kompetencije, prosuđivanje i intuicija zaposlenih. Duboko je 
ukorenjenjo u delovanje, praksu i razmišljanje pojedinca, kao i posvećenost specifičnom 
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problemu/poslu. 

Menadžment prećutnim znanjem (posebno, veštinama i intuicijama) veoma je 
kompleksan zato što ga je teško izraziti u eksplicitnoj formi. Isto tako, nekada pojedinac 
nije ni svestan znanja koje ima, pa onda nema ni njegovog prenosa drugima. Prećutno 
znanje koje je pojedinac prethodno stekao i upotpunio radeći u kompaniji, njegovim 
odlaskom „napušta” i samu kompaniju. Taj gubitak za jednu kompaniju može biti sa 
velikim posledicama ukoliko se radi o zaposlenima na visokom nivou odlučivanja. 
Prećutno znanje koje pojedinac „ponese” iz kompanije „štiti” se u formi know-
how/poslovne tajne ili, eventualno, ugovorom zaposlenog sa poslodavcem kojim se 
zabranjuje rad u konkurentskoj firmi, osnivanjem biznisa u istoj delatnosti i dr. [47] 

Polazeći od razlika eksplicitnog i implicitnog, znanje se može kategorizovati i na 
sledeći način: [47] 

 Iskustveno znanje – u suštini prećutno (implicitno) znanje – stvarano je i 
razmenjivano vremenom kao iskustvo (ovde se ubrajaju veštine know-how 
zaposlenih koje se stiču postepeno kroz rad).  

 Konceptualno znanje – sastoji se od eksplicitnog znanja koje je artikulisano 
pomoću slika, simbola, jezika (koncepti proizvoda, dizajni i marke proizvoda). 

 Rutinsko znanje – implicitno znanje sadržano u akcijama i praksi (know-how u 
svakodnevnim radnim aktivnostima – operacijama, organizacionim rutinama i 
kulturi).  

 Sistemsko znanje – eksplicitno znanje, sistematizovano i inkorporirano u 
strategijama, dokumentima, specifikacijama, uputstvima, bazama podataka, 
patentima i licencama. 

Pored dve osnovne kategorije znanja – tacitnog i eksplicitnog, u literaturi se mogu 
naći i druge vrste znanja, gde svaka od njih ima svoju svrhu i specifične osobine koje su 
predstavljene u tabeli 2. 

Tabela 2. Prošireni popis kategorije znanja sa primerima 
Izvor: [38] 

 

Pored opsežnog popisa kategorija znanja navedenih u tabeli 2, Tsai i Lee tvrde da 
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se može definisati i znanje duboke motivisane kreativnosti pojedinca kome je važno da 
razume uzroke (engl. care-why)[48] kao i znanje kao posledica veštine povezivanja, a 
proizilazi iz širokog kruga lica (tzv. know-who). Imajući u vidu činjenicu da je znanje 
predmet konstantnih preispitivanja i proučavanja, očekuje se u budućnosti proširivanje 
popisa specifičnih kategorija znanja. Hicks, Dattero i Galup [49] tvrde da preko pet stepena 
znanja zavisno od njegovog doprinosa može se sagledati uspešnost kompanije. 

2.1.2.2 Individualno i organizaciono (kolektivno) znanje 

Znanje koje je smešteno u glavama zaposlenih za razliku od nematerijalnog znanja 
neprikosnoveno je vlasništvo pojedinaca, a znanje u materijalnom obliku može biti svojina 
kompanije. Individualno znanje je potrebno za rešavanje specifičnih zadataka i problema. 
Pojedinac sa svojim znanjem je autonoman u korišćenju svog individualnog znanja, kao i 
prenosu tog znanja drugima. Kompanija raspolaže prećutnim znanjem samo dok su njegovi 
vlasnici tj. zaposleni – fizički prisutni u kompaniji. Upravo zbog toga, cilj menadžemnta 
svake kompanije je da izvrši kodifikaciju, tj. konvertuje prećutno znanje pojednica u 
eksplicitno, organizaciono (kolektivno) znanje. 

Organizaciono (kolektivno) znanje zavisi od sposobnosti konverzije individualnog 
znanja u kolektivno, ali i od konverzije jednog organizacionog znanja, u novo, veće, 
sadržajnije, kvalitetnije, organizaciono znanje. Za konverziju ovakvog tipa veliki značaj 
ima način na koji se znanje širi, razmenjuje, tj. deli između članova u kompaniji. 
Konverzijom se individualno znanje ugrađuje u procese, proizvode, usluge, procedure, 
rutine, know-how, organizaciona pravila, norme, vrednosti koje određuju načine rešavanja 
praktičnih problema. Kolektivno znanje, većim delom, rezultat je interakcije znanja 
pojedinaca, pa se može reći da je skup individualnih znanja. 

Individualno i organizaciono znanje može biti eksplicitno i implicitno (slika 3). 
Vukšić u svojim istraživanjima tvrdi da se kolektivno znanje vidi kao znanje u „čvrstoj 
formi”, tj. kao određeni fond znanja kompanije koje je u različitim formama 
(dokumentima, bazama podataka, metodama rada i menadžmenta, tehnologijama, 
projektima, procedurama, praksama, iskustvima, proizvodima i uslugama, ekspertizama, 
sposobnostima, kompetencijama, ključnim kompetencijama). Međutim, kolektivno znanje 
može biti i u „fluidnom” obliku, može da se kreće kroz kompaniju kao rezultat 
komunikacije i interakcije članova više organizacionih delova kompanije. Organizaciono 
ili kolektivno znanje određuje sposobnost da se obavlja neka privređivačka aktivnost.[50] 

 
 

Slika 3. Eksplicitno i implicitno, individualno i organizaciono znanje 
Izvor: [46] 

Prema tvrdnjama Nonake i Takeučija znanje se pretvara kroz (slika 4): 
socijalizaciju, eksternalizaciju, kombinaciju i internalizaciju. [46] Ono se stvara 
interakcijom eksplicitnog i implicitnog znanja i transformacijom (konverzijom) jednog tipa 
znanja u drugi. Ovo je SECI spiralni proces, zbog „toka znanja”, tj. redosleda kretanja 
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znanja iz faze u fazu: od socijalizacije (S – engl. Socialization), ka eksternalizaciji (E – 
engl. Externalization), od eksternalizacije ka kombinaciji (C – engl. Combination), od 
kombinacije ka internacionalizaciji (I – engl. Internalization), od internacionalizacije ka 
socijalizaciji, i tako redom u krug. 

 
Slika 4. Eksplicitno SECI proces konverzije znanja 

Izvor: [46] 

Socijalizacija predstavlja prenošenje implicitnog znanja od jedne do druge osobe 
(verbalnim učenjem, posmatranjem, ugledanjem – imitacijom, pokazivanjem radnji). 
Korisnik tog znanja na taj način stiče znanje u implicitnoj formi. Socijalizacija se ostvaruje 
na više načina: formalnom komunikacijom (usmeno, u pisanoj formi, elektronskom obliku 
i sl.), neformalnom komunikacijom, diskusijom tokom posla, postavljanjem pitanja, 
posmatranjem kako se izvršavaju poslovi, učenjem i obukom uz rad, neformalnim 
sastancima van radnog vremena, komunikacijom i interakcijom sa ljudima van kompanije i 
dr. Prećutno znanje je ponekad teško „podeliti” u jednoj kompaniji iz više razloga, kao što 
su: loši međuljudski odnosi, nespremnost da se nauče zaposleni, nespremnost da se 
informacije razmenjuju, da se prenese iskustvo ili postojeća individualna praksa. Zbog 
svega ovoga nužna je eksternalizacija. [46] 

Eksternalizacija predstavlja konverziju implicitnog u eksplicitno znanje. Ta 
konverzija uključuje da oblikovano znanje jedne osobe prenosi nekom drugom, koji ga, 
pretvara u eksplicitnu formu. U eksplicitnoj formi, ono može da se razmenjuje sa drugima 
kompaniji i tako postaje osnova stvaranja novog znanja i uvećanje postojećeg znanja. 
Procesom eksternalizacije implicitno znanje pojedinca postaje, vidljivo, obelodanjeno, 
dokumentovano i zabeleženo. [46][47] 

Kombinacija definiše transformaciju eksplicitnog znanja u složeniju formu. 
Predstavlja proces povezivanja više koncepta u sistem znanja u cilju stvaranja novog 
znanja. Tako, na primer, dokumenti ili informacije se razmenjuju i uvećavaju „memoriju 
organizacije” (organizacionu bazu podataka). Kao takvi, sada, mogu da se koriste za razvoj 
sopstvenog, prećutnog znanja što se naziva procesom internalizacije. 

Internalizacija je proces pretvaranja eksplicitnog u implicitno znanje. Eksplicitno 
znanje kompanije, internalizacijom konvertuje se u implicitno znanje pojedinaca. Povezana 
je učenjem kroz rad i može aktualizovati kroz akciju i praksu primenom koncepta 
proizvoda ili procedura proizvodnje. [42][47] 

Efektivnost znanja ogleda se u efektima koje donosi pri obavljanju svakodnevnih 
poslovnih aktivnosti u odnosu na planirane efekte pri njihovom izvršavanju. Ona je, 
determinisana stepenom uspešnosti ostvarivanja ciljeva koji se realizuju uz pomoć 
određenog znanja. Zbog toga se i kaže da je efektivno ono znanje koje omogućava 
poboljšanje internih procesa, kvalitetnije odlučivanje i rešavanje problema. 
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Efikasna upotreba znanja ogleda se u njegovom brižljivom kodifikovanju 
(pretvaranju znanja u dokumenta, slike, reči), kroz skladištenju postojećeg znanja u 
„memoriju organizacije”, uz omogućavanje ponovnog korišćenja čime se smanjuju 
troškovi kompanije. Ostvaruje se kada se znanje koje je potrebno lako obezbeđuje i koristi 
od strane pojedinca ili kompanije i ukoliko se tokom vremena efekti od njegove upotrebe 
uvećavaju u odnosu na ulaganje koje je izvršeno za njegovo generisanje. Efikasnost znanja 
se postiže i ako je znanje tako strukturirano da se relativno jednostavno uvećava, obnavlja i 
pretvara u neke druge oblike. 

Menadžment znanja mora biti prilagođen tako da znanje koje se koristi odgovara 
okruženju i željenim funkcijama kompanije. Takođe, menadžment znanja treba da bude 
dobro povezan i usaglašen sa drugim aktivnostima u kompaniji: istraživačko-razvojnim, 
proizvodnim, marketinškim i investicionim. Aktivnosti menadžmenta znanja treba da se 
izvršavaju tako da omoguće održavanje postojećih resursa znanja kao visokog razvojnog 
prioriteta. 

2.2 Niz međusobnih interakcija u kreiranju inovacije znanja 

Da bi proces menadžmenta znanja u kompaniji bio uspešan, preduslov je primena 
koncepta tzv. lanca znanja (engl. knowledge chain) pomoću koga je moguće prikazati niz 
međusobnih interakcija važnih u kreiranju organizacionog ciklusa inovacije znanja. Ovaj 
izraz prvi su uveli autori Koulopoulos, Toms i Spinello. [51] Kako bi kompanija održala 
konkurentsku prednost postoje četiri važna elementa u lancu znanja od kojih zavisi 
jedinstvenost, specifičnost i dugotrajno održavanje. [52] Elementi koji čine suštinu 
korisnosti menadžmenta znanja su: [47][53] 

  interna svest kompanije (engl. internalawarness),  

  interna odgovornost (engl. internal responsiveness),  

  eksterna svest (engl. external awarness) i  

  eksterna odgovornost (engl. external responsiveness). 

Interna svest kompanije predstavlja sposobnost brze procene njenih ključnih 
kompetencija i njenih ukupnih veština. Problem se javlja kod onih kompanija čija se 
delatnost odvija prema određenim definisanim pravilima u okviru funkcione strukture. 
Ovakve kompanije svoje kompetencije vezuju uz proizvode i usluge, bez obzira na znanja, 
veštine i sposobnosti za dalji razvoj. [53] 

Interna odgovornost se ogleda sposobnošću kompanije da upotrebom sopstvenih 
znanja i ključnih kompetencija izvrši njihovo ugrađivanje u novi proizvod ili uslugu i 
ponudi kupcima na tržištu. [53] 

Eksterna svest kompanije predstavlja njenu sposobnost da što tačnije proceni 
položaj svojih proizvoda ili usluga na tržištu. [54] [55] 

Eksterna odgovornost, predstavlja sposobnost kompanije da se prilagođava 
zahtevima tržišta brže i uspešnije od njenih konkurenata.  

U tabeli 3, prikazani su elementi lanca znanja kroz primer dve vrste kompanija, sa 
različitim konceptom menadžmenta znanja, tzv. organizacijama koje „uče” i 
tradicionalnom organizacijom. 

Kada se stvore neophodni preduslovi za razmenu znanja, potrebno je analizirati i 
definisati prostor između raspoloživog i potrebnog znanja, a nakon toga razviti mehanizme 
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i metrike procene i reprodukcije znanja. Krajnji cilj treba da bude postizanje sinergijskih 
efekata primenom kombinacije procesuiranja podataka i informacija uz upotrebu 
informacionih tehnologija zajedno sa kreativnim i inovativnim sposobnostima svojih 
zaposlenih. [56] 

Tabela 3. Elementi lanca znanja sa aktivnostima 
Izvor: [52] 

 

 
 

Ovde možemo zaključiti da kompanije kako bi zadržale mesto na tržištu i ostvarile 
određeni iskorak u tehnološkom ili nekom drugom smislu, ili pak postale vodeće u svojoj 
oblasti poslovanja, moraju staviti poseban akcenat na izgradnji elemenata vlastite 
infrastrukture menadžmenta znanja. Da bi kompanija bila uspešna, ona neprekidno mora 
usvajati nova znanja, dok menadžment kompanije to usvajanje znanja mora postaviti kao 
jedan od važnih prioriteta u poslovanju kompanije. Krajnji cilj svake uspešne kompanije je 
ostvarenje zajedničkog efekta kombinacijom procesuiranja podataka i informacija uz 
primenu informacionih tehnologija, uz uključivanje inovativne i kreativne sposobnosti 
sopstvenih kadrova sa krajnjim ciljem donošenja kvalitetnijih poslovnih odluka. Važnost 
lanca znanja ogleda se u tome što svojim interakcijama može dovesti do serije inovacija u 
kompaniji. Što je propustljivost između veza u kompaniji veća, veća je i brzina inovacija. 
[57] 

2.3 Strategije menadžmenta znanja 

Strategije menadžmenta znanja primenjuju se u funkciji ostvarivanja konkurentske 
prednosti kompanije. Povezana je sa poslovnom strategijom kompanije i podržava je.  

Strategije menadžmenta znanja se dele u dve osnovne kategorije. U prvu spadaju 
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generičke strategije menadžmenta znanja koje su vezane za prelazak znanja iz jednog 
oblika u drugi, a drugu čine opšte strategije menadžmenta znanja koje su u vezi sa 
načinima ostvarivanja konkurentske prednosti upotrebom znanja. 

2.3.1 Generičke strategije menadžmenta znanja 

Kategorizacija znanja na eksplicitno i implicitno predstavlja osnovu za definisanje 
generičkih strategija menadžmenta znanja. Takođe, ovo je najznačajnija podela znanja i 
osnova je za ostale kategorizacije. 

Na slici 5 uočava se da postoje četiri generičke strategije menadžmenta znanja. 
Mogu samostalno da egzistriraju, ali se one u praksi kombinuju, jer se samo u tom 
slučajum može obezbediti potpun menadžment znanja. 

 
Slika 5. Četiri generičke strategije menadžmenta znanja 

Izvor: [46] 

Strategija socijalizacije – definiše prenos implicitnog znanja sa jednog subjekta na 
drugi. U suštini predstavlja imitiranje metoda i procesa rada, kao i ponašanja u izvršavanju 
zadataka i vezano je za rutinske operacije zaposlenih.  

Strategija eksternalizacije – predstavlja proces prelaska implicitnog u eksplicitno 
znanje. Zasniva se na kodifikaciji implicitnog znanja na trajni medijum koji poseduje 
standardizovan fizički oblik.  

Strategija kombinacije – definiše nadograđivanje postojećeg eksplicitnog znanja.  

Strategija internalizacije – predstavlja postupak prelaska eksplicitnog u implicitno 
znanje. U suštini je primena znanja u praktične svrhe. Praktičnom proverom se verifikuju 
teorijski razrađene postavke problema se. 

2.3.2 Opšte strategije menadžmenta znanja 

Konsultantska kuća McKinsey & Company, odnosno Day i Wendler [58] 
identifikovali su pet strategija menadžmenta znanja koje koriste velike korporacije. 
Izdvojićem o dve. 

Strategija oblikovanja korporativne strategije na osnovu znanja – bazirana je na 
postojećem znanju kompanije kroz preispitivanje uslova okruženja i strategijskih opcija. 
Ovakvom strategijom formulišu se potrebe za znanjem tako da se u skladu sa strategijskim 
prioritetima vrši konstantno nadogradnja znanja kompanije. Proces je ireverzibilan. [58] 

Strategija definisanja standarda oslobađanjem sopstvenog znanja – ima široku 
primenu u softverskoj industriji i izrazito je uspešna u primeni menadžmenta znanja. 
Primenom ove strategije, kompanije povećavaju svoje tržišno učešće, poboljšavaju ugled, 
dobijaju poverenje korisnika i na kraju, što je možda i najvažnije, dobijaju povratnu 
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informaciju od korisnika o tome na koji način je moguće izvršiti poboljšanje samog 
softvera.  

2.3.3 Elementi strategije menadžmenta znanja 

Svaka strategija menadžmenta znanja sadrži različite elemente koji su manje ili više 
važni za svaku od njih. Stalni činioci koji se pojavljuju u svakoj strategiji su: ljudi, 
tehnologija i procesi. U nastavku rada biće predstavljen skup uobičajenih elemenata 
strategije menadžmenta znanja.  

Menadžment znanja sadrži dva važna elementa koji se međusobno dopunjavaju: 
ljudi i informacione tehnologije. Ljudi i informacione tehnologije su u potpunosti 
nerazdvojni i međusobno su zavisni. Između tih elemenata postoji niz elemenata vezanih 
za znanje i njegovu upotrebu. [59] 

Ljudi će uvek predstavljati ključan element menadžmenta znanja bez obzira na 
činjenicu da danas tehnologije preuzimaju uloge ljudi i poslove realizuju bolje i brže. 
Čuvanje znanja ne znači da bez uključivanja čoveka taj sistem neće biti produktivan. 
Sakupljanje znanja i njegovo smeštanje na jedno mesto ne obezbeđuje njegov dalji razvoj i 
primenu bez učešća ljudi. S druge strane, ljudi u svim procesima menadžmenta znanja 
mogu pokazati svoje najslabije tačke. Ipak, čovek poseduje iskustva, vrednosti i svesnost 
konteksta kada se porede sa mašinama i tehnologijom. 

Razvoj kompanija zavisi od veština i znanja zaposlenih, njihovih talenata i nivoa 
angažovanja. To je važno pitanje koje se odnosi na ljudski faktor. Vlasnik svake kompanije 
treba sagledati svoje zaposlene kao vredne resurse, sposobne ne samo da izvršavaju 
postavljene zadatke, već i kao kapital koji ima isplativo ulaganje. Pored toga i ambijent i 
kultura u svakoj kompaniji je veoma bitna. Poznato je da je otvorenost i prihvatanje utičnu 
na bolji razvoj kompanije u odnosu na individualističke kulture i takmičenja [60]. 

Informaciona tehnologija sadrži potpune modele, akcije i mere vezane za obradu 
informacija. Ona predstavlja kombinaciju informacione tehnologije i telekomunikacija, 
hardvera, softvera i drugih tehnologija vezanih za prenos, čuvanje, obezbeđivanje i 
prezentovanje znanja. Kao takva, omogućava alate za dobijanje informacija, njihov izbor, 
analizu, prikupljanje i deljenje sa drugima što čini ključne aspekte menadžmenta znanja. 
Zahvaljujući ovim tehnologijama, kompanija ostvaruje: brzu i produktivnu komunikaciju, 
produktivno deljenje znanja i alate za kreiranje znanja. Informacioni sistem koji podržava 
menadžment znanja u kompanijama kreiran je kao pomoć dobijanju informacija, 
kodifikaciji, pripremi novog znanja i njegovom deljenju. 

Informaciona tehnologija omogućava brojne alate koji su podložni izmenama. Bez 
tih izmena menadžment znanja ne bi bio moguć. Izmene su rezultat sledećih činilaca: 
potrebe za interpretacijom informacija, uočavanjem mogućih grešaka i njihovom 
korekcijom, razvojem hard memorije, baza podataka, potrebe za dobijanjem informacija i 
njihovim praćenjem. 

Procesi predstavljaju elemente koji uključuju znanje, i uglavnom se svode na: 
detekciju i kreiranje znanja, deljenje znanja, implementaciju i korišćenje znanja, čuvanje 
znanja i njegovo ažuriranje.  

Detekcija znanja predstavlja utvrđivanje statusa, mesta i izvora znanja kompanije. 

Eksterna lokalizacija znanja vezana je za poznavanje okruženja kompanije i pravila. 
Korisni alati koji mogu pomoći u postizanju tog cilja uključuju primenu mapa znanja: 
mentalnih mapa, mapa resursa znanja, dijagram riblje kosti (engl. fishbone diagram). 
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Slika 6. Temeljne komponente menadžmenta znanja 

Izvor: [61] 

Čuvanje i ažuriranje znanja čini: izbor, čuvanje, ažuriranje i procene znanja u 
smislu određivanja koliko je to znanje zaista i korisno. 

2.3.4 Izrada strategije menadžmenta znanja 

Strategija menadžmenta znanja je veoma bitna za svaku kompaniju, jer unapređuje 
njenu konkurentnost i uspešnost. Pravilno razvijena strategija može doprineti u 
ostvarivanju ciljeva svake kompanije. Pored toga, ona donosi usklađenost sa načinom 
poslovanja kompanije, poboljšava produktivnost i zadovoljstvo zaposlenih i smanjuje 
troškove. U ovom delu rada, biće predstavljeno na koje se načine strategija menadžmenta 
znanja može razviti i koji su potrebni elementi za to.  

Razvoj strategije menadžmenta znanja može se sprovesti na nekoliko načina. Ne 
možemo tvrditi da će svaka strategija odgovarati svakoj kompaniji. Svaka strategija 
menadžmenta znanja treba da definiše način unutar kompanije koji će biti upotrebljen za 
menadžment znanja; na koji način će se kompanija menjati kako bi obezbedila 
funkcionisanje strategije. [59] 

Tabela 4. Strategija menadžmenta znanja 
Izvor: [59] 

 
 

Kako bi mogla biti uspešna, strategija menadžmenta znanja ne utvrđuje samo 
ciljeve, npr. „postati organizacija koja uči”. Ona određuje potrebe i probleme unutar 
kompanije, kao i omogućava okvir za njihovo rešavanje. Zbog toga strategija 
menadžmenta znanja mora da bude uvežana sa SWOT analizom kompanije.. 
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Strategija menadžmenta znanja se formira i uključuje elemente koji su opisani u 
tabeli 4. 

Tabela 5. Mogući rezultati primene strategije menadžmenta znanja 
Izvor: [59] 

 

 
 

 Davanje odgovora pitanja u tabeli nije sve što je neophodno učiniti. Kompanija 
treba da pripremi dokument koji definiše njenu strategiju menadžmenta znanja.  

Tabela 6. Mogući rezultati primene strategije menadžmenta znanja 
Izvor: [59] 

 

 
 

Dobra strategija menadžmenta znanja treba da se bazira na tri elementa: 
jednostavnost, produktivnost i standardizacija. Prilikom planiranja strategije menadžmenta 
znanja veoma je važno obratiti pažnju na sve te ključne aspekte, jer svaka strategija koja ih 
ne uključi osuđena je na neuspeh. Dobra strategija treba da uravnoteži dugoročnu viziju 
kratkoročnih rešenja (engl. quick wins), odnosno da odražava ravnotežu između brzih 
rezultata i dugoročno održivog menadžmenta znanja. 
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2.4 Ekonomija znanja 

Još uvek u potpunosti ne postoji razumevanje kako se znanje ponaša kao 
ekonomski resurs. Nema dovoljno iskustva za formulisanje teorije po ovom pitanju kao i 
provere. Za sada možemo jedino da zaključimo da je potrebna jedna takva ekonomska 
teorija koja treba da postavi znanje u središte procesa proizvodnje bogatstva u kompaniji. 
Samo takva teorija može da objasni sadašnju ekonomiju i privredni rast, kao i inovacije. 
Ali, u isto vreme može da objasni zašto su neke nove kompanije na svetskom globalnom 
tržištu, naročito u područjima visokih tehnologija u trenutku izbacile sa tržišta sve svoje 
konkurente. 

Razni autori koji se bave definisanjem ključnih karakteristika ekonomije znanja 
dolaze do zajedničkog stava da su glavni pokretači ekonomije znanja: globalizacija, znanje 
i intelektualni kapital, razvoj informacione tehnologije i promene sa svom svojom 
kompleksnošću. [62] Promene sistema vrednosti u svakodnevnom životu i promena načina 
razmišljanja ljudi u ekonomiji direktno je povezano za pomeranje (engl. shift) od 
industrijske ekonomije ka ekonomiji znanja. Osnovna karakteristika ekonomije znanja je 
da su ekonomski razvoj i promene na tržištu ekstremno brze i nepredvidive. Ključni 
nosioci ekonomije znanja nisu više industrijske već inovativne kompanije koje svoj rad 
zasnivaju na znanju. Danas, ključni faktor uspeha ne predstavlja kapital već sposobnost, 
ljudi i znanje kompanije. Računarski dizajn i e-busines zamenjuje automatizacija. Važno je 
kontinuirano učenje, jer danas više nije važno šta se zna, već koliko brzo nešto može da se 
nauči. Saradnja i timski rad zauzimaju ključno mesto u kompanijama, dok se zaposleni 
posmatraju kao investicija. [62] 

Kada se razmatra poslovanje savremenih kompanija u ekonomiji znanja jasno se 
uočavaju dve pojave: preorijentacija od proizvoda ka uslugama i posmatranje znanja kao 
proizvoda. [63] Ekonomija znanja posmatra znanje kao proizvod jer znanje koje poseduje 
kompanija, ona koristi i kombinuje na kreativan i nov način. Time se podstiče inovacija na 
svim nivoima kompanije i omogućava pružanje usluga sa dodatnom vrednošću za 
korisnike usluga. Kako bi se ostvarila konkurentska prednost i kompanija bila uspešna u 
ekonomiji znanja, potrebno je da znanje stalno uvećava svoju vrednost, tj. da poseduje 
KnoVa – faktor vrednosti znanja (engl. The KnoVa – knowledge value). [63] 

2.4.1 Prednosti primene menadžmenta znanja 

Prema određenim predviđanjima razvoj malih i srednjih kompanija će biti ključni 
faktor uspeha širom sveta u budućim decenijama. [64] U malim i srednjim kompanijama 
koje su orijentisane na inovacije i brzi razvoj zahteva se ubrzana primena znanja, kao i 
znanja kojima se upravlja na produktivan, efektivan i bezbedan način [65]. U suštini znanje 
postaje roba koja nudi konkurentsku prednost svake kompanije. Da bi zadržale 
konkurentnost, kompanije raspolažu znanjem, koje skladište i koriste u kraćem 
vremenskom roku. [66]. 

Prema tvrdnjama Egbua i Leeja snage malih i srednjih kompanija se ogledaju u: 
manjim formalnim strategijama. Neformalna mreža unapređuje posvećenost zaposlenih i 
njihovo prihvatanje menadžmenta znanja. Brži je odgovor na promenjive zahteve tržišta i 
znanje potrebno za zadovoljavanje potreba tržišta. [66][67] Nedovoljna sposobnost 
finansiranja dugoročnih i rizičnih programa menadžmenta znanja, kao i slabosti u 
specijalizovanim područjima tehnološke kompetencije, nesposobnosti ulaganja u 
obrazovanju i usavršavanju glavne su slabosti malih i srednjih kompanija [66][67]. Ostale 
slabosti manjak iskustva u području menadžmenta, neuravnotežen odnos pri pokušaju da 
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sarađuju sa velikim kompanijama, poteškoće u implementaciji složenih zakonskih propisa, 
kao i troškova usklađivanja s njima. [68] 

Problemi informacionih sistema u današnjim uslovima poslovnja prelaze iz 
područja menadžmenta informacijama u područje menadžmenta znanja. Kako bi bile 
konkurentne, male i srednje kompanije koriste menadžment znanja za upravljanje svojom 
kompetetnošću kao najdragocenijom imovinu svake kompanije [64][69]. 

 
 

Slika 7. Dinamična sposobnost kompanije – odnos između menadžmenta znanja i sposobnosti kompanije 
Izvor: [71] 

McAdam i Reid uočili su određene razlike kod menadžmenta znanja malih i 
srednjih kompanija. Prema njihovim tvrdnjama oblast ovih kompanija je manje napredna u 
izgradnji znanja, zbog mehaničkog pristupa, uz manje oslanjaju na društvenu interakciju. 
[70] 

U istraživanjima koja je sproveo Beijerse, otkrio je da ne postoji eksplicitno pravilo 
usmereno ka strateškom menadžmentu znanja[72]. Corso i saradnici, u svom istraživanju 
naglašavaju da su male kompanije sklone da stave veće težište na menadžmentu tacitnog 
znanja nego velike kompanije, kao i to da su kanali za komunikaciju u malim i srednjim 
kompanijama češći između kompanija nego unutar samih kompanija [73]. Neka 
istraživanja bavila su se primenom informacionih i komunikacionih tehnologija (engl. ICT) 
u menadžmentu znanja u malim i srednjim kompanijama. Rezultati su pokazali da su 
malim kompanijama nedostajali finansijski izvori i kvalifikovani radnici, kompetetnost 
kako bi te kompanije mogle da ulažu u napredne informaciono-komunikacione tehnologije 
[74]. Određeni autori, kao što je Salojarvi, kažu da kompanije koje primenjuju organizovan 
sistem, rastu brže od kompanija koje nemaju menadžmenta znanja kao strategiju.[74][75] 
Prema O’Dellu, promenila se poslovna logika u kompanijama koje primenjuju najbolje 
prakse kroz sprovođenja inicijative menadžmenta znanja.[76]  

2.4.2 Prepreke i poteškoće u menadžmentu znanja 

Postoje mnoge prepreke i poteškoće u realizaciji menadžmenta znanja. U 
istraživanju koje je sproveo Saaristo 2012. godine, prepreke u primeni menadžmenta 
znanja u kompanijama su:[7] 

 manjak razumevanja koncepta menadžmenta znanja i njegovih prednosti,  
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    problemi prilikom određivanja vrste znanja i dostupnost, 

 savladavanje tehnoloških ograničenja,  

 nekompetetnosti u oblasti tehnologije, 

 nedostatak tehnoloških resursa,  

 nedostatak programa edukacije,  

 finansijske granice,  

 neučešće zaposlenih,  

 nedostatak poverenja i izostanak sistema nagrađivanja za deljenje znanja,  

 nespremnost zaposlenih za deljenje znanja,  

 vremenski zahtevna i preskupo sprovođenje menadžmenta znanja.[7] 

Određeni autori su identifikovali još neke nedostatke. Wunram tvrdi da prepreke 
uključuju ljudska, organizaciona i tehnološka pitanja, što ograničava menadžment znanja 
[77]. Male i srednje kompanije su slabe u području specifičnih tehnoloških kompetencija. 
[66] Pored toga, nedostatak strategija za sticanje znanja, odnosno jasnih strategija 
menadžmenta znanja koje sprovode, kao i nedostatak utvrđivanja odgovornosti može 
predstavljati problem za kompanije. Veoma često zaposleni nisu svesni procesa sticanja 
znanja i često traže brza rešenja u poslu s ciljem rešavanja problema, a ne uzroka, 
propuštajući tako priliku da zabeleže iskustva i prenesu znanje ostalim zaposlenima. Male i 
srednje kompanije su možda svesne snage menadžmenta znanja i važnosti sticanja znanja 
unutar svoje kompanije, smatrajući da imaju važnije prioritete i potrebe [66].  

Postoji i prepreka krađe ideja. Još jedna prepreka odnosi se i na pronalaženje 
vremena za sticanje znanja. Zaposleni su previše opterećeni i proces sticanja znanja može 
biti u sukobu sa njihovim obavezama [66]. Ispitanici u kompanijama koje poseduju 
strategiju menadžmenta znanja smatraju da su zasuti informacijama, da nemaju vremena za 
deljenje znanja i nekorišćenje tehnologije za deljenje znanja po principu manjih problem u 
poređenju sa ispitanicima u kompanijama koje ne primenjuju strategije menadžmenta 
znanja [74]. Proces prikupljanje kvalitetnog sadržaja iz celokupne kompanije u svrhu 
popisivanja znanja predstavlja težak posao, dok su za pretvaranje implicitnog znanja u 
eksplicitno potrebne izvesne veštine. 

Projekti menadžmenta znanja predstavljaju rizik. Kompanije započnu projekat, ali 
kasnije odustanu od njega. Postoje različiti razlozi koji uzrokuju propadanje projekata. 
Pored dovoljnog vremena za zadatke menadžmenta znanja, jednostavnih alata za upotrebu, 
jedan od najvažnijih činilaca je učešće zaposlenih unutar kompanije. Ako zaposleni ne 
učestvuju u njima, oni su osuđeni su na neuspeh. Učestvovanje zaposlenih u projektu je 
tesno povezano sa njihovom motivacijom. Iz tog razloga odgovorni menadžer u projektu 
menadžmenta znanja mora da se suoči sa pitanjem na koji način uključiti i motivisati 
zaposlene u kompaniji.  
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3. Menadžment znanja 

U skladu sa dinamičnim razvojem informacionih tehnologija menadžment znanja 
(engl. knowledge management – KM) danas nudi izazove i mogućnosti više nego ikada 
ranije. To je razlog zbog čega, danas, ključnu ulogu imaju IT stručnjaci koji raspolažu 
znanjem i veštinama upravljanja i korišćenja određenih informacija, i imaju pristup 
najznačajnijim izvorima informacija.  

3.1 Definicija menadžmenta znanja 

Ako predpostavimo da su informacije glavni faktor za konstituisanje znanja, Crager 
i Lemons definišu menadžment znanja kao sistematski proces pronalaženja, izbora, 
organizacije, pripreme i prezentovanja informacija na način koji poboljšava razumevanje 
zaposlenih u specifičnim sferama interesovanja. Postoje aktivnosti u okviru menadžmenta 
znanja koje pomažu fokusiranje kompanije na prikupljanje, čuvanje i upotrebu znanja u 
svrhu rešavanja problema, dinamičkog učenja, strategijskog planiranja i donošenja odluka. 
Cilj menadžmenta znanja treba da bude podizanje performansi kompanije preko 
identifikacije znanja, osvajanja, validacije i njegovog transfera [78]. Stratfild i Vilson 
navode da se znanjem ne može upravljati, već samo informacijama i znanjem koje imaju 
zaposleni u određenim institucijama. Čak i tada, upravljanje je nepotpuno jer se granice 
ljudskog znanja neprekidno pomeraju. [79] Seiner daje definiciju menadžmenta znanja kao 
koncepta prema kome kompanija vrši prikupljanje, organizaciju, deljenje i analizu znanja 
pojedinaca i grupa širom kompanije na način na koji ono direktno utiče na uspešnost 
poslovanja. [80] Po Levinsonu, putem menadžmenta znanja kompanije stvaraju vrednost iz 
svoje intelektualne imovine, kao i imovine utemeljene na znanju. [81] Drugu definiciju 
menadžmenta znanja predstavio je Sveiby koji navodi da se menadžment znanja zasniva na 
prepoznavanju i analiziranju raspoloživih i neophodnih resursa znanja i procesa a sve u 
cilju ispunjavanja organizacionih ciljeva [82]. Ovu oblast analizirali su i Vilegas i Estacio 
[83] [84].  

Murray i Myers menadžment znanja uglavnom definišu kao sticanje, diseminaciju i 
korišćenje znanja unutar kompanija koji obuhvata i procese učenja, i upravljanje 
informacionim sistemima ili, preciznije, sistematsko upravljanje aktivnim znanjem, kao i 
procesima njegovog stvaranja, akumuliranja, organizovanja i korišćenja. Potrebno je 
individualno znanje integrisati u kolektivno koje je moguće kasnije distribuirati i koje će 
unutar organizacije biti adekvatno primenjeno. [85] Isto tako, Malhotra je dao svoj pogled 
ovoj problekatici. [86] Po Skyrme-ju, menadžment znanja predstavlja eksplicitno i 
sistematično upravljanje vitalnim znanjem primenom odgovarajućih procesa: kreiranje, 
prikupljanje, organizacija, raspodela, korišćenje i eksploatacija. [87] Bock definišući 
menadžment znanja kaže da je to način na koji kompanije kreiraju, čuvaju i ponovo 
upotrebljavaju znanje kako bi ostvarile svoje ciljeve. [88] Knowledge point vidi 
menadžment znanja kao sistematični proces. [89] Iz svega prethodno navedenog, proizilazi 
da je menadžment znanja sistematski i organizaciono specifičan proces koji se odnosi na 
prikupljanje, organizovanje i razmenu znanja zaposlenih kako bi ga drugi zaposleni mogli 
koristiti zbog poboljšanja efektivnosti i produktivnosti rada, što je u skladu sa tvrdnjama 
Alavija i Leidnera. [90] 
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3.2 Koncepti menadžmenta znanja 

Kompanije svoj uspeh postižu kroz adekvatno obrazovanje zaposlenih, znanja i 
inteligencije, talenta i situacionog faktora sreće. Obzirom da uslovi privređivanja postaju 
sve dinamičniji, kompanije moraju brže da uče ukoliko ne žele da nestanu u uslovima 
stalne konkurencije. Individualno i timsko učenje nije dovoljno, već je potrebno kolektivno 
i organizovano učenje i znanje. [91] 

Koncept menadžmenta znanja stvoren je i razvija se na konceptu „organizacije koja 
uči”, „jezgra kompetentnosti” i „TQM”. 

 
Slika 8. Koncepti povezani sa menadžmentom znanja 

Izvor: [92] 

Detaljna identifikacija veza i odnosa gore navedenih koncepata i menadžmenta 
znanja predstavlja veliki istraživački poduhvat što prevazilazi okvire ovog rada, ali se 
nadamo da ćemo na ovaj način biti analizirana u naučnoj i stručnoj javnosti, što je i glavni 
razlog navođenja ovih koncepata.  

3.2.1 Intelektualni kapital 

Sistemsko prikupljanje i korišćenje znanja postiže se kreiranjem odgovarajućeg 
okruženja koje podstiče deljenje i transfer znanja i kreiranje nove vrste korporativne 
imovine – intelektualnog kapitala. [93] Intelektualni kapital kompanije, u čijoj je osnovi 
znanje, predstavlja njenu nevidljivu imovinu i veoma je važan deo njene ukupne tržišne 
vrednosti. Danas u kompanijama vrednost nevidljive imovine, može biti višestruko veća od 
vrednosti materijalne imovine. [94] Takođe, intelektualni kapital možemo posmatrati i kao 
osnovu efektivne upotrebe resursa za kreiranje zadovoljavajuće vrednosti za kompaniju i 
njene partnere. [95] 

Intelektualni kapital podrazumeva sva znanja koja poseduju zaposleni u nekoj 
kompaniji – ljudski resursi. To je pre svega intelektualni materijal koji doprinosi stvaranju 
bogatstva. [96] Ovakav kapital je težak za identifikaciju, a još teži za efikasan razvoj. [97] 
Danas ti pokazatelji stvaraju mnogo više novih vrednosti u odnosu na tradicionalne 
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pokazatelje.  

Savremene kompanije ulažu napore da kroz intelaktualni kapital obezbedi svoju 
prednost na tržištu u odnosu na konkurenciju. [98] [99] 

Spremić u svojim istraživanjima tvrdi da je ostvarivanje veće tržišne vrednosti 
kompanije u korelaciji sa kvalitetom i kvantitetom finansijskog kapitala, dok poslednjih 
dvadesetak godina ispoljava i vezu sa visinom intelektualnog kapitala. [100] 

 
Slika 9. Komponente ljudskog kapitala 

Izvor: [100] 

Današnja ekonomija ljudski kapital svrstava kao noseći stub intelektualnog kapitala 
i osnovnu vrednost svake kompanije. [101] 

Strukturni kapital predstavlja sposobnost kompanije da koristii potencijal svojih 
zaposlenih na inovativan način. Najčešće se karakteriše kroz primenu informacionih 
tehnologija, veština i iskustva koje kompanija ugrađuje u procese i sisteme. On predstavlja 
recepte znanja kojima drugi zaposleni mogu povećati vrednost za dobit kompanije. 

 
 

Slika 10. Komponente strukturnog kapitala 
Izvor: [100] 

Relacioni (klijentski) kapital nastaje sjedinjavanjem kompanije sa njenim 
okruženjem, najpre negovanjem pozitivnih odnosa sa svojim kupcima i dobavljačima. 
[102] Poseduje ogroman značaj. 
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Slika 11. Komponente relacionog (klijentnog) kapitala 
Izvor: [103] 

Možemo zaključiti da intelektualni kapital predstavlja kombinaciju ljudskog 
kapitala i strukturalnog kapitala. Predstavlja mogućnost da znanje i apstraktna dobra pređu 
u izvore bogatstva, kroz umnožavanje ljudskog kapitala strukturnim. [104]  

3.2.2 Menadžment znanja i intelektualni kapital 

U svim oblastima poslovanja potreba za znanjem nije ista. Obezbeđivanje 
najnovijih znanja i njihov transfer donosiocima odluka, u svrhu poboljšanja efikasnosti 
kompanije, predstavlja cilj menadžmenta znanja. [105] Imajući u vidu, da kompanije ne 
mogu u perspektivi svoje poslovanje zasnivati na istim informacijama i znanjima, javlja se 
potreba za njihovom neprestanom inovacijom. Danas se sve više pojavljuju kompanije koje 
kreiraju, stvaraju i koriste znanje.  

Menadžeri u Srbiji ne koriste u velikoj meri inovativna znanja a još manje 
intelektualni kapital u kompanijama. Baziraju se na znanja koja već postoje i ne izražavaju 
motivaciju za primenom novina. Suprotno tome menadžeri iz zapadnih zemalja u 
razvijenim ekonomijama veliki deo svog radnog vremena posvećuju učenju i usavršavanju. 
Primena novih modela poslovanja zahteva i promene u primeni znanja iintelektualnog 
kapitala.  

Od intelektualnog kapitala mogu se dobiti višestruke koristi. Adekvatno upravljanje 
intelektualnim kapitalom može dovesti do povećane sposobnosti, kreiranja nove dodate 
vrednosti koja daje doprinos uvećanoj vrednosti same kompanije. [106] 

Ovde se može izvesti zaključak da je oslonac na znanje zaposlenih osnova 
modernog poslovanja u turbulentnim tržišnim uslovima u kojima kompanije posluju. 
Izvesno je da budućnost pripada deljenju znanja, odnosno, razmeni znanja u tržišnom 
smislu. Za razliku od ostalih resursa, razmena znanja jedna je od najvažnijih karakteristika, 
jer sa upotrebom znanja njegova vrednost neprekidno raste. 

3.2.3 Znanje kao nevidljiva imovina kompanije 

Znanje koje poseduju zaposleni u kompaniji može se posmatrati i kao nevidljiva 
imovina. Sveiby je predložio primenu monitora neopipljive vrednosti (engl. Inagible Assets 
Monitor) kako bi podstakao menadžere da eksperimentišu sa njenim predstavljanjem. 
[107] On se može klasifikovati u tri kategorije: 

 individualne sposobnosti 

 interna struktura – čine je patenti, koncepti, modeli, računarski i administrativni 
sistemi; 
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 eksterna struktura – čine je veze sa korisnicima i dobavljačima, brendovima, 
ugledom. 

Ova kategorizacija je u skladu sa Konradovom teorijom. [107] Za potrebe 
menadžmenta ona se dalje razvija pod nazivom „Monitor neopipljive vrednosti” od strane 
Sveibija [108]. Sve vrednosti i strukture rezultat su aktivnosti ljudi. Uz pravilna usmerenja 
napora zaposlenih menadžeri će moći će ranije da izvrše kreiranje nevidljive strukture i 
time poboljšaju svoje poslovne procese.  

Znanje kao nevidljiva imovina se u poslednje dve decenije pojavljuje kao glavni 
faktor u kompanijama. Vrednost kompanije danas se ne ogleda samo u njenoj fizičkoj 
imovini, već se njena vrednost bazira na znanju, iskustvu i intelektualnoj imovini, što se 
pak sve zasniva na ljudima. [108] Takve kompanije se danas nazivaju „inteligentne 
organizacije”, „organizacije znanja” i „organizacije koje uče”.  

3.3 Elementi menadžmenta znanja 

Vodeći mislilac i praktičar u oblasti upravljanja znanjem Ruggles, definisao je 
sledeće elemente – integralne komponente menadžmenta znanja: [109] 

 stvaranje novog znanja, 

 upravljanje znanjem iz eksternih izvora, 

 primena dostupnog znanja za odluke, 

 implementacija znanja u procese, proizvode i/ili usluge, 

 prikaz znanja u dokumentima, bazama podataka i softverima, 

 lako širenje znanja u vidu organizacione kulture i inicijative, 

 prenos znanja u druge delove organizacije i 

 ocena vrednosti znanja i/ili uticaja menadžmenta znanja. 

Koncept menadžmenta znanja pretpostavlja mogućnost i potrebu da se upravlja 
eksplicitnim i implicitnim znanjem kompanije, sa svrhom da se dođe do inovacije, koja je 
ključ opstanka i uspeha. Značaj primene ovog koncepta u kompanijama je u činjenici sve 
većeg značaja intelektualnih resursa kompanija u novim trendovima ekonomije. Da bi se 
upravljalo znanjem kao resursom, neophodna su tri elementa: [110] 

  ljudi i odgovarajuća organizaciona kultura,  

  procesi promena i  

  primena informacionih i drugih tehnologija.  

Menadžment znanja, podrazumeva proces koji ima sledeće elemente: [111] 

  analiza trenutnog znanja kao resursa u kompaniji, 

  identifikacija ciljeva za generisanje, zaštitu i primenu novog znanja, 

  prenos, razmena i ekspanzija znanja i 

     efikasno koriščenje znanja i kontrola „performansi i vrednosti” kao resursa. 

Pod stvaranjem znanja podrazumeva se proces pronalaženja znanja iz eksternog 
okruženja i stvaranje novih znanja u okviru poslovnog sistema. Znanje se može osigurati 
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nabavkom tehnologije (licence), softvera, angažovanjem eksperata, strategijskim 
partnerstvima.[112] Generisanje znanja odvija se kroz proces individualnog i 
organizacionog učenja. Ovaj pristup generisanju znanja podrazumeva da menadžment 
stimuliše učenje svakog pojedinca i međusobnu razmenu znanja. Posebno važan problem 
je obezbediti koordinaciju članova kolektiva koji imaju različito znanje, a koje ipak može 
biti komplementarno, tako da u toj kombinaciji i interakciji, mogu proizvesti novo, 
specijalizovano znanje ili dovesti do kreiranja organizacionih sposobnosti. A onda, od njih 
kreirati i organizacione kompetencije, pa njihovim povezivanjem, stvarati i ključne 
kompetencije kompanije. 

Razmena znanja je i jedan šire shvaćeni proces koji omogućava da se znanje širi 
kroz veći deo ili kroz ceo poslovni sistem. Kako bi znanje moglo da se primeni za razvoj 
kompanije, treba primeniti pravilo da je moć u razmeni znanja. Najvažniji faktor 
stimulacije razmene je podsticaj na inovativnost, kreativnost i poverenje. Razmena znanja 
se može realizovati kroz neformalne i formalne procese. [112] 

Smatra se da je generisanje znanja u kompanijama proces koji vodi ka formiranju 
organizacionih sposobnosti. Kreirane sposobnosti, na osnovu resursa znanja različitih ljudi 
u kompaniji, kao i u kombinaciji sa ostalim materijalnim resursima, čine osnovu 
organizacionog znanja. Generisanje znanja kroz proces organizacionog učenja ne svodi se 
na individualno učenje i povezivanje znanja pojedinaca, već se širi na celu organizacionu 
strukturu. 

Menadžment znanja podrazumeva determinisanje strategije, metoda generisanja 
znanja i tehnologija za produktivno koriščenje intelektualnog kapitala s ciljem unapređenja 
konkurentnosti. On uključuje i integrisani pristup identifikaciji, upravljanju i deljenju svih 
informacionih resursa kompanije. [113] Menadžment znanja može doprineti uvećanju 
vrednosti i konkurentnosti, unapređivanjem njegove povezanosti i inoviranjem. [112] 
Povezivanje znanja o najboljim praksama, ogleda se u menadžmentu znanja koje cirkuliše 
između poslovnih jedinica radi postizanja sinergijskih efekata na nivou kompanije. 
Inovacija procesa/proizvoda i povećanje konkurentske sposobnosti kompanije može se 
realizovati kombinovanjem postojećeg i/ili kreiranjem novog znanja.  

Znanje kao organizacioni resurs treba što efektivnije i efikasnije koristiti sa ciljem 
da se ostvare mnogobrojni benefiti za kompaniju, koji se ogledaju u ostvarivanju boljih 
poslovnih rezultata, kreiranju inovacija, stvaranju organizacionih sposobnosti, uvećanju 
sposobnosti organizacionog učenja i dr. Uslov da bi se ovo postiglo, neophodno je 
prethodno u kompaniji ostvariti efektivan i efikasan proces i sistem menadžmenta znanja. 

3.4 Modeli menadžmenta znanja 

Da bi koncept menadžmenta znanja imao svoju adekvatnu primenu i pružio svoj 
puni doprinos potrebne su jake teorijske osnove. U literaturi [114] zavisno od osnovnih 
elementa menadžmenta znanja predstavljeni su različiti modeli. [115] Autori najpoznatijih 
modela su: Beer (1984) [116], Wiig (1993) [117], von Krogh i Roos (1995) [118], Nonaka 
i Takeuchi (1995) [46], Boisot (1998) [119], Choo (1998) [120] i Bennet i Bennet (2004) 
[121]. Dalje će u radu ukratko biti predstavljeni neki od navedenih modela menadžmenta 
znanja: Wiiga [122], von Krogha i Roosa [118], Nonake i Takeuchija [46]. 

Wiigov model menadžmenta znanja [117] sledi princip: znanje mora biti 
organizovano, zavisno od svoje svrsishodnosti i korisnosti njega samog.[46] Sam Wiigov 
model smatra se daljom nadogradnjom i usavršavanjem modela Nonake i Takeučija, jer 
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definiše različite nivoe internacionalizacije znanja. Wiigov model tvrdi na prvom nivou da 
internacionalizacija počinje sa ličnim znanjem i da sama osoba nije uopšte svesna znanja 
ili samo naslućuje kako to znanje može koristiti – „nivo novajlije”. Drugi nivo je nivo 
„početnika” – lice koje je svesno postojanja znanja i odakle može da ga dobije, ali ne vidi 
razlog za to. Na trećem nivou su „kompetentne” osobe – osobe koje znaju da znanje 
postoji, koriste ga, uočavaju razlog njegovog postojanja, koriste baze znanja, dokumente i 
pomoć drugih lica. Četvrti nivo je nivo „eksperta” – osoba koja zna da znanje postoji, 
memoriše ga, koristi sa razumevanjem i ugrađuje ga u vrednosti i sudove uz spremnost na 
posledice primene znanja. [117][123] 

U svom modelu organizacione epistemologije, Von Krogh i Roos prvi jasno 
razgraničavaju razliku između individualnog i socijalnog (društvenog) znanja. [118] Kroz 
epistemiološki pristup menadžmentu znanja oni odgovaraju na sledeća pitanja:  

  Kako i zašto znanje dolazi do pojedinca u kompaniji? 

  Kako kompanija i drugi društveni entiteti dolaze do njega? 

  Šta je najvažnije za znanje pojedinca/kompaniju? 

  Prepreke menadžmentu znanja u kompaniji? [118] 

U svojim teorijama menadžmenta znanja autori Nonaka i Takeuči zagovaraju 
spiralni model znanja koji se zasniva se na proučavanju korena uspešnosti japanskih 
kompanija. [46] Prema njihovim tvrdnjama japanske kompanije se okreću subjektivnom 
predviđanju i „tacit pristupu” menadžmenta znanja. Kreiranje znanja uvek počinje sa 
pojedincem. Ovako predloženi model treba da istakne dinamičnu prirodu procesa kreiranja 
znanja kako bi omogućilo efikasno upravljanje samim procesom menadžmenta znanja. 
Znanje koje akumulirano iz eksternog okruženja, deli se širom kompanije i koristi se u 
cilju razvoja novih tehnologija i proizvoda, čuva se u bazama znanja kompanije. Nonaka i 
Takeuči dolaze do tvrdnje da eksplicitno i tacitno „prećutno” (skriveno) znanje stvaraju 
novo znanje. Četiri procesa čine stvaranje znanja: [46] 

 socijalizacija – predstavlja proces razmene znanja između pojedinaca, 

 eksternalizacija – predstavlja proces transformacije „prećutnog” znanja  

 u eksplicitno, tj. pretvaranje ideja u konkretno znanje, 

 kombinacija – predstavlja proces pretvaranja eksplicitnog stanja i 

 internalizacija – pretvaranje eksplicitnog znanja u „prećutno” znanje. 

Kompanije su orijentisane ka stvaranju kolektivnog eksplicitnog znanja. Ako se 
takvo znanje uvede u procese kompanije, ono ne može nestati na kada pojedinac napustiti 
neku kompaniju. Neki izvori iz literature ukazuju da se 10 – 20% eksplicitnih znanja 
kompanije nalaze u bazama podataka. [124][125] 
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Slika 12. Proces kreiranja znanja 

Izvor: [114] 

Kreiranje znanja zavisi od međusobnog odnosa prećutnog i eksplicitnog znanja 
kroz četiri navedenih modela, a koja je pritom kontinuirana i dinamička. Sa slike 12 
uočavamo da spirala znanja ukazuje prepoznavanje, organizaciju i sistematizaciju 
individualnog prećutnog znanja od strane kompanije. Najteži koraci u spirali znanja su ona 
koja uključuju promenu u vrsti znanja. [114] 

Model znanja Nonake i Takeučija smatra se najsnažnijim modelom u menadžmentu 
znanja. Prednost ovog modela je njegova jednostavnost i činjenica da polazi od dinamičke 
prirode znanja i procesa kreiranja znanja. Naravno, ovaj model ima i svoje nedostatke: 
nedovoljno objašnjenje svih faza, nedovoljno stavljanje akcenta na proces donošenja 
odluka u pogledu uravnoteženja između dve vrste znanja, kao i linearnost modela.  

 

3.5 Implementacija menadžmenta znanja u praksi - Metode menadžmenta 
znanja 

3.5.1 Brainstorming 

Predstavlja grupnu tehniku za povećanje kreativnosti (sposobnosti generisanja i 
razvijanja novih ideja) u procesu poslovnog odlučivanja. Sastoji se u organizovanju 
grupnog sastanka, tokom kojeg se vrši prikupljanje mišljenja i stavova. Svaka ideja je 
dobrodošla, a od učesnika se traži puno mentalno učešće i kreativnost u okviru 
postavljenog zadatka. Osnovna pravila ove metode svode se u sledećem: poželjan je veći 
broj ideja kako bi se lakše dobila „ona prava”; ideje treba da se nadovezuju i poboljšavaju; 
sastanak prati dogovorenu agendu čak i kada „presuše ideje”; zapisuje se svaki 
odgovornema besmislenih ideja. Elementi procesa: iznalaženje ideja (svako izlaže svoju 
ideju); vrši se procena i izbor ideja (ideje se obrazlažu, povezuju, biraju najbolje); plan 
primene (šta, ko, kada). Nedostaci ove metode ogledaju se u ograničavanju produktivnosti, 
strahu od javnog istupanja i straha od ocenjivanja. 

3.5.2 Učenje i prikupljanje ideja (Learning and Idea Capture) 

Metod učenja i prikupljanje ideja (engl. Learning and Idea Capture) omogućava 
kolektivno i sistematično sakupljanje ideja i rezultata učenja u kompaniji. Ova metoda je 
korisna zbog težnje kompanija da budu kreativne, sakupe više ideja i usmere učenje ka 
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boljem znanju koje će deliti, primeniti i istraživati. Nije problem u novim načinima učenja 
i idejama, već u njihovom efikasnom čuvanju. Kompanije koje ne sakupljaju ideje kako one 
nastaju, već samo s vremena na vreme, u zaostatku su u odnosu na kompanije koje to rade 
kontinuirano. Ova metoda se može koristiti upotrebom personalnih metoda, kao i kolektivnih 
metoda. Idealno je da se personalne metode inkorporiraju u kolektivne metode.  

Nove ideje i rezultati učenja mogu biti sačuvani i u jednostavnom fomatu 
dokumenta koji treba da sadrži: datum i vreme, lice koja čuva ideju, situaciju, projekat ili 
posao, ime klijenta, lokaciju, kontekst, novu ideju ili učenje, sledeći korak. 

3.5.3 Uključivanje znanja u projekat (Peer Assists) 

Uključivanje znanja u projekat (engl. Peer Assists) kao metoda predstavlja 
ekonomičan i efikasan način za dizajn projekta i izbegavanje grešaka baziranih na znanju i 
iskustvu drugih. Ovo je metod razmene znanja i iskustva između dve poslovne jedinice u 
kompaniji, zasnovan na dijalogu i obostranom poštovanju. Metoda se primenjuje tako što 
tim započinje rad na novom projektu i poziva drugi tim sa iskustvom u oblasti za koju 
postoji interes u kompaniji. Trajanje ove metode je do dva dana. [126] 

Prilikom učešća u ovoj metodi treba odrediti ograničenja. Broj učesnika je 
ograničen do šest jer je teško održati konstruktivnu diskusiju sa većim brojem učesnika. 
Potrebno je pozvati samo one članove time koji imaju iskustvo i potrebno znanje. Vođa 
projekta može primiti sugestije od članova tima u vezi sa potencijalnim učesnicima.  

Sporovođenje ove metode vrši se u kroz sledeće korake: 

 Nakon razjašnjavanja svrhe i ciljeva tim domaćin poziva tim sa iskustvom (6–8 
članova).  

 Određuje se vreme za socijalizaciju i stvaranje pozitivne klime među 
učesnicima.  

 Prezenteri tima domaćina sažeto i precizno objašnjavaju projekat (10–15 min). 
Naglašavaju se specifične potrebe tima i očekivani rezultati.  

 Tim posetilac objašnjava situaciju i svoje iskustvo.  

 Tim posetilac identifikuje moguće opcije za rešavanje problema, tim domaćin 
pažljivo sluša i beleži sve opcije.  

 Tim posetilac prezentuje finalni odgovor, tim domaćin mora da bude spreman  
da čuje i nešto što nije očekivao.  

 Tim domaćin se obavezuje da će nastaviti sa ukazanim pravcem aktivnosti i 
redovno obaveštava drugi tim o tome.  

3.5.4 Pregled naučenog (Learning Reviews)  

Metodu pregled naučenog (engl. Learning Reviews) koristi projektni tim kako bi 
pomogao timskom i individualnom učenju tokom radnog procesa. Cilj ove metode je da 
članovi tima kontinuirano uče tokom realizacije projekta. Nije potrebno čekati da se završi 
projekat, da se napravi pregled naučenog. Učenje tokom rada omogućava i pojedincima i 
timu da uče kako iz uspeha, tako i iz neuspeha, tokom trajanja projekta. Ova metoda sastoji 
se od dve faze: trenutno sprovođenje i imenovanje fasilitatora. Metoda predstavlja prostor 
za olakšavanje učenja, a ne platformu za kritiku. U primeni ove metode razlikujemo dva 
formata: format sastanka i format radionice (koji se više preporučuje).  

Format sastanka odvija se kroz odgovorena sledeća pitanja: Šta je trebalo da se 
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dogodi? Šta se zapravo dogodilo? Zašto je nastala razlika? Šta smo naučili? Kako bi se 
postiglo jednoglasno razumevanje cilja projekta ili same aktivnosti, diskusija počinje sa 
prvim pitanjem. Fasilitator treba da se fokusira na to kako se članovi tima ponašaju u vezi 
sa onim što se dogodilo, a ne samo na jednostavno prepričavanje događaja. Pravo učenje 
počinje kada članovi tima počnu da upoređuju plan sa onim što se stvarno dogodilo. 
Fasilitator je zadužen za pitanja članovima tima kako bi identifikovali jednu ključnu 
naučenu stvar koja može kasnije pomoći timu u budućnosti. Sve to potrebno je zabeležiti i 
sačuvati. 

Format radionice realizuje se kroz upoznavanje sa dnevnim redom i označavanjem 
ključnih događaja i pitanja u projektu. Nakon toga vrši se kreiranje novog znanja, tako što 
se izvrši podela tima u manje grupe i zatraži od njih da nakon razmišljanja zapišu na 
samolepljive papiriće naučeno, nove ideje i pitanja. Tada se grupišu sva učenja i pitanja u 
prirodne klastere ili kategorije, a zatim izvrši diskusija i pregled. Predmet diskusije treba 
da budu ključni klasteri, a postavljaju se sledeća pitanja: Šta možemo uraditi bolje, sledeći 
put? Šta možemo zadržati kao benefit za sve buduće umove? Nakon toga rotiraju se grupe 
koje komentarišu i dodaju svoje komentare na zapažanja drugih grupa. Po završetku 
komentara vrši se konačna diskusija. Potrebno je dozvoliti članovima tima da zabeleže 
konačne zaključke i da se slože o budućim aktivnostima.  

3.5.5 Naknadna ocena aktivnosti (After Action Review) 

Metoda naknadna ocena aktivnosti (engl. After Action Review) predstavlja diskusiju 
o projektu ili aktivnostima nakon završetka projekta ili aktivnosti. Omogućava 
pojedincima koji su uključeni u projekat kako bi iz ličnog iskustva naučili šta se dogodilo i 
zašto, koja je dobra strana svega što je realizovano, šta se može poboljšati i koje lekcije se 
iz datog iskustva mogu izvući. Podrazumeva otvorenost i usvajanje znanja, a ne rešavanje 
problema i utvrđivanje krivice. Obuhvata stvaranje dobre atmosfere pozivanjem 
kompetentnih ličnosti da učestvuju u aktivnosti. Najbolje optimalno vreme za primenu ove 
metode je od sastanaka dva pojedinca u trajanju od pet minuta do celodnevnog sastanka 
celog projektnog tima na kraju projekta. Važno je zabeležiti i podeliti najavažnije naučene 
lekcije.  

Glavni razlog za korišćenje ove metode ogleda se u predstavljanju pregleda 
rezultata projekata nasuprot postavljenih ciljeva. Metoda može da čini osnovu za učenje iz 
projektnih uspeha ili neuspeha, i može da bude polazna tačka za unapređenje budućih 
projekata. Fokus ove metode je na učenju, a ne na krivici bilo kog člana u timu. Greške 
predstavljaju osnovu za učenje, a treba da se obezbedi atmosfera poverenja i otvorenosti. 
Moguće je i učešće spoljnih stejkholdera, a naučeno treba sačuvati u pisanoj formi ili u 
elektronskom formatu. 

Nakon završetka projekta odmah se pristupa realizaciji ove metode. Potrebno je dati 
odgovor na sledećih pet pitanja: Šta je trebalo da se dogodi? Šta se zaista dogodilo? Šta je 
prošlo dobro i zašto? Šta je moguće unaprediti i kako? Koje lekcije se mogu koristiti u 
budućnosti? Važno je da se na početku izvrši razmatranje cilja i postigne saglasnost svih 
učesnika oko pravila diskusije. Fasilitator sledi sledeća uputstva u smislu: dozvoljeno 
neslaganje; podsticanje članova da daju iskrena mišljenja; korišćenje otvorenih pitanja za 
vođenje diskusije i na kraju parafraziranje i sumiranje ključnih tačaka same diskusije. 

3.5.6 Međusobno podučavanj (Collegial Coashing) 

Međusobno podučavanje (engl. Collegial Coaching) predstavlja profesionalni 
metod čime se vrši unapređenje kolegijalnosti i poboljšanje rezultata. Zapravo predstavlja 
proces putem kojeg eksperti dele svoja iskustva, uz povratnu informaciju.  
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Primenom ovog metoda ispunjavaju se sledeće funkcije: 

 kolegijalnost (diskusija o uspesima i promašajima sa novim pristupom), 

 povratna veza (uzajamni objektivan feedback), 

 analiza (uzajamna pomoć za preuzimanje kontrole nad novim pristupom), 

 adaptacija (zajednički rad na pristupu koji će odgovarati specijalnim zahtevima 
zadatka) i 

 podrška (obezbediti potrebnu podršku). 

3.5.7 Mentorstvo (Mentoring) 

Mentorstvo (engl. Mentoring) predstavlja metodu prenosa znanja između 
generacija. Mentor je lice sa iskustvom koje je sposobno i raspoloženo da podučava lica sa 
manjim znanjima u određenoj oblasti. Osnovna svrha ove metode je unapređenje veština, 
generalno unapređenje kompanije i njene kulture kao i razvoj karijera zaposlenih u 
kompaniji. Preduslovi za sprovođenje ove metode su: određivanje ciljeva mentorstva, 
razvijanje dobrih odnosa između mentora i učenika i definisanje plana mentorstva. 

Prilikom realizacije ove metode potrebno je slediti sledeće korake:  

 određivanje ciljeva mentorstva,  

 izabor pravog mentora,  

 razvoj plana mentorstva,  

 definisanje predmeta svakog sastanka i  

 na kraju razdvajanje od mentora (kada učenik postane dovoljno jak). 

3.5.8 Sistem najbolje prakse (Good practice)  

Sistem najbolje prakse (engl. Good practice) kao metoda daje pokazatelje da nešto 
što je bilo efikasno u jednom slučaju, može to isto biti i u nekom drugom. Ovom metodom 
sprečava se gubitak vremena i novca. Osnovni cilj ove metode je omogućavanje 
pronalaska i korišćenja nečeg što već postoji. Ovom metodom ljudi dobijaju znanje koje im 
je potrebno i koje im omogućava stvaranje odgovarajućeg i kompletnog konteksta za njih.  

Sistem najbolje prakse predstavlja najčešće primenjivanu metodu menadžmenta 
znanja. Najčešće počinje u kompanijama u vidu instrukcija i uputstava. Zasniva se na 
učenju od drugih i ponovnom korišćenju znanja koje poseduje. Predstavlja kombinaciju 
eksplicitnog znanja i metode metoda za razmenu znanja. 

Najdelotvorniji način primene u kompaniji je način on the job.  

Podrazumeva sledeće korake: 

 identifikacija zahteva korisnika, 

 identifikacija dobre prakse koja je vredna deljenja, 

 dokumentovanje dobre prakse, 

 potvrda dobre prakse sa postignutim rezultatima u novom kontekstu, 

 širenje i primena dobre prakse i 

 razvoj odgovarajuće infrastrukture podrške. 
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3.5.9 Izlazni intervju (Exit Interview) 

Izlazni intervju (engl. Exit Interview) predstavlja metodu da se znanje zaposlenih 
koji napuštaju kompaniju zadrži unutar nje. Predstavlja način i da se definiše znanje o tome 
šta je sve neophodno kako bi se određeni posao u kompaniji realizovao. Preporučena forma 
ovakvog intervjua je „licem u lice”. 

U realizaciji ove metode potrebno je slediti sledeće korake: 

 Potrebno je početi na vreme. Planirati potencijalne odlaske i eventualne njihove 
zamene drugim zaposlenim. 

 Identifikacija lica koji bi mogli imati benefite od zadržanog znanja i provera 
njihovih interesa. 

 Izbor lica koja će realizovati intervju. 

 Dokazati da je eksplicitno znanje bivšeg zaposlenog dostupno. 

 Utvrđivanje ključnih pitanja za tacitno znanje lica koje odlazi iz kompanije. 

 Pronalazak načina identifikacije uspešne priče i faktora uspeha, problema i 
potencijalnih opasnosti. 

 Utvrđivanje izvora znanja (lica, mreže...). 

3.5.10 Pričanje priča (Storytelling) 

Pričanje priča (engl. Storytelling) sredstvo komunikacije za deljenje znanja. Način 
korišćenja je orijentisan na iskustvo i autentičan je, dok je forma narativna i većina ljudi je 
smatra interesantnom i atraktivnom. Ova metoda se koristi kada postoji jasna orijentacija 
na informacione tehnologije u kompaniji. Predviđen je i vodič za onoga ko priča priču. 

 Potrebna je jasnost u vezi sa porukom koja se želi preneti pričom. 

 Izgradnja priče na sopstvenom iskustvu. 

 Početi priču od početka. Izgraditi atmosferuznatiželje. Ispričati momenat 
iznenađenja dramatičnim glasom. Posmatrati svoje slušaoce. 

 Povezati priču sa temom o kojoj se diskutuje u kompaniji. 

A isto tako predviđen je vodič i za one koji slušaju priču: 

 Potrebno je dati doprinos dobroj klimi u grupi. Pokazati interesovanje. Dati 
pripovedaču adekvatan razlog za priču. 

 Potrebno je imati motivisanu publiku koja pažljivo sluša, razume i sarađuje. 

 Nedostatak otpora priči. Odslušati pa tek onda postaviti odgovarajuća pitanja. 

 Uspostavljanje atmosfere poverenja. Prekršiti je samo ako se primeti da 
pripovedač ne govori istinu. 

U korišćenju ove metode predviđeno je pet koraka. 

 Identifikacija ključnih oblasti znanja koje se žele preneti i podeliti u kompaniji. 

 Izabrati lica sa bogatim znanjem i iskustvom i angažovati ih da ispričaju priču. 

 Objava održavanja sesije. 

 Održavanje sesije. 



Kriptografska rešenja zaštite memorije organizacije sa stanovišta menadžmenta znanja 

 43

 Ocenjivanje rezultata.  

Preporuka je da se sastanak snimi i pošalje zaposlenima. Poželjno je formiranje 
zajednice prema temama između učesnika koji imaju jak interes za učešće. Potrebno je 
obezbediti uslove kako bi održavanje sesije bilo regularno i redovno. Time bi se omogućilo 
svim zaposlenima mogućnost da ispričaju priču.  

3.5.11 Kafe znanja (Knowledge Cafe) 

Primena metode kafe znanja (engl. Knowledge Cafe) predstavlja način 
organizovanja grupne diskusije, kako bi se razmislilo, a nakon toga razvile i podelila 
mišljenja, na nekonfrontirajući način. Ova metoda za razliku od uobičajenih načina vodi do 
dubljih razmišljanja i deljenja znanja u kompaniji. 

Kako bi metoda bila efiksna zahteva određen proces koji je potrebno realizovati. 
Ovu metodu trebalo bi koristiti na sledeći način. Kada je završena uvodna sednica, grupa 
se deli na male grupe, sa oko pet lica u svakoj grupi. Svaka grupa razmatra pitanja do 45 
minuta. Male grupne diskusije ne vodi fasilitator. Učesnici se zatim vraćaju u krug, a 
fasilitator vodi grupu kroz finalnu sesiju u trajanju od 45 minuta, u kojoj učesnici, na 
osnovu malih grupnih diskusija, dele razmišljanja i ideje koje će se pojaviti tokom 
diskusije. 

Pravila za sprovođenje ove metode su: 

 Najveća efikasnost – između 15 i 50 učesnika. 

 Idealan broj učesnika do 30. 

 Optimalno trajanje: 1–2 sata. 

 Jedino čvrsto pravilo: najveći deo vremena razgovor i diskusija. 

 Prezentacije i druga povratna obrazloženja su nepoželjna. 

Razlog zašto koristiti ovaj metod leži u tome da se danas u kompanijama 
zaposlenima često ne daje prilika da učestvuju u razgovorima i diskusijama. Zaposleni su 
obično pod pritiskom performansi kompanije. Periodična primena ove metode pruža 
mogućnost zaposlenima da razgovaraju, a oni sa ovih sesija odlaze više motivisani i 
inspirisani za rad u kompaniji. 

3.5.12 Zajednica prakse (Community of Practice) 

Metodu zajednice prakse (engl. Community of Practice) možemo posmatrati kao 
mrežu ljudi sa zajedničkim interesom ili problemom koji su spremni na zajednički rad 
tokom određenog vremena i na učenje, razvijanje i deljenje znanja u svrhu doprinosa 
boljem radu kompanije. Ovakve zajednice formiraju se namerno ili spontano kako bi se 
delile ili kreirale zajedničke veštine, znanja i iskustvo između zaposlenih u kompaniji. 
Omogućavaju deljenje zajedničkog znanja između organizacijskih celina u kompaniji, ruše 
se barijere u protoku znanja kroz kompaniju. U ovoj metodi mogu da učestvuju od dva do 
tri lica do nekoliko hiljada ljudi, homogenog ili heterogenog sastava eksperata kompanije. 
Cilj ove metode je prevashodno povezivanje. Ovakve zajednice traju onoliko koliko to žele 
članovi zajednice. 

Životni ciklus zajednica prakse realizuje se kroz planiranje, početak, rast, 
održavanje i prestanak rada zajednice. Najvažniji član zajednica prakse je koordinator 
zajednice. On ima dva zadatka: da pomaže zajednici da razvije praksu i da pomaže 
zajednici da se razvija kao zajednica. Karakteristike zajednica prakse su: 
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 jaka zajednica, 

 jasno i dobro definisan domen, 

 povezanost sa sopstvenom praksom, 

 lična motivacija i  

 neformalna struktura. 

U sprovođenju ove metode razlikujemo četiri koraka: 

 Potrebno je pronalaženje mogućnosti za povezivanje ljudi u neophodnim 
potrebama kompanije. Pronaći takve mogućnosti za povezivanje ljudi i podelu 
znanja koja može da stvori razliku u praksi kompanije. 

 Uputiti poziv kompetentnim ljudima. Razgovor o dizajnu zajednice sa njima 
treba da odgovori na sledeća pitanja: 

 Šta je strateški kontekst zajednice? 

 Koje je ključno znanje koje će se deliti i kreirati? 

 Ko su potencijalni učesnici koji imaju koristi i mogu doprineti zajednici? 

 Koje su ključne aktivnosti koje podržava zajednica? 

 Gde mogu članovi zajednice da ostvare (fizičku i virtuelnu) interakciju? 

 Koje su ključne vrednosti i za organizaciju i za učesnike? 

 Pokretanje zajednice druženjima.  

 Napraviti rezultate kroz aktivnosti i deliti priče.  

Kod primene zajednice prakse osnovna su četiri pravila: 

 Obezbediti da su ključni stejkholderi kompanije članovi. 

 Boriti se za praktične i vidljive rezultate koje treba objaviti i širiti. 

 Pažljivo odrediti način povezivanja. 

 Kombinovati neformalnost sa osnovnim pravilima komunikacije i saradnje. 

Samo funkcionisanje zajednice prakse pokazuje nam i neke ključne podsticaje. 
Pojavljuju se stjuarti znanja: ključna lica koja su eksperti za određenu oblast i spremna su 
da preuzmu brigu za zajednicu prakse, i najvažnija su komponenta svake zajednice praksi. 
Za funkcionisanje ove metode u principu nisu potrebni veštački podsticaji kao što su novac 
ili promocija. Veoma je važno da zajednica odgovori na probleme za kojima učesnici 
tragaju, da mogućnosti rasta i razvoja ili samo bude intelektualna zabava na određenu 
temu.  

Sprovođenje ove metode zahteva određene fizičke/virtuelne prostore, kao i 
društvene forme koje zahtevaju prostor u kome učesnici mogu da komuniciraju. Ako 
zadovoljava potrebe učesnika to može biti čak i virtuelni prostor. Zajednica prakse može 
da zahteva i upotrebu informacione tehnologije. Neke zajednice ne zahtevaju bilo koju IT, 
dok je to ključna platforma za razmenu znanja i ključne aktivnosti za druge zajednice. 

Ovde je potrebno napomenuti da je za primenu ove metode potrebna podrška 
rukovodstva kompanije. Podrška rukovodstva – menadžmenta kompanije omogućava 
učesnicima ne samo da shvate značaj aktivnosti zajednice prakse, već i obezbeđuje 
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potrebne resurse. Takođe, podrška rukovodstva može da utiče i na spontani karakter 
zajednice prakse. 

3.5.13 Sajam znanja (Knowledge Fair) 

Sajam znanja (engl. Knowledge Fair) kao metoda predstavlja događaj kreiran da 
prikaže informacije o kompaniji ili aktuelnoj temi u kompaniji. Osnovne karakteristike ove 
metode su: 

 Predavanja, prezentacije, radionice, izložbe. 

 Dostupnost informacija. 

 Direktna komunikacija sa prezenterom. 

Posetioci se kasnije često međusobno umrežavaju. Ova metoda je pogodna za 
primenu u situaciji velike količine informacija za razmenu i gde veći broj posetilaca ima 
potrebu za širom perspektivom.  

Koraci u sprovođenju ove metode:  

 Objavljivanje informacije o sajmu. 

 Organizovanje sajma tamo gde ima puno prostora na vidnom mestu. 

 Realnost u određivanju vremena za prezentaciju. 

 Ne suviše detaljno planiranje. 

 Ne treba biti suviše ozbiljan – sajam znanja može i treba da bude zabavan! 

3.5.14 Žute strane (Yellow Pages) 

Primena metode žutih strana (engl. Yellow Pages) pomaže zaposlenima da pronađu 
druge zaposlene u kompaniji (ili van nje) koji poseduju adekvatno znanje i veštine 
potrebne za određeni zadatak ili projekat. Osnovne karakteristike ove metode su da se u 
smislu prikaza preporučuje kao elektronski oblik, da pomaže kompaniji „da zna šta zna”, 
da pronalazi ljude i omogućava pristup njihovom skrivenom, prećutnom znanju koje 
poseduju.  

Koraci u primeni ove metode: 

 Odrediti jasan cilj: Koji je cilj Yellow Pages u vašoj kompaniji? 

 Kreirati odnos sa ljudima koji doprinose sistemu ili koriste sistem. 

 Napraviti balans formalnih ili neformalnih informacija u kompaniji. 

 Organizovati jednostavne ulaske. 

 Redovno ažuriranje. 

 Ohrabriti korišćenje žutih strana u kompaniji. 

Ključevi uspeha ove metode leže u dobrovoljnom učešću, dovoljnom broju ljudi u 
bazi podataka kako bi ona bila validna i privukla na korišćenje, omogućavanje olakšanog 
korišćenja (ček liste ili padajuće liste, jednostavna objašnjenja i uputstva) i neophodne 
konsultacije sa ekspertima. Veoma je važna neophodnost stalnog ažuriranja podataka. 

3.5.15 Posebne vrste baze znanja (Wikis) 

Posebne vrste baze znanja metoda Viki (engl. Wikis) takođe se mogu koristiti u 
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kompanijama. Obično je potrebno da baza sadrži stranicu za svaku temu. Teži da bude 
otvorena za mnoge koji mogu da da sarađuju, razvijaju i pristupaju novim znanjima u 
kompaniji. Viki spada u nestrukturisane baze znanja što znači da je moguće slobodno i 
poželjno dodavanje tema u bazi. Primena Viki metode može se vrlo brzo proširiti kroz 
kompaniju. 

Korišćenjem ove metode sprečava se situacija da deljenje znanja u kompaniji zavisi 
od produktivnosti nekoliko ljudi. Kroz ovu metodu omogućava se mnogo većem broju 
ljudi u kompaniji da kreiraju, razvijaju i pristupaju novom znanju, kao učesnici, daju 
povratne informacije, pa i da stvaraju novo znanje tamo gde je potrebno. Baze znanja kao 
što je Viki daju pun kontekst strukturiranjem pitanja „šta, zašto, ko, gde, kada i kako”? 
Ovakvu bazu mogu stvoriti sami korisnici, dok je podrška IT sektora dobrodošla. 

Realizacija metode Viki vrši se u četiri koraka. 

 Utvrđivanje ključne oblasti znanja kojom se želi bolje upravljati. 

 Odluka da li je potrebno otvoriti bazu znanja ili upravljati njom.  

 Imenovati menadžera baze znanja.  

 Napraviti bazu znanja.  

3.5.16 Blog 

Blog kao metoda predstavlja vrlo jednostavan sajt u stilu časopisa koji sadrži listu 
unosa, obično u obrnuto hronološkom redosledu. Unosi (postovi) su obično kratke priče ili 
članci, koji se često odnose na tekuće događaje, a mogu biti i fotografije, video-snimci ili 
audio-snimci. Sadržaj bloga može biti kreiran od strane jednog autora ili više njih. 
Osnovne karakteristike bloga ogledaju se u tome da je sadržaj bloga u suštini linearan. 
Blog ima fokus i ima mehanizam kroz koji čitaoci – posetioci mogu da komentarišu 
stavke. Blog poseduje elektronski indeks koji omogućava ljudima da automatski budu 
obavešteni kada je nešto novo dodato u sadržaju.  

Prednosti bloga ogledaju se u tome što softver koji se koristi, jednostavan je za 
korišćenje. Proces unosa postova na blogu je jedan od najlakših načina angažovanja u 
deljenju znanja. Jednostavnost bloga, zajedno sa sposobnošću za čitaoce da se automatski 
obaveštavaju o novim unosima, čini proces distribucije znanja vrlo jednostavnim. Blogovi 
nude jednostavan način za pojedince, timove i čitave kompanije da prikupljaju i objavljuju 
informacije o konkretnim temama i da ove informacije učine dostupnim, automatski, 
željeno širokoj publici.  

Pravila za korišćenje bloga: 

 Odlučiti u koju svrhu se piše i koji ton treba da bude preovlađujući na blogu. 

 Odrediti teme koje će blog pokriti. 

 Složiti se oko toga ko će pisati unose na blogu. 

 Odlučiti kako promovisati blog. 

 Kreirati blog – ako ste u većoj kompaniji, konsultujte se sa IT odeljenjem. 

 Napraviti prvi post. 

 Nastavitisa aktivnostima – suština blogova je u stvaranju korisnih sadržaja. 

Blog je koristan i odgovarajući alat za komunikaciju sa širom publikom. Realna 
vrednost blogova leži u sposobnosti kreiranja jednostavnih načina za komuniciranje novih i 
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zanimljivih informacija. Vremnom, sadržaj bloga može da postane veoma korisna, vredna 
za pretraživanje baza znanja. Blog ne treba koristiti za informacije koje se često revidiraju. 

3.6 Tehnologije i alati za menadžment znanja 

Poslovni sistemi teže da postignu svoje ciljeve primenom koncepta menadžmenta 
znanja u praksi. Razlozi za primenu sistema za menadžment znanja mogu se rangirati 
procentualno prema najvažnijim benefitima: [127] 

 povećanje uspešnosti i prihoda (67%); 

 zaštititi talenata i ekspertnosti (54%); 

 unapređenju usluga i zadovoljstva korisnika (52%); 

 učešću na tržištu u borbi sa konkurencijom (44%); 

 kraćem vremenu stvaranja novih proizvoda (39%); 

 ulasku u nove tržišne segmente (39%); 

 smanjenju troškova (38%). 

Između 50% i 95% znanja se prenosi usmenom i direktnom komunikacijom. Tako 
se izgubi veći deo znanja, tako da kompanije upotrebljavaju samo 20% organizacionog 
znanja. Sistem menadžmenta znanja podržan je informacionim i komunikacionim 
tehnologijama koje kombinuju i integrišu funkcije za kontekstualizaciju kroz kompaniju i 
eksplicitnog i tacitnog znanja. Osnovna namena ovog sistema je da se znanje iz prošlosti 
implementira u sadašnje aktivnosti u cilju povećanja efikasnosti poslovnog sistema, dok 
krajnji cilj predstavlja podrška dinamičnom učenju kompanije i njenom efikasnom 
funkcionisanju. [128][129] 

 
Slika 13. Klasifikacija sistema za menadžment znanja 

Izvor: [114] 

Postoji širok spektar tehnologija i alata za menadžment znanja. Pre izbora alata koji 
će se integrisati u sistem menadžmenta znanja poslovnog sistema, najpre je neophodno 
razmotriti njihovu namenu i mogućnosti.  

U nastavku će ukratko biti opisani sistemi za menadžment znanja koji su 
klasifikovani na osnovu realizacije procesa (slika 13): [114] 
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 Sistemi za automatizaciju kancelarijskog poslovanja u formi skladišta eksplicitnog 
znanja kao i sistemi za upravljanje dokumentima omogućavaju. [5] 

 Sistemi veštačke inteligencije (engl. artificial intelligence, AI) u formi izučavanja 
mehanizama inteligentnog ponašanja. Primeri inteligentnih sistema spadaju: 
ekspertni sistemi[130], veštačke neuronske mreže, Web inteligentni agenti [131], 
tehnologije za kolaboraciju i komunikaciju, sistemi za obradu prirodnog jezika, 
sistemi za prepoznavanje govora i dr. 

Prikupljanje poslovnih podataka, njihovo objedinjavanje na jednom mestu i 
analiziranje predstavlja zadatak poslovne inteligencije. [132] 

Skladišta podataka (engl. Data Warehouse – DW) kao analitičke baze podataka 
predstavljaju osnovu sistema za podršku odlučivanju, sa osnovnom namenom da odražava 
procese i pravila poslovanja kompanije u celini. Ona vrše prečišćavanje i agregaciju 
podataka iz radnih sistema i smeštaju ih u dimenzionalne baze podataka. Ovako 
organizovani podaci pomažu u ocenjivanju stanja poslovnih situacija, trendova, projekcija i 
alternativa u svrhe podrške odlučivanju.[132] Tu se pre svega misli na alate OLAP za upite 
i izveštaje (engl. Online Analytical Processing, OLAP), kao i alate za rudarenje podataka 
(engl. Data Mining). 

Efektivniji sistem za menadžment znanja u kompanijama realizuje se primenom 
novih tehnologije i razvijanjem odgovarajuće ICT infrastrukture, koja stvara uslove za 
efikasno odlučivanje u kompaniji. Kao i za svaki drugi projekt i novi sistem, tako se i za 
sistem menadžmenta znanja postavlja pitanje ključnih koristi za kompaniju i za njene 
zaposlene. 

3.7 Perspektive koncepta menadžmenta znanja 

Menadžment znanja je važan zadatak u svakoj kompaniji i svaka pojedinačna 
poslovna jedinica treba da stvara i prikuplja znanje koje je potrebno na operativnom nivou 
kompanije. Odgovornost korporativnog centra je u tome da razjasni koje je tačno znanje od 
strateške važnosti za kompaniju. Samim tim, zadatak korporativnog centra je da stvara 
okolnosti u kojima će znanje biti kreirano i da određuje koje je to znanje koje povećava 
vrednost kompanije. 

Važno je znati šta želimo da znamo. To je prvi korak koji bi trebalo preduzeti kako 
bi smo bili sigurni da je znanje koje prikupljamo potrebno znanje. Korisno oruđe koje 
može pomoći u tome je mapa znanja koja pokazuje koje su oblasti kritične za budućnost 
kompanije. Ona deli znanje na manje jedinice, koje se ponašaju kao linkovi između 
pojedinih segmenata znanja. Prvi korak u projektovanju mape znanja je projekcija 
poslovne strategije kompanije u ključnim oblastima znanja. Nakon toga se uspostavljaju 
linkovi znanja koji povezuju i jačaju srodno znanje tako da omogućavaju iskorišćavanje 
njihove sinergije. Zatim definišu se segmenti znanja kao celokupno znanje koje radnici 
znanja i sistemi znaju o određenoj temi povezanoj sa ostvarenjem poslovne strategije.  

Dobra mapa znanja je važno oruđe za upravljanje tokovima znanja. Može pomoći u 
definisanju strategije i usmeravanju kreiranje znanja; kako bi se ustanovilo gde naše 
inicijative za upravljanje tokovima znanja imaju najveći uticaj na dodatnu vrednost. Dobija 
se savršeni šematski plan za intranet koji može da prikaže kako organizovati znanje u 
centre kompetentnosti ili centre za perfekciju. Može da se kombinuje sa „mapom izvora” 
koja sadrži i izvore znanja u okviru određenih segmenata znanja. Može biti važno oruđe za 
bolje upravljanje kompetencijama radnika znanja. 
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4. Konceptualna tehnološka infrastruktura 

Postojanje moderne fleksibilne kompanije koja se prilagođava zahtevima promena 
u svojoj okolini i pravovremeno reaguje na njih, preduslov je koji traži nova ekonomija 
zasnovana na znanju. Samo one kompanije koje su svoju strukturu formirale tako da mogu 
da se prilagođavaju promenama, da se razvijaju, menjaju i uče, da kontinuirano kreiraju 
proizvode ili usluge, mogu biti sigurne u svoj opstanak. Pod tim pristupom podrazumeva 
se postojanje napredne tehnološke infrastrukture u kompaniji. Pre svega potrebno je 
postojanje stalne procene sopstvenog poslovanja i spremnost na reorganizaciju kako 
poslovanja, tako i reinženjeringa poslovnih procesa u kompaniji.  

4.1 Reinženjering 

Reinženjering predstavlja pristup, kojim se omogućavaju radikalna poboljšanja, 
menja stav zaposlenih kada su u pitanju performanse procesa, stvaraju izazovi za drugačije 
sagledavanje procesa i razmišljanje o performansama. Rezultat reinženjeringa treba da 
bude nova strateška vizija, koja postaje mnogo važnija od same tehnologije u kompaniji. 
[133] Sva dešavanja u svetskoj ekonomiji naterala su savremene kompanije da preispitaju 
dosadašnje načine delovanja i preduzmu radikalne promene u dosadašnjem poslovanju. 
Ovakvi zahtevi i promene vrše pritisak na kompanije da stalno redefinišu i redizajniraju 
već standardne procese kako bi poboljšali svoje poslovanje. Uvođenje novih grupa ideja, 
novih postupaka i načela obuhvaćeno je pojmom reinženjering poslovnog procesa. 

Sama suština reinžinjeringa nije izvršiti modifikaciju postojećih poslovnih procesa, 
manjim ili parcijalnim zahvatima, već da se sveobuhvatnim redefinisanjem postojećih 
poslovnih procesa kompanije unaprede ključni parametri poslovanja - troškovi, kvalitet i 
brzina (slika 14). [134] Reinženjering se obično fokusira na nekoliko ključnih poslovnih 
procesa kompanije koji su bitni za njen uspeh unutar sektora na tržištu u kome ona posluje. 

 
Slika 14. Ključni parametri na koje se fokusira reinženjering 

Izvor: [134] 

Pod reinženjeringom se podrazumeva započinjanje određenih procesa u kompaniji 
iz početka sa akcentom na: [98] 

 temeljnost, 

 korenitost, 

 drastičnost i 

 usmerenost na procese. 

Suština reinženjeringa ogleda se u promeni načina poslovanja. Umesto standardnih 
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postupaka, reinženjeringom se osmišljavaju i ugrađuju inovativna rešenja koja zahtevaju 
novi pristup i u celini obuhvataju ključne procese u kompaniji. Realizacija reinženjeringa u 
kompaniji podrazumeva novi pristup prema radu i uvođenju promena koje bi trebalo da 
rezultiraju: [135] 

 ukidanje mnogih nivoa nepotrebnih koordinacija i kreiranje jednostavne 
hijerarhijske organizacione strukture kompanije, 

 formiranje ekipa procesa umesto funkcionalnih odseka, 

 uska specijalistička obuka zamenjuje se opštim obrazovanjem, 

 specijaliste zamenjuju generalisti sposobni da izvrše multidimenzionalne 
zadatke, 

 menadžeri postaju treneri umesto strogih kontrolora, a pojedinci se 
osamostaljuju i postaju ovlašćeni nosioci poslova sa većom autonomijom, 

 napredovanje se sprovodi na osnovu sposobnosti pojedinca, 

 nagrađivanje i merenje rada meri se uspešnošću proizvoda ili usluge na tržištu, 

 prelazi se na rad usmeren ka korisniku. 

Samo izvođenje reinženjeringa poslovnog procesa karakterišu tri faze: otkrivanje, 
redizajn i realizacija. [134]  

Postoje različiti motivi zbog čega se kompanije odlučuju za reinženjering. Liderske 
kompanije se odlučuju na to kako bi još više učvrstile svoje liderske pozicije, dok druge 
kompanije to rade kako bi dostigle konkurenciju. Jedan od razloga može biti i uvođenje 
novih tehnologija, informaciono-komunikacionih tehnologija, što dovodi do automatizuje i 
ubrzavanja procesa. Suprotno od toga, neke kompanije se odlučuju na reinženjering tek 
kad su pred kolapsom. Tada su poslovni procesi zastareli i nerentabilni i ovakve kompanije 
su pred zatvaranjem i nestaju sa tržišta. One su tada prinuđene da vrše primenu novih 
poslovnih strategija koje podrazumevaju drastične promene, odnosno zahvate koji su 
karakteristični za reinženjering. 

4.2 Uvođenje savremene organizacione strukture u kompaniji 

Svaka kompanija koja je pripremljena da reaguje na promene u svom okruženju, 
mora neprekidno da preispituje svoju unutrašnju snagu i slabosti. To čini kroz 
preispitivanje svoje postojeće organizacione strukture i svoje prilagodljivosti promenama, 
naročito u situaciji ako je sama kompanija odlučila da izvede redizajn svog poslovanja. 
Analizom raznih primera iz prakse može se zaključiti da se formiranje organizacionih 
jedinica vrši prema funkcionalnom principu kompanije. 

4.2.1 Funkcionalna organizaciona struktura 

Predstavlja najstariji i najrasprostranjeniji organizacioni oblik u kompanijama. 
Ovakav funkcionalni oblik predstavlja grupisanje prema sličnim profesionalnim 
sposobnostima. Ovakvim funkcionalnim grupisanjem vrši se koordinacija sličnih 
aktivnosti i zadataka. [136] 

Ovaj oblik organizacione strukture karakterističan je za kompanije koje u svom 
poslovanju žele da implementiraju prednosti ekonomije obima. [137] Prednost 
organizovanja po fukcionalnom principu je u njenoj jednostavnosti, koja proizilazi iz važne 
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karakterirstike ovog kriterijuma – sličnost aktivnosti. Stručnost, efikasnost i kreiranje 
obima karakteriše rad u funkcionalnim celinama. Takođe, prisutan je visoki stepen 
specifičnosti pojedinih poslova, primena jednoobraznih metoda i tehnika, racionalna 
upotreba prostora i opreme, stručno vođenje i jedinstvena koordinacija. 

Ograničenja ovakvog načina organizacije ogleda se u preteranoj centralizaciji 
autoriteta zbog potrebe za koordinacijom. Funkcionalno uređenje stvara međuzavisnost jer 
celokupan posao ne može da se obavi bez saradnje svakog dela kompanije. Kao posledica 
toga, nivo odlučivanja se stalno pomera naviše, tako da se može izvršiti koordinacija 
aktivnosti organizacionih celina. Isto tako menadžeri tih organizacionih celina koji su 
specijalisti za svoju profesiju, teže ka tome da razmišljaju u terminima sopstvene 
specijalnosti i da donose odluke ne uzimajući u obzir povezanost njihovih aktivnosti sa 
ostatkom kompanije. Loše strane su sporo prilagođavanje promenama posla i okoline, 
nedostatak saradnje i timskog rada, odnosno elemenata presudih za razvoj i opstanak 
kompanija u uslovima poslovanja na tržištu. 

4.2.2 Procesna organizaciona struktura 

Na kompanije se vrši pritisak da na najproduktivniji način iskoriste raspoloživi 
ljudski potencijal. Striktna podela radnih zadataka u okviru funkcionalnih jedinica ne može 
da odgovori na sve zahteve, naročito u situacijama kada se javi potreba za forimaranje tima 
čiji sastav čine lica iz različitih funkcionalnih jedinica kompanije.  

Procesna organizaciona struktura najčešće se javlja kao kriterijum za dodatnu 
organizacionu strukturu zbog ekonomičnijeg načina oblikovanja poslovnih procesa. 
Bazirana je na radnim odnosno poslovnim procesima kao glavnim kriterijumima za 
formiranje organizacionih jedinica i radnih timova, umesto na poslovnim metodama. [137] 
Skraćuje vreme potrebno za izvršenje poslova i zahteva procesne timove, koji se formiraju 
iz pojedinih poslovnih funkcija koju trebaju da izvršavaju određene poslove u procesu. 
Svojom orijentacijom uklanja slabosti i rigidnosti funkcionalne organizacione strukture 
tako da okupi ljude iz specifičnih poslovnih funkcija u procesne timove. [137] 

4.2.3 Projektno organizaciona struktura 

Projektno organizaciona struktura uglavnom je privremena forma organizacije. 
Primenjuje se u kompanijama u kojima postoji potreba za poslovnim usmeravanjem i 
kontrolom izrade proizvoda.[136] Ideja projektne organizacije se zasniva na okupljanju 
najsposobnijih ljudskih resursa koji su na raspolaganju kompaniji u svrhu rešavanja 
složenog zadatka. Suštinu projektne strukture čini: izbor menadžera projekta, formiranje 
projektnog tima, orijentaciju projektnog tima ka ciljevima izrade projekta i raspuštanje 
projektnog tima nakon izrade projekta.  

Projektna organizaciona struktura najčešće je samo interpolirana u postojeću 
klasičnu organizaciou strukturu. [137] Privremenog je karaktera, i formira se za određeni 
projekat. Kada je u pitanju veliki i složeni projekat koji zahteva promene u  organizacionoj 
strukturi kompanije pristupa se formiranju projektne organizacije. [137] 

Kompanija koja implementira promene, nove tehnologije i menja način 
razmišljanja i ne ograničava se organizacionom strukturom koju je formirala na početku 
svog postojanja, već suprotno tome ona je razvija i koriguje zavisno od potreba i zahteva 
svog okruženja. Naravno, pri tome se obraća pažnja da promena strukture nije sama sebi 
svrha, već da je pre svega usklađena sa glavnim ciljevima i promenama stila poslovanja 
kompanije. To je razlog zbog čega projektna organizaciona struktura predstavlja jedan od 
oblika organizovanja u savremenim kompanijama koje su usmerene na maksimalno 
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korišćenje znanja i svojih ljudskih potencijala.  

4.3 Procesni pristup 

Procesno orijentisana kompanija ima imperativ iskorišćavanje svih prednosti 
menadžmenta poslovnih procesa u kompaniji. U prvom planu suštinu u poslovanju svake 
kompanije čini znanje koje se nalazi u ljudima, tehnologiji, sredstvima i procesima. Ovde 
se fokus stavlja na jednom uzajamnom procesu u kome se kompanija mora prilagoditi 
promenama, jer samu suštinu procesa čini brzina tih promena i mogućnost adaptacije 
kompanije na te promene. Prema tome, osnova savremenog poslovanja ogleda se u 
procesima koji definišu aktivnosti u cilju ostvarivanja izlazne vrednosti za pojedinačnog 
klijenta na tržištu. [98] 

Kreiranje procesno orijentisane kompanije predstavlja veliki izazov, bez obzira na 
veličinu kompanije. U kreiranju takve kompanije prvi korak predstavlja identifikacija 
primarnih (ključnih) procesa i analiza svih logičkih aktivnosti. Sledeći korak je kreiranje 
organizacione strukture. Majchrzak i Wang tvrde da je prosta promena organizacione 
strukture iz funkcionalnih jedinica u procesno orijentisana odeljenja, nedovoljna da 
garantuje unapređenje efikasnosti poslovanja kompanije. [138][139]  

Pomoću ovog modela, stvara se struktura koja je u potpunosti orijentisana na 
korisnike. Primenom informacione tehnologije na nivou svakog procesa i interakcija ova 
omogućava se mogućnost adaptacije promenama u načinu poslovanja kompanije na tržištu. 
Na nivou svakog procesa definisane su specifične odgovornosti čime se vrši unapređenje 
kvaliteta resursa u procesu i ispunjavanje ciljeva kompanije. Ako kompanija nije 
prilagođena za promene, procese nije moguće organizovati unutar same kompanije. Proces 
zahteva upotrebu naročito informacionih tehnologija i zato kompanija treba da ovlada 
znanjima da može da prihvati tu tehnologiju i bude spremna na stalne promene. 

4.4 Razvijen informacioni sistem kompanije 

Suočena sa dinamičkim uslovima poslovanja kompanije imaju sve veće zahteve za 
primenom informacionih tehnologija u svom poslovanju. Zadatak informacionog sistema 
je da pruži podršku u korišćenju informacija na tri nivoa u kompaniji: na nivou čitave 
kompanije, pojedine radne grupe i nivou pojedinca. Informacioni sistem u kompaniji ima 
zadatak da automatizuje i integriše proizvodne i poslovne procese kao zamenu za ručno 
izvršavanje tih poslova.  

Možemo zaključiti da je primetan veliki kvalitativni napredak, od informacionih 
sistema u kome se samo prate poslovni procesi pa sve do sistema koji je orijentisan na 
unapređenje efektivnosti menadžmenta kompanije. Osnova su komunikacije koja smanjuje 
i neutralizuje zavisnost menadžera od informacija iz drugih organizacionih celina 
kompanije. Informacije postaju dostupne i koriste se u svrhu poslovanja kompanije. Dalje, 
informacioni sistemi su generatori pouzdanih informacija koje su potrebne menadžerima za 
donošenje poslovnih odluka i kao takvi predstavljaju pomoćno sredstvo za kreiranje 
strategije kompanije. 

4.4.1 Razvoj informacionih sistema 

Kompanije treba uvek da budu na usluzi kupcima, drže korak sa konkurencijom, 
kako bi bile u stanju da donese odluke u realnom vremenu. Na dobijanje kvalitetnih 
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informacija prema potrebama kompanije, utiče stepen organizovanosti i uređenosti 
kompanije i primena savremenih informacionih tehnologija. [140] Prisutna je svest u 
kompanijama da praćenje napretka i inovacija kroz savremena dostignuća informacionih 
tehnologija veoma utiče na uspešnost poslovanja kompanije. Zato se kontinuirano vrši 
reorganizacija poslovanja kompanija u skladu sa razvojem informacionih tehnologija. 

U početku je primena informacionih sistema bila usmerena na obradu transakcije. 
[135] Tokom prvih decenija 21. veka informacioni sistemi evoluiraju i počinju da služe 
rukovodstvima kompanija za podršku prilikom poslovnog odlučivanja, dok danas razni 
moderni softveri uz pomoć moćnih baza znanja i veštačke inteligencije vrše simulaciju 
zaključivanja i ponašanja u kompanijama. Sam tok razvoja poslovnih informacionih 
sistema može se podeliti na: transakcioni informacioni sistem, sistem za podršku u 
odlučivanju i ekspertni sistem. 

4.4.2 Transakcioni informacioni sistem 

Ovaj sistem možemo nazvati klasični informacioni sistem. On predstavlja osnovni 
informacioni sistem kompanije, a njegova karakteristika je da podržava svakodnevne 
poslovne transakcije i aktivnosti u kompaniji. 

Ovakav sistem počiva na client-server arhitekturi kao osnovi za obradu podataka, 
dok se manipulacija podataka vrši u domenu transakcija. Ovakva arhitektura se odvija u 
mrežnom okruženju (LAN, WAN, Internet), kroz definisane mrežne protokole (Novell, 
TCP/IP) pri čemu se svaki tip mrežne arhitekture karakteriše nekim specifičnostima 
promene. Transakcioni sistemi u kompanijama omogućavaju izveštaje o transakcijama, 
omogućuju razne preglede i sadržaje promena u knjigovodstvu. Međutim, transakcije 
prikupljene tokom dužeg vremenskog perioda u memoriji kompanije mogu se upotrebiti na 
takav način da identifikuju pokazatelje trendova u određenom periodu vremena. Ovo 
omogućava sveobuhvatnije sagledavanje poslovnih aktivnosti kompanije. 

4.4.3 Sistemi za podršku odlučivanju 

Sistemi za podršku odlučivanju (engl. Decision Support Systems – DSS) 
predstavljaju informacione sisteme, koji su slični i komplementarni standardnim 
informacionim sistemima i osnovna uloga im je da podržavaju poslovne procese donošenja 
odluka u kompanijama. Ovi sistemi mogu da se posmatraju i kao simbioza informacionih 
sistema, kroz primenu niza funkcionalnih znanja i tekućih procesa donošenja odluka. [141] 
[142][143] Pojava ovakvih sistema koji su namenjeni slabo struktuiranim problemima, kao 
i uključivanje „mekih” podataka u modele za optimizaciju. Korisniku sistema za podršku 
odlučivanja sada je konačno omogućeno da uprosti model pomoću kog rešava realni 
problem u situacijama gde je to potrebno, zadržavajući pritom njegovu realnu složenost u 
onim aspektima koje detaljno analizira. [144][145][146] 
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Slika 15. Kompjuterska podrška fazama procesa odlučivanja u kompaniji 

Izvor: [147] 

Sistemi za podršku u odlučivanju treba da pruže menadžerima vremenski 
odgovarajuće informacije, koje će biti tačne, relevantne i kompletne. Sistem mora da da 
prikaz informacije u adekvatnoj formi koje mogu biti rezultat dobijen iz raznih izvora. 
Osnovna funkcija sistema za podršku u odlučivanju jeste podrška kod donošenja strateških 
odluka kompanije. 

Svaki obrađeni podatak u transakcionom delu informacionih podsistema postaje 
mogući gradivni element kod kasnijih analiza podataka koje su važne ukoliko se 
posmatraju sa stanovišta sistema za podršku u odlučivanju. [147] Ovi sistemi se 
prvenstveno vezuju uz strateški nivo upravljanja kompanijom, međutim, ponekad mogu 
imati i značajan uticaj na niže nivoe menadžmenta. Oni tako grade most između viših i 
nižih nivoa upravljanja u kompaniji (slika 16). 

 
Slika 16. Interakcija sistema za podršku odlučivanju i informacionih podsistema u kompaniji 

Izvor: [147] 

Svaki ovakav sistem može je specifičan sistem sa elementima rudarenja podataka, 
statistike, veštačke inteligencije, koja vode ka ostvarivanju definisanog cilja. Za 
ispunjavanje svojih složenijih zadataka u odnosu na transakcione sisteme, sistema za 
podršku u odlučivanju koristi se dostignućima razvoja informacione tehnologije. Osnovu 
sistema za podršku odlučivanju čine softverski sistemi koji imaju pristup memoriji 
organizacije, iz koje izvlače sintetičku informaciju u potrebnom obliku i formatu za dati 
nivo odlučivanja u kompaniji. [148] 
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Proces dizajniranja DSS najčešće zavisi od kategorije kojoj sistem pripada, tako da 
ćemo tabelarno prikazati kategorizacija koju je dao Power, iako postoji više mogućnosti 
klasifikacije. [140] 

 
Tabela 7. Kategorije sistema za podršku odlučivanju 

Izvor: [140] 
 

 
 

Uključivanjem DSS u proces odlučivanja doprinosi se povećanju efikasnosti. Alter 
u [149], navodi sledeće prednosti korišćenja sistema za podršku odlučivanju: 

 povećanje efikasnosti na pojedinačnom nivou, 

 ekspeditivnost u rešavanju problema, 

 olakšavanje međusobne komunikacije, 

 promovisanje učenja i vežbanja, 

 povećanje kontrole u kompaniji. 

Ipak, u odredenim situacijama, pored prednosti DSS mogu izazvati i negativne 
posledice. Povećanje stepena kontrole može biti i kontraproduktivno ako se pojedinci na 
rukovodećim mestima u kompaniji osete ugroženim od upotrebe DSS. 

4.4.4 Izvršni informacioni sistemi i izvršni sistemi podrške 

Izvršni informacioni sistem (engl. Executive Information System, EIS) predstavlja 
sistem koji treba da obezbedi tekuće i odgovarajuće informacije za donošenje izvršne 
odluke u kompaniji. U stvari, EIS predstavlja alat pomoću kog se dobija zbirni izveštaji 
koji su namenjeni izvršiocima. 

Sa druge strane, izvršni sistemi podrške (engl. Executive Support Systems, ESS) 
predstavljaju sveobuhvatne sisteme za podršku u odlučivanju koji prevazilaze EIS, jer 
uključuju komunikacije, office automation, podršku analizi podataka i inteligentne 
komponente (slika 17). 
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Slika 17. Izvršni sistem za podršku: Integrisanje EIS i DSS 
Izvor: [150] 

EIS je blizak korisniku (engl. user-friendly), grafički je podržan, obezbeđuje 
izveštavanje o izuzecima i ima mogućnost dobijanja dodatnih detalja nekog izveštaja na 
osnovu izabrane dimenzije izveštavanja (engl. drilldown). Obezbeđuje povezivanje na 
Internet on-line servisima ili putem e-maila. Osnovne karakteristike EIS se mogu razvrstati 
na sledeći način: 

  drilldown, 

  kritični faktori uspeha (engl. Critical Sucess Factors, CSF), 

  statusni pristup podacima, 

  analiza, 

  izveštavanje o izuzecima, 

  upravljanje informacijama, 

  komunikacije. 

4.4.5 Ekspertni sistemi 

Sveukupnost procesa izgradnje ekspertnog sistema u literaturi se naziva i 
inženjerstvo znanja. U stvari predstavlja posebnu vrstu interakcije izmedu kreatora 
ekspertnog sistema – inženjera znanja, i jednog ili više lica koja su eksperti u određenoj 
oblasti za koju je ekspertni sistem kreiran (slika 18).  

 
Slika 18. Učesnici u izgradnji ekspertnog sistema 

Izvor: [150] 
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Performanse ekspertnog sistema zavise od kvaliteta znanja koje je ugrađeno u 
njega. Znanje je smešteno u bazi znanja ekspertnog sistema i razlikuju se dva tipa znanja 
[151]: 

  znanje koje se zove činjenicama datog domena i 

  heurističko znanje. 

Osim znanja, ES zahteva i postupak zaključivanja ali i opisivanje znanja u računaru 
koje ES treba da ima, i to na logički struktuiran način tako omogućava laku manipulaciju 
računara za strukturiranje podataka. 

 
 

Slika 19. Osnovna arhitektura ekspertnih sistema 
Izvor: [152] 

Svaki ekspertni sistem satoji se od baze znanja, mehanizma zaključivanja i 
korisničkog interfejsa (slika19). Baza znanja (engl. knowledge base) u struktuiranom 
formatu sadrži znanje eksperta. [152] Mehanizam zaključivanja (engl. inference engine 
rešava korisnički zahtev, tj. pronalazi znanje koje je potrebno korisniku. Ima dve osnovne 
uloge. Prva uloga je da ispituje postojanje određenog znanja u bazi znanja na osnovu 
korisničkog zahteva i stvara novo znanje na osnovu baze znanja i korisničkog zahteva kada 
je to potrebno i moguće. Druga je da u zavisnosti od zahteva korisnika koji korisnik 
najčešće iznosi u iteracijama mehanizmi uređuju redosled kretanja po bazi znanja. 
Odgovori korisnika na pitanja ekspertnog sistema direktno utiču na način na koji se 
pretražuje baza znanja. Korisnički interfejs treba da obezbedi jednostavnu komunikaciju 
između sistema i korisnika tako što će omogućiti jednostavnu upotrebu ekspertnog sistema 
i kvalitetnu interpretaciju rezultata. 

Tabela 8. Osnovne komparativne razlike DSS i ES 
Izvor: [150] 
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Važna karakteristika ekspertnih sistema je i ekspertiza tzv. visokog nivoa. Prednosti 
primene ekspertnih sistema ogledaju se u: postojanosti, prenosivosti, pouzdanosti i ceni 
sistema. 

Ekspertni sistemi zavise i od brzine integracije sa tradicionalnim metodama obrade 
podataka. Oni treba da se razumeju kao standardni deo alata korisnih da budući softverski 
proizvodi budu na neki način inteligentni. 

 
Tabela 9. Razlika između konvencionalnih programa i ekspertnih sistema 

Izvor: [150] 

 
 

4.4.6 Sistemi za upravljanje (menadžment) dokumentima 

Sistemi za upravljanje dokumentima (engl. Document Management Systems, DMS) 
predstavljaju skup tehnologija koje obezbeđuju jednostavan rad sa bilo kojim elektronskim 
i kompleksnim dokumentima. Osnovnu strukturu DMS čine tri celine (slika 20): 

  repozitorijum dokumenta (engl. document repository), 

  mehanizam protoka (engl. workflow mechanism), 

  pretraživanja i indeksiranja (engl. index and search technology). 

 
Slika 20. Osnovna struktura sistema za upravljanje dokumentima 

Izvor: [150] 

Zavisno od proizvođača dizajn DMS može biti dvoslojan ili troslojan. Kod 
dvoslojne arhitekture (sa bazom podataka), klijent obavlja veći deo posla nego u troslojnoj, 
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gde server sa repozitorijumom obavlja najveći deo posla. U bazi podataka se nalaze samo 
podaci o lokaciji dokumenta, što je u stvari veza baze i sistema datoteka. Serverska 
aplikacija vodi računa o konzistentnosti. Baza podataka sadrži podatke o dokumentima kao 
što su: autor, datum, naslov, broj verzije i dr. Za DMS veliki značaj imaju kvalitet i 
mogućnosti softvera za rad sa dokumentima. 

Repozitorijum dokumenata predstavlja najvažniju komponenta DMS. On upravlja 
dokumentima. Osnovne funkcije su mu: bibliotekarske usluge, kontrola verzija i 
upravljanje vezama između dokumenata i njihovih sastavnih delova. Postoji u formi 
posebne aplikacije ili u vidu mehanizma ugrađenog u bazu podataka. 

Mehanizam protoka procesa može u potpunosti da eliminiše zastoje u prenosu 
dokumenta ako se dobro koncipira i primeni. Obezbeđuje reviziju dokumenata na paralelan 
način, sa repozitorijumom objedinjava kompletnu istoriju revizija. 

Osnovni principi rešenja DMS su: jednostavnost, brzina, efikasnost i bezbednost. 
Potencijalne dobiti uvođenjem sistema za upravljanje elektronskim dokumentima su: 

 efikasno pretraživanje i pribavljanje potrebnih dokumenata, 

 prikupljanje kolekcija dokumenata sa srodnim informacijama, 

 podrška za razmenu podataka, 

 centralizacija arhive, 

 bolja podela poslova, 

 podrška za rad više učesnika, 

 automatske procedure za vođenje radnih tokova (engl. workflow), 

 dobijanje znanja o prethodnim radnim procesima i opštim izvorima informacija, 

 transparentna sledljivost dokumentacije, 

 standardizacija poslovanja, 

 veća preglednost poslovanja i 

 smanjena administracija kroz integraciju proizvodnje dokumenata i njihovim 
upravljanjem. 

Postoji široka lepeza DMS softvera. Da bi se ostvario osnovni cilj pri projektovanju 
svakog od njih usvojen je određeni metodološki pristup, a kod svih je obavezno postojanje 
nekoliko osnovnih funkcija kao i određenih standarda.  

Potreba za ovakvim sistemima se javlja posebno u okviru državnih organa i 
prepoznata je u gotovo svim državama sa razvijenom informatičkom infrastrukturom. Da 
je u većini država ovaj problem shvaćen ozbiljno, govori i činjenica da je razvijan zasebno 
u svakoj državi i u opštem slučaju nije dostupan izvan državnih institucija. 

Primetno je konstantno povećanje primene DMS sistema koji zauzimaju sve važnije 
mesto u poslovanju kompanija. 

4.5 Informacioni sistemi za kreiranje znanja u kompanijama 

Uspeh svake kompanije sve više zavisi od njene sposobnosti da kreira, sakupi, 
sačuva i distribuira znanje. Znanje postaje centralno produktivno i strategijsko sredstvo u 
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svakoj kompaniji i sa njime one postaju efektnije i efikasnije u korišćenju svojih resursa. 
Kroz različite mehanizme organizacionog učenja kompanije kreiraju i sakupljaju znanje. 
Kreiranjem novih standardnih operativnih procedura i poslovnih procesa, kompanije 
isprobavaju različite alternative i pažljivo upoređuju planirane aktivnosti i povratnu vezu 
od klijenata i okruženja kao celinu. Kompanije koje imaju jake mehanizme učenja brzo 
detektuju pokazatelje iz okruženja i odgovaraju na njih, čime sebi stvaraju šansu da 
opstanu na tržištu i ostvare profit. Sam menadžment znanja unapređuje sposobnost 
kompanije da uči iz njenog okruženja i da svojim poslovnim procesima pridoda znanje gde 
važnu ulogu igra informaciona tehnologija.  

Većina vrsta informacionih sistema olakšavaju tok informacija i menadžment 
znanja u kompanijama. Pored unapređenja sposobnosti informacionih tehnologija da 
identifikuju pokazatelje iz okruženja i daju odgovore na njih, oni direktno podržavaju 
organizaciono učenje i upravljačke zadatke u kompaniji. Sistemi kancelarijske kolaboracije 
(engl. Office Automation System – OAS), sistemi grupne kolaboracije, sistemi za 
dizajniranje (engl. Computer Aided Design – CAD), kao i aplikacije veštačke inteligencije 
naročito su korisni za menadžment znanja. Oni se fokusiraju na definisanje i organizovanje 
baze znanja kompanije i na podršci poslovnih procesa vezanih za informacije i znanje. 

Kreiranjem, čuvanjem, kodifikovanjem i distribucijom eksplicitnog i implicitnog 
znanja, informacioni sistemi mogu unaprediti organizaciono učenje. Informacije koje se 
jednom prikupe i organizuju u informacionom sistemu mogu se koristiti prema potrebi bez 
vremenskog ograničenja. Kako bi znanje najboljih praksi stajalo na raspolaganju 
zaposlenima, sve te najbolje prakse, najuspešnija rešenja ili metode rešavanja problema 
moraju biti razvijena u samoj kompaniji. Znanje se u kompaniji može čuvati u memoriji 
organizacije, a ono bi se kasnije koristilo za obučavanje budućih zaposlenih i za pomoć 
menadžerima prilikom donošenja poslovnih odluka. Sačuvano znanje iz prošlosti 
kompanije u memoriji organizacije može biti upotrebljeno za donošenje poslovnih odluka i 
u druge razne svrhe. 

U tabeli 10 prikazan je pregled informacionih sistema koji podržavaju aktivnosti 
menadžmenta znanja u kompaniji. Specijalizovane sisteme kao što su sistemi za 
dizajniranje CAD (engl. computer-aided design – CAD) i sistemi virtuelne stvarnosti 
koriste visoko stručni kadrovi i eksperti u kompanijama kako bi kreirali nova znanja i 
integrisali ga u kompaniju. Sistemi grupne kolaboracije podržavaju kreiranje i deljenje 
znanja između lica koja rade u grupi. Sistemi veštačke inteligencije prihvataju i čuvaju 
novo znanje i obezbeđuju kompanijama i menadžerima kodifikovano znanje koje se može 
ponovo koristiti od strane drugih zaposlenih u kompaniji. Korišćenje ovih informacionih 
sistema zahteva IT infrastrukturu koja omogućava korišćenje moćnih računara, mreža, 
baza podataka, softvera i internet alata. [153] 

Tabela 10. Aktivnosti i sistemi za menadžment znanja 
Izvor: [154] 
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Kancelarijsko poslovanje u kompanijama uzima veliki deo poslova koji je vezan za 
podatke, informacije i znanje,uključujući i poslove koje izvršavaju rukovodioci prilikom 
donošenja odluka. Glavnu ulogu ukoordinaciji toka informacija i znanja kroz celu 
kompaniju imaju kancelarije. U tabeli 11 prikazane su aktivnosti koje se izvršavaju u 
administrativni radnici u kancelarijama i aplikacije IT za povećanje njihove produktivnosti. 

Tabela 11. Kancelarijske aktivnosti i IT 
Izvor: [154] 

 

 

Okruženje koje je bazirano na umreženim digitalnim uređajima na kojima se 
izvršavaju različiti tipovi aplikacija i čijom se primenom povezuju profesionalne, 
administrativne i upravljačke radne grupe predstavljaju idealnu varijantu za kancelarijsko 
poslovanje u kompanijama. Često se zanemaruje segment upravljanja dokumentima, kada 
se razmatraju projekti menadžmenta znanja. To zanemarivanje može uzrokovati 
ostvarivanja velike uštede u troškovima obrade dokumenata, izvlačenje neophodnog znanje 
iz tih dokumenata i na kraju ostvarivanje velike konkurentske prednosti na tržištu. Efikasan 
menadžment dokumentima neophodan je u onim oblastima poslovanja i poslovnim 
aktivnostima kompanija koje su intenzivno praćene velikim brojem raznovrsnih 
dokumenata. 

Automatizacija upravljanja elektronskim dokumentima može se implementirati u 
kompanijama pomoću sistema koji treba da obezbedi alate za kreiranje, smeštanje, lako 
lociranje i skladištenje dokumenata. Isto tako, ovaj sistem bi trebalo da obezbedi 
sprovođenje određenog stepena kontrole nad dokumentima. On vrši integraciju čitave IT u 
jedinstvenu arhitekturu koja bi pratila dokument od njegovog kreiranja, do njegove 
distribucije. [155] 

Zaposleni mogu objaviti informacije korišćenjem web alata u internoj informatičkoj 
infrastrukturi kompanije. Tako informacije postaju deljiv resurs, jer postaju dostupne 
unutar kompanije putem standardnog web pretraživača. Prednost primene web tehnologija 
za objavljivanje informacija ogleda se u mogućnosti indeksiranja u cilju bržeg pristupa i 
povezivanja sa drugim dokumentima (slika 21). [155] 

 
Slika 21. Web publikovanje i menadžment dokumentima 
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Izvor: [155] 

U kreiranju i integrisanju novog znanja u kompanijama pored kancelarijskih 
sistema i sistema za dizajniranje (CAD), koriste se i sistemi virtuelne stvarnosti. 
Arhitektura ovih sistema obezbeđuje korisnicima specijalizovane alate, kao što su grafički 
alati i alati za vizuelizaciju, analitički alati, alati za modelovanje i simulaciju, 
komunikacioni alati i alati za upravljanje dokumentima.  

Sistemi za dizajniranje (engl. Computer Aided Design – CAD) vrše automatizaciju 
kreiranja i revidiranja dizajna proizvoda korišćenjem računara i sofisticiranog grafičkog 
softvera. Dizajner korišćenjem CAD radnih stanica, kreira prototip proizvoda, jer se dizajn 
može lako testirati i menjati na računaru. Mogućnost da obezbedi specifikacije dizajna za 
obradu i proizvodni proces CAD softvera, isto tako štedi vreme i novac kompaniji.[130] 

Sistemi virtuelne stvarnosti imaju mogućnosti vizualizacije, prevođenja i simulacije 
koje su mnogo veće nego kod CAD sistema. Oni koriste interaktivni grafički softver za 
kreiranje računarski-generisanih simulacija koje su blizu stvarnosti, da korisnici mogu da 
poveruju da učestvuju u stvarnim situacijama. Virtuelna stvarnost ima primenu u oblastima 
obrazovanja, nauke i biznisa. [156] Aplikacije virtuelne stvarnosti razvijene su za Web, 
korišćenjem standarda pod nazivom VRML (engl. Virtual Reality Modeling Language – 
VRML), što predstavlja programski jezik za modelovanje virtuelne stvarnosti. Standard 
VRML je skup specifikacija za interaktivno trodimenzionalno modelovanje na World Wide 
Web koje se koriste za organizovanje više tipova medija, uključujući animacije, slike i 
audio zapise, kako bi se korisnici stavili u simulirano realno okruženje. Nezavistan je od 
hardverske platforme, može da funkcioniše na desktop računaru i zahteva manju propusnu 
moć mrežnih komunikacija (engl. bandwidth). 

Menadžeri u savremenim kompanijama postaju svesni da je znanje, kao 
nematerijalno sredstvo i resurs, od izuzetnog strategijskog značaja. Ulaganja u 
informacione tehnologije za menadžment znanja se povećavaju, uz očekivanje da će 
dovesti do veće konkurentnosti i profita. Kompanije koje u svom redovnom poslovanju 
kreiraju puno dokumentacije, treba da se posebno angažuju na iskorišćavanju znanja i 
intelektualnih resursa koji su inkorporirani u tim dokumentima. Da bi se to postiglo, 
potrebna su ulaganja u informacione sisteme za kreiranje znanja u kompanijama, kao što su 
kancelarijski sistemi, CAD sistemi i sistemi virtuelne stvarnosti. 

4.6 Struktura Interneta i e-dimenzija menadžmenta znanja 

Produktivan menadžment znanja zahteva kombinovanu primenu ljudskih resursa i 
tehnologija. Ljudski resursi su neophodni u cilju razumevanja, sinteze i interpretacije 
raznih vrsta nestruktuiranog znanja, dok računarski i komunikacioni sistemi omogućavaju 
njegovo prikupljanje, prenos i eksploataciju. Računarski i mrežni sistemi i njihova 
upotreba (e-mail, zajednički softver, Internet, intranet) omogućavaju jednostavnu i brzu 
razmenu znanja bez obzira na udaljenost korisnika. Nove tehnologije nude znatno bolje 
modele za saradnju. One omogućavaju interakciju bez obzira na vreme i prostor što 
predstavlja asinhronu saradnju. Pravi izazov za informacione tehnologije predstavlja 
stvaranje informacionog sistema koji će biti upotrebljen za prenošenje, podelu i korišćenje 
znanja kompanije. 

Nezaobilazna činjenica u svim segmentima savremenog poslovanja je Internet. 
Paradigma uspeha poslovanja svake kompanije uvek je podrazumevala neophodnost 
prilagođavanja promenama u okruženju u pogledu izbegavanja mogućih opasnosti i 
iskorišćavanju prilika. Kompanije koje su na vreme prepoznale potencijal Interneta danas u 
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najvećoj meri koriste web tehnologije kao nezaobilazan element razvoja svog poslovanja. 
Sa razvojem internet infrastrukture kreiraju se nove dimenzije koje veoma utiču na 
poslovanje savremenih kompanija. Razvoj informaciono-komunikacionih tehnologija i 
Interneta sve više utiče na afirmaciju kvalitativnih parametara. One unapređuju kvalitet 
komunikacije i smanjuju troškove kompanija. Razvoj informacionih tehnologija i Interneta 
pojačao je potrebu, kao i snagu za menadžment znanja. Razvoj informacionih tehnologija 
danas omogućava prikupljanje i skladištenje znanja, ali i kreiranje novih znanja potrebnih 
za razvoj poslovanja kompanija. Ovde moramo konstatovati da tehnologija još uvek ne 
može da zameni vrednost i potrebu direktne komunikacije, barem ne još uvek u delu kada 
je u pitanju deljenje znanja zasnovanog na iskustvu. Međutim, tehnologija može uspešno 
pomoći u posredovanju i olakšavanju kreiranja mreže zasnovane na znanju ljudi. 

Razvoj Interneta predstavlja neophodnu osnovu za razvoj globalnog tržišta znanja. 
Obzirom na dostupnost informacija, povećava se i uticaj pojedinaca na poslovanje 
kompanija. Znanje jednog čoveka može imati presudan uticaj u preduzetništvu koje svoje 
poslovanje zasniva na znanju. Ekspert za intelektualni kapital Edvinsson, navodi da 
budućnost poslovanja savremenih kompanija počiva na razmeni znanja, podjednako kao i 
na deljenju znanja. [104] 

Razvoj tržišnih mehanizama kao što su berze na Internetu, predstavljaju veliku 
vrednost jer stvaraju produktivna tržišta znanja. One omogućavaju „kupcima i 
prodavcima” znanja razmenu svoje robe prema utvrđenim cenama na osnovi navedenih 
tržišta. Prema tvrdnjama Edvinssona, [157] ova navedena tržišta će postati treća generacija 
berze i aukcije za recepte znanja. Ta berza će omogućiti kupovinu i prodaju znanja i 
iskustva putem računarskih mreža.  

Prednost i glavna odlika znanja je da je ono obnovljiv izvor, i njegovom upotrebom 
njegova vrednost raste što ga izdvaja u odnosu na druge robe koje se razmenjuju na 
berzama. U tom pogledu, Internet može omogućiti laku i sveobuhvatnu razmenu znanja i 
oslobađanje vrednosti i potencijala individua. Pomoću Interneta obezbeđuju se novi oblici 
društvene interakcije, aktivnosti i organizacije, zahvaljujući osnovnim karakteristikama 
kao što su rasprostranjena upotrebljivost i pristup. 

4.7 Organizacija koja uči 

Kao jedan od savremenih koncepata za rešavanje problema upravljanja 
kompanijom u smislu sticanja i održavanja konkurentskih prednosti na tržištu pojavila se 
ideja o organizaciji koja uči. [158] Savremena globalna i digitalizova ekonomija nameće 
efektivno korišćenje znanja kao produktivniji i postojan izvor konkurenstke prednosti. 
[159] U okruženju koje karakterišu veoma naglašeni trendovi kao što su globalizacija i sve 
snažniji konkurentski pritisak, kompanije akcenat stavljaju na konkurentnost u znanju. U 
tom okruženju jedina kompanija koja može da obezbedi opstanak i da se uspešno bori sa 
konkurencijom je organizacija koja uči. [160] 

 

 
Slika 22. Model učenja 

Izvor: [161] 
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Slater i Narve smatraju da je organizacija koja uči kompanija koja izgrađuje svoju 
prednost na tržištu kroz intelektualne resurse svojih zaposlenih i stalnim procesima učenja 
na svim nivoima. [162] Elinger i ostali tvrde da kompanije na taj način ostvaruju bolje 
organizacione performanse i transformišu se u organizacije koje uče. [163] 

U operativnom smislu, Marsick i Watkins kažu da je organizacija koja uči 
kompanija u kojoj zaposleni međusobno rade na zajedničkim vizijama, analiziraju 
okruženje i prikupljene informacije, stvarajući tako novo znanje koje primenjuju za 
kreiranje inovativnih proizvoda i usluga namenjenih da zadovolje potrebe korisnika. [164] 
Peters tvrdi da organizacija koja uči podržava individualno učenje i ima zajedničku viziju i 
duboke korporativne vrednosti, ali je i u mogućnosti da prepozna važnost učenja, I 
kreativnog razmišljanja. [165] Tokom svog istraživanja, više autora je pokušalo da opiše i 
definiše organizaciju koja uči. Pregled definicija organizacije koja uči dat je u tabeli 12. 

Tabela 12. Pregled definicija „Organizacije koja uči” 
Izvor: [165] 

 

 

Piter Senge se smatra pravim začetnikom teorije o organizaciji koja uči. [160] On 
tvrdi da će najuspešnije kompanije biti one koje imaju svojstva organizacije koja uči, 
odnosno koje imaju sposobnost da uče brže od svoje konkurencije čime će ostvariti i 
održati svoju konkurentnu prednost na tržištu. Prema njegovom mišljenju u vreme sve veće 
povezanosti sveta i dinamičnih i složenijih poslova, više nije dovoljan jedan strateg u 
kompaniji koji uči za celu kompaniju i na čije odluke se čeka. U novije vreme, na tržištu 
mogu da se održe samo one kompanije koje uspevaju na svim nivoima da pokrenu svoje 
zaposlene, da uče i maksimalno iskoriste svoje mentalne i fizičke potencijale. [160]  

Organizaciono učenje u svakoj kompaniji predstavlja namerni ili nenamerni 
organizacioni proces, koji omogućava akviziciju pristupa i reviziju memorije organizacije i 
na kraju vodi ka konkretnoj akciji kompanije – donošenju odluke. [166] Danas znanje i 
učenje mora da bude deo organizacione kulture i organizacionih procesa u kompaniji. 
Kompanije koje ne implementiraju menadžment znanja danas su marginalizovane i preti 
im propadanje, jer se osnove nove ekonomije baziraju na sticanju znanja i učenju, odnosno, 
kako upotrebljavati i realizovati menadžment znanja. Velika konkurencija globalnog tržišta 
naterala je kompanije da odbace poznate stereotipe i tradicionalne načine poslovanja. 
Prinudila ih je na novi pristup – stvaranje pozitivne atmosfere i kreativnog radnog 
okruženja. 
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Slika 23. Proces organizacionog učenja 

Izvor: [166] 

U organizacijama koja uče razvijaju se strategije i sistem vrednosti u svrhu 
zadržavanja postojećih i privlačenju novih zaposlenih koji su eksperti u svom području 
rada. Savremene informaciono-komunikacione tehnologije, ekspertni sistemi i Internet 
direktno doprinose boljem menadžmentu znanja i bržoj podeli i razmeni znanja. 

Organizaciju koja uči karakteriše mogućnost brže adaptacije. [167] U takvim 
organizacijama svi članoviorganizacije se podstiču na liderstvo. [168] [169] [170] 

Na kraju možemo zaključiti, da mali broj kompanija ima kapacitete za realizaciju 
menadžmenta znanja i njegovom iskorišćavanju kao svoje konkurentske prednost na 
tržištu. Pasivno i neiskorišćeno znanje nema udela u stvaranju nove vrednosti i razvijanju 
intelektualnog kapitala kompanije. Ako se koristi intelektualni kapital kompanije, on stvara 
nove vrednosti i podiže tržišnu cenu kompanije. Svaka organizacija koja uči, kvalitetno 
sprovodi menadžment znanja sa krajnjim ciljem ostvarivanja konkurentske prednosti a 
znanje i intelektualni kapital postaju njeni osnovni ekonomski resursi. 

4.8 Sistem poslovne inteligencije 

Pored standardnih parametara, danas najveću konkurentsku prednost kompanija 
predstavlja zajedničko znanje i veštine zaposlenih koji danas predstavljaju ključne resurse 
za donošenje kvalitetnih poslovnih odluka. U literaturi postoje različite verzije poslovne 
inteligencije, Kimbel i Ross [171], Sunković i Delibašić [152], Larson [172], Barry [173], 
Rainardi [174] Uvođenjem informacionih sistema u kompanije došlo je do prikupljanja 
velikih količina podataka. Prikupljanjem podataka nastajale su nove baze podataka u 
kojima se našao potencijal za poboljšanje poslovnog odlučivanja. Ipak, za dolaženje do 
informacija iz tih podataka, a time i novih znanja, javila se potreba razvijanja alata koji bi 
taj proces omogućili i ubrzali. Tako je počeo razvoj poslovne inteligencije (engl. Business 
Intelligence, BI) koja omogućava prikupljanje i analizu podataka i delovanje na osnovu 
poslovnih informacija. Na taj način se doprinosi lakšem rešavanju upravljačkih problema i 
donošenju najboljih poslovnih odluka. Ovakvi sistemi izvorno su namenjeni donosiocima 
odluka. [175]  
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Slika 24. Konceptualna arhitektura poslovne inteligencije 
Izvor: [174] 

Razvojem tehnologije promenjen je način donošenja odluka u kompanijama. Sa 
automatizacijom procesa sve više podataka postaje dostupno. [176] Osnovna karakteristika 
ovih sistema je dostupnost informacija o kupcima, dobavljačima, procesima i njihovim 
međusobnim odnosima. Na taj način se omogućuje proaktivan način vođenja kompanije, sa 
izradom više scenarija i predviđanjem budućnosti kako bi kompanija bila pripremljena na 
svaku moguću situaciju na tržištu. [177] 

Zbog nerazumevanja stvarne prirode poslovne inteligencije i njenih dometa, ne 
postoji dovoljno razumevanje svih oblika u kojima se ona danas pojavljuje. Razloge takve 
raznolikosti su funkcionalnosti alata za poslovnu inteligenciju koje su poslednjih dvadeset 
godina evoluirale u nekoliko smerova. Ipak, danas uglavnom ne postoje arhitekture ovih 
sistema koje bi integrisale sve funkcionalnosti i alati koji bi bili sposobni da podrže sve 
stilove poslovne inteligencije. [178] 

Imajući u vidu razvoj aplikacija i tehnologije, mogu se identifikovati pet 
dominantnih stilova poslovne inteligencije: 

  poslovno izveštavanje, 

  OLAP kocke, 

  ad hoc upiti i analize, 

  rudarenje podataka (engl. Data Mining), 

  alarmni alati i sistemi ranog obaveštavanja. [179]  

Kao gotov proizvod sistem poslovne inteligencije ne postoji. [180] Uvođenje 
sistema poslovne inteligencije zahteva obaveznu podršku upravnog dela kompanije. [180] 
[181] 
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5. Rudarenje podataka / Data Mining 

Korporativne strategije zavise od informacione infrastrukture koja obuhvata 
različite tehnologije koje omogućavaju kompanijama da čuvaju, analiziraju i manipulišu 
velikim količinama podataka. [182] Njihovi izvori mogu biti različiti (interni, eksterni, 
analitički), dok su podaci najčešće atributivni ili numerički. Mogu se odnositi i na činioce 
koje određuju poslovanje kompanije, interne procedure, na klijente kompanije, poslovanje 
konkurencije i poslovnu okolinu. Međutim, ovakvi podaci nemaju veliku upotrebnu 
vrednost iz razloga što su neobrađeni, neadekvatno strukturirani i različitih su formata. 
Neophodno je izvršiti njihovu pripremu i analizu na osnovu kojih će se doći do znanja koja 
kompaniji mogu obezbediti poslovni uspeh.  

Analize se vrše od strane posebno razvijenih programa i sistema. Rudarenje 
podataka je jedna od tih novih metodologija kojom se otkrivaju vredni podaci u velikim 
količinama podataka i bazama podataka kompanija kako bi se donele efikasne poslovne 
odluke. 

5.1 Pojam rudarenja podataka 

Rudarenje podataka (engl. Data Mining) i njegova primena u otkrivanju znanja 
jedna je od novih tehnika koje postaju neizostavan deo savremene analize podataka. 
Predstavlja pronalaženje šablona u podacima kako bi se dobile informacije koje se mogu 
upotrebiti u svrhu odlučivanja ili stvaranja neke određene vrednosti u kompaniji. 
Rudarenjem podataka otrivaju nove i korisne informacije iz podataka na temelju otkrivanja 
ponavljajućih šablona. Otkrivanje novih informacija zasniva se na brojnim algoritmima 
razvijenim u oblasti veštačke inteligencije i mašinskog učenja a koji čine njegovu tehničku 
osnovu. [183] 

U literaturi se mogu identifikovati nekoliko definicija rudarenja podataka. Pang-
Ning Tan ga definiše kao automatsko otkrivanje korisnih informacija u velikim 
repozitorijumima podataka. Pomoću tehnika rudarenja podataka pronalaze se nepoznati 
korisni obrasci. [184] Po Davidu J. Handu, rudarenje podataka predstavlja analizu (često 
velikih) posmatranih podataka u cilju identifikacije veza između podataka na način koji je 
razumljiv i odgovarajući vlasniku podataka. [185] Suknović [152], pak posmatra rudarenje 
kao otkrivanje znanja u bazama podataka, identifikaciji interesantnih informacija ili 
šablona sadržanih u velikim bazama podataka.  

Rudarenje podataka se može definisati kao otkrivanje znanja u bazama podataka, 
analiza šablona, uočavanje međusobnih veza u podacima, obrada podataka, i dr. 
Kompanija IBM [132] definiše rudarenje podataka kao proces identifikacije prethodno 
nepoznatih a korisnih informacija i njihovo korišćenje za potrebe donošenja ključnih 
poslovnih odluka. Fayyad ga definiše kao netrivijalni proces identifikacije razumljivih 
obrazaca u podacima [186]. Feruzza to vidi kao skup metoda korišćenih u procesu 
detekcije znanja kojim identifikuje prethodno nepoznate veze i obrasce unutar podataka. 
[187][188][189][183][190][191] 
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Slika 25. Rudarenje podataka / Data Mining 

Izvor: [193] 

Iz navednog možemo zaključiti da je rudarenje podataka skup metoda i tehnika, 
realizovanih u softveru, kako bi se otkrile skrivene informacije u podacima. Ono 
predstavlja multidisciplinarno područje koje je prikazano na (slika 25).  

 
Slika 26. Taksonomija rudarenja podataka 

Izvor: [193] 

Mnogi eksperti smatraju da je rudarenje podataka sinonim za otkrivanje znanja iz 
podataka (engl. Knowledge Discovery from Data) dok drugi na to gledaju samo kao na 
ključni korak u procesu otkrivanja znanja. Otkrivanje znanja u bazama podataka (engl. 
Knowledge Discovery in Database, KDD) Fayyed je definisao kao proces identifikacije 
važećih, novih, potencijalno korisnih i na kraju razumljivih obrazaca u podacima.[192] 

Rudarenja podataka često se izjednačava sa otkrivanjem i prognoziranjem znanja 
(slika 26). 
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5.1.1 Zadaci (problemi) rudarenja podataka 

Uslov za efikasnije poslovno odlučivanje kompanija je posedovanje preciznih 
podataka o sopstvenom i poslovanju konkurenata što je imalo presudan uticaj na razvoj 
rudarenja podataka. Kvantifikacijom svih aspekata poslovanja korporacija nastale su 
ogromne baze podataka, tako da primena kompleksnih kalkulacija na taj veliki broj 
podataka prestavlja osnovni zahtev rudarenja podataka. Poslovna primena rudarenja 
podataka fokusirana je pre svega na izvlačenju podataka važnih za poslovanje, kao i 
konkretnih informacija koje imaju neposredan uticaj, dok opšti principi i dublja značenja 
imaju sekundarni značaj. [194] Najčešći i najpoznatiti zadaci rudarenja podataka su: 

 klasifikacija – raspoređivanje elemenata u predodređene grupe ili klase, 

 redukcija – uočavanja veza i zavisnosti između atributa ili objekata, 

 estimacija – procena vrednosti egzogene promenljive na osnovu endogenih 
promenljivih koje su zabeležene u sistemu, 

 predviđanje – vrši se procena stanja koje se očekuje u nekom trenutku u 
budućnosti, 

 asocijacija – pronalaženje pravila u bazi podataka i 

 klasterovanje – grupisanje elemenata ili opservacija u klase sličnih objekata. 
[194]  

5.1.2 Rudarenje podataka i otkrivanje znanja 

Zbog brzog rasta količina podataka u bazama podataka, bilo kakva obrada podataka 
bez upotrebe računara i savremenih metoda i tehnika za analizu je neefikasna i nemoguća. 
Kako bi se otkrili potencijalni problemi i proširile perspektive, oblast rudarenja podataka 
zasniva se na savremenim statističkim i matematičkim modelima za analizu podataka o 
poslovanju kompanija i njihovim klijentima. 

 
 

Slika 27. Otkrivanje znanja primenom metoda rudarenja podataka 
Izvor: [178] 

Rudarenje podataka može se primenjivati u svim područjima u kojima postoje 
izazovi za odgovorima, gde se na osnovu podataka mogu identifikovati određene 
pravilnosti, veze i zakonitosti. Imajući u vidu da postoji čitava lepeza faktora koji mogu 
uticati na neki određeni događaj, odnosno njegov ishod, rudarenje podataka se nameće kao 
nezaobilazan činilac otkrivanja faktora i njegovih karakteristika u odnosu na ciljano stanje. 
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[195] 

Najbolji rezultati rudarenja podataka dobijaju se balansom između znanja eksperata 
koji opisuju problem i mogućnostima pretraživanja računara. Proces rudarenja podataka se 
može kategorisati na dva načina: prediktivno rudarenje podataka, ili deskriptivno rudarenje 
podataka. Prediktivno rudarenja podataka ima za cilj kreiranje modela koji je izraženu vidu 
izvršnog koda, a koji se može upotrebiti za izvođenje klasifikacije, predikcije, procene ili 
drugih sličnih zadataka. Deskriptivno rudarenje podataka kao krajnji cilj ima razumevanje 
analiziranog sistema uočavanjem obrazaca i veza unutar velikih skupova podataka.  

5.1.3 Koraci u procesu rudarenja podataka – otkrivanje znanja 

Ne postoji ustaljena i propisana šema po kojoj se realizuje proces rudarenja 
podataka kada se razmatra široka lepeza tehnika koje se u njemu primenjuju. Poslovne 
odluke se odlikuju zahtevima da se neki koraci prošire i uđe u njihovu detaljnu analizu, ili 
da se neki preskoče, jer su suvišni, ili pak da se napravi „korak unazad”, radi provere 
ispravnosti postupka. Ovakav „skok unazad” sve više postaje pravilo nego izuzetak, zbog 
važnosti dobrog definisanja problema kao i izbora i pripreme podataka, što je teško uraditi 
na početku samog procesa. Tokom procesa povećava se znanje o poslovnom problemu i 
podacima. Ipak, to ne znači da je nemoguće dati okvir za realizaciju ovog procesa, već 
ukazuje na činjenicu prilagodljivosti potrebama problema. [196] 

Osnova za realizaciju rudarenja sastoji se u četiri koraka (slika 28): 

  definisanje poslovnog problema,  

  priprema podataka,  

  modelovanje, 

  implementacija (interpretacija i korišćenje rezultata).[197] 

 
 

Slika 28. Koraci i faze procesa rudarenja podataka 
Izvor: [197] 

Definisanje poslovnog problema je prva faza u procesu rudarenja podataka u kome 
je potrebno rešiti iskazivanje problema u formi pitanja na koja se po završetku procesa 
može odgovoriti. U ovoj fazi određuju se lica koja će učestvovati u procesu. 

Priprema podataka je druga faza u kojoj se određuju vrste potrebnih podataka 
prema izvorima u kome se realizuje njihova selekcija i vrednovanje. Obuhvata 60–90% 
vremena neophodnog za rudarenje podataka. [198] U okviru ovog koraka treba odlučiti 
koji izvori podataka će biti najpogodniji, i kako će se izvršiti ukrštanje podataka. Ovde se 
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realizuju dva postupka transformacija i uzorkovanje podataka[199] i vrednovanje 
podataka. 

Treća faza procesa rudarenja podataka je modelovanje, a sastoji se u izboru metode 
rudarenja podataka, izradi i vrednovanju modela. Metode rudarenja podataka se mogu 
podeliti u tri kategorije: otkrivanje, klasifikacija i predviđanje. [200] Pomoću metoda 
otkrivanja traže se pravilnosti u podacima bez prethodnog znanja o njihovom obliku. 
Metode za klasifikaciju variabli koriste se za predviđanje. Klasifikacija se često izvodi 
pomoću stabla odlučivanja, logističke regresija i neuronskih mreža. Primenom metoda za 
predviđanje vrednosti omogućava se predviđanje numeričkih vrednosti. Na tržištu postoje 
brojna besplatna i komercijalna softverska rešenja koja mogu biti zasnovana na više 
metoda ili biti specializovana samo za jednu. Nakon konstruisanja i primene metoda 
vrednuju se dobijeni rezultati. Za vrednovanje metode koriste se i podaci za testiranje 
modela, čime se testira efikasnost modela na podacima koji nisu korišćeni za njegovu 
izradu. 

U završnoj fazi procesa rudarenja podataka izvodi se interpretacija i eksploatacija 
rezultata. U ovoj fazi ključnu ulogu imaju eksperti pomoću kojih se vrši interpretacija 
rezultata. Ako se modeli rudarenja podataka implementiraju u informacioni sistem 
kompanije unaprediće se mogućnost predviđanja odnosa kompanije sa klijentima u 
budućnosti. 

5.2 Priprema podataka za rudarenje 

Na uspešnost procesa rudarenja podataka utiču izvori podataka i kvalitet podataka. 
[201] Podaci se mogu skladištiti u Excel datotekama, ASCII, DBF datotekama i sl., a 
moguće su i njihove kombinacije. Takođe, rudarenje podataka se može primenjivati na 
web i tekstualnim podacima. Imajući u vidu planirani cilj analize, javlja se i potreba 
povremenog povezivanja na sve bitne izvore podataka sa ciljem dobijanja podataka 
relevantnih za analitički proces. Takvi podaci moraju da prođu kroz postupak čišćenja, 
pretprocesuiranja i analize relevantnosti atributa.  

Priprema podatka je nezaobilazni akspekt u procesu rudarenja podataka koji 
oduzima najveći deo vremena svakog analitičara. Koliko će se vremena potrošiti za 
pripremu podataka dosta zavisi od postojanja ili nepostojanja kvalitetnog skladišta 
podataka (engl. Data Warehouse). U skladištu podataka smešteni su integrisani i 
pročišćeni podaci iz različitih izvora podataka čime analitičar štedi vreme za korake 
integracije i čišćenja. [202] Alati za pripremu podataka obezbeđuju olakšavanje ovog 
procesa što značajno ubrzava razvoj modela. Neke od funkcija alata omogućavaju podršku 
u pripremi podataka. Primena dobrih algoritama za rudarenje podataka na loše 
pretprocesuirane podatke, ili na „sirove” podatke uvek će na kraju dati loš rezultat. [203] 

5.2.1 Pretprocesuiranje podataka 

Pretprocesuiranje podataka (engl. data preprocessing) i postupci čišćenja podataka 
daju značajnu ulogu kvalitetu podataka. Pretprocesuiranje podataka podrazumeva pripremu 
podataka pre primene metoda istraživanja podataka. Primenjuje se radi dobijanja podataka 
koji više odgovaraju različitim svrhama i potrebama istraživanja podataka. Najznačajniji 
metodološki postupci pretprocesuranja podataka su: [202] 

 identifikacija ekstremnih vrednosti (engl. outliers), 

 identifikacija nedostajućih vrednosti i njihovo predviđanje, 
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 povezivanje relacionih ključeva iz različitih izvora podataka, 

 stvaranje konzistentnosti u podacima, 

 uzorkovanje, 

 kategorizacija vrednosti atributa, 

 kreiranje izvedenih atributa (engl. binning), 

 grupisanje (kompresija podataka), 

 normiranje podataka. 

U prepoznavanju podataka mogu nam koristiti i standardne metode deskriptivne 
statistike, pomoću kojih možemo vršiti procenjivanje osnovne karakteristike čitave 
populacije. Takođe, analiza korelacionih odnosa i ukrštanja između varijabli obezbeđuju 
smernice za dublje analize. 

5.2.2 Analiza relevantnosti atributa 

Nakon pretprocesuiranja podataka, mora se izvršiti provera relevantnosti grupe 
atributa koja jednoznačno definišu problematiku koju treba rešavati, da li su vrednosti tih 
atributa grupisane na odgovarajući način, i tražiti opravdanost vršenja analize nad 
izabranim stepenom granulacije podataka. 

Realizacija pretprocesuiranja podataka vrši se u skladu sa ciljevima analize. 
Ukoliko je potrebno dublje poznavanje podataka može se realizovati i analiza relevantnosti 
atributa. Razlog procene relevantnosti atributa javlja se iz razloga njene upotrebljivosti i 
upoznavanja osnovne populacije nad kojom se vrše analize. Može se pokazati da ovakve 
vrste analiza mogu značajno doprineti u razumevanju odnosa između atributa, a na taj 
način i izboru adekvatne metode rudarenja podataka. 

 
 

Slika 29. Odnos analize i relevantnosti atributa nakon izvršavanja pretprocesuiranja podataka 
Izvor: [193] 

5.2.3 Završni postupci 

Razmatrajući kvalitet podataka idealan primer bi mogao da bude slučaj gde 
kompanija poseduje razvijen sistem skladištenja podataka sa svim relevantnim atributima 
čije je korišćenje planirano u analizama. Krajnji cilj ovog postupka je dobijanje jedinstvene 
tablice koja treba da sadrži relevantne atribute za traženu analizu. Ako pretprocesuiranje 
nije realizovano u skladu sa ciljevima analize onda to može dovesti do gubitka detaljnosti 
podataka i njihove reprezentativnosti.  

Kako bi se uočile bitne karakteristike podataka preporučuje se metoda vizualizacije. 
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Ona je usko povezana sa područjem statističke obrade podataka i rudarenjem podataka. 
Realizuje se iz razloga pronalaženja pravilnosti u podacima, koje već u ovoj fazi analize 
mogu dati naznake mogućeg rešenja. Grafički prikaz podataka iskorišćava ljudski 
potencijal za uočavanje uzoraka, izuzetnosti i važnih detalja koji u tabelarnom obliku ne 
mogu biti lako uočeni. Rezultati rudarenja podataka često se prikazuju 2D i 3D 
grafikonima, kao i u animacijama. Najveći izazovi prilikom generisanja vizualizacija su: 
tačnost i skladnost podataka, isticanje korisnih informacija i novog znanja, kao i 
prilagođenost području. [204] [205] 

5.3 Tehnike rudarenja podataka 

Rudarenje podataka je primenjivo u svim oblastima koje su vezane za veliku 
količinu podataka, a uz pomoć kojih se mogu otkriti određene veze, pravila i zakonitosti. 
Tehnike koje se koriste odavno su poznate, a to su matematičke tehnike i algoritmi. Bez 
obzira na to što je rudarenje podataka mlada tehnologija, veoma je važno korišćenje ranijih 
saznanja. U tom pogledu primenjuju se kombinacije metodolija i tehnika: statistike, 
mašinskog učenja i baza podataka. [206] 

Određeni algoritmi, regresije i stablo odlučivanja iako dolaze iz oblasti statistike. 
Određeni su preuzeti iz mašinskog učenja i primenjuju se prilikom klasifikacije i regresije, 
kao i u slučajevima kada su veze između atributa nelinearnog tipa. Prilikom klasifikacije i 
klasterovanja koristi se genetski algoritam. Naravno, razvijen je i veći broj novih 
algoritama, metoda i softvera. [183] 

Kako bi proces rudarenja podataka bio uspešan, potrebno je precizno formulisati 
cilj i problem istraživanja. Uspeh je u direktnoj zavisnosti od kvaliteta podataka kojima 
raspolažemo. Kada je reč o izboru metoda rudarenja podataka, danas na raspolaganju 
postoji čitav niz metoda. [207] 

5.3.1 Metoda regresije 

Osnova velikog broja istraživanja predstavlja opis veza između pojava u okruženju 
što se postiže pronalaženjem formule ili jednačine koja povezuje posmatrane veličine. 
Identifikacija statističkih veza između pojava obezbeđuje se metodom regresione analize – 
regresija. To je metoda koja uključuje statističko učenje (engl. statistical learning). 
Pomoću regresije se može kreirati model za predviđanje i ocenjivanje jedne ili više zavisno 
promenljivih na osnovu jedne ili više nezavisno promenljivih.  

Pogodna je za opisivanje veza između varijable od primarnog interesa i tzv. 
prediktorskih varijabli, odnosno, kada se postojeće vrednosti koriste za predviđanja ostalih 
vrednosti. Metode regresije mogu se primeniti za predviđanje. Međutim, većina problema 
u svetu ne predstavlja linearnu projekciju prethodnih vrednosti. Veoma teško je predvideti 
obim prodaje, cene na berzi ili pad proizvodnje jer sve te vrednosti zavise od kompleksnih 
interakcija varijabli, pa se tada primenjuju mnogo kompleksnije tehnike, kao što su stablo 
odlučivanja ili neuronske mreže. 

5.3.2 Klasifikacione metode 

Klasifikacione metode su namenjene za razvrstavanje entiteta u jednu od nekoliko 
prethodno definisanih grupa ili klasa. Njima se vrši identifikacija karakteristika koje 
ukazuju na grupu kojoj pripada svaki pojedinačni slučaj. Postupkom rudarenja podataka 
stvaraju se klasifikacioni modeli kroz ispitivanje prethodno klasifikovanih podataka i 
indukcionim traženjem predvidljivih obrazaca.  
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Klasifikacione metode se najčešće koriste za rudarenje podataka, jer je u ljudskoj 
prirodi da stvari oko sebe konstantno klasifikuje i kategorizuje.  

Klasifikacione metode se upoređuju i ocenjuju na osnovu sledećih kriterijuma: 

  tačnost, 

  brzina, 

  robustnost, 

  skalabilnost, 

  interoperbilnost – jasan prikaz i razumevanje rezultata.  

5.3.3 Metode klasterovanja 

Metoda klasterovanja (engl. clustering) predstavlja aktivnost u okviru istraživanja 
podataka i koristi za grupisanje podataka koji su slični. Spada u grupu tehnika 
nenadgledanog učenja i omogućava grupisanje instanci u grupe, gde unapred ne znamo 
koje su sve grupe moguće. Grupe nisu unapred definisane, već se grupisanje vrši na osnovu 
pronađenih sličnosti između podataka. Tako formirane grupe nazivaju se klasteri. Cilj 
klasterovanja je da se identifikuju grupe sa značajnim međusobnim razlikama, dok su 
članovi unutar grupa vrlo slični jedni drugima. [183] U odnosu na metodu opisanu u 
prethodnom odelju, na početku klasterovanja se ne zna po kojim će atributima podaci biti 
svrstani u grupe klastera. [208]  

Osnovna karakteristika algoritama za klasterovanje je da rade samo sa numeričkim 
vrednostima. [209] [210] Kada se u proces analize uvrste i varijable koje nisu numeričke, 
prethodno treba izvršiti transformaciju nenumeričkih u numeričke vrednosti. [211] Metoda 
klasterovanja je pogodna za početnu segmentaciju tržišta. Takođe, klasteri se mogu 
primeniti i za praćenje trendova tržišnih segmenata, a postoji i niz drugih oblasti na koji se 
klasterovanje može uspešno primeniti. [212][213] Može se zaključiti da je klasterovanje 
uspešno onoliko koliko su dobijeni klasteri smisleni i koliko se mogu imenovati. 

5.3.4 Neuronske mreže 

Primene neuronskih mreža su mnogobrojne i pomeraju granice veštačke 
inteligencije, računarstva i primenjene matematike. Neuronske mreže u suštini 
predstavljaju parametrizovanu reprezentaciju koja može poslužiti za aproksimaciju drugih 
funkcija. Identifikacija odgovarajućih parametara vrši se sistematičnom optimizacijom 
nekog kriterijuma kvaliteta aproksimacije i može biti računaski vrlo izazovno. [214] 

Neuronske mreže (engl. neural networks) predstavljaju i tehniku rudarenja 
podataka koja je slična delovanju ljudskog mozga. Poznato je da ljudski mozak nakon 
procesa učenja kreira određene pretpostavke na osnovu ranijih zapažanja, te su na ovoj 
osobini zasnovane neuronske mreže koje predviđaju promene i dešavanja u sistemu nakon 
procesa učenja. U tom smislu, proces rudarenja podataka pomoću podataka koji su već 
poznati i koji se odnose na vrednosti čija se prognoza traži započinje učenje mreže. 
Dobijeni rezultati se zatim proveravaju, sve dok rezultati provere ne budu zadovoljavajući. 
Suština je da se neuronskoj mreži pruže podaci za koje se znaju izlazne vrednosti kako bi 
na osnovu njih neuronske mreže prepoznale obrasce i pravila. Na osnovu dobijenih 
obrazaca i funkcija istražuju se ogromne količine podataka koje kompanije poseduju u 
svojim bazama. [214] 

Primenom neuronskih mreža, odnosno nelinearnih modela predviđanja omogućava 
se modelovanje kompleksnih problema u kojima se može javiti stotine varijabli koje imaju 



Kriptografska rešenja zaštite memorije organizacije sa stanovišta menadžmenta znanja 

 75

veliki broj interakcija. Osnovna učenja neuronskih mreža su veze između eksperimentalnih 
uzoraka. Uzorci se klasteruju ili se dva različita tipa uzoraka pridružuju jedan drugome. 
Ovi sistemi imaju puno širi spektar primene od regresione analize. Ipak, ne postoji 
jedinstveni model neuronske mreže koji bi se primenjivao na sve vrste problema. 

Neuronske mreže, iako najkomplikovanija metoda, daje najtačnije modele. Izlaz 
temelje na kombinovanju niza ulaza pomnoženih sa odgovarajućim težinama. Kada se 
projektuje neuronska mreža najpre se određuje struktura (broj neurona i njihove 
međusobne veze). U cilju predviđanja upotrebom neuronskih mreža potrebno je definisati 
težine pojednih veza, što se postiže treningom neuronske mreže. Obezbeđuju joj se test 
podaci i zatim ako je rezultat treninga netačan koriguje se odgovor. Tako se obezbeđuje da 
neuronska mreža koriguje težine pojednih veza između neurona. Obzirom da neuronska 
mreža vremenom uči, sa povećanjem broja treninga daje sve tačnije rezultate. 

Tabela 13. Primena neuronskih mreža 
Izvor: [216] 

 

 

Prednost neuronskih mreža je u laganoj implementaciji i realizaciji na velikom 
broju paralelnih računara pri čemu svaki čvor istovremeno vrši svoju sopstvenu 
kalkulaciju. Neuronske mreže su snažan alat, osobito za prognoziranje trendova i 
predviđanje na bazi istorijskih podataka. Međutim, potrebno je naglasiti da interpretacija 
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neuronskih mreža nije laka, pa one zahtevaju sveobuhvatan trening za osposobljavanje 
osim za slučajeve rešavanja „malih” problema. [215] 

Postoji nekoliko vrsta neuronskih mreža. Osnovnu varijantu čine neuronske mreže 
sa propagacijom unapred (engl. feed forward neural networks). U obradi slika i drugih 
vrsta signala, pa i teksta, vrlo su popularne konvolucione neuronske mreže (engl. 
convolutional neural networks). Za obradu podataka, sličnih nizovima promenljive dužine, 
upotrebljavaju se rekurentne neuronske mreže (engl. recurrent nerual networks), dok se za 
obradu podataka koji se predstavljaju stablima koriste rekuzivne neuronske mreže (engl. 
recursive neural networks), a za obradu podataka koji se predstavljaju grafovima koriste se 
grafovske neuronske mreže (engl. graph neural networks). [216] 

5.3.5 Stablo odlučivanja 

Jedan od osnovnih postupaka mašinskog učenja je stablo odlučivanja. [217] Kao 
metoda veoma je popularna zato što se jednostavno izvodi i može da rezultat indukcije 
prikaže grafički. [218] Formiranje stabla odlučivanja predstavlja metodu stvaranja 
klasifikatora iz podataka i jedna je od najčešće korišćenih logičkih metoda. Ono predstavlja 
hijerarhijski model, koji se sastoji od čvorova i grana. Testiranje atributa se vrši u čvorovima, 
dok grane predstavljaju sve moguće izlaze za testirani atribut u nekom čvoru. Kod stabla 
odlučivanja grane predstavljaju moguća alternativna rešenja identifikovanog problema.  

Osnovne komponente stabla odlučivanja su ciljna varijabla (koren) koja je u stvari 
celi uzorak, kao i čvorovi, grane i lišće. Za svaku vrednost testnog atributa stablo se grana, 
tako da se koraci ponavljaju rekurzivno sve dok se ne dostigne neki od kriterijuma koji 
zaustavlja rekurziju. Prilikom formiranja stabla odlučivanja važno je znati kako postaviti 
pravo pitanje.  

U teoriji, postoji eksponecijalno veliki broj stabla odlučivanja koja se mogu 
formirati od nekog niza atributa. Neka stabla odlučivanja imaju veću preciznost od drugih, 
tako da je pronalaženje optimalnog stabla zbog eksponencijalne veličine prostora za 
pretraživanje računarski neisplativo. To je razlog zbog čega su razvijeni efikasni algoritmi 
koji mogu indukovati precizno stablo odlučivanja u razumnom vremenu kao što su: ID3, 
C4.5, CHAID, CR&T i QUEST. Uglavnom, većina algoritama koriste metodu pretraživanja od 
vrha prema dnu (engl. top-down). [218] 

Stablo odlučivanja spada u klasifikacione metode rudarenja podataka, a prilikom 
analiza često se kombinuje sa metodom klasterovanja (engl. Classification and Regression 
Trees, CART). Zavisno od slučaja da li se koriste za predviđanje kategoričkih ili 
kontinuiranih varijabli razlikujemo klasifikaciona stabla i regresiona stabla. 

5.3.6 Metode za analizu veza (asocijativna pravila) 

Metoda za analizu veza (asocijativna pravila) koristi se u obradi podataka u obliku 
transakcija. Osnovni zadatak u istraživanju podataka primenom asocijativnih pravila je 
pronalaženje međusobnih veza kojima se može opisati pojavljivanje pojedinih instanci 
(asocijacija) unutar velikih skupova podataka. Identifikovane veze se predstavljaju u formi 
𝑖𝑓 − 𝑡ℎ𝑒𝑛 pravila koja su zbog svoje jednostavnosti i razumljivosti koristan metod za 
predstavljanje znanja. Osnovna svrha algoritama za generisanje asocijativnih pravila je 
pronalaženje frekventnih skupova parova atribut-vrednost (engl. frequent item sets). Na 
početku vrši se formiranje podskupova koje čine po jedan elemenat atribut–vrednost, dok 
se u sledećim iteracijama povećava broj elemenata u skupovima. U svakoj sledećoj vrši se 
kreiranje podskupova od kombinacije samo elemenata frekventnih podskupova iz 
prethodne iteracije. Metrika pomoću koje se vrši zaključavanje frekventnost podskupa 
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nazvana je podrška (engl. support). Konačan skup asocijativnih pravila određuje se 
korišćenjem metrike poverenja (engl. confidence).  

Asocijativna pravila se predstavljaju u obliku 𝑋 → 𝑌, pri čemu implikacija znači 
istovremeno događanje, a ne uzročnost. Implikacije asocijativnih pravila mogu se naći i sa 
leve i sa desne strane bilo koje kombinacije parova atribut–vrednost. Često se javlja slučaj 
generisanja pravila koja sa desne strane implikacije imaju uvek prikazanu informaciju o 
vrednosti samo jednog atributa. To su tzv. klasna asocijativna pravila (engl. class 
asociation rules), i tada se atribut čija se vrednost pokazuje naziva klasni atribut.  

Generisanje asocijativnih pravila je iterativni proces koji se svodi na sledeću šemu: 

 generisanje tablice frekvencija pojavljivanja pojedinačnih elemenata, 

 generisanje tablice frekvencija pojavljivanja dva različita elementa i 

 generisanje tablice frekvencija pojavljivanja tri različita elementa. 

Asocijacijativna pravila su pogodna za analizu tzv. „potrošačke korpe” (engl. 
market basket analysis) u trasakcionim sistemima, primarno zbog jasnoće i iskorišćenosti 
dobijenih pravila. Na osnovu jasno izražene korelacije važnih proizvoda, sugerišu se 
konkretne akcije. Asocijativna pravila se primenjuju u obradi podataka kod kojih su 
atributi nominalnog (kategoričkog) tipa. Za proces primene ove tehnike važno je efikasno 
rešiti i probleme izbora pogodnog skupa elemenata i praktična ograničenja. Za skupove sa 
više elemenata (engl. itemsets) broj kombinacija raste eksponencijalno sa brojem 
elemenata u transakcijama. [219] 

Dobre strane metode asocijativnih pravila ogledaju se u jednostavnosti i jasnoći 
pravila. Ova metoda je namenjena problemima koji nisu klasifikacionog odnosno 
prediktivnog tipa. Isto tako, algoritmi kojima se generišu asocijativna pravila u principu su 
vrlo jednostavni. Asocijativna pravila analiziraju međuzavisnost (frekvenciju veza) između 
svih atributa skupa koji su korisni za učenje, ukazujući koliko često se oni pojavljuju 
zajedno.  

5.3.7 Genetski algoritmi 
Genetski algoritmi uglavnom se koriste kao tehnike za rešavanje problema optimizacije 

i predstavljaju heruističku metodu. U procesu rudarenje podataka oni se ne koriste za 
prepoznavanje uzoraka samih po sebi, ali se mogu uspešno primeniti pri kreiranju novih 
postupaka i metoda u samom procesu rudarenja. Funkcionisanje genetskih algoritama 
uključuje nekoliko etapa:[220] 

 pronalaženje genoma i fitness funkcije i kreiranje inicijalne generacije genoma, 

 inicijalna modifikacija populacije kroz selekciju, crossover tehnike i mutaciju i 

 ponavljanje prethodne etape sve dok se povećava prosečna vrednost fitness 
funkcije.  

Selekcija u genetskim algoritmima obezbeđuje najjačim jedinkama prenos 
genetskog materijala na sledeće generacije, slično kao i u prirodi. U genetskim algoritmima 
se to odnosi na genom koji utiče na najvišu vrednost fitness funkcije i on se utvrđuje kao 
najuspešniji. [220] 

Genetski algoritam primenjuje koncept mutacije pravila ili obrazaca, koji su već 
identifikovani. Fokus kod genetskog algoritma je na pravilima, a ne na ulaznim podacima. 
Ulazni podaci se koriste da bi se testirala mutirana pravila. Kao izlaz genetskog algoritma nije 
predviđena zavisna promenljiva. Umesto toga, izlaz genetskog algoritma je pravilo koje može 
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da predvidi zavisnu promenljivu. U određenoj formi genetski algoritam kombinuje dva pravila 
dajući novo pravilo koje deli karakateristike pravila roditelja. Zatim se vrši testiranje 
sposobnosti tog novog pravila da predvidi zavisne promenljive.U drugoj formi genetskog 
algoritma, dva pravila su stavljena jedno protiv drugog. Slabije pravilo se odbacuje, a 
jačem pravilu je dozvoljeno da nastavi sa malim slučajnim modifikacijama. Pravilo koje je 
rezultat ove metode se zatim testira za sposobnost predviđanja zavisne promenljive. [221] 

Genetski algoritmi zasnivaju svoj rad na principu genetske modifikacije, mutacije i 
prirodne selekcije. U suštini oni stvaraju određen broj nasumičnih rešenja problema koja 
ne moraju biti efikasna.  

5.4 Korišćenje znanja otkrivenog u procesu rudarenja podataka 

Kompanije kroz primenu rudarenja podataka stvaraju upravljačke informacije 
dobijene iz podataka koji dolaze iz različitih unutrašnjih ili spoljašnjih izvora. Alati za 
rudarenje podataka mogu se uvrstiti u alate poslovne inteligencije i pomoću njih se 
realizuje automatsko pretraživanje karakterističnih matrica ili korelacija između 
raspoloživih podataka. Koristeći podatke za donošenje efikasnh i pravovremenih poslovnih 
odluka možemo zaključiti da rudarenje podataka predstavlja i proces otkrivanja znanja. 
Prilikom korišćenja rudarenja podataka u svom poslovanju, kompanije omogućavaju sebi 
pored pristupa, analizu i korišćenje tih podataka kako bi ostvarile kvalitetno donošenje 
poslovnih odluka i upravljanje. Pored toga, tehnike rudarenja podataka omogućavaju 
kompanijama i postavljanje upita i dobijanje različitih izveštaja, realizaciju on-line 
analitičke i transakcione obrade podataka, kao i realizaciju statističkih analiza. [222] 

Savremena praksa u poslovanju često podrazumeva analitiku podataka dobijenih iz 
različitih softverskih sistema, sa različitih računara i iz različitih baza podataka, tako da je 
to razlog za čvršćom integracijom različitih tehnologija podrške poslovnog odlučivanja u 
koje spada i rudarenje podataka. Nakon obavljenog postupka rudarenja podataka u kome se 
otkrivaju nizovi korisnih pravila, a u svrhu uspešne upotrebe i interpretacije pravila, 
potrebno ih je povezati i formalizovati.  

Iz domena područja određenog interesovanja kompanije i na osnovu otkrivenih 
podataka mogu se otkriti određene pravilnosti, veze i zakonitosti što je opet dobra primena 
rudarenja podataka. Snaga primene ove metode je u činjenici da je rudarenje podataka 
nezavisno od područja gde se primenjuje, jer se akcenat stavlja na podatke, a ne na 
područje u kome se realizuje analiza. Uspešnost primene metoda i alata rudarenja podataka 
zavisinajviše od stručnosti i poslovne kompetenciji lica koja procenjuju rezultate. 

5.5 Područja za primenu alata za rudarenje podataka 

Sagledavajući primenu rudarenja podataka možemo konstatovati da je cilj njegove 
primene otkrivanje nepoznatih karakteristika podataka, nepoznatih veza, zavisnosti ili 
tendencija, pri donošenju poslovnih odluka u kompaniji. Rudarenje podataka predstavlja 
relativno novi alat za podršku odlučivanju u kompaniji, koji analizira operativne podatke, 
otkriva probleme ili mogućnosti, formira računarske modele, zasnovane na tim otkrićima i 
koristi te modele za predviđanje u budućnosti. 

Kratkoročno gledano, najveća primena rudarenja podataka vezana je za povećanje 
profita u kompanijama. Sama primena rudarenja podataka najkorisnija je tamo gde je 
stalno prisutna velika količina podataka. [222] Na osnovu informacija dobijenih nakon 
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rudarenja podataka može se lakše doći do saznanja o načinima za rešavanje ili smanjivanje 
problema koji se pojave u kompanijama. Akademski krugovi pretpostavljaju da će 
rudarenje podataka biti integrisano u potpunosti u svakodnevicu što će širokoj grupi 
korisnika ova tehnologija omogućiti da planira skoro svaki segment ličnog i poslovnog 
života.  

Procesom rudarenja podataka ne mogu se rešiti svi problemi koji se stavljaju ispred 
kompanija i njenih menadžera. Metode rudarenja podataka nisu univerzalne pa kompanije 
ne treba svu pažnju da usmeravaju na razvijanje novih algoritama i softvera, bez 
povezivanja sa stvarnim problemima sa kojima se suočavaju. Upravo je to razlog zbog 
koga je potrebno upoznati se sa primenom koncepta rudarenja podataka. S druge strane, ne 
treba imati nerealna očekivanja. U cilju izbegavanja nerealnih očekivanja, mora se imati u 
vidu da rudarenje podataka nije alat za definisanje problema ili otkrivanje šansi na tržištu. 
Ono samo pomaže u identifikaciji obrazaca u podacima, novih saznanja, koja će pomoći 
menadžerima kompanija u poslovnom odlučivanju, nakon utvrđivanja problema ili 
perspektiva koje treba iskoristiti. Sama primena rudarenja podataka, kroz bolje upravljanje 
i analizu podataka, može pomoći kompanijama da ostvare veće ili željene profite. 

Bez obzira na velike mogućnosti, tehnologije rudarenja podataka nose i 
potencijalne opasnosti za kompanije. Najveća opasnost koja vreba je pitanje privatnosti. 
Ovo je realan problem pošto je već ranije u radu konstatovano da su baze podataka sve 
veće i da je podataka sve više.  
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6. Memorija organizacije 

Kompanije stvaraju informacije i znanje. Integracija znanja postaje ključni faktor 
uspeha svake kompanije. Sve veća složenost proizvoda, globalizacija, velika prisutnost na 
Web, društvene mreže, virtuelne organizacije, elektronsko poslovanje, usmerenost prema 
korisnicima, digitalne kompanije i razvoj Interneta/Intraneta zahtevaju sveobuhvatnu i 
sistematsku integraciju znanja unutar svake kompanije. [223] Rešenja se grade u okviru 
sistema integracije znanja. [224] Prilikom realizacije menadžmenta znanja kompanije su 
prinuđene da izvrše analizu i reše problem skladištenja i ponovnog korišćenja znanja na 
osnovu zahtevanih okolnosti. Kako bi olakšale korišćenje znanja i informacija, kompanije 
grade i koriste memoriju organizacije. Sistemi memorije organizacije pružaju procese za 
pronalaženje, pretraživanje i zahvatanje znanja i informacija.  

Sam izraz memorija organizacije značajan je iz više razloga. Centralizovano 
upravljanje znanjem u kompaniji kao cilj ispred sebe uvek pretpostavlja ponovnu upotrebu 
eksplicitnih informacija, prećutnog znanja ili naučenih lekcija. Intuitivno, ponovna 
upotreba prethodno naučenih lekcija kroz skladištenje informacija (memorija organizacije), 
od ključnog je značaja za uspeh modernih kompanija. [225] U ovoj tački rada želimo da 
ispitamo memoriju organizacije kako bismo pronašli odgovarajuće osnovne teorijske 
konstrukcije. Naša namera nije stvaranje tehnoloških sistema memorije organizcije, već 
ispitivanje i razumevanje mesta memorija organizacije unutar okruženja kompanije. 

6.1 Definicija memorije organizacije 

Memoriju organizacije možemo posmatrati konkretno ili apstraktno. Ona se sastoji 
od nestruktuiranih koncepata i informacija koje postoje u organizacionoj kulturi i umovima 
zaposlenih u kompaniji, a koji se mogu delimično prikazati konkretnim memorijskim 
oblicima kao što su baze podataka. Takođe, memorija organizacije se sastoji od 
strukturiranih koncepata i informacija koje se mogu tačno predstaviti računarskim zapisima 
i datotekama. Memorija organizacije može se opisati u dva oblika kroz realizaciju dve 
funkcije: reprezentacije i interpretacije. 

Tabela 14. Forme i funkcije memorije organizacije 
Izvor: [228] 

 

 

Kao ulazna tačka za razmatranje menadžmenta znanja unutar neke kompanije, u 
literaturi postoje više različitih i ponekad konkurentnih definicija memorije organizacije. 
Većina definicija memorije organizacije u dosadašnjoj literaturi počivaju na empirijskim 
pregledima u kontekstu njene upotrebe. [226] Garcia i Howard memoriju organizacije 
predstavljaju kao kombinaciju baze znanja, objekata i ljudi, koji su u neprekidnoj i 
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neraskidivoj interakciji. [227] Za Walsh i Ugsona memorija organizacije predstavlja 
istorijski zapis organizacije, koji se može preuzeti kako bi se podržalo trenutno donošenje 
odluka. [228] 

U sagledavanju šta je to memorija organizacije korišćeno je puno pristupa u 
određivanju kako termina, tako i samog postojanja i shvatanja njene uloge u kompanijama. 
Heist i ostali kažu da memorija organizacije predstavlja eksplicitno, odvojivo znanje, 
sačuvanu reprezentacija znanja i informacija u organizaciji. [229] Huang i ostali i Euzenat 
memoriju organizacije vide kao skladište znanja i znanja pojedinaca koji rade na 
određenim poslovima. [230][231] Iako postoje različiti stavovi u određivanju memorije 
organizacije, obično se memorija organizacije smatra važnim intelektualnim kapitalom za 
podršku kompanijama, koji može doprineti performansama organizacije i koji bi mogao da 
se čuva u memoriji organizacije. [229] Prasad i Plaza, definišu memoriju organizacije kao 
kolektivne podatke i resurse znanja kompanija koja uključuju iskustva stečena na 
projektima, ekspetizama za reševanje problema, motive konkretnog dizajna i sl. [231] 
Memorija organizacije može uključivati baze podataka, elektronska dokumenta, izveštaje, 
specifikaciju proizvoda, motive konkretnog dizajna itd. U svojim istraživanjima Pomian, 
tvrdi da se izgradnja memorije organizacije oslanja na volji za očuvanjem znanja, kako bi 
se znanje najbrže ponovo koristilo kasnije, kroz rasuđivanje, ponašanje, znanje čak i u 
njegovim suprotnostima i svim njegovim varijantama. [232] Simon tvrdi da je 
iskorišćavanje znanja proces koji omogućava da se na odgovarajući način ponovo 
upotrebi znanje o datom domenu, ranije uskladištenom ili modeliranom, kako bi se izvršili 
novi zadaci. [234] Grundstein, razmatrajući memoriju organizacije rekao je da svrha da se 
otkrije i objavi znanje kompanije, da kompanija bude u stanju da zadrži znanje, pristupi 
znanju i aktuelizuje ga, da kompanija zna kako da široko primeni to znanje i kako da ga 
bolje iskoristi, odnosno da ga podredi cilju i odredi njegovu pravu vrednost. [235] 

U poboljšanju svoje konkurentnosti memorija organizacije igra ključnu ulogu za 
korporacije u poslovanju. Čonsek kaže da je memorija organizacije važna jer predstavlja 
skup prakse koje su naučene kroz duži vremenski period, ponekad na teži način, i to svakoj 
kompaniji daje posebnu prednost koja je čini konkurentnijom na tržištu [236]. 

Razne studije koje su obrađivale memoriju organizacije predložile su različite ideje 
i korišćene su u različitim područjima. Jussupova-Mariethoz i Probst [237] razvili su 
rešenje memorije organizacije kao segment vođenja kompanije u sticanju, merenju, 
praćenju i upravljanju intelektualnim kapitalom. Od strane Stein i Zwass [238] predloženo 
je rešenje memorije organizacije podržane informacionom tehnologijom kao aktivnost koja 
dovodi do produktivnosti kompanije. Huang i Tseng [239] predložili su nove načine 
razvoja memorije organizacije pomoću korišćenja proširivog jezika oznaka (XML) koji je 
usmeren na produktivnije istraživanje korisnih znanja rudarenjem Web. Azbel i Berman 
[240] predstavili su novi model koji kombinuje ideje iz strukture memorije organizacije sa 
konceptima iz epistemiologije kako bi se uvela sredstva modelovanja znanja o 
grupama.Verma, Tiwari, i Mishra [241] predstavili su svoj koncept shvatanja memorije 
organizacije kao potrebna znanja koja se čuvaju u memoriji skladišta podataka kompanije 
za njegovu sadašnju i buduću upotrebu u on-line poslovanju. Ceusters i Smith [242], su 
stava da su za izgradnju robusnih i korisnih memorija organizacije, potrebne ontologije 
zasnovane na realnosti (određivanje opšteg) u kombinaciji sa referentnim praćenjem 
(određivanje specifičnog) što može imati odlučujuću ulogu za oslobađanje korporacija od 
tradicionalnih barijera koje nameće menadžment znanja. Mendenhall [243] je u svojim 
tvrdnjama naveo da memorija organizacije doprinosi integrisnom sistemu dizajniranja i 
analize u vazduhoplovnoj industriji, naročito u situacijama kada inženjeri odlaze u penziju 
ili napuste kompaniju. Kühn and Abecker [244] predložili su opšti okvir za metodologiju 
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razvoja, arhitekturu i tehničku realizaciju memorije organizacije koja se može 
okarakterisati kao sveobuhvatni računarski sistem. 

Iako se pojam memorija pojavljuje u organizacijskom smislu svuda u kompaniji; 
ipak, termin je ograničen na samo nekoliko područja primene. Ipak, teorijski koncepti 
memorije organizacije, doživele su puno izmena. Sam pojam memorije organizacije 
nepotrebno je ograničen samo na njenih nekoliko primena usmerenih na određene 
tehnologije. Ipak, nemoguće je sagledati memoriju organizacije kao samostalni činilac jer 
se ona pojavljuje u svim delovima organizacije. 

6.2 Upravljanje memorijom organizacije 

U kompanijama se danas može naći na dve vrste znanja: eksplicitno ili tacitno 
znanje[46]. To je razlog zbog koga je u bilo kojoj operaciji kapitalizacije znanja veoma 
važno izvršiti identifikaciju ključnog znanja čija se kapitalizacija zahteva. [245] To utiče 
na izbor vrste memorije organizacije koja je potrebna kompaniji. Memorija organizacije 
treba da pomogne u integraciji resursa i znanja u kompaniji i doprinese produktivnoj 
saradnji između aktivne dokumentacije i komunikacije sa skladištem podataka. [246] 
Prilikom razmatranja memorije organizacije u prvi plan se ističe pravovremeno 
obezbeđivanje potrebnog znanja ili informacije odgovornom licu na odgovarajućem nivou. 

Kao što je utvrđeno u [42][247], lanac znanja se sastoji od sedam segmenata: 
navođenje postojećeg znanja, utvrđivanje potrebnog znanja, razvijanje novih znanja, 
dodeljivanje novih i postojećih znanja, primena znanja, održavanje znanja i odlaganje 
znanja. Sagledavajući ovu tvrdnju možemo prihvatiti proširenu definiciju memorije 
organizacije koju su predložili Van Heijst, Van der Spek i Kruizing, [229] kao eksplicitno, 
bezoblično trajno predstavljanje znanja i informacija u organizaciji, kako bi mu se olakšao 
pristup i omogućila ponovna upotreba od strane odgovarajućih lica iz organizacije u 
izvršavanju njihovih zadataka. U tom kontekstu Dieng i saradnici [248] predlažu 
razmatranje izgradnje memorije organizacije kroz oslanjanje na sledeće korake: otkrivanje 
potreba u memoriji organizacije, izgradnja, difuzija, korišćenje, evaluacija, održavanje i 
razvoj memorije organizacije. 

Za svaki korak izvršićemo analizu nekih metodoloških ili tehničkih predloga koje 
nude istraživači. Potrebno je napomenuti da kada je u pitanju navedena tematika postoji 
nekoliko vrsta publikacija koje se koriste u navedenom metodološkom pristupu: ankete o 
memoriji organizacije, analize vrste znanja dostupnih u kompanijama, izveštaji o 
industrijskim eksperimentima, predlozi opšte arhitekture za memoriju organizacije, 
detaljna studija tehnike obrade znanja koja proizilazi iz veštačke inteligencije, a u ovim 
slučajevima koriste se za reševanje specifičnih problema koji se nalaze u osnovi izgradnje 
memorije organizacije. 
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Slika 30. Upravljanje memorijom organizacije 
Izvor: [249] 

Jasno je da ovakav složeni problem sadrži nekoliko organizacionih i tehničkih 
aspekata čije je rešenje potrebno. Prema trvrdnjama Kühna i Abeckera [244] računarski 
naučnici koji se bave upotrebom informacionih i komunikacionih tehnologija za podršku 
memorije organizacije često imaju tendenciju da ignorišu specifične zahteve i ograničenja 
u industrijskoj praksi za uspešan menadžment znanja, dok eksperti koji se bave samom 
memorijom organizacije često samo približno tretiraju aspekte računarske podrške.  

Kompanija nije samo jedinica proizvodnje robe ili usluga u skladu sa očekivanjima 
klijenata, u najboljim uslovima troškova, roka, kvaliteta, već naprotiv, kompanija je i 
jedinica za prozvodnju znanja tvrdi Grundstein [235]. Priroda potrebne memorije 
organizacije i potrebni napori za njenu izgradnju mogu zavisiti od veličine kompanije. 
Motivi za izgradnju memorije organizacije su različiti: 

 izbegavanje gubitka znanja nekog eksperta nakon njegovog penzionisanja ili 
odlaska iz kompanije, 

 iskorišćavanje iskustva stečenog na ranijim projektima (naučiti lekcije iz 
prošlosti kako bi se izbegla reprodukcija neke greške), 

 iskorišćavanje mape znanja kompanije za korporativnu strategiju, 

 poboljšavanje cirkulacije informacija i komunikacije u kompaniji, 

 poboljšavanje učenja zaposlenih u kompaniji, 

 integrisanje različitih znanja i iskustava kompanije.  

Memoriju organizacije predstavljaju informacije koje neka kompanija stvara, i za 
koje se smatra da su vredne kako bi se ponovo koristile. Samim tim, javlja se potreba za 
novim zanimanjem u budućnosti – menadžer korporativne memorije.  
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6.3 Tipologija memorije organizacije 

U literaturi koja obrađuje oblast memorije organizacije predloženo je nekoliko 
tipologija znanja u kompaniji.Ove tipologije prema tvrdnjamaDurstewitzamogu biti 
korisne za određivanje osnovnih znanja koje kompanija treba da kapitalizuje. [246] Sa 
jedne strane Grundstein i Barthès, [235][245] razlikuju know-how sposobnost, a sa druge 
individualne i kolektivne veštine. Oni razlikuju materijalne elemente kao što su podaci, 
postupci, planovi, modeli, algoritmi, dokumenta analize i sinteze, kao i nematerijalne 
elemente kao što su sposobnosti, profesionalne veštine, lično znanje, poznavanje prošlosti 
kompanije i konteksta odlučivanja u kompaniji. To je razlog zbog čega Grundstein i 
Barthès, [235][245] predlažu da se prilikom operacije kapitalizacije znanja kroz memoriju 
organizacije mogu uzeti u obzir materijalni elementi, dok nematerijalni elementi zahtevaju 
fomralizaciju znanja. Durstewitzdalje tvrdi da su primeri tipova znanja korisnih za 
memoriju organizacije: know-how, tehničke činjenice, zahtevi proizvoda, obrazloženje, 
iskustvo ili stručnost. [246] 

Prilikom razmatranja tipologija memorije organizacije postoje nekoliko 
razmišljanja. Pomian, [233] tvrdi da memorija jedne kompanije obuhvata ne samo tehničku 
memoriju dobijenu kapitalizacijom znanja svojih zaposlenih, već i organizacionu memoriju 
(ili menadžersku memoriju) koja se odnosi na prošlu i sadašnju organizacionu strukturu 
kompanije (ljudski reusursi, upravljanje itd.) i memoriju projekata za kapitalizaciju lekcija 
i iskustava iz datih projekata. Tourtier, [250] razlikuje nekoliko vrsta memorije: 

 memoriju profesije – sastavljenu od refernci, dokumenata, alata, metoda koji se 
koriste u određenoj profesiji;  

 memoriju kompanije – koja je vezana za organizaciju, aktivnosti, proizvode, 
učesnike (npr. kupci, dobavljači ...);  

 individualnu memoriju – koju karakteriše status, kompetencije, know-how, 
aktivnosti određenog člana kompanije;  

 memoriju projekata – koja uključuje definiciju projekta, aktivnosti, istoriju i 
rezultate.  

Grundstein i Barthès [245] razlikuju tehničko znanje kompanije (znanje koje se 
koristi svakog dana u kompaniji, od strane zaposlenih za realizaciju njihovih svakodnevnih 
aktivnosti) i streteško korporativno znanje koje koriste menadžeri kompanije. 

Osim navedenih tipologija, potrebno je pomenuti i razliku između unutrašnje 
memorije (koja vrši korespodenciju sa znanjem i informacijama unutar kompanije) i 
spoljašnju memoriju (koja vrši korespodenciju sa znanjem i informacijama van kompanije, 
koje potiču iz spoljašnjeg sveta). 

6.4 Informatičke pretpostavke za formiranje memorije organizacije 

Kao i kada je u pitanju uspešan razvoj informacionog sistema uopšte, tako i uspešan 
razvoj memorije organizacije kao sistema mora biti usmeren jasnim fokusom na situacije 
korišćenja i potrebe korisnika. [251] Buckingham tvrdi da je istorija razvoja sistema 
pokazala da su ljudska pitanja ta koja stvaraju ili brišu nove metode i alate u poslovanju 
[252]. To je razlog zbog čega je prvi zadatak dizajnera memorije organizacije otkrivanje i 
identifikacija potreba korisnika, ili potreba memorije organizacije. 
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Otkrivanje i identifikacija potreba nije jednostavno. Dizajneri memorije 
organizacije moraju imati što više saznanja o tome ko su korisnici, koje zadatke korisnici 
trebaju da realizuju, u kojim situacijama, koje vrste znanja treba zapamtiti i preuzeti, koje 
alate će koristiti itd. Sve ovo dizajnere memorije organizacije suočava sa problemima koji 
su vezaniza korisnike, zadatke, situacije itd. Ti problemi su: 

 Vrste korisnika – Potrebno je razmotriti: Ko su stvarni korisnici? Kako uzeti u 
obzir brojnost korisnika memorije organizacije? Da li je vredno razmišljati o 
svakom potencijalnom korisniku memorije organizacije? [253]. 

 Karakteristike i ponašanje korisnika – Koje su karakteristike i ponašanja 
stvarnih korisnika koje je potrebno razmotriti? Kako uzeti u obzir višestruke i 
verovantno neujednačene perspektive korisnika? [254] Možemo li da 
ignorišemo ponašanje posrednih korisnika kao poverenje? [255] Koji je značaj 
čuvanja i prikupljanja znanja prilikom aktivnosti korisnika tokom izvršavanja 
njihovih zadataka? 

 Zadaci – Koji su stvarni zadaci ili ciljevi koje je potrebno razmotriti? [234] Ovo 
je potrebno u kontekstu razmatranja dinamičnih složenh situacija kroz 
identifikaciju određenih ciljeva memorije organizacije kao što su: inovativnost, 
povećanje saradnje, upravljanje preuzimanjem, postupanje sa izuzecima, 
suočavanje sa kritičnim situacijama.  

 Situacije – Koje su stvarne situacije ili konteksti koje je potrebno razmotriti? 
Dinamički složene situacije kao što su: upravljanje u slučaju opanosti, kontrola 
saobraćaja, usluge spašavanja, industrijska kontrola postrojenja, podrazumevaju 
znatno drugačije zahteve za memoriju organizacije.  

 Znanje – Koje je stvarno znanje koje je potrebno razmotriti? Gde se to znanje 
dobija? Šta možemo učiniti ako su korisnici izvora koji poseduju stvarno znanje 
premešteni, dali ostavku, otpušteni ili su penzionisani? [253] 

 Greške – Koje su važne greške memorije organizacije koje je potrebno 
razmotriti? Kako se ponašati sa tim greškama? [256] 

Dizajneri memorije organizacije u svom radu suočavaju se ne samo sa direktnim 
problemima sa korisnicima, već i sa problemima koji direktno utiču na dizajnera. Prilikom 
razmatranja problema koji direktno utiču na dizajnera, mora se uzeti u obzir činjenica da 
oni mogu imati velike implikacije prilikom rešavanja utvrđivanja i identifikacije potreba. 
To su sledeći problemi. 

 Ambicije projekta memorije organizacije – Da li je projekat realan? [257].  

 Perspektive dizajna memorije organizacije – Da li je cilj da se napravi potpuno 
novi dizajn memorije organizacije ili da se poboljša postojeći (izvrši redizajn)? 

 Osnovno predstavljanje memorije organizacije – Da li se memorije organizacije 
posmatraju kao predmet (objekat) ili kao proces [258]? 

 Paradoks produktivnosti – Kako se nositi sa paradoksom produktivnosti, pri 
čemu dostupnost sve više informacija zapravo uzrokuje smanjenje proizvodnje 
korisnika. [259] 

 Paradoks konteksta – Kako se nositi sa mogućnošću potrebe šireg konteksta za 
proučavanje i razumevanje bilo kakvih kontekstualnih informacija. [252] 

Postoje nekoliko usvojenih rešenja za otkrivanje i utvrđivanje potreba memorije 
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organizacije.  

Osnovni pristup predstavlja Stakeholder-Centered Design. Iz osnovnog pristupa 
razvoja memorije organizacije nemoguće je isključiti pristup detektovanja potreba. On je 
zasnovan na centralno orijentisanom korisničkom dizajnu (engl. User-Centered Design, 
UCD), ili na pristupu ljudski centralno orijentisanog dizajna (engl. Human-Centered 
Design, HCD). Razlog korišćenja HCD je da bi se obezbedio uslov da se memorija 
organizacije definiše u smislu potreba korisnika [246]. Povezivanjem metoda UCD i HCD 
kroz razmatranje društvenih i tehničkih pitanja u novom razvoju sistema vrši se 
objedinjavanje određivanja, oblikovanja i implementacije zahteva.  

 
 

Slika 31. Okvir upravljanja memorijom organizacije 
Izvor: [260] 

Sama filozofija na kojoj se zasniva ovakav pristup je stvaranje efiksanog sistema 
kroz partnerstvo između programera i korisnika i/ili zainteresovanih strana u kompaniji 
koja upravlja novim sistemom [261]. Ovde je potrebno razjasniti značenje termina 
stakeholders . Ovaj pojam se odnosi na „svakog pojedinca unutar neke grupe gde se može 
implementirati neki sistem koji ima interes na koji sistem može da utiče” [261], i on se 
odnosi na „bilo koga koji stiče neku dobit od tog sistema i onoga koji može izgubiti u 
pogledu tog sistema” [262]. 

Tradicionalni pristup predstavlja u stvari pristup struktuirane analize ili objektno 
orijentisani pristup. U ovom pristupu korisnici imaju pasivnu ulogu; gde se razmatraju kao 
izvori informacija i kao recenzenti razvijenih modela, dok je analitičar sistema odgovoran 
za traženje zahteva od korisnika. Od korisnika se očekuje da kroz analizu svojih potreba, 
razne upitnike, ankete i slično pruže pomoć i time daju svoj doprinos. U slučajevima kada 
inicijatori projekta nemaju sve potrebne informacije kako bi dizajnirale promene u samom 
sistemu, korisnici imaju mogućnost da ne prihvate to rešene u toku dizajniranja sistema. 
Preporuka je da se formira tim dizajnera kako bi se olakšala tranzicija od zahteva ka 
dizajnu. U timu dizajnera jasno su identifikovane uloge tehničkih eksperata i kupaca. 

Pristupom grupnih sesija vrši se zajedničko dizajniranje sistema. Macaulay, [262] 
zagovara pristup koji je usmeren na zainteresovane strane i koji čine sledeći koraci: 
identifikacija problema, formulisanje tema, grupna sesija 1 (istraživanje korisničkog 
okruženja, validacija sa korisnicima), grupna sesija 2 (identifikacija obima predloženog 
sistema, validacija sa zainteresovanim stranama). Svaka grupna sesija ima niz koraka. 
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Svaki korak uključuje uvod, brainstorming, prioritizaciju i generisanje dogovorenih opisa 
koristeći kontrolne liste i forme koje se bave problemima vezanih za korisnike. Veoma je 
važno konstatovati da je analiza zahteva u velikoj meri povezana sa evaluacijom. Thomas 
tvrdi da ako je cilj analize zahteva usmeravanje ka potrebama korisnika, onda je cilj 
evaluacije da prilagodi sistem kako bi on zaista mogao da zadovolji potrebe korisnika. 
[251] 

Klasične metode za otkrivanje potrebe memorije organizacije čine: pregled 
litarture, intervjui/diskusije i opservacije/eksperimenti. Pregled literature koristi se kako bi 
se otkrile potrebe memorije organizacije. Macintosh [263] to realizuje kroz menadžment 
imovinom znanja. Kühn i Abecker [244] identifikovali su sledeće glavne prepreke za veću 
produktivnost u procesima koji su zasnovani na menadžmentu i upotrebi znanja u 
kompanijama. Oni se se mogu razmatrati i kao uvod u zahteve: 

 u procesu traženja potrebnih informacija visoko rangirani radnici u kompaniji 
troše veliki deo svog radnog vremena,  

 esencijalne veštine znanja nalaze se samo u glavama nekoliko zaposlenih,  

 vredne informacije nalaze se u gomilama dokumenata i podataka,  

 greške koje puno koštaju kompaniju ponavljaju se jer se zanemaruju prethodna 
iskustva i 

 kašnjenja i optimalan kvalitet prozvoda rezultat su nedovoljnog protoka 
infomacijna u kompanijama. [244] 

Intervjui/diskusije koriste se za identifikaciju potreba memorije organizacije. Kako 
bi dobili potrebne zahteve Kühn i Abecker [244] realizovali su intervjue sa potencijalnim 
korisnicima, kao i diskusije sa IT licima i menadžerima u kompanijama. Oni za uspeh 
projekta memorije organizacije – informacionog sistema u industrijskom sektoru, predlažu 
sledeće ključne zahteve: 

  prikupljanje, sistematizacija i organizacija informacija iz različitih izvora;  

  integracija u postojeće radno okruženje;  

  minimizacija inžinjeringa naprednog znanja;  

  aktivno prikazivanje relevantnih informacija;  

  korišćenje povratnih informacija korisnika za održavanje i razvoj sistema. 
[244] 

Opservacije/eksperimenti služe za otkrivanje potreba memorije organizacije. 
Karsenty [264] je u svojim istraživanjima pokazao da manje iskusni dizajneri uvek izaberu 
rešenje memorije organizacije koje je razvio neki drugi, dok iskusni dizajneri razmatraju 
alternativna rešenja koja su spontano pronašli i dokazali da su uspešnija od ranijih rešenja. 
Ovi rezultati sugerišu zahteve da rešenja dizajnera memorije orgaizacije treba da sadrže 
opravdanje ili argumentaciono znanje za iskusne dizajnere koje je orijentisano na znanje iz 
prošlosti i znanje koje je orijentisano na sadašnje znanje za manje iskusne dizajnere. [264] 

U razvoju memorije organizacije identifikovani su određeni trendovi. Urban i von 
Hippel [265] zagovaraju metodologiju vodećeg korisnika kroz otkrivanje potreba vodećih 
korisnika. Grundstein i Barthès [245], ponudili su svoje rešenje u obliku savetodavne 
analize za kapitalizaciju znanja (engl. Advisibility Analysis for knowledge capitalization) 
koja je orijentisana na procese i probleme. Ovaj pristup utvrđuje osetljive procese koji su 
od suštinske važnosti za funkcionisanje kompanije; razlikuje određene probleme koji čine 
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slabim kritične aktivnosti u kompaniji i određuje ključno znanje koje je neophodno za 
rešavanje problema. Određena istraživanja modela i pristupa u razvoju memorije 
organizacije koju je realizovao Fox fokusirana su na modelovanje kompanije. [266] 
Osnovni razmatrani elementi su: razvoj kompanije u jedinici vremena i iskustva stečena iz 
realizovanih projekata. Uschold, King, Moralee i Zorgios, tvrde, da je važna ontologija 
kompanije, kao i definisanje koncepata koji su relevantni za kompaniju. [267] Fraser tvrdi 
da ove ontologije mogu se koristiti kao podrška za razmenu informacija i znanja u 
kompaniji. [268] Modelovanje unutar kompanije ili modelovanje između nekoliko 
kompanija se razlikuju. Beauchène, Mahé i Rieu izvršili su modelovanje memorije 
organizacije, koristeći model koji proizilazi iz upravljanja kvalitetom i fokusira se na 
odnose između kupaca i dobavljača unutar kompanije. [269] Eksploatacija modela 
memorije organizacije predstavlja način određivanja slabih tačaka u kompaniji, a što bi u 
krajnjem slučaju dovelo do poboljšanja kapitalizacije znanja u kompaniji. Često se pravi 
razlika između proizvodno i procesno orijentisanih kompanija. Maurer i Dellen ponudili su 
proces modelovanja memorije organizacije za predstavljanje znanja na osnovu radnih 
procesa u kompaniji. [270] Feray i saradnici predložili su model memorije organizacije 
koji karakterišu elemenati: dokument, program, budžet, kontakti, kompanija, materijal, 
kalendar i rezultati. [271] 

Kognitivni modeli baziraju se na kognitivnim funkcijama zaposlenih i korišćenje 
znanja u situacijama koje mogu biti korisne za otkrivanje potreba korisnika i kompanije u 
radnom procesu uopšte. U svojim istraživanjima Bollon je praktično pokazao 
svrsishodnost ovakvog modela, naročito metodoloških mera predostrožnosti koje se 
primenjuju tokom opservacije procesa u kompaniji kako bi se izvršila uspešna 
kapitalizacija znanja. [272] Wisneru svojim istraživanjima obrađuje pristup i metodologiju 
antropotehnologije koja se odnosi na transfer organizacionih sistema i tehnologija u 
državama sa različitim kulturama. [273] Identifikovan je još i model umrežavanja znanja 
(engl. Knowledge Networking). Sa stanovišta dizajnera memorije organizacije, projekat 
CERES-GKN predviđa događaje u budućnosti razvojne prakse memorije organizacije. Cilj 
ovog projekta razvoja memorije organizacije je izgradnja globalne mreže znanja koja će 
omogućiti ekološki zdrav razvoj proizvoda i procesa u kompanijama. Projekat će razviti i 
globalnu mežu baze znanja. 

6.5 Stvaranje memorije organizacije 

Memorija organizacije zahteva postojanost stečenog znanja svojih zaposlenih u 
kompaniji. Ovo se postiže zapisima iz iskustava zaposlenih, tokom izvršavanja njihovih 
poslovnih obaveza na različitim pozicijama u kompaniji. Sam dizajn memorije 
organizacije počinje, na osnovu podataka (kontekstualnih informacija), iz organizacionih 
pozicija u kompaniji. Znanja kompanije i iskustva potrebno je integrisati od individualnog 
znanja i iskustava zaposlenih u kompaniji. [274] Svaki zaposleni dok radi na nekoj poziciji 
u kompaniji, stiče iskustvo i vrši apstrahovanje znanja, tako kada takvo lice iz bilo kog 
razloga napusti svoj položaj ili kompaniju, dobit kompanije se ne gubi. Glavna dodatna 
vrednost memorije organizacije je upravo ta da znanje zaposlenih dok rade na svojim 
pozicijama u kompaniji, može biti strateški ponovljeno kao prednost te kompanije i u 
budućnosti. 

Obično se svaka kompanija kroz integraciju zaposlenih u organizacione delove 
kompanije ili radne timove oslanja na neku strukturu. U skladu sa odgovornostima i 
uticajima ta struktura je hijerarhijski definisana. Svaki zaposleni zauzima određenu 
poziciju koja je profilisana u zavisnosti od njegovih sposobnosti i dodeljenih zadataka. To 
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je razlog zbog čega, svaki zaposleni realizuje specifične zadatke i istovremeno vrši 
akumulaciju srodnih iskustava. [161] 

Memoriju organizacije možemo materijalizovati na dva načina kao neračunarski 
medijum i računarski medijum. Dieng i saradnici tvrde da prihvaćene tehnike za izgradnju 
memorije organizacije pre svega zavise od dostupnih izvora kao što su: eksperti, postojeća 
papirna ili elektronska dokumenta. Pored toga, tehnike zavise i od prirode potreba koje 
treba da ispuni memorija organizacije prema planiranim korisnicima. [248]. U svojim 
razmtranjima Simon kaže da memorija organizacije može biti i memorija koja je bazirana 
na informacionom sistemu koja se materijalizuje kroz inteligentne sisteme upravljanja 
dokumentima, bazama podataka, bazama znanja, sistema zasnovanih na studijama slučaja, 
sistema zasnovanih na Web tehnologijama ili multi-agent sistemima [234]. 

6.5.1 Nekompjuterizovana memorija organizacije 

Neračunarska memorija organizacije sastoji se od znanja koje nije ranije korišćeno i 
koje se nalazi u dokumentima u papiru. Izgradnja ovakve vrste memorije organizacije 
može voditi ka dva različita cilja:  

 elaboraciji sintetičkih dokumenata o znanju kompanije koje se ne nalazi 
eksplicitno u izveštajima ili tehnička dokumentacija koja se više odnosi na 
znanje i veštine stručnjaka kompanije i 

 poboljšanju proizvodnje kompanije kroz predlog eksperata o svojim zadacima u 
procesu dizajna memorije organizacije. 

Sagledavajući prvi cilj možemo zaključiti da se memorija organizacije sastoji od 
znanja opisanih u postojećim dokumentima i razgovorima sa ekspertima, odnosno, 
elaboracijom posmatranja aktivnosti u kompaniji od strane eksperata. [275] Simon, smatra 
da ovakva memorija organizacije pruža „globalni pogled na znanje kompanije” i 
„dozvoljava ekspertima sa različitih lokacija da opišu svoje znanje u istom formatu kako bi 
kasnije, mogli, da ih lakše upoređuju”. [234] Ipak, ova elaboracija sinteze dokumenata 
prema Simonu predstavlja prvi korak u izgradnji računarske memorije organizacije koji 
pomaže u implementaciji znanja kompanije kroz omogućavanje homogenizacije znanja i 
veština na različitim geografskim lokacijama kompanije. 

Posmatrajući drugi cilj, Corbel, koristeći iskustva kompanije RENAULT predložio 
je MEREKS pristup [276].Vođen je pristupom kvaliteta, i zasniva se na pozitivnom i 
negativnom povratku iskustva iz prethodnih projekata kompanije. Memorija organizacije 
sastoji se od obrasca, gde ekspert može opisati rešenje ili odluku u zadatku procesa dizajna. 
Ovi obrasci su validirani sistemom kontrolne liste i uskladišteni u sistemu upravljanja 
obrascima. Koriste se u fazi specifikacije proizvoda, koja prethodi dizajnu. [276] 

6.5.2 Memorija organizacije bazirana na dokumentima 

Memorija organizacije bazirana na dokumentima oslanja se na princip da svi 
postojeći dokumenti kompanije mogu činiti memoriju organizacije. Ipak, ta dokumenta 
nisu dobro indeksirana ili predstavljaju ličnu bibliografiju za svakog zaposlenog u 
kompaniji. Dakle, izgradnja jedne takve memorije organizacije započinje indeksiranjem 
svih izveštaja, sintezne dokumentacije ili referenci koje koriste različiti eksperti u 
kompaniji. Ovakva memorija organizacije zahteva okruženje za upravljanje dokumentima. 
Poitou, tvrdi da je dobar sistem zasnovan na dokumentaciji verovatno najjeftiniji i 
najizvodljivije rešenje za menadžment znanja, ali koje podrazumeva lice koje će biti 
zaduženo za vođenje takvog sistema. [277] Možemo konstatovati da u ovakvom sistemu 
dokument već vrši predstavljanje znanja kompanije. Ovde se javlja glavna potreba sistema 
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u smislu pomoći u pripremi, skladištenju, preuzimanju i obradi dokumenata kompanije. 
Poitou je u [277] predložio sistem kolektivnog upravljanja korporativnim znanjem, dok je 
od strane Ballay i Poitoua u [278] za ovakvu vrstu upotrebe razvijen predložen i 
predstavljen takav sistem. 

Razrađujući svoj princip za menadžment znanja Ballay razlikuje nekoliko 
integracionih nivoa dokumenata čija se eksploatacija može realizovati u memoriji 
organizacije. [279] To su: kontrolne liste eksperata, vizuelni dokumenti, ikonografski 
dokumenti, uobičajeni kancelarijski dokumenti i multimedijalni – hiper dokumenti. 

6.5.3 Memorija organizacije bazirana na menadžmentu znanja 

Inženjerstvo znanja (engl. knowledge engineering) svojom svrhom korisno je za 
izgradnju memorije organizacije. Ovakva memorija organizacije zasnovana je na 
izjašnjavanju i eksplicitnom modelovanju znanja od strane eksperata, ili čak i od formalne 
predstave znanja koje u osnovi predstavlja dokument. To je razlog evolucije određenih 
ekspertnih sistema koji se koriste u izgradnji memorije organizacije kroz korišćenje 
iskustva iz prošlosti. Ipak, sam cilj izgradnje memorije organizacije manje je ambiciozan u 
poređenju sa ekspertnim sistemom. Umesto da cilj bude automatsko rešenja zadataka (sa 
automatskim mogućnostima razmišljanja) kao što je slučaj u ekspertnim sistemima, 
memorija organizacije treba da pomaže korisniku, gde će korisniku pružiti odgovarajuće 
korporativne informacije, uz odgovornost korisnika za kontekstualno tumačenje i procenu 
ovih informacija koje se nalaze u memoriji organizacije.  

U svojim istraživanjima Kuhn i Abecker [244] primetili su da „u suprotnosti sa 
ekspertnim sistemima, cilj memorije organizacije nije podrška određenog zadatka, već 
bolja eksploatacija esencijalnog korporativnog resursa kompanije – znanja”. Međutim, 
potrebno je napomenuti i da su neke memorije organizacije koje su zasnovane na znanju u 
praksi implementirane kao ekspertni sistem. O'Leari, [280][281] opisuje nekoliko vrsta 
baza znanja koje su korisne u konsultantskim firmama: baze znanja o angažovanju, baze 
znanja za predloge, baze znanja o vestima, baze znanja najbolje prakse, ekspertske baze 
znanja. 

 
 

Slika 32. Veza između analitičkog znanja i memorije organizacije 
Izvor: [239] 
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Metode za inženjering znanja kao što su COMMET i CommonKADS mogu biti 
korisne u izgradnji memorije organizacije, jer omogućavaju analizu i predstavljanje 
aktivnosti kompanije na nivou znanja. [282] Steels [283] primećuje da je organizacija 
proizvodnje u kompanijama sve više horizontalna, tj. proizvodnja u kompanijama 
organizuje se kroz aktivnosti grupisanja eksperata iz različitih delova kompanije. Dakle, 
memorija organizacije ovakve kompanije može biti zasnovana na opisu aktivnosti kroz tri 
perspektive: zadatak, metod i informacije. Na isti način, neki modeli koje nudi 
CommonKADS (organizacija, zadatak, agent, komunikacija i modeli ekspertize) daju 
zanimljivu osnovu za memoriju organizacije koja je zasnovana na znanju. [284][285][286] 

Tabela 15. Modeli CommonKADS i tipovi memorije organizacije 
Izvor: [287] 

 

 

Za izgradnju memorije organizacije zasnovane na znanju mogu se koristiti i 
ontologije. Ontologije su korisne u memoriji profesije ili u tehničkoj memoriji, za 
predstavljanje terminologije i konceptualizaciju koju deli određena profesija u nekoj 
kompaniji. U svojim istraživanjima to je primetio O’Leary [281], koji tvrdi da ontologije 
pružaju određenu strukturu za razvoj baza znanja, kao i osnovu za generisanje tačke 
gledišta na osnovu znanja. Zbog toga, neke kompanije grade svoje ontologije u cilju 
izgradnje memorije organizacije zasnovane na znanju. Abecker, Bernardi, Hinkelmann i 
ostali [288], predložili su nekoliko vrsta ontologija koje nude „inteligentnu podršku prema 
kontekstno osetljivim saznanjima o znanju”. To su: ontologija informacija (za strukturu, 
pristup i oblikovanje karakteristika izvora informacija); ontologija domena (za 
modelovanje sadržaja izvora informacija) i ontologija kompanije (za opis konteksta 
informacija u pogledu organizacione strukture i modela procesa u kompaniji). Istraživanje 
metoda ili alata za izgradnju novih ontologija, za ponovnu upotrebu već postojeći ili za 
njihovu vizuelizaciju obrađeni su u [289][290].  

6.5.4 Memorija organizacije zasnovana na slučajevima 

Korišćenje tehnika veštačke inteligencije, zasnovanih na slučajevima, može biti 
korisno za izgradnju memorije organizacije. [291][234] Svaka kompanija ima kolekciju 
prošlih iskustava (uspeha ili neuspeha) koje se mogu eksplicitno predstaviti u istom 
reprezentativnom formalizmu omogućavajući njihovo poređenje. Upotreba kolekcije 
slučajeva za predstavljanje memorije organizacije namenjena je: izbegavanju rasipanja 
ekspertize kroz koncentraciju znanja svih eksperata u pridruženim slučajevima i 
omogućavanju kontinuiranog razvoja memorije organizacije zahvaljujući progresivnom 
dodavanju novih slučajeva. 

Razmišljanje zasnovano na slučajevima omogućava razumevanje koje je proisteklo iz 
iskustava, ali i slučajeva sa kojima su se u kompaniji već sretali, kako bi rešili nove 
probleme. Pronalaženje sličnog slučaja iz prošlosti može pomoći ekspertima u kompaniji 
za sugerisanje rešenja za novi problem koji zahteva rešavanje. Poboljšanje predstavljanja i 
ekspertize slučajeva, organizacije i indeksiranja osnovnih slučajeva, veoma je važno za 
povećanje efikasnosti prikupljanja povratnih informacija i efikasnosti rešavanja novih 
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problema u kompaniji. [292][293] 

 
 

Slika 33. Arhitektura i mehanizam pretraživanja memorije organizacije 
Izvor: [239] 

 Simon u [294] opisuje primer u metalurgiji, gde je cilj bio iskoristiti znanje i veštine iz 
opisa proizvedenih čeličnih i metalurških defekata i problema tokom proizvodnje. Ova 
metoda sastoji se od: stvaranja sintetičkih dokumenata zajedničkih za sve lokacije i 
poštovanja homogenog formata; predlaganja modela za implementaciju memorije 
organizacije na osnovu takve sinteze dokumenata; obezbeđivanje procesa kapitalizacije 
znanja koji omogućavaju korišćenje memorije organizacije u svrhu detekcije defekata. 
[234] 

6.5.5 Izgradnja distribuirane memorije organizacije 

Distribuirana memorija organizacije interesantna je za podršku saradnje i razmene 
znanja između nekoliko grupa ljudi u kompaniji ili u nekoliko kompanija u korporaciji. 
Distribuirana memorija neophodna je za virtuelne kompanije koje su formirane od 
distribuiranih kompanija i timova ljudi koji se sastaju i rade zajedno on-line. Generalno, za 
takve virtualne kompanije distribuirana memorija prirodno se oslanja na eksploataciji 
Interneta i Web. [280] Možemo navesti primer, projekta inteligentne proizvodnje GNOSIS 
[294] koji uključuje nekoliko kompanija distribuiranih na nekoliko kontinenata. 
Koordinacija ovog projekta i upravljanja distribuiranog znanja između učesnika vrši se 
preko Web, dok se razvijeni alati u projektu koriste za održavanje memorije projekata 
korporacije. Drugi pristup, zastupaju Ribière i Matta, [295] i predlažu vodič za izgradnju 
memorije projekta sa više tački gledišta, u okviru virtualne kompanije čiji je sastav 
dizajnera iz različitih kompanija, a koji istovremeno sarađuju na inženjeringu projekta. 

Distribuirana memorija organizacije može biti formirana od distribuiranih, 
heterogenih baza znanja ili distribuirane, heterogene baze slučajeva ili multi-agens sistema. 
Kao primer može poslužiti projekat MEMOLAB [296]. Nagendra, Prasad i Plaza tvrde da 
implementacija distribuirane memorije, takođe, može da se osloni i na distribuirane 
slučajeve biblioteka i na veštačke agente odgovorne za pronalaženje informacija između 
takvih biblioteka [232]. 
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U izgradnji distribuirane memorije organizacije često su uključeni eksperti iz 
različitih oblasti. Protokol za kolektivno izražavanje znanja predložio je Dieng sa 
saradnicima u [248]. Problemi konzistentnosti dobijenih elemenata memorije organizacije 
kohabitacije nekoliko tačaka gledišta koje se moraju rešavati kroz protokol za 
kooperativno stvaranje konsenzualne memorije organizacije predstavio je Euzenat u [231]. 
U konkretnim slučajevima distribuirane memorije organizacije koji se oslanjaju na 
ponovnu upotrebu ontologija, istraživanju o saradnji stvaranja ontologija preko njihovog 
servisa mogu se koristiti Ontolingua [289], APECKS [290] ili WebOnto [297]. 

6.5.6 Kombinacija tehnika u izgradnji memorije organizacije 

Kada to slučajevi zahtevaju kompanijama su potrebne obe vrste znanja – 
neformalno i formalno znanje (eksplicitno znanje predstavljeno u bazi znanja). To je razlog 
zbog koga se istraživanje na upravljanju vezama između dokumenta i baze znanja može 
koristiti kada je u pitanju memorija organizacije. [298][231] Na isti način, Trigano tvrdi da 
istraživanje poluautomatske ekstrakcije znanja iz dokumenata zahvaljujući prirodnoj 
analizi jezika takođe, može biti korisno. [299] U svojim istraživanjima Kuhn i Abecker i 
Abecker, Bernardi i ostali predlažu arhitekturu memorije organizacije gde se memorija 
organizacije može sastojati od različitih vrsta sećanja: dokumenata, baza podataka, znanja 
baze itd. [244][288] 

 
 

Slika 34. Veza između materijalizacije memorije organizacije i mogućih tehnika 
Izvor: [300] 

6.6 Korišćenje memorije organizacije 

Određeni elementi memorije organizacije moraju se proslediti relevantnim licima u 
kompaniji. Ova distribucija može biti pasivna ili aktivna. Bilo koji korisnik može 
samostalno pretraživati potrebne informacije na onim lokacijama gde su dostupne u 
kompaniji, ili će određeno lice ili grupa lica u kompaniji biti odgovorni za distribuciju 
znanja u kompaniji i sistematski odlučivati o tome. Kada radnici kompanije nemaju 
vremena da traže relevantne korporativne informacije, pasivna distribucija znanja je 
nedovoljna. Kuhn i Abecker preporučuju aktivnu distribuciju znanja. [244] Van Heijst, 
Van der Spek i Kruizing prema vrsti prikupljanja i difuzije memorije organizacije razlikuju 
nekoliko slučajeva: [229] 

 „Potkrovlje znanja” – i prikupljanje i difuzija su pasivni. 
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 „Sunđer znanja” – prikupljanje je aktivna, ali difuzija je pasivna. 

 „Izdavač znanja” – prikupljanje je pasivna, ali distribucija je aktivna, kako se 
elementi memorije organizacije prosleđuju relevantnim licima. 

 „Pumpa znanja” – i prikupljanje i difuzija su aktivni (primer ICARE projekt) 
[301] 

Pojedinci i kompanije mogu iskoristiti velike mogućnosti pristupa podacima, 
informacijama i znanju koje pruža Internet. Difuzija znanja može koristiti u eksploataciji 
mogućeg pristupa Internetu ili Intranetu unutar kompanije. Difuzija se može osloniti na 
znanja servera na Web ili na objavljivanju znjanja na Web. [231][286] Do različitih vrsta 
elemenata može se pristupiti kroz Internet ili Intranet: dokumente, baze podataka, 
ontologije, baze znanja, baze predmeta, članke digitalnih dnevnika itd. To nas upućuje da 
je moguće osmisliti nekoliko vrsta servera: serveri dokumenata, ontološki serveri, serveri 
baze znanja, serveri baze podataka, serveri dnevnika ili digitalne biblioteke. Glavni 
problemi su: pronalaženje elemenata memorije organizacije u odgovoru na zahtev i 
prilagođavanje odgovora korisniku. Za ovu svrhu može biti interesantno istraživanje o 
korisničkom profilu Sorensena i ostalih. [259] 

Koristeći razliku između unutrašnje i spoljašnje memorije, moramo se podsetiti da 
memorija organizacije ne može biti ograničena na samu kompaniju. Unutrašnja memorija 
organizacije može se osloniti na internu mapu kompetencija unutar kompanije, dok 
spoljašnja memorija organizacije umesto toga uključuje informaciju i znanje koje proizlazi 
iz spoljašnjeg sveta, ali koje je korisno za poslovanje kompanije. Zbog toga, pronalaženje i 
integracija informacija eksplicitno postavljenih na Internet od strane drugih kompanija koje 
rade u istom području poslovanja može biti korisno za spoljašnju memoriju organizacije. 
Intranet u kompaniji može biti korišćen za konstrukciju i difuziju unutrašnje memorije 
organizacije, dok se spoljašnja memorija organizacije može osloniti na: Ekstranet koji 
povezuje kompaniju i neke povlašćene partnere. U svojim istraživanjima Revellianalizira 
različite vrste „inteligencije” koje su interesantne za kompaniju. [302] 

Zbog potencijalnih problema kao što su poverljivost, bezbednost i pouzdanost 
pristupa informacijama treba imati u vidu da korišćenje resursa memorije organizacije 
preko Interneta i Web, predstavljaju rizik od viška informacija koje mogu ometati 
zaposlene u svom radu u kompaniji kao i kompromitovanja važnih informacija kompanije 
za njeno poslovanje. 

6.7 Ocenjivanje memorije organizacije 

Operativni projekti memorije organizacije su zahtevni i skupi [303]. Zato je 
vrednovanje i ocenjivanje takvih projekata važno, kroz nekoliko stanovišta: ekonomsko-
finansijskog, socio-organizacionog i tehničkog. Sa ekonomsko-finansijskog stanovišta, 
jedan od ciljeva memorije organizacije je poboljšanje konkurentnosti kompanije. Kao što 
je navedeno u [246] poboljšanje konkurentnosti može se meriti dobitkom između uspeha 
proizvoda kompanije ili usluga, i troškova proizvodnje i održavanja. Potrebno je da postoji 
procena prihoda dobijenog zahvaljujući uvođenju memorije organizacije, generalno 
usmerene na povećanje produktivnosti kompanije. Sa stanovišta menadžera povraćaj 
ulaganja je važan za opravdanje korisnosti izgradnje memorije organizacije. Međutim, 
neophodne su metode ili alati za procenu stvarnog poboljšanja uvođenjem memorije 
organizacije. To može biti poboljšanje bezbednosti kroz izbegavanje grešaka iz prošlosti, 
ili poboljšanja u kvalitetu i performansama. 
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Sa socio-organizacionog stanovišta, memorija organizacije može imati za cilj 
poboljšanje organizacije rada zaposlenih i zadovoljstva zaposlenih. Međutim, kriterijumi 
za takvu procenu često su kvalitativni , a retko kvantitativni. Mogu se osloniti na klasične 
kriterijume koji se koriste za procenu alata usmerenih na korisnike, kao što je lakoća 
korišćenja informacija, lakoća pronalaženja informacija, adekvatnost preuzetih 
informacija, poverenje u takve informacije, upotrebljivost za aktivnosti korisnika itd. Kao 
što su u svojim istraživanjima primetili Kuhn and Abecker povratne informacije korisnika 
treba iskoristiti za otkrivanje mogućih nedostataka u memoriji organizacije i sugerisati ih 
za njeno poboljšanje. [244] 

Sa tehničke tačke, prenos znanja i veština u okviru kompanije predstavlja se kao 
evidentna dobit. Ipak, efikasan prenos znanja zavisi od efikasne upotrebe memorije 
organizacije i njenog prilagođavanja prenosu znanja. U upotrebi memorije organizacije 
postoje određene predrasude jer uvođenje memorije organizacije može da podrazumeva 
promene u individualnom i kolektivnom radu u kompaniji. Isto tako, neke reorganizacije 
unutar kompanije koje propisuju menadžeri, zaposleni ne mogu da prihvate. Službeno 
postupanje za čuvanje znanja ili iskustava povezanih sa datim projektom mogu biti 
propisani od strane rukovodilaca kompanije, ali se ne poštuju iz razloga kao što su 
nedostatak vremena, nedostatak motivacije zaposlenih itd. Pored toga, memorija 
organizacije može se koristiti i na drugi način koji nije planiran. Retke su publikacije koje 
se bave analizom reakcije korisnika memorije organizacije.  

Kuhn i Abecker u [244] analizirli su tri studije slučaja: KONUS za dizajn 
kolenastog vratila, RITA za osiguranje kvaliteta za komponente vozila i PS-savetnik za 
pripremu ponuda za naftni proizvodni sistem. Autori su primetili da sva tri sistema nisu 
uspela da prođu stadijum prototipa i nisu bili integrisani u svakodnevni operativni rad 
kompanije. Kao lekcija naučena iz studije ovih slučajeva, predloženi su ključni zahtevi za 
memoriju organizacije i opštu arhitekturu memorije organizacije i neka vrsta metodološkog 
vodiča za njen razvoj.  

Kao zaključno razmatranje, prilikom ocenjivanja memorije organizacije moramo 
razlikovati procenu od strane korisnika i stratešku procenu od strane menadžera. Trenutno 
je malo efektivnih operativnih memorija organizacije, a kompanije moraju da se povuku 
sve dok se napravi precizna evaluacija – vrednovanje memorije organizacije. 

6.8 Održavanje i razvoj memorije organizacije 

Za održavanje i razvoj memorije organizacije, potrebno je uzeti u obzir rezultate 
vrednovanja rešenja koja već postoje. Problemi vezani za dodavanje novih znanja, 
uklanjanje ili modifikaciju zastarelih znanja, problemi koherencije koji podrazumevaju 
kooperativno proširenje memorije organizacije, samo su neki od problema koji se moraju 
rešiti u budućnosti i od kojih zavisi dalji razvoj memorije organizacije. Neki od navedenih 
problema već su bili razmatrani u poglavlju rada koji govori o izgradnji memorije 
organizacije. Pored toga, u razvoju memorije organizacije mogući su organizacioni i 
tehnički problemi. U izgradnji, kao i u razvijanju, mogu nastati određeni problemi zbog 
sukoba između ljudi, nedostatka komunikacije, nedostatka motivacije ili nedostatka 
vremena. 

Tehnike koje se koriste za održavanje i razvoj memorije organizacije zavise i od 
same vrste memorije organizacije. U zavisnosti od posmatranog slučaja, dodavanja novih 
elemenata, uklanjanja ili modifikacije memorije organizacije, problemi u budućnosti će se 
odnositi na osnovne elemente znanja ili predmeta u bazi znanja ili (elemenata) dokumenata 
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u bazi dokumenta ili agenata u multi-agent sistemima memorije organizacije. Takođe, 
zavisi i od toga da li je difuzija elemenata memorije organizacije pasivna ili aktivna [229]. 
Na kraju moramo dodati još i da razvoj zavisi i od dizajnera i od korisnika memorije 
organizacije. 

6.9 Problemi upravljanja sa velikom količinom podataka 

6.9.1 Big Data sistemi 

Porast količine digitalnog sadržaja sa kojom se sreću savremene kompanije i 
pojedinci, nameće pitanje njihovog prikupljanja, klasifikacije, skladištenja i statističke 
obrade kao važan poslovni, a ne samo tehnički problem. Za kompanije su svi prikupljeni 
sadržaji potencijalno upotrebljivi i predstavljaju jedan od bazičnih resursa koji im 
omogućavaju pouzdano planiranje i upravljanje poslovanjem. [304] Da bi kompanije bile 
sposobne za nove načine poslovanja i funkcionisanja, neophodno je da vladaju novim 
tehnikama prikupljanja, obrade i postupcima dobijanja korisnih i pouzdanih zaključaka 
primenom statističkih metoda i alata [305]. Svi ovi podaci dobili su naziv Big Data i 
opisuju njihovo prikupljanje, obradu, analizu i skladištenje kroz korišćenje brojnih tehnika 
i tehnologija. 

6.9.1.1 Pojava, definicija i karakteristike „Big Data” sistema 

Kako bi ukazali na značaj vizuelizacije velikih skupova podataka koji su 
prevazilazili kapacitete za skladištenje, izraz Big Data prvi put su upotrebili 1997. godine 
Koks i Elsvort. [306] U literaturi se često može pronaći podatak, da su Vajs i Indurkia u 
cilju opisa rasta podataka i značaja savremenih tehnologija za rad sa velikim količinama 
podataka upotrebili izraz Big Data 1998. godine. [307] U formi u kojoj ga danas 
poznajemo Big Data je formulisao Rodžer Mugalas 2005. godine. [308] 

U pokušaju da opišu i pojasne sam sistem postoje različite definicije Big Data 
različitih autora. Prva definicija Big Data sistema nastaje 2001. godine kada je Laney 
ukazao na izglede koje donose dostupni podaci iz različitih izvora u velikim količinama i u 
realnom vremenu. [309] McKinsey institut definiše Big Data kao „bazu podataka čija 
veličina prevazilazi mogućnosti tradicionalnih baza podataka i softvera za prikupljanje, 
obradu, analiziranje i čuvanje podataka” [310]. Najčešće su ovi podaci nestrukturirani 
(datum, tekst, simboli) i polustrukturirani i čine 95% svih novih podataka. [311] Drugi 
autori su mišljenja da se ti podaci ne mogu smestiti u radnu memoriju računara [312] ili 
relacione baze podataka radi obrade [313]. 
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Slika 35. Ključne motivacije za „Big Data” analizu 
Izvor: [314] 

Čen i Ženg su dali pregled vrhunskih tehnika i tehnologija koje se mogu prilagoditi 
rešavanju Big Data problema. [315] Ukazali su da ona može poslužiti kao katalizator za 
razvoj mnogih drugih oblasti, kao što su granularno računarstvo (engl. Granular 
Computing), računarstvo u oblaku (engl. Cloud Computing), bioračunarstvo (engl. Bio-
inspired Computing), kvantni računari (engl. Quantum Computing), od kojih su neke već u 
upotrebi, dok su neke još uvek u fazi razvoja. [316] [317] [318] 

Big Data karakterišu tri stvari (3V): količina/obim podataka (engl. Volume), brzina 
generisanja, prikupljanja, obrade i analize podataka (engl. Velocity) i raznovrsnost (engl. 
Variety). 

Kada govorimo o količini/obimu podataka moramo konstatovati da postoji veliki 
broj faktora koji doprinose uvećanju obima podataka. Padom cene memorijskih uređaja 
skladištenje danas više ne predstavlja problem.  

Brzinu generisanja, prikupljanja, obrade i analize podataka karakterišu: brzina 
kreiranja podataka i brzina kojom podaci moraju biti obrađeni kako bi ispunili određene 
kriterijume. Na ovaj način se definišu novi pravci poslovanja kompanija po kojima se sve 
mora realizovati „sada i odmah” [319][320]. Prikupljanje, obrada i analiza podataka u 
realnom vremenu ima svoje prednosti koje se ogledaju u tome da: (1) kompanije mogu 
odmah da saznaju koje nove strategije preduzimaju konkurenti i na osnovu toga izvršiti 
prilagođavanje svojih aktivnosti i poteza; (2) kompanije stiču uvid u reakcije kupaca, 
njihova mišljenja, stavove i komentare o proizvodima i uslugama i tako da mogu 
adekvatno odreagovati. [321] 

 

 

 



Kriptografska rešenja zaštite memorije organizacije sa stanovišta menadžmenta znanja 

 98

 
Tabela 16. „Big Data” mogućnosti i njene primarne tehnologije 

Izvor: [330] 

 
 

Karakteristika raznovrsnost odnosi se na raznovrsnost i posledičnu strukturu 
podataka [322]. Podaci su danas dostupni u različitim formatima [323][324] Svetski 
ekonomski forum istakao je značaj nestrukturiranih podataka za poslovanje kompanije i 
klasifikovao ih kao značajan resurs. [325] 

U suštini, izraz Big Data ne odražava u potpunosti šta se tačno krije iza njega. 
Ključna osobina ovih podataka je promena njihove strukture što se ogleda u reči big. 
Veličina je subjektivna kategorija i razlikuje se od kompanije do kompanije. [327][328] 
Vodeći stručnjaci koji se bave Big Data tehnologijama, predložili su različite izrazekao što 
su Intelligent Data i Nano Data. Jedan od vodećih istraživača u oblasti Big Data Bernard 
Mar, predložio je primenu izraza Smart Data, tvrdeći da on kompletnije odražava sve 
atribute novih podataka. [329] Međutim, ni jedno od predloženih rešenja nije ušlo u 
masovnu upotrebu. [330] [331] [332] [333] 

6.9.1.2 „Big Data” tehnike za rad 

U savremenom načinu poslovanja kompanija rad sa podacima značajno je 
promenjen. Ovo se naročito odnosi na način generisanja, prikupljanja, obrade, analize, 
čuvanje i prikazivanje podataka. Promenom ključnih karakteristika podataka kojima 
kompanije prikupljaju podatke, njihova analitička obrada podataka postaje složena 
aktivnost. Analitička obrada podataka podrazumeva „primenu statističkih i kvantitativnih 
metoda, raznih eksplanatornih i prediktivnih modela i koncepata menadžmenta za 
analiziranje podataka”. [334] Poslednjih nekoliko godina sve više se ističe značaj Big Data 
analitike. [4] 
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Danas su podaci prisutni u velikim količinama, odlikuju se nestruktuiranošću i 
dostupnošću u realnom vremenu. Suština analize proširena je sa uzorka na čitavu 
populaciju. Tu se nameće potreba novog i drugačijeg načina razmišljanja kako na osnovu 
raspoloživih podataka kreirati novu vrednost u kompaniji. [335][336] Rešenje za ove 
izazove pronađeno je u brojnim tehnikama za analitičku obradu podataka. 

Najčešće primenjivane tehnike su iz oblasti mašinskog učenja, neuronskih mreža, 
metoda optimizacije, analize društvenih mreža, vizuelizacije i slično. [315] Formirana je 
lista Big Data tehnika za analizu podataka koju čine: A/B testiranje, pravila povezivanja, 
klasifikacija, klastering, genetski algoritmi, mašinsko učenje, neuronske mreže, analiza 
društvenih mreža, prediktivno modelovanje, regresija, obrada signala, prostorna analiza, 
simulacija, analiza vremenskih serija. [310] 

Za opstanak i uspeh proizvoda i usluga na tržištu mišljenja i stavovi kupaca na 
društvenim mrežama postali su veoma važni. [337] Za potrebe analize ovih podataka u 
praksi se u velikoj meri koristi analiza raspoloženja (engl. sentiment analysis). Njome se 
analiziraju mišljenja, stavovi i emocije ljudi o određenom proizvodu, usluzi, kompaniji, 
događaju. [310] Sprovodi se primenom linearne i logističke regresija, neuronskih mreža, 
otkrivanjem značajno različitih podataka, analizom vremenskih serija i dr. [338] [339] 

6.9.1.3  „Big Data” tehnologije za rad u praksi 

Prve alate za Big Data razvio je Google početkom 2000. godine. To je podstaklo 
pojavu drugih tehnologija i alata koji omogućavaju u realnom vremenu i na ekonomičan 
način prikupljanje, obradu, analizu i čuvanje velikih količina različitih vrsta podataka. 
[305] 

Klasifikaciju tehnologija za rad sa Big Data razni autori predstavljaju na različite 
načine. Broj tehnologija za rad sa Big Data je u stalnom porasu jer se stalno pojavljuju 
nove tehnologije. Većina njih je međusobno zavisno i preklapa se. U tabeli 17 prikazan je 
pregled tehnologija za rad sa Big Data koji ih predstavlja pomoću nekoliko segmenata: Big 
Data analizu, baze podataka, rudarenje podataka. [340] 

Tehnologije za rad sa Big Data koje se najčešće upotrebljavaju su: Hadoop, Map 
Reduce i Big Table. Ove tehnologije obezbeđuju brzu i efektivnu obradu velikih količina 
podataka u realnom ili približno realnom vremenu. [341]  
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Tabela 17. Pregled „Big Data” tehnologija 
Izvor: [340] 

 
 

U Big Data eri veliki značaj za razumevanje i interpretaciju rezultata ima način na 
koji se oni prikazuju što je i jedan od razloga za uvođenje posebnih softvera za prikaz 
rezultata. Tehnika vizuelizacije prema Olshannikovu i ostalih su: [342] 

  Tag cloud, 

  Clustergram, 

  Motion charts. 

Prikazivanje željenih rezultata poslovanja prema zadatim kategorijama – lokaciji, 
brendu, tržištu, menadžerima prodaje i slično vrši se primenom tzv. vrućih mapa (engl. 
Heat Maps). Pomoću kontrolnih panela se obezbeđuje prikaz grafikona od važnosti za 
proces donošenja odluka (engl. Dashboard). [342] 

Lista najčešće primenjivanih softvera za vizuelizaciju predstavljena je na web-sajtu 
www.capterra.com. Najzastupljeniji softverski alati su: Sisense, Glimpse, J Report, 
Tableau, Xtensio, Super Star Suite, Zegami, Activu, Advizor Analyst, An yChart, App Neta, 
Big Picture, BIRT i Hub, Bright Gauge.  
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Prilikom obrade i analiziranja podataka danas je potrebno primenjivati drugačije 
pristupe. Postoji dosta open-source rešenja. Fokus kompanija uvek treba da bude na 
donošenju poslovnih odluka, a ne na raspoloživim i dostupnim tehnologijama. Iako Big 
Data tehnologije nisu neophodne ili u nekim slučajevima ne predstavljaju idealno rešenje 
za date poslovne potrebe, mnogi menadžeri prate moderne tendencije i nastoje da 
implementiraju i primene najnovije tehnologije u kompanijama. Treba imati u vidu da 
kompleksnost informacionih sistema kompanija raste sa pojavom i uvođenjem novih 
tehnologija. Prilikom donošenja odluke o implementaciji određene tehnologije u kompaniji 
na ovu činjenicu treba obratiti pažnju. 

6.9.1.4 Faktori koji utiču na primenu „Big Data” tehnologija 

Na primenu Big Data tehnologija utiču mnogobrojni faktori. Oni se mogu podeliti 
na eksterne i interne (tehnički i organizacioni). Interni faktori dele se na faktore koji su 
povezani sa upravljanjem podacima, razumevanjem podataka i kulture koja podstiče 
nastanak kompanije u skladu sa vođenjem podataka. [343][344] Važne karakteristike 
organizacione kulture kompanije vođene podacima su analitička obrada podataka kao 
ključna aktiva kompanije i liderstvo koje je zasnovano na činjenicama (dostupnim 
podacima). 

Potrebna je izgradnja informacionog ekosistema u kompanijama koji će obezbediti 
implementaciju Big Data tehnologija i njihovu efikasnu primenu. [343] Iz razloga zato što 
dostupnost tehnologije i mogućnosti prikupljanja podataka nisu presudni faktori, veoma je 
bitno imati i organizacione pored tehničkih faktora (tabela 18).  

 
Tabela 18. Tehnički i organizacioni faktori koji utiču na primene „Big Data” 

Izvor: [1] 

 

 

6.9.1.5 Negativne implikacije upotrebe „Big Data” tehnologija 

Velika količina podataka može se stvarati i koristiti u razne svrhe. Tu se postavlja 
pitanje privatnosti podataka jer su u jednom delu tog procesa uključeni i ljudi. Situacije u 
kojima se upotrebljavaju podaci često je kompleksnija i donosi istovremeno pozitivne i 
negativne posledice. Negativna implikacija primene Big Data tehnologija ogleda se u 
činjenici da mnogi autori poistovećuju Big data sa „informacionim zatvorom” [345][346] i 
„digitalnim zatvorom”. [347] Kao rezultat nastaju profesionalne etičke smernice i propisi 
koji određuju kako se treba odnositi sa podacima. Iskustva su pokazala da nema lakih 
rešenja i da se odluke baziraju na kompromisu. Najčešći problemi vezani su za kontrolu, 
privatnost, bezbednost podataka, profilisanje i tehnološko upravljanje. 

U pogledu privatnosti i bezbednosti podataka primena Big Data tehnologija otvara 
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brojna pitanja i izazove. [348][349] Kompanije, ali i same države, svakog dana prikupljaju 
velike količine podataka o svojim građanima, klijentima i njihovim aktivnostima. Tako se 
stvaraju digitalni tragovi, nad kojima nemamo informaciju o tome kako se oni koriste. 
[350] Privatnost zavisi od konteksta u kome se upotrebljava i višedimenzionalan je pojam. 
Privatnost podataka podrazumeva zaštitu podataka tokom procesa njihovog prikupljanja i 
tokom njihove obrade i primene. U suštini odnosi se na „prihvatljive prakse s obzirom na 
pristup i objavljivanje ličnih i osetljivih podataka”.[350] Ne postoji dilema da se koncept 
privatnosti u potpunosti menja. U tom pogledu, ovo pitanje dobija još više na značaju. 

U savremenoj literaturi iz oblasti Big Data tehnologija zagovara se potreba da 
kompanije jasno definišu vlasništvo i pravila pristupa različitim podacima i izvrše 
implementaciju bezbednosne politike vezane za podatke. [351] Predlaže se novi vid zaštite 
ličnih podataka – „privatnost kroz odgovornost” umesto pristupa „privatnost uz 
odobrenje”. [317]  

Kitchin u svojim istraživanjima tvrdi da je bezbednost podataka postala važan 
aspekt zaštite podataka, što se posebno odnosi na vrednost podataka (kako ličnih, tako i 
komercijalnih). [350] 

Dugo vremena prisutna je praksa da se podaci koriste za profilisanje i upravljanje 
populacijama. Za potrebe bezbednosti i detekciju prevara, državne institucije izrađuju 
profile građana. Kompanije žele da razumeju kako njihovi postojeći i potencijalni klijenti 
razmišljaju i kako se ponašaju u cilju usmeravanja i proširivanja svog delovanje a sve cilju 
povećanja profita. [353] Kako bi smanjile finansijske troškove i povećale produktivnost, 
kompanije kupuju profile i kontakt podatke čime izbegavaju nepotrebno oglašavanje i 
usredsređuju se na ciljnu populaciju. [352] 

Još jedan od nedostataka primene Big Data tehnologija je potpuno zanemarivanje 
iskustva i intuicije donosioca odluka i odlučivanje zasnovano na podacima. [9] Traži se 
odgovor na pitanje ko donesi odluku – ljudi ili algoritmi? [354] Bez obzira na raznolikost 
tehnika i metoda rada Big Data koje efikasne i neophodne, na ljudima je da donose 
poslovne odluke u kompaniji. [355][356][357]  

6.9.1.6  Značaj „Big Data” tehnologija 

Za svaku kompaniju, ali i svaki sektor ekonomije, podaci i informacije su uvek bili 
značajni. [358][359][360][361] Napretkom tehnologije, došlo je do promene načina na koji 
se podaci prikupljaju, obrađuju, analiziraju i čuvaju, [362][363] a istovremeno kompanije 
postaju svesne mogućnosti za kreiranje vrednosti na osnovu podataka. [364][365][366]  

Rastom dostupnosti i raznovrsnosti podataka, tehničkih mogućnosti za njihovu 
obradu i analizu, potencijal za generisanje strateške vrednosti zasnovan na podacima, 
danas je veliki. Podaci postaju resurs koji se smatra odgovornim za „revoluciju 
menadžmenta” [323], resurs ravnopravan „nafti i zlatu” [326], „poluga inovativnosti, 
konkurentnosti i produktivnosti” [310], „ključni pokretač inovacija i kreativne destrukcije” 
[367]. Navedeni stavovi su danas posebno aktuelni jer su savremene kompanije 
preplavljene velikom količinom podataka koja se sukcesivno povećava. [368] 

Karakteristike Big Data tehnologija koje mogu pomoći kompanijama da kroz 
njihovu primenu kreiraju vrednost na osnovu iskustava stečenih kroz praksu su: [310] 

 transparentnost – ogleda se u tome da su svi podaci u kompaniji i van nje 
dostupni na jednom mestu, 

 eksperimentisanje u cilju identifikacije različitih potreba i želja kupaca, 
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 identifikacija različitih segmenata kupaca od strane kompanija, [1] 

 podrška procesu odlučivanja pomoću automatizovanih algoritama kroz 
kontrolisane eksperimente za testiranje hipoteza i analizu razultata donetih 
odluka [304], što omogućava donošenje odluka koje su zasnovane na podacima, 
[369][322] 

 poboljšanje postojećih proizvoda i usluga, dovodi do novog proizvoda 
kompanije, nove usluge koju pruža kompanija, poboljšanja karakteristike 
proizvoda kompanije, novog pristupa u formiranja cena i slično. [328] 

Primenom Big Data tehnologija kompanije stvaraju mogućnost boljeg razumevanja 
svojih kupaca, zaposlenih, poslovnih procesa, partnera, ali i identifikacije svih aktivnosti u 
kojima su potrebna i moguća poboljšanja.[370][343] Big Data tehnologije omogućavaju 
kompanijama značajno smanjenje oportunitentnih troškova i izbegavanje rizika neuspeha 
na tržištu razmatranjem opcija i predloga za redizajniranje proizvoda u ranoj fazi njegovog 
razvoja. Pored toga, Big Data pruža stvaranje potpuno novih kompanija čiji je poslovni 
model zasnovan na podacima koje imaju velike mogućnosti rasta i razvoja u budućnosti. 
[304] 

6.9.2 Sistemi za planiranje poslovnih resusrsa – ERP sistemi 

Razvoj informaciono-komunikacionih tehnologija doveo je do pojave elektronskog 
poslovanja. To je izazvalo redefinisanje poslovnih procesa kompanija i njihovih 
informacionih potreba. Kao odgovor na ove nove izazove razvijeni su ERP sistemi (engl. 
Enterprise Resource Planning, ERP) u svrhu integrisanja i obrade informacija zasnovanih 
na praćenju poslovnih procesa u kompanijama. [371][372]  

6.9.2.1 Definicije ERP sistema 

Pojam ERP se može tumačiti kao: [374] 

  organizacija – kompanija (engl. enterprise), 

  resursi (engl. resource), 

  planiranje (engl. planning). 

Nije ga lako definisati, što navode Al-Mashari i ostali [375]. Boersma i Kingma 
[376] ukazuju da nema opšte prihvaćene definicije ERP sistema. Nakon navođenja desetak 
definicija od strane različitih autora, Klaus i ostali [377], takođe iskazuju dilemu 
mogućnosti i tačne definicije ERP sistema. 

Pojam ERP uvela je 1990. godine Gartner grupa. Po njoj su ERP sistemi poslovne 
strategije i portfolio specifičnih poslovnih rešenja koji stvaraju vrednost za kupce i 
akcionare unapređujući međusobnu saradnju unutar i između kompanija na nivou 
operacionih i finansijskih procesa. [378] Kwahk i Ahn ERP sisteme vide kao visoko 
tehnički multifunkcionalne informacione sisteme koji su dizajnirani kako bi se povećala 
organizaciona radna uspešnost i konkurentnost produktivnim organizovanjem poslovnih 
procesa u cilju eliminacije dupliranja [379]. Monk i Wagner navode da je ERP strateški 
poslovni alat koji pomaže integraciji poslovanja kompanije pomoću računarskog okruženja 
sa centralizovanom bazom podataka prodaje i marketinga, proizvodnjom i upravljanjem 
materijalima, računovodstvom, finansijama i ljudskim resursima. [380] Po Leonu, ERP se 
može posmatrati kao predviđanje i balansiranje potražnje i nabavke kroz široku grupu 
poslovnih funkcija, koristi pravilno definisane postupke za donošenje odluka i 
koordinisanje različitih poslovnih akcija. [381] Zajednica američkih proizvođača i 
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organizacija za brigu o robno-materijalnoj kontroli APICS (engl. American Production and 
Inventory Control Society, APICS), definisala je ERP sistem kao okvir za organizovanje, 
definisanje i standardizaciju poslovnih procesa neophodnih za uspešan proces planiranja i 
kontrole organizacije, u cilju korišćenja internog znanje kompanija u težnji za sticanjem 
spoljašnjih prednosti. [382] [383] Hasibuan i ostali definisali su ERP sistem kao integrisani 
informacioni sistem namenjen podršci poslovnih procesa i upravljanje resursima unutar 
kompanije. [384] Prema Nah i ostali, može se definisati kao poslovni softverski sistem koji 
omogućava kompanijama uspešno i efikasno upravljanje upotrebe resursa pružanjem 
integrisanog rešenja za potrebe procesuiranja informacija kompanije. [385] Al-Fawaz i 
drugi, definišu ERP sistem kao rešenje koje omogućava kompaniji integrisanje svih 
osnovnih poslovnih procesa u svrhu poboljšanja efikasnosti i održavanja konkurentskog 
položaja. [386] Doom i Mils ga vide kao opsežni integrisani softverski sistem, koji 
podržava poslovanje kompanije. [387] Za Davenporta, predstavlja softver namenjen 
automatizaciji bazične aktivnosti kompanije, čime se omogućava brzo donošenje odluka, 
redukovanje troškova i veću kontrolu menadžera (slika 36). [388] 

 
 

Slika 36. Koncept ERP sistema 
Izvor: [389] 

Kumar i Hillegersberg su definisali ERP kao konfigurisani informacioni sistem koji 
integriše informacije i na njima zasnovane procese unutar funkcionalnih područja u 
kompaniji. [390] [391] Tripathi definiše ERP sistem kao sistem koji vrši integraciju 
primarnih poslovnih aplikacija, pri čemu one dele zajednički set podataka koji je sačuvan u 
centralnoj bazi podataka. [392] Prema Sheu i ostalima, integriše centralnu bazu podataka i 
svih modula [393]. 

Ross [394] i ostali idu korak dalje i ERP vide kao sistem upravljanja koji obuhvata 
integrisani skup softvera, koji se može koristiti za upravljanje i integrisanje svih poslovnih 
funkcija unutar kompanije sa specifičnom racionalizovanom arhitekturom podatkovne 
integracije poslovnih procesa i razmenjivanju podataka sa kupcima. [395] [396] 

Pomenuti procesi i funkcije odvijaju se kroz module, što takođe definiše ERP kao 
sistem. Dodatno, ERP sistemi poseduju sposobnost praćenja organizacionih promena 
kompanije u kojima je nezaobilazno uključen proces simulacije. 

6.9.2.2 Evolucija ERP sistema 

Pre pojave ERP sistema, osnovna tehnika za upravljanje zalihama, bila je EOQ 
(engl. Economic Order Quantity, EOQ). [397] Prvi pokušaji za upravljanje resursa i 
potreba poslovnih sistema je razvijanje MRP sistema (engl. Material Requirements 
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Planning, MRP) šezdesetih godina 20. veka. [398] To su bili računarski sistemi sa 
zadatkom unapređivanja poslovnih kontrola zaliha i sistema za planiranje proizvodnje. 
[399] 

Potreba za integracijom poslovnih komponenti u jedinstveni sistem za planiranje, 
izvršenje i kontrolu proizvodnje, sedamdesetih godina 20. veka izazvala je primenu 
modifikovane MRP metode sa povratnom vezom (engl. Closed Loop MPR). [400] U 
drugoj fazi osamdesetih godina 20. veka razvijen je MPR II (engl. Manufacturing 
Resource Planing, MPR II) sistem koji je u sebi nosio i problem planiranja procesa 
proizvodnje. [389][401][402] Početkom devedesetih godina 20. veka novi ERP sistemi su 
praktično predstavljali integraciju koordinacije i integracije međuprocesa u korporacijama. 
[403] 

Možemo primetiti da je u toku nova evolucija sistema za planiranje proizvodnje čija 
je glavna karakteristika reakcija dobavljača ERP sistema na stroge kriterijume 
konkurentnosti velikih poslovnih sistema. [404] Savremeni ERP sistemi sadrže 
komponente sistema interakcije sa potrošačima CRM (engl. Customer Relationship 
Management, CRM) i komponente upravljanja lancem snabdevanja SCM (engl. Supply 
Chain Management, CRM). Dobavljači vrše aktivno prilagođavanje svojih rešenja za 
primenu u različitim industrijskim sektorima, putem prilagođavanja postojećih funkcija i 
dodatkom novih koje su specifične za određenu industriju. Vrši se transformacija u 
modularne arhitekture otvorenog tipa, čime integracija postojećih (engl. legacy) sistema 
postaje lakša i brža, a dodavanje novih modula i održavanje verzija aktuelnih normalna 
aktivnost. [405] 

6.9.2.3 Arhitektura ERP sistema 

Većina ERP sistema je zasnovana na klijent-server (engl. Client/Server) arhitekturi, 
pri čemu elemente ERP integracije sačinjavaju: baza podataka, softverski sistemi, 
korisnički interfejs, alati i poslovni procesi. Uspešnost procesa implementacije sistema, 
koja zahteva odgovarajući strateški, taktički i operativni pristup planiranju svih segmenata 
ekosistema informacija direktno je određena specifičnošću strukture. [406] Slojevitost 
arhitekture omogućava istovremeni pristup podacima mnogih korisnika, čime se umanjuje 
rizik od pada sistema. Razlikuju se dvoslojne, troslojne i Internet arhitekture ERP sistema. 
[373] 

Kako može biti više korisnika, tako i klijenti koji su međusobno povezani mogu biti 
distribuirani na više mesta, pa su i ERP aplikacije postavljene na distributivni ili 
disperzivni način. 

Podaci koji se procesuiraju i skladište u sistemu, kritični su i osetljivi, i za to je 
odgovorna bezbednost sistema. Ona se može prikazati u obliku piramide. Osnovu 
predstavlja fizička bezbednost hardvera, baze podataka i medija za skladištenje podataka. 
Drugi nivo radi sa operativnim sistemom. Treći nivo orijentisan je na bezbednost softvera 
koja se postiže instalacijom bezbednosnog proizvoda ili njegovom ugradnjom u operativni 
sistem. Svrha ovog nivoa je da obezbedi prostor na disku i uputi informaciju operativnom 
sistemu i hardveru kako da spreči direktni pristup operativnom sistemu i hardveru preko 
ERP sistema. Ovaj nivo doprinosi i bezbednosti informacionog okruženja. Ako je ono 
bezbedno, ERP sistemi će poboljšati finansijski i operativni integritet osetljivih transakcija, 
u suprotnom, njihov integritet će biti narušen. Četvrti nivo predstavlja relacionu bazu 
podataka do koje se pristupa struktuiranim jezikom upita SQL (engl. Structured Query 
Language, SQL). Vrh piramide je ERP sistem (slika 37). [407] [408] 
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Slika 37. ERP II idejni model 
Izvor: [408] 

ERP sistem podrazumeva mnoge sigurnosne mehanizme kao što su zaštita pristupa 
podacima, provera korisničkih ograničenja, autorizacija korisnika za određene transakcije. 
Ovakvim pristupom obezbeđuje se prava optimizacija resursa i ostvarenje poslovnih 
benefita. 

6.9.2.4 Karakteristike ERP sistema 

Zahtev za povećanje efikasnosti proizvodnje bila je osnovna motivacija evolucije 
ERP sistema tako da danas ERP sistemi obuhvataju sve poslovne funkcije. Cilj je 
integracija svih delova i funkcija kompanije u jedan sistem, koji može ispuniti specifične 
potrebe različitih vrsta korisnika. Zajedničkom operativnom bazom podataka za sve 
aplikacije i skladišta podataka koja obuhvata sve poslovne funkcije u kompaniji, 
obezbeđuju se potpuni i integrisani podaci i daje snažna podrška procesu odlučivanja u 
kompaniji. [373] 

Svaki ERP sistem treba da ima sledeće karakteristike: 

 fleksibilnost i prilagodljivost, 

 nazavisnost i sveobuhvatnost, 

 modularnost i otvorena arhitektura, 

 dostupnost i 

 mogućnost simulacije realnih poslovnih okolnosti. [373] 

6.9.2.5 Implementacije ERP sistema 

Razmatrajući implementaciju ERP sistema Bredford je utvrdio da je to veoma 
složen i dugotrajan proces koji je vezan za mnoge rizike. [409] Analizirajući procese čija je 
potrebna transformacija, kompanije posebnu pažnju poklanjaju procesima Tri C (engl. 
Three Cs – customer, core, competition). [410] 

Prilikom rasrava o osnovama ERP sistema nezaobilazna činjenica je integracija i 
sistematizacija poslovnih funkcija, procesi podataka u jedinstveno okruženje kompanije. 
Za poslovne procese koji su nasleđeni nemoguće je izvršiti implementaciju gotovog ERP 
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sistema bez nekog prilagođavanja. Uvođenje je po pravilu skup projekat. Sam ERP sistem 
treba da se realizuje integracijom i sistematizacijom poslovnih procesa i podataka, a koji za 
cilj ima značajne koristi za kompaniju. Khvalev tvrdi da opravdanost implementacije daje 
osnovne pretpostavke i sveobuhvatnu analizu troškova i koristi (engl. cost/benefit). Pored, 
što preciznije definisanih ciljeva i troškova koji prate realizaciju, javlja se potreba 
utvrđivanja i predviđanja svih rizika. Ako su u odnosu na pozitivne efekte implementacije 
ograničenja i rizici preveliki, jedina ispravna odluka je napuštanje projekta. [411] 

Upravljanje promenama predstavlja najveći trošak i ključni faktor rizika u 
implementaciji ERP sistema tvrdi Haddara. [412] To implicira težnju za ostvarivanje što 
većih efekata na poboljšanje performansi poslovnog sistema uz što manje funkcionalnih 
promena. [413] 

U implementaciji ERP sistema identifikovani su sledeći organizacioni problemi: 
neefikasno upravljanje i strateško planiranje, otpor na promene, pogrešan izbor aplikacije, 
konflikti u kompaniji i troškovi implementacije. U svojim istraživanjima Yusuf 
identifikuje operativne, tehnološke i kadrovske probleme. [414] 

Vreme procesa uvođenja je različito i uslovljeno velikim brojem činilaca, a 
najčešće zavisi od izabrane strategije implementacije. Jedan od mogućih pristupa, koji 
zagovaraju Parr i Shanks je primena tri različite strategije implementacije: Big Bang, fazne 
ili modularne i Slam dunk. [415] [416] 

Big Bang strategija predstavlja ambiciozan i težak pristup implementaciji ERP 
sistema. [417] [418] Ova strategija je dala veoma mali procenat uspeha. Dobre strane su: 
kratko vreme implementacije i brži povrat investicije, a nedostaci se ogledaju u detaljnom 
planiranju, brzom prilagođavanju promenama, manjem vremenu za osposobljavanje 
zaposlenih, a greške na jednom delu sistema mogu se odraziti i na druge njegove delove.  

Fazna ili modularna implementacija (engl. Phased Rollout or Modular 
Implementation) predstavlja najčešći i često najdugotrajniji pristup implementaciji. U 
osnovi primenjuju se kroz tri fazne primene: po modulima, prema poslovnim jedinicama i 
prema lokacijama. [417] Prednosti ove implementacije ogledaju se u tome da korisnici 
imaju više vremena za prihvatanje novog sistema, dok se tehnička lica unutar projektnog 
tima mogu usredsrediti na deo sistema ili grupu korisnika, a iskustvo na prvoj fazi primene 
koristi se u sledećim fazama tako da ostaje dovoljno vremena za učenje novih modula. 
Nedostatak ove implementacije ogleda se u nedovoljnoj fokusiranosti na primenu, duže 
vreme projekta, problematično održavanje postojećeg sistema i povezivanje sistema i 
novog rešenja. 

Pod Slam dunk strategijom se podrazumeva implementacija ERP sistema u domenu 
jednog broja ključnih procesa, biranjem i prilagođavanjem, ukoliko je to potrebno, 
postojećim poslovnim procesima. [417] Fokusirana je na nekoliko ključnih procesa i 
podrazumeva da ERP diktira njihov dizajn. 

Kompanije koje se upuštaju u projekat implementacije treba da budu spremne na 
dugotrajni proces koji može potrajati više godina nezavisno od proizvođača ERP softvera, 
koji iz konkurentskih razloga, često ističu da je neophodno vreme za implementaciju 
sistema od tri do šest meseci,. 

6.9.2.6 Rešenja ERP sistema 

Danas postoje više komercijalnih ERP rešenja, a na stotine open source rešenja. 
Obzirm da na globalnom tržištu postoji velik broj poizvođača ERP softvera, ovde ćemo 
navesti one koji su u većoj meri prisutni na tržištu Srbije. Među vodećim svetskim 
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proizvođačima ERP sistema vlada velika konkurencija, tako da SAP rešenje predstavlja 
tržišnog lidera a slede ga Oracle, SAGE, Infor i Microsoft kao i niz manjih proizvođača. 
Svaki od ovih proizvođača ERP sistema ekspert je za određeni modul. [419] 

 
Tabela 19. Zajednički ciljevi proizvođača i korisnika ERP sistema 

Izvor: [420] 

 
 

Domaći proizvodi na ERP tržištu su: M&I Systems – MIS ERP, IIB-UPIS.net, 
Saga-Avizo, ASW-asw:dominus, Breza-Breza ERP, ABsoft-ERP, OSA-UBB. U velikoj meri 
su slični i razumevanje svakoga od njih zahteva dugogodišnji konstantni rad. Potrebno je 
fokusirati se na karakteristike integrisanih informacionih sistema. 

Cloud platforme predstavljaju tendenciju u oblasti ERP sistema. Menadžeri 
organizacije u svrhu redukcije troškova i smanjenja pojave grešaka u kanalu lanca trebali 
bi da izdvoje dovoljno resursa za virtuelno poslovanje i razmotre upotrebu ovog alata.  

6.9.2.7 Prednosti i nedostaci ERP sistema 

Prednosti ERP sistema čini: [421][422] 

 lak pristup informacijama koje su pouzdane; 

 eliminacija bespotrebnih podataka i operacija; 

 smanjenje vremenskog ciklusa; 

 povećana efikasnost; 

 smanjenje troškova i 

 lak proces prilagođavanja promenama poslovnog okruženja. 

Istovremeno, nedostaci ERP su: 

 skupa i dugotrajna implementacija; 

 nametnuta adaptacija organizacije i 

 zavisnost od jednog dobavljača ERP rešenja. 

I pored svojih nedostataka, implementacija ERP rešenja predstavlja dobru 
investiciju za kompaniju, jer se smanjenjem troškova i boljom organizacijom vraća novac 
uložen u kompaniju.  
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6.9.3 Data Warehouse sistemi 

Pitanja dobijanja informacija na osnovu kojih se donose poslovne odluke, često 
zahtevaju ukrštanje podataka koji su u kompanijama disparitetni. Ovaj i mnogi drugi 
problemi, doveli su dorazvoja velikih skladišta podataka (engl. Data Warehouse) čiji je cilj 
da u jednom poslovnom okruženju prvo izvrše integraciju različitih izvora podataka, a 
zatim omoguće brzo i lako izvršavanje različitih analitičkih operacija nad takopovezanim 
podacima u cilju donošenja pravovremenih poslovnih odluka u kompaniji.  

6.9.3.1 Osnovni okviri skladišta podataka 

Pod skladištima podataka (engl. Data Warehouse) podrazumeva se zbirka podataka 
izolovanih iz operativnih baza i sačuvanih u posebne baze – skladišta podataka. Skladišta 
podataka prikupljaju i organizuju podatke tako da oni budu lako dostupni u cilju brze i 
jednostavne upotrebe za analizu poslovanja. [423][424][425][426] 

Za Inmona „data warehouse je kolekcija podataka, koja omogućava donošenje 
poslovnih odluka, a koja je: subjektno orijentisana, integrisana, sadržajno nepromjenljiva i 
osetljiva na protok vremena”. [427] Stiče se utisak da su osobine koje data warehouse 
treba da ima u funkciji formiranja informacionog sistema koji sa izvorinim sistemima od 
kojih dobija podatke ima low coupling komunikaciju. [428] 

Pre implementacije potrebno je uočiti poslovni interes za izgradnju i upotrebu 
skladišta podataka u skladu sa potrebama svog poslovanja. Nakon toga potrebno je 
dogovoriti izvore finansiranja procesa uvođenja i razviti kriterijume za određivanje 
poslovne upotrebljivosti skladišta podataka. Potrebno je napraviti izbor najpovoljnijih alata 
i sistema za upravljanje bazama podataka, kao i rešiti pitanje zapošljavanja itd. Nakon 
implementacije sistem započinje sa radom i sprovodi se obuka korisnika u cilju pravilnog 
korišćenja instaliranih alata i upravljanja sistemom skladištenja. 

6.9.3.2 Cilj realizacije skladišta podataka 

Ukrštanje informacija koje se nalaze u operativnim bazama podataka sa 
informacijama iz ostalih eksternih izvora podataka predstavlja glavni cilj skladišta 
podataka. Kao vodeći autoritet u oblasti skladišta podataka Kimbell se osvrnuo na nekoliko 
ciljeva implementacije skladišta podataka: [425] 

 Mora da obezbedi da podaci budu lako dostupni krajnjem korisniku. 
 Podaci moraju biti konzistentni. 
 Osvežavanje skladišta podataka, odnosno, ažuriranje novim podacima treba biti 

kontinuirani proces.  
 Skladište podataka mora da bude adaptivno na promene koje zahtevaju 

korisnici. 

 Podaci moraju da budu zaštićeni u skladištu. 

 Skladište podataka mora da unapredi donošenje odluka u kompaniji. 

 Korisnici moraju da prihvate rad sa skladištima podataka. 

6.9.3.3 Osnovne funkcije skladišta podataka 

Primenom skladišta podataka vrši se rasterećivanje operativnih baza podataka 
složenih upita, tako da dolazi do unapređenja njihovih funkcija. Iz operativnih baza 
najčešće se vrši uklanjanje velike količine istorijskih podataka koji migriraju u skladišta 
podataka.  
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Osnovna namena im je sakupljanje podataka i stvaranje logički integrisanih i 
predmetno usmerenih informacija. Skladište podataka treba oblikovati na način da se 
jednostavno i brzo može prilagoditi svim promenama i zahtevima poslovnog okruženja 
kompanije. To je razlog zašto je potrebno koristiti model otporan na uticaje operativnih 
procesa koji stvaraju većinu podataka. Izolovanjem skladišta podataka od operativnih 
obrada, obezbeđuje se unapređenje procesa generisanja informacija. Kroz tehnike 
otkrivanja znanja skladište podataka obezbeđuje stalno pronalaženje novih informacija. 
[429][430] 

6.9.3.4 ETL procesi 

Ulaz podataka u skladište vrši se iz različitih izvora, a najčešće iz transakcionih 
sistema kompanije. Procesi integrisanja podataka i organizovanje njihovih sadržaja 
predstavlja najopsežniji posao u aktivnostima skladištenja podataka. Glavnu ulogu u tome 
čini skup procesa čiji je zadatak da zahvate, preoblikuju i izvrše punjenje, odnosno unos 
podataka iz jednog ili više produkcionih sistema u skladište podataka. [178] Ovakav sled 
stvari se naziva ETL proces, skraćeno od ekstrakcija, transformacija i punjenje (engl. 
extract, transform, load, ETL) [431] (slike 38 i 39). 

 
 

Slika 38. Tok podataka u ETL procesu 
Izvor: [431] 

Najpre je potrebno izvršiti pripremne aktivnosti: reformatiranje, usklađivanje i 
čišćenje podataka. Ovde se mora naglasiti i činjenica nekompletnosti, nepreciznosti i 
nekonzistenstnosti podataka, dobijenih iz različitih datotetka i baza podataka. Ovi podaci 
zahtevaju unifikaciju , kako bi se u takvom formatu koristili u svim daljim fazama obrade. 
Čišćenjem se vrši uklanjanje onih podataka koji nisu od važnosti za dalju analizu.  

 
Slika 39. ETL proces 

Izvor: [431] 

Neophodne promene u dizajnu sistema mogu prouzrokovati povećanja količine 
podataka. Veoma bitna karakteristika ETL sistema je skalabilnost koja se odnosi na 
razumevanje količine podataka koji će biti procesuirani. U cilju poboljšanja ukupnih 
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performansi razvijaju se alati zasnovani na paralelnom procesuiranju.  

Pre izbora ETL alata potrebno je poznavati karakteristike podataka koji će biti 
smeštani u skladište podataka. Pre same faze ekstrakcije podataka potrebno je definisati 
određene strukture podataka u koje će biti smešteni ekstrahovani podaci gde se najčešće 
koriste relacione baze podataka, kao i kombinacija različitih struktura.  

6.9.3.5 Ekstrakcija podataka 

Prvi korak u procesu integracije različitih izvora podataka predstavlja ekstrakcija 
podataka iz produkcionih sistema. Proces ekstrakcije potrebno je realizovati 
sinhronizovano tako da što manje trpe redovni operativni poslovi. To je i razlog efikasnih 
ETL procese koji se mogu izvršavati uz nastojanje što bržeg zahvatanja potrebnih podataka 
iz operativnih procesa. Ovde se može pojaviti problem, potencijalno visoki stepen 
redudanse podataka u transakcionim sistemima. 

6.9.3.6 Proces transformacije podataka 

Najpre se vrši definisanje kvaliteta podataka, a nakon prolaska podataka kroz 
podsistem za transformaciju potrebno proverava se kvalitet podataka. Od podataka se 
očekuje da budu tačni, nedvosmisleni, konzistentni i kompletni. 

Podsistem za transformaciju treba da bude u stanju da izvrši korekcije nad 
podacima u cilju popravke njihovog kvaliteta. Da bi što efikasnije realizovali popravke nad 
nekvalitetnim podacima, podsisteme za transformaciju delimo u četiri kategorije A, B, C i 
D: 

 Kategorija A – podaci se ne mogu tehnološki generisati u podsistemu za 
transformaciju, 

 Kategorija B – podaci koje bi trebalo popraviti na nivou izvornog sistema, 

 Kategorija C – podaci koje treba srediti na nivou ETL pre nego na samom 
izvornom sistemu, 

 Kategorija D – podaci koji se mogu popraviti isključivo na nivou ETL sistema. 

 
Slika 40. Zvezdasta šema za praćenje grešaka 

Izvor: [152] 

Tabela događaja za praćenje grešaka (engl. Error Event Table) i skup 
odgovarajućih dimenzija je potreban u cilju praćenja kvaliteta podataka i identifikacije 
izvora loših poataka. Njena granularnost je na nivou pojedinačne greške. U tom pogledu 
pod greškom se smatra nekvalitetan podatak (slika 40). U cilju utvrđivanja kvaliteta 
podataka vrše se različite provere nad njim.  

Provere nad podacima mogu se kategorizovati na sledeći način: 
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 provera svojstava atributa, 

 provera strukture podataka i 

 provera poslovne logike. 

Nakon ovog koraka, po potrebi možemo nad njima izvršiti određene transformacije 
kako bi podaci bili ujednačeni i u skladu sa standardima. Važna karakteristika sistema za 
transformaciju podataka je otkrivanje duplikata. U nekim situacijama nije jednostavno 
pronaći duplikate te za tu namenu postoje specijalizovani alati koji se bave otkrivanjem 
duplikata i njihovim uklanjanjem. Možemo zaključiti da se u postupku transformacije 
mogu javiti različiti problemi koji usporavaju proces transformacije podataka, a najčešći 
se: [178] 

 nekonzistentne vrednosti podataka, 

 nepodudarnost primarnih ključeva koji se koriste u izvornim datotekama i 
bazama podataka koje pretpostavljaju aplikacije poslovne inteligencije, 

 netačne vrednosti podataka, 

 različiti formati podataka, 

 problem sinonima i homonima, 

 sakrivena procesna logika. 

6.9.3.7 Izbor arhitekture ETL sistema 

Becker razmatrajući činioce donošenja odluke za primenu ETL arhitekture 
postavlja pitanje korišćenja komercijalnih alata ili razviti sopstveni ETL sistem. [433] 

Prednosti komercijalnih ETL sistema su: 

 prosto rukovanje, brži i jeftiniji razvoj, 

 mogućnost korišćenja i lica koja nisu profesionalni programeri, 

 sposobnost većine komercijalnih alata za automatsko generisanje potrebnih 
meta podataka ETL procesa, 

 ugrađenost konektora za mnoge izvorne sisteme, 

 dobre performanse, 

 dobro upravljanje raspoređivanjem podataka u multiserverskim okruženjima 
(engl. Loadbalancing), 

 fleksibilnost modularno napravljenih alata, 

 razvijen sistem za dokumentovanje ETL procesa. [434] 

Prednosti samostalno razvijanih ETL sistema su: 

 upotreba alata za automatsko testiranje izgrađenog ETL sistema, 

 potpuna fleksibilnost i nezavisnost od proizvođača softvera, 

 sloboda u izboru struktura podataka potrebnih za ETL proces, 

 očigledna manja inicijalna ulaganja u razvoj ETL sistema. 

Najvažniji parametar u izboru ETL alata o kome treba posvetiti pažnju su potrebe 
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kompanije. Potrebno je izabrati takav ETL sistem koji na najbolji mogući način može da 
odgovori na potrebe poslovnih korisnika i da njima najefektnije pruži potrebne informacije. 

6.9.3.8 Dvoslojna arhitektura sa zajedničkim skladištem podataka 

Osnovna karakteristika ovog modela je jedinstveno i centralizovano skladište 
podataka. Podaci se zahvataju iz različitih izvora unutar kompanije i spoljašnjih izvora 
dostupnih putem Interneta ili nekim drugimnačinima.  

Tabela 20. Pregled Razlike između „Data Warehouse” i „Data Mart” 
Izvor: [168] 

 

 

Takva skladišta su obimna i veoma složena, sa ogromnim količinama podataka. 
Zato šeme podataka prema kojima se vrši skladištenje, treba da podržavaju široku lepezu 
aplikativnih zahteva. Iz navedenog možemo zaključiti da troškovi održavanja takve 
arhitekture postaju visoki i zahtevaju znatan angažman i vreme određenog broja i profila 
eksperata. 

6.9.3.9 Dvoslojna arhitektura sa više nezavisnih lokalnih skladišta podataka 

Osnovna odlika ove arhitekture se ogleda u velikom broju sistema u koji se 
posebno unose podaci iz različitih transakcionih baza podataka. Prednost ovakvog modela 
je u jednostavnosti izgradnje i lakoći korišćenja. Ipak, ovaj model ima i sledeće nedostatke: 

 otežana komunikacija između organizacionih celina kompanije, 

 paralelni rast i opterećenost transakcionih sistema povećanjem broja međusobno 
nezavisnih skladišta podataka, 

 problem predstavlja dodavanje novih aplikacija za određeno skladište za one 
koji podržavaju samo jednu aplikaciju,  

 ograničena proširivost platforme, 

 otežan uvid u stvarno stanje informacija na nivou kompanije. 

6.9.3.10  Troslojna arhitektura skladišta podataka 

Troslojnu arhitekturu skladišta podataka čini veći broj lokalnih skladišta podataka 
(engl. data mart) i jedno centralno skladište podataka (engl. data warehouse) koje se nalazi 
između skladišta podataka i različitih izvora podataka unutar i van kompanije (slika 43).  
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Slika 41. Troslojni model sistema skladištenja podataka 
Izvor: [172] 

Prednosti troslojne arhitekture se ogledaju u većoj tačnosti informacija nevezano za 
izvor podataka, olakšana komunikacija između organizacionih celina, smanjena 
opterećenost administratora, povećana skalabilnost i proširivost platforme za skladištenje 
podataka. 

6.9.3.11 Višedimenzionalni prikaz podataka 

Primenom sistema za menadžment podataka generišu se multidimenzionalni podaci 
koji različitim analitičkim metodama obrade u procesu donošenja odluka omogućavaju 
dobijanje različitih oblika informacija potrebnih kompaniji.  

Skladišta podataka podrazumevaju korišćenje dimenzione strukture podataka koja 
se zasniva na relacionim tabelama. Skup OLAP alata služi za izvođenje znanja iz 
određenih skladišta podataka. Ključna karakteristika OLAP alata je multidimenzionalnost, 
tj. obezbeđivanja mogućnosti korisniku za analizu u različitim dimenzijama. 

Tabela 21. Prikaz OLAP arhitektura i njihovih razlika 
Izvor: [435] 
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Razlikujemo sledeće arhitekture OLAP sistema: 

Relacioni OLAP alati (engl. Relational Online Analytical Processing, ROLAP) sve 
dobijene podatke skladište u standardne sisteme relacionih baza podataka, tako da ne 
skladište ništa u eksterne repozitorijume. Sposobni su za rad sa velikom grupom podataka, 
što ih čini kompleksnim i skupim za implementaciju, a takođe imaju loše performanse 
izvršavanja upita tako da nisu sposobni da izvode složenije finansijske kalkulacije. Oni 
nužno ne skladište podatke za analizu odvojeno od ostalih izvornih podataka. [436] 

Multidimenzioni OLAP (engl. Miltidimensional Online Anlytical Processing, 
MOLAP) predstavlja alate kod kojih se podaci smeštaju u multidimenzionalne kocke, što 
onemogućava njihovo korišćenje u bazama podataka, pa su većinom podaci skladišteni u 
sopstvene optimizovane baze podataka višedimenzionalne matrične strukture. [432]  

Desktop OLAP alati (engl. Desktop Online Anlytical Processing, DOLAP) su 
bazirani na klijenta tako da često koriste i relacione i multidimenzionalne baze podataka. U 
poređenju sa ostalim specijalizovanim OLAP proizvodima imaju limitirane 
funkcionalnosti. 

Hibridni OLAP (engl. Hybrid Online Anlytical Processing, HOLAP) – kombinuje 
tehniku skladištenja podataka ROLAP i MOLAP arhitekture.  

Prednost višedimenzionalna struktura podataka (MOLAP sistema) ogleda se u 
odličnim performansama sistema kada se radi sa izračunatim podacima i rudarenje, 
unakrsno tabelovanje, selekcija, isecanje, izdvajanje i kombinovanje svih dimenzija, 
rotacija odnosno isticanje jedne dimenzije dok su druge u pozadini, prognoza, 
modelovanje, grafičko prikazivanje, statistič ke analize i sl. Nedostatak višedimenzionalnih 
struktura podataka se ogleda u teškoći dodavanja novih dimenzija, kao i činjenici da se bilo 
koju analizu, prvo trebaju učitati podaci u višedimenzione strukture. Kako bi se kreirale 
agregacije i popunili podaci vrše se razni proračuni, što je vremenski zahtevno. Po 
završenom procesu, korisnik može započinje analizu.  

Tehnike otkrivanja znanja koje smo opisali omogućavaju kontinuirano pronalaženje 
novih informacija namenjenih za strateško, taktičko i operativno donošenje odluka u 
kompaniji.  

6.9.4 Računarstvo u oblaku – Cloud Computing sistemi 

Računarstvo u oblaku (engl. Cloud Computing) predstavlja tehnologiju u kojoj su 
grupe udaljenih servera umrežene u cilju pružanja centralizovanog čuvanja podataka i 
pristupa računarskim servisima ili resursima putem web-a. Zasniva se na deljenju resursa 
preko mreže. Predstavlja koncept objedinjene infrastrukture i deljenih servisa koji se 
orijentiše na maksimizaciju njihove efikasnosti. Ti resursi dele se na više korisnika i 
dinamički se raspoređuju na zahtev. Upotrebom Cloud Computinga, veliki broj korisnika 
može da pristupi jednom serveru kako bi preuzeo i ažurirao svoje podatke bez kupovine 
licenci za različite aplikacije. [437] 

6.9.4.1 Definisanje računarstva u oblaku 

Postoje različite definicije računarstva u oblaku. NIST [438][439] definiše 
računarstvo u oblaku kao „model koji omogućava jedinstven i precizan pristup na zahtev 
podeljenom pulu računarskih resursa koji mogu da se konfigurišu (kao što su mreže, 
server, storidži, aplikacije i usluge), mogu da se brzo realizuju i kojima se upravlja sa 
minimalnim resursima ili sa minimalnom interakcijom sa provajderima usluga...” 
[440][441] Forester je računarstvo u oblaku definisao kao „apstrahovanu, visoko 
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skalabilnu i kontrolisanu računarsku infrastrukturu koja hostuje aplikacije namenjene 
krajnjim korisnicima i čije se usluge naplaćuju na bazi osnovne potrošnje”. [442] 

 
Slika 42. Osnovni model računarstva u oblaku („Cloud Computing”) 

Izvor: [443] 

Računarstvo u oblaku je rezultat evolucije i usvajanja postojećih tehnologija i 
paradigmi. Cilj računarstva u oblaku je omogućavanje korisnicima ostvarivanja koristi od 
tih tehnologija smanjivanjem troškova i pomoć korisnicima u fokusiraju na njihovu 
osnovnu delatnost.  

6.9.4.2 Koncepti karakteristike računarstva u oblaku 

Računarstvo u oblaku predstavlja novi koncept zasnovan na ranijim modelima 
distribuiranih usluga, u vidu uslužnog računarstva, usluge na zahtev, mrežnog računartsva i 
usluge u vidu softvera. [444] 

Glavna tehnologija koja je omogućila računarstvo u oblaku je virtuelizacija. Uz 
virtuelizaciju na nivou operativnog sistema koja kreira skalabilni sistem više nezavisnih 
računarskih uređaja, računarski resursi mogu da budu alocirani i korišćeni mnogo 
efikasnije. Virtuelizacija obezbeđuje potrebnu agilnost da bi se ubrzale IT operacije i 
smanjili troškove povećanjem iskorišćenosti infrastrukture. Autonomno računarstvo 
automatizuje proces kroz koji korisnik može da pribavlja resurse na zahtev. 
Minimizovanjem uključenosti korisnika, automatizacija ubrzava proces, smanjuje radne 
troškove u umanjuje mogućnost ljudske greške. [445] 

Karakteristike računarstva u oblaku su: 

 masivna i apstraktna informatička struktura, 

 dinamička alokacija, skaliranje i migracija aplikacija, 

 plaćanje na osnovu utrošenih resursa (engl. pay-per-use), procesorskog vremena 
ili uz primenu modela reklamiranja, 

 okruženje sa više paralelnih kompanija korisnika (engl. multi-tenant 
environment), 

 aplikacije se koriste na zahtev (engl. on-demand), 

 upravljački interfejs zasnovan na web-u  

 mogućnost potpune samostalne kontrole korisnika u pogledu korišćenja i 
okončanja usluge. [446] 

Uvođenje ove tehnologije nije prosto za kompanije, pa se najpre trebaju sagledati 
njeni nedostaci. Svaka kompanija prethodno treba da izvrši procenu finansijskih ušteda 
koje će doneti korišćenje ovog modela i kako će se to odraziti na bezbednost i 
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konkurentnost kompanije na tržištu. Tehnologija računarstvo u oblaku još uvek je u 
razvoju i neprekidno uvodi nove promene, pojavljuju se novi provajderi i sve više 
korisnika pristupa ovome konceptu na kome skladišti i čuva aplikacije. 

6.9.4.3 Arhitektura računarstva u oblaku 

Referentni model arhitekture računarstva u oblaku obuhvata generičke entitete koja 
identifikuje glavne uloge, njihove aktivnosti i funkcije u računarstvu u oblaku. [447] [448] 

 
Slika 43. Referentna arhitektura računarstva u oblaku 

Izvor: [448] 

Sastoji se od pet činilaca: korisnik usluga oblaka, davalac usluga, nosilac 
infrastrukture, revizor i posrednik (slika 43). Svaki učesnik je subjekat (fizičko lice ili 
kompanija) koji učestvuje u transkaciji ili procesu i/ili izvodi zadatak u računarstvu u 
oblaku. [447] Korisnik oblaka je glavni učesnik koji realizuje poslovne odnose i koji 
koristi servise od davaoca usluga oblaka. On pregleda listu servisa davaoca usluga oblaka, 
potražuje prikladan servis, pravi ugovore servisa sa davaocem usluga i koristi servis. 
Njemu se naplaćuje davanje usluga. Davalac usluga je lice ili kompanija koja je zadužena 
za pružanje usluga korisnicima. Prikuplja i upravlja računarskim infrastrukturama koje su 
potrebne za pružanje usluga. [447] Revizor oblaka vrši nezavisno ispitivanje usluga 
kontrole oblaka. On ocenjuje bezbednosne kontrole, uticaj na privatnost, izvršavanje i 
slično. [447] Korisnik oblaka može zatražiti usluge oblaka od posrednika umesto direktnog 
kontaktiranja davaoca usluga. Preko posrednika se upravlja korišćenjem, izvršavanjem i 
isporukom usluga za oblak i pregovara o odnosima između davaoca usluga i korisnika 
oblaka. [447] Nosilac infrastrukture oblaka pruža servise oblaka od davaoca usluga do 
korisnika. [447] 

6.9.4.4 Modeli usluga računarstva u oblaku 

U računarstvu u oblaku se koristi model isporuke servisa SPI (engl. Software 
Platform Infrastructure, SPI) koji označava tri najveće grupe servisa koji se pružaju putem 
oblaka. To su: Softver-kao-Servis (engl. Software-as-a-Service, SaaS), Platforma-kao-
Servis (engl. Platform-as-a-Service, PaaS) i Infrastruktura-kao-Servis (engl. 
Infrastructure-as-a-Service, IaaS). [449]  
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Slika 44. Primer SaaS provajdera i aplikacija računarstva u oblaku 
Izvor: [450] 

U modelu Softver kao servis – SaaS korisnik iznajmljuje softver od strane 
proizvođača a nalazi se u njegovom data centru i obezbeđuje pristup sistemu preko 
Interneta na bazi pretplate. Pristup servisu se obavlja preko bilo kog uređaja. U tom smislu 
se razlikuju dva modela: prvi je klasični, licencni softver, koji radi na web serveru, a koji 
vlasnik softvera instalira, implementira i održava, dok drugi model predstavlja hostovano 
rešenje. [450] SaaS je najpoznatija i najkorišćenija kategorija, a pimeri SaaS su Google 
Apps i Zoho Office. [179] 

 
 

Slika 45. Primer „IaaS” provajdera i aplikacija računarstva u oblaku 
Izvor: [450] 

Kod modela Infrastruktura-kao-Servis (IaaS) iskorišćava se infrastruktura na bazi 
virtuelnih ili fizičkih resursa od strane korisnika. Korisnici plaćaju korišćenje usluge na 
osnovu ostvarene potrošnje (pay-per-use) sa mogućnošću da postave svoju aplikaciju na 
vrhu resursa koji se hostuju i mogućnošću upravljanja u data centrima vlasnika oblaka. 
Vodeća kompanija koja obezbeđuje IaaS rešenja je Amazon, putem usluge Elastic 
Compute Cloud (EC2). U okviru njega se pruža velika računarska infrastruktura i servisi na 
bazi virtuelizacije hardvera. 

Model Platforma kao servis (PaaS) pruža aplikacije ili prilagođenu platformu gde 
korisnici sami kreiraju aplikacije koje će koristiti u oblaku bez potrebe za prethodnom 
instalacijom odgovarajućih alata. Primeri PaaS modela su Google App Engine, Microsoft 
Azure Services, kao i Force.com platforma. 
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Slika 46. Primer „PaaS” provajdera i aplikacija računarstva u oblaku 

Izvor: [450] 

Za telekomunikacione usmerene računarske oblake ITU-T Fokus grupa računarstva 
u oblaku [451] predlaže još dva dodatna modela: komunikacija kao usluga (engl. 
Communications as a Service, CaaS) i mreža kao usluga (engl. Network as a Service, 
NaaS). 

6.9.4.5 Modeli implementacije računarstva u oblaku 

Postoje četiri različita razvojna modela prema kojima se pružaju usluge cloud 
computing. [452] Zavisno od specifičnosti potreba ta četiri modela izvedena su na četiri 
različita načina: [453] 

 javni (eksterni) cloud, 

 privatni (interni) cloud, 

 cloud zajednice (engl. community cloud) i 

 hibridni cloud [454]. 

Javni oblak (engl. Public Cloud) predstavlja model kod koga pružaoci servisa 
obezbeđuju javni pristup svojim resursima. Obezbeđuju niz pogodnosti za pružaoce 
servisa, koji se ogledaju u tome da nema potrebe za ulaganjem u infrastrukturu, pomerajući 
na taj način rizid od ulaganja ka provajderima infrastrukture. On je prepušten kompaniji 
koja nudi usluge tehnologije oblaka brojnim korisnicima preko zajednicke infrastrukture. 
To je inače trenutno najčešce korišćena vrsta oblaka. Smatra se da su resursi u javnom 
oblaku neograničeni. Održavanje se prepušta distributerima oblaka koji utiču na politiku 
servisa, cene, profit i modele naplate. Njihov glavni nedostatak je smanjena bezbednost 
informacija i kontrole nad podacima i mrežom, što može dovesti do umanjenja efikasnosti 
u nekim modelima poslovanja. [455] 

U privatnom oblaku (engl. Private Cloud) jedan korisnik ima ekskluzivno pravo 
korišćenja, sa maksimalnom kontrolom nad podacima, bezbednošću, pouzdanošću i 
kvalitetom usluga. Motivacija da se formira privatni oblak u okviru neke kompanije pored 
optimizacije resursa je i aspekt bezbednosti i privatnosti informacija. [456] 

Oblak zajednice (engl. Community Cloud) predstavlja strukturu oblaka koju deli 
nekoliko organizacija. Infrastruktura oblaka zajednice (oblik javnog oblaka pod kontrolom) 
isporučuje specifičnu uslugu unutar neke organizacione celine prema prethodno 
definisanim zahtevima. Organizacija ili davaoc usluge upravlja resursima oblaka. Prednost 
mu je što se troškovi mogu deliti između klijenata. [457] 

Hibridni oblak (engl. Hybrid Cloud) predstavlja kombinaciju istrovremenog 
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korišćenja i javnog i privatnog oblaka čime se pokušava prevazići ograničenja oba modela. 
Tako se optimizuje bezbednost i privatnost uz smanjene IKT investicije. Bezbednosno 
osetljiv deo servisne infrastrukture ostaje u privatnom, dok se drugi deo nalazi u hibridnom 
oblaku.  

6.9.4.6 Problemi i rizici bezbednosti računarstva u oblaku 

Korisnik koji razmišlja, pre izbora kompanije čiju će uslugu oblaka koristiti, najpre 
treba da izvrši procenu bezbednosti korišćenja ove tehnologije. Procena bezbednosti se 
najbolje može izvršiti od strane eksperata u ovoj oblasti. U područjima kao što su 
inovacija, usklađenosti kontrole i revizija računarstva u oblaku zahteva i procenu pravnih 
problema.  

Neki od karakterističnih bezbednosnih rizika su: [458] 

 zavisnost od provajdera i usluga, 

 gubitak upravljanja i kontrole, 

 izolacija resursa, 

 rizik saglasnosti, 

 rizik pristupa resursima, 

 zaštita podataka, 

 nebezbedno ili nepotpuno brisanje podataka, 

 zlonamerni insajderi. 

Uobičajeni bezbednosni zahtevi za računarstvo u oblaku su: poverljivost, integritet, 
dostupnost i neporečivost. 

Kako bi se postigao zadovoljavajući stepen bezbednosti, ali i koordinacije i 
međusobne povezanosti između korisnika i provajdera postoje standardi. Te standarde 
postavljaju grupe i organizacije. To su: Cloud Security Alliance (CSA), Cloud Standards 
Customer Council (CSCC), Distributed Management Task Force (DMTF), IEEE 
Standards Association (IEEE-SA), National Institute of Standards and Technology (NIST), 
Organization for the Advancement of Structured Information Standards (OASIS), Storage 
Networking Industries Association (SNIA). [450] Njihov zadatak je promovisanje primera 
dobre prakse poznatih kompanija radi obezbeđivanja većeg stepena bezbednosti u 
okruženju računarstva u oblaku. 

6.9.4.7 Prednosti i nedostaci računarstva u oblaku 

Osnovne prednosti računarstva u oblaku su: [459][460] 

 upotreba servisa na zahtev, 

 dostupnost servisa, 

 mrežni pristup, 

 grupisanje resursa, 

 elastičnost resursa, 

 kvalitet usluge (QoS), 

 merljivost usluga, 
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 bezbednost, 

 skalabilnost. [453] 

Najvažniji nedostaci računarstva u oblaku su dostupnost i bezbednost. [461] 
Međutim, u praksi postoje i još neki određeni nedostaci: 

 problem zavisnosti od jednog provajdera programske podrške, 

 implementacija novog načina razvoja aplikacija, 

 nemogućnost jednostavnog premeštanja postojećih aplikacija  

 izostanak jasnoće u pogledu licenciranja, 

 poštovanje propisa postaje složenije. 

Eksperti za bezbednost računarstva u oblaku intenzivno rade na smanjenju 
nedostataka koji su se do sada pojavili, pa analitičari smatraju da će najveći problemi biti 
rešeni. To će sigurno doprineti još većoj upotrebi računarstva u oblaku. 

6.9.5 Hadoop sistemi 

Hadoop sistem predstavlja programsko okruženje otvorenog koda (engl. open-
source framework) koji funkcioniše pod pokroviteljstvom Apache Software Fondacije. 
Hadoop je Apache projekat, napisan u Javi i smatra se računarskim okruženjem ili eko-
sistemom koji je baziran na HDFS (engl. Hadoop Distributed File System, HDFS) 
namenjenog za skladištenje podataka i MapReduce namenjenog za obradu podataka. [462] 

Zbog mogućnosti pokretanja raznih upita i operacija nad podacima Hadoop 
predstavlja jeftino rešenje za skladištenje velike količine podataka. Pruža veliki kapacitet 
za sve vrste podataka, široke mogućnosti procesuiranja, kao i mogućnosti podrške 
neograničenih paralelnih zadataka. Omogućava rastavljanje većih problema na manje u 
cilju brze i jeftine analize. [463] [464] 

6.9.5.1 Bazne komponente Hadoop platforme 

Hadoop predstavlja skup tehnologija koji je namenjen za skladištenje i obradu 
velikih količina podataka. Hadoop čine četiri glavne komponente: [465] 

 Hadoop Common paket, 

 Hadoop distributivni sistem datoteka (HDFS), 

 Hadoop MapReduce i 

 Hadoop YARN. 
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Slika 47. Pregled Hadoop okruženja i eko-sistema 
Izvor: [314] 

Hadoop Common paket uključuje potrebne Java arhive odnosno JAR datoteke i 
skripte koje su potrebne za pokretanje Hadoop-a.  

Clusteri su naziv za grupu koja se sastoji od dva ili više računara koja su povezana 
brzom mrežom. Ti računari nazivaju se čvorovi (engl. nodes) ili domaćini (engl. hosts), a u 
Hadoop, čvorovi mogu biti klasifikovani kao glavni (engl. master) ili radni (engl. worker) 
čvorovi. NameNode predstavlja glavni čvor koji kontroliše Hadoop sistem kroz dva 
podsistema, HDFS i sistem za upravljanje i alokaciju resursa YARN (engl. Yet Another 
Resource Negotiator, YARN) kao još jedan pregovarač resursa. [466] 

Hadoop distributivni sistem datoteka HDFS zasniva se na Google File sistemu. 
Predstavlja sistem u kome je definisano kako se podaci skladište, kopiraju i čitaju. [462] 
Omogućava da se podaci distribuiraju u grupe kako bi se iskoristila mogućnost njihove 
paralelne obrade uz pomoć MapReduca. Svaka datoteka deli se u blokove čija veličine 
zavisi od našeg izbora. Takođe, HDFS skladišti (čuva) tri kopije svakog bloka u slučaju da 
se dogodi neka greška ili se neki račuar pokvari. [467] Sve što se obrađuje uz pomoć 
Hadoopa treba biti uvezeno u HDFS gde će biti skladišteno na računarsku mrežu. [468] Za 
upravljanje pristupom podataka, HDFS koristi tri Java daemona (pozadinska procesa):  

  NameNode – odlučuje i prati gde su se razni blokovi podataka skladištili. 

  DataNode – upravlja skladištenim podacima na mašinama. 

  Secondary DataNode – omogućava da se izvrši deo posla koji odrađuje 
NameNode. [467] 

MapReduce predstavlja rešenje efikasnog izvođenja skupa funkcija nad velikim 
količinama podataka na serijski način. [470] Može se posmatrati kao dva odvojena dela, 
Map deo i Reduce deo. Komponenta Map je zadužena za raspoređivanje programerskog 
problema ili zadataka na veliki broj sistema i upravlja postavljanju zadataka na način koji 
podrazumeva balansirano opterećenje i upravlja oporavkom od grešaka. Po završetku 
distribuirane obrade, poziva se druga funkcija Reduce, koja spaja sve elemente nazad 
zajedno, kako bi obezbedila rezultat.  
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U kombinaciji sa HDFS-om MapReduce dolazi do maksimalnog izražaja. 
DateNode skladišti podatke a NameNode se čuva meta podatke o njima. Podelom podataka 
u blokove, olakšava se njihova obrada, što je skladištenje podataka u blokove olakšalo 
Map funkciji da ih grupiše.  

 
Slika 48. Prikaz Hadoop kernel 

Izvor: [314] 

Hadoop YARN (engl. Yet Another Resource Negotiator, YARN) predstavlja novu 
komponentu u drugoj generaciji Hadoop-a sa ciljem da se MapReduce razdvoji u dva dela 
radi olakšanog korišćenja čitave platforme. [471] Osnovna namena YARN-a je upravljanje 
resursima u računarskim direktorijumima. Sastoji se od dve komponente: Scheduler i 
Applications Manager koje zajedno čine Resource Manager. Još jedna mogućnost koja se 
javila sa YARN, je i mogućnost pokretanja većeg broj aplikacija koje su pisane za Hadoop.  

Popularnost Hadoop rezultirala je razvojem besplatnih i plaćenih alata kako bi se 
olakšalo korištenje ili dodalo još funkcija. Najpopularniji su: Pig, Hive, HbaseMahout, 
Hcatalog Ambari, Cassandra, Chukwa, Flume, Oozie, Sqoop, Spark, Solr, Zookeeper 
[467][468][472][473][474]. Moguć je izbor i nekog od komercijalnih distribucija Hadoop, 
a od kojih su poznatije Cloudera, Hortonworks i MapR. 

Prilikom izbora Hadoop platforme treba imati u vidu da je to važna odluka koja ima 
dugotrajne posledice na čitavu kompaniju i to na način koji se u inicijalnom trenutku 
izbora platforme ne mogu predvideti. Sama infrastruktura Hadoop zahteva veliku 
opreznost pri konfiguraciji i izboru. Pored toga, na Hadoop utiču i razni ugovori o nivou 
pružanja usluge, zaštiti podataka, bezbednost, integracija sa ostalim aplikacijama, 
profesionalne usluge i trening. Važno je pronaći rešenje koje će se prilagoditi načinu 
poslovanja, umesto zahteva Hadoop tehnologije koja za određenu kompaniju nije 
primenjiva. [475] 

6.9.5.2 Eko-sistem Hadoop 

Hadoop eko-sistem predstavlja skup alata (projekata) koji zajedno rade na Hadoop 
platformi. Uz alate, HDFS i MapReducetu su različiti Apache licencirani projekti, dok 
kompanije kao što su Facebook i Microsoft razvijaju svoja sopstvena rešenja. Izbor 
potrebnih projekata za rad i proces instalacije na personalnom računaru je danas olakšan 
obzirom da postoje kompanije koje pružaju Hadoop usluge sa izgrađenim eko-sistemom. 
Među najpoznatijim su: Cloudera, Apache, MapR Technologies, IBM. [462] 

6.9.5.3 Prednosti korišćenja Hadoop 

Glavna prednost uvođenja Hadoop-a u poslovanje je njegova sposobnost 
skladištenja i obrade velike količine podataka bilo koje vrste velikom brzinom. 
Konstantnim povećanjem obima i izvora podataka sa društvenih mreža i Internet objekata, 
brzina obrade podataka postaje ključna osobina koja se uzima kao faktor. Ostale prednosti 
korišćenja Hadoop su: [463] 
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 računarska snaga, 

 fleksibilnost, 

 tolerisanje kvarova, 

 niska cena, 

 skalabilnost. [464] 
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7. Optimizacija zaštite memorije organizacije 

Informacioni sistemi i memorija organizacije kao njen sastavni deo, izloženi su 
različitim vrstama bezbednosnih pretnji koje mogu prouzrokovati značajne finansijske 
gubitke i štete na resursima informacionog sistema, ali i kompanije u celini. Izvor tih 
pretnji mogu biti neželjene aktivnosti „pouzdanih” zaposlenih lica, hakerski napadi, 
slučajni propusti u unosu podataka i slično. [476] Narušavanje osnovnih načela 
informacionog sistema može imati negativne posledice za kompaniju. Zato se nameće 
potreba zaštite informacija, kao i upravljanja bezbednošću informacionog sistema 
kompanije kroz sveobuhvatan, detaljan i sistemski proces identifikovanja potreba, 
postizanja i održavanja zadovoljavajućeg nivoa bezbednosti informacionog sistema. [477] 

7.1 Pretnje i ranjivosti memorije organizacije 

Kada se razmatraju pretnje i ranjivosti memorija organizacije sami termini nemaju 
isto značenje. Pod pretnjom se smatra lice ili događaj koji mogu negativno uticati na 
vredan resurs. Ranjivost predstavlja osobinu resursa ili njegove okoline koja omogućava 
pretnju realizaciji. Razmatrajući različite kriterijume postoji veliki broj klasifikacija 
pretnji. 

7.1.1 Bezbednosne pretnje 

Bezbednosna pretnja može se razumeti kao događaj koji dovodi do povrede 
informacione poverljivosti, celovitosti i dostupnosti ali i bilo kog drugog oblika štete na 
resursima informacionog sistema. Posledice bezbednosne pretnje su različite, tako da neke 
bezbednosne pretnje utiču na poverljivost i pouzdanost sačuvanih podataka, a neke pretnje 
utiču na funkcionalnost i produktivnost čitavog informacionog sistema. 

Memorija organizacije kao resurs kompanije izložena je raznim vrstama pretnji. 
Pretnja može da prouzrokuje neželjeni događaj tako da posledica može biti nanošenje štete 
memoriji organizacije. Pretnja mora da iskoristi postojeću ranjivost memorije organizacije 
kako bi se realizovala i rezultat bio nastanak štete u informacionom sistemu kompanije. 
Pretnje nastaju prirodnim putem ili ljudskim delovanjem (slučajne ili namerne). 

Tabela 22. Zajednički primeri pretnji 
Izvor: [459] 

 

Pretnje dolaze iz različitih izvora, imaju različite uzroke i nepredvidive su. To je 
razlog zbog čega teško njihovo eliminisanje u potpunosti. Pretnja se može pojaviti unutar 
same kompanije ili izvan nje. Neželjeni događaji koji uzrokuju pretnje mogu biti prolazne 
prirode ili trajni (slučaji potpunog uništavanja resursa kompanije). Šteta uzrokovana 
nekom pretnjom može se razlikovati prema neželjenom događaju. Neke pretnje mogu da 



Kriptografska rešenja zaštite memorije organizacije sa stanovišta menadžmenta znanja 

 126

utiču na više resursa kompanije tako da mogu imati različiti učinak u zavisnosti od resursa 
kompanije. Svaka pretnja ima određene karakteristike koje pružaju korisne informacije o 
samoj pretnji. Takve korisne informacije uključuju: 

 izvor – da li je reč o unurašnjoj ili spoljašnjoj pretnji, 

 motiv – ostvarivanje finansijske dobiti, ostvarivanje konkurentske prednosti, 

 frekvencija pojavljivanja i 

 razorna moć.  

Pretnje je moguće opisati i deliti prema različitim kriterijumima. Tako ISO/IEC 
17799 : 2000 prema vrsti njihovog izvora razlikuje sledeće bezbednosne pretnje: [478] 

 prirodne katastrofe (zemljotresi, poplave, požari, oluje...), 

 tehničke pretnje (tehnički problemi, kvarovi, komunikacione greške...), 

 ljudi – nenamerne pretnje (nedisciplina, nemar, neadekvatan softver...), 

 ljudi – namerne pretnje (sabotaža, diverzija, špijunaža, prevara, krađa, virusi). 

Uticaj pretnji na sistem može se manifestovati kroz narušenost integriteta, 
dostupnosti i poverljivosti, koje obezbeđuje bezbednosna politika. 

Integritet predstavlja zaštitu podataka od namerne ili slučajne neovlašćene izmene. 
Hakeri, lažno predstavljanje, neovlašćene aktivnosti i nedozvoljeni pristupi, kao i druge 
aktivnosti koje mogu dovesti do neovlašćenog menjanja podataka utiči na integritet 
podataka. Prvi korak u narušavanju dostupnosti ili poverljivosti sistema je najčešće 
povreda integriteta. Tri osnovna principa uspostavljanja kontrole integriteta su: [479] 

 dodeljevanje samo nužnih prava pristupa (engl. need-to-know basis), 

 odvajanje dužnosti i obaveza (engl. separation of duties), 

 rotacija dužnosti (engl. rotation of duties). 

Dostupnost podataka i informacija predstavlja garanciju dostupnosti sistema u 
svakom trenutku ovlašćenim korisnicima. Nedostupnost informacionog sistema potrebnog 
za izvršavanje svakodnevnih poslovnih zadataka u kompaniji može negativno da utiče na 
ciljeve kompanije i kontinuitet poslovanja. Dva su najčešća uzroka nedostupnosti sistema: 
[479] 

 uskraćivanje usluge (engl. Denial of Service, DoS) i 

 gubitak sposobnosti obrade podataka kao rezultat prirodnih nepogoda ili 
ljudskih akcija. 

Poverljivost predstavlja zaštitu koju čini sistem bezbednosti od neovlašćenog 
pristupa koji se može narušiti na razne načine. Neovlašćeno, neočekivano ili nenamerno 
otkrivanje ili objavljivanje podataka može da dovede do gubitka poverljivosti sistema i 
podataka. Gubitak poverljivosti dalje implicira teže povrede važećih propisa i utiče na 
gubitak poverenja javnosti i narušavanja ugleda kompanije, što dalje prouzrokuje i pokreće 
pitanje sudskih procesa protiv kompanije. Najčešći načini narušavanja poverljivosti su: 

 hakeri, 

 lažno predstavljanje, 

 nezaštićeno preuzimanje podataka i 
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 trojanski konji. 

7.1.2 Procena ranjivosti 

Ranjivost (engl. vulnerability) predstavlja eksploataciju slabosti sistema. 
Identifikacijom ranjivosti informacionog sistema utvrđuju se moguće pretnje. Pored 
bezbednosne pretnje, ranjivost je drugi ključni kriterijum za procenjivanje verovatnoće 
bezbednosnih rizika, tako da je potrebno uvek sagledavati ih povezano. Određivanje 
stepena bezbednosnog rizika, a samim tim i adekvatne zaštite ključna je detaljna procena 
ranjivosti. S obzirom, da se okruženje kompanije i informacionog sistema može brzo 
promeniti, javlja se potreba za konstantnim praćenjem svih oblika ranjivosti u cilju 
izvršavanja identifikacije onih ranjivosti izloženih starim i novim pretnjama. Ranjivost u 
odnosu na neku pretnju, pokazatelj je sa kojom će lakoćom neko ili nešto naneti štetu 
informacionom sistemu ili resursima kompanije. [480] 

Informacije za određivanje ranjivosti prikupljaju se iz različitih izvora: 

 razgovora sa odgovarajućim licima, 

 pretraživanjem javnih baza o ranjivosti informacionih sistema, 

 realizacijom specijalizovanih istraživanja ranjivosti, 

 pregledom i ekspertizom bezbednosnih politika, sistemske dokumentacije i 
ostalih dokumenta koji se odnose na bezbednost, 

 upotrebom alata za skeniranje sistema. 

 
Tabela 23. Tabela verovatnoće pretnje 

Izvor: [459] 
 

 

Pored identifikacije ranjivosti važna je i procena verovatnoće realizacije ranjivosti, 
a pri tome se uzimaju u obzir: 

  motivisanost i interes izvora, 

  priroda ranjivosti i 

  efikasnost sistema bezbednosti. [481] 

7.1.3 Procena rizika 

Bezbednosni zahtevi identifikuju se metodičkom procenom bezbednosnih rizika. 
Rezultati procene rizika predstavljaju jednu vrstu pomoći prilikom određivanja prioriteta i 
adekvatnih akcija kod upravljanja bezbednosnim rizicima. [482] 
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Tabela 24. Matrica nivoa rizika (engl. Risk-Level Matrix) 
Izvor:[463] 

 
 

Prilikom procene rizika kompanije treba da utvrde nivoe rizika kome je izložen 
informacioni sistem i predloži mere zaštite u cilju smanjenja rizika na prihvatljivi nivo. Oni 
se procenjuju sa aspekta mogućih posledica uzrokovanih narušavanjem funkcionalnosti 
i/ili bezbednosti informacionog sistema. [483] 

Tabela 25. Primer lestvice rizika i aktivnosti koje je potrebno preduzeti 
Izvor:.[463] 

 

 

Procena rizika trebalo bi da uključuje: [484] 

 određivanje karakteristika sistema, 

 identifikaciju pretnji, 

 identifikaciju ranjivosti, 

 analizu sistema kontrola, 

 određivanje verovatnoće, 

 analizu učinka, 

 procenu rizika, 

 predlaganje mera i 

 dokumentaciju rezultata u obliku formalnog izveštaja. 

Pouzdano određivanje bezbednosnih rizika je nemoguće bez adekvatne procene 
ranjivosti. Logika sistema upućuje da gde nema rizika nema ni smisla ulagati u sredstva 
zaštite. [485] 

7.1.4 Ograničenja pri izboru mera zaštite 

Implementacija mera zaštite ne garantuje uklanjanje rizika i pretnji, što može 
ukazati na postojanje preostalih (rezidualnih) rizika. Strukture upravljanja u kompanijama 
treba da budu svesne preostalih rizika sa aspekta njihovog mogućeg učinka i verovatnoće 
pojave negativnog događaja.  

Pri izboru i implementaciji mera potrebno je razmotriti i ograničenja: 

 organizacione prirode, 
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 finansijske prirode, 

 određenog okruženja, [485] 

 i dr. 

7.2 Sofistikacija malvera 

Zlonamerni softver – malver (engl. malware – malicious software) predstavlja skup 
instrukcija koji namerno narušava bezbednosnu politiku informacionog sistema. Postoje 
razne vrste malicioznog softvera sa različitim načinima delovanja. Karakteristike 
malicioznog softvera prvenstveno odnose se na način njegovog širenja, dok su posledice 
delovanja skoro iste. [486] 

Razmatrajući maliciozni softver potrebno je napomenuti da se nikad ne može u 
potpunosti verovati sistemu čije sve komponente nije napravio onaj ko ga koristi. Iako 
izvorni kod programa može biti prekontrolisan u potpunosti, ipak se u njega po izboru svog 
autora tokom kompilacije programa može ubaciti u kompajler maliciozni kod. Tako da ni 
pregled izvornog koda kompajlera ne može garantovati bezbednost programa. [487] 

Tabela 26. Tipični primeri zlonamernog softvera sa osnovnim karakteristikama 
Izvor: [489] 

 

 
 

Maliciozni softver, obično čine dve komponente. Jedna komponenta omogućava 
umnožavanje i širenje malicioznog softvera na druge softvere i/ili računare. Drugu 
komponentu softvera čini izvršni maliciozni kod (engl. payload). Ovaj kod je upravo ono 
što autor malicioznog softvera želi da ostvari i zavisno od mašte autora i ograničenja 
sistema može da radi različite stvari. [488] 
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U mnogobrojne probleme koji mogu da proizvedu zlonamerni softveri spadaju: 

 uklanjanje osetljivih datoteka sa hard diska, 

 dalje širenje zlonamernih akcija preko zaraženog računara, 

 krađa podataka (lične i finansijske prirode), 

 praćenje aktivnosti na računaru, 

 prikupljanje podataka o navikama korisnika, 

 skrivanje datoteka, procesa i mreže, 

 upotreba inficiranog računara za skladištenje dodatnih zlonamernih kodova, 
ukradenih informacija, piratskog softvera i sl. 

Širenje kroz sistem bez znanja i saglasnosti korisnika jedna je od glavnih osobina 
malicioznog softvera. Prema načinu na koji se širi u sistemu možemo ih podeliti na tri 
grupe: trojanski konji, virusi i crvi. [490] Još jedan način klasifikacije malicioznog softvera 
je i prema ponašanju na sistemu domaćinu, po nameni – svrsi za koju su napisani, ili prema 
efektima koje proizvode na samom sistemu. [491] 

Savremeni maliciozni softveri danas vrše kombinovanje više vrsta malicioznosti i 
pokušavaju da iskoriste što više potencijalnih ranjivosti sistema. Danas je moguće kupiti 
kompletne alate (engl. exploit kit) koji tokom svoje aktivnosti na računaru žrtve izvršavaju 
sve aktuelne izvršne funkcije i svu kontrolu objedine u jednom panelu. 

7.2.1 Trojanski konji 

Trojanski konj predstavlja maliciozni računarski program. Termin Trojanski konj 
za maliciozni softver uveo je Dan Edwards, a njegova definicija je vremenom 
prilagođavana. [492] Termin se uglavnom odnosi na programe koji se predstavljaju kao da 
imaju neku korisnu namenu, ali u stvari imaju sakrivenu namenu koja koristi prava onoga 
ko ih pokrene. Razlog zbog čega je ovaj softver maliciozan leži u skrivenoj nameni koja 
može biti u suprotnosti bezbednosnoj politici informacionog sistema i koju nije lako 
otkriti. Kada se jednom aktivira trojanski konj će napraviti štetu koja je predviđena 
dizajnom. Dizajniran je tako da se intervencijom čoveka prebacuje sa sistema na sistem. 
Kada neiskusni korisnici preuzmu i pokrenu takvu vrstu programa, on može izazvati 
brisanje datoteka, promenu podataka i prouzrokovanje nekih drugih vidova štete.  

Danas postoji veliki broj programa koji pripadaju ovoj vrsti malicioznih softvera. S 
obzirom, da autor bilo kog malicioznog koda mora na neki način da sakrije njegovu 
malicioznost kako bi ga normalni korisnik izvršio postoje ramišljanja da se upravo svaki 
maliciozni program može nazvati trojanskim konjem. [491] 

7.2.2 Virusi 

U svojoj doktorskoj disertaciji Fred Cohen je 1986. godine pokazao kako se kod 
može prebacivati sa jednog računara na drugi i definisao pojam virusa kao programa koji 
može zaraziti druge programe menjajući ih tako da uključe, moguće izmenjenu, verziju 
programa – virusa. [493] Dokazao je i da je nemoguće napraviti program koji će potpuno 
tačno proveravati postojanje virusa. Sam Coen nije bio prvi koji je pomenuo niti pravio 
viruse. Von Neuman je 1949. godine u radu Theory and Organization of Complicated 
Automata [494] dokumentovao mogućnost pravljenja programa koji se umnožavaju, dok je 
prvi samoumnožavajući program napravio John Conway 1970. godine. Nakon ovoga 
počeli su se pojavljivati i prvi maliciozni računarski virusi. Sagledavajući mnogobrojne 
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definicije možemo zaključiti da je definicija Cohena najkompletnija i da virus predstavlja 
program ili kod koji je kreiran sa definisanim ciljem sopstvenog razmnožavanja u drugim 
datotekama sa kojima dolazi u kontakt. [495] 

 
 

Slika 49. Funkcionisanje virusa 
Izvor: [496] 

Najčešće se skriva u operativnom sistemu računara ili u aplikativnim programima i 
napravljen je za određen operativni sistem. Postoje i određeni izuzeci. Makro virusi 
povezuju sebe sa dokumentima koja koriste makroe i mogu da se šire preko različitih 
računarskih platformi. Mogu se širiti i preko e-mail priloga bezazlenog sadržaja pa se 
ponekad nazivaju e-mail virusi. 

U odnosu na različite karakteristike viruse je moguće podeliti na mnogo različitih 
načina. Jedan virus može imati karakteristike više vrsta. Osnovni tipovi virusa su: [497] 

 virusi koji vrše zarazu izvršnih datoteka, 

 virusi koji se smeštaju u boot sektor diska i izvršavaju se kad god se računar 
pokreće sa tog diska ili prilikom prvog pristupa disku, 

 svestrani virisi (engl. multipartite) koji vrše zarazu i boot sektora diska i izvršne 
datoteke, 

 virusi koji ostaju aktivni u memoriji računara i nakon što program koji su 
zarazili računar prestane da se izvršava, 

 prikriveni (engl. stealth), 

 šifrovani virusi, 

 poliforni virusi i 

 makro virusi. 

Prema načinu prenosa razlikujemo viruse koji se šire putem makroa iz Word i Excel 
i putem prenosivih memorija. Najzastupljeniji način prenosa virusa je danas putem 
Interneta i prenos virusa putem Web sajtova i e-maila. Treće podela je prema vremenskoj 
zavisnosti – virusi koji se aktiviraju tačno određenog datuma. Bez obzira na grupu, svaki 
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zlonamerni kod mora biti pokrenut da bi se izvršavao i razmnožavao. Razlikuju se u načinu 
na koji to pokušavaju da obezbede. 

 
 

Slika 50. Prikaz zaustavljanja virusa 
Izvor: [496] 

Osnovne indikacije da u računaru postoje zlonamerni kodovi su: usporen rad 
računara, restartovanje računara bez zadavanja takve komande, samoinicijativno 
konektovanje na Internet, nepravilan rad pojedinih programa, brisanje sistemskih datoteka, 
nemogućnost pokretanja računara i dr. Najbolja zaštita je korišćenje antivirus softvera, kao 
i svakodnevno obnavljanje (engl. update) antivirusne baze uz redovno skeniranje računara. 
Poznavanje pravilnog rada na računaru i logičko razmišljanje korisnika u mnogome može 
doprineti smanjenju opasnosti koje vrebaju od strane virusa.  

7.2.3 Kompjuterski crvi 

Korisnici se uglavnom sreću sa kompjuterskim crvima (engl. worms), jer su 
klasični virusi retki. Kompjuterski crv predstvalja potklasu virusa. Obično se širi bez 
znanja i intervencije korisnika i sam distribuira sopstvene potpune kopije širom mreža. 
Predstavljaju tip malicioznog softvera koji se umnožava formiranjem novog procesaili 
datoteke sa svojim kodom. Kada su u pitanju crvi nije obavezno da se i ostali programi 
inficiraju kao što je to slučaj sa virusima. Obzirom da im nije potreban softver-domaćin ili 
datoteka za prenos, mogu neprimetno da se uvuku u računarski sistem i omoguće daljinsku 
kontrolu inficiranog računar. [497] 

Crvi u velikoj meri remete funkcionisanje mreže, štete podacima i kompromituju 
bezbednost računara. Dizajnirani su tako da mogu otrkriti druge računare sa specifičnim 
osobinama u okruženju koji mu pružaju mogućnost uspešnog napada na sledeći računar i 
samostalne instalacije na njega. Ciklus se ponavlja dokle god ima novih računara koji su 
pogodni za širenje.  

7.2.4 Adware 

Podrška reklamiranju (engl. adware) predstavlja vrstu zlonamernog softvera koji 
automatski proizvodi reklamne poruke bilo da je to poruka u vidu pop-up prozora u 
pregledaču ili poruke koje se vide nakon pokretanja nekog drugog softvera. Često se 
dešava da se razni besplatni programi nude u paketu sa adware softverom koji omogućava 
jedan od modela za zaradu na besplatnom softveru. Ovakav softver najčešće nije opasan, 
ali može da iritira korisnike jer vrlo retko prikazuje relevantan sadržaj odnosno reklame 
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koje bi bile relevantne za korisnika. Kako bi korisnik programa mogao da koristi verziju 
bez ovakvih reklama mora da plati neku obično veoma skromnu sumu novca.[497] 

S druge strane, retko se dešava da adware ne ide u paketu sa spyware (špijunskim) 
softverom. On ima drugačiju namenu i predstavlja problem, jer neovlašćeno dostavlja 
informacije kako o sistemu, tako i o samom korisniku nakon čega se u kombinaciji sa 
adware može mnogo bolje targetirati korisnik da klikne na reklamu. One postaju sve 
relevantnije, a uzrok je pravljenje profila korisnika na osnovu ukradenih informacija. 

7.2.5 Spyware 

Šijunski softver (engl. spyware) je vrsta softvera, koja u funkciji adware predstavlja 
njegovu prirodnu nadogradnju. Međutim, spyware se ne koristi samo u kombinaciji sa 
adware kako bi dostavio releventne reklame, već se češće korsti kao metod za ispitivanje 
ponašanja korisnika kroz krađu informacija. To čini najčešće podmetanjem super kolačića, 
sakupljanjem informacija o posećenim web lokacijama i generalno akcijama korisnika bilo 
na sistemu, bilo na Internetu. Na osnovu ovakvih informacija izrađuju se profili korisnika 
nakon čega autori spyware ovakve informacije prodaju trećim licima. Ta lica su obično 
marketinške agencije zainteresovane za analize tržišta ili druge agencije koje se bave 
ovakvim uslugama.[497] 

Druga mnogo opasnija namena ovog softvera predstavlja prodaja ili zloupotreba 
informacija koje se tiču podataka o kreditnim karticama, socijalni brojevi kao i pristupne 
informacije za e-banking servise, društvene naloge i slično. Zlonamerni korisnik ovakve 
informacije može da iskoristi i na druge načine. Često se koristi ucena za povratak 
prikupljenih informacija. O tome će više reči biti u tački rada koji objašnjava ransomware. 

7.2.6 Bot 

Botovi predstavljaju vrstu softvera koji je napravljen da automatski realizuje 
određene operacije. Velika primena je u on-line igranju, takmičenjima, aukcijama i dr. Sve 
su popularniji i sve više se koriste u zlonamerne svrhe. Takvi botovi najčešće učestvuju u 
masovnim DoS napadima (engl. Denial of Service, DoS). Ovi, a i ostali, obično rade tako 
što se sa zaraženog računara kače na postojeći irc (engl. internet relay chat) kanal i tamo 
čekaju komandu autora. Botovi u zlonamernom smislu koriste se i kao paukovi koji redom 
skeniraju IP adrese i ukoliko naiđu na echo pokušavaju da zaraze servere i druge računare 
zlonamernim softverom. 

Postoji primena i u vidu takozvanih sakupljača (engl. harvestera) raznih 
informacija od interesa za autora. Interes mogu biti e-mail adrese koje se posle koriste za 
spamovanje korisnika ili širenje drugih zlonamernih napada. Iz ovog razloga često se vidi 
da programeri ili korisnici svesniji bezbednosti na svojim stranicama ne ostavljaju svoju e-
mail adresu u ispravnoj formi već pišu nešto ovog tipa: dragansavic.rm[at]gmail.com. U 
harvester nije teško integrisati bilo kakvu varijaciju zapisa e-mail adrese da bi se 
prepoznalo nešto ovakvog tipa ili pak složenije. Međutim, kreatori takvog softvera to 
obično ne rade jer ukoliko je neko svestan toga da ne ostavlja svoju e-mail adresu po netu 
u korektnom obliku, onda je svestan i da ne bude žrtva on-line prevare ili greškom da 
otvori mail sa zlonamernim kodom.Odbrana od ovakvih vrsta virusa u smislu spam na netu 
su captcha testovi, koje može samo čovek da reši. 

7.2.7 Bug 

U kontekstu softvera bug predstavlja bilo kakvo neočekivano ponašanje softvera. 
Razmatrajući kontekst bezbednosti od manjih grešaka do onih većih najznačajniji su 
upravo bezbednosni bagovi. Ovakve greške se najčešće ne prave namerno već prosto kao 
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posledica nemogućnosti da se pri razvoju sagleda svaki aspekt funkcionisanja softvera. Ali 
i pored ove činjenice postoje programeri koji iz ličnih motiva u softver na kome rade 
ostavljaju backdoor kako bi kasnije mogli da ucenjuju vlasnika softvera, imaju kontrolu ili 
postanu heroji kada otklone taj isti bug.  

Mnogo bitniji kontekst jeste da bezbednosni bagovi ostavljaju prozor za ubacivanje 
malicioznog koda takozvanog shell code. Hakeri i drugi, svakodnevno traže ovakve 
bagove i pišu izvršne datoteke (engl. exploit) koji u stvari iskorišćavaju ove propuste. 
Ovakvi propusti u kodu se mogu preduprediti dodatnom edukacijom programera na polju 
bezbednosti, pisanjem kvalitetnog i dobro testiranog koda, kao i korišćenjem neke od 
popularnih metodologija koje spuštaju prag napravljenih grešaka u istom. 

7.2.8 Ransomware 

Ransomver predstavlja tip malvera koja putem ograničavanja ili onemogućavanja 
korisnika da pristupi podacima na svom računaru iznuđuje novac (traži otkup). [498] U 
različitim oblicima postoji već decenijama, ali u poslednje tri godine, sajber kriminalci su 
ključne komponente napada doveli do savršenstva. Ovo je dovelo do eksplozije novih vrsta 
malvera koje su učinile tehnike napada efikasnijim i privukle nove maliciozne kreatore koji 
smišljaju i lansiraju ove unosne prevare. [499] 

Da bi ransomware napad bio uspešan, napadači moraju da izvrše sledećih pet 
koraka: 

 kompromitovanje sistema i uspostavljanje kontrole nad njim, 

 onemogućavanje pristupa sistemu, 

 upozorenje korisnika uređaja da im je sistem kompromitovan, obaveštavanje o 
ceni „otkupnine” i predlaganje koraka koje bi trebalo preduzeti, 

 prijem novca od otkupnine i 

 omogućavanje nakon isplate žrtvi potpun pristup sistemu. 

 
Slika 51. Poruka nakon što je Ransomware zarazio računar ili mrežu korisnika 

Izvor: [499] 

Ranije verzije ransomvera koristile su zaključavanje sistema dok se kod današnjih 
verzija primenjuje tehnika šifrovanja datoteka. Posle šifrovanja datoteka on se najčešće 
briše ostavljajući za sobom poruku o otkupu. Da bi dešifrovali blokirane datoteke korisnici 
moraju platiti otkup podataka u okviru nekog vremenskog perioda. U tom slučaju, napadač 
često preti da će izbrisati sve datoteke pri isteku vremena ili će uvećati iznos otkupa. [500] 

Od 2005. godine, ransomware malver se razvija u dva pravca – kao scareware i kao 
kriptografski ransomware. Sredinom 2005. godine pojavljuje se nova vrsta crypto 
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ransomware – GPCode ili PGPCoder. Poslednji veliki talas scareware dogodio se 2011. i 
2012. godine kada se pojavio locker ransomware. Najpoznatiji bio je Reveton. Nakon 
ovoga, maliciozni hakeri smišljaju kako bi mogli da povećaju efikasnost iznuda. Odgovor 
se javlja 2013. godine u vidu CryptoLocker-a koji šifruje fajlove na operativnom sistemu 
Windows. [501][502] U martu 2016. godine, otkriven je malver KeRanger, koji predstavlja 
prvi dokumentovani ransomware napad na Mac OS X sisteme. 

S obzirom na činjenicu da se ransomware pokazao izuzetno isplativim kriminalnim 
poslom, u budućnosti možemo očekivati: 

 više platformi – nijedan operativni sistem više nije imun na napade i svaki 
uređaj može biti meta napada,  

 viši iznosi otkupnina i 

 ciljane ransomver napade. 

Kako bi se odbranili potrebno je biti svestan pretnje i napraviti plan za njeno 
sprečavanje. Odbrana se može raščlaniti na tri dela: pripremu, prevenciju i odgovor 
(reakciju). U procesu pripreme odbrane od ransomvera razlikujemo: Backup i Recovery 
proces, kao i kontrolu pristupa zajedničkom prostoru na mreži. [503] Najveći broj napada 
ransomver događa se dok korisnici surfuju Internetom ili dok čitaju e-mail, zato se na ovo 
mora obratiti posebna pažnja. Ključ u prevenciji odbrane je u sprečavanju malvera da 
uopšte uđe u sistem i šifruje važne podatke. Ukoliko prevencija nije uspela i ako ste postali 
žrtva ransomware napada, važno je da imate pripremljen plan kao odgovor na napad. On će 
vam pomoći da u što kraćem roku i uz najmanje štete po kompaniju vratite svoje podatke. 
[504] 

Dobru praksu u zaštiti od napada je korišćenje anti-virus programa i firewall-ova 
koja često nije dovoljna. Jedan od pristupa za prevenciju ransomvera je filtriranje sadržaja. 
Web guard sistem predstavlja efektivnu zaštitu jer vrši potpunu dekompoziciju i 
odbacivanje svega osim poslovnih informacija. [505]  

7.2.9 Rootkit 

Rootkit predstavlja mali deo softvera dizajniranog da kontroliše računar na daljinu 
bez mogućnosti da bude otkriven od strane korisnika ili antivirusnog softvera. Ima 
mogućnost da na daljinu izvršava druge programe, menja konfiguraciju sistema pa i sam 
sistem. Zbog ovakvih mogućnosti veoma je teško otkrivanje od strane antivirusa jer 
preuzima potpunu kontrolu nad procesima i sveukupnim kontrolisanjem sistema. [506] 

Eventualno otkrivanje rootkit svodi se na praćenje neregularne aktivnosti sistema, 
statističku proveru korišćenja određenih servisa operativnog sistema, ili proveravanje 
potpisa. Zaštita je kao i za sve ostale ozbiljne pretnje preventivne prirode u smislu 
instaliranja zakrpa ranjivog softvera, i pažljivo podešavanje zaštitnog zida (firewall). 

7.3 Napadi 

7.3.1 Napadi nultog dana 

Napadi nultog dana (engl. Zero day attack) predstavljaju bezbednosni propust u 
računarskom softveru koji su otkriveni i poznati hakerima pre nego što za njih znaju 
proizvođač i javnost. Takva ranjivost nema zakrpe od strane proizvođača. Ovaj napad se 
obično javlja pre nego što proizvođač postane svestan o ranjivosti u softveru, što znači da 
on nije imao priliku da ispravi bezbednosni propust koga napadač koristi za napade. Vreme 
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detekcije ranjivosti obično traje od nekoliko dana do nekoliko nedelja. Napadači koji 
izvedu uspešan napad iskorišćavanjem ranjivosti nultog dana se u hakerskom svetu 
smatraju se elitom, jer je otkrivanje takve ranjivosti i izvođenja napada teško. U tu svrhu je 
neophodan visok nivo poznavanja programskih jezika, struktura programa u kome se traži 
ranjivost, mreža računara, operativnih sistema, kao i iskustvo, snalažljivost, trud ali i 
inovativnost. 

Većina njih se otkriva raznim testovima ranjivosti tako da ona postane poznata pre 
nego što je poznat način njene zloupotrebe. Otkrivanje less-than-zero ranjivosti se javlja 
nakon što se uoče dokazi o zlonamernom programskom kodu. Životni ciklus ranjivosti 
predstavlja sledeće: 

 postojanje ranjivosti, 

 ranjivost otkrivaju zlonamerni korisnici, 

 otkriveni zlonamerni programi koji iskorištavaju ranjivost, 

 detekcija zlonamernog programa dodata u bezbednosne programe za detekciju, 

 razdoblje delimične ranjivosti i 

 ranjivost je uklonjena objavom zakrpe ili obnovljene verzije. 

 

 
 

Slika 52. Životni ciklus ranjivosti 
Izvor: [507] 

Ova vrsta napada predstavlja specifičnu vrstu bezbednosnih propusta te običnom 
korisniku bude teško da se zaštiti od njih. Ako se računari i softveri koriste na pravilan 
način, postiže se jedan prirodni nivo zaštite u tom okruženju. Preporučuje se pravilna 
implementacija firewall-a koji može sprečiti pokretanje zlonamernog programskog koda. 
Objavljene bezbednosne zakrpe od strane proizvođača softvera potrebno je primeniti što je 
pre moguće kako bi korisnik zaštitio svoj računar. Da bi iskoristili i naveli korisnika da im 
pomogne u izvođenju napada bez znanja da to čine, napadači se često služe socijalnim 
inženjeringom. 

7.3.2 Ciljani napadi 

Napadači koriste svu raspoloživu tehnologiju kako bi razvili svoje načine napada. 
Sve ovo dovodi do velike promene u samim profilima napada. Ono što se danas može 
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videti je postojanje elitnih hakerskih grupa, koje su dobro organizovane, pripremljene i 
opremljene sa ekstremno velikim brojem kvalitetnih softvera (napadačkih alata) za napada 
na tuđe sisteme. [508] U poređenju sa komercijalnim softverima hakerski softver 
(napadački alat) je veoma dobro urađen i oslobođen od grešaka. Lak je za korišćenje i 
dizajniran tako da podržava široku skalu napada, uvećavajući moć potencijalnih napadača. 
U suprotnosti tome, na drugoj strani nalaze se oni koji se bave zaštitom i koji nisu 
privrženi principu deljenja informacija. [509] 

Od posebnog značaja je podatak da izvorni kod više nije neophodan kako bi se 
otkrile slabosti ciljanog sistema, što povećava broj onih koji su u stanju da izvrše napad. 
Ako se pri tome doda podatak da su napadi preko Interneta relativno laki, niskog rizika i 
teški za praćenje, onda je jasno koju težinu u celom kompleksu imaju ciljani napadi. 
Povoljnim mogućnostima napada na sisteme značajno doprinsi i rapidna adaptacija 
informacione tehnologije u vladinim, korporacijskim i akademskim organizacijama, 
ekspanzija Interneta i korišćenje mogućnosti elektronske trgovine, enorman broj prisutnih 
slabosti u tehnologiji koje se mogu iskoristiti, i relativno nizak nivo svesti o potrebi zaštite. 
[510] 

Već ranije je navedeno da pretnja predstavlja mogućnost narušavanja bezbednosti. 
Akcije kojima se pretnje ostvaruju i od kojih se treba štititi nazivaju se napadi. Posedice 
pretnji se mogu podeliti u četiri kategorije: [511] 

 otkrivanje (engl. unauthorized disclosure) – neovlašćeni pristup informacijama, 

 prevara (engl. deception) – prihvatanje pogrešnih podataka, 

 smetnja (engl. disruption) – prekidanje ili sprečavanje normalnog rada i 

 uzurpacija (engl. usurpation) – neovlašćena kontrola nekog dela sistema. 

Napadi mogu proisteći iz pretnji. Postoji brojna literatura koja se bavi 
problematikom sistematizacije napada. Najčešće korišćena podela napada prema Jones i 
ostalima je: [512] 

 izviđanje – testiranje potencijalne mete radi prikupljanje informacija, 

 onemogućavanje pružanja usluge (engl. Denial of Service,DoS), 

 pristup sa daljine (engl. Remote to Local, R2L) i 

 podizanje privilegija (engl. User to Root, U2R). 

Sled događaja prilikom napada može se razdvojiti u tri faze, tvrdi Vacca: [513] 

 vreme pre napada, 

 izvođenje napada i 

 iskorišćavanje uspešno izvedenog napada. 

Napadači imaju ciljeve i ostvaruju ih koristeći sredstva koja im omogućavaju 
pristup čime ostvaruju svoj cilj. 
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Slika 53. CERT sistematizacija i način povezivanja svih faktora u sekvenci ugrožavanja bezbednosti 

Izvor: [514] 

Generalno se napadi klasifikuju u četiri osnovne kategorije: [515] 

 presecanje - predstavlja napad na dostupnost, 

 presretanje -  predstavlja napad na poverljivost, 

 izmena - predstavlja napad na integritet, 

 fabrikovanje, predstavlja napad na autentičnost. 

Tipičan ciljani napad na udaljene sisteme, korišćenjem automatizovanih napadačkih 
alata, realizuje se u vremenu koje se meri sekundama. Pri tome, napadač je zainteresovan 
ne samo da dobije pristup do podataka na napadnutom - ciljanom računaru, već i da taj 
računar koristi kao lansirnu rampu za kompromitovanje drugih sistema, otežavajući tako 
trasiranje njegovih aktivnosti (slika 54). 

 
Slika 54. Tipičan ciljani napad 

Izvor: [516] 

Upravo zahvaljujući ovakvom pristupu nastao je jedan ozbiljan fenomen koji se 
često previđa, a to je razvijanje virtuelne, ilegalne računarske mreže. Ova mreža je 
formirana od sistema u koje je napadač već prodro i kompromitovao ih. [517] Napadač, 
nakon upada u ciljani sistem, nastavlja proces upada i kompromitovanje drugih sistema. 
Sistemi mogu pripadati različitim vlasnicima, locirani bilo gde i biti povezani u različite 
mreže. Međutim, ovi ciljani sistemi su sada uključeni u jednu virtuelnu računarsku mrežu, 
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raspoloživu za korišćenje od strane napadača.[516] 

Nakon upada u ciljani sistem, napadač mora da brine o sledećem: kako da spreči 
otkrivanje aktivnosti; kako da redukuje ili eliminiše telekomunikacione troškove; na koji 
način da izvrši transfer i skladištenje informacija – podataka; kao i da sakrije performanse 
mreže. 

Napadač prvo pristupa prethodno kompromitovanom sistemu. Ovaj sistem se onda 
koristi kao sistem koji omogućava konekciju sa narednim kompromitovanim sistemom itd. 
Na taj način napadač „skače” od jednog sistema do drugog kroz „svoju” virtuelnu mrežu. 
U većini slučajeva napadač će koristiti dva do tri sistema pre nego što napadne ciljni 
sistem. U ovom slučaju, ako se na ciljnom sistemu otkrije pokušaj upada, moći će se samo 
konstatovati da aktivnost dolazi sa sistema. Isto tako, sistem će samo videti aktivnosti sa 
sistema itd. Manje od tri sistema čine relativno lakim traganje unazad za ilegalnim 
aktivnostima, dok više od pet sistema počinje da degradira performanse „podzemne”– 
virtuelne mreže. 

 

 
 

Slika 55. Tradicionalni uzorak aktivnosti napadača 
Izvor: [516] 

Na slici 57, takođe je prikazano kako napadač redukuje telekomunikacione 
troškove. U klasičnom slučaju, sistem je blizak napadaču tako da on sam snosi lokalne 
troškove. Međutim, svi ostali sistemi u lancu su geografski udaljeni što je moguće dalje i 
legitimni vlasnici snose telekomunikacione troškove konekcije sa narednim sistemom. To 
omogućava napadaču da napadne neki sistem bilo gde na svetu i da za konekciju plati 
samo lokalne troškove. Da bi još više iskomplikovao traganje i redukovao rizik da vlasnik 
nekog od sistema uoči visoke telekom troškove, napadač će održavati konekciju sa 
sistemom što je moguće kraće (obično od 5 do 15 minuta). Posle toga konekcija se prekida, 
a nova se uspostavlja po istoj metodologiji, ali sada sa potpuno drugim sistemima. Na ovaj 
način, na ciljnom sistemu će se moći uočiti da napadi dolaze iz različitih izvora širom 
sveta, mada, u stvari, postoji samo jedan jedini napadač. Najzad, da poveća konfuziju 
otkrivanja, napadač može plasirati informacije da pristupa napadnutom sistemu na nekom 
BBS-u ili sličnom javnom forumu. To obično rezultira stotinama pokušaja pristupa od 
različitih napadača, čineći izuzetno teškim separaciju i identifikaciju aktivnosti originalnog 
napadača. 
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Kao što je već potencirano, ovo je tradicionalni uzorak (način) napada. Međutim, sa 
stanovišta napadača postoji nekoliko slabosti. Prvo, ako vlasnik sistema otkrije aktivnost, 
traganje neće biti teško. Drugo, održavanje dovoljnog broja sistema u „podzemnoj” – 
virtuelnoj mreži konzumira puno vremena. Napadač, takođe, mora kontinuirano napadati i 
kompromitovati sisteme da bi održavao ilegalnu mrežu, posebno ako sistem administratori 
eventualno otkriju ilegalnu aktivnost i zaštite sistem. Dakle, trenutni trend je napad na 
telekomunikacionu infrastrukturu kako bi se obezbedila što direktnija konekcija sa ciljnim 
sistemima uz manje troškove i redukovanje mogućnosti otkrivanja i traganja. 

Drugi značajan i opšti uzorak je transfer i skladištenje informacija. Kada je napadač 
zainteresovan za informacije na sistemu, on će često želeti da dobije kopiju informacija za 
njihovo kasnije korišćenje ili detaljnije pretraživanje. Čak i sa povećanim raspoloživim 
memorijskim prostorom na svom računaru, napadač će često biti u situaciji da mu 
nedostaje prostor za smeštanje velikog obima ukradenih informacija. Dakle, on će koristiti 
tuđe sisteme za privremeno skladištenje ukradenih informacija. Prenos i skladištenje 
ukradenih informacija unutar „podzemne mreže” prikazani su na slici 58. 

U ovom primeru, napadač nalazi informacije od interesa na sistemu. Ove 
informacije on kopira na sistem. U nekim slučajevima ove informacije mogu biti smeštene 
na većem broju sistema i sve to bez znanja legitimnih vlasnika. Kasnije, napadač može 
pristupiti ukradenim informacijama, pregledati ih ili ih preneti na drugu lokaciju. Takođe, 
ove informacije može staviti na raspolaganje drugom napadaču ili drugim zainteresovanim 
licima jednostavno dajući im lokaciju sistema (telefonski broj modema) na kojem su 
informacije smeštene i kako da pristupe sistemu (User ID i lozinku). Na ovaj način 
informacije mogu biti ukradene, prenete preko državnih granica i prodate, a da napadač 
nijednog trenutka fizički ne poseduje ova dokumenta, niti vlasnik može znati da je 
pokraden. Najzad, napadač mora izbalansirati sve ove aktivnosti sa mrežnim 
performansama. Kao što je rečeno, većina napadača održava vezu sa ciljnim sistemom 
veoma kratko vreme i za to im je potreban brz odgovor. Takođe, kada se prenosi veliki 
obim podataka, mrežne performanse su kritične. Dakle, zahteva se duže vreme konekcije, 
što omogućava potenciljano otkrivanje. 

 
Slika 56. Prenos i skladištenje ukradenih informacija 

Izvor: [516] 

Prema podacima u istraživanju koje je vodio Don B. Parker i njegov tim u SRI 
International u Menlo Parku, Kalifornija, SAD, pretnjama informacionim sistema pripisuju 
se brojne aktivnosti, među kojima posebnu pažnju zaslužuju: nezakonit ulazak u računare u 
domenu biznisa, bankarstva, vladinih agencija, telefonskih kompanija, istraživanja, 
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medicinske zaštite, kredita, akademskih institucija; uništavanje velike količine poslovnih, 
istraživačkih, vladinih, privatnih i drugih informacija i sl. [518][519]. 

7.3.3 Interni napadi 

Napadači iznutra u komapnijama mogu da kompromituju veliki deo podataka 
kompanija. Možemo razlikovati dve vrste insajdera. Prvu predstavljaju zaposleni koji 
koriste svoj privilegovan pristup i mogu svojim aktivnostima da oštete svoje poslodavce. 
Drugu predstavljaju infiltratori koji rade za neku drugu kompaniju ili žele da prodaju 
poverljive informacije na crnom tržištu. Zlonamerne insajdere koji imaju pun pristup 
informacionom sistemu određene kompanije veoma je teško zaustaviti, dok je politiku 
bezbednosti koja sprečava curenje podataka, veoma teško održavati. 

Sve više kompanija beleži rizike koje insajderi mogu predstavljati bezbednosti 
podataka u kompaniji. Proboji u informacione sisteme i eventualna krađa podataka, obično 
se izvršava izvan kompanijskih informacionih sistema i ove pretnje uopšte rešavaju se 
tradicionalnim bezbednosnim merama u informacionim sistemima. Međutim, pretnje koje 
dolaze iznutra mnogo je teže sprečiti i otkriti pomoću bezbednosnih mera. 

Insajderi zaposleni u kompaniji imaju pristup osetljivim informacijama kroz 
redovno izvršavanje svojih poslovnih funkcija u kompaniji i mogu znati kako su te 
informacije zaštićene. Ako žele da ukradu ili propuste podatke, obično to mogu učiniti 
jednostavno i lako u odnosu na lica koja nisu zaposlena i nalaze se van kompanije. Politika 
bezbednosti u kompaniji i tehnologije, mogu pomoći u rešavanju ovog rizika. Propuštanje 
podataka koje potiče iz grešaka pojaviće se kao rezultat delovanja unutrašnjeg entiteta 
kompanije. 

Interni napad nastaje kada pojedinac ili grupa unutar kompanije nastoje da 
poremete operacije u kompaniji ili iskoriste njenu imovinu. U mnogim slučajevima 
napadač iskorišćava značajnu količinu resursa, alata i veština za pokretanje sofisticiranog 
računarskog napada i potencijalno uklanjanje dokaza o tom napadu. Visoko kvalifikovani i 
nezadovoljni zaposleni (kao što su administratori sistema i programeri) ili tehnički 
korisnici koji bi mogli imati koristi od ometanja operacija u kompaniji mogu preko svojih 
računarskih sistema izabrati pokretanje unutrašnjeg napada na kompaniju. 

Jedan od najboljih načina zaštite od internih napada predstavlja implementacija 
sistema za otkrivanje upada i konfigurisanje skeniranja za spoljašnje i unutrašnje napade. 
Većinu bezbednosnih mera potrebno je logički povezati sa mrežnim perimetrom koji štiti 
interne mreže od spoljnih veza kao što je Internet. Dok je perimetar mreže zaštićen, 
unutrašnji ili poverljivi deo mreže teži da bude mekan. Kada napadač prvi put prođe kroz 
tvrdu spoljnu školjku mreže, kompromitovanje jednog sistema za drugim, obično je veoma 
jednostavno. 

Možemo razlikovati sledeće rizike kompanija, koji se tiču upotrebe informacione 
tehnologije u kompaniji: [518][519] 

 neovlašćeni pristup – korisnički/programerski pristup nije bio odobren za 
određeni nivo pristupa ili aktivnosti, 

 prekomeran pristup – korisnički/programerski nivo pristupa prevazilazi njihov 
opis posla, i s njim u vezi odgovornosti, 

 neovlašćene izmene – programska izmena nije odobrena pre nego što se krenulo 
u produkciju, 

 prevara – potencijalan rezultat ovih rizika ukoliko su aktivnosti namerne, 
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 manjak kontrole vezan za nabavku i primenu novih aplikacija i održavanja 
postojećih aplikacija i 

 manjak kontrole vezan za nabavku, instalaciju, konfiguraciju, integraciju i 
održavanje IT infrastrukture. 

Korisni okviri kao osnova za okruženje interne kontrole informacionih sistema su: 

 COSO/COSO ERM, 

 COBIT (ISACA) 

 ITIL, 

 CMMi (Capability Maturity Model), 

 ISO 20000, 

 ISO 27001 i 

 RiskIT (ISACA). 

Metode za preventivne i detektivne kontrole kod internih napada su: 

 segregacija dužnosti – operativni i privilegovani pristup, 

 dvofaktorska i višefaktorska autentifikacija, 

 periodični pregled uloga i pristupa na svim nivoima, od pristupa mreži do 
pristupa aplikaciji (najmanje jednom u šest meseci), 

 monitoring kontinuiranih kontrola – automatizovan i mauelni kroz praćenje 
pristupa sistemima, promena iz izvora (aplikacija/baza podataka/operativni 
sistem), i praćenje firewall aktivnosti, 

 šifrovanje podataka u tranzitu i 

 razmatranje firewall aplikacije. 

Prilikom razmatranja događaja na višem nivou mnogi stručnjaci za informacionu 
bezbednost, pokušavaju da razmotre uloge uzimajući u obzir mehanizme unutrašnje 
kontrole kao što su: dvostruke kontrole i segregacije dužnosti. Obe ove kontrole 
primenjuju se za sprečavanje ili smanjenje prevara, ali se neznatno razlikuju u svojim 
ciljevima. 

IT sistem predstavlja osnovu poslovanja svake moderne kompanije. Međutim, ova 
osnova može da postane problematična, ukoliko se ne razmatre rizici i pretnje. Neki rizici 
nisu očigledni, pa često zaboravljamo na njih, što je pogrešno, jer se skriveni rizici IT 
sistema često javljaju bez upozorenja i mogu stvoriti velike probleme. Izdvojili smo neke 
od najvećih skrivenih pretnji po IT bezbednost na koje treba obratiti pažnju, a to su: 

 sistemi koji se ne koriste, 

 nekontrolisan pristup, 

 manuelni backup, 

 „rupe” u mehanizmu bezbednosti, 

 eksterne aplikacije, 

 oprez sa korišćenjem Byod uređaja i 



Kriptografska rešenja zaštite memorije organizacije sa stanovišta menadžmenta znanja 

 143

 slabe lozinke (ili ne korišćenje lozinki).  

Kriminalni napadi mogu se dogoditi iznutra, od strane zaposlenih u napadnutoj 
kompaniji. Kada je u pitanju kršenje IT bezbednosti, manje i srednje kompanije su 
jedinstveno ranjive jer mogu da imaju nedostatak sofisticiranih sistema za otkrivanje i 
detekciju upada koje koriste velike kompanije. Razlog tog nedostatka je pre svega u 
nerazumevanju pretnji. Ima pet napada koji mogu da se dogode: 

 maliciozni sajber napadi (engl. malicious cyberattacks), 

 socijalni inženjering (engl. social engineering), 

 skidanje malicioznog sadržaja sa Interneta (engl. downloading malicious 
internet content), 

 curenje informacija (engl. information leakage) i 

 ilegalne aktivnosti (engl. illegal activities). 

7.4 Zaštita kontejner tipa 

Osnovne vrste zlonamernog softvera prave štetu računarima i podacima, remete 
konekciju s Internetom i upotrebljavaju računar kako bi se dalje širili. U nastavku rada biće 
reči o antivirusnoj zaštite, metodama saznanja da li je računar napadnut kao i rešenjima uz 
čiju pomoć se može podići nivo bezbednosti računara. [520] 

7.4.1 Antivirusna zaštita 

Opasnost od malicioznih softvera bio je razlog pojavljivanja čitavih grana IT 
industrije koja se bavi proizvodnjom alata za otkrivanje i uklanjanje ovih softvera. Dva 
najpoznatija i najčešć alata su antivirus i antispyware. [521] 

7.4.1.1 Metode antivirusnih softvera 

Prilikom otkrivanja malicioznih programa antivirusni softver koristi nekoliko 
metoda. Prva metoda rada antivirusnog softvera je skeniranje. [521] Ova metoda vrši 
tradicionalno prepoznavanje virusa na temelju ugrađenih podataka u njemu.  

Antivirusni softveri analiziraju datoteke, sektore na hard siku i sistemsku memoriju 
u cilju identifikovanja poznatih i nepoznatih malicioznih kodova. To je u stvari pretraga 
datoteka za poznatim nizom bajta karakterističnim za virus. Antivirusni softveri skladište 
sve definicije u neku bazu podataka na osnovu koje vrše pretraživanje. Kako se stalno 
pojavljuju novi virusi, kompanije koje proizvode antivirusni softver stalno proizvode i 
nove definicije. Ove definicije je potrebno distribuirati do antivirusnih programa. Obično, 
sami antivirusni programi pristupaju centralnoj bazi podataka proizvodača iz koje vrše 
ažuriranje svojih definicija. Očigledno je da je za prepoznavanje malicioznog koda 
potrebno imati njegov potpis, pa se novi virusi za koje antivirusni program još nema 
definiciju ne mogu ni prepoznati. Glavna prednost ove metode ogleda se u mogućnosti 
trenutne detekcije poznatih virusa jednostavnim pregledom sumnjivog sadržaja. Nedostaci 
ove metode su u potrebi za stalnim dograđivanjem antivirusnog softvera radi 
prepoznavanja novih virusa, ali i nemogućnosti prepoznavanja virusa o kojima softver 
nema neophodne podatke. [521] 

Druga metoda u otkrivanju malicioznog softvera je kada antivirusni softver 
pokušava da otkloni problem nepostojanja definicija. Ovaj pristup se naziva heuristički. 
Ideja ovakvih antivirusnih softvera je da nije neophodno imati tačan potpis za svaki virus, 
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već je dovoljno prepoznati deo koda ili imati opšte definicije koje pokrivaju više virusa ili 
više varijanti polimorfnog virusa. Takođe, moguće je prepoznati virus i po delovanju, ali to 
može biti prekasno. Iz ovog razloga neki antivirusni softveri omogućavaju pokretanje 
sumnjive datoteke izolovanom okruženju (engl. sandbox) i tu otkrivaju maliciozno 
delovanje. [521] 

Treća metoda u otkrivanju malicioznog softvera je provera integriteta bitnih, 
najčešće izvršnih, datoteka na sistemu računanjem checksum-e ovih datoteka. Ideja je da za 
sve bitne datoteke postoji baza podataka sa vrednostima checksum za ispravne verzije ovih 
datoteka. Ove vrednosti iz baze se porede sa onim izračunatim nad tekućim datotekama u 
sistemu i ako postoji razlika otkriva se da su datoteke na sistemu izmenjene. Checksum je 
jedina poznata metoda kojom se sa sigurnošću otklanjaju virusi, bez obzira na to da li su 
poznati ili ne. U ovoj činjenici leži dugoročni oslonac svake mudre antivirusne strategije.  

Četvrta metoda rada antivirusnih softvera je monitoring. Ovom metodom prati se 
odvijanje pojedinih funkcija sistema preko odgovarajućih interrupta. Neki pokušavaju 
otkriti sumnjive aktivnosti pre potrage za specifičnim virusima. Jedina prednost monitora 
je da u realnom vremenu mogu otkriti virus.  

Još jedan od načina zaštite od malicioznog softvera je kontrola razmene datoteka, 
odnosno puteva kojim se zlonamerni softver širi. Potrebno je kontrolisati medije za prenos 
datoteka (USB flash memorije i dr.) pre nego što se sa njih pokrenu ili kopiraju datoteke. 
Ipak, da bi se smanjila opasnost od širenja zaraza ovim putem potrebno je obustaviti 
korišćenje medijuma za prenos podataka nepoznatog porekla. To je više stvar obuke 
korisnika nego tehničke implementacije. Slično se odnosi i na repozitorijume za razmenu 
datoteka. Ovi repozitorijumi mogu biti pod kontrolom kompanije, ali danas su oni sve 
češće na Internetu i u potpunosti van kontrole kompanije.  

7.4.1.2 Organizacione mere antivirusne zaštite 

Sve mere zaštite ne mogu biti dovoljne ako korisnici nisu na adekvatan način 
upoznati sa opasnostima od malicioznog softvera, načinima širenja zaraze i zaštitama od 
njih. Obuka korisnika je upravo jedna od organizacionih mera antivirusne zaštite. Ove 
mere zaštite usmerene su na smanjivanje opasnosti od malicioznog softvera nezavisno od 
drugih čisto tehničkih mera koje predstavljaju antivirusni alati.  

Prva organizaciona mera jeste sprovođenje principa minimalnih privilegija. Svi 
programi na svim računarima treba da se izvršavaju sa ograničenim pravima. Ova prava 
treba da budu ograničena potrebama programa. Korisnici ne treba da koriste računare kao 
privilegovani korisnici operativnog sistema (root, Administrator) već samo kao obični 
korisnici. Administratorske privilegije treba koristiti samo kad je to neophodno. Razlog 
zašto je ovo bitno kod zaštite od malicioznog softvera je što maliciozni softver dobija 
prava izvršavanja kao korisnik koji je pokrenuo datoteku sa malicioznim kodom.  

Druga organizaciona mera zaštite je izvršavanje (nepouzdanog) softvera u 
kontrolisanom okruženju, kao što su virtuelne mašine, sandbox i sl. Na ovaj način moguće 
je izvršiti proveru softvera i obezbediti da se ne realizuje nešto što je u suprotnosti sa 
bezbednosnom politikom. 

Treća mera koja je zaista neophodna je posedovanje ispravnih – legalnih verzija 
svih bitnih programa u računaru. Ove kopije trebaju biti skladištene i čuvane na 
medijumima na koje se upisuje samo jednom, tako da je onemogućena izmena. [522] 

Jedan od čestih puteva širenja zaraze na računarima su e-mail poruke. Kao meru 
zaštite potrebno je filtrirati ove poruke. Filtriranje pruža zaštitu od malicioznog softvera 
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koji uključuje i spam i uglavnom se izvršava proverom priloga u e-mailu. Jednostavno 
filtriranje može se izvršiti zabranom nekih tipova priloga, kao na primer izvršnih ili 
komprimovanih datoteka. Ovo filtriranje se uglavnom vrši na osnovu ekstenzije, koja ne 
mora odgovarati stvarnom tipu datoteke. Detaljniji pristup proveri priloga je skeniranje 
korištenjem antivirusnih alata. 

Osnovni koraci u antivirusnoj zaštiti su: 

  instalacija nekod od antivirusnih alata, 

  podešavanje na automatsko skeniranje svih datoteka, 

  automatsko ažuriranje i skidanje antivirusne definicije, 

  skeniranje hard diska nakon instalacije softvera, 

  provera svih datoteka koje dolaze sa Interneta i 

  skeniranje celog diska. 

Osnovna mera zaštite od zlonamernog softvera pre svega treba da bude edukacija. 
Formiranje svesti o bezbednosti ključno je za zaštitu na Internetu, dok dobre prakse kao što 
je instaliranje anivirusnih paketa, postavljanje zaštitnih zidova i slično takođe igraju važnu 
ulogu. 

7.4.1.3 Antivirusni programi 

Prvi vid odbrane računara od virusa su antivirusni programi. Oni vrše konstantnu 
proveru podataka koji ulaze u računar i prepoznaju štetne zapise, a zatim upozoravaju 
korisnika na taj virus. Antivirusni programi treba da budu deo softvera na računaru i treba 
da su podešeni tako da se aktiviraju prilikom uključivanja računara, i neprekidno 
posmatraju sistem u računaru.  

Kompanije koje prave i razvijaju ove programe su Panda, Sophos, Symantec, 
Kaspersky i dr. Najpopularniji antivirusni programi su: Norton Antivirus, Sophos antivirus, 
NOD 32, Panda antivirus Titanijum, AVG Antivirus, McAffeee i dr.  

Preporuka je da se nikada ne koriste dva antivirusna softverska alata paralelno koji 
se automatski aktiviraju, jer može doći do sukoba između njih i do usporavanja pa čak i 
blokade računara. Neophodno je redovno obnavljanje antivirusa (engl. update) novim 
definicijama virusa. 

7.4.2 Firewalls zaštita 

Zaštita računarske mreža od napada zahteva uvođenje većeg broja bezbednosnih 
mera koje mogu obuhvatati korišćenje zaštitne barijere – firewall, proxy servera, 
demilitarizovane zone (DMZ) i sistema za detektovanja napada (IDS). [523] 

Nijedna mreža, bez obzira kako je obezbeđena, nije u potpunosti bezbedna. 
Bezbednost mreže je veća ako potencijalni napadač mora da uloži više napora kako bi 
ugrozio mrežu. Kao rešenje nameće se stvaranje što više prepreka potencijalnom napadaču. 
Mrežna barijera odnosno firewall, predstavlja branu koja štiti računarsku mrežu od spoljnih 
uticaja, kao i od uvida u privatne podatke. Nije redak slučaj da je to i ruter posebne namene 
koji odvaja neku lokalnu mrežu (ili sistem lokalnih mreža) od ostatka Interneta. [524] 
Firewall u stvari predstavlja mrežni čvor. On može biti poseban uređaj ili program na 
čvoru. Na osnovu bezbednosne politike koja je iskazana kroz firewall konfiguraciju on 
kontroliše mrežni saobraćaj i dozvoljava ili sprečava tok. U suštini firewall predstavlja 
tehnički preventivni bezbednosni mehanizam. [525] 
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Firewall primarno funkcionišu koristeći tri osnovna metoda: [526] 

 filtriranje paketa, 

 Network Address Translation (NAT), 

 proxy servisi. 

Za navedene funkcije mogu se koristiti namenski uređaji ili serveri. U tom slučaju 
vrši se filtriranje paketa saobraćaja kroz proxy server ili se proxy server mora nalaziti van 
unutrašnje mreže, bez zaštite koju pruža filtriranje paketa. Neki firewall-ovi obezbeđuju 
dodatne servise skeniranje virusa i filtriranje prema sadržaju. Vremenom dodavane su još 
neke nove funkcionalnosti kao što su: praćenje stanja veze (engl. stateful firewall), 
virtuelne privatne mreže (engl. Virtual Private Network, VPN), sistemi za detekciju 
napada, provera autentičnosti komunikacije i virtuelni firewall. [527] 

Obzirom da firewall povezuje dve različite mreže (unutrašnju/lokalnu i spoljašnju) i 
prosleđuje pakete iz jedne u drugu, možemo ga smatrati ruterom, što zapravo nije njegova 
osnovna funkcija. To je uređaj koji blokira pristup korisnicima koji se nalaze van mreže 
koju nadgleda firewall. U većini slučajeva predstavlja kombinaciju softvera i hardvera koje 
sadrže šeme i pravila koja klasifikuju željeni i neželjeni saobraćaj u mreži. [528] 

Filtriranje komunikacije vrši se sa ciljem kontrole pristupa računarima i sadržajima 
lokalne mreže, ali i sa ciljem sprečavanja da se iz lokalne mreže šalje neki sadržaj. Jedna 
od uloga firewall-a u kompanijama je i da zaposlenima eventualno ograniči pristup 
Internetu, kao i da se dolazeći zahtevi sa Interneta usmere na one sadržaje intraneta koji ne 
sadrže nikakvu poslovnu tajnu. [529] 

Firewall možemo podeliti na dve osnovne klase: firewall koji se koriste kao filteri i 
firewall zasnovani na primeni proxy.  

Najčešći tip firewall je network level firewall baziran na ruterima koji odlučuju ko i 
šta može da pristupi mreži. Takav način obrađivanja podataka prihvata se putem tehnike 
koja se zove packet filtering koji proučava pakete koji dolaze do rutera izvan mreže.  

Proxy se nalazi između klijenta i servera i stavljajući se u položaj klijenta poprima 
ulogu servera, dok stavljajući se u položaj servera poprima ulogu klijenta. Proxy vrši 
skladištenje raznih sadržaja (podataka, upita i odgovora) koji se često razmenjuju u okviru 
komunikacije između klijenta i servera. [526] 

 
Slika 57. Klasična topologija „firewall” 

Izvor: [526] 
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Prilikom dizajniranja zaštite mreže prvo pitanje koje se nameće je vrsta firewall-a. 
Drugo pitanje je arhitektura, odnosno raspored (lokacija) u mreži. Najčešći raspored je sa 
spoljašnjim i unutrašnjim firewall-om, kao i DMZ između njih. U zavisnosti od željenog 
toka informacija i bezbednosne politike koriste se različiti rasporedi. Još neke od često 
korišćenih arhitektura su: [530][531] 

 sistem u dve mreže (engl. Dual-Homed), 

 arhitektura sa čvorom za pregled (engl. Screened Host) i 

 arhitektura sa mrežnim segmentom za pregled (engl. Screened Subnet). [531] 

Glavni cilj firewall-a je da mrežu učini nevidljivom ili u krajnjem slučaju 
nedostupnom svima koji nemaju autorizovani pristup. Sa teorijskog aspekta, firewall je 
najstrožija bezbednosna mera koja može da se implementira, mada postoje diskusije po 
ovom pitanju. Neka zapažanja govore da je korišćenje nepraktično u okruženjima gde 
korisnici zavise od distribuiranih aplikacija. Zbog primene strogih bezbednosnih pravila, 
takva okruženja postaju sporija, jer dobijanjem bezbednosti gubi se funkcionalnost. 
Dodatni problem predstavljaju uska grla mrežnog okruženja, zbog autorizacije procesa i 
bezbednosnih mera. Međutim, i takvi uslovi su prihvatljivi ako je firewall pouzdan u radu. 
Pre izgradnje potrebno je realizovati ozbiljna istraživanja kojima se prvo treba upoznati 
mrežno okruženje, zbog potrebe usklađivanja velikog broja mrežnih uređaja da međusobno 
komuniciraju bez problema. Tako nešto postiže se automatizacijom procesa ili ljudskom 
interakcijom. 

7.4.3 IDS/IPS zaštita 

Svakog dana pronalaze se novi načini upada u ciljane sisteme, što uvećava i broj 
problema zbog napada od zaposlenih u kompaniji kojoj mreža pripada i koji legalno 
koriste pojedine delove sistema. Motivi takvih napadača u pokušajima da ugroze 
bezbednost sistema su razičiti. [532] Odgovor na ove potrebe predstavlja pojava sistema za 
detekciju upada u mreže (engl. Intrusion detection System, IDS) i sistema za prevenciju 
upada u mrežu (engl. Intrusion Prevention Systems, IPS). [533] Nezavisno od toga koliko 
kompanija raspolaže modernom i kvalitetnom bezbednosnom odbranom, ona neprekidno 
mora biti u toku sa događanjima, novim otkrivenim ranjivostima sistema i napadima, ali i 
novim alatima koje napadači zloupotrebljavaju u svojim napadima na sisteme žrtve. [534] 

7.4.3.1 IDS zaštita – Sistem za detekciju upada 

Upad u sistem možemo opisati kao skup akcija koje pokušavaju da ugroze 
poverljivost, integritet ili dostupnost resursa sistema. [535] Upadi u sistem predstavljaju 
napade koje preventivne kontole bezbednosti nisu zaustavile. [536] 

Ciljevi upotrebe sistema za detekciju upada su: [537] 

 otkrivanje poznatih i nepoznatih upada; izazvanih spolja ili unutar sistema, 

 pravovremeno otkrivanje upada u vremenu koje je blisko realnom, 

 prikazivanje rezultata analize u jednostavnom lako razumljivom formatu koji 
omogućavaju da se utvrdi da li je zaista došlo do upada ili ne, i 

 tačnost. 

Sistem za detekciju upada – IDS (engl. Intrusion detection System, IDS), 
predstavlja jednu od tehnologija koja omogućava podizanje stepena bezbednosti sistema. 
[538] Sistem proverava dolazeći i/ili odlazeći saobraćaj i vrši identifikaciju sumnjivih 
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šablona koji mogu da ukažu na napad na mreži ili računarski sistem ili da uopšte ugroze 
ceo sistem. Prvu formalnu specifikaciju modela sistema za detekciju upada dala je Denning 
[539] gde je objasnila da je metoda otkrivanja upada zasnovana na otkrivanju 
neuobičajenih događaja i predložila automatizaciju procesa.  

U zavisnosti od kriterijuma klasifikacija sistema za detekciju upada može se izvršiti 
na više načina. Prema kriterijumu šta se detektuje razlikujemo: [540][541] 

 detekciju zloupotreba i 

 detekciju anomalija. [542] 

Sistem za detekciju upada (engl. Intrusion Detection System, IDS) zasnovan je na 
prikupljanju kopija saobraćaja na određenom mestu u mreži na osnovu kojih može da 
alarmira i obavesti administratora o tome da je potencijalni napad u toku. [543] Informacije 
se prikupljaju sa čitavog niza mrežnih i računarskih izvora i analiziraju u cilju otkrivanja 
eventualnih nedozvoljenih aktivnosti i zloupotreba. On to radi analizom prikupljenog 
saobraćaja koja je slična antivirusnim programima. To zapravo znači da on poseduje bazu 
sa potpisima (engl. singature) poznatih napada i ukoliko se određeni saobraćaj poklapa sa 
potpisom pretpostavlja da je napad u toku. Nije retka pojava napada čiji potpis nije poznat 
sistemu i u tom slučaju se prati odstupanje od normalnog ponašanja sistema (engl. 
baseline). Potrebno je da sistem nauči šta je normalan – uobičajen saobraćaj kroz određeni 
vremenski period za šta je potrebno minimalno 30–60 dana. [544] 

Tri osnovne komponente čini IDS (slika 58): 

 baza potpisa (engl. signatures), 

 senzor i 

 menadžment konzole – sistema za upravljanje IDS. 

 

 
Slika 58. Implementacija IDS uređaja u računarskoj mreži 

Izvor: [544] 

Na osnovu područja u kome rade, odnosno gde je IDS smešten razlikujemo: 

 IDS smeštene na računaru (engl. Host based IDS, HIDS) i namenjene za analizu 
mrežnog saobraćaja koji je usmeren ka računaru na kome je postavljen IDS. 

 Mrežni IDS (engl. Networks based IDS, NIDS) koji svoj rad zasnivaju na 
praćenju mrežnog saobraćaja koji teče kroz čvor – senzor. Mogu se 
implementirati i u ruterima, pristupnim tačkama bežičnih mreža i druge mrežne 
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komponente, a mogu se naziti i u zasebim uređajima kao što su senzori za 
otkrivanje upada. [545][546] 

 aplikativni IDS smešten je u aplikaciji i štiti tu aplikaciju. Sama aplikacija 
odlučuje o čemu će izvestiti aplikativni IDS. [540] 

Na osnovu trenutka u kome se upad dešava ovi sistemi klasifikuju napade na 
sledeći način: napadi u realnom vremenu (engl. real time) i naknadne napade (engl. after 
the fact, post-mortem). [540] Po tipu reakcije na napad, razlikujemo pasivne i aktivner IDS 
sisteme. 

Sistemi za detekciju upada – IDS (engl. Intrusion Detection Systems, IDS) sposobni 
su da izvrše razdvajanje mrežnog saobraćaja na dozvoljen i nedozvoljen. Nemoćni su u 
slučaju šifrovanog mrežnog saobraćaja, jer ne mogu da vrše analizu sadržaja mrežnih 
paketa i na osnovu sprovedene analize spreče zlonamerne aktivnosti u realnom vremenu. 
Alati IDS mogu ukazati na lažne napade na sistem, čime otežavaju praćenje i nadgledanje 
saobraćaja i aktivnosti u mreži. [547][532] 

Osnovna prednost im je što ne usporavaju mrežni saobraćaj. Analizu mrežnog 
saobraćaja moguće je izvršavati na računaru koji je posebno namenjen samo za 
prepoznavanje i praćenje napada na određene računare – aplikaciju. Osnovni nedostatak 
IDS uređaja leži u visokom stepenu generisanih alarma. [548] Tipičan mrežni saobraćaj 
sadrži veliki broj neispravnih paketa za koje IDS može samo da generiše notifikacije, iako 
bi bilo dovoljno odbacivati takve pakete bez obaveštavanja. Sa druge strane, IDS je izložen 
manjem riziku da i sam bude meta napada, jer se ne nalazi na primarnoj putanji 
komunikacije. I u slučaju prekida njegovog rada neće doći do problema u komunikaciji 
između legitimnih korisnika i servisa koji se nalaze na unutrašnjem delu mreže. [549] 
Postoje još neki nedostaci IDS sistema kao što su: detekcija bez sprečavanja, vremenski 
raskorak između napada i detekcije, lažne dojave, velike količine dnevničkih zapisa o 
napadima, izostanak detekcije novih vrsta napada. 

Zbog ovih nedostataka važno je pomeriti nivo bezbednosti sa detekcije upada na 
nivo njihove prevencije. To je i bio razlog za pojavu i razvijanje sistema za prevenciju 
upada koji omogućavaju preventivno delovanje kada su u pitanju računarski napadi i 
izbegavanje nastanka štete koja bi bila prouzrokovana tim napadima. 

7.4.3.1 IPS zaštita – Sistem za prevenciju upada 

Sistemi za prevenciju upada (engl. Intrusion Prevention System, IPS) smatraju se 
sledećom generacijom sistema za detekciju upada. [550] Predstavljaju integraciju 
postojećih bezbednosnih tehnologija u jedan celovit sistem. Jedan od osnovnih zahteva IPS 
je da sprečava poznate i nepoznate napade na računarske sisteme. [551] 

Osnovne funkcionalnosti IPS su: 

 prikupljanje forenzičkih podataka o detektovanim napadima,  

 sprečavanje napada. [552][553] 

Jedan od najvažnijih ciljeva svakog IPS je da omogući jednostavnu skalabilnost, ali 
da proširivanjem kapaciteta, distribucijom procesne logike ne naruši ispravnost algoritma 
za detekciju. Imajući u vidu princip rada IPS, mogu se svrstati u dva osnovna tipa: 

 IPS sistemi smešteni na računaru, 

 mrežni IPS sistemi. 

Često je potrebno kombinovati IPS alate za zaštitu mreža i sisteme za sprečavanje 
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neovlašćenih aktivnosti na klijentskim računarima [554] jer oni prikupljaju podatke o 
aktivnostima unutar sistema analiziraju ih i prepoznaju upade. 

7.4.3.1.1 HIPS – IPS za zaštitu pojedinih računara 

Programski alati za prevenciju upada na pojedinačnim računarima (engl. host based 
IPS, HIPS) predstavljaju alat koji se realizuje kao aplikacija instalirana na računaru (klijent 
ili server) koja funkcioniše kao agent koji obrađuje različite bezbednosne politike pročitane 
iz konfiguracione datoteke i može biti smeštena na centralnom upravljačkom serveru. 
Njegovom primenom olakšava se održavanje i praćenje čitavog sistema. [555] 

Za implementaciju HIPS koristi se nekoliko metoda. Prvi koncept rada HIPS je da 
nakon instalacije, HIPS može određeno vreme da prati rad svih procesa na računaru i 
skladištiti ih u svoju bazu uobičajenih aktivnosti računara. U ekstremnim uslovima sa 
mreže se uklanja i ugroženi računar, kako bi se sprečilo širenje na ostalim računarima u 
mreži. [556] Drugi koncepti rada HIPS uključuju integraciju sa firewall-om koji je 
instaliran na istom računaru.  

HIPS sistemi obezbeđuju kompanijama dodatni nivo zaštite jer omogućavaju 
detekciju najnovijih upada za koje pravila još nisu definisana. Ovakav pristup posebno je 
važan za otkrivanje i blokiranje napada nultog dana koji se zasnivaju na eksploataciji 
najnovijih bezbednosnih propusta pre nego što su objavljene odgovarajuće bezbednosne 
zakrpe.  

7.4.3.1.2 NIPS – IPS za zaštitu mreže 

Mrežni IPS sistemi kombinuju funkcionalnosti standardnih NIDS i mrežnih barijera 
sa dodatnim metodama sprečavanja zlonamernih aktivnosti. NIPS ima dve mrežne kartice, 
jednu koja je namenjena unutrašnjoj mreži, i drugu koja je namenjena vezivanju na 
spoljašnjoj mreži. [557] 

Prednosti NIPS sistema su: 

 blokiranje širenja crva bez zaustavljanja legitimnog mrežnog saobraćaja, 

 štiti od novih napada i 

 smanjuje troškove otklanjanja posledica incidenata. 

Nedostaci NIPS sistema su: 

 troškovi uvođenja,  

 predstavljaju jednu tačku otkaza sistema (engl. single point of failure), 

 isplativost investicije, 

 ugrožavanje bezbednosti sve češće prolazi neprimećeno tako da rukovodioci 
kompanija nisu svesni štete koju trpe dok to ne postane očigledno i 

 potreba za podizanje svesti i obrazovanje. [558] 

Ovakvi sistemi štite računarske mreže i/ili pojedinačne računare podižući 
bezbednosnu zaštitu na viši nivo omogućavajući tako pravovremenu detekciju i 
sprečavanje zlonamernih aktivnosti. Prilagođeno upozoravanje olakšava administratorima 
kontrolu i upravljanje sistemom.  

7.4.3.1.3 Karakteristike IPS nove generacije 

Sistemi nove generacije IPS, obezbeđuju neke karakteristike, olakšavajući primenu, 
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pametnijim načinom rada u svrhu dinamičke odbrane. To su pre svega automatizovana 
procena uticaja, automatsko fino podešavanje i praćenje identiteta korisnika. [558] 

Automatizovana procena uticaja karakteristična je po tome što jednom detektovan 
napad na bilo kom serveru u mreži će automatski biti prosleđen svim ostalim serverima 
čime će se u potpunosti redukovati svi potencijalni budući događaji koje bi taj napad 
izazvao u čitavoj mreži. [558] 

7.4.4 Slojevita zaštita 

Kako bi se kompanije adekvatno zaštitile, predlaže se implementacija arhitekture 
sistema zaštite koja se zasniva na formiranju zaštitnih slojeva (ili prstenova) oko sistema. 
Zaštita se sastoji od mehanizama koji se primenjuju na tri nezavisna bezbednosna nivoa sa 
ciljem ograničavanja i smanjenja mogućih šteta. [544] 

Mehanizmi zaštite informacionog sistema kompanije mogu se sastojati od 
primenjenih mehanizama na sledeća tri nivoa: 

 zaštita „s kraja na kraj” na aplikativnom nivou, gde se globalno obezbeđuje: 

 provera izvornosti korisnika servisa kako u smislu komunikacije tako i 
opciono u smislu kontrole pristupa informacionom sistemu,  

 zaštita integriteta podataka koji se prenose,  

 zaštita od mogućnosti naknadnog poricanja odgovornosti za poslate 
podatke i 

 zaštita tajnosti podataka.  

 zaštita na transportnom nivou, 

 zaštita na mrežnom IP nivou. [544] 

7.4.4.1 Zaštita na aplikativnom nivou 

Za realizaciju zaštite na aplikativnom nivou u okviru informacionog sistema 
kompanije, moguća je primena digitalnog potpisa i digitalne koverte (engl. envelope), na 
bazi pametnih kartica za korisnike. Ovakvo rešenje treba da ima sledeće kriptografske 
karakteristike. 

 Mezanizmi zaštite na aplikativnom nivou treba da obezbede: autentičnost 
potpisnika, zaštitu integriteta datoteka, obezbeđenje neporečivosti i zaštitu 
tajnosti podataka. 

 Upotrebljavaju se tehnologije digitalnog potpisa i koverte. 

 Univerzalnost u odnosu na pametne kartice i čitače pametnih kartice. 

 Klijentska aplikacija sa ugrađenom kripto kontrolom koja obezbeđuje proveru 
autentičnosti korisnika na osnovu njegove pametne kartice i odgovarajućeg 
PIN-a. 

 Zasniva se na kriptografskim funkcijama koje se izvršavaju na pametnoj kartici. 

 Zasniva se na PKCS standardima za zaštitu. 

 Aplikacija treba da bude standardizovana u smislu formata digitalno potpisanih 
i šifrovanih podataka. 

 Aplikacija pri implementaciji bezbednosnih mehanizama treba da koristi 
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standardne načine pristupa pametnim karticama: CSP (engl. Cryptographic 
Service Provider, CSP) i PKCS#11 biblioteke. 

 Aplikaciju stalno treba nadograđivati kako novim algoritama, ali i menjati one 
algoritme za koje je utvrđeno da su kriptografski slabi za korišćenje. 

 Aplikacija je otvorena za eventualnu ugradnju privatno razvijenih simetričnih 
algoritama i verifikovanih od strane nadležne institucije za poslove kriptozaštite 
u zemlji, ukoliko postoje zahtevi za to. 

 U okviru aplikacije treba omogućiti funkciju verifikacije digitalnog potpisa 
podataka koji se sastoji od sledeća dva koraka: 

 provera digitalnog potpisa podataka na osnovu javnog ključa iz 
digitalnog sertifikata potpisnika, 

 provera validnosti digitalnog sertifikata. 

7.4.4.2 Zaštita na transportnom nivou 

U cilju implementacije mehanizama za zaštitu na transportnom nivou, treba 
primeniti standardni SSL (engl. Secure Sockets Layer, SSL) protokol između korisnika i 
web servisa. Moguće su sledeće osnovne konfiguracije SSL protokola:  

 SSL protokol sa serverskom autentifikacijom ili 

 SSL protokol sa klijentskom i serverskom autentifikacijom zasnovan na 
digitalnim sertifikatima i pametnim karticama korisnika. 

Informacioni sistem kompanije treba da implementira SSL protokole sa klijentskom 
i serverskom autentifikacijom. Autentifikaciju korisnika informacionog sistema kompanije, 
treba realizovati na transportnom nivou sa visokim stepenom autentifikacije korisnika na 
bazi SSL protokola koji se zasniva na primeni pametnih kartica korisnika i na njima izdatih 
digitalnih sertifikata. 

7.4.4.3 Zaštita na mrežnom nivou 

Zajedno sa SSL protokolom na transportnom nivou, mogu se koristiti i 
kriptografski mehanizmi zaštite na mrežnom nivou koji se zasnivaju na IPSec protokolu 
zaštite i uspostavljanju virtuelnih privatnih mreža (VPN).  

7.5 Reaktivna i prediktivna zaštita 

Osnovna uloga sistema zaštite je održavanje bezbednosnog stanja informacija i 
IKTS na prihvatljivom nivou rizika. Praksa zahteva da zaštita bude izbalansirana i 
komplementarna, gde se vrši zamena manje efikasnih i efektivnih kontrola sa efikasnijim i 
efektivnijim, dok se tehničke kontrole dopunjavaju proceduralnim kontrolama. Primena 
samo tehničkih kontrola predstavlja parcijalno rešenje reaktivne zaštite ili „popravku” 
sistema od poznatih ranjivosti i pretnji. Većina registrovanih upada u IKTS, rezultat su 
korišćenja poznatih ranjivosti OS ili grešaka konfiguracije, za koje su bile na raspolaganju 
kontrole zaštite, ali nisu implementirane. Cilj definisanja koncepta kontrola zaštite je 
obezbeđivanje skupova skalabilnih upravljačkih (U), operativnih (O) i tehničkih (T) 
kontrola za osnovni, poboljšani i visoki nivo zaštite. 



Kriptografska rešenja zaštite memorije organizacije sa stanovišta menadžmenta znanja 

 153

7.5.1 Koncept sistema reaktivne zaštite 

Koncept reaktivne zaštite je zaštita od poznatih ranjivosti i pretnji. Sistem reaktivne 
zaštite u većini slučajeva kasni, a nove napredne tehnike napada čine nekorisnim 
prethodno ažurira nedefinicije virusa. Reaktivna zaštita je tipična za većinu IDS sistema, 
ali ne i za savremene IDPS sisteme. [559] 

U praksi najčešće dolazi do incidenata koji nisu planirani i za koje se misli da se 
nikada neće dogoditi. Često se sistem zaštite razvija neplanirano, kao reakcija na poslednji 
napad ili vanredni događaj, ili neusklađeno sa procenom rizika i potrebama, čime se stvara 
redundantan i skup reaktivni sistem zaštite. Primena samo T kontrola predstavlja parcijalno 
rešenje reaktivne zaštite, gde popravljeni sistem zadržava ranjivosti. [560] 

7.5.1.1 Funkcionalni model reaktivne zaštite 

Funkcionalni model sistema reaktivne zaštite sadrži sledeće faze: identifikaciju 
stanja zaštite, procenu rizika, planiranje i implementaciju poboljšanih kontrola zaštite, 
operativno održavanje, nadzor, reviziju, obuku i obrazovanje. [560][561] Opšti 
funkcionalni modeli upravljanja sistemom reaktivne zaštite mogu se definisati na više 
načina i sa različitih aspekata.  

U sistemu reaktivne zaštite, kompanije u Internet okruženju tipično primenjuju tri 
moguća, u suštini reaktivna rešenja: da ne preduzimaju ništa, da primenjuju manuelne ili 
poluautomatizovane tehnike bezbednosnih popravki (engl. patches) ili da izvrše ad-hoc 
samozaštitu sa izolovanim tehničkim rešenjima na distribuiranim tačkama IKTS. 

Metod „ne preduzimati ništa” najčešće se zasniva na predpostavci „da se to neće 
baš nama dogoditi i sl.”. Ipak, pravi dokaz o postojanju pretnje obično dolazi nakon 
uspešno izvršenog napada sa nekim gubitkom. Slično je kada IKTS ima samo logičku 
mrežnu barijeru (engl. firewall) ili neku drugu statičku formu infrastrukturne zaštite, koja 
ne obezbeđuje dovoljnu zaštitu za on-line režim rada. [562][563] 

Ručna i improvizovana metoda rešavanja ranjivosti predstavlja stari metod 
reaktivne zaštite. Teoretski je moguće pratiti sve potencijalne izvore pretnji, preuzeti sve 
relevantne bezbednosne popravke ranjivosti i zatim testirati i instalirati svaku od njih, na 
svakom potencijalno ugroženom računarskom sistemu. Ipak, potrebno je značajno vreme 
za identifikovanje, manuelnofiksiranje i testiranje potencijalno ranjivih RS u mreži. U 
odnosu na prvu opciju, ni ovo rešenje ne obezbeđuje adekvatnu strategiju zaštite. 

Neusaglašena rešenja zaštite na izolovanim, distribuiranim tačkama IKTS su 
rešenja koja trenutno preovlađuju u svetu. Obuhvataju slojevitu zaštitu po dubini, na više 
nivoa i sa više različitih komponenti zaštite. Upravljanje u ovakvom sistemu je vremenski 
zahtevno, skupo i kompleksno. Rešenje je jednokratno, ali ne obezbeđuje koherentnu, 
integralnu i uniformnu zaštitu IKTS. Vremenski prozor reaktivne zone zaštite, sa različitim 
rešenjima i manuelnim otklanjanjem ranjivosti, nalazi se između vremena objavljivanja 
iskorišćavanja određene ranjivosti i manuelne popravke te ranjivosti (slika 59). [516] 
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Slika 59. Vremenski prozori proaktivnih i reaktivnih sistema zaštite 

Izvor: [516] 

Sve mere zaštite u reaktivnoj zoni usmerene su na reaktivno saniranje i oporavak 
sistema. U ovoj zoni nalaze se i različita rešenja postojećih sistema reaktivne zaštite, od 
kojih se većina fokusira na otkrivanje ranjivosti sistema. Administratori zaštite nemaju 
realne mogućnosti da selektuju kritične ranjivosti od minornih, dok običan IDS preduzima 
akcije, tek kada napad započne. Pored toga, za analizu incidenta podaci se ručno 
prikupljaju sa različitih tačaka i u raznim formatima iz log datoteka distribuiranih 
računarskih sistema, što znatno usporava i otežava ceo taj proces.  

7.5.2 Koncept sistema proaktivne zaštite 

Prvi korak u razvoju sistema proaktivne zaštite je korišćenje baza znanja i drugih 
servisa najbolje prakse zaštite, koji omogućavaju krajnjim korisnicima sopstvenu 
implementaciju i upravljanje zaštitom. Koncept sistema proaktivne zaštite obezbeđuje 
zaštitu od iskorišćavanja poznatih i nepoznatih ranjivosti, zaustavljanjem malicioznih 
napada na samom izvoru nastanka. [564] Obezbeđuje veću rentabilnost vremena i troškova 
od postojećih reaktivnih sistema. Sistem zaštite reaguje brzo i precizno nakombinovane, 
dinamički promenljive pretnje (DPP). 

7.5.2.1 Funkcionalni model proaktivne zaštite 

Metod proaktivne zaštite obuhvata mehanizme zaštite na više nivoa, sa različitim 
brzinama reakcije i tačnosti, sa većom ukupnom efektivnošću, redukovanim operativnim 
rizicima i znatno nižim troškovima razvoja, rada i održavanja. [516][564] 

Baze znanja vodećih mreža CIRT i CERT, prikupljaju podatke o pretnjama i 
ranjivostima sistema i obezbeđuju ažuran bilten podataka (X-Press Updates), u kome 
detaljno opisuju brojne ranjivosti sistema. Tehnologija višeslojne proaktivne zaštite 
obezbeđuje automatizaciju ciklusa zaštite sa elementima ekspertnih sistema i obuhvata: 

 uređaj za zaštitu (engl. Protection Engine), 

 uređaj za zaštitu lokacije (engl. Site Protector), 

 integrator sistema (engl. Fusion System) i 

 modul za ažuriranje (X-Press Updater). [564] 

Procesni pristup zaštiti i pojednostavljeni proces zaštite, bitne su komponente 
koncepta proaktivne DPP zaštite. Rešenja DPP zaštite upotrebljavaju jedinstveni 
mehanizam virtuelne zakrpe (engl. Virtual Patch) za automatsko fiksiranje poznatih i 
mogućih ranjivosti sistema. [564] Ovaj mehanizam omogućava kompaniji da u realnom 
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vremenu, zaštiti sistem od poznatih i nepoznatih napada, često znatno ranije od zvaničnog 
generisanja i objavljivanja popravki za nove ranjivosti sistema. [516] 

Proces proaktivne zaštite počinje sa otkrivanjem/objavljivanjem ranjivosti sistema. 
Zatim sledi generisanje napada, koji može iskoristiti otkrivenu ranjivost sistema. U 
vremenu od otkrivanja do iskorišćavanja ranjivosti, nalazi se prozor proaktivne zaštite. U 
tački otkrivanja ranjivosti sistema aktivira se Virtual Patch proces, aktivira sistem za 
proaktivnu zaštitu i obezbeđuje zaštita i bez poznavanja informacije o iskoristivosti te 
ranjivosti. Zonu proaktivne zaštite DPP obezbeđuje Virtual Patchproces, koji štiti sistem 
od nepoznatih pretnji. U stvari, proaktivna zona zaštite proteže se i na zonu pre otkrivanja 
ranjivosti sistema (slika 60), što omogućavaju stalni procesi istraživanja i razumevanja 
prirode ranjivosti IKTS. 

 
Slika 60. Prošireni vremenski prozor proaktivne zaštite 

Izvor: [516] 

Proaktivni sistem zaštite, u poređenju sa reaktivnim, postiže rentabilnije vreme 
analize i upravljanja rizikom, veću tačnost i brzinu detekcije kao i efektivnije sprečavanje 
napada. Obzirom da pretnje i ranjivosti rastu, sistem zaštite mora biti brži, precizniji i 
pouzdaniji. Proaktivni sistem zaštite zadovoljava zahteve savremenih trendova zaštite 
virtuelizovanog okruženja u distribuiranom Internet računarstvu (CC), mreža u razvoju, 
mobilnih uređaja, senzorskih sistema za fizičku zaštitu, alternativnih puteva isporuke 
mehanizama zaštite,upravljanja rizikom i identitetom. [564] 

7.5.3 Organizacione mere zaštite 

Bezbednost podataka u informacionim zahteva implementaciju kvalitetnih mera 
koje bezbednosni sistem nije u mogućnosti da zaštiti u celini. 

Organizacione mere zaštite su: 

 politika bezbednosti informacionog sistema, 

 procena rizika, 

 identifikacija resursa, 

 podela resursa, 

 bezbednosne mere za zaposlene i 

 procedure rada i odgovornosti. [564] 

7.5.3.1 Politika bezbednosti informacionih sistema 

Prvi korak ka potpunosti obezbeđivanja bezbednosti sistema je definisanje politike 
bezbednosti. Njena primarna uloga je određivanje prihvatljivosti načina ponašanja u cilju 
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zaštite vrednosti informacionog sistema.  

Politiku bezbednosti možemo sagledati kao pravila, smernice i postupke koji 
definišu način na koji se informacioni sistem čini bezbednim i kako štiti njegova 
tehnološka i informaciona vrednosti. Ona odgovara korisnicima šta smeju šta ne, šta su 
obavezni da preduzimaju i koja je njihova odgovornost. [565] Na osnovu pravila 
definisanih u dokumentu, ima zadatak je da obezbedi tri jedinstvena svojstva informacija: 
poverljivost (tajnost), integritet i dostupnost. Bezbednosnom politikom definišu su pravila 
koja se odnose na: svu računarsku opremu, lica odgovorna za administraciju 
informacionog sistema, kao i lica koja imaju pravo pristupa.  

Nakon definisanja bezbednosne politike važno je obezbediti da se pravila koja su 
definisana bezbednosnom politikom sprovode i poštuju. Dokument bezbednosne politike 
mora biti odobren od strane najvišeg rukovodstva u kompaniji, objavljen i s njim trebaju 
biti upoznati korisnici informacionog sistema. Politika bezbednosti informacionog sistema 
treba da sadrži: definicije bezbednosti informacija, njene sveobuhvatne ciljeve i delokrug, 
važnost bezbednosti kao osnovni mehanizam deljenja informacija, stavove rukovodstva, uz 
podršku ciljeva i principa informacione bezbednosti. 

7.5.3.2 Procena rizika 

Bitan korak pri uspostavljanju bezbednosti informacionih sistema je procena rizika. 
Iako je osnovni deo sistema upravljanja informacionom bezbednošću (ISMS), procena 
rizika je tesno vezana sa kreiranjem bezbednosne politike. To je važan deo upravljanja 
bezbednošću, odnosno, uspostavljanje odnosa između ranjivosti, mogućih pretnji i 
posledica – uticaja na informacioni sistem. Proces upravljanja rizikom sastoji se od: 
identifikacije resursa, analize rizika, tumačenja rezultata i preduzimanja odgovarajućih 
protivmera. 

7.5.3.3 Identifikacija resursa 

Jedan od uslova za uspešno upravljanje informacionom bezbednošću u 
informacionom sistemu je identifikacija resursa. Bez precizne identifikacije resursa nema 
ni realizacije kvalitetne zaštite. U procesu identifikacije resursa potrebno je prebrojati sve 
resurse unutar informacionog sistema ali i izvršiti procenu njihove relativne vrednosti za 
kompaniju.  

Kvalitetna identifikacija resursa doprinosi postizanju sledećih zahteva: 
identifikacija odgovornih lica, identifikacija pojedinih resursa bitnih za funkcionisanje 
poslovnih procesa, procena vrednost resursa, pronalaženje njihovog fizičkog ili logičkog 
mesta u sistemu, formiranje odgovarajuće dokumentacije. 

7.5.3.4 Podela resursa 

Podela resursa se može realizovati prema raznim pravilima. U informacionim 
sistemima resurse je moguće grubo podeliti na sledeće kategorije:  

 podaci,  

 softverska podrška,  

 oprema i  

 servisi.  

Iako mnogi smatraju da pretnje bezbednosti sistema najčešće dolaze spolja, 
istraživanja koja su obavili određeni autori [566] pokazuju sasvim suprotne činjenice. 
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Najveći procenat problema bezbednosti uzrokuju ljudske greške, dok je drugi najveći 
uzrok kvar opreme. Nakon toga slede zaposleni koji svoj položaj na poslu koriste za 
sticanje sopstvene koristi i zaposleni koji na ovakav način izražavaju svoje nezadovoljstvo 
prema instituciji ili nadređenoj osobi. 

Kako bi sprečili mogućnost realizacije ovakvih neželjenih radnji koji ugrožavaju 
integritet i bezbednost sistema neophodno je uvođenje odgovarajućih mera. Neprekidna 
edukacija zaposlenih, smeštanje opreme za čuvanje podataka u posebne prostorije, 
donošenje propisa kojima se određuje pristup, kontrolisanje atmosferskih uslova u takvoj 
prostoriji, utiče na dužinu radnog veka opreme a time i pouzdaniji rad kompletnog sistema. 
Implementacijom kontrole pristupa podacima i definisanjem sankcija onima koji se ne 
pridržavaju propisanih pravila suzbija se zloupotreba sistema od strane zaposlenih. [566] 

7.5.3.5 Bezbednosne mere za zaposlene 

Najveće pretnje informacionom sistemu su lica koji sa njim imaju vezu, kroz 
svakodnevni rad ili kroz povremeno održavanje. Analizirajući statistiku pretnji 
bezbednosnim sistemima, može se zaključiti da većina pretnji sistemima dolazi od lica 
koja dolaze u dodir sa njim, bez obzira na motiv. Kako računar omogućava i upade van 
kompanije, bezbednosne mere za zaposlene moraju obuhvatiti i lica koja ne rade u 
kompaniji ali sa njom dolaze u kontakt.  

Svaka kompanija se mora osloniti na kvalitet bezbednosnih mehanizama za svoj 
personal. Praćenjem situacije u kompaniji i u okruženju, moguće je pravovremeno sprečiti 
potencijalne opasnosti i unaprediti bezbednosne mere. Operaciona bezbednost uključuje 
dva aspekta bezbednosti. Prvi je  povećanje svesti između potencijalnih žrtvi, a drugi 
načini na koji se računarski kriminalci mogu sprečiti u izvršavanju dela. Povećanje svesti o 
važnosti bezbednosti može se postići uključivanjem zaposlenih u program bezbednosti jer 
svi u kompaniji dele rizik i odgovornost.  
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8. Kriptografija 

Od jednostavnih početaka kriptografija je evolucijom postala složena matematička 
disciplinu koja obezbeđuje bezbednosne usluge poverljivosti, privatnosti, integriteta i 
provere identiteta. U ovom poglavlju rada na relativno jednostavan način biće predstavljeni 
osnovni kriptografski pojmovi, algoritmi i protokoli. 

8.1 Osnovni kriptografski pojmovi 

Kriptografija (engl. cryptography) je naučna oblast koja se bavi proučavanjem 
metoda za razmenu poruka u formi koja je čitljiva onima kojima je informacija namenjena 
dok je za ostale biti neupotrebljiva. [567][568] Izraz kriptografija izvedena je iz grčkog 
jezika od prideva kriptos (grč. kρυπτός) što znači „sakriven” i glagola grafo (grč. γράφω) 
što znači „pisati”. [569] Definicije koje se mogu pronaći u literaturi zasnovane su na 
nameni kriptografije i ističu da ona predstavlja istraživanje matematičkih metoda vezanih 
za aspekte bezbednosti informacije kao što su: poverljivost (engl. confidentiality), integritet 
(engl. integrity), utvrđivanje identiteta (engl. authentication) i neporečivost (engl. non-
repudiation). [570] 

Kriptologija (engl. cryptology) predstavlja naučnu disciplinu – oblast koja se bavi 
istraživanjem i proučavanjem postupaka zaštite tajnosti informacija. Sačinjavaju ju je 
kriptografija i kriptoanaliza. [571] Uporedo razvila se i kriptoanaliza koja analizom 
šifrovane poruke otkriva njen sadržaj. [572] 

Kriptoanaliza se bavi otkrivanjem šifri, odnosno otkrivanjem sadržaja otvorenog 
teksta na osnovu šifrata, pri čemu kriptografski ključ nije poznat. [573] 

Izraz kripto u terminologiji obuhvata kriptologiju, kriptografiju, kriptoanalizu i 
razne druge teme iz oblasti zaštite. [573] 

Originalna poruka (engl. plaintext) je polazna, čitljiva poruka koju na bezbedan 
način treba preneti do odredišta – otvoren tekst. [574] 

Šifrovanje (engl. encryption) je proces maskiranja poruke sa ciljem skrivanja njene 
sadržine. [574] 

Dešifrovanje (engl. decryption) je inverzivni postupak u kome se šifrovani podaci 
primenom ključa pretvaraju u originalnu poruku ili datoteku. [574] 

Ključ (engl. key) se koristi za šifrovanje i dešifrovanje i služi za konfiguraciju 
šifarskog sistema kako bi on znao kako i na koji način da zaštiti određene podatke. [575] 

Šifra (engl. cipher) je proces pretvaranja tajne poruke preslikavanjem u 
nerazumljiv niz znakova (slova, brojeva...), tako da je inverzna transformacija 
(dešifrovanje) jednoznačna. [576] 

Kodom (engl. code) se jedna reč zamenjuje drugom reči ili simbolom. [577] 

Kriptografski algoritam (engl. cryptographic algorithm) predstavlja matematičku 
funkciju koja se upotrebljava za šifrovanje i dešifrovanje. Ukoliko je bezbednost algoritma 
zasnovana na tajnosti načina rada algoritma, onda se radi o ograničenom (engl. restricted) 
algoritmu. [578] 
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Šifarski sistem (engl. cryptosystem) predstavlja matematičku funkciju koja se 
koristi za šifrovanje i dešifrovanje (algoritam sa svim mogućim otvorenim tekstovima, 
šifratima i ključevima). Šifarski sistemi se mogu podeliti na klasične i savremene.[579] 

8.2 Šifarski sistemi 

Pre ulaska računara u široku upotrebu, kriptografske metode šifrovanja zasnivale su 
se na tajnosti šifre. Ipak, tako zasnovani algoritmi pokazali su se kao veoma nepouzdani, 
što je zahtevalo pronalazak novih metoda šifrovanja. Današnje metode šifrovanja zasnivaju 
se na upotrebi ključa. Zavisno od načina korišćenja ključa, razvile su se dve vrste šifrarskih 
sistema. Postoje simetrični i asimetrični šifrarski sistemi. Osnovna razlika između ove dve 
vrste sistema je da simetrični šifarski sistem koristi isti ključ za šifrovanje i za 
dešifrovanje, a asimetrični šifrarski sistem koristi različite ključeve za šifrovanje i 
dešifrovanje poruke. Postoji i treća grupa šifrarskih sistema koji čine kombinaciju 
prethodna dva i oni se nazivaju hibridni. 

8.2.1 Simetrični šifarski sistemi 

Simetrični šifrarski sitemi (engl. symetric algorithm) su najčešći sistemi u 
kriptografiji. Kod ove vrste šifrarskih sistema ključ za šifrovanje i dešifrovanje isti je, po 
čemu su i dobili ime. Ključ za šifrovanje može biti izveden iz ključa za dešifrovanje, i 
obrnuto. [524] Kriptološka vrednost zasniva se na kvalitetu algoritma i na kvalitetu i 
tajnosti ključa, zbog čega ih nazivaju i šifarski sistemi tajnih ključeva. Ovi sistemi 
realizuju dve operacije, substituciju i transpoziciju. Odlikuju se velikom brzinom rada i 
jednostavnom implementacijom na računaru.  

Osnovna karakteristika simetričnih šifarskih sistema je da se šifrovanje/dešifrovanje 
poruka vrši istim ključem. Blokovski prikaz simetričnog šifarskog sistema dat je na slici 
64. [578][580] 

 

 
 

Slika 61. Blokovski prikaz simetričnog šifarskog sistema 
Izvor: [573] 

Simetrično šifrovanje ima i određene nedostatke. Jedan od problema je taj da oba 
korisnika moraju imati isti simetrični ključ, pa se tada javlja problem distribucije odnosno 
međusobne razmene tih ključeva. Neophodno je da pošiljalac i primalac budu saglasni oko 
upotrebe ključa pre nego što započnu sa bezbednosnom komunikacijom. Najpouzdaniji 
način je da se oba korisnika fizički sretnu i izvrše razmenu ključeva. Obzirom da su 
korisnici u najčešćem broju slučajeva fizički razdvojeni i njihov neposredan kontakt je 
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nemoguć, za bezbednu razmenu ključeva se upotrebljava neki zaštićen kanal. Čest je slučaj 
i da kuriri lično prenose ključeve na odredišta. Ako je ključ otkriven (ukraden, pogođen, 
iznuđen, dobijen nelegalno...), nepoželjna osoba može da dešifruje sve poruke koje su 
šifrovane tim ključem. Nepoželjna osoba takođe može da se pretvara i da kao jedan od 
učesnika proizvodi lažne poruke kako bi izigrala drugu stranu. Dodatni problem kod 
simetričnih šifarskih sistema koji se može javiti je veliki broj potrebnih ključeva. 

Neki simetrični algoritmi su objavljeni (u celini ili delimično) i izloženi ozbiljnom, 
dugotrajnom ispitivanju. Drugi, tajnošću izbegavaju javnu ocenu svoje bezbednosti. Kod 
nekih od poznatih pronađene su statističke anomalije ili slabosti ključeva, neki su razbijeni 
i napušteni, a neki se unapređuju i dalje primenjuju. Simetrični algoritmi se dele u dve 
kategorije. U prvoj grupi se radi na otvorenom tekstu bit po bit (nekada i bajt po bajt) i oni 
se nazivaju sekvencijalni algoritmi (engl. stream algorithms), ili sekvencijalne šifre (engl. 
stream cipher). Rad na otvorenom tekstu u grupama bitova karakterističan je za drugu 
grupu. Grupe bitova se nazivaju blokovi (engl. blocks) a grupa se naziva blokovski 
algoritmi (engl. block algorithms) ili blokovske šifre (engl. block ciphers). [580] 

Najpoznatiji algoritmi simetričnih šifarskih sistema koji su danas u upotrebi su: 
DES, 3DES, IDEA, Blowfish, AES, RC5, RC6 i drugi. 

8.2.1.1 DES algoritam 

DES algoritam (engl. Data Encryption Standard, DES) pripada grupi blokovskih 
algoritama koji šifruju tekst u blokovima dužine 64 bita, koristeći ključ dužine 56 bita. Na 
taj način se dobija šifrat dužine 64 bita. Simetrični je algoritam (isti algoritam i isti ključ 
koriste se za šifrovanje i za dešifrovanje). [581] Dizajn algoritma utemeljen je na Lucifer 
šifri i Fejstel šifri koje je razvio tim IBM.  

Algoritam DES radi na 64-bitnim blokovima otvorenog teksta. Nakon početne 
permutacije, vrši se podela bloka na desnu i levu polovinu, dužine po 32 bita. Nakon toga 
izvršava se 16 rundi identičnih operacija koje se nazivaju funkcija 𝑓, i u kojima se obavlja 
kombinovanje podataka sa ključem. Posle 16 rundi leva i desna polovina se spajaju, dok 
završna permutacija koja je inverzna početnoj završava algoritam.  

 
Slika 62. Prikaz jedne runde DES algoritma 

Izvor: [582] 

Standardi FIPS PUB 81 definišu četiri režima rada: ECB, CBC, OFB i CFB. [583] 
Standardi koji se koriste u bankama ANSI definišu ECB i CBC za šifrovanje, a CBC i 𝑛 −
bitni CFB za proveru identiteta. [584] Kada je u pitanju softverska implementacija, 
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sertifikacija obično nije predstavljala problem, jer se zbog svoje jednostavnosti ECB se 
najčešće koristi u gotovim komercijalnim proizvodima, iako je samo najranjiviji pri 
napadima. Režim CBC se povremeno koristi, jer je malo komplikovaniji od režima ECB, a 
pruža mnogo veću bezbednost. [585][586][587][588] 

Verzija algoritma koja je Američkom nacionalnom birou za standarde ponuđena od 
strane IBM-ovih kriptografa koristila je ključ dužine 112 bitova. U verziji koja je 
prihvaćena kao standard, dužina ključa je pod uticajem biroa smanjena na 56 bitova. DES, 
sa ključem dužine 56 bitova, danas ne pruža dovoljnu bezbednost protiv napada grubom 
silom. [589] [590] [591] [592] 

8.2.1.2 AES 

Algoritam AES razlikuje se od svojih prethodnika u kriptografiji kao prvi algoritam 
koga karakteriše brzina izvršavanja i u softverkoj i u hardverskoj implementaciji. Zbog 
veoma malog utroška memorije, AES algoritam je pogodan za izvršavanje i na skromnijim 
ugrađenim sistemima. Bazira se na principu permutacije i supsitucija. Izvršava se nad 4x4 
matricom bajtova, koja se zove stanje, koju čini blok od 128 bita ulaznog teksta. Dužina 
ključa pri šifrovanju ili dešifrovanju određuje broj ponavljanja transformacija (kombinacija 
permutacija i supstitucija) nad ulaznim nizom zvanim tekst, i konačnim izlazom, zvanim 
šifrovan tekst. Broj transformacija je sledeći: 

 10 za ključ dužine 128 bita 

 12 za ključ dužine 192 bita 

 14 za ključ dužine 256 bita 

Svaki drugi krug sastoji se od nekoliko koraka, od kojih svaki sadrži 4 slične 
operacije, uključujući jednu koja zavisi od samog ključa. Set obrnutih rundi primenjuje se 
za dešifrovanje podataka. Ovaj algoritam pokazao se kao veoma pouzdan u industriji, i 
predviđa se da će ostati dominantan kriptografski alat i u sledećih 50 godina. 

8.2.2 Diffie-Hellman protokol za razmenu ključeva 

Prvu kriptografsku šemu za razmenu javnih ključeva predstavlja Diffie-Hellman 
protokol. Predložen je od strane Witfielda Diffija i Martina Hellmana 1976. godine. 
[593][594] On omogućava razmenu tajnih ključeva, bez prethodno dogovaranih tajni. 
Britanska tajna služba GCHQ (engl. Government Communications Headquarters, GCHQ) 
je već pre 1976. godine razvila takav protokol, ali ga je držala u tajnosti. Možda je i pre 
toga već bio otkriven, s obzirom na jednostavnost, ali svakako nije bio objavljivan. 
Protokol nosi ime po svojim kreatorima: Whitfield Diffie i Martin Hellman. Danas postoji 
više implementacija ovog protokola, tako da originalno nije predviđen za implementaciju 
pomoću eliptičkih krivulja, ali je ime još ostalo povezano uz osnovnu ideju. IEEE je 
predložila standard sa ovim protokolom kao osnovnim algoritmom za razmenu ključeva, 
ali postoje i još neke poboljšane ideje koje rešavaju neke probleme. Ovaj algoritam bio je 
patentiran, ali je istekao i nije objavljen. 

Protokol koristi dva ključa (jedan tajni i jedan javni). Prilikom procesa 
komunikacije, pošiljalac šifruje poruku sa svojim tajnim ključem i javnim ključem 
primaoca. Primalac vrši dešifrovanje poslate poruku korišćenjem svog tajnog ključa i 
javnog ključa pošiljaoca. Težina Diffie-Hellman protokola je u izračunljivosti logaritamske 
funkcije za eksponente koji su prosti brojevi tj. problemu diskretnog logoritma u 
konačnom polju. Sam algoritam se može koristiti za distribuciju ključeva, ali se algoritam 
ne može koristiti za šifrovanje i dešifrovanje poruka. 
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Generisanje simetričnog ključa kada je u pitanju Diffie-Hellman protokol odvija se 
na istom kanalu kao i glavna komunikacija. Snaga ovog protokola je korišćenje diskretnog 
algoritma koji se može smatrati neizračunivim za dovoljno velike parametre. Loša strana je 
ta što je neophodno da se koriste velike vrednosti koje troše resurse i samu operaciju čine 
skupom. Pored toga, jer kao takav protokol pruža visoku tajnost, pre započinjanja 
protokola učesnici su obavezni da se identifikuju, pa je samim tim neophodna jednostrana 
autentifikacija. Obično je ta strana servis. [595][596][597] 

Diffie-Hellman protokol nije ograničen samo na dva učesnika, već se može 
razmatrati bilo koji broj učesnika. Ovaj protokol se koristi kao deo infrastrukture javnih 
ključeva mada je danas RSA algoritam dominantan. Ne koristi se za potpisivanje 
sertifikata, za koji se koriste ElGamal i RSA. 

8.2.3 Asimetrični šifarski sistemi 

Algoritmi sa javnim ključem poznati kao asimetrični algoritmi pronađeni su u 
sedamdesetim godinama 20. veka. Kod njih se za šifrovanje i dešifrovanje koriste različiti 
ključevi. Njihovi tvorci, Whitefield Diffie i Martin Hellman su 1976. godine opisali ideju 
kriptografije koja se zasniva na dva ključa, privatnom (ili često zvanim tajnim) i javnom 
ključu. Ideja je bila u primeni funkcija za šifrovanje 

Ke iz kojih je praktično nemoguće, u 
nekom razumnom vremenskom roku, izračunati funkciju za dešifrovanje 

Kd . 

Ključevi su međusobno povezani složenim transformacijama takve prirode da 
obezbeđuju da se bez poznavanja specijalne, tajne informacije, jedan ključ praktično ne 
može dobiti iz drugog. [524] 

Oba ključa su povezana pomoću jedinstvene jednosmerne funkcije sa zamkom, tj. 
ne sme doći do izračunavanja tajnog ključa iz javnog ključa ili se barem ne sme izračunati 
u razumnom vremenskom roku. Šifrovanje je jednostavan smer. Instrukcije za šifrovanje 
su javni ključ: svako može da šifruje poruku. Dešifrovanje je težak smer jer je otežano 
dovoljno da oni koji trenutno imaju najsavremenije računare na svetu ne bi mogli za 
desetine godina da dešifruju poruku ako ne znaju zamku (tajnu) – privatni ključ (slika 63). 
[598] 

 
 

Slika 63. Ilustracija postupka asimetričnog šifrovanja 
Izvor: [598] 

U uslovima elektronskih komunikacija sa velikim brojem učesnika, funkcionisanje 
kriptozaštite ovakvim sistemima zadržava poznate i otvara nove probleme. Najveći 
problemi su: distribucija ključeva šifrovanja i utvrđivanje verodostojnosti poruke. Dobre 
osobine asimetrične kriptografije su: distribucija ključeva i upravljanje ključevima. 
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Najčešće se primenjuju sledeći asimetrični algoritmi: RSA (Rivest-Shamir-Adleman), 
Diffie-Hellman, ElGamal, Eliptic Curves, Rabin i drugi. 

8.2.3.1 RSA algoritam 

Nakon Merkleovog algoritma za problem ranca, pojavio se prvi kompletan 
algoritam s javnim ključem RSA algoritam, koji funkcioniše i za šifrovanje i za digitalne 
potpise. [599][600] Od svih algoritama koji primenjiuju javne ključeve, RSA je 
najjednostavnije razumeti i realizovati. Martin Gardner je objavio opis ovog algoritma. 
[601][602] Algoritam je nazvan prema trojici autora američkih naučnika Ronald Linn 
Rivest, Adi Shamir i Leonard Adleman, čija početna slova prezimena i određuju 
skraćenicu RSA. Mora se napomenuti da je RSA algoritam izdržao godine opsežne 
kriptoanalize.  

Bezbednost algoritma zasnovana je na problemu faktorizacije (pronalaženja prostih 
činilaca) velikih brojeva. Iako je nalaženje velikih prostih brojeva (većih od 100 do 200 
cifrenih ili većih) računarski lako, faktorizacija proizvoda dva takva broja je računski 
praktično nerešiva. S druge strane, provera da li su određeni brojevi faktori (činioci) 
velikog broja je jednostavna i brza, pa je ovaj problem pogodna osnova za izgradnju 
jednosmerne funkcije i mogućnost ugradnje tajnog grananja. Rekonstrukcija otvorenog 
teksta na osnovu javnog ključa i šifrata smatra se ekvivalentnim faktorisanjem proizvoda ta 
dva prosta broja. [603][604][605][606] 

8.2.3.1.1 Bezbednost RSA algoritma 

Bezbednost RSA algoritma potpuno zavisi od faktorisanja velikih brojeva. 
Tehnički, to nije tačno. Pretpostavlja se da bezbednost RSA zavisi od problema sa 
faktorisanjem velikih brojeva. Nikada nije matematički dokazano da treba faktorisati n 
kako bi se izračunalo m  iz c i e. Moguće je da će biti otkriven sasvim drugačiji način da 
se kriptoanalizira RSA. Međutim, ako taj novi način omogući kriptoanalitičaru da izvede d 
on bi mogao biti iskorišćen i kao nov način za faktorisanje velikih brojeva. Moguće je i da 
se RSA algoritam napadne pogađanjem vrednosti   11  qp . Ovaj napad nije lakši od 
faktorisanja n. [607][608] Onima koji su posebno sumnjičavi, neke varijante RSA 
dokazano su teške kao što je faktorisanje. [609] Razlog za to je taj što se pokazuje da je 
otkrivanje samo nekih bitova informacije iz teksta šifrovanog algoritmom RSA podjednako 
teško kao dešifrovanje cele poruke.  

Faktorisanje n  je najočigledniji način napada. Svaki neprijatelj će imati javni ključ 
e  i moduo n . Da bi pronašao ključ za dešifrovanje, d , on mora da faktoriše n . Do skoro 
je modul od 129 decimalnih cifara bio na granici tehnologije faktorisanja. Zato n  mora da 
bude veći broj od toga. Svakako je moguće da kriptoanalitičar isproba svaku mogućnost 
vrednosti d , sve dok ne naiđe na pravu. Ovaj napad grubom silom manje je efikasan čak i 
od pokušaja da se faktoriše n .  
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Tabela 27. Jačina RSA ključa 
Izvor: [582] 

 

 
S vremena na vreme, ljudi izjave kako su pronašli lak način da se probije RSA, ali 

se do danas nijedna takva izjava nije održala. Na primer, Vilijam Pejn je 1993. godine, u 
jednom nacrtu rada predložio metodu zasnovanu na maloj Fermaovoj teoremi. [610] 
Nažalost, ova metoda je takođe sporija od faktorisanja modula. 

 
Tabela 28. Preporuka minimalnog simetričnog nivoa i veličine RSA 

Izvor: [582] 
 

 

Postoji još jedan razlog za brigu. Većina uobičajenih algoritama za izračunavanje 
prostih brojeva p  i q probabilistički su: šta se dešava ako je p  ili q složen? Prvo možete 
da učinite verovatnoću tog događaja proizvoljno malom. Ako se to ipak dogodi, tada 
šifrovanje i dešifrovanje verovatno neće raditi ispravno – što ćete svakako primetiti. 
Postoji nekoliko brojeva, pod nazivom Karmajklovi brojevi, koji neki probabilistički 
algoritmi za ispitivanje da li je broj prost neće otkriti. Oni su izuzetno retki. [611] 

 
Tabela 29. Preporuka minimalnog simetričnog nivoa i veličine RSA 

Izvor: [582] 
 

 

Za ličnu upotrebu obično se koriste brojevi n  od 1024-bita, odnosno 30810n . Za 
komercijalnu upotrebu preporučuju se brojevi 𝑛 od 2048-bita, odnosno 61710n . Za važne 
potrebe koriste se brojevi od 4.096-bita odnosno 123410n .  

Teorijsko rešenje TWRL (engl. The Weizmann Institute Relation Lokatora) 
predstavlja novi hardverski dizajn za faktorizaciju brojeva, koji su razvili Shamir i Tromer. 
Kroz pristup faktorizacije brojeva utemeljenih na Number Field Sieve [612] dovelo je u 
pitanje sigurnost 1024 bitnih modula. NIST savetuje da je 80-bitni bezbednosni nivo  
(1024-bitni RSA ključ) bio dovoljan za zaštitu podataka do 2015. godine, dok će 112-bitni 
sigurnosni nivo biti dovoljan do 2035. godine. [613] Napredovanjem tehnologije i brzine 
računara, vreme za faktorisanje se smanjuje, pa se u skladu sa tim povećava i broj n. [614] 
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8.2.3.1.2 Praktična iskustva u napadima na RSA algoritam 

Očigledan napad na RSA algoritam je faktorizacija broja 𝑛. Napadač može pronaći 
 n , a samim tim i 𝑑. Ipak, danas najbrži algoritmi za faktorisanje trebaju da imaju 

    3/23/1 logloglog nnOe  operacije [615], tako da se smatraju relativno sigurnim ključevi od 2046 
bita. Ipak, ovde još treba reći da iako još uvek nije poznat ni jedan polinomijalni algoritam 
za faktorizaciju, u nekim slučajevima 𝑛 je puno lakše faktorizovati, pa takve 𝑛 je potrebno 
izbegavati. Na primer, ako su 𝑝 i 𝑞 veoma blizu jedan drugog ili ako 1p i 1q  imaju 
samo male proste faktore. 

Ako napadač otkrije tajni eksponent 𝑑, promena eksponenta e nije dovoljna, već se 
mora menjati i n. [616][617][618] 

Džudit Mur izdvaja nekoliko ograničenja primene RSA algoritma, na osnovu 
uspešnosti navedenih napada. [619][620][621] 

 Poznavanje jednog para eksponenata za šifrovanje/dešifrovanje za dati modul, 
omogućava napadaču da faktoriše taj modul. 

 Poznavanje jednog para eksponenata za šifrovanje/dešifrovanje za dati modul, 
omogućava napadaču da izračuna druge parove za za šifrovanje/dešifrovanje, 
pri čemu mora da faktoriše 𝑛. 

 Ne treba upotrebljavati zajednički modul u protokolu koji koristi RSA 
algoritam u komunikacionoj mreži. 

 Poruke treba dopunjavati slučajnim vrednostima da bi se sprečili napadi na 
male eksponente za šifrovanje. 

 Eksponent za dešifrovanje treba da bude veliki. 
Takođe, potrebno je uvek imati na umu i da ovo sve nije dovoljno za bezbedan 

kriptografski algoritam. Ceo šifarski sistem mora da bude bezbedan, kao i kriptografski 
protokol. Propust u nekoj od ovih oblasti čine nebezbedan čitav sistem. 

8.2.3.1.3 Standardi RSA 

Sam RSA je de facto standard u velikom delu sveta. Organizacija ISO je skoro, ali 
ne sasvim, napravila RSA standard za digitalne potpise i u informacionom aneksu za ISA 
9796. [622] Francusko udruženje banaka prihvatilo je RSA kao standard, [623] a tako su 
postupili i Australijanci. [624] Sjedinjene Američke Države trenutno nemaju nikakav 
standard za šifrovanje s javnim ključem, zbog pritiska iz Nacionalne agencije za 
bezbednost, NSA i patentnih zahteva. Mnoge američke kompanije koriste standarde PKCS, 
koji je napisan u kompaniji RSA Data Secirity, Inc. – RSADSI. U nacrtu ANSI standarda za 
bankarsko poslovanje navodi se RSA. [625] 
 Algoritam RSA patentiran je u SAD [626] [627], ali nije patentiran ni u jednoj drugoj 
zemlji. Kompanija Public Key Partners – PKP licencira taj patent, zajedno sa drugim 
kriptografskim patentima s javnim ključem. Američki patent istekao je 20. septembra 
2000. godine. 

8.2.3.2 Digitalni potpis 

Digitalni potpis (engl. Digital Signature) predstavlja metod za identifikaciju 
potpisnika elektronskih poruka i dokumenata [628][629]. Njegova namena je da potvrdi 
autentičnost sadržaja poruke, i obezbedi garantovanje identiteta pošiljaoca poruke. Pored 
toga što obezbeđuje autentičnost, digitalni potpis obezbeđuje i integritet, kao i 
neporečivost.  

U procesu generisanja digitalnog potpisa [630] za dobijanje sažete verzije poruke 
(engl. message digest) koristi se bezbedna jednosmerna funkcija SHA (engl. Secure Hash 
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Algorithm, SHA). Iz tako dobijene sažete verzije poruke generiše se digitalni potpis [631]. 
Poruka se, zajedno sa pripadnim potpisom, šalje primaocu koji pomoću javnog ključa 
pošiljaoca utvrđuje verodostojnost poruke i samog digitalnog postupka. U postupku 
provere moraju se koristiti isti algoritmi za sažimanje poruka. Na slici 73 šematski su 
prikazani opisani postupci stvaranja i provere digitalnih potpisa. 

Ukoliko se promeni sadržaj poruke, promeniće se i potpis [632][633][634]. 
Digitalni potpis se generiše na osnovu poruke koja se šalje, a potom šifruje tajnim ključem 
pošiljaoca i šalje zajedno sa porukom. Nakon prijema poruke primalac dešifruje potpis 
pošiljaoca njegovim javnim ključem. Posle na osnovu poruke kreira potpis i upoređuje ga 
sa primljenim potpisom. Ako su potpisi identični, utvrđuje da je ona stigla u 
nepromenjenom obliku (jer je utvrđeno da su potpisi identični) [635][636][637]. 

 
Slika 64. Šematski prikaz postupka stvaranja digitalnog potpisa 

Izvor: [626] 

8.3 Upravljanje ključevima 

Upravljanje ključevima je najteži deo kriptografije. [638] Isto tako, projektovanje 
bezbednih kriptografskih algoritama nije lako, ali se u svojim radovima možemo osloniti 
na obimna akademska istraživanja. [639] Držanje ključeva u tajnosti koji su osnovni 
element šifarskog sistema mnogo je teže. [640] To je razlog zašto je potrebno razmotriti 
pitanja njihovog skladištenja, dostupnosti ovlašćenim korisnicima sistema, način na koji se 
ključevi nađu kod ovlašćenih korisnika, kao i povezivanje ključeva sa subjektima, 
korisnicima sistema. [641] Ključevi mogu biti i otkriveni od strane neovlašćenih lica ili 
postati neupotrebljivi iz drugih razloga, pa je potrebno razmatrati i pitanje opozivanja 
ključeva. 

Kriptoanalitičari često napadaju simetrične kriptosisteme i kriptosisteme sa javnim 
ključem kroz sam postupak upravljanja ključevima. Korisnici moraju da zaštite svoj ključ 
u meri koja je potrebna za podatke koji su šifrovani tim ključem. Ukoliko se ključ ne 
menja redovno, to može da bude ogromna količina podataka. [642][643] 

Upravljanje ključevima odnosi se na bezbedno generisanje, distribuciju i čuvanje 
ključeva. Bezbednost samih metoda upravljanja ključevima ima veliku važnost. Nakon 
generisaanja ključa, on mora da ostane tajan da bi se izbegle situacije impersonalizacije.  

Ključevi imaju ograničeno trajanje. Svoje postojanje ključ započinje generisanjem 



Kriptografska rešenja zaštite memorije organizacije sa stanovišta menadžmenta znanja 

 167

(kreiranjem), zatim prolazi fazu distribucije do korisnika i fazu čuvanja ključa do upotrebe, 
zatim se vrši upotreba ključa, onda eventualna zamena ključa zbog nedostataka 
odgovarajućim novim ključem i na kraju životni vek ključa se završava njegovim 
uništavanjem.  

Najvažniji razlog za ograničeni životni vek ključa je zaštita od kriptoanalize. Svaki 
put prilikom upotrebe ključa generišu se šifrati koje napadač prikuplja i koristi ih za 
kriptoanalizu. Ukoliko vlasnik ključa posumnja da je napadač uspeo da dođe do ključa, 
treba razmotriti prestanak korišćenja kompromitovanog ključa i generisati novi ključ, 
odnosno novi par ključeva.  

8.3.1 Generisanje ključa 

Već smo konstatovali da bezbednost algoritma počiva na ključu. Ukoliko se koristi 
slab postupak za generisanje ključeva, ceo šifarski sistem biće slab. U tom slučaju napadač 
ne mora da vrši kriptoanalizu algoritma za šifrovanje, već može da izvrši kriptoanalizu 
algoritma za generisanje ključeva. Upotreba pojedinih ključeva u određenim algoritmima 
za šifrovanje može se manifestovati nezadovoljavajućim karakteristikama ključeva.  

Generisanje ključeva u šifarskim sistemima s javnim ključem je teže, jer ti ključevi 
često moraju imati određena matematička svojstva (prost broj, kvadratni ostatak...). 
Takođe, kada se koristi RSA algoritam brojeve 𝑝 i 𝑞 moramo birati iz skupa prostih 
brojeva. Neki ključevi se dobijaju i korišćenjem pseudo-slučajnih brojeva za šta je 
potrebno obezbediti generatore. Najbolji ključevi su slučajni ključevi, složeni onoliko 
teško koliko se teško pamte.  

Većina šifarskih sistema obezbeđuje dosta metoda za generisanje ključeva. 
Uobičajen način je da sam korisnik izborom određene lozinke formira ključ. Korišćenjem 
nekog algoritma vrši se transformacija lozinke u ključ. Korisniku se tako omogućuje 
pamćenje jednostavne lozinke, umesto da pamti ključ velike dužine. Prilikom izbora 
lozinke preporučuje se uključivanje korišćenja brojeva i specijalnih karaktera. Lozinka 
dobijena korišćenjem brojeva i specijalnih karaktera u većem obimu smanjuje mogućnost 
otkrivanja ključa, a produžava vreme potrebno za njegovo otkrivanje. [644] 

Kada lica sama biraju svoje ključeve obično vrše loš izbor. Najčešće se za ključ 
biraju imena supružnika ili se ključ zapisuje na papirić koji se nosi sa sobom. Ukoliko 
napadač koristi napad grubom silom on ne isprobava sve moguće ključeve u numeričkom 
redosledu, već testira očigledne ključeve. Ovakva vrsta napada naziva se napad pomoću 
rečnika (engl. dictionary attack). Napadač koristi rečnik uobičajenih reči u startu je u 
stanju da razbije 40% lozinki primenom ovakvog sistema kao što su ime korisnika, 
inicijali, ime naloga i druge značajne podatke kao moguću lozinku. [644] Takođe, napadač 
može da koristi i reči iz različitih baza podataka, varijacije reči, strane reči, parove reči. 
Ova vrsta napada mnogo je efikasnija kada se koristi protiv datoteke ključeva, a ne jednog 
ključa. 

Bolje rešenje je upotreba cele rečenice umesto jedne reči za konvertovanje u ključ. 
Ovakve rečenice nazivaju se lozinke fraze (engl. pass phrases). Tehnika obrada ključa 
(engl. key crunching) vrši konverziju rečenice koje se lako pamte u slučajne ključeve. 
Opisana tehnika se može koristiti u šifarskim sistemima s javnim ključem za generisanje 
privatnih ključeva gde bi se obradom teksta moglo dobiti slučajno seme koje bi se unosilo 
u deterministički sistem za generisanje parova javni – privatni ključ.  

Preporuka Ministarstva odbrane SAD u generisanju slučajnih ključeva je korišćenje 
DES algoritma u režimu rada OFB (na osnovu vektorskih sistemskih prekida i sistemskih 
brojača). Preporuka je da se generiše DES ključ generisanjem inicijalizacionog vektora na 
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osnovu radnog teksta, sistemskog ID, datuma i vremena. Za otvoreni tekst preporučuje se 
upotreba 64-bitni znakovni niz koji je generisan van sistema. Dobijeni rezultat se 
upotrebljava kao ključ. [645] 

8.3.2 Distribucija ključeva 

Nakon završetka faze generisanja, ključevi se primenjuju na raznim lokacijama i uz 
korišćenje raznolike opreme. Za svaki šifarski sistem važna je bezbedna distribucija 
ključeva kako bi se sprečila mogućnost presretanja od strane napadača koji bi mogao 
pročitati ili promeniti originalnu poruku. Dopreme ključeva vrši se preko nezaštićenih 
komunikacionih kanala. Potrebno je tokom transporta zaštiti ključeve, jer u slučaju krađe 
ceo šifarski sistem postaje nebezbedan.  

Jedno od rešenja koje se nameće je upotreba asimetrične kriptografije za razmenu 
sesijskih ključeva. Prepreka koja se ovde može javiti je takozvani napad presretanjem 
(engl. man-in-the-middle attack). Kod ovog napada napadač strani koja šalje sesijski ključ 
podmeće svoj javni ključ umesto javnog ključa onog kome se sesijski ključ šalje. Na ovaj 
način napadač može dešifrovati poruku sa sesijskim ključem, a pored toga može sesijski 
ključ šifrovati javnim ključem onoga kome je bio originalno poslan. Strane u konverzaciji 
ne bi bile ni svesne da je napadač došao do ključa kojim će oni šifrirati svoju 
komunikaciju. Način zaštite od ovakvih napada je obezbeđivanje uslova da javni ključ 
zaista pripada pravoj osobi što se ostvaruje sa infrastrukturom javnih ključeva (PKI). 

Druga vrsta rešenja, zasnovana je na postojanju posrednika od poverenja sa kojim 
učesnici u komunikaciji imaju unapred razmenjene ključeve za simetričnu kriptografiju. 
Postoji nekoliko pitanja vezanih za rad i bezbednost ovog protokola. Prvo je da se protokol 
oslanja na apsolutnu pouzdanost posrednika. Posrednik treba da ima tajni ključ sa svakim 
od svojih korisnika i da omogući razmenu sesijskog ključa između bilo koja dva od njih. 
Uobičajeni termin za posrednika koji vrši ovu ulogu je Centar za distribuciju ključeva 
(engl. Key Distribution Center, KDC). On može postati preopterećen i postati usko grlo 
sistema. Takođe, pošto KDC zna sve ključeve u sistemu on postaje veoma privlačna meta 
za napadače. Pored ovih operativnih pitanja postoje i potencijalni bezbednosni propusti u 
ovom jednostavnom protokolu koji može dovesti do takozvanog napada ponavljanja (engl. 
replay). Napadač koji prisluškuje razmenu poruka može, i bez znanja sesijskog ključa, 
ponovo poslati neku od poruka. Ovde napadač može iskustveno znati da je to poruka 
kojom se prijavljuje na sistem ili prenose neka novčana sredstva. 

Da bi se otklonili ovi nedostaci razvijeno je više kriptografskih protokola za 
razmenu ključeva i potvrđivanje identiteta. U ovim protokolima koriste se dodatne veličine 
kao što su vremenske oznake (engl. timestamp) i slučajni brojevi koji obezbeđuju 
jedinstvenost (engl. nonce). Jedan od takvih je Needham-Schroeder protokol [646] koji 
obezbeđuje bezbedniju razmenu ključeva između entiteta kroz više naizmeničnih akcija 
razmena poruka tipa „izazov-odgovor”. [598] 

Ponekad tokom distribucije se ključevi oštete. Sve ključeve potrebno je prenositi sa 
nekom vrstom bitova za otkrivanje i ispravljanje grešaka. Time se mogu otkriti greške u 
prenošenju, i ako je to potrebno taj ključ se može poslati ponovo. [646] Najviše korišćena 
metoda je šifrovanje neke konstantne vrednosti sa ključem i slanje uz ključ 2 do 4 bajta tog 
šifrata, što se uradi i na strani primaoca. Ako se šifrovane konstante slažu, onda je 
prenošenje ključa izvršeno bez greške. Mogućnost ne otkrivanja greške je u intervalu od 1 
prema 2  do 1 prema 2 .  
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8.3.3 Korišćenje ključeva 

Korišćenje softvera za šifrovanje ključa veoma je problematično. Niko ne može 
garantovati da će operativni sistem na računaru privremeno prekinuti program koji upravo 
šifruje, sve upisati na disk i rešavati neki hitni zadatak. Kada se operativni sistem računara 
vrati na šifrovanje, bez obzira na sadržaj koji se šifruje, sve će izgledati da je u redu. 
Međutim, niko neće shvatiti da je operativni sistem računara upisao program za šifrovanje 
na disk računara i da je zajedno sa njime upisao i ključ. Taj ključ će se nalaziti na disku 
računara, nešifrovan, sve dok računar ne upiše nešto u toj zoni memorije. Vremenski 
period bi mogao da se meri minutima ili mesecima. Ključ bi se nalazio na disku kada bi 
pretpostavimo disk računara pretraživalo neovlašćeno lice. Ovo je razlog zašto je potrebno 
u višeprocesnoj obradi sa prekidima, operacijama šifrovanja dodeliti visoki prioritet kako 
ista ne bi mogla biti prekinuta. 

Hardverske realizacije su bezbednije, jer mnogi uređaji za šifrovanje brišu ključ 
kada su napadnuti. Ovde je preduslov da mora da postoji poverenje u proizvođača 
hardvera, odnosno, da je implementirao određene jedinice koje omogućavaju ovakve i 
slične operacije.  

Određeni komunikacioni programi kao što su programi za šifrovovanje telefonskih 
komunikacija, mogu da koriste sesijske ključeve. Oni se koriste samo za jednu 
komunikacionu sesiju, a zatim se odbacuju. Ovaj ključ se nakon toga više ne čuva. Isto 
tako, ukoliko se upotrebljava neki od protokola za razmenu ključeva u prenošenju ključa, 
taj ključ mora biti sačuvan pre korišćenja, što daje manju verovatnoću da će ključ biti 
otkriven. U određenim primenama poželjno je upravljati načinom korišćenja ključa sesije, 
jer pojedinim korisnicima mogu da budu potrebni ključevi sesije samo za šifrovanje ili 
samo za dešifrovanje. Ovi ključevi mogu biti raspoloživi za korišćenje na određenoj mašini 
ili u određeno vreme. Jedna šema za upravljanje ovim vrstama ograničenja pridružuje 
ključu upravljački vektor (engl. control vector, CV) koji definiše načine upotrebe i 
ograničenja tog ključa. [647][648] Prednosti se ogledaju u tome što upravljački vektor 
može biti proizvoljne dužine i uvek se skladišti uz šifrovani ključ, a pretpostavlja se 
otpornost hardvera i nemogućnost korisnika da direktno dođu do ključeva.  

8.3.4 Skladištenje ključeva 

S obzirom da su ključevi osnova bezbednosti u kriptografiji neophodno je njihovo 
čuvanje na bezbedan način. Sam ključ je niz bita i predstavlja podatak u digitalnom obliku. 
Za razliku od fizičkog ključa, krađu (kopiranje) digitalnog ključa teško je identifikovati.  

Ključ koji se koristi za kriptografske operacije kad sa ne koristi mora biti skladišten 
na nekom medijumu, i dostupan u memoriji kada se koristi. U nekim sistemima primenjuje 
se jednostavan pristup: ključ se čuva u pamćenju nekog lica, a nikada u sistemu. 
Odgovornost tog lica je da pamti ključ i da ga unese svaki put kada treba da izvrši 
šifrovanje ili dešifrovanje neke datoteke. Primer ovakvog sistema je IPS. [649] Korisnik 
može neposredno da unese 64-bitni ključ ili da unese ključ kao dugi znakovi niz. Tada 
sistem primenom tehnike obrade ključeva, generiše 64-bitni ključ od tog znakovnog niza. 
Drugo rešenje je da se ključ skladišti na kartici, USB uređaju ili nekom drugom medijumu 
koje korisnik nosi sa sobom ili ih drži pod nekom fizičkom zaštitom. Pristup ključu na 
kartici je uglavnom zaštićen sa PIN. Za upotrebu ovakvih kartica potrebno je imati čitače 
koji se povezuju na računar koji se koristi za obavljanje kriptografskih operacija. Postoje i 
kartice koje pored memorije imaju i procesor za kriptografske operacije. Ovakve kartice 
obavljaju kriptografske operacije koristeći ključ koji je pohranjen na njima i time eliminišu 
potrebu da ključ ikad bude dostupan van kartice.  
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Dodatna mera zaštite, pored onih koje pružaju operativni sistemi, koja se ponekad 
koristi je da se za pristup datoteci sa ključem traži da korisnik unese tajnu informaciju koju 
samo on zna (lozinka, PIN) za koju se pretpostavlja da će je korisnik čuvati u glavi.  

8.3.5 Zamena ključa 

Kriptografski ključevi mogu biti kompromitovani, otkriveni od strane neovlašćenih 
lica ili postati neupotrebljivi iz drugih razloga. U takvim slučajevima neophodno je 
opozvati i zameniti ključ, odnosno proglasiti ga nevažećim, da bi se sprečila zloupotreba 
kompromitovanog ključa.  

Kod opozivanja ključeva neophodno je kontrolisati da bude izvršeno na vreme i od 
strane ovlašćene osobe. Vreme koje protekne od kompromitovanja ključa pa do trenutka 
kada sve zainteresovane strane budu upoznate da je kompromitovani ključ nevažeći 
predstavlja vreme tokom koga je moguće izvršiti zloupotrebu ključa. Ovde se javlja 
potreba neophodnosti skraćivanja tog vremena. Neovlašćeno opozivanje ključa čini ključ 
bezrazložno neupotrebljivim. Obaveštenje o opozivanju ključa zato mora doći od lica koje 
je ovlašćeno za opozivanje tog ključa i mora se stvoriti mogućnost provere autentičnosti 
izvora i sadržaja poruke. 

Svaki šifarski sistemi mora da ima mogućnost zamene ključa. Može postojati više 
razloga za zamenu, koje mogu biti planirane redovnim ažuriranjem ili zbog sumnji u ranije 
korišćene ključeve. Ako je reč o sumnji, zamena bi treba da bude izvedena u što kraćem 
vremenskom periodu. Redovnim ažuriranjem ključa smanjuje se mogućnost zloupotrebe. 

8.3.6 Uništavanje ključa 

Ključ ima svoj vek trajanja. Često se upotrebljavaju ključevi koji su namenjeni 
samo za jednu transakciju. Na kraju nje se ključ uništava i više nema mogućnost 
korišćenja. Neki ključevi se moraju redovno menjati, a stari ključevi uništiti. Isto tako, neki 
ključevi se mogu sertifikovati za određeni vremenski period. Treba napomenuti da su stari 
ključevi vredni bez obzira na to što se više ne koriste. Ako napadač dođe do starih 
ključeva, on može da pročita stare poruke koje su šifrovane tim ključem. [650] Oni se 
moraju uništiti na bezbedan način. 

Mogući problem predstavlja mogućnost kopiranja i upisivanja ključeva u računar 
na više mesta. Svaki računar koji upravlja svojom memorijom tako što neprekidno 
prebacuje programe u memoriju i iz memorije, usložava ovaj problem. Potrebno je 
razmisliti o pisanju posebnog programa za brisanje ključeva, koji skenira sve diskove, 
tražeći kopije šablona bitova ključa ili neupotrebljene blokove, a zatim ih briše. Takođe, 
potrebno je nastojati da se izbrišu sadržaji privremenih datoteka na računaru ili datoteka za 
razmenu podataka. 
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9. Studija slučaja: Kriptografska rešenja zaštite projektovanog 
integrisanog automatizovanog sistema upravljanja memorije 
organizacije 

9.1 Uvod 

U ovom poglavlju je dat predlog jednog rešenja kriptografske zaštite projektovanog 
integrisanog automatizovanog sistema upravljanja memorije organizacije. Predložen 
pristup zaštiti prethodno pomenutog sistema u obzir uzima infrastrukturu javnih ključeva 
zasnovanu na Microsoft tehnologiji i primenu pametnih kartica. Na osnovu toga je 
definisano rešenje zasnovano na upotebi korporativnih identifikacionih kartica u 
informacionom sistemu kompanije. Zaštitni mehanizmi koji se predlažu obuhvataju 
višeslojnu arhitekturu zaštite na aplikativnom, transportnom i mrežnom sloju, jake 
mehanizme kontrole pristupa (kao što je dvofaktorska autentifikacija i autorizacija 
zasnovane na definisanim ulogama povezanim sa korisničkim grupama u Aktivnom 
Direktorijumu (engl. Active Directory), kao i neke mehanizme zaštite baza podataka 
informacionog sistema kompanije koji otkrivaju i sprečavaju curenje podataka iz 
analitičkih sistema. Kritički osvrt na dato rešenje, dat je na kraju ovog poglavlja rada. 

Kompanije imaju unutrašnje i spoljašnje korisnike. U unutrašnje korisnike spadaju 
zaposleni, dok se pod pojmom spoljašnji korisnici podrazumevaju korisnici u užem smislu 
te reči i, eventualno, partneri kompanije (drugim rečima, druge kompanije koje sarađuju sa 
kompanijom). Ovakve kompanije svoje infrastrukture javnih ključeva mogu da realizuju 
upotrebom Microsoft sertifikacionog tela za unutrašnje korisnike, dok se za izdavanje 
sertifikata za spoljašnje korisnike može koristiti posebno privatno sertifikaciono telo. 
Primena Microsoft zasnovanih servisa koji se odnose na sertifikate predlaže se iz razloga 
ekonomičnosti i mogućnosti domenske integracije, odnosno mogućnost integracije sa 
Aktivnim Direktorijumom. Potrebno je napomenuti da se mogućnost integracije odnosi na 
takozvanu Enterprise, ali ne i na Standalone varijantu, koja predstavlja jeftinije rešenje 
koje je, pored zasebnih sertifikacionih tela, takođe prikladno za spoljašnje korisnike. Što se 
ekonomičnosti tiče, potrebno je naglasiti da su sertifikacioni servisi uključeni u samu 
licencu servera, te da ne postoje posebne licence koje se odnose na sertifikate, što drugim 
rečima znači da nema dodatnih troškova. Pre same implementacije Microsoft 
sertifikacionih servisa u informacionom sistemu kompanije (organizacije), potrebno je 
definisati hijerarhiju sertifikacionih tela, odnosno definisati broj nivoa u okviru hijerarhije i 
broj tela na svakom nivou, kao i tipove sertifikata koje će svako od prethodno pomenutih 
tela izdavati. Takođe, treba uzeti i potrebu za različitim politikama sertifikacije. Jedno od 
mogućih rešenja predstavlja hijerarhija na dva nivoa. U slučaju da se radi o zatvorenoj 
grupi sa spoljašnjim korisnicima, dovoljno je koristiti jedno sertifikaciono telo (engl. root 
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CA) i dva podređena tzv. Subordinate CA za unutrašnje i spoljašnje korisnike. Ukoliko 
postoji potreba da sertikati spoljašnjih korisnika budu kvalifikovani, sertifikaciono telo 
koje im izdaje sertifikate mora biti akreditovano shodno zakonskim regulativama koje se 
odnose na izdavanje kvalifikovanih sertifikata. 

Predlog rešenja opisanih u ovom poglavlju, zasnivaju se na izdavanju sertifikata na 
pametnim karticama za unutrašnje korisnike – sertifikate izdaje koreni autoritet koji je 
integrisan sa Aktivnim Direktorijumom. Time se korisnicima omogućava zaštićeno 
prijavljivanje na računare sa operativnim sistemom Windows koji su učlanjeni u domen u 
okviru informacionog sistema, upotreba kriptografski zaštićene elektronske pošte na 
Microsoft klijentima za elektronsku poštu i autentifikacija klijenata prilikom pristupa 
pojedinim Web servisima koje su zaštićeni protokolom SSL (engl. Secure Sockets Layer). 
Ukoliko postoji potreba za izdavanjem kvalifikovanih sertifikata spoljašnjim korisnicima, 
unutrašnji korisnici koji komuniciraju putem kvalifikovanog digitalnog potpisa sa 
spoljašnjim korisnicima, osim nekvalifikovanog sertifikata za pristup domenskim 
servisima na pametnim karticama moraju imati i kvalifikovan sertifikat za prethodno 
pomenutu komunikaciju. Arhitektura predloženog sistema infrastrukture javnih ključeva 
sastoji se od različitih komponenata koje se nalaze u različitim bezbednosnim zonama, kao 
što su unutrašnje zone, demilitarizovane zone i slično. Na primer, server za izdavanje 
sertifikata Web servisima (Web Enroll CA) smešten je u demilitarizovanoj zoni, aplikativni 
server u unutrašnjoj zoni dok su CA serveri srednjeg sloja (engl. intermediate CA) smešteni 
u unutrašnjoj zoni višeg bezbednosnog nivoa (slika 65). 

 
 

Slika 65. Arhitektura predloženog sistema za upravljanje sertifikatima 
Izvor: Autor 

Komunikacija između prethodno pomenutih komponenti sistema mora da bude 
kriptografski zaštićena upotrebom protokola SSL, pri čemu se u protokolu insistira na 
obostranoj autentifikaciji, odnosno autentifikaciji servera klijentu, kao i autentifikaciji 
klijenta serveru putem digitalnog sertifikata izdatog za odgovarajuće servis na datom 
serveru. Treba naglasiti i da je koreni server u potpunosti odvojen i nije povezan ni na 
jednu lokalnu mrežu. Takođe, u predloženom rešenju postoje i neke administrativne 
aplikacije koje se odnose na infrastrukturu javnih ključeva, kao što su operator 
registracionog autoriteta (RAO) i operator sertifikacionog autoriteta (CAO) koje pristupaju 
preko unutrašnje mreže namenskom Web servisu na aplikativnom serveru. I u ovom 
slučaju, pristup je kriptografski zaštićen protokolom SSL koji uključuje autentifikaciju 
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klijenta serveru zasnovanu na sertifikatu izdatom na pametnoj kartici administratora, a kao 
dodatna zaštitna mera uvodi se ograničenje koji se odnosi na pristup administrativnoj 
aplikaciji samo sa radne stanice administratora. 

U okviru sistema infrastrukture javnih ključeva, pametne kartice treba da obezbede 
sledeće funkcionalnosti: generisanje para ključeva i bezbedno čuvanje istih i generisanje 
digitalnog potpisa. Takođe, potrebno je naglasiti da su kartice zaštićene od neovlašćenog 
čitanja podataka (na primer, privatni ključ ne može biti iščitan sa kartice, a sama kartica se 
u tom slučaju ponaša kao tzv. tamperproof modul). Da bi se pametne kartice mogle 
primeniti u sistemu infrastrukture javnih ključeva, neophodno je da se poseduje sledeće: 
pametna kartica sa čipom koji omogućava primenu algoritama sa javnim ključem, 
aplikacija koja prihvata veći broj parova sertifikata – privatni ključ koji se nalazi na samoj 
kartici, čitač kartica sa odgovarajućim veznikom (engl. driver), pri čemu se zahteva 
podrška za veći broj različitih verzija operativnih sistema familije Windows, i softver 
srednjeg sloja koji najčešće obezbeđuje sam proizvođač operativnih sistema za pametne 
kartice. Ovaj softver obično sadrži: davaoca kriptografskih usluga (engl. cryptographic 
service provider) koji omogućava Microsoft aplikacijama da koriste karticu, biblioteke 
koje omogućavaju aplikacijama koje se ne oslanjaju na Microsoft komponente da koriste 
karticu i odgovarajuće upravljače za administriranje kartice (na primer, pregled sadržaja, 
izmena PIN broja i slično). Sertifikate unutrašnjim korisnicima izdaje sertifikacioni 
autoritet na osnovu para ključeva koji su prethodno generisani na samoj kartici. 

9.2 Profilisanje sertifikata koji će se upotrebljavati u PKI sistemu 

Da bi se iskoristile sve prednosti Microsoft sertifikacionog autoriteta, neophodno je 
dobro osmisliti profile sertifikata koji će se koristiti u u okviru datog sistema infrastrukture 
javnih ključeva. Da bi korisnici pametnih kartica sa izdatim sertifikatom mogli da koriste 
funkcionlosti prijavljivanja na Windows operativne sisteme, zaštićenu elektronsku poštu i 
zaštitu podataka upotrebom SSL protokola i klijentske autentifikacije, sertifikat mora da 
sadrži sledeća proširenja: 

 Prijavljivanje na sistem – proširenja AIA i CDP, vrednost Smart Card Logon 
(prijavljivanje putem pametne kartice) unetu u proširenje Enhanced Key Usage 
(proširena upotreba ključa), i domensko ime korisnika uneto u polje Principal 
Name (ime principal) u okviru proširenja Subject Alternative Name 
(alternativno ime subjekta). 

 Upotreba zaštićene e-pošte – proširenja AIA, CDP i S-MIME Capabilities, 
uključena adresa e-pošte u strukturu Subject korisnika (polje označeno oznakom 
E), adresa e-pošte uključena u proširenje Subject Alternative Name (ovo je 
alterantiva prethodnom zahtevu) i primena vrednosti Secure Email (zaštićena e-
pošta) u proširenju Enhanced Key Usage. 

 Zaštita podataka upotrebom SSL protokola i klijentske autentifikacije – zahteva 
se navedena vrednostClient Authentication (autentifikacija klijenta) u proširenju 
Enhanced Key Usage. 

Jedan od šablona koji obezbeđuje dovoljan broj korisnih funkcionalnosti je Smart 
Card User šablon (šablon korisnika pametne kartice). [651] Ovaj šablon karakteriše 
proširenje Key Usage koje sadrži vrednosti Digital Signature (digitalni potpis) i Key 
Encipherement (šifrovanje ključa), kao i sledeća proširenja koja su uključena u sertifikat: 
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 proširenje S-MIME Capabilities, 
 proširenje Certificate Template Name (ime šablona sertifikata) sa vrednošću 

Smartcard User (korisnik pametne kartice), 
 proširenja AIA i CDP, 
 proširenje Enhanced Key Usage sa podešenim vrednostima parametara za 

upotrebu zaštićene elektronske pošte (Secure Email), autentifikacije klijenta 
(Client Authentication) i prijavljivanje pomoću pametne kartice (Smart Card 
Logon), 

 proširenje Subject Alternative Name u kome je upisano ime domenskog 
korisnika u polje Principal Name (ime principala) i adresa elektronske pošte u 
polje RFC822 Name. 

Korisnici informacionog sistema kompanije sa pametnim karticama na kojima su 
generisani parovi ključeva (privatni i javni ključ – pri čemu još jednom napominjemo da se 
privatni ključ ne može neautorizovano iščitati sa kartice), koji na svojim računarima imaju 
instalirane čitače pametnih kartica i odgovarajući softver, kao sertifikate izdate od 
domenski vezanog korenog autoriteta izrađene na osnovu Smart Card User šablona, mogu 
koristiti sledeće funkcionalnosti: prijavljivanje na Windows operativne sisteme, zaštićenu 
elektronsku poštu u slučaju da koriste Microsoft klijente za e-poštu, kao što su Outlook i 
Outlook Express i zaštitu podataka koji se prenose preko mreže na transportnom sloju 
upotrebom SSL protokola i klijentske autentifikacije. Drugim rečima, dobra osobina ovog 
rešenja leži u tome što se upotrebom korenog sertifikacionog autoriteta i izdavanjem 
sertifikata po prethodno pomenutom šablonu za unutrašnje korisnike omogućava 
jednostavno korišćenje zaštitnih mehanizama bez potrebe za instaliranjem dodatnog 
softvera (isključujući veznik za čitač pametnih kartica). 

9.3 Upotreba korporativnih identifikacionih kartica u informacionom sistemu 

U ovom delu rada daje se predlog osnovnih karakteristika potencijalnog rešenja 
primene korporativnih identifikacionih kartica u informacionom sistemu kompanije. 

Korporativna identifikaciona kartica je identifikuje zaposlenog u kompaniji. Ona 
služi za implementaciju logičke bezbednosti unutar informacionog sistema kompanije, a po 
potrebi i fizičke bezbednosti. Čip pametne kartice može da generiše i čuva par ključeva 
(privatni i javni ključ), pri čemu kartica treba da ima najmanje tri slobodna para ključeva, 
kao i da generiše digitalni potpis. Pri tome, prvi par ključeva i sertifikat izdat od 
unutrašnjeg sertifikacionog autoriteta koristi se za prijavljivanje na računare koji se nalaze 
u domenu, upotrebu zaštićene elektronske pošte i klijentsku SSL autentifikaciju. Osnovna 
ideja je sprovođenje politike prijavljivanja na sistem na osnovu dvo-faktorske 
autentifikacije (nešto što imamo – pametna kartica, i nešto što znamo – PIN broj) i 
sprečavanje prijavljivanja pomoću domenskog korisničkog imena i lozinke (jedno-
faktorska autentifikacija), čime se značajno povećava nivo bezbednosti u samoj 
infrastrukturi koja podržava informacioni sistem kompanije. Drugi par ključeva može da 
bude slobodan za dalje primene, a može, ukoliko za tim postoji potreba, da se iskoristi kao 
kvalifikovani digitalni sertifikat koji je izdalo sertifikaciono telo ovlašćeno za izdavanje 
istih. Treći par ključeva treba da ostane slobodan za eventualne primene u budućnosti. 
Osim toga, poželjno je da kartica ima beskontaktni čip za potrebe fizičke kontrole pristupa, 
koji se može iskoristiti za kontrolu pristupa određenim prostorijama. 

Da rezimiramo, osnovne komponente predloženog sistema su: 
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 pametne kartice sa minimum tri para ključeva (privatni i javni) najmanje dužine 
2048 bita i odgovarajućom aplikacijom za rad sa infrastrukturom javnih 
ključeva smeštenom na karticama, 

 odgovarajući aplikativni softveri za rad sa prethodno predloženim karticama 
mora se realizovati na svim klijentskim računarima, 

 čitači pametnih kartica, 
 infrastruktura javnih ključeva zasnovana na Microsoft PKI tehnologiji koja 

obuhvata odgovarajuće procedure registracije korisnika, 
 softver za upravljanje pametnim karticama koji bi se koristio u okviru sistema 

infrastrukture javnih ključeva i 
 fizička kontrola pristupa u pojedinim prostorijama kompanije primenom 

beskontaktnih čitača kartica (smeštenih na ulasku u prostorije organizacije), 
kontrolera za upravljanje čitača i odgovarajućeg softvera za centralizovano 
nadgledanje sistema. Sistem bi trebalo integrisati sa postojećim projektom 
uvođenja sistema fizičke kontrole pristupa. 

9.4 Višeslojna arhitektura zaštite komunikacionih kanala u okviru informacionog 
sistema kompanije 

U cilju implementacije optimalne zaštite u informacionom sistemu kompanije od 
potencijalnih pretnji i napada kojima mogu biti izloženi različiti servisi i resursi, predlaže 
se primena arhitektura sistema zaštite sastavljena od mehanizama primene na tri nezavisna 
bezbednosna nivoa, odnosno sloja TCP/IP skupa protokola: 

 zaštita na aplikativnom sloju,  
 zaštita na transportnom sloju i  
 zaštita na mrežnom IP sloju.  

Predlog je zasnovan na preporuci istovremene primene mehanizama zaštite na više 
različitih nivoa OSI referentnog modela. Ako je korišćenje mehanizama na svim nivoima 
nemoguće, predlaže se primena kombinacija mehanizama na bar dva sloja: zaštita na 
aplikativnom sloju, kao obavezna i dodatna zaštita na transportnom ili mrežnom nivou. 
Time se obezbeđuje zaštita sistema od napada iznutra (aplikativni sloj) i spolja (transportni 
ili mrežni sloj). 

Zaštita na aplikativnom sloju zasnovana je na tehnologiji digitalnog potpisa na 
temeljima algoritama sa javnim ključem i zaštite privatnosti podataka kroz primenu 
simetričnih šifarskih algoritama. Ovaj nivo zaštite se može posmatrati kao linija odbrane 
od napada iznutra (engl. insider attack) i obezbeđuje: proveru autentičnosti korisnika 
servisa, štićenje integriteta podataka koji se prenose, zaštitu od mogućnosti naknadnog 
poricanja odgovornosti za poslate podatke i zaštitu privatnosti podataka. U cilju realizacije 
mehanizama zaštite na aplikativnom sloju predlaže se primena digitalnog potpisa i 
digitalne koverte (engl. envelope) zasnovane na primeni pametnih kartica. Kako bi se 
implementirala zaštita na ovom nivou, neophodno je instalirati odgovarajuće kriptografske 
komponente na klijentu (u okviru odgovarajuće klijentske aplikacije ili čitača Web) i 
serveru koje su zadužene za realizaciju kriptografskih funkcija na aplikativnom sloju. 
Navodimo neke od karakterisika kriptografskih komponenti koje su neophodne. 
Komponenta treba da obezbedi fukncije provere autentičnosti korisnika, integriteta 
datoteka, neporecivosti i zaštite privatnosti podataka. U tom smislu koriste se simetrični 
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algoritmi, algoritmi sa javnim ključem, digitalni potpis i generisanje ključeva na pametnim 
karticama. Određene kriptografske funkcije, kao što je digitalni potpis i dešifrovanja 
simetričnog ključa pri upotrebi digitalne koverte izvršavaju se na samoj kartici, dok se 
ostale izvršavaju na klijentskom i serverskom softveru. Takođe, kriptografske komponente 
trebaju da imaju mogućnost provere digitalnog potpisa podataka na osnovu javnog ključa 
sertifikata potpisnika i proveru samog sertifikata koji je stigao uz poruku, što podrazumeva 
proveru da li je sertifikat izdat od strane autoriteta sa poverenjem, da li je istekao ili je 
povučen, odnosno da li je na listi povučenih sertifikata koju izdaje sertifikacioni autoritet 
(engl. certificate revocation list, CRL). Što se usklađenosti sa standardima tiče, očekuje se 
usklađenost sa sledećim standardima: PKCS#1 [652] za digitalni potpis i kovertu, PKCS#7 
[653] za format zaštićenih podataka i PKCS#11 [654] standardni interfejs za pristup 
pametnim karticama. Biblioteka treba da bude univerzalna u odnosu na pametne kartice i 
čitače pametnih kartica – drugim rečima ne sme se vezati za konkretan model ili 
konkretnog proizvođača. Na taj način se obezbeđuje nezavisnost klijentske i serverske 
aplikacije od konkretne pametne kartice koja se koristi za prelaz na drugi tip kartice, i 
prateće uređaje za očitavanje istih je relativno jednostavan. Biblioteka obezbeđuje funkciju 
provere autentičnosti korisnika na osnovu njegove pametne kartice i PIN broja a pre nego 
što se omogući korišćenje same aplikacije. Drugim rečima, aplikacija ne može da se 
pokrene bez upotrebne odgovarajuće pametne kartice ovlašćenog korisnika, unošenja PIN 
broja i provere validnosti sertifikata korisnika. Klijentska aplikacija treba da omogući 
odabir sertifikata korisnika koji potpisuje poruku ili datoteku (u slučaju da računar koristi 
više korisnika), kao i odabir sertifikata primaoca (nalazi se u repozitorijumu sertifikata 
drugih korisnika u okviru Aktivnog Direktorijuma), prikaz informacija o podacima koji se 
digitalno potpisuju, prikaz informacije o tome da li je digitalno potpisivanje, odnosno 
šifrovanje podataka uspešno ili ne, kao i prikaz informacija o tome da li je provera 
digitalnog potpisa, odnosno procedura dešifrovanja podataka uspešno ili neuspešno 
obavljena. Kriptografska komponenta na klijentu i serveru treba da podrži veliki broj 
simetričnih i asimetričnih algoritama koji obavljaju operacije šifrovanja i dešifrovanja sa 
različitim dužinama ključeva, kao i heš funkcija, a da pri tome postoji mogućnost 
implementacije novih algoritama, kao i zamene onih za koje postoji opravdana sumnja ili 
je teorijski dokazano da su kriptografski slabi (na primer, postoji napad kojim se složenost 
u odnosu na napad potpunom pretragom značajno smanjuje). Aplikacija treba da osigura 
promenu dužina odgovarajućih ključeva ako za tim postoji potreba. 

 
Slika 66. Višeslojna arhitektura zaštite komunikacionih kanala u okviru informacionog sistema kompanije 
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Izvor: Autor 

Zaštita privatnosti podataka primenom simetričnih šifarskih algoritama i 
autentifikacije čvornih tačaka (engl. node) komunikacionog segmenta mreže na 
transportnom nivou predstavlja zaštitu na transportnom nivou. Na ovom sloju mreža se štiti 
od napada spolja (engl. outsider attack) primenom šifrovanih tunela između čvornih tačaka 
komunikacije u mreži na transportnom nivou primenom simetrične kriptografije i 
procedura jake autentifikacije između čvorišta mreže čime se osigurava provera 
autentičnosti strana u komunikaciji. Što se tiče implementacije transportnih mehanizama 
zaštite, predlaže se primena standardnog protokola SSL. Moguće su dve osnovne 
konfiguracije protokola: SSL sa autentifikacijom servera klijentu i SSL sa obostranom 
autentikacijom na osnovu digitalnih sertifikata i pametnig kartica korisnika. U 
informacionom sistemu kompanije predlaže se primena protokola SSL sa autentifikacijom 
klijenta serveru i servera klijentu. Drugim rečima, predlaže se zaštita na transportnom sloju 
i jaka autentifikacija korisnika na bazi protokola SSL sa obostranom autentifikacijom 
zasnovanom na primeni pametnih kartica korisnika i na izdatih digitalnih sertifikata. Ovim 
se omogućava da samo klijenti sa pametnim karticama i validnim sertifikatima mogu da 
ostvare pristup datom serveru kompanije. 

Zaštita na nivou Internet protokola (odgovara mrežnom sloju u ISO/OSI 
referentnom modelu) obezbeđuje logičku zaštitu na nivou IP paketa. Ovaj vid zaštite 
zasniva se na ostvarivanju IPSec tunela, odnosno formiranju virtuelnih privatnih mreža 
(engl. Virtual Private Network, VPN). Pristup poslovnih jedinica koje ne komuniciraju 
putem mreže koja se nalazi u vlasništvu kompanije omogućava se pomoću VPN tunela tipa 
sajt-prema-sajtu, pri čemu se tunel, odnosno šifrovanje na mrežnom sloju, okončava na 
spoljnom interfejsu mrežne barijere. Za potrebe pristupa korisnika spolja, ili korisnika 
iznutra koji ostvaruju udaljen pristup, potrebno je upostaviti PPTP/IPSec ili L2TP/IPSec 
putem odgovarajuće VPN metode. U informacionom sistemu kompanije predlaže se 
primena IPSec protokola na bazi digitalnih sertifikata čvornih tačaka u računarskoj mreži, 
ili između klijenta i VPN servera. Na taj način može uspostaviti VPN mreža između dva 
uređaja (ruteri ili mrežne barijere) ili između VPN klijenta i koncentratora na osnovu 
digitalnih sertifikata. 

9.5 Jaka kontrola pristupa i mehanizmi zaštite informacionog sistema kompanije 

U ovom poglavlju, predstavljen je koncept realizacije sistema zaštite informacionog 
sistema kompanije. Koncept se zasniva na realizaciji odgovarajućih zaštitnih mehanizama 
koji moraju da zadovolje zahteve sistema bezbednosti u okviru informacionog sistema 
kompanije. To su:  

 mehanizmi jake kontrole pristupa (dvo-faktorska autentifikacija i autorizacija 
korisnika zasnovana na ulogama povezanim sa grupama u aktivnom 
direktorijumu) i  

 mehanizmi zaštite baza podataka informacionog sistema kompanije koji 
otkrivaju i sprečavaju curenje podataka (engl. data leak) iz analitičkih sistema 
(engl. online analytical processing, OLAP) stvaranjem kanala zaključivanja. 

Osnovne pretpostavke na osnovu koji se predlaže realizacija zaštite su date u 
nastavku teksta. Web aplikacije koje se koriste u organizaciji su aplikacije troslojne 
arhitekture čiji su elementi Web server, aplikativni server i server baze podataka. Korisnici 
mogu da pristupe putem Web pregledača, odnosno aplikacije koja pristupa serveru putem 
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SOAP protokola ili klijentske aplikacije u klijent-server arhitekturi. U sistemu se realizuje 
procedura dvofaktorske autentifikacije korisnika, zasnovane na pametnim karticama, kako 
za korišćenje sistema putem Web pregledača tako i za korišćenje putem namenske 
aplikacije. U slučaju da korisnik pristupa preko Web čitača, onda se autentikacija vrši na 
serverskoj strani. Ukoliko se radi o namenskoj aplikaciji onda se korisnik autetnifikuje 
kako za pristup datoj aplikaciji na klijentskoj strani, tako i na serverskoj strani. U okviru 
kompanije neophodno je da se prethodno formira sertifikaciono telo (sistem infrastrukture 
javnih ključeva). U sistemu se primenjuje sistem više nivoa kriptografske zaštite (vidi 
poglavlje 9.4) na sledećim slojevima:  

 aplikativni (digitalni potpis i koverta),  

 transportni (protokol SSL protokol) i  

 mrežni (protokol IPsec).  

Aplikacije treba da omoguće i eventualnu integraciju sa operativnim sistemom 
Windows i da poseduju sopstvene sisteme autorizacije korisnika zasnovanih na ulogama. 
Na kraju, potrebno je omogućiti naknadnu integraciju informacionog sistema kompanije sa 
drugim informacionim sistemim, ukoliko za to postoji potreba. Što se tiče zaštite baza 
podataka, potrebno ih je zaštiti od potencijalnih zloupotreba koje se odnose na curenja 
podataka iz analitičkih sistema stvaranjem kanala zaključivanja, a takođe se mogu uvesti 
dodatne kriptografske mere zaštite poverljivih podataka. 

Mehanizmi koji se predlažu za primenu u okviru sistema zaštite zasnivaju se na: 
infrastrukturi javnih ključeva, digitalnim sertifikatima i pametnim karticama za unutrašnje 
korisnike. 

9.5.1 Predlog rešenja jake kontrole pristupa 

Kako bi korisnici pristupili odgovarajućoj aplikaciji informacionog sistema 
potrebno je definisati postupke identifikacije, autentifikacije i autorizacije korisnika. 
Identifikacija se najčešće realizuje primenom jednoznačnog identifikatora u sistemu 
(korisničko ime). Autentifikacija se realizuje korišćenjem lozinke ili digitalnog sertifikata 
izdatog od strane davaoca sertifikata u sistemu infrastrukture javnih ključeva. Autorizacija 
korisnika najčešće se vrši tako što se proveri kojoj ulozi (engl. role) u sistemu pripada 
korisnik, a zatim se proveravaju prava koja data uloga ima na sistemu. U moguće vidove 
autentifikacije korisnika u informacionom sistemu organizacije spadaju korisničko ime i 
lozinka, korisničko ime i jednokratna lozinka (engl. one-time password, OTP), i upotreba 
jake dvofaktorske autentifikacije zasnovane na infrastrukturi javnih ključeva i pametnim 
karticama. 

Implementacija jake autentifikacije korisnika u informacionom sistemu kompanije 
može se realizovati na dva načina. Prvi način je autentifikacija korisnika u operativnom 
sistemu Windows. Tada se pretpostavlja da se za potrebe autentifikacije korisnika u 
operativnom sistemu koristi jaka dvo-faktorska autentifikacija zasnovana na pametnim 
karticama. Drugi način je kombinovanje jednostavne autentifikacije u operativnom sistemu 
i SSL klijentske dvo-faktorske autentifikacije korisnika za pristup samim aplikacijama 
informacionog sistema kompanije na osnovu digitalnog sertifikata i pametne kartice. Oba 
pomenuta rešenja jake autentifikacije korisnika u aplikacijama informacionog sistema ne 
zahtevaju od korisnika unos korisničkog imena i lozinke za pristup samoj aplikaciji jer se ti 
podaci nalaze u Aktivnom Direktorijumu, a autentifikaciju korisnika vrši operativni sistem 
Windows ili, kombinovano, operativni sistem i protokol SSL implementiran u samoj 
aplikaciji. Napominjemo da korisnici za pristup aplikaciji mogu da koriste Web pregledač 
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ili samostalnu klijentsku aplikaciju. 

Aplikacije informacionih sistema kompanije neophodno je da imaju sopstveni 
sistem autorizacije korisnika zasnovan na ulogama i da obezbede eventualnu integraciju sa 
operativnim sistemima u cilju autorizacije korisnika. Definisanjem uloga, kao i dodelom 
adekvatnih prava od strane administratora informacionog sistema ili aplikacije u aplikaciji 
za svaku vrstu korisnika, obezbeđuju se uslovi za bezbedan rad aplikacija. 

Što se tiče korisnika inicijalno se mogu definisati sledeće uloge: administratori, 
unutrašnji korisnici sistema i spoljašni korisnici sistema. Administratori su korisnici sa 
svim pravima u sistemu, koji mogu da upravljaju sistemom, kao i da ažuriraju korisnike i 
uloge u sistemu (na primer, kreiranje novih uloga, izmena prava postojećih, uparivanje 
korisnika sa ulogama i slično). Unutrašnjim korisnicima se dodeljuju prava pregleda i 
ažuriranja informacija i dokumenata u informacionom sistemu. Spoljašnji korisnici 
predstavljaju korisnike kojima kompanija pruža različite usluge. Pored navedenih mogu se 
definisati i dodatne uloge. 

Postupak autorizacije korisnika u potpunosti treba zasnivati na kontroli pristupa 
putem Aktivnog Direktorijuma. Administratori sistema u tom slučaju mogu povezati uloge 
korisnika sa odgovarajućim grupama u Aktivnom Direktorijumu koje su namenski kreirane 
i namenjene za potrebe informacionog sistema. Postavljanjem korisnika u odgovarajuću 
grupu u Aktivnom Direktorijumu istovremeno mu se dodeljuju i odgovarajuća prava u 
različitim aplikacijama. Administraciju korisnika i definisanje prava mogu da realizuju dva 
administratora: administrator Aktivnog Direktorijuma i administrator informacionog 
sistema kompanije i jedno lice ne bi trebalo da obavlja obe funkcije. Broj uloga u sistemu, 
kao i njihove mogućnosti definišu se tokom razvoja informacionog sistema. Pri tome, 
potrebno je omogućiti više uloga određenim korisnicima u sistemu. 

9.5.2 Konkretni predlozi potencijalnog rešenja realizacije sistema zaštite 
informacionog sistema kompanije 

U okviru ovog poglavlja se predlažu konkretni mehanizmi višeslojne arhitekture 
zaštite za realizaciju. 

U odnosu na potrebe korisnika, predlaže se primena mehanizama zaštite:  

 za administratora sistema (korišćenje kombinovanih mehanizama zaštite na 
transportnom i aplikativnom nivou),  

 za korisnike sistema (korišćenih kombinovanih mehanizama zaštite na 
transportnom i aplikativnom nivou).  

Mehanizme zaštite na transportnom sloju predstavlja protokol SSL, sa 
autentifikacijom od klijenta ka serveru i od servera ka klijentu. Navedeni tipovi korisnika 
treba da poseduju pametne kartice na kojima je generisan i smešten privatni ključ za 
asimetrični šifarski algoritam i digitalni sertifikat. Korisnik se može autentifikovati prema 
Web serveru ili servisu i za to koristiti ili sertifikat (Web aplikacije) ili takozvani otisak 
svog sertifikata (heksadecimalni niz koji jedinstveno identifikuje sertifikat, engl. certificate 
thumbprint), zajedno sa sertifikatom (Web servis). U slučaju klijentske autentikacije na 
neki Web servis sa SSL zasnovanom komunikacijom, tada sertifikat korisnika treba da, 
pored pametne kartice, bude i na direktorijumu samostalne aplikacije koja služi za 
eventualni poziv Web servisa ili se autentikacija sertifikata korisnika koji može da pristupi 
vrši na bazi otiska njegovog sertifikata. Serverski SSL sertifikat treba da generiše 
odgovarajuće sertifikaciono telo, pri čemu dužina kluča treba da bude najmanje 2048 bita.  

Zaštita na aplikativnom sloju između korisnika i servera na osnovu digitalnog 
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potpisa i pametnih kartica korisnika, moguće je implementirati na dva načina.  

 U prvom slučaju, korisnik upotrebljava Web pregledač, autentifikuje se na 
osnovu pametne kartice i SSL klijentske autentifikacije, a zatim koristi 
mehanizme zaštite na aplikativnom sloju za zaštitu datoteka ili HTML strana 
koje se dostavljaju do Web, odnosno aplikativnog servera.  

 U drugom slučaju, korisnik primenjuje samostalnu klijentsku aplikaciju u kojoj 
se autentifikuje pametnom karticom i izdatim digitalnim sertifikatom. 
Komunikacija aplikacije sa Web serverom se implementira preko Web servisa 
koji se izvršavaju na Web serveru. Kao mehanizmi zaštite na aplikativnom 
nivou primenjuju se digitalni potpisi i koverte, kao i protokol SSL sa 
klijentskom autentifikacijom između aplikacije i Web servisa na strani Web 
servera.  

Za algoritme i dužine ključeva predlaže se sledeća primena: asimetrični privatni 
ključ korisnika (dužine najmanje 2048 bita, generisan na pametnoj kartici), algoritam sa 
javnim ključem (RSA), heš algoritam (najmanje SHA-2, poželjno SHA-3), simetrični 
algoritam (AES sa dužinom ključa 256 bita), SSL serverski sertifikat, asimetrični par 
ključeva serverskog SSL sertifikata (1024 bita) i simetrični algoritam u SSL protokolu 
(RC4 sa dužinom ključa 128 bita ili jači). 

Sva dokumenta koja se razmenjuju unutar informacionog sistema organizacije 
moraju biti digitalno potpisana, a pojedina dokumenta (koji imaju odgovarajući stepen 
tajnosti i poverljivosti) moraju biti i šifrovana putem digitalne koverte.  

Treba napomenuti da se sprovodi dvostruko šifrovanje: digitalnom kovertom na 
aplikativnom sloju i primenom protokola SSL na transportnom sloju. Obzirom da se SSL 
šifrovanje završava na Web serveru lociranom u tzv. demilitarizovanoj zoni, a aplikativno 
šifrovanje završava na aplikativnom serveru u unutrašnjoj zoni. Osim toga, šifrovanje 
digitalnom kovertom je za namenjenog primaoca (u ovom slučaju aplikativni server) tako 
da niko drugi tu poruku ne može dešifrovati.  

U ovom slučaju, procedura zaštite može da se realizuje uspostavljanjem SSL sesije 
sa Web serverom na osnovu autentifikacije klijenta digitalnim sertifikatom koji se nalazi 
na pametnoj kartici, a zatim se u okviru klijentske aplikacije (ili Web pregledaču) obavi 
digitalni potpis i kreira digitalna koverta poruke odnosno datoteke koja se šalje.  

Za navedeno, potrebno je da Web i aplikativni server poseduju odgovarajuće 
kriptografske komponente za realizaciju mehanizama aplikativne zaštite sa funkcijama 
koje su obrađene u nastavku teksta. Kriptografska komponenta na Web serveru verifikuje 
digitalni potpis dostavljenih podataka i validira korisnikov sertifikat. Ako je validacija 
uspešna, Web server vrši prosleđivanje kompletno dostavljenih podataka do aplikativnog 
servera kako bi oni bili obrađeni i smešteni u bazu podataka kompanije. Kriptografska 
komponenta na aplikativnom serveru vrši dešifrovanje podataka ukoliko je korisnik 
primenio postupak kreiranja digitalne koverte. Aplikativni server treba da poseduje osim 
kriptografske komponente i odgovarajuću pametnu karticu u kojoj se nalazi privatni ključ 
za dešifrovanje podataka. Podaci se čuvaju u otvorenom ili šifrovanom obliku u memoriji 
organizacije kompanije, u zavisnosti od stepena tajnosti datih podataka i predviđenog 
načina čuvanja podataka sa datim stepenom tajnosti. Što se tiče pametne kartice i 
asimetričnih ključeva aplikativnog servera, primenjuju se isti zahtevi kao i za korisnike s 
jednom izmenom – asimetrični ključ je generisan, a zatim je napravljena rezervna kopija 
spolja i naknadno je upisan na pametnu karticu. Razlog ove izmene je mogućnost oporavka 
ključa u slučaju kvara pametne kartice. 



Kriptografska rešenja zaštite memorije organizacije sa stanovišta menadžmenta znanja 

 181

Obzirom da se u informacionim sistemima najčešće primenjuje SOA arhitektura i 
da aplikativni slojevi komuniciraju putem Web servisa, svaki od servera generiše i koristi 
dva SSL sertifikata (serverski i klijentski). Između svaka dva servera u arhitekturi (Web 
server – aplikativni server, aplikativni server – server koji pristupa podacima) se 
uspostavlja se SSL protokol sa klijentskom i serverskom autentifikacijom. Ovim je 
povećan nivo bezbednosti kompletnog sistema zato što se pomenuti serveri međusobno 
autentifikuju, a čitava komunikacija je nakanadno šifrovana kroz uspostavljene 
kriptografske tunele.  

Administrator primenjuje pametnu karticu za potrebe digitalnog potpisivanja svih 
aktivnosti koje obavlja a koje se odnose na informacioni sistem kompanije. Tako se sve 
akcije administratora, čuvaju se u memoriji organizacije sistema uz administratorski 
digitalni potpis. U normalnim okolnostima, administrator ne bi trebalo da vrši digitalni 
potpis informacija, odnosno dokumenata koji se unose u sistem. 

9.5.3 Neki mehanizmi zaštita baza podataka i sprečavanja curenja 
podataka iz analitičkih sistema 

Zaštita baza podataka informacionog sistema kompanije – memorije organizacije 
zasniva se na nekoliko mehanizama. Osnovna zaštita baza podataka zasnovana je na 
standardnim mehanizmima zaštite koji su ugrađeni u sam sistem za upravljanje bazama 
podataka, odnosno serverskoj komponenti, kao što je Microsoft SQL servera (na primer, 
ovlašćenja, kaskadna autorizacija sa vremenskom sinhronizacijom, upotreba uloga, 
pogleda, uskladištenih procedura i okidača). Baze podataka u sistemu kakav je memorija 
organizacije koji sadrže dokumenta, odnosno informacije sa određenim stepenom tajnosti 
treba zaštititi upotrebom šifrovanja na način na koji je opisano u prethodnim poglavljima 
ovog rada. Time se sprečava pristup podacima za korisnike sa nižim nivoom ovlašćenja, a 
takođe se može i evidentirati svaki uspešni pokušaj pristupa, kao i neuspešni, odnosno 
pokušaj korisnika sa nižim nivoom ovlašćenja (kao što su spoljašnji korisnici) da pristupi 
podacima višeg stepena tajnosti (jedan od načina otkrivanja curenja podataka). Ovaj način 
kontrole pristupa odgovara jednostavnom svojstvu sigurnosti u Bell – LaPadula modelu 
kontrole pristupa, pri čemu se zvezdica svojstvo bezbednosti može implementirati prema 
potrebi. Drugim rečima, sistem treba da obezbedi evidentiranje svih važnih događaja u bazi 
podataka uz odgovarajući digitalni potpis unosa u dnevničku datoteku od strane operatera 
ili administratora koji je izvršio transakciju. Osim toga, potrebno je sprečiti kanal 
zaključivanja i curenje podataka koje se može stvoriti u statističkim bazama podataka 
memorije organizacije koje se koriste uglavnom u analitičke svrhe. Statistička baza je 
takozavani OLAP sistem (engl. online analytical processing, OLAP) za razliku od klasične 
baze koja je OLTP (engl. online transaction processing, OLTP) sistem. Za razliku od čistih 
statističkih baza koje sadrže podatke u statističkom obliku (poput proseka, najvećih 
vrednosti, i slično), što znači da ne postoji mogućnost krađe, odnosno curenja nestatističkih 
podataka, standardne baze podataka sa statističkim pristupom su ranjive na krađu 
nestatističkih podataka.  

U ovom slučaju, neprivilegovani korisnici i spoljašnji korisnici sistema imaju pravo 
obraćanja bazi podataka samo preko statističkih upita, dok privilegovani korisnici 
pristupaju bazi na nivou diskrecione kontrole pristupa, obavezne kontrole pristupa ili 
RBAC (engl. role based access control, RBAC) prava pristupa. Sprečavanje kanala 
zaključivanja u statističkim bazama može se izvršiti restrikcijom upita. Na primer, baza 
podataka može da odgovori samo na strogo statističke upite neprivilegovanim korisnicima, 
pri čemu se zabranjuju isuviše selektivne WHERE klauzule i koriste inteligentni agenti za 
otkrivanje nedozvoljene upotrebe sistema. Osim toga, predlaže se podela baza na 
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disjunktne delove, čime se značajno otežava dobijanje korisnih statističkih podataka i 
dodavanje šuma (baza podataka obezbeđuje odgovor na sve upite, ali je odgovor približan). 

9.5.4 Kritički osvrt na predloženo rešenje i smernice za dalja istraživanja 

Predloženo rešenje zaštite integrisanog automatizovanog sistema upravljanja 
memorije organizacije uzima u obzir infrastrukturu javnih ključeva zasnovanu na 
Microsoft tehnologiji i primenu pametnih kartica. Na osnovu toga definisano je rešenje 
zasnovano na upotebi korporativnih identifikacionih kartica u informacionom sistemu 
memorije organizacije kompanije, pri čemu zaštitni mehanizmi koji se predlažu obuhvataju 
višeslojnu arhitekturu zaštite na aplikativnom, transportnom i mrežnom sloju, jake 
mehanizme kontrole pristupa kao i neke mehanizme zaštite baza podataka informacionog 
sistema kompanije koji otkrivaju i sprečavaju curenje podataka iz analitičkih sistema. 

Na osnovu izloženog se može zaključiti sledeće: 

 Autentifikacija korisnika je dvo-faktorska. Klijent bez važećeg sertifikata 
smeštenog na pametnoj kartici nema prisup aplikaciji, a samim tim ni podacima 
u informacionom sistemu kompanije. 

 Autorizacija korisnika je integrisana sa Aktivnim Direktorijumom, a 
administrativne dužnosti su podeljene na administraciju Aktivnog 
Direktorijuma i administraciju samog informacionog sistema kompanije, što 
značajno olakšava administraciju korisnika i uloga.  

 Šifrovanje podataka obavlja se na dva nivoa: pomoću digitalne koverte i 
pomoću protokola SSL sa obostranom autentifikacijom zasnovanom na 
digitalnim sertifikatima smeštenim na pametnim karticama. 

 Curenje osetljivih podataka iz analitičkih sistema i baza podataka memorije 
organizacije sprečava se dodavanjem šuma u odgovoru koji baza vraća 
korisniku, šifrovanjem podataka u transakcionim sistemima, onemogućavanjem 
određenog broja upita transakcionim sistemima spoljašnjim korisnicima i 
vođenjem dnevnika u kome je svaki zapis digitalno potpisan ključem koji se 
nalazi na pametnoj kartici. 

Ukoliko se predloženi sistem kritički analizira, mogu se uočiti dva fundamentalna 
ograničenja. 

 Prvo ograničenje predloženog rešenja je u tome što je sistem čvrsto vezan za 
Microsoft platformu, što znači da se aplikacije moraju razvijati za date 
operativne sisteme ili eventualno Java platformu (u opštem smislu može dovesti 
do određenih bezbednosnih propusta).  

 Drugo ograničenje ogleda se u mogućnosti zloupotrebe kartice u slučaju 
kompromitovanja PIN broja, što kroz obezbeđene usluge neporecivosti usled 
digitalnog potpisa na osnovu ključa sa pametne kartice može dovesti do 
izvesnih pravnih problema usmerenih ka vlasniku kartice. Drugim rečima, 
ukoliko neko iskoristi pametnu karticu legitimnog korisnika (pod uslovom da 
poznaje PIN broj), zapis u dnevničkoj datoteci će biti digitalno potpisan 
ključem sa kartice, što legitimni korisnik ne može (ukoliko nije prijavio krađu 
kartice) da demantuje, odnosno opovrgne. U slučaju da je krađa prijavljena, 
neophodno je izdati novu karticu, drugi sertifikat i nove parove ključeva 
korisniku. 
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Shodno uočenim ograničenjima, smernice za dalji rad predloženog sistema mogu se 
rezimirati u sledećim crtama.  

 Predloženo rešenje treba generalizovati, odnosno ponuditi radni okvir pogodan 
za implementaciju za sve operativne sisteme. Na taj način moguće je iskoristiti 
rešenja otvorenog koda čime bi se značajno smanjili troškovi licenciranja 
(naročito za serversku familiju Microsoft operativnih sistema). 

 Pametne kartice se u predloženom rešenju štite PIN brojem. Kao što je već 
pomenuto, krađa kartice i PIN broja može rezultovati digitalno potpisanim 
unosom u dnevničkoj datoteci koji korisnik ne može da opovrgne. U tom smislu 
se predlaže upotreba biometrije (na primer, otiska prsta) u dvo-faktorskoj 
autentifikaciji umesto upotrebe PIN-broja, čime bi se sprečila moguća 
zloupotreba kartica u slučaju krađe i kompromitovanja PIN broja. 

9.5.5 Hipotetičko rešenje datog problema 

Predlog rešenja na lokalnom nivou 

Ovo rešenje čine tri celine: klijentska strana, server za autentifikaciju i server za rad 
sa bazom podataka.Ostvarivanje komunikacije između klijenta i servera za autentifikaciju, 
odnosno servera za rad sa bazom podataka vrši se preko strane klijenta. Ona ima dve 
funkcije:  

 prilikom prijavljivanja na sistem vrši pripremu parametara za pristup u 
odgovarajući paket i prosleđuje ga serveru za autentifikaciju,  

 prilikom pristupa bazi podataka vrši pripremu paketa za komunikaciju sa 
serverom za rad sa bazom. 

Osnovni uslov za ostvarivanje komunikacije sa serverom za autentifikaciju je 
generisanje para ključeva od strane klijenta. Tom prilikom vrši se primena asimetrične 
kriptografije. Šifrovanje poruke vrši se javnim ključem, dok jedino privatni ključ tu poruku 
može da dešifruje. Šifrat ne može da se dešifruje javnim ključem, tako da iz javnog ključa 
ne može da se rekonstruiše privatni ključ. Međutim, iz privatnog ključa može da se 
rekonstruiše javni ključ. Osnovna ideja ovog rešenja je da svaki klijent u sistemu ima svoj 
par ključeva, odnosno da server za autetntifikaciju ima par ključeva za svakog klijenta. 
Razmena ključa vrši se u oba smera. Klijent serveru za autentifikaciju prosleđuje svoj javni 
ključ, a server za autentifikaciju prosleđuje kljentu njegov generisani javni ključ. Prednost 
koju pruža ovakav način komunikacije ogleda se u tome da ne postoji opasnost da napadač 
presretne javni ključ. 

Osnovni zahtev za implementaciju ovog načina rada je čuvanje parametara na strani 
servera za autentifikaciju. Pristupni parametri čuvaju se u bazi podataka memorije 
organizacije u koju server za autentifikaciju ima mogućnost da upiše par ključeva, vreme 
kreiranja i vreme isteka (vremenski pečat), i identifikaciju koji je klijent zahtevao pristup. 
Ključni deo ovog protokola predstavlja izdavanje tiketa ili ulaznice, koji su od ključnog 
značaja, jer u sebi sadrže ključeve i druge informacije koje su potrebne za pristup bazama 
podataka. Mogu biti privremene ili odobrene. Prvi tiket je privremeni i generiše se prvi put 
kada korisnik zahteva rad sa bazom podataka, odnosno kada se zahteva proces 
autentifikacije. Ovaj tiket omogućava razmenu ključeva između servera za autentifikaciju i 
korisnika. On je osnova za prosleđivanje korisničkih kredencijala od korisnika do servera 
za autentifikaciju korišćenjem asimetrične kriptografije.  

Kada se uspešno izvrši autentifikacija, odnosno kada server za autentifikaciju 
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dešifruje privatnim ključem za datog korisnika i proveri parametre, generiše se odobreni 
tiket koji u sebi nosi parametre (simetrični ključ i jedinstveni identifikator) za pristup 
serveru i rad sa bazom podataka. Odobreni tiket šifrovan sa klijentovim javnim ključem se 
prosleđuje klijentu, tako da napadač ne može da ga snimi, koristi i dešifruje. Ovim 
principom komunikacije i načinom razmene ključeva osigurava se integritet privatnosti i 
integritet podataka. 

 
Slika 67. Arhitektura zaštite komunikacionih kanala u okviru informacionog sistema kompanije na lokalnom 

nivou 
Izvor: Autor 

Primer 1. Pretpostavimo da imamo neku smart karticu (tiket, ulaznica) na kojoj 
imamo upisane određene informacije, kao što su jedinstveni identifikator korisnika i 
kodovani helper data koji se odnosi na javni ključ izdat za tog korisnika, generisan na 
osnovu biometrijskih podataka korisnika. 

Kada korisnik prinese svoju karticu terminalu, terminal očita jedinstveni 
identifikator i šifrat i to prosledi serveru za autentifikaciju. 

Server za autentifikaciju pronalazi u lokalnoj bazi podataka kodovani privatni ključ, 
ekstrahuje privatni ključ na osnovu priložene biometrije i dešifruje šifrat na osnovu koga 
vrši autentifikaciju korisnika. Privatni ključ je zaštićen biometrijskim templejtom 
korisnika. Ista biometrija se koristi za obezbeđivanje sigurnosti privatnog i javnog ključa 
datog korisnika. Ukoliko je autentifikacija uspešna, sve što autentifikacioni server treba da 
uradi je da prosledi neku vrstu flag-a ili signala terminalu da otključa vrata ili ukoliko se 
radi o pristupu radnoj stanici, samu radnu stanicu. Kako bi se sprečila mogućnost lažiranja 
ili fabrikovanja signala prema terminalu mogu se uvesti mere zaštite slanja signala kao što 
je izazov–odgovor, kriptografske zaštite slanja signala pomoću jednom korišćenjih 
ključeva itd. 

Možemo zaključiti sledeće: Smart kartica na kojoj je upisan jedinstveni 
identifikator korisnika i lozinka za pristup sistemu šifrovana izdati su javnim ključem, dok 
je privatni ključ sačuvan u bazi podataka.  

Autentifikacioni server dešifruje šifrat tako što u bazi podataka pronalazi privatni 
ključ i vrši autentifikaciju korisnika. Ovde treba napomenuti da su cela baza podataka ili 
neophodne kolone šifrovane master ključem tako da ni administrator ne može da čita 
ključeve. 
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Predlog rešenja za udaljeni pristup 

U ovom slučaju, predlažemo sledeći princip. Ukoliko imamo korisnika koji želi da 
koristi svoju radnu stanicu ili otvori vrata, on će za to koristiti svoju smart karticu (tiket, 
ulaznicu). Ovo je princip da se autentifikacija vrši na osnovu nečega što imamo vezano za 
klijenta. Ukoliko je ovo nedovoljno, možemo iskoristi još nešto dodatno kao što je 
biometrijski podataka klijenta (otisak prsta, skeniranje irisa, glas, hod i sl.) ili nešto drugo 
što znamo (PIN kod).  

Nakon izvršenog prvog koraka lokalnom serveru za autentifikaciju prosleđuju se 
sledeće informacije: 

 jedinstveni identifikator korisnika, 

 PIN / biometrija (otisak prsta skeniranje irisa, glas, hod i sl) i 

 šifra sa smart kartice 

Pitanje koje se ovde postavljaje je da li želimo da informacije koje se prenose do 
lokalnog servera za autentifikaciju budu šifrovane na neki način ili ne. Moramo imati u 
vidu da ukoliko je napadač u zgradi i na primer, da je pustio Wireshark kako bi snimio 
komunikaciju kroz mrežu, on je u mogućnosti da snimi informacije o PIN-u ili otisku prsta 
klijenta. U ovom delu postupka obavezno je izvršiti primenu neke vrste šifrovanja 
(upotrebe određenih protokola). Predlažemo upotrebu SSL protokola.  

 

Slika 68. Format šifrovane poruke 
Izvor: Adams/Maier (2016), GoldBug Study 

Uzmimo za primer veliku kompaniju koja ima dosta svojih poslovnica. Lokalni 
server za autentifikaciju sadrži informacije o zaposlenima samo u toj lokalnoj poslovnici. 
Ukoliko u kompaniju dolazi gost ili zaposleni iz druge poslovnice, lokalni server će za 
autentifikaciju morati da izvrši konekciju na Internet i pošalje upit glavnom serveru za 
autentifikaciju za informacije o korisnicima. Ovde je potrebno napomenuti da ovi lokalni 
serveri za autentifikaciju nemaju admina i u njihove baze podataka ne može da se vrši 
upisivanje nezavisno od glavnog servera za autentifikaciju. Kada imamo novog zaposlenog 
njegove informacije se upisuju u glavni server za autentifikaciju, a onda ostali lokalni 
serveri povlače te informacije i čuvaju ih u svojim bazama podataka. Ovakvim postupkom 
vrši se izbegavanje velikih razlika u sistemu. Glavni server uvek može da informiše 
lokalne servere za autentifikaciju da osveže svoje baze podataka sa novim informacijama.  

Ovde se javlja potreba neophodnosti uspostavljanja sinhronizacije baze podataka na 
lokalnom i udaljenom serveru za autentifikaciju. Algoritmi i protokoli koji bi mogli da se 
koriste u ovom slučaju su: 
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 SSL protokol, sa svim sigurnosnim zakrpama koje sprečavaju moguće napade 
na sigurnosne propuste otkrivene od 2014. do 2016. godine, kao što je napad 
tipa FREAK itd., 

 Kerberos, 
 AES algoritam sa ključem, 256 u CBC režimu i sa PKCS7 padding-om, 
 RSA algoritam, sa ključem dužine 2048 bita, 
 SHA-3 heš funkcija, koji generiše heš dužine 512 bita sa dodatkom 

kriptografske soli (engl. salt). 

Kako bi izbegli mogućnost curenja ključeva i osetljivih informacija, kao i napad 
grubom silom može se limitirati vreme trajanje jedne sesije na 30 minuta nakon čega će se 
zahtevati ponovna autentifikacija korisnika. Dodatno server za autentifikaciju će po svakoj 
autentifikaciji generisati novi ključ za tu komunikaciju, a prethodni ključ će se označiti kao 
da je istekao. 

Što se tiče master ključa kojim se šifruje baza podataka, on može da se generiše 
jednom dnevno ili na mesečnom nivou gde će se čitava baza prethodno dešifrovati na 
osnovu starog, a potom šifrovati sa novim ključem. A ako ne želimo da šifrujemo čitavu 
bazu možemo je delimično šifrovati (kolone sa privatnim ključevima i generisanim 
aktivnim sesijskim ključevima). 

 
Slika 69. Arhitektura zaštite komunikacionih kanala u okviru informacionog sistema kompanije korišćenjem 

Interneta (udaljeni pristup) 
Izvor: Autor 

Primer 2. Opis po koracima (slika 69). 

1. Prinosimo smart karticu terminalu. Terminal očitava podatke sa smart kartice i 
prosleđuje lokalnom serveru za autentifikaciju. 
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2. Lokalni server za autentifikaciju proverava prispele podatke da li se poklapaju 
sa onima koji se nalaze u lokalnoj bazi podataka. Ukoliko takav zapis ne postoji 
u lokalnoj bazi podataka šalje se zahtev za novim podacima iz glavnog servera 
za autentifikaciju. 

3. Slanje zahteva za novim podacima sa glavnog servera za autentifikaciju. 
4. Ovaj korak predstavlja nastavak koraka 3.  
5. Odgovor glavnog servera za autentifikaciju. 
6. Nastavak odgovora. 
7. Odgovor lokalnog servera za autentifikaciju da se otključa radna stanica ili 

vrata ukoliko je autentifikacija uspešna. 

Opciona modifikacija je ukoliko se radi zahtev za resursima sa fajl servera ili 
servera baze podataka na internetu. Treba obezbediti distribuciju ključeva sa lokalnog 
servera odnosno glavnog servera za autentifikaciju i šifrovati upite odnosno odgovore fajl 
servera ili servera baze podataka. 
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10. Zaključak 

Analizirajući dosadašnja iskustva u radu modernih kompanija (organizacija) kada je 
u pitanju bezbedan pristup i korišćenje informacija i resursa memorije organizacije (znanja 
kompanije), ključni izazov za u 21. veku predstavlja način na koji kompanije pristupaju, 
koriste, skladište i čuvaju svoje znanje. Ali isto tako i na koji način zaboravljaju to znanje 
koje poseduju. Postavlja se pitanje i gde kompanije na osnovu upravljanja znanjem – 
memorijom organizacije, zadržavaju i skladište svoje informacije, odnosno na koji način 
organizuju i na kojim principima uspostavljaju memoriju organizacije. Ovo je veoma 
značajno, jer se u uspešnom radu svake kompnije podrazumeva ponovno korišćenje 
informacija - znanja kompanije. Znanje kojim bilo koja kompanija raspolaže uvek se može 
na tržištu pretvoriti u novu vrednost kompanije. Uspešnost svake kompanije predstavlja i 
razvijena praksa upravljanja znanjem (memorijom organizacije) čime se omogućava 
dostupnost ekspertskog znanja za brzo i efikasno i kvalitetna rešavanja poslovnih 
problema, a čime se doprinosi povećanju tržišne vrednosti i konkurentnosti na tržištu. Isto 
tako, veoma važno je i kako se primenjuju iskustva, da li su stečena, nasleđena ili kupljena, 
a zatim način na koji će se ta iskustva koristiti u praksi. Na kraju potrebno je i odrediti se 
prema načinu kako se postupa sa uskladištenim informacijama i memorijom rganizacije.  

Ovim radom kriptografska rešenja zaštita memorije organizacije sa stanovišta 
menadžmenta znanja želi se dobiti i određenje ne samo da li je potrebno upravljati znanjem 
– memorijom organizacije, već i na koji način treba pristupati, skladištiti, čuvati i kako 
upravljati memorijom organizacije.  

Kako bi se blagovremeno zaštitile informacije koje su same po sebi vitalne i veoma 
važne za kompaniju potrebno je slediti princip da sam predloženi protokol kriptografske 
zaštite memorije organizacije sa stanovišta menadžmenta znanja zahteva da protokol bude 
bezbedan. Ovim principom se vrši onemogućavanje eventualnog napadača da pristupi 
informacijama u realnom vremenu, ili da izazove trošenje većih vrednosti resursa napadača 
od vrednosti samih informacija do kojih napadač želi da pristupi.  

Sam napadač može da dođe do informacija kroz snimanje komunikacije između 
klijenta i servera za autentifikaciju, odnosno servera za rad sa bazom podataka memorije 
organizacije. Kada se snima komunikacija klijenta i servera za autentifikaciju napadač 
može doći do inicijalne poruke koju svaki učesnik može da inicira u sistemu i ona nema 
neku posebnu važnost, jer se kreira za svakog klijenta nezavisno i ne poseduje nikakve 
podatke koji bi otkrili bilo šta što bi narušilo bezbednost sistema. Isto tako, napadač može 
da vrši i snimanje odgovora servera, koji sadrži u sebi jedinstveni identifikator 
privremenog tiketa i javni ključ vezan za taj identifikator. Ako napadač želi da ovo 
iskoristi na bilo koji način, ta mogućnost mu je veoma mala, jer je vreme trajanja 
privremenog tiketa za autentifikaciju veoma kratko. Pored toga, ako napadač želi da 
dešifruje odgovor klijenta serveru, koji je šifrovan sa javnim ključem servera, mora da 
dođe do privatnog ključa. Kako je praktično nemoguće (vremenski zahtevno) da se privatni 
ključ rekonstruiše iz javnog ključa, napadaču jedino preostaje da čeka da se privatni ključ 
na neki način kompromituje, da istekne digitalni sertifikat ili nešto slično.. 

Kada se izvrši uspešna autentifikacija i sva komunikacija između klijenta i servera 
za rad sa bazom podataka šifruje sa simetričnom kriptografijom, jedino što napadač može 
da izvrši je snimanje što više poruka i potom da pokuša da ih dešifruje potpunom 
pretragom po prostoru tajnih ključeva koji se koriste za šifrovanje i dešifrovanje. S 
obzirom, da se AES ključ i IV inicijalni vektor menjaju po svakoj uspešnoj autentifikaciji, 
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količina šifrata do koje napadač dolazi je veoma mala za uspešno dešifrovanje u realnom 
vremenu. 

Implementacija ovih predloženih protokola rešenja za kriptografsku zaštitu 
memorije organizacije koja je bazirana na menadžmentu znanja, zasniva se i na trećoj 
strani od poverenja, odnosno servera za autentifikaciju. Pozitivna strana ovoga načina 
autentifikacije je da se postiže izvanredna bezbednost korisničkih kredencijala. Negativna 
strana je ukoliko server za autentifikaciju nije aktivan, čitav sistem je nepristupačan, jer 
usled nemogućnosti da se korisnik uspešno autentifikuje i dodeli tiket za rad sa serverom 
za rad sa bazom podataka memorije organizcaije ne može da se ostvari ni uspešna 
komunikacija. 

Predloženo rešenje stavlja akcenat na zaštitu pristupa podacima od neovlašćenih 
lica. U rešenju nije razmatrana zaštita integriteta podataka od nemarnog ili zlonamernog 
delovanja lica koja imaju legitiman pristup podacima u memoriji organizacije. Takođe, nije 
razmatrana potreba za čuvanjem istorije svih promena nekog dokumenta ili grupe 
dokumenata na pouzdan način. Jedan od pravaca daljeg istraživanja bi mogao biti 
korišćenje block-chain strukture podataka za čuvanje čitave istorije promena dokumenata i 
garancijom da je takva struktura ispravna. tj. da nije bilo naknadnih izmena. 

Takođe, korišćenje digitalnog potpisa garantuje da je dokument potpisan od strane 
autorizovanog lica, ali ne čuva prethodne verzije datog dokumenta unutar same kompanije. 
Na primer autorizovano lice može potpisati dokument u nekom trenutku vremena, zatim 
napraviti izmenu i ponovo ga potpisati čime se gubi informacija o sadržaju prethodne 
verzije tog potpisanog dokumenta. Formiranje block-chain strukture podataka u memoriji 
organizacije koja bi u svojim blokovima podataka sadržavala dokumenta, mogla bi da čuva 
istoruju svih dokumenata i kriptografski bi garantovala da istorija nije naknadno 
modifikovana. 

Osnovni doprinosi ove disertacije pre svega odnose se na oblast kriptografskih 
rešenja zaštite memorije organizacije: 

 U ovoj disertaciji se daje jedan novi generalizovan, model za zaštitu podataka, 
komunikacija, korišćenih kriptografskih ključeva, kontroli pristupa, čuvanju 
podataka, autentifikaciji i autorizaciji u jednoj kompaniji (organizaciji), koji 
omogućava rad u realnom vremenu, korišćenje podataka, a sve u cilju 
donošenja pravovremenih odluka. 

 Predloženo rešenje kriptografske zaštite integrisanog automatizovanog sistema 
upravljanja memorije organizacije zasniva se na simetričnim i asimetričnim 
šifarskim sistemima i tehnologijama za pouzdano upravljanje kriptografskim 
ključevima (generisanje, distribucija, čuvanje, izbor, brisanje i sl.). 

 Za realizaciju kriptografskih rešenja neophodno je koristite hardverske i 
softverske platforme i proizvode u koje se može imati poverenje (platforme 
otvorenog koda, proveriva hardverska osnova, bez tajnih vrata i sl.). U 
profesionalnim sistemima je dozvoljena upotreba samo sopstveno realizovanih 
kriptografskih algoritama (ne koriste se komercijalna rešenja), a sva 
kriptografska rešenja zaštite podataka treba da se zasnivaju na simetričnim 
šifarskim sistemima. 

 Potpuna zaštita podataka se može ostvariti samo u izolovanim računarsko-
komunikacionim sistemima, tj. sistemima koji su potpuno odvojeni od Internet 
mreže. Drugim rečima, ne postoji apsolutna zaštita kod realnih sistema koji su u 
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upotrebi. U kriptografiji se apsoluna zaštita vezuje samo za apsolutno tajne 
simetrične šifarske sisteme, a svi drugi sistemi koji su u upotrebi su praktično 
tajni, tj. računarski sigurni. 

 Pored zaštite podataka neophodno je ostvariti potpunu kontrolu pristupa 
računarsko-komunikacionim resursima, zatim autorizaciju za rad pojedinih 
aplikacija, kvalitetnu autentifikaciju i sl. Svi pobrojani servisi se opet zasnivaju 
na kriptografskim rešenjima. 

 Rešenje je zasnovano na upotebi korporativnih identifikacionih kartica u 
informacionom sistemu kompanije, pri čemu zaštitni mehanizmi obuhvataju 
višeslojnu arhitekturu zaštite (na aplikativnom, transportnom i mrežnom sloju), 
jake mehanizme kontrole pristupa kao i neke mehanizme zaštite baza podataka 
memorije organizacije kompanije koji otkrivaju i sprečavaju curenje podataka 
iz analitičkih sistema. 

 Autentifikacija korisnika je dvo-faktorska. Klijent bez važećeg sertifikata 
smeštenog na pametnoj kartici nema prisup aplikaciji, a samim tim ni podacima 
u informacionom sistemu kompanije. 

 Autorizacija korisnika je integrisana sa Aktivnim Direktorijumom, a 
administrativne dužnosti su podeljene na administraciju Aktivnog 
Direktorijuma i administraciju samog informacionog sistema kompanije.  

 Šifrovanje podataka obavlja se hibridnim šifarskim sistemima, kojima se 
ostvaruju servisi tajnosti, integriteta, autentifikacije što se zasniva na digitalnim 
sertifikatima smeštenim na pametnim karticama. 

 Curenje osetljivih podataka iz analitičkih sistema i baza podataka memorije 
organizacije sprečava se dodavanjem šuma u odgovor koji baza vraća korisniku, 
šifrovanjem podataka u transakcionim sistemima, onemogućavanjem određenog 
broja upita transakcionim sistemima spoljašnjim korisnicima i vođenjem 
dnevnika u kome je svaki zapis digitalno potpisan ključem koji se nalazi na 
pametnoj kartici. 

 Pametne kartice se u predloženom rešenju štite PIN brojem.  

 Krađa kartice i PIN broja može rezultovati digitalno potpisanim unosom u 
dnevničkoj datoteci koji korisnik ne može da opovrgne. U tom smislu se 
predlaže upotreba biometrije (na primer, otiska prsta, iris oka i sl.) u dvo-
faktorskoj autentifikaciji umesto upotrebe PIN-broja, čime se sprečava moguća 
zloupotreba kartica u slučaju krađe i kompromitovanja PIN broja. 

Ukoliko se predloženi sistem kritički analizira, mogu se uočiti i negativne strane 
ovakvih rešenja. 

 Pre svega, rešenja mogu biti nepraktična i komplikovana za upotrebu. Kod 
takvih rešenja odziv sistema može biti veoma spor. Ukoliko se šifruju svi 
podaci i sve komunikacije, kao i pristup i kontrola resursima organizacije, 
upotreba takvih sistema je veoma složena, teška i sigurno vema spora. Dakle, 
primenom maksimalne kriptografske zaštite u svim segmentima u radu jedne 
organizacije dovodi do usporavanja i do neefikasnosti u komunikacijama. 

 Kod složenih rešenja postoji veća mogućnost da se pogreši u radu, postoji više 
tačaka u kojima može doći do kompromitacije podataka. Protokoli za rad su 
takođe komplikovaniji i podložni su različitim hakerskim napadima na sam 



Kriptografska rešenja zaštite memorije organizacije sa stanovišta menadžmenta znanja 

 191

protokol. Poseban problem kod takvih rešenja jeste ljudski faktor. Pokazuje se 
da sva složena rešenja imaju najslabiju kariku upravo kod ljudskog faktora. 

Može se diskutovati i kolika je upotrebna vrednost ovakvih rešenja. Kada su 
informacija od izuzetnog značaja one moraju da se štite. Upravo je stvar kod upravljanja 
ovakvim sistemima, pa i kod projektovanja i realizacije, da se odredi prava mera potrebnih 
kriptografskih rešenja, kompleksnosti nosećih tehnologija, potrebnoj dužini i veku važenja 
kriptografskih ključeva i sl. 

Na osnovu prezentovanih istraživanja i na osnovu predloga rešenja za 
projektovanje, realizaciju i eksploataciju izvodi se nekoliko suštinskih zaključaka. 
Korišćenjem integrisanog automatizovanog procesa upravljanja memorijom organizacije 
ostvaruje se politika sigurnosti, upravljanje i klasifikacija izvora, sigurnost zaposlenih, 
bezbednost materijalnih dobara i životne sredine, operativno upravljanje i komunikacija, 
kontrola pristupa, razvoj i održavanje sistema i upravljanje kontinuitetom poslovanja što 
doprinosi povećanju kvaliteta i efikasnosti poslovnog odlučivanja. Zaštitom integrisanog 
automatizovanog procesa upravljanja memorijom organizacije obezbeđuje se visok nivo 
sigurnosti i zaštite svih dokumenta kroz definisanje prava i ograničenja pristupa na nivou 
pojedinačnog korisnika ili grupa korisnika zajedno sa integrisanim programom za 
manipulaciju podacima u memoriji. 

Shodno uočenim ograničenjima, smernice za dalji rad koji bi mogao da se nastavi u 
sklopu daljih istraživanja pre svega mogao bi da se odnosi na činjenicu da:  

 Predloženo rešenje treba generalizovati, odnosno ponuditi radni okvir pogodan 
za implementaciju za sve operativne sisteme u praksi.  

 Ovim načinom otvara se i mogućnost iskorišćavanja rešenja otvorenog koda 
čime bi se značajno doprinelo smanjenju troškova licenciranja (naročito za 
serversku familiju Microsoft operativnih sistema). 
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