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OSSZEFOGLALO: A NATO évtizedeken dt az dllamszovetségek kbzotti, akdr nukledris haboruig
eszkaldlédo hagyomdnyos konfliktusra koncentrdlt. E paradigmdba nehezen illesztheté
be a hibrid hadviselés, mert a tdmadd a hdborus kiiszéb alatt tartja mdveleteit. A hibrid
kihivdsokat modellez6 NATO-gyakorlatok megmutattdk, hogy a szovetségnek meg kell
taldlnia a hdborus kiisz6b alatti intézkedések lehetéségét is. Alapvetd vdltozdsokra van
szlikség a Szévetség mikodésében ahhoz, hogy egy jol végrehajtott hibrid tdmadds esetén
awashingtoni szerz6dés 5. cikkelye érvényesithetd legyen. A NATO hibrid hadviselési straté-
gidjdban a megtdmadott tagdllam feladatai a tdmadds felismerése, a tdmadd azonositdsa
és a védekezés elsé intézkedései — a Szévetség azonban ezekhez csak korldtozott segitséget
tud nydjtani. Ezért egy hibrid tdmadds sordn az egyes tagdllamok felkésziiltsége még fon-
tosabb, mint egy hagyomdnyos erékkel és eszkbzokkel vivott konfliktusban. A NATO hibrid
hadviselési stratégidja hdrom Idbon dll: készenlét, elrettentés, védekezés (preparedness,
deterrence, defence). A tanulmdny ismerteti azokat az intézkedéseket, amelyeket a NATO
a sikeres felkészliléshez, elrettentéshez és védekezéshez javasol.

KULCSSZAVAK: hibrid hadviselés, dllam hatalmi eszkézei, DIME, tdrsadalmi alrendszerek, PMESII

BEVEZETES

ANATO ma olyan katonai er6ével rendelkezik, amely barmilyen hagyomanyos konfliktusban
nagy valdsziniiséggel gydzne, ezért a jelenlegi vilagrendet megvaltoztatni akard allamok és
nem allami szereplok céljaik megvalositasa érdekében kénytelenek elsdsorban a nemzeti
hatalom politikai, gazdasagi és informécios eszkozeit alkalmazni.! Ha erdt is alkalmaznak,
azt igyekeznek a haborus kiiszob alatt tartani, és igy haborts jellegii eredményeket elérni nyilt
habort kockazata nélkiil. A politikai és a katonai vezetés megzavarasara, a dontési mecha-
nizmusok megbénitasara torekszenek, és olyan helyzetet teremtenek, amelyet a megtdmadott
allam kénytelen, a nemzetko6zi kdzosség pedig hajlandoé elfogadni.

Az érdekérvényesités e forméja hibrid hadviselés néven kertilt a NATO fogalomtaraba.
Sem maga a kifejezés, sem a hadviselésnek az a formdja, amelyet leir, nem 1j.> A katonai

A NATO-doktrina a nemzeti hatalom eszkozeit négy kategoriaba sorolja: diploméciai, informacios, katonai és
gazdasagi. Ezek az allamnak olyan er6forrasai és képességei, amelyekkel kedvezo iranyban tudja befolyasolni a
nemzetkozi kornyezetet, valamint olyan koriilményeket tud teremteni és fenntartani, amelyek az alapveté nemzeti
érdekeket szolgaljak. A NATO-doktrina az eszkdzokre gytjténévként a DIME (Diplomacy, Information, Military,
Economics) betiiszot alkalmazza. AJP-5 — Allied Joint Doctrine for the Planning of Operations. NOS, 05. 2019,
1-11. https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment _data/file/837082/
dcdc_doctrine nato_planning_of ops_ajp_5.pdf (Letdltés idépontja: 2020. 12. 06.)

A kifejezést W. J. Nemeth amerikai tengerészgyalogos 6rnagy mestertézise vezette be a hadtudomanyba. William J.
Nemeth: Future War and Chechnya: A Case for Hybrid Warfare. Monterey: Naval Postgraduate School, 06. 2002.
https://core.ac.uk/download/pdf/36699567.pdf (Letdltés idépontja: 2020. 12. 06.)
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erd és a nem katonai eszkdzok integralt alkalmazasa, az ellenfél gyengeségeinek tdmadasa,
a propaganda, a gazdasagi eszkozok, a félrevezetés, a szabotazs mindig részei voltak a had-
viselésnek.’ Az 0j elem a 21. szazadi technoldgia (elsésorban a valos idejii informacio és a
gyors, olcso, mindenhova eléré tdmegkommunikacio), amely lehetévé teszi, hogy a tdimado
az egyes hatalmi eszk6zok erételjesebb vagy kevésbé intenziv alkalmazasa mellett az esz-
kozok szinkronizalt alkalmazasaval azok hatésait integralni is tudja, ugyanakkor az egyes
eszkozok intenzitasaval a haborts ingerkiiszob alatt marad (1. abra). Hatalmi eszkdzeivel
a timado a tarsadalom alrendszereiben* azonositott kritikus gyengeségeket veszi célba.’
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1. abra A hatalmi eszk6zdk integralt és szinkronizalt alkalmazasa (Készitette a szerzé)

A NATO Oroszorszagnak az Ukrajna elleni miiveletei nyoman kényszeriilt arra, hogy
komolyan foglalkozzon a hibrid hadviselés kihivasaival. A 2014. évi walesi cstcstalalkozo
két £6 veszélyforrast azonositott.

Keleten Oroszorszag ujraéledd nagyhatalmi ambicioi megkérddjelezik a nemzetallamok
teriileti szuverenitasanak és a hatarok sérthetetlenségének nemzetkozi doktrinajat. Igyek-
szik hatraltatni az eurodpai politikai és gazdasagi integraciot és megbontani az euroatlanti
politikai és katonai szovetséget annak érdekében, hogy atformalja a nemzetkdzi politikai és
biztonsagi kornyezetet, visszanyerje korabbi befolyasat €s vezetd szerepét.

Délen a nemzetkozi dzsihad nevében erés nem allami szereplok tamadjak a Kozel-Kelet,
Eszak-Afrika és a Szahel ingatag allamait, nyomort, pusztulast, sulyos helyi fegyveres
konfliktusokat és tomeges migraciot hagynak maguk utan. Ideologidjuk lassan behalézza az
eurdpai muszlim kézosségeket, ami a kiils6 fenyegetés mellett belbiztonsagi kihivast is jelent.®

3 Simicsko Istvan: A hibrid hadviselés eldzményei és aktualitasai. Hadtudomaény, 2017/3—4., 3—16. http://mhtt.eu/

hadtudomany/2017/2017 _3-4/Ht 201734 5-18.pdf (Letoltés idopontja: 2021. 02. 06.)

ANATO-doktrina hat tarsadalmi alrendszert kiilonboztet meg: politikai, katonai, gazdasagi, tarsadalmi, informacios

¢és infrastruktira alrendszereket. A doktrinaban az 6sszetevok roviditése PMESII (Political, Military, Economic,

Social, Infrastructure, Information). Comprehensive Operations Planning Directive. SHAPE, 04. 10. 2013, 1-8.

https://www.cmdrcoe.org/download.cgf.php?id=9 (Letoltés idépontja: 2021. 02. 06.)

A hibrid hadviselés jellemzdit részletesen ismerteti Kiss Almos Péter: A hibrid hadviselés természetrajza. Hon-

védségi Szemle, 2019/4., 17-37. https://honvedelem.hu/images/media/5f58be696dc30542944535 pdf (Letdltés

idépontja: 2021. 02. 09.)

¢ Uwe Hartmann: The Evolution of the Hybrid Threat, and Resilience as a Countermeasure. Research Paper No. 139. NATO
Defense College, Rome, 09. 2017. http://www.ndc.nato.int/download/downloads.php?icode=527 (Letoltés id6pontja:
2020. 12. 09.); Julio Miranda Calha: Hybrid Warfare: NATO’s New Strategic Challenge? NATO Parliamentary As-
sembly, 10. 10. 2015. https://www.nato-pa.int/sites/default/files/documents/2015%20-%20166%20DSC%2015%20E%
20B1S%20-%20HYBRID%20WARFARE%20-%20CALHA%20REPORT.docx (Letoltés idopontja: 2021. 02. 09.)
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A NATO stratégiajanak fokuszaban évtizedeken at az allamszovetségek kozotti, nagy
1éptékii, hagyomanyos erdkkel és eszkdzokkel vivott, akar nukledris csapasokig eszkalalodo
haboru allt. Ehhez igazodott a dontési mechanizmus és a szervezeti struktira is. E paradigmaba
— amely a Szovjetuni6 felbomlasa és a Varsoi Szerzddés megsziinése ellenére a mai napig
érvényes — nehezen illeszthetd be a hibrid hadviselés. A NATO kidolgozta ugyan a hibrid
hadviselés elleni stratégiajat,” melyet 2015. decemberben a tagallamok el is fogadtak,® de ez
egyeldre inkabb folyamatban 1évé munkanak tekinthetd, semmint kiforrott, sikert igérd stra-
tégianak. Kiilondsen a kinetikus kiiszob alatti kozos védelemi intézkedések kidolgozatlanok.’

Egy jol megtervezett és végrehajtott hibrid tdmadas hosszu ideig a Szdvetség dontésho-
zo6inak ingerkiiszobe alatt maradhat: amit egy megtamadott allam vezetd politikusai sulyos
¢és a nemzet biztonsagat fenyegetd tamadasnak értékelnek, az jelentéktelennek és kezelhe-
tonek tlinhet egy 1000 kilométerrel tavolabbi szovetséges allam févarosaban. Még akkor
is nehéz lehet a szovetségeseket meggydzni arrdl, hogy a tamadas az 5. cikkely hatalya ala
tartozik, ha egyébként elismerik, hogy tdmadas torténik, és a tamado kiléte is elég nagy
biztonsaggal megallapithat6. Ezért kétséges (vagy inkabb valdszintitlen), hogy egy hibrid
tamadas esetén ma érvényesithetd lenne a washingtoni szerzdés 5. cikkelye.'” A megta-
madott allam legfeljebb konzultaciot kezdeményezhet a 4. cikkely alapjan, ami a cselekvési
valtozatok kidolgozasanak elsé 1épése lehet. E konzultacié iddigényes, €s lehetdséget nyujt
a tamadonak miveletei finomhangolasara.

A NATO HIBRIDELLENES STRATEGIAJA

A fenyegetés jellegéhez hasonldan a valasznak (védekezésnek) is 6tvoznie kell a politikai,
a katonai €s a nem katonai tertileteket. Ennek részei a politikai kohézid, a NATO egylittmiiko-
dése mas nemzetkozi szervezetekkel, a hirszerzés €s a korai elorejelzés megerdsitése, a NATO
felkészitése a jovo konfliktusaira, felkésziilés a teljes spektrumt miiveletekre, a rugalmassag,
a gyorsasag ¢s a reagaloképesség javitasa. A szervezeti strukturat, az eljarasokat és a fejlesz-
téseket az uj kihivasokhoz kell igazitani. Ujra kell gondolni az 5. cikkelyt, igazodva a modern
vilag kdvetelményeihez. A stratégia alapelve, hogy a fenyegetett vagy megtamadott tagallam
feladata felismerni a timadast, azonositani a tdmadot, és megtenni az elsé védelmi intézke-
déseket.!" Maga a stratégia harom labon all: készenlét, elrettentés, védekezés (preparedness,
deterrence, defence).'?

Annak érdekében, hogy mind a Szdvetség, mind az egyes tagallamai készen alljanak a
hibrid timadasok elhéritasara, a NATO-ban 2017-ben létrehoztak az Ossznemzeti Hirszerz
¢és Biztonsagi Féosztalyt (Joint Intelligence and Security Division — JISD). A f6osztaly hibrid

7 NATO’s response to hybrid threats. NATO E-Library, 08. 08. 2019. https://www.NATO.int/cps/en/NATOhg/topics
156338.htm (Letdltés idopontja: 2020. 12. 09.)

8 A stratégiat 1ad bdvebben Sz8ke Didna: A NATO valaszai a hibrid hadviselésre. Honvédségi Szemle, 2019/4.,
3-16. https://honvedelem.hu/images/media/5f58be69abe13250603970.pdf (Letoltés idopontja: 2021. 02. 09.)

 Michael Riihle: NATO’s Response to Hybrid Threats. Information Series Issue No. 148. National Institute for
Public Policy, 04. 11. 2019. https://www.nipp.org/wp-content/uploads/2019/11/1S-448.pdf (Letoltés idopontja:
2021. 02. 09.)

10 Katie Abbott: Understanding and Countering Hybrid Warfare: Next Steps for the North Atlantic Treaty Orga-
nization. University of Ottawa, Ottawa, 23. 03. 2016., 18. https://ruor.uottawa.ca/bitstream/10393/34813/1/
ABBOTT%2C%20Kathleen%2020161.pdf (Letoltés idopontja: 2021. 02. 09.)

I NATO and New Ways of Warfare: Defeating Hybrid Threats. Konferencia, NATO Defense College, 29-30.
04.2015. NDC Conference Report; Research Division — NATO Defense College; No. 03/15 — 05. 2015, Rome,
7-12. https://www.ndc.nato.int/download/downloads.php?icode=453 (Let6ltés id6pontja: 2021. 02. 09.)

12 NATO’s response to hybrid... i. m.
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fenyegetésekkel foglalkozé elemzdrészlege mindsitett és nyilt forrasok alapjan elemzi a hibrid
tevékenységek teljes spektrumat, és a lehetséges fenyegetésekrol tajékoztatja a dontéshozokat.
A hibrid hadviselés szamos teriiletével (példaul dezinformacio, kiberfenyegetések, energia-
biztonsag) mas NATO-féosztalyok is foglalkoznak. Ezen tilmenden a NATO tobb kivalosagi
kdzpontja (Stratégiai Kommunikacios Kozpont — Riga, Kibervédelmi Kézpont — Tallinn,
Energiabiztonsagi K6zpont — Vilnius), valamint az Europai Uni6 Hibrid Fenyegetések Elleni
Védekezés Kozpontja is foglalkozik a hibrid fenyegetések elemzésével, és azok kezelésére
javaslatokat terjeszt elo.

A hibrid fenyegetések elrettentése érdekében a NATO szorosabbra flizte egyiittmiikodését
az Europai Unidval és mas partnerekkel, valamint kilatasba helyezte a NATO Alapokmany
5. cikkely (kozos védelem) érvényesitését hibrid timadas esetén is.'* Ezen tulmenden elret-
tentd erdt hozott Iétre — ez jelenleg elsésorban hagyomanyos képességeket és erdket jelent.
Azukrajnai események utan kidolgozott egy készenléti tervet (Readiness Action Plan —R AP),
a balti allamokba és Lengyelorszagba pedig egy-egy tobbnemzeti zaszloalj-harccsoportot
telepitett — ez a megerdsitett eloretolt jelenlét (Enhanced Forward Presence — EFP). Létreho-
zott tovabba egy gyorsreagalasu tobbnemzeti alkalmi harci koteléket (Very High Readiness
Joint Task Force — VITF), amely napokon beliil bevethetd. Az EFP-erdk és a VITF gyors
megerdsitését a kelet-europai allamokba telepitett tobb NATO erdintegralo egység (NATO
Force Integration Unit — NFIU) segiti.

Ha az elrettentés nem eredményes, a NATO kész segitséget nytjtani a védekezéshez.
A segitség egyik formajat a hibridellenes tiamogatocsoportok (Counter Hybrid Support Teams)
jelentik, amelyek a megtamadott allam kérése alapjan célzott segitséget tudnak nyujtani
a timadasra adando valasz kidolgozasahoz.'* Kinetikus miiveletekkel szemben azonnal
reagalhatnak (a nemzeti csapatok mellett) az eldretolt jelenlét zaszldaljai, és az 5. cikkely
érvényesitése esetén a VITF és tovabbi erdsités érkezik a megtamadott allamba.'> A hibrid
kihivasokat modellez6 NATO-gyakorlatok megmutattak, hogy a Szdvetségnek meg kell
taldlnia a kinetikus kiiszob alatti kozos védelmi intézkedések lehetdségét is.'®

HIBRID TAMADAS VISSZAVERESE

Egy hibrid tamadas visszaveréséhez Ossztarsadalmi egyetértésen alapuld nemzeti hibrid-
védelmi stratégiara van sziikség, amely dsszevonja a tarsadalom eréforrasait és kihasznalja
a demokracia tarsadalmi erejét és kulturalis tokéjét. A tarsadalmi egyetértés csak akkor
lehetséges, ha a fenyegetettség értékelésében €s a védelmi intézkedések kidolgozasaban és
végrehajtasaban a biztonsagi erdk (renddrség, titkosszolgalatok, fegyveres erdk) és a koz-
igazgatas mellett részt vesznek a maganszektor, a civil szervezetek és a kozéletben részt

13 Brussels Summit Declaration Issued by the Heads of State and Government participating in the meeting of the
North Atlantic Council in Brussels 11-12 July 2018. NATO E-Library, 11. 07. 2018. https://www.nato.int/cps/
en/natohq/official texts 156624.htm (Letoltés iddpontja: 2020. 12. 09.)

4 Az els6 hibridellenes tamogatocsoportot 2019 novemberében vetették be Montenegroban az orosz felforgatd
tevékenység elharitasara. Slobodan Lekic: First NATO counter-hybrid warfare team to deploy to Montenegro.
Stars and Stripes, 08. 11. 2019. https://www.stripes.com/news/first-nato-counter-hybrid-warfare-team-to-deploy-
to-montenegro-1.606562 (Letoltés iddpontja: 2021. 02. 09.)

'S NATO’s response to hybrid... i. m.

16 Riihle: i. m.
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venni akard polgarok is.”” Ertelemszeriien a NATO-stratégiaban meghatarozott készenlét,
elrettentés és védekezés nem kiilonalld, egymast kdvetd tevékenységek, hanem a nemzeti
hibridellenes stratégia integralt, egymast kiegészitd elemei.'

Egy nemzeti hibridellenes stratégia elso és alapvetd célja a kormanyzas folyamatossa-
gadnak fenntartasa és az 6nallo tevékenységi képesség megorzése kell legyen. Ez nemcsak
a kormany ¢€s a tarsadalom alapfunkcidit ér6 hibrid timadasok elleni védekezés alapja, de a
tovabbi célok alapfeltétele is.

Nehezebben megvaldsithato cél a hibrid tamadas elrettentése. Az 6nalld tevékenységi
képesség megorzése is meggydzheti a timadot, hogy a sikerért tul magas arat kell fizetnie,
de az elrettentés tobbet jelent, mint a magas szinvonalra felfejlesztett nemzeti ellenalld
képesség. Meg kell gy6zni a tdmadoét, hogy a védekezd fél képes és kész visszavagni és
fajdalmas veszteségeket okozni.

A legtobbet kdveteld stratégiai cél: kivédeni a tamadast és megakadalyozni a tamado
tovabbi agressziv lépéseit. Erre az elrettentésen ttli valaszra szilikség lehet, mert a tdimado
varhatoan csak akkor fogja megvaltoztatni agressziv magatartasat, ha olyan valaszcsapasok
érik, amelyek a tamadastol vart haszonnal nagyobb aldozatot kdvetelnek.

Mivel a kritikus gyengeségek minden allamban masok és a timadésok intenzitdsa is
széles skalan mozoghat, ezért kevés konkrét javaslatot lehet tenni arra, hogy egy allam ho-
gyan késziiljon fel a hibrid tamadas elleni védekezésre. Az orosz, a kinai, a pakisztani €s mas
hibrid miiveletek alapjan azonban helyénvalé néhany altalanos iranyelv megfogalmazasa.
Az alabbiakban roviden ismertetett intézkedéseket stilyozni lehet a potencialis tamadok és
a kritikus gyengeségek azonositasa alapjan."”

A készenlét

A megbizhato helyzetelemzés érdekében azonositani kell a potencialis timadokat, elemezni
kell szandékaikat és képességeiket, masfeldl fel kell mérni a tarsadalom alrendszereinek
kritikus gyengeségeit. Az azonositds és elemzés értelemszeriien a felderit6- és elharitod
szervezetek és a védelmi ¢€s kiiliigyi tarcak feladata; a kritikus gyengeségek felmérésében
viszont valamennyi kormanyszervnek részt kell vennie, mert ezeknek van részletekbe mend
ralatasuk a hataskoriikbe tartozo szektorokra.

A kritikus gyengeségek azonositasahoz j6 tampont a NATO-doktrinaban PMESII betii-
szoval meghatarozott hat tarsadalmi alrendszer, nevezetesen a politikai, a katonai, a gazda-
sagi, a tarsadalmi, az informdacios és az infrastrukturalis alrendszerek (Political, Military,

17 NATO and New Ways of Warfare... i. m.; Aapo Cederberg — Pasi Eronen: How can Societies be Defended against
Hybrid Threats? Strategic Security Analysis, 09. 2015. No. 9, Geneva Center for Security Policy. https://s3.us-east-
2.amazonaws.com/defenddemocracy/uploads/documents/GCSP_Strategic Security Analysis - How can_Societies
be Defended against Hybrid Threats.pdf; Patric J. Cullen — Erik Reichborn-Jennerud: Understanding Hybrid
Warfare. MCDC project, 01. 2017. https://assets.publishing.service.gov.uk/government/uploads/system/uploads/
attachment_data/file/647776/dar mcde_hybrid warfare.pdf; Hybrid Threats and Asymmetric Warfare: What to Do?
Konferencia, Stockholm, 14-15. 11. 2017. http://ths.diva-portal.org/smash/get/diva2:1186265/FULLTEXTO1.pdf;
Sean Monaghan et al.: Countering Hybrid Warfare. MCDC project, 03. 2019. https://assets.publishing.service.gov.
uk/government/uploads/system/uploads/attachment _data/file/784299/concepts_mcdc_countering hybrid warfare.
pdf (Letdltések idopontja: 2021. 02. 09.)

'8 Monaghan et al.: i. m.

1 Az intézkedéseknek akkor is jelentés hozadéka van, ha nem kell hibrid timadastol tartani: hozzdjarulnak a tarsa-
dalmi egyensulyhoz, a gazdasagi stabilitashoz, a természeti csapasok kezeléséhez.
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Economic, Social, Infrastructure, Information) elemzo értékelése. A potencialis tAmadok
azonositasa ¢s a kritikus gyengeségek felmérése nehéz és politikai szempontbol érzékeny
feladatok: konnyili egy allami szervezetre vagy akar egyes személyekre — akar indokoltan,
akar nem —rafogni a kotelességmulasztast, mert igymond nem jartak el kell6 gondossaggal.

A potencialis tamadok képességei és a sajat kritikus gyengeségek azonositasa alapjan kell
meghatarozni azokat az objektiv indikatorokat, amelyek idejekoran jelzik a hibrid tamadast.
A hirszerzd szervezetek szamara rutinfeladat a potencialis ellenfél képességeinek az elem-
zése ¢s a magatartasanak folyamatos figyelése, ezek alapjan a normal allapotnak megfeleld
alaphelyzet azonositasa, valamint a timadé szandékot jelzo tevékenységek felismerése és
elemzése. Mivel egy hibrid tdmadas elsésorban nem katonai eszkozokkel torténik, elsdsorban
nem katonai célpontokra irdnyul, és a tamadoé igyekszik észrevétlen maradni, az indikato-
roknak is le kell fedniiik a tdrsadalom valamennyi alrendszerét, és nagyon érzékenyeknek
kell lennitik. Meg kell hatarozni az egyes indikatorok kiiszobértékeit is, mivel a kormany
valdsziniileg nem lesz képes minden egyes hibrid incidensre valaszolni; el kell donteni,
hogy milyen szintig tlirhetd egy tdmadas és mikor indokolt a valasz. Bar a kiiszobértékeket
a PMESII alrendszereihez lehet igazitani (attol fliggden, hogy melyik alrendszerben milyen
kritikus gyengeségeket azonositottak), a hibrid miiveletekre jellemzd szinergia megkoveteli
a fenyegetések rendszerszer(i elemzését.?’

A hirszerz6 szervezeteknek a hiteles helyzetértékelés érdekében folyamatosan figyelni-
iik kell az indikatorokat ¢s tajékoztatniuk kell a kulcsfontossagu szereploket, akiknek kore
lényegesen szélesebb, mint az egyébként szokasos sziilk nemzetbiztonsagi dontéshozoi kor.
A tajékoztatas alapjan késziilo helyzetértékelés bizonyos elemeit nyilvan indokolt mindsitett
informacioként kezelni, de az dssztarsadalmi hibridvédelmi stratégia csak akkor lesz valoban
oOssztarsadalmi, ha azt a tirsadalom részleteiben is megismerheti, végrehajtdsiban részt vehet.”!

Az er6s elharitd szervezet a hibrid miiveletek elleni védekezés elsé vonala. A hibrid
miiveletek akkor sikeresek, ha a tdimado részletes és naprakész ismeretekkel rendelkezik a
megtamadott allam kritikus gyengeségeirdl. A sziikséges informaciok jelentds része nyilt
forrasokon keresztiil is hozzaférhetd, de bizonyos ismereteket csak ligynokok utjan vagy
mindsitett rendszerek feltorésével lehet megszerezni. Ezen tilmenden kulcsszerepet bet6ltd
tisztviselok korrumpalasa, az infrastruktira szabotaldsa és szdmos mas aktiv tevékenység
is része a hibrid timadasnak. Az elharito szervezet feladata mego6vni a 1étfontossagt infor-
macidkat és akadalyozni az ellenfél igynokeinek tevékenységét, megakadalyozni, hogy a
tamadé naprakész informacidkat szerezzen folyamatban 1évé milveletei sikerérdl.?

Létre kell hozni egy olyan stratégiai kommunikacios strukturat, amely képes gyorsan
kidolgozni egy olyan narrativat, amely meggy6z6bb, mint a tdimadd propagandatevékenysége,
¢és a tamado zavar6 tevékenysége ellenére képes minden médiacsatornan folyamatosan elérni
a kulcsfontossagu kozonségeket — a hazai kozvéleményt, a szovetséges allamok dontéshozoit
¢és kozvéleményét, a nemzetkozi kozosség dontéshozoit €s kozvéleményét, valamint lehetéség
szerint a tdimado kozvéleményét.

A nemzeti ellendllo képesség a tarsadalom képessége arra, hogy elviseljen stilyos
megrazkodtatasokat, alkalmazkodjon azokhoz, majd gyorsan talpra alljon és visszatérjen
a normal allapothoz. A NATO a 2016. évi varsoi csucstalalkozon hatarozta meg a nemzeti
ellenalld képesség kritikus alapkdvetelményeit, amelyek a kdzos védelem nélkiilozhetetlen

% Monaghan et al.: i. m. 19-22.
2l NATO and New Ways of Warfare... i. m.
2 Cederberg—Eronen: i. m.

)
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feltételei. Ezek: a miikodéképes kormanyzat; a folyamatos energiaszolgaltatas; a képesség
nagy tomegek mozgéasanak szabalyozasara; a megbizhato viz- ¢és élelmiszer-ellatas; a ké-
pesség a tomeges sériilések ellatasara; az ellenallé kommunikacios rendszerek; az ellenélld
kozlekedési infrastruktira.”* A magas szinvonalra fejlesztett nemzeti ellenallo képesség
¢és rugalmassag egy hibrid tdmadas esetén a védekezés fontos eleme, mert megneheziti a
tamad¢ feladatat. De a hibrid fenyegetéssel szemben nem elég csak a nemzeti ellenalléd ké-
pesség NATO-fogalmat alkalmazni, és annak hét pillérére alapozni a védelmet: a tagabban
értelmezett fogalomkdrbe tartozik a nemzeti identitas, szolidaritas és egység fenntartasa,
valamint a demografiai ellenallo képesség is.

Egy hibrid kihivas a tarsadalmi alrendszerek gyenge, sebezhetd pontjait (a tarsadalom
megosztottsagat, a kisebbségek sérelmeit, a politikai polarizacioét, a korrupciot stb.) veszi
célba. Ezért onmagukban az allam intézményei — az allam rendelkezésére alld eréforrasok
ellenére — nem elegendéek a hatékony védekezéshez. Az dssztarsadalmi jellegli timadasra
Ossztarsadalmi valaszt kell adni, amihez nélkiilozhetetlen a tarsadalom mozgositisa. A moz-
gositas alapja a lehetd legszélesebb korii tajékoztatas. Mindenképpen indokolt megosztani
a potencialis tdimadora vonatkozo informaciokat €s a tervezett védekezés legtobb részletét,
mert csak igy lehet megvalositani az §ssztarsadalmi egyetértést.?*

A hibrid tamadasok elleni védekezésben rendkiviil fontos szerep jut a maganszektornak.
A gazdasagi élet szerepldi a hibrid tdmadoé kiemelt célpontjai, mert rajtuk keresztiil nyilik
lehetdsége a gazdasagi alrendszer tamadasara. A legtobb NATO-tagallamban ma a kritikus
infrastruktura jelentds része (akar 90%-a is) magankézben van, és a maganvallalkozasok
szamtalan olyan feladatot is ellatnak, amelyek valdjaban az allam felel6sségi korébe tartoz-
nak. Tovabba egyes allamokban olyan erés a gazdasagi koncentracio, hogy mar egy-két nagy
vallalkozas miikodésének akadozasa is jelentds zavart okozhat az orszag gazdasagi életében.”

Ezért e gazdasagi szereploket be kell vonni a felkésziilésbe és a védekezésbe. A tulaj-
donosok elsé és legfontosabb szempontja a profittermelés. Ennek rendelik ald biztonsagi
intézkedéseiket is, ami hozzajarulhat a kritikus gyengeség kialakuldsdhoz. A kommunikacios
halézatok tamadasa esetén példaul csokkenhet a savszélesség, ilyenkor a szolgaltato iizleti
érdeke — a bevétel szinten tartasa miatt — viszont az, hogy a szolgaltatas a lehetd legtobb iigyfél
szamara tovabbra is elérhetd legyen. A nemzeti ellenalld képesség kdvetelménye viszont azt
diktalja, hogy az allami hatdsagok a savszélesség csokkenése esetén automatikusan prioritast
¢lvezzenek akar annak révén is, hogy az alacsonyabb prioritasu tigyfelek szamara sziinetel
a szolgaltatds. Egyszerti dolog torvényben eldirni, hogy gazdasagi tevékenysége mellett a
maganszektornak hozza kell jarulnia a védekezéshez is, de sokkal jobb eredményre vezet,
ha az allam egylittmtikddésre torekszik, 6sztonzdket — példaul adokedvezményt — ajanl, el-
lendrzi és koordinalja a vallalkozasok tevékenységét, és csak utolséd eszkdzként alkalmazza
a torvényi kényszert.

2 Hasit Thankey: Resilience and Civil Preparedness in a Changing Security Environment: A NATO Perspective.
In: Peter A. Kiss (ed.): National Resilience: Opportunities and Challenges in a Changing Security Environment.
Konferencia, Budapest, 2018. 05. 9-10. https://htkh.mil.hu/kiadvanyok/national_resilience proceedings.pdf
(Letoltés idépontja: 2021. 02. 10.)

24 Cederberg—Eronen: i. m.

2 Jarno Limnéll: Countering Hybrid Threats: Role of Private Sector Increasingly Important — Shared Responsibility
Needed. Hybrid CoE, Helsinki, 28. 03. 2018. https://www.hybridcoe.fi/publications/hybrid-coe-strategic-analysis-
6-countering-hybrid-threats-role-of-private-sector-increasingly-important-shared-responsibility-needed/ (Letoltés
idépontja: 2021. 02. 10.)
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A civil tdrsadalom® és a kozéletben aktiv szerepet vallalé polgarok bevonasa a vé-
dekezésbe megneheziti a hibrid tAmado feladatat. Az érdekvédd és jotékony szervezetek,
aktivistak, tényfeltaré ujsagirdk tevékenysége idonként kellemetlen és bosszantd lehet a
politikai elit, a gazdasagi ¢élet meghatarozo szerepldi és a kozigazgatas egyes szerepldi
szamara, egyes nemzetkdzi szervezetek tevékenysége pedig kifejezetten karos is lehet.
Ugyanakkor hozzajarulnak a demokracia intézményeinek mitkddéséhez azzal, hogy nyil-
vanossagra hozzak a tarsadalmi élet visszassagait, a sérelmeket, a visszaélést a hatalommal,
a korrupcidt, a biirokracia melléfogasait és az igazsagszolgaltatas hianyossagait, valamint
probaljak kikényszeriteni azok korrigaldsat. Ez nehéz tarsadalmi terepet teremt a tamado
szamara, mert a politikai és a gazdasagi folyamatok atlathatosaga egyaltalan nem kedvez a
hibrid miiveletek sikerének.”’

A tarsadalom mozgositasa soran kiilondsen nagy figyelmet kell forditani az etnikai és
a vallasi kisebbségek integralasara a befogado tarsadalomba. Ellenkez6 esetben a tamado
ki tudja hasznalni az elidegenedett kisebbség sérelmeit — akar valosak ezek, akar képzeltek,
akar mesterségesen generaltak. Az igy fellazitott kisebbség egyrészt a hibrid tevékenység
helyi eréforrasaként afféle 6tddik hadoszlop szerepet tolthet be, masrészt a hibrid tdmadas
iriigyeként is szolgalhat: a tamado a kisebbség jogainak védelmével indokolja timadasat.
Oroszorszag politikajaban példaul hangsulyos elem a honfitars-politika: mind a Gruazia el-
leni, jorészt hagyomanyos erdkkel és eszkdzdkkel vivott haboruban, mind az Ukrajna elleni
miveletekben, mind pedig a balti allamok nem kiilondsebben burkolt fenyegetésében az
érintett orszagok orosz nyelvii és identitasu lakossaganak védelme az egyik {iriigy.”

A hibrid konfliktusok a békeallapot (fehér) és a nyilt haboru (fekete) kozotti tarsadalmi-
politikai térben, a ,,sziirke zénaban” zajlanak: az allamok tavolrol sem békés, de mégis a
haborus kiiszdb alatti eszkdzokkel és eljarasokkal igyekeznek érvényesiteni érdekeiket,
mert nem all érdekiikben a nyilt habortig térténd eszkalacio.” De akar azért, mert a tdma-
do szamitasaba hiba csuszik, akar azért, mert a megtamadott allam létfontossagu érdekei
sériilnek, az eszkalacid lehetdsége fennall. Oroszorszag példaul valdszinilileg nem akarta a
korlatozott haboru szintjéig elvinni a kelet-ukrajnai mtiveleteket, de amikor a koriillmények

2 A tarsadalmi élet allami intézményektdl fliggetlen teriilete: jotékony szervezetek, klubok, dnkéntes csopor-
tosulasok, fliggetlen egyhazak és mas nem allami intézmények komplex és dinamikusan valtozo egyiittese,
melyek allando fesziiltségben vannak egymassal és a kormannyal. John Keane: Civil Society, Definitions and
Approaches. In: Helmut Anheier — Stefan Toepler (eds.): International Encyclopedia of Civil Society. Springer
Science+Business Media, Berlin, 2010, 461-454. http://www.johnkeane.net/wp-content/uploads/2009/01/
jk civil sciety_definitions encyclopedia.pdf (Let6ltés iddpontja: 2021. 02. 11.)

Mikael Wigell: Democratic Deterrence: How to Dissuade Hybrid Interference. Finnish Institute of International
Affairs, Helsiniki, 09. 2019. https://www.fiia.fi/wp-content/uploads/2019/09/wp110_democratic-deterrence.pdf
(Letoltés idépontja: 2021. 02. 11.)

28 Racz Andras: Oroszorszag hibrid haboraja Ukrajnaban. KKI-Tanulméanyok, 2014. https://docplayer.hu/6612943-
Oroszorszag-hibrid-haboruja-ukrajnaban.html; Charles King — Neil J. Melvin: Diaspora Politics: Ethnic Linkages,
Foreign Policy, and Security in Eurasia. International Security, Winter 1999/2000, 108-138.; Orysia Lutsevych:
Agents of the Russian World — Proxy Groups in the Contested Neighbourhood. Chatham House, London,
04. 2016. https://www.chathamhouse.org/sites/default/files/publications/research/2016-04-14-agents-russian-
world-lutsevych.pdf; Seth B. Neville: Russia and Hybrid Warfare: Identifying Critical Elements in Successful
Applications of Hybrid Tactics. Naval Postgraduate School, Monterey, 12. 2015. https://calhoun.nps.edu/bitstream/
handle/10945/47827/15Dec_Neville Seth.pdf?sequence=1&isAllowed=y (Letoltések idopontja: 2021. 02. 11.)
John Chambers: Countering Gray-Zone Hybrid Threats: An Analysis of Russia’s "New Generation Warfare” and
Implications for the US Army. West Point, Modern War Institute, 10. 2016. https://mwi.usma.edu/wp-content/
uploads/2016/10/Countering-Gray-Zone-Hybrid-Threats.pdf (Letoltés idépontja: 2021. 02. 11.)
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azt sziikségessé tették, kész volt atlépni a haborus kiiszobot.> Torténelmi példaként megem-
lithet6, hogy 1947-ben Pakisztan arra szamitott, hogy erével, de a habort kockéazata nélkiil
annektalni tudja Dzsammut ¢és Kasmirt, de alabecsiilte India reagaloképességét. Amikor
indiai csapatok szalltak szembe a pakisztani irregularis er6kkel, a konfliktus révid id6 alatt
korlatozott, de nagy intenzitasu, elsésorban regularis erékkel vivott haborava valt.3!

Az eszkalacié lehetdségére tehat fel kell késziteni mind a biztonsagi ercket, mind a
fegyveres védelmet feliigyeld, civil kontrollt megvalositod politikai vezetést. A felkészités
része lehetséges forgatokdnyvek kidolgozasa €s gyakorlasa, az egyiittmiikodés gyakorlasa a
kiilonboz6 — és altalaban egymastol elszigetelten miikodo — szervezetek kozott, az egyiittmii-
kodés a szovetségesekkel, a NATO nemzeti ellenallo képességi kovetelményeinek teljesitése.

A hibrid konfliktus eszkalacioja esetén kiilondsen fontos szerepet tolthetnek be a terii-
letvédelmi tartalékos er6k. Mivel lakohelyiik korzetében teljesitenek szolgalatot, ismerik a
helyi koriilményeket, azonnal azonositjak az idegeneket és a normal allapottol eltérd tevé-
kenységet. Mozgositasukkal meg lehet valédsitani az allam hatalmanak allando jelenlétét az
orszag egész teriiletén. Nem véletlen, hogy a hibrid kihivasnak leginkabb kitett allamok — igy
a balti allamok, Lengyelorszag, Vietnam — jelentés erdforrasokat kiilonitenek el miliciaik
szervezésére és fenntartdsara.*

Az elrettentés

Egy hibrid timadéssal szemben az elrettentés a legfontosabb eszkoz, mert a varhato haszonhoz
képest megnoveli a kockazatot a tdimado szamara, és ezzel megakadalyozhatja a tdmadas
végrehajtasat. A hibrid hadviselés komplikacioi kdvetkeztében a megtamadott allamnak is
sziiksége van a tamadashoz, a timadohoz és az adott helyzethez igazitott, haborus kiiszob
alatti elrettentd eszkozokre. Ugyanakkor az elrettentés hagyomanyos, els6sorban katonai
erén alapuld eszkozei és eljarasai egy hibrid tamadas esetén is létfontossaguak. Egyrészt
csokkentik annak valdszintiségét, hogy a tdmado atlépi a haborus kiiszobot, masrészt a
hibrid tdmadasokra is visszatartd hatasuk van, kiilondsen akkor, ha a tamad6 nem biztos
abban, hogy hol is van az a kiiszob, amely f6l6tt mar sulyos kdvetkezményekkel jaro, katonai
eszkdzokkel végrehajtott valaszesapasra kell szamitania.

Olyan ellenfelekkel szemben, mint Oroszorszag vagy Kina, csak a nagy és erds alla-
mok képesek onalldan elrettentd eljarasokat alkalmazni. A legtobb allam szdmara ez csak
nemzetkdzi tAmogatéssal jarhato Gt. A megtamadott allam elsdsorban nyilvan szovetségeseitdl
szamithat e tAmogatasra, de a mai nemzetkozi kdrnyezetben nem elhanyagolhat6 az erkolesi
¢és a gazdasagi nyomas sem, amelyet mas szervezetek (példaul az Eurépai Unid, az ENSZ)
képesek gyakorolni a timadora.

3 Uo.

31 Kiss Almos Péter: Az elsé indiai—pakisztani habora, 1947—48. Hadtudomany, 2010/elektronikus szam. http://
mhtt.eu/hadtudomany/2010/2010_elektronikus/2010_e_16.pdf (Letoltés idépontja: 2020. 12. 11.)

32 Siddhartha Mahanta: These Baltic Militias Are Readying For War With Russia. The Atlantic, 16. 11. 2017. https:/
www.theatlantic.com/photo/2017/11/baltic-anti-russian-militia/545465/; Stephen J. Flanagan et al.: Deterring
Russian Aggression in the Baltic States through Resilience and Resistance. RAND, Santa Monica, 2019. https:/
www.rand.org/content/dam/rand/pubs/research_reports/RR2700/RR2779/RAND RR2779.pdf (Letoltések ido-
pontja: 2021. 02. 11.)
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ellehetetlenitésével és elrettentés fajdalomokozassal. ™

Az elrettentés a miiveletek ellehetetlenitésével (deterrence by denial) soran a védekezd
fél olyan koriilményeket teremt, amelyek megakadalyozzak a tamadot, hogy elérje céljat.
A hibrid hadviselés komplikacioi ellenére a tdimado felismerése és céljainak, képességeinek
azonositasa sokkal inkabb politikai, semmint gyakorlati kihivas. Ezek alapjan a megtama-
dott allamnak lehetdsége van — az altalanos készenlét megteremtése mellett — megsziintetni
vagy fokozottan védeni azokat a kritikus gyengeségeket, amelyekre a tdmado valdszintileg
koncentralni fog.

Az eldz0 alfejezetben javasolt intézkedések végrehajtasa nagy eldrelépés ebbe az iranyba,
mert olyan miiveleti kornyezetet teremt, amely nem kedvez a hibrid miiveleteknek. Egyrészt
atdmado olyan kidolgozott stratégiaval és felderitd-, elharito és védelmi rendszerekkel taldlja
magat szemben, amelyek képesek idében felismeri a tAmado szandékot, figyelmeztetni a
politikai dontéshozodkat, kidolgozni cselekvési valtozatokat €s politikai dontés alapjan vég-
rehajtani azokat. Masrészt —ha a timado mégis probalkozik — kevés konnyen kihasznalhato
kritikus gyengeséget tud azonositani, mert a védekezd allam hatésagai idejekoran felismerték
azokat, és megtették a sziikséges korrekcios 1épéseket.

Az elrettentes fajdalomokozassal (deterrence by punishment) meggy6zi a tamadot,
hogy célja eléréséhez til magas arat kellene fizetnie, mert a megtamadott allam nemcsak
képes, de kész is visszavagni és érzékeny veszteségeket tud okozni. Mindaddig, amig a ta-
mado6 miveletek a haborus kiiszob alatt maradnak, észszerli dolog hasonlé haborus kiiszéb
alatti eszkozokkel valaszolni. A tAmadonak ugyaniugy vannak kritikus gyengeségei, mint
a megtamadott dllamnak. Ezeket az allam jol megvalasztott hatalmi eszkozeinek integralt
¢és szinkronizalt tAmadasaval ugyantigy ki lehet hasznalni, mint ahogy a tamado teszi azt.
A hatékony elrettentés kiindulépontja egyértelmiien a tdmado tarsadalmi alrendszereinek
elemzése a korabban emlitett PMESII szempontrendszer alapjan. Mivel a timado és a meg-
tamadott allam kritikus gyengeségei kdzott nincs szimmetria, varhatdéan a tdmadas és az
elrettentés célpontjai, eszkdzei és eljarasai kdzott sem lesz az.

Az elrettentés akkor lehet sikeres, ha harom, egymassal dinamikus egyenstilyban levd,
egymast folyamatosan befolyasold és erdsitd tényezo: a képesség, a hitelesség és a kommu-
nikacio érvényestl.

A képesség megteremtéséhez 1étre kell hozni azokat az eszkdzoket €s eljarasokat, ame-
lyekkel megbizhatdo modon, idejekoran felismerhetd a lehetséges hibrid fenyegetések széles
spektruma. Létre kell hozni a kritikus gyengeségek megsziintetéséhez vagy tdmadasuk
kivédéséhez sziikséges eszkdzok széles tarhazat. Az allam DIME hatalmi eszkdzrendszerén
beliil Iétre kell hozni a tamado kritikus gyengeségeit kihasznalod eszkdzoket (példaul jelentds
hekkerképességet), amelyek dsszehangolt alkalmazasaval valaszolni lehet a timadasra. Létre
kell hozni azt a szervezeti kultirat és koordindciés mechanizmust, amely lehetévé teszi a
hibrid tamadas elrettentést atfogd, 6sszkormanyzati és tobbnemzeti megkdzelitéssel.

3 Heine Serensen — Dorthe Bach Nyemann: Going Beyond Resilience: A revitalized approach to countering hybrid
threats. Hybrid CoE Strategic Analysis 13., 11. 2018. https://www.hybridcoe.fi/wp-content/uploads/2020/07/
Strategic-analysis-13-Sorensen-Nyeman.pdf; Can hybrid attacks be deterred? And if so, how do we do it? MCDC
Countering Hybrid Warfare Project information note, 03. 2018. http://mepoforum.sk/wp-content/uploads/2019/03/
CHW-Information-Note-Can-Hybrid-Attacks-be-Deterred.pdf (Letoltések idopontja: 2021. 02. 12.); Monaghan
etal.: i. m. 35-49.
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A hitelesseg megteremtéséhez 1étre kell hozni az allam DIME hatalmi eszkdzeivel
végrehajthatd, de haborus kiiszob alatti, 6sszehangolt valaszcsapasok cselekvési valtozatait,
melyek politikai szempontbol megvaldsithatok, és vilagosan jelzik az elszantsagot. Meg kell
erbsiteni az elrettentd miiveleteket taimogato tényezdket (példaul a tarsadalom veszélytudatat
¢s ellenalld képességét). Fel kell késziilni a kozos védekezésre és a tobbnemzeti tevékenységre
a nemzetkozi szovetségek és szerzddések keretein beliil. Meg kell hatarozni realisztikus és
vilagosan felismerhet0 kiiszobértékeket, amelyeken til a tamadonak szamitania kell valami-
lyen valaszcsapasra. Mivel lehetetlen mindig minden hibrid tdmadast idejekoran felismerni
¢s elrettentd eszkdzoket alkalmazni, ezért a tul alacsonyan meghatarozott kiiszobértékek
tarthatatlanok lesznek, és a hitelességet fogjak rontani. A tevékenység ¢s a narrativa kozotti
szoros kapcsolat a hitelesség egyik alapfeltétele — ugyanakkor érdemes megfontolni, hogy a
kiszamithatatlansag is hatékony elrettentd tényezo.

A kommunikacio tudatja a potencialis timadoval, hogy tevékenysége nem kockdzatmen-
tes. E kategoriaban meg kell fontolni, hogy egy adott timadoéval szemben a nyilt és vilagos
kommunikécié vagy a nem egyértelmii helyzetet teremté kommunikaci6 az eredményesebb.
Ha a tdamado ismeri a vilagosan és érthetden meghatarozott kiiszobértékeket, akkor kevésbé
valoszinii, hogy elszamitja magat, és a hibrid timadas haborts konfliktussa valik. Ugyanakkor
az elore meghuzott hatarok ismerete ndveli a hatarig elmend tamadas valosziniiségét. A rejtett
vagy nem elég vilagosan meghuzott hatarok elrettenthetik a tamadot, mert kiszamithatatlan
helyzetet teremtenek, de tag lehetéséget nyujtanak a tdimadonak, hogy elszamitsa magat.
Ugyanugy, mint az allami funkcidk mas teriiletein, a stratégiai kommunikacio6 kulesai a hibrid
tamadas elrettentése soran is a célk6zonség ismerete, az informacios kornyezet kihasznaldsa,
valamint a narrativa és a tevékenység dsszkormanyzati dsszehangolasa.

A védekezés

Ha az elrettentés nem jar sikerrel, akkor a megtamadott allamnak az eddigieknél hataro-
zottabb, erdteljesebb valaszt kell adnia a timadasra. Ez nem egyszert feladat, mert a hibrid
tamado igyekszik olyan helyzetet teremteni, amely pontosan a hatarozott, erdteljes valaszok
¢s ellenintézkedések kidolgozasat és végrehajtasat neheziti meg. Ennek ellenére a megta-
madott allam nem teljesen kiszolgaltatott, vannak lehetdségei fajdalmat okozni, és ezzel az
ellenfelet a timadas feladasara kényszeriteni. A védekezd eljarasok végrehajtasat megel6zo
dontéseket egy folyamatabraval (2. abra) lehet illusztralni.

A védekezés elso 1épéseként el kell donteni, hogy egyaltalan indokolt-e, sziikséges-¢ a
valasz, és az eléri-e a céljat, vagy nagyobb kart okoz, mint figyelmen kiviil hagyni a tamadast.
Nem minden hibrid tdmadas kivan erdteljes valaszt. Ha a tdmadas hatasa csekély, ha nem
1épi at a korabban meghatarozott kiiszobértéket, ha nem sériil a kormanyzas folyamatossaga
és nem csokken az 6nalld tevékenységi képesség (tehat az elso stratégiai cél megvalosul),
akkor a timadast akar valasz nélkiil is lehet hagyni — de ebben az esetben fokozottan figyel-
ni kell a helyzet alakulasat. Még egy kiiszobértéket atlépd, hatékony tdmadast is indokolt
lehet valasz nélkiil hagyni, ha ez megakadalyozza, hogy a tdmado elérje céljat (példaul a
médiavisszhangot, a propagandasikert). Mérlegelni kell azt is, hogy egy hatarozott és erd-
teljes valasz mennyire veszélyeztet egy€b nemzetkdzi kapcsolatokat, a timadohoz fiiz6dd
gazdasagi, kulturalis, etnikai és ezer mas kapcsolatot, €s mennyire valdszinii az eszkalacio.
Kockazatos dontés a tamadast valasz nélkiil hagyni, mert arra késztetheti a tamadot, hogy
tovabb probalkozzon, és akar a tAmadas intenzitasat is ndvelje.
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2. abra A hibrid tamadas elleni védekezés dontési folyamata (Készitette a szerzo)

A védekezés lehet befelé, a megtamadott allam lakossaga és dontéshozoéi felé iranyulo,
példaul a nemzeti ellenalldé képesség megerdsitése, a belbiztonsagi szervek fokozott te-
vékenysége, széles korll tajékoztatas a tamado tevékenységérdl, a dezinformaciorol és az
ellenérdekelt propagandardl. De a védekezés lehet egy ellentdmadas is, amely megtorld vagy
figyelmeztetd szandékkal kifelé, a timado felé iranyul. J6 példa erre az izraeli vizellato
rendszer elleni irani kibertdmadas (2020. aprilis), amelyet az izraeliek sikerrel haritottak,
majd valaszként rendszerdsszeomlast idéztek el6 az irani Sahid Radzsai kik6td szamitogép-
halozataban, és napokra megbénitottak a kikoto forgalmat.>*

A védekez6 1épések lehetnek nyiltak vagy fedettek. A nyilt védekezéssel a megtamadott
fél felhivja a figyelmet a tamadasra, a timado kilétére és modszereire, valamint a védekezés
tényére, modszerére és eredményére. Ezzel megszerezheti a hazai kdzvélemény és a nem-
zetkdzi kdzosség — elsésorban a szovetségesek — tdmogatasat. A nyilt védekezés kockazata,
hogy a védekezd eljarasokat az egyes célkozonségek (kiilondsen a nemzetkdzi kozvélemény

* Tzvi Joffre — Yonah Jeremy Bob: Iran, Israel cyberattack exchange may continue. The Jerusalem Post, 02. 06. 2020.
https://www.jpost.com/israel-news/iran-cyberattack-on-israel-tried-to-increase-chlorine-in-water-report-629910;
Mehul Srivastava et al.: Israel-Iran attacks: *’Cyber winter is coming’. Financial Times, 31. 05. 2020. https://
www.ft.com/content/3ea57426-40e2-42da-9¢2¢-97b0e39dd967; Joby Warrick — Ellen Nakashima: Officials:
Israel linked to a disruptive cyberattack on Iranian port facility. The Washington Post, 18. 05. 2020. https://
www.washingtonpost.com/national-security/officials-israel-linked-to-a-disruptive-cyberattack-on-iranian-port-
facility/2020/05/18/9d1da866-9942-11ea-89fd-28fb313d1886_story.html (Letoltések idopontja: 2020. 12. 13.)



HSz 2021/3. Fékuszban 25

egyes szegmensei) eltéré modon értékelik, és a megtamadott felet fogjak hibaztatni a hatasos
védekezés kovetkezményeiért. A fedett védekezés 1ényege, hogy akar le is tagadhatd, mert
kevesen ismerik a valds tényeket, és nincs egyértelmii bizonyiték sem a miiveletre, sem a
végrehajto kilétére. Hatasos figyelmeztetés lehet a tdimado dontéshozoi szamara, €s megaka-
dalyozhatja a tovabbi hibrid tdmadasokat is, ha kozvetlen fizikai kdvetkezményei vannak.
Hatranya, hogy a védekezd6 fél atengedi a nyilvanos narrativa folotti ellendrzést a tdimadonak.

Tovabbi eldontendd kérdés, hogy a védekezes elsésorban fajdalmat okozd, kényszeritd
jellegti ellentamadas, vagy egyiittmiikddést kivalto 6sztonzo legyen. Az ellentdmadasban rejlé
kockazat a nem szandékolt vertikalis eszkalacio, de ugyanez lehet az 6sztonzok alkalmaza-
sanak kovetkezménye is, ha a tdmado azt gyengeségnek tekinti. A kényszeritd és 6sztonzd
eszkozok egyiittes alkalmazasa lehet a legsikeresebb, kiilondsen akkor, ha a védekezd fél
kreativ modon alkalmazza az allami hatalom eszkozeit a tdmado tarsadalmi alrendszereinek
gyengeségeivel szemben. A tamadas és az ellentdmadas a legritkabb esetben szimmetrikus:
mind a tdmadd, mind a védekezo az ellenfél kritikus gyengeségeit veszi célba sajat hatalmi
eszkozei koziil a legerésebbekkel. Kivételes esetnek tekinthetjiik a korabban idézett irani
kibertamadast az izraeli infrastruktura ellen, amire egy izraeli kibertdmadas volt a valasz
az irani infrastruktuara ellen.

A fentiek egyszeriinek tiinnek, de a valésagban a dontési folyamat rendkiviil bonyolult,
mert abban részt kell venniiik az allam hatalmi eszkozeit feliigyel6 tarcaknak és kormanyszer-
veknek, melyek a mindennapi politikdban egymassal versenyeznek és egymastol siloszertien
elkiiloniilnek. De részt vesznek benne nem allami szervezetek és intézmények is, amelyeket
a kozponti hatalom csak korlatozottan tud irdnyitani és ellenérizni. A dontésekhez figye-
lembe kell venni szamtalan tényezdt, €s meg kell baratkozni a gondolattal, hogy a dontést
megalapoz6 informacidk valosziniileg hianyosak. El kell fogadni, hogy lesznek helytelen
dontések, és egyes helytelen dontések eszkalacidhoz vezethetnek.

BEFEJEZES

Minden allam tarsadalmi alrendszereiben vannak sebezhetd pontok. Ezeknek mindaddig
csak belpolitikai jelentdségiik van, amig egy kiilsé vagy belsé ellenség/ellenfél ki nem
hasznalja azokat az allami hatalom meggyengitésére, a kormany tekintélyének rombolésara,
a tarsadalom bomlasztasara, katonai, politikai vagy gazdasagi elénydk kierdszakolasara.
Magyarorszag tarsadalmi alrendszereiben is vannak kritikus gyengeségek, amelyeket
egy ellenérdekelt fél — akar allami, akar nem allami szerepld — kihasznalhat. Csak néhany
kiragadott példa: a hataron tuli magyar kisebbségeket egy tamadé tiiszként hasznalhatja;
a kritikus infrastrukttra egyes elemei sebezhetdek; az energiaellatas nagyrészt egy forrasra
tamaszkodik; erds a gazdasagi koncentracié (a GDP 80%-at 50 vallalat termeli meg).*

Oroszorszag — a walesi csucstalalkozon azonositott keleti veszélyforras — szamara Ma-
gyarorszag vonzo célpont lehet, mert sikeres hibrid mtiveletekkel megronthatja az orszag
kapcsolatat a NATO-val és az Eurdpai Unidval. Valosziniitlen, hogy ez barmelyik szervezet
felbomlasdhoz vezetne, de minden bizonnyal megnehezitené¢ dontési folyamataikat.

A sebezhetd pontok Magyarorszag tarsadalmi alrendszereiben, a hibrid miiveletek ter-
mészete és a NATO-tdmogatas bizonytalansaga megkdoveteli, hogy a dontéshozo testiiletek

3 Pataki Janos: Terrorizmus, mint biztonsagi probléma, a kritikus infrastruktira védelmi szabalyainak tiikrében.
PhD-értekezés. NKE HDI, Budapest, 2017, 105. https://hhk.uni-nke.hu/document/hhk-uni-nke-hu/FINAL Pataki
muhelyvita_dolgozat.pdf (Letoltés idopontja: 2021. 02. 11.)
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¢és az orszag biztonsagat €s stabilitasat garantalod intézmények a lehetd legtobb ismerettel
rendelkezzenek a hibrid hadviselésrdl. Ez a feladat viszont alapos elméleti és gyakorlati
felkésziilést igényel mind egyéni, mind intézményi szinten.
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