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Analisis de riesgo de la informacion segun la norma iso

27001:2013: previo a una implementacion

Wilber Mamani ventural

Escuela profesional de ingenieria y arquitectura, Facultad de ingenieria de sistemas. Universidad Peruana Union

Resumen

En este articulo se explora la estructura organizacional de la municipalidad distrital de
Asillo para mejorar el flujo de la informacion y el conocimiento sobre la seguridad de su
infraestructura. Con ese fin, se realizaron estudios descriptivos para identificar problemas de
la municipalidad. Los resultados permitieron identificar las debilidades en la municipalidad
seguidamente se utilizard en futuros estudios para definir un plan de tratamiento de riesgos,
adquisicion de habilidades para un manejo mejor del riesgo y buenas préacticas gerenciales
acordes con los retos de la de los tiempos en los que vivimos. Se recopilé informacidn de los
resultados sobre los elementos de la politica de seguridad del municipio, Administracion de
activos, Organizacion de la seguridad de los recursos humanos, seguridad fisica, gestion de las
comunicaciones Yy las operaciones, control de acceso, mantenimiento de los sistemas, Gestion
de Incidencias, Gestion de Comunicaciones y Operaciones, para lo cual se recomienda la
implementacién de buenos sistemas basados en la norma 1SO 27001: 2013, haciendo uso de
tecnologias modernas que se adapten mejor a la comunidad y protejan sus activos de
informacion mas importantes.
Palabras clave: seguridad fisica, seguridad l6gica, analisis de riesgos, gestion de riesgos, 1SO

27001:2013.
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Introduccién

Las empresas hoy en dia sean grandes, medianas o pequefias, de diferentes rubros,
tienen que entrar en un proceso de mejora continua o podrian no subsistir en los mercados de
hoy, para poder aumentar la competitividad en los mercados deberéan tener un sistema robusto
de gestidn que asegure la confiabilidad de los clientes y del personal que labora en la empresa
(Longras, A., Pereira 2018).

En muchas de las empresas de hoy es muy comin ver que se tiene muy poca
seguridad en los activos de la informacion de la empresa (GESTION, N. 2020), Hay casos en
que personas no autorizadas tienen acceso a ellos. La ingenieria social en las empresas no
conoce limites cuando se trata de obtener informacion que generalmente se entiende como
"estrictamente confidencial”. Si la gestion del conocimiento es muy importante para la
empresa (Huaman Monzon, F. M. 2017), Debe existir un sistema para gestionar el riesgo de
que la informacion se pierda, cambie o simplemente no esté disponible cuando se solicite.

Segun (Cuervo Alvarez, S. 2017), la informacion es vital para que el negocio en una
empresa pueda marchar bien, por lo tanto, la informacion es una pieza de informacién muy
importante que debe protegerse dentro de una empresa. El uso de las tecnologias de la
informacion en las empresas hace que la informacidn sea cada vez mas accesible y
extensible. Los negocios en linea se estan volviendo en los mas preferidos por las personas,
esto hace que las empresas puedan comunicarse con el cliente de manera directa, esto ha
hecho posible que las personas puedan pagar via web, asi mismo permitié a las empresas
crecer cada vez mas. Sin embargo, la tecnologia también ha creado problemas para las
empresas que son mas vulnerables a la pérdida de informacion. Por lo tanto, son vulnerables
a los ataques informaticos. Esto puede suponer un riesgo mortal para las empresas y afectar a
sus funciones comerciales.

Este problema es mucho mas serio. ¢Qué estan haciendo las empresas para protegerse

contra las consecuencias de la pérdida de informacién? ;Qué pasa si el servidor deja de



funcionar? ¢Qué sucede si las empresas no pueden operar debido a un terremoto? ;Qué
sucede si se pierde la base de datos de ndminas? (Instituto Nacional de Tecnologias de la
Comunicacion. 2012)

Para hacer frente a estas amenazas (Malik, A. A. 2017), las empresas deben
desarrollar un plan de accién, conocido como el Sistema de Gestion de Seguridad de la
Informacién (SGSI), este plan contiene un conjunto de reglas que deben cumplirse en la
organizacion y ser bien conocidas por los empleados y la direccion. Esto es muy importante
para asegurar que un SGSI se implemente y genere retroalimentacién. EI SGSI se define en la
norma ISO 27001, en la que se recogen las normas y mejores practicas de seguridad de la

informacion.

Metodologia
Se llevé a cabo una encuesta para identificar las actividades en las areas funcionales
del municipio del distrito de Asillo a fin de manifestar y promover la aplicacion de buenas
practicas administrativas de conformidad con las normas nacionales e internacionales. El

siguiente proceso se refleja en los siguientes pasos (Barnet-Lopez 2017):

Se ha realizado una investigacion descriptiva que identifica y delimita el objeto a analizar:
El objeto investigado se definié como areas funcionales formalmente establecidas del
municipio del distrito de Asillo, que actualmente operan con ciertos protocolos de seguridad.
Definicion del objetivo. En este punto se evaluo la situacion actual y se identificé las
caracteristicas de las actividades de las areas funcionales de la municipalidad, su
infraestructura, también se analizd las areas funcionales de la municipalidad (Alcaldia,
Gerencia, Registro civil, RRHH) A continuacion se propusieron alternativas a las practicas
administrativas y tendencias para el mejoramiento continuo.

Definicion del tipo de investigacidn. En este estudio se describi6 e indago situaciones de la

infraestructura de seguridad de la municipalidad distrital de Asillo.



Determinacion de la poblacion. La poblacion estuvo conformada por las personas que
laboran en las areas Alcaldia, Gerencia, Registro civil, RRHH y personas que formalmente
laboran en dichas areas, ubicados en la municipalidad distrital de Asillo. Con estas
caracteristicas, el nimero total de las personas que trabajan en esas areas alcanza 12 personas.
Establecer el tamafio de la muestra y seleccionar el procedimiento de muestreo: Para
determinar el nimero de muestra, se mantienen 12 personas como final para la muestra como

se obhserva en el tabla 1.

Tabla 1. Areas de trabajo de la municipalidad de Asillo 2020.

N° Area Ndmero de
personas
1 Alcaldia 3
2 Gerencia 3
3 Registro civil 4
4 RRHH 3
Total 12

Tabla 1: Cantidad de trabajadores en las areas

Fuente: Elaboracion propia

Disefio del instrumento de adquisicién de datos. Se utilizé un formato de encuesta (Vasquez,
J. F. 2018), el cual se aplico a las areas de la municipalidad distrital de Asillo. Para que la
informacion sea mas fiable, también se realizé un recorrido de reconocimiento de las

instalaciones de cada zona.



Organizacion del equipo de trabajo. Segun los aspectos examinados Y el alcance del objeto
de la caracterizacion, no se ha seleccionado el equipo de trabajo porque el estudio es una
propuesta.

Recopilacion y analisis de los datos. Se llevo por medio de visitas a las areas administrativas,
se hizo entrevista con personal directivo y observacion directa, lo que permitio elaborar
diversos informes con los resultados de los instrumentos (Vasquez, J. F. (2018).

Propuesta de aplicacion en la municipalidad distrital de Asillo de la norma 1SO 27001.
Esta investigacion es una actividad pendiente por ejecutar, que propone conocer las fortalezas
y debilidades a las que pueden estar expuestos los recursos de informacion en las distintas
areas de la municipalidad distrital de Asillo, se propone estrategias que permitan minimizar
posibles amenazas que en la mayoria de los casos vulneren los activos de informacion de la
municipalidad (Cherdantseva, Y Burnap 2016). Después de visitar las instalaciones de la
municipalidad y examinar la infraestructura técnica, se propone utilizar ciertos controles

establecidos en la norma 1SO-27001:2013.

Resultados
Composicién sectorial
La investigacion esta conformada por las siguientes areas de trabajo: Alcaldia,
Gerencia, Registro civil, RRHH. El area Registro civil representan la principal actividad en la
municipalidad con un total de 4 trabajadores, que participan con el 30.77%; seguido de las
areas de Gerencia 23.08%, RRHH 23.08%, Alcaldia 23.08%, con un total de 12 personas y

un total de 4 Areas examinadas.
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Figura 1. Composicion de las areas

Fuente: Elaboracion propia.

Al analizar los detalles dentro de cada una de las cuatro areas principales, se
encuentra que en el campo del registro de poblacion se concentran las personas que laboran
en esta area especialmente en la captura de datos de las personas en detalle, sin embargo, es
el area que genera mas informacion por dia.

En este &mbito, destacamos las actividades de registro de nacimiento, filiacion,
nombre y apellidos, emancipacion y clasificacion por edades, matrimonio, defuncion (El

Registro Civil: Funcion e importancia | Gesys.2020).

El area de alcaldia, es responsable de las siguientes actividades principales: presidir
las reuniones del consejo, orientar a los concejales, hacer cumplir las leyes de la ciudad,
administrar las operaciones de la ciudad, etc(10 Funciones de un Alcalde para Gobernar

Eficazmente - Lifeder 2020).



En el &ambito de la Gerencia municipal, se concentran principalmente en las
actividades de Supervisidn, control y provision de informacion a la Alcaldia sobre la gestion
administrativa y financiera del municipio, cumplimiento y ejecucidn, por delegacién de la
Alcaldia, de los acuerdos del Ayuntamiento, asesorando y dando apoyo técnico-
administrativo a la Alcaldia y al Ayuntamiento, supervisando y controlando el desarrollo de
los planes institucionales de emergencia, etc(Gerencia Municipal. 2019).

El 4&rea de RRHH es responsable de las siguientes actividades principales:

Gestion administrativa de recursos humanos, Reclutamiento y seleccion de personal,
Formacion y desarrollo profesional, Relaciones laborales, Prevencion de riesgos laborales,

Evaluacion del desempefio, Beneficios sociales, Planificacion laboral, Analisis de puestos.

El estudio también revel6 problemas que han afectado o afectan el crecimiento y
desarrollo en areas de la municipalidad. En orden de importancia, los problemas identificados
por los empleados son (Figura 2): Infraestructura, por el hecho de que se trata de un mundo
globalizado en el que se producen comportamientos que crean mala imagen, ya sea por el

entorno desordenado o por personas desordenadas.



DIFICULTADES QUE ENFRENTA LA MDA

10

Figura 2. Dificultades que enfrenta la MDA

Fuente: Elaboracion propia.

Ocho empleados indican que tienen dificultades con la gestion financiera porque no
hay medios econdmicos para invertir por que el alcalde no les da esa facilidad, y 3 tienen
dificultades con el local en el que trabajan, segin 10 empleados, es la dificultad de la
tecnologia y la falta de cultura en cuanto a la importancia, vulnerabilidad y proteccion de la
informacion como principal activo, lo que plantea un desafio mayor para los involucrados en
la gestion de la informacion. Para empleados 2 es de recursos humanos ya que no hay

personal calificado en la zona.

Los datos financieros
El sistema de informacion financiera de una organizacion, independientemente del

paquete de software que utilice, sigue un modelo y un sistema de informacion, que



proporciona control, flexibilidad, compatibilidad y una relacion costo y beneficio aceptable
(Szczepaniuk, E. K 2020).

En términos de métodos y sistemas contables. Se pregunté si hay algun tipo de
software de gestion financiera disponible (Figura 3). Los datos muestran que el 1 de las areas
(Registro civil) encuestadas no utilizan ningtn formulario o sistema contable que les
permitiria realizar un seguimiento de sus actividades. 3 areas (Alcaldia, Gerencia, RRHH)
tienen un programa de contabilidad.

Es importante sefialar que el sistema de informacion contable més utilizado son las

hojas de célculo.

DATOS CONTABLES DE LOS AREAS DE LA MDA

ra

=] NO

Figura 3. Datos contables de las areas de la MDA.

Fuente: Elaboracion propia.

Capacidades de los sistemas informaticos



El uso de computadoras y tecnologias de la comunicacién ha permitido y facilitado el
flujo de informacion y la sistematizacion de procedimientos, el acceso a nuevos mercados y
la difusion del conocimiento. Para ello, se pregunt6 a los empleados sobre el uso de
computadoras e internet y lineas telefonicas. La encuesta encontr6 que 11 empleados tienen
computadoras y 10 acceso a Internet, pero no estan siendo utilizados para realizar actividades
en el campo, una situacién indicativa de tecnologia obsoleta. Segun la encuesta,
Solo un tercio de los trabajadores de MDA encuestados cree que el uso de herramientas
tecnoldgicas es esencial para su desarrollo, lo que puede deberse en parte a la reticencia

particular de la generacion anterior que no estan relacionados con el cambio y a la

automatizacion o actualizacion de procesos que administran manualmente.(tabla 2).

Equipos de computo 11
Acceso a internet 10
Lineas telefonicas 12

Tabla 2. Capacidad de tecnologia

Fuente: Elaboracion propia.

La cobertura del servicio telefénico de la ciudad ha aumentado significativamente en
los altimos afos, por lo que los datos al respecto son mas alentadores: 12 de los empleados
del estudio tienen una linea telefénica como herramienta para ayudarles a comprender la
tecnologia y la informacion y para tener una comunicacion mas adecuada. Al igual que con
los equipos informaticos y el acceso a Internet, el analisis individual muestra que las

empresas estdn mas avanzadas en esta tecnologia.



En cuanto al nivel tecnolégico de las empresas del estudio, es claro que 3 (Alcaldia,
Registro civil, RRHH) areas creen que no estan muy avanzadas (Figura 4); 1 area (Gerencia)

afirman tener un nivel moderado, por lo que les resulta facil mejorar los procesos.

NIVEL TECNOLOGICO DE LAS AREAS DE LA MDA

3

s

Mo incorpora Mivel Medio

Figura 4. Datos contables de las areas de la MDA.
Fuente: Elaboracion propia.

Por tanto, ante el rezago tecnologico identificado, es necesario que los municipios
vean en qué medida se puede acelerar su actividad haciendo un buen uso de la tecnologia, lo
que significa partir de cero, es decir, desde el uso de Internet o emails al uso de aplicaciones

administrativas para mejorar la gestion de la MDA.

Opciones de practicas administrativas y tendencias de mejora organizativa para la
aplicacion de 1SO 27001.
Todas las areas de la MDA de alguna manera dicen involucrar tecnologia en sus
actividades del dia a dia, pero este trabajo es algo ambiguo que no les permite alcanzar los

objetivos de la organizacion lo que significa retraso en sus actividades.



El uso de la tecnologia debe ser prioridad para cualquier organizacién que su objetivo
sea satisfacer las necesidades de sus clientes, la empresa tiene que ser consciente de que
efectivamente que un SGSI sirve para estandarizar sistemas, optimizar costos, y contar con
informacidn eficiente y oportuna, a pesar de todo las empresas cuentan con una estrategia
disefiada propiamente de la empresa, pero esto no les permite alcanzar sus objetivos.

Por tanto, tienen una necesidad urgente de poder implementar algunos medios tecnoldgicos
que te ayuden a mejorar tu situacion y controlar tu gestion y operaciones comerciales, es
fundamental contar con méas elementos que contribuyan a mejorar el proceso de toma de
decisiones.

Aungue ha habido un crecimiento fenomenal de las aplicaciones basadas en la web en
Internet, los problemas de control de acceso relacionados con la seguridad web se han
descuidado en gran medida. No es un secreto la cantidad de recursos que invierten las
organizaciones para evitar intrusiones y manipulaciones que pongan en riesgo desde la
integridad de los datos hasta las operaciones propias de la entidad(Scaglione, B. J. 2019).

Los problemas de seguridad de la red afectan a todo tipo de organizaciones. En
definitiva, si quieren crecer tendran que aceptar cambios cada dia y trabajar con la tltima
tecnologia. Es fundamental que los empleados estén constantemente capacitados y, sobre
todo, acepten los consejos que les brindan personas ajenas a su empresa(Cuervo Alvarez

2017).

Ciclo metodologico de implementacién Norma 1SO 27001: 2013

El investigar (Santos Llanos 2016) afirma que implementacion exitosa del SGSI
desde cualquier punto de vista depende del compromiso y la mentalidad del cambio a nivel
ejecutivo y gerencial en las organizaciones, por lo que el alcance del sistema requiere un
nivel de conocimiento de las areas estratégicas de la estructura empresarial, por lo que la

capacitacion de las personas en la organizacion se convierte en una herramienta.



Por tanto, es imperativo que la decision en la implementacion del modelo afecte a
todas las instancias de la empresa desde un punto de vista democratico y participativo;
ademas, es fundamental que el gestor de procesos forme parte de la alta direccién, lo que
garantiza que el nivel de responsabilidad sea mas adecuado y se evite obstruccion del
proceso.

La Figura 5 muestra los pasos en el ciclo metodoldgico para implementar ISO 27001:
2013. Cada fase tiene un conjunto de medidas que deben desarrollarse de manera consistente.
también se muestra el ciclo metodoldgico dividido en fases y las actividades correspondientes
de cada fase. Es importante comprender que la implementacion del modelo sigue el enfoque
PDCA (Villanueva Mri, F. S. (2019). Las actividades tienen un limite de tiempo y es
fundamental contar con suficientes recursos financieros y una estructura para la gestion de

proyectos.
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DISCUSION

Los problemas de las areas de la MDA, identificados en el anélisis de los resultados

de la aplicacion del cuestionario, evidenciaron ciertas areas en las que se encontraron sus

dificultades y que son producto de una cultura centrada en la organizacion empirica de la

empresa y heredada de la formacion recibida en el mismo proceso, sin tener en cuenta los

criterios de eficiencia y funcionalidad. Esto nos permite fomentar una orientacion a la

resolucion de problemas para centrarse en el uso sistematico de la informacién y la

experiencia de la organizacion(Type Mera, & Odelly L 2020).

Las caracteristicas de las variables tecnoldgicas relacionadas con las areas consideradas

son muy similares a los parametros de organizacion gerencial, organizacion contable y

financiera y organizacion de RRHH.

Se cuenta con tecnologia barata, relativamente simple y facil de copiar. También
existe un déficit presupuestario por parte del alta gerencia para fomentar la innovacion
debido a la predisposicion cultural al cambio y la adopcion de tecnologias de
seguridad y gestion de la seguridad de informacion. Asi, el atraso tecnoldgico y la
falta de adaptarse a las tecnologias a los requerimientos de la poblacion limitan su
capacidad para brindar un servicio de mejor calidad ().

No existe una politica gerencial sobre innovacidn tecnologica, ya que no se promueve
una cultura de investigacion y desarrollo dentro de la MDA.

Los métodos de control son generalmente la inspeccion, desarrollada de acuerdo con
las experiencias del tiempo, algo comudn que se ve en las organizaciones, las
herramientas y el uso de metodologias estadistica es escasa.

La informacidn es almacenada por empleados experimentados y los expone a la
pérdida de informacion esencial en caso de despido de un empleado (Cabrera, H.

2018)



La calidad se limita a la elaboracion de medidas correctivas sin identificar las causas
principales de los problemas y a la adaptacién de medidas como el SGSI para prevenir esas

causas.

CONCLUSIONES

e Laencuesta permitié detectar puntos muy importantes dentro de la estructura de la
MDA. Entenderlos puede contribuir a definir nuevas metas y realizar acciones para
crear un escenario mas robusto en cuestiones de seguridad de la informacion y que
responda a los requerimientos de organizacion (Vasquez, J. F. 2018).

e La MDA tiene el desafio de lograr un crecimiento sostenible que asegure niveles mas
altos y una inversion mas productiva y una mejor calidad de vida para sus empleados.

e La gestion de la seguridad de la informacion debe ser transversal a todas las areas,
facultades y departamentos de la MDA; ademas de tener en cuenta que no es un tema
necesariamente de TI, sino también engloba todas las areas administrativas y
empleados.

e La MDA, como organizacién que maneja informacion confidencial de sus empleados
y colaboradores, debe implementar un SGSI eficiente y adaptable, sin interrumpir sus
procesos.

e Para que la MDA pueda implementar adecuadamente los proyectos propuestos, es
necesario que se asigne personal especializado en cada tarea, ademas de concientizar a
todos los involucrados sobre la importancia de los mismos.

e En el ambito de la oficina de registro civil, cada dia se realizan mas eventos, ya que
en relacién con la mayor atencion publica a la mayoria de sus actividades, es

necesario introducir tecnologia que acelere sus procesos.



e Lagestion de la calidad es el elemento que mejor puede contribuir al mantenimiento y
mejora de los procesos en una organizacion dadas las circunstancias actuales, es decir,
inmersion en el proceso de cambio. Esta situacion implica un entorno competitivo
mas duro, especialmente para los municipios rezagados en esfuerzos de calidad o

actualizaciones tecnoldgicas como MDA.
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