La gestion en salud a traves -
del blockchain:

una herramienta del futuro inmediato
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Después de internet, blockchain es conside-
rada la siguiente gran tecnologia que estd
destinada a reorientar la manera como
trabajamos y vivimos (Puthal, D. et al, 2018)

;Qué es el blockchain?

La literatura alrededor de la blockchain es
joven. Recursos de informacién que per-
miten el andlisis cienciométrico tales como
Scopus' 0 Web of Science? han indizado in-
formacion al respecto desde el afo 2013 y
2015, respectivamente. A nivel editorial, la
publicacion ha presentado el mismo desa-
rrollo. En el WorldCat, el catdlogo mas gran-
de del mundo, se pueden recuperar publica-
ciones sobre blockchain desde el 2013°. Los
resultados a nivel cienciométricos y editoria-
les ofrecen un panorama de crecimiento de
la literatura alrededor de la blockchain.

La blockchain (cadena de bloques) es
una lista de datos, transacciones estructura-
das y vinculadas (Antonopoulos, 2017). Cada
una de las transacciones realizadas con tec-
nologia blockchain conserva la trazabilidad

Consulte Scopus en: https://www-scopus-com.ezproxy.
unbosque.edu.co/search/form.uri?display=basic

2 Consulte Web of Science en: http://apps.webofknowled-

ge.com.ezproxy.unbosque.edu.co/WOS_GeneralSearch_
input.do?product=WQ0OS&search_mode=GeneralSear-
ch&SID=8FLzOVOsYtyZaPVmkvQ&preferencesSaved=

; WorldCat integra todos los OPAC (Open Public Access
Catalogue) del mundo. Al realizar la bisqueda por el tér-
mino blockchain los resultados alrededor del mundo son:
2013 (3 documentos), 2014 (4), 2015 (27), 2016 (164), 2017
(485), 2018 (75). Recuperado de: https.//www.worldcat.
org/search?q=blockchain+&qt=results_page
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de cada una de las transacciones. La cadena de bloque con-
tiene datos estructurados que agregan transacciones que
son expuestas en un libro contable publico (blockchain)
(Antonopoulos, 2017). Segtn el interés, la blockchain pue-
de ser publica (Bifcoin), con permiso (Ripple) o privada
(Laurence, 2017). Independientemente del uso, la block-
chain se caracteriza por:

1. Usar criptografia para asegurar los datos de las
cadenas y sus transacciones (ciberseguridad).
Asi mismo, integra conceptos como el de la teo-
ria de juegos v las redes P2P para la validacion
por consenso de las diferentes transacciones.

2. Suestructuracion es descentralizada. Esto permi-
te que todos los usuarios vinculados a la block-
chain aprueben y verifiquen las transacciones.

3. Impedir la alteracion de informacion registrada.

4. Tener registro de todas las transacciones crea-
das en la blockchain.

5. Ser un libro contable digital.

Registrar cronoldgicamente las transacciones.
Permitir que la informacion sea publica, trans-
parente, verificable, auditable.

Reducir la dependencia de terceros.

Permitir la trazabilidad y el almacenamiento,
record management, de manera robusta y con-
fiable (Blockchain Hub, 2018); (Puthal, D. et al,
2018).

La blockchain ha sido conocida primero a través de uno
de sus mas atractivos desarrollos: las criptomonedas® (Ver
Codigo QR). Hoy, palabras como Bitcoin, Ethereum, Ri-
pple, Litecoin son oidas a diario en los noticieros, portales,

4 Actualmente la capitalizacién del mercado de las criptomonedasestd

representado por 1560 criptomonedas. Para mayor informacién, con-
sulte el sitio web https://coinmarketcap.com/coins/views/all/
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redes sociales, etc., pues las monedas digitales han esta-
blecido un paradigma para todo el sistema monetario.
En el 2008, el autor Satoshi Nakamoto fue uno de los
primeros en hablar de las criptomonedas, en particular
de la BitCoin, a partir de la formulacion, la blockchain:
“Bitcoin: A Peer-to-Peer Electronic Cash System” (Swan,
M, 2015).

Diez afios han pasado y la madurez de la tecnolo-
gia blockchain ha abierto el horizonte del futuro, del
modus operandi de las industrias en el mundo. Hoy la
blockchain tiene aplicabilidad en:

* Depdsito de transacciones, contratos garantizados,
arbitracion de terceros, transacciones aprobadas.

* Transacciones financieras: criptomonedas, equidad
privada, crowdfunding, derivados, rentas, pensiones.

* Registros publicos: titulos de propiedad, registro de
vehiculos, licencias de negocios, certificados de ma-
trimonios y defuncion.

* Identificacion: licencias, identificacién personal, pa-
saporte, registro de votaciones politicas.

* Registros privados: préstamos, contratos, apuestas,
firmas digitales, testamentos, fideicomisos (Swan,
M., 2015).

* Internet de las cosas (IoT).

* Servicios financieros.

*  Smart property.

* Cuidado de la salud inteligente.

* Gobernabilidad inteligente (Puthal, D. et al, 2018).

La tecnologia blockchain como
estrategia en la gestion de la salud

Hoy la gestion de la salud debe pensarse como una
Smart Health Care (SHC). El aprovechamiento de las
tecnologias debe trascender el ejercicio de la salud, des-
de la atencion por parte del personal médico, la gestion
de centros médicos, la comunicacion paciente-médico,
hasta la gestion del big data, resultado de las multiples
entradas de datos en el entorno de la salud. Segin Sun-
daravadivel, P. et al (2018), la Smart Health Care tie-
ne como caracteristicas el conocimiento del contexto

(context aware), la sensitividad (sensitive), la
personalizacion (personalized), la sensibilidad
(responsive), la adaptacion (adaptative), la
inteligencia (intelligence), la ubicuidad (ubi-
cuity), la transparencia (transparency) y la
anticipacion (anticipatory) (p. 21). Estas ca-
racteristicas deben integrarse en un marco de
gestion de salud inteligente que satisfaga un
equilibrio sostenible de los servicios, dispositi-
vos médicos, tecnologias, sistemas de gestion,
aplicaciones v, por supuesto, de los usuarios
finales, los pacientes (Sundaravadivel, P. e al,
2018, p. 20).

Las bondades de la tecnologia blockchain
(también entendida como una information
technology, (Bambara, J., y Allen, P, 2018)
hoy son una alternativa de solucién para los
retos de la gestion de la salud y los pacientes.
Puthal, D. et al (2018) sefalan que una de las
aplicaciones de la tecnologia blockchain es en
la Smart Health Care. Este cuidado inteligente
de la salud tiene que ver con:

* El record keeping (registro) del personal
de la salud y los pacientes.

* El control del acceso a la informacion.

* Tagestion del cuidado de la salud.

Boris Shiklo (2017), CTO (Chief Technology
Officer) de ScienSoft, empresa estadounidense
que desarrolla productos y servicios basados
en tecnologias de informacion y con un por-
tafolio que incluye desarrollos tecnoldgicos en
el cuidado de la salud’®, explica que hoy el inter-
cambio de informacion en el drea de la salud
es un problema para el desarrollo de sistemas
de informacion que optimicen la gestion de

ScienceSoft desarrolla productos, basados en tecnologdis de
informacioén, en el drea de la salud. Para mayor informacion,
consulte el sitio web https.//www.scnsoft.com/healthcare




(44
En la actualidad, el
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la misma. La seguridad de la informacion de la salud
(Protected Health Information -PHI°) es uno de los
problemas en los centros médicos estadounidenses,
pues el intercambio de datos, y la portabilidad e in-
tercambio de la informacién son limitados. Hoy, la
tecnologia blockchain ofrece un marco confiable de
intercambio y gestion de informacion sélido, moder-
no y necesario para la gestion inteligente de la salud.

Para IBM (2016) (ver codigo QR), el uso de la
blockchain como tecnologia aplicable a la gestion y
cuidado de la salud generara impacto en la verifica-
cion de identidades (identidades digitales), el crowd-
sourcing, la prevencion y falsificacion de medicamen-
tos, la investigacion gendmica, la gestion de la salud
publica, el Internet de las Cosas (Iol, aplicado a los
dispositivos médicos), la gestion de pagos basados
en los resultados médicos, la optimizacion de los en-
sayos clinicos, el aseguramiento de los pacientes en
tiempo real, el EMR (Emergency Medical Responder),
los servicios notariales en salud y los servicios de doc-
tores segun la demanda.

Sus bondades y posibilidades

“En la actualidad, el sistema de salud colombiano
exige nuevos retos y compromisos. La innovacion y
restructuracion de los centros de salud implican un
reconocimiento holistico de las necesidades en el
area: infraestructura, servicios, gestion, rentabilidad,
optimizacion, cobertura, portabilidad, transparencia,
etc. La tecnologia blockchain estd en un momento
de desarrollo significativo y en Colombia es necesario
potencializar el desarrollo blockchain para el servicio
de las necesidades locales. La Smart Health Care es
necesaria para la gestion de la salud de la ciudadania
colombiana.

En el sector salud, la tecnologia blockchain estaria
presente en todos los niveles de actividad transaccio-

6

PHI, incluido en la Ley de Responsabilidad y Transferibilidad de Seguros
Meédicos (Health Insurance Portability and Accountability Act - HIPAA) del
gobierno estadounidense que busca proteger los activos informacionales
relacionados con la salud de sus ciudadanos.
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nal en el sector. Por ejemplo, en la cadena de valor del sector
salud nos encontramos con las industrias farmacéuticas, dis-  Por otra parte, la aplicabilidad de 1a blockchain
tribuidores de medicamentos, IPS (Institucidén Prestadoras  puede iniciar desde el nacimiento de una per-
de Salud), EPS (Empresa Prestadora de Salud), hospitales, ~sona, en el sentido en que los centros médicos
clinicas, gremios y empresas del personal médico, drogue-  podrian generar identidades digitales que em-
rias y farmacias, distribuidores de equipos bio-médicos, em-  pezaran a almacenar informacion neonatal, en-
presas de software médico, empresas de servicios generales  fermedades, historial clinico parental; mapeo
y salubridad (insumos y recoleccion de residuos hospitala-  genético, integracion de identidades digitales
rios), empresas de infraestructura médica, ambulancias, en-  de todo el personal médico, proveedores de
tre otros. Cada uno de estos actores efectua transacciones  medicamentos y demas actores involucrados.
que exigen total seguridad, confidencialidad y confianza en  De cierta manera, las personas podrian llevar
la informacién que se comparte. el centro médico a sus casas (portabilidad), e
Asi, las empresas farmacéuticas podrian contar con ingresar informacion de la salud de sus fami-
sistemas de informacion con tecnologia blockchain para lias, reportar una urgencia o el déficit de medi-
conocer el estado de sus medicamentos, quién lo envio, la  camentos en tiempo real y solicitar un doctor
cantidad de envio, qué distribuidor lo recibié y qué EPS 0 para que atienda esas necesidades inmediatas.
IPS cuenta con los medicamentos. Las clinicas, hospitales y  Sin duda, la ventaja estd en la estructura block-
los especialistas médicos podrian conocer con exactitud qué
han medicado, qué se puede recetar y, por lo tanto, solicitar
nuevos lotes de medicamentos. Este breve ejemplo ilustra (44

las bondades que la tecnologia blockchain puede hacer en . .Ias personas
esa linea de la cadena del sector de la salud. Entre sus varia- po d rl'an “ evar el
-~ (]
centro médico
* (Cada una de las partes del sector de la salud conoceria a sus casas
que pasarfa alrededor la gestion de las EPS, IPS, clinicas, (portabilidad)'
hospitales, ademds de la gestion de los médicos, su eva- °
luacion y la de sus pacientes. .e "‘gresar,
* A nivel de los pacientes, las historias clinicas podrian lnformaclon de
compartirse a través de aplicativos, y tanto médicos Ia salud de SUS
como pacientes sabrian de manera oportuna qué le han fumilias reportar
medicado, quién los ha atendido, a qué exdmenes ha n r e'ncia
sido remitidos, etc. una u'g. .
* Podrian integrarse otras tecnologias como deep lear- o el dehC|t de
ning, machine learning, andlisis de big data para po- medicqmentos en
tencializar los cuadros clinicos de la salud a nivel preven- ti emp ore al , ,

tivo y curativo.

dos beneficios, se destacarian metas como:

* [a sociedad tendria mayor conciencia del servicio de
salud. El control del sector salud estarfa en manos de
particulares y privados, lo que generarfa mayor auditorfa,
participacion social y fortalecimiento del sector.
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chain, pues la trazabilidad de la salud de las personas se
garantiza, se protege, se comparte y todo este conjunto for-
talece la gestion de salud en la ciudadania.

¢Y quiénes serfan los beneficiarios de un sistema asi?
En primer lugar, las personas, pues encontrarfan disponi-
ble su historial médico y lo podrian compartir de modo
que funcionara como referencia historica para la toma de
decisiones futuras. En segundo lugar, los centros médicos,
pues podrian llevar un control mas certero y efectivo en los
procesos y tratamientos de los pacientes, en la distribucién
de especialistas, en los médicos, en el aprovechamiento de
los recursos financieros y los espacios, en la innovacion en
servicios y en la investigacion cientifica. En tercer lugar, el
gobierno, pues podria optimizar la distribuciéon de recur-
s0s, asi como las politicas en salud, a la vez que se facili-
taria el control ciudadano-Estado, Estado-ciudadano en lo
relacionado con el servicio en salud y su adecuado apro-
vechamiento. Por altimo, las industrias farmacéuticas, pues
podrian planear y controlar de mejor manera la disposicién
de medicamentos para las necesidades en salud de las co-
munidades.

Los retos frente al cambio

Persisten retos como los tecnoldgicos y de desarrollo. Pri-
mero, en el cambio en los modelos de negocio existentes
hoy, asi como en la percepcion, aprendizaje y aceptacion
de las personas frente a un cambio de funcionamiento del
servicio. Por otro lado, en la regulacion gubernamental y
estatal, y en el fortalecimiento de la proteccion de datos
personales y la resistencia a la descentralizacion (Swan, M.,
2015). De este modo, solo en la medida que la comunidad
cientifica, los desarrolladores, los gobiernos, la industria
tecnoldgica y el sistema en salud como tal empiecen a dar
cuenta de los beneficios que puede generar la tecnologia
blockchain en los sistemas de informacién y en los mode-
los de negocio del sector, el sistema en salud serd mds trans-
parente, sostenible y eficiente, y por defecto, el bienestar
de los ciudadanos tendrd un alto impacto.

Sin duda, el sector publico tiene la necesidad de generar
iniciativas y recursos financieros para apovyar fintech y start-




ups que propongan productos y servicios con base en la
tecnologia blockchain. Instituciones como el Ministerio
de Tecnologias de la Informacion y las Comunicaciones,
INNPulsa y Colciencias tienen la voz para disponer re-
cursos en pro de estas iniciativas. Asi mismo, las institu-
ciones de educacion superior tienen la responsabilidad
de estudiar el impacto de estas tecnologias en el sistema
de salud (y los demds escenarios donde pueda ser viable
su aplicacion). Semilleros de investigacion, grupos de
investigacion, investigadores, docentes y la academia en
general son voceros de la reflexion y deben animar el de-
bate en torno a estas tecnologfas vanguardistas. De otro
lado, el sector tecnoldgico podria aportar capital para la
implementacidn de estas tecnologias en sus procesos de
negocio.

Como tecnologia de vanguardia, con once aios de
crecimiento, la blockchain se plantea como alternativa
para redisefiar el sistema en salud. Y este es un reto que
exige el compromiso del Estado, la academia, los empre-
sarios y la ciudadania en general, pero sobre todo, exige
repensar los modos tradicionales de captacion y manejo
de la informacion. ¢
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