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Resumo

Introducio: A gestio de dados e informacdes como ativos corporativos estratégicos se torna bastante desafiadora no contexto da Industria
4.0, que traz consigo uma menor estruturacdo e maior volume de dados com o Big Data, bem como uma maior diversidade de fontes de dados
com os sensores da Internet das Coisas. Problemas na Governanca da Informacgao poderao resultar em fraudes, informagées inconsistentes,
comprometimento da tomada de decisdes, roubos de dados e até mesmo multas, conforme previsto em legislacao vigente. Ao longo de mais
de duas décadas, os sistemas de gestdo empresarial ERP (Enterprise Resource Planning) se consolidaram como pontos de convergéncia dos
fluxos informacionais corporativos, sendo que seus Médulos Contdbeis sdo um damago desta integracao e desempenham um papel significativo
na Governanca da Informacdo. Método: A base tedrica desta pesquisa compreende os temas da Governancga Corporativa, Governanca da
Tecnologia da Informacao e Governanga da Informacgao. A revisao de literatura considera a necessidade de adaptacao dos sistemas ERP aos
crescentes avangos tecnoldgicos da Industria 4.0, notadamente em Big Data e Internet das Coisas. Resultados: Este trabalho, de cunho teérico,
formula um novo conceito para Governanca de Informacao e propde um framework para lidar com seus desafios no ambito da Industria 4.0.
Conclusao: O trabalho discute cenarios de aplicacdo do framework por gestores e profissionais de Tl e controladoria em organizacoes cuja
arquitetura informacional é centrada em sistemas ERP.

Palavras-chave: Governanca da Informacéo; Sistemas ERP; Industria 4.0; Contabilidade; Big Data; Internet das Coisas.

Abstract

Introduction: The electronic health record constitutes a support base for technological advances in the Health 4.0 area, an expression alluding to
the Fourth Industrial Revolution or Industry 4.0. The innovations in this area include the use of robotics, artificial intelligence and connectivity to
provide services to the patient. This research was presupposed on the fact that the use of archivistics methods and Blockchain and Smart Contracts
technologies can contribute positively to the management of the patient’s electronic health records. The aspects covered by this management are defined
in the production, use and destination of health records as well as the protection, security and privacy of your data. Method: The systematic search
of the literature and studies of the works in the sub-area "Archivology" were the methods used to identify and describe as activities of an archivistics
management, the attributes of the technologies Blockchain and Smart Contracts and the relationship between these themes with the governance of health
records. The research had an exploratory, descriptive, qualitative character and a constructivist ontological perspective. Result: The studies contributed
to finding gaps in the legislation and in the production of scientific articles on the subject investigated, as well as to identify possible technological solutions
to problem-solving of technical issues that had not yet been clarified. Conclusion: The participation of archivists in research related to archivistics
management associated with Blockchain and Smart Contracts technologies is necessary to contribute to the evolution of record management, of which
the patient’s electronic health records are part.

Keywords: Eletronic health records; Archivistics; Blockchain; Smart Contracts; Health 4.0.

INTRODUCAO

A partir da década de 1990, as organizagoes empreenderam esforgos para integrar toda a producao e gestao
fabril com os sistemas de gestao empresarial ERP (Enterprise Resource Planning), que constituem a matriz
tecnologica principal das ferramentas de gestdo das organizagoes (Hasan, Ebrahim, Mahmood, & Rahman,
2018). Os sistemas ERP tém como premissa bésica fazer a comunicacao de todas as areas da empresa de forma
integrada, possibilitando a transferéncia e permuta de informagoes por todos os seus setores. A integracao
tecnologica promovida pelos sistemas ERP, tendo a Contabilidade como ponto de convergéncia, constituiu
relevante conquista corporativa para permitir um melhor fluxo informacional entre os setores da empresa bem
como ao longo da cadeia de valor (Dani & Beuren, 2018).
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Apesar da evolugao dos sistemas de ERP, o movimento de inovagao tecnologica denominado Industria 4.0 pode
ter implicagbes para estes sistemas. Também chamada de quarta revolucao industrial (Schwab, 2019), trata-se
de uma nova abordagem da maneira de produgao nas organizacoes, a qual traz mudancas e implicagbes nos
processos de fabricagao (B. P. Santos, Alberto, Lima, & Charrua-Santos, 2018). Em conjunto com as diversas
solugoes e propostas inovadoras que surgem no mercado, é relevante tratar como elas estarao interligadas com o
ERP e como sera a Governanga da Informacao destas bases, considerando a necessidade de uma aderéncia sélida
e eficiente aos atuais sistemas integrados (Simoes, Rodrigues, Maccari, & Pereira, 2011).

O tema Governanga da Informagao (GI) esta inserido no contexto mais amplo da Governanga Corporativa (GC),
que ganhou grande propor¢ao no inicio dos anos 2000, quando se passou a exigir das organizacoes um conjunto de
mecanismos de governanga para que as empresas se tor-nassem mais transparentes (Andrade & Rossetti, 2009).
O tema da Governanga da Informagao no contexto da Industria 4.0 e sua interface com um sistema integrado de
gestao (ERP) precisam ser observados e pesquisados mais amitde, visto a relevancia da contribuigio da pesquisa
para os teoricos e praticantes (Medeiros, Lavarda, & Erdmann, 2020). Partindo da percepcao de que dados e
informagoes sao ativos corporativos estratégicos, a motivagao deste trabalho se concentra na gestao destes ativos,
a qual se torna bastante desafiadora no contexto de legislacoes mais rigorosas sobre o uso de dados, tais como a
LGPD (Lei Geral de Prote¢ao de Dados) no ambito nacional, e também da Induastria 4.0 e, em particular, do
Big Data, que traz consigo questdes sobre o volume, variedade, velocidade e veracidade dos dados (4Vs).

Problemas na Governanca da Informagao poderao resultar em fraudes, informacoes inconsistentes, comprome-
timento da tomada de decisoes, roubos de dados e até mesmo multas e processos judiciais, conforme previsto
em legislagao vigente (Furlan & Laurindo, 2019). H4, no campo organizacional, uma negligéncia em relagao
aos fatores que afetam o ambiente informacional e uma literatura incipiente sobre Governanga da Informagao
(Magada, Brinkhues, Freitas Jr, & Lajara, 2019). Com o surgimento de novas tecnologias e o rapido crescimento
das redes de informagao em todo o mundo, as empresas precisam ampliar cada vez mais suas medidas de
estruturagao de governanca de dados e informagao (Li et al., 2019). A combinagao dos elementos supracitados
constitui a lacuna teérica e a motivagao empirica para o desenvolvimento deste trabalho.

Entre as diversas areas empresariais, pode-se destacar a contabilidade como um ponto nevrélgico para a
Governanga da Informagao centrada em sistemas ERP. As informacgoes geradas na Contabilidade das empresas,
que antes eram relatorios utilizados por poucos agentes, como auditorias, bancos e fiscais, estao cada vez mais
sendo demandadas por outros segmentos da sociedade, sejam empresas, investidores, financiadores, estudantes e
pesquisadores (Dani & Beuren, 2018). Entende-se que os mddulos contabeis sd@o o cerne deste grande legado
informacional que é o sistema de gestao integrada (ERP). Tal legado é fruto de décadas de investimentos
corporativos em parametrizagoes, customizacgoes, atualizacoes de versoes e treinamento de usuarios. Este
legado precisa ser preservado e adaptado ao movimento da Indastria 4.0, que trara inovagdes como dados sendo
fornecidos nao apenas por seres humanos de maneira estruturada, mas também por dispositivos IoT (Internet of
Things) e em formatos nao tao estruturados no ambito do Big Data. Portanto, o ERP deve ser considerado
como uma variavel relevante para a equacao da Industria 4.0.

A Governanga da Informagao (GI) vem se tornando cada vez mais importante para gestores e contadores
ganharem entendimento sobre como transformar o ambiente de Big Data em informagoes tuteis e governaveis
(Coyne, Coyne, & Walker, 2018). Ha espago para amplia¢ao e criacao de melhorias no campo da GI, com
demanda para novas pesquisas e novos modelos de maturidade (Proenga, Vieira, & Borbinha, 2016). Face a
crescente complexidade, sao necessarias mais pesquisas sobre o impacto da governanga associado ao crescimento
tecnologico nas organizagdes em varias categorias: Clientes, Estratégia, Sistemas de Informagao (grifo nosso),
Qualidade, Desempenho, Colaboradores, Riscos, Orgamento e Custos (Carraro, Meneses, & Brito, 2019).

Considerando a lacuna tedrica evidenciada pelos autores supracitados, o objetivo deste artigo é articular um
conceito atualizado para Governanga de Informacao e propor um framework que relacione as categorias e praticas
da Governanga da Informagdo com o contexto dos médulos contabeis do ERP no ambito da Industria 4.0. A
secao seguinte descreve os passos realizados para a construgao do referencial que norteou o desenvolvimento do
framework. O referencial tedrico contempla as tematicas da Industria 4.0, sistemas ERP, Big Data, governanca
corporativa, maturidade e governanca da informacao. Na sequéncia, o framework e o conceito de Governanga da
Informacao sdo apresentados. A tiltima segao discute as possibilidades de aplicagdo do framework em trabalhos
futuros bem como as suas limitagoes.

METODOLOGIA DA REVISAO DA LITERATURA

Elaborar um bom roteiro da revisao de literatura é importante para atingir os objetivos da pesquisa, gerar
seguranga ao estudo e ampliar a obtengdo de resultados (Neupane, 2020). Assim sendo, este contemplou duas
etapas tematicas. A primeira compreendeu as caracteristicas dos sistemas ERP, sua governanga e sua evolugao,
o ERP e sua integragao ao cenario de Industria 4.0 com énfase em IoT e Big Data.

Por sua vez, a segunda etapa buscou entender como se estrutura a Governanga da Informagao centrada em
Sistemas de Gestao Empresarial ERP com énfase nos moédulos contabeis. A busca de literatura se iniciou
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com o tema da Governanga Corporativa de maneira abrangente para, em seguida, focar a busca nos temas
de Governancga da Tecnologia da Informacao, Maturidade da Informacao e Governanga da Informacao no
contexto da Industria 4.0. A revisao acerca do tema de pesquisa colabora para se avaliar com melhor critério o
contetudo, delimitando a unidade de leitura, auxiliando o pesquisador na captagao de fontes de ideias para novas
investigagoes e orientando-o em relagdo ao que ja é conhecido (Echer, 2001), sendo este o caso deste trabalho, o
qual se propde a analisar um recorte da literatura existente para, em seguida, formular um novo conceito de
Governanga da Informacao bem como um framework no contexto da integracao dos médulos contabeis do ERP
ao universo da Industria 4.0.

A busca por documentos para revisao de literatura foi efetuada a partir de combinagoes dos seguintes termos:
Industria 4.0, sistemas ERP, Big Data, Governanga Corporativa, Governanca de Tecnologia da Informacao e
Governanga da Informagdo. Foram utilizadas as seguintes bases de dados: portal Capes, Scielo, IEEE (Institute
of Eletrical and Electronic Engineers) e SPELL (Scientific Periodicals Electronic Library). A pesquisa foi
realizada em outubro de 2020 e resultou em 134 artigos, os quais foram avaliados, organizados e unificados em
uma base de dados. Apos aplicar os critérios para avaliar os documentos recuperados, foram selecionados 84
documentos estratificados pela tematica central segundo a Tabela 1.

Assuntos Numeros de Artigos
Governanca da Informacao 45
Industria 4.0 (Big Data / Internet das Coisas) 16
Governanca Corporativa 12
ERP 9
Governanca Contabil 2
Total de Artigos 84

Tabela 1. Tematica Central dos Artigos Selecionados
Fonte: dados da pesquisa.

A leitura e fichamento dos artigos selecionados priorizaram a identificacdo de categorias e métricas associadas &
Governanga da Informacao, emergindo os aspectos da maturidade da informacao, integridade, confiabilidade,
rastreabilidade da informagao, qualidade, tempestividade e seguranca. Tal categorizagao foi fundamental para
construir os esbogos que resultaram na proposicao do framework que almeja responder & seguinte questao: “Como
se estrutura a Governanca da Informagao centrada em Sistemas de Gestao Empresarial ERP no contexto da
Industria 4.07 A secdo seguinte detalha o referencial tedrico empregado na construgdo do framework.

ANALISE DO REFERENCIAL TEORICO

A abordagem do referencial tedrico se sustenta na arquitetura de informagao para Industria 4.0, os sistemas ERP,
o ERP & Industria 4.0, Big Data, governanga corporativa e Governanga da Informagao, assunto principal deste
artigo. Enfoca-se também a fungao da Contabilidade, que é o recorte tedrico e empirico para anélise do ERP
neste contexto; e a governanca da utilizacao de solugbes de tecnologias e sua integragao com o sistema de gestao.

ERP no Contexto da Industria 4.0

Em 2011, a Alemanha langou um projeto denominado “Industrie 4.0” que promoveu o inicio da transformagao
digital da manufatura e alavancou novas tecnologias. Os principais pilares da Industria 4.0 sao: Internet das
Coisas (Internet of Things — IoT), realidade aumentada, robds autonomos, simulagdo, manufatura aditiva,
Big Data, tecnologia em nuvem (cloud computing), seguranga cibernética e integracéo horizontal e vertical de
sistemas e softwares (S. Santos, 2018).

A participagao do sistema ERP é essencial neste processo de convergéncia, pois a sua finalidade é servir como
a instancia central para dados mestre e dados transacionais em todos os negdcios relacionados com processos
nas empresas (Aratjo, Lima, & Sobral, 2018). Com a ajuda de interfaces, os sistemas ERP serao conectados
com dispositivos de entrada e saida, como scanners, dispositivos de ilustragao e comunicagao, bem como outros
sistemas de software e hardware dentro e entre empresas. Consequentemente, o sistema ERP pode ser visto
como uma parte essencial da rede de sistemas ciber-fisicos (CPS — Cyber Physical Systems), portanto, precisa ser
levado em consideragao (Telukdarie, Buhulaiga, Bag, Gupta, & Luo, 2018).

No entanto, um dos maiores desafios estd em integrar os sistemas atuais da companhia com a Industria 4.0
(Morais, Moura, & Denani, 2018). O recorte desta pesquisa no amplo contexto da Industria 4.0 é a aplicagao da
Internet das Coisas (IoT') ao processo industrial, bem como do Big Data, ambos como aspectos que precisam
estar no ambito da Governanga da Informacao. Big Data € um termo que traz em seu significado a nogao do seu
tamanho (Sharma, 2017), sendo a sua governanga imprescindivel para as organizagoes, conforme discutido a
seguir.
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Big Data e Internet das Coisas (loT)

O crescimento exponencial do volume de dados permite as organizacées armazenar amplas bases de dados, porém
é necessario que tais ativos criem valor para as organizagoes. Big Data pode ser definido como um termo que
compreende todos os aspectos envolvidos na geragao, aquisicao, transmissao, armazenamento, processamento,
transformagao, analise e apresentacao de dados para qualquer finalidade (Pinto, Cardoso, Pinheiro, Parreiras,
2019). 7 destaca trés categorias de desafios para o Big Data: os desafios dos dados, dos processos e da gestao
(Figura 1).

& Armazenagemn Privacidade

Velocidade

Desafios da Gestiio

Variedade dos Dados Ab_oma L;:rr
e E o grupo de ]nt]u:gl:udns o5 pn'.'aﬂ;:.a.dl-.-. to de
Variabilidade caracteristicas :ﬂ::fﬂ :: seguranca e Dados e Informagbes
— dos dados em si P, i e Integragio falta de
Veracidade habilidade em
. . dos dados. entender e Despesas
I.FLIB].I.ZBJ;
Valor Propriedade de Dados

Interpretagio

Figura 1. Classificacdo conceitual dos desafios do Big Data.
Fonte: Sharma (2017).

A solugao de Big Data passa por uma governanca de dados cada vez maior e mais complexa, considerando pelo
menos o volume, a velocidade, a variedade, veracidade e o valor dos dados, entendido como o quinto V por
Sharma (2017). Volume significa a quantidade acumulada de dados e seu fluxo de entrada. Velocidade representa
o ritmo de dados usados para interacoes e variedade significa a quantidade de formatos e estruturas de dados
(Pinto et al., 2019). A IBM acrescentou outro “V” para a dimensao da veracidade em resposta as questoes de
qualidade e de origem de seus dados (Sharma, 2017). A Microsoft ampliou essa classificagdo, incluindo o conceito
de Visibilidade, enfatizando o que é exigido para ter uma imagem completa dos dados, a fim de tomar uma
decisao informada (Pinto, Cardoso, Pinheiro, & Parreiras, 2019). Posteriormente, (Sharma, 2017) acrescentou
outros trés “V”: o veredicto, que é uma escolha potencial ou decisao que deve ser feita com base no escopo do
problema e recursos disponiveis; a validade, que enfatiza como adquirir corretamente os dados e, por ultimo, a
variabilidade, que é como usar o processo de inferéncia logica para reduzir a complexidade de dados e chegar
a resultados ou previsoes desejaveis para as necessidades de negocios. A Figura 2 representa uma sintese das
visoes encontradas sobre as dimensoes de Big Data.

Sharma (2017) )
Veredicto
Validade
Microsoft |Variabilidade

IBM | Visibilidade

Veracidade
Corea (2016) | Valor dos dados

Variedade
Velocidade
Volume

Figura 2. Evolucao de Big Data e suas dimensoes .
Fonte: os autores.

As organizagOes usualmente armazenam grandes volumes em suas bases sem saber como tratar tantos dados
(Hurwitz, Kaufman, & Bowles, 2015). Considerando dados como ativos, as empresas estdo constantemente
buscando maneiras de viabilizar economicamente o tratamento do valor crescente de dados, sendo que a forte
reputacdo corporativa estd usualmente associada as boas praticas de governanca (Dutra, Parente, Dutra, &
Parente, 2018). Neste contexto, o Big Data é tratado pelas empresas como um processo relevante dentro de
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um contexto de melhorar e aproveitar as competéncias e capacidades operacionais e estratégicas, influenciando
positivamente o desempenho financeiro corporativo (Pinto et al., 2019).

H4 muitos desafios na utilizagdo do Big Data, entre eles sua governanga (Akerkar, 2014). O desafio no processo
de governanca de um grande banco de dados é organizar por categorias, modelar as demandas da organizagao,
mapear os dados & medida que sao capturados e armazenados, principalmente devido & natureza nao estruturada
e complexa dos dados. Este procedimento é imprescindivel para assegurar a qualidade dos dados extraidos e
analisados (Hashem et al., 2015). As praticas de contabilidade, principalmente orgamento, custeio e avaliacdo de
desempenho das organizagoes, serao influenciadas e modificadas por causa do Big Data (Gértner & Hiebl, 2018),
demandando uma participac¢ao mais efetiva da Contabilidade na Governanga da Informagao (Coyne et al., 2018).

Por sua vez, a Internet das Coisas (loT — Internet of Things) consiste em sensores, dispositivos e atuadores
middleware para coletar e armazenar dados de modo integrado com aplicativos e ferramentas de anélises para
apoiar e até mesmo realizar a¢oes auténomas (International Business Machines [IBM], 2019). A combinagéo
de dados gerados por meio da Internet das Coisas ajuda a reconhecer padroes e prever falhas ou problemas
de qualidade do produto antes que acontecam. A maioria das fabricas é composta por ativos de tecnologia de
operacao como maquinas, linhas de equipamentos e dispositivos roboticos que nem sempre estdo conectados. A
tendéncia esté se inclinando para uma manufatura inteligente com um chéo de fabrica mais conectado. Neste
novo ambiente industrial, atributos como conectividade, Inteligéncia Artificial, Ciéncia de Dados, Big Data,
IoT, aprendizagem de maquina entre outros irao mudar o fluxo e quantidade de dados existentes nas empresa
(B. P. Santos et al., 2018). Assim, torna-se necessério adaptar e ampliar a Governanga de Informacao.

Governanca Corporativa

Para se compreender a Governanga da Informagao, é importante entender o contexto da estrutura de governanca
de uma organizagao. Governanga corporativa seria o primeiro nivel de gestao de uma organizagao, caracterizada
pelos controles e procedimentos que existem para assegurar que a administragao sempre atenda ao seu publico
de interesse (Kanagaretnam, Lobo, & Whalen, 2007).

Nos anos 90, a governanga corporativa se intensificou nas empresas e comunidades de negocios e finangas (Meirelles,
2005). Na busca de ferramentas que auxiliassem no crescimento, no acerto das decisoes e na maximizac¢ao dos
resultados, a Governanga Corporativa emerge como uma ferramenta capaz de manter o equilibrio organizacional,
formulando um eficiente conjunto de mecanismos, tanto de incentivos quanto de monitoramento, adaptado a
realidade de cada entidade empresarial como forma de assegurar que o comportamento dos administradores esteja
sempre alinhado com os interesses da organizagao e com objetivo de recuperar, manter e garantir a confiabilidade
da entidade contéabil perante os seus usudrios, sejam eles fornecedores, credores, acionistas e afins (Lazzarotto,
2015).

Por sua vez, o mercado financeiro vem exigindo das empresas maior transparéncia, governanca e confiabilidade
nas informagoes e demonstragoes contabeis, garantindo credibilidade aos resultados apresentados. A governancga
corporativa auxilia acionistas, sécios e administradores na tomada de decisao de seus negdcios, trazendo equilibrio
e respeito quanto aos interesses entre o mercado e seus objetivos empresariais (Souza, Bauer, & Coletti, 2020).

Inserida na estrutura de gestao da organizacao, além da governancga corporativa, encontram-se dois construtos
distintos: a Governanca da Informacdo (GI), objeto principal desta pesquisa, e Governanga da Tecnologia da
Informacao (GTI) (Teodoro, Przeybilovicz, & Cunha, 2014). A GTI se concentra nos processos, nas estruturas
e nas interfaces que criam sinergia em prol do alinhamento entre a TT (Tecnologia da Informagao) e areas de
negocio (Dinsmore & Rocha, 2015). Um dos objetivos da GTI é abrir a “caixa-preta” dos investimentos em
hardware, software e servigos de TI, envolvendo usuéarios e gestores na tomada de decisao sobre o uso destes
recursos. Por seu turno, a Governanca da Informagao (GI), como sera detalhada na sequéncia, surgiu como uma
nova frente na area de governanca corporativa cujo propésito é a produgao e armazenamento dos dados, sendo
considerada como um ativo importante na administragdo da companhia (Haes & Van Grembergen, 2009).

Governanca da Informacao

A principal caracteristica da GI é a visao da informacao como um ativo critico da empresa, informagao esta
que deve ser utilizada para detectar e agir sobre as oportunidades (Bruening & Waterman, 2010), contribuindo
para criar um cenario favoravel de modo que as organizagoes e seus usuérios possam atribuir significado aos
seus dados (Beijer, Kooper, & Advisory, 2010). A existéncia da informagao assimétrica nas organizagoes traz
prejuizo na qualidade percebida desta informagao, que, com o passar do tempo, pode gerar perda de confianga.
Tal contexto colabora para que as empresas criem instituigoes e mecanismos como a Governanga da Informagao
para combater essa assimetria (Akerkar, 2014).

Governanca da Informagao refere-se ao estabelecimento de politicas, por meio de estruturas formais, que definem
regras, procedimentos e direitos decisorios sobre a gestao da informagcao, os quais beneficiarao a instituigao (Faria,
Magada, & Kumar, 2012). A existéncia de politicas claras, procedimentos operacionais, padrdes de configuragoes
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e documentacao sao relevantes (Gianella & Gujer, 2006) e precisam ser avaliados, controlados e estruturados.
A Governanga da Informagao estabelece um ambiente de oportunidades, regras e direitos decisérios para a
valoragao, criagdo, coleta, andlise, distribuigao, armazenamento, uso e controle de informagoes (Kooper, Maes, &
Lindgreen, 2011). A GI proporciona a ampliacao de controles, processos e tecnologias desenhadas para auxiliar
organizagoes a maximizar o valor dos ativos de informagao, facilitando o alinhamento com o sistema de gestao
empresarial ERP (Enterprise Resource Planning) utilizado pela administracao (Blair & Murphy, 2011).

Para o desenvolvimento deste trabalho, sao associadas praticas de governanga e suas categorias, entre elas:
tempestividade, qualidade e seguranca. A tempestividade busca garantir que as interfaces sejam feitas on-line,
ou no momento mais adequado para compartilhamento e utilizacdo da informacdo. A informacao fica disponivel
para ser utilizada quando necesséria, sendo que o tempo de resposta e agao serd medido e controlado. Em outras
palavras, a tempestividade de um sistema reflete a rapidez e o melhor momento demandado da informacao para
seus usuérios (Dias, 2002). A tempestividade se refere a frequéncia e velocidade, ou seja, aos intervalos de tempo
requeridos para a producao das informagoes e a defasagem de tempo entre quando uma informacao é requerida e
quando ela vai estar disponivel (Bouwens & Abernethy, 2000).

A qualidade exige que a informacao seja integra, sem falhas e vieses, com confiabilidade da origem do dado, de
forma a refletir com total integridade as movimentagoes e os processos iniciais. A governanca e a qualidade dos
dados e das informagoes tém sido discutidas no campo organizacional (Freitas, Reis, Michel, Gronovicz, & de
Macedo Rodrigues, 2013), tendo em vista o fato de a produgao de dados transacionais crescer exponencialmente,
ampliando sua complexidade e interconectividade. Alteragdes nas regras de negocio, estratégias de integracio de
negdbcios corporativos, fusoes, novas aquisigoes e parcerias podem ocasionar misturas de fontes de dados por parte
dos departamentos de TI e contabilidade, devendo-se redobrar a atencao e tragar estratégias e projetos capazes
de absorver as mudangas e, a0 mesmo tempo, atender as necessidades do negocio (Mangueira & Alves, 2014).
Presenca de auditorias internas, conciliagoes de valores e anélise de contetido sao relevantes para a garantia da
qualidade da informagao, criando, assim, valor para a informagao.

Ja o conceito de seguranga da informagao esté ligado a confidencialidade, integridade e disponibilidade da
informagao (Smallwood, Kahn, & Murphy, 2014). Além de controlada, a informagao deve estar associada a
todas as plataformas existentes (Atkinson, Kaplan, Matsumura, & Young, 2011), principalmente neste contexto
de transformacao tecnologica promovida pela Industria 4.0, em que a integragao é importante para garantir
o fluxo informacional entre todos os processos existentes na companhia. O gerenciamento da seguranga da
informagao engloba aspectos de gestao de riscos, de tecnologias da informagao, de processos de negocios, de
recursos humanos, da seguranca fisica e patrimonial, de auditoria, de controle interno e de requisitos legais e
juridicos (Rigon & Westphall, 2013). Estes atributos informacionais de tempestividade, qualidade e seguranga
estao também presentes, de modo critico no contexto das informagoes contabeis, conforme sera debatido a seguir.

Governanca das Informacgoes Contabeis

Para as empresas, as informacoes de carater financeiro e de controle sdo consideradas umas das mais importantes
de um sistema ERP, uma vez que atendem as necessidades de informagao nos niveis estratégico e téatico (Shkurskii
& Sabel’nikova, 2011). A contabilidade, uma area sensivel ao crescimento e absor¢ao de dados, tem uma forte
capacidade de identificar as necessidades informacionais e de controles para tomadores de decisao internos e
externos, desempenhando um papel significativo na Governanga da Informacao e no suporte empresarial.

Com base nos autores pesquisados e nos diversos conceitos sobre a GI, considerando a realidade da Industria 4.0,
este trabalho formula um novo conceito para o tema. Governancga da Informagao é a transformagao do dado
em informagao, ativo de uso e subsidio para tomada de decisao, garantindo sua tempestividade, qualidade e
seguranga para todas as plataformas e ferramentas utilizadas pelos seus usuarios, buscando criar valor para
companhia. A integracdo entre os dados cada vez mais volumosos, reflexo de um cenério crescente de inovagoes
industriais, bem como sua aderéncia ao ERP, demanda governanga para transformar e criar valor a partir
dos ativos informacionais da organizagao. A se¢ao seguinte apresenta um framework que instrumentaliza este
conceito.

CONSTRUCAO DO FRAMEWORK

O framework proposto (Figura 3) apresenta a dimenséo da organizagio sendo influenciada pelos avangos vindos
da Industria 4.0. As entradas tecnologicas (inputs) sao oriundas do Big Data e a Internet das Coisas e as saidas
envolvem partes interessadas (stakeholders) como diretorias, geréncias, investidores, usuarios internos e externos.
Neste contexto, aliado ao crescente volume de dados oriundos do Big Data, tem-se a adaptacao aos sistemas
ERP nas organizagoes.

Todas as informagoes empresariais, cadastro, ordens de servigos, produgoes, compras, vendas e contratos
podem ser armazenadas com possibilidade de conectividade e interligacao. Com o crescimento das informagoes
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disponiveis, deve ser adotado um modelo institucional de Governanca da Informacao que controle e oriente a
empresa com qualidade, disponibilidade, facilidade de utilizagdo, integridade, controle e seguranca de informagao.

Além dos padroes, politicas e processos bem definidos, o estabelecimento de avaliagoes da qualidade da informagao
se faz necessario. A qualidade da informagao é uma categoria que pode transformar a informagdo em um ativo
critico da empresa (Zonnenshain & Kenett, 2020). Outra categoria analisada é a Seguranca da Informagao.

A Governanga da Informagao fornece politicas e métricas para auxiliar na tomada de decisGes e gerenciar a
conformidade e os riscos em toda a organizacao. Além das categorias de Seguranca e Qualidade, precisa-se
medir e analisar a disponibilidade da informagao. Em que momento do processo a informacao estara disponivel é
um atributo relevante para o processo de governanga do ambiente empresarial (Trindade, Oliveira, & Becker,
2011). Além de ter a informacdo com qualidade e seguranga, é necessario té-la tempestivamente, atendendo as
demandas empresariais.

A informacao deve ser governada, baseada em evidéncias, monitorada, com elevados niveis de maturidade e
integragao, constituindo uma base substancial de apoio & quarta revolugao industrial (Zonnenshain & Kenett,
2020). Qualidade da Informagao é percebida como uma informacao que seja relevante para uso dos seus
consumidores (Melkas & Uotila, 1999), atendendo os seus diversos usuarios e garantindo melhor tomadas de
decisoes de negocio. As estruturas de Governanga da Informagao englobam politicas, praticas e mecanismos que
almejam ampliar os beneficios dos dados e das informagdes para a organizagio (Khatri & Brown, 2010).

CONTEXTO DOS SISTEMAS ERP PARA A INDUSTRIA 4.0

Entradas Saidas
Indistria 4.0 ERP Areas .
JloT Modulos contabeis Diretorias, Geréncias,
Big Data Investidores e Usudrios
; internos ¢ externos

v & v

I GOVERNANCA DA INFORMACAO |

o S
f"/_ Praticas associadas as categorias \
/ ; \\\ Garantia de integridade /
Categorias da Gl Confiabilidade / Interface com as

C plataformas existentes

Qualidade J

Disponibilidade da informagdo
/ interface on-line [ Acesso fécil a de

Tempestividade I i platafarmas mdveis

Maturidade
da

J
<

Informacéo

Rastreabilidade da informacgso /

[ Seguranca ] » Controle de acesso / Controle da

informacdo / Protocolos de Seguranca

v i o

S

I:ICampo arganizacional - ambiente focado pela GTl e campo de atuacdo da Gl
m[nlluéncia da Maturidade da Informagdo atraves das Categorias da Gl na Governanga da Inform.
EIAJ;EG da Governanga da Informagdo: Entradas, ERP e Saidas.

I:ICampo informacional, interligado para ampliar a gerac8o da Governanca da Informacdo.

Figura 3. Governanca da Informacéao - Contexto dos Sistemas ERP para a Industria 4.0.
Fonte: os autores.

Com o crescimento das informagoes disponiveis, deve ser adotado um modelo institucional de Governanga da
Informagao que controle e oriente a empresa com qualidade, disponibilidade, facilidade de utilizacao, integridade
e seguranca, garantindo a maturidade da informacao.

A criagao de protocolos de seguranga e protecao contra perda, alteragdo ou divulgagao indevida de dados permite
A organizagao gerir riscos e orientar as agoes de negocio. Um programa abrangente de controles, processos e
tecnologias auxilia as organizagbes a maximizar o valor dos ativos de informagao, enquanto minimiza riscos e
custos. Seguranca da informagao é essencial para reducao ou mitigagao de risco, além de assegurar a eficiéncia
operacional, alcangar e manter a vantagem competitiva da instituigdo. A Governancga da Informacao fornece
politicas e métricas para auxiliar na tomada de decisdes e gerenciar a conformidade e os riscos em toda a

DOI: 10.5380/atozv10i3.81477 AtoZ: novas prdticas em informacdo e conhecimento, 10(3), 1-10, set./dez. 2021


http://dx.doi.org/10.5380/atoz.v10i3.81477

Silva, Carvalho, Castro & Soares Governanca da informagdo no contexto dos médulos contdbeis dos sistemas ERP 8

organizacao (Blair & Murphy, 2011).

Além das categorias de Seguranca e Qualidade, precisa-se medir e analisar a disponibilidade da informagao. Em
que momento do processo a informagao estara disponivel é um atributo relevante para o processo de governanca
do ambiente empresarial (Trindade et al., 2011). Além de ter a informacdo com qualidade e seguranga, é
necessario té-la tempestivamente, atendendo as demandas empresariais.

CONCLUSOES

A informacdo deve ser governada com elevados niveis de maturidade e integracdo, constituindo uma base
substancial de apoio a Industria 4.0 (Zonnenshain & Kenett, 2020). Frameworks baseados em informacao
capturam dimensoes importantes que auxiliam usuarios e gestores no entendimento e atendimento das necessidades
de qualidade da informacgao por parte de seus consumidores de produtos e servigos de informagao (Presser & da
Silva, 2019).

O framework proposto neste trabalho busca atender tais requisitos ao trazer uma perspectiva atualizada da
Governanga da Informagao face aos avangos da Industria 4.0. Esta perspectiva preserva o ERP como sistema
legado e reconhece seu papel consolidado na integracao das informacdes corporativas, em particular as de
natureza contabil. Convém ressaltar a crescente necessidade por controle de dados face & LGPD (Lei Geral de
Protegao de Dados) e o elevado grau de utilizagao da Internet, o que representa riscos e dados de natureza nao
estruturada. Neste contexto, atributos como Qualidade, Tempestividade e Seguranga da Informacao devem
continuar a ser observados pelos gestores e usuarios da informacao.

O framework aqui descrito evidencia a necessidade de verificacao de integridade das informacoes advindas do
Big Data e da Internet das Coisas, mitigando perda de informacao ou distorgoes que possam atingir de forma
sensivel as bases de dados contébeis. Outro ponto relevante é a tempestividade associada ao tempo, ao momento
de producao e & disponibilidade do dado para que ele possa ser devidamente tratado e utilizado. O framework
ainda ressalta a necessidade de plena rastreabilidade de todo o fluxo informacional, desde a sua origem nas fontes
do Big Data e IoT até a saida na forma de relatorios e consultas contabeis.

Apesar de ter sido derivado da combinacao de modelos existentes na literatura, uma das limitagoes deste trabalho
é que o framework proposto carece de validagao. Para tanto, vislumbram-se alguns cenarios para sua aplicagao.
O primeiro consiste em ter a area de TI para validar a aplicacao do framework e das categorias de Governanca
da Informagao (Qualidade, Tempestividade e Seguranca) nos fluxos de entrada derivados do Big Data e IoT. Um
segundo cenario compreende ter os usuarios contabeis como base para testes, controles e validagao da dindmica
de Governanga da Informacao. Do ponto de vista empirico, vislumbra-se como etapa futura desta pesquisa a
aplicagao deste framework na area de Controladoria em uma empresa nacional do setor siderdrgico que vem
utilizando o sistema ERP SAP hé cerca de 25 anos e que esta passando por transformacgoes da Industria 4.0 em
sua operacao.

Como limitador de pesquisa, tem-se que considerar que a estrutura de Governanca da Informagao deve ser
desenhada considerando também as caracteristicas de cada organizagao (Weber, Otto, & Osterle, 2009), e
que ajustes podem ser necessarios para a customizagao do framework em cada contexto. Observa-se, ainda, a
existéncia de outros médulos ERP para além dos contabeis, os quais nao foram analisados nesta pesquisa.

Entende-se que uma das contribuigoes desta pesquisa reside na oferta de um framewok para a estrutura da
Governanca de Informagao necessaria para lidar com os recursos trazidos pela Industria 4.0 no Sistema ERP,
despertando o interesse de auditores, contadores, profissionais de T1I, gestores e usuarios da informacao. O uso
de um framework baseado em pilares de qualidade, tempestividade e seguranga da informagao permite uma
avaliagao continua de lacunas que representam riscos, contribuindo para a avaliagao periédica da maturidade,
bem como a melhoria continua dos controles internos por meio da Governanga da Informagao.
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