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Resumen

El presente trabajo de investigacion nos muestra los principales mecanismos de seguridad que
se deben aplicar durante el desarrollo de aplicaciones bancarias para dispositivos Android. En
su contenido se explica en un inicio los principales problemas de seguridad que tiene los
dispositivos moviles y sus aplicaciones de manera general segun varias fuentes de
investigacion nacionales e internacionales. Junto a estas vulnerabilidades presentamos los

mecanismos que se usan para mitigarlas y su relacion con los pilares de la informacion.

También nos centramos en las vulnerabilidades especificas de las aplicaciones bancarias
segun reportes y estudios en bancos Internacionales y en Latinoamérica, proponiendo
medidas para cubrir estos problemas, a través del desarrollo de una demo que emule las
actividades de una aplicacion bancaria, sobre la cual aplicaremos mecanismos que cubran un

cierto numero de las vulnerabilidades encontradas.

Dentro del trabajo esta incluida estadistica que recolectamos de usuarios acerca de seguridad
en dispositivos moviles y los resultados de la implementacion de los mecanismos de

seguridad en la demo de la aplicacion bancaria.



Abstract

This research work shows us the main security mechanisms that must be applied during the
development of banking applications for Android devices. In its content, the main security
problems of mobile devices and their applications are explained in a general way, according
to several national and international research sources. Together with these vulnerabilities we
present the mechanisms that are used to mitigate them and their relationship with the pillars

of the information.

We also focus on the specific vulnerabilities of banking applications according to reports and
studies in International banks and in Latin America, proposing measures to cover these
problems, through the development of a demo that emulates the activities of a banking
application, on which we will apply mechanisms that cover a certain number of the

vulnerabilities found.

Within the work is included statistics that we collect from users about security in mobile
devices and the results of the implementation of security mechanisms in the demo of the

banking application.
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1.

Introduccion

Este trabajo de investigacion tiene como principal objetivo la implementacién de
mecanismos de seguridad para el desarrollo de una aplicacion moévil bancaria. Dicha
investigacion nace a partir del acelerado desarrollo de las tecnologias actualmente, sus
aplicaciones y los grandes beneficios para las personas; no obstante, dependiendo del
rubro en el cual se aplica, este debe tener un minimo de seguridad. En el rubro de
aplicaciones mdviles bancarias, estas deben cumplir con ciertos mecanismos de
seguridad, puesto que un fallo de seguridad puede llevar a consecuencias significativas

por el ente financiero y el cliente.

En el primer capitulo, se aborda una breve introduccion acerca del trabajo de
investigacion, asi como los puntos a tratar para el desarrollo de la investigacion para

llegar a las conclusiones finales.

En el segundo capitulo, se expone la problemética que conlleva el desarrollo de
aplicaciones moviles en el sector financiero, puesto que este debe cumplir con ciertos

lineamientos de seguridad.

En el tercer capitulo, se detalla los objetivos de la investigacion, tanto el objetivo
principal y los objetivos secundarios. En el cual se indicard puntos que conlleven a dar

seguridad a una aplicacion mavil bancaria.

En el cuarto capitulo, se explica detalles técnicos para dar un mejor entendimiento en
el desarrollo de la investigacion, tales como Sistema Operativo, Seguridad,

Aplicaciones Mdviles, Seguridad Informatica entre otros,

En el quinto capitulo, se presenta un estado de la cuestion que nos ayuda a recolectar

informacion acerca de qué mecanismos de seguridad debe cumplir un aplicativo movil



de banco, como las acciones a seguir para que un aplicativo no tenga dichas
vulnerabilidades que son tanto técnicas como también una cultura de seguridad en las
personas. Ademas, considerando los pilares de la seguridad tales como Autenticacion,

confidencialidad, integridad, no repudio y disponibilidad.

En el sexto capitulo, se expone la metodologia a seguir para implementar mecanismos
de seguridad a una aplicacion bancaria. En el cual se detalla los mecanismos de
seguridad a partir de la investigacion del estado de la cuestion y informacion
recolectada, como parte de trabajo de campo, de las aplicaciones moviles bancarias en

el Peru con respecto a la seguridad.

En el séptimo capitulo, se implementa la informacién recolectada en los anteriores 2
capitulos, la cual conlleva el desarrollo de una aplicacion bancaria, considerando que
mecanismos de seguridad se debe aplicar. Ademas, se hizo un analisis a la aplicacion a

partir de la experiencia del usuario.

Problematica

La llegada de las aplicaciones moviles en el mundo contemporaneo fue un gran avance
para las empresas, puesto que impulsan sus productos o servicios mediante una
aplicacion movil que facilita al usuario realizar diversas funciones, no obstante, algo a
considerar en cualquier sistema informético es la seguridad. La seguridad en una
aplicacion mavil para el sector bancario es de mucha importancia, puesto que al minimo
error de seguridad puede conllevar a pérdidas econdmicas significantes, mala imagen y
pérdidas de clientes a la entidad financiera. Se debe poner en énfasis el desarrollo de
aplicaciones, pero considerando la seguridad que deba conllevar dicha aplicacion,

puesto que dependiendo del rubro de la aplicacion se requiere un nivel de seguridad



distinto. Para esto, se debe implementar ciertos mecanismos para poder dar seguridad a

aplicaciones del rubro bancario.

2.1.Definicion del Problema
Identificar cuéles son los mecanismos de seguridad para el desarrollo de una

aplicacion movil bancaria.

3. Objetivos
3.1.0bjetivo General
Determinar qué mecanismos de seguridad son necesarios para el desarrollo de una

aplicacion movil bancaria.

3.2.0bjetivos Especificos
e Identificar qué mecanismos de seguridad usan los desarrolladores de
aplicaciones moviles
e Encontrar las prioridades en seguridad al desarrollar una aplicacion movil
bancaria
e Detectar el nivel de cultura de seguridad informatica de los usuarios.

o Identificar las buenas practicas de los programadores.

4. Marco Teorico
4.1.Introduccion
En esta parte del trabajo se detallaran los conceptos y definiciones técnicas que son
necesarios para comprender el problema en mencion. Entre los conceptos que se
explicara son Sistema Operativo, Mecanismos de Seguridad, Encriptacion de Datos,

Seguridad Informatica y Aplicaciones Mdviles.



4.2.Sistema Operativo

Para definir los términos Sistema Operativo, la Universidad de Alicante (2015) lo

define como. “Es el software que se sitlia entre la maquina y los programas.

Bésicamente su funcién es administrar recursos del sistema” (p. 2). Es decir, es

aquel que se utiliza como software base para que exista una interaccién entre el

hombre y maquina, y asi poder usar todas las funciones disponibles y programas

correspondientes.

Asi mismo, Aponte y Davila (2016) mencionan de manera mas técnica. “Un

Sistema Operativo (SO) es el software basico de una computadora que provee una

interfaz entre el resto de programas del computador, los dispositivos hardware y el

usuario” (p. 20).

4.2.1. SO Movil
Por lo que se sabe, en una computadora requiere de un sistema operativo para
poder utilizar. Asi mismo, los teléfonos inteligentes, dispositivos moviles o
muchos de otros nombres que se atribute a dichos aparatos, también requieren
de un sistema operativo pero orientado a dispositivos mdviles. Salazar (2017)
menciona que, los dispositivos maviles distan de las computadoras en ciertos
aspectos, por ejemplo, a cada dispositivo mévil por defecto viene un sistema
operativo, el cual no es posible cambiar de sistema operativo, puesto que cada
dispositivo estd orientado a un sistema operativo movil. Entre ellas tenemos

i0S, Android, Windows Phone y Blackberry.

4.2.2. Aplicaciones Mdviles
Como se sabes en el mundo actual ya es muy conocido los teléfonos
inteligentes o Smartphone, estos dispositivos moviles tiene aplicaciones que

viene por defecto u otras que son de descargar. Ramirez (2016), menciona



acerca que las aplicaciones mdviles abarcan varios mercados. Es decir,
actualmente las apps moviles se desarrollan en muchos ambitos como por
ejemplo juegos, redes sociales entre otros que se pueden acceder desde una

aplicacion movil.

4.2.3. i0S
Segun la Universidad Nacional del Nordeste (2012). iOS es un sistema
operativo mavil desarrollado por la empresa Apple. Una de las
caracteristicas principales del SO movil es que no se puede instalar en
hardware de terceros. Su interfaz estd muy orientado al usuario para una

interaccion amigable y fluida entre usuario y dispositivo.

4.2.4. Android
Segun la Universidad Nacional del Nordeste (2012). Define que Android es
un sistema operativo Linux para el uso o empleo en dispositivos maviles.
Actualmente Google es propietario del sistema operativo. Es decir, es un
sistema operativo Linux, pero orientado a dispositivos méviles, por lo cual
se infiere que dicho sistema operativo tiene menores caracteristicas, puesto

que lo alberga un hardware de menor tamafio a diferencia de computadoras.

4.3.Seguridad Informatica
Quiroz y Marcias (2017) detallan que la seguridad informaética tiene dos objetivos.
“Mantener al minimo los riesgos sobre los recursos informaticos, -todos los
recursos- y garantizar asi la continuidad de las operaciones de la organizacion (...).
El objetivo secundario (...) consiste en garantizar que los documentos, registros y
archivos informaticos de la organizacion mantengan siempre su confiabilidad total.”

(p. 680-681). En resumen, se basa en proteger todos los recursos informaticos



software o hardware y garantizar la confiabilidad de los documentos digitales de la
organizacion.
4.3.1. Mecanismos de Seguridad
Tirado y otros (2017), explican que la implementacion de mecanismos
reduce y mitiga los ataques informaticos, en la cual se emplea tecnologias

para proteger la informacion de la empresa y/o organizacion.

Asi mismo, segun Oliva (2006), los mecanismos de seguridad vienen a ser
servicios que brindan seguridad a un entorno informatico, estos pueden ser
cifrado, en la cual se utiliza criptografia asimétrica y simétrica, dicho
mecanismo se relaciona con la confidencialidad de la informacién; firma
digital, es integrar un aglomerado de datos con una unidad de datos para asi
salvaguardar la integridad de la informacién, dicho mecanismo se le atribuye

la integridad, autentificacion y no repudio.

4.4 .Encriptacion de Datos
Una definicidn basica acerca de la encriptacion de datos es modificar o alterar la
informacion para que no sea legible para personas que no deben visualizar dicha
informacion. Segiun Welivesecurity (2014) define como. “Cifrar o encriptar datos
significa alterarlos, generalmente mediante el uso de una clave, de modo que no
sean legibles para quienes no posean dicha clave. Luego, a través del proceso de
descifrado, aquellos que si poseen la clave podran utilizarla para obtener la
informacion original. Esta técnica protege la informacién sensible de una
organizacion, ya que, si los datos cifrados son interceptados, no podran ser leidos.”
(p. 5). En otras palabras, cifrar es convertir una informacion en otra de tal forma

que no sea legible a simple vista, ahora, se menciona acerca de un término clave,



que en palabras no técnicas viene a ser como una contrasefia que se usa para poder
visualizar dicha informacion que esté cifrada o encriptado.

En la criptogréfica o encriptacion hay doy términos muy usados como simétrica y
asimétrica. Escobar y Moya (2015) definen como. Por un lado, la llave simétrica es
aquella que se utiliza una misma clave para poder cifrar y descifrar la informacion,
ademas, que dicha clave va incluida en los datos, por lo que no hace tan seguro
dicho mecanismo. Por otro lado, la llave asimétrica se define dos tipos de llave, una
publica y otra privada, dependiendo de coémo se use uno puede ser para cifrar y el
otro para descifrar la informacion. La llave publica es la que se puede compartir con
cualquier usuario a diferencia de la clave privada que solo es uso personal del
usuario u organizacioén. Es decir, si tengo mi clave publica la puedo compartir a
otros para que me envien mensajes cifrados, y yo al ser el tnico con la llave privada

que puede descifrar dicha informacion puedo acceder a ver la informacion enviada.

4.5.Arquitectura de SO
Todo sistema informatico tiene definida una arquitectura de software. Caro y otros
(2011), definen que la arquitectura es el disefio que tiene un determinado software,
que tienen una estructura definida y cada componente o elementos se relacionan
entre si. Se disefia un modelo de arquitectura para uso de un software, cada

componente o elemento tiene una determinada funcion.

5. Estado de la cuestion
El desarrollo de aplicaciones moviles para celulares no has dado diferentes tipos de
tecnologia para crear aplicaciones Utiles y seguras. Estas aplicaciones se han vuelto
parte de nuestra vida actualmente, pues apoyan y agilizan muchas de las actividades
que realizamos, en el &mbito social, politico, comercial, econémico, ocio, etc. Por otro

lado no todas estas actividades son igual de importantes o criticas para una persona o



empresa, y entre los sectores que mas se necesita seguridad para el uso de aplicaciones
moviles esté el sector financiero, sobre todo en paises como Per( en el que todavia no
estd asentada una cultura de la seguridad informética en los usuario finales. Este tema
si bien tiene responsabilidad por parte de ambos protagonistas (usuario y entidad
financiera), es esta ultima la que al desarrollar una aplicacion movil debera asegurarse
que sea lo suficientemente segura y al mismo tiempo facil de usar, pues lo que se pone
de por medio en caso de alguna falla es el dinero del usuario y la reputacion de la
empresa. Entonces lo que vamos a exponer en el siguiente trabajo es un modelo de
cémo debe ser implementado una aplicacién financiera, de acuerdo a muchos factores,
como normas calidad, benchmarking, buenas préacticas, vulnerabilidades, etc. Por
ultimo los mecanismos de seguridad que vamos a explicar estaran orientados al sistema
operativo Android, pues es el sistema operativo que mas se usa en el Per( (Lima) y es

al cual debemos enfocarnos para adecuarnos mas a la realidad de la sociedad.

Es un hecho que actualmente los dispositivos moviles son parte de la vida cotidiana de
las personas y son casi imprescindibles para una persona moderna debido a que
simplifican, economizan y hacen veloz muchas de sus actividades, como comunicarse
entre ellas, interactuar por redes sociales, hacer pagos y transferencias, ubicar lugares,
etc. Estas tecnologias moviles vienen siendo lideradas por dos gigantes de la tecnologia,
por un lado, Google con el sistema operativo Android y por el otro lado Apple Inc con

10S.

Normalmente el usuario final mide la eleccion de uno de estos por caracteristicas como
disefio, velocidad, aplicaciones o precios. Pero muchas veces ignoran las caracteristicas
de seguridad de estos dispositivos, lo cual es un error muy comdn y bastante peligroso,
pues en esta era digital los dispositivos méviles se han convertido en el blanco preferido

para robar informacion personal. Aunque sea casi transparente para los usuarios finales,



realmente existen mecanismos bastantes complejos que desarrollan Apple y Google
para sus productos maviles, y no solo nos referimos a la seguridad intrinseca del sistema
operativo o propias de un modelo de celular, sino también a las herramientas y
facilidades que se les da a los desarrolladores para crear aplicaciones moviles seguras,
pues al final los consumidores no tiene como objetivo apreciar las caracteristicas
técnicas de un celular como el sistema operativo, las bibliotecas , arquitectura, etc. Sino
la funcionalidad que ofrecen las aplicaciones mdviles, que usaran para su trabajo,

estudio u ocio.

El objetivo de este estado de la cuestion es dar a conocer la situacién de la seguridad en
dispositivos maviles de los Gltimos afios, ver los mecanismos de seguridad que Android
en relacién a los pilares de la seguridad de la informacion: confidencialidad,
disponibilidad, integridad, no repudio y autenticacién con el fin de brindar una solucion

que ayude a los desarrolladores.

Palabras Claves: Android, iOS, mecanismos de seguridad moviles, desarrollo de

aplicaciones moviles.

5.1.Contextualizacion
Comencemos entendiendo que es un Smartphone y sus caracteristicas. Los primeros
Smartphone combinaban las funciones de un PDA (Personal Digital Asistant) y un
dispositivo mavil. Actualmente entre sus funciones mas destacadas tenemos los
reproductores de mdsica, navegacion por GPS, camaras digitales compactas,
pantallas tactiles, navegadores web, conexion Wi Fi y la capacidad de afiadir una
gran cantidad de aplicaciones. (Panchal y Chauchan, 2016).Existen muchas mas

funciones pero estas mencionadas son las basicas.



Como en una computadora que tiene un sistema operativo como base principal el
cual se encarga de funciones como la gestién de memoria, gestion procesos, gestion
archivos y seguridad, ademas de servir como programa principal sobre el cual otros
programas van a funcionar, los dispositivos moviles dependen de un sistema
operativo que determine sus principales funciones (Ahmad,Tebseen,Ahmad y
Ahmad 2013) y el modo como se van a comportar al interactuar con otras

aplicaciones.

Existen bastantes alternativas en cuanto a sistemas operativos para celulares. Entre
los principales sistemas que usan en la actualidad se encuentran: Android
(Google),iOS(Apple Inc), Symbian(Nokia), RIM’s (BlackBerry), Bada (Samsung)
y Windows Phone (Microsoft).(Panchal y Chauchan,2016). Muchas de estas
todavia existen, pero no ocupan ni el 1% del mercado y probablemente dejen de

usarse.

Analizaremos el sistema operativo Android. Los cuales tenian como se aprecia en

la llustracion 1 para diciembre del 2017 el 81%. (Sahan 2017).
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Figura 1. Distribucion del uso de los Sistemas Operativos.

5.1.1. Sistemas Operativos.
Podemos definir Android de manera basica con lo siguiente: Android es un
sistema operativo de cddigo abierto, basado en el kernel de Linux
desarrollado inicialmente por Android Inc hasta que fue comprado por
Google en el afio 2005 y en el afio 2007 Google junto a la fundacién Open
Handset Alliance (un conjunto de compafiias de hardware, software y redes)
cuyo objetivo era la creacion de estdndares abiertos para dispositivos
moviles, crearon Android ( Jamdaade 2016). Probablemente como respuesta
a la presentacién del iPhone y la necesidad de un sistema operativo mévil no

propietario.

Entre las principales empresas que formaban este grupo estaban: Google,
HTC, Sony, Intel, Motorola, Samsung y LG. (Panchal 2016). Hay que

destacar que ahora Android no solo esta en celulares, sino en varios

11



5.1.2.

dispositivos como televisores, relojes, automdviles. Como se aprecia
muchas empresas de T1 se vieron beneficiadas de la creacion de un sistema

operativo libre.

En la parte orientada a los desarrolladores Google provee su IDE oficial
Android Studio para poder desarrollar aplicaciones mdviles para su sistema
operativo, esto junto con su SDK, el cual contiene un conjunto de
herramientas y APIS. Para la programacion se usa los lenguajes JAVA 'y C,
pero no usa el JVM(Java Virtual Machine), sino la maquina virtual Dalvik
como intermediario entre las aplicaciones y el hardware.(Panchal 2016).
Esta maquina virtual solo es propia de Android, es una caracteristica que

hace que una aplicacion se ejecute en cualquier modelo de celular Android.

Su naturaleza de software libre le ha dado a Android la posibilidad de
apoderarse de gran parte del mercado, esto junto a la alta personalizacion y
la gran cantidad de empresas que pueden hacer uso del sistema operativo

para crear productos y software.

Ademas gran parte de la aceptacion y usabilidad de Android es debido al
tema de precios y la amplia gama de opciones para elegir por parte del
usuario final y a esto le sumamos la gran cantidad aplicaciones en su google
play store,y la facilidad y herramientas que brinda a los desarrolladores para

poder crear y publicar nuevas aplicaciones moviles.

Seguridad.
Al hablar de tecnologia debemos entender que el tema de seguridad no va
orientado al hardware, a las redes, la infraestructura, si bien todas estas

pueden ser blancos de ataques o cibercrimen, el objetivo principal de estos



ataques es la obtencién, modificacion o eliminacion de la informacion. La
informacion actualmente es uno de los activos més importantes para las
empresas y las personas, pues en esta era digital la exposicion de nuestros

datos se da voluntaria o involuntariamente con mucha facilidad.

Poder tener acceso a informacion de una empresa puede ir desde averiguar
quiénes son sus socios comerciales, cuales son sus planes estratégicos de
negocio, robo de productos o patentes, etc; y para el usuario final también
existe un gran peligro, puesto que se puede obtener datos personales, fotos
y videos privados, horarios, lugares donde trabaja, su sueldo, su relacion con
otras personas, y a diferencia de las empresas donde es muy complicado el
robo de dinero, es muy comun obtener claves de tarjeta y robar la identidad

de los usuarios.

Hablar de la falta de cultura de seguridad de TI no es el punto de este estado
de la cuestion, pero cabe aclarar que gran parte de estos ciberataques son
exitosos en su mayoria por error o negligencia de las personas, mas que por

el conocimiento técnico del atacante.

Las tendencias en ataques a la seguridad de la informacién vienen dadas por
el porcentaje de que abarca una tecnologia en el mercado, por ejemplo, ya
se vio con Microsoft que la mayoria de virus, programas maliciosos estan
orientados a su sistema operativo Windows por ser el que mas se usa. Hay
pocos esfuerzos por desarrollar programas maliciosos para OSX y ni hablar

de GNU-Linux.

Con el crecimiento exponencial del uso de los Smartphone en todo el mundo,

era obvio que las nuevas modalidades de ataques iban ir orientadas a estas



nuevas tendencias, por ello Android ha trabajado y sigue trabajando
continuamente en las medidas de seguridad que deben adoptar para evitar
ataques de programas maliciosos en sus dispositivos y dar la herramienta

necesaria para el desarrollo de aplicaciones seguras.

Existen 5 pilares en los que se basa la seguridad de la informacién y que
usaremos para poder clasificar y medir los mecanismos de seguridad de estos

sistemas operativos

Confidencialidad: Propiedad por la cual la informacidn no esté disponible a

individuos u organizaciones no autorizadas.

Integridad: Propiedad por la cual se protege la modificacion parcial o total

de la informacion.

Disponibilidad: Propiedad de la informacion de ser accesible para un ente

autorizado cuando este lo requiere.

No repudio: Propiedad por la cual no se puede negar la participacion de entes

en la comunicacion o tratamiento de la informacion.

Autenticacion: Proceso por el cual se confirma que un ente es quien dice ser.

5.2.Mecanismos de Seguridad en Android
Para hablar de mecanismos de seguridad debemos empezar definiendo que
componentes tienen un rol importante en este tema, por ello hemos identificado 6
caracteristicas que son las que proporcionan la mayor parte de la seguridad en los
SO mdviles: La arquitectura del sistema operativo, autenticacion, procedencia de
aplicaciones, permisos de aplicaciones, aislamiento y encriptacion (Jamdaade 2016)

Ademéas como medida de clasificacion que otros autores no han hecho indicaremos



su relacion con los pilares de la seguridad de la informacion. Con ello dejaremos de
lado las comparaciones subjetivas y tendremos unos valores objetivos para medir la

seguridad de estos sistemas operativos.

5.2.1. Arquitectura.
Para analizar los mecanismos de seguridad debemos empezar conociendo la
estructura interna de estos sistemas operativos, es decir la arquitectura
desarrollado en ellos, pues esta nos brinda informacién importante de su

comportamiento y los componentes que estos tienen

En (Panchal 2016) se define la arquitectura Android dividido en 5 capas

como lo muestra la llustracién 2.

Application Framework

(o) () ) () (B
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Figura Il. Arquitectura del Sistema Operativo Android.

Linux Kernel: La base de la arquitectura Android y controla servicios de
sistema como la seguridad, administracion de memoria, redes y es una

capa entre el hardware y el software.

Bibliotecas: Se encuentran una capa arriba del Linux Kernel. Son
bibliotecas nativas que se encargan de funciones como el
almacenamiento de base de datos (SQLite), audio y video (Media), la

seguridad en internet(SSL), fuentes (FreeType), etc.

Android Runtime: En la misma capa que las bibliotecas se encuentran
las bibliotecas core y la maquina virtual Dalvik (DVM). Esta es la
encargada de optimizar las aplicaciones Android y permite el desarrollo

de aplicaciones usando el lenguaje estandar de programacion java.

Framework de Aplicacion: Es una capa por encima de las bibliotecas y
el Android Runtime, cuenta con componentes y APIS que pueden ser

usadas y reutilizadas por otras aplicaciones.

Aplicaciones: Esta capa estd por encima de la capa de framework de
aplicacion, es la capa donde puede ser instalada las aplicaciones del

celular.

La arquitectura es un tema muy importante para cualquier desarrollador
puesto que al conocerse su estructura se puede escoger como interactuara
la aplicacion con esta misma. Asi sera un apoyo al momento de
implementar otros mecanismos de seguridad pues sabras en que capa

esta y como se utilizara en el dispositivo.



Si debemos relacionar el andlisis anterior con alguno de los pilares de la

seguridad de la informacion este seria la integridad, el poder tener una

arquitectura separada por capas y cada una con una funcionalidad

independiente nos brindara méas seguridad al momento de usar e instalar

aplicaciones.

5.2.2. Autenticacion de usuario.

La autenticacion es la capacidad que se tiene para poder demostrar que un

usuario es quien dice ser y poder darle permisos para poder utilizar el

sistema.

Empecemos hablando de una encuesta mencionando datos de interés de los

usuarios Android presentada en (Mohammed 2017) la cual no muestra la

llustracion 4
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Figura IV. Datos mas importantes para un usuario de Android.
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La encuesta nos demuestra que la gran mayoria de usuarios tiene como concepto
de datos més importantes sus fotos y videos , que desde un punto de vista
afectivo se entiende que lo valoren bastante, pero los datos mas valiosos
deberian ser como prioridad las contrasefias almacenadas en sus dispositivos,
pues con las contrasefias se podria acceder a cuentas que provean de
imagenes/videos , correos, localizaciones, conversaciones, transacciones,

calendarios , nuestras relaciones con otras personas, etc.

Si bien esta encuesta fue hecha a usuarios de Android seria erroneo pensar que
estos resultados no se apegan a los usuarios de iOS también, pues al final de
cuentas son usuarios finales con poca cultura de seguridad de la informacion.
Claro que esto es un punto de vista pero no creemos que se aleje de la realidad,

solo un desarrollador o informatico consideraria respuestas distintas.

Como inferencia de estas encuestas podemos decir que el usuario final aunque
no considere las contrasefias como un tema prioritario de seguridad necesitamos
proveerles con mayor razén mecanismos que aseguren su autenticacion para el

celular y aplicaciones que usen.

En Android tenemos la caracteristica de bloqueo y desbloqueo como la creacion
de PIN, patrones de desbloqueo, scanner de huella digital o el Smart lock y las
caracteristicas que permite el desbloqueo mostrando tu cara. Ademas de poder
localizar y borrar t0 data remotamente si activas ciertas funciones (Patterson
2017). Aunque debemos mencionar que el Smart lock ha demostrado que se

puede engafiar el scanner facial con una foto.

También la que afiade Hayran (2016) acerca de la geolocalizacion



Geo-Location es una caracteristica muy Util para ubicar su teléfono en caso de
pérdida. Apple como una caracteristica de su sistema operativo y el servicio en
linea que lo acompafa proporciona esta caracteristica. Nuestros teléfonos
inteligentes llevan consigo una gran cantidad de datos confidenciales que, en las
manos equivocadas, pueden utilizarse para el robo de identidad y el fraude. Para
esta situacion, auto borrar vienen a ayudar. Si su teléfono es robado o se pierde,
puede borrar sus datos confidenciales personales de su teléfono. Cuando esta
caracteristica habilitada 10 intentos fallidos de cddigo de acceso borrara

autométicamente todos los datos en el dispositivo.

Para Android, no hay una solucién nativa. Pero hay aplicaciones de terceros en

el mercado.
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Figura V. Login automatico usando credenciales.

Por otro lado, debemos abarcar otra problematica, la cual es el control que se
tiene de las cuentas de usuario, especificamente el autologin. En Android y iOS
la mayoria de aplicaciones proveen un login automatico, esta caracteristica da
acceso sin la necesidad de poner repetidamente la contrasefia luego de la
verificacion inicial. Es decir, la autenticacion inicial se ve reemplazada por una
credencial de usuario como se aprecia en la llustracién 5. Si las credenciales son
copiadas. Esto dejaria al atacante poder acceder a la cuenta de la victima, estos
ataques son llamados clonacion de credencial (Choi 2016). De esta manera,

queda en tu celular una credencial almacenada en memoria.
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A esta informacion le podemos sumar que los sistemas operativos, tienen una

particion especifica donde guardan los datos de credenciales. Las aplicaciones

de Android usan APIS para las credenciales, que como muestra la Tabla 1 el

lugar de almacenamiento y método depende de la API (Choi 2016).

Tabla 1

Métodos de manejo de credenciales segun la API

AP Lascation Method

AccountManagaer JSeavystem database

Sharediraeferances Jdata xml

SQLite Jdata database
Luego de identificar el APl un atacante puede proceder de la siguiente manera.
Sabiendo la localizacion de estas credenciales puede acceder al lugar exacto
donde se localiza esa credencial y extraerla. La ubicacion dependera de la API
como se ve en la Tabla 2.

Tabla 2

Localizacidn de credenciales de aplicaciones SNS en dispositivos moviles

App

Location Wersion
Google Account Jdatassystemfaccounts . db 442937116
Twitter Jdatays/system/accouts . db S5.1.00
Jdata/datascom. facebook . katana /
Facebook ! = !

Kakaostory

Cywaorld

MNateon

databases /prefs.db

Sdata fdataSocom. kakao . story
database/kakaoc_story.db
JSdata/datay/com. btb . minihompy /
shared prefs/SECOMMS _ACCOUNTDATA . xml
Sdata/data  Oxpp .. TCS

shared prefs/nateon_login.xml

17000023 16

Como consecuencia y ya el atacante con estos

conocimientos, el atacante

obtiene las credenciales y la inserta en su propio dispositivo, cuando abra la
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aplicacion usara la credencial robada para darle acceso a la cuenta robada. Y a
partir de este punto solicitar y buscar toda la informacion que ese cuenta tenga
el servidor. Por ello, se debe hacer esfuerzos para que no ocurra la duplicacion
de credenciales especialmente en dispositivos Android (Choi 2016).EI flujo de

robo de credenciales puede observarse en la llustracién 6.

Wictim = Attacker s

Smartphonea Smariphona 3. Authentication | Sorvor
Ragquest . Usar
Cradential Credantial ’ " ==
_ - + Viclim' Authentication
| Info. Receiva
—

'
1. Ext’acﬁcn]_L 2. Injaction ]
L™

Accourt Info
Friends List
Post Massage
Location Info

Figura 6. Diagrama de un ataque de clonacion de credencial.

Apodarse de estas credenciales sobre todo en aplicaciones gue manejan
informacion sensible como las bancarias puede ser muy perjudicial. Este
problema en especifico se puede solucionar al evitar dejar archivos de la
aplicacion en lugares faciles de acceder o también mediante el uso de una
autenticacion de 2 pasos, sumandole a la credencial algo que solo el usuario

posea fisicamente.

5.2.3. Procedencia de Aplicacion.
Por procedencia de aplicacion nos referimos a los mecanismos de estos
sistemas operativos para controlar las aplicaciones moviles, tanto para el uso

del usuario final como para el desarrollador.



Para comenzar observemos el crecimiento la tienda de aplicaciones de

Android o Play Store el afio 2017

En junio de 2017, Google Play Store lanz6 més de 3.000.000 de aplicaciones
de Android y méas de 80 mil millones las aplicaciones se han descargado. En
2017, Google 1 / O descubrié que tenian mas de 2 mil millones activos
Usuarios de Android por mes, a diferencia del afio anterior, con una cifra de
aproximadamente 1.5 billones de usuarios activos. A partir de 2008 hasta el
presente, Android ha tenido muchas actualizaciones que se han mejorado
gradualmente su funcionamiento sistema al agregar nuevas funciones y
corregir errores en anteriores versiones. Cada nueva version lleva el nombre
de un postre en orden alfabético: Cupcake 1.5; Donut 1.6; Eclair 2.0; Froyo
2.2 Gingerbread 2.3; Honeycomb 3.0; Ice Cream 4.0; Jelly Bean 4.1; KitKat
4.4; Lollipop 5.0; Marshmallow 6.0; Nougat 7.0 y la ultima version de Oreo

8.0. (Larareska, 2017,pp 166-117)

La gran cantidad de aplicaciones generadas por Android y la misma cantidad
de desarrolladores que tiene de su lado es el resultado de su modelo de
negocio open source, lo que brinda bastantes facilidades para explotar las
habilidades de los desarrolladores al momento de crear aplicaciones moviles
y el gran abanico de posibilidades que se les da a los usuarios para escoger

el programa que consideren mejor.

La tendencia libre de Android nos muestra un entorno mas flexible propio
de su modelo de negocios open source. En Android las personas deben crear
su cuenta de desarrollador como en Apple. Google no requiere de una firma

de los desarrolladores, quienes pueden crear tantas firmas como quieran sin



5.24.

la verificacion de Google. Esto aumenta la flexibilidad de desarrollo y debido
al gran nimero de aplicaciones, hace mas sencillo la publicacion de la
misma. Aunque esto puede dejar que atacantes usen el nombre de marcas
conocidas para disfrazar sus aplicaciones ademas de poder publicar el APK
de la aplicacion (un instalador) en cualquier web para que el usuario la baje,

aun siendo de dudosa procedencia. (Hayran, 2016).

Por ello, el uso de aplicaciones bancarias deberia ser bajas solo desde la Play
Store y comprobando que lo haya desarrollado el banco oficial. EI uso de
aplicaciones de terceros para facilitar o personalizar estas aplicaciones puede
ser un punto de vulnerabilidad, debido a que podrian estar robando

informacion cada vez que uses tu aplicacion bancaria.

Permisos de Aplicacion.

Como se vio en puntos anteriores, tanto Android como iOS tienen una
arquitectura que no permite que las aplicaciones tengan acceso a los demés
componentes, estos se ejecutan en un entorno aislado dentro de la

arquitectura para asi no comprometer los datos del usuario y componentes.

Por un lado, en Android una de las caracteristicas de seguridad que se resalta
son acerca de los permisos, los cuales accede a servicios de todo el sistema
operativo y por ende conlleva a un hueco de seguridad. Dichos permisos por
default estan denegados, con el fin de no tener un impacto negativo. Para dar
dichos permisos y acceder a recursos como llamadas de teléfono, camara,
entre otros; se debe de especificar los permisos para que se autorice. A parte
de especificar que permisos requiere dicha aplicacion, el usuario final es

quien decide que permisos otorgar y eso se corrobora en cada instalacion de



una aplicacion movil de la plataforma Android, la cual te declara los
permisos requeridos por la aplicacion para poder instalar dicha aplicacion.
Asi mismo, existen firma de aplicaciones, la cual tiene como finalidad
identificar al autor de la aplicacion para asi tener una relacion de confianza
entre aplicaciones, es decir, ciertas firmas de aplicaciones tienen permisos a
ciertos recursos de las aplicaciones, estos tienen Niveles de proteccién como
Normal, Dangerous, Signature y SignatureOrSystem. Para solicitar al
usuario permisos se declara en el archivo AndroidManifest.xml con la
etiqueta <user-permision>, en el cual con el atributo name se especifica a
que recurso se quiere acceder. (Madero, 2013) Como se explico
AndroidManifest.xml es la que gestiona los permisos relacionados con la

aplicacion.

Con lo mencionado, Android centraliza sus permisos con los recursos, con
otras aplicaciones y aplicaciones de terceros hacia la misma aplicacion en
un solo archivo que viene a ser AndroidManifest.xml. Un punto a recalcar
es que antes de acceder a recursos del sistema, requieren del permiso del
usuario final ya sea como permisos o privilegios, queda en criterio del
usuario final que permisos o privilegios otorgar. También hay que aclarar
que las aplicaciones mdviles deben ser seguras para cuidar sus datos que se
alojan en la aplicacién, si no, también se utiliza para robar informacion. Es
decir, hay aplicaciones de dudosa procedencia que requieren varios permisos
o privilegios y un usuario sin cultura de la seguridad otorga los permisos o
privilegios sin saber que sus datos estan siendo expuestos a terceras

personas.



5.2.5.

Lo descrito se relaciona con la integridad de la informacion, porque la
informacion del usuario sera comprometida en medida que este otorgue
permisos o privilegios, las buenas practicas del desarrollador al no
comprometerla informacion del usuario con demasiados permisos Yy

privilegios.

Nuestras aplicaciones bancarias pueden ser bastante seguras pero no hay que
olvidar que estan alojadas en un dispositivo que contiene otras aplicaciones,
las cuales con los permisos adecuados pueden intervenir en los ficheros de
otras aplicaciones o espiar tus actividades si se les da irresponsablemente el

permiso que se solicita.

Encriptacion de Datos

Uno de los puntos a considerar entre la comparativa entre Android y iOS, es
acerca sobre la encriptacién o cifrado de datos. De por medio sabemos que
de terminadas aplicaciones se necesita credenciales de acceso, poniendo
como ejemplo, redes sociales, aplicaciones de banco, cuentas de correo entre

otros.

Por un lado, en la plataforma Android por lo visto en puntos anteriores, aisla
sus aplicaciones dentro de la arquitectura. Google (2018), menciona acerca
del Sistema Android Keystore que permite al desarrollador almacenar
credenciales en un contenedor que es seguro a nivel de sistema operativo. La
funcién de dicho sistema va orientada a proteger credenciales contra un uso
no autorizado, no permite la extraccion fuera del dispositivo evitando
acceder al proceso de Aplicacion y permite el uso autorizado a las

credenciales siempre y cuando se especifique en el cédigo.



Con respecto al uso autorizado de claves, Google (2018) permite que al
momento de generar o importar las llaves el programador pueda especificar
el uso autorizado. Asi mismo, al momento de importar o generar las claves
las autorizaciones no se pueden modificar. Dicha funcionalidad de seguridad,
no compromete a que durante la ejecucion o uso de las claves se comprometa

a cambiar las autorizaciones.

Android Keystore, se divide en 3 clases, Google (2018) indica que para usar
la funcidn de keystore, se emplean las clases KeyStore, KeyPairGenerator o
keyGenerator. Estas clases se introducen a partir del APl 18 (Android 4.3).
Dichas clases se emplean hasta la actualidad con la dltima version de

Android.

La clase KeyStore, es un punto de instalacion para guardar claves y
certificados criptdgrafos. Asi mismo, keyPairGenerator sirve para generar
dos claves publicas y privadas, y para generar se usa el método de fabrica
getinstance (Google, 2018). También, la clase KeyGenerator genera claves

secretas (simétricas).

Cada clase tiene una determinada funcion, la KeyStore es para
almacenamiento, la KeyParGenerator para generar pares de llaves publicas

y privadas, y por ultimo KeyGenerator para las llaves simétricas.

Para el acceso a determinadas claves o su uso, Google (2018) implementa
una medida de seguridad que se pueda acceder a dicha clave siempre y
cuando el usuario se autentifigue mediante un patrén, PIN, contrasefia y/o

huella dactilar. Por ejemplo, dicha seguridad se ve implementada en



aplicaciones bancarias que te solicitan a parte de tu cuenta, una clave de

seguridad de aplicacion o la huella dactilar.

Por ultimo, para el envio y recepcion de datos entre cliente y servidor,
Google (2018) usa TLS y SSL para comunicaciones seguras, lo cual es
necesario para que la informacion no se vea comprometida frente ataques
informaticos. Pero el uso de TLS y SSL no asegura una conexion segura, esta
atenta a que los certificados de seguridad no estan actualizados, esto debido
que ciertas aplicaciones se conectan a servidores de terceros que no
necesariamente estdn actualizados sus certificados. Esto resulta un
inconveniente, debido a que el servidor externo no esta bajo uso del
desarrollador. Para dicho problema, se usa las Autoridades de Certificacion
(CA) que funciona como un intermediario que emite un certificado al
servidor con el fin de tener actualizado los certificados digitales y se adjunta
la clave privada, dicho certificado el cliente puede verificar que el servidor
cuenta con certificados actualizados para su uso en una red de conexion
segura. Pero esto también trae un inconveniente menor, que es garantizar que

el certificado enviado al servidor, se envié al servidor correcto.

Continuando con la gestion de llaves, la KeyChain sirve para almacenar
contrasefias, certificados y otros datos menores. Para esto, cuando una
aplicacion desee acceder a un llavero o clave, lo pueda realizar sin que otra
aplicacion no autorizada pueda acceder a dicha clave. Se tiene dos
tecnologias, una de ellas es Certificate, Key, and Trust Services que su
funcion es gestionar las claves publicas, privadas y simétricas, dichos
servicios una aplicacion puede acceder para crear certificados, recuperar

informacion de un certificado, entre otros; el otro es Keychain Services que



solo gestiona llaveros, la cual puede agregar, eliminar y editar los elementos
que posee el llavero (Google, 2018). Con respecto a gestionar llaves se tiene
dos tecnologias, una que se encarga de gestionar claves publicas y privadas,

y la otra las colecciones de llaveros.

Siguiendo con los puntos, la comunicacion segura que usar Apple en una red
lo compone con los protocolos SLL y TLS. Dichos protocolos se usan para
comunicaciones a través de una red o conexiones de red TCP/IP, se usa para
validar datos y evitar que la informacion este atenta a modificaciones de
ataques. Para aprovechar dichas tecnologias, a nivel alto se puede usar €l
envid de data a través de una direccion URL HTTPS, a nivel bajo el API
CFNetwork para negociar conexiones SSL o TLS, sirve para crear, envio y
recepcion de mensajes de manera segura por una red, y se puede usar Secure
Transport API (Apple, 2018). Para el envio de datos por una red, se menciona
el uso de dos protocolos TLS y SSL, asi mismo, se menciona dos tecnologias

como CFNetwork y Secure Transport.

Con lo visto tanto en Android y iOS, ambos hacen uso de llaves publicas y
privadas, encriptacion simétrica y asimétrica, el uso de protocolos como TLS
y SSL para el envio y recepcion de datos entre cliente- servidor. En Android
maneja con 3 clases principales ya mencionadas y 10S los nombra
tecnologias que tiene varias para casos en especificos. Ahora con respecto a
los protocolos TLS y SSL, en Android se diferencia que tiene un servicio de
Autorizacion de Certificados que soluciona el problema de que el servidor
externo tenga certificaciones desfasadas que conllevaria una vulnerabilidad
a diferencia de iOS que proporciona claves publicas y privadas, ademas de,

conexiones por medio de TLS y SSL, con respecto a la encriptacion de datos



del usuario, ambos tiene un nivel de seguridad a servicio del desarrollador
similares, con la diferencia de un mejor manejo de Android con los

servidores de terceros.

Maés que todo, como ya se Vvio, el desarrollador tiene multiples herramientas
para dar una éptima y eficiente seguridad a una aplicacién tanto i0S y
Android, todo va por un tema de buenas practicas, conocimientos y

experiencias del desarrollador.

Ahora si lo relacionamos con los pilares de la seguridad, los 5 puntos
(Confidencialidad, Integridad, Disponibilidad, No repudio, vy
Autentificacion) se muestra en la encriptacion de datos, puesto que la
propiedad de la informacion solo esta disponible a la persona autorizada, solo
a ella, la integridad de la informacion no se ve afectada por el uso de
protocolos de seguridad y las claves simétricas y asimétricas, disponibilidad

de informacidn, solo accesible por la persona autorizada.

5.2.6. Revision de Software
Por un lado, Android en sus aplicaciones moviles antes de aceptarlos en
Google Play pasa por una revision final. Google (2018), cuenta con un
programa denominado App Security Improvement, la cual es un servicio
para los desarrolladores de aplicaciones Android, consiste en mejorar la
seguridad de las aplicaciones de estos. Dicho programa tiene la finalidad de
dar sugerencias, recomendaciones, buenas practicas, entre otros para que los
desarrolladores puedan dar una mejor seguridad a sus aplicaciones. Es decir,

Android proporciona dicho servicio para mejorar la seguridad.

El programa en mencién, funciona de la siguiente manera:



Antes de aceptar cualquier aplicacion en Google Play, la examinamos en
busca de seguridad, incluidos posibles problemas de seguridad. También
reexaminamos continuamente las mas de un millon de aplicaciones en
Google Play para detectar amenazas adicionales. Si su aplicacion esta
marcada por un posible problema de seguridad, le notificaremos de
inmediato para ayudarlo a solucionar el problema rapidamente y ayudar a
mantener seguros a sus usuarios. Le enviaremos alertas utilizando tanto el
correo electronico como Google Play Console, con enlaces a una pégina de

soporte con detalles sobre como mejorar la aplicacion. (Google, 2018)

El programa ya mencionado, examina las aplicaciones de Google Play en
busca de fallos de seguridad, al encontrar uno notifica al desarrollador
mediante correo y si es necesario una pagina soporte para ayudarlo en el

problema de seguridad de la aplicacion.

5.3.Seguridad en Aplicaciones Bancarias
5.3.1. Resultados de Accenture

El comportamiento del usuario final y las buenas practicas de desarrollo
seguro son esenciales para la seguridad de los datos, tanto para su
almacenado como su transmisién, sobre todo en aplicaciones de banca
movil.

De acuerdo con un analisis de NowSecure, el 35 por ciento de las
comunicaciones enviadas por dispositivos mdviles son no cifradas y el
dispositivo promedio se conecta a 160 direcciones IP Unicas diariamente.
Ademas, se estima que el 43% de los usuarios no usan un patrén de bloqueo

codigo PIN.



Aplicaciones, infraestructura, acceso a vulnerabilidades, datos
confidenciales y el aumento de puntos de conexion de red, son desafios

adicionales en un entorno mévil. (Accenture, 2018)

Los porcentajes anteriores fueron tomados en EEUU, lo cual nos sirve como
una referencia debido a que al ser un pais desarrollado, sobre todo en el
rango de TI nos muestra el grado de falta de cultura de seguridad que existe,
y que probablemente se repita o agrave en paises en vias de desarrollo como

lo es el Pera.

El articulo anterior menciona al cifrado, y Esset describe de la siguiente

manera

Cifrar o encriptar datos significa alterarlos, generalmente mediante el uso de
una clave, de modo que no sean legibles para quienes no posean dicha clave.
Luego, a través del proceso de descifrado, aquellos que si poseen la clave

podran utilizarla para obtener la informacion original.

Esta técnica protege la informacion sensible de una organizacion, ya que, si

los datos cifrados son interceptados, no podran ser leidos (Esset, 2017).

El cifrado de datos es una técnica n fundamental en los sistemas
informaticos, desde contrasefias almacenadas hasta las comunicaciones, en
el caso especifico de celulares y aplicaciones bancarias la informacion
transmitida y el uso de redes wifi hace més facil la obtencion de datos
sensibles que enviamos, como nuestras transferencias y claves de seguridad.
El cifrado de claves nos asegura que solo el receptor autorizado pueda leer
nuestra informacion, mientras cualquier intruso que la robe solo obtenga

datos desordenados y sin sentido.



Al momento de crear una aplicacion bancaria, esta deberd tener como
méaxima prioridad la seguridad, aun por encima del disefio o comodidad de
la misma, debido a que la informacidn sensible que maneja pasa por 3 puntos
en la cadena tecnoldgica donde se pueden explotar vulnerabilidades: el

dispositivo, la red y el centro de datos.

ATTACK SURFACE: THE DEVICE ATTACK SURFACE: THE NETWORK

+ Wi-Fi (Mo Encryption/Weak Encryption)
BER * Hogue Access Point
Ll » Packet Sniffing
11 = Man-in-the-Middle (MITM)
anes » Session Hacking
- + DNS (Domain Mame System) Poisoning

+ 351 (Secure Sockets Layer) Strip
BROWSER ;- PHONE/SMS » Fake SS5L Certificate

* Phishing + Baseband Attacks
- Framing {  SMishing ATTACK SURFACE: THE DATA CENTER
» Clickjacking ... APPS
» Man-in-the-Middle . Sensitive Data @ | WERBSERVER
» Buffer Overflow {  Storage @1 - Platform Vulnerahilities
= Data Caching » Mo Encryption/ © ] . server Misconfiguration
Weak Encryption » Cross-Site Scripting (X55)
SES.I:T de » Improper 5L = Cross-Site Request Forgery (XSRF)
T Fasscoae) Validation = Weak Input Validation
Weak Passcode P
. i0S® Jailbreak { - Config Manipulation » Brute Force Attacks
+ Android™ Rootin £ Dynamic Runtime
ting f  Injection DATABASE
+» 05 Data Caching : . Unintented = SQL Injection
» Passwords and ! Permissions » Privilege Escalation

Data Accessible
+ Carrier-Loaded

Software .. MALWARE
* Mo Encryption/

Weak Encryption
+ User-Initiated Code

+ Escalated Privileges » Data Dumping
+ 05 Command Execution

Source: “Secure Mobile Development Best Practices,” NowSecure, 2016, Access at: https:/fwww.nowsecure.com febooks/
sacura-mobile-development-best-practices/

Como se puede apreciar hay muchos posibles riesgos en el flujo tecnoldgico
, de las 3 partes la méas segura son los data center, pues cuenta con la mayor
infraestructura de seguridad en la mayoria de los casos, luego estan la redes
y finalmente como punto mas flojo del flujo los dispositivos moviles, los
cuales si nos orientamos a aplicaciones bancarias esta pueden verse
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afectadas por temas de Rooting, contrasefias débiles, almacenamiento de
informacion sensibles en lugares inadecuados , privilegios de otras

aplicaciones y certificados SSL inapropiados.

El estudio de vulnerabilidades descrito de ACCENTURE fue realizado a
finales del 2016 en 30 aplicaciones bancarias en iOS y Android en EEUU y
revelo que de las 465 pruebas completadas para aplicaciones bancarias que
se ejecutan en Android ™ QOS, 44 o el nueve por ciento tenia problemas de
baja seguridad; 48 o 10 el por ciento tenia problemas de seguridad medios;

y 10 o dos por ciento problemas de seguridad de alto nivel.

Desarrollar y dar seguridad a aplicaciones moviles financieras contempla no
solo el hecho de encriptar informacion, también todo el siglo de desarrollo
de software ,asi como las buenas practicas , con el fin de evitar caer en las
vulnerabilidades méas conocidas que se presentan en una plataforma movil,
como lo explica Accenture en el siguiente cuadro, que contiene el tipo de
andlisis hecho, el sector al que pertenece el problema, el problema como tal,

el impacto y el porcentaje de aplicaciones que cuentan con esta



vulnerabilidad.

#  Analysis

1 Dynamic

2 Dyniamic

Android™
b

Dynamic
4 Static
5 Static
6 Static

7 Dyniamic

8 Dynamic

9 Dynamic

10 | Static

Como primer punto, Archivos de escritura globales de sobre escritura: Con
esto se refiere a los archivos globales que creados al momento de usar una
aplicacion y que pueden, existe el riesgo que otras aplicaciones tengan los
permisos necesarios para sobrescribir o acceder a archivos. En el estudio

realizado el por Accenture el 33% de las aplicaciones bancarias poseen

Section

Permissions

Metwork

Permissions

Code

Code

Code

Metwork

Metwork

Metwork

Metwork

Issue

World-Writable
Files

Broken 55L and
Sensitive Data

in Transit (with
Encryption)

Writable

Executables
Obfuscation
SecureRandom

Dynamic Code
Loading

Cookie
‘HttpOnly" Tag

Cookie "Secure”

Tag

TLS Traffic with
Sensitive Data

App Transport
Security

Impact

High

High

High

Medium
Medium

Medium

Medium

Medium

Lo

Lo

archivos que podian ser modificados por otras aplicaciones.

Como segundo punto, Revision SSL inadecuada: Significa que una
aplicacion no tiene un certificado de validacién adecuado o que no hacian
una verificacion de nombre de host, lo cual deja la oportunidad de realizar

un atagque de hombre en el medio, esto se refiere a poder interceptar los datos
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a mitad de su envio, verlos y alterarlos sin que su emisor y receptor legales

se den cuenta. EI 13% de las aplicaciones en Android tenian este problema.

Como tercer punto, Archivos de ejecucion de sobre escritura: Por si solos no
generan un problema, pero combinado con otras vulnerabilidades pueden
dar on control remoto de tu aplicacion, el 7 % de las aplicaciones Android

tiene este problema.

Como cuarto punto, Ofuscacién: El codigo fuente no esta ofuscado, es decir
a través de ingeniera inversa es facil lograr saber como funciona la
aplicacion a nivel de desarrollador, lo que puede dar oportunidad a encontrar
puertas traseras o bugs a explotar, en Android se identificd esta

vulnerabilidad en el 60% de las aplicaciones.

Como quinto punto, Seguridad Aleatoria: Las aplicaciones que usan el
JCA(Arquitectura de Criptografia de Java), para generar claves o firmas
usan un generador de nameros pseudo aletorios (PNRG) puede que no
reciban valores encriptados fuertes por una mala inicializacion, también
tiene el problema las apps que invocan directamente el SSL PNRG. El 73%

de las apps en Android tenian este problema.

Como sexto punto, Carga de Cdédigo Dindmico: Al momento de
implementar una aplicacion que especifica que recursos y bibliotecas deben
ser cargadas por defecto al momento de iniciar la aplicaciéon. Normalmente
dentro del APK se cargan estas bibliotecas, pero también se debe especificar
qué cosas no deben cargar sin que haya un pedido o una interaccion en

especifico con la aplicacion. Dejar métodos y librerias cargadas por defecto



sin necesidad de usarse es una mala practica y un riesgo para la aplicacion.

El 33% de las aplicaciones en Android tenian este problema.

Como séptimo punto, Cookie HttpOnly: Al momento de crear un cookie y
ponerle el httpOnly nos aseguramos que el buscador solo deje usarlo en

servidor y no del lado cliente, evitando un ataque de XSS o porJavaScript.

Como octavo punto, Cookie Secure Tag: Si esta bandera esta como
verdadero se asegura que el navegador solo envie el cookie si se esta usando
un canal de transmision segura. Asi se evita que el cookie se envie sin

encriptar.

Para finalizar, Transporte de data sensible en TLS y SSH: Se debe evitar que
informacion muy sensible pase por estos canales como Usuario, Contrasefia,
Coordenadas, Direccion Wifi MAC, IMEI sin una autentificacion pinning
(méas  informacion:  https://blog.elevenpaths.com/2013/08/certificate-

pinning-el-que-el-como-y-el.html)

Basados en estos datos podemos observar que desde el punto de vista del
desarrollo hay muchos factores que se pueden implementar para mejorar la
seguridad de las aplicaciones moviles, estas no requieren de una gran
infraestructura tecnoldgica para aplicarse y son mas bien responsabilidad del

desarrollar implementarlas y de las instituciones y usuarios exigirlas.

Un gran defecto en las préacticas de desarrollo en general es dejar variables
0 cddigo por defecto, esto como ya se explicd hace bastante expuesta a la
aplicacion, ya sea por ser una vulnerabilidad conocida o por la facilidad de
aplicarse ingenieria inversa en ella. También como explica Accenture

“Estandares y marcos, como el examen de las instituciones financieras


https://blog.elevenpaths.com/2013/08/certificate-pinning-el-que-el-como-y-el.html
https://blog.elevenpaths.com/2013/08/certificate-pinning-el-que-el-como-y-el.html

federales Consejo (FFIEC) y el Instituto Nacional de Estandares y
Tecnologia (NIST), proporcionan orientacion sobre el empleo de mdaltiples
factores autenticacion para aumentar la seguridad de aplicaciones de banca

movil”.

También debemos mencionar que los mecanismos de autenticacion de las
aplicaciones moviles bancarias deben tener mayores mecanismo de
autenticacion, en este caso aun por encima de la comodidad del usuario se

debe poner su seguridad, asi también lo explica Accenture en su informe

“Muchas instituciones financieras que requieren autenticacion de multiples
factores para la atencion al cliente las aplicaciones web aprovechan SMS
(Corto Servicio de mensajes) tecnologia a través de fuera de banda
comunicacion. SMS y otras formas de la tecnologia de comunicacion fuera
de banda son inherentemente inseguros y pueden ser comprometidos por un
atacante experto. En base a nuestro analisis y observaciones, autenticacion
de maltiples factores hace en linea banca méas segura al reducir la exposicién
para la mayor amenaza individual para tomar posesion de la cuenta, phishing

y credenciales de cuenta mal aprobadas.”

Segun Rojas (2016), en una revision del software de varias aplicaciones
moviles Android del sector bancario en Chile, identifico varios problemas
de seguridad de dichas aplicaciones. Entre ellos, uso indebido de los
permisos o privilegios de la aplicacion, es decir, que la aplicacion acceda a
recursos como sistema de archivos, contactos entre otros; no implementar
time outs para los cierre de sesién o mal implementados; que la informacion

usada se almacene en texto plano o visible para cualquier persona; también,



las peticiones enviadas al servidor se usa HTTPS como protocolo de
transporte seguro, pero con una mala configuracion es inseguro. Asi mismo,
el uso de malas précticas debido a los pocos conocimientos en seguridad de
los desarrolladores da como resultado aplicaciones inseguras, como en este

caso, una aplicacion mévil Android insegura.

Ahora si con la informacion mencionada lo relacionamos con los
mecanismos ya antes mencionado, se debe poner mayor énfasis en la
encriptacion de la informacién, permisos de aplicacion, manejo de
informacion personal del usuario y la forma como se envia la informacién

al servidor.

Si hemos hablado acerca de qué mecanismos de seguridad se debe aplicar
para implementar una aplicacion movil bancaria segura, debemos considerar
el &mbito en el cual dicha aplicacion debe ser desarrollada. Con respecto a
ambito se refiere que version de Android actualmente tiene un mayor nivel
de seguridad. Segin Google (2018), Android 7.0 Nougat (API 24) es la
version de Android mas segura, mejora su arquitectura para brindar varios
niveles de seguridad para la proteccién de datos. Cifra todos los datos usando
una clave de cifrado de 128 bits; asi mismo, la clave de cifrado va ligado a
la credencial de la pantalla de bloqueo (huello o patrén), para solo asi el

usuario propietario del mévil pueda descifrar los datos.

Asi mismo, Panda Security (2016) describe que dicha version es la mas
segura, afiade al Sistema Operativo un nuevo sistema de cifrado, mejora para
acceder al servicio de VPN, ya no permite el uso de permisos compartidos

entre aplicaciones con el fin de alterar informacion sensible del dispositivo.



Con lo descrito por Android y Panda Security, la version Nougat de Android

viene a ser la mas segura entre las versiones que tiene. Incorpora un nuevo

5.4.Conclusiones
Como conclusiones podemos decir que los 5 mecanismos de seguridad descritos
por Jamdaade (2016): Arquitectura, autenticacion, procedencia de aplicaciones,
permisos de aplicaciones, aislamiento son los apropiados a estudiarse para medir
las seguridades de las aplicaciones moviles, aunque Mohammed (2017) a través de
la encuesta que realiza se puede concluir que es necesario que el usuario tenga una
buena cultura de la seguridad de la informacion para estar realmente protegido.
Podriamos de decir que Jamdaade olvido de contemplar este factor no técnico al
momento de seleccionar los mecanismos, pues el usuario final es el que usara el
producto, mas alla de las medidas de seguridad que puedan usar los

desarrolladores o compafiias.

Asi mismo, como también el usuario final debe tener cierta cultura de seguridad
de la informacién y buenas habitos en seguridad en el uso de sus aplicaciones y
dispositivos moviles. Los desarrolladores deben tener buenas précticas al

momento de desarrollar una aplicacion movil cualquiera.

Para terminar, una aplicacién mavil segura implica:

e Cultura de seguridad de los usuarios

e Buenas practicas del desarrollador

Con respecto a las buenas practicas del desarrollador:

e Realizar un Login seguro con los filtros o validaciones necesarias para

determinar si el sujeto dice quien dice ser.



e El uso de protocolos de seguridad para envio y recepcién de datos por web,
como HTTPS y SSL.

e Encriptar la informacién sensible del usuario (password) usando algoritmos de
Encriptamiento seguro.

e Toda entrada de datos en la app, se debe validar lo ingresado.

e Generar token de seguridad dinamico para realizar una transferencia.

e Paraenvio de informacion sensible (password) usar un teclado aleatorio.

e Considerar la versién de SO Android con mayor nivel de seguridad.

e Ocultar parcialmente informacion del usuario.

e Ocultar contrasefia cuando se muestre.

e No declarar permisos innecesarios.

e Considerar la red a la que se conecta y si el dispositivo tiene root.

Metodologia de la investigacion

6.1.Definicion de Tecnologias
Para la presente implementacion, y con lo descrito en el estado de la cuestion, la
siguiente lista muestra las herramientas y/o tecnologias, para la implementacién de
una aplicacion Android para el sector bancaria, con las funciones basicas que debe

tener dicha aplicacion, considerando la seguridad sobre otros aspectos.

6.2.Requerimientos de Seguridad
Como cualquier implementacion de cualquier sistema, se detalla los requerimientos
de sistema que requiere dicha implementacion. A continuacion, se enumerara todos
los requerimientos relacionados con la seguridad de la aplicacion movil, solamente

todo relacionado con la seguridad. Los requerimientos enlistados se tomaron en



consideraciéon lo investigado en el estado de la cuestion y el anélisis de las
aplicaciones moviles bancarias en Lima, Peru.

e Laaplicacion no debe permitir ejecutarse en un dispositivo con root. (REQ1)

e Laaplicacion debe permitir ejecutarse solo en red de datos. (REQ2)

sk

e Laaplicacion debe ocultar con el caracter especial la contrasefia. (RE3)

e La aplicacion debe enviar la contrasefia de forma encriptado al WebServices.
(REQ4)

e La contrasefia debe guardarse de forma encriptado en la Base de Datos. (REQ5)

e La aplicacion debe ocultar parcialmente con el caracter especial “*” toda
informacion sensible del usuario. (REQ6)

e La aplicacion debe realizar peticiones mediante protocolos seguros HTTPS y
SSL. (REQ7)

e La aplicacion solo se debe declarar los permisos de celular necesarios para su
uso. (REQ8)

e La aplicacion debe usar un teclado numérico aleatorio para el ingreso de
contrasefia. (REQ9)

e Laaplicacion solo debe ejecutarse con version Android 7.0 (REQ10)

e La aplicacion solo debe realizar una transferencia bancaria con un token
dinamico. (REQ11)

6.3.Anélisis App Mdvil — Lima

A continuacion detallaremos un anélisis realizado a 3 aplicaciones bancarias, en el

cual rescataremos mecanismos de seguridad usados y a la vez las carencias en

seguridad que tiene. El analisis solo se limita a lo observado con el uso de dicha

aplicacion, ya sea en iOS o Android, dicho andlisis serd cortejado con los



requerimientos de seguridad que se realizd en el punto anterior. Asi mismo,

cualquier requerimiento que no se contemplo en el trabajo de investigacion

6.3.1. Interbank

Comparacion con respecto a los requerimientos.

Si No Falta Informacion

REQ1 X

REQ2 X

REQ3 X

REQ4 X
REQ5 X
REQ6 X

REQ7 X
REQ8 X

REQ9 X

REQ10 X

REQ11 X

Por un lado, se resalta el uso de DNI, Clave Web y NUmero de Tarjeta,
en caso de no optar por la Clave Web, adiciona detector de huella para
poder iniciar sesion desde la cuenta bancaria. Asi mismo, cualquier
transaccion se realiza por medio de un Token que envia la clave al

ndmero de celular afiliado.
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Por otro lado, usa teclado default propio del sistema operativo el cual
genera una vulnerabilidad en caso que se esté guardando todo lo

registrado por el teclado.

6.3.2. BCP

Comparacion con respecto a los requerimientos.

Si No Falta Informacion

B

N "
T

e -
e "
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N -
N "
B

e "
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Por un lado, se resalta que usa un login con dos pasos, ingresa solo el nimero
de tarjeta y una clave web. Asi mismo, posee un teclado aleatorio para

informacién como contrasefia.

Por otro lado, usa un Token virtual para la confirmacién de cualquier

operacion.
6.3.3. Scotiabank

Comparacion con respecto a los requerimientos.
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Si No Falta Informacion
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Por un lado, un punto a resaltar de Scotiabank, es su Login con varias
validaciones; solicita NUmero de tarjeta, Clave Pin, validar imagen y
fecha de cumpleafios. Es decir, solicita al usuario varias credenciales

para saber que es quien dice ser.

Por otro lado, como cualquier operacion requiere de una validacion

como un Token para realizar dicha transaccion.

6.4.Prototipos Iniciales
Para el desarrollo de prototipos del disefio inicial y no el cual seré el disefio final,
usaremos una herramienta Online MarvelApp para que disefio de prototipos de la

aplicacion movil.
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6.4.1. Login
La interfaz de login de la cuenta bancaria deberd tener consideraciones de
seguridad que en las siguientes imagenes se explicara. La siguiente imagen
es un login simple donde solicita el nimero de cuenta y una clave que no es

el patrén que se introduce en los cajeros automaticos.

Login ¢
v 4 & 130
H

Marvel
Login BankSecure

B

Numero de tarjeta

®
[« o @& |

Clave

Por motivos de seguridad no se debe usar el teclado por default del dispositivo
movil o un tercero, si no se debe disefiar uno para la introduccion de la clave y
el nimero de cuenta bancaria, asi como se muestra en la siguiente imagen. Asi
mismo, el teclado numeérico que se muestra debe ser en orden aleatorio y no uno

normal que empiece desde arriba del 9 hasta el 0.
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Login_Teclado

Marvel

Login BankSecure

B

1124005689

Asi mismo, otro medio de autentificarse con la cuenta bancaria es usando la
huella digital, pero solo esté habilitado para dispositivos que tengan soporte el

uso de huella digital.

Login_Ingresar ##

Marvel ¥ . & 1300
Login BankSecure H

1124005689

®

FhEF

6.4.2. Perfil
La interfaz principal que es de Perfil, muestra datos de la persona pero

ocultando parte de dichos datos con “*’ por motivos de seguridad.
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Perfil £¥

Marvel ¥ 4 & 1300
Perfil BankSecure H

6

Angelo Sumiano Monterrey

Tarjeta: 100*****+*12
Otro dato 1
Otro dato 2

6.4.3. Menu
El men0 de las operaciones que puede realizar una persona con cuenta
bancaria por el dispositivo mévil, como se muestra tiene las operaciones que

realiza cualquier banco acé en el Perd.

Perfil_Menu %

Bank Secure E
Vi

Consultar Saldos y Movimientos
Tranferir dinero entre cuentas del
banco

Pago de Servicios

Ubicar Agentes y Cajeros 2y

Pagar Tarjetas de Credito

Recargar Celular

Bloquear Tarjeta

Perfil

Configuracion

6.4.4. Consulta Estado de Cuenta

Aqui solo son consulta de saldo de la cuenta, tanto en soles como en dolares.
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Consultas %}
Marvel ¥ . & 1300

Consultas BankSecure

o Tus Cuentas

S 3000.00

S 20000.00

Ahorro en Dolares $ 1000.00

s; Tus Tarjetas

Visa Clasica - Devilo

6.4.5. Transferencias y/o Operaciones
En esta interfaz, se realiza un ejemplo de una transaccion u operacion
bancaria, el cual se requerira una llave token para poder completar dicha
operacién. En este caso, una clave que se enviara al celular vinculado a la

cuenta.

Artboard £

Marvel

Consultas BankSecure

@ Pagos

Medio de Pago
Tarjeta de Debito

Token virtual
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7. Resultados y/o Propuesta de Solucion

7.1.Modelo de Base de Datos Basico

La siguiente imagen muestra el modelo de base de datos de la aplicacion.

] user v

! iduser INT 1 I )

» name V ARCHAR{20) '.:] CtaSoles v ] Historial v

* lastname V ARCHAR(20) idCtaSales INT idHistoria INT

> mail V ARCHAR (50) »nCtaSoles Y ARCHAR(13) > tipn VARCHAR(45)

2 phone VARCHAR(9) »soles VARCHAR{45) » cantidad VARCHAR(45)

> nTarjeta VARCHAR(16) ¥ iduser INT ¥ idCtaScles INT

» password W ARCHAR({500) > | 4
»

"7 llave v

idllave INT

» cadena Y ARCHAR{100)

¥ iduser INT
>

Al solo considerar implementar una aplicacion mavil bancaria con respecto a la

seguridad, se disefid un modelo de base de datos bancaria basico que contenga lo

basico con informacién de una persona con cuenta bancaria.

7.2.Web Service
Para la Web Service y base de datos se uso el servicio gratuito de Hostinger

“000webhost”.

Ajustes
Vaya a su sitio web haciendo clic en él o haga clic en boton para crear un nuevo sitio web
~1

(- L} HOSTINGER
L |
v 99.9% L ntee

resolveph
Estado:

m Oomme
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7.3.EndPoint
La siguiente imagen se visualiza los endpoint que responderan a las peticiones del

cliente (Aplicacion Android) y dependiendo retornara un valor o no segun se

requiera.

(> 000webhost -
v 0 Name v size Date

v Wpublic_html 0 B htaccess

7.4.Base de Datos

La siguiente imagen muestra las tablas insertadas en la base de datos gratuita de

Hosting, usa la base de datos MariaDB.

— Servidor: localhost-3306 » [ Base de datos: id1904055_appbank
php =] :
oEleSe 4 Estructura | [ SQL 4 Buscar ) Generarunaconsulta =} Exportar = [i2 Importar = #° Operaciones Rutinas () Eventos 35
© ] &E
Reciente Favoritas
= Filtros
l_ Oir;:;;j%ﬁ T Que contengan la palabra
l,j Nueva Tabla = Accién Filas & Tipo Cotejamiento  Tamafio Residuo a depurar
T—J", ctasoles ctasoles ¢ || Examinar 4 Estructura &% Buscar ¥¢ Insertar §§ Vaciar @ Eliminar 2 InnoDB  utfd_general_ci 32 k8
+_l# historial _
_;_ ﬁ’l\av& historial {§ | |Examinar bt Estructura % Buscar 3« Insertar I Vaciar @ Eliminar @ InnoDB  utfé_general_ci 32 k8
4'-,_;,{ user llave Y& ] Examinar 4 Estructura % Buscar 3¢ Insertar §§ Vaciar @ Eliminar 2 InnoDB  utf8_general_ci 32 k8
#-(3 information_schema user ¢ || Examinar J Estructura % Buscar 3¢ Insertar 9 Vaciar @ Eliminar 2 InnoDB  utf®_general ci 16 18
|| | — =
g mysq 4 tablas Numero de filas 6 InnoDB utf8_unicode_ci 112 kB @B

t Seleccionar todo Para los elementos que estén marcados: ¥

7.5.Implementacion de Mecanismos de Seguridad

En las siguientes items, de detalla la implementacion de cada mecanismo de

seguridad en una aplicacién maévil bancaria modelo.

75.1. REQL

El requerimiento 1, se valida si el celular o dispositivo mévil Android tiene
0 no Root. Con esto detectamos que dicha vulnerabilidad implica un hueco
de seguridad que expone de una manera u otra la informacion de la
aplicacion movil.
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7.5.2.

7.5.3.

REQ2

El requerimiento 2, se valida el medio por donde se est4 accediendo a
internet, es decir, se le informa al usuario si se conecta por wifi, red de datos
0 no tiene acceso a internet. En un ambito real, se recomienda no acceder a
redes wifi no seguras, por lo que solo se debe acceder por red de datos del
celular. Asi mismo, en la aplicacion solo notificamos al usuario con el fin de

que pueda usar la aplicacion, pero ya en un caso real, se recomienda

restringir.

4 o 6 ,

REQ3
El requerimiento 3, lo mas comun y que se ha vuelto estandar es oculta lo
escrito en la contrasefia, en la imagen se muestra que oculta la informacion

de la contrasefia.
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Mumero de Tarjeta

12345

L

Ingresar

Cambiar Ndmero de Cuenta

7.5.4. REQ4yREQ5
Tanto el requerimiento 4y 5, es acerca de encriptar la contrasefia, enviar a
la base de datos y almacenarla. Para el encriptar la contrasefia, usamos 2

parametros:

e Contrasefia ingresada por el usuario.

e Llave de seguridad.

Con dicho parametros se genera la contrasefia encriptado para almacenar en

la base de datos.

password
pDEoQM9zneBIyrfhU4RNLg==
pDEoQM9zneBYyrihU4RNLg==

idllave cadena iduser
1 2422 1

2 2422 2

7.5.5. REQ6
El requerimiento 6, consta de ocultar parcialmente informacion del usuario

con el fin de no tener legible por si otra persona esté espiando u otra cosa.
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N

a PerfilActivity

Angelo Sumiano

N.Cta  35memwersgy

Tel. e 20

Saldo 2000

Salir Transferencia

7.5.6. REQ7

El requerimiento 7, consta del uso de protocolos seguros para el envio y

recepcion de datos desde la base de datos, se usa tanto HTTPS y SSL.

ruta="https://resolveph.000webhostapp . com/login.php":

SSLContext =c = 55LContext.getlInstance("55L") ;

7.5.7. REQ8yREQ10

Los requerimientos 8 y 10, son acerca de la version segura den android (7.0,
API24) y el uso adecuado de permisos de aplicacion. En este caso usamos
el AP124 Nougat, puesto que es la version con mayor nivel de seguridad en

Android y solo declaramos el permiso de internet y la red a la que se accede.



| AppBancaria Manifest &3
k?xm; version="1.0" encoding="utf-6"70-
<manifest xmlns:android="http://schemas.android.com/apk/res/android"
package="com. example. sppbancaria”
android:versionCode="1"
android:versionlame="1.0" >

fuses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="android.permission.ACCESS NETRORR STATE" /> />

<uses-=dk
androld:minSdkVersion="z24"
android:targetSdkVerzion="24" />

7.5.8. REQ9

El requerimiento 9, se implementa un teclado aleatorio de seguridad al
usuario con el fin de tener un mayor nivel de seguridad, puesto que los

teclados por default muchas veces almacenan todo lo que se introdujo y esto

viene a ser una vulnerabilidad.

a PasswordActivity

NUmero de Tarjeta
12345

Ingrese Password
Ingresar

Cambiar Nimero de Cuenta

0 5 Borrar

75.9. REQ11

En el requerimiento 11, para realizar una transferencia bancaria se requiere

de un token virtual, dicho token se puede implementar de diversas maneras,

55



en dicho caso se us6 una pégina web para la generacion de claves aleatorios
para el token y asi poder realizar transferencias. Cada vez que se usa un

toque, este se actualiza, para asi tener un mejor nivel

TransferirActivity

Transferencia
Cuenta a Tranferir

Ingrese la cuenta destino

Manto

Ingrese monto

Ingrese su contrasefia

Realizar Transferencia

Regresar al Ment

Mediante la pagina web, el usuario entra con su numero de tarjeta y su clave

web, para visualizar su actual token y si requiere, poder cambiarlo.

<« C & hitps//resolveph.000webhostapp.com/Toke & 0 6 :

BIENVENIDO -
APPBANCARIA

Nimero de tarjeta

Password
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El usuario visualiza su actual Token virtual, y si desea puede actualizar dicho

Token.

HOLA: JOSUE

Su token actual es: 114023

NUEVO TOKEN

Salir

Si el usuario desea, puede actualizar su token manualmente, al realizar una

operacion bancaria, el token se actualiza automaticamente.

HOLA: JOSUE

Su token actual es: 664698

NUEVO TOKEN

Salir

7.6.Flujo de la Aplicacion Movil
La actividad inicial es MainActivity. La siguiente imagen muestra el flujo de la

aplicacion movil.
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ConsultarSaldo

Password Perfil - Transferir

Main
(Inicio)

7.6.1. MainActivity

Dicha actividad solo comprende el ingreso del nimero de tarjeta del usuario.
Para fines de pruebas solo se usa un nimero simple en nimero de tarjeta. El

botdn continuar me dirige a la actividad PasswordActivity.

N 4 u 4:40

a AppBancaria

12345

Continuar

En caso de que no ingrese nada la aplicacion notifica que no ingreso

nada. Asi mismo, si el nimero de tarjeta es incorrecto.



7.6.2. PasswordActivity
En dicha actividad para el ingreso de datos de la contrasefia se usa un teclado
aleatorio numérico. El botdn Ingresar valida si la cuenta es correcta y dirige
a la actividad Perfil Activity. EI boton Cambiar NUmero de Cuenta regresa a
la actividad anterior MainActivity para ingresar otro nimero en caso se

ingres6 mal.

a PasswordActivity

Numero de Tarjeta
12345

Ingrese Password

Ingresar

Cambiar Numero de Cuenta

8 6 1 3
7 9 4 2
0 5 Borrar

Si no ingresa nada, le sale un mensaje diciendo ingrese password, en
caso de que ingreso mal la contrasefia, le notifica al usuario contrasefia
error.Solo podré intentar 3 veces la contrasefa, luego de eso se bloquea

la cuenta.

7.6.3. Perfil Activity
En dicha actividad muestra informacion acerca de la cuenta bancaria de un
usuario. Muestra el botdn Salir en caso de cerrar sesion o ingresar con otra
cuenta. El botdn Transferir redirige a la actividad TransferirActivity para

realizar una transaccion bancaria.



N Y w444

a PerfilActivity

Josue Gomez

N.Cta 3523106238622

Tel. 935386322
Saldo 875
Salir Transferencia

7.6.4. TransferirActivity
En dicha actividad se ingresa cuenta bancaria destino, el monto a enviar y el
token virtual dindmico. Con el boton Realizar Transferencia se hace la

operacion bancaria. Con el botdn Regresar al Mend redirige a Perfil Activity

N 4 m 5:20

a TransferirActivity

Transferencia
Cuenta a Tranferir

Ingrese la cuenta destino

Monto

Ingrese monto

Ingrese su contrasefia

Realizar Transferencia

Regresar al Menu



Se tiene diferentes casos en esta actividad:
e Notifica si algun campo esta vacio.
¢ Notifica si la cuenta destino es la misma que se esta usado.
e Notifica si la cuenta destino no existe.
¢ Notifica si el monto excede los fondos de la tarjeta

e Notifica si el Token ingresado es incorrecto.

7.6.5. ConsultaSaldoActivity
En dicha actividad, el usuario puede consultar las operaciones que se han

hecho en torno de su cuenta de saldo.

a ConsultaSaldoActivity

Movimientos de la Cuenta

Regresar
1500 - Deposito - 2018-10-01
25 - Transferencia - 2018-10-21
100 - Transferencia - 2018-10-21
125 - Deposito - 2018-10-21
125 - Deposito - 2018-10-22
120 - Transferencia - 2018-10-22

120 - Transferencia - 2018-10-22

7.7.Resultados de las encuestas

7.7.1. Usuario

Ruta del documento Excel completo:

Informacién en celular

Tipo de informacion en celular Conteo
Fotos y videos 5
Documentos 3
Laboral 2
Bancaria 1




Estudios 2
De todo 4
Personal 3
Informacion en celular
6
5 -
M Fotos y videos
4 -
B Documentos
3 -
M Laboral
2 -
" Bancaria
17 . B Estudios
0 - ' ' ' ' ' ' H De todo
& & @ ‘\\fb S Y >
& @e}’\“‘ V,;}OO ’g\\db e;-‘)& Qe"o e}c,o(\ m Personal
S N < < ]
<9 o
«® ©
Aplicaciones méas usadas
Aplicaciones bancarias Conteo
Whattsaap 10
Facebook 5
Youtube 3
Instagram 3
Gmail 2
Aplicaciones bancarias 4
Otros 12
Aplicaciones mas usadas
14
12
10 - ® Whattssap
8 .
6 - B Facebook
4 - ¥ Youtube
2 -
0 1 l l . I M Instagram
N & Q Q& RN 5 ) B Gmail
& & & & & & = Aplicaciones bancari
2 & o X N icaciones bancarias
N > B\ 3 > p
$ 3 O é_;o
& W Otros
&
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Pilar de Seguridad Conteo
Autenticacion
Confidencialidad
Integridad

No repudio
Disponibilidad

R[NP [ o

Seguridad para el usuario

Autenticacion
5

Disponibilidad Confindecialidad

0 Conteo

No repudio Integridad

7.7.2. Desarrollador:

Ruta del documento Excel completo:

Pilar de Seguridad Conteo

Autenticacion

Confidencialidad

Integridad

No repudio

Ol WWw|~

Disponibilidad
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Autenticacion
4

Seguridad para desarrollador

Conteo

Comparacién usuario vs Desarrollador

Pilar de
Seguridad Desarrollador

Usuario

Autenticacion

Confindecialidad

Integridad

No repudio

Ol W Wi~

Disponibilidad

(NP0

Autenticacion
5

71

Disponibilidad

No repudio

Integridad

Seguridad usuario vs desarrolador

Confindecialid

ad
Desarrollador

Usuario

7.8.Pilares de Seguridad cubiertos por los mecanismos de la aplicacion

Ruta del documento Excel completo:

Pilares de Seguridad de Informacién Conteo
Autenticacion 3
Confidencialidad 7
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Integridad 6
No repudio

Disponibilidad

Pilares de Seguridad cubiertos por los
mecanismos de la aplicacion

Autenticacion
7

Confindencialida
d

0 Conteo

Disponibilidad

No repudio Integridad

7.9.Resultados Finales
Los mecanismos de seguridad actuales tienden a cubrir mas el tema de
autenticacion, descuidando otros pilares de la seguridad de la informacion que son

igual de importantes aunque transparentes para el usuario final

El control de permisos adecuados, el uso de protocolos seguros con https y ssl, y la
encriptacion de datos en la base de datos son la base fundamental para el desarrollo

de una aplicacion web bancaria

La autenticacién de los usuarios debera ser de 2 o 3 capas para asegurar tanto el

inicio de sesion como las transacciones que se deban hacer en la aplicacion.



8. Conclusiones
Para concluir, con la recoleccion de informacion del estado de la cuestion, encuesta
virtual y presencial, se determiné y/o identifico cuales son aquellos mecanismos
minimos que debe tener una aplicacién movil de naturaleza bancaria. Entre las cuales
lo que mayor prioridad se tiene, abarca la autentificacion de un usuario, en el cual se
desarrolla una forma en el que el usuario es quien dice ser; el Encriptamiento de datos
de entrada y salida de la aplicacion maévil. Dejando de lado la parte del desarrollo de
la aplicacion, de nada sirve programar una aplicacion si el usuario final no tiene una
cultura en la seguridad de la informacidn, esto conlleva a un hueco de seguridad. Asi
mismo, las buenas practicas del desarrollador, puesto que una variable mal declarada,
un método inseguro u otro, tienden a ser explotados por terceros para robar la

informacion.

En si, para desarrollar una aplicacion bancaria considerando la seguridad se debe

cumplir 3 items importantes:

e Buenas practicas del desarrollador.
e Cultura de seguridad de la informacion del usuario final.

e Implementacion de mecanismos de seguridad.

9. Recomendaciones
Desarrollar la aplicacién con el uso de buenas practicas como ITIL para una mejora en

los procesos y desarrollo
Feedback de necesidades a futuro de los bancos que trabajen con aplicaciones moviles

Desarrollar mecanismos que permitan cubrir por igual los 5 pilares de la seguridad de

la informacion



Tener un mayor conocimiento y experiencia de buenas practicas en el desarrollo de

aplicaciones moviles.

Abarcar otros items que acomparnia el desarrollo de aplicaciones bancarias, como por

ejemplo: servidor de base de datos, tipo de conexiones (VPN, Proxy, etc.) entre otros.

10. Cronograma

CRONOGRAMA DE TRABAIO

FASES Y ACTIVIDADES

ITEMS

SEMANA CLASES

3456

7 8 9 10

11 12 13 14

15 16 17 F

I. Restructurar Estado de la Cuestién

Modificar Tema del Trabajo

Modificar Objetivo General y Especificos

Adecuar Estado de la Cuestion con el Tema del Trabajo

Blw N

Entrega del Primer Avance

. Implementacion del Trabajo de Investigacion

Definir de Tecnologias

Desarrollar Prototipos

Desarrollo de Aplicacion Movil

Documentacion de lo realizado

s (w N |-

Entrega del Segundo Avance (100%)

IIl. Redaccion de Informe

Desarrollar Entrevistas

Analisis o feedback de la implemetacion del app

Documentacion de lo realizado

Blw N

Entrega del Tercer Avance

VI. Etapa Final

=

Levantar Observaciones

Realizar feedback

Entrega Trabajo Final
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ANEXO 1

FICHA DE TRABAJO DE INVESTIGACION EN OPCION AL GRADO DE INGENIERIA

1)

2)
3)
4)
5)

DE SISTEMAS E INFORMATICA

Titulo del Trabajo: Comparacion de los mecanismos de seguridad brindados por .NET Compact,
Framework y MSA para el desarrollo de aplicaciones méviles

Nombres de los alumnos posibles a participar: 02 personas

Tiene perspectiva la investigacion de tener continuidad para la investigacidn: si

Palabras claves: sistemas operativos moéviles, .Net Compact Framework , Mofira, SOAP.

Posibles Tutores:

Objetivos de la Tarea de Investigacion:

6)

7)

8)
9)

La idea central del texto no es crear un manual de como implementar mecanismo de
seguridad en ambas plataformas, el texto busca dar una visién general de cémo cada una
de la plataformas en cuestién atacan la tematica de la seguridad de la informacién, que
mecanismos proponen para garantizar la misma, y posteriormente realizar una
comparacion desde un punto de vista critico de estos items.
Componentes de la tarea de Investigacion:

e HTTP pluggable protocol

e Validacion de las entradas de usuario

e La seguridad de las comunicaciones

e VPN

Observaciones y recomendaciones al alumno:

Alumno o alumnos que seleccionaron esta tarea:

10) Fecha de Asignacion de la tarea:



Firma del alumno Firma del profesor asesor del curso de Investigacion
Gianncarlo Gomez Morales

Cursos que se relacionan para el trabajo de investigacion:

e Andlisis de Riesgos de Tecnologia de Informacién
e Métodos y Medios para la proteccién de la informacion.
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