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RESUMEN

En el presente trabajo de investigacion se analiza lo que
debemos entender por documento electronico, sus caracteristicas y los
diferentes dispositivos que pueden llegar a alterarse: cambiando,
transformando o falsificando io que se transmite en ese medio, como
son ideas, conceptos, fotos, graficos y hasta sonidos, que deben ser
protegidos por el Estado, a fin que haya confianza en estos
instrumentos, capaces de establecer y generar obligaciones. La
metodologia utilizada consiste en un analisis de la doctrina
desarrollada por los autores que han investigado este tema y la
legislacion que contiene materias relacionadas con el tema objeto de
investigacion. Como parte de la metodologia y con el proposito de
analizar en la practica el conocimiento que tiene nuestra sociedad
sobre los dafios y perjuicios que causa la falsificacion de documentos
electrénicos, el trabajo incluye la realizacion de unas entrevistas de
distintos temas con profesionales y funcionarios directamente
relacionados con la custodia y emision de documentos electronicos en
nuestro medio, sefialandose que la falsificacion de documentos
electrénicos es un medio para la comision de otras formas delictivas
tipificadas en nuestro Codigo Penal, lo cual causa perjuicios
millonarios no sélo a la empresa o entidad afectada, sino también a los
terceros que confian en los nuevos instrumentos de transmision de
informacion, que permiten transacciones rapidas, pero no tan seguras.
Debido a estas entrevistas, se pudo diagnosticar que es posible que se
dé con mas frecuencia la comision del delito de falsificacion de
documentos electronicos por personal que labora o labor6é en las
empresas generadoras de dichos documentos y hay consenso en la
necesidad que se mejore la legislacion concerniente a la proteccion de
los documentos electronicos y la debida tipificacion de las conductas
que lo afecten de acuerdo a los esfuerzos de paises mas avanzados en
¢sta materia.



SUMMARY

In the following research there is an analysis of the meaning of the
electronic documents, theirs characteristics and how this could be
altered: changing, transforming and altering the documents, that could
be tdeas, concepts, photos, pictures, graphics and sounds, that need
the protection of the State, the Government, because the society need
to believe in this instruments called electronic documents, because
could be generate obligations. Also, the methodology used is the
analysis of documents, according the doctrine developed by the
authors who have surveyed on this specific topic. Similary, the laws
containing the subject matter related to the main objective on this type
of research. Likewise, the jurisprudence which it is been applied in
criminal cases about the falsification of electronic documents. In
addition, as part of the methodology and with the intention of
analyzing within the professionals that manipulate electronic
documents or people that work with the security of the electronic
documents, I present the realization of interviews of diverse themes
with the corresponding analysis ante the presentation of the final
results. Taking into consideration these results, the principal author
the crime of falsification in electronic documents could be the
personal that work in the institution that emit this instrument. And all
recommendation a best law or reglamentation to rule the emission of
electronic documents, according the law of other countries, because
the actual society need this instruments for fast and security
transactions.



INTRODUCCION

El presente trabajo de investigacion denominado EL DELITO
DE FALSIFICACION DE DOCUMENTO ELECTRONICO, es un
estudio exploratorio, en el que se analizan diversos aspectos de la
alteracion, manipulacion o destruccion de los documentos
electronicos, que ocasiona una lesién a la fe publica, en primera
instancia y subsecuentemente a otros bienes juridicos protegidos,
dependiendo del interés del autor, como son la libertad, el patrimonio,
el pudor y la libertad sexual, la seguridad colectiva y la economia
nacional.

La polimérfica realidad de los delitos de falsedad de
documentos electronicos, se refleja por su relacién directa con todo el
sistema informatico y el procesamiento automatizado de datos, que
no ha terminado de desarrollarse, y sin embargo, lo hace a tal
velocidad, que hoy es evidente la gran cantidad de contrataciones
comerciales, operaciones en la bolsa de valores o servicios de compra
y pagos integrados, que se dan todos los dias, que representan una

gran potenctalidad lestva para intereses personales y colectivos
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Sin embargo, el principio de intervencion minima o caracter de
ultima ratio del Derecho Penal, supone que a pesar de la nueva vision
que debe tenerse ante la comision de posibles conductas peligrosas
por la falsificacion de documentos electronicos, solo deberd aplicarse
cuando las medidas disponibles en otros sectores del ordenamiento no
resulten suficientes para la proteccidn del bien juridico.

El trabajo esta dividido en 5 Capitulos y | Anexo. En el Primer
Capitulo se hace un anélisis del concepto y nocién de los documentos
electrénicos, clases de documentos y las caracteristicas del mismo,
sefialandose las siguientes: que es una cosa material, que no posee
caracteres de grafia personal directa, que tiene una finalidad
representativa 'y que estd contenido en un soporte magnético o
electronico.

El Segundo Capitulo, trata sobre las modalidades tipicas de la
conducta de falsificacion en documento electrénico, sefialando las
formas de hacer, formar, suprimir, ocultar o destruir un documento
electronico y las formas activa y omusiva de la accion.

El Tercer Capitulo hace un andlisis de los aspectos procesales

del delito de falsificacion en documento electronico, debido a la
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novedad y diferencias fundamentales con los métodos tradicionales de
gjecucion del delito, que hacen de la investigacion y prueba del delito
de falsedad de documento electronico, algo novedoso en materia
procesal. En ese mismo capitulo, se hace un analisis de la
determinacion en el tiempo y el espacio de la ley penal aplicable, que
nos permite reconocer que le regulacion de esta materia debe ser
acorde a las normas que se emitan en consenso con otras latitudes.

El Cuarto Capitulo hace un anélisis de las consideraciones de
politica criminal que se deben hacer en materia de falsificacion de
documentos electronicos, debido a que los documentos electronicos
ya estan siendo digitalizados, y por tanto, su forma de transmision se
estd dando en forma masificada, lo cual amplia la posibilidad que se
vulneren los derechos de las personas en la comisién de este delito.
Se hace un analisis de los peligros y garantias que existen en el medio
con las nuevas tecnologias, las politicas internacionales en materia de
informatica y las consideraciones que se deben hacer para poder

tutelar y proteger legalmente la informacion y generaciton de datos con

la nueva tecnologia
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El Capitulo Quinto , analiza la entrevista realizada a funcionarios y
personal de empresas privadas, sobre los diferentes aspectos de esta
investigacion. De dicha investigacion surgen interesantes resultados,
que son anahizados y que principalmente se refieren al conocimiento y
la opinién de personas relacionadas con documentos electronicos.

Las conclusiones expuestas se refieren, entre otros aspectos, a
la ausencia de regulacién juridica, que por ahora se ha 1do cubriendo
con la aplicacion de la ley penal castigando otras conductas
igualmente tuteladas por el Derecho Penal, pero que deben
necesariamente mejorarse con una nueva legislacion sobre la materia,
desarrolldndose en la doctrina citada; asi como las entrevistas
aplicadas.

La investigacion incluye un Anexo que contiene la Ley 43 de
31 de julio de 2001, que define y regula los documentos y firmas
electronicas y las entidades de certificaciéon en el comercio
electronico, y el intercambio de documentos electronicos, el formato
de la encuesta aplicada, articulos y noticias sobre falsedad de
documentos electroncios y los cuadros utilizados para elaborar las

graficas (figuras) plasmadas en la encuesta.
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La metodologia desarrollada en este trabajo, consiste en el
analisis de documentos juridicos, doctrina y entrevistas, sobre las
cuales se presenta unas recomendaciones y resultados.

Lo planteado en este trabajo, permite establecer ciertas
cuestiones de caracter juridico-penal, en lo relacionado con el delito
de falsificacion en documento electronico y la formulacion de
propuestas en materia de politica criminal, que no desconozcan los
principios de proporcionalidad y racionalidad; y se logre ademas un
grado de informacién juridica con las nuevas tecnologias, que no

tienen fronteras ni distancias geograficas.



CAPITULO PRIMERO

NOCIONES GENERALES SOBRE DOCUMENTO
ELECTRONICO

I.- CONCEPTO DE DOCUMENTO ELECTRONICO

En atencion a las nuevas tecnologias que dominan las formas de
comunicacion y atestacion en los inicios del siglo XXI y que generan
diariamente toneladas de documentos, transmitiendo ideas, conceptos,
contratos, fotos, graficos, planos y hasta sonidos; se hace imperante la
definicion y concepcion de lo que hoy debemos entender por documento
electrénico, que permita establecer la amplitud de proteccion que el
Estado debe regular y hacer respetar, para que haya confianza en estos
instrumentos, que son de facil acceso a todos.

El ascendente uso comun de documentos producidos por medios
electronicos, y la progresion del fenomeno informatico nos permiten
hablar de documentos electronicos o documentos informaticos, con un
tratamiento especial en todos los sentidos del derecho, por las diversas

formas que toman dichos instrumentos. '

Vease VILLALOBOS, Edgardo. INTRODUCCION A LA INTORMATICA INTORMATIC A
JTURIDICA Y DERFCHO INFORMA FICO Alla Omega Impresores Panama 1997 pp 138




Si bien es cierto que a la fecha no existen criterios unanimes y
claros entre los estudiosos del Derecho Penal en torno a la concepcion de
lo que debemos entender por documento electronico, la realidad es que
cada nuevo avance tecnologico que se da en el complejo sistema de
redes, satélites, computadoras e impulsos eléctricos, ha demostrado que
los defraudadores y falsificadores, asi como cualquier persona que quiera
sacar un provecho ilegal de un documento, lleva un gran tramo de ventaja
en técnicas de falsificacion que el resto de la sociedad, lo que hacen de
una importancia extraordinaria la delimitacion del concepto de
documento electronico en la tipicidad de los posibles ilicitos que el
Estado quiera prevenir y evitar, para lograr la confianza en esta nueva
forma de comercio de manera positiva.

a.- Nocién de Documento Electronico

Las transformaciones que se han dado a través de los siglos de los
métodos utilizados por las personas para transmitir una idea, van desde
los jeroglificos en los murales egipcios, la documentacion por escrito
gracias a la imprenta ideada por Gutemberg, hasta la transferencia
electronica de documentos por medio de las computadoras, sistema de

redes e internet.
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La produccion de documentos es de vital importancia en el dia de
hoy, especialmente en las transferencias y obligaciones comerciales,
sociales y bancarias de nuestra sociedad, por medios electronicos; ese
instrumento de transferencia ha dado lugar a que se denomine este tipo de
(nstrumento como: “‘documento electronico”. Sin embargo, es necesario
determinar s para el trafico juridico, y para el derecho penal, estos
instrumentos que pueden ser impresos y reproducidos se deben
considerar como documentos y tratarlos como tales con las mismas
particutaridades de lo que hasta ahora se ha considerado como
documento propiamente tal.

En un andlisis etimoldgico de la palabra documento, debemos
recordar que la misma proviene del latin docere , vocablo que significa
ensenar o ilustrar y que en sentido amplio es “toda representacion
material, destinada e idonea, para reproducir una cierta manifestacion de
pensamiento”. >

[gualmente nos parece adecuada la definicion del Dr. JORGE

FABREGA, cuando expresa que documento es “... todo objeto que sirve

para ilustrar o comprobar algo; toda representacton objetiva destinada e

" IELLEZ VALDES, Juho  DIERICHO INLORMATICO Unnersidad Nactonal \utonoma de
Mevico Mexaco 1987 p 17
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idonea para reproducir una determinada manifestacion de pensamiento,
de voluntad o un hecho o suceso o incluso un acto de la naturaleza” *,
concepto este que permite introducir los tnstrumentos electronicos en e
categoria de documento.

Esta concepcion genérica nos indica que los documentos escritos
no son la unica objetividad material que permite la incorporacion de las
ideas, sino toda manifestacion fisica, que pueda reproducir o recoger el
pensamiento humano, como lo es una copia, registros, fotografias, etc.,
constituyéndose en ultima instancia en variedades de la prueba
documental.

MUNOZ CONDE seifiala, para aclarar el concepto de documento,
que es “la incorporacion de un pensamiento por signos escritos, bien
usuales o convencionales, que se pueda atribuir a una persona, que esté
destinado a entrar en el trafico juridico y que sea adecuado objetivamente
para tener efecto juridico”. *

Dicho concepto concuerda con la definicion que nos ofrece el

articulo 832 del Codigo Judicial panameio, que da amplitud a los

' FABREGA, Jorge. 1 MIDIOS DI PRUIMBA 2 I\ PRUFBA EN MATFRIA MERCANIII
Segunda Ldicton Lditora turidica Panamena Panama 1998 p 145

* MUNOZ CONDYE Franewco. DLRICHO PENAL PARTE TSPECIAE 7a od Tuant { o Blanch
Valencia 1988 p 500-501




instrumentos y objetos que pueden ser considerados documentos y que en
un momento dado puedan tener un efecto juridico.

ARTICULO 832: Son documentos los escritos,
escrituras, certificaciones, copias, impresos,
planos, dibujos. cintas, cuadros, fotografias,
radiografias, discos, grabaciones
magnetofonicas, boletos, contrasenias, cupones,
etiquetas, sellos, telegramas, radiogramas y en
general, todo objeto mueble que tenga caracter
representativo o declarativo y las inscripciones
en lapidas, monumentos, edificios y similares.
Los documentos son publicos o privados.

Esta norma, dada su amplitud, también nos ofrece suficiente apoyo
legal para considerar a los instrumentos electrénicos como documentos, y
dentro de la misma, nos permite determinar a su vez, si se trata de un
documento publico o privado.

Para analizar el documento electronico, como documento publico o
privado, se hace necesario recurrir al articulo 856 del Cddigo Judicial
patrio, que séiiala:

ARTICULO 856. Documento privado es el que

no reune los requisitos para ser documento
publico..."

En esta materia, la Dra. GUERRA DE VILLALAZ expone
diafanamente que el documento privado es obra de particulares, quienes

lo confeccionan sin la intervencion de un funcionario o personal oficial, y



que sélo cuando hay un reconocimiento por quienes lo crearon o
suscribieron, podra tener autenticidad, que es la que permite certeza con
respecto a dicho instrumento.’

Sumandose a esta concepcion, se encuentra lo planteado por
BREWER, quien senala “Con el nombre de istrumentos o documentos
privados se comprenden todos los actos o escritos que emanan de las
partes, sin intervencion del Registrador, el Juez o de otro funcionario
competente y que se refieren a hechos juridicos a los cuales pueden servir
de prueba”®

Estas consideraciones, tanto las legales, como las de los autores
mencionados, nos permiten identificar con propiedad, que el documento
electrénico en general es un documento de naturaleza privada, el cual
debera ser analizado conforme a las reglas y solemnidades que exige la
ley en materia de documentos privados, pero en los casos que dichos

documentos sean generados por los Registradores de las Propiedades,

Registradores del Estado Civil de las personas, Notarios u otros

¥ Vease GLERRA DE VILLALAZ, \ura E. DELITOS CONTRA 1A FE PUBLICA (Twlo VIII
del Codige Penal} Taller Senda Panama 1989 p |

“ BREWFEFR. Allan-Randolph CONSIDI RACIONLS ACIRCA DL LA DISTINCION ENTRE
DO(UMINTO PUBLICO O AUIITNIICO  _DOCUMENTO PRIVADO RECONOCIDO Y
AUTINHCADO Y DOCUMENTO RI GISIRADO Fdictones 1 abieton Caracas Venersuela 1995
p 275




servidores publicos, autorizados para ello; el documento electronico,
debera ser considerado, solo en esas circunstancias, como documento
publico.

En un plano de regulacion mas especifica del documento
electronico, la Ley No. 43 de 31 de julio de 2001, detine y regula todo lo
relacionado a documentos y firmas electronicas, asi como las entidades
de certificacion de comercio electronico e intercambio de documentos
electronicos, y llega a definir en su articulo 2, numeral 3 lo que debemos
entender por documento electronico, senalando que es:

ARTICULQO 2. Definiciones. ...

I....

2...

3. Documento electronico. Toda
representacion electronica que da testimonio
de un hecho, una imagen o una idea.

4g...

5.7

En el analisis de esa representacion electrénica, que se adecua a
documento electrénico, definida por la Ley 43, citada, podemos
mencionar una cinta magnetofonica, una cinta cinematografica,

disquetes, discos compactos de escritura o sonido, tarjetas con banda

magnética, chips o microchip, etc, los cuales deben ser leidos por un
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dispositivo electronico, y los llamados documentos informaticos, que sor
generados por impulsos electrénicos en una computadora, los que a su
vez pueden ser captados por los sentidos del hombre, y que en un
momento dado pueden ser considerados como documentos publicos o
privados, dependiendo de la persona que los emita y las firmas o

formalidades que se le adhieran.

b.- Caracteristicas de los documentos electrénicos

Los avances tecnologicos, que se reflejan en documentos
electrénicos, se han traducido en una serie de instrumentos que hoy nos
permiten realizar una gran cantidad de transacciones, mismas que
agilizan el comercio y facilitan el desenvolvimiento de la vida en general.

El conocimiento y delimitacion del documento electrénico es
indudablemente necesario para confiar en la materializacién de los actos
que ellos contienen, ya que implican un riesgo permanente dada la
rapidez de difusién de la informacién que se obtiene mediante estos
Instrumentos.

En ese sentido, el Derecho Penal estd consciente de los efectos

positivos y negativos de las actividades y consecuencias que generan los



documentos formaticos y poco a poco se han ido creando una serie de
regulaciones que le garantizan al ciudadano particular la tutela o
proteccion de la fe puablica, el orden y respeto de sus derechos en las
diversas y complejas actividades que requrere la vida en sociedad.

En cuanto a las caracteristicas que nos permiten identificar cuando
estamos frente a un documento electronico, las seiiala el Licdo.
VILLALOBOS, en su obra, asi: “Acerca de las caracteristicas del
documento electronico podemos mencionar las siguientes: 1. Es una
cosa material. 2. No posee caracteres de grafia personal directa. 3. Tiene
finalidad representativa. 4. Est4 contenido en un soporte magnético.”. ’

Examinemos cada una de esas caracteristicas:

1. Es una cosa material: El sefialamiento que los documentos
electrénicos son una cosa material, es un hecho indubitable tanto para el
derecho comercial, para el derecho procesal, como para el penal. Ello es
asi porque la Gnica manera en que se pueda hacer una valoracion de tipo
juridica ya sea contractual o con consecuencias penales, es que tales

hechos o tdeas que alcanzan valor probatorio consten en un soporte

" VILLALOBOS, Edgardo. Op Cu p |1



magnético, el cual es un objeto material, mismo que de alguna manera
pueda reflejarse en un documento.

Si bien es cierto, que hay casos en (que una transmision del
pensamiento, que tiene efectos juridicos-penales, pueda verse sélo
fugazmente a través de una pantalla o monitor de una computadora, o de
un equipo de transmision de datos, la realidad es que todas estas unidades
poseen una unidad central de proceso, constituida por una unidad de
memoria principal o de extension, con un control y un reloj de ttempo
real, el cual permitiria que la informacién que pudo aparecer solo unos
minutos en una pantalla y que luego se desvanezca, permita ser
recapturada y retransmitida en los medios normales de almacenamiento
de datos, que son entes materiales y fisicos.

En un anélisis pormenorizado de los bienes informaticos en los
cuales puede transmitirse un documento, tenemos:  formas continuas de
papel, formas especiales de papel para impresion de rayos laser,
impresion sin papel carbon, formas no continuas de papel y formas
especiales para uso manual o para uso mecanizado, suministro de papel
perforado, suministros magnéticos de cintas magnéticas de cassette,

discos magnéticos, cintas magnéticas para tarjetas u otros articulos,



micropeliculas, microfichas y microformas, cintas de control de avance
de papel, cinta entintada de impresion, cinta para impresoras de
1nyeccion, cinta para marcas magnéticas..”

El documento electronico es, pues, un elemento material, que
puede en algin momento ser intangible, sin embargo, todo documento
electronico supone que puede ser leido, accesado y/o copiado por un
instrumento especializado de caracter electronico, que permite al ser
humano disponer de €l y leerlo u oirlo, conforme la idea de pensamiento
que transmita. En otras palabras, el objeto material cuya corporeidad
puede ser alterada o imitada.

2. No posee caracteres de grafia personal directa: Esta
caracteristica del documento electronico, se debe esencialmente a que el
pensamiento, idea, grafico o sonido que contiene un instrumento
electronico solo es generado a través de una maquina o un instrumento

electrénico que lo crea.

Existe la posibilidad que un documento electrénico se genere en un
documento simple de papel, que implique la firma o suscripcién manual
de los 1nvolucrados en lo redactado en el documento electrdnico, pero la

realidad es que s1 existe una alteracion, pérdida o modificacion de dicho

CHELLEZ VALDES, Jubio Op Citop 12



documento privado, una de las maneras mas auténticas que se contaria
para constatar la veracidad del documento lo seria a través del
instrumento electronico que lo contiene.

Las nuevas tecnologias contemplan la suscripcion de firmas
electrénicas a través de medios electronicos de comunicacion, que la
Ley 43 de 31 de julio de 2001, define en su articulo 2 de la siguiente

mancra.

ARTICULO 2. Definiciones. Para los efectos de
la presente Ley, los siguientes términos se
definen asi:

/..

2

3

4..

5. Firma electronica. Todo sonido, simbolo o
proceso electronico vinculado a o logicamente
asociado con un mensaje, y otorgado o
adoptado por una persona con la intencion de
firmar el mensaje que permite al receptor
identificar a su autor.

6..

7..

8.

9..

10

1

12

3.7



Esta definicion de la ley, coincide en las caracteristicas del
documento electronico, en que la grafia de una persona en forma directa
no forma parte integral de documento electronico, sino que llegaria a ser
una forma de suscripcion, o autenticidad, que permitiria considerarla
como prueba; sin embargo, en sus caracteristicas primarias, la firma de
puno y letra no forma parte del documento informatico.

El desarrollo del comercio electronico ha incorporado la firma
electronica, conocida también como firma digital, para permitir la validez
y eficacia de la informacion emitida por los medios electronicos, las
cuales se han hecho cada vez mas populares, especialmente con las
licencias corporativas, seguros informaticos y contratos de banca
electronica.

La firma digital o electronica estd definida como “un sello
integrado en datos digitales, creado con una clave privada, que permute,
identificar al propietario de la firma y comprobar que los datos no han

sido falsificados™®

Y RIBAS, Navier LA FIRMA DIGHLAL Revistamformatica enero Madod 1997 p 12




La existencia de esta firma es realmente una forma para establecer
la validez y eficacia de las comunicaciones y documentos que se emiten,
y que son una certificacion de las transacciones.

Es importante senalar esta caracteristica, para que no se confunda
también con el hecho que en algunos medios electronicos como las
computadoras personales, se prevé la posibilidad que todo documento
que se emita por e-mail, o correo electronico a través del internet; por fax
o telex, contenga la suscripcidbn de una firma, sin que ello
necesariamente quiera decir que el documento fue realmente emitido por
quien firma, sino que la programacion de los correos electronicos que se
hagan por esa computadora o de la maquina de telex o fax van a tener en
la parte superior o inferior del documento que se emita la transcripcion de
una firma sin mayores seguridades.

3. Tiene finalidad representativa. El documento electrénico que
debe entrar en el trafico juridico, y en especial, del derecho penal, debe
necesariamente generar una idea, un pensamiento, una representacion,
que pueda ser captada por nuestros sentidos, con la intencion de

representar algo.



El documento electronico debe generar una forma de mensaje de
datos, que pueda representarse en el mismo soporte electronico que lo
reproduce o en un soporte de papel; va sea con caracteres alfabético-
algebraico, o en lenguaje de computadora, pero que coherentemente
refleja la representacion de un concepto, pensamiento, sonido o idea.

La doctrina en matena de documentos, senala que no es necesario
que el documento —en este caso electronico- posea un texto, tenor, o
declaracion; es suficiente que contenga una imagen, o una indicacion
numérica para que indique una representacion del pensamiento humano.'®

El articulo 5 de la Ley 43, sefiala que:

ARTICULOQ 5: Reconocimiento juridico de los
mensajes de datos. Se reconocen efectos
Jjuridicos, validez y fuerza obligatoria a todo
tipo de informacion, que esté en forma de

mensaje de datos o que figure simplemente en
el mensaje de datos en forma de remision”.

Esta norma prevé un reconocimiento juridico de todo tipo de
informacion que sea generada por un instrumento electronico, por

supuesto con el cumplimiento de las normas adjetivas relacionadas a la

7 Vease CASAS BARQUERO, Fangue EI. DUEITO DI FALSEDAD EN DOCUMENTQ
PRIVADO Bosch casa cdional Barcelona 1984 p 255 - 258




autenticacion de documentos en general; por lo que se acepta en principio
que todo documento electronico debe tener una finalidad representativa.

4. Esta contenido en un soporte magnético o electronico: El
documento electronico, para que se diferencie de un documento normal,
debe ser generado y contenido en un soporte magnético.

Cuando menctonamos las diferentes formas en que se puede
generar un documento electrénico, en el punto 1. es cierto que pueda
coincidir uno de los soportes de la informacion, como lo es una hoja
simple de papel de 8 4 X 11, con la de un documento normal; sin
embargo, la realidad es que hoy, para simplificar, economizar y agilizar
las formas de produccion del comercio electronico, de manera que todos
puedan accesar a estos medios, en un momento dado puede coincidir una
forma de soporte electronico con la de un documento normal, sin por ello
desvirtuar su original naturaleza electronica.

c.- Clasificacion de los documentos electrénicos

Conforme a lo senalado en este capitulo sobre los documentos
electrénicos, tos mismos pueden dertvarse en documentos publicos o
privados, dependiendo principalmente de la entidad o persona que los

genere,
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Sin embargo, es posible que el autor del documento electrénico sea
un particular y posteriormente se considere el documento como publico,
por incorporacién o accesion, como es el caso de un documento
electronico privado, que se incorpora a un protocolo, expediente o
proceso publico.

Lo relevante desde la optica penal en los documentos electrdnicos
es que si bien los mismos son generalmente documentos privados, que
carecen de eficacia probatoria mientras no sean reconocidos o llenen las
formalidades legales para que se incorporen en un proceso, la doctrina y
las ultimas regulaciones en la materia, consideran a los documentos
electrénicos como documentos mercantiles, que deben ser regulados en

117

forma auténoma, representados en “...una figura intermedia entre la

falsedad de documento privado y la falsedad de documento publico”."
El articulo 5 de la Ley 43 es claro cuando le reconoce eficacia

juridica a todos los mensajes o informaciones que se emitan en forma

electrénica, lo cual permite prever una forma especial de tratamiento, en

' CASAS BARQUERO, Eurique. Op Cit pp 242
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relacion con los demas documentos, para que tengan eficacia dentro del
trafico legal.

La especial funcion economico-juridica de la mayoria de los
documentos electronicos, es de una naturaleza e importancia distinta a las
del documento privado en general, que implica una consideracion
especial al momento de regularse, independientemente de las
consideraciones juridico-penales, que reconocen que la fe del publico en
general sobre estos documentos es sumamente especial, y que su
ilegalidad, ineficacia o invalidez, causaria un caos socio-economico de
magnitudes impredecibles.

Asi vemos que la simple generacion de un recibo de un servicio
publico, como lo son los que se expiden por los servicios del uso de agua,
luz o teléfono, puede hoy ser inmediatamente pagado a través de un
servicio electronico en linea, de una computadora personal que accesa a
los fondos de un banco privado, modificando asi con esta modalidad todo
un sistema economico en un pais.

La emision de correos electronicos que inicialmente se pueden
tdentificar como documentos privados, no comerciales, realmente son

generados por un sistema de redes llamado internet; soporte de caracter
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comercial que inmediatamente permite aplicar la especialidad que es un
documento economico.

En la opmion del economista argentino JORGE CASTRO “Las
ganancias que los recursos tradicionales (trabajo, tierra y capital)
producen son cada vez menores y en contraposicion, los principales
productores de riqueza son €l conocimiento y la informacion”,'” que se
da a través de los documentos electronicos.

Sobre las ventajas y aportes de la firma digital, coincidimos
plenamente con lo afirmado por JOVANE cuando seiiala que el sistema
informatico, a través de la firma digital “hace posible implementar
tramites administrativos, control de mercancia, acceso a informacion
confidencial, o simplemente procesos de facturacion de un modo mucho
mds rapido, eficaz menos costoso....”"”

Como una excepcion en el campo juridico de aceptacion de toda

idea, concepto o pensamiento a traveés de un documento electrénico o un

"2 CASTRO, Jorge LA SOCH DAD DEI CONOCIMIENTO INTERNI [ Y EDUCACION Resista
Derecho v eonomia Dhignal 2000 Buenos Anes 2000 p 17

JOVANE, Lissy PROBLEMAS TURIDICOS DI COMIROIO TLTCTRONICO [ a Revista
Iev Colegio Nacional de Abogados Fditortal Miztachn & Pujol S A Maizo 2000 p 63
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mensaje de datos, tenemos lo que sefiala el articulo 6 de la Ley 43, que a
la letra establece:

ARTICULQO 6. “Cuando la ley requiera que la
informacion conste por escrito, los actos v
contratos otorgados o celebrados por medio de
documento electronico, seran vilidos de la
misma manera y produciran los mismos efectos
que los celebrados por escrito en soporte de

Lo dispuesto en el presente articulo no serd

aplicable a:

a.) Los actos para los cuales la ley exige una
solemnidad que no sea verificable mediante
documento electronico,

b.) Los actos juridicos para los que la ley
requiera la concurrencia personal de
alguna de las partes

c¢.) Los actos juridicos relativos al Derecho de
Familia.

Las consideraciones establecidas por la Ley 43 nos parecen
importantes en lo relacionado a los documentos que tienen injerencia en
el trafico juridico, de manera que existe mayor seguridad para las partes
relacionadas.

Sin hacer distinciones con respecto a los aspectos procesales de los
documentos electronicos, la regla general es que s1 un documento

informatico o electronico no es emitido por una entidad notanal o

registral reconocida por el Estado, o por un funcionario publico, se le
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constdera como un documento privado, no obstante, dadas las tendencias
actuales del derecho y el comercio, han revestido de especiales
cualidades, caracteristicas y formalidades, a los documentos,
dependiendo del tipo de soporte electrdnico que contenga al documento
informatico y del pensamiento o idea que emita el mismo, de manera que

se le tutela en forma espectal.

I1.- DISPOSITIVOS ELECTRONICOS E INFORMATICOS

En la elaboracion, generacién, emision o copia de los documentos
electronicos, estan involucrados una extensa gama de dispositivos
electronicos e informaticos, que son los que permiten la accesibilidad de
dichos documentos al sujeto comun, y por ende, a realizar transacciones
comerciales y/o sociales que cambian el entorno de todos.

Los documentos electronicos pueden ser generados por una
maquina denominada computadora, que puede aceptar, procesar y
proporcionar datos en un formato especifico como es en lenguaje de
computadoras, lenguaje comun (no umporta el idioma), imagenes o

sonidos
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Estas computadoras estan formadas por componentes fisicos, que
se denominan hardware, y por un soporte 16gico, denominado soffware,
que en algunos casos llegan a confundirse con los documentos
electronicos, debido a que su proteccion esta intimamente ligada con el
derecho de autor y de proptedad intelectual que se regula en distintos
paises.

a.- Componentes fisicos o hardware

Los componentes fisicos de una computadora, que facilitan la
generacion de los documentos electronicos, son los “dispositivos
mecanicos, electromecanicos y electronicos; éstos permiten efectuar
fisicamente los procesos de captacion de informacién, operaciones
aritméticas y ldgicas, almacenamiento de informacion, asi como la
obtencién de resultados™.

Basicamente todos los componentes fisicos contendrdn una serie

de circuitos, dispositivos de almacenamiento magnético, unidades

"ILLLLZ VAL DES, Julio Op (1t p 9



periféricas, terminales portatiles de wvideo, 1mpresion o sonido,
dependiendo de lo que se requiera o se pueda construir.,

b.- Soporte logico o software
Es lo que constituye el soporte logico de las computadoras, que forma
parte integral de los bienes y servicios informaticos, y que lo constituyen
todos los programas que se pueden utilizar en un sistema computarizado,
y que gozan de la proteccion de “derecho de autor” en la mayoria de
nuestros paises.

Normalmente el soporte 16gico lo constituye el conjunto de
programas que produce el fabricante de la computadora y es un factor
sumamente importante en el desarrollo y comercializacion de las
computadoras.

Gracias a la existencia del soporte logico, el usuario puede reducir
considerablemente el esfuerzo requerido para disefiar un sistema y
escribir los programas necesarios para el adecuado funcionamiento de las
computadoras.

El soporte légico no debe ser confundido con los programas
especificos que se escriben para resolver los problemas de un usuarto en

particular, asi por ejemplo, un programa. que se vende con sus licencias
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en el comercio local para lograr vanas actividades relacionadas con el
microempresario, no es propiamente el soporte l6gico de una
computadora. Un tipo de soporte ldgico de una computadora es el
programa de Microsoft-Windows, o el de las computadoras Apple que se
vende con la computadora y que permite la accesibilidad de otros
programas, segun su capacidad.

¢.- Telematica

La asociacion cada vez mas estrecha entre las tecnologias de la
informatica y de las telecomunicaciones ha creado aspectos de interes en
el analisis de la produccion de documentos electronicos que estan
transformando de forma innegable las formas de comunicacion y
comercio del mundo.

Las telecomunicaciones relacionadas con la informatica, han
creado verdaderas “autopistas de la informacion” que surcan el planeta
por una verdadera red de redes de la television, la telefonia y las
computadoras, a través de lineas telefonicas, fibras Opticas, cables
submarinos y enlaces satelitales.

Las connotaciones politicas, econémicas, sociales y culturales de

la telematica, estan permitiendo que se llegue a hablar de un Derechc



Telematico en vez del Derecho Informatico que conocemos hasta ahora,
que nvolucre las formas de informacion que debe regular el Derecho y
que en el aspecto particular del Derecho Penal, se logre cubrnir la brecha
existente entre la realidad y las posibilidades de wviolaciones a la
intimidad, derecho de autor, simulacion, falsificacion, etc., relacionadas
con conductas antisociales.'

En la estructura de los sistemas de redes de teleinformatica,
encontramos como componentes directamente vinculados con los
servicios informaticos los siguientes: terminales, concentradores o
dispositivos intermedios, transmisidn de datos, dispositivos de la red de
telecomunicaciones, acopladores o adaptadores de transmision, los cuales
en un momento dado permiten recoger una informacion y transmitirla en
forma adecuada a los sentidos, como lo es un documento electronico y

que es sujeto de estudio en este trabajo.

1i1.- COMERCIO ELECTRONICO
Debido a la gran proliferacion de documentos electronicos que se

generan por los cambios tecnoldgicos y la revolucion comercial y

P palabias de Bienyemda o VI Congteso Iberoamencano de Deredo ¢ nformaucd ieabizado ¢n
Vima Petu en marzo de 20010



econémica que han causado en el medio se habla de comercio
electronico, el cual se define como “cualquier forma de transaccion o
intercambio de informacion basada en la transmision de datos sobre redes
de comunicacién como Internet”.'®

El auge de la evolucion de este comercio se debe a que gracias a
este comercio se reducen las barreras de acceso a los mercados actuales,
en especial para las pequefias empresas y al usuario comun, el
consumidor puede accesar a cualquier producto a nivel mundial, la
reduccion o eliminacion por completo de los intermediarios en la venta
de productos en soporte electronico, los cuales se pueden pagar y
entregar directamente a traves de la red.

Se ha calculado que desde 1994 a la fecha la economia cibernética
ha crecido en una media de 174% cada aiio y aunque el desarrollo no es
igual en todos los paises. A pesar de los dltimos acontecimientos
politicos y econémicos ocurridos en septiembre de 2001 en Nueva York

por la destruccion de las Torres Gemelas y el Wall Street, sumadas a las

grandes recesiones economicas en la mayorfa de los paises

" JUEZ MARTEL. Pedio. LL _COMERCIO LLECTRONICO ,HACIA UNA NUILVA
REVO! UCION ECONOMICA Y JURIDICA’? Ponencta en el VT Congreso Iberoamericano de
Derecho ¢ Informanica reabizado en Lima Peru, Marzo 2000 p |
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Latinoamericanos; sélo en Estados Unidos, el comercio electrénico ha
superado los 100 millones de personas. '’

En este comercio electronico participan los consumidores o
usuarios, quienes adquieren servicios y productos a través del sistema; las
empresas, que son las que ofrecen esos servicios y productos y la
administracion, que regula, fomenta y promueve la actividad comercial a
través del internet; distinguiéndose de esta manera tres tipos basicos de
comercio electrénico:

- Entre empresas, también conocido por sus siglas como B2B,

que significa business to business..
- Entre empresas y consumidor o B2C que significa business to
consumers, y

- Entre empresas y administracion, denominado por sus siglas
B2A, y que representa lo denominado en el idioma inglés como
business to administrations. "®

Los aspectos legales que se traducen con la proliferacién de este
comercio, es que se da una gran producciéon de contratos y transacciones

legales “sin papel”, que pueden derivar en inseguridades juridicas; la
pap p

Vease JUEZ MARITEL, Pedro. Op Cipp 4+ 3
I
Vease Jo comentado por 1 issy Tovane sobie comercio eleciomeo Op G p 64
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generacion de fraudes fiscales, quebrantamientos de la proteccidn de los
derechos de proptedad intelectual, indefension de los consumidores o
usuarios particulares.

La solucion juridica que se ha planteado para que el comercio
electronico funcione adecuadamente, y se resuelvan los aspectos de
seguridad, privacidad y validez legal de los documentos comerciales en
formato electrénico se ha logrado a través de mecanismos sofisticados,

como son las técnicas criptograficas y la firma electronica o digital.

a.- Técnicas criptograficas

El sistema bancario que utiliza uno de los documentos electronicos
mas conocidos en el ambito de las transacciones comerciales, como lo es
la tarjeta de crédito, o tarjeta inteligente, basa su manejo electronico con
técnicas criptograficas; mismas que se caracterizan por la utilizacion de
una clave secreta para cifrar y descifrar depdsitos bancarios y accesarlos
para disponer de los mismos, segin corresponda.

El sistema mas utilizado consiste en una pareja de claves, una
publica y otra privada, en la cual la clave piblica, generalmente se

encuentra mscrita en la tarjeta mteligente y se mantiene en secreto la
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clave privada, la cual puede guardarse en un ordenador o computadora o
en la memoria del usuario.

Las claves pueden consistir en letras, signos o numeros, las cuales
deben ser manejadas con sumo cuidado por el usuario, ya que permiten la
confidencialidad de la transaccion.

b.- Firma electrénica o digital

El uso continuo de las técnicas criptograficas han desarrollado lo
que se denomina firma digital o electrénica, y que ha sido definida
mediante la Ley 43 de 31 de julio de 2001 en Panama, que senala:

ARTICULQO 2. Definiciones . . .

l...

7

3.

4..

5. Firma electronica. Todo sonido, simbolo o
proceso electronico vinculado a o logicamente
asociado con un mensaje, y otorgado o
adoptado por una persona con la intencion de
firmar el mensaje que permite al receptor
identificar a su autor.

6...

7...

8. .

9..

10. .

/1.

12 .

13 ..
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Este procedimiento de firma digital o firma electronica , consiste
en colocar la firma en un resumen, conocido como hAash en inglés,
cifraindola con la clave privada del remitente. La firma digital o
electronica de un usuario no seria siempre la misma secuencia de bits,
sino que depende del mensaje firmado.

Si por alguna razon se llegara a modificar el mensaje original, por
pequefia que sea la modificacion, dara lugar a un resumen cifrado
diferente."

Cuando el destinatario recibe el mensaje, lo descifra con su clave
privada y pasa a comprobar la firma electrdnica; si el mensaje hubiera
sido alterado a su paso por la red, el resumen calculado por el destinatario
no coincidiria con el original calculado por el remitente.

Los inconvenientes de las firmas digitales son la lentitud de los
algoritmos y las claves establecidas, por lo cual se han creado autoridades
de certificacion oficial, que desde 1997 han creado un marco comin para
firma electrénica.

Panama ha empezado a regular las entidades de certificacion de
comercio electronico, y por ende, de documentos electronicos, a traves de

la ley 43, la cual dispone en el articulo 2, numeral 4, lo siguiente:
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ARTICULO 2.
/
2

Laeae

3.

4 Entidad de certificacion.  Persona que emite
certificados electronicos en relacion con las firmas
electrontcas de las personas, ofrece o facilita los
servicios de registro y estampado cronologico de la
transmision y recepcion de mensajes de datos y
realiza otras funciones relativas a las firmas
electronicas.

O PN

0.
11...
12..
13...

Con respecto a la validez de las firmas electrénicas en los documentos

electronicos o mensajes de datos, el articulo 25 de la ley sefiala que:

ARTICULO 25: Atributos de la firma

electronica. El uso de una firma electronica

tendrd la misma fuerza y efectos que el uso de

una firma manuscrita, si aquella incorpora los

siguientes atributos:

1. Esunica a la persona que la usa.

2. Es susceptible de ser verificada.

3. Esta bajo el control exclusivo de la persona
que la usa.

4. Esta ligada a la informacion o mensaje, de
tal manera que st éstos son cambiados, lu
firmu electronica es invalida

" JUFZ MARTEL, Pedro. Op (i p &
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El texto de dicha norma hace referencia a las firmas electronicas
seguras, es decir, firmas electronicas que son certificadas por una entidad
reconocida por el Estado, pero que tienen como excepcion los
documentos a que hace referencia el articulo 7 de la Ley 43, el cual
dispone que no se entendera satisfecho este reconocimiento en los casos
de:

l.- Contratos sobre bienes inmuebles y demads actos susceptibles de
registro ubicados en Panama.
2.- Los actos en materia de sucesiones que se otorguen bajo ley
panameia o que sufran sus efectos en Panama, y
3.- Los avisos y documentos dirigidos o emitidos por autoridades de
Panama, que no hayan sido autorizados por la entidad respectiva.

En este sentido, la ley panameiia trata que el comercio electrénic?
a través de datos y documentos electrénicos, sea seguro para usar el
sistema, y mantiene algunos temas de dificil regulacion civil, comercial o
procesal, conforme las técnicas normales de soporte de papel regular,
para verificar su autenticidad, que es uno de las preocupaciones

principales del Derecho Penal
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CAPITULO SEGUNDO
MODALIDADES TIPICAS DE LA CONDUCTA DE
FALSIFICACION EN DOCUMENTOS ELECTRONICOS
I.- TRASCENDENCIA DEL BIEN JURIDICO PROTEGIDO

Para analizar las diferentes modalidades de falsificacion de
documentos electronicos, es necesario aclarar cual es el bien juridico
protegido en las conductas que consideramos ilicitas y que menoscaban
la seguridad que tiene la sociedad en los documentos electrénicos.

La desmaterializacién y falta de suscripcion o constancia de
autenticidad de los documentos electronicos, provoca que la mayoria de
los autores desconozcan que el bien juridico protegido pueda ser la fe
publica, como 10 es en los documentos en general.””

Sin embargo, si vemos cual es la finalidad de un documento,
tenemos que estar claros que sea electronico 0 no, el documento tiene
como mision representar, evocar algo. En ese sentido SANCHIZ

CRESPO nos declara que el documento es esencialmente representativo

el mismo supera los obstaculos de espacio y tiempo, y por tanto debe

Clr. RIOURIO. Juan Carlos. Laprueba electromicea. -din Temis. Colombia, 2004, pp,

UNIVERSIDAD DE PANAMA
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entenderse que los documentos electronicos se deben considerar
documentos en general.*'

Juridicamente, el documento electrénico tiene las mismas
funciones que un documento publico o privado en general, y en nuestro
concepto, debe considerarse a la fe publica como el bien juridico
protegido, en la comisién de delitos de falsedad de documentos
electronicos, puesto que cualquier accidon que permita cambiar o
falsificar el documento informatico, lo que viola es la fe que tenemos
todos los asociados en los documentos que se generan, aunque sea por
medios especializados.

I1.- ACCIONES TIPICAS DEL DELITO DE FALSEDAD

Uno de los analisis mas importantes en el examen de los delitos de
falsedad documental, es la determinacion concreta de las diferentes
manifestaciones de la conducta o actuar del sujeto activo, que permitan la
configuracion legal del tipo penal.

En la falsificacion de documentos electronicos, existe un gran
debate entre destacados autores penales nacionales e internacionales,

sobre si se debe considerar la creacion de nuevas disposiciones penales

UV ease SANCHIZ CRESPO, Carolina La prucha por soportes informaticos Tuant I o Blanc
Valencia 1999 p 48 y 49




37

para calificar aquellas conductas lesivas a través de los medios
informaticos, o si se pueden enmarcar entre los tipos penales existentes.
Esta polémica surge a raiz del razonamiento que en la mayoria de los
delitos informaticos no hay corporeidad o materializacion del acto ilicito,
sino resultados; lo que podria causar un problema juridico al momento de
analizar la accion en el tipo y por ende, la configuracion de un tipo legal
existente como es la falsificacion, la estafa o la simulacion, o por el
contrario, se debe crear un tipo especial para los comision de los delitos
electronicos o cibernéticos. >

Es evidente que uno de los aportes del siglo XX y su continuidad
en el presente es la aparicion de la llamada “revolucion digital”, donde el
complejo sistema de cables, satélites, redes, computadoras, televisoras, y
sistemas producidos pos impulsos eléctricos, constituyen la
infraestructura del “ciberespacio”, revolucion, que encuentra su maxima
expresion (hasta ahora) en el internet; gracias al fenomeno de
convergencia del uso combinado de las computadoras y las redes de

comunicacion.

Vease ZARATE, Abdiel  Delitos Informaticos™ Ln La Piensa 22 de octubrie de 2001 Sceaion
Revista Pag 1h
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Los efectos de semejante transformacion se hacen sentir en la
econoimia, la politica, la educacion y el entretenimiento, con practicas
inimaginables como las compras en-line, chats, e-mail, educacion a
distancia, foros de discusion, etc.

Esta revolucion, ha dado un salto gigantesco en las 1nstituciones,
costumbres, y formas de relacionarse, lo que esta impulsando a varios
autores penales a recomendar la revision y actualizacién de las conductas
desvaloradas que se ejecutan con la destruccion de bases de datos
personales, el hurto o el fraude informdtico, y que por la imposibilidad de
hacer analogias en la aplicacion del derecho penal, se permite la
impunidad de tales actos.

Nuestra opinion es que los cambios se estan registrando
paulatinamente, - desafortunadamente no con la celeridad que se
requiere- dandose calificaciones determinadas en el momento en que se
puede conocer el fendémeno electronico e informatico; pero
especificamente en el caso de falsificacién de documentos electrénicos,
existe la posibilidad de enmarcarlos en los tipos penales existentes en el

Codigo Penal panameno, tomando en cuenta las diversas formas de



39

gjecucién en que se puede cometer un delito contra la fe publica,
especialmente en cuanto a la falsedad documental en general.

Existen diversas formas de conducta destinadas a lograr que un
documento en general y un documento electronico en especial, sean
alterados o falsificados. Por ello, analizaremos las diferentes
modalidades de conducta que pueden realizarse para materializar

acciones de falsificacion de documentos electronicos.

a.- Formar o hacer un documento electrénico falso

En el ambito propio de los delitos de falsedad de documento
electronico, es necesario poner de relieve las formas fundamentales de
falsedad, como es la alteracién o falsificacion de un documento
originariamente verdadero, a través de mecanismos materiales de
alteracion, llamada falsedad material, o por la alteracion de fondo, a
través de una falsa aseveracién o narracién, como es la falsedad
ideolégica o intelectual.

Segun Casas Barquero, la forma de hacer una falsificacion matenal
de los documentos se puede dar por imitacion o alteracion de un

documento, que implica la existencia de un documento previo que e
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imita o se toma como modelo; o por la formacion, creacion, fabricacion o
construccion de un documento falso sin la existencia de un documento
original que se pueda imitar o comparar.™

En la falsificacion material de documentos electronicos, las
modalidades son variadas, a saber:

1.- Datos Engaiiosos: Es conocido en el idioma inglés como data
didling, y es uno de los sistemas més simples y comunes utilizados por
las personas que se encargan de la entrada de datos en las cuentas o
informaciones computarizadas, manipuldndose datos que permite llevar a
cabo transacciones falsas para la emision de cheques o informes
fraudulentos.

Este tipo de falsificacion de documentos electronicos implica no
solo la alteracion o modificacion parcial de los elementos genuinos de
una cuenta existente, mediante afiadiduras o eliminaciones en su forma o
en su contenido, sino también de la generacion de documentos falsos,
inexistentes, como seria en ese caso un cheque o una tarjeta de crédito
fraudulenta.

2.- Técnica Salami: Consiste en el redondeo de cuentas que

pueden ser céntimos de cuentas corrientes, saldos de proveedores y

*Vease € ASAS BARQUERO Op (it Pag 168 - 178
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talonarios de cheques, conocido como salami techniques y que permite a
través de los medios electronicos transferirse a otra cuenta con nombre
ficticio, la sustraccion de pequeias cantidades de activos de diversas
procedencias.

La técnica utilizada implica la falsificacion de los datos reales de
las cuentas corrientes o activos de las victimas, que se mueven
constantemente a través de los medios electronicos por la emision de
cheques, la utilizacion de tarjetas electronicas u otros medios que
permitan del movimiento de capital en forma rapida, y la creaciéon de
documentos electronicos falsos que impliquen la formacion de una
cuenta ficticia.

3.- Superzapping: Es una forma de alterar, borrar, copiar, insertar
o utilizar en cualquter forma no permitida los datos almacenados en una
computadora o en los soportes magnéticos de un ordenador. El nombre
proviene de una utilidad existente en las computadoras denominada
superzap, que permite acceder a cualquier parte de la computadora y
modificarlo, su equivalente en una computadora personal seria lo

denominado como Pctools o el Norton Disk Editor.



4.- Recogida de Residuos o Basura: Esta terminologia se utiliza
en el sistema nformatico para determunar la forma de obtencion de
informacion residual impresa en papel o documentos magnéticos en
memoria, después de la ejecucion de un trabajo.

Se conoce en el idioma inglés como scavenging, y puede ser
utilizada ilicitamente, aprovechando informacidon abandonada sin
ninguna proteccion, debido al descuido de los usuarios y técnicos, de
manera que se pueda tener acceso a computadoras u ordenadores,
transformando un documento original, con adiciones o cambios, de
manera que se manipula la verdad.

Ademas de los métodos fraudulentos de transformar, agregar,
cancelar o cambiar un documento electronico genuino, existe la
posibilidad de hacer un documento falso si se senalan declaraciones
falsas en un documento que se emitid por la persona o personas idoneas
para hacerlo, pero contiene declaraciones falsas.

La falsedad 1deologica sdlo puede cometerse en el momento de la
formacion del documento electronico y solo se puede dar en los

24
documentos narrativos y no en los dispositivos.

A 1
S RANIERIL Sibvio. Manua! de Derccho Pengl De dos delitos en patticulas — Parte | special Toma

IV Ldit Lams Bogota 1975 p 460




43

En ese sentido, un documento electrénico afectado por una
falsedad 1deologica puede ser aquel en que se registran las declaraciones
de un proceso legal, como son las cintas magnetofonicas, video,
transcripciones a través de computadora en el disco duro, discos
compactos o diskettes, adoptando asi las modalidades propias de la
falsedad documental historica o ideoldgica, donde el contenido total o

parcial es el que resulta falseado.

b.- Suprimir, ocultar o destruir
La conducta a la que ahora nos referimos se concreta con
actos materiales con los cuales se destruye, suprime u oculta en todo o en
parte un documento electronico.

Se debe tratar de actos que privan la disponibilidad del documento
electronico, que hacen salir de la esfera juridica del sujeto dicho
documento.

La doctrina ha establecido este tipo de conducta como una forma
de alterar la verdad, cuando vemos por ejemplo, la sustraccion de
documentos electronicos refendos al registro publico, status civil o

naclonahdad de las personas, siendo estos dos ulumos derechos
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inalienables de todo ser humano segun la Constitucion Nacional, lo que
puede dar lugar a un concurso tdeal en la practica.

El elemento material del delito en la sustraccion, ocultacién o
destruccidn de un documento electréonico es la ehiminacién de la funcion
probatoria del documento, alterando sustancialmente la verdad de los
hechos y dando lugar a que se dicten sentencias o resoluciones injustas
que causan perjuicio a personas inocentes.

S1 bien es cierto que las conductas descritas podrian dar lugar a
otras figuras delictivas como las de dafio o hurto, es importante prever
que lo que se pretende es hacer aparecer lo falso en lugar de lo verdadero
y lesionar los derechos de otra persona, afectando asi el bien juridico de
la fe publica.

Las conductas especificas con que se puede configurar la accion
descrita, puede ser no solo por el hurto, destruccion o supresion de un
documento electrénico tangible, como lo es un disco compacto, una cinta
que contenga sonitdos, imagenes o signos comprensibles, una tarjeta
electronica, o cualquier otro documento generado por sistemas

electronicos, stno también en todas las formas que se describen en los

medios mformaticos, a saber



l.- Puertas falsas o puertas con trampas: Definidas en el idioma
inglés como frap doors, es una practica acostumbrada por los
programadores de computadoras y de sistemas en el desarrollo de
aplicaciones complejas, que introduce interrupciones en la logica de los
programas, para poder verificar si los resultados intermedios son
correctos.

El sistema de puertas falsas puede ser utilizado con fines ilicitos
por personas que desean eliminar en todo o en parte una informacion, ya
que se puede accesar a través de estos sistemas a los programas, y con
ello eliminar o destruir una informacion importante en las relaciones
Juridicas de los interesados.

2.- Bombas légicas: Conocidas como /logic bombs, es el
procedimiento de sabotaje mas comunmente utilizado por los empleados
descontentos de una empresa, quienes destruyen informacién conocida de
manera definitiva.

Por este medio se logra destruir y suprimir iformacion en
documentos electrénicos, cuando se introduce un programa o rutina con

una fecha determinada para destruir informacion
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Todo lo antertor nos indica que en materia de documentos
electronicos, el Derecho Informatico ha temido que prever toda una
variedad de modalidades de conductas deshonestas que, segun su
gravedad e 1ncidencia en el ambito penal puede ser objeto de tipificacion

en calidad de hechos punibles.

II1.- FORMAS ACTIVA Y OMISIVA DE LA ACCION

La referencia y analisis de los hechos delictivos relacionados con
la informatica, todavia son hoy en dia un concepto ambiguo, que no
corresponde en sentido estricto a ninguna categoria juridico-penal, al
menos que las conductas se subsuman en los hechos punibles tipificados
en el Codigo Penal.

En reuniones de expertos en la materia, se han utilizado
expresiones o conceptos como: manipulacién de datos, espionaje,
destruccién o inutilizacion de datos o sistemas; términos que no han sido
reconocidos legislativamente, pero que analizadas con otra Optica, se
pueden concretar en modahdades delictivas ya existentes. como ocurre €n

la doctrina alemana donde se llega a definir que la informatica y todo lo
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relactonado con el procesamiento automatizado de datos es el
Instrumento o el objeto de la comision de estos tlicitos. =

Los senalamientos previos hacen perttnente el analisis de las
formas de comisidn del tipo de falsificacion de documentos en general, y
de la falsificacion de documentos electronicos en particular, de manera
que se pueda establecer si el tipo es susceptible tanto de comision activa
como de omision o la llamada comision por omision, cuando se ejecutan
diversas conductas desvaloradas en la manipulacion y creacion de
documentos electrénicos, teniendo el agente la obligacion juridica de
evitar el resultado.

a.- Comision

Es evidente que los delitos de falsificacion de documentos
electronicos pueden cometerse por comision, es decir, donde se da la
realizacion de un comportamiento, con la produccién de una
modificacion del mundo exterior, es decir, un resultado material, como lo

es la alteracion, formacion, creacion o fabricacion de un documento

electronico falso.

D Vease MATA Y MARIIN, Ricardoe M Algunas consideraeiones sobie Informatia v Derecho
Penal 1 aaso de Lo estala mformaticd F o Documentos Penales v Commologicos Vol [ Ane 2001
Nicaragua 2001 pags 47-103
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La denominada falsedad matenal tiene un resultado tipico materal,
en cuanto la conducta actda sobre un objeto corpéreo del mundo exterior,
es decir, en este caso el documento electronico, es que se manifiesta a
través de un resultado materialmente tangible y apreciable por los
sentidos.

La modalidad de falsedad material o falsificacion por comision, €s
aquella en la que se verifica el actuar ilicito en uno de los soportes
magnéticos o electronicos de informaciéon que agilizan el comercio
electronico, como lo es una cinta magnetofonica, discos magnéticos,
cintas magnéticas para tarjetas, micropeliculas, microfichas, micro
formas, cintas para impresoras de inyeccion, cintas para marcas
magnéticas, y formas que se asimilan a los documentos conocidos tales
como: formas especitales de papel para impresion de rayos laser,
impresion de papel sin papel carbon, formas no continuas de papel y
formas especiales para el uso manual o mecanizado de suministro de
papel perforado. Toda accidén por comision, como es sabido, consiste en
un hacer violatorio de una norma prohibitiva, es el facere quod non

debere.
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Las acciones o conductas de comision de falsificacion de los
documentos electronicos son apreciables sensorialmente, de manera que
se puede disponer o acceder al documento, leerio u oirlo, conforme la
idea de pensamiento que transmita, y percibir la ejecucion por comision
del delito de falsificacion de documento electrénico, porque se da un
resultado. Este a su vez es la evidencia que demuestra la conducta o
manipulacién de voluntad positiva y el ente corporeo sobre el gue recayd

la accion delictiva de falsificacion.

b.- Omisién

Por otro lado, es posible ademas que la falsificacion de
documentos electronicos se dé por la omisidén de un dato en especifico,
que se equipara a la llamada falsificacion ideoldgica, en donde si bien es
cierto, existe una manifestacion de voluntad de “faltar a la verdad”®, no
lleva a la producciéon causal de ningun cambio en el mundo externo

perceptible a los sentidos.

* L este tema CASAS BARQUERO mantfiesta haciendo un analisis de Ta jurisprudencia v ¢l Codigo
Penal Fspaiol que ¢l enterto gencral no s¢ murestra favorable en admite 1t falsedad documental
omisiva peto en Sentenctas de jumo de 1951 y 1952 <e acepto 1a posibilidad de cometer una talsedad
documental por onusion debido a que cuando se realizo un adta de mspeccion 0o se tecogio las
regulandades regisuadas en el curso de dicha mspeccron v que eran objeto de lamisma Op Cii Pags
196 v 197



La falsedad omisiva en documento electronico se puede dar
cuando no se hace lo que se debe hacer, esto es, no se anota una
tnscripcion en donde esencialmente se deberia anotar.

En un analisis mas profundo de la forma omisiva para cometer el
delito de falsificacton de documento electronico, valga el ejemplo del
caso, cuando existe la obligacion de expresar o consignar en un
documento lo que en el documento falta o debia constar, es decir, se debe
dar cuando hay un deber juridico, un precepto imperativo de consignar
una verdad en un documento electronico, como lo es para un Notario,
identificar a la persona que declara algo o quien debe transcribir una
declaracion, omite los puntos esenciales de la misma.

La omision en los documentos en general, y en especial, en los
documentos privados y electronicos se da por la modalidad de comision
por omision, que realmente es una forma especial de la omision propia.

Las unicas formas en que se puede acreditar una falsedad
documental por omision, es en los casos en que existe un deber juridico
de hacer constar la verdad a través de un documento electronico, de

manera tal que su omision produzca un efecto en el ambito concreto del
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delito de falsedad, y lo cual puede evidentemente recaer en otro tipo de
conductas delictivas.

A pesar del analisis de las formas de conductas permitidas en el
tipo, relacionadas con los documentos electronicos, existe un vacio en lo
relacionado con el aspecto “virtual” de algunas 1deas que se emiten a
través de las computadoras y que permiten recrear un hecho a través del
monitor de una pantalla de computadora.

Las imagenes que se puedan emitir en un momento fugaz en un
monitor y que permitan, por ejemplo, reconstruir la velocidad y angulo
en que se dio un accidente de transito, o cualquier hecho del que se
quiera imaginar un resultado, tomando en cuenta los parametros como
peso, velocidad, altura, u otras caracteristicas previsibles en un programa
virtual, es todavia un area que no ha sido suficientemente estudiada en
todo su contexto y que genera un sinnumero de interrogantes, porque
estas formas virtuales en un momento pueden servir de complementos
probatorios y a su vez ser perfectamente manipuladas.

Ningin pais, hasta el momento, ha podido sehalar con propiedad
los argumentos técnico-juridicos que definen las formas o acciones para

proteger los documentos electronicos producidos  por  medios
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informaticos, que manipulen la verdad y puedan causar un dafio en algun
bien juridico existente, lo que impide la aplicacion de la analogia para
castigar comportamientos merecedores de pena con los medios del
Derecho Penal tradicional.

Sin embargo, hay que mencionar que en la actualidad hay paises
como Estados Unidos de Norteamérica, donde se ha adoptado desde 1994
el Acta Federal de Abuso Computacional (18 U.S.C. Sec. 1030) que
modificé el Acta de Fraude y Abuso Computacional de 1986 , y Francia,
desde 1988, cred la Ley No. 88-19 sobre fraude informético, que sefala
en los articulos 462-5 y 462-6 la configuracion de los delitos de
falsificacion de documentos informatizados y de uso de documentos

informatizados falsos, a sabiendas de su falsedad.

IV.- CONCURSO DE DELITOS

Los delitos de falsedad documental, se encuentran tipificados en
nuestro ordenamiento juridico en el Titulo VIII del Libro Segundo del
Codigo Penal, como proteccion al bien juridico de la fe pablica, que

Junistas como CASAS BARQUERO la describen como la confianza



colectiva o el sentimiento psicoldgico de una comunidad sobre ciertos
Instrumentos, objetos y actos que se dan en soctedad.”’

Ese valor tan amplio que se le atribuye a los documentos en
general —y a los documentos electronicos en particular-, a traves de tipos
penales que permiten las transacciones econdmicas, soclales y juridicas
en sociedad; son considerados por los autores como tipos de naturaleza
pluriofensiva **, pues no sélo lesionan la fe publica, sino también el
patrimonio, el honor, la libertad, etc.

En la practica cabe anotar que a través de la comision del delito de
falsedad documental, se pretende cometer otras conductas que estan
tipificadas por el ordenamiento penal; como son la estafa, el delito de
dafos, delitos econdmicos, delitos contra el derecho de autor y otros.

Lo importante es determinar si la falsedad es un medio de
ejecucién o un delito instrumental o medio para lograr otros.

En nuestro ordenamiento no es posible hablar especificamente de
“delitos informaticos”, porque tal concepto ni siquiera ha sido delimitado

en nuestro medio; sin embargo, paises como Estados Unidos, Alemania,

' Cfr CASAS BARQUERO. Ob uit pp 61

™ RAFOLS LEACIL Juan  LALSTDAD DOCUMENIAL Y BDLCRAUDACION TISCAL
Cuadernos de Dorecho Detedho Judical Fa Nueva Delincuenca 1 Consejo Genetal del Poder
Judicial Mateu Cromo S A Madud 1993 Pp 42-44




Suiza, Esparia y Francia, ya cuentan con un ordenamiento relactonado
con las conductas indeseables que se dan por el uso de computadoras y
redes, donde se hace referencia a los delitos informaticos.*’

El delito de falsedad documental en documento electronico, es un
“tipo” de delito informatico, que se ejecuta con la finalidad de cometer
otros ilicitos, por lo cual mencionaremos algunos de los delitos que se

contemplan en la doctrina, el Derecho Comparado y la jurisprudencia.

a.- Estafa Informatica
Una de las formas delictivas con que se puede causar un
perjuicio patrimonial a las personas, es a través del engafo, que se ha
tipificado como el delito de estafa.
El delito de estafa se caracteriza por contener los siguientes
elementos: engafio, el error producido en el sujeto pasivo a causa de
dicho engaiio, la disposicion patrimonial del sujeto pasivo fundado en el

o . ., 30
error, y el perjuicio producido por esta disposicion patrimonial,

* El tlermuno de dehtos mformaticos ¢s la traduccion de la termmologia anglosajona conocida como
compuiter e que es una forma simple s atracuva para hacer referencra a conductas v hechos que
atacan bienes junidicos tradicionalmente protegidos por el Derecho Penal debtido a los avances
teemeos v centdicas de la mtormatca o cualgumer oito medio electromen o dignal de tansamsion s
comumcacion de datos sonidos o tdeas Clr MAEA Y MARTIN Pp 21

" GUERRA DE VILLALAZ, Aura DFRECHO PENAL PARTE CSPECEAL Tdwonal Miziache &
Pyjol S N Panama 2002 Pp 111-112
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El delito de falsedad de documento electronico se puede dar en
concurso con la estafa, cuando se crea una falsa identidad a través de un
documento electronico (una cédula, un pasaporte) para poder cobrar por
ejemplo una herencia.

Técnicamente hay un concurso de delitos, sin embargo, la practica
procesal es determinar que el delito de estafa absorbe al delito de
falsedad documental, al considerar a este como el medio de ejecucion de

aquél.

b. El delito de dafio

El caso de los delitos de dafo informéatico es muy comun, gracias a la
gran cantidad de virus y bombas légicas que existen en el medio y su
concurso con el delito de falsedad en documento electronico, se puede
dar tal lesion patrimonial cuando se falsifica una orden que debe estar
contenida en un medio electronico, para que se ejecute y logre un dafio en
el software de un tercero.

A pesar que existe una gran cantidad de casos relacionados con el
delito de daiios en los soportes magnéticos de una computadora, los fallos

de los tribunales no son consistentes en esta materia, tal como lo senala el
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autor argentino PABLO PALAZZI, al analizar un fallo de la Sala VI de
30 de abril de 1993, de un Tribunal argentino, que se expresa asi:

... pues luego de reconocer que el programa de computacion es una
obra intelectual, afos mas tarde la Sala cambi6 de criterio y sostuvo en
un caso posterior, confirmado por la Camara de Casacion que el software

no se hallaba protegido por la ley 11.723”.*

c. Delitos contra el derecho a la intimidad

En la emision de documentos electronicos falsos, existe la
posibilidad que se traspasen los limites de informacién de una persona, y
que ademas no sean fidedignos.

En un caso como este, a pesar de que existe la posibilidad de
recurrir a la acciéon del habeas data, se da el delito de falsedad en
documento electronico, pues se emite 0 registra informacion o datos
falsos de una persona, que ademas violan su derecho a la privacidad o la

intimidad.

PALAZZL Pablo A, DELITOS INFORMALICOS | ditora Ad-Hloe SR T Argenting 2000
Pp 137
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En este caso, se viola el bien juridico protegido de la fe publica y
el derecho fundamental de la libertad, los derechos de propiedad,
identidad y privacidad.’

Este delito resulta con mayor viabilidad para las personas que pot
razon de su profesion, trabajo u oficio, tienen la custodia, registro o
responsabilidad de manejar informacion confidencial y datos

personalisimos de la exclusiva incumbencia de los interesados.

2 Chr ARAUZ SANCHEZ, fleriberto. LA ACCION DE_HABLAS DAIA Universal Books
Panama, 2002 Pp 29-31
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CAPITULO TERCERO
ASPECTOS PROCESALES DEL DELITO DE

FALSIFICACION DE DOCUMENTOS

[.- MEDIOS DE PRUEBA DEL DELITO DE FALSEDAD DE

DOCUMENTO ELECTRONICO

Una de las mayores preocupaciones de los especialistas en
materia procesal es la presentacion, valoracion y analisis de la prueba,
como figura de tutela judicial en el debido proceso; que en el caso del
delito de falsedad de documento electronico, la eficacia del medio o la
validez del documento, sera el que permitira esa tutela judicial.

A pesar que cada dia los tribunales constitucionales de distintos
paises aceptan el numerus apertus sobre los medios de prueba, es
evidente la necesidad de salvaguardar los derechos humanos
consagrados por las Constituciones y los Convenios [nternacionales,
de manera que no se cause la indefension del individuo cuando se

z . 33
acepta al documento electronico como un medio de prueba.”

ToVease FABREGA, Jorge Op Cit pp 21 v 22



Esta anotacion se hace necesaria, toda vez que los documentos
electronicos pueden ser wusados en la transcripcion de
telecomunicaciones, que tienen especial proteccion constitucional.

La materializacion de sonidos en forma de mensaje escrito, es
una modalidad de chat o conversacion a través del internet, que podria
utilizarse en un proceso; pero si el acceso o interceptacion de la
comunicacion es ilicito o ha sido aportado indebidamente a un
proceso, no podra utilizarse por el menoscabo que ello produce a
principios fundamentales reconocidos por las legislaciones de los
distintos paises.**

Un ejemplo similar sobre la prohibicién de utilizacion de
documentos electronicos en el proceso, se da en relacion al correo
electronico y datos personales, cuando se viola el derecho a la
intimidad.

Tomando en cuenta todas las protecciones legales, que impidan
la utilizacion indebida de un documento electronico en un proceso, s€

podrian aceptar los siguientes documentos:

Y Clr MATA Y MARTIN. Op Cit pp 130-132
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a.- Copias de documentos electronicos publicos y documentos
electronicos privados.

En lo que respecta a nuestro ordenamiento juridico, la
admisibilidad de los documentos electronicos en la esfera procesal,
como plena prueba o como indicio, se reconoce claramente en lo
dispuesto por el articulo 832 del Cédigo Judicial, y el articulo 11 de la
Ley 43 de 2001, que a la letra dicen:

ARTICULO 832: Son documentos los
escritos, escrituras, certificaciones, copias,
impresos, planos, dibujos, cintas, cuadros,
fotografias, radiografias, discos,
grabaciones  magnetofonicas,  boletos,
contrasefias, cupones, etiquetas, sellos,
telegramas, radiogramas y, en general,
todo objeto mueble que tenga caracter
representativo o  declarativo y las
inscripciones en lapidas, monumentos,
edificios y similares.

ARTICULO 11: Las solicitudes de que
tratan los articulos anteriores se
presentaran en papel simple o en
formulario que proporcionara la Direccion
de Empresas Financieras del Ministerio de
Comercio e Industrias a los interesados,
los cuales se habilitaran con los timbres
fiscales que correspondan.

Para comprobar la veracidad de |la
informacién, la Direccion de Empresas
Financieras del Ministerio de Comercio e
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Industrias esta facultada para realizar las
Investigaciones que considere pertinentes.

La aceptacion de copias de documentos electronicos en materia
procesal se regula por lo establecido en los articulos 833 y 857 del
Codigo Judicial. *°

Tales disposiciones son del siguiente tenor:

ARTICULO 833: Los documentos se
aportaran al proceso en originales o en
copias, de conformidad con lo dispuesto en
este Codigo. Las copias podran consistir en
transcripcion o reproduccion mecanica,
quimica o por cualquier otro medio
cientifico. Las reproducciones deberan ser
autenticadas por el funcionario publico
encargado de la custodia del original, a
menos que sean compulsadas del original o
en copia auténtica en inspeccion judicial y
salvo que la ley disponga otra cosa.

ARTICULO 857: Los documentos
privados deben presentarse en sus
originales para que tengan el valor que en
este Capitulo se les da, pero tendran el
mismo valor las copias de tales documentos
en los casos siguientes:

1. Cuando la parte contra quien se
presente la copla la reconozca expresa o
tacitamente, como genuina;

™ o opinion del Licenciado Henbeita Estiiby las copias de los documentos electiomicos publicos
pueden ser dpoitados en el procesa detado a la frase “cualquuer otro medio aientifico ™ que acepta
el uso de las copras de docamentos elechonieos pubbicos con la mmca condicion gque las mismas
seoencuentien dauatenticadds por o astondad on custodia del dacumentos clectronico publico
ottginal FSTRIBL Heniberto, L-COMMLRCE ASEPCIOS FLGALES Y SEGURIDAD. Litha
Lditoral Chen S A Panamap 113




2. Cuando Ia copia haya sido compulsada
y certificada por el notarto que protocolizo
el documento a solicitud de quien lo firmo
o por cualquier otro funcionario publico
cuando estuviere en su despacho;

3. Cuando se presente en copia fotostatica
o reproducida por cualquier otro medio
técnico, siempre que sea autenticada por el
funcionario encargado de la custodia del
original;

4. Cuando el original no se encuentre en
poder del interesado. En este caso sera
necesario, para que tenga valor probatorio,
que la autenticidad haya sido certificada por
el funcionario publico correspondiente, o
que haya sido reconocida expresa o
tacitamente por la parte contraria 0 que se
demuestre por cotejo; y

5. Cuando se trate de copias provenientes
de archivos particulares que utilizan el
sistema de microfilmacion, debidamente
autenticadas por un Notario Publico.

Sin embargo, en materia informatica es necesario acotar que
surgen algunas discusiones con respecto a documentos originales o
copias, debido a que por un lado se puede crear un documento a través
de una computadora o pc y luego se copia en un dispositivo como [0
es un diskette o un disco compacto, -para su archivo- lo que daria
nacimiento a dos “originales™ 1cdénticos. el de la computadora y el del

dispositivo
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Es por ello que en los documentos electrénicos es tundamental
la necesidad de métodos que le den valor y autenticidad a este medio
probatorio, con la posibilidad de la determinacidén de su autoria, a

través de una firma electronica avanzada, u otros medios de prueba.

El problema en la generacidn de documentos electrdnicos, se da
cuando dichos documentos estan relacionadas con la red mundial de
computadoras, comunmente llamada Internet, cuya autoria muchas
veces queda en el anonimato, pero que los paises estan tratando de
regular, de manera que los documentos electréonicos sean una
herramienta GOtil en el comercio, investigacion o en la vida en

particular, con criterios de seguridad.

b.- Notarios Digitales

El delito de falsedad documental en documentos electronicos
tiene como base fundamental el bien juridico protegido: la fe publica”,
concepto exclusivo que garantiza la confianza de la sociedad en
ciertos instrumentos como son el dinero en moneda o papel, los
documentos negociables, las tarjetas de crédito, los documentos

publicos, los documentos privados debidamente reconoctdos, etc., de
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manera tal que se puedan dar las relaciones y transacciones entre las
personas de una sociedad, de manera ordenada, debido a que esta
debidamente regulada su expedicion.

La unica manera conocida hasta el presente que se ha
establecido legalmente para que se garantice la originalidad o no de
un documento electronico que puede ser relevante en la esfera
juridica, se da con la posibilidad que un ente pablico certifique la
existencia de dicho documento.

En Venezuela, la Ley de Mensaje de Datos y Firmas
Electronicas, no confiere la autenticidad o fe pablica a los documentos
o certificados electrénicos, toda vez que dichos documentos no son
otorgados conforme a la ley, mediante funcionarios publicos.’® Sin
embargo, en Colombia, la Corte Constitucional, declaré en fallo de 8
de junio de 2000, sobre el alcance probatorio de los mensajes de
datos, que el servicio de certificacion dan entidades o empresas de
certificacton privadas, “...puede proporcionar seguridad juridica a las
transacciones comerciales por via informatica, actuando la entidad de

certificacion como tercero de absoluta confianza.. ”

“Op pp IR
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En Panama, los “notaros digitales”, han sido creados a través
del articulo 41 de la Ley 43 de 2001, que seriala a la Direccion del
Comercio Electronico o a la Contraloria General de la Republica,
como las entidades o autoridades que en el ejercicio de sus funciones,
certifiquen la emiston de un documento electronico.

Algunos especialistas piensan que con la reglamentacion de la
Ley 43 de 2001 se pueda permitir que las entidades privadas en
Panama certifiquen los documentos electronicos publicos, sin
embargo, somos de la opinidon que una concesion de esa naturaleza
solo se puede hacer a través de la modificacton de la misma ley, ya
que el Codigo Judicial, de manera general seriala en el articulo 834,
que sdlo los funcionarios que ejercen un cargo por autoridad publica,
en ejerciclo de sus funciones, pueden certificar o emitir un documento

publico.

c.- Uso de otros medios de prueba en los documentos electronicos
En el caso de los documentos electrénicos privados, existen

varias modalidades admitidas por nuestro ordenamiento procesal, que

permitirian establecer su autoria, y por lo tanto usar fas copias o fos

documentos electronicos privados en un proceso, como son
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Un documento electronico sin firma, reconocido por la contraparte,
0 no tachado en el proceso, puede pasar a ser un indicio o un medio de
prueba.

La dihgencia exhibitoria y la inspeccion judicial sobre los
documentos electronicos, permuten la identificacion del autor del
documento, y el uso de un documento electronico en un proceso.

Los informes que se puedan solicitar a las entidades u oficinas
publicas, en el caso de documentos electronicos, pueden en conjunto
con otros medios de prueba ser valorados para determinar la autoria y
validez de un documento electrénico.

Los dictamenes de peritos sobre los documentos electronicos,
permiten establecer la integridad y originalidad de un documento, y
puede perfectamente ser analizado en un proceso.

Cualquier otro medio de prueba establecido por el articulo 780 del
Codigo Judicial, permite determinar si los documentos electronicos
privados pueden ser considerados en un proceso, como son los

testimonios, confesiones, etc.
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I1.- DETERMINACION ESPACIAL DE LA LEY PENAL
APLICABLE

En la configuracion del delito de falsedad de documento
electronico, es evidente las diferentes etapas que se dan para que se
logre ejecutar un dafo, destruccion, adulteracion o falsificacion de un
documento; sin embargo, a pesar que la eecucidon de esos
“momentos” (ideacion, tentativa, desistimiento o consumacion) se da
en un periodo de segundos por parte del sujeto activo, instigador,
coautor o coOmplices, lo importante en la proteccion de un bien
juridico como lo es la fe publica en un documento publico o privado,
emitido por un medio digital o electrdnico, serd el momento de
consumacién del ilicito.

Desde el punto de vista técnico, se dan sendos problemas de
investigacion del rastreo informatico, que se caracteriza por la falta de
visualizacién inmediata de todos los pasos l6gicos ejecutados y Ia
numerosa acumulacion de procesos individuales que luego se afiaden

a un todo a lo largo del tiempo.’

TMAT ALY N ARLIN, Ricardo D LINCUINCIN INFORMAIICA Y DERECHO PLNAL
Ldisofer 171 Madnd 2001 P 132-154
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En esta secuencia de 1deas, la determinacion espacial de la ley
penal aplicable en la expedicion de un documento electronico falso
con relevancia juridica es vital.

La nformacién electronica que se puede generar en un
documento electronico o digital emitido a través del Internet no tiene
fronteras nacionales.

Quien lleva a cabo la manipulacién informatica puede
encontrarse a miles de kilometros de la terminal de la empresa o
negocio que recibe un perjuicio patrimonial por la falsificacion de un
documento electrénico, tal es el hecho que podria darse cuando un
sujeto utilice una tarjeta de crédito falsa en Tokio, sobre un cajero
automatico que tiene referencia al Banco HSBC de Panam4, dandose
el perjuicio sobre una cuenta corriente existente de persona distinta al
falsificador.

En esta materia, Espafia no cuenta con ninguna norma positiva
que seiiale el lugar en que se entiende cometido el deltto, pero para la

solucidon de este probiema, la doctrina y la jurisprudencia espafiola
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aplican la teoria de la accidn, la teoria del resultado y la teoria de la
ubicurdad. **

En Suiza, pais que regula ampliamente la actividad informatica
y que es uno de los paises puntales en cuanto a la generacidon de
normativas que permitan otorgarle la suficiente seguridad de los
individuos para utilizar los medios informaticos y electrénicos a
través del internet, debaten en la esfera penal y procesal los distintos
problemas que se dan con la aplicacién de alguna de las tres teorias
antes enunciadas.

En los delitos de mera actividad o de resultado, de lesion, de
peligro abstracto o peligro concreto, Suiza hace una delimitacion mas
concreta de la aplicacion de la ley penal en el espacio, y se inclina a la
aplicacion de la teoria de la ubicuidad, fijando el lugar de realizacion

del delito tanto en el lugar de la accién como en el resultado.”

Situaciones como ésta permiten sefialar que no es adecuada la
utilizacion estricta del principio de territorialidad en la ejecucion de

delitos

Ctr Op Cit pp 146

19 o0 S B
Ch JUEZ MARTEL, Pedro. CI_Comercio Llectromco Hacta una nueva Revolucion
L cononuea v lunidiea?  hitp Zcomunidad derecho org/congieso/ponencia 7 himt
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de falsedad de documentos electronicos porque permitiria la
impunidad, y es por ello que es conveniente que paises como el
nuestro, que se dedica principalmente a la generacion de servicios,
haga un esfuerzo por regular con mayor interés los aspectos
procesales y penales de conductas desvaloradas producidas a través de
medios electronicos.

La aplicacion de los principios de territorialidad, de
personalidad y de justicia universal, deben ser considerados en cada
caso concreto, para impedir la anarquia o falta de homogeneidad

respecto al derecho a aplicar.

[[1.- DETERMINACION EN EL TIEMPO DE LA LEY PENAL
APLICABLE

Frente a la celeridad con que se dan nuevas conductas
desvaloradas en el campo informatico y la posibilidad de la creacion
de leyes penales que tipifiquen dichas conductas, podemos estar frente
a la aplicacidn de los principios de ultractividad y retroactividad de la
ley penal, que consagra nuestra Constitucion y a los que se refieren

los articulos 13 y 14 del Codigo Penal
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El principio de legalidad y seguridad juridica, basado en el
término latino tempus regit actum, puede ser un problema para el

juzgador, cuando en la comision del delito de falsificacion en

-4

documento electronico *“.. se quieran penar conductas que no eran

consideradas delitos al momento de realizarlas...”” debido a la
posibilidad que la alteracion de un documento electrénico se produzca
por un programa para ejecutarse en otro momento —un mes o varios
afios después- con una nueva ley penal y procesal.
En este caso, concordamos con lo comentado por GUERRA DE

VILLALAZ, cuando sefiala:

“...En este supuesto y acorde con el precepto

constitucional que preve la retroactividad de la

ley penal favorable al reo como excepcion,

este articulo dispone la aplicacion de la ley

mas favorable al procesado. Esto significa que

si la ley derogada la beneficia, debe aplicarse

con efectos ultractivos y si por el contrario, €s

la nueva ley la que le favorece, entonces se le
aplicaria con caracter retroactivo”.*'

Esta posibilidad debe ser considerada especialmente ante

la tendencia nacional a la derogacion, moditficacion o adicién de las

“ RIQUERT, Marcelo Alfredo. INLORMATICA Y DERECIIO PENAL ARGENTING
Edutora Ad-1toc Buenos Anes Argenuna 1999 pp 125

"GUERRA DE VILLALAZ, Auta k. CODIGO PLNAL COMINITADO | duotal Miztacht &
Pujob S A Panama 2001 pp 16




leyes penales. Por ejemplo, ante el problema de un programa sz
gjecutarse en el tiempo, seria necesario tomar en cuenta el resultado, y
no la manifestacion de voluntad o el actuar positivo del sujeto activo,
que aplicé un programa en un tiempo pasado (cuando no se habia
creado la ley penal que tipificaba y sancionaba su conducta), pero que
el resultado se da cuando ya esta promulgada la ley. En un supuesto
como este, el juzgador estard ante la disyuntiva si debe tomar en
cuenta que “el tiempo” es un artificio o una técnica para evadir el
rastreo del autor, o por el contrario, se debe aplicar la ley mas
favorable al reo, y como al momento de la ejecucion material del
sujeto no existia la ley penal, no debe haber encausamiento.

Somos de la opinidn que cada caso debe set examinado
conforme a Derecho, pero en un ejemplo como el anterior, se debe
desistir de continuar con la causa, ya que no se puede admitir que se
sancione a alguien que ejecutd un programa y tal hecho no estaba

tipificado por la ley en ese momento.
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CAPITULO CUARTO
CONSIDERACIONES DE POLITICA CRIMINAL EN EL
DELITO DE FALSEDAD DE DOCUMENTOS

ELECTRONICOS

[.- LA DIGITALIZACION DE LOS DOCUMENTOS

La era electronica, representada por la aparicion de las
computadoras y todo tipo de instrumentos electrénicos que son
capaces de producir informacion, han dado paso a la era digital, que se
caracteriza por la normalizacidn de todas las redes informaticas
constituidas desde finales de los aios setenta, relacionandose de tal
manera unas con otras, que el acceso a informacion —de cualquier
naturaleza- llega con una rapidez insospechada y en cantidades
tlimitadas.

A pesar que todavia hoy recibimos la mayor parte de
informacion en libros, perioddicos y revistas, concordamos en lo que
advierte MORON LERMA, sobre este tema, al sefialar que “...la
evolucion natural de esta era de la informacion, esto es, la

interconexion de los ordenadores en redes y de éstas en autopistas de



la informacion esta transtormando el datomo en bit y, por tanto, lo
analégico en digital™*

A pasos agigantados, los documentos electronicos que nos estan
empezando a dar informacion de nuestro medio, ya son accesados por
tnmersion  debido a la nfluencia de la masificacion de la
comunicacion, y que por el avance acelerado de altas tecnologias
estan produciendo nuevas formas de realidad, en espacio y tiempo,
cuya dimension se le estd denominando “ciberespacio”.”?

La avidez para adquirir mas conocimientos, la evolucién de la
tecnologia en cuanto permite obtener, procesar y transmitir
informacion en tiempo real desde cualquier lugar del planeta - y mas
alla, como lo es a través de un satélite en el espacio-, el abaratamiento
de las computadoras y todos los sistemas digitales que facilitan y
globalizan la comunicacion, ya al momento actual, estamos en

capacidad de hablar no de un documento electrénico, sino de un

* MORON LERMA, Esther. INTERNET Y DERECHO PENAL HACKING Y OTRAS
CONDUCTAS ILICITAS EN LA RED_ Edinonal Aranzads Pamplona Espana. 1999 pp 78

e
La palabra cther espacio proviene del termino mgles cvberspace unlizado por el escritor de

ciencia ficcion William Gibson en su novela llamada “Newomancer” de 1980, donde el autor
unagima un futuro donde las grandes empiesas miemacionales han reemplazado o las naciones y
toda~ las actividades como el comercio o el entictemmiento se da a traves de las redes
mformaticas con la consuuccion abstacta de datos que representan la realidad vitual Ch
PALAZZL DELITOS INFORMALICOS Op Cit Pp 247 I'sle conceplo se esta empezando a
utihizar cada vez mas pata desanibir las forntas y tempo de mierconevion de Las redes las distintds
velocidades & que se puede aceesar a la comumcacion pot inteimet v las lormas de utterconesion
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“documento digital”, cuya transformacién vertiginosa empieza a
conducirnos a una memoria “molecular”, debido a la posibilidad de
almacenamiento de informacién en atomos de hidrégeno, que han

llegado a mas de 1,000 bits de informacién.*™*

Peligros de intercepcion del documento electrénico.

Con la posibilidad de interconexion de todos los sistemas telematicos,
informaticos y electronicos en el mercado, es viable la comunicacion
de los datos e informaciones contenidas en los sistemas.

La expansion ilimitada del ambito operativo de las nuevas
tecnologias, como por ejemplo: los celulares, laptops, agendas
digitales, e-mail, calendarios y directorios corporativos, acceso a
paginas web y monitoreo de sistemas remotos 0 VPN (Virtual Private

Network) ** hacen practicamente imposible no afrontar el riesgo de

en donde el syjeto denominado cthernauta  “‘navega” eun cualquier direccion y sentido para
accesar 4 la informacion Cfr MORON LERMA, pp 77 y &

* EL PANAMA AMERICA Computaworld Tecnologia y Negoctos Ao 6, No 23 diciembre
2002 p 4

** 1.4 compaiia Bellsouth Panama, anuncio en noviembre de 2002 el lanzamiento de elefonos de
‘tercera generacion  con tecnologia CDMA - garantizando L privacidad de las Jlamadas debido a
que la mtormacion transmitida se encuentra codificada con ung combinacion uitiea entte mas de 4
utllones de codigos los cuales pueden interconectarse con la ntas vatiada cantrdad de dispositivos
de datos de alta veloadad  La Prensa 8 de noviembie de 2002 p 2A
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que ser victimas del fraude o la clonacion de terminales, que permitan
danos en los sistemas e informacion de datos.

En Panamd, La Superintendencia de Bancos ha declarado en
entrevista realizada a su directora, que diariamente el sistema
operativo de computadoras, que almacena informacion confidencial
de los bancos del pais, es atacado en mas de una docena de veces.*®

Personas comunes, que accesan al sistema de Internet por
medio de su computadora personal, declaran que con la instalacion de
programas —algunos gratuitos y accesibles a través del sistema- han
visto que “...en solo tres meses he tenido 628 ataques sospechosos y
32 ataques criticos. Y menos de media docena de esos ataques fueron
provocados por mi desconocimiento”.”’

Independiente de la conducta ilicita que se realiza, al modificar
un documento, sustraer o apropiarse de informacion, o suplantar
identidad, los costos econdomicos son incalculables, debido a que
como medida de prevencion se ha creado una gran cantidad de

programas de proteccion, cuyos costos son elevados en el ambito del

hardware y software, a ello cabe afadir el costo de reposicion,

OEAPRENSA 2 de sepuembie de 2002 pp tt

Y Prategiendose conua ataguies en PC Wotld Panama Anoe VIEE Numero 90 agosto 2000 p 70
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pérdida de productividad, inversiones en personal de mantenimiento,
operacion y reinstalacion del programa y los datos.

La conducta usual de la victima segin algunos estudiosos del
tema, es pactar con el sujeto activo, debtdo a que una denuncia en
materia de ilicitos informaticos son difictles de detectar, y el temor a
que la trascendencia del hecho se traduzca en descrédito de la
fiabilidad de la gestion de la empresa.*®

Uno de los casos mas alarmantes es el robo y sustitucion de
identidad que se ha hecho contra bancos y financieras de Estados
Unidos de la empresa Teledata Communications Inc. (TCI), donde
uno de sus empleados sustrajo claves y entregd contraseiias para
descargar informes crediticios a voluntad. El ex-empleado logré
falsificar varnos documentos con datos e informacion falsa de los
cuentahabientes, emitiendo tarjetas de crédito falsas o con saldos no

justificados.*’

i MORON LERMA, Op Cu pp 37y 38

LL PANAMA AMLRICA 10 de diciembie 2002 p 7
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Garantias de los documentos electronicos con la nueva tecnologia.
Asi como las nuevas tecnologias generan la comision de nuevas y
novedosas formas de cometer abusos y falsificaciones sobre
documentos contenidos en medios electronicos, ellas 1gualmente
ayudan a combatir y prevenir las conductas que pueden causar
perjuicio, por el abuso del manejo de la informacion.

A continuacion, y por considerarlo pertinente al punto que
venimos tratando, mencionaremos algunos de los sistemas existentes,
que pueden ayudar a garantizar la veracidad de un documento, o a

prevenir los ataques:

Browser

El browser es un software comercial que se ha disefiado por los
especialistas en programas de computadoras para monitorear las
estaciones de trabajo de una compaflia y sus comunicaciones a traves

de internet.
Con este programa se puede tener acceso de monitoreo
hasta al correo electrénico, en el area laboral, el cual permite observar
la manipulacion de documentos y datos de la compania por parte de

sus empleados.
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La criptografia
La palabra cnptografia proviene de la raiz griega kriptos, que
significa oculto, y grafos , que hace referencia a lo escrito; de manera
que es un sistema técnico que sirve para ocultar mensajes o
informacién escrita.

En la década de los setenta, IBM en conjunto con la
Universidad de Stanford en Estados Unidos desarrolio el método
encriptado DES, que significa “estandar de encripcion de datos” o
Data Encryption Standard por sus siglas en inglés, y en la misma
década se trabajo en el sistema RSA, desarrollado por el Instituto
Tecnologico de Massachussets (MIT), que encripta asimetricamente
los mensajes o datos y es el mas utilizado en la actualidad en el
intercambio comercial de datos en medios electronicos.™

El sistema criptografico, se ha ido desarrollando en el sistema
informatico, y en consecuencia, en la transmision de datos,

informacion y documentos electronicos, desarrollando la firma

" FSIRIBL Op (it Pp 53-69
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electronica, como garante de seguridad, confidencialidad y privacidad
en la comuntcacion,

St bien existe la posibilidad de decodificar la forma cifrada en
que se emiten los mensajes por sistemas telematicos y electrénicos, de
manera que se puede sustraer y falsificar informacion sensitiva, hasta
ahora es uno de los métodos o sistemas técnicos mas usados para

lograr un buen grado de confidencialidad en el sistema.

[1.- POLITICA CRIMINAL EN LOS DELITOS DE FALSEDAD
DE DOCUMENTOS ELECTRONICOS

Es evidente que no existe en el ordenamiento penal de Panama,
ni en el de la mayoria de los paises del mundo, regulaciones
especificas que eleven a la categoria de delito, actividades
relacionadas con la falsificacion de documentos electrénicos (que han
evolucionado a los llamados documentos informéticos y
posteriormente a documentos digitales), que tienen la capacidad de
comprometer a los asocrados, crear relaciones econdmicas, civiles o
privadas entre las partes y que por consigutente, deben ser protegidos

para que los usuarios tengan confianza en el ststema
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Cuando tratamos de subsumir una conducta desvalorada,
relacionada con la falsificacion de documentos electronicos, porque
ocasiona un perjuiclo moral, social 0 econdmico, y no se encuentran
descritas todas las formulas posibles de actuacion, es evidente que se
hace necesaria una revision de la regulacion existente.

Panama acaba de tener una experiencia negativa reciente, con
motivo de la falsedad de documentos electronicos sobre la cédula de
identidad personal.

A la empresa estadounidense Unysis, que prestaba el servicio
de expedicion de cédulas al Tribunal Electoral, con relacién al
programa y el material con que se emitian los documentos de
identidad personal de los ciudadanos panameinos, le encontraron
papeleria y plasticos relacionados con ese servicio en depositos ajenos
a las empresas y parte de ellos en los Estados Unidos.

Este tipo de conducta, en lo que respecta a nuestro pais, ha
puesto en peligro hasta las elecciones presidenciales del ano 2004,
amén de los perjuicios econdmicos al Estado y a los particulares.
Hasta ahora no se han cuantificado tales perjuicios, pero en la Policia
Técnica Judicial, reposan desde hace varios meses sendas denuncias

de nacionales panamenios que se han enterado al requerr préstamos o
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informacion comercial, que personas de otras nacionalidades han
estado utilizando su 1dentidad para trabajar o accesar beneficios
financieros o econémicos, con cédulas de identidad falsas.”

A raiz de estas denuncias, se estdn investigando otras
falsilﬁcaciones o conductas peligrosas que se hayan podido dar, toda
vez que la empresa también prestd servicios a la Direccidon de
Pasaportes del Ministerio de Gobierno y Justicia, en la expedicidon de
pasaportes panamenos.

Con estas realidades, es evidente que se hace necesario
instaurar una politica criminal en nuestro pais, que abarque este tema,
para evitar escandalos y perjuicios relacionados con la falsificacion de
documentos electronicos.

a. Politicas Internacionales

Con el desarrollo tecnologico en materia de informatica, los cuales
traspasan fronteras geograficas de las naciones, los paises
desarrollados como Estados Unidos de Norteamérica, Gran Bretana,
Alemania, Austria y Francia, entre otros, han desarrollado desde la
década de los ochenta normas legales especificas relacionadas con los

delitos mnformaticos.

YA PRINSA Noviembre 12 de 2002 pp 2
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Es importante destacar la labor e iniciativas desarrolladas por la
Organizacion de Cooperacidon y Desarrollo Economico (OCDE), que
ha recomendado —desde 1983- una serie de consideraciones legales,
para que se afiadan en las legislaciones de los paises y exista
uniformidad entre las naciones, de forma tal que se puedan combatir
conductas perjudiciales para los usuarios de datos, informacion o
documentos generados por medios electronicos.>

Se adiciona a esta labor, lo recomendado en el Octavo
Congreso sobre Prevencion del Delito y Justicia Penal organizado por
Naciones Unidas en la Habana Cuba en 1990, consistente en una serie
de directrices sobre la seguridad de las computadoras, de tal modo que
se logre que la comunidad internacional controle las modalidades de

: .53
delitos en esta matena.

Consideraciones para la incriminacion
La evidente transformacion en nuestro mundo, con el desarrollo de la
tecnologia, ha demostrado que las formas de poder, de acceso al

trabajo y a la informacion, estd acarreando no sélo formas mas rdpidas

2Chi RIQUERT Op Cit pp 51-32

Ch MORON LERMA. Op Cit Pp 34
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de desarrollo, sino también problemas sociales y politicos, que han
revolucionado la estructura de la sociedad.

Estas consideraciones hacen evidente la necesidad de establecer
nuevos planteamientos en el campo juridico, que permitan la tutela y
proteccion legal de la informacion, datos y documentos generados por
la nueva tecnologia.

La necesidad de ubicaciéon sistematica de los delitos
informaticos, nos llevan a plantearnos si debe tenerse como un delito
de caracter pluriofensivo, o “propugnar por la aparicion de un nuevo
interés supraindividual, de caricter difuso, merecedor de la tutela
penal, a saber, la seguridad en los sistemas informaticos”.>*

Las enormes pérdidas millonarias que se dan con la comision
de acciones desvaloradas en la informaciéon y los documentos, han
estado propugnando por un exceso de reaccion penal, que en cierto
sentido pueden colisionar con derechos humanos constitucionales
existentes.

La doctrina por su parte, ha estado argumentando que en

principio, para lograr una tipificacion de las conductas relacionadas

* MORON LERMA. Op Cit Pp 67
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con los sistemas informaticos, se deben hacer las siguientes

consideraciones:

l.- Los estudios criminoldgicos en paises como Alemania,
Francia y Estados Unidos, indican que la mayoria de los
comportamientos de invasion, hackeo o ataques de computadoras a
otros sistemas de datos no autorizados, terminan convirtiéndose en
ilicitos mas graves con ataques a la intimidad, al patrimonio, etc. *°

En este sentido, es importante tomar en cuenta que si se desea
incriminar conductas de peligro, como es el accesar a datos e
informacién no autorizada a través de los sistemas de computadoras,
hay que ser sumamente cuidadoso, ya que se pueden afectar los
principios de intervencidn minima del Derecho Penal y el de ultima
ratio, entendiendo que deben antes de una incriminaciéon penal
agotarse otros recursos o instrumentos juridicos de caracter civil o

administrativo, que pueden lograr los mismos fines.

* Cir ARAUZ SANCHEZ,Op Cu p 54
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2.- Se han dado recomendaciones a través de los técnicos de
seguridad informatica, crimindlogos y penalistas, para que se apliquen
medidas de seguridad preventivas, como respuesta al actuar
desvalorado de algunas personas frente a la posibilidad de accesar,
falsificar o cometer un fraude a través de los datos y documentos
electronicos digitales.”

Este planteamiento se puede fundamentar en el hecho que
estamos ante una “sociedad de riesgos”, debido al avance tecnologico
creciente, y las penas y sanciones existentes por la comision de
conductas desvaloradas que causan pérdidas millonarias y hasta la
quiebra de empresas, son intrascendentes, para motivar al
“delincuente informatico” en desistir de su actuar.

Es por ello que se recomiendan las auditorias y los programas
de proteccion a las computadoras que tienen informacion sensitiva, de

manera que se puedan proteger los datos existentes.

3,- Es imprescindible la colaboracion y asistencia técnica entre
los paises, para regular uniformemente el acceso a las computadoras y

a la mformacion, ya que tal como se ha mencionado antertormente, la

O MORON LERM A Op Gt Pp 72



dimensién de acceso descentralizado de la informacion, y la
posibilidad infinita de intromision a informacion de otras naciones
con regulacion o no de los sistemas informaticos, permite las actitudes
con fines ilicitos de las personas que sin autorizacion accesan a

documentos con validez juridica.
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CAPITULO QUINTO

ANALISIS DE ENTREVISTAS REALIZADAS

L.- INTRODUCCION

Como parte de este trabajo, sobre los delitos de falsedac
documental en documentos electronicos, consideramos necesario
hacer una investigacion de campo, a fin de complementar la
informacion bibliografica con otras técnicas que, capten como operan
en el mundo factico.

Realizamos entrevistas sobre diversos temas relacionados con
la utilizacion inadecuada y falsificacion de documentos electronicos,
telematicos y digitales, a personas relacionadas con empresas o
instituciones del Estado, que tienen entre sus funciones guardar
informacion sensitiva, o generar documentos electrénicos que pueden
utilizarse como pruebas, pues son idoneos para entrar en el trafico
juridico.

Logramos hacer entrevistas en dos bancos privados de la
localidad y al personal de la Superintendencia de Bancos, adscrita al
Ministerio de Economia y Finanzas y el Registro Publico, que se rige

por lo que establezca el Ministeno de Gobierno y Justicia
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Las entrevistas realizadas tuvieron como proposito determinar
el conocimiento de las personas relacionadas con el manejo o custodia
de documentos electronicos en los siguientes aspectos:

Conoctmiento de la normativa penal, en materia de documentos
electronicos.

Conocimiento de la reglamentacién de caracter administrativo
sobre proteccion de documentos electrénicos.

Causas de la comision del delito de falsificacion de documentos
electrénicos

Sujetos mas propensos a cometer el delito de falsificacion de
documentos electronicos.

St se recomienda que se debe mejorar la legislacion o
reglamentacion vigente para la proteccidn de los documentos
electrénicos, de posibles fraudes o falsificaciones.

Cada una de estas variables, guarda relacion con los temas
desarrollados en esta investigacion.

La muestra invitada fue de 15 personas, y la muestra
participante fue de 12. Dos personas del sector privado y 10 del

sector publico
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Todos los invitados son profesionales de distintas ramas, a
saber: licenciatura en tecnologia, licenciatura en sistemas, auditores,
licenciados en contabilidad y abogados.

Todos los invitados tienen mas de 30 arios, de los cuales 8 son
mujeres y 4 hombres.

Las limitaciones o dificultades para realizar las entrevistas y
realizar la totalidad de la cifra invitada, se debi6 a que en las entidades
privadas se trata de guardar una mayor confidencialidad sobre la
materia de documentos electronicos, y las personas que deseabamos
entrevistar estaban impedidas por cuestiones de seguridad, segun la
gerencia.

En el sector publico tuvimos una amplia disposicidon del
personal a entrevistar, que creemos se debid a que las jefas de las
entidades con las cuales conversamos previamente y se les solicitd
permiso previo para la entrevista son abogadas, ello nos permiti6 la

disponibilidad de informacién y del personal entrevistado.
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Il.- ANALISIS DE LAS ENTREVISTAS REALIZADAS
Se hizo un analisis por parte de los funcionarios y empleados
del conocimiento sobre temas mencionados en los capitulos

anteriores.

1.- Legislaciéon penal sobre documentos electrénicos

Se cuestiond al entrevistado si conocia o tenia poco
conocimiento sobre legislacion penal relacionada con la falsificacion
de documentos electrdnicos, de los cuales el 33.33% declar6 que sabia
que no existia normativa penal especifica sobre falsificacion de
documentos, pero que en esta materia se regulaba por el Codigo
Penal, de ahi, un 25% sefial6 que sabia muy poco de la legislacion
penal relacionada con falsificacion de documentos, y un 41.67%
declar6 que no conocia ninguna norma penal relacionada con

falsificacion de documentos electrénicos. (Ver Fig. No. 1)

2.- Legislacion administrativa sobre documentos electrénicos
En la entrevista sobre el conocimiento de los encuestados,
relacionada con la legislacion administrativa existente, que regulara la

cnuston de documentos electronicos, el 41.67% expresd que i
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conocia otras normativas de caracter administrativo, como es la Ley
No. 43 de 200!, por la cual se define y regulan los documentos y
tirmas electronicas, las entidades de certificacion en el comercio
electronico y el intercambio de documentos electronica.

De todos los entrevistados, solo uno reconocié que ademas de
la Ley 43, existia un reglamento interno en la institucion, que regulaba
el tema de falsificacion de documentos electronicos, de manera
indirecta, al establecer formalidades de manejo y de caracter ético al
personal que mancjaba material sensitivo.

El 58.33 de los entrevistados reconocid que desconocia alguna
normativa de caracter civil, administrativo o reglamentario sobre

documentos electronicos (Ver Fig. No. 2)

3.- Causas de falsificacion de documentos electronicos

Cuando se hizo la entrevista a las personas, se les dijo que
fuesen amplios en la respuesta a esta pregunta, toda vez que la
profesion y los cargos no son homogéneos y se puede tener

conocimiento de distintas formas de falsificacion de documentos

electronicos
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El 41.67% sefald que una de las causas de falsificacion de
documentos electronicos era el descuido o negligencia, no sélo de las
entidades, sino de los mismos usuarios al manejar en los codigos y
claves ademas de la falta de programas de proteccton adecuados a la
informacion o al software.

De la muestra, el 25% seiald que otra de las causas era el
acceso a internet, que permitia la intrusidn de terceros a los e-mails y
cuentas de los cuentahabientes de los Bancos. En ese sentido, el
grupo que sefialé que el internet era una causa, explicdé que no
importaba cuantos programas de proteccidén pusiera, siempre seria
violado el programa por alguien; ademas senalaron que existia mucha
ignorancia en €l medio y muchas veces se tenian las computadoras en
un modo que permitian el acceso de intrusos.

Un 16.63% de los encuestados sefald que una de las causas de
falsificacién de documentos se debia a los mismos funcionarios o
trabajadores de las instituciones y empresas, que tienen acceso a los
programas y computadoras del sistema.

Se hizo referencia a la falta de ética y responsabilidad de los
funcionarios, sefalando por parte de dos entrevistados que por

experiencia, los casos de falsificacion o fraude cometidos en el
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sistema, se debian a fuga de informacion confidencial de los mismos
empleados.

Por otro lado, para nuestra sorpresa, un 25% contesté que
desconocia cuales eran las causas de falsificacion de documentos, de
lo cual nos permitimos suponer que una respuesta como €sta, de un
personal directamente relacionado con el archivo o generacion de
informacion que se traduce en documentos electronicos, se debe a ese
aspecto de seguridad y confiabilidad que las empresas o instituciones

de esta naturaleza deben mantener ante los usuarios. (Ver Fig. No. 3)

4.- Sujetos que pueden ser causantes de falsificacion de
documentos electrénicos.

Todos los entrevistados nos sefialaron en orden de prioridad con
respecto al sujeto que puede ser causante del delito de falsificacion de
documentos electrénicos, incluyendo los que en la respuesta anterior
no contestaron cuales eran las causas de falsificacion de documentos
electrénicos.

En un analisis de estas respuestas, pareciera que existe
contradiccion en los encuestados sobre la causa y la persona que

puede ser el causante de una falsificacion de documentos electronicos,
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sin embargo, el hecho que un 25% de los entrevistados manifestd
desconocer las causas, pero luego todos aceptan conocer quién es més
proclive en la comision del ilicito, nos refuerza la opinién en
manifestar que casi el 50% de los posibles causantes de falsificacién
de documentos electronicos son personas que laboran o han laborado
con la empresa.

En esta etapa de la entrevista, se cuantifico que el 50% de los
entrevistados reconocian al funcionario o empleado de la entidad
garante de los documentos electrénicos, como el principal causante
que ocurra la falsificacion de documentos.

De la muestra, 41.67% sefialo a los usuarios y cuentahabientes
como los posibles agentes en la comisién de los delitos de
falsificacion de documentos electrénicos.

El 8.33% reconocié que un tercero, sin relacién alguna a la
empresa puede ser el causante de la falsificacion de documentos

electrénicos. (Ver Fig. No. 4)

5.- Debe mejorarse la legislacion penal existente. ; Por qué?
En esta etapa de la entrevista. solo el 16.67% de los

encuestados considerd que no era necesario modificar la legislacién
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penal existente, toda vez que muchas de las conductas que se querian
sancionar, por estar relacionadas con la emisién de documentos
electrénicos, se subsumen a conductas ya tipificadas en el Cédigo
Penal existente.

El 83.33% de los entrevistados consideré que se hace necesaria
una mejor legislacion penal sobre falsedad de documentos
electrénicos.

Las razones que se estimaron para mejorar la legislacion |,
fueron las siguientes:

La falsificaciéon de documentos electrénicos no sélo viola normas
contra la fe publica, sino que con su realizacién se cometen delitos,
penalizados con penas mas graves.

Es necesario modificar las sanciones para agravarlas, debido al
gran perjuicio que ocasionan, muchas veces millonario.

Panama es un pais con economia terciaria, de servicios, los cuales
se brindan con las ultimas tecnologias del mundo, y s1 las operaciones
bancarias representan el 13% del PIB, traducidas en documentos
electronicos, deben ser mejor protegidas todas las transacciones que

ellos generen, o lo existente quedaria obsoleto
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La globalizacion de las transacciones bancarias o de toda
naturaleza implica que la legislacion nacional se adecue a la existente
en otros paises, con referencia a la falsificacion o fraude de
documentos electronicos.

(Ver Fig. No. 5)
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CONCLUSIONES

Finalizado el trabajo de investigacion sobre la falsificacion de
documento electronico, podemos hacer las siguientes conclusiones:

El documento electronico es un elemento material que en algin
momento puede ser intangible, pero siempre puede ser reproducido,
copiado o accesado, €l cual contiene un pensamiento, imagen, sonido
o idea, con un significado 16gico a nuestros sentidos.

Entre las formas que puede contener un documento electronico
estan las cintas magnetofonicas, cintas cinematograficas, diskettes,
discos compactos de escritura o sonido, tarjetas con banda magnética,
chips, microchips, y el disco duro de una computadora, entre los mas
conocidos y utilizados.

Debido a que Panama es un pais dedicado principalmente a la
actividad de servicios, se ha estado usando en forma continua y
creciente las nuevas formas de documentos electronicos y digitales, lo
cual ha permitido que se sancionara la Ley 43 de 31 de julio de 2001,
que regula lo referente al comercio y documentos electronicos, firmas
electronicas y entidades de certificacion en el comercio electronico y

el intercambio de documentos electronicos.
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La Ley 43 de 31 de juho de 200 no desvirtiia los principios
establecidos en el Cddigo Judicial en materia de documentos en
general, y afiade de manera exclusiva entidades reconocidas por el
Estado como son la Contraloria General de la Republica y el
Ministerio de Comercio e Industrias, a través de la Direccion de
Empresas del Comercio Electronico para ejercer como ‘“Notarios
Digitales”.

Las formas de falsificar un documento electronico se mantienen
en lo establecido hasta ahora por nuestro Codigo Penal, como es el
formar, hacer, suprimir, ocultar o destruir un documento, pero con el
uso (je nuevas tecnologias, como son: datos engaiiosos, técnica salami,
superzapping, recogida de residuos o basura en el internet, puertas
falsas o puertas con trampas y bombas logicas, los cuales se instauran
por el sujeto activo en los programas de las computadoras

Debido a que lo que interesa al Derecho Penal es todo lo que es
capaz de entrar al trafico juridico, el documento electrénico que se
debe tutelar es aquel que puede valorarse y presentarse en el debido
proceso, como garante de la informacton que contiene.

Es posible que se tutele en el ambtto penal las copias de

documentos electronicos  publicos v documentos  electrontcos
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privados, si son autenticadas por la autoridad en custodia del
documento electronico original.

La conducta usual de las victimas en la comision del delito de
falsificacion de documentos electronicos, es transar con el sujeto
activo, por un beneficio econdmico, por la complejidad de la
investigacion al rastrear los datos, y el temor a que la trascendencia
del hecho se traduzca en descrédito o falta de fiabilidad de la victima.

La manifestacion del delito de falsificacion de documento
electronico también refleja la ejecucion de una diversidad de
conductas tipicas y modalidades delictivas, como son la comision de
delitos contra la administracién publica, el patrimonio, la seguridad
colectiva, la libertad y la economia nacional, por lo cual se considera
como un delito “pluriofensivo”.

Se considera que el delito de falsificacion de documento
electrénico es un “medio” para la ejecucion de otros delitos.

Los problemas de investigacion y rastreo informatico por la
gran cantidad de pasos 10gicos que se ejecutan en fraccion de
segundos, en la emision de los documentos electrdnicos falsos o la

manipulacion informdtica a miles de kildémetros de la termunal de la
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empresa o negocio, abren varias interrogantes en el ambito penal, para
determinar la ley penal aplicable en el tiempo y en el espacio.

El problema de ultractividad o retroactividad penal , asi como el
rastreo geografico del lugar donde se produjo una falsificacion de
documento electronico, debe ser analizado en forma particular y
conforme a Derecho, a fin de dar respuestas adecuadas a la
problematica penal de la ejecucion del delito de falsedad en
documento electronico.

En virtud de los esfuerzos y avances en otras latitudes por
reglamentar, y establecer procedimientos uniformes en materia de
delitos informaticos, y la interconexidn de las redes de informacion, se
propugna que Panama se adhiera a esos esfuerzos y reforme la
legislacion vigente en materia comercial, administrativa y penal sobre
todas las conductas que pueden ser lesivas a los derechos de las

personas en la emision de documentos electrénicos falsos.



102

RECOMENDACIONES

Recomendamos que se reglamente la Ley 43 de 31 de julio de
2001, que define y regula los documentos y firmas electronicas
y las entidades de certificacion en el comercio electronico, y el
intercambio de documentos electronicos; a fin que se dé un
verdadero reconocimiento juridico a los documentos
electronicos y digitales, con validez y fuerza obligatoria para las
partes.

Debe crearse la Direccion de Comercio Electréonico en la
Direcci6n Nacional de Comercio del Ministerio de Comercio ¢
Industrias, para que se garantice un nivel basico y de seguridad
en los documentos y firmas electronicas.

Es necesario que se implemente la firma digital o firma
electronica en todos los documentos electronicos que contienen
datos o informacion de importancia, a fin que su emisioén y
transaccion se dé en forma ordenada.

Recomendamos se hagan esfuerzos en materia legislativa para
que se integre la legislacion comercial, adnunistrativa y penal

nacional a la codificacton internacional que ya han hecho
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paises como Estados Unidos, Alemania y Espaiia en el llamado
“delito informatico”.

Debe haber una toma de conciencia en politica criminal sobre
los ataques a los sistemas informaticos, de manera que se
puedan proteger las fuentes de servicio y emision de

documentos electronicos y digitales en nuestro pais.
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UNIVERSIDAD DE PANAMA
FACULTAD DE DERECHO Y CIENCIAS POLITICAS
MAESTRIA EN CIENCIAS PENALES

ENTREVISTA

OBJETIVOS:

e Determinar el conocimiento que tiene la ciudadania sobre la normativa
penal existente en materia de documentos electronicos

e Determinar el conocimiento que se posee en torno a la clase de
documentos electronicos sobre los cuales puede haber responsabilidad
penal.

e Establecer qué documentos electronicos estan y/o deben estar protegidos
por normativas de caracter penal.

e Detectar la fase o forma en que se realizan la mayor cantidad de fraudes
y/o falsificaciones en los documentos electronicos

e Hacer recomendaciones para minimizar las conductas desviadas en lo

relacionado con documentos electronicos.

DATOS DEL ENTREVISTADO:

SEXO

EDAD.
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EDUCACION:

PROFESION U OFICIO:

SECTOR DONDE TRABAJA: PUBLICO: PRIVADO:

PREGUNTAS:

1.- (Conoce la legislacion penal relacionada con la falsificacion de

documentos electronicos?

Si No

2.- ;Conoce alguna otra norma de caracter civil, administrativo o de
reglamentacion privada que permita controlar la falsificaciéon de documentos

electronicos?

Si No

Describala si la respuesta es si:

3.- ¢ En la entidad donde trabaja existe algin tipo de reglamentacidn especial
relacionada con la falsificacion de documentos?

Si No
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4.- ;Conoce los tipos de documentos electronicos sobre los que se puede
cometer una falsificacion?

Si No

5.- Senale qué tipos de documentos pueden ser falsificados?

6.- Segun sus conocimientos o experiencias, quién comete generalmente
algun tipo de falsificacion (sefialar de 1 a 3 en orden de prioridad)

a) A través de los trabajadores de la empresa

b) A través de los mismos usuarios

¢) A través de un tercero-particular, no relacionado con la empresa

7.- Anote los objetos o documentos sobre los que generalmente se comete
algun tipo de falsificacion

a) A través del software o programa de la empresa

b) A través del manejo de los programas de redes informaticas en

mternet, que dan  acceso a las  cuentas  pnvadas




RN

c) A través de tarjetas Dbancarias con banda electronica

d) A través de otros documentos producidos electronicamente

8.- Mencione un supuesto en el que se puede cometer falsificacion de

documentos electronicos (un hecho)

9.- Seniale por lo menos dos causas que permiten la falsificacion de
documentos electronicos:

a)
b}

10.- ,Considera que Panamé debe mejorar su legislacion penal relacionada

con falsificacion de documentos electronicos”

Si No
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., Por qué?




LEY No. 4/5

De 37 de quft0  de 2001

{l
Que define y regula los documentos y firmas electrénicas y Ias entidades

de certificacion en el comercio electronico, y el intercambio
de documentos electronicos

LA ASAMBLEA LEGISLATIVA

DECRETA:

Titulo I
Comercio Electromceo y Documentos Electrénicos en General
Capftulo I

Ambito de Aplicacién

Articulo 1. Regulacidn  La presente Ley regula los documentos y firmas electrénicas y Ja

prestacién de servicios de certificacién de estas firmas, y el proceso voluntano de acreditacién

de prestadores de servicios de certificacion, para su uso en actos o contratos celebrados por

medio de documentos y firmas electrénicas, a través de medios electrénicos de comunicacién

Articulo 2. Definiciones Para los efectos de la presente Ley, los siguientes térmmnos se

definen asi.

1

Certificado. Mawfestacién que hace la entidad de certificacién, como resultado de la
verificacion que efectia sobre la autenticidad, veracidad y legitimidad de las firmas
electrénicas o la integridad de un mensaje.

Destinatario Persona designada por el iniciador para recibir €l mensaje, pero que no
esté actuando a tftulo de intermediario con respecto a ese mensaje.

Documento electronico. Toda representacion electromca que da teshmonio de un
hecho, una imagen o una 1dea

Enndad de certificacién Persona que emite certificados electrdnicos en relacién con las
firmas electrémicas de las personas, ofrece o facilita los servicios de regisiro y
estampado cronolégico de la transmision y recepcion de mensyyes d2 datos y realiza
otras funciones relativas a las firmas electromcas

Fuma electromca Todo somdo simbolo o procese elcctiorico vicculado a4 o
logicamente asocizdo con un mensaje, y otorgado © wacpi.do po. i perana o0 la
mteneidn de firma o nensaje que peraite ol receptor we U Ticer o s at tor

Imcuador Toda pusoai gue, a tenor del mans gy, haya acndo pe s1coey a2 2o

NGDIC S Ay L aCiUete, Pad Clhiar 0 genera el s antas Jdoosa v @



2
¢éste es ¢l caso, pero que no haya actveado a ttulo de witermedianio con respecto a ese

mensaje

Intermediario Toda persona que, actuando por cuenta de otra, envie, reciba o archive

~]

un mensaje o preste alglin otro servicio con respecto a él

8 Mensaje de datos Informacida generada, enviada, rectbida o archivada o comumcada
por medios electromcos, épticos o simularss, cormo pudieran ser, entre otros, el
1ntercambio electromco de datos (EDI), Internet, el correo electronico, el telegrama, ¢l
télex o el telefax.

9 Reposttonio Sistema de mformac:én utihizado para guardar y recuperar certificados u
otro tipo de 1nformacion relevante para la expedicion de éstos

10 Revocar un certificado Finaltzar definitivamente el periodo de vahdez de un
certificado, desde una fecha especifica en adelante,

11 Sistema de informacion Todo sistema utilizado para generar, enviar, recibir, archuvar o
procesar de alguna otra forma mensajes de datos,

12 Suscriptor Persona que contrata con una entidad de certificacion la expedicion de un
certificado, para que sea pombrada o 1dentificada en €1, Esta persona mantiene bajo su
estricto y exclusivo control el procedimiento para generar su firma electrénica

13 Suspender un certificado. Interrumpir temporalmente el periodo operacional de un

certificado, desde una fecha en adelante.

Articulo 3. Interpretacién. Las actividades reguladas por esta Ley se someterin a los
principros de Libertad de prestacién de servicios, hbre competencia, neutrahdad tecnoldgica,
compatibihdad mtemacional, equivalencia del soporte electrénico al soporte de papel y
equivalencia funcional del comercio tradicional con el comercio electrénico. Toda

waterpretacion de los preceptos de esta Ley deberd guardar armonfa con los principios

sefialados.

Articulo 4. Modificacién mediante acuerdo Salvo que se disponga otra cosa, en las
relaciones entre las partes que generan, envian, reciben, archivan o procesan de alguna u otra

forma mensajes de datos, las disposiciones del Capitulo ITI, Titulo 1, podran ser modificadas
mediante acucrdo Lo dispuesto en este articulo no se aplicara a las disposiciones contenidas en

cl Capitulo 11 del Titulo T de la presente Ley

Articulo 5. Reconoeinnento jurtdico ce los mensajes de datos S reconocen efectos juridicos,

vandes y fucrza obhgatona a tode tipo de informac.on, que este en forma de mensaje de datos

o qug figure simplemaate en el mensaye de datos cu forma de rennsion
| {4 1 i




Capitulo I1

Ap.cacion ae los Requus.tos Junidicos a los Mensajes de Datos

Articulo 6. [scntc  Cuando la ley requtera que la mformacion conste por cscnito, los actos y

contratos, otorgados o celebrados, por medio de documento electronico, serdn vahdos de la

musina manera y producirdn los mismes cfectos que los celebrados por escnto en sgporte de

papel Dichos aclos y contratos se reputaran como escntos, o los casos cn que la ley exija que

¢€stos consten por escnto, siempre que se cumplan las condiciones siguientes

1 Que Jainformacidn que éste conuenc sca accestble para su posterior consulta

2 Que ¢l mensdje de datos sca conscrvado con ¢l formato ongmal en que se haya
generado, enviado o recibido o con alglin formato que sea demostrable que reproduce
con exactitud i2 nformacidén generada, enviada o recibida.

3. Que se conserve, de haber alguno, todo dato que permuta determmar el ongen y el
destino del mensaye, la fecha y la hora en que fue enviado o recibido.

Lo dispuesto en este articulo se aphicard tanto st el requsito en él previsto constituye
una obligacién, como s1 la ley sunplemente prevé consecuencias en el caso de que la
informacién no conste por escrito

Lo dispuesto en el presente articulo no serd aphicable a,
a Los actos para los cuales la ley exige una solemmdad que no sea verificable mediante

documento electrdruco

b. Los actos juridicos para los que la ley requiera la concurrencia personal de alguna de
las partes
c. Los actos juridicos relativos al Derecho de Famulia

Articalo 7. Fuma Cuando la ley exiya )a presencia de una firma o establezca ciertas

consecuencias en ausencta de ella, en relacién con un documento electrénico o mensaje de
datos, se entenderi satisfecho dicho requerimiento si éste ha sido firmado electronicamente.

La firma electrénica, cualquiera que se¢a2 su naturaleza, serd equivalente a la firma
manuscnta para todos los efectos legales En cuanio a su admisibilidad en jutcio y al defecto
probatorio de los documentos y firmas electronicas se aplicara lo dispuesto en la presente Ley
Lo dispuesto en este articulo se aplicaré tanto si el requisito en él previsto consiiuye una
obligacidn, como s1 la ley sismplemente prevé consecuencias en el caso de que no exista una
firma

S1 una disposicién legal requiere que una firma relacionada a un documento elcctrénico
o mensaje de gatos o una transaceidn sca notanzda, reconocida, refiendada o hecha byo la

gravedad del juramento, dicilo requusite sera o sfecho s le firma electrontea de la persona

aulonzada para fectuar deel @5 adlos, jurto con -ada la info macion tequesda bajo [» noma
legal apheable, sea v nedraga can la i o mens,
el
sk



Lo oispuesto cn el presente articulo no serd aplicable a

I Los contratos sobre bicnes mnmuebles v demas actos susceptibles de 1egistro ubicados
en Panama
2 Los actos en materia de sucesiones que se otorguen bajo ley panamefia o que sufrun sus

efectos en Panama
3 Los avisos y documentas dingidos o emutidos por autoridades de Panamd, que no haya

sido autonzados por la entidad respectiva

Articulo 8. Qugmal Cuando la ley requiera que la informacidn sea presentada y conscrvada

en su forma onginal, ese requisito quedara satisfecho con un mensajc de datos, st

1 Existe alguna garantia confiable de que se ha conservado [a integridad de Ia
informacién, a partir del momento en que Se generd por primera vez en su forma
definitiva, como mensaje de datos o en alguna otra forma

2 De requenirse que la informacién sea presentada, s1 dicha informacidn puede ser
mostrada a la persona a la que se debapresentar
Lo dispuesto en este articulo se aplicard tanto s1 el requisito en él previsto constituye

una obligacidén, como s1 la ley simplemente prevé consecuencias en e caso de que la

informacién no conste en su forma orignal.

Articulo 9. Intepndad de un mensaje de datos. Para efectos del articulo anterior, se
considerard que la informacién consignada en un mensaje de datos es integra, si ésta ha
permanecido completa e inalterada, salvo la adicién de algtin endoso o de algin cambio que
sea inherente al proceso de comumcacion, archivo o presentacion El grado de confiabilidad
requerido serd determinado a la luz de los fines para los que se generé la informacién y de

todas Jas circunstancias relevantes del caso.

Articulo 10. Admisibilidad y fuerza probatona de los documentos, firmas elegtrdmcas v

mensajes de datos  Los documentos y firmas electrénicas y mensajes de datos serdn adnusibles
como medios de prueba y tendran la misma fuerza probatoria otorgada a los documentos en el

Capitulo I, del Titulo VII del Libro Segundo de Procedimmento Crwil del Cédigo Judicial, de
conformdad con lo que dispone la ley

Articulo !1. Cnteno para valorar probatonamente los documentos electrémicos. firmas
electromicas y mensaes de datos  Para 1a valoracion de Ja fuerza probatonia de los documentos

electrorices, las firmas electrdnicas y de los mensajes de datos a que sc reficre esta Ley, s2

tendran er. cuenta las reglas de la sana critica y vemas cntenos reconacidos legelmente para o

apreciacion de las prucbas
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Por consiguiente, al valorar la fuerza probatoria de un documento electrénico, firma
electronica o mensaje de datos se habra de tener presente la confiabihidad de la forma en la que
s¢ haya generado, arckuvado o comunmicado el mensaje, la confiabihdad de la forma en la se
haya conservado la integndad de la nformacion y la forma en la que se :dentifiquen a su

niciador y a cualquiér oo factor pertinente

Articulo 12, Conservacién de Jos mensajes de_datos Cuando la ley requiera que crertos

documentos, rcgistros o informacion sean conservados, ese requisito quedara satisfecho

mediaate a conservacién de los mensajes de datos, siempre que se cumplan las siguientes

condtciones
1 Que la informacion que contenga sea accesible para su posterior consulta,
2. Que el mensaje de datos sea conservado en el formato en que se haya generado,

enviado o recibido o con alglin formato que pernuta demostrar que reproduce con

exactitud la informacién generada, enviada o recibida; y
3. Que se conserve, de haber alguno, todo dato que permita determinar el ongen, el

destino del mensaje, la fecha y la hora en que fue enviado o recibido

S1 un cambio en la configuracion en el sistema de informacién requerido para consultar
un mensaje de datos crea un riesgo material de que el consumidor no pueda acceder a €|, el
proveedor sumnistrard al consumidor una declaracién de las nuevas configuraciones
requeridas, asi como la oportunidad de dar por terrmunado el contrato.

No estard sujeta a la obligacién de conservacidn, la informacién que tenga por tinica
finahdad facilitar el envio o recepcidn de los mensajes de datos y demds documentos
electronicos.

Los libros y documentos del comerciante podran ser conservados en cualquier medio
técmico que garantice su reproduccién exacta  Esta obligacion estard sujeta a ]a prescripcién

de toda accidn que pudiera derivarse de ella, seglin lo establecido en ¢l articulo 93 del Cédigo
de Comercio.

Articulo 13. Conservacién de mensajes de datos y archivo de documentas a través de terceros.
El cumphmento de la obligacién de conservar documentos, registros o informaciones en

mensajes de datos, se podra realizar a través de terceros, siempre que se cumplan las
condicioncs enuncradas en el articulo anteror, ademids de que estos datos no contengan

informacién sensible a los intereses det usuario

Capitulo ITT

Comuiicacion de los Mensajes de Datos y Docuruentos Eleetrdnicos

Actcule 14 Fermacion v vehdes de los contidios En la formacién del conuiato, salvo
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acuerdo expreso cntre las partes, la oferta y su aceptacion podrédn ser expresadas por medio de
un mensaje de datos Se rcconoce validez y fuerza obhigatoria a un contrato que para su

formacion utihice une o mas mensajes de datos

Articulo 15. Reconocirmiento de los mensajes de datos por las partes. En las relaciones entre

el tmiciador y el destinatario de un mensaje de datos, se reconocen efectos juridicos, validez o
fuerza obligatona a una manifestacién de voluntad u otra declaractén que conste en forma de

mensaje de datos o documento electrénico

Articulo 16. Atnbucidn de los mensajes de datos Se entendera que un mensaje de datos

proviene del imiciador, cuando éste ha sido enviado por.

1 Bl propio miciador;

2 Alguna persona facultada para actuar en nombre del tmciador respecto de ese mensaje;
o

3 Un sistema de informacion programado por el iniciador o en su nombre para que opere
automaticamente

Articulo 17. Presuncién del origen de un mensaje de datos Se presurne que un mensaje de

datos ha sido enviado por el imeiador, y por lo tanto puede actuar en consecuencia, cuando:

L. Haya aplicado en forma adecuada el procedumiento acordado previamente con el
mctador, con el fin de establecer que el mensaje de datos provenia efectivamente de
éste; o

2 El mensaje de datos que rectba el destinatario resulte de los actos de una persona cuya
relacion con el muciador, o con algin mandatano suyo, le haya dado acceso 2 algin
método utilizado por el iniciador para 1dentificar un mensaje de datos como propio.

Parigrafo. Lo dispuesto en el presente articulo no se aphcara.

a A partir del momento en que ¢l deshinatario baya sido informado por el iniciador de que
el mensaje de datos no provenia de éste, y haya dispuesto de un plazo tazonable para
actuar en consecuencia; o

b A partir del momento en que el destinatario sepa, o debtera saber, de haber actuado con
la debida diligencia o haber aplicado alglin métedo convemido, que el mensaje de datos

no proveniade éste

Articulo 18. Concordancia del mensaje de datos enviado con el mensaje de datos recibido

Sicmpre que un mensdje de datos provenga del wniciador o que se enuenda que proviene de é],
o sicmpre que ¢l desunatario tenga derecho a actuar con arreglo a este supuesto, en fas

relaciones eaire el imezier y el destinatano, este dlumo tenora derecho a considerar que el
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mensaje de datos recibido corresponde al que queria enviar el miciador, y podra proceder en

consecuencia
El destinatanio no gozara de estc derccho si sabia o hubiera sabido, de haber actuado

con la debida diligencia o de haber aplicado algin método convenido, que fa transmusion habia

dado lugar a un error en el mensaje de datos recibido

Articulo 19. Mensajes de datos duplicados Sec presume que cada roensaje de datos recibido es

un mensaje de datos diferente, salvo en la medida en que duphique otro meusaje de datos, y que
el destinatanio scpa, o debiera saber, de haber actuade cen la detida diligencia o de haber

aphcado algun método convenido, que el nuevo mensaje de datos era un duphcade

Articulo 20. Acuse de recibo  Si al enwviar 0 antes de enviar un mensaje de datos, el iciador
solicita o acuerda con el destinatario que se acuse recibo del mensaje de datos, pero no se ha

acordado entre éstos una forma o método determinado para efectuarlo, se podrd acusar recibo

mediante:

1 Toda comunicacién del destinatano, automatizada o no; o

2. Todo acto del destmatano, que baste para indicar al imciador que se ha recibido el
mensaje de datos

S1 el imciador ha solicitado o acordado con el destinatario que se acuse recibo del
mensaje de datos, y expresamente aquél ha indicado que los efectos del mensaje de datos
estardn condicionados a la recepcion de un acuse de recibo, se considerard que el mensaje de
datos no ha sido enviado en tanto que no se haya recibido el acuse de recibo

Si el iniciador ha solicitado o acordado con el destnatario que se acuse recibo del
mensaje de datos, pero aquél no indicé expresamente que los efectos del mensaje de datos
estan condicionados a la recepcion del acuse de rectbo y, st no se ha recibido acuse en el plazo
fijado o convenido, o no se ha fijado o convenido ningtn plazo, en un plazo no mayor de
cuarenta y ocho horas a partir del momento del envio o del vencimiento del plazo fijado o
convenido, el iniciador:

a Podr4 dar aviso al deshinatario de que no ha recibido acuse de recibo y fijar un nuevo
plazo para su recepcién, el cual serd de cuarenta ¥ ocho horas, contado a partir del
momento del envic del nuevo mensaje de datos, y

b De no recibirse acuse de recibo dentro del térmuno setialado conforme al hiteral anterior,
podrd, dando avise de ello al destinatanio, considerar que cl mensaje de datos no ha sido

enviado o ejercer cualquier otro derecho que pueda tener

Articulo 21. Presuncién de recepeidn de un mensaje de dates Cuando el imiciador reciba

acuse de recibo del destinatano, se presumina que este ha recibido ¢l mensaye de datos
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Esa presuncidn no 1mplicard que el mensaje de datos corresponda al mensaje recibide.
Cuando en el acuse dc recibo sc mndique que el mensaje de datos rectbido cumple con los
requisitos técmcos convenidos o enuncitados en alguna norma técnica aplicable, se presumira

que ello es asi

Salvo en lo que se refiere al envio o recepcion del mensaje de datos, el presente articulo
no obedece al propdsito de regir las consecuencias juridicas que pucdau derivarse de ese

mensaje de datos o de su acuse de recibo

Articulo 22. Ticmpo del envio de un mensaje de datos  De no convenir otra cosa el miciador y

el destinatario, €]l mensaje de datos se tendra por expedido cuando ingrese en un sistema de
informacidn que no esté bajo el control del iniciador o de la persona que envid el mensaje de

datos en nombre de éste.

Articulo 23. Tiempo de la recepcién de un mensaje de datos. De no convenir otra cosa el

imciador y el destinatario, el momento de recepcion de un mensaje de datos se determinara

como sigue:

1. Si el destinatario ha designado un sistema de imformacion para la recepcidn de mensajes
de datos, la recepcidn tendra lugar en ¢l momento en que ingrese ¢l mensaje de datos en
el sistema de informacion designado; o

2 De enviarse ¢l mensaje de datos a un sistema de informacidn del destinatario que no sea
el sistema de' informacion designado, en ¢l momento en que el destinatario recupere ¢l
mensaje de datos,

3 Si el destinatano no ha designado un sistema de informacidn, la recepcidn tendra lugar
cuando el mensaje de datos 1ngrese a un sistema de informacidn del destinatario.
Lo dispuesto en este articulo sera aplicable aun cuando el sistemna de informacidn esté

ubicado en un lugar distinto de donde se tenga por recibido el mensaje conforme al articulo

sigwente.

Articulo 24. Luear del envio v recepcidn del mensaje de datos. De no convenir otra cosa el

iiciador y el destinatario, el mensaje de datos se tendra por expedido en el lugar donde el
mtciador tenga su establecimiento y por recibido en el lugar donde el destinatario tenga el

suyo Para los fines del presente articulo

1 Si el mniclador o el destinatanc tienen mas de un establecimeento, su establecimiento
serd el que guarde una relacién mas estrecha con la operacién subyacente o, de no
haber una operacion subyacente, su establecimiento pnncipal,

2 S1 el inicrador o ¢l destinatario no tiene establecimiiento, se tendra en cuenta su lugar de

residencia habitual

" "~
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Titulo 11
Firmas y Certificados Electrénicos
Capitulo 1

Firmas Electronicas

Articulo 25. Atnbutos de la firma electrénica  El uso de una firma electrémca tendra la

nusma fuerza y efectos que el uso de una firma manuscrita, s1 aquélla incorpora los siguientes

atributos

1 Es tinica a la persona que la usa

2 Es susceptible de ser venficada

3 Esta bajo el control exclusivo de la persona que la usa.

4 Esta ligada a la informacién o mensaje, de tal manera que si €éstos son cambiados, la

firma efectrémca es invalida

Articulo 26. Firma electrénica segura, Es una firma electrénica que puede ser venficada de

confortidad con un sistema o procedimiento de segundad, de acuerdo con estindares

reconocidos internacionalmente.

Articulo 27. Mensaje de datos firmado electrénicamente Se entenderd que un mensgje de
datos ba sido firmado, s el simbolo o la metodologia adoptada por la parte, cumpie con un

procedimiento de autenticacién o segundad

Capitulo II
Certificados

Articulo 28. Contemdo de fos certificados. Un certificado emitido por una entidad de

certificacién, ademés de estar firmado electronicamente por ésta, debe contener, por lo menos,

lo sigmente

1 Nombre, direccién y domucilio del suscriptor

2 Identificacién del suscnptor nombrado en el certificado

3 Nombre, direccién y lugar donde realiza actividades la enthdad de certificacion

4 Metodologia para venficar la firma electrontca del suscriptor tmpuesta en el mensaje de
datos

5 Numero de sene del certificado

6 Fecka de emuision y expiracion del certificado

Ardcule 29 Expiragion_de _upn_ceqtificado. Un certificado enmutido por una enudad de

co friicdeion expia ea la fecha mdicada en &
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Articulo 30. Aceptacién de un certificado  Salvo acuerdo entre las partes, se entiende que un
suscriptor ha aceptado un certificado cuando la entidad de ceruficacion, a solicitud de éste o de

una persona en nombre de éste, lo ha pubucado en un repositorio o lo ha cnviado a una o mas

personas

Articulo 31. Garantia denvada de la aceptacidn de un certificado  El suscripior, al momento

de aceptar un certificzdo, garantiza a todas las personas de bucna fe exentas de culpa, que se

soportan en la misma informacion en €] contenida, que

1 La firma electrémuca autenticada madiante éste, esta bajo su control exclusivo,

2 Ninguna persona ha temdo acceso al procedimiento de gencracién de la fima
electrénica,

3. La informaci4n contenida en el certificado es verdadera y corresponde a la sumimstrada

por éste a la entidad de certificacion.

Articulo 32. Suspensién y revocacion de certificados El suscriptor de una firma certificada
podra solicitar a la entidad de certificacién que expidié un certificado, la suspensidn o
renovacién de éste. La revocacién o suspension del certificado se hace efectiva a partir del
momento en que se registra por parte de la entidad de certificacion  Este registro debe hacerse

en forma inmediata, una vez recibida la solicitud de suspensién o revocacion.

Articulo 33. Causales para la revocacién de cerhficados. El suscriptor de una firma

electrénica certificada esta obhgado a solicitar la revocacién del certificado en los sigutentes

casos*

I. Por pérdida de la informacién que da validez al certificado

2. Si Ia privacidad del certificado ha sido expuesta o corre peligro de que se le dé un uso
indebtdo.

Si el suscriptor no solicita la revocacién del certificado en el evento de presentarse las
anteriores situaciones, serd responsable por la pérdida o perjuicto en los cuales incurran
terceros de buena fe exentos de culpa, que confiaron en el contenido del certificado

Una entidad de certificacidn revocara un certificado emitido por las sigizentes razones

Petici6n del suscriptor 0 un tercero en su norubre y represcntacion

a
b Muerte del suscriptor
c. Disolucién del suscriptor, en el caso de las personas juridicas

d.  Confirmacién de que alguna informacion o hecho, contemdo en el certificado, es falso

e La privacidad de su sistema de segundad ha sido comprometida de mancra material,
que afecte la confiabilidac del ceruficado

f Cese de actividades de la 2ntidad ce certificacion

g Orden judicial o de autor:dad admtmstratiy a compatente
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Articulo 34. Nouficacién de la suspensién o revocacién de un certificado Una vez registrada

la suspcnsian o revocacion de un certificado, la entidad de certificacidn debe publicar, en
forma inmediata, un aviso de suspension o renovacion en todos los repositonios en los cuales la
entidad de certificacion publicéd el certificado También debera notificar de este hecho a las
personas que soliciten informacidn acerca de una firma electronica venficable, por remision al

certificado suspendido o revecado.

S1 los repositorios en los cuales se publicé el certificado no existen al momento de la
publicacion del aviso o son desconocidos, la entidad de certtficacion debera publicar dicho

aviso en un reposttorio que designe la Direccién de Comercio Electronico del Minsteno de

Comercio e Industnas.

Articulo 35. Registro de certificados Toda entidad de certificacién debera llevar un registro

de los certificados emitidos, que se encuentre a disposicién del piblico, el cual debe indicar las

fechas de emis:én, expiracién y los registros de suspensién, revocacion o reactivacién de ellos.

Articulo 36. Término de conservacién de los registros  Los registros de certificados expedidos

por una entidad de certificacién deben ser conservados por el término de quince afios, contado

a partir de la fecha de revocacidn o expiracién del correspondiente.

Capitulo IIX

Suscriptores de Firmas Electronicas

Articulo 37. Deberes de los suscriptores. Son deberes de los suscriptores:

18 Recibir los certificados por parte de la entidad de certificacidn, utilizando un sistema de
seguridad exagido por la entidad de certificacién con la que haya contratado sus
servicios, o en un esquema de interoperabilidad para aceptar certificados reconocidos
por diferentes entidades de certificacidn.

2. Suministrar informacién completa, precisa y veridica a la entidad de certificacién con la
que haya contratado sus servicios.

3 Aceptar los certificados emitidos por la entidad de certificacion, demostrando
aprobacign de sus contenidos mediante el envio de éstos a una o mas personas o
salicitando 1a publicacidn de éstos en repositorios

4 Mantener ¢l cantrol de la mformacién que da pnvacidad al certificado y reservarla del
conocimiento de terceras persanas.

S E (ecluar oportunamente las correspondientes solicitudes de suspension o revacacidn



12

Uhn suscriptor cesa en la obligacién de cumplir con los antenores deberes, a partir de la
certtficacién de un aviso de revocacién deb correspondiente certificado por parte de la entidad

de certificacion

Articulo 38. Solicitud de informacién Los suscriptores podran solicitar a |2 entidad de

certificacion mnformacién sobre todo asunto relacionado con los certificados y las firmas

electronicas

Articulo 39. Responsabilidad_de los suseniptores  Los suscriptores seran responsables por la

falsedad o error en la informacién suministrada a la enndad de certificacion y que es objeto
material del contenido del certificado También serdn responsables en los casos en los cuales
no den oportunamente el aviso de revocacién o suspensién de certificados, en los casos

mndicados anteriormente.

Titulo III
Autoridad de Registro y Entidades de Certificacion
Capitulo I
Autondad de Registro Voluntario

Articalo 40. La Autondad. Se crea dentro del Ministerio de Comercio ¢ Industrias, la
Direccién de Comercio Electrémco, adscrita a la Direccidn Nacional de Comercio, como
Autondad de Registro Voluntario de Prestadores de Servicios de Certificacién. La Direccién
de Comercio Electrénico establecera un sistema de acreditacién mediante registro voluntario.

Por medio de la presente Ley, 1a Autoridad queda facultada para acreditar y supervisar a
las entidades de certificacién, de acuerdo con criteros establecidos en normas internacionales,
a fin de garantizar un mvel basico de seguridad y cahdad de sus servictos, que son de vital
importancia para la confiabilidad de las firmas clectrénicas. La expedicién de certificados u
otros servicios relacionados no estard sujeta a autorizacién previa.

Para realizar el registro voluntario, se deberd pagar una tasa por este servicio 2 la
Autondad, cuyo monto y procedimiento de pago serd determmado por reglamento. Hasta que
no haya sido dictado el reglamento, se establece que la tasa de registro serd de mil balboas
(B/ 1,000 00)

Entre las funciones de la Autondad se encuentran [as siguientes
] Registrar a las entidades de certificacidn que asi lo sohciten, conforme a la

reglamentac:on expedida por el Minsteno de Comercio e Industrias

1

Velar por el adecuado funcionamiento y la cficiente prestacién del servicto por parte de
toda entidad de ceruficacion, y por el cabal cumplumtento de lus disposiciones legales y

reglanientaries ¢ la actividad
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3 Dictar los reglamentos sobre la materia,
4 Revocar o suspender el registro de la entidad de certificacion

Requerir a las entidades dc certificacidn que sumimstren informacién relacionada con

los certificados, las firmas electronicas emitidas y los documentos en soporte

informitico que custod:en o adnmurustren, pero inicamente cuando se refieran a los
proceses que afecten la segundad e integndad de datos Esta funcién no permite el
acceso al contenido de los mensajes, a las firmas o a los proceses utihizados, excepto
mediante orden judicial

6 Imponer sanciones a las entidades de certificacion por el incumplimiento o
cumphmento parctal de las obligaciones denivadas de la prestacidn del servicio.

7 Ordenar la revocacién ¢ suspension de certificados, cuando la entidad de certificacidon
los emuta sin el cumplimiento de las formalidades legales.

8. Designar los repositorios en los eventos previstos en lz ley

Las entidades de certificacién que no lleven a cabo la acreditacién voluntana, quedarin
sujetas a las facultades de inspeccién de 1a Autondad de Registro, para los efectos de velar por
el cumplimiento de las obligaciones comespondientes que establece esta Ley o sus
reglamentos, asi como al complimiento de las disposiciones legales sobre la materia,

Una vez presentada toda {a documentacién establecida para obtener la acreditacién, la
Autoridad de Registro dispondrd del témmmo de noventa cias para emutir cnterio. De no
efectuar ningiin pronunciamiento al respecto, se entenderd que ha emitido cniterio favorable y
debera procederse con el registro. Otorgada la acreditacién, la entidad de certificacién serd
mnscrita en un registro que serd de caricter plblico, que a tal efecto llevara la Autondad y al
cual se podrd tener acceso por medios electrdnicos. La entidad de certificacién tendrd 1a
obligacién de informar a la Autoridad de Registro cualquier modificacion de las condiciones

que permitieron su acreditacion,

Articulo 41. La Contralorfa General de 1a Repiiblica come entidad certificadora. Para toda la

documentacién, firmas electronicas, servicios de certificacidn, claves de descuentos y otros
actos que afecten o puedan afectar fondos o bienes publicos, la entidad certificadora es la

Contraloria General de l1a Repiiblica

Articulo 42. Infracciones y sanciones Se consideran infracciones las siguientes

1. Incumphmiento de cualquiera de las dispoesicionces de esta Ley
2 Negligencia en la prestacton del servicio
3 Comisi6n de delito en la prestacidn del servicio

La Autonidad de Registro, de acuerdo con el debide proceso y el derechio de defensa,

pedrd 1impoaner, segin la naturaleza v la gravedad de la falta, las sigutentes sarciones a las
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entidades de certificacién que incumplan o violen las normas a las cuales debe sujetarse su

actividad

a Amorestacion

b Multa de cien balboas (B/.100 00} hasta cten mul balboas (B/ 100,000 00).

c Suspensién de inmediato de todas o algunas de las actividades de la entidad infractora

d Prohubicién a la entidad de certificacién infractora de prestar directa o indirectamente

los servicios de la entidad de certificacion por el término de hasta cinco afios

e Revocacién definitiva de la acreditacidén y prolubicion para operar en Panama como
catidad de ceruficacion, cuando la aplicacion de las sanciones antenormente
enumeradas, no haya sido efectiva y se pretenda evitar pequicios reales o potenciales a

terceros.

Articulo 43. Recursos  Las resoluciones de la Autoridad de Registro podrén ser impugnadas
por los interesados cuando consideren gue han sido perjudicados en sus intereses Iegitimos o
en sus derechos. Contra dichas resoluciones podra ser interpuesto el Recurso de
Reconsideracién contra la propia Autoridad de Registro y/o de Apelacién ante el Mimstro de
Comercio e Industrias. La Autoridad de Registro tendré un plazo de dos meses para decidir el
Recurso de Reconsideracion interpuesto. Si en tal plazo no ha sido resuelto el Recurso, la
decisién se considerard favorable al recurrente.

De la misma forma; el Ministro de Comercio e Industrias dispondra de dos meses para
resolver el Recurso de Apelacién. Si en tal plazo no ha sido resuelto el Recurso, la decision se

considerara favorable al recurrente.

Capitulo IT
Entidades de Centificacién

Articulo 44. Naturaleza, caracteristicas y requerimientos de las entidades de certificacidn.

Podra ser acreditada como entidad de certificacién, toda persona nacional o extranjera, la cual

podrd acreditarse de forma voluntaria en la Autondad de Registro, cumpliendo con los

requerimientos establecidos por la ley o sus reglamentos, con base en las siguientes

condiciones’

1. Contar con la capacidad econdmica y financiera suficientes para prestar los servicios
autonizados como entidad de certificacion

2 Contar con la capacidad tecnoldgica necesana para el desarrollo de la achvidad

3 Los representantes legales, administradores y personal operativo no podran ser personas
que hayan sido condenadas a pena prnivativa de la libertad, o que hayan sido
suspendidas en el gjercicio de su profesidn por faltas graves contra la ética o hayan sido

cxclurdas de aquélla
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Articulo 47. Mamfestacion de practica _de la entidad de certificacién  Cada entidad de

cerhficacién acreditada publicard, en un repositorio de la Autondad de Registro o en el que

ésta designe, una manifestacion de practica de entdad de certificacién que contenga la

siguiente informactén.

l
2
3

&
9.
10.
11

Nombre, direccién y nmero telefonico de la entidad de centificacién

Sistema electrénico de {a entidad de certificacion

Resultado de la evaluacidn obtemuda por la entidad de certificacidon en la aloma
auditoria realizada por la Autonidad del Registro

Si la acreditacién para operar como entidad de certificacion ha sido revocada o
suspend:da, o si con motivo de la auditoria se ha impuesto alguna sancidn. Este registro
debera incluir tgualmente la fecha de la revocacion o suspension y los motivos de €sta.
Limmtes para operar la entidad de certificacion

Cualquier evento que sustancialmente afecte la capacidad de la entidad de certificacion
para operar.

Lista de normas y procedimientos de certificacién.

Denomunacién del sistema de seguridad y proteccidn utilizado.

Método para la identificacién de dicho sistema.

Descripcién del plan de contingencia que garantice los servicios.

Cualquier mformacién que s requiera mediante reglamento.

Articulo 48. Remuneracidn por la prestacién de servicios La remuneracién por los servicios

de las entidades de certificacién serd establecida ibremente por éstas

Artfculo 49. Deberes de las entidades de certificacién. Las entidades de certificaci6n tendran,

entre otros, los siguientes deberes:

1
2
3.

n

Indicar la fecha y la hora en las que se expidid o se dejé sin efecto un certificado.
Demostrar la fiabilidad necesaria de sus servicios.

Garantizar la rapidez y la seguridad en la prestacion del servicio. En concreto, deberdn
permitir la utilizacion de un servicio ripido y seguro de consulta del registro de
certificados smuitidos, y habran de asegurar la extincidn o suspensién de la eficacia de
éstos de forma segura e inmediata.

Emplear personal calificado y con la experiencia necesana para la prestacion de los
servictos ofrecidos, en ¢l dmbito de la firma electrémca y los procedimuentos de
seguridad y de gestion adecuados

Utlizar sistemas y productos fiables que estén protegidos contra toda alteracion y que
garanticen la scgunidad ¢enica y, em su caso, criptogrifica de los procesos de

cernficacion a los que sirven de soporic
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cerhificacién no seran respornsables de los daflos o perjuicios que tengan en su origen el uso
indebido o fraudulento de un certificado de firma electrémica por parte del suscriptor.

Los prestadores de servicios deberdn disponer de los recursos econdmicos suficientes
para operar, de conformmdad con lo dispuesto en esta Ley, en particular, para affontar el riesgo
de la responsabilidad por dafios y perjuicios Para ello, habran de garantizar su responsabilidad
frente a los usuarios de sus servicios y terceros afectados por éstos

Para los efectos de este articulo, los prestadores de servicios de certificacién deberin
acreditar la contratacién y mantemmiento de una garantia que cubra su eventual
responsabilidad civil contractual y extracontractual El tipo, monto y procedimiento para

consignar esta garantia sera fijada mediante reglamento

Articulo 52. Cesacién de actividades por parte de Ias entidades de certificacién  Las entidades

de certificacidén podrén cesar en el gjercicio de actividades, siempre que hayan notificado a Ia
Autoridad de Registro con cuatro meses de anticipacién.

Una vez haya sido notificada la cesacién de actividades, la entidad de certificacion que
cesara de operar, deberd enviar a cada suscriptor un aviso, con no menos de noventa dias de
anticipacidn a la fecha de la cesacién efectiva de actividades, en el cual solicitard autonizacién
para revocar o publicar en otro repositorio de otra entidad de cerhficacidn, los certificados que
ain se encuentran pendientes de expiracion.

Pasados sesenta dias sin obtenerse respuesta por parte del suscriptor, la entidad de
certificacién podrd revocar los certificados no expirados u ordenar su publicacién, dentro de
los quince dias siguientes, en un repositorio de otra entidad de certificacién, en ambos casos,
dando aviso de ello al suscriptor.

Si la entidad de certificacién no ha efectuado la publicacion en los términos del parrafo
anterior, la Autoridad ordenara la publicacion de los certificados o expirados en los
repositorios de 1a entidad de certificacidn por ¢lla designada

En el evento de no ser postble la publicacién de estos certificados en los repositorios de
cualquier entidad de certificacién, la Autondad efectuard la publicacién de los certificados no

expirados en un repositorio de su propiedad.

Capitulo IIT

Repositorios

Articulo 53. Reconocimiento v acividades de los repositorios L4 Autoridad de Registro

autonizad umcamente la operacion de los repositorios quc mantengan las entidades de
certificacion acreditadas
Los rcpositoros autorizados para operar deberan

| Martener vng base de datos ce catificados de conformudad con los reglamrentos
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tespectivos.
2 Garantizar que la informacién que mantienen se coopserve (ntegra, exacta y
razonablemente confiable, de forma que pueda ser recuperada para su ultenor consulta
3. Mantener un registro de las publicaciones de los certificados revocados o suspendides

Capitulo IV

Disposiciones Varias

Articulo 54. Certificaciones reciprocas  Los certificados emtidos por ent:dades de

certificacion extranjeras podrdn ser reconocidos en los mismos témmnos y condiciones

exigidos en ella para la emisién de certificados por parte de las entidades de certificacién

nacionales, cuando:

L. Tales certificados sean reconocidos por una entidad de certificacién acreditada en
Panamd que garantice en la misma forma que lo hace con sus propios certificados, la
regularidad de los detalles del certificado, asi como su validez y vigencia

2. Tales certificados sean reconocidos en virtud de acuerdos con otros paises, ya sean
bilaterales o multilaterales, o efectuados en el marco de orgamzaciones internacionales
de las que Panama4 sea parte.

3. Tales certificados sean aceptados en virtud de su validez, de acuerdo con estandares
internacionalmente reconocidos y éstos sean emitidos por entidades de certificacion,

debidamente avalados en su pais de origen, por autoridades homélogas a la Autondad

de Registro panameiia.

Articalo 55. Incorporacién por remisidén. Salvo acuerdo en contrario entre las partes, cuande
en un mensaje de datos se haga remisién total o parcial a directrices, normas, estindares,
acuerdos, cldusulas, condiciones o térmunos ficilmente accesibles con la intencion de
incorporarlos como parte del contenido o hacerlos vinculantes juridicamente, se presume que
estos términos estin incorporados por remusion a ese mensaje de datos. Entre las partes, y
conforme a la ley, estos términos serin juridicamente vihidos como st hubieran sido

wncorporados en su totalidad en €l mensaje de datos.

Titulo IV
Reglamentacion y Vigencia
Capitulo 1

Disposicicnes Varias

Articulo 56, Las cntidades de certificacidn que hayan iuciado la pres:acion de sus sorvicios

con aneriortdad a [a entrada en vigencia de la presente ey, deberan acecuar sus activ dades o
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lo dispuesto en clla dentro de los scis meses contados a partir de la promulgacién del

reglamento respectivo

Articulo 57 El Organo Ejecutivo deberé reglamentar la presente Ley dentro de los scis meses
siguientes a su entrada cn vigencia, en lo que se refiere al funcionamiento de la Autondad de
Registro y demids aspectos contentdos dentro de 1a presente Ley El Organo Ejecutivo realizara
consultas con el sector privado para la promulgacién de leyes y reglamentos sobre esta matena,
asi como para hacer recomendaciones y actualizaciones periddicas, con el fin de contemplar

innovaciones por avances tecnolégicos

Capitulo II

Vigencia

Articulo 58. Vigencia y derogatoria. La presente Ley entrara a regir desde su promulgacibn y

deroga las normas que [e sean contranas

COMUNIQUESE Y CUMPLASE.

Aprobada en tercer debate, en el Palacto Justo Arosemena, ciudad de Panama, a los fdias del
mes de junio del afio dos mil uno

El Secretgripy General Encargado,

Jorge d‘o Fabrega
ORGHINO EJECUTIVONACIONAL .- PRESIDENCIA DE LA REPUBLICA -PANAMA,

REPUBLICA DE PANAMA, ${ DE 7 DE 2001

/7 I\EEZW%

Plemde a de la Republica

intstio de Comercio e Industnas
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Sentencia C-662/00

LIBERTAD INFORMATICA-Intercambio electrénico de
informaciones/MEDIOS DE COMUNICACION-
Modernizacion/ACCESO A LA INFORMACION-Escrita y mensaje
de datos

DERECHO A LA INFORMACION-Transacciones comerciales
telematicas

Los documentos electronicos estan en capacidad de brindar similares
niveles de seguridad que el papel y, en la mayoria de los casos, un
mayor grado de confiabilidad y rapidez, especialmente con respecto a la
identificacion del origen y el contenido de los datos, siempre que se
cumplan los requisitos técnicos y juridicos plasmados en la ley.

PRESTACION DE SERVICIOS PUBLICOS-Entidades de
certificacion

CERTIFICACION TECNICA-Transacciones comerciales por via
informatica y mensaje de datos

El servicio de certificacion a cargo de las entidades certificadoras
propende por proporcionar seguridad juridica a las transacciones
comerciales por via informdtica, actuando la entidad de certificacion
como tercero de absoluta confianza, para lo cual la ley le atribuye
importantes prerrogativas de certificacion técnica. La certificacion
técnica busca dar certeza a las partes que utilizan medios tecnologicos
para el intercambio de informacion, en cuanto a la identidad y origen de
los mensajes intercambiados. No busca dar mayor jerarquia ni validez a
los mensajes de datos de los que pretende un documento tradicional.

AUTENTICIDAD DE LA INFORMACION-Funcion de entidades de
certificacion

Las entidades de certificacion certifican técnicamente que un mensaje de
datos cumple con los elementos esenciales para considerarlo como tal, a
saber la confidencialidad, la autenticidad, la integridad v la no
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repudiacion de la informacion, lo que, en ultimas permite
inequivocamente tenerlo como auténtico.

FUNCION NOTARIAL-Regulacion por el legislador

FUNCIONES PUBLICAS POR PARTICULARES-Servicio de
certificacion

RESERVA DE LEY ESTATUTARIA EN MATERIA DE
JUSTICIA-Sentido restrictivo

No es necesario un andlisis detallado acerca de la naturaleza juridica
de las leyes estatutarias y de las materias a ellas asignadas por el
articulo 152 constitucional, pues ya la Corte se ha ocupado con
suficiencia del tema y ha establecido que unicamente aquellas
disposiciones que de una forma y otra se ocupen de afectar la estructura
de la administracion de justicia, o de sentar principios sustanciales o
generales sobre la materia, deben observar los requerimientos
especiales para este tipo de leyes. Las demas y en particular los codigos,
deben seguir el tramite ordinario previsto en la Carta Politica, pues se
tratan de leyes ordinarias dictadas por el Congreso de la Republica en
virtud de lo dispuesto en el numeral 2 del articulo 150 Superior. La
reserva de Ley estatutaria no significa que toda regulacion que se
relacione con los temas previstos en el articulo 152 de la Carta
Constitucional deba someterse a dicho tramite especial.

ADMINISTRACION DE JUSTICIA-No todos los aspectos deben ser
regulados por ley estatutaria/ CODIGO-Expedicién

La Carta autoriza al Congreso a expedir, por la via ordinaria, Codigos
en todos los ramos de la legislacion, por lo cual, mal puede sostenerse
que toda regulacion de los temas que han sido objeto de ley estatutaria,
haga forzoso el procedimiento restrictivo y mas exigente previsto por el
Constituyente para su formacion. El proposito de las Leyves Estatutarias
no es el de regular en forma exhaustiva la materia que constitive su
objeto.

UNIDAD NORMATIVA-Aplicacion/VALOR PROBATORIO DE
MENSAJES ELECTRONICOS
Referencia: expediente D-2693
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Accion publica de inconstitucionalidad contra la Ley 527 de 1999 vy,
particularmente sus articulos 10, 11, 12, 13, 14, 15, 27, 28, 29, 30, 32,
33, 34, 35, 36, 37, 38, 39, 40, 41, 42, 43, 44 y 45, "Por medio de la cual
se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones".

Actora: Olga Lucia Toro Perez

Temas:

El reconocimiento juridico de la validez plena y del valor probatorio de
los mensajes de datos

El Comercio Electrénico

La firma digital

Las entidades de certificacion y la emision de certificados sobre la
autenticidad de los mensajes de datos y las firmas digitales

La actividad de las entidades de certificacion y la funcién notarial
Magistrado Ponente:

Dr. FABIO MORON DiAZ

Santafé de Bogota, D.C., junio ocho (8) del afio dos mil (2000).

La Sala Plena de la Corte Constitucional, en cumplimiento de sus
atribuciones constitucionales y de los requisitos y tramites establecidos
en el Decreto 2067 de 1991, ha proferido la siguiente

SENTENCIA

En el proceso instaurado por OLGA LUCIA TORO PEREZ, en egjercicio
de la accion publica de inconstitucionalidad, en contra de la Ley 527 de
1999 vy, especialmente de los articulos 10, 11, 12, 13, 14, 15, 27, 28, 29,
30, 32, 33, 34, 35, 36, 37, 38, 39, 40, 41, 42, 43, 44 y 45 de la Ley 527
de 1999, "Por medio de la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electronico y de las firmas digitales,
y se establecen las entidades de certificacion y se dictan otras
disposiciones”.

I. ANTECEDENTES
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La ciudadana OLGA LUCIA TORO PEREZ, en ¢jercicio de la accion
publica de inconstitucionalidad consagrada en la Constitucion Politica de
1991, pide a la Corte declarar inexequibles los articulos 10, 11, 12, 13,
14, 15, 27, 28, 29, 30, 32, 33, 34, 35, 36, 37, 38, 39,40, 41, 42,43, 44 y
45 de la Ley 527 de 1999.
El Magistrado Sustanciador mediante auto de noviembre diecinueve (19)
del pasado afio, admiti6 la demanda al haberse satistecho los requisitos
establecidos en el Decreto 2067 de 1991.
Dispuso, asimismo, el traslado al Sefior Procurador General de la
Nacion, para efectos de obtener el concepto de su competencia, al
tiempo que ordendé comunicar la iniciacién del proceso al Sefior
Presidente de la Republica y a los sefiores Ministros de Desarrollo
Econémico, Comercio Exterior, Comunicaciones y Transporte, asi como
al Superintendente de Industria y Comercio.
Cumplidos los tramites constitucionales y legales propios de los
procesos de inconstitucionalidad, la Corte Constitucional procede a
decidir acerca de la demanda de la referencia.
II. EL TEXTO DE LA LEY ACUSADA
En el texto de la Ley 527 de 1999 se destaca en negrillas los articulos
acusados parcialmente:

“Ley 527 de 1999
(agosto 18)

"por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y
se establecen las entidades de certificacion y se dictan otras
disposiciones.

El Congreso de Colombia
DECRETA:

PARTE I
PARTE GENERAL
CAPITULO 1
Disposiciones generales
Articulo 1°. Ambito de aplicacion. La presente ley sera aplicable a todo
tipo de informacion en forma de mensaje de datos, salvo en los

siguientes casos’
a) En las obligaciones contraidas por el Estado colombiano en virtud de
convenios o tratados internacionales,
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b) En las advertencias escritas que por disposicion legal deban ir
necesariamente impresas en cierto tipo de productos en razon al riesgo
que implica su comercializacion, uso o consumo.
Articulo 2°. Definiciones. Para los efectos de la presente ley se
entenderad por:
a) Mensaje de datos. La informacion generada, enviada, recibida,
almacenada comunicada por medios electronicos, opticos o similares,
como pudieran ser. entre otros, el Intercambio Electronico de Datos
(EDI), Internet, el correo electronico, el telegrama, el télex o el telefax;
b) Comercio electronico. Abarca las cuestiones suscitadas por toda
relacion de indole comercial, sea o no contractual, estructurada a partir
de la utilizacion de uno o mas mensajes de datos o de cualquier otro
medio similar. Las relaciones de indole comercial comprenden, sin
limitarse a ellas, las siguientes operaciones: toda operacion comercial
de suministro o intercambio de bienes o servicios: todo acuerdo de
distribucion; toda operacion de representacion o mandato comercial;
todo tipo de operaciones financieras, bursatiles y de seguros; de
construccion de obras; de consultoria; de ingenieria; de concesion de
licencias; todo acuerdo de concesion o explotacion de un servicio
publico; de empresa conjunta y otras formas de cooperacion industrial o
comercial; de transporte de mercancias o de pasajeros por via aérea,
maritima y férrea, o por carretera;
c) Firma digital. Se entenderd como un valor numérico que se adhiere a
un mensaje de datos y que, utilizando un procedimiento matemdtico
conocido, vinculado a la clave del iniciador y al texto del mensaje
permite determinar que este valor se ha obtenido exclusivamente con la
clave del iniciador y que el mensaje inicial no ha sido modificado
después de efectuada la transformacion;
d) Entidad de Certificacion. Es aquella persona que, autorizada
conforme a la presente ley, esta facultada para emitir certificados en
relacion con las firmas digitales de las personas, ofrecer o facilitar los
servicios de registro y estampado cronologico de la transmision y
recepcion de mensajes de datos, asi como cumplir otras funciones
relativas a las comunicaciones basadas en las firmas digitales,
e) Intercambio Electronico de Datos (EDI). La transmision electronica
de datos de una computadora a otra. que esta estructurada bajo normus
técnicas convenidas al efecto;
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f) Sistema de Informacion. Se entenderd todo sistema utilizado para
generar, enviar, recibir, archivar o procesar de alguna otra forma
mensajes de datos.
Articulo 3°. Interpretacion. En la interpretacion de la presente ley
habran de tenerse en cuenta su origen internacional, la necesidad de
promover la uniformidad de su aplicacion y la observancia de la buena
fe.
Las cuestiones relativas a materias que se rijan por la presente ley y que
no estén expresamente resueltas en ella, seran dirimidas de conformidad
con los principios generales en que ella se inspira.
Articulo 4°. Modificacion mediante acuerdo. Salvo que se disponga otra
cosa, en las relaciones entré partes que generan, envian, reciben,
archivan o procesan de alguna otra forma mensajes de datos, las
disposiciones del Capitulo Ill, Parte I. podran ser modificadas mediante
acuerdo.
Articulo 5° Reconocimiento juridico de los mensajes, de datos. No se
negaran efectos juridicos, validez o fuerza obligatoria a todo tipo de
informacion por la sola razon de que esté en forma de mensaje de datos.

CAPITULO I
Aplicacion de los requisitos juridicos de los mensajes de datos

Articulo 6° Escrito, Cuando cualquier norma requiera que la
informacion conste por escrito, ese requisito quedarad satisfecho con un
mensaje de datos, si la informacion que éste contiene es accesible para
su posterior consulta.
Lo dispuesto en este articulo se aplicara tanto si el requisito establecido
en cualquier norma constituye una obligacion, como si las normas
prevén consecuencias en el caso de que la informacion no conste por
escrito.
Articulo 7°. Firma. Cuando cualquier norma exija la presencia de una
firma o establezca ciertas consecuencias en ausencia de la misma, en
relacion con un mensaje de datos, se entendera satisfecho dicho
requerimiento si:
a) Se ha utilizado un método que permita identificar al iniciador de un
mensaje de datos y para indicar que el contenido cuenta con su
aprobacion.
b) Que el método sea tanto confiable como apropiado para el proposito
por el cual el mensaje fue generado o comunicado.
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Lo dispuesto en este articulo se aplicara tanto si el requisito establecido
en Cualquier norma constituye una obligacion como st las normas
simplemente prevén consecuencias en el caso de que no exista una
firma.
Articulo 8° Original Cuando cualquier norma requiera que la
informacion sea presentada y conservada en su forma original, ese
requisito quedara satisfecho con un mensaje de datos, si:
a) Existe alguna garantia confiable de que se ha conservado la
integridad de la informacion, a partir del momento en que se generé por
primera vez en su forma definitiva, como mensaje de datos o en alguna
otra forma;
b) De requerirse que la informacion sea presentada, si dicha
informacion puede ser mostrada a la persona que se deba presentar.
Lo dispuesto en este articulo se aplicara tanto si el requisito establecido
en cualquier norma constituye una obligacion, como si las normas
simplemente prevén consecuencias en el caso de que la informacion no
sea presentada o conservada en su forma original.
Articulo 9°. Integridad de un mensaje de datos. Para efectos del articulo
anterior, se considerara que la informacion consignada en un mensaje
de datos es integra, si ésta ha permanecido completa e inalterada, salvo
la adicion de algun endoso o de algin cambio que sea inherente al
proceso de comunicacion, archivo o presentacion. El grado de
confiabilidad requerido, sera determinado a la luz de los fines para los
que se genero la informacion y de todas las circunstancias relevantes
del caso.
Articulo 10. Admisibilidad y fuerza probatoria de los mensajes de
datos. Los mensajes de datos serdn admisibles como medios de prueba
y su fuerza probatoria es la otorgada en las disposiciones del Capitulo
VIII del Titulo XIII, Seccion Tercera, Libro Segundo del Codigo de
Procedimiento Civil.
En toda actuacion administrativa o judicial, no se negara eficacia,
validez o fuerza obligatoria y, probatoria a todo tipo de informacion en
forma de un mensaje de datos, por el sélo hecho que se trate de un
mensaje de datos o en razon de no haber sido presentado en su forma
original,
Articulo 11. Criterio para valorar probatoriamente un mensaje de
datos. Para la valoracion de la fuerza probatoria de los mensajes de
datos a que se refiere esta ley, se tendrdn en cuenta las reglas de la
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sana critica y demds criterios reconocidos legalmente para la
apreciacion de las pruebas. Por consiguiente habrdn de tenerse en
cuenta: la confiabilidad en la forma en la que se haya generado,
archivado o comunicado el mensaje, la confiabilidad en la forma en
que se haya conservado la integridad de la informacion, la forma en la
que se identifique a su iniciador y cualquier otro factor pertinente.
Articulo 12. Conservacion de los mensajes de datos y documentos.
Cuando la ley requiera que ciertos documentos, registros o
informaciones sean conservados, ese requisito quedard satisfecho,
siempre que se cumplan las siguientes condiciones:
1. Que la informacion que contengan sea accesible para su posterior
consulta.
2. Que el mensaje de datos o el documento sea conservado en el
formato en que se haya generado, enviado o recibido o en algun
formato que permita demostrar que reproduce con exactitud la
informacion generada, enviada o recibida, y
3. Que se conserve, de haber alguna, toda informacion que permita
determinar el origen, el destino del mensaje la fecha y la hora en que
fue enviado o recibido el mensaje o producido el documento.
No estard sujeta a la obligacion de conservacion, la informacion que
tenga por unica finalidad facilitar el envio o recepcion de los mensajes
de dato.
Los libros y papeles del comerciante podrdn ser conservados en
cualquier medio técnico que garantice su reproduccion exacta.
Articulo 13. Conservacion de mensajes de datos y archivo de
documentos a través de terceros. El cumplimiento de la obligacion de
conservar documentos, registros o informaciones en mensajes de
datos, se podrd realizar directamente o a través de terceros, siempre y
cuando se cumplan las condiciones enunciadas en el articulo anterior.
CAPITULO I

Comunicacion de los mensajes de datos
Articulo 14. Formacion y validez de los contratos. En la formacion del
contrato, salvo acuerdo expreso entre las partes, la oferta y su
aceptacion podran ser expresadas por medio de un mensaje de datos.
No se negard validez o fuerza obligatoria a un contrato por la sola
razon de haberse utilizado en su formacion uno o mds mensajes de
datos.
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Articulo 15. Reconocimiento de los mensajes de datos por las partes.
En las relaciones entre el iniciador y el destinatario de un mensaje de
datos, no se negardn efectos juridicos, validez o fuerza obligatoria a
una manifestacion de voluntad u otra declaracion por la sola razon de
haberse hecho en forma de mensaje de datos.

Articulo 16 Atribucion de un mensaje de datos. Se entenderd que un
mensaje de datos proviene del iniciador, cuando éste ha sido enviado
por.

1. El propio iniciador.

2. Por alguna persona facultada para actuar en nombre del iniciador
respecto de ese mensaje, o

3. Por un sistema de informacion programado por el iniciador o en su
nombre para que opere automdticamente.

Articulo 17. Presuncion del origen de un mensaje de datos. Se presume
que un mensaje de datos ha sido enviado por el iniciador, cuando:

I. Haya aplicado en forma adecuada el procedimiento acordado
previamente con el iniciador, para establecer que el mensaje de datos
provenia efectivamente de éste, o

2. El mensaje de datos que reciba el destinatario resulte de los actos de
una persona cuya relacion con el iniciador, o con algun mandatario
suyo, le haya dado acceso a algun método utilizado por el iniciador
para identificar un mensaje de datos como propio.

Articulo 18. Concordancia del mensaje de datos enviado con el mensaje
de datos recibido. Siempre que un mensaje de datos provenga del
iniciador o que se entienda que proviene de él, o siempre que el
destinatario tenga derecho a actuar con arreglo a este supuesto, en las
relaciones entre el iniciador y el destinatario, este ultimo tendra derecho
a considerar que el mensaje de datos recibido corresponde al que queria
enviar el iniciador, y podra proceder en consecuencia.

El destinatario no gozara de este derecho si sabia o hubiera sabido, de
haber actuado con la debida diligencia o de haber aplicado algin
método convenido, que la transmision habia dado lugar a un error en el
mensaje de datos recibido.

Articulo 19 Mensajes de datos duplicados. Se presume que cada
mensdaje de datos recibido es un mensaje de datos diferente, salvo en la
medida en que dupligue otro mensaje de datos, y que el destinatario
sepa, o debiera saber, de haber actuado con la debida diligencia o de
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haber aplicado algiin método convenido, que el nuevo mensaje de datos
era un duplicado.

Articulo 20. Acuse de recibo. St al enviar o antes de enviar un mensaje
de datos, el iniciador solicita o acuerda con el destinatario que se acuse
recibo del mensaje de datos, pero no se ha acordado entre éstos una
forma o método determinado para efectuarlo, se podra acusar recibo
mediante:

a) Toda comunicacion del destinatario, automatizada o no, o

b) Todo acto del destinatario que baste para indicar al iniciador que se
ha recibido el mensaje de datos.

Si el iniciador ha solicitado o acordado con el destinatario que se acuse
recibo del mensaje de datos, y expresamente aquél ha indicado que los
efectos del mensaje de datos estaran condicionados a la recepcion de un
acuse de recibo, se considerara que el mensaje de datos no ha sido
enviado en tanto que no se haya recepcionado el acuse de recibo.
Articulo 21. Presuncion de recepcion de un mensaje de datos. Cuando el
iniciador recepcione acuse recibo del destinatario, se presumira que
éste ha recibido el mensaje de datos.

Esa presuncion no implicara que el mensaje de datos corresponda al
mensaje recibido. Cuando en el acuse de recibo se indique que el
mensaje de datos recepcionado cumple con los requisitos técnicos
convenidos o enunciados en alguna norma técnica aplicable, se
presumira que ello es asi.

Articulo 22. Efectos juridicos. Los articulos 20 y 21 unicamente rigen
los efectos relacionados con el acuse de recibo. Las consecuencias
Juridicas del mensaje de datos se regirdn conforme a las normas
aplicables al acto o negocio juridico contenido en dicho mensaje de
datos.

Articulo 23. Tiempo del envio de un mensaje de datos. De no convenir
otra cosa el iniciador y el destinatario, el mensqje de datos se tendrd
por expedido cuando ingrese en un sistema de informacion que no esté
bajo control del iniciador o de la persona que envié el mensaje de datos
en nombre de éste.

Articulo 24. Tiempo de la recepcion de un mensaje de datos. De no
convenir otra cosa el iniciador \ el destinatario. el momento de la
recepcion de un mensaje de datos se determinara como sigue

a) Si el destinatario ha designado un sistema de informacion para la
recepcion de mensaje de datos, la recepcion tendra lugar
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1. En el momento en que ingrese el mensaje de datos en el sistema de
informacion designado, o
2. De enviarse el mensaje de datos a un sistema de informacion del
destinatario que no sea el sistema de informacion designado, en el
momento en que el destinatario recupere el mensaje de datos.
b) Si el destinatario no ha designado un sistema de informacion, la
recepcion tendra lugar cuando el mensaje de datos ingrese a un sistema
de informacion del destinatario.
Lo dispuesto en este articulo sera aplicable aun cuando el sistema de
informacion esté ubicado en lugar distinto de donde se tenga por
recibido el mensaje de datos conforme al articulo siguiente.
Articulo 25. Lugar del envio y recepcion del mensaje de datos. De no
convenir otra cosa el iniciador y el destinatario, el mensaje de datos se
tendra por expedido en el lugar donde el iniciador tenga su
establecimiento y por recibido en el lugar donde el destinatario tenga el
suyo. Para los fines del presente articulo:
a) Si el iniciador o destinatario tienen mds de un establecimiento, su
establecimiento serd el que guarde una relacion mas estrecha con la
operacion subyacente o, de no haber una operacion subyacente, su
establecimiento principal;
b) Si el iniciador o el destinatario no tienen establecimiento, se tendra
en cuenta su lugar de residencia habitual.
PARTE I
COMERCIO ELECTRONICO EN MATERIA DE TRANSPORTE DE
MERCANCIAS
Articulo 26. Actos relacionados con los contratos de transporte de
mercancias. Sin perjuicio de lo dispuesto en la parte | de la presente ley,
este capitulo serd aplicable a cualquiera de los siguientes actos que
guarde relacion con un contrato de transporte de mercancias, o con su
cumplimiento, sin que la lista sea taxativa:
a) I. Indicacion de las marcas, el niumero, la cantidad o el peso de las
mercancias.
I1. Declaracion de la naturaleza o valor de las mercancias.
1. Emision de un recibo por las mercancias.
[V. Confirmacion de haberse completado el embarque de las
mercancias,
b) 1. Notificacion a alguna persona de las clausulas v condiciones del

contrato.
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Il Comunicacion de instrucciones al transportador,
¢) I. Reclamacion de la entrega de las mercancias.
1. Autorizacion para proceder a la entrega de las mercancias.
1. Notificacion de la pérdida de las mercancias o de los dasios que
hayan sufrido,
d) Cualquier otra notificacion o declaracion relativas al cumplimiento
del contrato;
e) Promesa de hacer entrega de las mercancias a la persona designada
0 a una persona autorizada para reclamar esa entrega;
) Concesion, adquisicion, renuncia, vrestitucion, transferencia o
negociacion de algun derecho sobre mercancias,
g) Adquisicion o transferencia de derechos y obligaciones con arreglo al
contrato.
Articulo 27. Documentos de transporte. Con sujecion a lo dispuesto en
el inciso 3° del presente articulo, en los casos en que la ley requiera
que alguno de los actos enunciados en el articulo 26 se lleve a cabo
por escrito o mediante documento emitido en papel, ese requisito
quedard satisfecho cuando el acto se lleve a cabo por medio de uno o
mas mensajes de datos.
El inciso anterior sera aplicable, tanto si el requisito en él previsto estd
expresado en forma de obligacion o si la ley simplemente prevé
consecuencias en el caso de que no se lleve a cabo el acto por escrito o
mediante un documento emitido en papel,
Cuando se conceda algiin derecho a una persona determinada y a
ninguna otra, o ésta adquiera alguna obligacion, y la ley requiera que,
para que ese acto surta efecto, el derecho o la obligacion hayan de
transferirse a esa persona mediante el envio o utilizacion de un
documento emitido en papel, ese requisito quedara satisfecho si el
derecho o la obligacion se transfiere mediante la utilizacion de uno o
mds mensajes de datos, siempre que se emplee un método confiable
para garantizar la singuluridad de ese mensaje o esos mensajes de
datos.
Para los fines del inciso tercero, el nivel de confiabilidad requerido
serd determinado « la luz de los fines para los que se transfirié el
derecho o la obligacion y de todas las circunstancias del caso, incluido
cualguier acuerdo pertinente.
Cuando se utilicen uno o mds mensajes de datos para llevar a cabo
alguno de los actos enunciados en los incisos f) y g) del articulo 26, no
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serd vdlido ningun documento emitido en papel para llevar a cabo
cualquiera de esos actos, a menos que se haya puesto fin al uso de
mensajes de datos para sustituirlo por el de documentos emitidos en
papel. Todo documento con soporte en papel que se emita en esas
circunstancias deberd contener una declaracion en tal sentido. La
sustitucion de mensajes de datos por documentos emitidos en papel no
dafectard los derechos ni las obligaciones de las partes.
Cuando se aplique obligatoriamente una norma juridica a un contrato
de transporte de mercancias que esté consignado, o del que se haya
dejado constancia en un documento emitido en papel, esa norma no
dejard de aplicarse, a dicho contrato de transporte de mercancias del
que se haya dejado constancia en uno o mds mensajes de datos por
razon de que el contrato conste en ese mensaje o esos mensajes de
datos en lugar de constar en documentos emitidos en papel.
PARTE [l
FIRMAS DIGITALES, CERTIFICADOS Y ENTIDADES DE
CERTIFICACION
CAPITULO I
Firmas digitales
Articulo 28. Atributos juridicos de una firma digital. Cuando una
firma digital haya sido fijada en unr mensaje de datos se presume que
el suscriptor de aquella tenia la intencion de acreditar ese mensaje de
datos y de ser vinculado con el contenido del mismo.
Pardgrafo. El uso de una firma digital tendrd la misma fuerza y
efectos que el uso de una firma manuscrita, si aquélla incorpora los
siguientes atributos:
1. Es unica a la persona que la usa.
2. Es susceptible de ser verificada.
3. Esta bajo el control exclusivo de la persona que la usa.
4. Esta ligada a la informacion o mensaje, de tal manera que si éstos
son cambiados, la firma digital es invalidada.
5. Esta conforme a las reglamentaciones adoptadas por el Gobierno
Nacional.
CAPITULO Il
Entidades de certificacion
Articulo 29. Caracteristicas y requerimicentos de las entidades de
certificacion. Podran ser entidades de certificacion, las personas
Jjuridicas, tanto publicas como privadas de origen nacional o
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extranjero y las cdamaras de comercio, que previa solicitud sean
autorizadas por la Superintendencia de Industria y Comercio y que
cumplan con los requerimientos establecidos por el Gobierno
Nacional, con base en las siguientes condiciones:

a) Contar con la capacidad economica y financiera suficiente para
prestar los servicios autorizados como entidad de certificacion;

b) Contar con la capacidad y elementos técnicos necesarios para la
generacion de firmas digitales, la emision de certificados sobre la
autenticidad de las mismas y la conservacion de mensajes de datos en
los términos establecidos en esta ley;

¢) Los representantes legales y administradores no podrin ser
personas que hayan sido condenadas a pena privativa de la libertad,
excepto por delitos politicos o culposos, o que hayan sido suspendidas
en el ejercicio de su profesion por falta grave contra la ética o hayan
sido excluidas de aquélla. Esta inhabilidad estard vigente por el mismo
periodo que la ley penal o administrativa seriale para el efecto.

Articulo 30. Actividades de las entidades de certificacion. Las
entidades de certificacion autorizadas por la Superintendencia de
Industria y Comercio para prestar sus servicios en el pais, podrdin
realizar, entre otras, las siguientes actividades:

1. Emitir certificados en relacion con las firmas digitales de personas
naturales o juridicas.

2. Emitir certificados sobre la verificacion respecto de la alteracion
entre el envio y recepcion del mensaje de datos.

3. Emitir certificados en relacion con la persona que posea un derecho
u obligacion con respecto a los documentos enunciados en los literales
Py g del articulo 26 de la presente ley.

4. Ofrecer o facilitar los servicios de creacion de firmas digitales
certificadas.

5. Ofrecer o facilitar los servicios de registro y estampado cronologico
en la generacion. transmision y recepcion de mensajes de datos.

6. Ofrecer los servicios de archive y conservacion de mensajes de
datos.

Articulo 31. Remuneracion por la prestacion de servicios. La
remuneracion por los servicios de las entidades de certificacion seran
establecidos libremente por éstas.

Articulo 32. Deberes de las entidades de certificacion. Las entidades de
certificacion tendrdn, entre otros, los siguientes deberes:
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a) Emitir certificados conforme a lo solicitado o acordado Con el
suscriptor;
b) Implementar los sistemas de seguridad para garantizar la emision y,
creacion de firmas digitales, la conservacion y archivo de certificados y
documentos en soporte de mensaje de datos;
¢) Garantizar la proteccion, confidencialidad y debido uso de la
informacion suministrada por el suscriptor;
d) Garantizar la prestacion permanente del servicio de entidad de
certificacion;
¢) Atender oportunamente las solicitudes y reclamaciones hechas por
los suscriptores;
J) Efectuar los avisos y publicaciones conforme a lo dispuesto en la
ley;
g) Suministrar la informacion que le requieran las entidades
administrativas competentes o judiciales en relacion con las firmas
digitales y certificados emitidos y en general sobre cualquier mensaje
de datos que se encuentre bajo su custodia y administracion;
It) Permitir y facilitar la realizacion de las auditorias por parte de la
Superintendencia de Industriay Comercio;
i) Elaborar los reglamentos que definen las relaciones con el
suscriptor y la forma de prestacion del servicio;
Jj) Llevar un registro de los certificados.
Articulo 33. Terminacion unilateral. Salvo acuerdo entre las partes, la
entidad de certificacion podrd dar por terminado el acuerdo de
vinculacion con el suscriptor dando un preaviso no menor de noventa
(90) dias. Vencido este término, la entidad de certificacion, revocard
los certificados que se encuentren pendientes de expiracion.
Igualmente, el suscriptor podrd, dar por terminado el acuerdo de
vinculacion con la entidad de certificacion dando un preaviso no
inferior a treinta (30) dias.
Articulo 34. Cesacion de actividades por parte de las entidades de
certificacion. Las entidades de certificacion autorizadas pueden cesar
en el ejercicio de actividades, siempre y cuando hayan recibido
autorizacion por parte de la Superintendencia de Industria y
Comercio.

CAPITULO I

Certificados
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Articulo 35. Contenido de los certificados. Un certificado emitido por
una entidad de certificacion autorizada, ademds de estar firmado
digitalmente por ésta, debe contener por lo menos lo siguiente:

1. Nombre, direccion y domicilio del suscriptor.

2. Identificacion del suscriptor nombrado en el certificado.

3. El nombre, la direccion y el lugar donde realiza actividades la
entidad de certificacion.

4. La clave publica del usuario.

5. La metodologia para verificar la firma digital del suscriptor
impuesta en el mensaje de datos.

6. El numero de serie del certificado.

7. Fecha de emision y expiracion del certificado.

Articulo 36. Aceptacion de un certificado. Salvo acuerdo entre las
partes, se entiende que un suscriptor ha aceptado un certificado
cuando la entidad de certificacion, a solicitud de éste o de una persona
en nombre de éste, lo ha guardado en un repositorio.

Articulo 37. Revocacion de certificados. El suscriptor de una firma
digital certificada, podra solicitar a la entidad de certificacion que
expidio un certificado, la revocacion del mismo En todo caso, estard
obligado a solicitar la revocacion en los siguientes eventos:

1. Por pérdida de la clave privada.

2. La clave privada ha sido expuesta o corre peligro de que se le dé un
uso indebido.

Si el suscriptor no solicita la revocacion del certificado en el evento de
presentarse las anteriores situaciones, serd responsable por las
pérdidas o perjuicios en los cuales incurran terceros de buena fe
exenta de culpa que confiaron en el contenido del certificado.

Una entidad de certificacion revocard un certificado emitido por las
siguientes razones:

I. A peticion del suscriptor o un tercero en su nombre y
representacion.

2. Por muerte del suscriptor.

3. Por liguidacion del suscriptor en el caso de las personas juridicas.

4. Por la confirmacion de que alguna informacion o hecho contenido
en ¢l certificado es falso.

5. La clave privada de la entidad de certificacion o su sistema de
seguridad ha sido comprometido de manera material que afecte la
confiabilidad del certificado.
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6. Por el cese, de actividades de la entidad de certificacion, y
7. Por orden judicial o de entidad administrativa competente.
Articulo 38. Término de conservacion de los registros. Los registros de
certificados expedidos por una entidad de certificacion deben ser
conservados por el término exigido en la ley que regule el acto o
negocio juridico en particular.

CAPITULO IV
Suscriptores de firmas digitales
Articulo 39. Deberes de los suscriptores. Son deberes de los
suscriptores:
1. Recibir la firma digital Por parte de la entidad de certificacion o
generarla, utilizando un método autorizado por ésta.
2. Suministrar la informacion que requiera la entidad de certificacion.
3. Mantener el control de la firma digital.
4. Solicitar oportunamente la revocacion de los certificados.
Articulo 40. Responsabilidad de los suscriptores. Los suscriptores
serdn responsables por la falsedad, error u omision en la informacion
suministrada a la entidad de certificacion y por el incumplimiento de
sus deberes como suscriptor.
CAPITULO V
Superintendencia de Industria y Comercio

Articulo 41. Funciones de. la Superintendencia La Superintendencia
de Industria y Comercio ejercera las facultades que legalmente le han
sido asignadas respecto de las entidades de certificacion, y
adicionalmente tendra las siguientes funciones:
1. Autorizar la actividad de las entidades de certificacion en el
territorio nacional.
2. Velar por el funcionamiento y la eficiente prestacion del servicio por
parte de las entidades de certificacion.
3. Realizar visitas de auditoria a las entidades de certificacion.
4. Revocar o suspender la autorizacion para operar como entidad de
certificacion.
5. Solicitar la informacion pertinente para el ejercicio de sus
Junciones.
6. Imponer sanciones a las entidades de certificacion en caso de
incumplimiento de las obligaciones derivadas de la prestacion del
servicio.
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7. Ordenar la revocacion de certificados cuando la entidad de
certificacion los emita sin el cumplimiento de las formalidades legales.
9. Designar los repositorios y entidades de certificacién en los eventos
previstos en la ley.

9. Emitir certificados en relacion con las firmas digitales de las
entidades de certificacion.

10. Velar por la observancia de las disposiciones constitucionales y
legales sobre la promocion de la competencia y prdcticas comerciales
restrictivas, competencia desleal y proteccion del consumidor, en los
mercados atendidos por las entidades de certificacion.

11. Impartir instrucciones sobre el adecuado cumplimiento de las
normas a las cuales deben sujetarse las entidades de certificacion.
Articulo 42. Sanciones. La Superintendencia de Industria y Comercio
de acuerdo con el debido proceso y el derecho de defensa, podrd
imponer segun la naturaleza y la gravedad de la falta, las siguientes,
sanciones a las entidades de certificacion:

1. Amonestacion,

2. Multas institucionales hasta por el equivalente a dos mil (2.000)
salarios minimos legales mensuales vigentes, y personales a los
administradores y representantes legales de las entidades de
certificacion, hasta por trescientos (300) salarios minimos legales
mensuales vigentes, cuando se les compruebe que han autorizado,
ejecutado o tolerado conductas violatorias de la ley.

3. Suspender de inmediato todas o algunas de las actividades de la
entidad infractora.

4. Prohibir a la entidad de certificacion infractora prestar directa o
indirectamente los servicios de entidad de certificacion hasta por el
término de cinco (5) aiios.

5. Revocar definitivamente la autorizacion para operar como entidad

de certificacion.
CAPITULO VI

Disposiciones varias
Articulo 43. Certificaciones reciprocas. Los certificados de firmas
digitales emitidos por entidades de certificacion extranjeras, podrin
ser reconocidos en los mismos términos y condiciones exigidos en la
ley para la emision de certificados por parte de las entidades de
certificacion nacionales, siempre y cuando tales certificados sean
reconocidos por una entidad de certificacion autorizada que garantice
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en la misma forma que lo hace con sus propios certificados, la
regularidad de los detalles del certificado, asi como su validez y
vigencia.
Articulo 44. Incorporacion por remision. Salvo acuerdo en contrario
entre las partes, cuando en un mensaje de datos se haga remision total
o parcial a directrices, normas, estindares, acuerdos, cliusulas,
condiciones o términos fiacilmente accesibles con la intencion de
incorporarlos como parte del contenido o hacerlos vinculantes
juridicamente, se presume que esos términos estin incorporados por
remision a ese mensaje de datos.
Entre las partes y conforme a la ley, esos términos serdn juridicamente
validos como si hubieran sido incorporados en su totalidad en el
mensaje de datos.
PARTE IV

REGLAMENTACION Y VIGENCIA
Articulo 45. La Superintendencia de Industria y Comercio contara con
un término adicional de doce (12) meses, contados a partir de la
publicacion de la presente ley, para organizar y asignar a una de sus
dependencias la funcién de inspeccion, control y vigilancia de las
actividades realizadas por las entidades de certificacion, sin perjuicio
de que el Gobierno Nacional cree una unidad especializada dentro de
ella para tal efecto.
Articulo 46. Prevalencia de las leyes de proteccion al consumidor. La
presente ley se aplicard sin perjuicio de las normas vigentes en materia
de proteccion al consumidor.
Articulo 47. Vigencia y derogatoria. La presente ley rige desde la fecha
de su publicacion y deroga las disposiciones que le sean contrarias.

I11.LA DEMANDA

La demandante dice cuestionar el texto integro de la Ley 527 de 1999 y,
en especial, sus articulos 10, 11, 12, 13, 14, 15, 27, 28, 29, 30, 32, 33,

34, 35, 36, 37, 38, 39, 40, 41, 42, 43, 44 y 45 de la Ley 527 de 1999, por
estimar que violan el articulo 131 de la Carta Politica, asi como los
articulos 152 y 153.

La transgresion del articulo 131 Constitucional en su criterio, se
produce, en cuanto las normas acusadas crean unas entidades de
certificacion las que, de conformidad con la misma Ley 527 de 1999,
estan facultadas para enutir certificados en relacion con las firmas
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digitales de las personas y para ofrecer los servicios de registro y
estampado cronologico, la de certificacion de la transmision y recepcion
de mensajes de datos, asi como cualquier otra de autenticacion de firmas
relativas a las comunicaciones basadas en firmas digitales, a emitir
certificados en relacion con la veracidad de firmas digitales de personas
naturales o juridicas y, en fin, a realizar actos que son propios de la
funcién fedal, la que, segin el entendimiento que da a la norma
constitucional antes citada, es del resorte exclusivo de los Notarios,
Gnicos depositarios de la fé publica.
En su criterio, "lo que no permite la Constitucion Politica es que la
autenticidad del documento privado sea funcion que pueda ejercer
cualquier persona, por cuanto esta es una funcion propia del servicio
publico notarial y solo le puede corresponder al Notario, el cual
siempre tiene que ser una persona natural, que llegue a serlo en
propiedad o por concurso."
“. si la ley le asigna la funcion fedante a personas diferentes de los
Notarios, infringiria en forma directa lo establecido en el articulo 131
de la Carta y esto es, precisamente lo que ha hecho la ley acusada, en
especial en los articulos antes citados 2, 10, 11, 12, 13, 14, 15, 26, 27,
28, 29, 30 32, 34, 35, 36, 37, 38,39, 4041, 42, 43y 45dela Ley 527 en
comento.
De otra parte, argumenta que se incurrid en violacion de los articulos
152 y 153 de la Carta Politica, en cuanto sin respetar la reserva de Ley
Estatutaria ni el tramite especial, en especial, los articulos 9, 10, 11, 12,
13, 14, 15 y 28 de la Ley 527 de 1999 modificaron y adicionaron el
Caédigo de Procedimiento Civil, que en su entendimiento es equivalente
a la administracion de justicia, al conferir a los mensajes de datos la
fuerza probatoria de que tratan las disposiciones del Capitulo VIII del
Titulo XIII, Secciéon Tercera del Libro Segundo del Codigo de
Procedimiento Civil (i); ordenar que en toda actuacién juridica se dé
eficacia, validez y fuerza obligatoria y probatoria a todo tipo de
informacion emitida en forma de mensaje de datos (ii); y, finalmente, al
disponer que los jueces deben aplicar a los mensajes de datos las reglas
de la sana critica al apreciarlos como prueba (iii)".

[. INTERVENCIONES CIUDADANAS Y DE AUTORIDADES

PUBLICAS

En defensa de la constitucionalidad de la Ley 527 de 1999 durante el
término legal intervinieron, de manera conjunta, los ciudadanos Carolina
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Deyanira Urrego Moreno, Edgar Ivan Leén Robayo, Jair Fernando
Imbachi Cerdn; los ciudadanos Carolina Pardo Cuéllar y Santiago
Jaramillo Caro; el doctor Ramdn Francisco Cardenas, en representacion
de la Superintendencia de Industria y Comercio; los doctores Maria
Clara Gutiérrez Goémez en representacion del Ministerio de Comercio
Exterior y José Camilo Guzméan Santos, como apoderado del Ministerio
de Justicia; el doctor Carlos Blas Buraglia Gémez, en su condicién de
Presidente Ejecutivo (e) de la Camara de Comercio de Bogota; el doctor
Carlos César Rolén Bermidez, en representacion del Ministerio de
Comunicaciones; los ciudadanos Eleonora Cuéllar Pineda y Sergio Pablo
Michelsen Jaramillo, en representacion de la Fundacién Foro Alta
Tecnologia; y, el doctor Carlos Eduardo Serna Barbosa en
representacion del Ministerio de Desarrollo Economico.

Puesto que en su gran mayoria, los argumentos en que los intervinientes
apoyan su defensa son coincidentes, su resumen se hara en forma
unificada, en aras de la brevedad y para evitar repeticiones innecesarias.
Son ellos, en sintesis, los que siguen:

- El examen de constitucionalidad de la Ley debe tener en cuenta la
trascendencia que el comercio electronico tiene en la globalizacion de
las relaciones econdmicas, el impacto de su evolucién, las consecuencias
que genera en el desarrollo de los actos y negocios juridicos celebrados,
no solamente por los particulares, sino también por el mismo Estado, asi
como la importancia de regular y reglamentar juridicamente su
utilizacion

- La Ley 527 de 1999 sigue los lineamientos del proyecto tipo de Ley
modelo sobre comercio electrénico de la Comision de las Naciones
Unidas para el Desarrollo del Derecho Mercantil Internacional -
CNUDMIL.

- En el caso Colombiano fué el producto de un proceso en el que
participaron los sectores publico y privado que tuvieron asiento en la
Comisién Redactora de la que formaron también parte los Ministros de
Justicia y del Derecho, Transporte, Desarrollo Econémico y Comercio
Exterior.

- El Comercio Electronico encierra dentro de su filosofia los postulados
de la buena fe comercial y de la libertad contractual entre los
negociantes, principios éstos que rigen todas y cada una de las
transacciones realizadas mediante su utilizacion.
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La regulacién del Comercio Electrénico busca permitir el acceso de
todas las personas a esta forma tecnoldgica de realizar transacciones de
indole comercial y contractual.
- Ni el comercio electronico ni la actividad de las entidades de
certificacion son un servicio publico, pues las partes no se encuentran en
la obligacion ni en la necesidad de solicitar {os servicios de una entidad
de certificacion para la celebracion de un negocio juridico. Por el tipo de
relaciones que regula, se trata de un asunto de la oOrbita del Derecho
Privado que, por supuesto, precisa de un control estatal, que estara a
cargo de la Superintendencia de Industria y Comercio, que vigila a las
entidades de certificacion desde el punto de vista técnico y operativo.
- La Ley cuestionada apunta a proveer tanto a los mensajes de datos
como al comercio electréonico de la integridad, confiabilidad y la
seguridad que en este tipo de intercambios electrénicos son cruciales,
comoquiera que se trata de operaciones y de transacciones en que las
partes interacthan electronicamente, a través de redes telematicas, sin
haber contacto directo o fisico.
- Las firmas digitales, el certificado electronico, y el servicio de
certificacion que prestan las entidades de certificacion son herramientas
de indole eminentemente técnica que apuntan a dotar de seguridad los
mensajes de datos y el comercio electronico.
- Los cargos de la demanda resultan infundados porque las entidades de
certificacion no prestan un servicio publico y menos dan fé puablica. Las
entidades de certificacion no son notarias electrénicas, pues no
sustituyen ni prestan los mismos servicios, segun se deduce de la sola
lectura del articulo 30 de la Ley 527 de 1999 que relaciona las
actividades que las primeras pueden realizar.
- La actividad de certificacion es un servicio de indole eminentemente
técnico que tiene que ver con la confianza y la credibilidad, y que
propende por la seguridad en los mensajes de datos empleados para
realizar un cierto acto o negocio y en el comercio electronico, la cual
basicamente comprende: la inobjetabilidad de origen; la integridad de
contenido, la integridad de secuencia, la inobjetabilidad de recepcion, la
confidencialidad, la unicidad de fin y la temporalidad. Ello se logra a
través de una entidad reconocida por un grupo de usuarios, quien
certifica sobre el iniciador en quien se ongind la informacion, que su
contenido no ha sufrido alteraciones nm modificaciones y que fue
recibida por su destinatario
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- Ni la Constitucion ni las leyes han establecido que las funciones
publicas o los servicios publicos sélo puedan ser prestados por entidades
o servidores publicos. Todo lo contrario: de acuerdo con los articulos 2°.,
210 y 365 de la Carta Politica, el Estado, para el debido cumplimiento de
sus fines, tiene la facultad de asignar, delegar o conferir transitoriamente
ciertas y precisas responsabilidades publicas a los particulares.
- De ahi que, si las funciones de las entidades certificadoras de que trata
la Ley 527/99 fueran eventualmente calificadas como relacionadas con
la fe publica, ello en momento alguno significa que el legislador dentro
de su competencia no pueda atribuirselas a dichas entidades en su
condicion de entes privados, tal como lo ha hecho la ley con los notarios
respecto de las funciones a ellos asignadas.
- Si en gracia de discusion, la actividad de las entidades de certificacion
se catalogase como servicio publico, se trataria de uno diferente del que
prestan las Notarias, y en todo cas0 su constitucionalidad estaria
amparada por el articulo 365 de la Carta Politica.
Por lo tanto, si ahora, debido a los desarrollos tecnoidgicos, el legislador
considerd necesario para garantizar la proteccion del derecho
fundamental de los particulares a obtener informacién veraz, consagrado
en el articulo 20 de la Carta, otorgar facultades relacionadas con la
guarda de la fe publica a entidades certificadoras, desde una perspectiva
diferente a la de los notarios, no quiere decir que el legislador esté
contraviniendo el articulo 131 de la Carta Politica.
- Si bien puede ser cierto que la referida ley efectivamente modifico
algunas disposiciones contenidas en cédigos, dichas modificaciones en
momento alguno pueden siquiera llegar a considerarse que afectan la
estructura general de la administracion de justicia o los principios
sustanciales y procesales sobre la materia, por lo cual, mal podria
sostenerse que han debido ser objeto de una ley estatutaria, cuando su
materia es propia de la ley ordinaria, la que, como tal, cuenta con la
facultad suficiente para modificar normas anteriores de igual o inferior
jerarquia, incluyendo naturalmente las contenidas en los codigos.
- La Ley 527 de 1999 no modifica ni deroga una ley estatutaria y su tema
no forma parte de la reserva atribuida a estas leyes, razon por la cual su
tramite y aprobacion no debia sujetarse a la mayoria absoluta de los
miembros del Congreso, siendo procedente que su contenido fuera
regulado a través de una ley ordinana.
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Por lo tanto, es igualmente infundado el cargo de violacion de los
articulos 152 y 153 aunque la Ley 527 de 1999 haya modificado el
Codigo de Procedimiento Civil, de ello no se sigue que su contenido sea
el propio de la Ley Estatutaria sobre la Administracion de Justicia.

En abundante jurisprudencia, esta Corte ha sostenido que no toda
reforma procedimental puede entenderse como un cambio a la estructura
misma de la Administracion de Justicia. S6lo un cambio en su estructura
o en sus principios sustanciales y procesales, deben ser regulados a
través de legislacidon estatutaria. Por el contrario, las modificaciones
procesales que no toquen estos principios, son del resorte de la ley
ordinaria.

V.CONCEPTO DEL PROCURADOR GENERAL DE LA NACION
El sefior Procurador General de la Nacion, rindié en tiempo el concepto
de su competencia, en el cual solicita declarar constitucional la Ley
acusada.

Acerca de la presunta vulneracion del articulo 131 constitucional por
parte de los articulos 28, 29, 30 y 32 de la ley 527 de 1999, el Jefe del
Ministerio Publico considera que esta alegacion se funda en una
particular interpretacion segun la cual el articulo 131 de la Constitucion
Politica, habria encargado de manera exclusiva a los notarios el servicio
publico de otorgar la fe publica.

El sefior Procurador General sefiala que no comparte esa interpretacion
pues, en su parecer, el articulo 131 de la Carta no consagra ni explicita ni
implicitamente la pretendida exclusividad, ya que se limita a sefialar que
compete a la ley la reglamentacion del servicio piblico que prestan los
notarios y registradores, ademas de la definicion del régimen laboral de
sus empleados y lo relativo a los aportes como tributacién especial de las
notarias, con destino a la administracion de justicia.

Observa que el resto del contenido del articulo 131 Constitucional se
refiere a la constitucionalizacion de la carrera notarial y la facultad
gubernamental de crear los Circulos de notariado y registro y de
determinar el numero de notarios y oficinas de registro, sin que, en parte
alguna de dicho articulo se prevea que la funcion de otorgar la fe publica
sea de competencia exclusiva de los notar1os.

Es probable que la confusion de la demandante provenga de identificar
la prestacion del servicio pablico de notariado con la actividad de dar fe
de determinados actos o contratos o de certificar la autenticidad de las
firmas con la que tales actos se suscriben, pero aun siendo esto cierto, no
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podria deducirse que el Constituyente haya establecido que la actividad
fedante sea privativa de los notarios. Es mas, no existe referencia alguna,
ni siquiera indirecta, en el articulo 31, a qué personas son las
competentes para otorgar la fe publica.
Acerca de la presunta violacion de los articulos 151 y 152 de la Carta
Politica, ese Despacho considera infundado el argumento de
inconstitucionalidad segin el cual la Ley 527 de 1999, debid haberse
sometido a los tramites propios de una ley estatutaria, habida cuenta de
que algunas de sus normas estan relacionadas con la administracion de
justicia, al preverse en ellas asuntos relacionados con el procedimiento
civil.
Recuerda que esta Corte ha sentado el criterio de acuerdo con el cual la
exigencia constitucional de la reserva de la ley estatutaria, en el caso de
las normas legales que se refieran a la administracion de justicia,
procede cuando la norma legal trate asuntos concernientes a derechos
fundamentales de las personas o a la estructura misma de dicha
administracion, que no son precisamente los tratados por las normas aqui
cuestionadas.
Corrobora que, de acuerdo a la jurisprudencia constitucional, no es
exigible esa modalidad de legislacion, por la sola circunstancia de que
una determinada ley haga referencia a algunos de los temas respecto de
los cuales el Constituyente previo el tramite especial contenido en el
articulo 152 de la Carta.
VI. CONSIDERACIONES Y FUNDAMENTOS
1. La Competencia.
En virtud de lo dispuesto por €l articulo 241-4 de la Carta Politica, la
Corte Constitucional es competente para decidir definitivamente sobre la
demanda de inconstitucionalidad que dio lugar al presente proceso, dado
que versa sobre presuntos vicios atribuidos a una Ley de la Republica.
2. El contexto de la Ley 527 de 1999
2.1.La revoluciéon en los medios de comunicacion de las dos altimas
décadas a causa de los progresos tecnologicos en el campo de los
computadores, las telecomunicaciones y la informatica
Es bien sabido que los progresos e innovaciones tecnoldgicas logrados
principalmente durante las dos ultimas décadas del siglo XX, en el
campo de la tecnologia de los ordenadores, telecomunicaciones y de los
programas informaticos, revolucionaron las comunicaciones gracias al
surgimiento de redes de comunicaciones informaticas, las cuales han
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puesto a disposiciéon de la humanidad, nuevos medios de intercambio y
de comunicaciéon de informacion como el correo electronico, y de
realizacion de operaciones comerciales a través del comercio
electronico.

El Vicepresidente Ejecutivo (e) de la Camara de Comercio de Bogota, se
refirid a los avances tecnoldgicos que aimbientaron la regulacidn sobre
mensajes de datos y comercio electronico asi como a su incalculable
valor agregado en la expansidn del comercio, en los siguientes términos:
"

La posibilidad de transmitir digitalmente la informacion de manera
descentralizada, el desarrollo de Internet a finales de los afios sesenta y
el perfeccionamiento de sus servicios desde la aparicion de la Red de
Redes en los anos ochenta, se constituyeron en los pilares basicos para
el despegue del comercio electronico.

En la actualidad el desarrollo del comercio electronico a nivel mundial
es un hecho innegable e irreversible. No solo es asi, sino que segiin se
prevé, seguira en crecimiento en los proximos arios generando grandes
ingresos a través de la red, el cual innegablemente causa un impacto
sobre las actividades economicas, sociales y juridicas en donde estas
tienen lugar.

A pesar de no haber madurado aun, el comercio electronico crece a
gran velocidad e incorpora nuevos logros dentro del ciclo de
produccion. A nivel general, todo parece indicar que este nuevo medio
de intercambio de informacion, al eliminar barreras y permitir un
contacto en tiempo real entre consumidores y vendedores, producird
mayor eficiencia en el ciclo de produccion aparejado a un sin numero
de beneficios como la reduccion de costos, eliminacion de
intermediarios en la cadena de comercializacion, etc. Trayendo
importantes e invaluables beneficios a los empresarios que estén
dotados de estas herramientas.

En Colombia, las ventas por Internet son una realidad. Los centros
comerciales virtuales y las transferencias electronicas, entre otros, ya
pueden encontrarse en la red. En 1995 existian en nuestro pais 50.000
usuarios de Internet, hoy, segun estudios especializados, llegar a los
600.000 y en el aiio 2.000 sobrepasaran el millon de suscriptores. Asi
las cosas Colombia se perfilu como uno de los paises de mayor
crectmiento en América Latina en utilizacion de recursos informaticos y
tecnologicos para tener acceso a Internet v podria utilizar estos
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recursos para competir activa y efectivamente en el comercio
nternacional.

1"

2.2.La necesidad de actualizar los regimenes juridicos, para otorgar
fundamento juridico al intercambio electronico de datos
Desde luego, este cambio tecnolégico ha planteado retos de
actualizacién a los regimenes juridicos nacionales e internacionales, de
modo que puedan eficazmente responder a las exigencias planteadas por
la creciente globalizacion de los asuntos pues, es indudable que los
avances tecnolégicos en materia de intercambio electronico de datos ha
propiciado el desarrollo de esta tendencia en todos los ordenes, lo cual,
desde luego, implica hacer las adecuaciones en los regimenes que sean
necesarias para que estén acordes con las transformaciones que han
tenido lugar en la organizacion social, economica y empresarial, a nivel
mundial, regional, local, nacional, social y ain personal.
La exposicion de motivoGaceta del Congreso No. 44, viernes 24 de abril
de 1998, pp. 26 ss. del proyecto presentado al Congreso de la Republica
por los Ministros de Justicia y del Derecho, de Desarrollo, de Comercio
Exterior y de Transporte, que culminé en la expedicion de la Ley 527 de
1999, ilustrd las exigencias que el cambio tecnoldgico planteaba en
términos de la actualizacién de la legislacion nacional para ponerla a
tono con las nuevas realidades de comunicacion e interaccion imperantes
y para darle fundamento juridico a las transacciones comerciales
efectuadas por medios electrénicos y fuerza probatoria a los mensajes de
datos, en los siguientes términos :
"
El desarrollo tecnolégico que se viene logrando en los paises
industrializados, permite agilizar y hacer mucho mds operante la
prestacion de los servicios y el intercambio de bienes tangibles o
intangibles, lo cual hace importante que nuestro pais incorpore dentro
de su estructura legal, normas que faciliten las condiciones para
acceder a canales eficientes de derecho mercantil internacional, en
virtud a los obstaculos que para éste encarna una deficiente y obsoleta
regulacion al respecto

"
2.3.La Ley Modelo sobre Comercio Electrénico de la Comision de
las Naciones Unidas para el desarrollo del Derecho Mercantil
Internacional -CNUDMComision de las Naciones Unidas para el
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desarrollo del Derecho Mercantil Internacional; en inglés
UNCITRAL.
Como quedd expuesto, las regulaciones juridicas tanto nacionales como
internactonales resultaron insuficientes e inadecuadas frente a los
modernos tipos de negociacion y de comunicacion.
Ante esa realidad, la Comision de las Naciones Unidas para el
Desarrollo del Derecho Mercantil promovi6 la gestacion de un proyecto
de ley tipo en materia de comercio electronico, inspirada en la
conviccion de que al dotarsele de fundamentacion y respaldo juridicos,
se estimularia el uso de los mensajes de datos y del correo electrénico
para el comercio, al hacerlos confiables y seguros, lo cual, de contera,
redundaria en la expansion del comercio internactonal, dadas las
enormes ventajas comparativas que gracias a su rapidez, estos medios
ofrecen en las relaciones de indole comercial entre comerciantes y
usuarios de bienes y servicios.
LLa Asamblea General de la ONU, mediante Resolucion 51/162 de 1996
aprobo la Ley Modelo sobre Comercio Electronico elaborada por la
CNUDMI y recomendd su incorporacion a los ordenamientos internos
como un instrumento Util para agilizar las relaciones juridicas entre
particulares.
El régimen legal modelo formulado por la Comisién de Naciones Unidas
para el Desarrollo del Derecho Mercantil Internactonal -CNUDMI-
busca ofrecer:
14
al legislador nacional un conjunto de reglas aceptables en el ambito
internacional que le permitieran eliminar algunos de esos obstaculos
Juridicos con miras a crear un marco juridico que permitiera un
desarrollo mas seguro de las vias electronicas de negociacion
designadas por el nombre de comercio electronico.".
"
La ley modelo tiene la finalidad de servir de referencia a los paises en la
evaluacion v modernizacion de ciertos aspectos de sus leves y practicas
en las comunicaciones con medios computarizados y otras técnicas
modernas y en la promulgacion de la legislacion pertinente cuando no
exista legislacion de este ipoExposicion de motivos, Supra.

n
Segun se hizo constar en la propia exposicion de motivos, el proyecto
colombiano se basé en la Ley modelo de la Comision de las Naciones
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Unidas para el desarrollo del Derecho Mercantil Internacional -
CNUDMI- sobre Comercio Electronico.

2.4.Los antecedentes de la Ley 527 de 1999

La Ley 527 de 1999 es, pues, el resultado de una ardua labor de estudio
de temas de derecho mercantil internacional en el seno de una Comision
Redactora de la que formaron parte tanto el sector privado como el
publico bajo cuyo liderazgo se gestd -a iniciativa del Ministerio de
Justicia y con la participacion de los Ministerios de Comercio Exterior,
Transporte y Desarrollo.

Como ya quedo6 expuesto, obedecio a la necesidad de que existiese en la
legislacion colombiana un régimen juridico consonante con las nuevas
realidades en que se desarrollan las comunicaciones y el comercio, de
modo que las herramientas juridicas y técnicas dieran un fundamento
solido y seguro a las relaciones y transacciones que se llevan a cabo por
via electronica y telemadtica, al hacer confiable, seguro y valido el
intercambio electronico de informaciones.

Asi, pues, gracias a la Ley 527 de 1999 Colombia se pone a tono con las
modernas tendencias del derecho internacional privado, una de cuyas
principales manifestaciones ha sido la adopcion de legislaciones que
llenen los vacios normativos que dificultan el uso de los medios de
comunicacion modernos, pues, Ciertamente la falta de un régimen
especifico que avale y regule el intercambio electronico de
informacionellamado por sus siglas en inglés "EDI" y otros medios
conexos de comunicacion de datos, origina incertidumbre y dudas sobre
la validez juridica de la informacion cuyo soporte es informatico, a
diferencia del soporte documental que es el tradicional.

De ahi que la Ley facilite el uso del EDI y de medios conexos de
comunicacion de datos y concede igual trato a los usuarios de
documentacion con soporte de papel y a los usuarios de informacion con
soporte informatico.

3.Estructura de la Ley 527 de 1999

La Ley 527 de 1999 contiene 47 articulos, distribuidos en cuatro Partes,
‘a saber: Mensajes de datos y comercio electromco (1); Transporte de
mercancias (i1); firmas digitales, certificados y entidades de certificacion
(iii1) reglamentacion y vigencia.

Del texto de la Ley y para los efectos de este fallo, resulta pertinente
destacar cuatro temas: - Mensajes electronicos de datos y Comercio
electronico; - Las firmas digitales; - Las entidades de certificacion vy, -
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La admisibilidad y fuerza probatoria de los mensajes de datos. Dado su
cardcter eminentemente técnico, con apartes de la exposicion de
motivos, se ilustra cada uno de estos temas:
3. 1. Mensajes electréonicos de datos
El mensaje electronico de datos, se considera la piedra angular de las
transacciones comerciales telematicas.
Por ello la ley lo describe en la siguiente forma:
"Mensaje de dates: /a informacion generada, enviada, recibida,
archivada o comunicada por medios electronicos, opticos o similares,
como pudieran ser, entre otros, el intercambio electronico de datos
(EDI), el correo electronico, el telegrama, el telex o el telefax".
(Articulo 2° literal b).
La nocién de "mensaje" comprende la informacion obtenida por medios
andlogos en el ambito de las técnicas de comunicacion modernas, bajo la
configuracion de los progresos técnicos que tengan contenido juridico.
Cuando en la definicién de mensaje de datos, se menciona los "medios
similares”, se busca establecer el hecho de que la norma no esta
exclusivamente destinada a conducir las practicas modernas de
comunicaciéon, sino que pretenden ser util para involucrar todos los
adelantos tecnologicos que se generen en un futuro.
El mensaje de datos como tal debe recibir el mismo tratamiento de los
documentos consignados en papel, es decir, debe darsele la misma
eficacia juridica, por cuanto el mensaje de datos comporta los mismos
criterios de un documento.
Dentro de las caracteristicas esenciales del mensaje de datos
encontramos que es una prueba de la existencia y naturaleza de la
voluntad de las partes de comprometerse; es un documento legible que
puede ser presentado ante las Entidades publicas y los Tribunales;
admite su almacenamiento e inalterabilidad en el tiempo,; facilita la
revision y posterior auditoria para los fines contables, impositivos y
reglamentarios; afirma derechos y obligaciones juridicas entre los
intervinientes y es accesible para su ulterior consulta, es decir, que la
informacion en forma de datos computarizados es susceptible de leerse €
interpretarse.
Por otra parte, en el proyecto de ley se hace hincapié como condicion de
singular trascendencia, en la integridad de la informacion para su
originalidad y establece reglas que deberdn tenerse en cuenta al apreciar
esa integridad, en otras palabras que los mensajes no sean aiterados y
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esta condiciOn la satisfacen los sistemas de proteccion de la informacion,
como la Criptografia y las firmas digitales, al igual que la actividad de
las Entidades de Certificacion, encargadas de proteger la informacion en
diversas etapas de la transaccidn, dentro del marco de la autonomia de la
voluntad.

Asi mismo, cuando el contenido de un mensaje de datos sea completo y
esté alterado, pero exista algin anexo inserto, éste no afectard su
condicion de "original". Esas condiciones se considerarian escritos
complementarios o serian asimiladas al sobre utilizado para enviar ese
documento "original".

- Equivalentes funcionales

El proyecto de ley, al igual de la Ley Modelo, sigue el criterio de los
"equivalentes funcionales” que se fundamenta en un analisis de los
propésitos y funciones de la exigencia tradicional del documento sobre
papel, para determinar como podrian cumplirse esos propdsitos y
funciones con técnicas electronicas.

Se adopto el criterio flexible de "equivalente funcional”, que tuviera en
cuenta los requisitos de forma fiabilidad, inalterabilidad y rastreabilidad,
que son aplicables a la documentacion consignada sobre papel, ya que
los mensajes de datos por su naturaleza, no equivalen en estricto sentido
a un documento consignado en papel.

En conclusidon, los documentos electronicos estdn en capacidad de
brindar similares niveles de seguridad que el papel y, en la mayoria de
los casos, un mayor grado de confiabilidad y rapidez, especialmente con
respecto a la identificacion del origen y el contenido de los datos,
siempre que se cumplan los requisitos técnicos y juridicos plasmados en
la ley.

3.2.Firmas digitales

En el capitulo I de la parte III, respecto de la aplicacion especifica de los
requisitos juridicos de los mensajes de datos, se encuentra la firma, y
para efectos de su aplicacion se entiende por firma digital.

" ... un valor numérico que se adhiere a un mensaje de datos y que,
utthizando un procedimiento matemdtico conoctdo vinculado a la clave
criptogrdfica privada del iniciado, permite determinar que este valor
numerico se ha obtenido exclusivamente con la clave criptografica
privada del wiciador v que el mensaje inicial no ha sido modificado
después de efectuada la transformacion” (Articulo 29 Literal h).
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A través de la firma digital se pretende garantizar que un mensaje de
datos determinado proceda de una persona determinada; que ese mensaje
no hubiera sido modificado desde su creacion y transmision y que el
receptor no pudiera modificar el mensaje recibido.
Una de las tformas para dar seguridad a la validez en la creacién y
verificacton de una firma digital es la Criptografia, la cual es una rama
de las matematicas aplicadas que se ocupa de transformar, mediante un
procedimiento sencillo, mensajes en formas aparentemente ininteligibles
y devolverlas a su forma original.
Mediante el uso de un equipo fisico especial, los operadores crean un par
de cédigos matematicos, a saber: una clave secreta o privada, conocida
Gnicamente por su autor, y una clave publica, conocida como del
publico. La firma digital es el resultado de la combinacion de un codigo
matematico creado por el iniciador para garantizar la singularidad de un
mensaje en particular, que separa el mensaje de la firma digital y la
integridad del mismo con la identidad de su autor.
La firma digital debe cumplir idénticas funciones que una firma en las
comunicaciones consignadas en papel. En tal virtud, se toman en
consideracion las siguientes funciones de esta:

¢ Identificar a una persona como el autor;

- Dar certeza de la participacton exclusiva de esa persona en el acto de
firmar;
- Asociar a esa persona con €l contenido del documento.
Concluyendo, es evidente que la transposicion mecanica de una firma
autégrafa realizada sobre papel y replicada por el ordenador a un
documento informatico no es suficiente para garantizar los resultados
tradicionalmente asegurados por la firma autégrafa, por lo que se crea la
necesidad de que existan establecimientos que certifiquen la validez de
esas firmas.
Por lo tanto, quien realiza la verificacion debe tener acceso a la clave
publica y adquirir la seguridad que el mensaje de datos que viene
encriptado corresponde a la clave principal del firmante; son las
llamadas entidades de certificacion que trataremos mas adelante.
3.3.Entidades de certificacion.
Uno de los aspectos importantes de este proyecto, es la posibihidad de
que un ente publico o privado con poderes de certificar, proporcione la
seguridad juridica a las relaciones comerciales por via informatica Estos
entes son las entidades de certificacion, que una vez autorizadas, estan



166
facultados para: emitir certificados en relacion con claves criptograficas
de todas las personas, ofrecer o facilitar los servicios de registro y
estampado cronologico de la transmision y recepcion de mensajes de
datos, asi como cumplir otras funciones relativas a las comunicaciones
basadas en las firmas digitales.

La entidad de certificacion, expide actos denominados Certificados, los
cuales son manifestaciones hechas como resultado de la verificacion que
efectiia sobre la autenticidad, veracidad y legitimidad de las claves
criptograficas y la integridad de un mensaje de datos.

La naturaleza de la funcion de las entidades de certificacion se considera
como la prestacion de un servicio publico, para lo cual vale la pena
detenerse un momento.

El articulo 365 de la Constitucion Politica hace referencia al tema de los
servicios publicos, los cuales pueden ser prestados tanto por las
entidades publicas como las privadas o conjuntamente. Esta norma
permite que este servicio lo presten los particulares, si reunen los
requisitos exigidos por la ley y cuenta con la aprobacion de la
Superintendencia, organismo rector para todos los efectos.

El proyecto de ley sefiala que podran ser entidades de certificacion, las
Camaras de Comercio y en general las personas juridicas, tanto publicas
como privadas, autorizadas por la Superintendencia respectiva, que
cumplan con los requerimientos y condiciones establecidos por el
Gobierno Nacional, con fundamento en el articulo 31 del proyecto.

Una vez las entidades de certificacion sean autorizadas, podran realizar
actividades tales como, emitir certificados en relacion con las firmas
digitales; ofrecer o facilitar los servicios de creacion de firmas digitales
certificadas; servicios de registro y estampado cronologico en la
transmision y recepcion de mensajes de datos; servicios de archivo y
conservacion de mensajes de datos, entre otras.

A la par con las actividades definidas anteriormente, estas entidades
tendran deberes que cumplir frente a los involucrados dentro del proceso
mercantil, deberes atinentes a cada una de las actividades que pretendan
ejercer.

En consecuencia, las entidades de certificacion, son las encargadas entre
otras cosas, de facilitar y garantizar las transacciones comerciales por
medios electronicos 0 medios diferentes a los estipulados en papel e
implican un alto grado de confiabilidad, lo que las hace importantes y
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merecedoras de un control ejercido por un ente publico, control que
redunda en beneficio de la seguridad juridica del comercio electronico.
La comision redactora del proyecto de ley, consideré que la
Superintendencia de Industria y Comercio debe ser la entidad encargada
del control y vigilancia de las entidades de certificacion, por cuanto su
competencia es afin con estas labores.

La funcién que actualmente ejercen las Superintendencias y que les fue
delegada, le corresponde constitucionalmente al Presidente de la
Republica como Suprema Autoridad Administrativa, cuando sefiala que
una de sus funciones es la de ejercer la inspeccion y vigilancia de la
prestacion de los servicios publicos.

En razén a que la naturaleza de las funciones de las entidades de
certificacion se consideran como la prestacion de un servicio publico, la
inspeccion y vigilancia de los servicios publicos que tienen que ver con
la certificacidn, actividades que ejerceran las entidades de certificacion,
debe radicarse en cabeza de una Superintendencia como la de Industria y
Comercio.

3. 4. Alcance probatorio de los mensajes de datos

El proyecto de ley establece que los mensajes de datos se deben
considerar como medios de prueba, equiparando los mensajes de datos a
los otros medios de prueba originalmente escritos en papel. Veamos
"Admisibilidad y fuerza probatoria de los mensajes de datos. Los
mensajes de datos seran admisibles como medios de prueba y tendran la
misma fuerza probatoria otorgada a los documentos en el capitulo VIII
de titulo XIII del Codigo de Procedimiento Civil.

En toda actuacion administrativa o judicial, vinculada con el ambito de
aplicacion de la presente ley, no se negara eficacia, validez o fuerza
obligatoria y probatoria a todo tipo de informacion en forma de un
mensaje de datos, por el solo hecho de que se trate de un mensaje de
datos o en razon de no haber sido presentado en su forma original”
(articulo 10).

Al hacer referencia a la definicion de documentos del Codigo de
Procedimento Civil, le otorga al mensaje de datos la calidad de prueba,
permitiendo coordinar el sistema telematico con el sistema manual o
documentario, encontrandose en 1gualdad de condiciones en un litigio o
discusion juridica, temendo en cuenta para su valoracion algunos
critertos como: confiabilidad, integndad de la nformacion e
1dentificacion del autor.
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Criterio para valorar probatoriamente un mensaje de datos. Al valorar la
fuerza probatoria de un mensaje de datos se habra de tener presente la
confiabilidad de la forma en la que se haya generado, archivado o
comunicado el mensaje, la confiabilidad de la forma en que se haya
conservado la integridad de la informacion, la forma en la que se
identifique a su iniciador y cualquier otro factor pertinente (articulo 11).
4.Los cargos globales
Son dos los reparos que generan el cuestionamiento de
constitucionalidad que plantea la demandante a saber: que las entidades
certificadoras, estarian dando fe publica en Colombia, cuando esta
funcion esta reservada constitucionalmente de manera exclusiva a los
notarios, segun es su entendimiento del articulo 131 de la Carta Politica
(i) y que se habrian desconocido los articulos 152 y 153 Superiores al
haberse modificado el Cddigo de Procedimiento Civil por la via de una
ley ordinaria cuando, segun su afirmacion, ha debido hacerse por Ley
Estatutaria.
Asi las cosas, le corresponde en esta oportunidad a esta Corporacion
determinar si constitucionalmente la fé publica es una funcion privativa
de los Notarios. Y si las modificaciones a los medios de prueba previstos
en el Codigo de Procedimiento Civil son materia reservada a la Ley
Estatutaria. A ello, seguidamente se procedera.
La supuesta invasion de la funcion notarial y la libertad del
Legislador para regular el servicio notarial
No considera la Corte que para el esclarecimiento de los cargos lo
relevante sea definir la naturaleza de la actividad que realizan las
entidades de certificacion, pues aunque su caricter eminentemente
técnico no se discute, comoquiera que se desprende inequivocamente del
componente tecnolégico que es caracteristico de los datos electronicos,
es lo cierto que participa de un importante componente de la tradicional
funcion fedante, pues al igual que ella, involucra la proteccion a la
confianza que la comunidad deposita en el empleo de los medios
electronicos de comunicacion asi como en su valor probatorio, gue es lo
realmente relevante para el derecho, pues, ciertamente es el marco
juridico el que crea el elemento de confianza.
Y, a su turno, la confianza es la variable critica para incentivar el
desarrollo progresivo de las vias electronicas de comunicacion conocidas
como correo electronico y comercio electronico, pues es ¢l elemento que
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permite acreditarlos como un medio seguro, confiable y, de
consiguiente, apto para facilitar las relaciones entre los coasociados.

E, indudablemente, es esta zona de frontera la que produce la inquietud
que lleva a la ciudadana demandante a cuestionar su constitucionalidad.
En efecto, ya quedo expuesto, el servicio de certificacion a cargo de las
entidades certificadoras propende por proporcionar seguridad juridica a
las transacciones comerciales por via informatica, actuando la entidad de
certificacion como tercero de absoluta confianza, para lo cual la ley le
atribuye importantes prerrogativas de certificacion técnica, entendiendo
por tal, la que versa, no sobre ¢l contenido mismo del mensaje de datos,
sino sobre las caracteristicas técnicas en las que este fue emitido y sobre
la comprobacion de la identidad, tanto de la persona que lo ha generado,
como la de quien lo ha recibido.

Es, pues claro que la certificacion técnica busca dar certeza a las partes
que utilizan medios tecnologicos para el intercambio de informacion, en
cuanto a la identidad y origen de los mensajes intercambiados. No busca
dar mayor jerarquia ni validez a los mensajes de datos de los que
pretende un documento tradicional.

A diferencia de los documentos en papel, los mensajes de datos deben
ser certificados técnicamente para que satisfagan los equivalentes
funcionales de un documento tradicional o en papel y, es alli en donde
las entidades de certificacion juegan un papel importante.

Las entidades de certificacion certifican técnicamente que un mensaje de
datos cumple con los elementos esenciales para considerarlo como tal, a
saber la confidencialidad, la autenticidad, la integridad y la no
repudiacion de la informacidon, lo que, en Jdltimas permite
inequivocamente tenerlo como auténtico.

La confidencialidad connota aquellos requisitos técnicos minimos
necesarios para garantizar la privacidad de la informacion.

La autenticidad es la certificacion técnica que identifica a la persona
iniciadora o receptora de un mensaje de datos.

La integridad es el cumplimiento de los procedimientos técnicos
necesarios que garanticen que la informacion enviada por el iniciador de
un mensaje es la misma del que lo recibif.

Y, la no repudiacion es el procedimiento técnico que garantiza que el
iniciador de un mensaje no puede desconocer el envio de determinada
informacion.
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En abundante jurisprudencia, esta Corte ya ha tenido oportunidad de
precisar que el legislador goza de una amplia libertad para regular el
servicio notarial, lo cual es de por si un argumento suficiente para
desechar los cargos de la demandante quien, en sentir de esta Corte,
ciertamente confunde la competencia que el legislador tiene para
reglamentar el servicio publico que prestan los notarios y registradores,
al tenor de lo preceptuado por el articulo 131 Constitucional, con la
asignacion a estos de la funcion fedante como una atribucion
constitucional privativa y excluyente, por lo cual, encuentra que asiste
razon tanto al Ministerio Publico como a los intervinientes, al sefialar
que este cargo parte de un supuesto equivocado.

De otra parte, resulta también pertinente sefialar que conforme a lo
preceptuado por los articulos 2°, 210 y 365 de la Carta Politica, €l
legislador estd  constitucionalmente habilitado para  conferir
transitoriamente el ejercicio de funciones publicas a los particulares, lo
cual, permite concluir que, también por este aspecto, la Ley acusada, en
cuanto faculta a las personas juridicas privadas a prestar el servicio de
certificacion, tiene pleno sustento constitucional.

Asi las cosas, ain cuando las funciones de las entidades certificadoras de
que trata la Ley 527 de 1999 se asociaran con la fe publica, no por ello
serian inconstitucionales, pues, como ya se dijo, el legislador bien puede
atribuirselas a dichas entidades en su condicion de entes privados, sin
que ello comporte violacion del articulo 131 de la Carta.

Entrar a calificar como funciéon puiblica o servicio publico las
atribuciones que la Ley 527 de 1999 otorgd a las entidades
certificadoras, no es en modo alguno asunto relevante para este examen
comoquiera que su sustento constitucional es ajeno a esa categorizacion.
Como lo tiene establecido esta CortSentencia C-741 de 1998, M.P. Dr.
Alejandro Martinez Caballero en su jurisprudencia:

"

En efecto. independientemente del debate doctrinal y jurisprudencial
sobre la naturaleza juridica de los notarios en el ordenamiento legal
colombiano. es claro que constitucionalmente estas personas ejercen
una funcion piblica Ademds, no es cierto que la Constitucion ordene,
como equivocadamente lo indica el actor, que este servicio debe ser
prestado por particulares, por cuanto la ley puede radicar la funcion
fedante en determinadas instituctones estatales v conferir por ende a los
notarios la calidad de servidores pitblicos Nada en la Carta se opone a
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esa posible regulacion, puesto que la Constitucion en manera alguna
ordena que los notarios deban ser particulares v que este servicio deba
ser prestado obligatoriamente mediante una forma de descentralizacion
por colaboracion, puesto que es también posible que la lev regule de
manera diversa el servicio notarial y establezca que los notarios y sus
subalternos adquieren la calidad de servidores publicos. La
Constitucion confiere entonces una amplia libertad al Legislador para
regular de diversas maneras el servicio notarial, puesto que el texto
superior se limita a senialar que compete a la lev la reglamentacion del
servicio que prestan los notarios y registradores, asi como la definicion
del régimen laboral para sus empleados (CP art. 131). Por consiguiente,
bien puede la ley atribuir la prestacion de esa funcion a particulares,
siempre 'y cuando establezca los correspondientes controles
disciplinarios y administrativos para garantizar el cumplimiento idoneo
de la funcion; sin embargo, también puede el Legislador optar por otro
régimen y atribuir la prestacion de ese servicio a funcionarios publicos
vinculados formalmente a determinadas entidades estatales.

"
5. Los acusados articulos 9°. a 15 y 28 y la supuesta violacion de los
articulos 151 y 152 de la Constitucion Politica
Argumenta la interviniente que la Ley 527 de 1999 vy, particularmente
los articulos 9 al 15, asi como el 28, modifican y adicionan el Codigo de
Procedimiento Civil en cuanto a los medios de prueba y a su valor
probatorio, lo que en su sentir, ha debido hacerse mediante el tramite y
las mayorias propias de una Ley Estatutaria, en cuanto implica una
reforma a la Ley Estatutaria de la Administracion de Justicia.
Asi, pues, en el entendimiento de la demandante, todo aspecto sustantivo
o procesal relacionado con la Administracion de Justicia estaria
reservado al ambito de la Ley Estatutaria, segin su lectura del articulo
152 de la Carta Politica.
A juicio de la Corte este cargo también se basa en una premisa
equivocada, comoquiera que la accionante parte de un erroneo
entendimiento acerca del ambito material que constituye la reserva de la
Ley Estatutaria sobre la Administracion de Justicia.
No es necesario un analisis detallado acerca de la naturaleza juridica de
las leyes estatutarias y de las materias a ellas asignadas por el articulo
152 constituctonal, pues ya la Corte se ha ocupado con suficiencia del
tema y ha establecido en multiple y reiterada jurisprudencia que
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unicamente aquellas disposiciones que de una forma y otra se ocupen de
afectar la estructura de la administracion de justicia, o de sentar
principios sustanciales o generales sobre la materia, deben observar los
requerimientos especiales para este tipo de leyes.

Las demas y en particular los codigos, deben seguir el tramite ordinario
previsto en la Carta Politica, pues se tratan de leyes ordinarias dictadas
por el Congreso de la Republica en virtud de lo dispuesto en el numeral
2 del articulo 150 Superior.

En otros términos, la reserva de Ley estatutaria no significa que toda
regulacion que se relacione con los temas previstos en el articulo 152 de
la Carta Constitucional deba someterse a dicho tramite especial.

Tal conclusion conduciria al absurdo extremo de que toda norma
relacionada con cualquier aspecto de la administracion de justicia,
tendria que aprobarse bajo los estrictos requisitos de las leyes
estatutarias, lo cual entrabaria gravemente la funcion legislativa y haria
inane la funcion de expedir cddigos en todos los ramos de la legislacion
y la de reformar las leyes preexistentes que el Constituyente también
atribuye al Congreso, y que este desarrolla por medio de la ley ordinaria.
De ahi que esta Corte, en su jurisprudencia, haya sostenido que la
interpretacion de los asuntos sometidos a reserva de ley estatutaria debe
ser restrictiva a fin de garantizar, entre otras cosas, la integridad de la
competencia del legislador ordinario.

Es suficiente, para los efectos de este fallo, recordar las precisiones que,
acerca del contenido propio de la Ley Estatutaria de la Administracion
de Justicia, la Corporacion consignd en la sentenciM.P. Dr. Vladimiro
Naranjo Mesa. C-037 de febrero 5 de 1996 al referirse al campo propio
de la Ley ordinaria.

Dijo entonces la Corporacion:

“.. Para la Corte, una ley estatutaria encargada de regular la
administracion de justicia, como lo dispone el literal b) del articulo 152
superior, debe ocuparse esencialmente sobre la estructura general de
la administracion de justicia y sobre los principios sustanciales y
procesales que deben guiar a los jueces en su funcion de dirimir los
diferentes conflictos o asuntos que se someten a su conocimiento

De conformidad con lo anterior, esta Corporacion entiende que el
legislador goza, en principio, de la autonomia suficiente para definir
cudles aspectos del derecho deben hacer parte de este tipo de leyes. Sin
embargo. debe sefialarse que esa habilitacion no incluye la facultad de
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consagrar asuntos o materias propias de los cédigos de procedimiento,
responsabilidad esta que se debe asumir con base en lo dispuesto en el
numeral 20 del articulo 150 superior, es decir, a través de las leyes
ordinarias. Con todo, debe reconocerse que no es asunto sencillo
establecer una diferenciacion clara y contundente respecto de las
materias que deben ocuparse uno y otro tipo de leyes. Asi, pues, resulta
claro que, al igual que ocurre para el caso de las leyes estatutarias que
regulan los derechos fundamentales (literal A del articulo | 52), no todo
aspecto que de una forma u otra se relacione con la administracion de
Justicia debe necesariamente hacer parte de una ley estatutaria. De ser
ello asi, entonces resultaria nugatoria la atribucién del numeral 20 del
articulo 150 y, en consecuencia, cualquier cédigo que en la actualidad
regule el ordenamiento juridico, o cualquier modificacién que en la
materia se realice, deberd someterse al trémite previsto en el articulo
153 de la Carta.

Y, mas adelante se lee:
"
Las consideraciones precedentes sirven, ademds, de fundamento para
advertir la inconveniencia de permitir al legislador regular aspectos
propios de ley procesal en una ley estatutaria, pues es sabido que el
tramite de este tipo de normatividad reviste caracteristicas especiales -
aprobacion en una sola legislatura, votacion mayoritaria de los
miembros del Congreso, revision previa de la Corte Constitucional-, las
cuales naturalmente no se compatibilizan con la facultad que le asiste
al legislador para expedir o modificar cédigos a través de mecanismos
¢ficaces —es decir, mediante el tramite ordinario-, en los eventos en que
las necesidades del pais asi lo ameriten. Permitir lo contrario seria
tanto como admitir la petrificacién de las normas procesales y la
consecuente imposibilidad de contar con una administracion de
Justicia seria, responsable, eficaz y diligente. (Subrayas fiera de texto)

"
no todo aspecto que de una forma u otra se relacione con la
administracion de justicia debe necesariamente hacer parte de una ley
estatutaria. De ser ello asi, entonces resultaria nugatoria la atribucién
del numeral 20 del articulo 150 y, en consecuencia, cualquier codigo
que en la actualidad regule el ordenamiento juridico, o cualquier
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modificacion que en la materia se realice, debera someterse al tramite
previsto en el articulo 153 de la Carta.

Recuérdese que la misma Carta autoriza al Congreso a expedir, por la
via ordinaria, Cédigos en todos los ramos de la legislacion, por lo cual,
mal puede sostenerse que toda regulactén de los temas que han sido
objeto de ley estatutaria, haga forzoso el procedimiento restrictivo y mas
exigente previsto por el Constituyente para su formacion. Se reitera: el
proposito de las Leyes Estatutanas no es el de regular en forma
exhaustiva la materia que constituye su objeto.

6. La unidad Normativa

De otra parte, la Corte encuentra que el articulo 4°. del Decreto 266 del
2000, expedido por el Presidente de la Republica en ejercicio de las
facultades extraordinarias conferidas por el numeral 5°. del articulo 1°
de la Ley 573 del 7 de febrero del 2000, conforma unidad normativa con
el articulo 10 de la acusada Ley 527 de 1999, dada su identidad de
contenido.

Ciertamente, el articulo 4°. de la Ley 573 del 7 de febrero del 2000
dispone:

Articulo 4°. Medios tecnologicos. Modificase el articulo 26 del decreto
2150 de 1995, el cual quedara asi:

"Articulo 26. Medios tecnologicos Se autoriza a la Administracion
Publica el empleo de cualquier medio tecnologico o documento
electrénico, que permita la realizacion de los principios de igualdad,
economia, celeridad, imparcialidad, publicidad, moralidad y eficacia en
la funcion administrativa, asi como el establecimiento de condiciones y
requisitos de seguridad que cada caso sean procedentes, sin perjuicio de
las competencias que en la materia tengan algunas entidades
especializadas.

Toda persona podra en su relacion con la administracion hacer uso de
cualgquier medio técnico o electrénico, para presentar peticiones, quejas
o reclamaciones ante las autoridades. Las entidades haran publicos los
medios de que dispongan para permutir esta utilizacion.

Los mensajes electronicos de datos seran admisibles como medios de
prueba v su fuerza probatoria sera la otorgada en las disposiciones del
Capitulo VIII del Titulo XIII, Seccion Il Libro Segundo del Codigo de
procedimiento Civil, stempre que sea posible verificar la dentidad del
remitente, asi como la fecha de recibo del documento.
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Por su parte el articulo 10 de la Ley 527 de 1999, preceptiia:
"Articulo 10. Admisibilidad y fuerza probatoria de los mensajes de
datos. Los mensajes de datos seran admisibles como medios de prueba y
su fuerza probatoria es la otorgada en las disposiciones del Capitulo
VIII del Titulo XIII, Seccion Tercera, Libro Segundo del Codigo de
Procedimiento Civil.
En toda actuacion administrativa o judicial, no se negard eficacia,
validez o fuerza obligatoria y, probatoria a todo tipo de informacion en
Sforma de un mensaje de datos, por el solo hecho que se trate de un
mensaje de datos o en razon de no haber sido presentado en su forma
original "
Por consiguiente y en vista de que se presenta el fenémeno juridico de
unidad de materia entre el articulo 10 de la Ley 527 de 1999 acusado y el
articulo 4 del Decreto 266 del 2000 dictado con base en las facultades
extraordinanas establecidas en la Ley 573 del 2000, pues regulan un
mismo aspecto, esto es, el valor probatorio de los mensajes electronicos,
la Corte estima que la declaratoria de constitucionalidad comprendera
también al articulo 4°. del Decreto 266 del 2000 por las razones atras
referidas.
Es pues, del caso, extender el pronunciamiento de exequibilidad, en
cuanto hace al cargo examinado, también a la norma ultimamente
mencionada. Asi se decidira.
VILDECISION
En mérito de lo expuesto, la Corte Constitucional, en nombre del pueblo
y por mandato de la Constitucion,

RESUELVE: )
Primero.-En cuanto a los cargos examinados, DECLARANSE
EXEQUIBLES los articulos 10, 11, 12, 13, 14, 15, 27, 28, 29, 30, 32,
33, 34, 35, 36, 37, 38, 39, 40, 41, 42, 43, 44 y45 de la Ley 527 de 1999.
Segundo.- Declarar EXEQUIBLE el articulo 4°. del Decreto 266 del
2000 dictado en ejercicio de las facultades extraordinarias establecidas
en la Ley 573 del 2000, conforme a la parte motiva de esta providencia.
Copiese, notifiquese, comuniquese a quien corresponda, publiquese,
insértese en la Gaceta de la Corte Constitucional, archivese el expediente
y cimplase.
ALEJANDRO MARTINEZ CABALLERO
Presidente
ANTONIO BARRERA CARBONELL
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Magistrado
ALFREDO BELTRAN SIERRA
Magistrado
EDUARDO CIFUENTES MUNOZ
Magistrado
CARLOS GAVIRIA DIAZ
Magistrado
JOSE GREGORIO HERNANDEZ GALINDC
Magistrado
FABIO MORON DIAZ
Magistrado
VLADIMIRO NARANJO MESA
Magistrado
ALVARO TAFUR GALVIS
Magistrado
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Fig.1 Grafica representativa del conocimiento sobre la normativa penal
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Fig 2 Grafica representativa del conoctmiento de la normativa administrativa
relacionada con proteccion de documentos electronicos
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Fig 3 Causas de falsificacion de documentos electronicos
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Fig 4 Grafica representativa por experiencia, del sujeto que ejecuta algin tipo de
documentos electronicos
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Sen mﬁstalado; trasefias de [os'clieates y cddigos .
"de abonado & Tel- b e«

diticios no parecea

bmmn las contrasefias, Cummmgs

contrasefias son la fcxrma. de’ pm-; dio por teléfano los codigos nece-

1a fuente del frande s6lo después
de tavestigar sus bases de datos en

Oxandolu amv:d.ndc.schup-x bu.sca de sohatudcs masivas de

los cédjgos de usuano hurtados
Una invesugaci6n sobre los re-
gistros telefémicos vincul 6 las des-
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cargas dolosas a los ndmeros de

- teléfono de Bapuste y de otros

cédmplices, segin las denuncias
hechas puiblicas la semana pasada

INo hubo respuesta por parte de
Experan ni de Equifax a las 1la-
madas telefénicas en busca de sus
comenlanos, y no estd claro st se
tomardn medidas para resolver las
deficiencias expucstas por Cum-
mings, Bapliste y sus secuaces

Vanderhoof afirmd que la mag -
nitud del robo de identidad puede
obligar al gobiemo federal a ob-
servar mds de cerca al sector de {os
informes crediticios, al tgual que
las muy publictadas fugas de in-
formaci6n personal de los hospita-
les y compafifas de seguros provo-
c6en 1996 la sanci6n de una tey al
respecto, la Uamada Health Insu-
rance Portahility and Accountabt-
lity Act (HIPAA)

"Como resultago de estaley el
seclor de la alencién sanutana ha
debido invertir en una nueva 1n-
fraestructura tecnolgica para pro-
leger lainformacién de Jos pacien-
tes. Parece que ocwrrird algo sumu-
lar en los mercadas financieros y
en el sector de informes credilicios
sL no ¢ suprime este tipo de frau-
de”, dijo Vanderhoof

Pera por ahora, Kelly de Fo-
frester Research dijo que ef hurto
de tantos wnformes crediticios de
las pnincipales agencias de wfor-
mes del pafs obliga atin mds a los
consumdores a venficar st no se
ha violado su informacién finan-
clera

Kelly recomend 6 que todos los
cousumidores pidan un cjempiar
actualizado de su informe crediti-
cio.

En algunos estados, ios cuda-
danos pueder solicitar gratwita-
mente ¢l propio informe crediticio
una vez pot afio catendario, dijo
Keliy.

Al recibislo, ¢! consunudor de-
be venificar que no s¢ hayan regrs-
trado acuvidades extrafias, como
la erusi6n de nuevas tarjetas de
crédito, o saldos no justificados,
dyo Kelly

"Lo tmportanie ¢s detectar la
actividad anles de que se salga de
conirol”, dijo Kelly b
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r‘"_ﬁ’ina?oria de los usuarios necesitara ve-
locidades rapidas de descarga para sacar
archivos de imagenes y misica de los servi-
dores de la Web, entre otro usos. A mcenos
que esté cargando archivos masivos 2 una
agencia de servicio o enviande archivos
grandes desde la casa a Iz oficina, probable-
mente no necesitard una velocidad de carga
superrapida.

Si usted es un usuario empre-
sarial y debe tener cargas ripidas, considere
1a SDSL Esta es una conexion DSL simétri-
ca que provee la misma velocidad en ainbas
direcciones. Tendra que pagar mas por la
conexién, pero también se puede instatar
mis rapido que una linea ADSL. Esto se
debe a2 que los proveedores que venden
SDSL evilan las listas de espera alquilando
lineas de la compania de teléfono.

Tanto ADSL como G.Lite tienen dos
conveniencias extraordinarias a su favor. La
primera es el precio. Usted puede hacerse
de una conexion ADSL por US$30y US$s0
al mes, dependiendo de su ubicacién. Silo
hace en el momento adecuado, podria con-
seguir el médem y la instalacién DSL
gratuitamente. Por ejemplo, al salir a3 im-
prenta, Pacific Bell Southwestern Bell,
Nevada Bell y Ameritech estaban promo-
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conntimente como 384 kbps corriente aba-!
joy 128 kbps corriente arriba. Esa es la velo-
cidad garamtizada, pero a veces s mucho 244
mas rapida porque ADSL puede manejar
teéricamente velocidades de hasta 8 mbps |
para descargar y aprosimadamente 800 3%
kbps para cargar. (G.Lite es mds lento, con
descargas que llegan a 1,5 mbps y cargas de @3
384 kbps). ¢
Los proveedores de DSL pueden garanti- |
zar estas velocidades porque son selectivos
con sus clienles. La nayoria de elles sola-

cienando eso precisamente: USS.qo al mes.,
con la instalacion y ¢f médem DS, gratis.
Manléngase al tanto de los
especiales (e cada proveedor de DSLen su
zona anuicic en sus sitios de Internet.

la segunda caracteristica despucs del pre-
cio (para mi, la decisiva) es que ADSL Yy
G.Lite le permiten usar una linea telefém-
ca para vnz y acceso rapide a datas sunulta-
neamenie (las conexiones de SNS[. son para
datos salo). Ahorrarse ¢l costa de una linea
extra de teléfono para un médem nonmal

fustifica por si solo 1a inversién en la DSL.
dentro de una distancia especifica de la oft

cina central (OC). Por ejemplo, Pacific Bel
y US Wesl quieren que los clientes estén:
dentro de 5.334 m de la OC, mientras que®
el limite de Bell Atlantic es sdlo de 4.572 m. '

IOy Para determinar los limitae}

VELOCIDAD DE ALTO VUELO
HE AQul cémo comprender las cifras y ¢6-
mo ponerlas en perspectiva. Su lento mé-
dem analégico funciona a 56 kilobits por se-
pundo. La velocidad tipica de DSL corriente
arriba oscila entre 128 kbps y 384 kbps. po-
tencialmente casi 7 veces mis rapido
que su modem viejo. Las velocida-
des corriente abajo se miden
s
2

-

en megabils por segundo;
una linea de 1 mbps (1000
kbps) es casi 18 veces
maés ripida.

Las velocidades de
ADSL se anuncian
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