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KARLSRUHER DIALOG ZUM INFORMATIONSRECHT

Seit Juni 2009 gibt es den ,,Karlsruher Dialog zum Informationsrecht des Lehr-
stuhls fiir Offentliches Recht, insbesondere Offentliches Informations-, Telekom-
munikations- und Datenschutzrecht am Institut fiir Informations- und Wirtschafts-
recht des Karlsruher Instituts fiir Technologie (KIT).

Die Vortragsreihe richtet sich an Wissenschaft, Wirtschaft und Praxis gleicherma-
Ben. Sie bietet ein Forum fiir den Austausch {iber aktuelle rechtliche Problemstel-
lungen, aber auch Grundsatzfragen aus allen Bereichen des Informationsrechts.
Behandelt werden daher Einzelfragen aus Spezialgebieten wie Verbraucherinfor-
mationsrecht, Telekommunikationsrecht, Datenschutzrecht oder Medienrecht. Da-
riiber hinaus versteht die Reihe sich aber auch als ein Forum fiir abstrakte Themen
wie die rechtliche Gestaltung der Informationsordnung, Rationalitdtsfragen oder
Entscheidungsverhalten. Intra- und Interdisziplinaritit sind daher selbstverstdnd-
lich. In diesem Sinne bietet der ,,Karlsruher Dialog zum Informationsrecht* Juris-
ten aller Féacher, aber auch Vertretern interessierter Nachbarwissenschaften wie
Informatik, Verhaltenswissenschaft oder Okonomie eine Gelegenheit zum offenen,
intensiven und iibergreifenden Diskurs.

Die Vortrage finden mehrmals wihrend des Semesters statt, in der Regel jeweils
Dienstag, 18 Uhr 30, in Karlsruhe. Ins Leben gerufen hat die Vortragsreihe Prof.
Dr. Indra Spiecker genannt Déhmann, LL.M., mit Unterstiitzung ihres Kollegen
Prof. Dr. Thomas Dreier, M.C.L. Sie ist Inhaberin des Lehrstuhls fiir Offentliches
Recht, insb. Offentliches Informations-, Datenschutz- und Telekommunikations-
recht am Institut fiir Informations- und Wirtschaftsrecht. Dieses Institut macht den
Kern des Zentrums fiir Angewandte Rechtswissenschaften aus und ist beheimatet
am Karlsruher Institut fiir Technologie (KIT), dem Zusammenschluss von Univer-
sitdt Karlsruhe und Forschungszentrum Karlsruhe GmbH. Es befasst sich aus 6f-
fentlich-rechtlicher wie privatrechtlicher Sicht mit allen Rechtsfragen rund um die
Informationsgesellschaft.

Mit der Schriftenreihe wird den Vortragenden beim ,,Karlsruher Dialog zum Infor-
mationsrecht” Gelegenheit gegeben, ihren Vortrag und die Erkenntnisse der an-
schlieenden Diskussion zu verdffentlichen, ohne den rdumlichen, zeitlichen und
inhaltlichen Zwéngen einer Zeitschrift, eines Archivbeitrags oder eines Sammel-
bandes geniigen zu miissen.

Karlsruhe, im April 2013

Prof. Dr. Indra Spiecker gen. D6hmann
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EINLEITUNG

Die Bedeutung von Information in unserer Gesellschaft nimmt bestdndig zu. Im-
mer neue Services entstehen, die auf der Basis von Informationen funktionieren.
Immer mehr Services bieten ihrerseits neue oder neu zusammengestellte Informati-
onen an. Damit nimmt insgesamt die Menge der vorhandenen Daten erheblich zu.
In der Informatik ist die Bearbeitung von ,,Big Data“ seit geraumer Zeit ein wis-
senschaftliches Forschungsfeld geworden. Aber auch rechtlich fiihrt die Verfiig-
barkeit von Datenmengen zu Problemfeldern.

Das Informationsrecht richtet seinen Fokus bisher vor allem auf das einzelne Da-
tum, sowohl aus der Perspektive des Datenschutzrechts als auch aus der Perspekti-
ve des Immaterialgiiterrechts. Zugrunde liegt hiufig die Vorstellung der Knappheit
oder Beschrinkung der Verfiigbarkeit von Informationen. Richtet man den Blick
allerdings auf die Datenflut, die zunehmend verarbeitet und {ibermittelt wird und
damit breit verfiigbar wird, helfen diese Ansétze wenig weiter.

Der Rechtswissenschaftler PD Dr. Kai von Lewinski nimmt zunédchst eine Be-
standsaufnahme der punktuell durchaus bestehenden rechtlichen Regelungen zum
Umgang mit Datenmassen vor und untersucht dazu verschiedenste rechtliche Rege-
lungen angefangen vom Verwaltungsverfahrensrecht iiber die Rechtsnormen zur
Vorratsdatenspeicherung bis hin zum Regelungsregime des Steuer- und Bilanz-
rechts. Dabei ist er auf der Suche nach rechtssystematischen Vorbildern fiir die
Bewiltigung eines Problems des Uberflusses. Denn mit der Beherrschung der Da-
tenflut kann ein erheblicher Freiheitsverlust einhergehen, dessen kritische Betrach-
tung er einfordert.

Mit dem vorliegenden Beitrag widmet sich der Karlsruher Dialog zum Informati-
onsrecht damit einem weiteren Thema, das einer niheren Bearbeitung noch harrt.

Karlsruhe, im April 2013

Indra Spiecker gen. Dohmann
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DATENFLUT UND RECHT
— INFORMATIONSRECHT ALS DEICH, KANAL, WASSERHAHN ODER
RETTUNGSRING?

PRIVATDOZENT DR. KAI VON LEWINSKI

L
Pegelstand

Die Masse an Daten und an Informationen' wichst. Zeitungen und das Schrifttum,
das Internet sowieso, sind voller Angaben iiber die Datenvolumina, die auf der
Welt verarbeitet und gespeichert werden. Doch sind diese Zahlen nicht mehr kon-
kret vorstellbar. Dass jeden Tag 2,5 Exabyte neue Daten entstehen, die Hilfte da-
von unstrukturiert’, hat kaum Bezug zu Sachverhalten der allgemeinen Erfah-
rungswelt. Gleiches gilt fiir die Schitzung, dass allein Facebook 100 Petabyte an
Daten iiber seine Nutzer’ speichere’ oder dass der mobile Datenverkehr bis 2016
auf 1,3 Zettabyte ansteigen werde’. Anschaulich dagegen ist, dass weltweit pro
Minute 5,9 Mio. Seiten ausgedruckt werden®, noch anschaulicher ist die Angabe,
dass jeder Biiroarbeiter werktiglich 200 Blatt Papier produziert’. Irrsinnig ist es
dann aber wieder, wenn man erfahrt, dass man mit der Menge der im Jahre 2012

Die Begrifflichkeiten ,,Datum®, ,,Information* und ,,Wissen* haben weder allgemein

noch in der Rechtswissenschaft eine gesicherte und von einander klar zu trennende

Bedeutung (s. Albers, in: Hoffmann-Riem/Schmidt-ABmann/VoBkuhle (Hrsg),

Grundlagen des Verwaltungsrechts, Bd. 2, 2008, § 22 Rn. 8; Spiecker gen. Déhmann,

RW 2010, S. 247, 250ft.; Jendrian/Weinmann, DuD 2010, S. 105; allgemein Janich,

Was ist Information?, 2006). Im vorliegenden Beitrag soll die (wohl weitgehend

konsentierte) Unterscheidung von Datum als codierte Zeichen -einerseits und

Information als kontextualisierte Daten andererseits zugrundegelegt werden, ohne dass

es freilich hierauf flir das Thema entscheidend ankéme.

> IBM,F.A.Z. v.14.2.2011,S.7.

Erschreckend an diesem Befund ist moglicherweise vor allem, dass das Internet Archive

(www.archive.org), das sich zum Ziel gesetzt hat, den Inhalt des Internets zu bewahren,

nur ein Zehntel der Datenmenge gespeichert hat (http://www.golem.de/trackback/95354

v.27.10.2012).

* http://www.golem.de/trackback/94046 v. 23.8.2012. — Noch Anfang 2011 wurde das
Volumen der bei Facebook gespeicherten Daten auf ,,nur* 1 Petabyte geschétzt (vgl. SZ
v. 10.1.2011, S. 11).

> F.A.Z.v.16.10.2012, S. 16, mit Bezug auf Schétzungen der Fa. Cisco.

6 ¢t 24/2012, S. 30.

Thomas, F.A.S. v. 852011, S. V10, mit Verweis auf nicht ndher genannte

Druckerhersteller.
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gesammelten Daten 60 Milliarden Tablet-Computer befiillen konnte, die dann an-
und aufeinandergelegt der Hilfte der Chinesischen Mauer entsprichen®. Kaum
besser ist die Uberlegung, dass das Gewichtsiquivalent der Berliner Mauer in
dichtbeschriebenen DIN A4-Seiten ein Datenvolumen von lediglich gut 57 Tera-
byte reprisentieren wiirde’.

1. Datenflut und Informationsgesellschaft

Alles, was der Menschheit und einzelnen Voélkern der Erinnerung wert ist, findet
sich in staatlichen Archiven, in wissenschaftlichen Editionen und in der Wikipedia.
Alles, was jedenfalls dem Einzelnen einen Augenblick etwas wert war, wird User
Generated Content in den Sozialen Netzwerken oder verbleibt jedenfalls in den
Speichern der Anbieter mobiler Betriebssysteme und Apps. Das, was keiner weite-
ren Erinnerung oder Erwdhnung wert ist, findet dann immer noch in den Datenhal-
den der Content Farms'® im Internet seinen Platz. ,,Open Data®, die Demokratisie-
rung der Information'' und das Crowdsourcing, das vor allem im wirtschaftlichen
und wirtschaftswissenschaftlichen Kontext verbreitete Zahlenfressen und die damit
verbundene Zahlengliubigkeit'> (Okonometrie, Big Data), die Profilbildung in der
Werbewirtschaft”’ und der Kundenbetreuung: All dies trigt bei zum Problem der
Groflen Zahl, zum Information Overflow.

GroBe Datenmengen konnen Sicherheitsbehorden selbst totalitérer Staaten tiberfor-
dern, wie angesichts des geschichtlichen Beispiels der Staatssicherheit der DDR
(Stasi) plausibel ist, die nur durch die von ihr zu spit registrierten Umwélzungen
davor bewahrt wurde, an ihren Informationen zu ersticken'®. Weniger bekannt ist,
dass das Bundeskriminalamt in den Siebziger Jahren mit seinem damaligen Prési-
denten Horst Herold vor dhnlichen Problemen stand". Bezeichnend fiir die Ge-

¥ Finsterbuch/Knop, F.A.Z. v. 27.10.2012, S. 15.

Die Formel und Parameter fiir diese (sinnlose) Zahl teilt der Verf auf Anfrage gerne
mit.

Als Content Farms (oder auch Content Mills) bezeichnet man die Seiten im Internet, die
ein moglichst gutes Verhiltnis zwischen dem Aufwand fiir die Erstellung ihres Inhalts
und der Hohe der Einstufung in Suchmaschinen anstreben. Haufig bestehen sie aus
nicht oder nur maBig redigierten Ausschnitten anderer gemeinfreier Texte.

Vgl. Eric Schmidt (Google), in einem Vortrag an der HU Berlin am 16.2.2011.

S. nur Ayres, Super Crunchers (engl.), 2007.

1 Vgl. Welchering, F.A.Z.v. 26.6.2012, S. T2.

Damit kontrastiert freilich die Beobachtung, dass von den Informationen des
ostdeutschen Uberwachungsapparats heute nur noch verhéltnismiBig wenig vorhanden
ist (Masing, NJW 2012, S. 2305, 2305).

Kurz/Rieger, Die Datenfresser, 2011, S. 60f., mit Bezug auf das bekannte und
juristische umstrittene Interview, das Herold dem Journalisten Sebastian Cobler gab,
und das in von Herold nicht autorisierten Ausziigen in der Zeitschrift (Transatlantik
11/1980, S. 29, 36: ,,in riesigen Mengen angehdufte[s] Tatsachenmaterial®) erschienen
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genwart ist, dass etwa das Vorhaben des sogenannten ,,Unterhosenbombers von
Detroit (25./26.12.2009)'® den u.s.-amerikanischen Sicherheitskréften an sich
bekannt war; nur lagen die Informationen der zustéindigen Stelle nicht vor.

Der Befund einer Datenflut ist dabei so alt wie die Schrift, und die Klage hieriiber'’
ist so alt wie der Buchdruck'®. Dem Jammern wird durchaus mit Berechtigung
entgegengehalten, dass es der Menschheit bislang stets gelungen sei, mit dem er-
héhten Daten- und Informationsaufkommen fertig zu werden. Die Erfindung der
Akte", spiter die der Registratur, war hier ebenso hilfreich wie die von Leitz-
Ordnern, Heft- und Biiroklammern® sowie die Volltextsuche, die Suchmaschine
und das Data Mining.

Wihrend die Menschheit also die konkrete, zunéchst iibergroe Datenmenge frither
oder spiter in den Griff bekommt, ndhert sich immer schon die nichste Welle der
Datenflut. Wir werden so durch die Menge an Daten und Information stindig iiber-
fordert. Und dies ist in der Informationsgesellschaft, in der wir uns befinden oder
in die wir uns jedenfalls hineinentwickeln, nicht nur eine bloBe Lastigkeit, sondern
ein zentrales Problem. Denn die stindige Uberforderung der Informationsgesell-
schaft ihrer selbst betrifft ihren Wesenskern. Sie wichst zwar an den Herausforde-
rungen der Datenmasse, produziert dadurch aber immer noch mehr.

2. Beitrag des Rechts

Das Recht ist an der Informations- und Datenflut nicht unschuldig. So ist schon vor
bald vierzig Jahren errechnet worden, dass damals aufgrund gesetzlicher Vorgaben
mindestens 50 Angaben iiber jeden Arbeitnehmer zu speichern waren®'. Die vor-
nehmlich verbraucherrechtlich motivierten Unterrichtungs- und Aufklarungspflich-
ten bis hin zur Prospekthaftung tragen ihren Teil zur rechtlich veranlassten Daten-

war. — Heute sind Nachrichtendienste auf elektronische Vor-Analyse von Abhormaterial
usw. angewiesen, weil sonst die Arbeitskapazititen nicht ausreichen wiirden, die
Informationen zeitnah auszuwerten (Prinzip der Wahrscheinlichkeitsverbesserung)
(Kurz/Rieger, a.a.0., S. 193f.).

' DER SPIEGEL 53/2009, S. 89.

"7 Z.B. Thieme, Verwaltungslehre, 4. Aufl. 1984, S. 498ff, u. Benda, in:

Benda/Maihofer/Vogel (Hrsg.), Handbuch des Verfassungsrechts, 2. Aufl. 1994, § 17

Rn. 73f. — Auch der Verf hat hierein schon eingestimmt (vgl. v. Lewinski, in:

Gramlich/Kroger/Schreibauer (Hrsg.), Rechtshandbuch B2B Plattformen, 2003, § 16

Rn. 5).

Zur  grundsétzlichen  Unterscheidung  von  Schrift-,  Buch(druck)- und

Computergesellschaft Baecker, Studien zur nichsten Gesellschaft, 2007.

19 MaBgeblich Vismann, Akten, 2000.

2 Petroski, The Evolution of Useful Things, 1992, S. 51f.

' Kilian, JZ 1977, S. 482, 482; dazu die methodische Kritik von Simitis, Schutz von
Arbeitnehmerdaten, 1980, S. 9 Fn. 30.
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flut bei. Auch die bilanzrechtlich vorgeschriebene Unternehmensbuchhaltung ent-
hélt unendlich viele Angaben. Innerhalb des 6ffentlichen Bereichs steht es dhnlich:
Allein der Haushaltsplan des Bundes umfasst knapp 3 000 (allerdings nicht ganz
dicht beschriebene) Seiten. Zusammen kommen die Haushaltspldne von Bund und
Landern jéhrlich auf eine mittlere fiinfstellige Seitenzahl. Durch die Sozialversi-
cherungspflicht lduft das Datenabbild des Erwerbs- und Krankheitslebens der
Deutschen bei den Sozialkassen zusammen. Durch den Zusammenschluss von
Versicherungstrigern (vor allem in der Kranken- und Unfallversicherung) und
durch ehrgeizige IT-Projekte wie den (allerdings einstweilen gescheiterten®) Elekt-
ronische Entgeltnachweis (ELENA)® werden immer mehr Daten bei immer weni-
ger Stellen gespeichert und sind dort abrufbar. Aus dem Sicherheitsbereich ist fer-
ner die rechtspolitisch vor allem unter Datenschutzaspekten umstrittene Vorratsda-
tenspeicherung zu nennen. Wenn sie in dem Mafle Wirklichkeit geblieben wire,
wie dies die Bundesregierung und die Europdische Kommission urspriinglich ge-
wollt hatten®*, dann wiren stindig (duBere) Kommunikationsdaten im Umfang von
etlichen Terabyte bei den Telekommunikationsunternehmen gespeichert gewesen®.

Und schlieflich wird auch das Recht als solches zuweilen als iiberbordend emp-
funden, wie das Wort von der ,,Gesetzesflut“*® illustriert. Der Rechtstaat droht an
der ihn, jedenfalls in seiner (post-)modernen Auspridgung, konstituierenden Form
der hochgradigen Normierung zu ersticken®’. Insoweit besteht eine bemerkenswer-
te Parallele zwischen Rechtstaat und Informationsgesellschaft zur gegenwértigen
Zeit.

* Gv.23.11.2011, BGBL. I S. 2298; dazu z.B. Hartge, BKK 2011, S. 542.

¥ Dazu Jakobs, in: Auer-Reinsdorff/Jakobs/Lepperhoff (Hrsg.), Vom Datum zum
Dossier, 2011, S. 23.

' Vgl. hierzu BVerfGE 125, S. 260ff. — Vorratsdatenspeicherung.

» Pressemeldungen zufolge hatte etwa die Fa. 1&1 Vorratsdaten im Umfang von 25 TB
gespeichert (F.A.Z. v. 4.3.2010, S. 2).

*°S. nur Stern, Das Staatsrecht der Bundesrepublik Deutschland, Bd. 2, 1980, S. 639ff.,
und Lienbacher, VVDStRL 71 (2012), S. 7, 11 m.w.N.; speziell zum Steuerrecht Tipke,
Steuerrechtsordnung, Bd. 3, 1993, S. 1470f. — Als Beleg fiir die Klage iiber die
Gesetzesflut auch schon in fritheren Zeiten sei hier die des Deutschrechtlers A.L.
Reyscher (1802—1880) angefiihrt: ,, ... so ist die Zahl von Gesetzen forthin im
Zunehmen begriffen und zwar in einem solchen Grade, daB3 es gar nicht abzusehen ist,
wie es fir das kiinftige Geschlecht auch nur mdglich seyn wird, die gesetzlichen
Vorschriften zu lesen, geschweige denn selbstdndig sich anzueignen® (ZDR [Zeitschrift
fiir Deutsches Recht], Bd. 1 (1837), S. 28f.).

27 Kloepfer, Verfassungsrecht, Bd. 1, 2011, § 10 Rn. 286.
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1I.
Datenflut im Informationsrecht

Interessanter nun als der Beitrag des Rechts zum Problem ist seine Antwort auf die
Datenflut? Wie sieht ein ,,Datenschutzrecht® im eigentlichen Sinne aus, ein Recht,
das vor Daten schiitzt**? Informationsrecht befasst sich herkémmlich und bis heute
vor allem mit Fragen abgegrenzter Geisteswerke (Urheberrecht) oder mit Informa-
tionen liber den Einzelnen (Datenschutzrecht). Es herrscht allgemein eine Ver-
knappungs- und Knappheitsperspektive vor. Die Datenflut, die quantitative und
strukturelle Uberforderung vorhandener Informationsverarbeitungsstrukturen®, hat
— das ist ein erster erstaunlicher Befund — noch keinen prominenten Niederschlag
in unserer Rechtsordnung gefunden. Der Umgang mit Datenmassen wird nicht
allgemein und systematisierend betrachtet, weder in Bezug auf den Einzelnen noch
auf den Staat oder die Gesellschaft insgesamt.

Dieser Text mdchte deshalb den Leser zunéchst auf eine — hoffentlich erfrischende
— Botchenfahrt zu den vereinzelt bestehenden Regelungen des Rechts mitnehmen,
die direkt oder indirekt mit Datenmassen und der Informationsflut zu tun haben,
mit ihrer Einddimmung, Kanalisierung und Aufbereitung sowie mit der sich daraus
ergebenden mdglichen Verknappung von Information. Bei dieser Rundfahrt sind
moglicherweise Inspirationsquellen fiir den Umgang mit (iiber-)groBen Informati-
onsmengen zu finden. Anschlieend (s.u. III.) soll noch ein Rundflug {iber mogli-
cherweise vorbildgebende Rechtsgebiete fiir ein kiinftiges Masseninformations-
recht gemacht werden.

* Diese naheliegenden und nahe beim Wortsinn liegenden Bedeutung war schon Anfang
der siebziger Jahre als ,,Floskel” abgetan worden (Garstka, in: Kilian/Lenk/Steinmiiller
(Hrsg.), Datenschutz, 1973, S. 209, 210) und wurde seitdem allgemein als Schutz vor
den von Daten(verarbeitung) ausgehenden Personlichkeitsrechtsgefahrdungen begriffen
(zu diesem Umdeutungsprozess v. Lewinski, in: Arndt u.a. (Hrsg.), Freiheit — Sicherheit
— Offentlichkeit, 2008, S. 195, 197f., insb. Fn. 8).

Allerdings darf nicht vergessen werden — und flir diesen Gedanken ist Eike Michael
Frenzel zu danken — dass die Informationsflut keine Naturgewalt, sondern immer
menschengemacht ist. Zur ,,Information als Naturkraft* vgl. allerdings den Titel eines
Beitrags von Andreas Wiebe (GRUR 1994, S. 233ff., der auf eine Auseinandersetzung
mit der Definition von ,, Technik* als das Beherrschen von Naturkriften durch den BGH
(BGHZ 52, S. 74, 79 — Rote Taube) zuriickgeht (Wiebe, GRUR 1994, S. 233, 234{f)),
die fiir die Frage der Patentfédhigkeit nach § 1 PatG entscheidend war und — bei allen
Anderungen und Wendungen hinsichtlich von Softwarepatenten (Uberblick bei Kilian,
GRURInt 2011, S. 895ff.) — immer noch ist.

29
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1. Hochwasserschutz: Kampf mit den Fluten

Der Kampf gegen die Fluten dient dem Schutz des Einzelnen vor dem Ertrinken
wie dem Schutz des Landes insgesamt gegen den Untergang. Er hat weniger eine
Beherrschung des Problems als vielmehr eine bloBe Rettung zum Gegenstand.

a) Warft: Riickzug vor Datenmassen

Die Rundfahrt geht los bei den Halligen: Die élteste Strategie des Menschen zum
Umgang mit Fluten ist, sich an einem erhdhten Punkt in Sicherheit zu bringen. Das
kann ein Baum sein, besser ist ein Hiigel. Dort, wo es keinen Hiigel gibt, muss man
einen aufschiitten. Auf den Halligen und auch sonst an der Nordsee hat man des-
halb Warften angelegt.

Auch im Recht ist an verschiedenen Stellen diese Art des Umgangs mit Informati-
onsfluten zu erkennen, sich an einen hohergelegenen Ort zu fliichten und die Da-
tenmassen unter sich vorbeiziehen zu lassen: So sehen das Verwaltungsrecht und
Verwaltungsprozessrecht zwar grundsitzlich den sogenannten Amtsermittlungs-
oder Untersuchungsgrundsatz vor (§ 24 VwVITG; § 88 AO; § 20 SGB X; § 86 Abs.
1 S. 1 Hs. 1 VwGO); der Staat hat, wenn er hoheitlich oder in Person des Richters
dem Einzelnen gegeniibertritt, den zugrundeliegenden Sachverhalt vollstindig zu
ergriinden, was Fehlentscheidungen und Giinstlingswirtschaft verhindert. Aller-
dings ist es teilweise auch erlaubt, von diesem Grundsatz der Amtsermittlung ab-
zuweichen. So kann der offentlichrechtliche Vergleichsvertrag (§ 55 VwVT{Q) als
Aus- und Fluchtweg gewdhlt werden, wenn die Tatsachengrundlage durch eine
Datenflut iiberspiilt ist und das Ausrecherchieren einen unverhiltnisméfigen Auf-
wand bedeuten wiirde. Gleiches gilt fiir den gerichtlichen Vergleich (vgl. § 127a
BGB; § 794 Abs. 1 Nr. 1 ZPO; § 106 VwGO). Vor allem kennt das Steuerrecht,
das die Vielfalt des Lebens und die Zahlenmassen von Bilanzen auf eine einzige
Zahl der Steuerschuld verdichten muss, die Figur der Schitzung (§ 162 AO)* und
der Tatsichlichen Verstindigung’'. Erstere kommt nicht nur zur Anwendung, wenn
besteuerungserhebliche Umstidnde nicht zu ermitteln sind, sondern etwa auch,
wenn der Steuerpflichtige ,,im Wesentlichen unverwertbare” Unterlagen vorlegt
(vgl. § 162 Abs. 3 S. 1, Abs. 4 S. 1 AO). Uberhaupt ergehen Steuerbescheide oft
unter dem Vorbehalt der Nachpriifung (§ 164 AO), was nichts anderes bedeutet,
dass die Finanzbehdrden nur stichprobenartig in den Fluten von Angaben stochern,
der sich stindig iiber sie ergief3t.

" Umfassend Brinkmann, Schitzungen im Steuerrecht, 2. Aufl. 2012.
31 Statt aller Birk, Steuerrecht, 15. Aufl. 2012, Rn. 463ff. m.w.N.
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b) Deich: Abwehr von Datenmassen

Nun ist der Riickzug vor der Datenflut auf einen Hiigel immer nur eine letzte Ant-
wort. Eine andere, schon etwas fortgeschrittenere Technik zur Abwehr von Wasser
ist der Bau eines Deichs, also das planméfige Fernhalten der Datenmassen. Diesen
Ansatz finden wir am stérksten ausgeprdgt im Datenschutzrecht, in dem das grund-
sétzliche Verbot der Verarbeitung personenbezogener Daten mit Erlaubnisvorbe-
halt (§ 4 Abs. 1 BDSG) ein Fernhalten der personenbezogenen Daten von den
Verarbeitern bezweckt. Allerdings besteht diese Vorschrift nicht zum Schutz einer
sonst potentiell {iberforderten datenverarbeitenden Stelle, sondern zum Schutz des
jeweils Betroffenen, auf den sich die Daten beziechen. Vergleichbares gilt fiir das
Recht auf Nichtwissen, das wir vor allem aus dem Medizinrecht und der arztlichen
Ethik kennen, das sich ebenfalls nicht gegen Datenmassen, sondern gegen punktu-
elle und spezifische Informationsspritzer richtet.

Ein Gebiet, auf dem sich das Recht den einstromenden Informationen ausdriicklich
zum Schutz des ansonsten Uberspiilten entgegenstellt, ist das Wettbewerbsrecht
mit dem Verbot beldstigender Werbung (§ 7 UWG; vgl. auch § 28 Abs. 4 BDSG).
Die ,,Spam-Regelungen® wollen ein Zuviel an Daten verhindern, in denen ansons-
ten wichtige Informationen untergehen. Auch liegt aller Entbiirokratisierung immer
der Gedanke des Fernhaltens von Datenmassen zugrunde. In der politischen Kom-
munikation steht selbstverstindlich der Nutzen fiir Biirger und Unternehmen im
Vordergrund, doch geht es immer auch um eine Entlastung der Verwaltung.

Einen deichenden Ansatz haben vor allem Internetsperren in totalitiren Staaten.
Durch sie soll (ausldndische und feindliche) Information grundsétzlich drauflen
gehalten werden (White List-Ansatz). Internetsperren, wie sie in der westlichen
Welt diskutiert werden, und nur bestimmte Daten und Informationen (Kinderpor-
nographie, urheberrechtsverletzendes Material, extremistische Propaganda, Bom-
benbastelanleitungen, Gliickspielangebote aus dem Ausland®®) fernhalten wollen
(Black List-Ansatz), miissen dagegen eher als Damm bezeichnet werden, mit dem
ein bestimmtes Gewisser ,.eingeddmmt® wird. Das zu seiner Zeit umstrittene Zu-
gangserschwerungsgesetz (ZugErschwG), mit dem der Zugang zu kinderpornogra-
phischen Inhalten nur erschwert werden sollte, war, wie schon der Name des Ge-
setzes nahelegt, liberhaupt nur als eine wellenbrechende Mole gedacht. So unter-
scheidet sich der liberale Rechtstaat von totalitdren Herrschaftssystemen dadurch,
dass er informationelle Separierungen — ,,Deiche® — nicht zwischen seinen Biirgern
und der AuBenwelt errichtet, sondern zwischen sich und den Biirgern. Uberhaupt
will der freiheitliche Staat — in dem jeweiligen Maf3e seiner Freiheitlichkeit — nicht
alles iliber seine Biirger wissen wollen. Nur der totalitdre Staat kennt keinen Deich
zwischen sich und der Gesellschaft. Allerdings ist die informationelle Zuriickhal-
tung des liberalen Staates — um im Bild des Wasserbaus und Kiistenschutzes zu

> §9 Abs. 1 S. 3 Nr. 5 Gliicksspielstaatsvertrag i.d.F. d. 1. Gliicksspielinderungsstaats-
vertrags-Entwurfs (Stand 14.4.2011); dazu Krempl, c’t 17/2011, S. 54, 54.
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bleiben — bestenfalls ein Sommerdeich oder Deichvorland. Denn die Liberalitit ist,
wie der Umbau der Sicherheitsarchitektur nach dem 11.9.2001 gezeigt hat, immer
nur relativ. So hélt der Trockendeich informationeller Selbstbeschrinkung der
Sicherheitsbehorden die gesellschaftlichen Daten nur im Regelfall und bei gutem
Wetter ab; Sturmfluten verhindert er nicht — und manchem Sicherheitspolitiker
mag das Fortspiilen mancher Ddmme auch nicht unrecht gewesen sein, wie die
Errichtung der Antiterror-Datei® zeigt, mit der iiber verdichtige Personengruppen
umfassende Datensammlungen angelegt bzw. verkniipft werden.

c) Entwisserung: Ableitung von Daten

Wenn ein Deich gegen die Flut nicht gehalten hat oder ein solcher iiberhaupt nicht
oder erst spiter gezogen worden ist, bekommt man nur wieder trockenen Grund
unter die Fiile, wenn man das Wasser ableitet.

Informationswissenschaftlich handelt es sich hierbei um Loschung. Solche Lo-
schungen kennen wir aus dem Datenschutzrecht, wo sie als Verarbeitungsphase
(§ 3 Abs. 4 S. 2 Nr. 5 BDSG) und Verarbeiterpflicht (§ 20 Abs. 2, § 35 Abs. 2
BDSG) erwdhnt werden, dariiber hinaus erkennbar einen gesetzlichen Idealzu-
stand® darstellen. Dies korrespondiert mit dem Grundsatz der Datenvermeidung
(§ 3a BDSG), der potentiell personlichkeitsrechtsgefihrdende Datenseen beim
Verarbeiter gar nicht erst entstehen lassen will. Das Datenschutzrecht zielt insge-
samt auf eine informationelle Wiiste, allerdings — wie eben bereits erwéhnt — nicht
zum Wohle der wiistenbewohnenden Datenverarbeiter, sondern zugunsten der Be-
troffenen.

Dagegen stellen die Aktenordnungen, die bestimmte Aufbewahrungsvorschriften
enthalten, materiell Loschungsvorschriften dar, jedenfalls ex negativo fiir die In-
formationen, die nicht archiviert werden. Die bilanz- und abgabenrechtlichen Auf-
bewahrungsvorschriften (z.B. § 238, § 257 HGB und § 147 AO®) haben denselben
Effekt, ebenso die zivilrechtlichen Verjahrungsvorschriften. Nach ihrem Ablauf
kann das Wasser der Informationsflut abgelassen werden.

Allerdings ist in diesem Zusammenhang stets auch zu bedenken, dass eine solche
Entwisserung lange noch eine Feuchte im Untergrund hinterldsst. Der Grund hier-
fiir liegt in der redundanten Datenspeicherung (Sicherungskopien, Spiegelungen)
und Protokolldaten (Log-Files), die oft nicht mit den operativen Daten zusammen

¥ Antiterrordateigesetz v. 22.12.2006 (BGBI. I S. 3409), zul geind. d. Art. 5 d. G v.
26.2.2008 (BGBI. I S. 215).

Wie weit die vom BDSG insoweit angestrebte anonyme Gesellschaft wiinschenswert ist
oder vielleicht doch eher eine Folge der selbstverstindlich zeitgebundenen Konzeption
des ,,Rechts auf informationelle Selbstbestimmung™ und des Volkszdhlungsurteils
(BVerfGE 65, S. 1ff.) ist, soll hier offenbleiben.

%> Rost, DuD 2005, S. 96.
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geloscht werden und teilweise — Stichwort: Datensicherheit — auch nicht geldscht
werden diirfen. Auch sind ,,Léschungen® von Profilen in Sozialen Netzwerken
meist nur eine Sperrung des Zugangs; die Verkniipfungen also bleiben. All’ dies
bildet den Néhrboden fiir spétere héssliche Schimmelflecken einer eigentlich schon
langst bewéltigten Dateniiberflutung. ..

d) Schleuse: Reduktion von Datenmassen

Besser als die Notwendigkeit einer Entwésserung ist der nur begrenzte Zufluss.
Denn Wasser ist ja kein Fluch, sondern Lebensvoraussetzung. Gerade im Zusam-
menspiel mit Deichen (s.o. II.1.b.) kdnnen Schleusen fiir ein beherrschbaren Zu-
fluss sorgen.

Ebenso verhélt es sich mit der Informationsgesellschaft, die gleichfalls auf Daten
und Information angewiesen ist, nur eben auch vermeiden muss, darin zu ertrinken.
Es werden deshalb klugerweise nicht alle Daten durch einen Deich ferngehalten,
sondern ein Teil wird kontrolliert und in dem MaBe eingeschleust, wie die Auf-
nahme- und Weiterverarbeitungskapazititen reichen.

Wieder denkt man zunichst an das Datenschutzrecht und an dessen Gebot der Da-
tensparsamkeit (§ 3a BDSG)*® oder die Erforderlichkeit als Tatbestandsmerkmal
vieler Erlaubnistatbestinde des BDSG. Zwar handelt es sich hier durchaus um eine
Schleusenkonstellation. Jedoch geht es im Datenschutzrecht wieder nicht um den
Schutz der datenverarbeitenden Stelle, sondern den des Betroffenen.

Zu nennen sind aber aus dem Prozessrecht die Klageerhebungsfristen, Nichtan-
nahmebeschliisse und vor allem die (materiellrechtliche) Verjahrung. Mit bestimm-
tem Vorbringen ist man unter bestimmten Voraussetzungen und nach dem Ablauf
bestimmter Fristen ausgeschlossen. Uberhaupt basiert die richterliche Entschei-
dungsfindung ganz maligeblich auf der Bildung des Tatbestands, der eine reflek-
tierte Art der Informationsreduzierung ist. Auch statistische Erhebungen wie der
Mikrozensus sind Formen der oftmals mehr aus politischen Griinden als aus deren
begrenzten Datenverarbeitungskapazitdten gewiinschten Daten- und Erhebungsre-
duzierungen.

2. Wasserspeicher: Bereithalten von Daten

Die Abwehr von und der Umgang mit Datenfluten ist nur die eine Seite. Denn auf
jede Flut folgt eine Ebbe, manchmal auch eine Diirre. Wer alle Daten und Informa-
tionen erfolgreich fernhélt, der sitzt irgendwann auf dem Trockenen, wer in der

% Zudem ist das Prinzip der Datensparsamkeit nicht (nur) auf die in Bits und Bytes
messbare Datenmenge bezogen, sondern (auch und vor allem) auf das MaBl des
Personenbezugs.
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Wiiste lebt, ohnehin. Der fruchtbringende Umgang mit der Datenflut bedeutet
auch, dass fiir diirre Zeiten Vorsorge getroffen wird.

a) Zisterne: Aufzeichnungspflichten

Fiir den Fall, dass nicht nur die Fluten, sondern das Wasser insgesamt ausbleibt,
muss Vorsorge getroffen werden. Dezentral und eigenverantwortlich geschieht dies
wasserwirtschaftlich in der Form von Hauszisternen.

Vergleichbare Formen der Informationsvorhaltung sind Aufzeichnung- und Auf-
bewahrungspflichten. Sie belasten die staatlichen Speicher nicht, da sie es dem
Einzelnen tibertragen, die vorgesehene Menge an Daten vorzuhalten. Beispielhaft
erwdhnt werden kann die allgemeine steuerrechtliche Pflicht zur Buchfithrung
(§8§ 140 ff. AO) und die spezielle Pflicht zu Aufzeichnungen bei Sachverhalten mit
Auslandsbezug (§ 90 Abs. 3 AO). Allgemein und etwa sowohl aus dem Straen-
verkehrsrecht (§ 30a StVO) wie auch aus dem Steuerrecht (§ 6 Abs. 2 Nr. 4 S. 3
EStG) ist das Fahrtenbuch bekannt. Das Wirtschafts- und vor allem das Umwelt-
recht kennen zahllose technische Aufzeichnungspflichten (z.B. § 6 Abs. 3 GenTG;
§ 11a Abs. 1 TierSchG). Auch die kaufminnischen (§ 257 HGB)*’ und abgaben-
rechtlichen (§ 147 AO) Aufbewahrungspflichten sind hier zu nennen. Ferner ist der
(zivil-)prozessualer Beibringungsgrundsatz in diesem Zusammenhang zu erwéh-
nen.

b) Wassertiirme: Dezentrales Speichern

Wenn die Vorratshaltung zentralisiert und (damit) effektiver gemacht werden soll,
also nicht alle jeweils fiir sich Vorrite anlegen und halten sollen, sind gemeinsame
Speicher eine Losungsmoglichkeit. Wasserwirtschaftlich stechen hier die Wasser-
tlirme hervor.

Auch diese Form hat eine Entsprechung in der Daten- und Informationsvorhaltung,
die ebenfalls die staatlichen Speicherkapazititen schont, ndmlich die Speicherung
bei bestimmten (privaten) Stellen. Genannt werden kdnnen hier die gesetzlichen
Vorgaben fiir eine Kontenevidenzzentrale bei Finanzdienstleistern (§ 23¢c KWG;
Abruf nach § 93 Abs. 7 u. 8 KWG), auch die europarechtlich geforderte, bundes-
verfassungsgerichtlich in der konkret vorgesehenen Form aber verworfene Tele-
kommunikations-Vorratsdatenspeicherung (§ 113, § 113a TKG alt)®® ist ein Bei-
spiel hierfiir.

7 7.B. Ernst/Schmittmann, RDV 2006, S. 189ff.
¥ BVerfGE 125, S. 260 ff. — Vorratsdatenspeicherung.

|14



¢) Stausee: Zentrales Speichern

Wirklich grole Wasserreserven konnen aber nicht in kiinstlichen Bauwerken, son-
dern nur und erst in Stauseen gehalten werden, die glinstige topographische Gege-
benheiten ausnutzen. Wéhrend sie mit ihrem Inhalt den Bedarf auf geraume Zeit
sichern konnen, entsteht zugleich allerdings auch wieder eine Gefahr — die des
Dammbruchs. Stauseen konnen vom Segen zum Fluch werden, wenn die Staumau-
ern nicht mehr halten.

Wiederum gibt es Parallelen im Datenrecht: GroBle zentrale Datensammlungen —
Datenstauseen — spannen nicht nur die staatlichen Datenverarbeitungskapazititen
am stirksten an, sondern auch die Nerven der Datenschiitzer. Das deutsche (Nach-
kriegs-)Recht steht ihnen deshalb skeptisch gegeniiber. Strukturelle Datenmachtbe-
grenzung wird nach den Erfahrungen mit totalitiren Regimen {iber das letzte Biss-
chen Effektivititsgewinn in der Verwaltung gestellt. Hierfiir steht, wenngleich aus
jeweils unterschiedlichen Griinden, das Scheitern der Telekommunikations-
Vorratsdatenspeicherung und das des ELENA-Systems™”.

Allerdings finden sich im Recht auch Vorgaben fiir Vollerhebungen und umfassen-
de Speicherungen. Die im Datenrecht gerne als Bezugspunkt genommene Volks-
zihlung kann jedenfalls in ihrer Gestalt von 2011* nicht oder nur eingeschrinkt als
Referenz dienen, da sie keine klassische Vollerhebung darstellt. Hinzuweisen ist
aber etwa auf die finanzbehdrdliche Vorratsdatenspeicherung (§ 88a AO), die aus-
driicklich auch der ,,Gewinnung von Vergleichswerten” dient, was eine moglichst
breite Datenbasis voraussetzt.

d) Wolken: Verteiltes Speichern

Das grofle Speichervolumen eines Stausees nimmt sich gegeniiber den Wolken
verschwindend bescheiden aus. Die in Form von Wolken in der Atmosphire ge-
speicherte Wassermenge tibersteigt die des grofiten Stausees. Der Zugang zu dem
Wolkenwasser ist uns bislang*' nicht moglich, auch wenn wir uns, jedenfalls in
Mitteleuropa, auf regelméBigen Niederschlag verlassen konnen. Von Zeit zu Zeit
werden wir aber auch von ,,Fluten von oben* heimgesucht.

Informationelle Wolken, gemeinhin ,,Cloud* genannt, gibt es erst seit einer Weile,
und sie sind erst seit noch kiirzerem Gegenstand rechtlicher Uberlegungen. Dem

" So oben Fn. 22 und Fn. 23.

% Dazu Jakobs, in: Auer-Reinsdorff/Jakobs/Lepperhoff (Hrsg.), Vom Datum zum
Dossier, 2011, S. 37.

Die ,Impfung® von Wolken mit Silberjodid, die wéhrend der Olympischen Spiele in
Peking 2008 in die allgemeine Aufmerksamkeit gelangten, mdgen hier zu einer
Anderung fiihren. Auch die damit zusammenhingenden Gerechtigkeits- und
Verteilungsfragen eines ,,Wetterrechts” sind bislang bestenfalls in Ansétzen geklért
(grundlegend Czarnecki, ZUR 2008, S. 1344f.).
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Outsourcing (personenbezogener) Daten nach § 11 BDSG liegt erkennbar noch die
Vorstellung des Umpumpens von Daten von einem Becken in das andere und nicht
deren Vaporisierung zugrunde. Das Bundesverfassungsgericht hat mit dem von
ihm (und wohl maBigeblich vom Richter Hoffinann-Riem) geschopften ,,Recht auf
die Gewéhrleistung der Vertraulichkeit und Integritét informationstechnischer Sys-
teme**” jedenfalls schon einmal eine grundrechtliche Basis fiir diesen Bereich ge-
legt.

3. Wasserwege: Beherrschung von Datenmassen

Da Wasser und die Abwesenheit von Wasser, das Zuviel oder Zuwenig an Infor-
mation und Daten gleichermalien misslich ist, kommt es nicht nur auf das Fernhal-
ten und das Versorgen an sich an, sondern auf eine Infrastruktur, die ein so lebens-
wertes wie lebensnotweniges Mindestmall und Gleichgewicht gewéhrleistet.

a) Kanalbau: Formales Strukturieren von Daten

Nun ist aber das Einddmmen von Fluten, das nur kontrollierte Hereinlassen und das
Ableiten jeweils nur ein reagierender und abwehrender Ansatz. Man kann ungleich
groflere Wasser- wie Datenmassen dadurch beherrschen, dass man sie kanalisiert,
in ,,die richtigen Bahnen lenkt“. Zusammen mit Schleusen (s.o. II.1.d.) kann in
einem Kanalsystem ein gewiinschter Pegelstand dauerhaft gehalten werden.

Was beim Wasser das planmiBige Graben von Griben ist®, ist in informationeller
Hinsicht das Strukturieren. Man kann erheblich groBere Datenmassen in den Griff
bekommen, wenn man sie in bestimmte und gegebenenfalls einheitliche Formate
gieBt. Vorgaben fiir das Strukturieren von Daten dienen in erster Linie einer an-
sonsten oder potentiell tiberforderten datenverarbeitenden Stelle, mit dem Zufluss
fertigzuwerden. Denn die einstromenden Informationen kdnnen schneller weiter-
flieBen und ertrinken niemanden vor Ort.

Die in diesem Zusammenhang zu nennende kulturgeschichtliche Errungenschaft ist
das Formular*. Ebenfalls von epochaler Bedeutung fiir die Bildung von Kapitalge-
sellschaft und damit fiir das heutige Wirtschaftssystem war das kaufménnische
Bilanzrecht. Es wurde eingefiihrt, um den nicht unmittelbar mit den Gesellschafts-
geschéften befassten Anteilseignern Einblick zu ermoglichen und Fremdkapitalge-
ber eine strukturierte Ubersicht und eine Vergleichbarkeit zu bieten.

2 BVerfGE 120, S. 274 ff. — Online-Durchsuchung.

4 Ausfiihrlich zur Kanal-Metapher im Informationsrecht 7h. Dreier, in: FG Biillesbach,
2002, S. 65, 72ff. — Thomas Dreier danke ich auch fiir weitere Hinweise zu den
Metaphern in diesem Beitrag.

* Vismann, Akten, 2000, S. 160.
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Rechtliche Vorgaben fiir die Strukturierung von Daten, die ,,Formularisierung®,
finden sich auch jenseits des Bilanzrechts an zahllosen Stellen. Zu nennen ist hier —
beispielhaft und aus jeweils ganz unterschiedlichen Bereichen — der ,,amtlich vor-
geschriebene Datensatz™ fiir elektronisch {ibermittelte Steuerunterlagen von Unter-
nehmen nach § 5b EStG* , die ,,allgemein geltenden Kennziffern* fiir die Haus-
haltslage von Bund und Landern nach § 3 Abs. 2 S. 3 StabiRatG und der Austausch
von TK-Teilnehmerdaten (,,technisch [und] nach dem Stand der Technik aufberei-
tet”, § 47 Abs. 2 S. 4 TKG). Die umfangreichste rechtlich vorgeschriebene Struktu-
rierung ist das europdische REACh-System. ,,REACh* steht fiir ,,Registration, Eva-
luation, Authorisation and Restriction of Chemicals* und verpflichtet — verkiirzt
gesagt — die Hersteller, alle verwendeten Stoffe in eine riesige von der EU betrie-
bene Datenbank einzupflegen. Fiir deren innere und &uBere Struktur macht
Art. 10 REACh-VO detaillierte Vorgaben™.

Heute kaum noch gebrauchlich, ldsst § 37 Abs. 5 S. 2 VwWVIG ausdriicklich die
nicht-sprachliche Codierung und Begriindung von Verwaltungsakten (,,Schliissel-
zeichen*) zu, wenngleich unter der Bedingung, dass dieser Code im unmittelbaren
rdumlichen Zusammenhang aufgelost wird. Dies sollte unter den Bedingungen der
frithen Automatisierten Datenverarbeitung (ADV) den AusstoB3 von Verwaltungs-
akten erhohen.

Bemerkenswert ist, dass das Informationszugangsrecht keine Pflicht zur Strukturie-
rung von Daten kennt (vgl. § 3 Abs. 3 S. 1 IWQ), sicht man von der Pflicht zur
Veroffentlichung von Aktenplénen (§ 11 Abs. 2 IFG) und den geographischen
Metadaten (§ 7 Abs. 2 GeoZG"") sowie den ,,geotopographischen Referenzdaten®
(§ 2 Nr. 1 BGeoRG™) ab. Die fehlende Strukturierung kann die Weiterverarbeitung
der Daten behindern und erschweren, wie das Beispiel des Open Data-Projekts
,»Offener Haushalt“ illustriert: Dieses wollte den Bundeshaushalt graphisch darstel-
len, die Daten waren und sind aber nur in Form des Bundesgesetzblatts bzw. der
Bundestagsdrucksache verfiigbar, zwar als PDF, aber nicht als Excel-Tabelle. Es
bedurfte eines ,,Aufbrechens des PDF-Formats, um die (nur) graphisch bzw. tabel-
larisch strukturierten Daten in von Rechnern verarbeitbare strukturierte Daten zu
verwandeln®. Hieran zeigt sich, dass eine nicht-maschinenlesbare Datenmenge die

# Zu den buchhalterischen (Mehr-)Anforderungen Weigel, ¢’t 25/2011, S. 162, 162.

* Dazu Spiecker gen. Déhmann, in: Hendler/Marburger/Reiff/Schroder (Hrsg.), Aktuelle
Probleme und Rechtsfragen des freien Informationszugangs, insbesondere im
Umweltschutz, 2011, S. 155, 1591t

Gesetz iiber den Zugang zu digitalen Geodaten (Geodatenzugangsgesetz) v. 10.2.2009
(BGBI. 12009 S. 278).

Gesetz liber die geoddtischen Referenzsysteme, -netze und geotopographischen
Referenzdaten des Bundes (Bundesgeoreferenzdatengesetz) v. 10.5.2012 (BGBI. 12012
S. 1081).

Dazu und zu langsamen Verbesserungen Schulzki-Haddouti, ¢’t 17/2012, S. 70, 70.
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Gefahr birgt, dass der Empféanger iiberflutet wird, weil er mit den unstrukturierten
oder fiir ihn nicht leicht verarbeitbaren Daten tiberflutet wird.

b) Wasserverkehrsverwaltung: Regelung der Wasserwege

Wer die Fluten in Kanélen béndigt, der ist zugleich Herr iiber den Zugang. Die
Nutzung der nun in mehr oder weniger enge Betten gezwéngten Wasser- und In-
formationsmassen kann dann eben auch nur noch in den oder an diesen Wasserwe-
gen erfolgen.

So ist die Kondensierung von staatlichen Informationen in eine bestimmte (duflere
und innere) Form eine solche verengende Reglementierung. In manchen Bereichen
wie der Schriftlichkeit™ von Rechtsinformationen oder auch von (deutscher) Spra-
che’® fillt uns dies kaum mehr auf. Hinsichtlich bestimmter Medien — am promi-
nentesten das Bundesgesetzblatt (Art. 82 Abs. 1 S. 1 GG) — ist von Rechts wegen
ein Verfahren angeordnet, das die Authentizitit des Rechtstexts sicherstellt, aller-
dings aber ohne fachliche Vorbildung keinen unmittelbaren Zugang zum Recht
ermdglicht. Auch der Dienstweg (in der 6ffentlichen Verwaltung) ist eine Rege-
lung von Informationsstromen, die einerseits der ,,Bewésserung® der jeweils vorge-
setzten Stelle dient, zugleich aber grundsitzlich das seitliche Abflieen von Infor-
mationen lber Fayol’sche Briicken verhindern will.

4. Zugang zum Wasser

Die Gefahren der Fluten oder auch nur ein bedrohlicher Pegelstand kénnen also
durch allerlei Vorkehrungen gebannt werden. Allerdings geben dann diese Vorkeh-
rungen unter Umstédnden selbst Anlass zur Sorge. Denn wenn die Fluten gezdhmt
sind, kann es oOrtlich und individuell durchaus zu einem Mangel kommen. Und
selbst wenn Information an sich iiberall verfiigbar ist, wird sie doch nur in einer
vorgegebenen Infrastruktur und in einer festgelegten Qualitét geliefert.

a) Wasserpumpen: Zutagefordern von Informationen

Ist Wasser an der Stelle, an der man es gerne hitte, nicht in Reichweite, muss man
es fordern lassen. Diese Aufgabe iibernehmen iiblicherweise Wasserwerke, die es
aus der Tiefe emporpumpen.

Auch im Recht sind die Informationen nicht immer zur Hand (,,at one’s finger-
tips*), erst recht nicht in dem erforderlichen Umfang. Zwar sind an vielen Stellen
Auskunfts- und Unterrichtungspflichten vorgesehen, teilweise auch Belehrungen.

% Umfassend Vesting, Die Medien des Rechts: Schrift, 2011
! Ebenfalls umfassend Vesting, Die Medien des Rechts: Sprache, 2011.
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Insgesamt sind es aber nur versprengte und punktuelle Regelungen. Eine flachen-
deckende Versorgung mit Informationen ist selbst im Verbraucherrecht nicht be-
kannt. Eine allgemeine zivilrechtliche Auskunftspflicht gibt es nicht’*, und auch im
Offentlichen Recht ist die voraussetzungslose Informationszugangsfreiheit noch
nicht Teil des gemeindeutschen Verwaltungsrechts, jedenfalls solange noch eine
Anzahl von Bundesldandern am iiberkommenen Arkanprinzip festhilt. Und auch der
Bund und die Lander sehen in ihren Informationszugangsgesetzen keinen Informa-
tionsverschaffungsanspruch vor™.

GroBvolumiges Informationspumpen wird im vornehmlich betriebswirtschaftlichen
Kontext als Data Mining bezeichnet, in einem wasserwirtschaftlichen Bild wiirde
man vielleicht von der Forderung von Grundwasser sprechen. Immer ausgefeilter
und besser werden die Verfahren, um aus Datenspeichern (neue) Informationen
und vor allem Zusammenhinge und Korrelationen zu extrahieren®. Zu Verfahren
dieser Art verpflichtet sind etwa (indirekt) die Banken durch § 25¢ KWG, indem
sie Risikomanagementsysteme installieren miissen.

b) Wasserwerk: Inhaltliches Aufbereiten von Daten

Die Wasserwerke haben regelmiBig noch eine zweite Aufgabe, nidmlich die der
Wasseraufbereitung. Wasser ist ndmlich nicht in jeder Qualitét geniefbar.

Vergleichbares gilt fiir Informationen: Auch sie sind nur in einer gewissen Qualitét
und bei einer gewissen Verlésslichkeit auf die Qualitét sinnvoll verwendbar. So ist
im Melderecht die Pflege der Datenbestéinde eine ausdriickliche Pflicht (§ 4a Abs.
1 MRRG; § 8 AZRG). Teilweise werden rechtlicherseits an die Aufbereitung von
Daten auch besondere Anforderungen gestellt: Zu nennen ist aus dem Telekommu-
nikationsrecht die Hinweispflicht der Bundesnetzagentur (BNetzA) auf verbindli-
che Normen (§ 45¢ TKG), der Infrastrukturatlas (§ 77a Abs. 3 TKG) und der (op-
tionale) ,,interaktive Fithrer” (§ 45n Abs. 8 S. 3 TKG). Im Verwaltungsverfahrens-
recht diirfen Mitteilungen nach § 3a Abs. 3 VwV{G zuriickgewiesen werden, wenn
sie in einem inkompatiblen Format gesendet wurden, also den Anspriichen und
Moglichkeiten des Empfangers nicht gentigen.

Informationell besteht auf jeden Fall ein Richtigkeitsgebot. Zwar ist die Liige nicht
per se verboten. Wenn es allerdings um Vermogensverfiigungen geht, ist die Liige
als Betrug (§ 263 StGB) durchaus strafbar. Und werden Informationen von Rechts

> Umfassend Haeffs, Der Auskunftsanspruch im Zivilrecht — Zur Kodifikation des

allgemeinen Auskunftsanspruchs aus Treu und Glauben (§ 242 BGB), 2010.

In der Praxis ist dies allerdings schwierig abzugrenzen von dem Aufwand, der zu
betreiben ist, um bestimmte Informationen aufzufinden und zusammenzustellen (vgl.
Kloepfer/v. Lewinski, DVBI. 2005, S. 1277, 1280).

>4 Angedeutet bei Kurz/Rieger, Die Datenfresser, 2011, S. 69f.
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wegen zur Verfligung gestellt, miissen sie zutreffend sein, in einem wettbewerbs-
rechtlichen Kontext darf auch keine Irrefithrung vorliegen (§ 5 UWG).

c) Wasserleitungen: Zuleitung von Daten

Kanile und Wasserwege (s.o. 1I.1.d.) werden heute kaum noch fiir die Versorgung
mit (Trink-)Wasser genutzt, wofiir, neben anderen Griinden wie der Sicherung der
Wasserqualitit und der Unfallverhiitung, vor allem die Existenz von Rohrleitungs-
systemen die Ursache ist. Ein flichendeckendes System von Rohrleitungen ver-
sorgt alle siedlungstechnisch erschlossenen Gegenden des Landes. Und nicht nur
die begrenzte und kontrollierte Verbreitung durch die Rohre kann als Problem ge-
sehen werden, sondern auch die Gefahr von Rohrbriichen und dem unkontrollierten
Austritt von Wasser.

Eine entsprechende Verrohrung ist gebietsweise auch auf dem Gebiet des Informa-
tionswesens zu beobachten. Das, was ,,Informationskanile® genannt wird, sind oft
eher Rohrleistungssysteme, durch die Daten an bestimmte Stellen gepumpt werden.
Ein Beispiel hierfiir sind die Auskunftspflichten, wie sie etwa in Form der Akten-
einsicht zugunsten der an einem Verwaltungsverfahren Beteiligten (§ 29 VwV{G),
und auch nur von diesen, bestehen.

Wenn ein Informationskanal bzw. besser: eine Informationsleitung angezapft wird
oder bricht, kdnnen Daten an falschem Ort eine Uberschwemmung verursachen.
Die Aufregungen um Wikileaks sind hierfiir ein anschauliches Beispiel fiir den
Bruch eines rechtlich geschiitzten Geheimnisses. Daten kdnnen auch am eigentlich
gewlinschten Ort fehlen, so dass dann dort gediirstet wird. Die Aktenvernichtungen
2012 im Zusammenhang mit den Fahndungspannen der Nachrichtendienste bei den
Suche nach einer rechtsextremen Terrorzelle (,,NSU*) konnten hier genannt wer-
den.

d) Mineralwasserflaschen: Jederzeitiger Datenkonsum

Der Mensch mochte auch abseits von Wasserhdhnen trinken konnen. So kann er
auf Wasser tiberall (und fast immer) zuriickgreifen, indem er Wasser etwa in Fla-
schen erwirbt.

Auch das Daten- und Informationsrecht verweist die Wassersuchenden nicht auf
die vorhandenen Rohranschliisse, sondern ermoglicht ihnen mehr und mehr, ihren
Durst iiberall zu stillen. Dies spielt vor allem auf das Informationszugangsrecht an,
das die Informationen nicht nach hoheitlicher Maf3gabe verteilt, sondern die Durs-
tigen entscheiden ldsst. Vor allem aber verbiirgt der vom Bundesverfassungsgericht

|20



kreierte grundrechtliche Schutz ,,informationstechnischer Systeme“55

Wasserflasche nicht angezapft oder weggenommen werden darf.

, dass eine

e) Badesee und 6ffentlicher Strand: Open Data

Allerdings hilft ein Zugang zu abgefiilltem Mineralwasser nicht viel, wenn man
baden oder ein Feld sprengen will. Der punktuelle und nur literweise Zugang zum
Nass lésst grofere Vorhaben trockenlaufen. Wer Wasser fiir groBere Vorhaben
sucht, muss an offenes Wasser herankommen.

Die Parallele im Informationsrecht ist Open Data, ein englischer Begriff, fiir den es
noch keine griffige deutsche Ubersetzung gibt und der noch keinen klar abgegrenz-
ten Gehalt hat. Der Zugriff auf die Gesamtheit des 6ffentlichen Datenbestands oder
jedenfalls auf wesentliche Teile ist derzeit bestenfalls im Aufbau oder in der Pla-
nung. Ein Gesamtkonzept, das die Interessen und Mdglichkeiten von unterschied-
lich befahigten Privaten abbildet und ausgleicht und informationelle Rechtspositio-
nen und Interessen beim Zugang zu den ,,offenen Daten* beriicksichtigt, ist gegen-
wartig noch nicht zu erkennen.

5. Gefahren der Offenen See

Wenn der Einzelne nun der offenen, gegebenenfalls aber auch wilden, jedenfalls
aber weiten See gegeniiberstehen soll und will, kann er von kundiger Hand gefiihrt
werden und eine sichere Passage finden. Man kann ihn aber auch schwimmen und
fahren lassen, moglicherweise hat aber das Recht noch einen Rettungsring in der
Hand, um ihn vor dem Untergehen zu bewahren.

a) Lotsen: Kenner der See

Auf unbekannter See ist man auf die Hilfe von Lotsen angewiesen. Gemeint sind
hiermit weniger die vielen Informationspflichten (z.B. AGB-Recht, § 491a BGB
und § 43a TKG). Denn sie tragen, wie ein Blick auf beliebiges Kleingedrucktes
zeigt, selbst zur informationellen Uberforderung stark bei; sie sind ein Teil des
Problems und nicht Teil der Losung. Gemeint sind hier die Belehrungspflichten
und die inhaltliche Aufbereitung der vorhandenen Daten und Informationen.

Aus dem Verwaltungsverfahren kennen wir die Belehrung iiber Rechte und Pflich-
ten (§ 25 S. 2 VwVIG), aus den Gerichtsverfahren ohnehin (z.B. § 58 VwGO).
Dem deutschen Zivilrecht waren Belehrungen bis in jlingste Zeit nicht bekannt;
erst im Zuge der Verbraucherschutzgesetzgebung (jetzt z.B. § 312c Abs. 1 S. 1
BGB, Art. 246 § 1 Abs. 1 Nr. 10 EGBGB) haben sie dort Eingang gefunden. Das

> BVerfGE 120, S. 274 ff. — Online-Durchsuchung
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Datenschutzrecht kennt Belehrungspflichten hinsichtlich der Widerruflichkeit der
Einwilligung im Internetbereich (§ 13 Abs. 3 TMG) und in Bezug auf die Folgen
einer Verweigerung der Einwilligung (§ 4a Abs. 1 S. 2 a.E. BDSG) und der Preis-
gabe von Daten (§ 4 Abs. 3 S. 2 BDSG). Ferner kann iiber das Widerspruchsrecht
gegen Pseudonyme zu Werbezwecken zu belehren sein (§ 15 Abs. 3 S. 2 TMG).

Speziell im Bereich der Rechtsinformationen haben Rechtsanwilte eine Lotsen-
funktion. Auf dem Gebiet des Rechts haben wir die Situation, dass das Recht fiir
jedermann ohne Schwierigkeiten lesbar in Form von Gesetzesblittern und von
Allgemeinen Geschiftsbedingungen vorliegt. Der Gesetzesflut (s.o. 1.2.) wird aber
der Laie auch mit groBem Fleil nicht Herr, denn er versteht das Gesetz regelméfig
ohne die Hilfe von Fachleuten nicht™. Dies ist die Daseinsberechtigung fiir Juris-
ten. Von ihnen wird, wie die Haftungsrechtsprechung fiir Rechtsanwilte und Steu-
erberater zeigt, ein ,totaler Uberblick* iiber die Rechtslage und Gerichtsentschei-
dungen verlangt’’. Auch die einheitliche Behordenrufnummer ,,115“ ist, wenn-
gleich auf einer ganz anderen Ebene, ein Beispiel fiir ein Lotsensystem.

Aber nicht nur dem Einzelnen in seiner Eigenschaft als Verbraucher oder Rechtsu-
chender wird von Rechts wegen ein Lotse zur Seite gestellt. Auch der Staat und
seine Organe bendtigen in bestimmten Situationen Anleitung. So muss seit jeher
der Finanzminister dem Parlament Rechnung legen (Art. 114 Abs. 1 GG), was
durch einen erléduternden Rechnungshotbericht flankiert wird (Art. 114 Abs. 2 GG;
§ 97 Abs. 3 BHO). Und bei elektronischen AuBenpriifungen durch die Finanzbe-
horden kann vom Buchfiihrungsverpflichteten das Auswerten der elektronischen
Biicher nach Vorgaben des Finanzamts verlangt werden (§ 147 Abs.6 S.2
Var. 1 AO).

b) Kapitdnspatent: Hinaus auf die See

Am schonsten und freiesten ist es aber doch, wenn man selbst und selbsténdig in
die Weiten aufbrechen kann. Voraussetzung hierfiir sind geeignete sachliche
(Schiff) und fachliche (Befahigungsnachweis) Mittel.

Das Recht macht zur freien Navigation auf den Datenmeeren oder auch nur auf den
Kandlen der Informationsgesellschaft kaum Vorgaben. Der ,Internet-
Fiihrerschein®, der vor ein paar Jahren mehr als heute, die netzpolitische Debatte
immer wieder bereichert hatte, wird kaum noch ernsthaft gefordert. Der Gedanke
der Freiheit, bekréftigt durch die (verfassungsrechtliche) Informationszugangsfrei-
heit des Art. 5 Abs. 1 S. 1 GG, steht dagegen, jemanden erst dann lossegeln zu
lassen, wenn er hierfiir fiir reif und kundig befunden wird. Da man informationell
regelméaBig alleine, also ohne Passagiere, reist, ist das Recht auch nicht zum Schut-

%% zu dieser Ubersetzungsleistung Ewer, AnwBI. 2010, S. 297ff.
Ty, Lewinski, Grundriss des Anwaltlichen Berufsrechts, 3. Aufl. 2012, S. 144f. m.w.N.
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ze Dritter aufgerufen. Und da das Ufer auch nie so weit entfernt ist, dass man es
nicht auch wieder erreichen konnte, ist eine solche Restriktion vor dem Hinter-
grund des Selbstschutzes ebenfalls nicht erforderlich.

So betreffen die rechtlichen Vorgaben fiir die Fahrt auf den Ozeanen der Informa-
tionen liberhaupt nur die Kennzeichnung des Gefahrts. Die einschldagigen Regelun-
gen sind die iiber das presserechtliche Impressum und die Anbieterkennzeichnung
nach Telemedienrecht. Hierbei handelt es sich aber nicht um Vorschriften zur Be-
grenzung oder zum Umgang mit der Datenflut. Vielmehr wird dadurch — ein-
schlieBlich der verbreiteten Disclaimer und Haftungsausschliisse auf Internetseiten
— das Datenvolumen ja noch, wenn auch nur geringfligig, vergroBert. Auch schiit-
zen sie nicht denjenigen, der zur Kennzeichnung verpflichtet ist, sondern denjeni-
gen, der von einer Information und deren Ver6ffentlichung betroffen ist. Insoweit
handelt es sich, um im nautischen Bild zu bleiben, um eine Kennzeichnung von
verklappten Inhalten’.

¢) Rettungsring: Staatliche Hilfe bei Untergang

Wenngleich das Recht also jedermann, ob Kapitdn oder Leichtmatrose, auf Grofe
Fahrt gehen ldsst, schaut es einem Schiffbruch oder Untergang nicht teilnahmslos
zu. Die vielfdltigen Vorschriften aus dem Sozialrecht {iber die Beratung bediirftiger
wie auch die Existenz des Beratungshilfegesetzes (BerHG) stehen fiir die Hilfe, die
ein in den Informationsfluten Ertrinkender erhélt.

I11.
Lernen vom Wasserrecht

Fiir das Wasser wie fiir Information gilt es, das rechte Verhéltnis zwischen Mangel
und Uberfluss zu finden. Diirre und Flut sind jeweils zu vermeiden. Wie wir sehen,
gibt es etliche, aber immer nur punktuelle Regelungen. Sie fiithren freilich nicht zu
einem Gesamtbild. Es stellt sich deshalb die Frage, ob das Recht auch gesamthafte
und konzeptionell angelegte Losungen zu bieten hat.

Juristen erfinden kaum jemals etwas wirklich Neues. Das Wesen des rechtswissen-
schaftlichen Fortschritts ist die Evolution, also die Mutation und die Ubernahme
fremden Erbguts. Fiir neue Probleme schauen wir uns nach Ldsungsmustern in
anderen Rechtsgebieten, manchmal auch anderen Landern und anderen Zeitaltern
um. Und wir schauen in unsere Verfassung.

% S, hierzu das Hohe-See-Einbringungsgesetz v. 25.8.1998 (BGBI. I S. 2455), zul. gednd.
durch Art. 72 VO v. 31.10.2006 (BGBI. I S. 2407).
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1. Schweigen des Grundgesetzes

Im Grundgesetz finden wir zur Informationsflut jedoch kein Wort. Auch Regelun-
gen zu Archiven, Datenbanken usw. fehlen vollstandig. Selbst das Wort ,,Informa-
tion* taucht lediglich an zwei Stellen auf, die zudem erst nachtréglich Eingang in
die Verfassung gefunden haben: der ,,Erbinformation* in Art. 74 Abs. 1 Nr. 26 GG
im Zusammenhang mit den Zusténdigkeiten des Bundes bei der Gesetzgebung und
die ,,informationstechnischen Systeme® als Gemeinschaftsaufgabe von Bund und
Léandern in Art. 91c GG. Das Grundrecht auf Informationsfreiheit (Art. 5 Abs. 1
GQ) ist deutlich altviterlicher formuliert:

,Jeder hat das Recht, seine Meinung in Wort, Schrift und Bild frei zu 4u-
Bern und zu verbreiten und sich aus allgemein zugénglichen Quellen un-
gehindert zu unterrichten. Die Pressefreiheit und die Freiheit der Bericht-
erstattung durch Rundfunk und Film werden gewihrleistet. Eine Zensur
findet nicht statt.

Das Grundgesetz hat das Problem der Datenflut in der Tat noch nicht zur Kenntnis
genommen. Im Gegenteil: Es geht davon aus, dass die freie Information der eigent-
lich erstrebenswerte Zustand sei. Das im pathetischen Uberschwang seiner Prota-
gonisten und des Gesetzgebers als ,,Informationsfreiheitsrecht“> benannte voraus-
setzungslose Akteneinsichtsrecht speist sich aus dieser Quelle.

Das Grundgesetz ist in der Frage der Informationsflut also ein stilles Wasser® —
wenngleich es deswegen nicht notwendigerweise auch tief ist. Das Schweigen des
Grundgesetzes kann durchaus eine kluge Entscheidung sein, weil sie noch offen
lasst, was wir heute nur sehr unvollkommen und moglicherweise dann auch unzu-
treffend regeln konnten. Allein, eine Antwort auf die Frage nach dem rechtlichen
Umgang mit Informationsmassen enthélt es eben gerade auch nicht.

2. Parallele zum polizeirechtlichen Gefahrenbegriff

Schauen wir auf ein anderes Rechtsgebiet, das uns moglicherweise Anregungen fiir
den Umgang mit einem UbermaB an Informationen geben kann: Ein klassisches
Referenzfeld fiir das Auseinanderfallen von vorhandenen Daten und auch Informa-
tion und Wissen auf der einen Seite und fehlendem bzw. unvollkommenen Zugriff
hierauf ist das Polizeirecht. Es geht hierbei um die Konstellation, dass Daten, In-

" Positiv hervorzuheben hinsichtlich ihrer zuriickhaltenderen Selbstbenennungen sind in

diesem Zusammenhang das schleswig-holsteinische Informationszugangsgesetz (1IZG)
v. 19.1.2012 (GVOBIL. S. 89), in dem das IFG und das UIG des Landes zusammenfasst
sind, sowie das hamburgische Transparenzgesetz (HmbTG) v. 19.7.2012 (GVBI. 2012
S. 271).

Zum stummen Verhiltnis von Grundgesetz und Internet v. Lewinski, RW 2011,
S. 70, 91.
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formationen und Wissen zur Bewertung einer Gefahrenlage vorhanden sind, aller-
dings nicht bei dem fiir die Gefahrenabwehr konkret Zustindigen. Es geht um
Nicht-Wissen trotz vorhandener Daten bzw. Information. Insoweit kdnnte das Ge-
fahrenabwehrrecht als Muster fiir die Bewéltigung von Datenfluten dienen.

Die Polizeirechtswissenschaft ist aber in all” den Jahren nicht iiber die Faustformel:
Gefahr = drohender Schaden x FEintrittswahrscheinlichkeit hinausgekommen. Wir
haben damit eine anerkannte Leitlinie fiir die Verantwortungszuweisung beim
Handeln auf unsicherer Tatsachengrundlage. Sie kann auch auf Situationen infor-
mationeller Uberforderung erstreckt werden. Sie ist deshalb auch das Grundmuster
des Risikorechts. Doch kann die Gefahr- oder Risikominimierung auf Null, der
polizeirechtliche Idealzustand, nicht als Vorbild fiir das Informationsrecht gelten.
Denn wir streben ja nicht in einen Zustand der Allwissenheit an, sondern wollen
nur mit dem Viel-Wissen klarkommen.

3. Parallele zum Abfallwirtschaft und zum Kreislaufwirtschaftsrecht

Als ein weiteres, ebenfalls nicht fernliegendes Referenzgebiet kommt noch das
Umweltrecht in den Blick. Gerade wenn wir an Spam denken, klingt schon das
bloBe Wort von der Informationsflut nach Verschmutzung. Doch liegt dem Um-
weltschutz konzeptionell eigentlich eine Knappheitsperspektive zugrunde. Es geht
um den Verbrauch von endlich gedachten Umweltgiitern und um die Bewahrung
bedrohter Teile der Schopfung.

Ein Teilgebiet des Umweltrechts mag dennoch als Inspirationsquelle dienen: das
Abfallrecht. Denn hier geht es primér nicht um Knappheit — bestenfalls die des
Deponieraums —, sondern strukturell um ein Zuviel, um Uberfluss. Doch ist die
Beseitigungsproblematik von Abfall und Daten nicht vergleichbar, und die Ablage-
rung und Deponierung zeigt wegen der stetig fallenden Festplatten- und Speicher-
preise ebenfalls keine wirklichen Parallelen. Und auch der Gedanke der Kreislauf-
wirtschaft, wie das Abfallwesen inzwischen und fast ohne Schonsprech heift, trifft
vorliegendes Problem nicht ganz, da es nicht um einen Kreislauf der Daten®' geht,
sondern das Vorhandensein der Masse.

4. Parallele zur Wasserwirtschaft und zum Wasserrecht

Am fruchtbarsten und am erfrischendsten erscheint (erneut) ein Vergleich mit dem
Umgang mit Wasser. Wie der Mensch nicht ohne Wasser leben kann, kann der
Mensch in der Informationsgesellschaft nicht ohne Daten leben. Wasser und Daten

' Das Datenschutzrecht geht von einem Verarbeitungszyklus aus, der mit dem Erheben
beginnt und mit der Loschung endet; auch neuere Konzeptionen eines Wissensrechts
sind diesen Kreislaufgedanken verhaftet (Spiecker gen. Déhmann, RW 2010, S. 247,
261-281).
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konnen im Uberfluss gleichermaBen zur Plage und zum Fluch werden, und auch
die jeweilige Qualitét ist entscheidend dafiir, ob Wasser und Information nutzbar
ist oder abgeleitet oder aufbereitet werden muss (s.o. IL.).

Wenn wir nach Parallelen im Wasserrecht schauen, diirfen wir den Blick nicht auf
das Wasserhaushaltsrecht (WHG) verengen. Richtig und weiterfithrend ist sicher-
lich die Grundannahme des Wasserrechts, dass Wasser ein wertvoller Rohstoff ist.
Und es enthélt mit dem Hochwasserschutzrecht (§§ 72 ff. WHG) auch Regeln fiir
punktuelle und temporire Uberforderungen. Wichtig ist vor allem die Erkenntnis,
dass es sich beim Wasserrecht schon ausweislich seines Namens um Wirtschafts-
recht®” handelt.

Problematisch freilich ist die wasserrechtlich Bewirtschaftungspflicht, die in die
Informationsverfassung eines freiheitlichen Gemeinwesens nicht recht passen will.
Aber dort findet sich ein Ausgleich iiber die Figur des Gemeingebrauchs an Wasser
(§ 25 WHG). Zusammen mit dem (kommunal- und baurechtlichen) Anspruch auf
Anschluss an die Wasserversorgung fiir jedermann gelangen wir am Ende doch
wieder zu einem moglicherweise stimmigen Bild.

IV.
Schluss: Das offene Meer

Die Parallelen des Daten- und Informationsrechts zur Wasserwirtschaft und zum
Wasserrecht, auf seine Beschrankungen und Regularien, diirfen einen Blick aber
nicht verstellen, ndmlich den Blick auf das Meer. Die Kanile diirfen keine Ein-
bahnstralen landeinwérts sein, die Deiche gegen das Wasser keine Ddmme gegen
die Menschen, die hinaus wollen auf die Weiten der offenen See. Wer um jeden
Preis verhindert, dass Menschen das Wasser iiber dem Kopf zusammenschlégt, darf
sich nicht beklagen, dass die Tiefsee nicht erkundet wird. Wasser ist nicht nur Ge-
fahr, und es ist nicht nur lebensnotwendig, sondern es ist ein Symbol fiir die Frei-
heit und der Moglichkeiten jenseits des Horizonts.

Und schlieflich darf das metaphorische Spiel mit dem Wasser den Blick auf die
Bedeutung anderer Elemente fiir den Menschen nicht verstellen. Das hier gezeich-
nete Bild von Fluten, Wassern und Wellen wire um Betrachtungen iiber die Bedeu-
tung von Luft und festem Boden zu ergénzen. Dies soll aber erst bei einer anderen
Gelegenheit geschehen. Und bis dahin wird noch reichlich Wasser den Rhein
hinabgeflossen, noch zahllose Daten auf unsere Festplatten gespeichert und noch
manche informationsrechtliche Regelung zur Einddmmung der Datenflut in den
Gesetzblittern verankert sein.

2 Das verkennt nicht, dass die Benennung des Gesetzes als ,,Wirtschaftsgesetz nicht den
Sinn von ,,economy* hat, sondern ,,Bewirtschaftung® meint.
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