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ZUSAMMENFASSUNG

Der selektive Regressionstest ist eine aus der Softwaretechnik stammende Me-
thodik zur (Re-)Verifikation von gednderten (Software-)Systemen innerhalb von
Releasezyklen. Da es in der Praxis oft an Zeit mangelt den kompletten Verifikati-
onsumfang erneut durchzufiihren, werden unter anderem Priorisierungsverfah-
ren angewendet, um diesen zu reduzieren. Diese sind jedoch ungeeignet, da sie
keine systematische Analyse ausgehend von der Anderung beschreiben. Dies
kann in einem verspéteten Auftreten von Fehlern im Feldtest oder erst in der
Produktion resultieren, was zu folgenschweren Konsequenzen fiir die Organisa-
tion fithren kann. Um das Vorgehen des regressiven Testens ohne die genannten
Nachteile weitergehend zu optimieren, wurde der selektive Regressionstest
eingefiihrt. Selektive Regressionstestmethodiken analysieren auf Basis einer auf
eine Systemdarstellung abgebildeten Modifikation, welche Testfélle fiir eine
systematische Uberpriifung der Anderung selbst sowie aller potentiellen durch
eine mogliche Fehlwirkung betroffenen Teilbereiche des Systems notwendig
sind. Bestehende Regressionstestverfahren sind ausschliellich auf die Modell-
und Softwareebene fokussiert, da dort eine white-box-Informationsgrundlage
der Systemdarstellung vorliegt und diese tiefgreifende Analysen ermoglicht.
Der grofse Mehrwert von Regressionstestmethodiken liegt jedoch auf hoheren
Testebenen, da die Optimierung von Ressourcen und Zeit pro Testfall starker
ins Gewicht fallt. Im Rahmen dieser Arbeit wird eine solche effiziente und
spezifikationsbasierte Regressionstestmethodik entwickelt.
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1 EINLEITUNG

Um sich als Automobilhersteller (engl.: Original Equipment Manufacturer
(OEM)) erfolgreich auf dem Markt behaupten zu kénnen, miissen die entwi-
ckelten Produkte jederzeit den funktionalen Anspriichen der Kunden sowie
denen des Gesetzgebers geniigen. Ein Grofsteil der bereitgestellten Funktio-
nalitdt in einem Automobil wird dabei heutzutage durch den Einsatz von
Elektrischen/Elektronischen Systemen realisiert. Ein wesentlicher Grund dafiir
ist, dass mit Hilfe der Elektrik und Elektronik (E/E) zum einen grundlegend
neue Fahrzeugfunktionalitidten entwickelt werden, zum anderen auch bereits
bestehende Funktionen, die bisher iiberwiegend mechanisch implementiert
wurden, effizienter und vor allem zuverlassiger realisiert werden konnen.

Heutzutage verfiigen selbst Fahrzeuge der Mittelklasse tiber zahlreiche E/E-
Systeme, die bereits serienmifig verbaut sind, wie beispielsweise das Anti-
Blockier-System (ABS), das Elektronische Stabilititsprogramm (ESP) sowie
verschiedene Airbag-Systeme. Im Segment der Premiumklasse wird dagegen
bereits eine neue Generation an innovativen Assistenzsystemen angeboten,
welche wesentlich zur Erhohung der aktiven Sicherheit der Insassen sowie
zum Fahrkomfort beitragen. Ein in das Fahrverhalten des Fahrers eingreifendes
Notbremssystem kann beispielsweise die Unfallfolgen aller Beteiligten erheblich
reduzieren, ein vollautomatischer Parkassistent den Fahrer in schwierigeren
Fahrmanévern entlasten. Derartige E/E-Innovationen werden vermehrt auch zu
Marketingzwecken verwendet und avancieren somit zu einem wesentlichen, zu-
nehmends relevanter werdenden Wettbewerbsfaktor fiir die Automobilhersteller
[117]. E/E-Innovationen spielen somit eine Schliisselrolle bei der Erfiillung der
stetig steigenden gesellschaftlichen und gesetzlichen Anforderungen in den
Bereichen Sicherheit, Umweltschutz und Komfort [68].

Dieser Trend der Neu- und Weiterentwicklung von E/E-Systemen wird sich
daher weiterhin fortsetzen, und das nicht nur bezogen auf Fahrzeuge in der
Premiumklasse [33][19]. So stellt der Anteil an eingebetteten Systemen in einem
Fahrzeug, nach einem kontinuierlichen Anstieg in den letzten zehn Jahren
bereits 35% der gesamten Wertschopfung dar (siehe Abbildung 1) und ist somit
ein sehr wichtiger wirtschaftlicher Faktor fiir die Hersteller. Dieser wird auch
zukiinftig weiter ansteigen, da prognostiziert wird, dass weiterhin 70% bis
90% der Innovationen innerhalb der Automobilindustrie auf E/E-Systemen
basieren werden [123]. Gerade in Bezug auf den erhohten Elektronikanteil bei
der Umsetzung von saubereren Antriebstechniken (z.B. Hybridfahrzeugen)
kann von einem Wertschopfungsanteil von bis zu 70% ausgegangen werden

[70].



4

| EINLEITUNG
Wachstum pro Jahr
230 5,9%
23 Chassis 5,9%
Motor und o
B Antriebsstrang 4.9%
130 35 Body (Exterior) 6,0%
13
85 61 Innenraum 7,0%
19,5
31
Elektrik und 559
65 Bordnetz o7
38
2005 2015
Anteil . .
Elektronik je 20% >30%
Fahrzeug

Abbildung 1: Darstellung der Prognose fiir den kontinuierlicher Anstieg des E/E-
Anteils pro Fahrzeug in Mrd. EUR ([31]).

Ein Grofiteil zukiinftiger Innovationen bei E/E-Systemen liegt im Bereich der
aktiven Sicherheit, zu nennen sind beispielsweise die Fufiginger- oder Verkehrs-
situationserkennung. Diese Fahrzeugfunktionen werden meist softwarebasiert
in bestehende eingebettete Systeme integriert, so dass keine weitere, neue
Hardware erforderlich ist. Auf diese Weise lassen sich die Funktionen sehr kos-
tengtinstig umsetzen. Die rasche Zunahme an Funktionen, ihrer Komplexitat
sowie der Anzahl an wechselwirkenden Komponenten ist jedoch unweigerlich
mit einem Anwachsen der Komplexitiat des Gesamtfahrzeugs verbunden [68]
(siehe Abbildung 3). Ein typisches Fahrzeug der Premiumklasse besitzt bereits
fiir die Realisierung der gesamten Funktionalitét bis zu 8o vernetzte Steuergera-
te sowie 8-10 Systembusse mit ca. 6000 Bus-Signalen zur Kommunikation (siehe
Abbildung 2) [60][70].

Die Erweiterung der E/E-Architektur mit zahlreichen, neuen Systemen hat
ebenso Nachteile. So ist die Komplexitit und der hohe Vernetzungsgrad der
Systeme in Bezug auf deren fehlerfreie Integration in das Gesamtfahrzeug
nur schwer beherrschbar [115] und somit eine grofie Herausforderung fiir die
Hersteller. Hinzu kommt, dass sich durch die starke Vernetzung der Systeme
ein lokales Problem durch das Kommunikationsnetzwerk auf angrenzende
Systeme und Komponenten auswirken kann. Die Beherrschbarkeit der Kom-
plexitdt erfordert demnach nicht nur ein systematisches und transparentes
Entwicklungsvorgehen, sondern auch ein entsprechendes Verifikations- und
Testvorgehen.
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Abbildung 2: Darstellung der Anzahl der verbauten Steuergerdte und Bussysteme in
einem Fahrzeug der Ober- sowie Luxusklasse in Abhdngigkeit der ver-
wendeten Signale.

1.1 Motivation

Ein E/E-System besteht generell aus einer vernetzten Menge weitgehend auto-
nomer, aus Hardware- und Softwareanteilen bestehenden Steuergeréten, welche
als Verbund die Funktionalitit bereitstellen. Die stetig zunehmende Komple-
xitat der implementierten Funktionen und der notwendigen Kommunikation
zwischen den einzelnen Steuergerdten bewirkt jedoch auch eine hohere Feh-
leranfélligkeit der Systeme [127]. So ist nach Statistik bereits ein Anteil von
50% an Fahrzeugdefekten dem Versagen der E/E zuzuschreiben [15]. Dies kann
durch zu leistende und vermeidbare Behebungsmafinahmen, z.B. in Form eines
Riickrufs, zu einem sehr hohen Kostenfaktor fiir den Hersteller werden [106].
So ist die Beseitigung eines Fehlers im in der User-Acceptance-Phase nach [125]
ca. 50-100 mal so teuer wie die Behebung nach einem Review der Anforde-
rungsspezifikation (siehe Steigerung der Kosten durch spite Fehlerbehebung in
Abbildung 4). Die Behebung von Fehlern wird demnach mit dem Entwicklungs-
fortschritt zunehmends teurer [24]. Deswegen ist eine frithe und systematische
Fehlererkennung durch Verifikations- und Testprozesse fiir Automobilhersteller
nicht nur verpflichtend sondern auch relevant, um wirtschaftlich zu bleiben.
Ein hoher und tiefgreifender Testaufwand kann schnell gerechtfertigt sein und
muss deswegen fest in der Entwicklungsstruktur verankert werden [42].

Die bestehende Vorgehensweise fiir den Test von E/E-Systemen wird durch
das Vorgehensmodell (V-Modell, siehe Abbildung 5) beschrieben. Jeder Ent-
wicklungsstufe des E/E-Systems wird dabei eine korrespondierende Teststufe

5
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Abbildung 3: Darstellung der Komplexitit der E/E in einem Fahrzeug der Premium-
klasse von Mercedes-Benz.

zugeordnet. Das Entwicklungsvorgehen beginnt mit der Beschreibung der
zu realisierenden Gesamtfunktionalitidt des E/E-Systems: der Formulierung
von Systemanforderungen. Diese beschreiben vor allem die Beitrdge einzel-
ner Steuergeréte fiir das System sowie deren Kommunikation untereinander.
Die Implementierung der Komponentenbeitrdge wird eine Ebene darunter in
den Komponentenanforderungen beschrieben. Hierbei handelt es sich haupt-
sachlich um Anforderungen an die Hardware der Steuergeréte. Parallel dazu
wird aus System- und Komponentenanforderungen eine Spezifikation fiir das
Softwaredesign der Steuergerite-Software vorgenommen.

Die Testaktivitdten beginnen dagegen in umgekehrter Reihenfolge. Zuerst wer-
den fertige Softwaremodule sowie die Gesamtsoftware getestet. Im Fall von
modellbasierter Entwicklung wird das Modell in einer analogen Vorgehens-
weise getestet. Der Fokus liegt hierbei auf der Korrektheit der zu leistenden
Funktionalitit. Bei der folgenden Hardware- / Software-Integration (HW /SW-
Integration), einem Komponententest, wird die Software auf das Steuergerat
tibertragen und das Zusammenspiel beider Aspekte getestet. Je nach Vereinba-
rung wird der Komponententest beim Zulieferer, beim Hersteller oder beiden
durchgefiihrt. Die Anforderungen der Systemspezifikation werden nach der
Systemintegration getestet. Der Schwerpunkt liegt hier auf der Verifikation des
funktionalen Verhaltens der partizipierenden Steuergerite. Eine zusétzliche
Fahrzeugerprobung dient als abschlieflende Abnahme des fertigen Fahrzeugs.
Bei mechatronischen Systemen wird dabei zudem die Interaktion des Systems
mit der Mechanik tiberpriift.
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Abbildung 4: Schematische Darstellung der Mehrkosten der spaten Fehlerbehebung in
Abhéngigkeit des Fehlertyps (nach [80]).

Die starke Abhingigkeit und Verzahnung von Entwicklungs- und Testvorge-
hen macht deutlich, dass ein erhthter Komplexititsgrad der Systeme in einer
zwangsldufigen Erhohung der Testkomplexitit resultiert. Das heifdt, der Bedarf
an freien Kapazititen zur Bewaltigung des Testumfangs steigt parallel zum
Entwicklungsaufwand.

Diese Entwicklung wird besonders von der momentanen Tendenz hin zu zu-
sdtzlichen Softwarefunktionen im Bereich der Fahrerassistenzsysteme, welche
zukiinftig immer autonomer agieren werden (siehe Abbildung 6), zusétzlich
verschirft. Gerade bei diesen Systemen steht dem moglichen Sicherheitsgewinn
auch ein erhohtes Sicherheitsrisiko durch Ausfall oder kritisches Fehlverhalten
der Elektronik gegeniiber, wodurch ein besonderes Verpflichtung hinsichtlich
Konsequenz und Transparenz der Umsetzung eines Testvorgehens fiir die
Gewihrleistung der Produktsicherheit erforderlich wird.

Diese Problematik wird von der zukiinftig in Kraft tretenden Norm ISO 26262
,Road vehicles - Functional Safety” fiir die funktionale Sicherheit in einem
Fahrzeug aufgenommen und unterstiitzend verfolgt. Ziel der ISO 26262 ist die
Gewiéhrleistung der Produktsicherheit, d.h. eine Beherrschbarkeit des Systems,
welche potentielle Sicherheitsrisiken kontrolliert hinreichend minimiert. Das
Absicherungskonzept der ISO 26262 basiert dabei auf dem V-Modell. Zentrale
Séulen des Standards sind entwicklungsseitig das Konzept der Risikoiden-
tifikation, der Risikoeinstufung und das Ableiten von Sicherheitszielen und
-Anforderungen auf Basis der Analyse potentieller Gefahrensituationen. Dabei

7
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Abbildung 5: Darstellung des in der Automobilbranche fiir die Entwicklung von E/E-
Systemen verwendeten V-Modells (nach [77]).

werden die Sicherheitsanforderungen nach Sicherheitsrelevanz klassifiziert. Zur
Verifikation und dem Test der Systeme werden pro Teststufe Testziele definiert,
deren Einhaltung fiir die Gewédhrleistung der Produktsicherheit verpflichtend
ist. Testziele werden tiber die Ableitung geeigneter Testfdlle und tiber die Ein-
haltung angemessener Testabdeckungen erreicht, welche fiir jede Teststufe im
Sinne eines zu betrachtenden Vorschlags seitens der ISO 26262 vorgegeben sind.
Dies resultiert, abhdngig von der Sicherheitseinstufung des Systems (nach ISO
26262), in einem bis zu stark zunehmenden Verifikationsaufwand bzw. -umfang
fur die Hersteller [97].

Insgesamt steht ein Automobilhersteller heutzutage mehr denn je vor der Her-
ausforderung die stetig grofier werdenden Testumfénge aus der zunehmenden
Systemkomplexitdt und aus den zukiinftigen Anforderungen der ISO 26262 fiir
die Verifikation eines Systems bewiltigen zu konnen. Um dies auch zukiinftig
effizient bewerkstelligen zu konnen, bedarf es neuer Methoden, welche die
Aufwendung der verfligbaren Ressourcen zum Test eines Systems reduzieren.

1.2 Problemstellung

Die Hersteller von Grofiserienprodukten wie in der Automobilbranche stehen
permanent unter einem enormen Druck die Gesamtkosten in allen ihren Be-
reichen zu reduzieren, um konkurrenzfihig zu bleiben. Testen ist teuer. Das
Ausfiihren eines nur unzureichenden Testumfangs fiir ein Produkt birgt jedoch
noch grofiere Risiken, da ein Fehler, der erst nach dem Entwicklungsprozess
gefunden wird, teurer zu beheben ist als ein Fehler, der noch wéihrend der
Entwicklungsphase identifiziert und beseitigt werden kann. In der industriellen
Praxis kann davon ausgegangen werden, dass ca. 50% des gesamten Projekt-
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Abbildung 6: Entwicklung des innewohnenden Sicherheitspotentials zukiinftiger, im-
mer autonomer agierender Assistenzsysteme, welche entsprechend der
potentiell resultierende Gefahrensituation abgesichert werden miissen
(nach [122]).

budgets fiir das Testen aufgewendet werden muss [56]. Nach [76] kann dabei
alleine die Re-Verifikation bis zu 80% des gesamten Testbudgets veranschlagen
und somit nahezu das gesamte Budget fiir das Testen veranschlagt.

Um ein weiteres und unnotiges Anwachsen der Testkosten zu verhindern,
wurden in den vergangenen Jahren viele Methodiken zur Optimierung der
Testprozesse auf allen Teststufen umgesetzt. Mit der Testautomatisierung [36]
konnte die Durchfithrung der Testfélle sowie teilweise auch deren Auswertung
automatisiert werden, so dass eine optimale Ausnutzung der freien Kapazitiaten
auf vorhandenen Testplattformen auch nachts und am Wochenende gegeben
ist. Mit dem parallelen Testen [77] wurde die parallele Durchfiihrung von-
einander unabhingiger Testfille eingefiihrt, welche die Ressource Zeit in die
Ressource Rechenleistung umwandelt (siehe Abbildung 7). Auch wurde die
teststufentibergreifende Integration von Testfdllen untersucht, die deren Wie-
derverwendung auf mehreren Teststufen mittels sogenannten Testadaptern
ermoglicht [105]. Das Effizienzpotential der Methoden liegt in der Optimie-
rung der Durchfithrung von gegebenen Testfillen, ldsst aber sinngeméfs eine
inhaltliche Betrachtung dieser aufien vor. Hierin liegt jedoch ein mindestens
ebenso grofies Optimierungspotential. Mit Hilfe eines geeigneten Vorgehens
zur systematischen Ableitung von Testféllen kann beispielsweise die Grofie des
initialen Testumfangs minimiert werden, was einen grofien Beitrag zur Effizienz
leistet.

Das vorhandene Optimierungspotential liegt jedoch nicht ausschlief3lich in der
Betrachtung der 1) eigentlichen Grofie des Testumfangs, sondern auch in der 2)

9
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Abbildung 7: Parallele Ausfithrung von Testprogrammen. Voneinander unabhéngige
Testprogramme [77] (graue Kasten) werden zeitgleich ausgefiihrt, um die
Ressourcenauslastung des Priifstinde zu erhohen.

Anzahl der benétigten Durchldufe enthaltener Testfille. Diese werden aufgrund
von haufig auftretenden Anderungen am System wihrend der Entwicklungs-
phase iterativ immer wieder erneut durchgefiihrt. Dies beinhaltet jedoch auch
die Ausfithrung von nicht erforderlichen Testféllen, welche von der Anderung
nicht betroffene Teile des Systems testen. Eine effektive Moglichkeit das Testvor-
gehen weiterfiihrend zu optimieren, liegt im Auslassen dieser unnotigen Tests
bei einer erneuten Verifikation.

Beide Aspekte zur Reduzierung des auszufiihrenden Testumfangs lassen sich
gut miteinander kombinieren und beinhalten den zusdtzlichen Vorteil, eine
hervorragende Ausgangsbasis fiir alle giangigen Vorgehensweisen der Testauto-
matisierung zu sein.

1.3 Ziel der Arbeit

Die zunehmends komplexer werdende Entwicklung und Verifikation elektroni-
scher Systeme fiir Kraftfahrzeuge stellt die Hersteller vor die Herausforderung
ihre Prozesse immer effektiver zu gestalten. So ist der Testumfang schon nicht
mehr durch die Technik, sondern vielmehr durch die zur Verftigung stehen-
de Zeit und Ressourcen begrenzt. Da verfiigbare Ressourcen bereits effizient
ausgenutzt werden und die Zeit zum Testen gleichbleibend ist, ist es notig
zu untersuchen inwiefern bestehende Testumfange optimiert werden kénnen.
Dies stellt gegeniiber einer ansonsten immer wieder erforderlichen Erhchung
verfligbarer Kapazititen die grofSere Herausforderung dar, ist jedoch langfristig
gesehen die nachhaltigere Losung. Daraus abgeleitet ergibt sich die zentrale
Problemstellung dieser Arbeit:

Wie kann unter der Voraussetzung einer mindestens gleichbleiben-
den Qualitdt der Umfang fiir das Testen von E/E-Systemen optimiert
werden?
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Fiir diese Arbeit resultieren aus der genannten Problemstellung drei aufein-
ander aufbauende Zielsetzungen, die in ein tibergreifendes Konzept integriert
werden sollen. Die erste Zielsetzung beschiftigt sich mit der Bestimmung eines
optimalen, initialen Testumfangs unter Berticksichtigung geltender Normen.

Ziel 1. Entwicklung eines Vorgehens zur systematischen Ableitung ei-
nes minimal erforderlichen, ISO 26262-konformen Testumfangs fiir die
Absicherung von E/E-Systemen.

Ist eine systematische Testspezifikation erstellt, ist der Testumfang fiir die Veri-
fikation optimiert. Um die unnétigen Wiederholungstests bei der Verifikation
nach einer Anderung zu identifizieren, muss eine Auswirkungsanalyse inner-
halb des betrachteten Systems ermdglicht werden. Daraus ergeben sich folgende
Zielsetzungen:

Ziel 2. Entwicklung und Auslequng eines geeigneten Artefaktes zur Dar-
stellung eines E/E-Systems und dessen Abhingigkeiten als Basis fiir eine
Regressionstestanalyse.

Ziel 3. Entwicklung einer Regressionstestanalyse zur Identifikation von
der nur benotigten Anzahl an Testfillen fiir eine erneute Verifikation des
Systems nach einer Anderung.

Das Ergebnis dieser Arbeit ist die Umsetzung des Konzeptes in eine Methodik,
die das Vorgehen zu Erreichung der drei Zielsetzungen beschreibt. Dabei bildet
die aus Zielsetzung I resultierende Methodik zur Ableitung einer systema-
tischen Testspezifikation die notige sowie optimale Grundvoraussetzung fiir
die Anwendung einer Regressionstestmethodik; dieser Begriff beschreibt das
zusammengefasste Vorgehen aus Zielsetzungen II und III.
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Dieses Kapitel beschreibt das Umfeld, in dem die vorliegende Arbeit einge-
gliedert ist. Beginnend mit der Definition eines E/E-Systems werden dessen
Bestandteile erklért. Eine Ubersicht tiber grundlegende Verfahren und Metho-
den ist in der Testmethodik erldutert zudem die gidngige Vorgehensweise zur
Absicherung von E/E-Systemen im Automobilbereich.

2.1 Elektronik im Automobil

Wenn in der Automobilindustrie von Systemen gesprochen wird, sind in der
Regel eingebettete Systeme gemeint. Unter einem eingebetteten System wird ein
Rechner-basiertes System verstanden, das als Bestandteil eines technischen Pro-
duktes in dieses integriert ist [53]. Die Schnittstellen eines eingebetteten Systems
in die technische Systemumgebung miissen jedoch nicht nur elektronischer
Natur sein. Eine Interaktion mit der Umwelt, die den Fahrer mit beinhaltet, ist
z.B. tiber einen mechanischen Schalter moglich. Dabei werden Umwelteinfliisse
oder Interaktionen mit der Umwelt in physikalische Gréflen transformiert und
anschlieffend dem System in digitalisierter Form bereitgestellt [82]. Die Interak-
tion mit dem aktiven Umfeld ist einer der wichtigsten Anwendungsfélle eines
eingebetteten Systems im Fahrzeug und erfordert eine spezielle Anpassung von
Hardware und Software [9o].

Definition 1 (Eingebettetes System). Ein eingebettetes System ist eine
Einheit bestehend aus Software- und Hardwareanteilen die zur Uberwa-
chung, Steuerung oder Regelung bestimmter Aufgaben eingesetzt werden
[94]. Dabei ist das eingebettete System in der Regel iiber Schnittstellen
mit Sensoren und Aktoren verbunden. Typischerweise sind solche Syste-
me fiir den menschlichen Benutzer nicht sichtbar, er interagiert meistens
unbewusst mit dem eingebetteten System [25].

Ein eingebettetes System kann dabei grundsatzlich als ein System nach dem
Grundgedanken des Systems Engineerings [9] [14] [6] aufgefasst werden (siehe
Abbildung 8). Verbindungen zwischen Systemelementen sind dabei ein Maf3
zur Beurteilung der Systemgrenzen.

Die Integration von eingebetteten Systemen in Fahrzeugen ist heutzutage un-
verzichtbar, da heutige Anforderungen an die E/E-Systeme (z.B. die Einhaltung
von Emissionswerten) nur noch durch deren Einsatz zu realisieren sind. Des
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Abbildung 8: Schematische Darstellung eines Systems in einer Systemumgebung. Die
Kommunikation der Komponenten erfolgt tiber Verbindungen zwischen
deren Schnittstellen (nach [117]).

Weiteren prognostizieren Schleuter und Schone, dass 90% aller zukiinftigen
Innovationen im Kfz in ihrer wesentlichen Funktionalitidt durch Elektronik ge-
pragt sein werden [116]. Resultat sind hoch vernetzte Systeme aus elektrischen
und softwaregesteuerten Komponenten.

2.1.1 Steuergerate

Das Fahrzeug ist ein mechatronisches Gesamtsystem, bei dem die Elektronik
die vorhandenen mechanischen Komponenten eines Fahrzeugs regelt und
steuert. Auf abstrakter Ebene ldsst sich die Fahrzeugelektronik in verschiedene
(eingebettete) Systeme zerlegen, die sich wiederum sukzessive in konkretisierte
Teilsysteme aufteilen lassen. Jedes System realisiert eine bestimmte Gruppe von
Aufgaben, sprich, stellt gewisse Funktionalitidten bereit. Die Realisierung der
im System definierten Funktionen wird von einer oder mehreren vernetzten
Komponenten realisiert. Eine Komponente ist in der Fahrzeugelektronik als
eine abgeschlossene mechatronische Einheit zu verstehen und wird auch als
Steuergerit oder Electronic Control Unit (ECU) bezeichnet.

Die Steuergeréte sind, neben den Sensoren und Aktoren, die physikalische
Umsetzung eines eingebetteten Systems [25]. Ein zentraler Bestandteil eines
Steuergerits sind ein oder bei sicherheitsrelevanten Systemen mehrere Mikro-
prozessoren, welche die definierten Systemfunktionen umsetzen [124]. Informa-
tionen erhélt ein Steuergerét entweder tiber weitere Fahrzeugsysteme, welche
den Fahrzeugzustand beschreiben, oder Sensoren, welche physikalische Groflen
im Fahrzeugumfeld festhalten. Die Eingangssignale werden in der Regel so
aufbereitet, dass sie den Anforderungen des Mikrocontrollers entsprechen, der
dann entsprechend der Funktionalititen, die Ausgangssignale errechnet. Die
Ausgangssignale werden geméf3 der Logik wieder so aufbereitet, dass sie von
den anzusteuernden Aktoren umgesetzt werden konnen (siehe Abbildung 9).
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Aktoren sind ausfithrende Elemente in einem System, zum Beispiel Motoren,
Pumpen oder Ventile. Zusammen mit den Sensoren bilden sie die Peripherie
des Steuergeréts [34].

Sensor Steuergeréat Aktor

I [ NN Y R [ N

Signal- Signal- Signal- Signal- Signal-
erfassung aufbereitung Verarbeitung aufbereitung Ausfiihrung

Abbildung 9: Aufbau eines Steuergerits und dessen Sensor- und Aktoransteuerung.
Typischerweise werden die von einem Aktor erfassten und digitalisier-
ten Information durch ein Steuergerit mit integrierter Logik verarbeitet
und zur Ausfiithrung einer entsprechenden Realisierung an einen Aktor
weitergeleitet ([117]).

2.1.2 Vernetzung von Steuergeraten

Ein Informationsaustausch zwischen den Steuergeriten ist fiir die Umsetzung
komplexer Funktionen zwingend notwendig. Durch das begrenzte Raumange-
bot innerhalb eines Kraftfahrzeugs wird der Trend hin zu einer intelligenten
Vernetzung der Steuergeréte zusétzlich verschéarft [82]. Dadurch kénnen zu-
satzliche, auf einer Kooperation von verschiedenen Komponenten basierende
Funktionalitdten in das Fahrzeug integriert werden, ohne dass weitere Steuerge-
rate benotigt werden. Eine gemeinsame Nutzung von Sensoren und Aktoren
wird dafiir jedoch vorausgesetzt.

Der gesamte Informationsaustausch unter Systemkomponenten findet tiber Ver-
bindungen zwischen definierten Schnittstellen statt. Eine Systemkomponente
kann unbeschrankt viele Schnittstellen besitzen und eine Verbindung mit belie-
big vielen anderen Komponenten eingehen. Die Verbindungen erlauben somit
auch ein gleichzeitiges Interagieren aller beteiligten Komponenten. Sind alle
Schnittstellen einer Verbindung an der gleichen Komponente oder lasst sich ein
Verbindungsweg tiber mehrere Systemkomponenten zur Ausgangskomponente
finden, so spricht man von einer Systemriickkopplung [117]. Bossel bezeichnet
die Summe der Verbindungen als die Systemstruktur [22]. Verbindungen sind
zudem ein Maf$ zur Beurteilung der Systemgrenzen, so existiert in den meisten
Fallen innerhalb der Systemgrenzen eine hthere Dichte an Verbindungen als
iiber sie hinweg [57].
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Abbildung 10: Qualitativer Vergleich der Funktionen, Kosten und Peripherie fiir zu-
kiinftige Fahrzeuge. Der Verlauf prognostiziert eine Zunahme des Ver-
netzungsgrades der Steuergerite sowie einen steigenden Anteil softwa-
rebasierter E/E-Systeme (nach [93]).

Die Intensitdat der Kommunikation von miteinander agierenden Komponenten
beschreibt die Systemkomplexitit (siehe Abbildung 10). Diese beinhaltet die
Anzahl der Schnittstellen, Anzahl der Verbindungen sowie u.a. die Form, Ener-
gie und den Umfang des Informationsaustauschs. Die Wechselwirkung eines
Systems mit seiner Systemumgebung kann als die Summe aller Einzelverbin-
dungen der Systemkomponenten mit der Systemumgebung gesehen werden
[18]. Unter der Systemumgebung versteht man alle Elemente beziehungsweise
Systeme, welche auflerhalb der Systemgrenze des betrachteten Systems liegen.
Logischerweise sollte eine Interaktion des Systems mit der Systemumgebung
stattfinden, um sie als solche zu bezeichnen.

Der Datenaustausch erfolgt tiber diverse Kommunikationsverbindungen. Im
Fahrzeug sind dies in der Regel Bus-Systeme. Sind alle in einem Fahrzeug
verbauten Steuergerdte mit mindestens einem Bus verbunden, so spricht man
von einer Vollvernetzung®. In einem Fahrzeug werden verschiedene Typen von
Bus-Systemen verbaut die {iber mehrere Gateways miteinander kommunizieren
konnen. Je nach Anwendung gibt es verschiedenartige Anforderungen an die
Leistungsfahigkeit der Netzwerke. Wichtige Kriterien dafiir sind die Ubertra-
gungsrate, die Ausfallsicherheit, die Priorisierung von Botschaften sowie letzt-
endlich die Kosten. Etablierte Bus-Systeme sind das CAN-Bussystem [40] [85],
das FLEXRAY-Bussystem [79] [78] [121], der MOST-Bus [54][52] sowie der LIN-
Bus. Abbildung 11 zeigt eine schematische Topologie der E/E-Komponenten
aus dem Hause Daimler [26].

1 Die Fahrzeuge der Marke Mercedes-Benz sind seit der Baureihe 210 (E-Klasse, 1995) vollver-
netzt [58].
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Abbildung 11: Darstellung einer E/E Topologie (nach [26]). Eine Topologie beschreibt
die Vernetzung der verschiedenen im Fahrzeug vorhandenen Steuerge-
rate, Aktoren und Sensoren.

2.1.3 Funktionen eines Systems

Abgesehen von der physikalischen Struktur besteht ein System auf einer darauf
aufbauenden logischen Struktur. Basiselemente dieser Struktur sind die System-
funktionen, welche in ihrer Gesamtheit die Fahrzeugfunktionalitdt beschreiben.
Die Definition des Begriffs ist fiir diese Arbeit wie folgt:

Definition 2 ((Reaktive) Funktion). Eine reaktive Funktion ist eine Auf-
gabe, die ein System fiir seine Umuwelt zu erfiillen hat. Diese hingt von
duferen Einfliissen ab und wird in der Regel durch ein Ereignis ausgelost

[77].

Die Funktionen werden systembezogen beschrieben und sind in den Komponen-
ten implementiert. Eine Komponente kann an der Realisierung von mehreren
Funktionen beteiligt sein. Die Funktionsstruktur gibt im Wesentlichen die Sicht
des Kunden auf die erlebbare Funktionalitit des Fahrzeugs wieder und eignet
sich somit auch bestens zur Beschreibung von Systemen. Der Zusammenhang
zwischen System und Funktionen ldsst sich anhand einer einfachen zweidimen-
sionalen Matrix wiedergeben (siehe Abbildung 12).

Die Funktionen selbst sind, wie in Abbildung 13 abgebildet, hierarchisch in
Schichten aufgeteilt. Der hardwarenahe Treiber, der den direkten Zugriff auf
die Schnittstellen eines Steuergeréts definiert, befindet sich auf unterster Ebene.
Dartiber existieren eine oder mehrere der Logik zugewandten Schichten, die
jeweils auf die Funktionalitdt der darunter liegenden Schichten zugreifen. In
einer den Komponenten tibergeordneten Sicht konnen die Systemfunktionen
beschrieben werden. Diese konnen auf mehreren Komponenten realisiert sein.
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Abbildung 12: Darstellung der Abhdngigkeiten von Systemfunktion mit Komponenten,
die einen realisierenden Beitrag leisten (nach [117]).

Das Beispiel in Abbildung 13 zeigt, dass auf unterster Ebene der Funktionss-
truktur ein Modul zur Ansteuerung des linken Blinklichts existiert, welches
durch verschiedene Komponenten des Systems realisiert wird. In der dariiberlie-
genden Schicht ist das Modul ,,Blinken” angegeben, welches im Detail aufgelost
die Teilmodule (Funktionen) , Blinken links” und ,Warnblinken” enthélt. Fiir
die Realisierung beider Funktionen sind also ein Modul und mehrere Steu-
ergerdte verantwortlich. Wichtig fiir das Testen ist die Erkenntnis, dass die
funktionale Hierarchie keine Baumstruktur besitzt, sondern besser durch ein
rekursionsfreies Netz beschrieben werden kann.

In diesem Sinne ist die Komplexitit eines Systems heutzutage nicht mehr in
der Konsequenz der Anzahl von Steuergerdten begriindet, sondern vielmehr
in der Anzahl der realisierten Funktionen und deren funktionalen Vernetzung.
Diese funktionale Vernetzung ermdglicht es zudem verschiedene Applikationen
zusammenzufiihren, wodurch die Gesamtfunktionalitit mehr als die Summe
der Einzelfunktionalitidten betrdgt, was wiederum zu einer erhchten System-
komplexitat beitragt.

2.1.4 Elektrik/Elektronik-Architektur

Eingebettete Systeme sind in einem Fahrzeug durch ihre elektronische Archi-
tektur gekennzeichnet. Die E/E-Architektur beschreibt die technische Struktur
eines Systems [107]. Im Fall der Automobilelektronik ist dies das Gesamtsystem
Automobil inklusive aller Elemente [72], sprich die Hardware- und Software-
komponenten eines Systems sowie deren Vernetzung. Dazu gehoren die Festle-
gung der Schnittstellen inklusive der Definition des Daten- und Energieflusses.
Die Struktur eines E/E-Systems ist in Abbildung 14 dargestellt.

Die logische Architektur definiert die Systemfunktionen, ihre Eingangs- und
Ausgangsgrofien und legt die funktionale Vernetzung fest. Die Beschreibung der
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Abbildung 13: Schematische Gegentiiberstellung einer Funktionsstruktur und einer kor-
respondierender Komponentenstruktur [44].

Funktionen erfolgt jedoch ohne auf deren technische Umsetzung einzugehen.
Es handelt sich bei der Funktionsarchitektur somit um eine logische black-box
Beschreibung der zerlegten Funktionsbeitrdge. In der technischen Architektur
werden die physikalischen Bestandteile der Hardwarearchitektur und deren
Topologie beschrieben. Dazu gehoren die Darstellung des Komponentennetz-
werkes, der Gateways, des Stromlaufplans und des Leitungssatzes.

2.2 Verifikation von E/E-Systemen

In diesem Kapitel werden die Grundlagen fiir den Test von Systemen beschrie-
ben. Zunéchst wird die Definition grundlegender Begriffe vorgenommen und
eine Einfiihrung in das Testen gegeben. Dargelegt wird dabei das allgemeine
Ziel, welches mit dem Testen verfolgt wird und mit welchen Methoden dies
erreicht werden kann.

2.2.1 Terminologie des Testens

In dieser Sektion soll zunachst der Begriff der Qualitit definiert werden, da
es diese fiir ein Testobjekt letztendlich zu beurteilen gilt. Darauf aufbauend
werden die Mafinahmen zur Anwendung fiir die Bewertung der Qualitat, die
Priifung und Analyse und die daraus ableitbaren Begriffe der Verifikation und
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Abbildung 14: Struktur einer E/E-Architektur mit vier Ebenen: Anforderungen, Funkti-
onsarchitektur, Hardwarearchitektur und Topologie ([60][71]).

Validation bestimmt. Abschlieend wird konkretisiert, wie sich der Begriff des
Testens in das gesamte Umfeld einfiigt (siehe Abbildung 15).

Um eine Eigenschaft eines Testobjektes beurteilen zu konnen, bedarf es zu-
néchst einer Definition, die es ermoglicht, zu tiberpriifen, ob diese erforderte
Eigenschaft vorhanden ist. Eine solche Eigenschaft ist die Qualitdt, welche nach
[7] wie folgt definiert ist:

Definition 3 (Qualitat). Qualitit ist die Gesamtheit von Eigenschaften
und Merkmalen eines Produkts oder einer Titigkeit, die sich auf dessen
Eignung zur Erfiillung gegebener Erfordernisse bezieht.

Die Sicherstellung der Qualitét erfolgt durch Mafsnahmen die unter den Begriff
des Qualitdtsmanagements beziehungsweise der Qualitdtssicherung fallen. Die-
se Mafinahmen lassen sich nach [64] in organisatorische, administrative und
technische Mafsnahmen untergliedern, welche sich weiterhin in konstruktive
und analytische Verfahren unterteilen lassen. Erstere sind Mafinahmen zur
Erreichung der dem Produkt innewohnenden Qualitdt wihrend dessen Planung
und Entwicklung. Analytische Qualititsmaffnahmen dagegen werden grund-
sdtzlich nach Fertigstellung des Testobjektes durchgefiihrt. Man bezeichnet
diese Verfahren auch als Priifverfahren. Nach [18] und [2] ergeben sich folgende
Definitionen der Analyse und Priifung;:

Definition 4 (Analyse). Die Analyse fiihrt eine Ubereinstimmungsprii-
fung anhand eines Vergleichs zwischen charakteristischen Eigenschaften,



2.2 VERIFIKATION VON E/E-SYSTEMEN |

Qualitat
I
I I
Dynamische Priifung Statische Priifung
(Test) (Analyse)
Statistische Systematische Formale Informelle
Verfahren Verfahren Verfahren Verfahren

- Syntaxanalyse - Inspektion

- KontrollfluBanalyse - Walkthrough
Diversifizierender| -
Test

Funktionaler
Test

Nicht-funktionaler
Test

- Aquivalenzklassentest - Leistungstest - back-to-back Test
- Spezifikations- - Rob i - R ionstest
orientierte Verfahren -

Abbildung 15: Darstellung von verschiedenen Mafsnahmen zur Absicherung von Quali-
tdt und der Unterscheidung von Test und Analyse.

die die Implementierung aufweist, und den Anforderungen durch, die in
der Spezifikation definiert sind.

Definition 5 (Dynamische Priifung). Die dynamische Priifung ist ei-
ne Analyse, bei der die Implementierung zur Ausfithrung gebracht wird.
Wihrend der Ausfithrung der Implementierung werden charakteristische
Verhaltenseigenschaften ermittelt und mit spezifizierten Anforderungen in
einer Ubereinstimmungspriifung verglichen.

Die Nachweisfiihrung der analytischen Verfahren hat zur Aufgabe, das SOLL-
Verhalten des Testobjektes, welches aus der gegebenen Spezifikation ermittelt
wird, mit dem aus der Implementierung vorhandenen IST-Verhalten des Testob-
jektes zu vergleichen. Diese Art an Verfahren, die eine korrekte Umsetzung der
zugehorigen Spezifikation tiberpriift, heifdt Verifikation.

Definition 6 (Verifikation). Eine durchgefiihrte Verifikation ist eine Be-
stitigung, dass aufgrund einer Untersuchung und durch Bereitstellung
eines Nachweises festgelegte Forderungen erfiillt worden sind (nach [2]).

Die Verifikation tiberpriift das Testobjekt hinsichtlich der korrekten Transfor-
mation der Vorgaben eines Entwicklungsschrittes in dessen Ergebnis. Das
Testobjekt wird hierbei auf die Korrektheit gegentiber der vorangegangenen
Entwicklungsschrittes untersucht, welcher die Testreferenz darstellt. Boehm
interpretiert den Sachverhalt so, dass mit der Verifikation die Frage, ob das
Produkt ,richtig entwickelt” wurde, beantwortet werden soll [21]. Im Gegensatz
dazu steht die , Validation”. Diese soll tiberpriifen, ob das ,richtige Produkt”
entwickelt wurde [21].
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Abbildung 16: Schematische Darstellung der Entwicklungsphasen (schwarz) mit de-
finierten formalem Verifikations (grau) - und Validierungsprozess
(schwarz gestrichelt) (nach [73]).

Definition 7 (Validation). Die Validation ist eine Aktivitit zur Uberprii-
fung der Ergebnisse einer Entwurfsphase beziiglich ihrer Vorgaben durch
die initialen Anforderungen [1].

Bei der Validation wird das Testobjekt immer gegen eine Anforderungsspe-
zifikation tiberpriift. Ziel ist die Korrektheit gegentiber den urspriinglichen
Kundenanforderungen zu untersuchen. Die zentrale Tatigkeit der Validation ist
das Testen.

Definition 8 (Test). Testen ist das Ausfiihren von Funktionen eines Pro-
gramms in einer definierten Umgebung und Vergleichen der erzielten mit
den erwarteten Ergebnissen, um festzustellen, wie weit sich das Programm
so verhilt, wie es seine Spezifikation verlangt. Testen ist eine qualitits-
sichernde MafSnahme die phasenbezogen durchgefiihrt werden soll [126].

Der Test von E/E-Systemen ist primér als eine Validierung der Entwicklungser-
gebnisse gegen die funktionalen Anforderungen des Testobjektes zu verstehen.
Jedoch werden u.U. auch nicht spezifizierbare Eigenschaften des Testobjektes
wie z.B. Robustheit getestet. Hiermit wird deutlich, wie hoch die Anforderun-
gen an die Korrektheit und Vollstandigkeit der Produktspezifikation sind, da
der Test genau diese {iberpriift. Hierbei spielt insbesondere die Eigenschaft der
Testbarkeit der Anforderungen eine wichtige Rolle.

Anmerkung: Die Definitionen der Begriffe in der Literatur variieren und be-
kommen damit teilweise eine andere Bedeutung. So versteht man nach [16]
unter Qualitatssicherung lediglich Praventionsmafinahmen, also Mafinahmen
zur Fehlervermeidung. Der Test, beziehungsweise die Tétigkeit des Testens,
bezeichnet Beizer als Qualititskontrolle.
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2.2.2 Ziel des Testens

Eine absolute Angabe, ob Qualitdtsvorgaben erreicht wurden, ist meistens nicht
abzuleiten. Jedoch ist es moglich durch das Testen eine Aussage zum erreich-
ten Maf} an Produktqualitdt zu liefern. Es wird deswegen meistens von dem
Erreichen eines bestimmten Qualitdtsniveaus gesprochen. Der systematische
Test mit definierten Testumfiangen lasst jedoch folgende Aussage zu [104]:

Testen reduziert das Mafs an Unsicherheit in Bezug auf die Qualitét
des System:s.

Dieser Satz beschreibt eher die Wirkung, die durch die Tétigkeit des Testens
erreicht wird. Jedoch ist dies hilfreich zum Verstdndnis, dass die Erhohung der
Qualitat nicht durch das Testen an sich erreicht wird [52]:

Testen liefert den Nachweis des zum Testzeitpunkt erreichten Quali-
tatsniveaus.

Die Motivation des Testens liegt demnach darin, die Qualitdt der Funktionali-
tat eines Produktes zu ermitteln und durch reproduzierbare Testergebnisse zu
hinterlegen. Zu der Qualitét eines Produktes gehort neben dessen korrekt durch-
fithrbaren Funktionalitdt auch dessen Zuverldssigkeit. Nach der urspriinglichen
DIN 40031 [4] ist die Eigenschaft der Zuverldssigkeit die Beschaffenheit einer
Einheit beztiglich ihrer Eignung. Das heifst, das Produkt muss zu vorgegebenen
Anwendungsbedingungen alle spezifizierten Zuverladssigkeitsanforderungen
erfiillen. Nach [83] ist die Zuverldssigkeit eines technischen Systems primér
durch die Attribute Verldsslichkeit, Verfitigbarkeit, Vertraulichkeit, Integritét
und Wartbarkeit gegeben. Die Priorisierung der aufgefiihrten Anforderungen
dndern sich in Abhéngigkeit des Anwendungsbereichs, beziehungsweise in
Abhéngigkeit von dem zu testenden System.

Diese Anforderungen sind erfiillt, wenn die Uberpriifung des Testobjektes
gegen eine Testreferenz durchgefiihrt wurde:

Definition 9 (Testziel). Ziel des Tests ist es, durch Ausfiihrung des Testob-
jektes mit ausgewdihlten Testdaten in einer definierten Umgebung festzustel-
len, ob sich das Testobjekt in diesen Fiillen so verhiilt, wie es eine definierte
Testreferenz vorschreibt [3].

Dahingehend lasst sich der Test nach Liggesmeyer von anderen analytischen
Verfahren der Qualitatssicherung, wie zum Beispiel Reviews oder Audits, durch
die folgenden drei Merkmale abgrenzen [86]:

e das Testobjekt wird mit konkreten Eingabewerten ausgefiihrt.
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e das Testobjekt wird in der realen Umgebung getestet.

e der Test ist ein Stichprobenverfahren.

Durch das systematische Testen kann ein guter Nachweis des erreichten Quali-
tdtsniveaus gefiihrt werden.

2.2.3 Korrektheit des Testens

Beim Test von E/E-Systemen ist das Testobjekt eine Komponente mit inte-
griertem Softwareanteil oder ein System mit vernetzten Komponenten. Fehler
treten zumeist nicht in der falschen Auslegung der Hardware auf, sondern
sind das Resultat von Designfehlern in der integrierten Software. Fehler diesen
Ursprungs aufzudecken ist eine Herausforderung, da Software und generell
digitale Systeme nicht nur zustandsbasiert (z.B. Blinker) sondern auch kontinu-
ierlich (z.B. Tempomat) sein kénnen. Zum Nachweis der absoluten Korrektheit
des Testobjektes miisste ein Test mit allen moglichen Eingangswerten in allen
moglichen Kombinationen und Reihenfolgen [117] ausgefiihrt werden. Dies ist
jedoch unmoglich. Ein vollstdndiger Test eines selbst sehr einfachen Programms
zum Addieren zweier 32-bit Zahlenwerte resultiert schon in 2% individuellen
Tests. Fiir ein realistisch grofses Softwaremodul ist die Komplexitidt weitaus
grofer. Unter Hinzunahme von zeitlichen Bedingungen sowie Interaktionen
mit der Umgebung wird die Anzahl der Parameter mit jeweils einem eigenen
abgegrenzten Wertebereich nochmals grofier.

Ein Testobjekt kann also im absoluten Sinn nicht korrekt sein [96]. Korrektheit
kann nur im Bezug zu einer Referenz bestehen. Diese Referenz muss die dem
Testobjekt zugrundeliegende Pragmatik beschreiben und kann eine nicht nie-
dergeschriebene Idee sein, ein schriftliches Artefakt oder auch eine vollstindig
formale Spezifikation.

Mit Hilfe des Testens kann belegt werden, dass ein Testobjekt gemaf3 Testre-
ferenz (spezifikationskonform) funktioniert [48]. Im Grunde beschreibt die
Vorgehensweise des Testens damit den Versuch den Nachweis der Existenz von
Fehlern zu erbringen, um diese zu beheben. Jedoch ist aufgrund des Stichpro-
bencharakters zu beachten, dass dies kein absoluter Nachweis der Korrektheit
des Testobjektes ist und demnach eine Abwesenheit von Fehlern nicht ange-
nommen werden kann [35]. Wird das Testen indes in einer Kombination mit
weiteren Analyseverfahren angewendet, so ist man - abhédngig vom Testobjekt -
dem Ziel jedoch sehr nahe.
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2.2.4 Verifizierende Testmethoden

Eine Aussage iiber das Maf3 der einem Testobjekt innewohnenden Qualitat
kann durch das Testen geliefert werden. Testverfahren beschreiben dabei das
Vorgehen zum Erreichen der Aussage, sie gehen der Frage nach, , wie” ein
Testobjekt untersucht werden muss und geben diesbeziiglich Vorgaben.

Fiir den Test von E/E-Systemen werden die aus der Softwaretechnik bekannten
Testverfahren zum Ableiten von Tests gewdhlt [118]. Fiir den Test wird ein
Testobjekt definiert, welches zum Beispiel als ein Softwaremodell, eine Soft-
warekomponente, ein Steuergerdt oder ein Gesamtsystem vorliegen kann. Die
Ausfiihrung des Testobjektes kann demnach auch mit einem PC, im Labor
oder in einem Fahrzeug durchgefiihrt werden. Getestet wird immer gegen eine
Testreferenz, diese kann in Form einer Spezifikation vorliegen, aber es kann z.B.
auch ein entwickeltes (Test-)Modell mit einer Orakelfunktion® herangezogen
werden.

Ein Testverfahren grenzt sich von einem statischen Analyseverfahren dadurch
ab, dass es das Testobjekt ausfiihrt. Ein wesentlicher Unterschied zwischen
beiden Verfahren ist, dass eine statische Analyse pro Verfahren immer einen
begrenzten Umfang beschreibt, der zur Uberpriifung aussteht, zum Beispiel
ein Programm fiir die Syntaxanalyse. Bei einem Testverfahren besteht aufgrund
der nicht endlichen Menge an Eingabemoglichkeiten und - Reihenfolgen ein
Komplexitdtsproblem. Ideal ist ein Test(-umfang) der einen Fehler im Testobjekt
identifiziert, sobald dieses einen enthélt. Ein solcher Testumfang kann durch
systematische Verfahren jedoch nicht ermittelt werden.

Ziel des Testens ist es, mit einer moglichst geringen aber gleichzeitig ausrei-
chend grofien Anzahl an zu erstellenden Tests die maximale Zahl an Fehlern
zu identifizieren. Diese idealerweise optimale Anzahl an Tests, welche als eine
Stichprobe verstanden werden kann, kann anhand einer geeigneten Auswahl
an Testverfahren ermittelt werden. Den Verfahren liegen unterschiedliche Test-
ziele zugrunde, so dass systematisch alle Aspekte des Testobjektes beleuchtet
werden.

Um das Testvorgehen moglichst effizient und systematisch zu gestalten, soll-
ten bei der Erzeugung von Tests folgende Aspekte betrachtet werden: Tests
sollten représentativ, fehlersensitiv, redundanzarm und 6konomisch sein. Ein
erfolgsabhédngiger Faktor fiir den Test sind dabei die Verfahren nach denen
die Testdaten ermittelt werden. Grundlage fiir die Auswahl von Testdaten ist
die Identifikation von Tests. Die Qualitdt der Testaussage hangt wesentlich von
der Vollstandigkeit des Tests ab, fiir die es jedoch keine allgemeine Formel
angegeben werden kann. Dagegen ist die Testvollstandigkeit eine wichtige
Grofse, da sie als Grundlage fiir das Testendekriterium verwendet wird. Dieses

2 Ein Orakel ist eine von der Implementierung unabhéngige Instanz (z.B. ein alternatives
Modell), welches als Vorhersage oder zum Vergleich von Eingangs- und Ausgangsdaten
verwendet werden kann (siehe [63]).
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ist aufgrund des bereits beschriebenen Stichprobencharakters des Tests nicht
anders moglich.

Testverfahren lassen sich grundsétzlich in drei Klassen aufteilen:

e Funktionale Tests,
e Nicht-funktionale Tests und

e Diversifizierende Tests.

Je nach Klassifikation gibt es separate Regeln fiir die Ableitung und Bewer-
tung der Tests. Funktionale Tests sind beispielsweise primér Verfahren um das
funktionale Verhalten des Testobjektes zu testen, indem die definierten Eingabe-
und Ausgabewerte aus den Spezifikationsdokumenten als Testreferenz herange-
zogen werden. Die Implementierung wird in diesem Fall nicht berticksichtigt.
Nicht-funktionale Tests tiberpriifen die Ausfiihrung des Testobjektes gegen Ei-
genschaften, die jenseits eines Eingabe- und Ausgabeverhaltens liegen, z.B.
Robustheit. Diversifizierende Tests sind nach gleichnamigen Verfahren abgeleitet
worden und testen verschiedene Versionen eines Testobjektes gegeneinander.
Es findet somit kein Vergleich zwischen dem spezifizierten SOLL-Verhalten
der Funktionalitdt und dem gegeben IST-Verhalten als Testergebnis statt, son-
dern ein Vergleich der Testergebnisse. Dazu gehoren der back-to-back-Test, der
Mutations-Test und der in dieser Arbeit zu behandelnde Regressionstest. Der
Regressionstest wird ausfiihrlich im Kapitel ,,Stand der Technik” 3.5 im Zuge
der Literaturrecherche diskutiert.

2.2.4.1  Funktionales Testen

Das funktionale Testen wurde in der Softwaretechnik von Howden im Jahre
1982 vorgeschlagen [67]. Ein weiteres Synonym fiir funktionales Testen ist das
black-box-Testen sowie die Bezeichnung des Testansatzes durch behavioral tes-
ting. Funktionale Tests verwenden Eingabestimuli, die sich mafigeblich an dem
Verhalten des Fahrers orientieren. Dieser initiiert die Wirkketten bestimmter
Funktionalitdten entweder direkt selbst, so z.B. bei Telematiksystemen oder den
meisten Aufienlichtfunktionen, oder sorgt durch sein Fahrverhalten fiir die Aus-
losung der Wirkketten, wie beispielsweise bei den Fahrerassistenzsystemen.

Ausgang

Eingabe aus
Spezifikation

Abbildung 17: Darstellung der black-box-Strategie, bei der das Testobjekt fiir den Tester
nicht einsehbar ist.
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Der Ansatz des funktionalen Tests betrachtet das Testobjekt als ein abgeschlos-
senes System, dessen innere Struktur und innere Abldufe dem Betrachter ver-
schlossen bleiben und bewusst nicht in den Fokus gertickt werden. Sie bleiben
bei einem funktionalen Test unbeachtet. Als Eingaben fiir den Test werden Sti-
muli auf das System verwendet und dessen Ausgaben observiert . Das gesamte
Eingabe-/ Ausgabeverhalten des Systems wird meistens mit dem spezifizierten
Verhalten verglichen. Somit ergeben funktionale Testverfahren eine Aussage
zur Konformitit des Systems zu dessen (funktionalen) Anforderungen. Die
Tests werden direkt aus einer gegebenen Spezifikation abgeleitet, woraus eine
zentrale Erkenntnis resultiert: Die Qualitdt der Tests kann nur so hoch sein,
wie es die Qualitdt der Testreferenz, also der Anforderungen ist. Der Gtite der
Spezifikation kommt neben ausgereiften Verfahren zur Ableitung von Tests eine
hohe Bedeutung zu.

2.2.4.2 Spezifikationsbasiertes Testen

Das spezifikationsbasierte Testen unterscheidet sich im Wesentlichen nicht
von den funktionsorientierten Testmethoden. Bei diesem systematischen Test-
vorgehen werden immer zwei Artefakte gegeneinander getestet. Im Falle des
spezifikationsbasierten Testens ist dies die Implementierung (Testobjekt) gegen
die Spezifikation (Testreferenz) [108]. Das Testobjekt wird wiederum als black-
box betrachtet. Ziel des spezifikationsbasierten Tests ist es die Ubereinstimmung
des Testobjekts mit der Spezifikation zu tiberpriifen, sprich ob das richtige Pro-
dukt erstellt wurde und, was wichtig ist, ob der geforderte Funktionsumfang
eingehalten wurde [101]. Das spezifikationsbasierte Testen ist heutzutage eines
der wichtigsten Standardvorgehen zum Ableiten von Tests [62]. Die Ableitung
der Tests ist eine manuelle Tatigkeit, die jedoch zukiinftig Unterstiitzung durch
automatisierte Verfahren erhalten konnte [50].

Das Uberdeckungsmaf des spezifikationsbasierten Testens wird anhand der
testbaren spezifizierten Anforderungen in der Spezifikation gemessen. Im Ge-
gensatz zum reinen funktionalen Verhalten des Testobjektes kénnen auch nicht
funktionale Eigenschaften betrachtet werden. Dies trifft besonders auf die Ein-
haltung von Anforderungen von Zeitbedingungen zu. Liegen Anforderungen
formal oder semiformal vor, z.B. in Form von Graphiken, Tabellen oder Glei-
chungen, lassen sich weitere Verfahren zur Testfallermittlung anwenden. Eine
Auflistung der Verfahren erfolgt in [88]. Die Ableitung von Tests aus den in
Regel lediglich vorhanden textuellen Spezifikationen ist jedoch vergleichsweise
aufwendig und kann je nach Prézisionsgrad der Spezifikation unter Umstdnden
nicht moglich sein [114].

Der grofie Nutzen der spezifikationsbasierten Tests liegt in der Aufdeckung
moglicher Implementierungsliicken. Ein Entwickler, der in Besitz von Kennt-
nissen tiber innere Systemstrukturen ist, konnte aus Versehen unter Annahme
zusétzlicher Gegebenheiten, die nicht Bestandteil der Spezifikation sind, erfor-
derliche Aspekte in den Tests vergessen beziehungsweise anders interpretieren.
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Die von Testern abgeleiteten Tests dienen somit als zusétzliche, unabhidngige
Kontrolle der Implementierungsarbeiten der Entwickler. Ein weiterer Nutzen
resultiert aus der notwendigen Uberpriifung der Spezifikation auf Vollstandig-
keit, Eindeutigkeit und Widerspruchsfreiheit; eine unvollstindige Spezifikation
wirft zwangsldufig Fragen bei der Ableitung von Tests auf.

Die Ableitung der Tests fiir den spezifikationsbasierten Test ist nicht trivial. Ziel
ist der Nachweis der Erfiillung der festgelegten Anforderungen und die Auf-
deckung moglicher Fehler bei deren Implementierung. Gleichzeitig soll jedoch
der Aufwand handhabbar gehalten werden und gegebene Anforderungen mit
moglichst wenigen Tests abgedeckt werden. Deswegen werden systematische,
allgemeingiiltige Testverfahren gewahlt um Tests abzuleiten. Als Voraussetzung
fur alle gilt (neben der Qualitdt der Anforderungen), dass die Eingabedaten,
die einzuhaltenden Vorbedingungen, das erwartete SOLL-Verhalten sowie die
erwarteten Nachbedingungen fiir den Test bekannt sind, um entscheiden zu
konnen, ob ein Fehler vom Test nachgewiesen wird. Diese Angaben miissen vor
der Ausfithrung des Tests vorliegen und dokumentiert werden.

Eine représentative Auflistung von anwendbaren Testverfahren ist z.B. der
Aquivalenzklussentest, der Grenzwerttest, der zustandsbasierte Test, die Klassifikati-
onsbaummethode oder die Ursache-Wirkungs-Analyse. Eine weitere Detaillierung
kann in gédngigen Standardwerken nachgeschlagen werden (z.B. [87]) und wird
daher hier nicht aufgefiihrt.

2.2.4.3 Nicht-funktionales Testen

Das nicht-funktionale Testen beschreibt das Vorgehen des Testens jenseits der
Uberpriifung von Systemcharakteristika des Eingabe- und Ausgabeverhaltens
[95]. Wahrend beim Test von Funktionalitit relativ leicht feststellbar ist, ob
eine Funktion korrekt ist, so ist der Test von nicht-funktionalen Merkmalen
sehr schwierig, da sie meist kaum quantifizierbar sind beziehungsweise keine
genauen Angaben in der Anforderungsspezifikation gemacht werden kénnen.
Dies erschwert die Ableitung und Bewertung entsprechender Tests. Als Uber-
deckungsmaf3 dient bei funktionalen Tests der Prozentsatz an , Erfiillung” des
Merkmals Funktionalitdt. Fiir nicht-funktionale Testverfahren sind auch diese
schwer zu definieren; welches Maf$ sollte z.B. fiir das Merkmal ,,Sicherheit”
gelten? Ungeachtet dessen ist die Ausfithrung nicht-funktionaler Tests in Kom-
bination mit funktionalen Tests notwendig, um die Qualitédt eines Objektes
ausreichend bewerten zu konnen.

Nach Gilb ist ein System so definiert, dass es unter einschrankenden Rahmen-
bedingungen und mit bestimmten gegebenen Mitteln auf Basis spezifischer
Designkonzepte Funktionen mit einer individuellen Leistungsqualitat (Perfor-
mance) bereitstellt [45]. Darauf ist gefolgert, dass sich simtliche Systemattribute
unter die folgenden Gesichtspunkte klassifizieren lassen: ,, womit?”, ist ,was?”,
,wie?”, ,wie gut?” zu erreichen, und ,was ist zu beachten?” [37]. Gilb selbst
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Antwortzeit

Last

Abbildung 18: Verschiedenes Reaktionsverhalten (A, B, C) eines Systems auf durchge-
fiihrte Lasttests in Bezug auf die Antwortzeit [13].

verwendet den Begriff ,nicht-funktionale Anforderungen” nicht, spricht statt-
dessen von Performance. Performance steht dabei fiir Systemleistungen, die
definieren wie gut ein System ist, wie es die AuSenwelt beeinflusst und von
den Anwendern wahrgenommen wird. Performance ist der Output im Sinne
von Leistung, im Gegensatz zu Ressourcen, die den Input darstellen. Perfor-
mance ist die Art und Weise wie gut das System Funktionen ausfiihrt, dem
Nutzer zur Verfiigung stellt und wie gut das System vom Nutzer unmittelbar
wahrgenommen wird [37].

In Bezug auf E/E-Systeme lassen sich die Begriffe Lasttest, Performance Test,
Massentest, Sicherheitstest und auch Usability Test (der jedoch auch funktional
sein kann) ableiten. Diese Performance-Attribute sind skalare Attribute, das
heifst ihre konkrete Auspragung kann einen von mehreren moglichen Werten
annehmen, der durch Messungen zu bestimmen ist. Nicht-funktionale Anforde-
rungen lassen sich nicht bindr auflosen, wie z.B. in ,erfillt” und ,nicht erfallt” .
Eine Reproduzierbarkeit der Tests muss ebenso nicht immer gegeben sein. Fiir
den Test von E/E-Systemen sind beispielsweise der Lasttest (siehe Abbildung
18), der Massentest, der Performancetest, der Sicherheitstest der Usabilitytest und
der erfahrungsbasierte Test relevant. Eine weitere Detaillierung kann auch hier in
Standardwerken gefunden werden.

Nicht-funktionale Attribute werden in der Automobilindustrie aufgrund ihres
skalaren Wertebereichs nicht alleinig durch abgeleitete Tests abgesichert. Gerade
Leistungstests konnen auflerdem innerhalb der Fahrerprobung getestet werden.
Dazu gibt es zwar teils konkrete zu befolgende Fahranweisungen, jedoch greift
zusétzlich das proven in use-Prinzip der Breitenerprobung.
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In diesem Kapitel erfolgt eine Betrachtung des aktuellen Standes der Technik auf
den die vorliegende Arbeit aufsetzt. Einfiihrend wird dazu das grundsitzliche,
gesamtheitliche Vorgehen zur Entwicklung und Absicherung von E/E-Systemen
anhand des V-Modells dargestellt, welches in der Automobilindustrie mehrheit-
lich Verwendung findet. Darauf aufbauend wird dargestellt, wie mit Hilfe der
Anforderungsdokumention Spezifikationsdokumente erstellt werden sowie was
deren Umfang, Inhalt und Darstellungsstrukturen sind. Anschlieffend erfolgt
eine Analyse tiber das aktuelle methodische Vorgehen zum Test von E/E-Systemen.
Eine weitere Sektion analysiert die voraussichtlich im Jahr 2013 verbindlich in
Kraft tretende ISO 26262 Norm zur funktionalen Sicherheit im Automobil, da
diese durch ihre Anforderungen an den Test grofsere Auswirkung auf die Art
der Erstellung von Testfdllen hat. Abgeschlossen wird das Kapitel mit einer
Einfiihrung in den Stand der Technik von Regressionstestmethodiken.

3.1 Einfiithrung in das V-Modell fiir IT-Systeme

Das von Boehm [21] eingefiihrte V-Modell ist ein symmetrisches Vorgehens-
modell (siehe Abbildung 19), welches flaichendeckend als Standardmodell zur
Entwicklung von Software und Hardware verwendet wird. Dieses hat sich
mittlerweile auch in Industriebereichen, wie zum Beispiel bei der hier be-
trachteten Entwicklung von E/E-Systemen im Automobilsektor, etabliert. Das
V-Modell beschreibt im Prinzip das gleiche Vorgehen wie das vorangegangene
Wasserfallmodell [20][113], stellt den einzelnen Entwicklungsschritten jedoch
korrespondierende Testschritte gegentiber. Diese Neuerung ermoglicht neben
der bisherigen statischen, prozessorientierten Vorgehensweise eine klarere und
flexiblere Anbindung des Testens. Das Testvorgehen ist als bottom-up Vorgehen
zu verstehen, bei dem, bezogen auf die E/E-Systementwicklung, erst fertige Soft-
warekomponenten, dann die (Funktions-)Software integrativ, die Steuergeréte,
die Hardware/Software-Integration sowie dann die Systembestandteile integra-
tiv bis zum vollstdndigen System (abstrakt) getestet werden. Da das V-Modell
wiahrend der Gesamtentwicklung mehrmals durchlaufen wird, spricht man
auch von einem ,, V-Zyklus“[81]. Die Schwerpunkte der Aktivitaten im V-Zyklus
verschieben sich jedoch kontinuierlich mit dem Gesamtprojektfortschritt.

Neben einem V-Modell 97 [10] und dessen Erweiterung zum V-Modell XT
in 2005 existieren mittlerweile zudem zahlreiche V-Modell-Derivate die eine
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Abbildung 19: Erweiterte Prinzipdarstellung des V-Modells (nach [19]).

Vorgehensweise in einem doppelten V (W) beschreiben oder gar eine mehrdi-
mensionale Anordnung des V’s verwenden [17].

3.1.1 V-Modell in der Automobilindustrie

Das V-Modell hat sich auch bei der Entwicklung von elektronischen Systemen
im Automobilbereich zu einem Quasi-Standard entwickelt (siehe Abbildung
5). Ausschlaggebend dafiir ist die gute Integration und Darstellung des in der
Automobilindustrie intensiv genutzten (dynamischen) Tests von Systemen. Es
sind jedoch auch besondere Rahmenbedingungen zu beachten. So entsteht z.B.
durch eine grofle Variantenvielfalt vieler Systeme und eine m:n Beziehung von
Komponenten zu Systemen die Forderung nach einer flexiblen Zusammen-
setzbarkeit der elektrischen Systeme (composability) [17]. Dies hat vor allem
eine Auswirkung auf die Zusammenarbeit und die Definition von Schnittstel-
len von Herstellern und Zulieferern. Da Zulieferer oft eine Komponente zu
einem Gesamtsystem beitragen liegt der grofse Fokus bei der Entwicklung von
Fahrzeugsystemen auf dem Systemintegrationstest.

Das V-Modell wird grundsétzlich in einen Entwurfs- und Entwicklungsteil
(linker V-Ast) und einen Verifikations- und Testteil (rechter V-Ast) unterglie-
dert. Wahrend des Systementwurfs wird das Gesamtsystem definiert und in
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zu losende Teilproblematiken zerlegt. Diese werden einzelnen Funktionen und
(Hardware-)Komponenten zugeordnet, welche in einer Software- beziehungs-
weise Hardwareentwurfsphase weiter verfeinert werden. Nach jeder Entwurfs-
phase werden entsprechende Testfdlle abgeleitet, die tiberpriifen, ob gegebene
Anforderungen an das System erfiillt wurden (Verifikation). Die Durchfiihrung
der Tests findet in umgekehrter Reihenfolge zum Entwurf statt.

Die Verifikation beginnt im V-Modell mit der Uberpriifung der Software (Mo-
delltest hier auflen vorgelassen, da analoge Vorgehensweise). Die Implementie-
rung basiert entweder auf Anforderungen der Systemspezifikation oder einer
separaten Softwarespezifikation, welche dann automatisch als Basis fiir die
Ableitung der Softwaretestfille dienen. Diese beziehen sich in funktionaler
Sicht entweder auf einzelne Softwaremodule, auf integrativ zusammengesetzte
Module oder die Gesamtsoftware. Zur Software gehort dabei nicht nur die
Anwendungssoftware, sondern unter anderem auch das Betriebssystem, hard-
wareabhingige Treiber, Diagnosesoftware sowie Schnittstellenmodule. Diese
werden jedoch héufig in Form fertige Softwarekomponenten realisiert, wie sie
beispielsweise in Baukésten bei AUTOSAR vorhanden sind [32].

Die Implementierung einer Komponente wird durch eine Komponentenspezifi-
kation dokumentiert und beschreibt hauptsichlich die Auslegung der Hardware.
Diese wird in Form der Hardwareintegration tiberpriift. Die bereitzustellende
Funktionalitdt einer Komponente wird erst mit der Integration der Software
verfiigbar. Die Integration selbst wird durch die Teststufe Hardware- und Soft-
wareintegration tiberpriift, was in der Regel noch im Zustdndigkeitsbereich
des Zulieferers liegt. Der eigentliche Komponententest zur Uberpriifung der
Funktionalitat wird teilweise beim OEM durchgefiihrt, da dazu weitere Peri-
pherie notwendig sein kann, kann aber auch noch vom Zulieferer {ibernommen
werden.

Das System selbst, bzw. die Systemfunktionalitidt, wird durch den Systemtest
uberpriift, welcher alle Komponenten integriert und diese im Verbund testet.
Hieraus resultiert unter anderem der starke Fokus auf die Systemebene seitens
der OEMs. Das reguldre V-Modell wird in der automotiven Auspragung dabei
um die Fahrzeugintegration erweitert, bei der das jeweilige System im Zusam-
menspiel mit dem Gesamtprodukt tiberpriift wird. AbschlieSende Fahrzeugtests
sowie die Breitenerprobung dienen der Validierung des Systems.

3.2 Methoden zur Dokumentation von Anforderungen

Wie im vorangegangen Kapitel dargelegt, bilden die Spezifikationsdokumente
auf System-, Komponenten- oder Softwareebene die beschreibende Basis, die
fiir die Entwicklung und Implementierung eines Produktes zu verwenden ist.
Diese werden durch das Requirement Engineering erstellt. Ziel des Requirement
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Engineering ist dabei die systematische Entwicklung von qualitativ guten An-
forderungen, die das geplante System und dessen Verhalten und Eigenschaften
beschreiben, sowie deren Dokumentation in einem Spezifikationsdokument.
Nach dem Requirements Engineering sind Spezifikationsdokumente (,,was“soll
das System konnen!) als eine strukturierte Menge von ,, Anforderungen”zu
verstehen und von Entwurfsdokumenten (,, wie“wird ein System realisiert?) zu
unterscheiden. Die grundlegende Aufgabe des Requirements Engineerings be-
steht darin, alle materiellen und immateriellen Aspekte des geplanten Systems
sowie der Umgebung des Systems, die eine Beziehung zu dem System haben,
zu identifizieren und zu dokumentieren [103]. Die Spezifikation ist also eine
Beschreibung von Hard- und Software, welche in einer Umgebung eingebettet
ist und mit ihr interagiert [59] [69].

In diesem Kapitel soll darauf eingegangen werden wie Anforderungen spezifi-
ziert werden und welcher Umfang des geplanten Systems in einer Systemspezi-
fikation in welcher Form dokumentiert wird. Diese Grundlagen sind essentiell,
da die Systemspezifikation eine Form der Systemdarstellung ist, welche sich gut
als Basis fiir die Integration einer Regressionstestmethodik eignet. Letztendlich
bilden die Spezifikationen nicht nur die Basis fiir die Ableitung von Tests, son-
dern sie stellen auch die einzige Schnittstelle zwischen Systemimplementierung
und der Testspezifikation her.

Die Thematik soll insoweit vertieft werden, dass es moglich ist mit dem Wissen
eine geeignete Strukturierung und Erweiterung der Systemspezifikation mit
Inhalten vorzunehmen, so dass diese fiir die Integration einer Regressionstest-
methodik hinreichend ist.

3.2.1 Lastenhefte

Spezifikationsdokumente werden entsprechend der Ebenen im V-Modell in
Sektion 3.1 erstellt. Diese sind in der Regel Systemspezifikationen, mehrere
dazugehorige Komponentenspezifikationen sowie eventuelle Softwarespezifi-
kationen der Funktionssoftware. In diesen Spezifikationsdokumenten werden
jeweils die Anforderungen der betrachteten Ebene in einem Dokument zusam-
mengefasst, die als Grundlage fiir die Entwicklung des Produkts sowie als
Testreferenz fiir dessen Verifikation gelten. Man spricht bei den Spezifikations-
dokumenten der OEMs im Allgemeinen von Lastenheften.

In der Praxis wird nicht durchgehend zwischen den theoretischen Definitionen
,Spezifikation“und , Anforderung“unterschieden. Entsprechend der Vorgehens-
weise im V-Modell wird bei der Anforderungsanalyse von der ,,Dokumentation
von Anforderungen“und bei der Erstellung einzelner Lastenhefte von einer
,Anforderungsspezifikation”gesprochen [49]. Diese ist im Allgemeinen als eine
strukturierte Menge von ausformulierten Anforderungen zu verstehen, welche
entweder einen funktionalen oder einen nicht-funktionalen Charakter besitzen.
Diese Ansicht wird fiir diese Arbeit tibernommen.
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Nach IEEE Std. 830-1998 [92] gibt es, abhidngig davon ob Betriebsmodi, Daten
oder Funktionen im Vordergrund stehen, mehrere Vorschldge, wie geforderte
Inhalte innerhalb eines Spezifikationsdokumentes gegliedert werden kénnen.
Eine Struktur ist in Abbildung 20 zu sehen. Die Norm ist notationsunabhéngig,
d.h. der Organisation steht frei beliebige Notationen zu verwenden. Mit wel-
chen Methoden und einzuhaltenden Metriken qualitativ gute Anforderungen
geschrieben werden ist in [114] nachzuschlagen.
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Abbildung 20: Struktur eines zu IEEE Std. 830-1998 konformen Lastenhefts [92].

Die Spezifikation eines Systems beschreibt nach dem RE das Gesamtsystem aus
Hard- und Software inklusive des gewtinschten Verhaltens an den Schnittstellen
zur Systemumgebung. Die Systemumgebung in einem Fahrzeug besteht dabei
aus weiteren Systemen, dem Fahrer und dem Fahrzeugumfeld. Die technische
Umsetzung der Schnittstellen kann somit ein Bussystem, ein Sensor oder ein
Aktor sein. Jedoch ist diese klare Abtrennung eines Systems aus definierten Do-
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ménen gerade im Automobilbereich sehr schwierig, da E/E-Systeme aufgrund
ihrer starken Vernetzung nicht klar voneinander differenzierbar sind. Dazu
kommen die verschiedenen Hierarchieebenen aus Super- und Subsystemen. So
kann zum Beispiel die Systemspezifikation eines , Notbremssystems”, das ESP
in der Systemspezifikation als eine Komponente betrachtet werden, obwohl das
ESP fiir sich gesehen wiederum ein eigenes System ist. Dies resultiert in einer
Verzerrung und Vermischung der in der Theorie klar abgegrenzten Begriffe
Anforderung, Spezifikation und System. Wird in dieser Arbeit von einer Anfor-
derung gesprochen, ist eine Anforderung gemeint, die Teil der Spezifikation
bzw. des Lastenheftes ist.

Die Beschreibung des Gesamtsystems, der Funktionalitdt und ihrer Schnittstel-
len zur Systemumgebung und die des Systems (,,Maschine”, bestehend aus
Hardware und Software), wird in den drei Lastenhefttypen Systemspezifikation,
Komponentenspezifikation und Softwarespezifikation festgelegt.

3.2.1.1  Systemlastenhefte

Das Systemlastenheft spezifiziert alle Anforderung an ein (Gesamt-) System.
Inhaltlich wird in erster Linie die bereitzustellende Funktionalitdt beschrieben,
dass heifist Anforderungen an die Funktionen gestellt. Bei E/E-Systemen wird
die Funktionalitdt durch Hardware und Software realisiert. Die Aufgabe des
Systemlastenhefts ist die Trennung beziehungsweise Unterteilung der Funktio-
nalitiat auf die verschiedenen Bereiche der Mechanik, Elektronik und Software.
Optimalerweise findet eine Differenzierung der Funktionssoftware und der
Funktionsbeitrédge der beteiligten Komponenten statt.

Aus Systemanforderungen werden die Anforderungen an Komponenten und
an die Funktionssoftware abgeleitet. Ist ein detailliertes Systemlastenheft gege-
ben, so kann es auch kombinierte Software- und Systemanforderungen an die
Funktionalitdt beinhalten. In diesem Fall liegt dann nicht immer ein separates
Softwarelastenheft vor. In der Regel sind die Anforderungen dann hierarchisch
den Modulen der Software untergliedert.

Die funktionalen und nicht-funktionalen Systemanforderungen werden durch
die Ausfiihrung von Systemtests verifiziert. Die Verifikation durch das Testen
ist eine der wichtigsten MafSsnahmen, die angewendet wird. Die Gesamtheit
aller Systemlastenhefte beschreibt das System Fahrzeug.

3.2.1.2  Komponentenlastenhefte

Anforderungen an eine Komponente werden in einem Komponentenlasten-
heft formuliert. Fiir jede Fahrzeugkomponente wird festgelegt, an welchen
Funktionen der verschiedenen Systeme sie beteiligt sind. Oft werden solche
Anforderungen im Systemlastenheft formuliert und dann (verfeinert) in das
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Komponentenlastenheft iibertragen. Die eigentlichen Komponentenanforderun-
gen sind jedoch Anforderungen an die Hardware, die technische Schnittstellen,
physikalische Rahmenbedingungen und zu verwendende Bauteile beschrei-
ben.

Die Anforderungen der Komponentenspezifikation werden hauptsachlich durch
Komponententests verifiziert. Diese wird oft in der Systemtestspezifikation
integriert, da aus einer Systemspezifikation Komponententests und aus der
Komponentenspezifikation auch Systemtests abgeleitet werden. Man unterschei-
det auf Komponentenebene zwischen der Verifikation der Hardware und der
Verifikation einer Hardware-/Softwareintegration.

3.2.1.3 Softwarelastenhefte

Das Softwarelastenheft enthélt detaillierte Anforderungen an die Software oder
an das Modell. Man kann hierbei zwischen Software-/ Modellarchitekturan-
forderungen und Software-/ Modellmodulanforderungen unterscheiden. In
der Regel werden Softwareanforderungen aus Systemanforderungen abgeleitet.
In der klassischen Sicht besteht jedoch auch die Moglichkeit diese aus den
funktionalen Anteilen des Komponentenlastenhefts zu gewinnen.

Die Softwareanforderungen beschreiben alle extern relevanten Aspekte des
Softwareprodukts. Dies beinhaltet die Softwarefunktionalitdt, Schnittstellen
(Hardware/Software, Software /Software, Nutzerschnittstellen, Kommunikati-
on), Definition normaler und abnormaler Operationen und nicht funktionale
Anforderungen.

Softwaretests werden in der Regel aus den Softwareanforderungen sowie der
eigentlichen Implementierung abgeleitet.

3.2.1.4 DOORS

Zur Erstellung und Verwaltung von Lastenheften wird haufig das Anforde-
rungsmanagementtool DOORS der Firma IBM/Telelogic verwendet [8]. DOORS
ist ein Programm zur Verwaltung von Anforderungsdatenbanken, welche in
sogenannten Modulen verwaltet werden. Jeder Eintrag in der Datenbank besteht
aus verschiedenen Elementen wie z.B. Objekttyp, Beschreibung, Kommentar
oder Sicherheitsrelevanz. Die Module weisen eine strukturierte Hierarchie auf,
in der einzelne Eintrdge ineinander oder miteinander verlinkt werden konnen.
Konfiguration und Anderungen werden iiber eine so genannte History verwaltet,
in der abgestimmte Stande tiber eine Baseline abgesichert werden konnen.

Durch den dokumentierbaren Umsetzungsstatus (Freigabe) unterstiitzt DOORS
den Einsatz von Reviewprozessen und die Verfolgbarkeit des Reifegrades der
Spezifikation. Zusédtzlich ermoglicht der in DOORS vorgesehene Mechanis-
mus der Verlinkung eine inhaltliche Verbindung zwischen Spezifikation und
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Test. Auswirkungen einer Spezifikationsanderung auf Testinhalte sind somit
feststellbar. DOORS ermoglicht eine klare Strukturierung (z. B. Unterschei-
dung zwischen Anforderungen und Erlduterungen), der konsequente Einsatz
des Single-Source-Prinzips, eine nachvollziehbare Testfallgenerierung aus den
Anforderungen und ein einfaches History- bzw. Anderungsmanagement.

3.2.2 Methodisches Dokumentationsframework fiir Lastenhefte

Die stetig steigende Komplexitdt von Fahrzeugsystemen, die im Wesentlichen
auf der Diversifizierung der Gesetze, Zertifizierungsvorschriften, Kundenwiin-
sche sowie auf der Verwendung von stark vernetzten E/E-Systemen basiert,
muss auch bei der Spezifikation kontrollierbar bleiben. Die Vielfalt der Kun-
denanforderungen resultiert in einer Zunahme an kundenerlebbaren Fahr-
zeugfunktionen, welche unter Beriicksichtigung von gegebenen technischen
Abhingigkeiten und Randbedingungen entwickelt werden miissen. In der
Anforderungsspezifikation gilt es dabei relevante Anforderungen auf Systeme-
bene, unter Beriicksichtigung aller technischen Abhingigkeiten, systematisch,
vollstandig und konsistent zu beschreiben.

3.2.21  Das Framework der Funktionsorientierung

Um die oben genannten Ziele zu erreichen, verwendet man bei Daimler die
Funktionsorientierung (FO). Die FO ist eine Methodik zur klassifizierten Do-
kumentation von Anforderungen in Systemlastenheften, die zwei wesentliche
Inhalte des Systems beschreibt:

o Alle Funktionen des Systems, die verteilt durch das Zusam-
menspiel verschiedener Komponenten realisiert werden. Die
Beschreibung der Funktionen erfolgt tiber die Funktionsstruktur.

e Die Realisierung der Funktionen durch die Beitrdge der Kom-
ponenten und benachbarten Systeme. Dies wird durch das
Komponentenmapping beschrieben.

Die Methode der Funktionsstruktur ist ein systematischer Ansatz, um Fahr-
zeugfunktionen eines Systems strukturiert, vollstindig und natiirlichsprachlich
zu spezifizieren. Fiir dieses eindeutige Vorgehen der Spezifikation von Fahr-
zeugfunktionen werden unterschiedliche Strukturelemente verwendet, die in
DOORS mit Hilfe von Objekttypen dargestellt werden. Abbildung 21 stellt die
Strukturelemente der FO mit entsprechenden Objekttypen dar.

Die Beschreibung von Systemfunktionen ist in Form einer mehrstufigen hierar-
chischen Struktur geltst. In erster Ebene werden dabei zwischen allen unter-
schiedlichen Fahrzeugfunktionen unterschieden, diese werden mit dem Objekt-
typ ,,Fahrzeugfunktion”unterschieden.
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Referenzmodell der Funktionsstrukturmethode

Vorbedingung / Precondition

Funktionsvoraussetzung / Persistent condition

Ausloéser / Endbedingung /
Trigger ——----~----------------"- End condition
Fahrzeugfunktion / Vehicle function I

"

Teilfunktion / Subfunction

________________________________

Ubergangsfunktion /
Transition function

t Zeit

Abbildung 21: Schematische Darstellung der Elemente der Funktionsstruktur einer
Fahrzeugfunktion. Die Objekttypen stellen eine Zerlegung der Fahrzeug-
funktion in eine Wirkkette dar.

Definition 10 (Fahrzeugfunktion). Eine Fahrzeugfunktion beinhaltet
funktionale Anforderungen die an das System gestellt werden. Sie kenn-
zeichnen ein kundenwahrnehmbares oder messbares Verhalten des Fahr-
Zeugs.

Jede Fahrzeugfunktion wird in zweiter Ebene in ihre FO-Elemente oder Wirk-
kettenelemente zerlegt, welches durch die Einfiihrung einer Uberschriftsebene
(Objekttyp ,Uberschrift”) erfolgt. Fiir jede Funktion sind die gleichen Wirkket-
tenelemente anzuwenden. Diese sind im Folgenden beschrieben:

Eine Funktionsvoraussetzung beschreibt eine Bedingung, die so-
wohl vor, als auch wihrend der gesamten Ausfiihrung der Funktion
wahr sein muss. Ist dies nicht gegeben, so wird die Funktion unter-
oder abgebrochen. Abgebrochene Funktionen werden, nachdem die
Funktionsvoraussetzung erneut gegeben ist, nicht wieder automa-
tisch ausgefiihrt. Ein Beispiel fiir eine Funktionsvoraussetzung ist
die Anforderung ,Ziindung ist an”.

Unter der Bedingung, dass die Funktionsvoraussetzung gegeben ist,
startet das Ausldseereignis die Funktionsausfithrung. Eine Funktion
kann durch eine Schnittstelle zum Fahrer (Betdtigen eines Schalters)
oder durch eine Schnittstelle zu einer E/E-Komponente (z.B. Sensor,
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Aktor) ausgelost werden. Eine Sequenz mehrerer Einzelaktionen ist
auch ein AuslOseereignis.

Eine Funktionsdurchfithrung beschreibt das Verhalten der Funktion
nach Eintreten des Ausloseereignisses. Der Funktionsverlauf kann in
mehrere Teilfunktionen untergliedert werden, die auch in Abhéngig-
keit zueinander stehen konnen. Teilfunktionen konnen sequentiell
oder parallel ablaufen.

Eine Abbruchbedingung bezeichnet alle Umstdnde, die eine lau-
fende Funktion bzw. Teilfunktion unter- oder abbrechen. Existiert
eine Abbruchbedingung bereits vor Aufruf einer Funktion, so hat
dies keinen Einfluss auf diese. Die Abbruchbedingung ist dadurch
strikt von der Funktionsvoraussetzung zu trennen. Neben reguldren
Abbruchbedingungen konnen Fahrzeug- und Teilfunktionen auch
abgebrochen werden, indem eine andere, {iberstimmende Funktion
angesteuert und ausgefiihrt wird. Der Abbruch von Funktionen und
ein moglicher Ubergang zu anderen Fahrzeugfunktionen kann mit
Hilfe von sogenannten Ubergangsfunktionen beschrieben werden.
Diese sind in Abbildung 21 mit einem ,,Blitz“dargestellt.

Die FO-Elemente der , Vorbedingung”, , Endbedingung“und , Ubergangsfunk-
tion”sind in der Auflistung nicht aufgefiihrt, da sie fiir diese Arbeit nicht in
Betracht gezogen werden. Der Mehrwert ersterer ist nicht gegeben, da beide Be-
dingungen bei den Testfdllen immer mitberticksichtigt werden. Eine Separierung
der Anforderungen zu dem Ausldseereignis bzw. dem Abbruchereignis ist nicht
erforderlich. Voraussichtlich werden die Elemente nach neuester FO-Methodik
als obsolet deklariert. Die Ubergangsfunktion ist nach der zu entwickelnden
Regressionstestmethodik nicht erforderlich und wird in der Validierungsstudie
auch nicht verwendet.

In dritter Ebene der Darstellungsstruktur werden die Anforderungen an die
Funktion beschrieben. Hierbei gibt es zwei unterschiedliche Vorgehensweisen
in der Praxis. Entweder werden die Anforderungen jedem Wirkkettenelement
direkt untergeordnet oder einer Instanziierung dessen, was dementsprechend
einer vierten Hierarchieebene entspricht. Der Vorteil einer Instanziierung eines
Wirkkettenelements ist die Gruppierung von Anforderungen die zum Beispiel
verschiedene Abbruchbedingungen darstellen. Der Objekttyp einer Instanzi-
ierung entspricht dem Namen des zugeordneten Wirkkettenelements (siehe
Abbildung 22).

Die FO ist als ein Framework zu verstehen, welches es ermoglicht eine hierar-
chisch strukturierte Einordnung der Anforderungen an die kundenerlebbare
Systemfunktionalitédt, sowie unter Beachtung der Funktionsabldufe, deren Ein-
ordnung in die eigentliche Wirkketten, darzustellen. Die spezifische Auslegung
und Verwendung des Frameworks ist durch den Entwickler variierbar. Die
erstellte Wirkkette ist jedoch nicht mit einer modellierten Wirkkette in der
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ID Level ROELHES Objekt Typ Anforderungen Kompon_e o=t
Typ Mapping
PRC-4062 |3 Vehicle requirement 2.6.5 PreCon 3-Auslésung
function
PRC-4063 |4 Description  |information Trigger fiir die PreCon 3 (StandKlimatisierung
"unplugged") Funktionalitaten.
PRC-4064 |4 Heading requirement 2.6.5.1 Vorbedingungen
PRC-4065 |5 Precondition |requirement PreCon voreingestellt UND
Motor ausgeschaltet (Ziindung aus) UND
HV-Batterie geladen UND
Stromnetzstecker nicht gesteckt
PRC-4066 6 Function requirement - HVAC priift ob PreCon voreingestellt ist Heating, Ventilation,
contribution - HVAC priift ob Motor ausgeschaltet (Ziindung |Air-Conditioning
aus)
PRC-4067 |6 Function requirement HVAC receive "Motor lauft nicht"-Signal Heating, Ventilation,
contribution Air-Conditioning
PRC-4068 |6 Function requirement EIS send "Motor lauft nicht"-Signal Elektronisches
contribution Ziindschloss
PRC-4069 |6 Function requirement Das CPC priift HV-Batteriestatus und Motorsteuergerat
contribution Stromnetzstecker Status (gesteckt/ungesteckt).

Abbildung 22: Schematische Darstellung der Dokumentationsstruktur der der Funkti-
onsstruktur (teilweise englisch).

E/E-Architektur zu vergleichen, da sie lediglich als strukturelles, hierarchi-
sches Konstrukt der Anforderungsdokumentation besteht. Jedoch beherbergt
die FO die entscheidenden Kernelemente Ereignis (Ausloser), Durchfithrung
(Funktionsausfiihrung) und Erfiiller (laufende Funktionsausfiihrung).

In Bezug auf den Regressionstest stellt die FO eine geeignete Strukturierung
einer Systemdarstellung dar, die eine Integration einer Regressionstestmethodik
grundsétzlich ermoglicht, die fiir eine Auswirkungsanalyse benotigt wird. Ziel
wird es jedoch sein, eine Auslegung des Frameworks zu ermitteln, welche nicht
nur (Fahrzeug-)Funktionen voneinander abgrenzt, sondern diese auch durch
gezielte, fest integrierte Verkntipfungen in Abhéngigkeit setzt.

3.2.2.2 Das Element des Komponentenmappings

Die Dokumentation der funktionalen Systemanforderungen fiir Fahrzeugfunk-
tionen wird in der FO realisierungsneutral gehalten. Sie beschreibt was das
zu realisierende System nach Fertigstellung erwirken soll, jedoch nicht wie
dies geschieht. Dieses Problem wird durch das Komponentenmapping gelost,
bei dem definiert wird welche Beitrédge fiir die Realisierung der funktionalen
Anforderungen durch beteiligte Komponenten und Nachbarsysteme der Sys-
temumgebung geliefert werden. Dabei werden die Abhédngigkeiten zwischen
Funktionen und Komponenten sowie Abhangigkeiten zwischen dem betrachte-
ten System und den Nachbarsystemen dokumentiert. Fiir die Beschreibung der
Abhéngigkeiten werden Funktionsbeitrdge formuliert.

Definition 11 (Funktionsbeitrag). Funktionsbeitrige sind als Beitrige
einer Komponente oder eines Systems zur Realisierung einer funktionalen
Anforderung zu verstehen.
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In der Funktionsorientierung eingegliederte funktionale Anforderungen werden
also durch einen Funktionsbeitrag, der auch Teil der Spezifikation sein kann,
ergdnzend beschrieben. Der Unterschied zu einer gewohnlichen funktionalen
Anforderung ist, dass Funktionsbeitrdge sich immer auf eine Komponente
beziehen. Dabei stehen folgende Typen zur Auswahl:

Physikalische Komponenten kennzeichnen abstrakte Typen von rea-
len, physikalischen Komponenten, welche tatsachlich verbaut werden
konnen (z.B. Steuergerdte).

Logische Komponenten charakterisieren Softwarekomponenten und
werden nach der Festlegung der Fahrzeugarchitektur auf mindestens
einer physikalischen Komponente (Steuergerat) implementiert.

Funktionsbeitrage fassen im Wesentlichen zwei inhaltliche Bestandteile zusam-
men. Sie beschreiben was die unmittelbare Anforderung aus Funktionssicht
(der Systemfunktion) an eine Komponente oder ein System ist. Zum anderen
stellen sie dar, ob das betrachtete System fiir die Realisierung der funktionalen
Anforderungen in Beziehung zu anderen Komponenten und Systemen steht.

In der bereits dargestellten Dokumentationsstruktur der FO wird der Bezug zu
den physikalischen sowie logischen Komponenten manuell durch eine Abhén-
gigkeit zu einem Eintrag einer Liste realisiert, welche einer Auflistung samtlicher
Komponenten beinhaltet. Aus Sicht der RE dient diese Systematik dem Ziel
eine moglichst tibersichtliche Darstellung des Systems und der Interaktion mit
den Komponenten darzustellen.

3.3 Vorgehen zum Test von E/E-Systemen

Der Begriff , Testen”hat eine allgemeine Bedeutung. Der Umfang reicht von
einer nicht systematischen, nicht quantifizierbaren und nicht reproduzierbaren
Ausfiihrung bis hin zu einem nachvollziehbaren, systematischen und automati-
sierten Testen. Testen wird implizit oder explizit stets mit der Anwendung von
qualitdtssichernden Mafinahmen assoziiert.

Der Test eines Produkts ldsst sich nach [41] in drei zeitlich aufeinander folgende
Phasen abbilden. Diese Phasen bilden nach [108] einen Testzyklus, der so lange
wiederholt wird, bis das festgelegte Testziel erreicht ist. Die drei Phasen sind die
Testvorbereitung, die Testausfiihrung und die Testauswertung. Der thematische
Schwerpunkt dieser Arbeit liegt auf der Testvorbereitung, also der Frage, welche
Testfélle fiir die Testausfiihrung erstellt und fiir diese verwendet werden sollen.
Die Testvorbereitung ldsst sich dabei in die zwei Rubriken

o Teststrategie und

o Testspezifikation
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unterteilen. In Abbildung 23 ist das Testvorgehen in sequentieller Abfolge dar-
gestellt. Auf die beiden Elemente der Testvorbereitung werden in den néchsten
beiden Unterkapiteln ndher beschrieben. Die Phasen der Testausfithrung und
Testauswertung, welche im eigentlichen Sinne Prozessschritte sind, sollen hier
nicht explizit erldutert werden. Hierfiir sei auf [117] verwiesen.

Anforderungs-

dokumentation Teststrategie

Testspezifikation Testausfiihrung — Testauswertung

Testvorbereitung

Abbildung 23: Schematische Darstellung der zyklisch aufeinander folgenden Phasen
des Tests. Der Fokus dieser Arbeit liegt auf der Phase der Testvorberei-
tung.

3.3.1 Einsatz einer Teststrategie

Zielstellungen der Mafinahme Test variieren abhdngig von der Komplexitat
sowie Sicherheitsrelevanz des zu testenden Systems erheblich. Dies resultiert
auch daraus, dass sich der Erfolg des Tests und die zu erreichende Testabde-
ckung des zu testenden Objektes nicht immer eindeutig quantifizieren lassen.
Genaue Vorgaben, die eine korrekte Ausfithrung des Tests tiberhaupt erst er-
moglichen, z.B. das anzuwendende Testverfahren, sind nicht immer gegeben.
Testanforderungen konnen sehr abstrakt sein, so dass zusatzliche Analysen und
Festlegungen, die zum Beispiel Schwerpunkte des Tests und quantifizierbare
Teilziele definieren, erforderlich sind. Ohne diese Zusatzinformationen kann
ansonsten kaum eine Aussage tiber das Qualitdtsniveau des Systems gemacht
werden.

Die Teststrategie ist ein wichtiger Faktor bei der Planung des Testumfangs. Nach
[104] muss eine effiziente Teststrategie darauf ausgelegt sein, wesentliche Fehler
in einem Testobjekt so frith wie moglich und zu den geringsten Kosten zu
finden. Sie legt fest, welche (Qualitédts-)Anforderungen und Risiken mit welchen
Tests abzudecken sind. Die Teststrategie beschreibt die Vorgehensweise zur
Absicherung eines Produktes in Form von verbindlich festgelegten Testzielen.
Diese leiten sich wie in Sektion 2.2.2 bereits dargestellt, direkt aus den projekt-
weiten Qualitdtszielen ab und bilden eine Untermenge dieser. Eine Erweiterung
um Testziele, die nicht Teil der projektweiten Qualitatsziele sind, ist grund-
satzlich moglich. Dabei beschrankt sich diese Erweiterung im Allgemeinen auf
eine Verscharfung der Testziele, um spezifische Eigenschaften des Testobjekts
intensiver zu tberpriifen. Zu einem Testziel kann auch das Erreichen eines
Testtiberdeckungskriteriums, wie z.B. eine Anforderungsiiberdeckung einer
Spezifikation oder eine Strukturabdeckung eines Programms gehoren.
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Definition 12 (Testiiberdeckung). Eine Testiiberdeckung beschreibt einen
durch die Testdurchfiihrung erzielten Grad der Absicherung beziiglich eines
Kriteriums, z.B. der Anforderungsiiberdeckung. Ziel ist die Erreichung eines
in den Testzielen eingeforderten Uberdeckungsgrades der iiblicherweise in
Prozent angegeben wird. Eine Testiiberdeckung bezieht sich im Allgemeinen
auf den Testumfang, nicht auf die Ergebnisse der einzelnen Tests.

Nach [119] ist auch die Vergabe von Priorititen und eine Risikoabschitzung
als Inhalt der Teststrategie genannt, die als Werkzeuge genutzt werden, um
Schwerpunkte bzw. Intensitdten von Testaktivitidten zu setzen. Eine Erhohung
der Intensitdt kann zu einer Erhohung oder Vertiefung der Testiiberdeckung
fiihren. Hierbei soll kritischen Systemteilen mehr Aufmerksamkeit beim Tes-
ten als weniger kritischen Teilen gewidmet werden. Ziel ist es, eine optimale
Verteilung des Tests auf die richtigen Stellen des Systems zu erwirken.

In der Praxis ist eine Teststrategie in der Regel durch die Vorgabe von ge-
eigneten Testverfahren (z.B. Aquivalenzklassenanalyse) sowie zu erreichende
Testtiberdeckungskriterien definiert. Diese Vorgaben sind meistens relativ ab-
strakt gehalten und sind somit systemunabhingig gegeben. Daraus resultiert,
dass die Ableitung der Testfalle zwar nach Teststrategie, jedoch nicht unbedingt
nach einer Systematik erfolgt. So ist z.B. eine Anforderungsiiberdeckung mit
einer gewissen Anzahl an Testfédllen zu erreichen, jedoch ist nicht gesagt, ob
die abgeleiteten Testfdlle auch samtliche Aspekte der Inhalte der Anforderun-
gen abdecken. Ist eine Teststrategie definiert, so kann mit dem Erstellen einer
Testspezifikation begonnen werden.

3.3.2 Erstellung einer Testspezifikation

Das Erstellen einer Testspezifikation setzt sich aus weiteren vier Schritten
Zusammen:

o der Testbasisanalyse,
o der Testfallermittlung,
o der Testfalldokumentation und

o dem qualititssichernden Review.

Die Testbasisanalyse untersucht, unabhangig von vorangegangenen Schritten,
fiir welche Anforderungen tiberhaupt Testfille erstellt werden kénnen bzw.
miissen. Die unmittelbar danach durchzufiihrende Testfallermittlung greift
direkt auf die Teststrategie zuriick und resultiert in einer geeigneten Anzahl
an Testfdllen, die im Schritt Testdokumentation zu einer Testspezifikation zu-
sammengefiihrt werden. Der durchzuftihrende vierte Schritt, das Review der
Testspezifikation zur Qualitédtssicherung (wurde die Testiiberdeckungen auch
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erreicht?), ist eine gemeinsam von Reprasentanten verschiedener Disziplinen
durchgefiihrte Uberpriifung der Ergebnisse. Da es sich hierbei um eine kontrol-
lierende Tatigkeit handelt, sei das Review hier nur kurz erwéhnt.

3.3.2.1  Testbasisanalyse

In der Testbasisanalyse werden in einem ersten Schritt alle Anforderungen
gegebener Lastenhefte betrachtet, die das System-under-Test (SUT) beschreiben
und durch einen Test abgedeckt werden sollen. Dazu gehort auch die Beritick-
sichtigung der fiir den Test relevanten mitgeltenden Unterlagen, welche fiir das
Erstellen einer Testspezifikation niitzlich sind, z.B. ein Testkonzept oder eine
Failure Mode and Effects Analysis (FMEA).

Die gegebenen Anforderungen werden mit Hilfe von Testbarkeitskriterien klas-
sifiziert und nach ihrer Eignung fiir den Test bewertet. Dazu gehort zum einen
die Feststellung einer generellen Testbarkeit. Eine Anforderung, die z.B. besagt,
dass ein Handbuch fiir ein gewisses System im Fahrzeug vorliegen muss, ist
nicht testbar. Ist eine Anforderung testbar, so wird sie nach den folgenden
Kriterien bewertet:

Verstindlichkeit: Uberpriift die Anforderung inhaltlich auf Eindeu-
tigkeit bzw. Interpretationsspielraum fiir den Leser.

Widerspruchsfreiheit: Uberpriift die Anforderung inhaltlich auf Wi-
derspruchsfreiheit zu bereits bestehenden Anforderungen, sowie auf
Widerspruchsfreiheit in sich.

Atomaritit: Uberpriift die Atomaritit einer Anforderung in Bezug
darauf wie viele Aspekte beschrieben / gefordert werden. Dazu zahlt
auch die Unabhingigkeit der Anforderung von anderen Anforderun-
gen.

Messbarkeit: Uberpriift, ob der geforderte Aspekt der Anforderung
messbar ist, so dass die korrekte Umsetzung der Anforderung be-
wertbar ist.

Optimalerweise wird die Analyse und Bewertung von einem Systementwickler
und einem Testentwickler parallel durchgefiihrt und anschlieffend durch ein
Review konsolidiert. Ist dieser Schritt abgeschlossen und alle Anforderungen
hinsichtlich der Kriterien optimiert, so sind sie fiir die Testfallermittlung nach
der vorgegebenen Teststrategie freigeben.

3.3.2.2 Testfallermittlung

Eine nach einer Teststrategie durchgefiihrte Testfallermittlung ist als die zentrale
Aufgabe des Testers anzusehen, da sie die Giite und damit gleichzeitig die Wahr-
scheinlichkeit des Tests Fehler aufzudecken, bestimmt. Ziel des Testens ist es,
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mit moglichst wenigen Testfallen moglichst viele Fehler aufzudecken. Die in der
Industrie verwendeten Testmethoden sind hauptsédchlich spezifikationsbasie-
rend (siehe Sektion 2.2.4.2), ein zu erstellender Testfall nutzt dementsprechend
mindestens eine Anforderung der Spezifikation als Testreferenz. Eine Ausnah-
me davon ist z.B. das erfahrungsbasierte Testen bei dem explizit das Wissen des
Entwicklers oder Testers die Grundlage fiir einen Testfall bildet.

Definition 13 (Testfall). Ein Testfall ist ein Satz von Stimulationen eines
Testobjektes, welche die vollstindige Ausfiihrung eines ausgezeichneten
Pfades oder einer ausgezeichneten Funktion nach sich zieht (nach [86]).

Da das Testen ein Stichprobenverfahren ist, gilt es zu kldren, wie eine sinnvolle
Stichprobe an Tests ausgewdhlt werden kann, sowie wie ,gut”die gewihlte
Menge an Tests ist. Ersteres wird generell durch die Teststrategie und definierte,
zu erreichende Testiiberdeckungen bestimmt. Letzteres wird mafigeblich durch
die Anwendung der Verfahren zur Testfallermittlung erreicht. Um eine gewisse
Testgtite zu erhalten, muss unter Umstédnden eine Kombination an Testverfahren
angewendet werden, um neben der eigentlichen Anforderungsiiberdeckung
(mindestens ein Testfall pro Anforderung) auch eine inhaltliche Abdeckung der
Anforderung zu erzielen. Jedem Verfahren liegen dabei eigene Kriterien zur
Testfallermittlung vor, auf dessen Basis die Eingabekonstellationen des Testfalls
ermittelt werden konnen. Die Kriterien stellen sicher, dass Testfélle so konzipiert
sind, dass sie mit einer hohen Wahrscheinlichkeit einen Fehler im Testobjekt
aufdecken. Dies beschreibt die Giite eines Testfalls.

Fiir die Ermittlung der Testfélle konnen verschiedene Methoden verwendet
werden. Dabei kommen die in 2.2.4 diskutierten black-box Funktionstests in
Frage (siehe Abbildung 24). Im Falle des Testfallentwurfs auf Softwareebene
und Basis einer Implementierung finden grey-box und white-box Methoden
Verwendung.

v

Testfall

Test- Y Y

spezifikation
A 4 A 4
_’| Testobjekt |_>| Testausfiihrung I_pl Ausgangswerte

Abbildung 24: Schematische Darstellung des Vorgehens zur Ableitung der Inhalte eines
Testfalls aus einer Spezifikation. Die Eingangswerte flieSen bei der Test-
ausfithrung mit ein, die Sollwerte beschreiben die erwarteten Ausgangs-
werte der Testausfithrung. Der Vergleich von Soll- und Ausgangswerten
beschreibt das Testergebnis (nach [66]).

Abhiangig von der durch den Testfall abgedeckten Anforderungen und der
dadurch gegebenen Abstraktionsebene des Testfalls, wird eine geeignete Te-
stumgebung fiir die Durchfiihrung des Testfalls gewahlt. Die Testumgebungen



verteilen sich dabei auf die verschiedenen durch das V-Modell vorgegebenen
Teststufen. Diese sind hier chronologisch, analog des Testvorgehens beschrie-

ben.

Die géngigsten Teststufen fiir die Absicherung von E/E-Entwicklungen sind im
Folgenden aufgefiihrt. Da die Absicherung eines Systems auch Softwareelemen-
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Definition 14 (Teststufe). Eine Teststufe ist eine einer im V-Modell de-
finierten Entwicklungsebene gegeniibergestellte Testebene, welche korre-
spondierende Implementierungen gegen die Anforderungen der jeweiligen
zugeordneten Entwicklungsphase testet. Im Verlauf der Integration der
Implementierungseinheiten zu einem Gesamtsystem konnen mehrere Test-
stufen durchlaufen werden.

te enthélt, beginnt die Aufzdhlung bei der untersten Teststufe.

Model-in-the-Loop (MiL)

In MiL-Umgebungen wird das Testobjekt, ein Modell, zusammen mit
einem Streckenmodell getestet. Dabei simuliert das Streckenmodell
das Fahrzeug oder andere relevanten Systemkomponenten sowie
wenn notig auch die Fahrzeugumgebung.

Software-in-the-Loop (SiL)

In SiL-Umgebungen wird das Testobjekt zusammen mit einem Stre-
ckenmodell getestet. Als Werkzeug fiir SiL wird in der Regel das
Werkzeug zur Modellierung des Streckenmodells eingesetzt. Testob-
jekte in einer SiL-Umgebung sind die ausfiihrbare Software (Modul,
Subsystem, Softwaresystem), die meist unmittelbar in die reale oder
simulierte Umgebung eingebunden ist.

Hardware-in-the-Loop (HiL)

In der HiL-Testplattform kommt im Unterschied zum SiL, Teile der
realen Regelstrecke (Zielhardware) anstelle eines Streckenmodells
zum Einsatz. Sensoren kdnnen jedoch weiterhin teilweise modelliert
sein. Im HiL. werden in der Regel Softwarebestandteile in Echtzeit
getestet. Das Testobjekt HW /SW-Steuergerit(e) lauft auf einer der
Zielhardware immer stirker angendherten Umgebung (z. B. reale
Sensoren und Aktuatoren).

Fahrzeugintegration

Das Erprobungsfahrzeug kann ebenfalls als Testplattform verstanden
werden. Es bietet dem Fahrer die Moglichkeit, das Verhalten eines
Steuergerites, das in das Fahrzeug integriert ist, in seiner Funktion
unter realen Bedingungen in der Zielumgebung zu testen. Das Testen
im Fahrzeug ist eine unersetzbare Absicherung der Funktionalitat
des Gesamtsystems, da sie die Integration der E/E mit der Mechanik
tiberpriift.
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Die Zuordnung wird zum einen durch das zu entwickelnde Produkt sowie das
Vorhandensein bei der Organisation beeinflusst. So wird z.B. eine von einem
IT-Unternehmen entwickelte Software oft nur bis zur HW /SW-Integration tiber-
priift, da eine Systemintegration im eigentlichen Sinne nicht immer notwendig
ist. Auf jeder Teststufe gibt es mehrere Testplattformen, die die eigentliche
Infrastruktur zur Ausfithrung eines Testobjekts darstellt. Welche Testobjekte
auf welchen Testplattformen sinnvoll ausfiihrbar sind, hangt eng zusammen
mit der Art des Produkts, den Testzielen sowie unter Umstinden auch dem
Reifegrad des Testobjektes.

3.3.2.3 Testfalldokumentation

Die Testspezifikation stellt - im Sinne einer Umsetzung - das Ergebnis dar, wel-
ches die Testziele und zu erreichenden Testiiberdeckungen erfiillt. Sie definiert,
gemeinsam mit der gegebenen Testreferenz, eine nach gewéahlten Testverfahren
eindeutig abgeleitete Menge an Testféllen. Nach [104] dient eine Testspezifikati-
on auch der eindeutigen und wiederholbaren Ableitung von Testféallen.

Die erstellten Testfdlle werden in dhnlich aufgebauten, geeigneten Verwaltungs-
tools, z.B. DOORS, dokumentiert. Ein einzelner Testfall, der mit dem Objekttyp
test case gekennzeichnet ist, besteht aus einem Initialisierungsschritt (initialize)
sowie mehreren Testschritten (test step) (siche Abbildung 25). Die Initialisierung
eines Testfalls fiihrt in der Regel mehrere, bereits anderweitig abgesicherte
Testschritte aus, um ein System in einen Zustand zu versetzen, der als Aus-
gangsbasis fiir den betrachteten Testfall gelten soll. Der Ausgangszustand wird
oft in Form eines base scenarios zusammengefasst dargestellt, um unnoétige,
redundante Dokumentation zu vermeiden. Die auszufiihrenden Testschritte
nach der Initialisierung eines Testfalls beinhalten jeweils eine Angabe tiber
Eingabewerte sowie eine Aussage tiber die Sollreaktion des Testobjektes. Bei der
Dokumentationsart spricht man auch von abstract test cases, da die Testschritte
in nattirlich sprachlicher Form niedergeschrieben werden. Der Testfall ist also
zur Ausfithrung auf einer entsprechenden Testplattform zunédchst in eine imple-
mentierbare Form zu bringen, die wiederum ein Review durch Entwickler und
Tester aufgrund der Verstdndlichkeit nicht erlauben wiirde. Die Implementie-
rung und Ausfithrung der Testfélle ist Bestandteil der Testausfiihrung, welche
primar technologischen Fragestellungen des Testens unterliegt und deshalb in
dieser Arbeit nicht betrachtet wird.

Jeder Testfall steht in Bezug zu den Anforderungen aus denen er abgeleitet
worden ist. Insgesamt entsteht so eine m:n Beziehung zwischen Anforderungen
und Testféllen, was in einem hohen Vernetzungsgrad zwischen Spezifikation
und Testspezifikation resultiert. Die Verlinkung ermoglicht neben der Auskunft
tiber die , Herkunft”des Testfalls auch eine Testabdeckungsanalyse. Im einfachs-
ten Fall ist festzustellen, dass alle testbaren Anforderungen der Spezifikation
mit einem Testfall abgedeckt sind. Dies ist natiirlich nur ein notwendiges Kri-
terium, aber kein hinreichendes. Die Testfdlle miissen inhaltlich sinnvoll sein
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ID qu;f::t Test Specification Template Actions Pass Conditions

TC-817 text 4 Test cases

TC-829 text 4.9 Manuelles Fahrlicht

TC-2674 test case 4.9.1 Standard Test MFL

TC-2675 test step 4.9.1.1 Initialisierung BS-14 BS erreicht.

TC-2676 test step 4.9.1.2 Ziindung gesteckt Ziindschllssel in Stellung |alles aus.

TC-2677 test step 4.9.1.3 Ziindung Radiostellung  |Zindschliissel in Stellung [Standlicht ist eingeschaltet.
'KI.15R (Radiostellung)'.

TC-2678 test step 4.9.1.4 Ziindung an Ziindschllssel in Stellung |Standlicht bleibt eingeschaltet.
'KI.15 (Zlindung ein)'. Abblendlicht ist eingeschaltet.

TC-2679 test step 4.9.1.5 Ziindung gesteckt Zlindschlussel in Stellung  [Standlicht bleibt eingeschaltet.
'KI.15C (Ziindschlissel
gesteckt)'.

TC-2680 test step 4.9.1.6 Fahrertiir Fahrertiir 6ffnen. Alles aus.

Abbildung 25: Schematische Darstellung der Dokumentationsstruktur eines Testfalls in
DOORS (teilweise englisch).

(siehe Teststrategie) sowie die Aussage der Anforderung vollstandig abdecken.
Dadurch kann es notwendig werden, mehrere Testfélle fiir eine Anforderung
abzuleiten.

3.4 Anforderungen an den Test durch 1ISO 26262

Die ISO 26262 ,,Road vehicles - Functional safety” [11] ist eine sich in der Ent-
stehung befindende ISO-Norm fiir sicherheitsrelevante E/E-Systeme in Kraft-
fahrzeugen. Der Standard wird ein Prozessrahmenwerk und Vorgehensmodell
zusammen mit geforderten Aktivititen und Arbeitsprodukten sowie anzuwen-
denden Methoden definieren, deren verpflichtende Umsetzung zukiinftig die
funktionale Sicherheit von E/E-Systemen in Kraftfahrzeugen gewéhrleisten
soll (siehe Abbildung 26). Die ISO 26262 ist eine Ableitung der generischen
,Grundnorm”IEC 61508 [5] an die spezifischen Gegebenheiten der Automobil-
industrie.

Wie in Abbildung 26 dargestellt, besteht die ISO 26262 (aktuelle Version ist
Baseline 19) aus zehn Banden die den oben genannten Umfang beschreiben.
Das V-Modell inklusive der zusétzlich geforderten Aktivitdten und Methoden
ist hauptsdchlich in Band 3 bis Band 7 beschrieben und setzt im Wesentli-
chen auf dem bereits bekannten V-Modell auf 3.1 und erweitert dieses. Dabei
wird zwischen einer Konzepterstellung, einem Entwicklungs- und Implementie-
rungsvorgehen sowie einem Verifikations- und Testvorgehen unterschieden. Die
Konzepterstellung und das Verifikations- und Testvorgehen werden in diesem
Abschnitt aufgegriffen.
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Abbildung 26: Uberblick iiber die ISO 26262 und die Aufteilung der Inhalte in die
verschiedenen Bande (englisch) [11].

3.4.1 Ziel der ISO 26262

Definition 15 (Funktionale Sicherheit). Funktionale Sicherheit ist die
Abwesenheit von nicht akzeptablen Risiken von potentiellen Gefihrdungssi-
tuationen, die durch das Fehlverhalten von E/E-Systemen entstehen konnen
(1-1.50; d.h. Band 1, Kapitel 1.50).

Der von der ISO 26262 definierte Begriff funktionale Sicherheit ist als ein wichtiges
Entwicklungsziel fiir alle Systeme mit elektrischen und elektronischen Kompo-
nenten zu verstehen. Dabei soll ein Schaden an Personen, der Systemumgebung
und der Systemumwelt vermieden werden, die entstehen konnten, wenn das
System ausfillt oder sich fehlerhaft verhilt (siehe Abbildung 27). Solche into-
lerablen Systemfehler, die in das Feld der funktionalen Sicherheit fallen, sind
praktisch immer auf konstruktive und systematische Fehler bei der Entwicklung
der Hard- und Software (z.B. Liicken in Anforderungen, falsche Umsetzung von
Anforderungen, unterlassenes Testen von Anderungen am System, u.v.m.) und
zuféllige HW-Ausfélle wahrend der spéteren Systemnutzung (z.B. Ermiidung
elektronischer Bauteile) zuriickzufiihren [65]. Abzugrenzen davon sind andere
Bereiche der Systemsicherheit, z.B. Brandschutz, Transport gefdhrlicher Giiter
und passive Mafinahmen (Einklemmschutz bei Fensterheber). Diese Bereiche
betreffen die funktionale Sicherheit nicht, da die Gefahren nicht aktiv von innen
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aus dem System heraus nach aufien entstehen. Funktionale Sicherheit ist also
lediglich als ein Teil der Gesamtsicherheit zu betrachten.

A

Gefahrdung,
Risiko Funktionale Sicherheit

Qualitats- / Prozessmanagement
(z.B ISO 15504 / SPICE, Six Sigma, CMMI, TOM,
EFRQM, ISO 9001 und Derivate)

Toleranz-
grenze

»
>

Passive Reife Prozesse und Entwurf zu niedriger MaBnahmen
MaBnahmen Methoden (Reduzierung Ausfallwahrscheinlichkeit
konstruktiver Fehler) sowie Gefahrendiagnose

und Reaktion

Abbildung 27: Graphische Darstellung zur Verdeutlichung, dass herkommliche Me-
thoden zur Gefédhrdungsreduzierung bei gegebener Systemkomplexitat
nicht mehr ausreichen (nach [65]).

Ein Beispiel: In Bezug auf einen elektrischen Fensterheber sollte als Ergebnis der
funktionalen Sicherheit eine Quetschung des Insassen durch eine unerwiinschte
Fensterbewegung, die aus einem fehlerhaften Peaksignal resultiert, verhindert
werden (Diagnostizieren eines stark ansteigenden Motorstroms trotz nicht er-
reichter Endposition des Fensters). Bestandteil der passiven Sicherheit ist eine
geeignete Konstruktion des Schalttasters, so dass ein aus dem Fenster lehnen-
des Kind beim Abstiitzen nicht die Funktion , Heben des Fensters”“aktivieren
kann.

Der Begriff der funktionalen Sicherheit ist nicht mit dem Begriff security zu
verwechseln, der den Schutz des Systems vor versehentlichen und vorsitzlichen,
unerwiinschten Zugriffen von auflen auf das System bezeichnet.

Angelehnt an das V-Modell macht die ISO 26262 zu jeder einzelnen Phase
Vorschlége fiir eine geeignete Vorgehensweise zur Entwicklung bzw. Test des
Produkts. Diese beinhalten oft in einer Auflistung von alternativ zueinander
stehenden Vorschldgen, Aktivititen und Methoden, die sofern anwendbar zu
berticksichtigen sind, da sie zur funktionalen Sicherheit beitragen. Neben den
Aktivititen und Methoden gibt es den weiteren Aspekt der Dokumentation
der durch die ISO 26262 gefordert wird. Diese Dokumentationen werden in
Form von ,, Arbeitsergebnissen”(work products) gefordert und sollen die aus
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den Vorschldgen abgeleiteten, durchgefiihrten Mafinahmen nachvollziehbar
beschreiben. Der Kern dieser Arbeit beschiftigt sich mit dem Verifikations- und
Testvorgehen, so dass fiir eine Detaillierung der Konzepterstellung und des
Entwicklungsvorgehen auf die ISO 26262 Band 3 und 4 verwiesen ist.

3.4.2 Konzepterstellung und Entwicklungsvorgehen

Ausgangspunkt einer jeden Systementwicklung ist die Ermittlung von Situa-
tionen, bei denen eine Fehlfunktion ein Gefdhrdungspotential besitzt. Dies
wird mittels einer Gefahren- und Risikoanalyse ermittelt. Das System ist so
auszulegen, dass

e potentielle Gefahrensituationen, hervorgerufen durch das feh-
lerhafte Verhalten einer Systemkomponente, erkannt werden
(Diagnose) und

e es im diagnostizierten Fehlerfall so reagiert, dass die Gefah-
rensituation verhindert bzw. deren Schadensschwere reduziert
(Reaktion) wird.

Das Ergebnis der Gefahren- und Risikoanalyse sind zu definierende Sicher-
heitsziele fiir das zu entwickelnde System, die zusammengefasst das Entwick-
lungsziel funktionale Sicherheit ergeben. Jedes Sicherheitsziel wird auf Basis
der Analyse, welche aus der Bewertung von Schadensschwere, Auftrittswahr-
scheinlichkeit und Kontrollierbarkeit besteht, mit einer Sicherheitseinstufung
Automotive Safety Integrity Level (ASIL) versehen.

Definition 16 (Sicherheitseinstufung (ASIL)). Die Sicherheitseinstu-
fung ASIL ist eine Klassifikation von vier Sicherheitseinstufungen, die auf
Anforderungen eines Objektes nach den Regeln der ISO 26262 angewendet
werden, um unnotige Risiken zu vermeiden. Die Sicherheitseinstufung D
reprisentiert die hochste zu vergebene Einstufung und A die niedrigste
(1-1.6).

Definition 17 (sicherheitsrelevant). Im Folgenden werden unter sicher-
heitsrelevanten Objekten Objekte verstanden, die mit einer ASIL-Einstufung
bewertet sind.

Nach der Ableitung der Sicherheitsziele orientiert sich die generelle Vorge-
hensweise direkt am V-Modell. Aus diesen Sicherheitszielen werden, in einem
funktionalen Sicherheitskonzept dokumentiert, Sicherheitsfunktionen oder funktionale
Sicherheitsanforderungen abgeleitet, die eine Konkretisierung der Sicherheitszie-
le in Bezug auf das zu entwickelnde System darstellen. Die vererbte ASIL-
Einstufung aus den Sicherheitszielen (m:n Beziehung) kann in den funktionalen
Sicherheitsanforderungen maximal erhalten bleiben oder sich auch reduzieren.
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In einem aus dem funktionalen Sicherheitskonzept abgeleiteten technischen Si-
cherheitskonzept werden die technischen Sicherheitsanforderungen formuliert,
die als konkrete Systemanforderungen zu verstehen und Teil der Systemspezifi-
kation sind. Die Derivation des zugehorigen ASIL-Levels erfolgt nach gleichem
Prinzip. Aus den technischen Sicherheitsanforderungen kénnen, je nach Ausrich-
tung der Anforderungen, Hardware- oder Softwaresicherheitsanforderungen
abgeleitet werden, welche, ohne Berticksichtung des Implementierungsvorge-
hens, die feingranularste Ebene der funktionalen Sicherheit bilden. Die ISO
26262 fordert zudem eine umfangreiche Verfolgbarkeit aller Arbeitsergebnisse.
Dies beginnt bei einer vertikalen Abhingigkeit der Sicherheitsziele bis auf die
Ebene der Sicherheitsanforderungen auf Hardware- und Softwareebene. Das
Implementierungsvorgehen sieht zudem vor, dass Sicherheitsanforderungen auf
die E/E-Architektur bzw. das Modell der Funktionssoftware abgebildet werden
konnen [91].

Die Implementierung ist die eigentliche Umsetzung der Anforderungen aus
Konzepterstellung und Entwicklungsvorgehen und bildet somit die Schnittstelle
zu dem Verifikations- und Testvorgehen. Anhand letzterem soll verifiziert
werden, ob die Implementierung die an sich gestellten Anforderungen auch
erfiillt.

3.4.3 Verifikations- und Testvorgehen

Das generelle Ziel aller Verifikationsmafsnahmen wird in Band 8: Supporting
Processes (8-9) beschrieben:

Definition 18 (Ziel der Verifikation). Das Ziel der Verifikation ist die
Gewihrleistung, dass die Arbeitsergebnisse (work products) die an sie ge-
stellten Anforderungen erfiillen (8-9.1).

Eine Ergdnzung dieses Ziels in Bezug auf das Testen ist in (8-9.2) definiert:

Definition 19 (Ziel der Verifikation (Testen)). Tests miissen in einem
systematischen Vorgehen geplant, spezifiziert, ausgefiihrt, evaluiert und
dokumentiert werden.

In Band 4: Product development at the system level und Band 6: Product development:
software level der Norm werden im Wesentlichen folgende Arbeitsergebnisse
gefordert:

e Testkonzept (8-9.5.1)
e Testspezifikation

e Testprotokoll
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Der geforderte Dokument Testkonzept ist als ein , Projekthandbuch des Tes-
tens”zu verstehen. Es beschreibt im Wesentlichen die Festlegung einer konkreten
Teststrategie fiir ein Projekt, nach der die in der Testspezifikation zu dokumentie-
renden Testfélle abgeleitet werden. Das Testprotokoll dokumentiert den Status
der Ausfiihrung der einzelnen Testfille, also ob das Ausfiihrungsergebnis den
Anforderungen in der Spezifikation geniigt oder ein Fehler aufgetreten ist.

Mit Hilfe einer Teststrategie sind alle fiir die Absicherung eines Produkts not-
wendigen Testfélle abzuleiten. Beziiglich des Ausgestaltung des Testkonzeptes
bestehen folgende Anforderungen:

8-9.4.1.1 Die Testkonzeption ist fiir jede Phase und Subphase des
Sicherheitslebenszyklus auszufiihren und soll folgendes adres-
sieren:

A) den Umfang der zu verifizierenden Produkte,
B) die Methoden, die fiir die Verifikation verwendet werden,

c) die Kriterien zur Bewertung ob die Verifikation erfolgreich oder
nicht erfolgreich ist,

D) die Testumgebung,
e) die Tools welche fiir die Verifikation verwendet werden,

F) die Vorgehensweise wenn Anomalien im Produkt identifiziert
werden und

G) eine Regressionsteststrategie.

An Punkt g) ist zu erkennen, dass die ISO 26262 eine eindeutige Anforderung
an die Existenz einer Regressionstestmethodik stellt. Eine einfach umzusetzende
und meistens verwendete Methodik ist zunédchst der erneute Kompletttest des
Systems. In Kombination mit den anderen gegebenen Punkten ist ersichtlich,
dass die Auswahl an Testféllen fiir den Regressionstest nachvollziehbar und
angemessen sein muss, d.h. alle potentiell von einer Anderung betroffenen Teile
des Systems systematisch einem Test unterzogen werden miissen. Die Anforde-
rungen an das Testkonzept werden durch 8-9.4.1.2 weiter konkretisiert:

8-9.4.1.2 Die Planung der Verifikation sollte folgendes berticksich-
tigen:

A) die Angemessenheit der verwendeten Verifikationsmethoden,
B) die Komplexitit der zu verifizierenden Produkte,

c) vorangegangene Erfahrungen mit der Verifikation des Produkty-
pes,
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D) den Reifegrad der verwendeten Technologien, oder das Risiko,
welches mit der Verwendung dieser Technologien eingegangen
wird.

Die aufgelisteten Anforderungen sind als generelle Anforderungen an die Test-
konzeption (das Testkonzept) zu verstehen, welche den zu dokumentierenden
Umfang beschreiben. Rahmenbedingungen und Vorgaben an die eigentliche
Methodik der Testkonzeption, also an die Ableitung und Festlegung einer
Teststrategie, sind durch diese Anforderungen nicht beschrieben. Diese testme-
thodischen Schwerpunkte sind jedoch durch Punkt b) , Definition der Methoden,
die fiir die Verifikation verwendet werden.”in 8-9.4.1.1 sowie Punkt a) , Betrach-
tung der Angemessenheit der verwendeten Verifikationsmethoden”in 8-9.4.1.2
adressiert. Diese beschreiben genau die zusammengefasste Frage: Mit wel-
chen Methoden miissen zu verifizierende Produkte in Abhédngigkeit von deren
Sicherheitsrelevanz getestet werden?

Anforderungen an das methodische Verifikations- und Testvorgehen sind, ange-
lehnt an das V-Modell, in Teststufen unterteilt in Band 4 und Band 6 der Norm
definiert. Prinzipiell gesehen ergibt die Umsetzung dieser Anforderungen pro
Teststufe jeweils einen anteiligen Beitrag zu den durch die ISO 26262 vorge-
gebenen Arbeitsergebnissen. Das Verifikations- und Testvorgehen beginnt mit
der Teststufe Softwaremodultest und endet mit dem Fahrzeugintegrationstest.
Der eigentliche Fahrzeugtest, auch Fahrerprobung genannt, gehort in diesem
Zusammenhang zur Validation. Die Anforderungen sind in folgenden Kapiteln
dargelegt:

e Softwaremodultest (6-9)

e Softwarewareintegrationstest (6-10)

e Verifikation von Softwaresicherheitsanforderungen (6-11)
o Integrationstest (4-8)
e Hardware-/Softwareintegrationstests
e Systemintegrationtest

e Fahrzeugintegrationtest

Diese bilden in Summe eine gegebene Anzahl von fiir die Verifikation eines
Produktes zu berticksichtigenden Anforderungen. Das bedeutet, dass nicht
samtliche Anforderungen fiir die Absicherung eines Produkt strikt umgesetzt
werden miissen, sondern in Bezug auf 8-9.4.1.1.a und 8-9.4.1.2.b erst in Threr
Sinnhaftigkeit und Angemessenheit tiberpriift werden sollen.

Im Folgenden wird beschrieben wie der durch die ISO 26262 gegebene Stand der
Technik beztiglich der Teststrategie in den einzelnen Teststufen (siehe Tabelle
3.4.3) definiert ist.
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3.4.3.1  Testziele und Testmethoden

Die Gewihrleistung der funktionalen Sicherheit durch das Verifikations- und
Testvorgehen wird in der ISO 26262 tiber das Erreichen von Testzielen definiert.
Diese sind unabhéngig vom zu verifizierenden Produkt fiir jede Teststufe de-
finiert und immer giiltig. Die Testkonzeption muss sicherstellen, dass diese
Testziele, die den juristisch verpflichtenden Teil darstellen, eingehalten werden.
Eine Definition des Begriffs Testziel ist in dieser Arbeit bereits in Kapitel 2.2.2
gegeben (siehe Definition 9). Um die Einhaltung der Testziele zu gewédhrleisten,
schlagt die ISO 26262 eine Reihe von Testmethoden vor, deren Beachtung bzw.
Berticksichtigung zur Erstellung einer Teststrategie zur systematischen Absiche-
rung des Produkts fiihrt. Die vorgeschlagenen Testmethoden unterteilen sich in
zwei Rubriken:

e Methoden zur Ableitung von Testfédllen und

e Methoden fiir die Teststufen

Eine gesamtheitliche Betrachtung der Testmethoden zur Ableitung der Test-
falle erfordert die Berticksichtigung des Kreuzproduktes beider Typen von
Testmethoden. Aus dieser Menge von kombinierten Methoden sind die geeig-
neten auszuwéhlen und fiir die addquate Absicherung des zu verifizierenden
Produkts zu verwenden. Diese Betrachtung ist, insofern keine eigene, auf die
Organisation zugeschnittene Interpretation des Standards vorliegt, fiir jede ein-
zelne sicherheitsrelevante Anforderung durchzufiihren (Softwareebene 6-11.1;
Systemebene 4-8.1). Als geeignet identifizierte Testmethoden kénnen jedoch
auch ausgelassen werden, wenn dies begriindet werden kann (beide 4-8.4.1.7).

Samtliche Testmethoden werden in Abhangigkeit der ASIL-Einstufung vorge-
schlagen. Die Testmethoden sind demnach lediglich fiir Anforderungen der
Spezifikation von Relevanz, die eine ASIL-Einstufung von A bis D haben.
Diese ist nach dem beschriebenen Vorgehen der Konzepterstellung und Ent-
wicklungsvorgehen abzuleiten und zu jedem Zeitpunkt auf ein identifiziertes
Sicherheitsziel zurtickfiihrbar. Der Vorschlag der Testmethoden erfolgt in der
Norm pro ASIL-Einstufung mit folgender Definition:

++ | starke Empfehlung (highly recommended)
+ | Empfehlung (recommended)
o | keine Empfehlung

Als Maf3 daftir, ob die Absicherung mit den gewahlten Methoden die Testziele
erfiillt, werden Testabdeckungen angegeben. Diese sind in Band 6 fiir die
Absicherung der Software in separaten Tabellen aufgefiihrt, in Band 6 zur
Absicherung von Systemen sind sie textuell mit den Testzielen verkniipft (siehe
die Abdeckung von Sicherheitsanforderungen).
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Die Vorgaben der ISO 26262 an die funktionale E/E-Verifikation beziiglich der
Softwareverifikation sowie Systemverifikation soll im Folgenden detailliert und
in Bezug zu den vorliegenden Teststufen diskutiert werden.

3.4.3.2 Verifikation der Software

Das Prinzip der Vorgehensweise zur Verifikation der Software wird anhand des
Softwareintegrationstests (6-10) aufgezeigt. Die Systematik fiir den Softwaremo-
dultest (6-9) verlduft analog dazu. Nach 6-10.4.3 sind fiir den Softwareintegrati-
onstest folgende Testziele vorgegeben:

6-9.4.3 Definierte Testziele fiir die Teststufe Softwaremodultest,
A) Compliance mit der Software Modul Design Spezifikation,

B) Compliance mit der HW /SW-Schnittstellenspezifikation,

c) Verifikation der spezifizierten Funktionalitat,

D) Vergewisserung der Abwesenheit von nicht gewollten Funktiona-
litat,

E) Robustheit und

F) Gewidhrleistung ausreichender Ressourcen um die Funktionalitét
zu unterstiitzen.

Diese Testziele sind {ibergreifend definiert und innerhalb der gesamten Stu-
fe zu erreichen. Die Testmethoden besitzen keine direkte Zuordnung zu den
genannten Testzielen, dienen somit als Vorschlag zur gesamtheitlichen Erfiil-
lung aller Testziele. Die gegebenen Testmethoden sind fiir die Teststufe des
Sofwareintegrationstests in Abbildung 1 und Abbildung 2 dargestellt.

Testverfahren ASIL A -D
1a | Anforderungsbasierter Test | o+ | |+
1b | Schnittstellentest FIPER I I
1c | Fehlerinjektionstest + + ++ | ++
1d | Resourcenauslastungstest + + + ++
1e | Back-to-back-Test + + ++ | o+

Tabelle 1: Vorgeschlagene Testmethoden fiir die Teststufe Softwareintegrationstest
(Band 6, Tabelle 13) [11].

Zusétzlich zu den Definitionen der Verifikations- und Testmethoden sind Anfor-
derungen an zu erreichende Testabdeckung (Tabelle 3) definiert. Die jeweiligen
Testabdeckungen miissen untersucht und das Ergebnis dokumentiert werden.
Der Grad zu welchem eine bestimmte Testabdeckung erreicht werden kann
oder muss, ist von dem Systemverantwortlichen, dem Sicherheitsbeauftragten
und dem Tester zu bestimmen.
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Testverfahren ASIL A -D
1a | Anforderungsbasierter Test FUFIR INT IVI B
1b | Erstellung und Analyse von Aquivalenzklassen + |+ |+
1c | Grenzwertanalyse + | o+ | o+ | o
1d | Error-Guessing-Test + + + +

Tabelle 2: Vorgeschlagene Testmethoden fiir zur Ableitung von Testfdllen (Band 6,
Tabelle 14) [11].

Testverfahren ASIL A-D

1a | Funktionsiiberdeckung | + | + | ++ | ++

1b | Aufrufsiiberdeckung + |+ |+ |+

Tabelle 3: Vorgeschlagene Testabdeckungen fiir den Softwareintegrationstest (Band 6,
Tabelle 15) [11].

3.4.3.3 Verifikation des Systems

Die Vorgehensweise fiir die Verifikation auf der Systemebene ist im Vergleich
zur Softwareebene unterschiedlich strukturiert. Es existiert eine {ibergeordnete
Ebene Item integration and testing die alle Teststufen der Systemintegrationsstu-
fen enthilt. Ubergeordnet definiert sind hier nicht die Testziele, sondern die
Testmethoden zur Ableitung von Testfdllen. In den einzelnen Unterkapiteln
Hardware-/Software integration and testing, System integration and testing und Ve-
hicle integration and testing sind dann die zu erreichenden Testziele vorgegeben.
Den Testzielen untergeordnet sind textuelle Anforderungen, informative Inhalte
sowie aus den Testzielen abgeleitete, zu betrachtende Testmethoden. Diese sind,
wie bei den Softwareteststufen, in Kombination mit den tibergeordneten Test-
methoden zur Ableitung von Testfdllen zu verwenden. Letztere sind in Tabelle
4 dargestellt:

Testverfahren ASIL A-D
1a | Anforderungsbasierter Test F+ |+ |+ |+
1b | Analyse von externen und internen Schnittstellen + =+ |+ | 4+
1c | Erstellung und Analyse von Aquivalenzklassen fir die HW/SW- | + + ++ | ++
Integration
1d | Grenzwertanalyse + + + | ++
1e | Error-Guessing-Test + + ++ | ++
1f Funktionaler Test + + ++ | ++
1g | Analyse gemeinsamer Ressourcen + + ++ | ++
1h | Analyse von Anwendungsfille + o+ |+ | 4+
1i Feldtest + | o4+ | o+

Tabelle 4: Vorgeschlagene Testfallermittlungsverfahren fiir den Systemtest (Band 4,
Tabelle 8) [11].

Die Testziele sind auf Systemintegrationebenen teststufentibergreifend identisch
formuliert, es variieren lediglich der Bezug zur Testbasis und die daraus abgelei-
teten, spezifischen Testmethoden. Als zu erreichende Testziele sind tibergreifend
gegeben:
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4-4.1.1 Definierte Testziele fiir HW /SW-Integration bis Fahrzeu-
gintegrationstest

A) Korrektheit der Umsetzung der Systemspezifikation und der tech-
nischen Sicherheitsanforderungen

B) Korrektheit der funktionalen Performance der Sicherheitsmecha-
nismen

c) Konsistenz und Korrektheit der Umsetzung von externen und
internen Schnittstellen

p) Effektivitit der Diagnoseabdeckung beziiglich des Hardwarefehl-
erdetektionsmechanismus

E) Robustheit

Ein reprasentatives Beispiel der einem Testziel (4-4.1.1.a) untergeordneten Test-
methoden (Teststufe HW /SW-Integration) ist in Tabelle 5 gegeben. Auf Syste-
mebene ist diesbeziiglich als Uberdeckungskriterium grundsitzlich eine Anfor-
derungsabdeckung gegeben.

Testverfahren ASIL A -D
1a | Anforderungsbasierter Test ++ |+ |+ | 4+
1b | Fehlerinjektionstest + + | o+ | o+
1c | Back-to-back-Test + + | 4+ | ++

Tabelle 5: Vorgeschlagene Testmethoden fiir die Teststufe Hardware- / Softwareinte-
gration (Band 4, Tabelle 4) [11].

An dieser Stelle ist die Beschreibung des Standes der Technik hinsichtlich der
ISO 26262 abgeschlossen. Inwiefern durch einen Hersteller/Zulieferer eine
Konformitat mit der in Kraft tretenden Norm erzielt werden kann und worin
der explizite Nutzen beziiglich einer Regressionsteststrategie liegt, wird in den
Kapiteln 4 und 5 erklart. Es sind dem Autor keine Arbeiten im Themengebiet
,Funktionale Sicherheit“bekannt, welche sich mit dem Thema Regressionstest
befassen. Oft wird unter dem Regressionstest ein vollstandiger Retest verstan-
den, der unter Umstdnden anhand einer Priorisierung der Testfdllen (nach
Risiko) durchgeftiihrt wird.

3.5 Regressionstestmethodiken in der Softwaretechnik

Der komplette Test eines Systems wird mit allen vorhandenen, spezifizierten
Testféllen durchgefiihrt. Dies beschreibt im Regelfall die Ausfiihrung einer
Anzahl von Testféllen, die insgesamt z.B. einen hohen wenn nicht vollstindigen
Abdeckungsgrad des Quellcodes und/oder der Anforderungsen ergeben.
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Da jedoch die Testumfénge neuartiger E/E-Systeme im Vergleich zu verfiigbaren
Ressourcen tiberproportional schnell ansteigen, stehen OEMs und Zulieferer vor
der Herausforderung zu untersuchen, inwiefern der Prozess der Re-Verifikation
nach einer Anderung des Systems oder auch bei einer erneuten Verblockung
des Systems (ohne Anderung) optimierbar ist. Die Notwendigkeit darin besteht
dadurch, dass verfiigbare Ressourcen fiir das Testen bereits ziemlich ausgereizt
sind.

3.5.1 Einfiihrung in den Regressionstest

Der Regressionstest (lat. regredior, regressus sum: zurtickschreiten) gehort zu
der Gruppe von dynamischen Testtechniken und stammt urspriinglich aus der
Softwaretechnik. Dort beschreibt der Regressionstest den Prozess der notwendi-
gen Uberpriifung aller grundsitzlichen Programmfunktionalitdten nach einer
Quellcode- Aktualisierung. Ziel der Uberpriifung ist eine moglichst effizient er-
zielte Gewdhrleistung, dass durch eine Fehlerbeseitigung (engl: bug-fixing) oder
eine Anderung innerhalb des Testobjektes (z.B. ein System, eine Komponente,
ein Modell) keine zusétzlichen Fehlerzustinde mit unbekannten, unbeabsichtig-
ten Auswirkungen eingearbeitet und die Fehler beseitigt wurden. Mit Hilfe einer
geeigneten Regressionsmethodik wird systematisch eine minimale Anzahl an
Testfallen identifiziert und ausgewahlt, die hinreichend ist, um mogliche Abwei-
chungen in der Funktionalitdt gegentiber der Vorgédngerversion des Testobjektes
aufzudecken. Neben dem Test von direkt durch die Anderungen beeinfluss-
ten Teilen des Testobjektes werden auch Testfdlle gewihlt, welche potentiell
gefdhrdete aber unverdnderte Teile abdecken. Der Umfang des Regressionstest
beinhaltet zum einen die geeignete Auswahl an Testfillen aus einer bestehen-
den Testspezifikation, sowie auch neu spezifizierte Testfille zur Uberpriifung
neuer Funktionalitdten. Ein Regressionstest der mit allen verfiigbaren Testfallen
durchgefiihrt wird, ist nach der giangigen Literatur als (kompletter) Retest zu
bezeichnen.

In der Literatur wird der Regressionstest als ein funktionsorientierter Test
angesehen, d.h. ein Test der die Korrektheit des Testergebnisses anhand der Spe-
zifikation bewertet. Im Gegensatz dazu kann der Regressionstest jedoch auch als
diversifizierender Test klassifiziert werden [87], da lediglich das Testergebnisses
der aktuellen Version dem Testergebnis der Vorgangerversion gegeniibergesteltt
wird. Ein Regressionstest gilt dann als erfolgreich abgeschlossen, wenn die
Ausgaben identisch sind.



3.5 REGRESSIONSTESTMETHODIKEN IN DER SOFTWARETECHNIK |

3.5.2 Vorteile des Regressionstests

Softwaresysteme unterliegen wihrend ihres Lebenszyklus einem stetigen Ande-
rungsprozess. Wahrend der Entwicklung, Wartung sowie Weiterentwicklung
des Produktes kommt es zu fortwihrenden Modifikationen durch Anderungen
in Anforderungen (funktionale und nicht-funktionale), bug-fixing, neu hinzuge-
fligte oder herausgenommene Features oder auch durch verdnderte umgebende
Hardware- oder Softwareplattformen. Die Notwendigkeit einer Anderung kann
darin bestehen eine Verbesserung des Produktes zu erzielen, die Erfiillung
zusétzlicher Kundenwiinsche zu erreichen oder auch neu aufkommenden Si-
cherheitsanforderungen gerecht zu werden. Mit jeder implementierten Ande-
rung im System besteht jedoch das unbeabsichtigte Risiko neue Fehler und
Fehlerwirkungen in das System einzufiihren, deren Auswirkung, gerade in
Bezug auf sicherheitsrelevante Aspekte eines Systems, fatale Folgen haben kann.
Deshalb ist es notwendig das System nach jeder Anderung zu iiberpriifen,
um sicherzustellen, dass die Qualitidt des Produkts durch die Anderung nicht
eingeschrankt wurde.

Mit dem Einsatz des Regressionstests werden zwei voneinander abhdngige
Ziele verfolgt. Zum einen soll die Vorgehensweise des Regressionstests die
Verwendung des kompletten Retests eines Systems nach Anderungen ersetzen,
da dieser ca. 80% des Gesamtbudgets des Testens sowie 50% der Kosten der
Softwarewartung vereinnahmen kann [56]. Mit einer Methodik zur systemati-
schen Identifikation eines minimalen aber hinreichenden Testumfangs lassen
sich die Kosten fiir das Testen langfristig und nachhaltig erheblich reduzieren
[46]. Die zweite Zielsetzung ist das Thema Sicherheit: Eine Anderung erfordert
momentan immer eine vollstindige Uberpriifung des Testobjektes. Gegebene
Methodiken wie z.B. eine Priorisierung dienen nur der effizienteren Fehleriden-
tifikation, reduzieren aber nicht den zu leistenden Testumfang, da sie potentiell
betroffene Teile des Systems nicht systematisch erfassen konnen.

3.5.3 Arten des Regressionstests

Der Begriff des Regressionstests beschreibt eine ganze Reihe von verschiede-
nen Aktivititen und Mafinahmen, die den Prozess der Re-Verifikation eines
Testobjektes nach einer Modifikation moglichst effizient gestalten sollen. Die
abgeleiteten Methodiken, also die dokumentierten Herangehensweisen einer
Aktivitat oder Mafsnahme, befassen sich (siehe nachfolgende Liste) mit samtli-
chen konzeptionellen, organisatorischen oder ingenieurtechnischen Arten des
Regressionstests:

1. Wartung der Testspezifikation,

2. Auswahl der Testfille fiir den Regressionstest,
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3. Priorisierung der Testfélle,
4. Ergdnzung der Testspezifikation und

5. Minimierung der Testspezifikation.

Wie in Abbildung 28 dargestellt, konnen alle Teilaspekte beziehungsweise Arten
von Methodiken des Regressionstests in einer integrierten Prozessdarstellung
abgebildet werden. Die Ausgangssituation einer jeden Regressionstestmethodik,
unabhingig von bereits vorausgegangenen Aktivititen, ist (nach Softwaretech-
nik) eine originale Programmversion P mit einer vorhandenen Testspezifikation
T, respektive, eine modifizierte Programmversion P’ und dessen zu ermittelnde,
giiltige Testspezifikation T’. Im Folgenden werden die verschiedenen Typen des
Regressionstests erldutert.

,,,,,,,,,,,,,, Selektive Regressionstestmethodik
Obsolete 3 Nicht benétigte
Testfélle | Testfélle

val

Originale % | Gepflegte % Testsuite fir | Priorisierte
Testsuite T i Testsuite T, Regressionstest T' | Testsuite T’

Minimierte C Ergénzte
Testsuite T, Testsuite T,

res

Abbildung 28: Schematische Darstellung der verschiedenen Arten des Regressionstests
(nach [56]). Der von dieser Arbeit betrachtete Rahmen ist eine selektive
Regressionstestmethodik.

3.5.3.1  Wartung der Testspezifikation

Bei der Wartung der Testspezifikation (Schritt 1: in Abbildung 28 als nummerierter
Kreis dargestellt) werden die Testfélle aus T identifiziert, die fiir die Ausfithrung
auf P’ korrigiert beziehungsweise angepasst werden miissen. Des Weiteren soll
eine Methodik obsolete Testfélle erkennen und aussortieren, deren Ausfiihrung
auf I, z.B. aufgrund wegfallender Funktionalitit durch die Anderung, nicht
moglich ist. Die urspriingliche Testspezifikation T reduziert sich somit auf
Tval'
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3.5.3-2 Auswahl der Testfalle fiir den Regressionstest

Die selektive Auswahl an Testféallen (Schritt 2) ist die eigentliche Kernproblema-
tik des Regressionstests. Bei diesem Typ von Methodik sollen aus der bereits
optimierten Testspezifikation T, lediglich diejenigen Testfélle T” identifiziert
werden, die fiir eine erneute Ausfithrung auf P’ verwendet werden miissen.
Ziel ist das Erreichen einer Effizienzsteigerung durch systematisches Weglassen
von Testfillen, die zur Validierung des modifizierten Testobjektes unnétig sind.
Diese sogenannten selektiven Regressionsmethodiken analysieren die Ande-
rung von P nach P’ sowie eine mogliche Auswirkung der Anderung auf davon
abhingige Teile des Testobjektes. Auf Basis dieser Analyse werden nur jene Test-
falle zur Wiederausfiihrung gewihlt, die eben die Anderung an sich sowie die
potentiell durch die Anderung gefihrdeten Teile des Testobjektes abdecken. Der
selektive Regressionstest beschreibt den prominentesten Typ von Methodik und
wird in der Literatur auch generell als ,Regressionstest“referenziert. Dies liegt
zum einen an der gegebenen Komplexitit der zu bewiltigen Aufgabe, als auch
an dem Fakt dass an dieser Stelle das hochste Ressourceneinsparungspotential
vorliegt.

Im Rahmen der vorliegenden Arbeit soll eine selektive Regressionstestmethodik
fiir E/E-Systeme entwickelt werden.

3.5.3.3 Priorisierung der Testfalle

Im Falle einer starken Einschrankung der verfiigbaren Ressourcen, die eine
Ausfiihrung aller Testfdlle in T” verhindert, kann eine Priorisierung der beste-
henden Testfélle in T’ durchgefiihrt werden. Die Methodiken, die eine solche
Priorisierung vornehmen, orientieren sich an Kriterien wie z.B. der durch die
selektierten Testfille erreichten Code-Abdeckung, einem geschétzten Fehler-
aufdeckungskoeffizient oder auch an der Komplexitdt des Testobjektes. Die
Priorisierung von Testféllen ist keine typische dem Regressionstest entstammen-
de Aktivitit, sondern vielmehr ein eigenstdndiges Forschungsfeld, um das sich
der Regressionstest erweitern lasst. Es ist jedoch wichtig zu beachten, dass die
Priorisierung von Testfédllen keine im eigentlichen Sinne legitime Vorgehens-
weise zur Effizienzsteigerung des Prozesses darstellt, da Testliicken entstehen
konnen.

3.5.3-4 Erganzung der Testspezifikation

Selbst bei Vorhandensein ausreichender Ressourcen zur vollstindigen Ausfiih-
rung von T,q auf P’, sollte T,q (oder T’) hinsichtlich seiner Effektivitat die
Anderungen von P nach P’ zu testen analysiert werden. Diese Aktivitdt, auch
Ergiinzung der Testspezifikation genannt (Schritt 3), identifiziert gegebenenfalls
neu abzuleitende Testfdlle und fligt diese zu T, 4 /T hinzu. Das Resultat ist
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Taug- Gegebene Methodiken verwenden zur Analyse bestimmte Kriterien wie
z.B. den Code-Abdeckungsgrad.

3.5.3.5 Minimierung der Testspezifikation

Ein systematisches Hinzuftigen von Testfdllen steigert zwar in erster Linie die
Effektivitdt der Testspezifikation, kann jedoch ohne Verwendung einer ange-
messenen Teststrategie in einem evolutiondren Wachsen der Testspezifikation
resultieren, welches ein Synonym von Ineffizienz ist und in vielen Bereichen
vorzufinden ist. Bei der Minimierung der Testspezifikation (Schritt 4) wird genau
diese Problematik adressiert. Ziel ist es hier, redundante Testfalle, z.B. Testfille,
die durch Ableiten von Testfdllen zur Abdeckung neuer Funktionalitdt nicht
mehr sinnvoll sind oder Testfdlle die ein dhnliches Funktionsverhalten abde-
cken, aus der Testspezifikation Tqyug heraus zu nehmen. Dadurch entsteht die
reduzierte und bereinigte Testspezifikation Tyes.

Die Testspezifikation Tres ist, gleichbedeutend mit einer unter Anwendung aller
verfligbaren Methodiken reduzierten Testspezifikation T’, deren Ausfiithrung
auf P’ - theoretisch gesehen - eine optimale Effizienz bei der Durchfithrung
eines Regressionstests erzielt.

Neben diesen fiinf beschriebenen Kernaktivititen des Regressionstests gibt
es weitere, zusitzliche Forschungsfelder (siehe Priorisierung von neuen und
Regressionstestfillen [120], Reduzierung der Regressionstestfalle durch Exklu-
sion [43], Ansatz fiir eine ,leichtgewichtige” Regressionstestmethodik [130],
Einfluss der Granularitait einer Testspezifikation auf den Regressionstest [51],
oder einen weiteren spezifikationsbasierten Ansatz fiir den Regressionstest [47])
die sich mit weiteren direkten und indirekten Einflussgroflen zur Erhohung der
Effizienz beschiftigen. Diese stehen jedoch nicht im Fokus dieser Arbeit.
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KONZEPTION EINER
4 ELEKTRIK/ELEKTRONIK-
REGRESSIONSTESTMETHODIK

Da Regressionstestmethodiken auf E/E-Systemebene bislang noch in keiner be-
kannten Form untersucht wurden, kann fiir die Konzeption und Ausarbeitung
einer solchen auf keinen Erfahrungswerten aufgebaut werden (siehe Sektion
4.1 und [39]). Deshalb sollen in diesem Kapitel zundchst die anhand der Li-
teraturrecherche erzielten Ergebnisse in Form einer Analyse und Bewertung
von Regressionstestmethodiken aus der Softwaretechnik vorgenommen werden.
Das grundsitzliche Ziel dabei ist die Uberpriifung von deren Eignung fiir
das E/E-Umfeld. Im Zuge dessen soll insbesondere auf die drei relevantesten,
spezifikationsbasierten Vorgehen eingegangen werden, die anschlieflend im
Detail analysiert und anhand von gegebenen und neu definierten Kriterien
bewertet werden. Daraus resultierend wird ermittelt, worin die spezifischen
Anforderungen eines selektiven Regressionstests in der E/E bestehen und wie
diese auf Basis des gewonnenen Wissens erfiillt werden konnen. Das Ergebnis
wird anschlieffend dazu verwendet ein {ibergreifendes Konzept auszuarbeiten,
welches die Umsetzung der zu entwickelnden E/E-Regressionstestmethodik
beschreibt.

4.1 Analyse und Bewertung von Regressionstestmethodiken

Die in Sektion 3.5.3 beschriebene Vorgehensweise zur Auswahl von Testfdllen
fiir den Regressionstest wird in der Literatur auch als selektiver Regressionstest
bezeichnet. Der selektive Regressionstest umfasst eine Reihe von verschiedenen
Aktivititen und Mafinahmen, die in konzeptionellen, organisatorischen und
technisch abgeleiteten Losungen resultieren. Ziel samtlicher Methodiken bzw.
Umsetzungen ist eine Effizienzsteigerung der erneuten Testdurchfiithrung nach
einer implementierten Anderung des Testobjektes.

Dazu muss der Aufwand zur Identifikation der notwendiger-
weise durchzufithrenden Testfille kleiner sein, als der Aufwand
zur Ausfiihrung der als unnotig eingestuften Testfalle.

Ziel der nachsten Sektion ist die Analyse von bestehenden Regressionstest-
methodiken, so dass eine Bewertung dieser vorgenommen werden kann auf
deren Basis die Anforderungen an eine E/E-Regressionstestmethodik formuliert
werden kann.
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4.1.1 Spezifische Vorgehensweise von selektiven, spezifikations-
basierten Regressionstestmethodiken

Nach [74] dient als grundlegendes Ausgangsszenario fiir einen selektiven Re-
gressionstest folgende Situation:

P sei definiert als das Originalprogramm, P’ als die modifizierte Programmversi-
on von P, S und S’ sind die entsprechenden Spezifikationen von P und P’. Dabei
beschreibt P(1) das Resultat von P in Bezug auf die Eingangsinformation t, P’(1)
das Resultat von P’ in Bezug auf die Eingangsinformation t, S(1) das spezifizierte
Resultat fiir P in Bezug auf t und S’(1) das spezifizierte Resultat fiir P” in Bezug
auf 1. T ist die Testspezifikation, also die Anzahl aller verfiigbaren Testfélle t fiir
P. Nach [112] besteht ein Testfall zudem aus dem 3-Tupel <Identifikator, Input t,
Output o>. Der Identifikator identifiziert dabei den Test, der Input definiert die
Eingangsinformation fiir P, der Output das spezifizierte Resultat S(t).

In diesem Kontext ist der selektive Regressionstest nach [110] wie folgt defi-
niert:

Definition 20 (Selektiver Regressionstest). Der selektive Regressionstest
beschreibt die Selektion der Testfille T" C T zur Ausfiihrung auf P’ sowie
den Test von P" mit T zur Validierung der Korrektheit von P’ in Bezug auf
T

In diesem Sinne versucht die Methodik eines jeden selektiven Regressionstests
diejenigen Tests T” C T zu identifizieren, die fehleraufdeckend (fault-revealing)
fiir P’ sind. Der Erfolg des Regressionstests hdangt also unmittelbar damit zusam-
men, ob diejenigen Testfille selektiert sind, die Fehler aufdecken. Ein Testfall t
ist fehleraufdeckend fiir P’, sofern die Ausfithrung von t mit P’ fehlschlédgt. In
diesem Fall produziert P’ einen Output o, der sich inkorrekt zu S” verhalt.

Nach [109] existieren jedoch keine effektiven Verfahren, um fehleraufdeckende
Testfélle in T zu identifizieren. Es gibt jedoch Rahmenbedingungen, in denen
eine selektive Regressionstestmethodik ein Superset von Testfillen aus T be-
stimmt, die Anderungen von P nach P’ identifizieren (modification-revealing).
Betrachtet man ein Subset von Testfillen t aus T die eine Anderung aufdecken,
d.h. Testfille fiir die der Output o beziiglich der Ausfiihrung mit P und P’
variiert, kann man die Testfille in T finden, die fehleraufdeckend sind. Dazu
sind zwei Annahmen zu treffen:

P-ist-korrekt-fiir-T Annahme: Jeder Testfall t in T hat bei Ausfiih-
rung mit P den korrekten Output o geliefert.

Identifikation-obsoleter-Testfidlle-Annahme: Fiir P’ obsolete Testfal-
le konnen identifiziert werden. Ein Testfall t ist obsolet, sofern er
einen Input oder eine Input-Output-Relation spezifiziert die inkor-
rekt fiir P’ ist.
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Um Testfdlle in T zu finden die fehleraufdeckend fiir P’ sind, werden mittels
einer Routine erst alle obsoleten Testfille in T identifiziert und aussortiert. Jeder
verbleibende Testfall in T wird nun angewandt auf P fehlerfrei ausgefiihrt,
beendet und produziert dabei den korrekten Output (und macht dies auch fiir
P’). Die Testfalle die fehleraufdeckend fiir P’ sind, identifizieren auch gleichzeitig
eine Anderung von P nach . Sind alle Testfille gefunden die eine Anderung
identifizieren, so sind auch alle fehleraufdeckenden Testfdlle gefunden. Jedoch
konnen auch Testfille, die als obsolet eingestuft worden sind weiterhin giiltige
Inputs fiir P’ besitzen und damit, wenn ausgefiihrt auf P’, fehleraufdeckend
sein.

Testspezifikation T

obsolete Testfalle

fehleraufdeckend

nicht-obsolete Testfélle

fehleraufdeckend

Anderungen durchlaufend

Abbildung 29: Klassifikation von Testfdllen zur Wiederausfithrung fiir den Regressi-
onstest (nach [112]). Alle nicht-obsoleten, fehleraufdeckenden Testfille
sollten erneut ausgefiihrt werden und sind durch eine Regressionstest-
methodik zu identifizieren.

Es gibt jedoch, auch unter Verwendung der zwei unterstiitzenden Annahmen,
keine bekannte, effektive Methode zur prézisen Identifikation von Testfillen die
von P nach P’ Anderungen aufdecken [109]. Deshalb wird eine dritte Teilmen-
ge von T definiert (siche Abbildung 29): die eine Anderung durchlaufenden
(modification-traversing) Testfdlle. Ein Testfall t € T durchlduft eine Anderung
von P nach P/, wenn

e er einen neuen oder modifizierten Quellcode in P’, oder

e ehemals einen Quellcode ausgefiihrt hat, der in P” nicht mehr vor-
handen ist.
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Eine weiterfithrende Aussage kann unter Hinzunahme folgender Annahme
gemacht werden:

Annahme des kontrollierten Regressionstests: Wird P’ mit t getes-
tet, so werden alle Faktoren, aufSer der Quellcode von P’, die den
Output von P’ beeinflussen, konstant in Bezug zu deren Beschaffen-
heit beim Test von P mit t gehalten.

Diese erlaubt die Aussage, dass nicht-obsolete Testfille t in T nur dann eine An-
derung von P nach P’ identifizieren, wenn sie eine Anderung auch durchlaufen.
Fehleraufdeckende Testfille T fiir P” konnen demnach nur durch Identifikation
von nicht-obsoleten Testfillen in T, die eine Anderung von P nach P’ durch-
laufen, gefunden werden. Genau dieses Vorgehen wird zur Identifikation der
gesuchten Testfélle beschrieben.

4.1.1.1  Bewertungskriterien zum Vergleich der Regressionstestmethodiken

Aufgrund der hohen Anzahl von selektiven Regressionstestmethodiken fiir
verschiedene Anwendungsfille in der Softwaretechnik (verschiedene Program-
miersprachen, Modelle) ist eine direkte Vergleichbarkeit nicht moglich. Von
Rothermel [112] wurden deshalb vier abstrakte Kriterien zur Bewertung der Me-
thoden aufgestellt. Diese Kriterien kénnen auch als Ziele verstanden werden, die
es zu erreichen gilt. Das Erreichen aller Ziele ist jedoch nicht uneingeschrankt
und eindeutig moglich, da diese in ihren Eigenschaften auch gegensétzlich sind
und deshalb lediglich eine Kompromisslosung moglich ist.

Definition 21 (Inklusivitat). Inklusivitit ist ein Maf§ zur Beschreibung
zu welchem Grad Testfille von P nach P’ eine Anderung aufdecken und
fiir den Regressionstest selektiert wurden. Ziel ist das Erreichen einer 100
%-igen Inklusivitit. Angenommen T beinhaltet n Testfille die von P nach
P’ eine Anderung aufdecken und dass die Regressionstestmethodik M m
dieser Testfille selektiert. Die Inklusivitit von M ist in Bezug auf P, P und
T durch die Prozentzahl

100% * (m/n) (4.1)

gegeben, wenn n # 0, oder 100 % wenn n = 0. M ist sicher, wenn fiir M
100 % inklusive beziiglich T fiir P und P’ ist [112].

Definition 22 (Prazision). Prizision ist ein Map zur Beschreibung zu
welchem Grad nur jene Testfille fiir den Regressionstest selektiert werden,
die eine Anderung aufdecken. Ziel ist das Erreichen einer 100 %-igen
Priizision. Wenn T n Testfiille enthiilt, die von P nach P’ keine Anderung
aufdecken und M beriicksichtigt m dieser Tests nicht, so ist die Prizision
von M relativ zu P, P’ und T durch

100% * (m/n) (4.2)

gegeben, wenn n # 0, oder 100 % wenn n =0 [112].
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Definition 23 (Effizienz). Die Effizienz einer Regressionstestmethodik
beschreibt ein Map fiir den Aufwand, der durch die Selektion der Testfille
entsteht. Der Aufwand, wird dabei in eine wirtschaftliche, zeitliche und
eine technische Komponente aufgeteilt. Zeitlich gesehen, ist eine Regressi-
onstestmethodik effizienter als ein kompletter Retest, wenn der Aufwand
(primir Kosten) fiir die Selektion der Testfille fiir den Regressionstest T’
kleiner ist als T - T'. Der technische Aufwand bewertet den Umfang an
Information, die fiir die Regressionstestmethodik erfasst und dokumentiert
werden miissen. Darunter fallen primir Testfallhistorien sowie Analysein-
formationen, z.B. in Form zusitzlicher Attribute an Testfillen. Ziel ist es
eine hochstmogliche Effizienz zu erzielen (nach [112]).

Definition 24 (Generalitdt). Die Generalitit einer Regressionstestmetho-
dik beschreibt ihre Eigenschaft in einem weiten Spektrum von Situationen
anwendbar zu sein. Darunter fillt im Wesentlichen die Anwendungsmaog-
lichkeit gegeniiber einer Anzahl von Programmen P;, die Anwendbarkeit
beziiglich realistischer und praktischer Anderungen an Programmen P,
die Abhiingigkeit von zusitzlichen Annahmen und verwendeter Informa-
tionen und die Verfiigbarkeit von zu nutzenden Tools zur Analyse. Die
Generalitit ist anhand dieser Punkte nur qualitativ bewertbar. Ziel ist es
eine hochstmoglichste Generalitiit zu erzielen (nach [112]).

Wie bereits erwahnt, sind alle Kriterien/ Ziele nicht einvernehmlich zu erreichen,
da sie teilweise gegenldufig sind. So ist eine erhohte Prazision einer sicheren
Regressionstestmethodik generell nur durch einen erhchten Analyseaufwand
erreichbar. Die Bestrebung nach einer hoheren Prézision hat zum Nachteil, dass
die Effizienz der Methodik geringer wird. Fiir nicht sichere Regressionstestme-
thodiken gilt gleiches fiir Inklusivitdt und Effizienz. So kann z.B. eine zu geringe
Effizienz den Analyseaufwand so erheblich steigern, dass ein kompletter Retest
wirtschaftlicher ist.

Die meisten Faktoren, welche die Generalitit beeinflussen, haben zudem eine
Auswirkung auf die Inklusivitét, die Effizienz oder die Prazision. Bei einer data-
flow orientierten Regressionstestmethodik fiihrt z.B. die Mitbetrachtung von
alias-Informationen zu einer Steigerung der Generalitit der Methodik, reduziert
jedoch deren Effizienz durch zusétzlichen Analyseaufwand. Methodiken die
mehrere Anderungen parallel verarbeiten, verlieren an Effizienz durch eine
rekursive Analyse, oder, wenn dies ausgelassen, an Prazision.
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4.1.2 Analyse von relevanten, spezifikationsbasierten, selektiven
Regressionstestmethodiken

4.1.21  DejaVu

In [111] stellen Rothermel und Harrold ihre in das Tool DejaVu implementier-
te Regressionstestmethodik vor. DejaVu soll analysiert werden, da es fester
Bestandteil mehrerer, grundsitzlicher Regressionstestansitze ist und weiterfiih-
rend auch den Grundstein fiir die Vorgehensweise vieler weiterer Forschungsar-
beiten bildet. Die Notation gleicht im Folgenden der in Sektion 4.1.1 definierten.
Fiir die Anwendung liegen die zwei Programme P und P’ als Quellcode vor,
wobei diese der Einfachheit halber auf kurze Prozeduren reduziert sind.

DejaVu besteht aus einer Reihe von sich erganzenden konstruktiven und analy-
sierenden Algorithmen, die gesamtheitlich fiir die Selektion von Regressionstest-
fallen benotigt werden. Grundsitzlich sind zwei Techniken zu diskutieren, die
fiir die Algorithmen notwendig sind: Die Erstellung von Kontrollflussgraphen
und die Instrumentierung des Quellcodes von P.

Kontrollflussgraph: Aus einem Programm P lasst sich ein Kontroll-
flussgraph (engl. control flow graph, CFG) [89] erstellen. Ein Kon-
trollflussgraph ist eine abstrakte Darstellung von Quellcode, welche
z.B. von Compilern verwendet wird. Er ist ein gerichteter Graph
und besteht aus einer Menge von Knoten K und einer Menge von
gerichteten Kanten N sowie einem Eingangsknoten € € K. Es gibt in
jedem Kontrollflussgraphen immer eine Verbindung von k zu allen
andern Knoten k € A. Annahme: Fiir die Programme P und P’ sind
die Kontrollflussgraphen CFG(P) und CFG(P’) erstellbar.

Codeinstrumentierung: Ein Programm P kann so instrumentiert
werden, dass wenn mit einem Testfall t ausgefiihrt, die Spur S(P;t)
des Testfalls durch P aufgenommen werden kann. S(P,t) besteht dabei
aus dem vom Testfall t verwendeten Pfad durch P. Annahme: Fiir
eine Testsuite T und ein Programm P existiert ein Testverlauf V(P,T),
der samtliche Spuren S(Pt) enthilt.

Durch die Erstellung eines Kontrollflussgraphen eines Programms P besteht
eine eindeutige Relation zwischen dem Ausfiihrungsverlauf von P und den
Knoten K von CFG(P), der lediglich eine andere Darstellung des Programm
P darstellt. Durch eine Abbildung kann jedes Statement des Quellcodes von
P mit dem korrespondierenden Knoten K verkniipft werden. Die Testfallspur
S(Pt) kann somit in eine Testfallspur S(CFG(P),t) tiberfiihrt werden. Eine Spur
S(CFG(P),t) in Bezug auf einen Knoten K beschreibt den Teil der Spur von dem
Eintrittsknoten e bis k.

Bei einem paarweisen Vergleich von zwei gegebenen Testfallspuren durch einen
Kontrollflussgraphen wird tiberpriift, ob beide Spuren in dem ersten Knoten
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instrumentiert sind, dann ob sie in dem Folgeknoten instrumentiert sind. Hat
ein Testfall t nicht-dquivalente Spuren in CFG(P) und CFG(P’), so erreicht
der paarweise Vergleich einen Knoten K und K’ deren Instrumentierungen
lexikografisch nicht identisch sind. Die Testfallspuren sind somit dquivalent bis
jedoch nicht inklusive K und K’'. Gibt es also zwei Testfallspuren S(CEG(P),t)
und S(CEG(P’),t) die nicht d4quivalent (bis jedoch nicht inklusive K und K’) sind,
so durchlauft der Testfall t von P nach P’ eine Anderung, respektive bis jedoch
nicht inklusive K und K’ in CFG(P) und CFG(P’).

twovisits (x) twovisits “ (x)

{
Pl if (x=0)

{
P1” if (x=0)

S2 goto L1 S2° goto L1
else else
L1: S3° print("17)
S3 print(”1”) endif
endif S4° exit
S4 exit

L1:

} :
S5°  print (")

Abbildung 30: Vergleich der zwei Programmversionen P und P” anhand der erstellten
Programmdarstellung CFG(P) und CFG (P’) (nach [110]).

Diesen grundsétzlichen Sachverhalt macht sich DejaVu zu Nutze (siehe Abbil-
dung 30): Der Algorithmus SelectTests liest zwei Programme P und P’ sowie die
Testspezifikation T fiir P ein und gibt T, eine Testspezifikation welche ledig-
lich Anderungen durchlaufende Testfille fiir P und P’ enthilt, zuriick. Dazu
wird zuerst die Testsuite T’ initialisiert (= 0) und fiir die Programme P und P’
jeweils der Kontrollflussgraph CFG(P) und CFG(P’) generiert. Der dann durch
SelectTests aufgerufene Algorithmus Compare vergleicht nun simultan jedes kor-
respondierende Knotenpaar K und K’ der Kontrollflussgraphen CFG(P) und
CFG(P’) auf deren Differenzen. Haben die Knoten K und K’ Folgeknoten, die
iiber nicht identische Kanten verbunden sind, so werden die Testfille, die die
Kante durchlaufen fiir T selektiert, da diese aufgrund einer implementierten
Anderung in K’ diese auch durchlaufen. Sind die Folgeknoten {iber identische
Kantenpaare verkniipft, so iiberpriift Compare die Folgeknoten von K und K'.

In einem Beispiel der Gesamtstudie wurde ein Programm P mit dem Namen
replace mit 512 LOC und 283 Knoten K in CFG(P) untersucht. Hierbei ist P eine
Prozedur und das Regressionstestverfahren ist intraprozedural (nicht Testobjekt
tibergreifend). Durch Ausfiihren aller Testfille T auf der neuen Programm-
version P’ wurden 302 der 5542 Testfédlle als fehleraufdeckend identifiziert.
DejVu identifiziert 1012 der 5542 Testfélle als Anderungen durchlaufend und
selektiert sie somit fiir den Regressionstest, darunter befinden sich alle 302 feh-
leraufdeckenden Testfdlle. Das bedeutet, dass die Regressionstestmethodik eine
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100%-ige Inklusivitat besitzt, jedoch nicht optimal in Prézision ist. Eine weitere
Studie mit einem interprozeduralen Regressionsverfahren, dass heisst das Pro-
gramm P besteht aus mehreren Prozeduren P, wurde anhand eines Programms
mit dem Namen player durchgefiihrt. Player besteht aus knapp 50000 LOC und
35000 Knoten K in CFG(P). DejaVu selektierte im Durchschnitt 5 % der Testfalle
t C T fiir den Regressiontest, welches in einer totalen Zeitersparnis von ca. 8o
% (Berticksichtigung der Zeit fiir die Analyse sowie fiir die Ausfithrung der
Testfalle) gegentiber dem vollen Retest resultierte. Daraus ergibt sich eine gute
Effizienz. Die Generalitdt von DejaVu ist selbstbewertet und als gut bewertet,
da intra- und interprozedurale Programme P analysiert werden konnen.

4.1.2.2 Bewertung von DejaVu

Das Tool DejaVu ist ein eindeutiges Beispiel fiir eine fiir die Softwareebene
entwickelte Regressionstestmethodik. Die Methodik wurde anhand diverser
Code-Routinen erprobt, untersucht und dann, aufgrund der hohen Speziali-
sierung, nur innerhalb von kontrollierten Experimenten an einzelnen Dateien
validiert. Dieser eingeschrankte Betrachtungsrahmen auf wenige, spezielle Bei-
spiele war aufgrund der Anforderungen an die Codestruktur nicht vermeidbar,
wodurch eine hohe Generalitit der Methodik nicht gewahrleistet ist. Dir Prizisi-
on der Vorgehensweise ist als sehr gut zu betrachten, die Inklusivitit ist unter
Berticksichtigung der Annahmen in Sektion 4.1.1 gegeben.

DejaVu, welches bis dato ein reines Kontrollflussanalyseprogramm ist, wurde
um eine Datenflussanalyse erweitert, um z.B. Abhingigkeiten einer globale
Variablendefinition auf Softwareintegrationsebene analysieren zu konnen [55].
Die Betrachtung und anschliefende Implementierung sind sehr erfolgreich,
jedoch konnte das Verfahren nicht auf ein Grof8projekt {ibertragen werden. Aus-
schlaggebend dafiir waren zahlreiche Annahmen zur Bewahrung der notigen
white-box-Sicht und ein stark an Komplexitidt gewinnende Informationsverwal-
tung. Die Skalierbarkeit der Methodik konnte somit nicht ausreichend betrachtet
werden.

4.1.2.3 RequirementsRTS

Chittimalli behandelt in seinen Forschungsarbeiten [30] als einer der ersten
einen spezifikationsbasierten Ansatz fiir einen Regressionstest. Der Algorithmus
RequirementsRTS fiihrt einen selektiven Regressionstest anhand einer Systems-
pezifikation durch. RequirementsRTS erfordert drei Eingaben: R, die (System-)
Anforderungen von P, T, die fiir P abgeleitete Testspezifikation, und C, ein Set
von Anderungen von P nach P’. Als Ausgabe erfolgt T', die reduzierte Testsuite
zur Ausfiihrung auf P’.

RequirementsRTS basiert auf drei sequentiellen Schritten (Schritt 4 der Methodik,
die Priorisierung der Testfdlle wird weggelassen, da sie nicht relevant ist):
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Schritt 1: Erstellen und Initialisieren der Anforderungsabde-
ckungsmatrix M

Schritt 2: Identifikation der modifizierten Anforderungen

Schritt 3: Identifikation der Testsuite T fiir P’

Im ersten Schritt wird eine Matrix M = |R|x|T| fiir P erstellt. Dabei werden die
Anforderungen r; (I < i < k € R) den einzelnen Testfdllen t; 1 <j <k € T)
gegeniibergestellt. Die Matrixfelder m beinhalten jedoch nicht nur eine bindre
Uberdeckungsinformation, sondern auch einen Kritikalititswert. Dieser Kri-
tikalitatswert wird von dem Entwickler fiir jede Anforderung abgeleitet. In
der Matrix wird er an die Testfdlle vererbt, so dass eine Gesamtkritikalitédt pro
Testfall ftir dessen Priorisierung errechnet werden kann. Die Erstellung der
Matrix erfolgt automatisch per Tool, setzt jedoch die manuelle Instrumentierung
des Quellcodes voraus, die im Wesentlichen die Markierung der Routinen/Pro-
zeduren mit einem , Anforderungslabel” vorsieht (siehe Abbildung 31). Mit
dieser Information kann der Tester die Testfélle aus der Spezifikation ableiten
und verfligt zusdtzlich tiber die Kenntnis der Testfallspur S(Bt).

Requirement r2: ATM transaction limit validation

public bool validateLimit (int amount) {

s6 bool retCode = true;
s7 if (kind == 0) { // ATM withdrawel
s8 if (amount > 1000) {// change c2: if (amount > 1200)
s9 System. err. println("invalid amount for ATM transaction");
s10 errorCode = 2;
sl retCode = false;
}
s12 return retCode;

¥

Requirement r3: Funds availability validation
public bool validateFundsAvailability (int amount) {

s13 bool retCode = true;
sl4 if (Account, accountBalance < amount){
s15 System. err. println("insufficient funds in the account");
s16 errorCode = 5;
s17 retCode = false;
}
s18 return retCode;

Abbildung 31: Darstellung der Anforderungsinstrumentierung des Codes (nach [30]).

In Schritt 2 werden mit Hilfe des Algorithmus DejaVOO (zum Vergleich mit
DejaVu, siehe Sektion 4.1.2.1) die Kontrollflussdiagramme CFG(P) und CFG(P’)
erstellt. Die Knoten K und K’ von den Kontrollflussdiagrammen werden wie
bei DejaVu verglichen, bei einer Veranderung identifiziert, dann durch die In-
strumentierung mit den betroffen Anforderungen R in Verbindung gebracht,
und deren verlinkte Testfélle fiir T” vorgesehen. Alternativ kann ein manuell
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erstelltes Set an Anderungen (bug-fix) in Kombination mit den Anforderun-
gen R eingelesen werden. DejaVOO bildet die Anderungen automatisch auf
die betroffenen Anforderungen ab. Auch ist eine direkte Angabe seitens des
Entwicklers beztiglich gednderter Anforderungen moglich.

In Schritt 3 konnen tiber die Verlinkung von Anforderung und Testfall, sprich
tiber die Matrix M, relativ einfach die fiir die Regression notwendigen Testfélle
t fiir T” selektiert werden.

In der Studie mit genannter Referenz mit einem Programm P mit einer Gro-
Be von 20 KLOC und unbekannter Anzahl an Anforderungen, wurden bei
implementierten Anderungen von P nach P’ eine Abhingigkeit zu drei Anfor-
derungen festgestellt. Daraus resultiert eine Auswahl an 32 (von 216) Testfdllen
fiir den Regressionstest. Anhand einer Analyse stellte sich heraus, dass davon
11 Testfalle false-positive sind, also nicht hétten selektiert werden miissen da sie
keine Anderungen durchlaufen. Dazu ergibt sich, dass es keine false-negatives
gab, also Testfdlle die nicht selektiert waren, aber hitten selektiert werden
miissen. Die Methode ist selbst und als 100%-ig inklusiv bewertet insofern die
Codeinstrumentierung und die Abhédngigkeiten zwischen Anforderung und
Testfall korrekt sind.

4.1.2.4 Bewertung von RequirementsRTS

Mit RequirementsRTS hat Chittimalli die Anbindung einer Regressionstestme-
thodik an eine nattirlich-sprachliche Spezifikation entwickelt. Die Anbindung
an die Spezifikation ist mit einer Instrumentierung des Codes erreicht. Der
Vorteil ist, dass Anderungen an Anforderung direkt auf den Code abgebildet
werden konnen und es somit eine Traceability zwischen den Anforderungen
in den Code sowie zu den Testfallspuren gibt. Dies suggeriert im Vergleich
zu DejaVu eine hohere Generalitiit sowie eine mogliche Anwendung auf Basis
einer nicht-formalen Informationsbasis wie einer Spezifikation. Allerdings ist
das Vorgehen der eigentlichen Analyseverfahren analog zu dem von DejaVu.
Die Bewertung der Kriterien Prizision und Inklusivitit sind deshalb dhnlich
bzw. identisch zu denen von DejaVu. Es liegen jedoch keine wesentlichen Vor-
teile beztiglich Generalitit und Effizienz gegentiiber diesem vor. Dieser Schluss
gilt dementsprechend auch fiir die Skalierbarkeit der Methodik auf grofsere
Projekte.

4.1.2.5 Aktivitdtsdiagramme

Die Regressionstestmethodik von Chen [29] [28] verfolgt einen dhnlichen An-
satz wie Chittimalli. Als Darstellung des Systems verwendet Chen sogenannte
Aktivitatsdiagramme (siehe Abbildung 32). Bei den Aktivitidtsdiagrammen, die
prinzipiell einem Kontrollflussgraphen mit data-flow-Elementen dhneln, konnen
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Knoten verschiedene Formen annehmen, z.B. Aktionszustandsknoten, Entschei-
dungsknoten, Objektknoten, Synchronisationsknoten sowie Start- und Stopkno-
ten. Kanten représentieren einen gewohnlichen control-flow-Ablauf, dem jedoch
data-flow-Elemente angehédngt werden konnen.

Activity state

Display Session
Time-out Message

Guard condition
[Invalid]

D

Send Get_Quote
Request to
Timed-out Bank

Display Best
Quote

H Update
Session Info

Abbildung 32: Aktivitdtsdiagramm als Systemdarstellung zur Anwendung fiir eine
Regressionstestmethodik nach [29] (englisch).

Nach Chen wird die Anforderungsspezifikation als das Ergebnis der System-
konzeption und der Anforderungsanalyse gesehen. Das Aktivitdtsdiagramm
wird dazu parallel, hauptsiachlich wahrend der Phase der Erfassung der Anfor-
derungen, zur Beschreibung des Systemverhaltens erstellt und den Entwicklern
zur weiteren Detaillierung des Designs und als Vorlage fiir die Implementie-
rung vorgelegt. Wie die eindeutige Zuordnung zwischen Anforderungen und
Knoten des Aktivitatsdiagramms realisiert ist, ist jedoch nicht erldutert [27]. Das
Ableiten der Testfdlle erfolgt nach dem Aktivitdtsdiagramm, so dass die Verlin-
kung von Testfdllen mit den Anforderungen nur iiber das Aktivitdtsdiagramm
gegeben ist. Jedem Testfall wird manuell mitgegeben, welche Knotenpunkte er
im Aktivitdtsdiagramm durchlauft.

Chen unterscheidet zwischen zwei Arten der Anderungen: Codednderungen
und Spezifikationsdnderungen. Bei einer Codednderung wird manuell ein , Test-
profil” angelegt, in dem die Anderung auf das Aktivitdtsdiagramm abgebildet
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wird. Somit entsteht automatisch eine Verbindung zu den verlinkten Anfor-
derungen. Das Aktivitdtsdiagramm dndert sich bei einer Codednderung nicht.
Bei einer Spezifikationsdnderung ist das Aktivitdtsdiagramm manuell zu &n-
dern. Die Identifikation der betroffenen Knoten erfolgt nach dem Prinzip von
DejaVu.

Die Selektion der Testfille erfolgt automatisch tiber das Aktivitatsdiagramm,
es werden alle Testfille selektiert, die durch die von Anderungen betroffenen
Knoten hindurch verlaufen. Dies beschreibt die Selektion sogenannter target tests.
Zusitzlich, da keine Inklusivitat garantiert werden kann, werden sogenannte
safety tests gewahlt. Dabei werden die nicht als target tests ausgewdahlten Testfalle
in Use-Case-Szenarien gruppiert (m:n), welche je nach Gesamtkritikalitit, die
sich aus der Kritikalitat der einzelnen Testfille zusammensetzt, zur Testsuite T’
hinzugeftigt werden kénnen.

In einer Untersuchung [27] mit drei Softwarekomponenten und insgesamt 306
Testfédllen wurden alle g Fehler gefunden, die 28 Testfélle fehlschlagen lief3en.
Insgesamt wurden 31,7% der Testfélle selektiert.

4.1.2.6  Bewertung von Aktivitatsdiagrammen

In der Arbeit von Chen, werden Aktivititsdiagramme als Artefakt fiir die Regres-
sionstestmethode verwendet. Diese miissen jedoch separat aus Spezifikation
erstellt werden sowie bei Spezifikationsdnderungen aktualisiert werden. Das
Verfahren ist, angewandt auf kleinere Projekte sinnvoll, jedoch werden die
Aktivitatsdiagramme, die manuell erstellt werden miissen, mit dem Umfang
des Testobjektes sehr komplex. In Bezug auf die Skalierbarkeit ist die Pflege
der Diagramme folglich mit einem sehr hohen Aufwand verbunden, was die
Effizienz der Methodik stark einschrankt. Zudem wird nicht dargestellt, wie die
Traceability zwischen den Aktivitidtsdiagrammen und der Spezifikation erstellt
wird. Diese wird als gegeben betrachtet [27]. Die Generalitit des Verfahrens
dagegen ist vom Prinzip und auch in Bezug auf einen Regressionstest auf
Systemebene akzeptabel, da verschiedenste Systeme damit dargestellt werden
konnen. Jedoch miisste die Methodik fiir die Anwendung auf die einer Inte-
grationsebene grundlegend angepasst werden, um auch mehrere miteinander
in Beziehung stehende Elemente berticksichtigen zu konnen. Die Anwendung
auf mehr als einer Integrationsebene gestaltet sich dagegen schwierig, da das
Verfahren dafiir nicht ausgelegt ist.

Die Priizision der Methodik ist als gut zu bewerten, da mit Hilfe der target tests
eine sehr selektive Testfallauswahl vorgenommen wird, welche dann um die
safety tests erweitert wird. Diese zusdtzliche Auswahl kann je nach Anwen-
dungsfall die Inklusivitit zu lasten der Prizision erhohen. Die Inklusivitit ist im
Anwendungsbeispiel gegeben.
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4.1.2.7 Weitere Arbeiten

Die vorgestellten Arbeiten beschreiben verschiedene Varianten der gangigsten
Vorgehensweise fiir den selektiven Regressionstest. Es gibt jedoch weitere For-
schungsarbeiten mit relevanten Ideen zu dem Gebiet des Regressionstests. Diese
sollen hier in Kiirze prasentiert werden, um den Blick auf den Themenbereich
abzurunden.

Tsai [128] beschreibt die Klassifikation von Testfidllen anhand von Attributen,
die in mehrere Testszenarien klassifiziert werden. Eine Anderung wird auf ein
oder mehrere Testszenarien zugeordnet. Diese beinhalten eine ,funktionale Ab-
hangigkeit” zu den korrespondierenden Anforderungen sowie auf umsetzende
Softwarebausteine. Nach dem Ausfiihren der Testfille eines Szenarios in Bezug
auf betroffene Softwarebausteine wird tiberpriift, inwiefern einzelne Testfélle
sowie das Szenario moglicherweise abgedndert/korrigiert werden miissen. Ist
eine Anderung notwendig, so wird per slicing-Verfahren [68] {iberpriift, iiber
welche Attribute weitere Testszenarien betroffen sein konnten.

Zhao [129] analysiert die Auswirkung von Anderungen anhand einer Softwa-
rearchitekturbetrachtung. Diese ist nach ihm durch drei grundlegende Typen
von Designeinheiten gegeben: Komponenten, die eine Softwareeinheit bilden
und deren Schnittstelle durch das Element Port dargestellt werden, Konnektoren,
welche die Verbindung zwischen den Ports der Komponenten beschreiben und
deren Auslegung tiber das Element Rolle definiert ist sowie die Konfiguration
deren Topologie durch die Elemente Instanz und Anhang definiert ist. Die Archi-
tekturspezifikation AP ist durch AP(Cy,, Cy, Cg4) gegeben, wobei Cy,, die Menge
an Komponenten in P, C;, die Menge an Konnektoren in P und C4 die Kon-
figuration von AP ist. Diese Betrachtungsweise ermoglicht es Auswirkungen
von Anderungen auf das System iiber angewandte slicing-Operationen auf AP
darzustellen.

Paul [102] klassifiziert das System in sogenannte thin threads, welche ein mini-
males Nutzungsszenario des Systems darstellen. Aus Sicht des Nutzers ist es
ein vollstindiger Use-Case, sprich eine Funktion. Thin threads konnen hierar-
chisch zusammengefasst werden und sich somit gegenseitig beinhalten. Das
Ausfiihren einer Funktion, die durch einen thin thread repréasentiert ist, wird
durch Bedingungen beeinflusst. Ein thin thread wird ausgefiihrt, sobald alle
Bedingungen erfiillt sind. Bedingungen konnen sich zudem auch gegenseitig
beeinflussen. Jedes thin thread-Szenario stellt letztenendes einen Basistestfall
dar. Eine Kombination dieser Testfdlle kann ein umfangreiches Testszenario
ergeben. Die Darstellung von Abhangigkeiten der thin threads untereinander
wird tiber die Attribute (Input / Output, ...) sowie die Struktur in der Hierar-
chie ermoglicht. Die Vorgehensweise zur Selektion von Testfédllen wird nicht
erldutert.

Leung [84] betrachtet als einer der wenigen den Regressionstest auf der Softwa-
reintegrationsebene. Das Softwaresystem wird in ihre Module unterteilt, die in
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einem Kontrollflussgraphen aufgehdngt werden konnen. Fiir jede Moduleinheit
sind deren Modul- und Integrationstests inklusive der Testfallspuren bekannt.
Nach einer implementierten Anderung wird jedes der Module in eine der drei
Gruppen NoCh, CodeCh, oder SpecCh Klassifiziert. NoCh bedeutet, dass das Mo-
dul keiner Anderung unterlegen ist, CodeCh bedeutet eine Codeinderung ohne
Spezifikationsanderung und SpecCh eine Codednderung mit Spezifikationsan-
derung. Ziel ist die Erstellung einer firewall, d.h. eines umgrenzten Gebietes,
welches erneut getestet wird. Ausgangspunkt fiir die Auswirkungsanalyse sind
immer Module mit der Klassifikation CodeCh und SpecCh. Ein Regelwerk besagt,
inwiefern ein Fehler zwischen zwei Klassifikationen (z.B. CodeCh zu NoCh)
weitervererbt werden kann, woraus eine Bewertung der Wiederverwendbarkeit
der Testfille entsteht. Diese gibt an in welcher Form die Testfille fiir den Re-
gressionstest ausgewdhlt werden miissen. Die firewall umgrenzt anfangs nur
einzelne, gednderte Module, kann jedoch nach einigen Iterationsschritten auch
ganze Teile des Kontrollflussdiagramms beinhalten.

4.1.3 Evaluierung des Einsatzpotentials der Methodiken fiir den
E/E-Regressionstest

Bei der Anwendung gegebener Methodiken auf E/E-Systemebene sind einige
Restriktionen gegeben. Bei den in Sektion 4.1.1 diskutierten Ansétzen handelt es
sich, trotz der in den Vordergrund gestellten spezifikationsbasierten Verfahren,
ausschlieSlich um white-box-Methodiken. Ungeachtet einer grofien Vielfalt an
verschiedenen Ansétzen zur Losung der Problematik ist meistens ein dhnliches
Prinzip als Vorgehensweise gewihlt. Das hat zur Folge, dass diese Ansitze,
wenngleich unterschiedlicher Auslegung, mit dhnlichen Restriktionen aufwarten.
Dieser Sachverhalt wird durch ein Dossier von Engstrom, in dem bestehende
Verfahren ihres Ansatzes nach in verschieden Gruppen klassifiziert wurden,
grundsitzlich bestatigt [38] [39]. Ziel der folgenden Analyse ist es, gegebene
Restriktionen zu identifizieren und anhand der drei vorgestellten selektiven
Regressionstestmethodiken zu biindeln und zu verifizieren.

4.1.3.1  Fokussierung auf Prazision und Inklusivitat

Da die in Sektion 4.1.1.1 vorgestellten Bewertungskriterien fiir Regressions-
testmethodiken in einer derartigen Abhédngigkeit zueinander stehen, dass ein
vollstandiger Erftillungsgrad aller Kriterien nicht bzw. nur sehr schwer erreicht
werden kann, muss fiir die Entwicklung einer neuen Methodik eine Priorisie-
rung dieser Kriterien vorgenommen werden. Die Priorisierung gibt vor, auf
welches Kriterium ein besonderer Fokus gelegt wird, d.h. ein hoher Erfiillungs-
grad erzielt werden soll. Typischerweise sind entweder die Kriterien Inklusivitit
und Prizision, oder Effizienz und Generalitiit eine gut miteinander kombinierbare
Wahl (siehe Sektion 4.1.1.1).
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Die Testobjekte der vorliegenden Veroffentlichungen liegen entweder als Source
Code oder als Modell vor. Diese Implementierungsform erlaubt eine beliebig
tiefgehende Analyse der Artefakte, wodurch es sich anbietet, den Fokus der
Untersuchungen auf die Kriterien der Inklusivitit und Prizision zu legen. Dieser
Ansatz wird von den analysierten Arbeiten mehrheitlich verfolgt, hat jedoch
zur Konsequenz, dass die Anwendbarkeit der Methodiken sehr restriktiv ist.
Dies ist im Detail auf die folgenden Punkte zuriickzufiihren:

4.1.3.2  Betrachtungsumfang: Spezialisierung auf ein autarkes Testobjekt (1)

Die Testobjekte auf Softwaremodulebene bieten durch ihren white-box-Charakter
eine vollstandige Informationsbasis an. Dies besitzt zwar die erwdhnten Vorteile
hinsichtlich einer Analyse zum Erreichen einer hohen Inklusivitit und Prizision,
jedoch zeichnen sich dafiir entwickelte Verfahren vor allem auch dadurch aus,
dass sie sehr auf das Testobjekt abgestimmt sind. So ist z.B. eine Regressions-
testmethodik fiir eine Java-Applikation bei Organisation A nicht mehr auf eine
Java-Applikation bei Organisation B iibertragbar, da z.B. andere Programmier-
richtlinien verwendet wurden oder eine benotigte Code-Instrumentierung nicht
anwendbar ist. Zusitzlich ist es im heutigen High-Tech Zeitalter bereits moglich
Projektarbeiten dezentral durchzufiihren. Das bedeutet, dass Teilapplikationen
sogar in verschiedenen Programmiersprache programmiert sein konnen. Daraus
wird ersichtlich, dass die aus der Spezialisierung entstehenden Vorteile attraktiv
fur kleine, lokal abgegrenzte Projekt sind, deren Nachteile jedoch fiir grofiere
Vorhaben nicht mehr vertretbar sind.

Restriktion 1. Die Spezialisierung auf Testobjekte ist eine ausschlagge-
bende Randbedingung fiir einen nur unzureichenden Erfiillungsgrad der
Methodiken in dem Kriterium Generalitit.

4.1.3.3 Informationsgrundlage: Bendétigte white-box-Informationsbasis (11)

Die Verwendung einer vollstindigen Informationsbasis hat neben der Speziali-
sierung auf ein Testobjekt weitere Nebeneffekte. So miissen die Informationen,
welche zur Ausfithrung der Regressionstestmethodik ausgelesen bzw. generiert,
nach ihrer Verwendung gespeichert sowie verwaltet werden. Dazu gehoren vor
allem die Artefakte der Strukturanalyse (z.B. Kontrollflussdiagramm) sowie
die Spuren der Testfdlle durch das Artefakt. Auf der Softwaremodulebene sind
diese Mehraufwande bei vielen Methodiken durch ein automatisiertes Vorgehen
noch soweit zu minimieren, dass der Regressionstest insgesamt effizienter ist
als der vollstandige Retest.

Das Problem entsteht jedoch bei dem Versuch die Methodiken auf eine hohere
Teststufe zu iibertragen. Bereits ab der Softwareintegration einzelner Module
sind viele der benétigten Informationen nicht mehr verftigbar, nur noch schwer
bzw. nur mit einem hohem Aufwand zu ermitteln, oder sind nicht mehr sinnvoll
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zu verwenden ([84], [131]). Dies reduziert die Anwendbarkeit einer Regressions-
testmethodik enorm. Zum einen ist es technisch sehr schwierig die Methodik
so anzupassen, dass sie weniger Information zur Ausfithrung benéttigt. Zum
anderen ist es ebenso sehr aufwendig das Testobjekt so auszulegen, dass die
Methodik anwendbar wird. Realistischerweise kann die Zielsetzung eines hohen
Erfiillungsgrades in Prizision und Inklusivitit auf hoheren Teststufen nicht mehr
gewdhrleistet werden.

Im Fall von GroSprojekten kommt erschwerend hinzu, dass Applikationen
in der Regel nicht zentral von einem Team oder einer organisatorisch strikt
zusammenhéngenden Einheit entwickelt werden, sondern meistens dezentral
angelegt sind, wodurch die vorhandenen Informationsgrundlagen auf den un-
tersten Entwicklungsebenen stark schwankend sein kénnen. Im Zusammenhang
mit Punkt I entstehen organisatorische Problematiken, die ohne weiteres nicht
losbar sind.

Restriktion 2. Die Verwendung einer white-box-Informationsbasis zur
Steigerung der Priizision birgt einen sehr hohen Aufwand, welche die Effizi-
enz der Methodik stark begrenzt.

4.1.3.4 Skalierbarkeit: Hoher Aufwand und ungeldste Problematiken (IIl)

Die Skalierbarkeit bestehender Methodiken ist ein weiterer, zu l6sender Aspekt.
Fiir die Regressionstestmethodiken werden meist nur exemplarische Code-
Routinen oder einzelne Softwaremodule herangezogen, welche die Funktiona-
litdt und Anwendbarkeit der Methodiken darstellen kénnen, jedoch keinerlei
Aufschluss dartiber bieten, ob die Verfahren auch auf grofiere, komplexere
Testobjekte tibertragen werden konnen. Nach [56] ist es sogar nicht gegeben,
dass sich die erzielten Ergebnisse jeweils auf andere Testobjekte {ibertragen
lassen. Dazu kommt, dass bei industriellen Grofsprojekten zusatzlich techni-
sche und organisatorische Aufwéande entstehen, welche potentiell skalierbare
Methodiken kompliziert und aufwendig werden lassen [100]. Dies kann zum
Beispiel das stetig zu wiederholende Erstellen von Artefakten zur Analyse sein.
Diese Aspekte waren jedoch bisher noch nicht Gegenstand von ausfiihrlichen
Untersuchungen, da der Fokus hauptséchlich auf der Optimierung der Kriterien
Prizision und Inklusivitit lag.

Restriktion 3. Derzeit ungeloste Problematiken in Bezug der Skalierbarkeit
der bestehenden Methodiken erschweren deren Anwendung bei GrofSprojek-
ten stark (niedrige Generalitiit).

4.1.3.5 Fazit

Die in Sektionen 4.1.1 und 4.1.3 bewerteten Rahmenbedingungen und genann-
ten Restriktionen lassen den Schluss zu, dass es zur Zeit keine addquaten
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Regressionstestmethodiken zur Anwendung auf (E/E-)Systemebene gibt. Auch
eignen sich die genannten spezifikationsbasierten Vorgehensweisen nicht dazu
auf die Systemebene migriert zu werden. Der Grund dafiir ist insbesondere der,
dass die Spezifikation des untersuchten Testobjektes jeweils nur als Basis fiir ein
zusitzlich zu erstellendes Systemmodell verwendet wird. Dazu ist zusétzlich
der Fokus auf einen hohen Erreichungsgrad des Bewertungskriteriums Priizi-
sion als ein Umstand fiir die identifizierenden Restriktionen zu nennen. Eine
Zusammenfassung der Zielsetzungen und der Bewertung gegebener Regressi-
onstestmethodiken ist in den Abbildungen 33a und 33b dargestellt.

Generalitat

Spezialisierung auf Testobjekt

Prézision

Effizienz

={J=DejaVu

RequirementsRTS

£
Skalierbarkeit Anforderungen an Informationsbasis Inklusivitat Aktivitétsdiagramme
(a) Bewertung der Restriktionen bestehen- (b) Klassifizierung bestehender Regressions-
der Regressionstestmethodiken. testmethodiken anhand der Bewertungs-
kriterien.

Abbildung 33: Bewertung bestehender Regressionstestverfahren nach den in den Sek-
tionen 4.1.1.1 und 4.1.3 beschriebenen Kriterien.

4.1.4 Anforderungen der E/E an eine Regressionstestmethodik

Im Folgenden soll auf die Anforderungen eingegangen werden, die an eine Re-
gressionsmethodik im Bereich der E/E-Entwicklung bestehen. Die Betrachtung
wird in Berficksichtigung der spezifischen Herausforderungen und Randbedin-
gungen in der teststufeniibergreifenden Umgebung der Automobilindustrie
durchgefiihrt (siehe Abbildung 34). Dies ist durchaus als eine Spezialisierung
jedoch nicht als eine Einschrankung zu verstehen, da eine breite Anwendbarkeit
der Methodik bei Herstellern sowie Zulieferern angestrebt wird.

4.1.4.1  Zielsetzung einer E/E-Regressionstestmethodik

Der Bedarf an anwendbaren Regressionstestmethodiken ist hoch, jedoch fand
aufgrund eines zu Sektion 4.1.1.1 gegensitzlichen Anforderungsprofils bis jetzt
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Abbildung 34: Bestehende Regressionstestmethodiken im Bezug zu dem
V-Modell (links) sowie der gewiinschte Umfang einer E/E-
Regressionstestmethodik (rechts).

keine erfolgreiche Adaption der bestehenden Methodiken statt. Das Anforde-
rungsprofil ldsst sich dabei gut anhand der definierten Bewertungskriterien
darstellen. Aufgrund der grofien Vielfalt an verschiedenen E/E-Systemen in
einem Automobil, sei es ein Regelsystem (z.B. Fahrerassistenzsystem) oder
ein zustandbasiertes System (z.B. Auflenlicht), ist das Kriterium Generalitit
von hochster Bedeutung (siehe Abbildung 35). Die Regressionsmethodik muss
deshalb querschnittlich zur Anwendung kommen konnen.

Des Weiteren darf die Methodik das wirtschaftliche Ziel der Organisation
nicht verfehlen und muss effizient anwendbar sein. Die Effizienz ist zum einen
dadurch gegeben, dass die Methodik sich keiner aufwendigen, zusétzlichen
Erstellung von Artefakten bedient sowie ohne eine weitreichende Anderung
etablierter Vorgehen auskommt. Zum anderen miissen, wie Harrold [56] bereits
verdeutlicht hat, die Regressionstestmethodiken dahingehend optimiert werden,
dass deren Aufwand zur Ausfiihrung stark reduziert wird.

Selektion Testfélle
fiir Regressionstest

Anderung am
System

Abbildung 35: Der E/E-Regressionstest erfordert eine hohe Generalitit zur gleichzei-
tigen Betrachtung der Software- (hellblau), Komponenten- (rot) und
Systemebene (blau).

Ziel sollte es also sein, nicht unbedingt einen sehr effektiven (im Sinne der
Prizision und Inklusivitit) Regressionstest unter hohem Aufwand durchzufiih-
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ren, sondern den Testumfang anhand eines akzeptablen Aufwands so weit
wie moglich zu reduzieren. Die zentrale Herausforderung ist der Ausschluss
moglichst vieler Testfélle zu erzielen. Im Folgenden werden die Anforderungen
an eine E/E-Regressionstestmethodik identifiziert und der Handlungsbedarf in
Form von Zielen ermittelt.

4.1.4.2 Betrachtungsumfang: Generalisierung auf System- und Fahrzeugebene

()

In der E/E-Entwicklung werden, obwohl diese mehrheitlich sehr software-
lastig ausgelegt ist, Entwicklungsartefakte auf der Systemebene im V-Modell
beschrieben. Es handelt sich dabei meist um die Spezifikation eines Systems,
welche dessen (Software-) Funktionalitdt unter Beriicksichtigung der techni-
schen Randbedingungen und Verfiigbarkeiten der Hardware (u.a. der Kom-
ponenten) beschreibt. In manchen Doménen spricht man hier sogar von einer
Funktionsspezifikation (function specification).

Diese Vorgehensweise der Beschreibung des Testobjekts ist dabei sehr abstrakt
und die aus der Implementierung entstehende Detaillierung des Testobjektes
ist oft nicht zugéanglich. Daraus resultiert, dass eine potentielle Regressionstest-
methodik nur sehr generell agieren und nicht auf ein bestimmtes Testobjekt
zugeschnitten sein kann. Das hat ebenso den Vorteil, dass die Regressionstest-
methodik mit allen Systemen verwendet werden kann und die Implementierung
der Testobjekte nicht auf Gegebenheiten der Regressionstestmethodik angepasst
werden muss.

Auf der Ebene des Systemtests ist ein deutlicher Vorteil durch eine Regressi-
onstestmethodik bereits dadurch gegeben, wenn ein gewisser Teil der Testfélle
nach einer Anderung nicht erneut ausgefiihrt werden muss. Dies resultiert vor
allem daraus, dass die Testfédlle auf dem K-HiL, dem S-HiL oder im Fahrzeug
durchgefiihrt werden und die Ausfiihrung eines einzelnen Testfalls dort sehr
aufwendig sein kann sowie viel Zeit und Ressourcen beansprucht. Gerade auf
Fahrzeugintegrations- und Fahrzeugebene konnen die Testfille zudem nur mit
einem relativ geringen Automatisierungsgrad durchgefiihrt werden; der Einsatz
einer Regressionstestmethodik rentiert sich hier als eine stark effizienzsteigernde
MafBnahme. Zusétzlich zu berticksichtigen sind zudem noch variable Aufbauten
und vielfaltige Parametrierungsmoglichkeiten des HiLs sowie die Varianten des
Testobjektes. Der Punkt, an dem sich der Einsatz einer Regressionstestmethodik
auf Systemebene rentiert, ist also im Gegensatz zur Softwareunitebene schneller
erreicht. Eine hohe Prizision bei der Selektion der Testfélle ist erstrebenswert,
jedoch gleichzeitig nicht erforderlich um einen spiirbaren Vorteil gegentiber
dem Retest zu erzielen.

Zielsetzung 1. Ziel ist es eine teststufeniibergreifende Regressionstestme-
thodik mit einer hohen Generalitit zu entwickeln, die vor allem auf der
abstrakten, hohen Entwicklungsebene angewandt werden kann.
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4.1.4.3 Informationsgrundlage: Abstrakte Informationsbasis (Il)

Aus der Generalisierung entsteht eine weitere Randbedingung mit grofSer Trag-
weite. Die Enwicklungsartefakte, also die Spezifikation sowie die Testspezifi-
kation, liegen meist in Form von natiirlich sprachlich verfassten Anforderun-
gen und Testféllen vor. In der Spezifikation konnen zwar Zustandsautomaten,
Funktionsabldufe etc. abgebildet sein, jedoch wird kein formales, tiber die Ent-
wicklungsabteilungen einheitliches, separates Artefakt generiert. Im Falle einer
Softwareentwicklung liegt zwar unter Umstdanden ein Modell vor, auch wird der
Grad einer Strukturtiberdeckung errechnet, jedoch ist fiir die wesentlichen Sys-
temtestfélle, welche die Interaktion der Funktionalitdt mit allen Komponenten
im System testen, keine andere Darstellung des Systems aufler der Spezifikation
vorhanden.

Die Generalitit, der auf der Systemebene gegebenen Informationsbasis, schrankt
die Moglichkeiten einer Regressionstestmethodik somit stark ein. Gleiches gilt
auch fiir verfiigbare Informationen der Testspezifikation. Anhand der abstrakten
Darstellung des Systems ist z.B. die Auswertung der Testfallspuren nur schwer
moglich, da eine geeignete Referenz fehlt. Es ist zwar theoretisch moglich eine
Art ,Pfad” des Testfalls durch das am HiL eingebundene System (in diesem Fall:
durch die einzelnen Komponenten) festzuhalten, davon ist jedoch abzusehen.
Das Festhalten samtlicher Konfigurationsdaten des HiLs (siehe Reifegradent-
wicklung) sowie der Aufwand zur Vereinheitlichung der verschiedenen HiL
Protokolle ist immens und praktisch nicht leistbar. Ein Regressionstestvorgehen
nach dem white-box-Prinzip ist somit grundsétzlich nicht zielfithrend.

Zielsetzung 2. Ziel der Regressionstestmethodik ist es, die Informations-
basis der Systemspezifikation und Testspezifikation so darzustellen und
mit Artefakten sinnvoll zu erweitern, dass eine Regressionstestanalyse (Ab-
hingigkeitsanalyse) durchgefiihrt werden kann. Als grundlegende Basis
sind die Spezifikationen sowie die Verlinkung zwischen Anforderungen und
Testfillen zu verwenden.

4.1.4.4 Skalierbarkeit: Notwendige Bedingung (IIl)

Die Skalierbarkeit ist ein sehr wichtiger Faktor fiir den Erfolg einer Regressions-
testmethodik, gerade bei Projekten mit E/E Umfangen. Eine separate Erstellung
einer Systemdarstellung oder die Instrumentierung der Implementierungen
sind, wie bereits identifiziert, als nicht praktikabel zu bewerten.

Dient jedoch das Spezifikationsdokument selbst als Basis fiir die aufsetzen-
de Regressionstestmethodik, so wird die Implementierung des Testobjektes
nicht direkt betrachtet. Daraus resultiert eine Unabhingigkeit zwischen der
Systemdarstellung und der Implementierung, ein Skalierungsproblem tritt bei
durchdachten Ansédtzen nicht auf. Diese ist auch dadurch zu begriinden, dass
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tiber eine Analyse der Anforderungen sowie der Testfille aus Sicht der Metho-
dik kein Aufschluss dartiber gewonnen werden kann, wie grof3 das Testobjekt
ist. Solange definierte Strukturen in den Spezifikationsdokumenten eingehalten
werden, stellt die Skalierbarkeit diesbeztiglich keine Randbedingung dar.

Anders verhilt es sich mit der Instrumentierung der Spezifikation. Eine Regres-
sionstestmethodik wird sich nicht ausschliefllich auf der bestehenden Spezifika-
tionsstruktur aufsetzen lassen. Dies erfordert einer Erweiterung des Dokumen-
tationsframeworks mit gezielten Informationen. Hierbei sollte darauf geachtet
werden, dass dies ohne einen groflen Mehraufwand moglich ist.

Zielsetzung 3. Ziel ist es, die Instrumentierung/Erweiterung der Sys-
temdarstellung prozessorientiert zu gestalten, so dass diese in allgemeine,
bestehende Abliufe effizient integrierbar ist und kein erheblicher Zusatzauf-
wand entsteht.

4.1.4.5 Fazit

Im Vergleich den Abbildungen 36a und 36b ist gut zu sehen, dass die zu
entwickelnde Regressionstestmethodik auf E/E-Systemebene grundsitzlich
anders auszulegen ist als die vorgestellten Regressionstestmethodiken. Um die
genannten Restriktionen zu umgehen und einen hohen Erreichungsgrad der
Zielsetzung und insbesondere der Bewertungskriterien Generalitit und Effizienz
zu erreichen, soll in dem im Folgenden vorgestellten Konzept erstmals die
Spezifikation selbst als Systemmodell /Systemdarstellung verwendet werden.
Wie bereits erfasst, miissen bei den Kriterien der Prazision Abstriche gemacht
werden. Hier stellt sich die Frage, inwiefern dieses Bewertungskriterium im
Sinne der Literatur tiberhaupt sinnvoll ist, da es aufgrund der Abstraktionsebene
nicht gezielt optimiert werden kann. Die Inklusivitit der Methodik lasst sich im
Fall des E/E-Regressionstest ebenfalls nicht formal beweisen. Zudem kann das
Kriterium Inklusivitét lediglich empirisch nachgewiesen werden, was jedoch
vorerst nicht im Fokus stehen soll, da zu gewissen festen Zeitpunkten (z.B.
Musterstdnde oder Strafienzulassung des Fahrzeuges) aus Sicherheitsgriinden
weiterhin ein kompletter Retest durchgefiihrt werden muss.

Anhand der Formulierung der in dieser Sektion abgeleiteten Ziele und Zielset-
zungen und deren Bewertung (siehe Abbildungen 36a und 36b) sollen nun im
Rahmen der Konzepterstellung in Sektion 4.2 Anforderungen fiir die Entwick-
lung des Konzepts gestellt werden.

4.2 Konzept fiir eine E/E-Regressionstestmethodik

In dieser Sektion wird das auf den Zielsetzungen von Sektion 4.1.4 aufbauende
Konzept einer spezifikationsbasierten Regressionstestmethodik fiir E/E-System
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(a) Bewertung der Restriktionen bestehen- (b) Klassifizierung bestehender Regressions-
der Regressionstestmethodiken. testmethodiken anhand der Bewertungs-
kriterien.

Abbildung 36: Bewertung bestehender Regressionstestverfahren nach den in den Sek-
tionen 4.1.1.1 und 4.1.3 beschriebenen Kriterien.

entwickelt. Im Fokus steht die Definition einer tibergeordneten Vorgehensweise
fiir die Ausarbeitung der Regressionstestmethodik sowie die Formulierung von
umzusetzenden Anforderungen an die einzelnen Bestandteile des Konzeptes.
Diese sind wie folgt definiert:

I) Entwicklung einer standardisierten Teststrategie,
II) Entwicklung einer geeigneten Systemdarstellung und

III) Entwicklung einer Regressionstestanalyse.

Wie zu erkennen ist, ist durch die Hinzunahme der Teststrategie (I) die typische
Unterteilung der Regressionstestmethodiken in die Punkte Systemdarstellung
(IT) und Regressionstestanalyse (III) auf der E/E-Systemebene nicht mehr ge-
geben. Die Entwicklung einer standardisierten Teststrategie dient vor allem
dazu die Konformitédt mit bestehenden Normen herzustellen sowie zusétzliche
Informationen {iber die erstellten Testfélle zu gewinnen. Dies ist essentiell, da
eine aus den white-box-Verfahren bekannte Testfallspur auf Grund der Abstrak-
tionsebene nicht generiert werden kann.

Die beiden anderen Bestandteile des Konzeptes beschreiben im Sinne der Lite-
ratur die eigentliche Regressionstestmethodik. Zunéchst muss eine geeignete
Systemdarstellung entwickelt werden, die samtliche Testobjekte des Systems
anhand einer festen Struktur so beschreibt, dass eine darauf aufsetzende Regres-
sionstestanalyse integriert werden kann. In der Regressionstestanalyse ist dabei
zu beschreiben, wie die Abhédngigkeiten genutzt (verfolgt) werden miissen, um
eine geeignete Auswahl an Testféllen zu selektieren.

Der Aufbau der Methodik inklusive der drei genannten Bestandteile ist in
Abbildung 37 dargestellt. Anhand diesen Schemas wird in den Kapiteln 5, 6
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Abbildung 37: Schematische Darstellung des methodischen Konzeptes zur Entwicklung
einer Regressionstestmethodik fiir E/E-Systeme.
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und 7 die Realisierung der Methodik beschrieben. Zunichst sollen jedoch die
Anforderungen an die jeweiligen Bestandteile formuliert werden, die es zu
erftillen gilt.

4.2.1 Entwicklung einer standardisierten Teststrategie

Mit Hilfe einer Teststrategie soll das Ziel erfiillt werden, die Ableitung der
Testfalle fiir verschiedene Projekte einheitlich und nachvollziehbar zu gestal-
ten. Dazu sind wichtige Kenngrofien wie Teststufen, -ziele, -kriterien und
-methoden miteinander abzustimmen, um weitere Informationen iiber den
Inhalt und die Existenz von Testfédllen zu erhalten. Zu der Teststrategie ge-
horen ein einheitliches Vorgehen fiir die Testfallableitung sowie einheitliche
Dokumentationsstrukturen.

Bevor dies jedoch angegangen wird, muss zundchst ein einheitliches Verstand-
nis dartiber hergestellt werden, was ein Testobjekt eigentlich ist. Dies ist von
Relevanz, da es die Grundlage fiir die Gestaltung einer geeigneten Systemdar-
stellung bildet. Es ist notwendig, festgelegte Typen von Testobjekten in klar
strukturierte und voneinander abgrenzbare Einheiten zu tiberfithren, um diese
anhand von zu definierenden Abhédngigkeiten in Beziehung setzen zu koénnen'.
Ein weiterer Grund fiir die Notwendigkeit solcher Uberlegungen ergibt sich
durch die enorme Grofle eines E/E-Systems im Vergleich zu den vorgestellten
white-box Testobjekten. Die Betrachtung einer hierarchischen Abgrenzung von
Systembestandteilen/Testobjekten ist unentbehrlich, um die Integration der
auf den verschiedenen Teststufen stattfindenden Absicherung ganzheitlich zu
behandeln.

1 Bei den untersuchten white-box-Methodiken ist diese z.B. in Form der CFG-Diagramme
gegeben, in denen jeder Knoten und jeder Zweig einer eigenen Einheit entspricht, die als
Ankerpunkt zur Darstellung von Abhéngigkeiten genutzt werden kann.
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Anforderung 1. Abgrenzung von Testobjekten / zu verifizierenden Einhei-
ten.

Ein weiterer Punkt ist, dass die Implementierung einer Regressionstestanalyse
nur unter Einhaltung der Norm ISO 26262 moglich ist. Dies erfordert, dass die
aus der Spezifikation abgeleiteten Testfdlle unter Anwendung einer systemati-
schen Teststrategie erstellt worden sind. Ziel der Teststrategie muss es also auch
sein, sémtliche normativen Rahmenbedingungen zu erfiillen.

Anforderung 2. Normenkonformitit der Testfallermittlung / Testspezifi-
kation.
(Konformititskriterium)

Fiir die Ableitung der Testspezifikation ergeben sich aus Sicht der Regressi-
onstestmethodik mehrere Anforderungen an die Teststrategie. Als erstes muss
sichergestellt werden, dass alle Aspekte des Testobjektes systematisch und aus-
reichend abgesichert werden. Diese Vollstindigkeit der Testspezifikation® ist wie
folgt definiert:

Definition 25 (Vollstindigkeit der Testspezifikation). Die Vollstindig-
keit der Testspezifikation fiir ein E/E-System ist erreicht, wenn mit der
Summe der abgeleiteten Testfille die festgelegten Testziele erfiillt werden
konnen.

Diese Forderung ist eine essentielle Voraussetzung fiir die Anwendung einer
Regressionstestmethodik, da eine Selektion von Testféllen aus einer unvollstan-
digen bzw. liickenhaften Testspezifikation nicht sinnvoll ist.

Anforderung 3. Vollstindigkeit der Testspezifikation.
(Vollstindigkeitskriterium)

Eine weitere Anforderung, welche auch in Anforderung 3 einfliefit, ergibt sich
aus der geeigneten Zuordnung von Testfillen zu Teststufen. Eine korrekte
Zuordnung ist erforderlich, da die Auswirkungsanalyse von der Existenz von
geeigneten Testfdllen auf jeder Teststufe ausgehen muss3.

2 Da Testen ein Stichprobenverfahren ist, kann keine absolute Vollstindigkeit des Testens
erreicht werden (siehe 25).

3 Ein Beispiel: Ein definierter Testfall zur Uberpriifung einer funktionalen Abhangigkeit kann
absichtlich einer redundanten Zuordnung auf z.B. der Komponenten- und Systemebene zu-
geteilt sein. Wird nun beispielsweise eine Auswirkung einer Anderung an einem Steuergert
I auf ein weiteres Steuergerit II analysiert, so bewegt sich der Betrachter automatisch auf
der Systemebene. Der Testfall, der fiir das ungednderte Steuergerét II als Komponententest
durchgefiihrt wird, kann nicht betroffen sein. Der gleiche Testfall als Systemtest durchge-
fiihrt, kann jedoch eine potentielle Auswirkung aufdecken. Fiir den Test von E/E-Systemen
reicht es also nicht die richtigen Testfélle abgeleitet zu haben, sondern diese miissen auch
auf der richtigen Teststufe ausgefiihrt werden.
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Anforderung 4. Korrektheit der Zuordnung von Testfillen zu Teststufen.
(Vollstindigkeitskriterium)

Das Ziel und Ergebnis einer Teststrategie ist es neben den zuvor genannten
Punkten auch die Effizienzsteigerung der Methodik zur Testfallermittlung
gegeniiber einem nicht systematischen Vorgehen. Mit Hilfe der integrativen
Betrachtung aller Teststufen und systematischen Ableitung der Testfélle soll vor
allem auch deren Anzahl minimiert werden. Das heifst, es sollen nur Testfille
abgeleitet werden, deren Ausfithrung auch sinnvoll ist.Diese Minimierung des
initialen Testumfangs wirkt sich direkt in einer weiteren Effizienzsteigerung
der Regressionstestmethodik aus, da die Anzahl der selektierten Testfdlle pro
erneut zu verifizierendem Testobjekt ebenfalls reduziert wird.

Anforderung 5. Optimierung / Minimierung der Testspezifikation.
(Effizienzkriterium)

Ein zusédtzliches Ziel der Standardisierung der Teststrategie ist die Ableitung
von einheitlichen Informationen tiber jeden Testfall, welche Auskunft dartiber
geben sollen, woftir der Testfall benotigt wird. Dies soll dazu verwendet wer-
den die fiir ein Testobjekt zu selektierenden Testfdllen weiterhin zu reduzieren.
Dazu kann, in Kombination mit der FO-Struktur und der zu ermittelnden Test-
stufenzuordnung gesehen, eine bestmogliche ,Spur” eines Testfalls innerhalb
eines E/E-Systems ermittelt werden. Die dadurch entstehende Moglichkeit der
gezielten Separierung von Testféllen stellt im Rahmen der Abstraktionsebene
ein gutes Optimierungspotential fiir die E/E-Regressionstestmethodik dar.

Anforderung 6. Identifikation der durch den Testfall abgedeckten Aspekte
des Testobjektes.
(Effizienzkriterium und Generalititskriterium)

Sind die Grundvoraussetzungen der Testkonzeption erfiillt, kann auf Basis des
vorhandenen Wissens iiberlegt werden, wie eine geeignete Systemdarstellung
zu gestalten ist. Diese stiitzt sich vor allem auf die in Anforderung 1 ermittelten
Ergebnisse.

4.2.2 Konzept fiir eine Systemdarstellung und Regressionstestana-
lyse

Nachdem unter Verwendung einer systematischen Teststrategie eine optimale,
initiale Testspezifikation abgeleitet worden ist, wird der Einsatz einer Regres-
sionstestmethodik moglich und sinnvoll. Der selektive Regressionstest lasst
sich grundsatzlich in zwei voneinander abhingige Aspekte teilen: die System-
darstellung und die Regressionstestanalyse. Dadurch ergeben sich folgende
Fragestellungen:
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Wie muss die Darstellung des Systems ausgelegt werden, so
dass fiir den Regressionstest benotige Abhédngigkeiten zwischen
den Testobjekten innerhalb des Systems darstellbar sind?

Wie muss, ausgehend von einer identifizierten und auf die Sys-
temdarstellung abgebildeten Anderung am System, die Regres-
sionstestanalyse zur Selektion von Testfallen definiert werden?

Das Neuartige an diesem Konzept ist, dass die Darstellung des Systems erstmals
ausschliefilich durch dessen Spezifikation gegeben sein wird. Der grofle Vorteil
ist, dass dies keinen zusétzlichen Aufwand zur Erstellung einer alternativen Dar-
stellung erfordert. Zudem erméglicht das Vorgehen ein durchgangiges Konzept
zur Betrachtung eines Gesamtsystems inklusive untergeordneter Elemente (z.B.
Komponenten). Beide Punkte erhéhen damit die Anwendbarkeit der Methodik
drastisch, was sich direkt in eine sehr hohe Generalitiit auswirkt.

Der zweite zu betrachtende Aspekt bei einem selektiven Regressionstest ist die
Defini-tion der Vorgehensweise, welche zu dem Selektieren von Testféllen fiihrt.
Diese Fragestellung beeinflusst nicht nur die Entwicklung und Auslegung der
Systemdarstellung in einer direkten Art und Weise, sondern baut anschliefiend
auch darauf auf. Die Regressionstestanalyse soll auf Basis der definierten Struk-
turen und Abhingigkeiten in der Systemspezifikation sowie der Verlinkung
zwischen Anforderungen und Testfillen diejenigen Testfélle ermitteln, welche
auf Grund der Anderung am System potentiell betroffene Teile des Systems
testen.

4.2.2.1  Anforderungen an die Systemdarstellung

Die Verwendung von DOORS zur systematischen Ablage von Anforderungs-
spezifikationen ist eine weithin verbreitete Vorgehensweise bei Herstellern und
Zulieferern im Automobilbereich. Diese Standardlosung soll in diesem Konzept
als Basis fiir die Darstellung des Systems dienen. Das Tool stellt dazu bereits
einige fiir eine Regressionstestmethodik essentielle Merkmale bereit, wie z.B.
die Moglichkeit

o der Darstellung von Strukturen {iber Hierarchien,

e der Darstellung von moduliibergreifenden Verkniipfungen und

o der Erweiterung eines Elementes um Attribute, die fiir die
Regressionstestanalyse notwendig sind.

Mit der Definition von Hierarchien lasst sich die Beschreibung des Systems ge-
zielt strukturieren. Hierbei sei primér auf die in Sektion 3.2.2 vorgestellte, funkti-
onsorientierte Anforderungsspezifikation verwiesen. Die Struktur wird zur Zeit
hauptsdchlich vom Requirements Engineering genutzt, um ein System anschauli-
cher und verstandlicher beschreiben zu kénnen. Im Rahmen dieser Arbeit muss
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also zundchst analysiert werden, welche Auslegung des FO-Frameworks sich
am besten fiir die Integration einer Regressionstestanalyse eignet. Grundsétzlich
miissen dabei die folgenden Anforderungen berticksichtigt werden:

Ein generelles Ziel fiir die Erstellung einer Systemdarstellung muss es sein mit
moglichst wenig Mehraufwand ein fiir die Regressionstestanalyse geeignetes
Ergebnis zu erzielen. Dies umfasst nicht nur die Erstellung sondern auch die
Wartung der Systemdarstellung, da dies bei einer hohen Anderungsrate zu
einem hohen Mehraufwand fithren kann. Dies ist in der Literatur bisweilen
nicht mitberticksichtigt worden.

Anforderung 7. Der Aufwand fiir die Erstellung und Wartung der Sys-
temdarstellung muss effizient abbildbar sein.
(Effizienzkriterium)

Des Weiteren muss die Systemdarstellung grundsétzlich die in der Testkonzepti-
on identifizierten Testobjekte darstellen konnen. Weiterhin muss die Struktur der
Systemdarstellung so flexibel gestaltbar sein, dass es moglich ist eine Vielzahl
von verschiedenen E/E-Projekten darin abzubilden, damit eine hohe Generalitit
erreicht werden kann.

Anforderung 8. Die Darstellung verschiedener Produkte, deren Untertei-
lung in weitere Testobjekte und deren Vernetzung in der Systemdarstellung
muss moglich sein.

(Generalititskriterium)

Auf Basis samtlicher vorangegangener Anforderungen erfolgt die Ausarbeitung
einer einheitlichen, mit der Regressionstestanalyse konformen Struktur des FO-
Ansatzes, welche in einer geeigneten Systemdarstellung miindet. Hierbei muss
insbesondere darauf geachtet werden, dass die benotigten Informationen und
Strukturen innerhalb der Systemdarstellung fest eingehalten werden kénnen.
Dies ist in Hinblick auf eine mogliche Automatisierung der Regressionstest-
methodik erforderlich. Hierbei bestehen seitens der Regressionstestmethodik
zudem hohere Anforderungen an die Systemdarstellung als seitens des Require-
ments Engineering.

Die Dokumentation der Testfdlle in der Testspezifikation gehort nicht zum
Umfang einer Systemdarstellung. Hierbei ist es lediglich wichtig, dass diese zu
Elementen in der Systemdarstellung riickverfolgt werden kénnen. Im Rahmen
der Verlinkung von Anforderungen und Testfédllen entspricht das Vorgehen
jedoch dem Stand der Technik, weshalb an dieser Stelle nicht weiter darauf
eingegangen werden soll.

4.2.2.2 Realisierung einer Regressionstestanalyse

Diese Regressionstestanalyse beschiftigt sich mit der Frage der Lokalisierung
einer Anderung in der Systemdarstellung sowie der potentiellen Auswirkung
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dieser Anderung auf das System. Eine Modifikation kann dabei auf alle in
der Systemdarstellung verwendeten Elemente erfolgen, welche somit als Start-
bzw. Ausgangspunkt fiir die Regressionstestanalyse dienen. Ein Teil dieser
Uberlegungen sind somit bereits parallel zur Auslegung einer geeigneten Sys-
temdarstellung durchzufiihren.

Ausgehend von dem Typ des Strukturelementes muss die Auswirkungsanalyse
situationsbezogen eine Vorgabe machen kénnen, welche Abhéingigkeiten (wel-
che Verkniipfungen zu welchem anderen Element) betrachtet werden miissen.
Die Regressionstestanalyse definiert somit die Bedeutung und den Verwen-
dungsgrund der in der vorangegangen Sektion 4.2.2.1 geforderten Vernetzung
von horizontalen und vertikalen Abhéngigkeiten. Diese Interpretationen sind
ausschlaggebend fiir die Identifikation von weiteren, potentiell betroffenen
Systemteile. Zu dieser Betrachtung gehort ebenso die Angabe, wie viele Itera-
tionen der Regressionstestanalyse notig sind, um einen definierten, sicheren
Mindestumfang des Systems zu testen.

Anforderung 9. Identifikation der potentiell gefiihrdeten Testobjekte und
Selektion aller Testfiille, die aufgrund ihrer Teststufenzuordnung relevant
sind.

(Generalititskriterium und Effizienzkriterium)

Die Anforderung 9 beschreibt dabei im Wesentlichen den Aspekt einer Auswir-
kungsanalyse. Fiir die Regressionstestanalyse an sich gibt es keine weiteren,
expliziten Anforderungen. Die Generalitit und Effizienz der Regressionstestme-
thodik ist hierbei grundlegend bereits durch die gute Vorarbeit im Rahmen der
Teststrategie und der Systemdarstellung sichergestellt.

Weitere Anforderungen in Bezug auf die Reduzierung der selektierten Testfélle
bestehen jedoch weiterhin. Diese sollen getrennt von der eigentlichen Regressi-
onstestanalyse in Form von sogenannten Regressionstestmechanismen (kurz:
Mechanismen) integriert werden. Grundlegend bieten sich auf Basis des Kon-
zeptes die folgenden drei Regressionstestmechanismen zur Minimierung von
Testfallen an:

Anforderung 10. Regressionstestmechanismus I: Reduzierung der Testfil-
le einer Funktion anhand des zu testenden Aspekts (Testziels).
(Effizienzkriterium)

Anforderung 11. Regressionstestmechanismus 1I: Reduzierung der Test-
fiille einer Funktion durch Berticksichtigung des Funktionsablaufs.
(Effizienzkriterium)

Anforderung 12. Regressionstestmechanismus I1I: Reduzierung der Test-
fiille fiir den Regressionstest anhand der benotigten Testintensitit.
(Effizienzkriterium)
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Inwieweit diese Mechanismen miteinander konkurrieren oder sich erganzen ist
in Kapitel 7 zu erarbeiten und in Kapitel 8 zu validieren. Vorhersehbar ist jedoch,
dass die Mechanismen in Abhédngigkeit des Anwendungsszenarios, d.h. in
Abhiéngigkeit der Art der Anderung und des Testobjektes, ein unterschiedliches
Potential entwickeln werden.

4.2.3 Zusammenwirken und Synergie der Bestandteile

Insgesamt betrachtet ergibt sich der in Abbildung 38 dargestellte Zusammen-
hang zwischen den einzelnen Teilen dieser Arbeit und deren Beitrag zu den
identifizierten Kriterien. Gut zu erkennen ist, dass die Teststrategie den Haupt-
beitrag zu der Konformitit der Testspezifikation sowie der Vollstandigkeit
der Testspezifikation leistet. Zusétzlich wird durch die Standardisierung der
Teststrategie auch die Generalitit der Regressionstestmethodik unterstiitzt. Der
Beitrag zur Effizienz der Methodik besteht darin, dass der initiale Testumfang
optimiert und reduziert wird.

Konformitat der Testspezifikation

Effizienz der Methodik

Generalitat der
Methodik

Vollstandigkeit der
Testspezifikation

—{J—Teststrategie

Systemdarstellung

Regressionstestanalyse

Abbildung 38: Darstellung des Zusammenhangs zwischen den einzelnen Teilen dieser
Arbeit und deren Beitrag zu den identifizierten Kriterien.

Die Auslegung einer vereinheitlichten Dokumentationsstruktur der System-
darstellung leistet den grofiten Beitrag zur Generalitit der Methodik. Da die
Systemspezifikation direkt als Systemdarstellung verwendet wird, liefert dieser
Aspekt zusatzlich einen erheblichen Anteil zur Effizienz der Methodik. Die
Regressionstestanalyse steuert durch die reduzierte Testfallselektion den ins-
gesamt grofiten Beitrag zur Effizienz bei. Ein Anteil zur Generalitit ist dadurch
gegeben, dass die Selektion von Testféllen hauptséachlich auf der Verlinkung
von Anforderungen mit Testfdllen ohne ein dazwischen geschaltetes Modell
moglich ist.
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Insgesamt ergibt sich der in Abbildung 38 dargestellte Zusammenhang fiir die
Beitrdge. Die Bewertungskriterien Prizision und Inklusivitit sind nicht explizit
aufgefiihrt, da diese wie gesagt auf Basis der Abstraktionsebene und Rahmen-
bedingungen nicht entschieden optimiert werden konnen. Die Prizision der
Methodik ist im Falle der E/E-Systeme einhergehend mit der Hebung von
Effizienzpotentialen bei der Testfallselektion zu sehen.



Teil IV

REGRESSIONSTESTMETHODIK FUR
ELEKTRIK/ELEKTRONIK-SYSTEME






5 ENTWICKLUNG EINER
STANDARDISIERTEN TESTSTRATEGIE

In diesem Kapitel werden die im Konzept identifizierten Anforderungen an die
Teststrategie aufgegriffen, deren Ausarbeitung fiir die Entwicklung einer Regres-
sionstestmethodik notwendig ist. Diese beschreiben dabei zunéchst nicht die
Regressionstestmethodik an sich, sondern essentielle Grundvoraussetzungen,
die fiir deren Implementierung zu erfiillen sind. Diese ergeben sich haupt-
sdchlich durch globale Rahmenbedingungen wie z.B. die ISO 26262 sowie
durch die zugrunde liegende, sehr abstrakte black-box Informationsbasis der
Systemdarstellung (siehe Sektion 4.2). In Bezug auf die Teststrategie bestehen
die Notwendigkeit in der Entwicklung von Losungen zu den ersten 77 der 13
Anforderungen (siehe Sektion 4.2.1).

5.1 Strukturierung der Vorgehensweise

Die Entwicklung einer aus der Norm abgeleiteten Teststrategie ist in sich nicht
trivial, da die Anforderungen der ISO 26262 auf einem sehr abstrakten Ni-
veau geschrieben sind. Dies ist, wie bereits erwdhnt, aus Sicht der Autoren
so beabsichtigt und dient dem Zweck samtlichen Herstellern und Zulieferern
die Moglichkeit zu geben, die ISO 26262 bzw. deren Umsetzung, besser in die
bereits vorhanden Strukturen und Prozesse integrieren zu konnen. Ein wesent-
licher Aspekt ist dabei das Ziel jeder Organisation die Freiheit zu geben den
Fokus des Vorgehens gezielt auf vorliegende Rahmenbedingungen anpassen zu
konnen. So ist z.B. nicht vorgeschrieben in welcher Form die Absicherung zu
erfolgend hat (Test oder Analyse, ...). Ein pro Projekt durchgefiihrte Ableitung
von Teststrategien aus der Norm bietet sich dabei schon alleine aus Griinden der
juristischen Vertretbarkeit kaum an, da eine nicht tiberschaubar grofSe Varianz
der Dokumentation und Vorgehensweise vorliegen wiirde.

Aus diesem Grund wird in der vorliegenden Arbeit ein methodischer Zwischen-
schritt zwischen der Norm und der projektspezifischen Teststrategie eingeftigt:
die Testkonzeption. Der Umfang dieser ist in Abbildung 39 nochmals herausge-
hoben.

Die Vorgehensweise zur Ableitung einer Teststrategie ist in Abbildung 40 dar-
gestellt. Die ISO 26262 stellt die Ausgangssituation dar und reprasentiert im
Wesentlichen eine Ansammlung von Anforderungen, die es zu berticksichtigen
gilt. Die Testkonzeption ist als eine methodischer Zwischenschritt zu verste-
hen, die bestehenden Optionen und Freiheiten, welche durch die ISO 26262
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Anderung ?_v

Systemdarstellung

v

Testspezifikation <+

|—>0 Testausflhrung

Abbildung 39: Schematische Darstellung des methodischen Konzeptes der Arbeit und
der in diesem Kapitel behandelten Teile.

analyse

Normen und
Standards
Testkonzeption
Regressionstest-

gegeben sind, in einer geeigneten Art und Weise auf gegebene Strukturen und
Randbedingungen anzupassen. Die Testkonzeption ist somit die eigentliche In-
terpretation der Norm, d.h. die Beschreibung der nachvollziehbaren Umsetzung
der Anforderungen aus der Norm.

Diese Interpretation muss mehrere Eigenschaften aufweisen:

e Vollstandigkeit,
e Nachvollziehbarkeit,
e Einheitlichkeit und

e Effizienz.

In der Methodik ist sicherzustellen, dass die Anforderungen der Norm voll-
standig berticksichtigt worden sind. Das heifst nicht, dass alle Anforderungen
zwangsldufig umzusetzen sind, jedoch, dass diese hinsichtlich ihrer Anwend-
barkeit zumindest zu tiberpriifen sind. Daraus ergibt sich auch die Eigenschaft
der Nachvollziehbarkeit; es muss gewdhrleistet sein, dass die gewédhlte Form
der Umsetzung der ISO 26262 nachvollziehbar dargelegt wird. Dies bezieht sich
insbesondere auf Entscheidungen, eventuell gewisse vorgeschlagene Metho-
den durch andere, alternative Methoden zu ersetzen, bzw. gegebenenfalls eine
Methode wegen fehlender Sinnhaftigkeit nicht anzuwenden. Die Eigenschaft
der Einheitlichkeit ist von essentieller Bedeutung fiir die Organisation. Die
Vorgehensweise zur Anwendung der Norm sollte organisationsweit einheitlich
gestaltet sein, damit es eine gleiche Vorgehensweise in der Anwendung von best
practices gibt. Dieser Punkt steht in Beziehung mit einer einheitlichen Nachvoll-
ziehbarkeit. Zusatzlich spielt die juristische Vertretbarkeit eine Rolle, die nur
tber ein standardisiertes Vorgehen tiberschaubar bleibt. Die Eigenschaft der
Effizienz ist letztendlich durch die Organisation gefordert. Ein grofier Aspekt
bei der Effizienz ist hierbei durch die zu definierende Regressionstestmethodik
gegeben.
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Abbildung 40: Darstellung der Vorgehensweise zur Ableitung einer produktspezifi-
schen Teststrategie aus bestehenden Normen und Standards.

Der dritte Schritt in Abbildung 40 beschreibt die Umsetzung der Methodik der
Testkonzeption in einem Testkonzept, dessen Hauptbestandteil die Festlegung
einer projektspezifischen Teststrategie ist. Ziel ist es hier, ein Template fiir das
Testkonzept zu entwickeln, welches die Interpretation der Norm durch die
Methodik vollstandig beinhaltet um jeweils projektspezifische Ableitungen zu
ermoglichen. Als Resultat wiirde ein konkretes, angepasstes Testkonzept inklu-
sive einer Teststrategie entstehen. Hierbei sind die Vorgaben zur Anpassung des
Testkonzeptes und der Teststrategie ein zentraler Bestandteil der Methodik der
Testkonzeption, die spezifische Anpassung muss durch das fiir das vorliegende
System verantwortliche Entwicklerteam erfolgen.

5.1.1 Testkonzept und Teststrategie

Fiir die weiteren inhaltlichen Betrachtungen der Testkonzeption ist ein ein-
heitliches Verstandnis der Begriffe Testkonzept und Teststrategie notig. Nach
deutschem Sprachgebrauch beschreibt der Begriff der Strategie eine {iberge-
ordnete, tiber allem stehende Vorgehensweise. Ein Konzept (engl. nach ISO
26262: plan) steht jedoch mehr fiir eine lokale, untergeordnete Vorgehensweise.
In Anlehnung an die ISO 26262 beschreibt das Arbeitsergebnis Testkonzept
eine Ableitung der Norm, welche die Teststrategie beinhaltet und dokumen-
tiert. Diese beiden moglichen, gegensitzlichen Betrachtungsweisen erfordern
eine eindeutige Definition beider Begriffe. Diese Definitionen sollen im Folgen-
den inklusive einer Zuordnung von Inhalten und Begriffen der in Sektion 3.4
identifizierten Anforderungen der ISO 26262 vorgenommen werden.

Definition 26 (Testkonzept). Ein Testkonzept ist ein Dokument, welches
die Vorgehensweise zur Absicherung der geforderten Eigenschaften (An-
forderungen) eines Produktes per Tests dokumentiert. Ein Testkonzept legt
nachfolgendes fest:

a) Testobjekte
b) Testziele
c) Teststufen und Testumgebungen

c) Teststrategie
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Hieran ist zu sehen, dass sich das Testkonzept neben der Beschreibung der
Teststrategie mit der Festlegung von Testobjekten, Testzielen, Teststufen und
Testumgebungen befasst (siehe Abbildung 41). Das Resultat der Festlegung von
Testobjekten umfasst im Wesentlichen die Beschreibung der durch den Test zu
verifizierenden Umfénge. Diese definieren somit den Betrachtungsumfang des
Testkonzeptes. Dabei wird bei dem zu verifizierenden Gesamtumfang von dem
abzusichernden Produkt gesprochen. Ein Produkt selbst ist ein Testobjekt, kann
jedoch in weitere Instanzen des Typs Testobjekt zerlegt werden.

Testkonzeption

Abbildung 41: Darstellung der definierten Vorgehensweise der Testkonzeption.

Die Testziele sind bewusst aus der eigentlichen Teststrategie ausgelagert, da sie
das tibergreifende Ziel darstellen, dass durch diese erreicht werden soll. Die
Teststrategie legt dabei folgendes fest:

Definition 27 (Teststrategie). Eine Teststrategie beschreibt die Methodik
zur Erreichung der Testziele. Diese enthilt:

a) Festlegung der fiir das Testobjekt zu erreichenden Testabdeckungen
b) Festlegung der dazu einzusetzenden Testmethoden

c) Zuordnung der Testobjekte auf gegebene Testumgebungen

Die Teststrategie ist als das Ergebnis des Testkonzeptes zu verstehen. Es verwen-
det alle im Testkonzept vorher getroffenen Festlegungen und definiert darauf
basierend wie die Testziele erreicht werden. Das wie bezieht sich zum einen
auf die Dokumentation im Testkonzept, beinhaltet jedoch auch die eigentliche
Methodik der Testkonzeption, d.h. die Interpretation und Integration der zur
Absicherung seitens der Norm vorgegebenen Tabellen (z.B. Tabelle 4) der Test-
methoden und Testabdeckungen. Ein weiterer Punkt ist die Zuordnung der
Testobjekte zu Testumgebungen, die auf Basis der zu testenden Eigenschaften
festgelegt wird. Dies beeinflusst zudem die Effizienz, da durch ein sogenanntes
Frontloading eine Verschiebung zu Testumgebungen auf niedrigeren Teststufen
vollzogen werden kann.

Im Rahmen der Testkonzeption werden auch Systeme berticksichtigt, die nicht
sicherheitsrelevant nach ASIL sind. Deshalb wird zusétzlich die Einstufung
QMH-Standard (das Qualitats-Management-Handbuch) eingefiihrt. Es werden
somit grundsatzlich fiinf (Sicherheits-)Einstufungen beriicksichtigt.
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5.1.2 Elemente der Teststrategie und Normenkonformitat

»

Normen &
Standards

Testziele (TZ)

Teststufen
(TS)

Organisation

Abbildung 42: Schematische Darstellung der Abbildung von Verifikationselementen
der ISO 26262 auf eine Organisation. Teststufeniibergreifend ergeben
sich 1350 Kombinationsmoglichkeiten (Abschitzung).

Neben der Erfiillung der Dokumentationspflicht, welche im Rahmen des Test-
konzeptes addressiert wird, ist insbesondere das die Abbildung der vorgeschla-
genen Testziele und Testmethoden der ISO 26262 (siehe Sektion 3.4.3) auf eine
Organisation von besonderer Bedeutung. Dabei kann und soll eine spezifische
Interpretation (siehe folgendes Kapitel 5.2) auf die Gegebenheiten der jeweiligen
Organisation erfolgen, es muss jedoch darauf geachtet werden, dass samtliche
Anforderungen der Norm riickfiihrbar tibertragen werden. Dabei stellt sich
insbesondere die Herausforderung den Komplexitdtsgrad durch die sehr hohe
Anzahl der gegebenen Kombinationsmdoglichkeiten der Verifikationselemente
(Testziele, Testmethoden (siehe Definitionen 35 und 36, Testabdeckungskriteiren,
...) stark zu reduzieren, um die zu entwickelnde Teststrategie anwendbar zu
machen (siehe Abbildung 42).

Dabei ergeben sich weitere Abhangigkeiten zwischen den Elementen. So ist
ein gegebenes Testobjekt primar auf entsprechenden Teststufen zu verifizie-
ren, welche wiederum nur fiir gewisse Testziele geeignet sind. Abhangig von
einer dem Testobjekt zugewiesenen ASIL-Einstufung ergeben sich pro Test-
ziel andere, zu betrachtende Kombinationsmoglichkeiten von Testmethoden
sowie andere zu erreichende Testabdeckungskriterien. In Abbildung 43 sind
die Abhéngigkeiten zwischen den Elementen dargestellt. Diese werden fiir die
folgende Betrachtungen und insgesamt fiir die Entwicklung der Teststrategie
stets berticksichtigt.
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Abbildung 43: Schematische Darstellung Abhangigkeiten zwischen den Verifikations-
elementen.

5.2 Freiheiten in der Interpretation von Normen und Standards

Fiir die Entwicklung einer standardisierten Teststrategie miissen mehrere Nor-
men und Standards beriicksichtigt und interpretiert werden. Gerade in Bezug
auf die ISO 26262, welche eine Reihe von Testmethoden fiir das Absicherungs-
vorgehen vorschldgt, muss vorab ein Framework fiir mogliche Interpretations-
freiheiten [97][98] geschaffen werden. Simtliche Normen und Standards sind in
der Formulierung ihrer Anforderungen immer sehr abstrakt. Dieser Sachverhalt
ergibt sich allein dadurch, dass eine Norm jeweils von einer sehr grofien Anzahl
von Organisationen umgesetzt werden muss, die zwangsweise andere Produkte
anbieten, nach anderen Strukturen aufgebaut sind und andere (Auslegungen
von) Prozessketten verwenden und dass nicht alle Sonderfille bertiicksichtigt
werden konnen. Jede Organisation bekommt somit in einem gewissen Rahmen
die Moglichkeit, die Anforderungen einer Norm in Form einer Interpretation
auf die vorhandenen Gegebenheiten zu tibertragen.

Die Interpretation muss jedoch zu jedem Zeitpunkt begriindbar und auf die
jeweilige Anforderung riickfiihrbar sein. Im Rahmen Testkonzeption miissen
zwei dieser Traceability-Matrizen erzeugt werden. Zum einen eine Matrix, die
sdmtliche Inhalte und Angaben aus dem Dokument Testkonzept auf Anforde-
rungen der ISO 26262 nachvollzieht, zum anderen eine Matrix, die saimtliche
der verwendeten und interpretierten Testziele, Testmethoden und Abdeckungs-
kriterien der Teststrategie auf ihre Quellen in den Normen referenziert. Letztere
steht im Fokus dieser Arbeit.

Die Vorgehensweise der Interpretation von Testmethoden ist primér auf die
ISO 26262 zugeschnitten, da diese, wie bereits erwihnt, die striktesten Rahmen-
bedingungen vorgibt. Es wurden insgesamt drei Freiheiten der Interpretation
identifiziert.
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Definition 28 (Freiheit der Interpretation). Die Freiheit der Interpreta-
tion beschreibt die Moglichkeit die Bedeutung von gegebenen Testmethoden
festzulegen. Die ISO 26262 definiert zum grifiten Teil Testmethoden (z.B.
stress testing; 4-8.4.2.3.5) ohne zu detaillieren, was deren eigentliche Be-
deutung ist. Hier besteht fiir die Organisation die Freiheit diese Bedeutung
bezogen auf das eigene Umfeld zu interpretieren, bzw. es besteht die Freiheit
zu arqumentieren, warum die Anwendung einer gegebenen, alternativen
Methode auch ausreichend ist [97].

Definition 29 (Freiheit der Selektion). Die Freiheit der Selektion ergibt
sich durch die Testzielorientierung der ISO 26262. Diese besagt, dass ei-
ne Auswahl von adiquaten Testmethoden zur Erreichung von Testzielen
getroffen werden kann (4-8.4.1.5; 4-8.4.2.3.1). Diese Freiheit erlaubt der
Organisation grundsitzlich die Anzahl der vorgeschlagenen Testmethoden
hinsichtlich ihrer Sinnhaftigkeit und Anwendbarkeit innerhalb des spezifi-
schen Umfeldes zu iiberpriifen. So ist beispielsweise der Einsatz der Methode
long term test nicht zwangsliufig zur Absicherung aller Testobjekte sinnvoll

[97].

Definition 30 (Freiheit der Kombination). Die Freiheit der Kombination
ergibt sich aus der Dokumentationsform der Testmethodentabellen. Die
Dokumentation erfolgt pro Teststufe so, dass immer zwei dieser Tabellen
(Methoden; Methoden zur Ableitung von Testfillen) ein Kreuzprodukt
ergeben, aus dessen mathematischen Raum eine geeignete Auswahl von
Testmethoden fiir die Absicherung der Testobjekte selektiert werden kann.
Dies ist zum einen alleine dadurch erforderlich, dass das Kreuzprodukt eine
grofie Anzahl von Kombinationen ergibt, zum anderen dadurch, dass einige
dieser Kombinationen nicht sinnvoll sind. Dazu gehort beispielsweise die
Kombination , Grenzwertanalyse” und ,, Performance Test” [97].

Diese drei Freiheiten bilden die Grundlage zur Definition einer standardisierten
Teststrategie. Das generelle Vorgehen zur Anwendung der genannten Freiheiten
ist in Abbildung 44 dargestellt.

Eine explizite Nutzung der Freiheiten ist vor allem bei der Interpretation des
von der ISO 26262 suggerierten Kreuzproduktes von Testmethoden zu sehen,
da neben der Beschreibung eines einheitlichen Vorgehens und der einheitlichen
Verwendung von Begriffen zusitzlich die Notwendigkeit gegeben ist, die Anzahl
resultierender Methoden auf ein anwendbares MafS zu reduzieren. In folgenden
Analysen wird stets Gebrauch von diesen Freiheiten gemacht, auch wenn dies
nicht explizit genannt wird.
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Abbildung 44: Darstellung der Vorgehensweise zur Interpretation der ISO 26262.

5.3 Festlegung und Abgrenzung von Testobjekten

Die Definition von Testobjekten ist ein zentraler Bestandteil fiir die Auslegung
einer Teststrategie fiir E/E-Systeme, da die zu verifizierenden Umfénge eines
Testobjektes vor Beginn einer jeden Testaktivitit feststehen miissen. Das gilt
sowohl fiir den initialen Test als auch den iterativ anzuwendenden Regressions-
test. Bei den bereits vorgestellten Regressionstest hat sich die Problematik der
(Definition und) Abgrenzung von Testobjekten gewissermafien nicht gestellt, da
es sich bei den meisten Projekten um autarke, kontrollierbare Umfdnge in Form
von abgeschlossenen Code-Abschnitten oder Source Code Dateien gehandelt
hat. Bei einem E/E-System ist die innewohnende Komplexitdt jedoch deutlich
hoher und nicht so einfach zu bewerten. Hierbei ist das E/E-System zunéchst
als Produkt zu bezeichnen, welches in Bezug auf das V-Modell in mehrere
Testobjekte zerlegt werden kann. Testobjekte konnen zum einen auf verschie-
denen Teststufen existieren, zum anderen miteinander verschachtelt oder auch
voneinander abhingig sein. Dazu sind diese zudem oft nicht klar voneinander
zu trennen.

Vor allem in Hinsicht auf die Spezifikation der Systemumfinge, welche nichts
anderes darstellt als die Beschreibung der Testobjekte, sollte klar definiert sein,
welche feste Arten von Testobjekten es gibt, um diese strukturiert in die Doku-
mentenhierarchie der Spezifikation integrieren zu konnen. Die Norm ist in ihrer
Kapitelstruktur dhnlich des V-Modells teststufenorientiert aufgebaut und behan-
delt alle Teststufen auf dem rechten Ast des V-Modells, vom Softwaremodultest
bis hin zum Fahrzeugtest (der Modell- und Modellintegrationstest wird spéter
diskutiert). Ein Testobjekt kann demnach vom Softwaremodul bis hin zum Ge-
samtfahrzeug alles sein. Es soll nun abgeleitet werden, welche zu verwendende
Hierarchie von Testobjekten in den Spezifikationen verwendet werden kann.
Jedes Testobjekt muss dabei einem festen Testobjekttyp zugeordnet werden:

Definition 31 (Testobjekttyp). Ein Testobjekttyp beschreibt eine Klasse
von Testobjekten mit gemeinsamen Eigenschaften. Zu den Eigenschaften
gehoren die Hierarchieebene sowie auch mogliche Verifikationsmafinahmen.
Ein Testobjekt ist eine Instanz eines Testobjekttyps.
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Jeder Testobjekttyp muss auf mindestens eine der gegebenen Definitionen in
den folgenden Tabellen riickfiihrbar sein und die entsprechende Hierarchie
vererbt bekommen. Die Hierarchie wird gleichzeitig dazu verwendet, den
Testobjekttyp auf einer primédren Teststufe zuzuordnen. Primér daher, da ein
Testobjekttyp nicht zwangsldufig auf nur einer Teststufe verifiziert werden muss
(siehe Testziele). Das Ergebnis ist in den Tabellen 6, 7, 8 und 9 dargestellt.

Nicht-System-Ebene, Softwaremodule
D Referenz Beschreibung Testobjekttyp Teststufe
Software Einheit: atomare Softwareeinheit (1.123) | Modellmodul,
SW1 1-1.125 der Softwarearchitektur (1.3) die einem unabhéingi- | SW-Modul,
gen Test unterzogen werden kann (1.134) Produkt
691 Softwareeinheit (allgemeine Bezeichnung in der SW-Modul SW-
Norm) modultest
6-9.4.2 Testobjekte des Softwaremodultests sind Software- 5 SW-
NOTE 1 einheiten SW-Modul modultest
Testobjekte konnen aus dem Code des Modells oder Modell-
NOTE 2 dem Modell selbst abgeleitet werden Modellmodul modultest

Tabelle 6: Nach ISO 26262 zu verifizierende Systembestandteile auf Softwareebene.

Definition (1-1.125) beschreibt zunichst ganz abstrakt, dass prinzipiell jede
technisch separierbare Einheit der Software als Objekt aufgefasst werden kann.
Auf Softwaremodulebene kann ein Softwaremodul (SW1) somit eine beliebige
nach Definition (1-1.125) abgeleitete Einheit der Software darstellen. Eine Unter-
scheidung zwischen den Begriffen Softwaremodul, Softwarekomponente und
Softwareeinheit wird nicht vorgenommen, da die Definitionen einen dhnlichen
Sachverhalt beschreiben und keine zusétzlichen Unterteilungen der Abstrakti-
onsebene fiir die Erstellung der Spezifikation erforderlich sind. In der Tabelle 6
sind somit die Definitionen zum Testobjekttyp Softwaremodul zusammengefasst.
Die Definition (6-9.4.2 NOTE 1) beschreibt jedoch nicht nur ausschliefilich den
Testobjekttyp Softwaremodul, sondern erwdahnt auch den Typ Modellmodul®.

Fir die Definition der Testobjekte werden beide Typen (Modellmodul und
Softwaremodul) jedoch separat aufgefiihrt. Der Grund dafiir verbirgt sich da-
hinter, dass bei modellbasierter Entwicklung unter Umstanden Modellmodule
(Modelle) erzeugt werden, deren generierte Software nicht im Softwaretest nur

1 Der Modellmodultest und Modelltest werden in der ISO 26262 nicht eigenstdndig genannt,
auch werden keine separaten Verifikationsmethoden (Testmethoden, Testabdeckungen)
aufgefiihrt. Die Norm fordert somit konkret nur die Absicherung der Softwaremodule
und der Software, da diese Bestandteil der Implementierung sind. Es besteht jedoch eine
dokumentierte Beziehung zwischen einem Modellmodul- und dem Softwaremodultest
sowie einem Modell- und Softwaretest durch den back-to-back-Test. Der back-to-back-Test soll
beweisen, dass sich die Eigenschaften des Testobjektes wahrend der Generierung des Codes
nicht gedndert haben. Dies kann in Form der Durchfiihrung der gleichen Testfélle auf beiden
Ebenen erwiesen werden. Der back-to-back Test kann auch so verstanden werden, dass er
eine Uberpriifung des Modells und der Software anhand des Vergleiches der Ergebnisse
der durchgefiihrten Testfélle auf der Softwareebene gegentiber den Testfallergebnissen einer
Uberpriifung eines unabhéngigen Implementierungsmodells ist. Dies wird in der Praxis der
Automobilindustrie jedoch kaum genutzt.
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teilweise verifiziert werden miissen. Dies erfordert jedoch eine spezielle Zertifi-
zierung des Codegenerators. Ein anderes Beispiel wére, dass ein Modellmodul
eine geringere innewohnende Komplexitit besitzt, so dass die Erreichung der
fiir den Softwaretest vorgegebenen Testziele auch in der HW /SW-Integration
sichergestellt werden kann.

Nicht-System-Ebene, Softwareintegration
1D Referenz Beschreibung Testobjekttyp Teststufe
SWa 1112 Softwarekomponenten: eine oder meh- | Modell, Software,
123 rere Softwareeinheiten Produkt
6-10.4.2 Die Softwarekomponenten sind Testob- Software isnotfef“;aaiiegns-
NOTE 1 jekte der Softwareintegration testg
Bei die modellbasierte Entwicklung sind Modul-
6-10.4.2 als Testobjekte die mit den Software- Modell integrations-
NOTE 2 komponenten korrespondierenden Mo- 6 tg
delle verwendbar €s
Eingebettete Software: Integrierte Soft- Software-
. R Software, Pro- | .
1-1.33 ware die auf einem Prozesselement aus- dukt integrations-
gefiihrt wird (1.32) test

Tabelle 7: Nach ISO 26262 zu verifizierende Systembestandteile auf Softwareintegra-
tionsebene.

Der nach ISO 26262 redundant verwendete Begriff Softwarekomponente defi-
niert nach (1-1.123) auf der Softwareintegrationsebene ein Gebilde aus mehreren
integrierten Softwaremodulen. Der Umfang dieser kann im Prinzip frei gewdhlt
werden und auch einer integrierten Gesamtsoftware (1-1.33) entsprechen. Aus
diesem Grund, und analog in Bezug auf die Ebene Modultest, werden hier die
Testobjekttypen Software und Modell definiert.

Nicht-System-Ebene, HW /SW-Integration
1D Referenz Beschreibung Testobjekttyp Teststufe
10-4.2 Komponente (1-1.15): Integration der HW- | Komponente, Pro- HW/SW_
HS1 Fi Integrationstest,
igur 3 und SW-Komponenten dukt K
omponententest

Tabelle 8: Nach ISO 26262 zu verifizierende Systembestandteile auf der Komponente-
nebene.

Die Testobjekte die sich auf reine Hardwareaspekte beziehen werden in dieser
Arbeit aufen vor gelassen, so dass die in der Hierarchie des V-Modells néchstfol-
gende Teststufe die Komponentenebene ist. Eine Komponente (Steuergerat) wird
aus funktionaler Sicht typischerweise einem Hardware-/Softwareintegrationstest
und einem Komponententest unterzogen. Ersterer wird meistens noch durch
den Zulieferer bewerkstelligt, letzterer hauptsichlich auf der Seite des Herstel-
lers. Ein Komponententest des Herstellers kann, wie in Definition (10-4.2 Figur
3) angedeutet, auch ein Subsystem sein. Im Fokus liegt dann der Test einer
Komponente im Verbund mit moglicherweise notwendiger Peripherie (Sensor,
Aktor).

Die Definition des System (10-4.2, Figur 3) und E/E-Systems (1-1.129) entspricht
einem Testobjekttyp System. Hierbei besteht ein System mindestens aus einem
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Systemebene, Systemintegration

1D Quelle Beschreibung Testobjekttyp Teststufe
1012 System-
51 Figtr 3 E/E-Komponenten oder Subsystem System, Produkt integrations-

test

Ein Set von Elementen (1.32), welches mindes- . Fahrzeug-
N L System, Funktion, | . :
1-1.129 tens ein Sensor, Controller und Aktor miteinan- integrations-
- Produkt
der verkniipft test

System (1.129) das aus E/E-Elementen (1.32)
S2 inklusive programmierbarer elektronischer Ele- | Produkt
mente besteht

Gesamt-
fahrzeugtest

Tabelle 9: Nach ISO 26262 zu verifizierende Systembestandteile auf Systemebene.

Steuergerit, einem Sensor und einem Aktor. In (10-4.2, Figur 3) wird jedoch
auch festgelegt, dass ein System durchaus ein Steuergerét oder ein Subsystem
darstellen kann. Dieser Ubergang ist in der Regel flieend, da auch bei dem
Zusammenschluss von einem Steuergerat mit einem Aktor und/oder Sensor
von einem Komponententest gesprochen werden kann, da die Komponente
Testobjekt ist. Von einem Testobjekt System wird deshalb nur gesprochen, wenn
der Umfang des Testobjektes auf der Systemintegrations- und Fahrzeugintegra-
tionsebene getestet wird.

Die Definition (S2) ist in der Auflistung zusétzlich noch aufgefiihrt, da sie das
Testobjekt ,,System” in Bezug auf den Gesamtfahrzeugtest nochmals aufgreift.
Im Gesamtfahrzeugtest wird in der Regel die Validierung der Funktionali-
tit eines Systems durchgefiihrt. Das heifst, es soll untersucht werden, ob die
Eigenschaften des implementierten Systems/Produkts auch der spezifizierte
Funktionalitat entspricht. Hierbei ist durchaus das bereits definierte System
das Testobjekt, jedoch liegt ein sehr starker Fokus auf der Uberpriifung der
Gesamtfunktionalitdt des Fahrzeugs.

5.3.1 Spezialfall Testobjekttyp Funktion

Auf Systemebene besteht die Definition eines Systems geméfs V-Modell wie ISO
26262 in einer sehr abstrakten Form. In Bezug auf den Regressionstest und der
FO-Struktur stellt sich nun die Frage inwieweit ein Testobjekttyp Funktion in
der Testkonzeption integriert werden kann. In diesem Fall definieren sémtliche
durch ein System bereitgestellte Funktionen den zu testenden Umfang auf
Systemebene. Dieser bietet sich schon alleine aus organisatorischer Sicht an, da
ein nach der Norm definiertes System inklusive simtlicher Komponenten und
Peripherie fast nie unter einer Verantwortlichkeit entwickelt getestet werden.
Im Regelfall ist der zu testende Umfang so definiert, dass samtliche Hardware-
und Softwarebestandteile sowie die bereitgestellte Funktionalitit ein System
darstellen. Auch ist beispielsweise moglich, dass insofern nur eine neue Funk-
tionalitdt auf bestehenden Komponenten implementiert wird, ein System nur
aus Funktionen und deren Softwareelementen besteht.
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In der Norm ISO 26262 wird der Testobjekttyp Funktion nicht erwédhnt. Das
resultiert daraus, dass bereits in der Gefahren- und Risikoanalyse eine ASIL-
Einstufung nur fiir physikalische Elemente vorgenommen wird. Das heif$t, eine
ASIL-Einstufung wird einem Softwaremodul oder einer Komponente und auch
zusammengefasst einem Gesamtsystem zugeordnet. Eine Zuordnung einer
ASIL-Einstufung fiir Funktionen die iibergreifend und unter Umstdnden einen
nicht nachvollziehbaren Anteil der physikalischen Instanzen nutzen, ist nicht
vorgesehen.

5.3.1.1  Abgrenzung des Testobjekttyps Funktion

Das, was an dieser Stelle nun untersucht werden muss, ist, ob eine Funktion
eine nach ISO 26262 geforderte ,klar abtrennbare Einheit” darstellt und zudem
unabhéngig von der ASIL-Einstufung der oben definierten Testobjekte eigen-
standig getestet werden darf. Diese Notwendigkeit der Untersuchung ergibt
sich insbesondere fiir den Regressionstest, da gewissermafSen die Funktion als
Einheit dargestellt wird und im Anwendungsfall der Methodik auch einzeln
getestet werden soll.

Eine Funktion besteht aus Sicht der Systemdarstellung aus einer Ansammlung
von Anforderungen mit unterschiedlichen ASIL-Einstufungen, welche entweder
aus einem Softwareelement oder einem Hardwareelement bezogen wird. Kann
eine Zuweisung samtlicher fiir eine Funktion erforderlichen Bestandteile vollzo-
gen werden, so ist der Test eines Testobjekttypes Funktion nach der hochsten
ASIL-Einstufung der Bestandteile grundsétzlich legitim. Die ASIL-Einstufung
muss dabei nicht der ASIL-Einstufung des Systems entsprechen sondern kann
auch geringer sein.

Ist dies der Fall, so befindet sich die Funktion in einem sicherheitsrelevanten
Umfeld. An dieser Stelle ist entwicklungsseitig festzuhalten, warum die be-
trachtete Funktion unabhéngig von diesen anderen Funktionen /Artefakten ist
und somit mit der abgeleiteten, niedrigeren ASIL-Einstufung verifiziert werden
kann.

Eine Funktion kann somit als eine von der Norm vorgeschlagene Instanz Teil-
system oder System verstanden werden. Gerade bei der Implementierung von
neuen Systemen, welche nur als Softwarefunktion auf bestehende Steuergerite
integriert werden, ist eine Trennung zwischen System und Funktion auch nicht
mehr moglich. Die Absicherung der Funktion richtet sich auf den Systemintegra-
tionsebenen nach der ASIL-Einstufung der Gefahren und Risiko (G&R-)Analyse
fiir den entsprechenden Systemteil.

Die Legitimitat der Vorgehensweise zur Absicherung einer Funktion ist insofern
auch gewdhrleistet, dass samtliche Softwarebestandteile sowie zur Ausfiih-
rung benotigte Hardwarebestandteile (jeweils Testobjekt) bereits auf vorherigen
Teststufen und gemif3 ihrer ASIL-Einstufungen getestet wurden. Der Test der
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Funktion hat dann eine Unabhéngigkeit zu den hierarchisch niedrigeren Testob-
jekten, da bei der Verifikation auf Systemebene diese Testobjekte nicht im Fokus
stehen und nur indirekt einer Uberpriifung unterzogen werden. Dieses Vorge-
hen ist in der Norm fiir die Softwareanteile in Bezug auf die Uberpriifung der
Software Safety Requirements auf Systemintegrationsebene auch so integriert.

5.3.2 Zuschnitt von Systemen

Mit der FO-Sicht wird eine explizite Systemsicht auf samtliche E/E-Umfinge
gewdhlt, die sich im Gegensatz zur Komponentensicht insofern abgrenzt, dass
sie sich auf die tibergreifenden, funktionalen Aspekte fokussiert. Nach dieser
Vorgehensweise konnen jedoch Redundanzen oder auch Liicken in der Absiche-
rung entstehen, wenn z.B. mehrere Systeme, d.h. Funktionen der Systeme, auf
eine gemeinsam genutzte Komponente zugreifen. An dieser Stelle muss klar
definiert sein, welche Testumfinge von welchem System tibernommen werden,
und welche gegebenenfalls anderweitig (Zulieferer, weitere Entwicklungs- und
Testabteilung) oder mit anderen Methoden (z.B. Analyse und Review) abzu-
sichern sind. Letzteres erfordert dann die Erweiterung des Testkonzeptes zu
einem V&V-Konzept (Verifikations- & Validation).

Der sogenannte Zuschnitt eines Systems, d.h. die Abgrenzung des Systems
und aller seiner Funktionen von der Systemumgebung, wird im Testkonzept
vorgenommen. Dabei wird im Testkonzept zu jedem System und Testobjekt
eine Testbasis angegeben. Objekte die nicht zum Umfang des betrachteten Sys-
tems gehoren sind anderweitig abzusichernde Objekte. Diese miissen in einem
anderen Testkonzept berticksichtigt werden. Dabei ist systemiibergreifende
Funktionalitit jeweils von dem System abzusichern, welches der Funktionsmas-
ter ist (Beispiel: Verriegelungsblinken wird auf Systemintegrationsebene durch
das System Schlieffung getestet).

Der haufigste Fall ist jedoch die Abgrenzung von komponententibergreifenden
Funktionen, die in fast jedem System vorhanden sind.

Um eine klare Abgrenzung der Funktionen zu erhalten, miissen weitere Instan-
zen des Testobjekttyps gebildet werden. Zentraler Bestandteil einer Systemspezi-
fikation ist die Systemfunktion, welche den Logikteil einer Funktion beschreibt,
die in Form von implementierter Software auf dem jeweiligen Steuergerat
vorliegt.

Definition 32 (Systemfunktion). Eine Systemfunktion beschreibt die Lo-
gikelemente einer kundenerlebbaren Funktion des zu realisierenden Systems,
welche anhand von Anforderungen in der Systemspezifikation beschrieben
wird. Eine Systemfunktion ist ein Testobjekt.

Eine Systemfunktion wird durch sogenannte Funktionsbeitrage realisiert, wel-
che einen Beitrag einer Komponentenfunktion darstellen.
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Definition 33 (Komponentenfunktion). Eine Komponentenfunktion be-
schreibt die Umsetzung einer Funktionalitit durch eine dem System zuge-
ordnete Komponente. Eine Komponentenfunktion kann von mehreren Sys-
temen mit unterschiedlichen Anforderungen verwendet werden, es besteht
eine m:1 Beziehung. Die Komponentenfunktion wird durch Anforderungen
in einem Komponentenlastenheft beschrieben. Eine Komponentefunktion
ist aus Sicht des betrachteten Systems kein Testobjekt (ein anderweitig
abzusicherndes Objekt).

Die Komponentenfunktion représentiert somit eine fiir die Ausfithrung ei-
ner Systemfunktion benétigte Teilfunktionalitdt. Umgekehrt heift dies, dass
die Systemfunktion fiir Ihre kundenerlebbare Realisierung den Beitrag einer
Komponente in Form des Aufrufs der Komponentenfunktion verwendet. Eine
Systemfunktion kann sich dabei nattirlich auch aus mehreren solcher Beitra-
ge zusammensetzen. Hier muss jedoch eine klare Trennung zwischen den
Begriffen , Komponentenfunktion” und ,, Komponentenbeitrag” erfolgen. Die
Komponentenfunktion als Teil einer einen Beitrag liefernden Komponente ist
kein Testobjekt aus Sicht des betrachteten Systems. Die Komponentenfunktion,
die prinzipiell auch Bestandteil /Systemfunktion eines anderen Systems sein
kann, ist Gegenstand eines anderen Testkonzeptes und wird somit auch autark
getestet. Diese Vorgehensweise ist auch durchaus sinnvoll, da es aus Sicht der
Komponente neben der typischen Verifikation von Start-Up/Shut-down- und
Diagnoseaspekten um die Uberpriifung der korrekte Umsetzung der Funktion
unabhéngig von den verschiedenen Systemaufrufen geht.

Aus Sicht des Systems gehort jedoch die Schnittstelle einer Systemfunktionen
zu den verschiedenen Komponentenfunktionen zum Verifikationsumfang dazu
und ist dem jeweiligen Testobjekt Systemfunktion zuzuordnen. Eine Schnitt-
stelle, beziehungsweise die Anforderungen an diese Schnittstelle, konnen sich
jedoch aus Anforderungen verschiedener Systemfunktionen zusammensetzen,
weshalb es sinnvoll ist diese separat zu beschreiben. Die Schnittstelle zwischen
Systemfunktion und Komponentenfunktion ist als Komponentenbeitrag zu
definieren:

Definition 34 (Komponentenbeitrag). Ein Komponentenbeitrag definiert
die Schnittstelle zwischen einer oder mehreren Systemfunktionen und einer
Komponentenfunktion. Der Funktionsbeitrag beinhaltet siimtliche Anforde-
rungen des betrachteten Systems an die Komponentenfunktion, welche im
Wesentlichen die Kommunikation beschreiben. Der Komponentenbeitrag ist
anhand der zugeordneten Systemfunktionen automatisch Testobjekt.

Diese dreigeteilte Aufteilung der Systemsicht (siehe 45) ist auf Basis der iden-
tifizierten Testobjekttypen und Abgrenzung einzelner Testobjekte innerhalb
des Systems gegentiber der ISO 26262 legitim. Hierbei muss jedoch beachtet
werden, dass die Komponentenfunktionen Betrachtungsgegenstand eines sepa-
raten Testkonzeptes sein miissen, da die Funktionalitdt nur in Bezug auf den
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Beitrag fiir ein System tiberpriift wird und sdmtliche Start-Up/Shut-down- und
Diagnoseaspekten nicht mit berticksichtigt werden. Aus Sicht des betrachteten
Systems ist die Uberpriifung der Systemfunktionen und Funktionsbeitrige
jedoch ausreichend.

Software-Lastenheft Komponenten-Lastenheft

Funktion 1

Funktion 2

Komponenten- N

beitrag

beitrag

Haupt-Komponente — —— Neben-Komponente —

Abbildung 45: Darstellung eines Systems aus Sicht der Testkonzeption. Die Vorgaben
dienen als Grundlage fiir die Systemdarstellung in Kapitel 6.

Hiermit sind nun die Grundvoraussetzungen fiir die Darstellung eines Systems
in Form einer Spezifikation und der Abgrenzung von zu betrachteten Testum-
féngen abgeschlossen. Die Ausarbeitung eines geeigneten Dokumentationsfra-
meworks auf Basis dieser Ergebnisse wird im folgenden Kapitel vorgenommen.
Nun kann diskutiert werden, wie eine systematische Testfallermittlung mittels
einer standardisierten Teststrategie realisiert werden kann.

5.4 Ableitung von standardisierten Testzielen

Wie in Sektion 5.1.1 dargestellt, bilden Testziele den zentralen Bestandteil einer
Teststrategie, da sie das iibergeordnete zu erreichende Ziel dieser und somit des
gesamten Absicherungsvorgehens darstellen. Das heifst, die Zuordnung und
Kombination von Teststufen und die Auswahl der Testmethoden und Testabde-
ckungskriterien wird dazu unternommen, alle sich auferlegten Testziele fiir das
gegebene Produkt bzw. die Testobjekte zu erfiillen. Hieraus wird ersichtlich,
dass die Entwicklung einer standardisierten Teststrategie fiir eine bestimmte
Produktkategorie (hier: ,,E/E-System fiir Automobile”) auch die Vorgabe von
einheitlichen Testzielen fiir die Absicherung der Produkte erfordert. Das Prinzip
der Vorgehensweise ist in Abbildung 46 erldutert. Die gewéhlte Farbkodierung
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wird fiir die nachfolgenden Beschreibung (Testziele, Testabdeckungskriterien,
Testmethoden) verwendet.

Funktionalitat

Schnittstellen

Integrative
Vorgabe von Betrachtung
standardisierten ——» e von allen zu
Testzielen testenden
Aspekten
v
Vollsténdige Bewertung der Anwendung der
Testspezifikation Testabdeckungskriterien Testmethoden

Abbildung 46: Schematische Darstellung der fiir die Verifikation eines jeden Systems
zu erreichenden, standardisierten Testziele sowie deren Nutzen.

Die Standardisierung der Testziele hat folgende Auswirkungen auf die Regres-
sionstestmethodik:

1) Die ISO 26262 Konformitit der Testfallermittlung/ Testspezifika-
tion lasst sich grundsatzlich fiir jedes System eines Fahrzeugs auf
Basis der gleichen Bewertungskriterien (siehe folgende Sektionen)
nachvollziehen. Gleiches gilt fiir die in Sektion 4.2 definierten Voll-
standigkeitskriterien.

2) Die Summe der Testziele gibt direkt die Anzahl der zu betrach-
tenden Aspekte bei Testobjekten wieder. Das bedeutet, dass sich
sdamtliche Testspezifikationen anhand gleicher Kriterien auf Vollstan-
digkeit tiberpriifen lassen (siehe Abbildung 46).

3) Die Generalitit der Regressionstestmethodik wird stark erhoht, da
samtliche E/E-Systeme mit gleichen Zielen abgeleitete Testziele und
identischer Informationsbasis besitzen.

Die Definition von standardisierten Testzielen ist somit als eine methodisch
notwendige Grundlage zu sehen.

5.4.1 Vorgaben der SO 26262

In der ISO 26262 sind die Testziele pro Teststufe gegeben. Da Testziele jedoch
eine Uberpriifung von Eigenschaften eines Produktes beschreiben, soll zunéchst
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untersucht werden, inwiefern im Gegensatz zur ISO 26262 jedoch konform
zu dieser teststufentibergreifende Giiltigkeiten abgeleitet werden kénnen. Eine
geeignete Ubersicht fiir ein ISO 26262 Testziel ist in Tabelle 10 beispielhaft
aufgezeigt.

Teststufe Zuordnung des Testziels Korrektheit der Umsetzung nach ISO 26262

SW-Modultest Konformitit mit der (Softwaremoduldesign-) Spezifikation

SW-Integrationstest Konformitidt mit dem Softwarearchitekturdesign

Allg. Systemintegration Korrektheit der Implementierung (der funktionalen und technischen
Sicherheits-) Anforderungen

HW/ SW-Integration Korrektheit der Implementierung der (technischen Sicherheits-) Anfor-
derungen (auf HW/SW-Ebene)

Systemintegrationstest Korrektheit der Implementierung der (funktionalen und technischen

Sicherheits-) Anforderungen (auf Systemebene)

Fahrzeugintegration Korrektheit der Implementierung der (funktionalen Sicherheits-) Anfor-
derungen (auf Fahrzeugebene)

Tabelle 10: Darstellung der teststufentibergreifenden Giiltigkeit des ISO 26262 Testziels
Korrektheit der Umsetzung durch Ausklammern der Testreferenz.

Hierbei ist gut zu erkennen, dass das genannte Testziel unter Ausklammern der
teststufenabhéngigen Testreferenzen tiber alle Teststufen hinweg identisch ist.
Diese sinngeméfie Zusammenfassung ist legitim, da nach Definition des Begriffs
Testziel (siehe Definition g) dieses eine gezielte Uberpriifung einer bestimmten
Eigenschaft eines Testobjektes gegen seine Testreferenz beschreibt.

Die Testreferenz ist aus dieser Sicht eindeutig nicht der Teststufe zuzuordnen,
sondern dem Testobjekt. Diese Vorgehensweise ist aus zwei Griinden auch
konsequenter.

1) Die Angabe einer Testreferenz gibt keinen Aufschluss dartiber,
welche Eigenschaft des Testobjektes {iberpriift werden soll. Zudem
kann eine Testbasis Information tiber mehrere Eigenschaften des Test-
objektes beinhalten, so das eine m:n Beziehung notwendig wire.

2) Die Testreferenz dient aus Sicht der Testkonzeption zur Bewertung
von Testabdeckungsgraden, welche teststufentibergreifend erfiillt
werden kénnen.

Daraus erfolgen diese Schlussfolgerungen:

e Die Testreferenzen sind den Testobjekten zuzuordnen.

e Die Uberpriifung der verschiedenen zu verifizierenden Eigen-
schaften wird anhand der Testziele beschrieben.

e Die Vollstandigkeit der Uberpriifung der Testreferenzen wird
durch die zu definierenden Testabdeckungskriterien bewertet.

Die in Tabelle 10 dargestellte Analyse wurde fiir jedes in der ISO 26262 aufge-
fiihrte Testziel durchgefiihrt. Das zusammengefasste Ergebnis ist in Tabelle 11
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dargestellt. An dieser Stelle sind einige Anforderungen der ISO 26262 weiter-
gehend interpretiert worden, um besser in die zu entwickelnde Teststrategie
zu passen. So ist auf Softwaremodulebene das Testziel ,, Abwesenheit von nicht
beabsichtigter Funktionalitdt” nicht als ein solches gewertet worden®. Auffallig
ist zudem der Sachverhalt, dass das Testziel Leistungsfdhigkeit (der Ressourcen)
auf Softwareebene explizit angegeben wird, dieses auf Systemebene jedoch nur
in Bezug auf die Sicherheitsmechanismen erwahnt wird. Hierbei handelt es sich
jedoch nur um eine vermeintliche Inkonsistenz, da beim genaueren Hinsehen
die Anwendung von Leistungstests als einzusetzendes Testverfahren auch bei
anderen Testzielen vorgeschlagen wird. Auf Softwareebene ist es also das Ziel
die Funktionalitdt der Testobjekte zu tiberpriifen, wahrend auf Systemebene,
auch durch die eindeutige Angabe der Testreferenzen, nur gefordert wird, dass
nach ASIL sicherheitsrelevante Aspekte der Testobjekte abgesichert werden.
Das ist aber beabsichtigt, da die ISO 26262 andere bestehende Normen und
Standards nicht ersetzt.

Testziel | Kurzbeschreibung

1 Korrektheit der Umsetzung (der spezifizierten Funktionalitit)

5 Korrektheit von Sicherheitsmechanismen

Leistungsfahigkeit von Sicherheitsmechanismen

3 Korrektheit von Schnittstellen

4 Effektivitit von Diagnosemechanismen / Fehlerabdeckung von Dia-
gnosemechanismen

5 Robustheit

6 Leistungsfahigkeit

Tabelle 11: Teststufenunabhéngige Betrachtung der nach ISO 26262 zu beachtenden
Testziele.

Die Vorgaben der ISO 26262 beztiglich der Testziele sind somit nicht unabhangig
von anderen Standards verwendbar. Eine getrennte Betrachtung ist auch dahin-
gehend nicht sinnvoll, da sich die vorgegebenen Testziele mit Anforderungen
aus den weiterhin geltenden Normen ISO 9126, ISO 16949 sowie den intern
geltenden Standards tiberschneiden. Zielsetzung dieser Arbeit ist es zudem,
samtliche Aspekte des Testens zu identifizieren und eine vollstandige Liste von
Testzielen abzuleiten.

5.4.2 Herleitung der Testziele

Im Zuge der Analyse zur Identifikation von Testzielen stellt sich heraus, dass
die grofiten Schwierigkeiten darin liegen zum einen die Testziele eindeutig von

2 Die Abwesenheit von nicht gewollter Funktionalitét ergibt sich zwangslaufig entweder durch
die Anwesenheit von nicht erreichbarem Source Code oder durch die Implementierung von
unzureichenden Sicherheits-/ Fehlerbehandlungs/ -Diagnosemechanismen. Ersteres ist nur
durch die Bewertung des Testabdeckungskriterium SW-Strukturabdeckung zu identifizieren,
letzteres ist durch die Testziele 1 und 2 bereits abgedeckt.
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Testabdeckungskriterien bzw. Vollstandigkeitskriterien zu unterscheiden sowie
zum anderen die Testziele sinngemdf$ ineinander zu {iberfithren und fiir das
resultierende Testziel eine prazise Formulierung zu entwickeln.

Die generelle Vorgehensweise fiir die Zusammenstellung einer Liste von geeig-
neten Testzielen besteht aus einer strikten Auflistung moglicher Testziele die
anhand einer Analyse von internen und externen Normen und Standards und
Fachliteratur identifiziert wurden. Da die ISO 26262 die engsten Rahmenbedin-
gungen an die Testziele stellt, dient diese als Master.

Jedes identifizierte Testziel ist tiber eine wie in Abbildung 47 dargestellte Refe-
renztabelle auf die Anforderungen der jeweiligen Normen riickfiihrbar. In der
Abbildung 47 ist die Referenztabelle fiir das Testziel 1 ,,Nachweis der korrekten
Funktionalitatserbringung” (kurz: Funktionalitdt) in Bezug auf die ISO 26262
dargestellt. Die Abbildung der normativen Anforderungen wird hierbei zu-
sédtzlich auf das Testziel 2 , Sicherheitsmechanismen” vorgenommen, um neben
Aspekten der Funktionssicherheit auch die Funktionalitdt von Systemen mit
<QMH-Standard>-Einstufung zu behandeln.

Daimler 1SO 26262 - m
Tz T — Referenz Begriindungen/Erlauterungen
1 Korrekte Umsetzung der |(1) Correct implementation of 4-6.4.1.3 |Funktionale und technische
funktionalen und functional safety and technical 4-8.4.1.1 a [Sicherheitsanforderungen sind ein wesentlicher
2 technischen safety requirements Teil der geforderten Funktionalitat.
Sicherheitsanforderungen [(1) The correct implementation of [4-8.4.2.2.2 |Das ergénzende Testziel "Funktionalitat von
1,2 technical safety requirements at Sicherheitsmechanismen sowie
the hardware-software level Fehlererkennung und -behandlung"” fokusiert
(1) Correct implementation of 4-8.4.3.2.2 |speziell auf die korrekte Implementierung.
12 functional safety and technical

safety requirements at the system
level
(zu 1) Correct implementation of |4-8.4.4.2.2

1,2 the functional safety requirements
at the vehicle level
1 Ubereinstimmung mit dem |(zu 1) Compliance with the design|6-7.4.5 Die "Design specification" definiert die
Entwurf der Software- specification (both architectural  |6-8.4.3 geforderte Funktionalitat und die Schnittstellen
2 architektur und Software- |and unit level) einer Software.
modulspezifikation (zu 1) Compliance with the 6-9.4.3a |Das erganzende Testziel "Funktionalitat von
1,2 software unit design specification Sicherheitsmechanismen sowie
(zu 1) Compliance with the 6-10.4.3 a |Fehlererkennung und -behandlung” fokusiert
1,2 software architectural design speziell auf die korrekte Implementierung.
1 Aspekt: Ubereinstimmung [(1) Specified functionality 6-9.4.3c [Synonym.
mit spezifizierter Funktion 6-10.4.3 ¢

Abbildung 47: Ausschnitt aus der Referenztabelle des Testziels 1 ,Nachweis der kor-
rekten Funktionalititserbringung” (TZ) in Bezug auf die ISO 26262. Die
Anforderungen der Norm werden in Testziel 1 und 2 , Sicherheitsmecha-
nismen” tiberfiihrt, um eine Trennung der <QMH-Standard> Funktiona-
litaitserbringung von der Funktionssicherheit zu vollziehen.

Die Formulierung der Testziele ist beginnend mit ,Nachweis der ...” so gewdhlt,
dass klar definiert ist, welches Ziel erreicht werden soll. Die Beschreibung des
jeweiligen Testziels gibt an, welche Eigenschaften des Testobjektes typischer-
weise anhand des Testziels tiberpriift werden sollen. Typischerweise deswegen,
da gegebenenfalls gewisse Eigenschaften nicht fiir jedes Testobjekt in jedem
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Projekt vorliegen miissen. Die Verfeinerung der Testziele zur Anpassung an
ein bestimmtes Projekt, worin eine Erweiterung oder ein Reduktion verstanden
werden kann, erfolgt im Testkonzept.

Testziel | Beschreibung

1 Nachweis der korrekten Funktionalitatserbringung

2 Nachweis der korrekten Funktionalititerbringung von Sicherheitsmechanismen
sowie von Mechanismen zur Fehlererkennung und -behandlung

3 Nachweis der korrekten Reaktion auf Konfigurationsdaten

4 Nachweis der korrekten Diagnose-Funktionalititserbringung

(z.B. fiir OBD, Werkstatt)

Nachweis der korrekten Interaktion an Schnittstellen

Nachweis der Zuverldssigkeit / Robustheit

Nachweis der Effizienz / Leistungsfahigkeit

® N | o |\

Nachweis der Benutzbarkeit

Tabelle 12: Identifikation von standardisierten Testzielen fiir eine einheitliche und
normenkonforme Absicherung von softwarebasierten E/E-Systemen

Ausgehend von den in der Referenztabelle 47 vorliegenden Informationen tiber
die Testziele sowie der vorgegriffenen fertigen Interpretation, Argumentation
und Zuordnung der Testmethoden zu diesen, kann eine Detaillierung vor-
genommen werden. Die resultierende Beschreibung definiert stichhaltig die
wichtigsten, (durch gewéahlte Testmethoden) zu tiberpriifenden Aspekte des
Testobjektes. Die Beschreibung besitzt zudem inhaltlich einen abgrenzenden
Charakter der gewihrleistet, dass die Testziele moglichst disjunkt voneinander
sind und auch unabhingig voneinander erfiillt werden konnen. Das erzielte
Ergebnis der Analyse zur Identifikation von allgemeingiiltigen Testzielen fiir die
Absicherung von softwarebasierten E/E-Systemen ist in Tabelle 12 dargestellt.

5.4.2.1  Testziel 1: Nachweis der korrekten Funktionalitatserbringung

Testziel 1 (Nachweis der korrekten Funktionalitdtserbringung). Das
betrachtete Testobjekt soll seine geforderte Funktionalitiit korrekt erbringen.
Dazu konnen nachfolgende Punkte relevant sein:

e Korrekte Verarbeitung von Eingaben (z.B. Daten/Signale) innerhalb
des spezifizierten Wertebereichs

o Korrekte Reaktion auf Eingaben und korrekte Weiterverarbeitung von
Eingaben bis hin zur Datenaufbereitung fiir den Ausgang (z.B. kor-
rekte Daten- und Kontrollfliisse bzw. zeitliches/iteratives Verhalten)

e Korrekte Datenausgabe am Ausgang (z.B. Daten, Signale bzw. Zu-
stinde im spezifizierten Wertebereich)

Das Testziel 1 ,Funktionalitdt” ist das universellste Testziel, da die Erbringung
der korrekten Funktionalitdt des Testobjektes gefordert wird, welches praktisch
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von jedem zu entwickelnden E/E-System zu fordern ist. Der Fokus dieses Test-
ziels liegt ausschlieBlich auf der Uberpriifung von Eigenschaften innerhalb des
spezifizierten Wertebereichs. Diese Abgrenzung ist enorm wichtig, um dem Test-
ziel geeignete Testmethoden zuweisen zu konnen und es moglichst prézise von
anderen Testzielen (hier: Testziel 2 und Testziel 6) abgrenzen zu konnen. Diese
zusitzlichen Genauigkeiten sind gerade in Bezug der zu entwickelnden Regres-
sionstestmethodik wichtig, da sie eine konkretere, aussagekriftigere Selektion
von Testfédllen anhand des hinzugefiigten Attributs , Testziel” erlauben.

Die folgenden Testziele 2 - 5 sind eine Detaillierung von Testziel 1, bzw. als
ein wichtiger Aspekt der Funktionalitdtserbringung zu verstehen. Die Testziele
werden zwar separat aufgefiihrt, die Riickfiihrbarkeit ist jedoch durch die
Formulierung , Als weiterer Aspekt der korrekten Funktionalitdtserbringung ...”
gewdhrleistet.

5.4.2.2 Testziel 2: Nachweis der korrekten Funktionalitatserbringung von Sicher-
heitsmechanismen sowie von Mechanismen zur Fehlererkennung und -
behandlung

Testziel 2 (Nachweis der korrekten Funktionalitdtserbringung von
Sicherheitsmechanismen sowie von Mechanismen zur Fehlererken-
nung und -behandlung). Als weiterer Aspekt der korrekten Funktionali-
tatserbringung soll das Testobjekt seine geforderten Sicherheitsmechanismen
sowie seine Mechanismen zu Fehlererkennung und -behandlung korrekt
umsetzen. Im Sinne der Funktionssicherheit konnen nachfolgende Punkte
relevant sein:

o Erkennung und Behandlung von zufilligen Hardwarefehlern (z.B.
zyklische RAM/ROM-Tests)

o Erkennung und Behandlung von Softwarefehlern (z.B. explizites
Exception-Handling bei Uber-/Unterliufen in der Software)

e Erkennung und Behandlung von Fehlern bei der Informations- /Da-
teniibertragung (z.B. E2E-Kommunikationsabsicherungsverfahren
basierend auf Sendesequenznummer und CRC)

o Erkennung und Behandlung von fehlerhaften oder verfilschten Konfi-
gurationsdaten (z.B. fehlerhafte Variantenkodierung)

e Erreichung einer hinreichenden Unabhingigkeit zwischen Elemen-
ten sicherheitsrelevanter / nicht-sicherheitsrelevanter Fahrzeugsyste-
me (z.B. mittels SW-Partitionierung unterstiitzt durch eine MPU-
basierte Speicherverwaltung (engl. Memory Protection Unit) in einem
Prozessor)

e Ubergang in einen sicheren Zustand bei erkannten Fehlern (z.B. Deak-
tivierung eines Systems und Fahrerinformation mittels Warnanzeige)
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Das Testziel 2 ,Sicherheitsmechanismen” fordert die explizite Absicherung
der in der ISO 26262 genannten Sicherheitsmechanismen und Mechanismen
zur Fehlererkennung und -behandlung. Fiir dieses Testziel ist, wie spater bei
der Zuordnung von Testverfahren beschrieben, die Einhaltung von nur spezi-
fizierten Eingabewerten nicht erforderlich. Grund dafiir ist, dass z.B. diverse
Sicherheitsmechanismen nicht durch reine funktionale Tests aktiviert werden
konnen, sondern eine Fehlerinjektion bendtigen. Dieses Testziel kann im Test-
konzept abgewahlt werden, insofern kein Testobjekt vorliegt, welches eine
ASIL-Einstufung besitzt. Es ist jedoch grundsatzlich zu beachten, dass es auch
Testobjekte geben kann die sicherheitsrelevant sind und keine ASIL-Einstufung
besitzen3. Darunter ist die Erfiillung des Testziels 2 fiir ein Testobjekt, bzw.
die Absicherung von dessen Sicherheitsmechanismen, gemeint, wenn keine
ASIL-Einstufung vorliegt.

5.4.2.3 Testziel 3: Nachweis der korrekten Reaktion auf Konfigurationsdaten

Testziel 3 (Nachweis der korrekten Reaktion auf Konfigurations-
daten). Als weiterer Aspekt der korrekten Funktionalititserbringung soll
das betrachtete Testobjekt auf Konfigurationsdaten im spezifizierten Wer-
tebereich korrekt reagieren. Zu den Konfigurationsdaten konnen Software-
Build-Parameter, lokale und globale Variantenkodierung sowie sonstige
Parametersiitze gehoren.

Das Testziel 3 , Konfigurationsdaten” betrachtet die korrekte Funktionalitats-
erbringung (siehe Testziel 1) in Bezug auf verschiedene Konfigurationen von
Testobjekten. Hierbei werden nur verwendete Konfigurationen, d.h. spezifizierte
Konfigurationen, tiberpriift. Ziel ist hier, eine Gewissheit dartiber zu bekom-
men, dass samtliche Konfigurationen sich funktional korrekt verhalten. Dies
heifit jedoch nicht, dass samtliche Konfigurationen auch vollstindig getestet
werden miissen. Diese Betrachtung erfolgt in der Methodik unter dem Punkt
, Testabdeckungskritierium: Variantenabdeckung” und im Testkonzept unter
den Punkten ,Testobjekt” und , Variantenstrategie”.

5.4.2.4 Testziel 4: Nachweis der korrekten Diagnose-Funktionalitatserbringung
(z.B. fiir OBD, Werkstatt)

Testziel 4 (Nachweis der korrekten Diagnose-Funktionalitatserbrin-
gung (z.B. fiir OBD, Werkstatt)). Als weiterer Aspekt der korrekten Funk-
tionalititserbringung soll das betrachtete Testobjekt die fiir die Offboard-
Diagnosekette geforderte Diagnose-Funktionalitiit korrekt erbringen. Zur

3 Beispiel: Ein Motorsteuergerat besitzt beziigl. eines moglichen Antriebsverlustes verschie-
dene Funktionalititen zur Uberfiihrung des Systems in einen sicheren Zustand. Ist der
Antriebsverlust instantan so besteht eine ASIL-Einstufung, ist dieser schleichend, besteht
eine QM-Einstufung. Beide Funktionalititen sind jedoch sicherheitsrelevant.
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Diagnosefunktionalitiit fiir die Offboard-Diagnosekette konnen die Fehlerer-
kennung sowie Fehlersetz- und Fehlerriicksetzbedingung, die Fehlerablage
im Fehlerspeicher, die standardisierten Diagnosedienste und Diagnoserouti-
nen sowie Funktionen fiir Variantenkodierung bzw. Flashen fiir Produktions-
, Wartungs- und Reparaturzwecke gehoren.

Das Testziel 4 , Diagnose-Funktionalitat” ist klar von Testziel 2 ,Sicherheitsme-
chanismen” zu unterscheiden, da es sich auf die Offboard-Diagnose beschrénkt.
Im Bereich der Motoren und Abgasbehandlung wird beispielsweise erheblicher
Anteil der Diagnose durch Selbstdiagnosefunktionalitdt gestellt. Diese tiberpriift
wéhrend der Fahrt die Abgaswerte und hélt nicht plausible Werte fest, was
jedoch nicht zwangslaufig zu einem Fehler fiihrt, sondern nur zu einem Eintrag
im Fehlerspeicher der bei dem nédchsten Werkstattbesuch ausgelesen wird. Die
Uberpriifung der Diagnose ist hauptsichlich durch Tests auf Komponenten-
und teilweise Systemebene zu durchzufiihren.

5.4.2.5 Testziel 5: Nachweis der korrekten Interaktion an Schnittstellen

Testziel 5 (Nachweis der korrekten Interaktion an Schnittstellen). Als
weiterer Aspekt der korrekten Funktionalitiitserbringung soll das betrachtete
Testobjekt an seinen internen bzw. externen Schnittstellen korrekt inter-
agieren. Zur korrekten Interaktion an einer Schnittstelle konnen korrekt
umgesetzte statische und dynamische Eingangs- zu Ausgangsbeziehungen
sowie die Einhaltung von Wertebereichen und Datentypen gehdren.

Das Testziel 5 ,Schnittstellen” erfordert die Uberprﬁfung der korrekten Funk-
tionalitdt von Schnittstellen. Da die Testziele teststufentibergreifend gelten, sind
hiermit existierende Schnittstellen auf Softwaremodulebene bis hin zur Syste-
mebene adressiert. Zur Uberpriifung der Schnittstellen gehort die Uberpriifung
und Einhaltung der Wertebereiche und Datentypen.

5.4.2.6  Testziel 6: Nachweis der Zuverlassigkeit / Robustheit

Testziel 6 (Nachweis der Zuverlassigkeit / Robustheit). Das betrach-
tete Testobjekt soll seine geforderte Funktionalitit sowie die geforderte Funk-
tionalitit seiner Sicherheitsmechanismen und Schnittstellen auch in den
unterschiedlichsten Betriebsbedingungen robust und tiber die geplante Le-
bensdauer erbringen.

Zu den unterschiedlichsten Betriebsbedingungen konnen
e Unter-/ Uberspannung

o Auftreten interner bzw. externer Fehler (z.B. Wertebereichs- / Datentypen-
verletzungen)
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e extreme interne bzw. externe Lastzustinde oder

o extreme Umgebungsbedingungen (z.B. hinsichtlich Temperatur, EMV, Vi-
brationen)

gehdren.

Das Testziel 6 , Zuverlassigkeit/Robustheit” grenzt sich von der , klassischen”
Funktionalitdtserbringung insofern ab, dass das Testobjekt in gezielt gewéhlten,
extremen Betriebsbedingungen {iberpriift wird. Diese Uberpriifung kann in
den spezifizierten Betriebsbereichen bzw. innerhalb des angenommenen Be-
anspruchungsverhaltens stattfinden, tiberpriift jedoch auch das Verhalten des
Testobjektes aufserhalb dieser Grenzen.

5.4.2.7 Testziel 7: Nachweis der Effizienz / Leistungsfahigkeit

Testziel 7 (Nachweis der Effizienz / Leistungsfdhigkeit). Das be-
trachtete Testobjekt soll seine geforderte Funktionalitiit sowie die geforderte
Funktionalitit seiner Sicherheitsmechanismen zeitlich und iterativ korrekt
erbringen.

Dazu konnen nachfolgende Punkte relevant sein:

o Rechtzeitige Verarbeitung von Eingaben, zeitlich und iterativ richtige Re-
aktion auf die Eingaben sowie rechtzeitige Ausgabe (z.B. Daten/Signale)
innerhalb des spezifizierten Wertebereichs

o Rechtzeitige Erkennung von Fehlern, zeitlich und iterativ richtige Fehlerbe-
handlung sowie rechtzeitige Umsetzung der Fehlerbeherrschungsmafnah-
men

o Zeitlich und iterativ richtiges Verhalten gemiifs der gesetzten Konfigurati-
onsdaten

o Zeitlich und iterativ richtiges Verhalten der vorhandenen Schnittstellen

Das Testziel 7 , Effizienz/Leistungsfahigkeits” tiberpriift einen dhnlichen jedoch
klar von Testziel 6 zu trennenden Aspekt des Testobjektes. Bei diesem Testziel
liegt die Uberpriifung der korrekten zeitlichen/iterativen Funktionalitatserbrin-
gung des Testobjektes im Vordergrund.
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5.4.2.8 Testziel 8: Nachweis der Benutzbarkeit

Testziel 8 (Nachweis der Benutzbarkeit). Das betrachtete Testobjekt soll
wie gefordert sowie vom Benutzer erwartet benutzbar sein. Ein weiterer
Aspekt zum Nachweis der Benutzbarkeit ist, ob ein Benutzer die Reaktion
des Testobjekts im Fehlerfall auch beherrschen kann.

Das abschlie3ende Testziel 8 , Benutzbarkeit” fordert den Nachweis iiber die
Beherrschbarkeit des Systems durch den Anwender. Dieses Testziel ist insbe-
sondere fiir Systeme mit Human-Machine-Interface Schnittstellen, wie z.B. bei
Telematiksystemen, gedacht. Zusétzlich beinhaltet das Erreichen dieses Testziels
auch die Uberpriifung von moglichen Reaktionen des Fahrers durch das Sys-
tem. Als Beispiel hierfiir wiirde der Test einer durch ein Fahrerassistenzsystem
aktivierten Lenkradvibration und dessen Auswirkung auf den Fahrer zdhlen.
Ein mogliches, zu vermeidendes Szenario wére hier, dass die Vibration nicht so
stark sein darf, dass der Benutzer das Lenkrad nicht mehr beherrschen kann.

Die Liste der Testziele beschreibt samtliche zu tiberpriifende Aspekte eines E/E-
Systems. Fiir den Spezialfall, dass weitere Testziele nétig sein sollten, konnen
diese problemlos in das Framework des Testkonzepts integriert werden. Der
Bedarf an weiteren Testzielen konnte anhand von Interviews von Experten aus
verschiedenen Entwicklungsbereichen sowie im Austausch mit der konzernwei-
ten Reprasentanten der bestehenden Qualititsmanagment-Fachgruppe nicht
identifiziert werden.*

Mit der abgeschlossenen Definition von Testzielen, soll nun betrachtet wer-
den, auf welchen Teststufen die Erfiillung der Testziele als effizient eingestuft
werden kann. Dabei ist, um den teststufentibergreifenden Charakter der Test-
ziele beizubehalten, jedes Testziel grundsatzlich auf mehreren Teststufen zu
erreichen.

5.5 Effiziente Zuordnung von Testzielen zu Teststufen

Die definierten Testziele aus Sektion 5.4 sind teststufentibergreifend zu erfiillen.
Die Sinnhaftigkeit der Uberpriifung eines Testziels kann jedoch auf den ver-
schiedenen Teststufen variieren. Aus diesem Grund sind die folgenden Punkte
zu gewdhrleisten:

e Effizienz der Zuordnung von Testzielen zu Teststufen

4 Ein Aspekt der Sicherheit, der zurzeit nicht explizit durch die Testziele genannt wird, ist
die Sicherheit eines Systems/Testobjekts im Sinne der englischen Security. Diese Thematik
beschiftigt sich mit der Abwehr von ungewollten Zugriffen auf Systeme, deren Ursprung in
der Systemumgebung zu suchen ist. Die Relevanz wird mit dem Voranschreiten heutiger Ent-
wicklungen im Bereich vernetzter Technologien immer grofler. Bisweilen ist diese Thematik
im Testziel 2 ,Sicherheitsmechanismen” inbegriffen und wird nicht separat aufgefiihrt.
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o Vermeidung durch Testliicken (integrative Betrachtung)

e Vermeidung von unnoétigen Redundanzen

Die effiziente Zuordnung von Testzielen zu Teststufen ist fiir ein systematisches
Absicherungsvorgehen und Ableiten von Testfédllen unerldsslich und spiegelt
sich in dem fiir die Regressionstestmethodik definierten Vollstindigkeitskriterium
und Effizienzkriterium wieder. Ein direkter Nutzen fiir die Regressionstestme-
thodik besteht darin, dass die Testfédlle den richtigen Aspekt auf der jeweils
richtigen Teststufe testen. So ist bei Anderung einer Komponente gewéhrleistet,
dass entsprechende Tests einer Systemfunktion auch auf Systemebene vorhan-
den sind. Da alle Testziele auf mehreren Teststufen tiberpriift werden konnen,
wird dadurch teilweise die mehrfache Verwendung eines Testfalls durchaus
sinnvoll, so z.B. wenn anstatt ein simulierter Bestandteil des Testobjektes oder
seiner Umgebung auf einer hoheren Teststufe als Realisierung vorliegt>. Dies
gewdhrleistet eine hohe Inklusivitit der Methodik.

Das Risiko von unentdeckten Testliicken ist ohne das Erstellen eines Testkon-
zeptes bisweilen existent, da die Testaktivitdten oft dezentral nach Teststufen
aufgestellten Testteams organisiert sind. Die Vermeidung von Redundanzen
wirkt sich insgesamt optimierend auf den Umfang der Testspezifikation und der
Selektion der Testfélle fiir den Regressionstest aus. Die Vermeidung von unnéti-
gen Redundanzen ist durch die innewohnende Fokussierung der Zuordnung
von Testzielen auf bestimmte Teststufen beriicksichtigt sein.

Sind diese Punkte beriicksichtigt, so ist eine sinnvoll Ableitung und Zuordnung
von Testfillen zu verfiigbaren Teststufen moglich®.

Die Zuordnung erfolgt unter Berticksichtigung von mehreren Randbedingun-
gen. Zunéachst sind die Vorgaben der ISO 26262 zu beachten, da diese explizite
Zuordnungen von Testzielen zu Teststufen vorschlédgt. Die ISO 26262 ist jedoch
nur ein Stand der Technik, der zudem hauptsachlich die Funktionssicherheit
eines Produktes beleuchtet. Deshalb wird die Analyse zusétzlich auf die au-
tomobilspezifische Fachliteratur zum Test von E/E-Systemen erweitert. Das
Ergebnis ist in Abbildung 48 dargestellt”.

5 Eine hiufig vorkommende Kombination ist dabei z.B. ein Softwaretest mit einem
Komponenten- oder Systemtest. Dies ist relevant, wird z.B. eine verwendete (anderwei-
tig abgesicherte) Komponente innerhalb des System geéndert, so macht es nur Sinn die
Systemeigenschaften anhand des Systemtests zu {iberpriifen, nicht aber anhand eines Soft-
waretests der Funktionssoftware, da diese unverdndert geblieben ist.

6 Die Verfiigbarkeit und Festlegung von fiir ein Projekt zu verwendenden Teststufen, Test-
plattformen und Testumgebungen wird im Testkonzept durchgefiihrt. Dies ist fiir den
Regressionstest nur indirekt ausschlaggebend, da sich die Regressionstestmethodik sich auf
die dem Testfall mitgegebenen Informationen stiitzt. In diesem Fall ist dies die Information
auf welchen Teststufen der Testfall ausgefiihrt werden soll. Simtliche Festlegungen und
konzeptionellen Uberlegungen sind zum Zeitpunkt der Anwendung der Methodik bereits
abgeschlossen.

7 Auf die korrekte Zuordnung von Testmethoden zu Testzielen ist in dieser Darstellung
vorgegriffen.
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Teststufe
TESTZIEL Modell-Modul- Modell- SW- HW-
(Nachweis der ...) test Integrations- | SW-Modultest | Integrations- | Integrations-
test test test
o o [ ] [ ] [ ]
...korrekten HW/SW- e System- Fahrzeug- o —y
Funktlgnalltats- Integrations- (ol integrations- | integrations- fahrzeugtest
erbringung test test test
(@] ([ ] [ ] [ ] [ ]
Modell- SW- HW-
(NaIEvf;zldE; ) MOdetlzngdUI_ Integrations- | SW-Modultest | Integrations- | Integrations-
test test test
Zuverlassigkeit/ _ _ O O S
Robustheit bei PiL bei PiL

“

Abbildung 48: Zuordnung der Nachweismoglichkeiten des Testziels 1 ,,Funktionalitat
auf den verschiedenen Teststufen (nach Normen und Standards). Dazu
zur Erlduterung von Detaillierungen (siehe Text), ein Ausschnitt zum
Testziel 6 ,Zuverldssigkeit / Robustheit”.

In Abbildung 48 wird grundsétzlich zwischen zwei Typen von positiven Ab-
héngigkeiten unterschieden:

1) Ein ausgefiillter Kreis bedeutet, dass der Nachweis des Testziels auf dieser
Teststufe empfohlen, d.h. als sinnvoll anzusehen ist.

2) Ein nicht ausgefiillter Kreis bedeutet, dass der Nachweis des Testziels auf
dieser Teststufe zwar moglich ist, jedoch unter dem Aspekt der Effizienzkriterien
nicht zu empfehlen ist.

Beide Abhdngigkeiten konnen eine weitere Detaillierung in Form eines Kom-
mentares enthalten: Beispielsweise ist der Nachweis des Testziels ,,Zuverlds-
sigkeit/Robustheit” auf SW-Modul oder SW-Integrationsebene nur auf einer
Testplattform moglich, welche reale Umgebungsbedingungen darstellen kann
(siehe Abbildung 48). Somit ladsst sich das Testziel nicht auf der Testplattform
,SiL” durchfiihren, es findet eine Zuordnung zur Testplattform , PiL” statt. Diese
werden anhand von Fufsnoten integriert.

Ein ,-“ bedeutet, dass es nicht sinnvoll ist, den Nachweis des Testziels auf der
Teststufe zu erbringen. Auf eine Formulierung ,nicht moglich” wurde bewusst
verzichtet.
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5.5.1 Begriindung der Teststufenzuordnung fiir das Testziel ,Funk-
tionalitat” (siehe Abbildung 48)

Modellmodultest:

e Keine klare Empfehlung. Die Uberpriifung der Funktionalitit ist zwar
grundsatzlich moglich, jedoch gibt es seitens der ISO 26262 keine expli-
zite Anforderungen das Modell zu tiberpriifen. Auch wird in der Praxis
auf der Modellmodulebene keine explizite Uberpriifung der (Gesamt-
)Funktionalitdt vorgenommen. Seitens der Praxis wird damit keine Emp-
fehlung ausgesprochen. Eine gezielte Uberpriifung des Modellmoduls
oder des Modells ist grundsétzlich weiterhin sinnvoll, ist jedoch eher im
Rahmen eines back-to-back Tests zu betrachten. Dieser back-to-back Test
wird in der ISO 26262 erwéhnt, jedoch nur abgeschwacht vorgeschlagen
(,,wenn anwendbar”).

Softwaremodultest und Softwareintegrationstest:

e Die Nachweiserbringung der Funktionalitiat auf der Softwareebene ist
empfohlen. Diese muss auf jeden Fall erbracht werden, da die Software
die in den Steuergeréten zu integrierende Implementierung darstellt. Die
Uberpriifung ist durch die ISO 26262 im Rahmen des Testabdeckungskri-
teriums SW-Strukturabdeckung gegeben (Vorgriff).

HW /SW-Integrationstest:

e Keine explizite Empfehlung. Der Fokus dieser Teststufe primar auf dem
integrativen Aspekt die gegebene Hardware und Software zusammenzu-
fiihren.

Ab Komponententest:

o Explizite Empfehlung. Der grundlegende Nachweis der Funktionalitatser-
bringung erfolgt integrativ auf den Teststufen Komponententest, Syste-
mintegrationstest, Fahrzeugintegrationstest und Fahrzeugtest. Die Anfor-
derungen seitens der ISO 26262 sehen dies vor.

Die Zuordnung der restlichen Testziele entsprechend dem vorgefiihrten Bei-
spiel vorgenommen. Zu jeder moglichen Kombination einer Zuordnung liegt
zusatzlich eine Referenztabelle mit begriindeter Argumentation vor, warum
die Abhéngigkeit gegeben ist oder nicht. Da das Vorgehen dhnlich dem der
Referenztabelle der Testziele (siehe Abbildung 47) ist, wird auf eine Darstellung
verzichtet.
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5.6 Ableitung der Teststrategie

Als Basis fiir die Teststrategie gelten die globalen Festlegungen

o der zu tiberpriifenden Testobjekte,
e der bereits festgelegten Testziele sowie

o der definierten Teststufen bzw. Testplattformen.

Im Rahmen der Standardisierung soll zunédchst aufsen vorgelassen werden,
welche Testobjekte und Teststufen vorliegen. Spezifische Anpassungen dieser
Art sind im Testkonzept zu erarbeiten und umzusetzen. Vielmehr stehen die
Testziele im Fokus, da diese vorgeben, was in Summe mit der Testfallermittlung
und deren Methoden teststufentibergreifend erreicht werden muss.

Ziel dieser Sektion ist es zu kldren, wie nachweislich sichergestellt werden kann,
dass die identifizierten Testziele auch erfullt werden. In der ISO 26262 sind
die Testziele den Testmethoden entweder iibergreifend (Softwareebene) oder
explizit zugeordnet (Systemebene) (siehe Sektion 3.4.3.1).

Eindeutig ist jedoch, dass sich Testmethoden nicht dazu eignen die Erfiillung
von Testzielen nachzuweisen. Testmethoden sind eine Vorgabe die zur Ablei-
tung von Testfédllen mit richtigem Kontext verwendet werden, jedoch keine
Riickschliisse dartiber zulassen, ob ein Testziel erfiillt wurde oder nicht. Hierzu
wird ein Kriterium bendtigt, welches die Vollstandigkeit einer Quantitdt von
Testfdllen in Bezug auf gegebene Testreferenzen oder zu testenden Aspekten
eines Testobjektes bewertet. In Abweichung zur Norm ISO 26262 wird deshalb
der in Abbildung 49 dargestellte Ansatz gewdhlt.

Vorgabe von erfordert Anwendung
standardisierten > Testmethoden
Testzielen
erfordert muss angestrebten
Erreichung Testabdeckungs- Bewertungskriterien
kriterien entsprechen

Abbildung 49: Schematische Darstellung des Vorgehen zum Nachweis der Testziele.

Nach dieser Hierarchie stellen die Testziele eine zu erfiillende Vorgabe dar, die
Testabdeckungen ein zu bewertendes Kriterium und die Testmethoden eine
Empfehlung, wie Testabdeckungen gezielt erreicht werden kénnen. Die zu
verwendende Testziele wurden bereits in Sektion 5.4 definiert, weshalb jetzt auf
die Testabdeckungskriterien und Testmethoden eingegangen werden soll.

129



130

| ENTWICKLUNG EINER STANDARDISIERTEN TESTSTRATEGIE

5.6.1 Definition von geeigneten Testabdeckungskriterien

Vor der Identifikation und Festlegung von Testabdeckungskriterien ist zu defi-
nieren, welche Eigenschaften ein solches Kriterium besitzen muss. Ein Testabde-
ckungskriterium muss

e ein Bewertungskriterium sein.
e ist gegen eine Testreferenz zu bewerten.

e muss messbar sein (Grad der Testabdeckung).

Im Verlauf dieser Arbeit ist bereits bewusst das Wort , Testabdeckungskriterium”
(anstatt ,Testabdeckung”) eingefiihrt worden, um darauf hinzuweisen, dass es
sich bei einer Testabdeckung um ein Bewertungskriterium handeln muss. Die
Notwendigkeit geht aus Abbildung 49 hervor. Wichtig ist zudem, welche Art der
Abdeckung bewertet werden soll. Dazu gehort die Information gegen welche
Referenz (eine Testreferenz oder eine bestimmtes Merkmal des Testobjektes)
der Abdeckungsgrad bewertet werden kann. Die vollstindige Testreferenz
reprasentiert hierbei den 100%-igen Erfiillungsgrad. Die wichtigste Eigenschaft
eines Testabdeckungskriteriums ist jedoch die Eigenschaft der Messbarkeit.
Dies ist ersichtlich, da ohne diese Eigenschaft keine aussagekriftige Bewertung
vorgenommen werden kann.

In diesem Rahmen sollte zudem geklart werden, welcher Abdeckungsgrad zu
welchem Testziel einen Beitrag liefert. Eine klare, eindeutige Festlegung ist
aufgrund der Abstraktionsebene nicht moglich. Auf Basis der einem Testziel
zugeordneten Testmethoden kann jedoch abgeleitet werden, welcher Abde-
ckungsgrad einen priméiren Beitrag zu welchem Testziel leistet. Diese Angabe
ist im Sinne der Ausarbeitung einer effizienten, projektspezifischen Teststrategie
auch sinnvoll, um zum einen eine effektive Maximierung der Abdeckungsgrade
und zum anderen eine zielgerichtete Erfiillung der Testziele zu ermoglichen.

5.6.1.1  Herleitung der Testabdeckungskriterien

Da die identifizierten Testabdeckungskriterien bewusst als Bewertungskritierien
formuliert sind, miissen zundchst weitere Rahmenbedingungen festgelegt wer-
den, um die Vollstindigkeit des Erreichungsgrades (Vollstindigkeitskriterien)
zu gewdhrleisten. Diese Rahmenbedingungen sind in Form von Anforderungen
zu sehen, die im Testkonzept dokumentiert sind.

Zusitzliche Anforderung 1. Im Rahmen der Teststrategie muss ein
hochstmoglicher Erfiillungsgrad der nachfolgend festgelegten Testabde-
ckungskriterien durch gezielte Einfiihrung zusditzlicher Testfille erreicht
werden. Die Erwartung ist grundsitzlich eine vollstindige Erfiillung der
festgelegten Testabdeckungen fiir alle genannten Kriterien.
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Diese Anforderung schreibt vor, dass durch gezielte Einfithrung zusétzlicher
Testfélle eine hochstmogliche Testabdeckung erreicht werden soll. Das Errei-
chen einer vollstandigen Abdeckung ist nicht immer moglich, man denke an
eine praktisch erreichbare, 100%-ige SW-Strukturabdeckung. Deswegen gilt
weiterhin die folgende Anforderung:

Zusitzliche Anforderung 2. Die Angemessenheit der fiir ein Testob-
jekt tatsiichlich durch den Test erreichten Testabdeckung ist fiir jedes der
genannten Kriterien im Detail zu begriinden.

Die Herleitung der notwendigen Testabdeckungskriterien erfolgt analog der
Vorgehensweise fiir die Testziele und wird deshalb hier nicht nochmals aufge-
fiihrt. Das erste, eigentlich selbstverstdndliche Testabdeckungskriterium ist die
Anforderungsabdeckung.

5.6.1.2  Testabdeckungskriterium 1: Anforderungsabdeckung

Testabdeckungskriterium 1 (Anforderungsabdeckung).

Die Anforderungsabdeckung bewertet den Anteil der beim Testen abgedeck-
ten Anforderungen bezogen auf die Gesamtanzahl der testbaren Anforderun-
gen. Dieses Kriterium ist grundsatzlich fiir alle (Sicherheits)-Einstufungen
Zu maximieren.

Die Anforderungsabdeckung schliefst simtliche Anforderungen aus samtlichen
Spezifikationen sowie dem funktionalen und technischen Sicherheitskonzept
mit ein die testbar sind. Eine Anforderungsabdeckung von 100% in Bezug
auf samtliche an das Produkt gestellten Anforderung ist nicht moglich, da
viele nicht-funktionale Anforderungen nicht durch den Test verifiziert werden
konnen (zum Beispiel: ,Sicherheitsanweisung muss im Cockpit vorliegen”). Eine
Identifikation von testbaren Anforderungen ist deshalb zu empfehlen (siehe
Sektion 3.3.2.1). Grundsatzlich ist zu beachten, dass es nur ein hinreichendes
Kriterium ist, jede testbare Anforderung mit einem Testfall zu verifizieren. So
ist z.B. eine kombinierte Betrachtung der Anforderungsabdeckung mit der
Zustandsabdeckung bei der Beschreibung eines Zustandsautomaten in der
Systemspezifikation notwendig, um eine ausreichende Abdeckung der Inhalte
zu erzielen. Unter anderem ergédnzend zur Anforderungsabdeckung ist das
Testabdeckungskriterium 2:

5.6.1.3 Testabdeckungskriterium 2: Zustandsabdeckung

Testabdeckungskriterium 2 (Zustandsabdeckung).
Stufe 1: Zustandsabdeckung
Die Zustandsabdeckung bewertet den Anteil der beim Testen abgedeckten
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Zustinde bezogen auf die Gesamtanzahl der fiir ein Testobjekt definier-
ten Zustinde. Dieses Kriterium ist grundsitzlich fiir alle (Sicherheits-)
Einstufungen zu maximieren.

Stufe 2: Zustandsiibergangsabdeckung

Die Zustandstibergangsabdeckung bewertet den Prozentsatz der beim Testen
abgedeckten Zustandsiibergiinge bezogen auf die Gesamtanzahl der fiir ein
Testobjekt definierten Zustandsiiberginge. Dieses Kriterium ist fiir die
Sicherheitseinstufungen ab ASIL A zu maximieren.

Die Zustands(iibergangs)abdeckung zielt auf die Absicherung von gegebenen
Zustanden innerhalb des Systems ab, was die Softwareebene und Systeme-
bene umfasst. Auf Softwareebene ist die Abdeckung in Erganzung zur SW-
Strukturabdeckung gedacht, da mit der Abdeckung von Zustanden automatisch
auch eine Source Code Abdeckung erreicht wird. Die Unterteilung des Kriteri-
ums ist bewusst vorgenommen, um den geforderten Intensitdtsabstufungen der
ISO 26262 gerecht zu werden. Ein wichtiger Punkt ist hier die Formulierung
,,...ist zu maximieren”. Dass bedeutet, dass auch fiir ein QMH-System die Zu-
standstibergangstiberdeckung bewertet werden muss. Hierbei handelt es sich
um eine bewusste Erweiterung der ISO 26262 Anforderungen, da dies durch
den internen Standard gefordert wird. Die Zustandsabdeckung ist nur durch
Reviews zu bewerten.

5.6.1.4 Testabdeckungskriterium 3: Abdeckung der Sicherheitsmechanismen bzw.
Fehlererkennungs / -Fehlerbehandlungsmechanismen

Eine weitere wichtige Abdeckung, die speziell auf die Abdeckung sicherheitsre-
levanter Aspekte nach ISO 26262 abzielt, ist die Abdeckung Sicherheitsmecha-
nismen und Fehlererkennung/-behandlung;:

Testabdeckungskriterium 3 (Abdeckung der Sicherheitsmechanis-

men bzw. Fehlererkennungs / -Fehlerbehandlungsmechanismen).

Stufe 1:

Die Abdeckung der Sicherheitsmechanismen bzw. Fehlererkennungs- / Feh-
lerbehandlungsmechanismen bewertet den Anteil der beim Testen abgedeck-

ten Sicherheitsmechanismen bzw. Fehlererkennungs/ -Fehlerbehandlungsmechanismen
bezogen auf die Gesamtzahl der fiir ein Testobjekt definierten Sicherheits-
mechanismen bzw. Fehlererkennungs/ -Fehlerbehandlungsmechanismen.

Dieses Kriterium ist fiir die Sicherheitseinstufungen ASIL A und ASIL B

zu maximieren.

Stufe 2:

Die Abdeckung der Aquivalenzklassen von Ausléseereignissen fiir Sicher-
heitsmechanismen bzw. Fehlererkennungs/ -Fehlerbehandlungsmechanismen
bewertet den Anteil der beim Testen abgedeckten Aquivalenzklassen von
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Ausloseereignissen fiir Sicherheitsmechanismen bzw. Fehlererkennungs/ -
Fehlerbehandlungsmechanismen bezogen auf die Gesamtzahl der definierten
Aquivalenzklassen von Ausliseereignissen der fiir ein Testobjekt definierten

Sicherheitsmechanismen bzw. Fehlererkennungs /-Fehlerbehandlungsmechanismen.

Dieses Kriterium ist zusitzlich fiir die Sicherheitseinstufungen ASIL C und
ASIL D zu maximieren.

Die Abdeckung Sicherheitsmechanismen und Fehlererkennung / -behandlung
fordert, unabhingig von der Anforderungsabdeckung, eine Uberpriifung al-
ler im Produkt enthaltenen Sicherheitsmechanismen und Fehlererkennungs
/ -behandlungsmechanismen. Die zu {iberpriifenden Sicherheitsmechanismen
sind in den Sicherheitskonzepten zu beschreiben und in der Systemspezifi-
kation zu detaillieren. Ein Ausloseereignis entspricht der von der ISO 26262
geforderten Funktionsaufrufabdeckung. Bei dem Abdeckungskriterium und
den gewihlten Abstufungen handelt es sich um ein eigenstidndig entwickel-
tes, ergdnzendes Kriterium, um eine ausreichende Testabdeckung aus Sicht
Funktionssicherheit zu gewdhrleisten. Es soll die durch den Testentwickler
zusétzlich zu betrachtenden Aspekte der Funktionssicherheit konkretisieren
und aussagekréftig darstellen, welche Art von Testfdllen abzuleiten sind. Aus
Sicht der ISO 26262 besteht nur die Anforderung sémtliche funktionalen und
technischen Sicherheitsanforderungen zu verifizieren.

5.6.1.5 Testabdeckungskriterium 4: SW-Strukturabdeckung

In Bezug auf die Softwareebene besteht ein weiteres spezifisches Abdeckungs-
kriterium:

Testabdeckungskriterium 4 (SW-Strukturabdeckung).

Stufe 1: Zweigiiberdeckung

Die Zweigiiberdeckung bewertet den Anteil der beim Testen abgedeckten
Zweige im Kontrollfluss bezogen auf die Gesamtanzahl der im Kontrollfluss
einer Software vorhandenen Zweige. Dieses Kriterium ist grundsitzlich fiir
alle (Sicherheits-) Einstufungen zu maximieren.

Stufe 2.1: Funktionsiiberdeckung

Die Funktionsiiberdeckung bewertet den Anteil der beim Testen ausgefiihr-
ten Softwarefunktionen bezogen auf die Gesamtanzahl der vorhandenen
Softwarefunktionen. Dieses Kriterium ist zusitzlich fiir die Sicherheits-
einstufungen ASIL C und ASIL D zu maximieren.

Stufe 2.2: Funktionsaufrufiiberdeckung

Die Funktionsaufrufiiberdeckung bewertet den Prozentsatz der beim Testen
abdeckten Funktionsaufrufe bezogen auf die Gesamtanzahl der in einer
Software vorhandenen Funktionensaufrufe. Dieses Kriterium ist zusitzlich
fiir die Sicherheitseinstufungen ASIL C und ASIL D zu maximieren.
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Die SW-Strukturabdeckungen beziehen sich auf die von der ISO 26262 geforder-
ten Abdeckungen auf Softwaremodulebene (Zweigtiberdeckung) und Softwar-
eintegrationsebene (Funktionsiiberdeckungen). Mit der Softwarestrukturiiber-
deckung wird gewdhrleistet, dass simtliche Softwareelemente eines Systems
ausreichend getestet wurden. Dies gilt fiir den von Hand generierten Source
Code als auch fiir die modellbasierte Entwicklung. Die SW-Strukturabdeckung
ist mit Hilfe von Tools messbar, welche Testfallspuren aufzeichnen kénnen
und die erreichte Abdeckung in Bezug zum gesamten Testobjekt stellen kon-
nen. Eine nennenswerte Interpretation bei diesem Kriterium wurde dadurch
vorgenommen, dass eine ,Modified Condition/Decision Coverage (MC/DC)”-
Abdeckung nicht explizit gefordert wird. Diese Verschiarfung kann jedoch,
falls erwtinscht oder notwendig, fiir jedes Projekt anhand des Testkonzeptes
integriert werden.

5.6.1.6  Testabdeckungskriterium 5: Variantenabdeckung

In einem Review der Testziele ist zu erkennen, dass insbesondere Testziel 3
,Konfigurationsdaten” nur indirekt durch die Anforderungsabdeckung abge-
deckt sind. Um ein Kriterium zur Bewertung des Testziels zu gewinnen, wird
das folgende Kriterium definiert:

Testabdeckungskriterium 5 (Variantenabdeckung).

Die Variantenabdeckung bewertet den Anteil der getesteten Varianten bezo-
gen auf die Gesamtanzahl der fiir ein Testobjekt definierten Varianten. Dieses
Kriterium ist zusitzlich fiir alle (Sicherheits-)Einstufungen zu erfiillen.

Die Variantenabdeckung sieht vor, dass alle definierten Varianten eines Produk-
tes abgesichert werden miissen. Die ISO 26262 spricht bei Varianten lediglich
von Konfigurationsdaten, deren unterschiedliche und vorhandene Auspragun-
gen jeweils zu testen sind. Im Rahmen der Variantenabdeckungen sollen die
im Testkonzept in Bezug auf ein Testobjekt definierten Varianten abgesichert
werden. Hier ist vorgesehen, dass die verschiedenen Varianten bei der Definition
der Testobjekte aufgezeigt werden (z.B. Ausstattungslinien, Landerkodierung,
Baureihenspezifika, ...), das gesamtheitliche Vorgehen zur Absicherung der Vari-
anten dann in der Teststrategie unter dem Punkt Variantenstrategie erfolgt. Die
Variantenstrategie sieht nicht automatisch den vollstandigen Test aller Varianten
vor. Es ist durchaus moglich nur eine geeignete Anzahl von Varianten zu testen,
wenn der Nachweis erbracht werden kann, dass das Testobjekt auch in nicht
explizit getesteten Varianten sicher funktioniert. Die Variantenstrategie und
-abdeckung ist per Testkonzept und Review zu tiberpriifen.

5.6.1.7 Testabdeckungskriterium 6: Schnittstelleniiberdeckung

Ein analoger Fall wie bei Testziel 3 existiert fiir das Testziel 5 ,Schnittstellen”,
weshalb das folgende Kriterium definiert wird:
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Testabdeckungskriterium 6 (Schnittstellentiberdeckung).

Stufe 1:

Die Informationstypen-Uberdeckung bewertet den Anteil der beim Testen
fiir die verschiedenen Arten der Informationsiibertragung (z.B. zyklisch oder
on-event) abgedeckten Informationstypen einer Schnittstelle (z.B. Geschwin-
digkeitssignal) bezogen auf die Gesamtanzahl der fiir eine Schnittstelle
definierten Informationstypen und Ubertragungsarten. Dieses Kriterium
ist grundsdtzlich fiir alle (Sicherheits-)Einstufungen zu maximieren.

Stufe 2: Die Abdeckung der Werte jeder Aquivalenzklasse fiir die Informati-
onstypen bewertet den Anteil der beim Testen fiir die verschiedenen Arten
der Informationsiibertraqung (z.B. zyklisch oder on-event) abgedeckten
Werte aus jeder Aquivalenzklasse fiir die Informationstypen einer Schnitt-
stelle (z.B. Geschwindigkeit = okm/h, 20km/h, 50km/h, 100km/h, vMax,
Initiierungswert, SNA-Wert®) bezogen auf die Gesamtanzahl der fiir eine
Schnittstelle definierten Informationstypen und Ubertragungsarten. Dieses
Kriterium ist zusitzlich fiir die Sicherheitseinstufungen ASIL C und ASIL
D zu maximieren.

Die Schnittstelleniiberdeckung bezieht sich auf die Abdeckung sdmtlicher
Schnittstellen des Produkts. Schnittstellen sind pro Testobjekt und Teststu-
fe zu tiberpriifen. Die Spezifikation der Schnittstellen erfolgt generell in den
Lastenheften oder ist {iber mitgeltende Unterlagen zur Beschreibung der Pro-
duktarchitektur verfiigbar. Im Fokus dieser Abdeckung steht die Korrektheit
der implementierten Schnittstelle und nicht das funktionale Verhalten des
Testobjektes. Das Kriterium ist nur per Review zu tiberpriifen.

Die Testziele , Zuverldssigkeit / Robustheit”, ,Effizienz / Leistungsfahigkeit”
und ,Benutzbarkeit” sind durch die bereits gegebenen Abdeckungskriterien
erfasst. Die Kriterien beziehen sich jedoch bisweilen nur auf die ,innere” Sicht,
d.h. die Absicherung von spezifiziertem Verhalten. Die Hinzunahme der Be-
trachtung von u.a. auch Einfliissen aus der Systemumgebung soll durch die
Anwendungsfallabdeckung gewéahrleistet werden.

5.6.1.8 Testabdeckungskriterium 7: Anwendungstfallabdeckung

Testabdeckungskriterium 7 (Anwendungsfallabdeckung).

Die Anwendungsfallabdeckung bewertet den Anteil der beim Testen abge-
deckten Anwendungsfiille sowie Ausnahmefille bzw. Fehlerfille bezogen auf
die Gesamtanzahl der fiir ein Testobjekt definierten Anwendungsfiille sowie
Ausnahmefiille bzw. Fehlerfille. Dieses Kriterium ist grundsitzlich fiir alle
(Sicherheits-)Einstufungen zu maximieren.

8 engl.: signal not available
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Die Anwendungfallabdeckung bezieht sich auf definierte funktionale Anwen-
dungsfille, welche im Rahmen des Testens verifiziert werden miissen. Zu den
zu tiberpriifenden Eigenschaften gehoren die Robustheit und Leistungsfahig-
keit bei gegebenen Umgebungsbedingungen und Fahreraktivitaten (Stichwort
Use-Cases), sowie die Benutzbarkeit durch den Anwender. Diese sind entweder
seitens der Lastenhefte vorgegeben, oft gibt es fiir gewisse Produkttypen dies-
beziiglich auch gewisse Standardverfahren des Testens (Vibration, Temparatur,
Nisse, ...). Dieses Abdeckungskriterium entstammt primér dem internen, funk-
tionsorientierten Qualitatsrichtlinien und ist nur per Review zu tiberpriifen.

Die Anwendungfallabdeckung schliefit die Liste der identifizierten Testabde-
ckungskriterien ab. Wie zu erkennen ist, sind einige Kriterien und Bedingungen
im Vergleich zur ISO 26262 ergénzt worden, um die auch die Absicherung in
anderen Normen beschriebene Absicherung von nicht-sicherheitsrelevanten
Aspekten in Betracht zu ziehen. Zur Beschreibung wie die Testabdeckungskrite-
rien effizient erreicht werden konnen, miissen geeignete Testmethoden definiert
werden. Dies ist das Ziel in der ndchsten Sektion.

5.6.2 Definition von zu beriicksichtigenden Testmethoden

In dieser Sektion muss abgeleitet werden, mit welchen Testmethoden die de-
finierten Testziele und Testabdeckungskriterien systematisch und effizient er-
reicht werden koénnen. Ein Abdeckungsgrad eines Testabdeckungskriteriums
wird immer mit der gezielten Einfiihrung von neuen Testfdllen erhoht, die
jeweils einen gewissen Abschnitt des Testobjektes zusédtzlich abdecken. Fiir
die Identifikation der Abschnitte die durch weitere Testfdlle abgedeckt werden
miissen, dienen die definierten Testziele und Testabdeckungskriterien. Wie die
Ableitung der eigentlichen Testfélle zu erfolgen hat, ist durch eine systematische
Vorgabe vorzuschreiben.

In dieser Sektion wird dafiir zunéchst die nach ISO 26262 gegebene Gesamtzahl
an zu berticksichtigenden Testmethoden analysiert und daraus ermittelt, welche
dieser Methoden in welcher Kombination in Bezug auf das E/E-Umfeld sinnvoll
anwendbar sind (siehe Sektion 5.2). Nach der ISO 26262 bildet hierbei das
Kreuzprodukt der Testmethoden (siehe Sektion 3.4.3.1) den zu betrachtenden
mathematischen Raum an Moglichkeiten, welche fiir die Absicherung eines
Produkts zu betrachten sind. Bevor die Analyse begonnen wird, soll eine
Unterscheidung dieser vorgenommen werden:

Definition 35 (Testverfahren). Der Begriff Testverfahren beschreibt die
Art des Tests. Das Testverfahren gibt an, nach welchem grundlegenden,
methodischen Verfahren ein Testfall abgeleitet worden ist. Testverfahren
werden aus den , Testmethoden™-Tabellen abgeleitet (z.B. Band 6, Tabelle
12 und 15; oder Band 4 Tabelle 5). Ein Testverfahren ist unter anderem der
Fehlerinjektionstest sowie der Performance Test.
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Definition 36 (Testfallermittlungsverfahren). Der Begriff Testfallermitt-
lungsverfahren beschreibt Analyseverfahren die zur Ableitung eines Testfalls
nach einem bestimmten Testverfahren verwendet werden konnen. Unter
Testfallermittlungsverfahren fallen die als , Testmethoden zur Ableitung
von Testfiillen” genannten Testmethoden, z.B. die Aquivalenzklassenanalyse.
Grundlage sind die Vorgaben z.B. aus Band 6 die Tabellen 11 und 14 sowie
aus Band 4 die Tabelle 4.

Diese Trennung ist methodisch eine wichtige Schlussfolgerung, welche die
gesamte Vorgehensweise beeinflusst. So werden Testverfahren (TV) direkt ei-
nem oder mehreren Testzielen zugewiesen. Das bedeutet, dass die Anwendung
bestimmter Testarten zur Erfiillung der verschiedenen Testziele notwendig ist.
Testfallermittlungsverfahren (TFEV) dagegen, geben abhingig davon an, wie
ein Testfall in Bezug auf ein gewisses Testziel und Testverfahren am sinnvollsten
und effizientesten abgeleitet werden kann. Somit handelt es sich bei den Testme-
thoden, nach den Testzielen und Testabdeckungskriterien, um eine separierbare
3. und 4. Informationsebene.

5.6.2.1  Herleitung der Testverfahren und Testfallermittlungsverfahren

Das Ergebnis der Herleitung der Testverfahren wird anhand des Beispiels
,JFunktionaler Test” gezeigt (sieche Abbildung 50). Das Vorgehen ist im Gegensatz
zur Herleitung der Testziele nicht so komplex, da im Wesentlichen nur die
ISO 26262 adressiert werden muss, da diese als einzige Norm diesbeziiglich
Vorschldge unterbreitet. Das zweite zu analysierende Dokument ist der interne
Qualitdtsstandard, der jedoch im Konfliktfall dem Bestreben der ISO 26262
untergeordnet wird. Die Herleitung des Beispiels ist anhand der folgenden
Referenztabelle nachzuvollziehen.

Im Fall der Testverfahren und Testfallermittlungsverfahren darf nicht angenom-
men werden, dass simtliche Verfahren 1:1 aus der ISO 26262 iibernommen
werden konnen. Gerade an dieser Stelle sind oft die Interpretationsfreiheit
der Selektion und Kombination zu wahlen und zu argumentieren, warum
bestimmte Testverfahren (siehe back-to-back) nicht tibernommen werden be-
ziehungsweise warum diese durch eine Kombination von mehreren anderen
bereits erfiillt sind.

Aus der Analyse ergeben sich die folgenden fiinf Testverfahren:

Testverfahren 1 (Funktionaler Test). Synonym zum anforderungsbasier-
ten Test. Intern ist der Begriff ,, Funktionaler Test” iiblich.

Testverfahren 2 (Leistungstest). Der Leistungstest tiberpriift den Res-
sourcenverbrauch, die Robustheit oder die Resistenz.
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Daimler 1SO 26262 . . s
Name Testverfahren (1ISO) Referenz BRI Cler ClEE e ek
Anforderungs- |Requirement- [4-Table 5 |Begriffe sind synonym. Die Verfahrensschritte sind in der
basierter Test |based Test 4-Table 10 |Anleitungsdokumentation beschrieben.
4-Table 15 |Intern (z.B. QM-Handbuch) ist der Begriff "Funktionaler
6-Table 10 [Test" Ublich. Auch in der Fachliteratur zum Thema Test gibt
6-Table 13 |es diesbzgl. keine einheitliche Begriffsverwendung.
Funktionaler Functional 5-Table 11 |HW: nicht im Fokus; Aufgabe Gbernimmt i.d.R. der
Test testing Zulieferer
Erprobungstest |User test under |4-Table 15 |Verfahren in der Anleitung Anforderungsbasierter Test
real-life 4-Table 16 |erganzen! Unter realen Betriebsbedingungen kann
conditions entweder ein Funktionstest, Leistungstest oder ein
Funktionaler Benutzbarkeitstest durchgefiihrt werden. Dieses I1SO-
Test Testverfahren unterscheidet sich nur durch Modifikation der

Testumgebungsbedingungen vom Funktions- oder
Benutzbarkeitstest. In dieser Tabelle werden nur die
"atomaren" Testverfahren zugeordnet. Die Empfehlungen
fur Testumgebungsbedingungen werden in einer separaten
Darstellung verwaltet.

Langzeittest, Long term test |4-Table 15 |Der "Long Term Test" ist entweder ein Leistungstest oder
Dauertest, 4-Table 16 |aber ein Funktionstest der Uber einen langeren Zeitraum
Ausdauertest 4-Table 19 |l&uft und damit z.B. auch Verschleieffekte mit
berlicksichtigt. Dieser Aspekt ist in der
Verfahrensbeschreibung bzw. durch Empfehlungen fiir

Abbildung 50: Referenztabelle des Testverfahrens ,Funktionaler Test”.

Testverfahren 3 (Fehlerinjektionstest). Der Fehlerinjektionstest beschreibt
ein Verfahren zur Uberpriifung einer Eigenschaft des Testobjektes durch
eine gezielte Injektion eines Fehlers/einer Anderung in das Testobjekt oder
dessen Umgebung.

Testverfahren 4 (Schnittstellentest). Der Schnittstellentest iiberpriift
externe als auch interne Schnittstellen. Dazu gehort die Uberpriifung der
Interaktion bzw. Kommunikation von Schnittstellen.

Testverfahren 5 (Benutzbarkeitstest). Der Benutzbarkeitstest ist ein
Testverfahren, das insbesondere die generelle Benutzbarkeit eines Fahrzeug-
systems aus Qualititssicht bzw. und dessen Beherrschbarkeit im Fehlerfall
aus Funktionssicherheitssicht (z.B. im Rahmen der Safety Validation) be-
wertet.

Da Testverfahren die Art des Tests beschreiben, sind sie in ihren verschiedenen
Auspragungen teststufentibergreifend einsetzbar. Daher resultiert auch ihre
direkte Zuordnung zu den Testzielen (siehe Sektion 5.7). Die Methode wie
Testfdlle eines bestimmten Verfahrens abzuleiten sind, ist durch die Testfal-
lermittlungsverfahren gegeben. Die Vorgehensweise fiir die Herleitung von
Testfallermittlungsverfahren ist dabei analog zu den Testverfahren gewéhlt, da
identische Voraussetzungen gegeben sind. Diese Vorgehensweise ist in Tabelle
51 dargestellt.

Das Ergebnis der Analyse sind sieben Testfallermittlungsverfahren zur Ablei-
tung der Testfdlle (nach bestimmten Testverfahren). Das Ergebnis ist in den
folgenden Definitionen zusammengetragen.
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Daimler

1SO 26262

Name

Testverfahren Quelle Begriindung der Gleichwertigkeit

4-84.1.4 Begriffe sind synonym. Die Testliberdeckung wird in der

. 6-9.4.5 Anleitungsdokumentation der jeweiligen TV bzw.

AR el 6-10.4.5 Basismethoden beschrieben. Nachweis der Vollstandigkeit
(von TF) durch Abdeckung.

Abbildung 51: Referenztabelle des Testfallermittlungsverfahrens ,, Anforderungsanaly-

“

se .

Testfallermittlungsverfahren 1 (Anforderungsanalyse). Bei der An-
forderungsanalyse erfolgt die Testfallermittlung auf Basis von Anforde-
rungsspezifikationen (z.B. Lasten- und Pflichtenheft, Entwurfs- und Fein-
spezifikation usw.). Hierbei werden die Anforderungen hinsichtlich Nor-
malbetriebsfillen, Grenzsituationsfiillen und Fehlbetriebsfillen analysiert
und Testfille abgeleitet, die das spezifizierte Verhalten (Anforderungen) des
Testobjektes tiberpriifen.

Testfallermittlungsverfahren 2 (Schnittstellenanalyse). Bei der Schnitt-
stellenanalyse erfolgt die Testfallermittlung auf Basis der externen Schnitt-

stellenspezifikationen (z.B. Modellmodulschnittstelle) oder der internen (z.B.

HW/SW-Schnittstelle).

Testfallermittlungsverfahren 3 (Aquivalenzklassenanalyse/ Grenz-
wertanalyse). Die Aquivalenzklassenanalyse ist ein Verfahren zur Ablei-
tung von Testfillen auf Basis von Anforderungen, z. B. aus dem Lastenheft,
der Funktionsspezifikation oder anderen Spezifikationsdokumenten. Dabei
werden die Definitionsbereiche der Eingabedaten und die Wertebereiche der
Ausgabedaten in Aquivalenzklassen aufgeteilt und ein Repriisentant aus
jeder Aquivalenzklasse zur Testfallableitung ausgewdihlt.

Testfallermittlungsverfahren 4 (Fehler- Fehlerauswirkungs- Fehler-
bedingungsanalyse). Bei dieser Analyse werden unterschiedliche Informa-
tionsquellen zur Testfallermittlung genutzt. Hierbei sind Fehlerursachen,
Ausfiille, Versagen, Anomalien, Gefahren zu identifizieren, die im System
tatsichlich auftreten konnten. Zur Umsetzung des Testfalls ist die Methode
zur Fehlerinjektion festzulegen.

Testfallermittlungsverfahren 5 (Analyse von Anwendungsfallen und
-szenarien). Bei der Analyse von Anwendungsfillen und -szenarien erfolgt
die Testfallermittlung auf Basis von Anwendungsfillen und deren Sze-
narien. Mit Hilfe von Anwendungsfiillen werden Interaktionen zwischen
einem Anwender / einer Anwendung (Akteur) und dem Testobjekt/System
beschrieben, z.B. in einem Interaktions- bzw. Transaktionsdiagramm. Ein
Anwendungsfall beschreibt hierbei mehrere Szenarien, die dhnliche oder
gleiche Abliiufe (aber mit jeweils anderen Daten).
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Testfallermittlungsverfahren 6 (Analyse von Umgebungsbedingun-
gen). Bei der Analyse von Umgebungsbedingungen erfolgt die Testfal-
lermittlung auf Basis von Informationsquellen, die insbesondere Anfor-
derungen an die Umgebung stellen. Dabei stehen die Bedingungen im
Vordergrund, die zum Auftreten von Fehlern oder zu Extremsituationen
beitragen konnen.

Testfallermittlungsverfahren 7 (Analyse von Erfahrungswerten). Bei
der Analyse von Erfahrungswerten erfolgt die Testfallermittlung auf Basis
des Erfahrungswissens der (Test-)Entwickler selbst, aber auch existierende
Dokumente zu Fehlern in der Vergangenheit. Dabei werden aus der Erfah-
rung Testfille abgeleitet, die mit hoher Wahrscheinlichkeit Fehler aufdecken
werden, da in der Vergangenheit solche oder idhnliche Fehler im aktuellen
oder in anderen Entwicklungsprojekten bereits aufgetreten sind

Die Testfallermittlungsverfahren werden, wie bereits gesagt, eingesetzt, um
einen Testfall eines bestimmten Verfahrens abzuleiten. Daher ergibt sich ei-
ne Zuordnung von Testfallermittlungsverfahren zu Testverfahren. Anders als
die Testziele und Testverfahren sind die Testfallermittlungsverfahren jedoch
nicht teststufenunabhéingig. Bei Testfallermittlungsverfahren handelt es sich
um Analyseverfahren die abhéngig von gegebenen Testreferenzen eingesetzt
werden miissen. Am Beispiel der Schnittstellen ist zu erkennen, dass der Typ
der Schnittstelle und die Art der Informationstibertragung von der Modell- bis
zu Systemebene unterschiedlich sind.

Auf eine explizite Beschreibung der Testfallermittlungsverfahren und deren An-
wendung pro Teststufe wird verzichtet, da dies keinen Beitrag zur methodischen
Vorgehensweise liefert.

Die in diesem Kapitel abgeleiteten Testabdeckungskriterien, Testverfahren und
Testfallermittlungsverfahren sind definiert, erlautert und in Zusammenhang
gesetzt. Nun miissen noch die Abhingigkeiten der einzelnen Elemente mit-
einander definiert werden, welches der anzuwendenden Kombinatorik ent-
spricht. Die Kombinatorik ist zusdtzlich in Abhédngigkeit der verschiedenen
ASIL-Einstufungen zu sehen.

5.7 Zusammenfiihrung und Strukturierung der Teststrategie
In dieser Sektion ist die Kombinatorik der bereits identifizierten Abhdngigkeiten
von

e Testzielen und Testverfahren,

o Testverfahren zu Testfallermittlungsverfahren und

o Testzielen zu Testabdeckungskriterien
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zu definieren. Die Nachvollziehbarkeit und Begriindung fiir die Kombinatorik
wird anhand eines Beispiels pro Typ von Abhingigkeit fiir den Fall ASIL D
erlautert.

5.7.1 Verkniipfung von Testzielen und Testverfahren

Fiir die Verkniipfung von Testzielen und Testverfahren bestehen acht bzw.
fiinf Elemente zu Verfiigung. Durch die gegebene Anzahl beider Elemente ist
ersichtlich, dass es, wie auch in der ISO 26262, zu Mehrfachzuordnungen von
Testverfahren zu Testzielen kommen kann.

Fiir das Testziel 1 ,Funktionalitidt” ist eine Zuordnung der Testverfahren ,Funk-
tionaler Test” und , Leistungstest” vorgenommen worden, welche in Tabelle 13
begriindet wird.

Testverfahren Begriindung fiir die Auswahl

Funktionaler Test Entspricht dem ISO 26262 Testverfahren Requirement-based Test (ISO 26262-4, -6) und
ist gangige Praxis zum Nachweis von Anforderungen; anzuwenden ab ASIL A und
anwendbar in jeder Entwicklungsstufe/ Teststufe.)

Leistungstest Entspricht dem ISO 26262 Testverfahren User test under real-life conditions (ISO 26262-4)
zur Priifung der funktionalen Sicherheitsanforderungen im Feld; anzuwenden ab ASIL
A und in der Teststufe Fahrzeugebene

Tabelle 13: Begriindung fiir die Zuordnung von Testverfahren zum Testziel 1 , Funktio-
nalitat”.

Das Testverfahren ,Fehlerinjektionstest” kommt nicht zum Einsatz, da sich
die Betrachtung auf spezifizierte Wertebereiche beschrankt. Das Testverfahren
,Schnittstellentest” entféllt, da dieses Verfahren ausschliefSlich fiir Testziel 5
,Schnittstellen” vorgesehen ist. Eine analoge Begriindung gilt fiir das Testver-
fahren , Benutzbarkeitstest”.

5.7.2 Verkniipfung von Testverfahren zu Testfallermittlungsverfah-
ren

Die Zuordnung von Testfallermittlungsverfahren zu Testverfahren ist immer
in Bezug auf das zu erfiillende Testziel zu sehen, so dass bei einer Mehrfach-
zuordnung jeweils verschiedene Testfallermittlungsverfahren zugeordnet sein
konnen. In Bezug auf das Testziel 1 , Funktionalitdt” ergibt sich die in Tabelle
15 dargelegte Begriindung. Analog dazu erfolgt die Begriindung fiir die Zu-
ordnung der Testfallermittlungsverfahren zum Testverfahren Leistungstest in
Bezug auf das Testziel 1 , Funktionalitdt” (siehe Tabelle 15).
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TFEV Begriindung fiir die Auswahl

Anforderungsanalyse Entspricht dem ISO 26262 Testfallermittlungsverfahren AoReq und AoFD; sie ist die
origindre Analysemethode zur Ableitung von Testfillen in einem Funktionalen Test;
anzuwenden ab ASIL A. Testabdeckungskriterien: originires Kriterium ist die An-
forderungsabdeckung; zusitzlich sind fiir die Teststufen I und II ab ASIL A SW-
Strukturtiberdeckungen zu erfiillen. Bei Testobjekten mit Gedachtnis ist zusatzlich die
Zustandsabdeckung zu erfiillen. Werden SW-Konfigurationen und Kalibrierungsdaten
verwendet ist zusitzlich die Variantenabdeckung zu erfiillen.

Aquivalenzklassen- Weiterfithrende Methodik zur Analyse von Anforderungen mit aufteilbaren Ein- und
und Grenzwertanalyse Ausgaben (-datenraumen) zur Systematisierung der Testfallermittlung unter Einbezie-
hung von Grenzwerten; anzuwenden ab ASIL B. Testabdeckungskriterien: originires
Kriterium sind Werte aus der Aquivalenzklasse (Anforderungsabdeckung). Weitere Tes-
tabdeckungskriterien wie bei Anforderungsanalyse.

Auswahl Analyse von | Erginzende Methodik; anzuwenden ab ASIL B. Testabdeckungskriterien: kein originéres
Erfahrungswerten Kriterium zur Testabdeckung vorhanden. Kann zum Erfiillungsgrad bereits genannter
Testabdeckungskriterien beitragen.

Tabelle 14: Begriindung fiir die Zuordnung von Testfallermittlungsverfahren (TFEV)
zum Testverfahren , Funktionaler Test” in Bezug auf Testziel 1 , Funktiona-
litat”.

5.7.3 Verkniipfung von Testzielen zu Testabdeckungskriterien

Die Zuordnung der Testziele zu den Testabdeckungskriterien wird in der Er-
gebnisdarstellung nicht explizit aufgefiihrt und getrennt betrachtet, um die
Komplexitdt der Darstellung zu reduzieren. Grundsatzlich ist fiir die Erfiillung
der Testziele eine Bewertung aller definierten Testabdeckungskriterien vorzu-
nehmen. Sind die festgelegten Abdeckungsgrade erreicht, so sind die Testziele
erfiillt.

Eine prizise Zuordnung von Abdeckungskriterien zu Testzielen ist im Rahmen
der Testkonzeption nicht vorgesehen, da nicht explizit genannt werden kann,
welches Abdeckungskriterium fiir welches Testziel ausschliefSlich einen Beitrag
liefert. In Abbildung 52 (am Kapitelende) ist jedoch eine generelle Zuordnung
dargestellt, die zeigt, welches Kriterium primér zu welchem Testziel einen
Beitrag liefert. Anhand der Tabelle kann zudem schnell identifiziert werden,
welche Testfille weiterhin benétigt werden, um ein Testziel zu erfiillen. Die
Bewertung der Testabdeckung kann zundchst pro Testobjekt durchgefiihrt
werden, um dann nach und nach integrativ eine Aussage tiber die Erreichung
der Testziele fiir das Produkt zu bekommen.
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Entspricht dem ISO 26262 Testfallermittlungsverfahren AoReq und AoFD; sie ist die
origindre Analysemethode zur Ableitung von Testfallen von spezifizierten Leistungs-
merkmalen; anzuwenden ab ASIL A. Nicht-funktionale Anforderungen sind durch AoO
(Analyse von Anwendungsfille / -szenarien) abgedeckt. Testabdeckungskriterien: origi-
nires Kriterium ist die Anforderungsabdeckung.

Analysemethode zur Identifikation von Fehlerursachen, Ausfillen, usw. zur Ableitung
von Fehlersituationen, die im Feld zu testen sind; anzuwenden ab ASIL C. Testab-
deckungskriterium: origindres Kriterium ist die Abdeckung von Sicherheitsmechanis-
men und Fehlererkennung / -behandlung. ab ASIL C wird die Stufe 2 der Testabde-
ckung empfohlen. Fehlerfalle sind auch bei der Analysemethode Anwendungsfalle und
-szenarien zu betrachten, was im Feldtest realisierbar ist.

Analysemethode zur Ableitung von Anwendungsfillen und -szenarien, die im Feld zu
testen sind; anzuwenden ab ASIL B. Testabdeckungskriterium: origindres Kriterium ist
die Anwendungsfallabdeckung; anzuwenden ab ASIL B.

Analysemethode zur Ableitung von Umgebungsbedingungen, die im Feld zu testen sind;
anzuwenden ab ASIL B. Testabdeckungskriterium: Anforderungsabdeckung der festge-
legten Umgebungsbedingungen; anzuwenden ab ASIL B.

Ergénzende Methodik; anzuwenden ab ASIL B. Testabdeckungskriterien: kein origi-
nires Kriterium zur Testabdeckung vorhanden. Kann zum Erfiillungsgrad des Testab-
deckungskriteriums Anwendungsfallabdeckung genutzt werden.

Tabelle 15: Begriindung fiir die Zuordnung von Testfallermittlungsverfahren (TFEV)
zum Testverfahren , Leistungstest” in Bezug auf Testziel 1 , Funktionalitat”.
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Abbildung 52: Zuordnung von Testabdeckungskriterien zu Testzielen zum Nachweis von deren Erfiillung.
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5.7.4 Darstellung der Ergebnisse

Die genannte Herleitung und Zuordnung sind fiir alle Elemente der Teststra-
tegie vorzunehmen, so dass alle Teilaspekte der Verifikation durch den Test
betrachtet sind. Hierbei ist zum einen die Auslegung der Vorgehensweise
wichtig, jedoch auch die Einhaltung der Dokumentationspflicht zur Nachvoll-
ziehbarkeit.

Die in Abbildung 53 dargestellte Traceability-Tabelle stellt simtliche der beschrie-
benen Interpretationen, Selektionen und Kombinationen bei der Auswahl und
Zuordnung der in Sektion 5.1.2 gezeigten Elemente der Teststrategie dar. In
der Darstellung herausgehoben sind zum einen die verschiedenen als , Vek-
toren” gekennzeichneten Elemente in Bezug auf die ISO 26262 (graue Flache)
sowie in Bezug auf die Ableitung auf die Organisation Daimler AG (blau). Im
Umfang der Abbildung ist gut zu sehen, dass das ISO 26262 Testziel ,,Functio-
nality” in die Daimler-Testziele ,Funktionalitdt” (und Funktionaler Test) und
,Sicherheitsmechanismen” (und Fehlerinjektionstest) zerlegt wird.

Jede Art der Abbildung (Interpretation, Selektion und Kombination), insbeson-
dere derjenigen im Losungsraum, ist durch die abgeleitete Methodik hergeleitet
und begriindet. Die Zuordnung der Testfallermittlungsverfahren zum Test-
verfahren ,Funktionaler Test” fiir das (Daimler-)Testziel ,Funktionalitat” ist
beispielsweise durch Tabelle 15 gegeben. Die Ziffern im Losungsraum geben
die Teststufen an, auf welchen das Testziel inklusive der Methoden und in
Abhéngikeit der ASIL-Einstufung zum Einsatz kommen sollen. Die Informati-
on der Teststufe wird fiir die zusammenfassende Ergebnisdarstellung, die im
folgenden beschrieben wird, ausgegliedert.
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DTz | ID :MMMMWB D-TV Testverfahren (ISO 26262) Testfallermittlungsverfahren (ISO 26262)
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2 @ FIT | | Vil
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(1SO 26262) 9
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£iB + + b ot + ++ +
ASIL-TV =i C Ht .
> AlelclD 2 D . Testfallermittlungsverfahren
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correctness r
W “M”M H +++ MM HM Fault injection test m_~“<<_
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Abbildung 53: Traceability-Tabelle fiir die den Nachweis der Herleitung, Nachvollziehbarkeit und Normenkonformitat der Teststrategie.
Zu sehen ist die Tabelle an sich (oben) sowie die Uberlagerung der Tabelle durch die in Sektion 5.1.2 definierten
Verifikationselemente und Interpretationsarten (unten)”.

a schwarz hinterlegt: Anforderungen ISO 26262; blau hinterlegt: Abbildung Daimler AG; romische Ziffern: Teststufen; farbige Kreise: ASIL-
Einstufungen A bis D (schwarz, grau, griin, moosgriin)
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Das Ergebnis der Teststrategie ist in einer Tabelle mit dem Namen TFEV-
Auswahltabelle (siehe Abbildung 54 fiir ASIL D; am Kapitelende) zusammen-
gefasst. Die Zuordnung der Elemente erfolgt {iber die Zugehorigkeit von
Spalten und Zeilen bzw. im Fall der Testverfahren und Testfallermittlungs-
verfahren durch das bereits verwendetete , ausgefiillter Kreis” sowie ,nicht-
ausgefiillter Kreis”-Prinzip. Fiir die verschiedenen (Sicherheits-)Einstufungen
QMHS-Standard, ASIL A, ASIL B, ASIL C und ASIL D variiert die Zuordnung
des Kreuzproduktes der Testverfahren und Testfallermittlungsverfahren so-
wie die zu erreichenden Grade der Testabdeckungskriterien. Die Gewichtung
muss somit mehrmals und mit Riicksicht auf die Empfehlungen der ISO 26262
durchgefiihrt werden.

Aus strategischen Griinden wird fiir die Teststrategie ein 3-stufiges Modell
gewdhlt, so dass die TFEV-Auswahltabelle in den Abstufungen <QMH-Standard>,
<ASIL A und ASIL B> und <ASIL C und D> erstellt wird. Das Ergebnis fiir
letztere Tabelle ist in Abbildung 54 (am Kapitelende) dargestellt.

Die in Form der TFEV-Auswahltabelle dargestellte Form der Teststrategie, hier
hauptsichlich in Bezug auf die Testfallermittlung bezogen gesehen, gewahrleis-
tet die Erfiillung der zuvor genannten Testziele. Dieser eigentliche Kern der
Testkonzeption beschreibt die konkrete Umsetzung der Nachweisfiihrung, dass
fiir gegebene Testobjekte die Testziele erreicht werden.

Ein weiterer Punkt ist die Bewertung fester Testabdeckungskriterien, die letzt-
endlich den Erfiillungsgrad der Testziele widerspiegelt und somit ausschlagge-
bend fiir die Bewertung der Vollstandigkeit der Testspezifikation (siehe Definiti-
on 25) ist. Gleichzeitig wird beschrieben, wie anhand der gezielten Verwendung
von Testverfahren und Testfallermittlungsverfahren gegebene Testabdeckungs-
kriterien (und somit Testziele) effizient und effektiv erfiillt werden kénnen.

Zu der Ergebnisdarstellung gehort natiirlich zusatzlich auch die Dimension der
Teststufe, die jedoch bereits in Sektion 5.5 und Abbildung 48 final dargestellt
ist. Mit dieser Zusammenfiihrung und Begriindung samtlicher Verkniipfungen
aus Abbildung 49 ist die Entwicklung der Teststrategie fertig gestellt.

Fazit: Mit diesem Ansatz der durchgingigen, teststufeniibergreifen-
den Testkonzeption wird ein neues Level der Standardisierung und
dadurch Nachvollziehbarkeit und Transparenz bei der Testfallermitt-
lung erreicht, welches erstmals die Anwendung einer effizienten und
normenkonformen Regressionstestmethodik auf E/E-Systemebene
ermoglicht.
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Abbildung 54: Ergebnis der Teststrategie in Form der TFEV-Auswahltabelle fiir die Sicherheitseinstufungen ASIL C und D.




6 ANFORDERUNGEN AN DIE
SYSTEMDARSTELLUNG

Die Entwicklung einer Systemdarstellung ist eine Grundvoraussetzung fiir die
Anwendung einer Regressionstestmethodik. Unter einer Systemdarstellung ist
eine Darstellung des Systems auf Basis von festen Strukturen gemeint, die
eine Auswirkungsanalyse zur Verfolgung potentieller Auswirkungen einer
Anderung erméglicht (siehe Tabelle 55). Fiir die Entwicklung einer geeigneten
Systemdarstellung sind die fundamentalen Rahmenbedingungen durch die in
der Sektion 4.2.2.1 abgeleiteten Anforderungen gegeben.

Bei den im Stand der Technik diskutierten white-box-Regressionstestmethodiken
in Sektion 4.1.1 stechen als geeignete Systemdarstellung vor allem das Kontroll-
flussdiagramm (CFG) sowie das Aktivitdtsdiagramm hervor. In den diskutierten,
spezifikationsbasierten Verfahren ist die Systemdarstellung dabei jeweils separat
zu den bereits existierenden Spezifikation des (Software-)Systems zu Erstellen.
Chittimalli [30] bendtigt fiir den Algorithmus seiner Auswirkungsanalyse be-
sagte CFGs, stellt jedoch den Bezug zu den Anforderungen und somit Testfallen
tiber eine Instrumentierung des Source Codes dar. Die Vorgehensweise von
Chen [29] [28] entspricht einem analogen Weg, nur wird hier das Aktivitéts-
diagramm manuell aus der Spezifikation abgeleitet. Beide Vorgehensweisen
eigenen sich jedoch aufgrund ihrer Skalierbarkeit sowie des Kriteriums der
Generalitit nicht als Basis fiir eine E/E-Systemdarstellung (siehe Sektion 4.1.3),
weshalb ein komplett neuer Weg eingeschlagen werden soll (sieche Abbildung

55).
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Systemdarstellung ¥
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Testspezifikation <

I—bo Testausflihrung

Abbildung 55: Schematische Darstellung des methodischen Konzeptes dieser Arbeit. In
diesem Kapitel wird eine geeignete Struktur der Systemreprasentation
ermittelt um eine Regressionstestanalyse zu ermoglichen.
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6.1 Grundidee fiir eine geeignete Systemdarstellung

Die gewédhlte Form der Entwicklung einer Systemdarstellung fiir den E/E-
Regressionstest unterscheidet sich elementar von den fiir white-box-Methodiken
typischen Ansétzen. Der primére Fokus liegt nicht auf einem bottom-up-Ansatz
zur Erstellung einer fiir die Regressionstestmethodik moglichst préazise und
kompatible Darstellung. Vielmehr wird ein top-down Ansatz gewéhlt, bei dem
eine moglichst abstrakte, von der Implementierung unabhéingige Systemdarstel-
lung verwendet wird. Diese Vorgehensweise soll, wie in Sektion 4.2 evaluiert,
eine hohere Effizienz und Generalitit der zu entwickelnden Regressionstestme-
thodik bewirken.

Dazu soll im Prinzip eine Kombination von ersten, unabhingigen Uberlegungen
von Paul [102] und Gallagher [43] dienen.

Paul diskutiert, und das zunichst unabhidngig von einem Regressionstest, in-
wiefern einzelne Testfille in sogenannten Szenarien zusammengefasst werden
konnen, die sich an kundenerlebbaren Nutzungsszenarien orientieren (siehe
Sektion 4.1.2.7). Gallagher richtet, und das im Gegensatz zu simtlichen anderen
Betrachtungen, seine Regressionstestmethodik grundsétzlich an dem Kriterium
Effizienz aus. Dazu fiihrt er fiir das Kriterium Inklusivitit das ersetzende Kriteri-
um Exklusivitit ein. Ziel der Methodik ist es, auf Basis der Unabhéangigkeit von
zu testenden Umfangen und durch Weglassen von (definitiv) nicht benétigten
Testfdllen die Anzahl an Testfdllen zu reduzieren. Die Effektivitat der Methodik
resultiert daraus, dass in Kauf genommen wird, dass im Gegensatz zu inklusiven
Methodiken die Anzahl selektierter Testfille zwar hoher ist, deren zusatzliche
Ausfiihrungszeit jedoch durch den minimierten Aufwand der Identifikation
nicht benétigter Testfalle mehr als kompensiert wird.

Zunichst soll der von Paul genannte Gedankengang umgesetzt werden, die
Verwendung von thin threads (siehe Sektion 4.1.2.7). Diese sollen jedoch nicht zur
Definition von Testszenarien oder Strukturen in der Testspezifikation verwendet
werden, sondern zur Strukturierung der Spezifikation an sich. Die Systems-
pezifikation ist somit gleichzeitig die Systemdarstellung. Dieses Vorgehen hat
den absoluten Vorteil, dass die Systemdarstellung im Rahmen der ohnehin
notwendigerweise durchzufiihrenden Arbeitsschritte mit erstellt wird. Es ist
also nicht erforderlich, eine separate Repréasentation des Systems zu erzeugen.
Als Basis fiir die Strukturierung wird die in Sektion 3.2.2 diskutierte Funkti-
onsorientierung (FO) sowie die in Sektion 5.3 erarbeiten Erkenntnisse tiber die
Abgrenzung von Testobjekten verwendet.

Die im folgenden Kapitel vorgestellte Auswirkungsanalyse ist ein Hybrid aus
einer inklusiven und exklusiven Methodik. Das resultiert daraus, dass die abstrak-
te Darstellung des Systems tiber die Spezifikation vom eigentlichen Verstandnis
her keine inklusive Regressionstestmethodik zulédsst, da nicht explizit nachgewie-
sen werden kann werden, ob ein Testfall potentiell eine Anderung durchlauft
oder nicht. Im Rahmen der Systemdarstellung wird es jedoch moglich sein,
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implementierte Anderungen zu identifizieren und zu verfolgen. Die in der Sys-
temspezifikation als moglicherweise betroffen identifizierten Teile des Systems
konnen nur weitergehend analysiert werden, indem die aus der Teststrategie
resultierenden Informationen verwendet werden. Diese Informationen, die Test-
plattform und das Testziel, sollen die Anzahl der selektierten Testfélle fiir die
betroffenen Teile des Systems weiter minimieren. Dies beschreibt den inklusiven
Anteil der Methodik. Der exklusive Anteil der Methodik ist dadurch gegeben,
dass dhnlich wie bei Gallagher, die Information tiber die betroffenen Teile
des Systems daraus resultiert, dass Abhédngigkeiten (bei Gallagher: Gemein-
samkeiten) zwischen den Teilen des Systems ausgewertet werden. Samtliche
Bestandeteile, die nicht in dieses Suchraster fallen, werden nicht berticksichtigt
und deren korrespondierenden Testfélle ausgelassen.

6.2 Herausforderungen und Ziele

Das Vorgehen die Systemspezifikation als Systemdarstellung zu verwenden,
birgt einige Herausforderungen, die in diesem Kapitel betrachtet werden miis-
sen. Durch die Funktionsorientierung sowie die im vorausgegangenen Kapitel 5
erarbeitete Testkonzeption sind bereits die Grundlagen dafiir geschaffen worden.
Im Rahmen der folgenden Betrachtung sollen die in dem Konzept identifizierten
und oben genannten Ziele in konkrete Aufgabenstellungen detailliert werden:

a) Analyse von bestehenden Spezifikation und Ausarbeitung einer
mit einer Regressionstestmethodik konformen Struktur des
funktionsorientierten Ansatzes;

b) Darstellung von Abhéngigkeiten zwischen Systemelementen;

¢) Definition eines Dokumentationsframeworks fiir die Spezifika-
tionen

Die erste Aufgabenstellung a) ist bereits teilweise mit den Darstellungen der
Lastenhefthierachie und -strukturen im Stand der Technik (3.2) abgehandelt
worden. Das Resultat der Analyse beschreibt die grundsitzliche Eignung der
funktionsorientierten Dokumentation einer Spezifikation als Voraussetzung
fiir den Regressionstest. Dieser ist in seinen Grundziigen in Sektion 3.2.2 be-
schrieben. Der zweite, weitaus umfangreiche Teil der Analyse, ist der Vergleich
verschiedener existierender Systemspezifikation, die den Ansatz der FO und
des Komponentenmappings als Fundament verwenden. Die Notwendigkeit
eines solchen Vergleichs ergibt sich dadurch, dass die FO in ihrem Wesen keine
explizite Vorgabe darstellt, nach der eine Spezifikation zu definieren ist. Sie ist
als eine best practice zu verstehen, die ein gutes Rahmenwerk zur Spezifikation
von Funktionen definiert. Dieses ist, in Bezug auf das gegebene System, indivi-
duell auszugestalten, was automatisch zu verschiedenen Auspragungen fiihrt.
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Die Erkenntnisse dieser kontinuierlichen Untersuchung werden nicht explizit
aufgefiihrt, fliefen jedoch direkt in das Ergebnis der Aufgabenstellung b) ein.

Der Inhalt der Aufgabenstellung b), die Definition eines Dokumentationsframe-
works, beschreibt im Wesentlichen und unter Berticksichtigung der Ergebnisse
der Aufgabenstellung a), wie die Struktur der Dokumentation von Systemfunk-
tion, Komponentenbeitragen und Komponentenfunktionen ausgelegt werden
muss, um fiir eine Regressionstestmethodik geeignet zu sein. Im Fokus steht
also eine Auslegung der FO, die den Aspekt des Regressionstest mitberticksich-
tigt, gleichzeitig jedoch weiterhin die RE-Anforderungen erfiillt. Die strukturelle
Betrachtung bezieht sich vor allem darauf, welche Informationen wie integriert
werden konnen, um die in Aufgabenstellung c) erforderlichen Abhéngigkeiten
zwischen Systemelementen darstellen zu konnen. Dazu gehort primér die Inte-
gration von Signalen, welche die Kommunikation zwischen den Komponenten
realisieren, und Parametern, welche die Umsetzung der Funktion steuern.

Der wichtigste Bestandteil des Kapitels ist jedoch durch die Integration von
definierten Abhéngigkeiten c) in die FO gegeben. Die Implementierung der
Abhéngigkeiten muss in einer eindeutigen Art und Weise die in Sektion 5.3
definierten Testobjekte miteinander in Beziehung setzen. Bisweilen sind durch
das Komponentenmapping lediglich Abhédngigkeiten zwischen Systemfunk-
tionen und beitragenden Komponenten integriert, die zwar ihren Zweck aus
RE-Sicht erfiillen, sich jedoch nicht besonders fiir die Verwendung in einer
Regressionstestmethodik eignen. Zur Darstellung von Abhangigkeiten gehort
das in Beziehung Setzen einzelner Elemente und Testobjekte in einer Systems-
pezifikation, sowie das geeignete Verkniipfen von Software-, Komponenten-,
und Systemlastenheften. Die definierten Abhidngigkeiten bilden die Grundlage
fiir die Verfolgung einer potentiellen Auswirkung einer Anderung durch das
System. Die Interpretation der Abhingigkeiten und wie diese von der Auswir-
kungsanalyse verwendet werden, ist im nachfolgenden Kapitel beschrieben.

Im Folgenden werden diese fiir die Realisierung einer E/E-Regressionstestmethodik
erforderlichen Arbeitspakete diskutiert.

6.3 Darstellung von Abhangigkeiten zwischen Testobjekten

Diese Sektion beschéftigt sich mit der Herausforderung, die in Sektion 5.3
identifizierten Bestandteile eines Systems miteinander in Beziehung zu setzen.
Zu den Bestandteilen des Systems gehoren bei der Betrachtung der funktio-
nalen Verifikation von E/E-Systemen die Softwaremodule, die Software, die
Komponente, die Systemfunktion sowie beitragende Komponentenfunktionen,
genauer gesagt deren eigentlicher Funktionsbeitrag. Die hierarchischen (vertika-
le) Abhdngigkeiten der Bestandteile sind durch deren Ableitung bereits gegeben.
Definiert werden muss jedoch noch, wie diese Abhdngigkeit dargestellt werden
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kann sowie wie eine Abhangigkeit zwischen hierarchisch gleichen Bestandteilen
realisiert werden kann.

6.3.1 Definition von Verkniipfungselementen

Als Randbedingung fiir die Darstellung der Abhangigkeiten soll zunéchst evalu-
iert werden, welche Typen von Abhédngigkeiten innerhalb der Systemdarstellung
verwendet werden kénnen und auch von giangigen Anforderungsmanagement-
tools unterstiitzt werden. Als offensichtliche Moglichkeit bieten sich dabei
zundchst Links an:

Definition 37 (Links). Links sind gerichtete Verkniipfungen (hinfiihrend;
wegfiihrend) zwischen zwei Elementen einer Spezifikation, bzw. eine Ver-
kniipfung zwischen je einem Element aus zwei verschiedenen Spezifika-
tionen. Links miissen manuell von dem Entwickler gesetzt werden und
reprisentieren somit Verkniipfungen die auf externem Know-How aufbau-
en.

Links dienen demnach einem einfachen in Bezug Setzen von zwei Elementen,
ohne nachvollziehbar darzustellen, warum dieser Bezug besteht. Dies ist meist
nur durch ein Review reproduzierbar aufzulosen. Links werden vor allem zur
Verlinkung von Testfallen mit (in Richtung) Anforderungen in der Spezifika-
tion verwendet. Bei Analysen von Spezifikationen sind jedoch auch haufig
Verlinkungen zwischen zwei Anforderungen gefunden worden, teilweise so-
gar Spezifikationen-tibergreifend. Wenn dieser Typ an Abhéngigkeit fiir den
Regressionstest verwendet werden soll, miissen klare Regeln erstellt werden,
wann und wie diese Verkniipfung verwendet werden darf.

Aus diesem Grund wird der ndchste Typ an Verkniipfung eingefiihrt, der
hauptsdchlich im Systemlastenheft zur Verkniipfung von Systemfunktionen
und Funktionsbeitrdgen verwendet werden soll.

Definition 38 (Signale). Signale beschreiben den Kommunikationsaus-
tausch zwischen zwei oder mehreren Komponenten. Ein Signal besitzt einen
Namen und einen zugeordneten Wert. Aus Sicht des betrachteten Systems
wird ein Signal entweder ,,empfangen” oder ,versendet”. Ein Signal kann
als Element einer Spezifikation beschrieben werden und steht in Beziehung
mit einem Funktionsstrukurelement oder einer Anforderung.

Die Vorteile an der Dokumentation von Signalen sind die Nachvollziehbarkeit
und Uberpriifbarkeit der Abhingigkeit sowie die iibersichtlichere Darstellung
der Information. Signale eignen sich insbesondere fiir die Verkniipfung von
Systemfunktionen und Komponentenbeitragen und werden somit nur in der
Systemspezifikation beschrieben. Durch die Verwendung von Signalen lassen
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sich zudem bequem Auswirkungen einer Anderung dieser auf Teile des Systems
nachvollziehen.

Diese beiden Typen reichen prinzipiell aus, um die in Kapitel 5 definierten
Testobjekte miteinander zu verkniipfen. Eine weitere Form von Abhangigkeit
zwischen Funktionen kann jedoch iiber Parameter gegeben sein. In diesem Fall
stiitzt sich die Realisierung der Funktion auf einen gleichen Eingabewert.

Definition 39 (Parameter). Ein Parameter beschreibt eine Vorgabe eines
parametrisierten Wertes zur Steuerung der Funktionalitit. Parameter be-
sitzen einen Namen und einen zugeordneten Wertebereich und sind auf
einem Speicher in der Komponente mit der Funktionslogik /Systemfunktion
abgelegt.

Die Integration dieser Abhédngigkeit in die Spezifikation ist von Nutzen, wenn
z.B. ein solcher Parameter gedndert wird. Fiir die Regressionstestanalyse wird
dieser Typ nur dazu verwendet die Anderung auf eine Funktion abzubilden.

Wie diese Verkniipfungselemente in die Spezifikation integriert werden, um
den Anforderungen einer Regressionstestmethodik gentige zu tun, ist in der fol-
genden Sektion dargestellt. Es handelt sich dabei um eine Form der Integration,
die fiir die Anwendung einer Auswirkungsanalyse als sinnvoll erachtet wird.

6.3.2 Integration der Verkniipfungselemente

Das Verkntipfungselement Link ist abhdngig von dem jeweiligen Anforde-
rungsmanagementtool, das verwendet wird, gehort jedoch immer mit zu deren
Standardrepertoire. Ein Link ist immer Bestandteil von zwei Elementen und
ist somit auch auf genau einen Ausgangspunkt und einen Zielpunkt riickfiihr-
bar. Auf eine Darstellungsform wird an dieser Stelle aufgrund der Trivialitat
verzichtet.

Signale sind ein eigenstdndiges Element der Funktionsorientierung und somit
auch als solches in der Systemspezifikation zu dokumentieren. Wie in Tabelle
16 zu erkennen ist, kénnen Signale auf zwei verschiedenen Hierarchieebenen in-
tegriert werden. Entweder sind sie der Ebene einer Anforderung untergeordnet
oder auf gleicher Ebene wie diese. Der Vorteil der ersteren Vorgehensweise liegt
darin, dass sich eine potentielle iiber ein Signal ausbreitende Anderung sich auf
eine Anforderung abbilden ldsst. Im zweiten Fall ist es lediglich moglich die
Anderung auf die Ebene der Funktionsstrukturelemente zu verfolgen. Fiir den
umgekehrten Fall, dem des Sendens eines Signals, ist die Unterscheidung nicht
relevant, da die Auswirkung auf eine andere Instanz abgebildet wird.

Um eine Abhédngigkeit zwischen einer Systemfunktion und einem Komponen-
tenbeitrag herzustellen, muss das Signal zweimal dokumentiert werden. Im
Fall eines an die Hauptkomponente gesendeten Signals wird dieses in der
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entsprechenden Systemfunktion als ,s-receive/empfangen” dokumentiert. In
der Komponentenfunktion ist das Signal dagegen als ,s-send /senden” zu do-
kumentieren. Diese gegenldufige Dokumentation ist plausibel, da es sich bei
den Anforderungen an die Komponentenfunktion um Anforderungen an eine
andere Komponente handelt. Diese sendet letztendlich das Signal.

Der grofle Vorteil an dieser Dokumentationsweise ist, dass auf eine sehr einfache
Art und Weise m:1 Abhédngigkeiten von Systemfunktionen zu einer Kompo-
nentenfunktion dargestellt werden kann. Ein gutes Beispiel hierfiir ist z.B.
die Komponentenfunktion ,Senden des Klemmenstatus”. Die beschriebene
Vorgehensweise zur Dokumentation von Signalen, wie sie fiir die Regressions-
testanalyse verwendet wird, ist in Abbildung 16 zu sehen.

X Uberschrift Funktion Systemfunktion m
X+2 Funktionsbeitrag | Anforderung | Anforderungstext
X+2 Funktionsbeitrag | s-reveive Signalname = Wert
X Uberschrift Funktion K-Beitrag n

X+2 Funktionsbeitrag | Anforderung | Anforderungstext
X Funktionsbeitrag | Anforderung | Anforderungstext
X Funktionsbeitrag | s-send Signalname = Wert

Tabelle 16: Schematische Darstellung der Signaltypen in der Funktionsstruktur.

Die Abbildung der Anforderungen und Signale auf eine Komponente, wie
sie mit Hilfe des FO-Typ ,Funktionsbeitrag” anhand des Komponentenmap-
pings realisiert wird, ist fiir die Regressionstestanalyse nicht relevant. Fiir diese
wird lediglich die Information dartiber verwendet wie das Signal heifst und
ob es gesendet oder empfangen wird. Diese Vorgehensweise resultiert aus der
Analyse von bestehenden FO-Lastenheften sowie dem genannten Ziel, eine
Abhiéngigkeit nicht nur auf eine Komponente, sondern auf eine Komponenten-
funktion abbilden zu kénnen. Dies ist notwendig, um potentielle Auswirkungen
so feingranular verfolgen zu konnen, dass die Anzahl der Testfdlle minimal
gehalten werden kann.

Eine zu den Signalen analoge Integration von Parametern in die Spezifikation
ist zwar moglich, jedoch aufgrund von deren Anzahl und aus Griinden der
Ubersichtlichkeit oft nicht praktikabel. Daher bietet es sich an, diese in einem
separaten (DOORS) Modul zu dokumentieren. Die Dokumentationsstruktur
sollte so gewdhlt werden, dass die Signale hierarchisch so strukturiert sind,
dass sie sich entweder iibergreifend dem System bzw. einer oder mehreren
Funktionen zuordnen lassen. Pro Systemfunktion wird dann an geeigneter
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Position in der Spezifikation auf das die Signale enthaltende Hierarchieelement
des separaten Moduls verlinkt (siehe Tabelle 17).

X Funktion Uberschrift Funktion Blinker
X+1 Beschreibung Information Verwendete Parameter. 4

Tabelle 17: Schematische Darstellung der Integration von Parametern in der Funkti-
onsstruktur (das rote Dreieck symbolisiert eine wegfithrende Abhangigkeit
vom Typ ,Link”).

Die Integration von Parametern in die Spezifikation ist wichtig, da eine Pa-
rameterdnderung eine direkte Auswirkung auf die Systemfunktionen haben
kann. Die Betrachtungen werden in dieser Arbeit nur in ihren Grundlagen
durchgefiihrt, da diese schnell in tiefgreifende Analysen innerhalb des Varian-
tenmanagements tibergehen und dies ein komplett, wenn auch erganzendes,
eigenstdndiges Themengebiet darstellt. Eine weiterfithrende, interessante Analy-
se ware beispielsweise inwiefern Parameteranderungen sich nur auf bestimmte
Baureihen oder Landerkodierungen auswirken. In einem ersten Ansatz wiir-
de eine solche Analyse jedoch wahrscheinlich die Abbildung von Parametern
auf einzelne Anforderungen erfordern, da nur diese mit Konfigurationen in
Beziehung stehen.

Im Folgenden soll nun erst die Struktur einer Systemfunktion und deren Ab-
héngigkeiten zu Funktionsbeitrdgen und Komponentenfunktionen diskutiert
werden.

6.4 Darstellung und Vernetzung von Testobjekten

Die grundlegende, bereits in der Testkonzeption abgeleitete, Idee der Vernet-
zung von Testobjekten und Testfdllen ist in Abbildung 56 dargestellt. Farblich
eingefdrbte Pfeile stellen dabei die verschiedenen Formen der Abhangigkeiten
zwischen den Elementen dar. Ausgelassen sind hierbei die Abhiangigkeiten mit
Parametern.

Im Folgenden werden die moglichen Beziehungen zwischen Testobjekten iden-
tifiziert, welche durch die Regressionstestanalyse berticksichtigt werden sollen.
Darauf aufbauend wird erortert, welche Typen von Abhédngigkeiten zur Be-
schreibung dieser Beziehungen verwendet werden soll.

6.4.1 Integration von Systemfunktionen

Das Framework zur Dokumentation von Funktionen wurde bereits in Sekti-
on 3.2.2 definiert. In dieser Sektion geht es nun darum zu kldren, wie dieses
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| Softwaremodule | | S-Funktion |
System
Testspec
K-Beitrag

Weitere Sys- oder
K-TestSpecs

K-Funktion

Systemdarstellung Testspezifikation
Abbildung 56: Schematische Darstellung der angestrebten Vernetzung von Testobjekten
untereinander und mit Testfillen in Testspezifikationen (hellblau = Link,
rot = Signal).

Framework ausgelegt sein muss, um einer Auswirkungsanalyse zu gentigen.
Dabei steht jedoch nicht die gegebene Funktionsstruktur, d.h. die Aufteilung
der Funktion in ihre Wirkkette, zur Disposition, sondern die Definition und
Implementierung von Abhédngigkeiten zwischen den Systemfunktionen, Kompo-
nentenbeitrdgen und Komponentenfunktionen. Die Grundlage dafiir ist durch
das Framework der Funktionsorientierung gegeben.

Im Fokus stehen bei der Betrachtung eines Systems vor allem die als Testobjekt
identifizierten Systemfunktionen, die in der Spezifikation dokumentiert sind.
Die Funktionsstruktur reprasentiert im Wesentlichen den chronologischen Funk-
tionsablauf der Funktion. Diese kann zwar in mehrere Ausfithrungspfade d.h.
Funktionsereignisse (z.B. in Form von verschiedenen Abbruchbedingungen)
aufgeteilt dokumentiert werden, jedoch soll dies an dieser Stelle nicht bertick-
sichtigt werden. Zum einen sind die vorliegenden Spezifikationen nicht auf
diesem neuesten Stand der FO-Methodik, zum anderen ist die dadurch erreich-
bare Reduzierung von Testféllen fiir den Regressionstest nicht wesentlich hoher.
Dies resultiert daraus, dass die Testfille z.B. meistens mehrere Abbruchbedin-
gungen innerhalb einer Funktion verifizieren, da lediglich das gleiche Signal von
einer anderen Komponente iibermittelt wird. Ist also ein Abbruchbedingung
potentiell betroffen, werden nach dieser Methodik alle Abbruchbedingungen
einer Systemfunktion erneut iiberpriift. Unter dem Aspekt einer sicheren Selek-
tion von Testféllen ist dieses Vorgehen der Uberpriifung aller Instanzen eines
FO-Elements vorerst auch zu bevorzugen.

Zunichst ist die Bedeutung einer Abhéngigkeit zwischen Systemfunktionen zu
klaren, da diese nicht, wie es der Name suggeriert, auf Systemebene stattfindet,
sondern in der Regel eine auf die Systemebene abgebildete Abhangigkeit in-
nerhalb der auf einem Steuergerat implementierten Funktionssoftware darstellt.
Das heif3t, dass die Systemfunktionen Information tiber deren Softwareimple-
mentierung miteinander austauschen, deren Kommunikationskanéle durch die
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Softwarearchitektur vorgegeben sind. In anderen Worten spiegelt eine Ande-
rung an einer Systemfunktion eine Anderung der Funktionssoftware wieder,
die auf die Systemebene abgebildet wird und anhand der Vernetzung in der
Systemspezifikation verfolgt werden soll. Hierbei handelt es sich bewusst um
eine vereinfachte Darstellung der Vernetzung, die jedoch fiir jeden beteiligten
Entwickler leicht zu verstehen ist, da sie die Verkniipfung der Systemfunktionen
aus Kundensicht darstellt.

Die grundlegende Frage die sich bei der Betrachtung von Systemfunktionen
stellt, ist, wie diese in Abhéngigkeit gesetzt werden konnen. Die Abhéngigkei-
ten sind, sofern vorhanden, meistens in Form von einem Zustandsautomaten
beschrieben, der Teil einer oder mehrerer Anforderung in der Spezifikation
ist. Eine weitere Bezugsmoglichkeit der Informationen besteht darin, sofern
zugénglich, in der Auswertung der bereits angesprochenen Softwarespezifi-
kation und der Softwarearchitektur. Beide Informationsquellen sind jedoch
nur fiir Experten leicht identifizierbar und extrahierbar und zudem ist die
hochstwahrscheinlich von Fall zu Fall variierende Dokumentation nicht fiir eine
automatisierbare Auswirkungsanalyse verwendbar. Fiir die Regressionstest-
methodik muss deshalb eine andere Bezugsmoglichkeit fiir diese Information
geschaffen werden.

Fiir die Vernetzung von Systemfunktionen ist daher die Verlinkung von Struk-
turelementen der Funktionsorientierung zu wiahlen. Die Information ist vom
fiir die Spezifikation verantwortlichen Entwickler auf Basis seines Know-Hows
tber die Softwarespezifikation, die Softwarearchitektur oder die angesproche-
nen Zustandsautomaten manuell zu integrieren. Ein Beispiel, dass eine solche
Abhangigkeit zwischen zwei Systemfunktionen zeigt, ist in Tabelle 18 darge-
stellt. Hier beschreibt die Auslosung einer Systemfunktion 1 den Abbruch einer
Systemfunktion 2. Diese Form der funktionalen Abhéngigkeit ist sehr einfach
und ohne grofien Aufwand in die Systemspezifikation implementierbar und
sollte zudem jederzeit verfiigbar sein.

X Funktion Uberschrift Systemfunktion 1

X+1 Uberschrift Uberschrift Ausloser

X+2 Ausloser 1 Uberschrift Ausloser 1 »
x+2 Ausloser 2 Uberschrift Ausloser 2

X Funktion Uberschrift Systemfunktion 2

x+1 Uberschrift Uberschrift Abbruchbedingung

X+2 Abbruchbed. | Uberschrift Abbruchbedingung 1 4

Tabelle 18: Schematische Darstellung der Vernetzung von Systemfunktionen im Rah-
men ihrer Funktionsstruktur (das rote Dreieck symbolisiert eine wegfiih-
rende, das orangene eine hinfiihrende Abhangigkeit vom Typ , Link”).
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Diese Vorgehensweise zur Verlinkung der Strukturelemente der FO bringt keine
weiteren Einschrankungen mit sich, da diese weiterhin mit anderen Elementen
(Anforderungen, Informationen, ...) verlinkt werden kénnen. Die Erkennung
des Typs von Start- und Zielelement ist auswertbar und kann mitberticksichtigt
werden. Fir die Anwendung der Regressionstestmethodik muss die Vernet-
zung von Systemfunktionen jedoch gewissenhaft und vollstandig durchgefiihrt
werden.

Die Vernetzung der Systemfunktionen untereinander kann durch die beschriebe-
ne Systematik vollstindig abgebildet werden. Die Vernetzung der Systemfunk-
tionen mit den beitragenden Komponentenfunktionen, welche dem Informati-
onsaustausch auf Systemebene entspricht, wird tiber die Komponentenbeitrdge
dargestellt und tiber die Integration der Signalverkniipfung realisiert. Dies wird
in der folgenden Sektion 6.4.2 beschrieben.

6.4.1.1  Verkniipfung von Systemfunktionen mit der Softwareebene

Wie bereits diskutiert, spezifizieren die Systemfunktionen, wenn auch auf ab-
strakte Weise, im Wesentlichen die Logik der Funktionssoftware. Es liegt also
nahe, dass eine Methode gefunden werden muss, wie die Softwareebene mit der
Systemspezifikation vernetzt werden kann. Gerade in Bezug auf eine Anderung
in einem Softwaremodul stellt sich die Frage, welche Systemfunktion nun davon
letztendlich betroffen ist.

Hierfiir wird ein analoges Vorgehen wie zur Dokumentation von Parametern
vorgeschlagen: Die Bezeichner der vorhandenen Softwaremodule werden analog
zu den Parametern in einer separaten Liste hinterlegt. Als Attribut ist jedem
Bezeichner eine Versionsnummer mitzugeben. Liegt eine Softwarespezifikation
vor, so ist der Bezeichner als Hierarchieebene , Softwaremodul” zu verstehen,
dem die Anforderungen an das Modul untergeordnet sind.

Eine Anderung in der Software lasst sich dadurch einfach auf entweder eine
Softwareanforderung oder, sofern diese nicht vorhanden sind (da nur durch
Zulieferer zugénglich), auf ein Softwaremodul abbilden. Letzteres ist im All-
gemeinen als der hiufigste Anwendungsfall zu betrachten, weshalb dieses
Vorgehen auch vorgeschlagen wird. Bei der durch den Zulieferer zu leisten-
den Aushandigung der Release-Informationen fiir einzelne Testobjekte kann
eine Anderung in einem Softwaremodul jederzeit iiber die Anpassung von der
Versionsnummer in der dafiir vorgesehenen Liste abgebildet werden.

Fiir sicherheitsrelevante Systeme nach ASIL bietet es sich theoretisch an, die
seitens des RE zu implementierende Verkniipfungskette von funktionalen Si-
cherheitsanforderungen zu Softwaresicherheitsanforderungen zu nutzen, jedoch
ist diese zum einen bei Systemen ohne Sicherheitsrelevanz nicht vorhanden,
zum anderen kann durch die ASIL-Dekomposition die Verkniipfungskette
unterbrochen werden, wenn samtliche Systemanforderungen bereits eine QMH-
Einstufung besitzen.
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Zum Zeitpunkt dieser Arbeit liegt zudem kein Pilotprojekt vor, welches samtli-
che Voraussetzungen fiir die Betrachtung einer Regressionstestmethodik beno-
tigt und zudem ein zugéngliches Softwarelastenheft umfasst.

6.4.2 Integration von Komponentenbeitragen

Die Vernetzung von Systemfunktionen mit Komponentenbeitragen entspricht
aus funktionaler Sicht der Systemebene, d.h. dem Austausch von Informationen
zwischen Komponenten. Konsequenterweise ist der Komponentenbeitrag des-
halb mit den Systemfunktionen und den Komponentenfunktionen zu vernetzen.
Da es sich bei einem Komponentenbeitrag um die Beschreibung eines Informati-
onsaustausches und dessen Rahmenbedingungen zwischen zwei Komponenten
handelt, der entweder stattfindet oder nicht, kann bei der Dokumentation von
Komponentenbeitrdgen auf die FO-Struktur verzichtet werden (siehe Abbildung
19). Die Anforderungen an einen Komponentenbeitrag werden also lediglich
dem Komponentenbeitrag an sich zugeordnet und somit immer vollstindig
getestet.

X Uberschrift Uberschrift Anforderungen an Komponente A
X+1 Funktion Uberschrift Komponentenbeitrag 1 »
X+2 Funktionsbeitrag | Anforderung | Anforderung 1

X+2 Uberschrift Uberschrift Kommunikation

X+3 Uberschrift Uberschrift Gesendete Signale

X+4 - s-send Signalname = Signalwert

X+2 Uberschrift Uberschrift Empfangene Signale

X+3 - s-receive Signalname = Signalwert

Tabelle 19: Schematische Darstellung von Komponentenbeitragen im Systemlastenheft
(das rote Dreieck symbolisiert eine wegfiihrende Abhédngigkeit vom Typ
,Link”).

Fiir die Vernetzung von Komponentenbeitrdgen mit Systemfunktionen werden
jedem Komponentenbeitrag die verwendeten Signale in Form einer zusammen-
fassenden Liste angefiigt. Dies ist im Gegensatz zur vorliegenden RE-Methodik
eine Anderung, da dort die Liste pro Komponente angelegt wird. Im Sinne
der RE ist diese Verdnderungen jedoch irrelevant, da sdmtliche Informatio-
nen weiterhin und sogar detailliert vorliegen. Ein hoherer Aufwand bei der
Dokumentation ist durch diese Anderung nicht gegeben.

Diese Verbesserung bietet fiir die Vernetzung von Funktionen einen erhebli-
chen Vorteil, da nun tiber das Framework und die Dokumentation der Signale
automatisch - und ohne Integration einer manuellen Verlinkung - samtliche
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Systemfunktionen mit ihren korrespondierenden Komponentenbeitrdagen ver-
bunden sind. Unterliegt ein Komponentenbeitrag einer potentiellen Auswirkung
einer Anderung kann iiber die Auswertung eines einem Komponentenbeitrag
zugeordneten Signals mit einem festen Typ (gesendet/empfangen) und Namen
die Verbindung zu einem identischen, in einer Systemfunktion integrierten
Signal hergestellt werden. Im Rahmen der Regressionstestmethodik ist es dann
moglich, die Anderung auf die Funktionsstrukur abzubilden (z.B. Funktions-
realisierung). Die Vernetzung funktioniert auch im umgekehrten Fall.

Die Vernetzung der Komponentenbeitrdge mit den zugehorigen Komponen-
tenfunktionen in den jeweiligen Komponentenlastenheften erfolgt tiber einen
ausgehenden Link des Komponentenbeitrags (Uberschrift) mit der Kompo-
nentenfunktion (Uberschrift). Ein Komponentenbeitrag kann nur mit einer
Komponentenfunktion verlinkt werden. Eine Komponentenfunktion kann da-
gegen mit mehreren Komponentenbeitragen verlinkt sein, da die Nutzung der
Komponentenfunktion in Form ihres Beitrags durch mehrere Systeme moglich
ist. Die Vorgehensweise der Verlinkung hat zudem noch den methodischen
Vorteil, dass die Information an welchen Systemen eine Komponentenfunktion
beteiligt ist, automatisch und auswertbar in der Komponentenspezifikation
verfiigbar ist.

Aus Sicht der Systemspezifikation hat die Vorgehensweise den Vorteil, dass tiber
eine Analyse der Verlinkung in das Komponentenlastenheft festgestellt werden
kann, ob die Anforderungen der Komponentenfunktion oder deren iiber eine
weitere Abhéngigkeit in Beziehung stehende Anforderung einer Anderung
unterlagen. Dies ist realisierbar, da sich die Anderung an einem Element,
in diesem Fall einer Anforderung, auf dariiber liegende Hierarchieelemente
abbilden lasst.

Die Integration der Signalinformation in Systemfunktion und Komponentenbei-
trag ermoglicht zusitzlich eine Aussage iiber die Auswirkung einer Anderung
eines Signals auf der Ebene der Funktionen, was die Auswahl der Regressions-
testfdlle erheblich reduziert.

6.4.3 Integration von Komponentenfunktionen

Bei der Betrachtung von Komponentenfunktionen handelt es sich ausschliefSlich
um die Realisierung der Komponentenlogik, welche ohne die Beriicksichtigung
von Systemabhéngigkeiten gegeben ist. Da im Regelfall die Entwicklung und
Verifikation der einzelnen Komponenten - und das umfasst die Komponen-
tenspezifikation sowie grofitenteils die Ableitung von Komponententestfillen -
organisatorisch getrennt sind, besteht aus Sicht eines Systemverantwortlichen
meistens kaum eine bis keine Einflussmoglichkeit auf die Ausgestaltung der
Komponentenspezifikation. Die einzige Vorgabe besteht aus dem Template fiir
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eine Komponentenspezifikation, welche definiert, dass die Komponentenfunk-
tionen beschrieben werden miissen. Aus diesem Grund wird der Komponenten-
beitrag aus Sicht eines Systems mit der Hierarchieebene Komponentenfunktion
verlinkt.

Wie auch in der Evaluierung zu sehen ist, bietet sich jedoch fiir Komponenten-
funktionen eine identische Dokumentation und Vernetzungsstruktur wie bei
den Systemfunktionen an. So konnen dann z.B. auch Auswirkungen von An-
derungen eines Parameters auf einer Komponente auf alle beteiligten Systeme
analysiert werden.

Dies hat den Vorteil, dass die Anderungen an einer Komponentenfunktionen die
nicht direkt zu dem betrachteten System beitragen von der Auswirkungsanalyse
erfasst werden und deren indirekte Auswirkung auf das System {iber eine
vernetzte, zweite Komponentenfunktion bewertet werden kann.

6.4.4 Sekundare Verkniipfungselemente

In den bisherigen Sektionen wurden ausschliefSlich verkniipfende Elemente
diskutiert, die direkte Abhédngigkeiten zwischen den Testobjekten darstellen. Im
Rahmen der Dokumentation Spezifikation und Testspezifikation ergeben sich
jedoch auch sogenannte sekundére Verkniipfungen die fiir die Auswirkungs-
analyse genutzt werden konnen. Der Begriff , sekundar” resultiert daher, dass
diese Verkniipfungen zwar logisch begriindet sind, jedoch nur indirekt aus der
Architektur des System abzuleiten sind.

Der erste Typ dieser Abhédngigkeit ist die Verlinkung von Anforderungen mit
korrespondierenden Testféllen. Ein Testfall ist generell immer einer bestimmten
Funktion zuzuordnen, da die Testspezifikation die Unterteilung der Funktionen
auch vollzieht. Er kann jedoch mit Anforderungen von verschiedenen Sys-
temfunktionen, Komponentenbeitragen und Komponentenfunktionen verlinkt
sein. Hieraus lédsst sich ein funktionaler Zusammenhang der verschiedenen
Testobjekte ableiten, der in Bezug zu den verlinkten Anforderungen steht.

Ist nun eine Systemfunktion als potentiell betroffen identifiziert, ist es zunachst
eindeutig, dass zu der Funktion korrespondierende, verlinkte Testfélle aus der
Testspezifikation ausgewahlt werden miissen. Im Sinne einer vollstindigen Tes-
tabdeckung einer Funktion macht es auch Sinn diese sekundare Verkniipfung
zu den weiteren Testfédllen auszuwerten und diese zusétzlich zu selektieren.
Inwieweit dies bei allen Schritten der Regressionstestanalyse notwendig ist,
bleibt auszuwerten. Die Verlinkung {iber einen Testfall, die eine Beziehung zwi-
schen zwei Testobjekten herstellt, wird jedoch von der Regressionstestanalyse
nicht ausgewertet. Fiir einen Entwickler / Tester ist diese Beziehung zum einen
jedoch wegen fehlender Ubersicht nicht transparent darstellbar, zum anderen
ist es auch sinnvoll samtliche Elemente zur Darstellung von Abhidngigkeiten
innerhalb des Lastenhefts zu belassen. Daher ist diese Verkntipfung lediglich
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als Kontrollmechanismus zu bewerten, der auf fehlende Verkniipfungen im
diskutierten Framework hinweisen kann.

Eine weitere Moglichkeit ist die Verlinkung von Anforderungen mit Anforde-
rungen. Diese konnen auch testobjektiibergreifend existieren. Da dies jedoch
weder seitens des RE empfohlen wird noch seitens des Testens einen Mehrwert
bietet, wird diese Art von Verkniipfung nicht berticksichtigt. Gleiches gilt fiir
die Verlinkung von weiteren Objekttypen wie z.B. Informationen.

6.5 Abbildung von Anderungen auf die Spezifikation

Eine Anderung kann auf jedes der diskutierten Elemente der Systemdarstel-
lung (Systemspezifikation, der Komponentenspezifikation sowie der (DOORS)-
Module fiir Softwaremodule und Parameter) abgebildet werden. Hierbei gibt es
grundsétzlich zwei Moglichkeiten:

1) Wihrend einer Entwicklungsperiode werden automatisch Anforderungen
oder andere Elemente der Systemdarstellung geéndert. Die Anderung kann
tiber das Anderungsmanagement des verwendeten Tools von der Regressions-
testmethodik jederzeit ausgelesen und als Startpunkt fiir die Analyse verwendet
werden.

2) Ein Startpunkt kann manuell gesetzt werden, in dem die ID eines Elements
in der Systemdarstellung an die Regressionstestmethodik tibergeben wird. Dies
dient jedoch lediglich der manuellen Erweiterung des Betrachtungsumfangs
fiir den Regressionstest, da selbst bug-fixing Anderungen auf ein Element des
Moduls fiir Softwaremodule riickfiihrbar sein muss.

Im Folgenden ist eine Auflistung iiber alle Abbildungsmoglichkeiten einer
Anderung gezeigt:

e (Gesamt-)Software FO-Struktur (Voraussetzung, ...)

e Softwaremodule Signale

Parameter

Anforderung (alle Ebenen)

e Komponente

System

e Komponentenbeitrige/-
funktion

Systemfunktionen

Diese Liste schopft saimtliche Potentiale in Bezug auf verfiigbare Informationen
aus und ist fiir die Entwicklung einer Regressionstestanalyse mehr als ausrei-
chend. In Abbildung 57 sind samtliche Inhalte der Auflistung schematisch und
in ihrer Struktur dargestellt.
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Sys-Funktion SW-Module
Parameter

Sys-Funktion

;
otorsens ¢ ——»] Systemestspez.

Ausloser

Typ: Link

Realisierung K-Testspez.

Testspezifikationen

Typ: Signal

Abbruch

K-Beitrag K-Funktion
:

Systemspezifikation K-Spezifikationen

Abbildung 57: Schematische Darstellung der fiir die Regressionstestmethodik notwen-
digen und zu verwendeten Systemdarstellung.

6.6 Anforderung an die Testspezifikation

Neben den genannten Anforderungen an die Spezifikation eines Systems soll
zum Abschluss des Kapitels noch betrachtet werden, welche Anforderungen an
die Dokumentation der Testspezifikation existieren.

Im Rahmen von Kapitel 5 wurde bereits sichergestellt, dass die Testspezifikation
hinsichtlich ihrer Vollstandigkeit (siehe Definition 25) und Effizienz optimiert
ist. Durch die obligatorische Verlinkung von Anforderungen mit Testféllen ist
gesorgt, dass die Testfdlle einen Bezug zu mindestens einer Anforderung haben.
Prinzipiell unterliegt die Dokumentationsweise der Testfille somit eigentlich
keinen Rahmenbedingungen.

Es gibt jedoch Fille in der Testfallermittlung, wie zum Beispiel die Ableitung
von erfahrungsbasierten Tests, die nicht zwangslaufig einen Bezug zu einer
bestimmten Anforderung haben. Ein Bezug zu einer (kundenerlebbaren) Sys-
temfunktion ist jedoch moglich. Gleiches gilt fiir z.B. Softwaretestfille die vom
Hersteller zur Kontrolle des Zulieferers durchgefiihrt werden. Diese kénnen
im Regelfall nicht auf die nur dem Zulieferer vorliegenden Softwarelasten-

hefte abgebildet werden, sondern auch nur einer Systemfunktion zugeordnet
werden.

Aus diesem Grund sind alle Testfélle - damit sind die Testfélle iiber alle Integra-
tionsstufen gemeint - in einer Testspezifikation zu dokumentieren (siehe Tabelle
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20). Das Framework der Dokumentation sollte sich dabei an der FO-Struktur
der Systemfunktionen des Systemlastenheftes orientieren. Neben den System-
funktionen bilden zusatzlich alle am System beteiligten Komponenten und
Komponentenfunktionen eine Hierarchieebene, um Testfélle zu gruppieren.

X Uberschrift | Funktion 1

X+1 Testfall Testfall 1 » | Funktionalitat | S-HiL
Robustheit Fahrzeug

X+1 Testfall Testfall 2 » | Benutzbarkeit | K-HiL

X+1 Testfall Testfall 3 » | Diagnose SW-Modul

Tabelle 20: Schematische Darstellung der Struktur einer Testspezifikation in Bezug auf
eine Funktion.

Die Testfalle zur Verifikation der Systemfunktionalitit werden idealerweise
jeweils in einer den Systemfunktionen korrespondierenden Verzeichnisstruktur
dokumentiert. Hierin befindet sich der Hauptteil aller Testfille fiir das System
auf Systemebene und Softwareebene. Hierbei sind Systemtestfille mit Anfor-
derungen der Systemspezifikation verlinkt, Softwaretests mit dem separaten
Modul der Softwarespezifikation/Auflistung der Software und Softwaremodule
(siehe Sektion 6.4.1).

Sehr wichtig ist die pro Testfall anzugebende Information tiber dessen Testziele
und auf welcher Teststufe bzw. Testplattform dieser angewendet werden soll.
Beide Information werden von der Regressionstestmethodik ausgewertet.

Mit dieser Abhandlung sind sdmtliche Anforderungen an die Systemspezifika-
tion und die Testspezifikation beschrieben deren Umsetzung die Implementie-
rung einer Regressionstestanalyse ermoglicht. Die Auslegung dieser wird im
néchsten Kapitel diskutiert.






7 REALISIERUNG EINER
REGRESSIONSTESTANALYSE

Mit der Testkonzeption und Auslegung einer vernetzten Systemdarstellung
sind die Voraussetzung und die Grundlage zur Integration einer Regressions-
testanalyse fiir E/E-Systeme geschaffen worden. Das heifit, die Eignung der
Spezifikation und der Testspezifikation in Bezug auf die Anwendung einer
Regressionstestanalyse unter diskutierten Rahmenbedingungen ist gegeben.
Im Folgenden soll die Methodik beschrieben werden, wie anhand von nach-
vollziehbaren Prozessschritten eine Selektion von Testfillen getroffen werden
kann, die den gednderten Bereich eines Systems testet, sowie des Weiteren
systematisch anliegende, potentiell gefdhrdete Bereiche des Systems tiberpriift
(siehe Abbildung 58).

Anderung ?_*

Systemdarstellung %

v

Testspezifikation <+

I—N Testausflhrung

Abbildung 58: Schematische Darstellung der mit der einer Regressionstestanalyse inter-
agierenden Bestandteile der Methodik.

analyse

Normen und
Standards
v
Testkonzeption
Regressionstest-

Der Ansatz fiir den E/E-Regressionstest ist, wie bereits im Konzept diskutiert,
nicht identisch mit dem in der Softwaretechnik [99]. Aufgrund der vorliegenden
Komplexitdt und der unterschiedlichen Integrationsebenen kann die Regres-
sionsmethodik lediglich auf eine abstraktere Informationsbasis zuriickgreifen.
Das definierte Ziel der Regressionstestmethodik ist es, auf Basis einer syste-
matischen Analyse moglichst viele unnotige Testfdlle fiir den Regressionstest
auszulassen.

Die Erfiillung eines vollstandigen Erreichungsgrad des Bewertungskriteriums
Inklusivitit kann mit der Regressionstestmethodik aufgrund des Abstraktions-
niveaus in Form einer formalen Beweisfiihrung nicht gegeben werden. Ziel
aus Sicht der Anwendung ist deshalb ein ausreichend groflen Umfang, um
die Anderung regressiv zu testen und die Unsicherheit eines unentdeckten
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Fehlers zu minimieren. Dies wird mit der grundlegenden Vorgehensweise einer
Regressionstestanalyse berticksichtigt.

Regressionstestanalyse 1. Identifikation potentiell gefihrdeter Testobjek-
te (Funktionen) und Selektion aller Testfille, die aufgrund ihrer Teststufen-
zuordnung relevant sind.

Die Regressionstestanalyse, welche prinzipiell eine Art Auswirkungsanalyse ist,
selektiert alle Testfalle von Funktionen, die mit der Anderung in einer Bezie-
hung stehen. Die einzige Frage die sich hierbei fiir die Regressionstestanalyse
stellt ist, wie viele Schritte der Selektion von Funktionen ausgehend von der
Anderung (mindestens / hochstens) gemacht werden miissen. Die Selektion der
Testfélle auf der richtigen Integrationsstufe ist dagegen einfach zu beantworten.
Wird beispielsweise ein Softwaremodul von Funktion A gedndert, so wird
auf Softwaremodulebene nur dieses getestet. Auf Softwareintegrationsebene,
Komponentenebene und Systemebene werden alle Testfdlle der tiber die Aus-
wirkungsanalyse als potentiell betroffen bewerteten Funktionen selektiert. Auf
Komponentenebene wird dabei nur die Komponente betrachtet, auf der die
Software implementiert ist.

In einem zweiten Schritt der Regressionstestmethodik soll versucht werden
systematisch weitere unnotige Testfélle aus der bestehende Selektion auszu-
sortieren. Dafiir stehen drei voneinander unabhingige, separat anwendbare
Regressionstestmechanismen (kurz: Mechanismen) zur Verfiigung. Diese sind,
unter der Annahme der durchgéngigen Verwendung, in einer sinnvollen, me-
thodisch begriindeten Reihenfolge dargestellt. Diese sagt jedoch nichts tiber die
generelle Effektivitdt der Mechanismen aus, da diese abhidngig vom Anwen-
dungsfall ist. Eine Reduktion der Testfélle pro Funktion ergibt sich durch die
in der Testkonzeption abgeleiteten Testziele, welche den zu testenden Aspekt
eines Testfalls beschreiben.

Regressionstestmechanismus 1. Reduzierung der Testfille einer Funk-
tion anhand deren Testziele.

Die Reduzierung der selektierten Testfélle auf Basis der Testziele ist abhangig
von der implementierten Anderung und setzt dadurch einen Input des Entwick-
lers voraus. Dieser muss an dieser Stelle entweder angeben, welche Aspekte er
am Testobjekt gedndert hat und somit testen mochte, oder kann auch angeben
welche Aspekte er erneut testen mochte. Eine zuverldssige Unterstiitzung fiir
diese Entscheidung ist seitens der Methodik in Hinblick auf das Kriterium
Inklusivitit nicht realisierbar.

Im Rahmen der Auswirkungsanalyse soll die Auswahl an potentiell betroffe-
nen Anforderungen einer spezifizierten Funktion anhand des Funktionsablaufs
Abbildung (siehe 18) reduziert werden. Ein Beispiel ist zum Beispiel der Fall,
dass die Auslosung einer Systemfunktion den Abbruch einer zweiten System-
funktion erwirkt. Nach der funktionsorientierten Dokumentationsweise der
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Spezifikation ist es somit moglich die potentielle Auswirkung nur auf die
Abbruchbedingungen von Systemfunktion 2 abzubilden.

Regressionstestmechanismus 2. Reduzierung der Testfille einer Funk-
tion durch Beriicksichtiqung des Funktionsablaufs (Wirkkette).

Eine weitere Reduzierung der Testfille ergibt sich durch die gewéhlte Testinten-
sitdt fiir eine Funktion (nach [23]):

Regressionstestmechanismus 3. Reduzierung der Testfille fiir den Re-
gressionstest anhand der benotigten Testintensitiit.

e Buasic: Selektion der Basistestfille

e Coverage: Selektion von Testfillen zur Erreichung einer Anforde-
rungsabdeckung

e Extended: Selektion von Testfillen welche den Abdeckungsgrad in
Bezug auf das Testobjekt stark erhohen (Expertenwissen)

Der BCE-Mechanismus ergibt sich aus der Notwendigkeit, dass es Komponen-
ten wie beispielsweise das Ziindschloss gibt, deren Anderung grundsitzlich
eine Auswirkung auf fast alle Systeme und deren Systemfunktionen hat. Die Se-
lektion von Testfallen auf Basis von Testzielen ist hier nur begrenzt sinnvoll, da
davon auszugehen ist, dass das Testziel Funktionalitdt einem hohen Prozentsatz
an Testfdllen zuzuordnen ist.

Die Methodik zu der Auswirkungsanalyse sowie den dazugehorigen Mechanis-
men zur Reduzierung der Testfille wird im Folgenden detailliert beschrieben.

7.1 Definition einer Auswirkungsanalyse

Das grundlegende Vorgehen der in dieser Arbeit zu definierenden Auswirkungs-
analyse beschreibt, ausgehend von einer auf die Systemdarstellung abgebildete
Anderung, die Identifikation von weiteren, potentiell betroffenen Testobjekten
auf Basis der gegebenen Abhédngigkeiten (siehe Sektion 6.3). Dabei geht es
hauptsédchlich um die Interpretation der Abhédngigkeiten und inwiefern diese
innerhalb der Auswirkungsanalyse beriicksichtigt werden sollen. Eine zweite
zu beantwortende Frage stellt sich in Bezug auf das iterative Fortschreiten bei
der Analyse: Wie viele Analyseschritte sind notwendig, um eine potentielle
Fehlerauswirkung zu identifizieren?
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7.1.1 Auswirkungsanalyse (horizontal)

Der horizontale Teil der Auswirkungsanalyse beschéftigt sich mit der iterativen
Vorgehensweise zur Identifikation von in Abhéngigkeit mit der Anderungen ste-
henden Testobjekten. Da die Auswirkungsanalyse auf Systemebene stattfindet,
sind mit Testobjekten ausschlief3lich die Beziehungen zwischen Systemfunktio-
nen, Komponentenbeitrdgen und Komponentenfunktionen zu adressieren.

Die drei verschiedenen Testobjekte des Typs Funktion sind, wie im Kapitel 5
definiert, aus Sicht des betrachteten Systems nicht alle als Testobjekt anzusehen.
Das resultiert primér aus der Komplexitit des einzelnen Elements und einer
dementsprechenden organisatorischen Aufteilung der Verantwortlichkeiten.
Aus diesem Grund ist aus Sicht des zu betrachteten Systems, welches durch
die Systemspezifikation beschrieben wird, die Komponentenspezifikation nicht
zuganglich. Auf Elemente der Komponentenspezifikation kann zwar jederzeit
und wie unter 6.4 beschrieben in Form eines Links Bezug genommen werden,
jedoch steht die Ausgestaltung der Spezifikation sowie die Absicherung der
entsprechenden Anforderung unter einer separaten Verantwortung. Dass heifit,
dass, bei einer Anderung, die Komponentenfunktion, mehrheitlich in Form
von Komponententests, autark verifiziert werden. Die notwendigen Systemtests
zur Uberpriifung, ob ein gewisser Beitrag einer Komponente weiterhin korrekt
erftillt wird, obliegt den jeweiligen Systemen.

Das bedeutet, dass aus Systemsicht, bei einer Anderung in einer der Kompo-
nenten, die Auswirkungsanalyse nur festhilt auf welche Komponentenbeitrage
diese Anderung direkt oder indirekt eine Auswirkung hat. Aus diesem Grund
wird die Betrachtung der Objekte Komponentenfunktion / Komponentenbeitrag
zu einem Schritt zusammengefasst (siehe Abbildung 59).

<+—» K-Beitrag <+> K-Funktion

Komponenten-
spezifikation

b Systemspezifikation

Abbildung 59: Clusterung der Testobjekte Komponentenbeitrag und Komponenten-
funktion aus Sicht des zu betrachtenden Systems.

Im Rahmen dieser Clusterung sowie der trivialen Schlussfolgerung, dass eine
Abhéngigkeit zwischen gleichen Testobjekttypen jederzeit moglich ist, ergibt
sich bei einer Anderung an einer Komponente folgendes Bild (siehe Abbildung
60)

In Abbildung 60 ist gut zu sehen, dass sich eine Anderung pro Schritt der Ana-
lyse entweder innerhalb einer Komponente (Systemfunktion zu Systemfunktion
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| R1G101 |

S- Funktion
> S- Funktion
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Abbildung 60: Schematische Darstellung der 3-stufigen Auswirkungsanalyse zur Selek-
tion von Testféllen fiir den Regressionstest. Jedes Element der Darstel-
lung kann mehrere Instanzen reprasentieren.

bzw. Komponentenfunktion zu Komponentenfunktion) oder komponententiber-
greifend (Systemfunktion zu Komponentenfunktion; oder umgekehrt) auswirkt.
Dabei steht jedes Element nicht nur fiir eine einzige Instanz von selbigem,
sondern fiir n Instanzen. Die Analyse berticksichtigt somit saimtliche von einer
Anderung ausgehenden Beziehungen zu weiteren Testobjekten. Diese Systema-
tik ergibt sich 1:1 aus den in Sektion 5.3 und 6.3 ermittelten Ergebnissen sowie
Abbildung 56.

Die Anzahl der Schritte ist im Zuge der Auswirkungsanalyse (theoretisch)
unbegrenzt, allerdings durch die zur Verfiigung stehenden Abhangigkeiten
limitiert. Die Anzahl der Schritte sollte durch die Methodik dennoch sinnvoll
begrenzt werden. Zum einen soll ein sicherer Mindestumfang verifiziert werden,
zum anderen soll nicht das gesamte System erneut getestet werden. Dies ist auch
unter dem Gesichtspunkt zu betrachten, dass die Auftrittswahrscheinlichkeit
einer Fehlwirkung mit jedem weiteren Schritt sinkt.

Wie in Abbildung 60 bereits zu erkennen ist, soll die Auswirkungsanalyse in
dieser Arbeit nur drei Schritte beinhalten:

Schritt 1: Verifikation der Anderung (R(x))
Schritt 2: Verifikation direkt vernetzter Testobjekte (G(y))
Schritt 3: Verifikation indirekt vernetzter Testobjekte (O(z))

Die Beschrankung der Auswirkungsanalyse auf die gegebenen 3 Schritte lasst
sich jedoch gut argumentieren: Zundchst beruht die Interaktion einer System-
funktion auf dem Informationsaustausch von zwei Komponenten das nach dem
Eingabe-Verarbeitung-Ausgabe-Prinzip (EVA) ausgelegt ist. Dass heifst, jeder
Funktionsbeitrag kann prinzipiell autark von verschiedenen Systemen / Kom-
ponenten / Funktionen angesteuert werden. Dadurch entsteht zwar ein hoher
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Vernetzungsgrad zwischen jeweils zwei Systembestandteilen (z.B. Komponen-
tenfunktion zu Systemfunktion), jedoch keine lingere und feste Wirkkette von
Funktionsabldufen. Aus Sicht der betrachteten Hauptkomponente des Systems
ergibt sich ein davon ausgehendes, sternformiges Netz aus Abhédngigkeiten
zu beitragenden Komponenten. Daraus resultiert, dass diese Art der Interakti-
on zwischen zwei Komponenten (erkldrt am Beispiel einer Anderung an der
Komponente) bereits in den ersten beiden Schritten der Auswirkungsanalyse
vollstandig abgedeckt ist (R1G1). Eine indirekte Beeinflussung einer Systemfunk-
tion wird tiber (R1G2) und (R1G201) sicherheitshalber tiberpriift. Zusétzlich
wird dazu noch der Beitrag einer weiteren moglicherweise beeintrachtigten
Komponentenfunktion tiberpriift (R1G202). Der letzte Fall ist aufgrund der
Auftrittswahrscheinlichkeit jedoch als sehr unwahrscheinlich anzusehen. Eine
weiterfiihrende Auswirkung der Anderung von (R1G1)auf weitere Komponen-
ten wird anhand von (R1G102) tiberpriift. Hierbei steht der korrekte Informati-
onsaustausch zu dieser Komponente in Form der Uberpriifung des K-Beitrages
im Fokus, so dass gewihrleistet ist, dass eine moglicherweise beeintrachtigte
Funktionsausfiihrung keine weiteren Auswirkungen auf andere Komponenten
des Systems hat.

Eine Begrenzung der Schritte der Auswirkungsanalyse auf die Zahl ergibt sich
aus zwei Griinden: Zum einen gibt es in den spateren Validationsstudien (siehe
Kapitel 8) und dem darin betrachteten Systemumfeld des AufSenlichts und des
intelligenten Lichtsystems aufgrund der Parallelitit der meisten Funktionen
keine Verkettung, welche die 3 Stufen der Auswirkungsanalyse tibersteigt. Auch
wurde bei einer Analyse iiber mehrere Systemspezifikationen keine solche
Verkettung gefunden. Zum anderen ergibt sich die Fragestellung inwieweit die
Wahrscheinlichkeit fiir das Auftreten einer Fehlwirkung in weiteren Schritten
noch sehr hoch ist, da samtliche Abhdngigkeiten 1. und 2. Grades durch die
Betrachtung aus dem vorangegangenen Paragraphen ausfiihrlich abgedeckt
sind. Diese Frage wird in dieser Arbeit nicht weitergehend verfolgt, jedoch ist
es jederzeit moglich, bei einem entsprechend funktional verketteten System
die Auswirkungsanalyse sowie auch die Regressionstestmethodik an sich auf
eine hohere Anzahl von Schritten auszulegen. Hierbei muss jedoch beachtet
werden, dass die Anzahl an selektierten Testfdllen durch diese Mehrbetrachtung
tiberproportional stark steigen wird.

Eine sternfoérmige Darstellung des Systems und der durch die Auswirkungs-
analyse abgedeckten Bestandteile ist in Abbildung 61 zu sehen. Das zentrale,
durchgehend umrahmte Rechteck stellt dabei das die Systemlogik beinhaltende
Steuergerit dar.

In Fall a) wird eine Anderung in einer der Komponenten angenommen, welcher
dem bereits diskutierten Beispiel entspricht. Fall b) entspricht der Anderung
einer Systemfunktion (R1) und der Verfolgung der potentiellen Auswirkun-
gen auf weitere Systemfunktionen (R1G101), sowie auf weitere Komponenten
(R1G102) (R1G2) (R1G202) sowie wieder zuriick auf vernetzte Systemfunktio-
nen (R1G201).
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Abbildung 61: Schematische Darstellung der Abhingigkeitsstruktur innerhalb eines
Systems. Farblich markiert sind die durch die 3-stufige Auswirkungs-
analyse erfassten Teilbereiche des Systems.

Die Analyse der horizontalen deckt, wie begriindet, samtliche der Anderung
angrenzende Teile des Systems sowie sicherheitshalber auch nur indirekt an-
grenzende Teile des Systems ab. Auf Basis des EVA-Prinzips ist eine weitere
Auswirkung als sehr gering zu bewerten. Ob ein Fehlerfall weiterhin auftreten
kann oder nicht, ist nicht formal beweisbar. Aus diesem Grund ist es notwen-
dig, zu jedem Musterstand des Gesamtsystems einen kompletten Gesamttest
durchzufiihren. Dies gilt insbesondere fiir Systeme, die in Fahrzeuge mit Stra-
Benzulassung verbaut werden.

Hiermit ist die theoretische Betrachtung der Auswirkungsanalyse auf horizon-
taler Ebene in der Systemspezifikation abgeschlossen. Im Folgenden soll nun
die Betrachtung der vertikalen Auswirkungsanalyse unternommen werden.
Diese definiert, ausgehend von der Entwicklungsebene der Anderung, welche
Teststufen fiir die Verifikation der einzelnen Testobjekte verwendet werden
miissen.

7.1.2 Auswirkungsanalyse (vertikal)

Die Betrachtung der vertikalen Auswirkungsanalyse ist im Gegensatz zur Ab-
leitung der horizontalen Schritte relativ einfach, da bereits eine gute Vorarbeit
seitens der Testkonzeption vorliegt. In der Testkonzeption wurden bereits die
verschiedenen, hierarchischen Abhingigkeiten der Testobjekte festgelegt, die
als Basis fiir die Erstellung einer Systemdarstellung verwendet wurden.

Ein einfach zu treffender Ausschluss von Testobjekten ist durch die nicht Be-
riicksichtigung von Testobjekten beschrieben, welche dem gednderten Testobjekt
hierarchisch untergliedert sind oder von diesem separierbar sind. So muss bei-
spielsweise bei einer Anderung eines Softwaremoduls dieses erneut verifiziert
werden, SW-Modultests von weiteren Modulen koénnen jedoch ausgelassen
werden, da diese unverdndert sind. Die Softwareintegrationstests, welche das
geanderte Modul tangieren, miissen jedoch durchgefiihrt werden. Ein gleiches
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Bild gibt sich fiir eine Anderung in einer Komponentenfunktion. Dies erfordert
nur die Uberprufung von Komponententests der betroffenen Komponente so-
wie Systemtests zur Uberpriifung der Systemfunktionen (Ausnahme sind hier
gegebenenfalls Anderungen an einer Schnittstelle).

Ein wichtiger Aspekt ist, wie viele hierarchische Stufen miissen tiberhalb des ge-
anderten Testobjektes erneut getestet werden? Im Falle einer Modellmoduldnde-
rung sind dies gegebenenfalls alle acht Folgeteststufen (Modelltest, Softwaremo-
dultest, Softwareintegrationstest, HW /SW-Integrationstest, Komponententest,
Systemtest, Fahrzeugintegrationstest, Fahrzeugtest).

Im Grunde genommen kann diese Fragestellung anhand von Abbildung 48,
der Zuordnung von Testzielen zu Teststufen, beantwortet werden. Im Fall des
Testziels 1 ,Funktionalitdt” ist zu erkennen, dass dieses prinzipiell auf jeder
verfligbaren Teststufe {iberpriifbar ist, bzw. dort tiberpriift werden sollte. Es
wird zwar jeweils die gleiche Funktionalitit tiberpriift, jedoch in Bezug auf
eine andere Umgebung und somit auf einen unterschiedlichen Aspekt. Daraus
resultiert auch der Begriff , Integrationsstufe” fiir eine Teststufe. Das bedeutet,
es ist, wie nach ISO 26262, zwar moglich Testziele auf verschiedene Teststufen
zu verlagern, jedoch wird die Uberpriifung des jeweiligen Aspekts schwieriger
(z.B. SW-Strukturabdeckung auf Komponentenebene). So wird in der ISO 26262
auch die (indirekte) Uberpriifung der Softwaresicherheitsanforderung auf den
Systemintegrationsstufen gefordert.

Das bedeutet, dass keine definitive Aussage dartiber getroffen werden kann,
auf welche Teststufen sich die Auswirkung beschrankt. Deswegen sind alle
hierarchisch hoheren Teststufen mit Bezug zur Anderung (siehe horizontale
Auswirkungsanalyse) in die Betrachtung zu integrieren.

7.2 Minimierung der Testfallanzahl fiir den Regressionstest

In der bisherigen Betrachtung der Auswirkungsanalyse wurden diejenigen Test-
objekte identifiziert und deren Testfélle fiir den Regressionstest selektiert, die
mit der Anderung in Bezug stehen. Dadurch werden jedoch bis jetzt simtliche
Testfalle selektiert, die mit diesen Testobjekten in Zusammenhang stehen. Diese
Auswahl entspricht, wie in der Validation in Kapitel 8 dargestellt, einem sehr
sicheren und bereits sehr effizienten Auswahlmechanismus.

Eine weitere Minimierung der Testfélle ist jedoch auf Basis der zur Verfiigung
stehenden Informationen moglich und soll deswegen im Folgenden untersucht
werden. Die Reduzierung der Testfdlle wird prozentual im Gegensatz zu dem
Anteil der bereits diskutierten Auswirkungsanalyse geringer ausfallen, was
jedoch im Rahmen einer Optimierung in die Grenzbereiche eine logische Kon-
sequenz ist.
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Fiir eine weiter Minimierung der Testfallselektion stehen drei Mechanismen zur
Verftigung.

7.2.1 Regressionstestmechanismus |: Testziele

Dieser Mechanismus zu Reduzierung der selektierten Testfalle lasst sich direkt
aus der Testkonzeption ableiten. Nach der Methodik wird jeder Testfall mit
einem Attribut , Testziel” versehen, welches mindestens eins der in Sektion
5.4 genannten Testziele enthalten muss. Mit Hilfe dieses Attributes ist eine
standardisierte Information vorhanden, welchen Aspekt des Testobjektes der
Testfall tiberpriift (siehe Abbildung 62).

Liegt nun die Information vor, welcher Typ Anderung an einem Testobjekt an-
gebracht wurde, d.h. welcher Aspekt des Testobjektes in Bezug auf die Testziele
einer Anderung unterliegt, so ist es moglich eine methodische Uberpriifung
des genannten Aspekts vorzunehmen.

Gezielt und in Form einer 1:1 Abbildung von Anderung auf Testziel lasst sich
die Auswahl von Testféllen vor allem fiir die Sicherheitsmechanismen und Feh-
lermechanismen (Testziel 2), Diagnosefunktionalitét (Testziel 4), Schnittstellen
(Testziel 5), Effizienz und Leistungstahigkeit (Testziel 7) sowie die Benutzbarkeit
(Testziel 8) umsetzen. So wird eine Anderung an einer Schnittstelle bereits durch
samtliche Schnittstellentests vollsténdig abgedeckt. Weitere Betrachtungen sind
somit nach Testkonzeption nicht notwendig. Ein weiteres, etwas komplizierteres
Beispiel ist im Folgenden durch eine Anderung in der Diagnosefunktionalitit
gegeben:

Eine Anderung eines Diagnose-Softwaremoduls unterliegt keiner Auswirkung
auf die eigentliche Funktionalitét (Testziel 1) des Testobjektes bzw. auf deren
Auslosung von Sicherheits- und Fehlermechanismen. Die Diagnose ist im Regel-
fall losgelost von aktiven Eingriffen in die Funktionalitidt, was auch die primére
Zuordnung des Testziels zum Komponententest verdeutlicht. Hier wird die
Diagnose hauptsichlich unabhédngig von den Testfdllen aus Testziel 1 und 2
getestet. Eine Auswirkung auf die verschiedenen Varianten (Testziel 3) ist nicht
gegeben, Testfille zur Uberpriifung des Auslesens von Diagnoseparameter fiir
verschiedene Varianten tragen nach Methodik auch das Attribut , Diagnose”
und werden somit mit ausgewdhlt. Die Schnittstellen (Testziel 5) kénnen von ei-
ner Auswirkung genauso wenig beeinflusst werden wie die Robustheit (Testziel
6) oder die Benutzbarkeit (Testziel 8) der Funktionalitiat aus Sicht des Endkun-
den. Im worst-case ist eine Auswirkung auf die Leistungsfahigkeit (Testziel 7)
des Testobjektes zu befiirchten. Dies wire der Fall, sollte die Softwareroutine
durch die Anderung unabsichtlich sehr rechenintensiv werden. Das wire im
Falle einer implementierten Endlosschleife beispielsweise moglich, wenn auch
unwahrscheinlich.
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Potentielle Auswirkung der Anderung
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Abbildung 62: Schematische Darstellung des Mechanismus zur Reduzierung von Test-
féllen von potentiell betroffenen Testobjekten auf Basis der zu tiberprii-
fenden Aspekte (Testziele).

XXX

Regressionstest

Mit dieser Vorgehensweise lasst sich fiir jede auf ein Testziel bezogene Ande-
rung ein Vorschlag argumentieren, der eine begriindete Vorauswabhl fiir den
Entwickler darstellt. Dieser kann auf Basis seines Wissens tiber die imple-
mentierte Anderung jederzeit eine vom Umfang her systematisch erweiterte
Uberpriifung erzielen, indem er weitere Testziele selektiert.

Dieses Vorgehen kann auch in Abhéngigkeit des jeweiligen Schrittes gesehen
werden. Eine Differenzierung zwischen dem gednderten Testobjekt und den
umliegenden Testobjekten macht durchaus Sinn. Das gednderte Testobjekt kann
beispielsweise komplett getestet werden, wihrend die umliegenden nur in
Bezug auf das Testziel getestet werden. Dies ist eine logische Konsequenz
aus der Tatsache, dass eine grofiere und damit weitreichendere Anderung im
Testobjekt vorliegt.

Dieser Mechanismus bietet eine gute Moglichkeit systematisch und auch ISO
26262-konform die Testfélle fiir ein Testobjekt zu reduzieren. Der grofie Vorteil
liegt hierbei darin, dass die Selektion sehr schnell zu treffen ist und jeweils die
richtigen Testfalle zur Uberpriifung eines Testziels selektiert werden.

Dieser Mechanismus kann autark verwendet werden sowie in Kombination mit
Mechanismus II.

7.2.2 Regressionstestmechanismus Il: Wirkkette

Dieser Mechanismus zur Reduzierung von Testféllen ldsst sich aus dem in
Kapitel 6 Framework der FO ableiten. Die Funktion wird dabei in Form ihrer
Wirkkette dargestellt, was ihrem chronologischen Funktionsablauf entspricht
(siehe Abbildung 63). Dadurch, dass samtliche Abhédngigkeiten zwischen den
Testobjekten auf der Ebene der Wirkketten existieren, kann die Auswirkung
einer Anderung auf Systemebene feingranularer abgebildet werden als nur auf
Funktionsebene.
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Dies basiert auf der Integration der Abhidngigkeit der Signale innerhalb eines
Wirkkettenelements bzw. in Bezug auf eine Anforderung und der Vernetzung
von Systemfunktionen auf Basis der Wirkkettenelemente. Ist beispielsweise eine
Komponentenfunktion verantwortlich fiir den Abbruch einer Systemfunktion,
so liegt mit Sicherheit keine Auswirkung auf die Funktionsvoraussetzung bzw.
die Funktionsauslosung vor, da die Funktion an sich nicht gedndert wurde.

Das heifit, dass lediglich die Wirkkettenelemente inklusive ihrer Anforderungen
tiberpriift werden miissen, auf die sich die verfolgte Abhiangigkeit auswirkt,
sowie die Wirkkettenelemente, die nachfolgend sind.

Das betrifft nicht nur die Uberpriifung der betrachteten Funktion, sondern auch
die weiteren Schritte, da wegfiithrende Abhédngigkeiten aus den Wirkkettenele-
menten auch nicht beriicksichtigt werden miissen.

TReg ressionstestT

>

Funktion- Funktions-
voraussetzung ausloser

T Potentielle Auswirkung
der Anderung

Abbildung 63: Schematische Darstellung des Mechanismus zur Reduzierung von Test-
féllen von potentiell betroffenen Testobjekten auf Basis der funktionalen
Wirkkette /Funktionsstruktur.

Mit diesem recht einfachen und plausiblen Mechanismus kénnen die wirklich
zu iiberpriifenden Teilbereiche einer Funktion sinnvoll eingegrenzt werden, um
die Anzahl der selektierten Testfélle weiter zu reduzieren.

7.2.3 Regressionstestmechanismus Ill: Basistestfalle, Anforderungs-
abdeckung, Erweiterte Abdeckung (BCE)

Dieser Mechanismus beschiftigt sich wie Mechanismus II mit der Frage, wie
die Test-abdeckung eines Testobjektes reduzierbar ist, ohne wichtige Testfalle
auszulassen. In diesem Sinne steht bei dieser Betrachtung nicht ausschliefslich
eine Reduzierung von Testfdllen im Vordergrund, sondern eher eine gezielte
,Erweiterung” des Testumfangs, um gewisse Abdeckungsgrade zu erreichen.
Das Prinzip ist nach [23] abgeleitet.

Die Entscheidung, welcher Testfall fiir den Regressionstest selektiert werden
soll, basiert hierbei auf dessen Relevanz in Bezug auf den zu erreichenden
Abdeckungsgrad des Testobjektes. Dies geschieht unter der Annahme, dass
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sdmtliche, im Rahmen der Testkonzeption abgeleiteten Testfille mit Anforde-
rungen des Testobjektes verlinkt werden. Dies ist auf Systemebene durchaus
auch der Fall, mit eventueller Ausnahme von erfahrungsbasierten Tests. Die
Systematik, welche in dieser Arbeit nur auf Systemebene Giiltigkeit besitzt,
ergibt sich dabei aus der folgenden Bewertung von Testfillen, welche in Form
eines Attributs vorliegt (sieche Abbildung 64):

e Basic: Selektion der Basistestfille

e Coverage: Selektion von Testfallen zur Erreichung einer Anfor-
derungsabdeckung

e Extended: Selektion von Testfillen, welche den Abdeckungs-
grad in Bezug auf das Testobjekt stark erhchen (Expertenwis-
sen)

Jedem Testobjekt, das heifst in diesem Fall jeder Funktion, sind eine kleine
Anzahl (je nach Komplexitdt des Testobjektes sind dies in der Praxis ca. 1-5 Test-
félle) von Testféllen zugeordnet, welche die Basisfunktionalitdt (B) dieser Testen.
Hierbei handelt es sich um den Teil der Funktionalitdt, der den grundlegenden
Teil der Funktion darstellt und, in Bezug auf einen Zustandsautomaten gespro-
chen, die Hauptzustiande abdeckt. Diese Testfélle sind immer auszufiihren.

Eine hoherer Abdeckungsgrad ist zu erzielen, wenn jede Anforderung (C) mit
einem Testfall verifiziert wird. Diese Vorgehensweise beschreibt einen Absiche-
rungsgrad der einerseits systematisch ist und das gesamte Testobjekt abdeckt,
jedoch keinen Aufschluss dariiber zuldsst, welche Teile des Testobjektes wie gut
tiberpriift wurden. Dieser Abdeckungsgrad ist grundséatzlich gut anwendbar,
wenn eine bug-fixing Anderung vorliegt und man sichergehen mochte, dass die
Funktionalitit in einem guten Ausmaf$ bereitgestellt ist.

/1

—
Stufe 1: Stufe 2: Stufe 3:
Basistestfalle Anforderungsabdeckung Erweiterte Abdeckung

Abbildung 64: Schematische Darstellung des Mechanismus zur Reduzierung von
Testfallen von potentiell betroffenen Testobjekten auf Basis der BCE-
Methode.

Die Auswahl der Stufe E erhoht den Abdeckungsgrad des Testobjektes auf
ein insgesamt hohes Mafl. Hierzu werden die Testfdlle ausgewahlt, die in
einem hohen Mafle zur Testabdeckung beitragen. Samtliche Testfélle, die einen
Ausnahmefall bilden oder deren stindige Uberpriifung nicht notwendig ist (z.B.
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Zitindschluss 6x AN und AUS) werden weiterhin ausgelassen, da sie nur in
einem sehr geringen Maf$ oder gar nicht zur Testabdeckung beitragen. Dies
bildet gleichzeitig den Unterschied zu der vollstindigen Uberpriifung des
Testobjektes (diese Testfdlle sind nicht zu markieren).

Die Bewertung der Testfdlle anhand dieser Methodik ist manuell vom Entwick-
ler /Tester zu tibernehmen und nach bestem Gewissen auszufiihren. Lediglich
die Anforderungsabdeckung lasst sich anhand eines quantitativen Mafies be-
werten, wobei auch hier Testfélle besser oder schlechter geeignet sein konnen,
weshalb die Selektion manuell erfolgen sollte.

Dieser Mechanismus lésst sich generell mit Mechanismus II ergédnzen. Fiir
die Stufen C und E wird der Abdeckungsgrad nur fiir die in Mechanismus
II festgelegten Wirkkettenelemente angestrebt. Die Basistestfdlle werden meis-
tens automatisch selektiert, da sie Anforderungen aus allen FO-Elementen
abdecken,

Ein Zusammenspiel von Mechanismus I und III ist ebenfalls denkbar. Der
Ansatz sieht vor, zunédchst nur die Testfélle mit den gewtiinschten Testzielen
zu selektieren und daraufhin zu schauen, inwiefern eine Testabdeckung E zu
erreichen ist. In Bezug auf die Basistestfédlle kann gesagt werden, dass deren
Ausfithrung grundsitzlich empfohlen ist.

7.3 Zusammenfiihrung der Regressionstestanalyse

In dieser Sektion soll nun die Regressionstestanalyse mit den vorgestellten
Mechanismen verkniipft werden. Dabei steht die Fragestellung im Fokus, welche
Mechanismen in welcher Kombination bei welchem Schritt angewendet werden
sollen, um eine sichere Auswahl von Testfdllen fiir den Regressionstest zu
selektieren.

Zunichst besteht jedoch die Moglichkeit lediglich die Regressionstestanalyse
zur Identifizierung von potentiell betroffenen Testobjekten zu verwenden. Dabei
werden die vorgestellten Mechanismen nicht mitberticksichtigt. Das bedeu-
tet, dass samtliche nach der Analyse identifizierte Testobjekte, entsprechend
der durch die Teststrategie abgeleiteten Testfélle vollstindig verifiziert werden.
Vollstandig bedeutet an dieser Stelle, dass die Verifikation ab der Ebene der
Anderung (siehe Sektion 7.1.2) vollstindig durchgefiihrt wird. Eine weitaus
hohere Reduzierung von Testféllen erfolgt jedoch durch das Weglassen von
Testfdllen nicht betroffener Testobjekte. Die weitaus grofite prozentuale Einspa-
rung gegeniiber der Gesamtanzahl der Testfille fiir ein System ist alleine durch
den Teil der Auswirkungsanalyse zu erzielen. Mit integriert in der Betrachtung
ist die Minimierung der Anzahl von Testfdllen durch die Teststrategie.

Diese Vorgehensweise ist als sicher zu bewerten. Liegt ein System vor, wel-
ches aufgrund seiner Eigenschaften und spezifizierten Systemdarstellung eine
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hohere Anzahl an Schritten der Regressionstestanalyse erfordert, so kann die-
se jederzeit erhoht werden. Die Vorgehensweise der Regressionstestmethodik
bleibt identisch.

Sollte ein System vorliegen indem die Vernetzung weiterfithrende Schritte der
Regressionstestanalyse erfordert, kann dies jederzeit angepasst werden.

7.3.0.1 Integration von Mechanismus |

Die Anwendung von Mechanismen I erfordert neben der Abbildung einer
Anderung auf die Systemdarstellung das Expertenwissen des Entwicklers.
Dieser muss beurteilen konnen, welcher Aspekt des Testobjektes gedndert
wurde und welche Konsequenzen dadurch fiir benachbarte Testobjekte in Frage
kommen. Bei einem Austausch eines Prozessors ist es beispielsweise sinnvoll,
neben der Basisfunktionalitdt samtliche Leistungstests und Robustheitstests
erneut durchzufiihren. Ein grofer Vorteil ergibt sich auch fiir die Uberpriifung
von verschiedenen Varianten (Testziel 3). Die Abwédgung ist jedoch nicht durch
die Methodik durchfiihrbar, sie bietet lediglich ein strukturiertes Rahmenwerk
zur Erkennung benotigter Testfalle.

Die Anwendung in Form einer multiplen Selektion von Testzielen gilt fiir alle
drei Schritte gleichermafsen, es werden immer alle Testfille diesen Typs gewdhlt.
Eine Selektion von keinem Testziel fiihrt zu einer Gleichstellung aller Testziele
und somit zu einer Selektion von allen Testfillen.

7.3.0.2 Integration von Mechanismus Il

Die FO-Struktur kann sehr gut zu einer weiteren Reduzierung der Testfélle
verwenden werden, da sich die Vorgehensweise mit der Architektur des Sys-
tems/der Funktion begriinden ldsst. Die zwei primaren Anwendungsfille sind
durch die Verfolgung von potentiellen Auswirkungen zwischen zwei Schritten
der Analyse beschrieben: Von einer Systemfunktion auf eine weitere System-
funktion oder von einem Komponentenbeitrag auf eine Systemfunktion.

Die Auswirkung einer gednderten Systemfunktion auf eine ungednderte Sys-
temfunktion kann beispielsweise erfolgen, wenn die Auslosung ersterer den
Abbruch letzterer erwirken soll. In diesem Fall muss nicht getestet werden, ob
die ungednderte Systemfunktion korrekt aufgerufen wird, da an dieser Stelle
des Funktionsablaufs keine Abhédngigkeiten vorhanden sind. Gleiches gilt fiir
die Interaktion der Systemfunktion mit Komponentenbeitragen (Signale). Im
umgekehrten Fall, der Analyse einer Auswirkung von einer Systemfunktion
auf einer Komponentenfunktion ist dies nicht moglich. Zum einen werden
die Komponentenbeitrage nach dem Dokumentationsframework nicht nach
der FO-Struktur beschrieben, des weiteren ist davon auszugehen, dass der
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gesamte Komponentenbeitrag jeweils einmal komplett durchlaufen wird (EVA-
Prinzip).

Die Verwendung dieses Mechanismus wird auf den zweiten und dritten Schritt
begrenzt, da die Verifikation immer vollstandig auf die Aspekte eines Testobjek-
tes durchgefiihrt werden soll. Dieses Vorgehen ist als eine praventive Mafinahme
anzusehen, um mogliche Fehlwirkungen gezielt aufdecken zu konnen. Begriin-
det ist dies damit, dass diese am wahrscheinlichsten innerhalb des gednderten
Testobjektes auftreten wird. Zudem lassen sich Riickkopplungen zu vorherigen
Wirkkettenelementen der FO-Strukur nicht absolut ausschliessen. Alleine das
falsche Zuordnen von Anforderungen wiirde einen Prazedenzfall beschreiben.
Auch ist eine Anforderungsinderung meistens mit einer Anderung an der
Software verbunden. Auf deren Ebene lassen sich Auswirkungen innerhalb
eines Testobjektes nicht detailliert genug bewerten.

7.3.0.3 Integration von Mechanismus Il|

Nach Anwendung der ersten beiden Mechanismen dient Mechanismus III zur
Gewihrleistung verschiedener Testabdeckungsgrade. Zum einen soll dieser Me-
chanismus gewéhrleisten, dass unabhéngig von allen anderen Entscheidungen
fiir alle identifizierten Testobjekte in jedem Schritt die Basistestfille ausgefiihrt
werden, um die grundlegende Funktionalitit zu testen. Die Anwendung des
Mechanismus III ist in Abhéngigkeit der beiden Mechanismen zu sehen und
ist immer positiv ergdnzend. Ist also bereits eine hohere Abdeckung durch z.B.
Mechanismus I gegeben, so wird diese nicht reduziert.

In Bezug auf den ersten Schritt der Analyse ist der Mechanismus III nur
relevant, sofern eine spezifische Auswahl an Testzielen stattgefunden hat. Ist
dies die Ausgangssituation, ist an dieser Stelle durch Experten zu entscheiden,
ob neben der gezielten Uberpriifung von diversen Aspekten des Testobjektes
eine Erweiterung der Testumfange auf eine Abdeckung der hoheren Stufen in
Erwédgung gezogen werden soll.

Fiir den zweiten Schritt ist in Kombination mit Mechanismus I und II eine
Anforderungsabdeckung des potentiell betroffenen Testobjektes vorgesehen, da
dieses noch in direktem Zusammenhang mit der Anderung steht. Fiir Schritt
drei gilt gleiches mit der Abdeckungsstufe fiir Basistestfille.

7.3.0.4 Ergebnisdarstellung

Fithrt man die gegebene Vorgehensweise in eine Darstellung zusammen und
detailliert diese in Abhéngigkeit mit der Art der Anderung, so ergibt sich Ab-
bildung 65. Wichtig ist, dass die Mechanismen fiir jeden Schritt unabhéngig
gewahlt werden konnen. Dies sorgt fiir eine grofSere Flexibilitat der Methodik
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und kann zu einer gezielteren Einsparung von Testfdllen fithren. Die Einga-
be muss jedoch von einem erfahrenen Entwickler mit Kenntnissen tiber das
gegebene System stammen.

; Mechanismus Il Mechanismus Ill
Mechanismus | (nach lterationsschritten) (nach lterationsschritten)
M +B oder
Unbekannte Anderun . . . . .
. 9 nein nein | ja ja* | nein/-E |-E und +B| -B*** oder
K-Funktion o
M +B oder
Bekannte Anderun . . . .
eka _te e ung ja nein | ja ja* | +B/+C | +B/+C**| -B*** oder
K-Funktion (K-Beitrag) o
-C
5 +B oder
Unbekannte Anderun ) ) ) ) )
. 9 nein nein | ja ja* | nein/-E |-E und +B| -B*** oder
S-Funktion o
M +B oder
Bekannte Anderun . . . .
h 9 ja nein | ja ja* | +B/+C | +B/+C**| -B*** oder
S-Funktion o
*:  Berlcksichtigt nur das identifizierte FO-Element -E/-C/-B: Reduzierung der Testabdeckung auf Stufe X
**: Berlicksichtigt Mechanismus Il +E/+C/+B: Anhebung der Testabdeckung auf Stufe X
***: Setzt Mechanismus Il auBer Kraft

Abbildung 65: Darstellung einer empfohlenen Auswahl und Kombination der Mecha-
nismen in Abhéangigkeit der Anderung. Die Auslegung kann jederzeit
den Gegebenheiten der Anderung und des Systems angepasst werden.

Bei unbekannten Anderungen erfolgt keine Wahl der Testziele, da simtliche
Aspekte betrachtet werden miissen. Mechanismus II und III sind somit fiir
den ersten Schritt aufler Kraft gesetzt, da alle Testfille selektiert werden. Fiir
die Schritte zwei wird Mechanismus II grundsatzlich angewendet werden, um
die Auswahl an Testfdllen zu reduzieren. Um im dritten Schritt noch gezielter
Testtélle auszuschliefien, sollen in diesem nur die Anforderung des FO-Elements
tiberpriift werden, auf die eine Auswirkung abgebildet wird. Der Mechanismus
III kann die Testabdeckung im ersten Schritt gegebenenfalls auf die Stufe E
(-E) reduzieren. Dies kann beispielsweise sinnvoll sein, wenn die Anderung
erfahrungsgemaf’ keine grofie Tragweite hat. Gleiches gilt fiir identifizierte FO-
Elemente in Schritt zwei. Weitergehend werden fiir die Schritte zwei und drei
grundsatzlich und zuztiglich pro Funktion jeweils die Basistestfille selektiert.
Hierbei besteht die Option fiir den dritten Schritt, die Testabdeckung auf die
Stufe B oder C zu reduzieren. Diese Reduzierung ist sehr sinnvoll einzusetzen,
wenn eine identifizierte Funktion sehr viele Testfélle besitzt, jedoch nur getestet
werden soll, ob die Funktion aufgerufen und realisiert wird.

Bei einer bekannten Anderung ist eine Wahl von Testfillen moglich und kann
somit erfolgen. Die Wahl kann fiir jeden Schritt separat vorgenommen werden.
In Schritt zwei und drei werden die Testfdlle ausgeschlossen, die nach Mecha-
nismus II aufgrund der FO nicht in Frage kommen (analog zur unbekannten
Anderung). Fiir Mechanismus III stellt sich die Frage, ob der Testumfang im
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ersten Schritt zusatzlich auf ein hoheres Mafs der Testabdeckung angehoben
werden soll. Dies gilt fiir alle FO-Elemente und ist sinnvoll, da durch die Wahl
an Testzielen einige relevante Testfille iibergangen werden konnen. So ist in
Schritt zwei durchaus angebracht, die selektierten FO-Elemente mit dem Abde-
ckungsgrad Stufe ,,C” zu verifizieren. Auf jeden Fall werden zusétzlich immer
die Basistestfalle selektiert, was auch fiir Schritt drei gilt. Bei diesem verhalt
sich das Vorgehen analog zu dem einer unbekannten Anderung.

Bei Abbildung 65 handelt es sich um eine Empfehlung, die in der Validierung,
insofern nicht anders erwahnt, so umgesetzt wird. Grundsétzlich konnen alle
Mechanismen auch einzeln angewendet werden. Dies macht insbesondere bei
den Testzielen Sinn. So kann Beispielsweise bei einer neuen Verblockung eines
Systems in eine neue Baureihe, schnell ein Test aller Schnittstellen inklusive der
Basisfunktionalitdt durchgefiihrt werden.

7.3.0.5 Ausnahmeregelungen (Software)

Eine groflere Ausnahmeregelung soll in Bezug auf alle diskutierten Mecha-
nismen gemacht werden. Diese betrifft den Softwaretest und die begrenzte
Moglichkeit in der Software Anderungen zu lokalisieren und folglich zu analy-
sieren. Aus diesem Grund werden Softwaremodule immer einer kompletten
Verifikation unterzogen.

Auf Softwareintegrationsebene existiert keine Zuordnung von Testfillen zu
der FO-Struktur, weshalb hier nur Mechanismus I (Testziele) greift. Sofern
Softwareanforderungen einsehbar sind, konnen auch die Abdeckungskriterien
aus Mechanismus III angewandt werden.

183






Teil V

VALIDIERUNG UND ZUSAMMENFASSUNG






8 VALIDIERUNG DER
REGRESSIONSTESTMETHODIK

In diesem Kapitel erfolgt die Evaluierung der in den vorangegangenen Kapiteln
vorgestellten Regressionstestmethodik. Im Rahmen der Betrachtung soll eine
grundsétzliche Anwendbarkeit der Methodik in einem Fahrzeugentwicklungs-
projekt bestitigt werden und der Nutzen quantifiziert werden. Im Fokus der
Untersuchung steht die Auswertung inwiefern die Anzahl der Testfélle fiir den
Regressionstest in Bezug auf die Gesamtanzahl der Testfélle reduziert werden
kann. Das Prinzip der Vorgehensweise ist in Abbildung 66 dargestellt.

A
Anzahl
Testfalle
100% ——TF====7
: ]
1
80% —— 1
1 ] 11
i 5 | g
-4
© X c =
50%—— £& +—| |28 —
N [}
o @ N
DR E =4 g 5
2 N X 2! 7
| O79 Q = O > @
o | a @ 0 © (a7}
1 = 1 @ O N = c
i [ hxt 0F (=R
! 3 > @ =
! ] = o) x-g
! 1 = = [
0% »

Abbildung 66: Prinzipdarstellung des Vorgehens zur Reduzierung der auszufithrenden
Testfdlle. Der Nutzen der Regressionstestanalyse und der Mechanismen
zur Reduzierung von Testfdllen soll in diesem Kapitel quantifiziert
werden.

Im Fokus der Validierung steht der Effizienzgewinn durch die Regressions-
testanalyse sowie der drei Mechanismen in Bezug auf eine anhand der Test-
strategie abgeleiteten Testspezifikation. Die Anwendung der standardisierten
Teststrategie sowie die Evaluierung der damit erreichten Optimierung der Test-
spezifikationsumfange wurde anhand einer von dieser Arbeit unabhiangigen
Untersuchung durchgefiihrt. Die Ergebnisse sind sehr vielversprechend. In
Bezug auf den Gesamtumfang des Teilprojektes konnten auf der betrachteten
Systemebene (nur Systemtestfalle) ca. 20% der Testfélle eingespart werden [75].
Der Effizienzgewinn ergibt sich hauptsachlich aus dem Entfall von redundanten
Testféllen (auf einer Teststufe sowie teststufentiibergreifend) sowie der Verschie-
bung von Testfillen auf die Komponentenebene (Ressourceneinsparung). Der
Fokus dieser Arbeit ist jedoch hauptséchlich auf die Validierung der Regressi-
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onstestmethodik gerichtet. Wie in den analysierten Regressionstestmethodiken
(siehe Sektion 4.1.1) wird die Testspezifikation als gegeben angenommen®.

8.1 Verwendetes System fiir die Validierung

Um innerhalb der Validierung eine Aussage tiber die Generalitit und Effizienz der
Regressionstestmethodik treffen zu kénnen, muss die Methodik anhand eines
Projektes mit industriellem Umfang untersucht werden. Fiir die Untersuchun-
gen ist deshalb ein bestehendes Projekt ausgewahlt worden, das zum einen die
notige Grofse besitzt, zum anderen auch einen grofien Anteil der Informationen
bereits zur Verfiigung stellt. Dabei ist vor allem die grundsétzliche Verwendung
der FO-Methodik fiir die Systemspezifikation zu nennen. Aus diesem Grund
wurde das System ,, AufSenlicht" (OLC) und , Intelligentes Lichtsystem"” (ILS)
sowie die fiir beide Systeme beitragende Komponenten , Lichtansteuermodul™
(LAM) gewdhlt. Die Testspezifikation zu den Systemfunktionen und deren
Interaktion mit den Komponentenfunktionen sind systematisch nach der in
Kapitel 5 entwickelten Teststrategie abgeleitet.

Licht-
modell

l System ILS

Abbildung 67: Darstellung der wesentlichen Zusammenhinge des Systems , Auflen-
licht"” (OLC), des Systems ,Intelligentes Lichtsystem" (ILS) und der
zu beiden Systemen beitragenden Komponente , Lichtansteuermodul™
(LAM). Weitere beteiligte Komponenten (K) und Systeme (S) sind ausge-
blendet.

Das System Auflenlicht beschreibt den Hauptteil der an einem Fahrzeug im-
plementierten und von aufien zu erlebenden Lichtfunktionen. Dazu gehoren
beispielsweise das Bremslicht, die Blinker (Blinken, Tipp-Blinken, Warnblinken,

1 Die Testspezifikation fiir die Validierung wurde systematisch abgeleitet.
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...) und das Fernlicht. Simtliche Lichtfunktionen werden durch eine Kompo-
nente LAM realisiert die in drei verschiedenen Ausfiihrungen vorliegt: LAM-H
(Haupt), LAM-S (Signal) und LAM-B (Basis). Je nach Baureihe und Ausstat-
tungslinie kann die Kombination an Steuergeradten variieren, es sind jedoch nie
ein LAM-S und LAM-B Steuergerit gleichzeitig verbaut. Die LAM Steuergeréate
besitzen einen dhnlichen Aufbau und stellen fiir die Systeme OLC und ILS,
auch wenn fiir andere Lichtfunktionen, die gleichen Komponentenfunktionen
bereit. Im Wesentlichen ist dies die Komponentenfunktion ,Schalten der LED-
Leuchten™. Jedes der LAM Steuergeréte besitzt dabei vier physikalische Kanéle
die {iber eine Parametrierung einer Lichtfunktionalitidt zugewiesen werden
konnen.

"s

Das System , Intelligentes Lichtsystem" beschreibt den restlichen Anteil an
verfiigbaren Lichtfunktionen auflerhalb des Fahrzeugs. Hierbei handelt es sich
hauptsédchlich um erweiterte Lichtfunktionen, die nicht alle in der Serienaus-
stattung ausgeliefert werden. So beschreibt das ILS z.B. die Lichtfunktionen
Abbiegelicht, erweitertes Nebellicht, Automatisches Fernlicht (automatisches
Anpassen der StrafSenausleuchtung) sowie den Touristenmodus (invertieren
von Lichtfunktionen fiir das Fahren auf der linken Straflenseite). Die LAM
Steuergeréte tragen in analoger Weise zum System ILS bei, allerdings steht hier
die Komponentenfunktion , Dimmung" im Fokus. Diese regelt auf Anfrage die
Leuchtintensitdt der Lichtfunktion hoch oder herunter.

Der betrachtete Validierungsumfang ergibt sich anhand der in Tabelle 21 darge-
stellten Kenngrofen.

System /Komponente | AnzahlFunktionen | AnzahlTestfille
OLC 20 >1000
ILS 10 >600
LAM 2 im Fokus >1000

Tabelle 21: Betrachteter Systemumfang zur Validierung der Regressionstestmethodik.

Fiir beide im Folgenden diskutierten Fallstudien wird jeweils eine Anderung
auf ein Element eines Testobjektes abgebildet. Im Anschluss wird tiber die
Regressionstestanalyse iiberpriift wie viele Funktionen von dieser Anderung
potentiell betroffen sind. Ziel der Auswertung ist die Identifikation der Anzahl
von:

1) erneut zu testenden Testobjekten/Funktionen.

2) erneut durchzuftihrenden Testfillen.

Die Angabe erfolgt konsequenterweise immer im Vergleich zu einem komplet-
ten Re-Test des Systems, der nach heutigem Stand der Technik notwendig ist.
Dieses Vorgehen ergibt sich auch aus der Systeme und Komponenten gegen-
tiberstellenden Matrix (siehe Abbildung 12).
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8.2 Fallstudie |

Zu Beginn der Validierung soll ein einfaches Beispiel, welches jedoch ein grofes
Einsparpotential bietet, diskutiert werden. Beide Systeme ILS und OLC sind
neben dem LAM mit weiteren Steuergerdten vernetzt, darunter auch mit dem
System , Elektronisches Stabilitdtsprogramm' (ESP), welches im Allgemeinen
als das Bremssystem bezeichnet wird.

Das ESP besitzt eigene Systemfunktionen, die hier jedoch, aus Sicht des ILS und
des OLC, eine Komponentenfunktion darstellen. Unter diesen befinden sich
die fiir das ILS/OLC relevanten Funktionen ,Senden des Bremsstatus" und
,Senden des Notbremsstatus'’. Genau an dieser Stelle wird eine Modifikation
implementiert.

Anderung: Das System ESP wird iiberarbeitet. Anhand der Systemdarstellung
ist zu erkennen, dass die beiden genannten Funktionen einer Anderung unter-
lagen.

Aufgrund des Zuschnitts von Systemen und Komponenten ist nicht zwangslau-
fig gewdhrleistet, dass die Entwickler der Systeme OLC und ILS wissen, worin
die Anderung genau besteht. Uber die definierte Systemdarstellung und das
Anderungsmanagement ist nun jedoch zu erfahren, dass eine Modifikation an
einer Komponentenfunktion vorliegt. Zunachst wird die Regressionstestanalyse
ohne einen weiteren Mechanismus ausgefiihrt. Das Ergebnis ist in Abbildung
68 dargestellt.

Auswirkungsanalyse

ID 1. Iteration ID 2. lteration ID 3. lteration

R Senden des Bremsstatus R1G1 Bremslicht
ESP, K-Funktion OLC, S-Funktion

a

Blinkendes Bremslicht
R1G2 OLC, S-Funktion

ALWR

R1G3 ILS, S-Funktion

Touristenmodus A. Autobahnlicht
R1G4 ILS, S-Funktion R1G401 ILS, S-Funktion

Erweitertes Nebellicht
R1G402 ILS, S-Funktion

OLWR (IHC)

R1G403 ILS, S-Funktion

Blendungsreduzierung (IHC)

R1G404 ILS, S-Funktion

ALWR

R1G405 ILS, S-Funktion

Aktives Kurvenlicht

R1G406 ILS, S-Funktion

Abbildung 68: Fallstudie I: Darstellung der durch die Regressionstestanalyse identifi-
zierten Abhangigkeiten.

Wie zu erkennen ist, hat die Komponentenfunktion , Senden des Bremsstatus'™
eine Auswirkung auf verschiedene Systemfunktionen beider Systeme. Im Fall
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des OLC endet die Analyse, da es keine weiteren Abhadngigkeiten vom Brems-
licht zu weiteren Systemfunktion gibt. Auch wird das Bremslicht ohne das
Steuergerét realisiert, wodurch kein weiterer Komponentenbeitrag verwendet
wird. Fiir das System ILS existiert eine Abhangigkeit zu zwei Systemfunktionen.
Zum einen zur ,Automatischen Leuchtweitenregelung"™ (ALWR), welche den
Lichtkegel der Frontscheinwerfer dynamisch so an die (negative) Beschleuni-
gung anpasst, dass immer die gleiche Sichtweite fiir den Fahrer besteht (eine
weiterfiihrende Abhangigkeit im dritten Schritt besteht zwar, allerdings nur
in Form eines mechanischen Aktors, so dass hierfiir keine Systemtests exis-
tieren). Zum anderen besteht eine Abhdngigkeit zum Touristenmodus (nur
bei betdtigtem Bremspedal aktivierbar), welcher eine Auswirkung auf weite-
re Systemfunktionen hat. Diese werden entweder deaktiviert (z.B. Optische
Leuchtweitenregelung (OLWR) bzw. bleiben aktiv (Kurvenlicht).

Das Ergebnis der Auswahl an Testféllen ist in Abbildung 69 dargestellt. Die
Spezifikation des Systems ESP ist aufgrund des Zuschnitts von Systemen nicht
einsehbar, so dass die Testfdlle nicht berticksichtigt werden konnen. Fiir die
Funktionen des zweiten und dritten Analyseschrittes werden auf Grund der
Anderung nur System- und Fahrzeugtests beriicksichtigt.

Reduktion von Testfallen durch die Regressiontestanalyse [%]
Iteration | System Funktion Abstrakte |  Vehicle Vehicle Vehicle Vehicle System-
Testfalle | Developer HiL EFP Breadboard tests

1 ESP |Senden des Bremsstatus| -- - - - - -

2 Bremslicht 1,1 2,9 1,1 3,7 0,0 1,4

2 oLe Blinkendes Bremslicht 3,5 4.6 9,3 121 3,7 49 12,0 157 0,0 0.0 4,7 6.1

2 ALWR 2,6 6,5 15,1 0,0 0,0 8,9

2 Touristenmodus 2,6 7,5 17,2 0,0 0,0 10,2

3 A. Autobahnlicht 1,3 4,8 6,5 14,3 0,0 58

3 ILS  [Erweitertes Nebelicht | 1.0 > [ 59 %[ 97| 8 [M23|> [00] % [78>>®

3 Aktives Kurvenlicht 4,9 8,6 24,7 7.1 0,0 13,7

3 OLWR 3,0 11,3 4 0,0 0,0 8,9

3 Blendungsreduzierung nur Softwaretests -

Abbildung 69: Fallstudie I: Ergebnis der Reduzierung der Anzahl von Testfdllen durch
die Regressionstestanalyse (in %).

Das Ergebnis ist in der Tabelle 69 wie folgt zu lesen: Die Anzahl der selektierten
Testfalle ist pro Rubrik (Abstrakte Testfélle, Testplattformen, Systemtests) zum
einen pro Funktion (jeweils erste Spalte) und zum anderen pro System (jeweils
zweite Spalte) in Bezug auf die Gesamtanzahl der Systemtests des Systems
gesetzt. Die zweite Spalte ist somit die Addition aller Betrage des jeweiligen
Systems/der Komponente. Die Spalte ,,Systemtests" spiegelt den Mittelwert
der Reduzierung iiber alle Testplattformen wieder.

Gut zu sehen ist, dass die Regressionstestanalyse bereits einen Grofiteil der
Testfille aussortiert, weil keine Abhingigkeiten zu der Anderung bestehen. Fiir
das System ILS werden jedoch weiterhin ca. 45% der Testfélle fiir die Verifikation
veranschlagt. Da diese jedoch zu einem GrofSteil aus dem dritten Schritt der
Auswirkungsanalyse stammen, ist hier ein weiteres Optimierungspotential
gegeben. Dies soll mit Hilfe der diskutierten Mechanismen erreicht werden.
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8.2.1 Regressionstestmechanismus |: Testziele

Nach der im Kapitel 7 definierten Regressionstestanalyse ist eine Betrachtung
der Testziele nicht erforderlich, da die Anderung unbekannt und samtliche
Aspekte des Testobjektes getestet werden sollen. Jedoch sollen hier trotzdem
einige begriindete Einschrankungen diesbeziiglich vorgenommen werden.

Da von beiden Systemen OLC/ILS jeweils lediglich Signale des Systems ESP
empfangen werden, kann gesagt werden, dass kein Beitrag des ESP in Bezug auf
eine Anfrage der Systeme OLC/ILS stattfindet. Die Bremslichtfunktionen reagie-
ren auf ankommende Signale. Diese Information, die auch auswertbar ist, kann
wie folgt genutzt werden: Grundsétzlich sind die Testziele ,Funktionalitat",
,Sicherheitsmechanismen und Fehlererkennungsmechanismen', , Konfigura-
tionsdaten" und ,Schnittstellen" zu tiberpriifen, da die korrekte Interaktion
und Reaktion der Funktionen auf eine gednderte Komponentenfunktion verifi-
ziert werden muss. Dagegen lassen sich die Testziele ,Leistungsfahigkeit" und
,Diagnose" generell ausschliefsen, da diese sich nur auf das jeweilige Haupt-
steuergerdat von OLC/ILS beziehen. Gleiches gilt mit einer Ausnahme auch
fiir das Testziel ,,Robustheit”. Die Robustheit muss nicht tiberpriift werden,
insofern das Testziel nicht mit dem Testziel ""Schnittstellen" selektiert wurde.

Mit dieser Auswahl soll diese Fallstudie durchgefiihrt werden. Das Ergebnis der
Reduktion ist in Abbildung 7o dargestellt. Wie erwartet, fillt die Einsparung ge-
ringer aus, als die der Regressionstestanalyse. Es muss jedoch beachtet werden,
dass an dieser Stelle die Art der Anderung nicht bekannt ist und trotzdem eine
Reduzierung der selektierten Testfédlle vorgenommen werden kann. Bei dem
System OLC fllt diese aufgrund der gegebenen zwei Bremsfunktionen nicht
sehr hoch aus, da sie selbst nicht sehr komplex sind und mit wenigen Testfillen
verifiziert werden. Diese sind hauptséchlich funktionale Tests. Bei dem System
ILS ist die Einsparung bereits hoher, was auch an den komplexeren Funktionen
liegt. Da die Berechnung fiir jede Funktion einzeln vorgenommen wurde, bildet
das Ergebnis von 15% gleichzeitig einen guten Mittelwert fiir die Anwendung
der Methodik®. Dieser kann jedoch fiir jedes System abweichen.

Wie erwartet ist die Reduktion der Anzahl der Testfdlle nicht sehr hoch. Ei-
ne Ursache dafiir ist die mehrfache Auswahl von Testzielen pro Testfall. So
lassen sich tiber die ,Robustheit” bzw. ,Leistungsfdhigkeit" kaum Testfille
ausschliefien, da diese gleichzeitig die , Funktionalitdt" testen. Eine zusétzliche
Analyse zeigt jedoch, dass die Einsparungspotentiale sehr unterschiedlich sind,

2 Die in Abbildung 70 dargestellten Werte der zusitzlichen Reduzierung von Testféllen sind
wie folgt zu lesen (gilt auch nachfolgend): Die in schwarzer Farbe abgebildeten Werte stellen
eine zusitzliche bzw. relative Reduzierung der Testfélle in Bezug auf den bereits erreichten
Wert (hier: siehe Abbildung 69) einer Funktion dar. Die in griin abgebildeten Werte stellen
die zusétzliche bzw. relative Reduzierung der Testféille in Bezug auf das gesamte System
oder die gesamte Komponente dar. In dem gezeigten Fall der Abbildung 70 konnen 15%
aller Systemtests zusatzlich entfallen.
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Reduktion von Testfallen durch Mechanismus | [%]
Iteration | System Funktion Abstrakte Vehicle Vehicle HiL Vehicle Vehicle System-
Testfalle Developer EFP Breadboard tests
1 ESP [Senden des Bremsstatus - - - - - -
2 Bremslicht 0,0 0,0 0,0 0,0 0,0 0,0
2 oLc Blinkendes Bremslicht 15,4 05 15,4 14 15,4 06 15,4 1.9 0,0 0.0 15,4 o7
2 ALWR 22,2 16,7 21,4 0,0 0,0 19,2
2 Touristenmodus 27,8 21,4 31,3 0,0 0,0 26,7
3 A. Autobahnlicht 0,0 0,0 0,0 0,0 0,0 0,0
3 ILS  [Erweitertes Nebellicht 23,1 27 27,3 8.6 111 301 0,0 0.0 0,0 0.0 17,4 15,0
3 Aktives Kurvenlicht 73,5 50,0 82,6 0,0 0,0 67,5
3 OLWR 0,0 0,0 0,0 0,0 0,0 0,0
3 Blendungsreduzierung nur Softwaretests

Abbildung 70: Fallstudie I: Zusatzliche Reduzierung der Testfalle durch den Regressi-
onstestmechanismus I (Testziele)?.

"s

vor allem dann, wenn die Vergabe des Attributs , Testziel Funktionalitdt" sehr

restriktiv durchgefiihrt wird.

8.2.2 Regressionstestmechanismus Il: Wirkkette

Der Mechanismus der Wirkkette wird, wie beschrieben, erst ab dem zweiten
Schritt verwendet. Eine vorab gefiihrte Analyse zeigt, dass die Einsparungspo-
tentiale hier von Funktion zu Funktion sehr unterschiedlich sind. Der Grund
dafiir wird in Sektion 8.2.2 zusammenfassend dargestellt, da sich die Fallstudie
II besser dazu eignet.

Bei den beiden nicht sehr komplexen Bremsfunktionen ist kein Einsparungs-
potential vorhanden. Die Abhdngigkeit vom ESP wird in das FO-Element
,Funktionsdurchfiihrung" abgebildet, d.h. sémtliche Anforderungen aus die-
sem FO-Element zusétzlich derjenigen des FO-Elements , Abbruch" miissen
nach der Methodik selektiert werden. Alle die Testfdlle die nur mit Anforde-
rungen der Art ,Funktionsvoraussetzung" und ,Funktionsausloser" verlinkt
sind, konnen ausgeschlossen werden. Fiir diese gibt es jedoch keine exklusiven
Testfélle. Als ein unabhédngiges Beispiel sei jedoch erwéhnt, dass die zusétzlich
existierende Abhangigkeit der Funktion , Warnblinken" auf die Abbruchbe-
dingung der Funktion ,Blinkendes Bremslicht" verweist, wodurch nach der
Methodik 81% der Testfdlle ausgeschlossen werden kénnen.

Ein dhnliches Bild ergibt sich fiir die ILS Systemfunktionen ,ALWR" und
, Touristenmodus"” im zweiten Schritt. Da die potentielle Auswirkung bereits auf
das FO-Element , Ausloser" abgebildet wird, ergibt sich hier keine Reduktion an
Testfélllen. An dieser Stelle kann nur eine Instanziierung von Ausloseereignissen
zu einer weiteren Optimierung fiithren (siehe Sektion 8.4).

Fiir alle Funktionen im dritten Schritt wird jeweils nur das FO-Element , Ab-
bruch" untersucht, was zu einer entsprechend hohen Reduktion an Testfillen
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fiihrt. Einzige Ausnahme ist das , Aktive Kurvenlicht", weshalb dort die Ein-
sparung geringer sind.

Die Analyse selbst ist prinzipiell sehr einfach durchzufiihren, da nur die Ver-
linkung der Testfélle mit den untergeordneten Anforderungen der jeweiligen
FO-Elemente verglichen werden muss. Das Ergebnis ist in Abbildung 71 darge-
stellt. Hierbei ist nur die Reduktion der Testfélle aufgefiihrt, die zusatzlich zu
Mechanismus I erreicht werden.

Reduktion von Testfallen durch Mechanismus Il [%]
Iteration | System Funktion Abstrakte Vehicle Vehicle HiL Vehicle Vehicle System-
Testfalle | Developer EFP Breadboard tests
1 ESP |Senden des Bremsstatus Wird nicht angewendet.
g OoLC S:ﬁ?‘:rl:ggts Bremshioht keine Einsparung méglich (siehe Beschreibung)
2 ALWR 0,0 0,0 0,0 0,0 0,0 0,0
2 Touristenmodus 0,0 0,0 0,0 0,0 0,0 0,0
A. Autobahnlicht 7 7 7
g ILS |Erweitertes Nebellicht g?ﬁ 21,2 63,1 8.6 23,4 "8 8,8 0.0 8g 0.0 g,g 9.2
3 Aktives Kurvenlicht 59 12,5 4,3 0,0 0,0 0,0
3 OLWR 38,1 33,3 40, 0,0 0,0 0,0
3 Blendungsreduzierung nur Softwaretests

Abbildung 71: Fallstudie I: Zusitzliche Reduzierung der Testfdlle durch den Regressi-
onstestmechanismus II (Wirkkette).

8.2.3 Regressionstestmechanismus Ill: Basistestfalle, Anforderungs-
abdeckung, Erweiterte Abdeckung (BCE)

Die im Kapitel 7 beschriebene Vorgehensweise zur Integration von Mechanis-
mus III sieht vor, dass fiir den zweiten Schritt der Regressionstestanalyse eine
Anforderungsabdeckung fiir die in Mechanismus II identifizierten FO-Elemente
erzielt wird. Diese erfordert eine relativ einschldgige Vorgehensweise bei der
die Verlinkung der bereits selektierten Testfélle zu ihren korrespondierenden
Anforderungen analysiert wird. Es werden dann die Testfdlle zusétzlich se-
lektiert, welche die jeweiligen Anforderungen abdecken und als Attribut das
,(C)overage'’-Kriterium besitzen. Die Hinzunahme dieser Testfdlle wird im
Ergebnis direkt verrechnet, d.h. im worst-case besitzt die Reduktion der Testfdlle
an dieser Stelle ein negatives Vorzeichen.

Fiir dieses Beispiel wird fiir die ersten beiden Iterationsschritte die Stufe +B
und fiir den dritten Schritt die Stufe +B als Vorgabe definiert. Die Analyse
fiir den ersten Schritt entféllt, da die Komponentenfunktion des ESP nicht
einsehbar ist. Fiir den zweiten Schritt und die Bremsfunktionen des OLC sind
die Basistestfille bereits selektiert, weshalb keine weitere Analyse nétig ist. Da
anhand von Mechanismus II kein Ausschluss von Testfdllen gemacht werden
konnte, bietet es sich jedoch an, eine Reduzierung der Testabdeckung auf Stufe
-E vorzunehmen. Fiir die Funktion ,Bremslicht" erfolgt dadurch eine Reduktion
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von 40% der Testfélle, fiir die Funktion , Blinkendes Bremslicht"” eine Reduktion
von 45% der Testfille.

Auch fiir den dritten Schritt sollen zusétzlich nur die Basistestfdlle selektiert
werden, wodurch sich keine Anderung in der Berechnung ergibt. Das Gedan-
kenspiel wie bei den Bremsleuchten jedoch fortgesetzt, konnte z.B. bei einer
bekannten Anderung die Testabdeckung auf die Basistestfille reduziert wer-
den. Dies ist sehr sinnvoll. Wahrend das Bremssignal fiir die Aktivierung und
Ausfiihrung des Touristenmodus noch direkt verwendet wird, so existiert zum
Abbruch/zur Deaktivierung der im dritten Schritt selektierten Systemfunktio-
nen nur noch eine indirekte Abhingigkeit. Der Ubergang wird durch Testfalle
abgedeckt, die mit jeweils der Funktion ,Touristenmodus" und der jeweiligen
weiteren Systemfunktion verlinkt sind. Diese sind also zwangslaufig schon
selektiert. Zur Sicherheit wird zusétzlich tiberpriift, ob die in dritter Instanz
identifizierten Systemfunktionen sich korrekt verhalten. Eine Erhohung der
Testumfange ist hier (unter zusitzlicher Kenntnis tiber die vorhanden Testfille)
nicht sinnvoll, da das Auftreten von Auswirkungen als sehr unwahrscheinlich
zu bewerten ist.
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Abbildung 72: Fallstudie I: Anzahl der zur Absicherung des Systems ILS selektierten
Testfélle fiir den Regressionstest (in%).

8.2.4 Ergebnis

Das Ergebnis fiir die diskutierte Fallstudie setzt sich aus den bereits présentier-
ten Ergebnistabellen zusammen und ist in den Abbildung 72 und 73 fiir das
System ILS und OLC separat dargestellt. Insgesamt kann in der diskutierten
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Fallstudie eine erhebliche Anzahl an Testfdllen fiir den Regressionstest ausge-
schlossen werden. Trotz der in Kapitel 4 diskutierten Randbedingungen fiir
eine Regressionstestmethodik auf Systemebene fallt das Ergebnis sehr eindeutig
und positiv aus, so dass sich die in der Konzeptphase getitigten Aussagen
bestétigen lassen.
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Abbildung 73: Fallstudie I: Anzahl der zur Absicherung des Systems OLC selektierten
Testféalle fiir den Regressionstest (in%).

Fiir beide Systeme ist jeweils die Anzahl der selektierten Testfille in Prozent
angeben. Als Referenzwert dienen jeweils die 100%, welche den Umfang der
gesamten Testspezifikation darstellen (nur Systemtests). Im Rahmen der Kompo-
nenten zu Systemen Matrix reprasentiert dieser Wert den Stand der Technik.

8.3 Fallstudie Il

Die zweite Fallstudie beschreibt ein Szenario einer real implementierten Ande-
rung am Steuergerdt LAM, die eine Auswirkung auf das System OLC zur Folge
hatte. Die Integration der Anderung stellt dabei eine Bug-Fixing Mainahme
dar, um eine vorhandene Fehlwirkung abzustellen.

Ausgangssituation: Die OLC Systemfunktion ,Blinker" wird nicht korrekt reali-
siert. Die grundsitzliche Funktionalitit ist gegeben, jedoch ist beim Komponenten-
/ Systemtest ein , Flimmern" des Leuchten zu beobachten.

Anderung: Das die Systemfunktion (in Form eines Komponentenbeitrages)
realisierende Steuergerat LAM wird gedndert. Dabei erfolgt eine Anderung
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der parametrierten Spannungswerte am Ausgang der Leuchten sowie eine
Anderung der (Treiber-) Software.

Auswirkung: Die Anderungen am Steuergerit haben zur Folge, dass die OLC
Systemfunktion korrekt funktioniert. Es tritt jedoch eine weitere Fehlwirkung
auf. Nachdem die OLC Systemfunktion , Tagfahrlicht" ausgeschaltet wird, wird
die Systemfunktion ,Blinker" 1x ausgelost. Dass heifst, es kommt zu einer
Interaktion zwischen beiden Systemfunktionen, welche sich auf die Anderung
am LAM Steuergerét zurtickfithren lasst.

Ziel in dieser Fallstudie ist es zu validieren, ob die diskutierte Regressions-
testmethodik die entsprechenden Testfélle selektiert, welche den Fehler auf-
decken. Sehr interessant ist das Beispiel vor allem deswegen, da unter Nicht-
Berticksichtigung von Expertenwissen, die gewihlten Strukturen nicht optimal
fiir den Test und den Regressionstest ausgerichtet sind. Uber das Komponen-
tenmapping sind zwar einzelne Anforderungen und somit auch Funktionen auf
die LAM Steuergerit rtickfiihrbar, aber es wird keine Unterscheidung der ei-
gentlichen vorhandenen Steuergerite getroffen. D.h. mit einer implementierten
Anderung in einem der LAM Steuergerite wird eine Abhingigkeit zu samt-
lichen Lichtfunktionen hergestellt. Mit dieser Vorgehensweise ergibt sich das
in Abbildung 74 dargestellte Szenario fiir den Regressionstest. Zu sehen ist,
dass zwar nur eine geringe Anzahl der Systemfunktionen betroffen ist, jedoch
weiterhin eine ziemlich grofie Anzahl an Testfdllen verifiziert wird. Diesen
Umstand gilt es mit der Regressionstestmethodik zu verbessern.
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Abbildung 74: Fallstudie II: Ergebnis der Selektion von Testfdllen fiir den Regressions-
test auf Basis des Komponentenmappings.

Vor der Anwendung der Regressionstestmethodik wird im Vergleich zu dem
Ergebnis in Abbildung 74 die Systemdarstellung auf die in Kapitel 6 vorgege-
bene Struktur angepasst. Zusétzlich wird die Komponentenspezifikation der
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LAM Steuergerate dahingehend angepasst, dass die jeweiligen Komponenten-
funktionen getrennt aufgefiihrt werden und separierbar sind. Diese Aufteilung
erfolgt nicht nur fiir die Anforderungen in der Spezifikation, sondern auch fiir
die korrespondieren Testfélle. Diese Anpassungen erfolgen im Einklang mit der
diskutierten Form der Systemdarstellung, sind im Sinne eines Re-Engineering
jedoch notwendig. Im Fall einer Neuentwicklung sind diese Abanderungen
nicht zu tatigen, da gleich die vorgestellte Systemreprésentation verwendet
werden kann.

Die Regressionstestanalyse ergibt die in den Abbildungen 75 und 76 dargestellte
Abhingigkeiten. Die Anderung wird dabei auf zwei Komponentenfunktionen
abgebildet, ndmlich ,Schalten der LED Leuchten" (Teil 1) sowie , Allgemeine
Anforderungen (Elektrische Daten)" (Teil 2). Die Funktion , Schalten der LED
Leuchten" beschreibt die Realisierung der Lichtfunktion auf vier parametrierba-
ren Kanélen. Prinzipiell kann eine Separierung der Funktion tiber die einzelnen
Kanéle vollzogen werden, dies ist aus dokumentationstechnischen Griinden
jedoch nicht sehr ratsam, da es in einem erheblichen Mehraufwand beim Varian-
tenmanagement resultiert. Beide Komponentenfunktionen verftigen tiber keine
FO-Struktur, weshalb die Anderung jeweils auf die gesamte Funktion abgebildet
werden kann. Ausgegraut bzw. weggelassen sind die Abhédngigkeiten zu dem
System ILS, da dies nicht um Fokus der Betrachtung liegen.

Im zweiten Schritt werden ausgehend von der Komponentenfunktion , Schalten
der LED Leuchten" die OLC Lichtfunktionen ,Blinker"” und , Tagfahrlicht" als
potentiell betroffen selektiert, da diese iiber die Komponentenfunktion realisiert
werden. Im dritten Schritt ergibt sich eine Abhdngigkeit zu einer Funktion
,Automatisches Fahrlicht"’, welches die Interaktion der Lichtfunktionen , Tag-
fahrlicht', ,,Standlicht"” und , Abblendlicht"” beschreibt. Das , Automatische
Fahrlicht" ist nicht nach der FO strukturiert, was jedoch durch die Mecha-
nismen kompensiert werden kann. Hieran wird die Flexibilitdt der Methodik
deutlich.

Fallstudie ll: Regressionstestanalyse Teil 1

ID 1. Iteration ID 2. lteration 1D 3. Iteration

Blinker Blinker Unterfunktionen
R1GT |5Lc, s-Funktion R1GT0X |5\ ¢, s-Funktion
Schalten der LED Leuchten Tagfahrlicht / PO-Licht Automatisches Fahrlicht
R1 .
LAM-S, LAM-B, K-Funktion  |R1G2 |61 ¢ 's-Funktion R1G201 |5, ¢, s-Funktion

Abbiegelicht Abbiegelicht
ILS, S-Funktion ILS, S-Funktion

Abbildung 75: Fallstudie II: Darstellung der durch die Regressionstestanalyse identifi-
zierten Abhéangigkeiten (Teil 1).

Die Anderung wird zudem auf eine weitere Funktion , Allgemeine Anforde-
rungen (Elektrische Daten)" abgebildet, die zwar im Wesentlichen keine Funk-
tionalitdt beschreibt, sondern vielmehr die Konfigurationsmoglichkeiten der
einzeln Ansteuerungskanile. Die Auswirkung ist im zweiten Schritt analog zu
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der Komponentenfunktion ,Schalten der LED Leuchten', hat jedoch einen zu-
sétzlichen Bezug zu weiteren Komponentenfunktionen des LAM Steuergerétes.
Darunter fallen die Funktionen , Thermomanagement™ und , Fehlererkennung'”’,
welche eine Abhédngigkeit zur Parametrierung und den verwendeten Spannun-
gen/Stromen besitzen. Die Abhéangigkeit zur Funktion ,Dimmung" fiihrt im
dritten Schritt zu einer potentiellen Beeinflussung der ILS Systemfunktion
,Abbiegelicht".

Fallstudie ll: Regressionstestanalyse Teil 2

1D 1. lteration ID 2. Iteration 1D 3. Iteration
Blinker Blinker Unterfunktionen
R2G1 |5Lc, s-Funktion R1G10X |5, s.Funktion
Tagfahrlicht / PO-Licht Automatisches Fahrlicht
R2G2 OLC, S-Funktion R1G201 OLC, S-Funktion
Blinker
Allgemeine Anforderungen RoG4 |Schalten der LED Leuchten R2G401 OLC, S-Funktion
R2|(Elektrische Daten) LAM, K-Funktion R2G4O2 Tagfahrlicht / PO-Licht
LAM-S, LAM-B, K-Funktion OLC, S-Funktion
R2G5 Thermomanagement _ _

LAM, K-Funktion

Fehlererkennung
R2G6 LAM, K-Funktion

Dimmen Abbiegelicht
R2G7 LAM, K-Funktion R26503 ILS, S-Funktion

Abbildung 76: Fallstudie II: Darstellung der durch die Regressionstestanalyse identifi-
zierten Abhéangigkeiten (Teil 2).

Wie in den Abbildungen 75 und 76 zu erkennen ist, kann es bei der Regressi-
onstestanalyse mit mehreren Startpunkten zu einer doppelten Nennung von
Funktionen kommen. Diese bilden Kreuzungspunkte und werden in der Form
berticksichtigt, dass die hochste Einstufung im Sinne der Absicherung gilt. Das
Ergebnis der Auswahl an Testféllen ist in Abbildung 77 dargestellt.

Fallstudie Il
Reduktion von Testfallen durch die Regressionstestanalyse [%]
Iteration | System Funktion Abstrﬁiktf Comp HIL siL ML
Testfalle

1 Schalten der LED 38,6 33,9 53,1 53,1

1 Allg. Anforderungen 4,3 5,1 9,4 9,4

2 LAM Fehlererkennung 15,7 68,6 18,6 57.6 0,0 531 0,0 53,1

2 Thermomanagement 10,0 11,9 0,0
lteration | System Funktion Abstrakte Vehicle Vehicle Vehicle Vehicle SRS
el || &EE Testfalle | Developer HiL EFP |Breadboard| >V’

2 Blinker 4,5 0,7 4,5 0,0 6.4 3.9

2 Tagfahrlicht 10,1 13,0 10,7 14,2 8,0 10,9

3 oLc Automatisches Fahrlicht 15,1 40,5 31,2 44.9 16,1 427 22,6 38,7 12,4 42.2 18,5 42,9

3 Blinker Unterfunktionen 10,8 0,0 11,3 1,9 15,3 9,6

Abbildung 77: Fallstudie II: Ergebnis der Reduzierung von Testfallen durch die Regres-
sionstestanalyse.

Die Anzahl der durchzufiihrenden Komponenten- und Softwaretests fiir die
Komponente ist relativ hoch, was daran liegt, dass die Anderung auf die beiden
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Hauptfunktionen abgebildet wurde. Der prozentuale Anteil von selektierten
Systemtests von ca. 40% fiir das OLC ist im Gegensatz zu der Fallstudie I
sehr hoch, da auch hier die im Vergleich zu den Bremslichtfunktionen viel
komplexeren Lichtfunktionen potentiell betroffen sind.

Anmerkung: Die Uberpriifung der Funktionen des LAM Steuergerites umfasst
auch die Komponentenfunktionen die ausschliefSlich fiir das System ILS relevant
sind. Dies wird impliziert, da es fiir die Uberpriifung des Steuergerites nach
einer Anderung notwendig ist. Die Auswirkung auf das System ILS wird nicht
weiter verfolgt.

8.3.1 Regressionstestmechanismus |: Testziele

Ausgehend von der Art der Anderung ist fiir das LAM Steuergerit die Uberprii-
fung der , Funktionalitdt" und ,Sicherheitsmechanismen /Fehlererkennungs-
mechanismen" notwendig. Die Uberpriifung der Testziele ,Benutzbarkeit"
(nicht vorhanden), ,Schnittstellen" (sind unverdndert), , Konfigurationsdaten"
(unverdndert in der Variantenbelegung) und , Diagnose"” kann ausgeschlossen
werden. Die Testziele ,Robustheit” und , Leistungsfahigkeit"” miissen zusitzlich
betrachtet werden. Da keine leistungsverdnderten Anpassungen gemacht wur-
den, ist die Wahl des Testziels nicht notwendig. Ein fiir den AuSenstehenden
nicht einfach einzuordnendes Testziel ,, Robustheit" wird an dieser Stelle nicht
selektiert, da es sich hier hauptsachlich um die Reaktion des Steuergerates bei
z.B. defekten Leuchten handelt.

7

Fiir die Schritte zwei und drei werden nur die Testziele , Funktionalitat" und
,Sicherheitsmechanismen /Fehlererkennungsmechanismen" betrachtet, da sich
die restlichen Testziele wie z.B. , Leistungsfdhigkeit" nicht auf Eigenschaften
und Interaktionen mit dem LAM Steuergerit beziehen konnen. Das Ergebnis
ist in Abbildung 78 dargestellt.

Fallstudie ||
Reduktion von Testfallen durch Mechanismus | [%]
Iteration | System Funktion Abstrg_kte Gl SiL MiL
Testfalle
1 Schalten der LED 14,8 15,0 59 5.9
1 Allg. Anforderungen 33,3 0,0 33,3 33,3
2 LAM Fehlererkennung 54,5 333 54,5 287 0,0 63 0,0 63
2 Thermomanagement 71,4 71,4 0,0 0,0
. . Abstrakte Vehicle Vehicle Vehicle Vehicle
ltereitam| | Sysitamm Bloiion Testfélle | Developer |  HiL FP || Gl || SEEEES
2 Blinker 29,4 100,0 25,0 0,0 12,5 0,8
2 Tagfahrlicht 34,2 333 34,2 20,0 35,0 34
3 oLe Automatisches Fahrlicht (ZA) | 24,6 209 30,2 145 22,8 85 42 38 38,7 8.4 4,6 88
3 Blinker Unterfunktionen 0,0 0,0 0,0 0,0 0,0 0,0

Abbildung 78: Fallstudie II: Zusétzliche Reduzierung der Testfdlle durch Regressions-
testmechanismus I (Testziele).
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Zu beobachten ist, dass mit den zahlreichen entfallenen Robustheitstests ein
mittelgrofier Anteil der Komponententests nicht berticksichtigt wird. Auf Soft-
wareebene ist die Einsparung als eher gering zu bezeichnen. Der Grund ist,
dass die beiden Hauptfunktionen des LAM Steuergerites selektiert wurden.
Auf Systemebene wird weiterhin der Grofsteil an Testfdllen selektiert, da gerade
bei den Lichtfunktionen der Hauptteil reine Funktionstests darstellen. In Bezug
auf die selektierten Funktionen kénnen ca. 20% der Testfdlle eingespart werden,
was insgesamt ca. 8% der Systemtestfélle fiir das System darstellt.

8.3.2 Regressionstestmechanismus Il: Wirkkette

Fiir den Mechanismus II gelten fiir die Fallstudie II analoge Randbedingungen
wie in Fallstudie I, deshalb ist nur das Ergebnis dargestellt (siehe Abbildung

79)-

Fallstudie Il
Reduktion von Testfallen durch Mechanismus 11 [%]
Iteration | System Funktion Abstrela_kte Comp HiL siL MiL
Testfélle
1 Schalten der LED
! LAM Allg. Anforderungen keine Funktionsorientierung
2 Fehlererkennung
2 Thermomanagement
. 9 Abstrakte | Vehicle Vehicle Vehicle Vehicle
izt | Syt UL Testfélle | Developer HiL EBE Breadboard Syl
2 Blinker 11,8 0,0 12,5 0,0 12,5 0,5
2 Tagfahrlicht 2,6 0,0 2,6 0,0 5,0 0,2
3 oLc Automatisches Fahrlicht (ZA) 0,0 4.6 0,0 00 0,0 20 0,0 0.0 0,0 28 0,0 7
3 Blinker Unterfunktionen 9,8 0,0 10,0 0,0 10,5 0,9

Abbildung 79: Fallstudie II: Zusétzliche Reduzierung der Testfille durch Regressions-
testmechanismus II (Wirkkette).

Das Ergebnis dieses Mechanismus féllt sehr gering aus. Dies liegt zum einen
daran, dass die Funktion , Automatisches Fahrlicht" nicht funktionsorientiert
dokumentiert ist. Zum anderen ist zu beobachten, dass viele Testfille mit
Anforderungen aus allen FO-Elementen verlinkt sind. Dies eroffnet die Grund-
satzdiskussion, ob Testfille idealer weise nur mit Anforderungen verlinkt wer-
den sollten, deren Inhalt sie gezielt tiberpriifen sollen, oder mit simtlichen
Anforderungen, die sie tatsdchlich abdecken. Ersteres fiihrt in der Regressions-
testmethodik zu erheblichen Einsparungen bei diesem Mechanismus, letzteres
fiihrt zu nur geringeren Erweiterungen des Testumfangs bei Mechanismus III.
Diese Frage wird im Rahmen dieser Arbeit nicht beantwortet, da sie mit dem
Regressionstest an sich nichts zu tun hat. Anmerkung: Bei den Komponenten-
funktionen des LAM Steuergerits wird keine Unterscheidung der Wirkkette
gemacht weshalb der Mechanismus fiir diese Testobjekte entfllt.
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8.3.3 Regressionstestmechanismus Ill: Basistestfalle, Anforderungs-
abdeckung, Erweiterte Abdeckung (BCE)

In Bezug zu Mechanismus III, dessen Durchfiihrung analog zu Fallstudie I
verlduft, werden die Vorgaben

e Stufe +C (Anforderungsabdeckung) fiir Schritt eins,

e Stufe +B (zusétzliche Selektion der Basistestfélle) fiir Schritt
zwei und

e Stufe -B (nur Basistestfille) fiir Schritt drei

gemacht.

Letzteres ist damit zu Begriinden, dass die Fehlwirkung bekannt ist und die
Uberpriifung samtlicher Zustandsiibergénge bei den ,Blinker Unterfunktio-
nen'” sowie des ,Fahrlichts", welches von einem anderen LAM Steuergert
realisiert wird, nur begrenzt sinnvoll sind. Eine Uberpriifung der direkt an
die Anderungen angrenzenden Funktionen ist in diesem Fall als ausreichend

anzusehen.

Da fiir die Komponentenfunktionen der Mechanismus II entfillt, gewinnen
die Abdeckungskriterien an Bedeutung, weil durch die Wahl an Testzielen
Testliicken entstehen kénnen. Da jedoch die gednderten Aspekte bekannt sind,
sollen in diesem Fall nur die Basistestfdlle hinzugenommen werden, was letzten
Endes sogar eine Abdeckung der Stufe C (Anforderungsabdeckung) ergibt.

Je nach Bedarf kann ein Experte an dieser Stelle in Abhédngigkeit der gewahlten
Testziele festlegen, inwiefern im zweiten Schritt der Regressionstestanalyse die
Anforderung auf die Stufe E (Erweiterte Abdeckung) angehoben werden sollte.
Gerade in Bezug auf sicherheitsrelevante Aspekte einer Funktion kann dies sehr
sinnvoll sein, wenn z.B. keine Vorgabe bei den Testzielen gemacht worden ist,
jedoch eine moglichst hohe Abdeckung der Funktion erreicht werden soll.

Wie in der Ergebnisdarstellung in Abbildung 8o zu erkennen ist, ist gerade bei
den Komponentenfunktionen eine geringe Anhebung des bereits optimierten
Testumfangs notwendig, um das geforderte Abdeckungskriterium zu erftillen.
Dies liegt zum einen daran, dass selbst im dritten Schritt die Funktion als ganzes
analysiert wird und nicht z.B. ein einzelnes FO-Element. Hinzu kommt, dass
die Basistestfille etwas spezifischer und zur Abdeckung von im Durchschnitt
nur wenigen Anforderungen ausgelegt sind. Bei dem System OLC ergibt sich
eine Reduzierung der Testfallanzahl durch die Reduzierung der Testabdeckung
in Schritt drei.
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Fallstudie Il
Reduktion von Testfallen durch Mechanismus 11 [%]
Iteration | System Funktion Abstra"kte Comp HIL SiL MiL
Testfalle
1 Schalten der LED Basi tfélle bereits selektiert
1 LAM Allg. Anforderungen -33,3 -33,3 -33,3 -33,3
2 Fehlererkennung -9,1] -4.3 -9,1| -5.1 0,0/ -3,1 0,0/ -3,1
2 Thermomanagement -14,3 -14,3 0,0 0,0
. . Abstrakte Vehicle " " N Vehicle
Iteration | System Funktion Testfille [ Vehicle HiL |Vehicle EFP B — Systemtests
2 Blinker . 0,0
2 oLe Tagfahricht Abdeckung erfiillt _0,0 0,0
3 Automatisches Fahrlicht [ 8,8 |11 2| 11,6 | 36 [ 88 ] 31 [ 20,8 ] 47001 L, [18] 5,
3 Blinker Unterfunktionen | 146 | "] 00 | ™ [150] > [ 0,0 | ' [158 ’ 14 '

Abbildung 80: Fallstudie II: Zusétzliche Reduzierung der Testfille durch Regressions-
testmechanismus III ((Basistestfélle, Anforderungsabdeckung, Erweiterte
Abdeckung (BCE)).

8.3.4 Ergebnis

Das Gesamtergebnis der Fallstudie II ist fiir die Komponenten LAM in Ab-
bildung 81 und fiir das System OLC in Abbildung 82 dargestellt. Die Vorge-
hensweise aus Sicht der Komponenten zu System Matrix entspricht bei LAM
wie OLC jeweils der 100% Marke. Der Mehrwert der Regressionstestmethodik
gegeniiber des Komponentenmappings (siehe Abbildung 75), welches auch
von der Teststrategie profitiert, entspricht ca. 35%. Dieser Wert ist durchaus als
reprasentativ anzunehmen, kann jedoch ohne weiteres ansteigen insofern die
einzelnen Funktionen komplexere als die Lichtfunktionen sind.

Anzahl
Testfalle
100% +——Fp ===~

1
: 1
80% ———1 !
! 1
g ,B7% X
B8, 3% 46,8% 46,8% 49.9% o 5o
50% |1 @ 33.3% 33.3% 6%
1 = '
ro8 22 | |
b =2 o2
1 c 2@ o - P s
S 8 5 = 5= 5=
n =i S ey ¥4
i o x = r=
0%

»
|
Steuergerat LAM (Softwaretests/Komponententests)

Abbildung 81: Fallstudie II: Anzahl der zur Absicherung der Komponente LAM selek-
tierten Testfélle fiir den Regressionstest (in%).

Die fehleraufdeckenden Testfille, das heifst die im Rahmen der Fallstudie vor-
handenen Testfélle, welche die Fehlwirkung des Tagfahrlichtes inklusive des
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Abbildung 82: Fallstudie II: Anzahl der zur Absicherung des Systems OLC selektierten
Testfalle fiir den Regressionstest (in%).

~Nachblinkens"” auftreten lassen, wurden fiir den Regressionstest selektiert.
Es handelt sich dabei um mehrere Testfille mit dem Testziel ,,Funktionalitit",
welche dem Tagfahrlicht zugeordnet sind. Die Testfélle fiir die Funktion Blin-
ker testen den Blinker nur unabhingig vom Tagfahrlicht und Fahrlicht. Eine
Uberpriifung der Anderung und eine unter Umstinden mit Expertenwissen
nur ausgewihlte Uberpriifung der Blinklichtfunktionen hétten somit nicht zum

Erfolg gefiihrt.

8.4 Fazit und Bewertung

Die Durchfithrung der beiden Fallstudien zeigt erstmalig, dass die Anwendung
einer Regressionstestmethodik auch auf E/E-Systemebene grundsatzlich mog-
lich ist. Zusétzlich ist damit zeitgleich der Nachweis erbracht, dass als Basis fiir
eine Regressionstestmethodik keine separate Systemdarstellung notwendig ist,
um bereits gute Ergebnisse zu erlangen.

Die Generalitit der entwickelten Methodik ist als sehr hoch einzustufen, da sie
auf jedes E/E-System anwendbar ist, welches nach den in Kapitel 6 dargelegten
Anforderungen spezifiziert wird. Der grofle Vorteil an der Methodik ist zudem,
dass die nattirlich sprachliche Dokumentation der Anforderungen das Vorgehen
nicht beeintrichtigt, d.h. der Entwickler an dieser Stelle weiterhin sdmtliche
Freiheiten besitzt. Diese Rahmenbedingungen stellen fiir eine Neuentwicklung
einen insgesamt nur minimalen Mehraufwand dar. Eine Integration in bestehen-
de, bereits evolutionar gewachsene Spezifikationen und Testspezifikationen ist
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nicht zu empfehlen, da gerade bei letzterem ein hoher Zusatzaufwand entstehen
wiirde.

Die Effizienz der vorgestellten Regressionstestmethodik ist als sehr gut zu be-
werten. Dies liegt vor allem an den présentierten Ergebnissen, welche hohe
Einsparungspotentiale bei den durchzufiihrenden Testféllen fiir den Regressi-
onstest prognostizieren und somit zu einer erhebliche Reduzierung der Ressour-
cennutzung bei HiL-Priifstinden sowie auch bei aufwendigen Fahrzeugtests
fithren. Ein weiterer Punkt, der die Effizienz der Methodik hervorhebt, ist, dass
bei einer Anderung der Spezifikation keine neue Analyse dieser notwendig ist
die in einer Neuberechnung und -erstellung eines Artefaktes ,Systemdarstel-
lung" resultiert. Auch werden keine Informationen verwendet, die langerfristig
verwaltet und abgespeichert werden miissen.

Die Effizienz der Methodik steigt zudem kontinuierlich mit der eigentlichen
Reife des Systems. So ist die Anwendung im Anfangsstadium des Testens, wenn
beispielsweise 100 Anderungen auf 300 Anforderungen abgebildet werden miis-
sen logischerweise nicht sinnvoll. Andererseits spielt die Regressionstestmetho-
dik ihre volle Stirke aus, wenn gar keine Anderung an der Hauptkomponente
vorliegt. Dies kann an dem Beispiel des Systems ESP dargelegt werden, das
teilweise voll getestet und unverdndert in neue Baureihe verblockt wird. Hier
kann es jedoch sein, dass z.B. gleiche Steuergerdte mit neuen, getesteten Softwa-
restinden integriert werden. Anhand der Regressionstestmethodik lédsst sich
somit (wie in Fallstudie I) relativ gut darstellen, was am System ESP erneut zu
testen ist. Anhand der Fallstudie I ist so auch zu erkennen, dass Anderungen
am OLC und ILS gar keine gerichtete Abhédngigkeit zum ESP besitzen und
somit die Freigabe ohne einen vollstindigen Test des ESP erfolgen konnte. Dies
ist der Komponenten zu System Matrix nicht zu entnehmen.

Die Priizision der Methodik erreicht, wie erwartet, aus bereits dargelegten Griin-
den nicht die Prizision der Methodiken aus der Softwaretechnik. Das liegt zum
einen an dem wesentlichen komplexeren und hoheren Vernetzungsgrad von
E/E-Systemen. Fiir eine Uberpriifung von direkt abhéngigen Teilen des Systems
wird schon dadurch eine prozentual hohere Anzahl von Testfdllen pro System
selektiert als bei den gegebenen Methodiken. Des Weiteren ist eine eindeutige
Bewertung iiber die Notwendigkeit der Testfdlle nur durch die gegebenen Me-
chanismen moglich, welche eine weitaus abstraktere Vorgehensweise darstellen,
als die Analyse von Testfallspuren.

Die Inklusivitit wurde nur in Fallstudie II bewertet und betrdgt dort 100%. Das
Kriterium ist generell nicht formal zu belegen, da aufgrund der vorliegenden
Informationsbasis in den Spezifikationen kein solcher Nachweis gefiihrt werden
kann. An dieser Stelle sind einerseits weitere Fallstudien zu Festigung der
These, dass die Regressionstestmethodik generell als sicher zu bewerten ist,
notwendig.
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Es gibt jedoch auch normative Einschrankungen diesbeziiglich. Zu bestimm-
ten Zeitpunkten muss auf jeden Fall sichergestellt sein, dass sich das System
korrekt tiber alle Testziele verhalt. Dies sind beispielsweise die verschiedenen
Reifegrade B, C und D in der Fahrzeugentwicklung, auf dessen Basis Fahrzeu-
ge, die eine Zulassung fiir den Straffenverkehr benétigen, aufgebaut werden.
Die Regressionstestmethodik ist somit als Effizienzsteigerung fiir die teilweise
taglich, wochentlich oder monatlich durchgefiihrten Testlaufe zwischen den
definierten und einzuplanenden Re-Tests gedacht.

Insgesamt ist die Regressionstestmethodik als eine erfolgreich abgeschlossene
Entwicklung zu beurteilen, deren gezeigtes Potential eine deutliche Effizienz-
steigerung zum jetzigen Stand der Technik darstellt. Als eigentlicher Kern der
Arbeit ist jedoch die Entwicklung der Testkonzeption / Teststrategie zu nennen,
welche die Regressionstestmethodik erst sinnvoll anwendbar macht. Diese ist
erwahnenswerter Weise bereits in der prédsentierten Form und anhand des
parallel entwickelten Dokumentes , Integriertes Testkonzept Template™ fiir alle
E/E-System Neuentwicklungen im Hause verbindlich vorgeschrieben.

In Bezug auf die erreichten Einsparungspotentiale der Regressionstestanalyse
kann, vor allem bei der Uberpriifung von spiten Anderungen oder Neuver-
blockungen von E/E-Systemen, bei einem vollen Rollout der Methodik von
einer durchschnittlichen Reduzierung der durchzufiihrenden (System- und
Fahrzeug-)Testumfénge fiir den Regressionstest von mehr als 50% gegentiber
dem Stand der Technik ausgegangen werden. Der Wert ist auf Basis von wei-
teren Optimierungspotentialen und Berticksichtigung von Sonderfallen (z.B.
,Klemme 15, 12V an”) als konservativ einzuschitzen.

An dieser Stelle ist darauf zu verweisen, dass die vorgestellte Methodik die
erste ihrer Art ist und bereits ein erhebliches Einsparpotential bietet.
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9.1 Zusammenfassung

Die Hersteller von Grofiserienprodukten stehen unter dem permanenten Druck
die Entwicklungsprozesse in allen Bereichen zu optimieren, um den stetig stei-
genden Anforderungen der Kunden und des Gesetzgebers gerecht zu werden.
Die stetig anwachsende Komplexitidt von E/E-Systemen, welche aufgrund des
immer hoheren Vernetzungsgrades von Komponenten gegeben ist, resultiert
in einer noch stirker steigenden Testkomplexitdt. Um die Ressourcen fiir den
Test effizienter zu nutzen, wurden in den vergangenen Jahren viele Metho-
diken zur Optimierung der Testprozesse auf allen Teststufen umgesetzt. Die
Methoden befassen sich dabei hauptsachlich mit der Testautomatisierung. Ein
weiteres, enormes Optimierungspotential liegt in der Betrachtung der eigent-
lichen Grofle des Testumfangs zur Absicherung eines Produktes sowie in der
Untersuchung, ob die Testfélle bei jedem der iterativ durchgefiihrten Testzyklen
benotigt werden.

An dieser Stelle soll die Arbeit ankniipfen, indem eine Methodik abgeleitet
wird, welche eine Selektion von Testféllen fiir den Regressionstest vornimmt
[99]. Der (selektive) Regressionstest hat seinen Ursprung in der Softwaretechnik
und beschreibt dort den Prozess der notwendigen Uberpriifung der Programm-
funktionalitit nach einer (Quellcode-)Anderung oder Aktualisierung. Ziel des
Vorgehensweise ist eine moglichst effizient erzielte Gewahrleistung, dass durch
eine Fehlerbeseitigung oder eine Anderung innerhalb des Programms keine
zusatzlichen Fehlerzustinde mit unbekannten und unbeabsichtigten Auswir-
kungen eingearbeitet wurden. Eine Regressionstestmethodik ermittelt und se-
lektiert deshalb nur die minimale Anzahl von Testféllen, die zur systematischen
Uberpriifung der geanderten und potentiell durch die Anderung betroffenen
Teile des Testobjektes notwendig sind.

Im Fokus dieser Arbeit steht die Entwicklung einer Regressionstestmethodik fiir
E/E-Systeme. Aufgrund der Tatsache, dass bestehende Verfahren nur auf die
Softwaretechnik zugeschnitten sind, wird zunéchst eine Analyse und Bewertung
von drei Methodiken durchgefiihrt, die dhnlich dem Entwicklungsvorgehen bei
E/E-Systemen eine Spezifikation als Grundlage verwenden. Auf Basis dessen
wird ein Konzept erarbeitet, wie eine Regressionstestmethodik fiir E/E-Systeme
entwickelt werden muss. Die Vorgehensweise besteht aus drei Bestandteilen: die
Entwicklung einer standardisierten Teststrategie (Testkonzeption), der Ausle-
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gung einer geeigneten Systemdarstellung (Spezifikation) sowie einer auf beiden
aufsetzenden Regressionstestanalyse zur Selektion von Testfallen.

Mit Hilfe der Testkonzeption wird eine standardisierte Teststrategie fiir E/E-
Systeme entwickelt, welche die Grundvoraussetzung fiir die Anwendung einer
teststufeniibergreifenden Regressionstestmethodik bei gegebener Abstraktions-
ebene darstellt. Neben der zwingend erforderlichen Konformitit zur Norm ISO
26262 und deren Anforderungen wird sichergestellt, dass die abzuleitenden
Testspezifikationen die Uberpriifung samtlicher Aspekte des Systems abdeckt.
Letzteres ist notwendig, da eine Auswahl von Testféllen aus einer nicht vollstan-
digen' Testspezifikation zwangslaufig zu Testliicken fiihrt und somit als nicht
sinnvoll einzustufen ist.

Im Rahmen der Untersuchungen der Teststrategie wird zunéchst ermittelt,
welche Testobjekte in einer ISO 26262-konformen Systemdarstellung zu ver-
wenden sind. Eine wesentliche Festlegung zur Trennung von Testobjekten
und anderweitig abzusichernden Objekten, ist die Unterteilung der Objekte in
Systemfunktionen, Komponentenbeitrage und Komponentenfunktionen. Diese
Abgrenzung und Aufteilung, welche von der Systemdarstellung zu tibernehmen
ist, ermoglicht eine feingranulare Beschreibung des Systems. Dadurch kénnen
Anderungen gezielt abgebildet werden, Testfélle auf konkrete Teilbereiche zu-
riickgefiihrt werden und eine scharfe Trennung zur Systemumgebung gezogen
werden.

Mit der Ableitung von standardisierten Testzielen wird der Grundstein fiir
eine einheitliche Vorgehensweise zur Ableitung von Testféllen gelegt. Die Test-
ziele beschreiben dabei einen vollstindigen Betrachtungsumfang der fiir die
Absicherung eines jeden Systems zu berticksichtigen ist. Die Testziele werden
denjenigen Teststufen aus dem bekannten V-Modell zugeordnet auf deren Ebe-
ne sie eine grundsétzliche Eignung besitzen, so dass teststufentibergreifend
keine Testliicken auftreten. Die Nachweisfiihrung, dass fiir ein System oder
gegebene Testobjekte die Testziele erfiillt sind, erfolgt tiber die Bewertung von
definierten Testabdeckungskriterien. Die gezielte Ableitung von Testfillen zur
systematischen Erreichung der Testabdeckungskriterien wird anhand vorge-
gebener Kombinationen von Testverfahren und Testfallermittlungsverfahren
beschrieben. Samtliche Elemente (Testziele, Testabdeckungskriterien, Testver-
fahren und Testfallermittlungsverfahren) zur Beschreibung der Teststrategie
erfiillen die Norm ISO 26262, stellen jedoch gleichzeitig eine sehr effiziente und
nachvollziehbare Vorgehensweise zur Ableitung eines minimal notwendigen
Testumfangs nach dem Stand der Technik dar.

Die Auslegung der Systemdarstellung erfolgt auf Basis der Ergebnisse der
Testkonzeption und stellt die Grundlage fiir die Regressionstestanalyse dar.
Erstmals wird in dieser Arbeit ausschliefllich Spezifikation als Systemdarstel-
lung verwendet, was eine separate Erstellung eines Systemmodells erspart und
keine dazu separate Darstellung verwendet. Der grofie Vorteil liegt in einer

1 Bemerkung: Testen ist ein Stichprobenverfahren. Definition siehe Kapitel 4
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hohen Effizienz der Methodik, da der Aufwand fiir die Erweiterung der Spezi-
fikation gering ist, sowie in einer hohen Anwendbarkeit/Ubertragbarkeit der
Methodik auf verschieden Systeme. Die Anforderungen an die Systemdarstel-
lung werden basierend auf dem bei der Daimler AG verwendeten Ansatz zur
funktionsorientierten Dokumentation von Spezifikationen formuliert. Dabei
wird ein Dokumentationsframework entwickelt, welches fiir die Spezifikations-
dokumente eine Reihe von Randbedingungen an die zu verwendende Struktur
und die Darstellung von inhaltlichen Zusammenhéngen zwischen den definier-
ten Testobjekten stellt.

Mit der Realisierung einer Regressionstestanalyse wird festgelegt, wie eine
Anderung auf das Spezifikationsdokument abzubilden ist und wie ausgehend
davon potentielle Auswirkungen im System verfolgt werden. Die Regressions-
testanalyse besteht aus drei Schritten, die ausgehend von der Anderung auch
direkt und indirekt mit der Anderung in Verbindung stehende Teile des Systems
tiberpriift. Die Regressionstestanalyse identifiziert dabei tiber die Systemdarstel-
lung zu tiberpriifende Anforderungen deren Testfille fiir den Regressionstest
selektiert werden. Um eine weitere Reduzierung von Testféllen pro Funktion
zu erzielen, werden drei Mechanismen vorgestellt. Mit diesen kann die Anzahl
der selektierten Testfille auf Basis von Testziele (1), den durch die Funktions-
orientierung gegebenen Funktionsablauf einer Funktion (2) und definierten
Testabdeckungsgraden (3) minimiert werden. Letzteres dient jedoch auch da-
zu, durch eine gezielte Erweiterung des fiir den Regressionstest gewahlten
Testumfangs, eine sichere Testfallauswahl zu gewéhrleisten.

In der Validierung wird anhand von zwei komplexen Systemen und einer
zu beiden Systemen beitragenden Komponente verifiziert, dass das gewihlte
Vorgehen sowie die entwickelte Regressionstestmethodik einen grofien Vor-
teil gegentiber dem jetzigen Stand der Technik birgt. Das hohe Potential der
Regressionstestmethodik wird anschliefend anhand von zwei Fallstudien nach-
gewiesen.

9.2 Ausblick

Die Situation einer grenzwertigen Ressourcenauslastung beim Testen hat sich
bereits heute eingestellt. Deshalb sind weitere Untersuchungen von Methodiken
und Vorgehen zur systematischen Reduzierung der Testumfange unerlésslich.
Gerade die Regressionstestmethodik kann dabei eine grofie Rolle einnehmen,
da sie von allen bereits identifizierten und implementierten Vorgehen profitiert
oder deren Wirkung verstdrkt (z.B. Testautomatisierung).

Die Entwicklung der Regressionstestmethodiken befindet sich somit erst am
Anfang. Es gibt weitere Aspekte zu betrachten, die fiir eine harmonische Inte-
gration der Methodik in den gesamten Prozessablauf notwendig sind. Darunter
ist z.B. das Zusammenwirken der Methodik mit dem Anderungsmanagement
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und dem Testmanagement zu sehen. Die selektierten Regressionstestfille sollten
den Testern auch gezielt bereitgestellt werden und auf entsprechende Ausfiih-
rungslisten gesetzt werden. Die Aktivitat des Testens riickt somit ein weiteres
Stiick ndher an die Entwicklungsaktivitdten heran.

Dazu gibt es zusatzliche Moglichkeiten das Potential der Regressionstestmetho-
dik zu erhohen. Gerade bei der Prizision lassen sich weitere Vorgehen, wie die
Instanziierung von FO-Elementen (z.B. Separierung von Ausloseereignissen) un-
tersuchen, welche vielversprechend sind. Eine weitere sinnvolle Untersuchung
ist die Analyse tiber die optimale Verlinkung von Testfdllen mit Anforderungen.
Wie viele Anforderungen sollte ein Testfall durchschnittlich abdecken?

Der aktuelle Trend hin zu einer modellbasierten Entwicklung von E/E-Systemen
sowie einem dadurch notwendigen Informationsaustausch zwischen den bis
dato oft getrennten, organisatorischen Entwicklungsvorgehen der Spezifika-
tionserstellung und der Architekturentwicklung in der E/E ergeben weitere
Moglichkeiten fiir eine formalere Darstellung einer Regressionstestmethodik.
Z.B. erlaubt das Tool PREEvision [12] (siehe Abbildung 14) auf Basis der Ar-
chitekturmodellierungssprache EEA-ADL (engl.: Electric Electronic Architecture -
Analysis Design Language) die Abbildung der fiir eine Regressionstestmethodik
notwendigen Entwicklungsebenen Anforderungsebene (REQ), Funktionsnetz
(FN) und Vernetzungsebene (NET) inklusive deren Vernetzung.

Insbesondere die neu eingefiihrte Ebene , Funktionalitatsnetzwerke” (FFN),
welche sich zwischen der FN und NET Ebene befindet, erweitert die funktionale
Betrachtung eines Systems durch die Integration und Abbildung von funk-
tionalen Wirkketten in das (Architektur-)Modell [91]. Erweitert man nun die
REQ-Ebene um eine korrespondierende ,Testebene” zur Integration von der
nach Anforderungen und Teststrategie abgeleiteten Testféllen, sind samtliche
Voraussetzungen erfiillt (bzw. Informationen vorhanden), um die vorgestellte
Regressionstestmethodik zu iibertragen und weiterzuentwickeln.

Der wesentliche Vorteil dieser Portierung ist die Unterstiitzung einer durch-
gangigen, konsistenten und vollstdndige Abbildung von ebenenspezifischen
und ebenentibergreifenden Entwicklungsartefakten innerhalb eines Tools. Ei-
ne umfangreiche Umsetzung und Validierung ist nach heutigem Stand nicht
moglich, da zumindest bei der Daimler AG die Ebenen REQ, und FEN bei der
(Architektur-)Entwicklung durch andere Werkzeug zurzeit abgedeckt werden
und somit in PREEvision nicht produktiv genutzt werden. Es fehlen somit dort
die grundlegende Daten (z.B. die Anforderungen) und Inputs fiir die Methodik.
Die grundsitzlich Konformitét zur ISO 26262 in PREEvision ist bereits durch
[91] und [61] nachgewiesen.

Eine zukiinftige und interdisziplinire Herausforderung stellt die Interaktion der
Regressionstestmethodik mit Losungen zu Beherrschung der Variantenvielfalt
im Test dar. Beide Vorgehensweisen verfolgen prinzipiell einen dhnlichen Ansatz
[98], miissen jedoch aufeinander abgestimmt werden, um korrekt miteinander
zu interagieren.



Teil VI

ANHANG






ABBILDUNGSVERZEICHNIS

Abbildung 1
Abbildung 2

Abbildung 3
Abbildung 4

Abbildung 5
Abbildung 6

Abbildung 7

Abbildung 8
Abbildung 9

Abbildung 10

Abbildung 11
Abbildung 12

Abbildung 13

Abbildung 14
Abbildung 15
Abbildung 16

Abbildung 17
Abbildung 18

Abbildung 19
Abbildung 20

Abbildung 21
Abbildung 22

Abbildung 23
Abbildung 24

Prognose fiir den kontinuirlichen Anstiegs des E/E-Anteils

pro Fahrzeug in Mrd. EUR ([31]).. . . . .. ... ... ... 4
Anzahl der verbauten Steuergerdte und Bussysteme in
einem Fahrzeug der Ober- sowie Luxusklasse. . . . . . .. 5

Komplexitit der E/E in einem Fahrzeug der Premiumklasse. 6
Mehrkosten der spaten Fehlerbehebung in Abhéngigkeit

des Fehlertyps (nach [80]). . . . ... ............. 7
V-Modell fiir die Entwicklung von E/E-Systemen (nach
[77D). - o 8
Entwicklung des Sicherheitspotentials von E/E-System
(mach [122]). . . . . ... 9
Parallele Ausfiihrung von Testprogrammen. . . .. .. .. 10
System und Systemumgebung nach [117]). . . ... .. .. 16
Aufbau eines Steuergerits und dessen Sensor- und Akto-
ransteuerung ([117]). . . . .. ... ... .. L 17
Qualitativer Vergleich der Funktionen, Kosten und Peri-
pherie fiir zukiinftige Fahrzeuge (nach [93]). . . . . .. .. 18
Darstellung einer E/E Topologie (nach [26]). . . . ... .. 19
Matrix zur Gegeniiberstellung von Komponenten und
Systemen(nach [117]). . . ... ... ... .. ... ... .. 20
Funktionsstruktur und einer korrespondierender Kompo-
nentenstruktur [44]. . . . . . . ... L oL 21
Struktur einer E/E-Architektur ([60]). . ... ... ... .. 22
Mafsnahmen zur Absicherung von Qualitat. . . . ... .. 23
Entwicklungsphase mit definierten Verifikations- und Va-
lidationsprozess (nach [73]). . . . . ... ........... 24
Black-box-Teststrategie. . . . .. ... ... .......... 28
Lasttest mit verschiedenem Reaktionsverhalten [13].. . . . 31

Erweiterte Prinzipdarstellung des V-Modells (nach [19]). . 34
Struktur eines zu IEEE Std. 830-1998 konformen Lasten-

hefts[92]. . . . . . . . L 37
Funktionsstruktur einer Fahrzeugfunktion. . . . . . .. .. 41
Dokumentationsstruktur der Funktionsstruktur (teilweise

englisch). . . . ... ... ... ... L Lo 43
Darstellung des Testvorgehens. . . . . ... ... ... ... 45
Vorgehen zur Ableitung der Inhalte eines Testfalls aus

einer Spezifikation (nach [66]). . ... ... ... ...... 48

213



| ABBILDUNGSVERZEICHNIS

Abbildung 25

Abbildung 26
Abbildung 27

Abbildung 28

Abbildung 29
Abbildung 30
Abbildung 31
Abbildung 32
Abbildung 33
Abbildung 34
Abbildung 35
Abbildung 36

Abbildung 37
Abbildung 38

Abbildung 39
Abbildung 40

Abbildung 41
Abbildung 42

Abbildung 43
Abbildung 44

Abbildung 45
Abbildung 46
Abbildung 47
Abbildung 48
Abbildung 49
Abbildung 50
Abbildung 51

Abbildung 52

Dokumentationsstruktur eines Testfalls in DOORS (teil-

weise englisch). . ... ..... ... ... ... L. 51
Uberblick iiber die ISO 26262 [11]. . . . . . . . ... .... 52
Funktionssicherheit und Gefiahrdungsreduzierzung(nach
[65]). . . o 53
Schematische Darstellung der verschiedenen Arten des
Regressionstests (nach [56]). . . . .. ............. 64
Klassifikation von Testfdllen zur Wiederausfiihrung fiir
den Regressionstest (nach [112]). . . .. ... ... ... .. 71
Regressionstestmethodik DejaVu (nach [110]). . . ... .. 75
Regressionstestmethodik RequirementsRTS (nach [30]) . . . 77
Regressionstestmethodik Aktivititsdiagramme [29]. . . . . . 79
Bewertung bestehender Regressionstestmethodiken. 85
Regressionstestmethodiken und das V-Modell. . . . . . .. 86
E/E-Regressionstestmethodiken und die erforderliche Ge-
neralitdt. . . ... ... L 86
Bewertung bestehender Regressionstestmethodiken. 90
Konzept fiir die E/E-Regressionstestmethodik. . . . . . . . 91
Zusammenhang zwischen den Bestandteilen der Arbeit
und den Bewertungskriterien. . . . . .. .. ... ... ... 97
Konzeptanteil Teststrategie. . . . . ... ... ........ 102
Vorgehensweise zur Ableitung einer produktspezifischen
Teststrategie. . . . . . . ... ... ... L L 103
Darstellung der definierten Vorgehensweise der Testkon-
zeption. . . . . ... 104
Projektion der Komplexitdt der Abbildung der ISO 26262
auf eine Organisation. . . ... ... ............. 105
Abhingigkeiten zwischen den Verifikationselementen. . . 106
Darstellung der Vorgehensweise zur Interpretation der
ISO26262. .. .. ... 108
Darstellung eines Systems aus Sicht der Testkonzeption. . 115
Darstellung der zu erreichenden Testziele. . . .. ... .. 116
Referenztabelle des Testziels 1 ,,Nachweis der korrekten
Funktionalitdtserbringung” (Tabelle). . . . ... ... ... 119
Zuordnung der Nachweismoglichkeiten des Testziels 1
,JFunktionalitit” auf den verschiedenen Teststufe (Tabelle). 127
Schematische Darstellung des Vorgehen zum Nachweis
der Testziele. . . . . . ... ... ... . L .. 129
Referenztabelle des Testverfahrens (TV) ,Funktionaler
Test” (Tabelle). . . . . ... .. 138
Referenztabelle des Testfallermittlungsverfahrens (TFEV)
,Anforderungsanalyse” (Tabelle). . ... .......... 139
Zuordnung von Testabdeckungskriterien zu Testzielen. . . 144



Abbildung 53

Abbildung 54

Abbildung 55
Abbildung 56
Abbildung 57

Abbildung 58
Abbildung 59

Abbildung 60
Abbildung 61
Abbildung 62
Abbildung 63
Abbildung 64

Abbildung 65

Abbildung 66

Abbildung 67
Abbildung 68

Abbildung 69
Abbildung 70
Abbildung 71
Abbildung 72
Abbildung 73

Abbildung 74
Abbildung 75

Abbildung 76

Abbildung 77

ABBILDUNGSVERZEICHNIS |

Ausschnitt aus der Traceability-Tabelle fiir die den Nach-
weis der Herleitung, Nachvollziehbarkeit und Normen-

konformitat der Teststrategie. . . . .. ... ... ...... 146
TFEV-Auswabhltabelle fiir die Sicherheitseinstufungen ASIL
CundD. . ... .o 148
Konzeptanteil Systemdarstellung. . . ... ... ... ... 149
Vernetzung von Testobjekten. . . . . .. ... ... ... .. 157
Resultierende Darstellung des Systems anhand der Me-
thodik. . . . ... ... . 164
Konzeptanteil Regressionstestanalyse. . . . . .. ... ... 167
Clusterung der Testobjekte Komponentenbeitrag und Kom-
ponentenfunktion. . .. ... ... ... ... L. 170
Darstellung der 3-stufigen Auswirkungsanalyse zur Se-
lektion von Testféllen. . . . ... ... ... ......... 171
Abhéngigkeiten innerhalb eines Systems. . . . . ... ... 173
Regressionstestmechanismus I: Testziele . . . . . ... ... 176
Regressionstestanalyse II: Wirkkette. . . . . . .. ... ... 177
Regressionstestmechanismus III: Basistestfdlle, Anforde-
rungsabdeckung, Erweiterte Abdeckung (BCE). . . . . .. 178
Empfohlene Kombination der Mechanismen pro Schritt
der Regressionstestanalyse. . . ... ... .......... 182

Prinzipdarstellung des Vorgehens zur Reduzierung der
auszufiihrenden Testfalle. . . . ... ... ... ....... 187

Darstellung des Validierungsprojektes. . . ... ... ... 188
Fallstudie I: Identifikation der potentiell betroffenen Funk-
tionen durch die Regressionstestanalyse. . . .. ... ... 190
Fallstudie I: Ergebnis der Testfallselektion der Regressi-
onstestanalyse. . ... ... ........ ... ..., .. 191
Fallstudie I: Reduzierung der Testfélle durch Regressions-
testmechanismus I (Testziele) (Tabelle). . . . ... .. ... 193
Fallstudie I: Reduzierung der Testfélle durch Regressions-
testmechanismus II (Wirkkette) (Tabelle). . . . . ... ... 194
Fallstudie I: Ergebnis der Regressionstestmethodik fiir das
System ILS (Tabelle). . . ... ... .............. 195
Fallstudie I: Ergebnis der Regressionstestmethodik fiir das
System OLC (Tabelle). . . ... ................ 196

Fallstudie II: Regressionstest nach Komponentenmapping. 197
Fallstudie II: Identifikation der potentiell betroffenen Funk-

tionen durch die Regressionstestanalyse (1/2) (Tabelle). . 198
Fallstudie II: Identifikation der potentiell betroffenen Funk-
tionen durch die Regressionstestanalyse (2/2) (Tabelle). . 199

Fallstudie II: Ergebnis der Testfallselektion der Regressi-
onstestanalyse (Tabelle). . . . ... .. .. ........ .. 199

215



216

| ABBILDUNGSVERZEICHNIS

Abbildung 78
Abbildung 79

Abbildung 8o

Abbildung 81

Abbildung 82

Fallstudie II: Reduzierung der Testfélle durch Regressi-
onstestmechanismus I (Testziele) (Tabelle). . . . ... ... 200
Fallstudie II: Reduzierung der Testfédlle durch Regressi-
onstestmechanismus II (Wirkkette) (Tabelle). . . . ... .. 201
Fallstudie II: Reduzierung der Testfalle durch Regressi-
onstestmechanismus III (Basistestfdlle, Anforderungsab-
deckung, Erweiterte Abdeckung (BCE)) (Tabelle). . . . . . 203
Fallstudie II: Ergebnis der Regressionstestmethodik fiir
die Komponente LAM. . . . .. ................ 203
Fallstudie II: Ergebnis der Regressionstestmethodik fiir
das System OLC. . .. ... .................. 204



TABELLENVERZEICHNIS

Tabelle 1
Tabelle 2
Tabelle 3
Tabelle 4

Tabelle 5

Tabelle 6
Tabelle 7
Tabelle 8
Tabelle 9
Tabelle 10
Tabelle 11
Tabelle 12
Tabelle 13

Tabelle 14

Tabelle 15

Tabelle 16
Tabelle 17
Tabelle 18

Tabelle 19

Vorgeschlagene Testmethoden fiir die Teststufe Softwar-

eintegrationstest [11]. . . . . .. ... ... .. o oL 59
Vorgeschlagene Testmethoden zur Ableitung von Testfél-
len[11]. . . . . . . 60
Vorgeschlagene Testabdeckungen fiir den Softwareinte-
grationstest [11].. . . . . .. ... .. oo oL 60
Vorgeschlagene Testfallermittlungsverfahren fiir den Sys-
temtest [11]. . . . . .. ... 60
Vorgeschlagene Testmethoden fiir die Teststufe Hardware-
/ Softwareintegration [11].. . . . ... ... ... .. ... 61
Nach ISO 26262 zu verifizierende Systembestandteile auf
Softwareebene. . . . . ... ... Lo L 109
Nach ISO 26262 zu verifizierende Systembestandteile auf
Softwareintegrationsebene. . . . ... ... ... 0L 110
Nach ISO 26262 zu verifizierende Systembestandteile auf
Komponentenebene. . . ... ... .. ... . ... . ... 110
Nach ISO 26262 zu verifizierende Systembestandteile auf
Systemebene. . . ... ... ... ... .. 0L 111
Darstellung der teststufeniibergreifenden Giiltigkeit des
ISO 26262 Testziels , Korrektheit der Umsetzung”. . . . . . 117
Teststufenunabhingige Betrachtung der nach ISO 26262
zu beachtenden Testziele. . . . . ... ... ... ...... 118
Standardisierte Testziele fiir eine normenkonforme Absi-
cherung. .. ... ... ... ... ... 120
Zuordnung von Testverfahren zum Testziel 1 , Funktiona-
LAt . . e 141

Zuordnung von Testfallermittlungsverfahren (TFEV) zum
Testverfahren , Funktionaler Test” in Bezug auf Testziel 1
SFunktionalitat”. . . . ... ... ... ... ... ... .. 142
Zuordnung von Testfallermittlungsverfahren (TFEV) zum
Testverfahren , Leistungstest” in Bezug auf Testziel 1 , Funk-

tionalitat”. . . .. ... ... ... L o 143
Darstellung der Signaltypen in der Funktionsstruktur. . . 155
Integration von Parametern in der Funktionsstruktur. . . . 156
Vernetzung von Systemfunktionen im Rahmen ihrer Funk-

tionsstruktur. . . . ... L L Lo 158
Komponentenbeitrage im Systemlastenheft. . . . ... .. 160

217



218 | TABELLENVERZEICHNIS

Tabelle 20 Struktur einer Testspezifikation in Bezug auf eine Funktion.165

Tabelle 21 Betrachteter Systemumfang zur Validierung der Regressi-
onstestmethodik. . . .. .. ... ... . . L L. 189



ABKURZUNGSVERZEICHNIS

AAG Anhédngeranschlussgerit

ABs Anti-Blockier-System®

AsIL Automotive Safety Integrity Level
AsR Antriebsschkupfregelung®

AUTOSAR Automotive Open System Architecture
BR Baureihe

cAN Controller Area Network

coc Continous Damping Control

crFG Control-flow-graph

comanD Communications- und Navigationssystem
cpc Common Power Controller®

crc Cyclic redundancy check
pBE Dachbedieneinheit

e/E Elektrik/Elektronik

ecu Electronic Control Unit

Eis Electronic Ignition Switch

emv Elektromagnetische Vertraglichkeit
esp Elektronisches Stabilititsprogramm®

ezs Elektronischer Ziindstartschalter

FHz Fahrzeug

FMEA Failure Mode and Effects Analysis
G¢sG Geschwindigkeits-Sollwertgeber

HiL Hardware-in-the-Loop

219



220

| ABKURZUNGSVERZEICHNIS

Hv Hochvolt
Hvac Heating, Ventilation, Air-Conditioning

Hw Hardware

kLA Klimatisierungsautomatik

komBI Kombination

LAM Lichtansteuermodul

LIN Local Interconnect Network

miL Model-in-the-Loop

MosT Media Oriented Systems Transport®
MPU Memory Protection Unit

MRM Mantelrohrmodul

MSG Motorsteuerungsgerit

mss Multifunktionssteuergerdt Sonderfahrzeuge

oBD On-Board-Diagnose
oBF Oberes Bedienfeld

oeM Original Equipment Manufacturer

PRECON Precondition

pTs Parktronic System
RAM/ROM Random-Access/Read-only Memory

sAam Signalerfassungs- und Ansteuermodul
siL Software-in-the-Loop

sNA Systems Network Architecture

srB Sicherungs- und Relaisbox

ssG Sitzsteuergerat

suT System-under-Test

sw Software

TA Testabdeckungskriterien



TFEV Testfallermittlungsverfahren
TsG Tiirsteuergerat
Tv Testverfahren

1z Testziele

uBF Unteres Bedienfeld

uc Mikro-Controller

ABKURZUNGSVERZEICHNIS |

221






LITERATURVERZEICHNIS

[1] (1983). Standard Glossary of Software Engineering Terminologie IEEE. (Zitiert
auf Seite 24.)

[2] (1987). EN ISO 9o000: Grundlagen und Begriffe. (Zitiert auf den Seiten 22
und 23.)

[3] (1990). Norm V VDE 08o101.90: Grundsitze fiir Rechner in Systemen mit
Sicherheitsaufgaben. (Zitiert auf Seite 25.)

[4] (1997). Nennspannungen zur Speisung elektronischer Betriebsmittel der
Informations- und Energietechnik. (Zitiert auf Seite 25.)

[5] (1998). IEC 61508 - Functional safety of electrical/electronic/programmable
electronic safety-related systems. (Zitiert auf Seite 51.)

[6] (2002). DIN EN 61508, Funktionale Sicherheit sicherheitsbezogener Elektri-
scher/Elektronischer/Programmierbarer elektronischer Systeme Teil 4: Begriffe
und Abkiirzungen. (Zitiert auf Seite 15.)

[7] (2005). Begriffe zum Qualititsmanagement - Teil 11: Erganzung zu DIN EN
ISO 9000:2005. (Zitiert auf Seite 22.)

[8] (2010). DOORS. URL http://www-01.ibm.com/software/awdtools/
doors/. (Zitiert auf Seite 39.)

[9] (2010). What is Systems Engineering? URL http://www.incose.org/
practice/whatissystemseng.aspx. (Zitiert auf Seite 15.)

[10] (2011). V-Modell 97 Spezifikation: Entwicklungsstandard fiir IT-Systeme des
Bundes Vorgehensmodell. URL www.v-modell-1iabg.de. (Zitiert auf Seite 33.)

[11] (2013). ISO 26262: Road vehicles - Functional safety. (Zitiert auf den Seiten 51,
52, 59, 60, 61, 214 und 217.)

[12] aquintos GmbH (2012). Homepage aquintos GmbH. URL http://www.
aquintos.com. (Zitiert auf Seite 210.)

[13] S. Asbock (2001). Load testing for eConfidence. Segue Software Inc. (Zitiert
auf den Seiten 31 und 213.)

[14] M. Becker, F. W. Daenzer und F. Huber (1997). Systems Engineering:
Methodik und Praxis. Verlag Industrielle Organisation. (Zitiert auf Seite 15.)

223



224

| LITERATURVERZEICHNIS

[15] A. Behlmer (2003). Discordant notes in the ensemble. Automobil Industrie,
48, 16. (Zitiert auf Seite 5.)

[16] B. Beizer (1995). Black-Box Testing: Techniques for Functional Testing of
Software and Systems. John Wiley and Sons Inc. (Zitiert auf Seite 24.)

[17] S. Benz (2004). Eine Entwicklungsmethodik fiir sicherheitsrelevante Elektronik-
systeme im Automobil. Dissertation, Universitat Karlsruhe (TH). (Zitiert
auf Seite 34.)

[18] J. Bergmann (1998). Funktionspriifung der Steuerungssoftware intelligenter
technischer Produkte. Dissertation, Technische Universitit Miinchen. (Zitiert
auf den Seiten 18 und 22.)

[19] T. Bertram (2002). Software Entwicklung fiir vernetzte Steuergerite - von
der Cartronic Dominenstruktur zum Steuergeritecode. Automobiltechnische
Zeitschrift ATZ, Sonderausgabe Automotive Electronics, 32. (Zitiert auf
den Seiten 3, 34 und 213.)

[20] B. Boehm (1981). Software engineering economics. In Eglewood Cliffs. (Zitiert
auf Seite 33.)

[21] B. Boehm (1984). Verifying and Validating Software Requirements Specificati-
ons. In IEEE Software. (Zitiert auf den Seiten 23 und 33.)

[22] H. Bossel (1989). Simulation dynamischer Systeme. Vieweg&Sohn Verlags-
gesellschaft mbH. (Zitiert auf Seite 17.)

[23] T. Béro (2011). Teststatus Bericht E/EE. Powerpoint. (Zitiert auf den
Seiten 169 und 177.)

[24] T. Béro, E. Sax und S. Schmerler (2005). Erhohung der Testtiefe durch HiL
Testing. In Jahrestagung der ASIM/GIFachgruppe: Simulation technischer
Systeme. (Zitiert auf Seite 5.)

[25] M. Broy, M. von d. Beeck und I. Kriiger (1998). SOFTBED: Problemanalyse
fiir das Groffverbundprojekt: Systemtechnik Automobil - Software fiir eingebettete
Systeme. In Ausarbeitung fiir das BMBE. (Zitiert auf den Seiten 15 und 16.)

[26] H.-G. Burghoff, M. Daiss, T. Kithner, R. Nieuwenhuizen und M. Schroder
(1998). Ein Schritt ins nichste Jahrtausend: Elektrische und elektronische
Innovationen. Die neue S Klasse. In Sonderausgabe der ATZ und MTZ.
(Zitiert auf den Seiten 18, 19 und 213.)

[27] Y. Chen (2002). Specification based Regression Testing Measurement with Risk
Analysis. Diplomarbeit, University of Ottawa. (Zitiert auf den Seiten 79
und 80.)



LITERATURVERZEICHNIS |

[28] Y. Chen und R. Probert (2003). A Risk-based Regression Test Selection Strategy.
In IEEE International Symposium on Software Reliability Engineering.
(Zitiert auf den Seiten 78 und 149.)

[29] Y. Chen, R. Probert und P. Sims (2002). Specification based Regression Test
Selection with Risk Analysis. In Conference of the Centre for Advanced
Studies on Collaborative Research. (Zitiert auf den Seiten 78, 79, 149
und 214.)

[30] P. K. Chittimalli und M. J. Harrold (2008). Regression Test Selection on
System Requirements. In India Software Engineering Conference. (Zitiert
auf den Seiten 76, 77, 149 und 214.)

[31] M. M. Consulting (2006). Autoelektronik - Elektronik setzt Impulse im Auto.
In Press Release. (Zitiert auf den Seiten 4 und 213.)

[32] Daimler, BMW und Bosch (2010). Automotive open system architecture. URL
http://www.autosar.org/. (Zitiert auf Seite 35.)

[33] S. Dais (2002). Elektronik und Sensorik: Basis der Sicherheit. In Technischer
Kongress Sicherheit durch Elektronik. VDA - Verband der Automobilin-
dustrie. (Zitiert auf Seite 3.)

[34] W. des Kraftfahrzeuggewerbes (1984). Elektronik im kraftfahrzeug. Techni-
scher Bericht, im Auftrag des Zentralverband des Kraftfahrzeuggewerbes
(ZDK). (Zitiert auf Seite 17.)

[35] E. W. Dijkstra (1972). Notes on Structured Programming. In Structured
Programming. (Zitiert auf Seite 26.)

[36] E. Dustin, J.Rashka und J.Paul (2000). Software automatisch testen: Verfahren,
Handhabung und Leistung. Springer Verlag. (Zitiert auf Seite 9.)

[37] T. Emmanuel (2010). Planguage: Spezifikation nicht -funktionaler Anforderun-
gen. In 2010 Informatik Spektrum. (Zitiert auf den Seiten 30 und 31.)

[38] E. Engstrém, M.Skoglund und PRuneson (2008). Empirical Evaluations of
Regression Test Selection Techniques A Systematic Review. In Proceedings of
the Second ACM-IEEE international symposium on Empirical software
engineering and measurement. (Zitiert auf Seite 82.)

[39] E. Engstrom, P. Runeson und M. Skoglund (2010). A Systematic review on
regression test selection techniques. In Information and Software Technology.
(Zitiert auf den Seiten 69 und 82.)

[40] K. Etschberger, A. Lorinser, C. Schlegel und T. Suters (2000). CAN
Controller-Area-Network Grundlagen, Protokolle, Bausteine, Anwendungen.
Carl Hanser Verlag Miinchen Wien. (Zitiert auf Seite 18.)

225



226

| LITERATURVERZEICHNIS

[41] K. Frithauf, ]. Ludewig und H. Sandmayr (1995). Eine Anleitung zum Test
und zur Inspektion. Teubner Verlag. (Zitiert auf Seite 44.)

[42] K. Frithauf, J. Ludewig und H. Sandmayr (2002). Software-
Projektmanagement und -Qualititssicherung. Ziirich, Vdf Hochschulverlag
an der ETH. (Zitiert auf Seite 5.)

[43] K. Gallagher, T. Hall und S. Black (2007). Reducing Regression Test Size by
Exclusion. In IEEE International Conference on Software Maintenance.
(Zitiert auf den Seiten 66 und 150.)

[44] S. Geis (2006). Integrated methodology for production related risk management
vehicle electronics (IMPROVE). Dissertation, Universitit Karlsruhe (TH).
(Zitiert auf den Seiten 21 und 213.)

[45] T. Gilb (2005). Competitive Engineering: A Handbook for Systems Enginee-
ring, Requirements Engineering, and Software Engineering Using Planguage.
Elsevier Butterworth Heinemann. (Zitiert auf Seite 30.)

[46] ]. Glasbrenner (2006). Entwicklung und Anwendung eines Konzepts zur ganz-
heitlichen Bewertung von Hardware-in-the-Loop Testsystemen. Diplomarbeit,
Hochschule Karlsruhe Technik und Wirtschaft. (Zitiert auf Seite 63.)

[47] R. P. Gorthi, A. PAsala, K. Chanduka und B. Leong (2008). Specification-
Based Approach to Select Regression Test Suite to Validate Changed Software. In
15th Asia-Pacific Software Engineering Conference. (Zitiert auf Seite 66.)

[48] K. Grimm (1995). Systematisches Testen von Software: Eine neue Methode und
eine effektive Teststrategie. R. Oldenbourg Verlag, Miinchen/Wien. (Zitiert
auf Seite 26.)

[49] K. Gorkem (2010). Erstellung eines Werkzeugkonzepts zur interaktiven Verbes-
serung der Qualitit natiirlich sprachlicher Anforderungen. Diplomarbeit, TU
Berlin. (Zitiert auf Seite 36.)

[50] V. Grosch (2010). Computation Sequence Chart - Ein graphische Notation zur
anforderungsbezogenen Testfallgenerierung. Dissertation, Universitdat Ulm.
(Zitiert auf Seite 29.)

[51] G.Rothermel, S. Elbaum, A. Malishevsky, P. Kallakuri und B. Davia (2002).
The Impact of Test Suite Granularity on the Cost- Effectiveness of Regression
Testing. In Proceedings of the 24rd International Conference on Software
Engineering. (Zitiert auf Seite 66.)

[52] U. Guddat (2003). Automatisierte Tests von Telematiksystemen im Automo-
bil. Dissertation, Eberhard-Karls-Universitat Ttibingen. (Zitiert auf den
Seiten 18 und 25.)



LITERATURVERZEICHNIS |

[53] M. Gunzert (2002). Komponentenbasierte Softwareentwicklung fiir sicherheits-
kritische eingebettete Systeme. Dissertation, Universitdt Stuttgart. (Zitiert
auf Seite 15.)

[54] U. B. H. Worn (2005). Echtzeitsysteme. Springer-Verlag Berlin Heidelberg.
(Zitiert auf Seite 18.)

[55] M. Harrold und M. L. Soffa (1991). Selecting and Using Data for Integration
Testing. In IEEE Computer Society. (Zitiert auf Seite 76.)

[56] M. J. Harrold und A. Orso (2008). Retesting Software During Development
and Maintenance. In Frontiers of Software Maintenance. Bejing. (Zitiert
auf den Seiten 9, 63, 64, 84, 86 und 214.)

[57] N. Hartmann (1964). Der Aufbau der realen Welt. de Gruyter. (Zitiert auf
Seite 17.)

[58] N. Hartmann (2001). Automation des Tests eingebetteter Systeme am Beispiel
der Kraftfahrzeugelektronik. Dissertation, Universitdt Fredericiana Karlsruhe.
(Zitiert auf Seite 18.)

[59] P. Haumer (2000). Requirements Engineering with Interrelated Conceptual
Models and Real World Scenes. Dissertation, RWTH Aachen. (Zitiert auf
Seite 36.)

[60] B. Hense (2009). Entwurf zukiinftiger E/E-Architekturen im Kraftfahrzeug.
Vorlesung TU Dresden. (Zitiert auf den Seiten 4, 22 und 213.)

[61] M. Hillenbrand (2011). Funktionale Sicherheit nach ISO 26262 in der Konzept-
phase der Entwicklung von Elektrik/Elektronik-Architekturen von Fahrzeugen.
Dissertation, Karlsruher Institut fiir Technologie. (Zitiert auf Seite 210.)

[62] S. Hillera, S. Nowak, H. Paulus und B.-H. Schmitfranz (2008). Durchgiin-
gige Testmethode in der Entwicklung von Motorkomponenten zum Nachweis
der Funktionsanforderungen im Lastenheft. In Autotest 2008. (Zitiert auf
Seite 29.)

[63] D. Hoffman (1998). A Taxanom for Test Oracles. Quality, 98, 1-8. (Zitiert
auf Seite 27.)

[64] B. Hohler (1997). Qualititssicherung fiir Softwareentwicklung in der Pra-
xis. TtV Informatik GmbH, Unternehmensgruppe TiiV Stiddeutschland.
(Zitiert auf Seite 22.)

[65] J. Horstkotter, P. Metz, A. Nitma und W. Seim (2010). Funktionale Sicherheit
und ISO 26262 - Entmystifiziert. (Zitiert auf den Seiten 52, 53 und 214.)

[66] M. Horstmann (2005). Verflechtung von test und Entwurf fiir eine verliss-
liche Entwicklung eingebetteter Systeme im Automobilbereich. Dissertation,
Technische Universitdt Braunschweig. (Zitiert auf den Seiten 48 und 213.)

227



228

| LITERATURVERZEICHNIS

[67] W. E. Howden (1980). Functional Program Testing. In IEEE Transactions on
Software Engineering. (Zitiert auf Seite 28.)

[68] A. Hutter (2006). Eine Systematik zur Erstellung virtueller Steuergeriite fiir
Hardware-in-the-Loop-Integrationstests. Dissertation, Technische Universitét
Miinchen. (Zitiert auf den Seiten 3, 4 und 81.)

[69] M. A. Jackson (1995). Software Requirements and Specifications: a lexicon
of practice, principles and prejudices. Addison Wesley Press. (Zitiert auf
Seite 36.)

[70] M. Jaensch (2010). Produktlinien Engineering in der E/E Architekturentwick-
lung (Licentiate Thesis). Dissertation, Karlsruher Institut fiir Technologie
(KIT). (Zitiert auf den Seiten 3 und 4.)

[71] M. Jaensch, M. Conrath, B. Hedenetz und K. D. Miiller-Glaser (2011).
Integration of Electrical/Electronic-Relevant Modules in the Model-Based De-
sign of Electrical/Electronic-Architectures. In 1. Energy Efficient Vehicles
Conference (EEVC). (Zitiert auf Seite 22.)

[72] M. Jaensch, P. Prehl, G. Schwefer, K. D. Miiller-Glaser und M. Conrath
(2011). Modellbasierter E/E-Architekturentwurf 2.0 - Produktlinien Engineering
und Architekturoptimierung. In ATZelektronik. (Zitiert auf Seite 20.)

[73] C. K. Jaya (2004). Verifikation, Validation und Testen von Sicherheitskritischen
Systeme. Seminararbeit, Universitit Siegen, Fachgruppe Fiir Praktische
Informatik. (Zitiert auf den Seiten 24 und 213.)

[74] K. Jung-Min, A. Porter und G. Rothermel (2000). An Empirical Study
of Regression Test Application Frequency. In International Conference on
Software Engineering. (Zitiert auf Seite 70.)

[75] J. Kamga (2010). Methodische Erstellung von Testpezifikation. Internes
Entwicklungsdokument. (Zitiert auf Seite 187.)

[76] C. Kane (1997). Improving the maintainability of automated test suites. In
Proc. of Qual. Week. (Zitiert auf Seite 9.)

[77] M. Kirchmayr (2009). Zur Parallelisierung von Systemintegrationstests im
E/E Umfeld. Dissertation, Universitidt Ulm. (Zitiert auf den Seiten 8, 9, 10,
19 und 213.)

[78] B. Konsortium (2010). Informationsseiten. URL http://www.byteflight.de.
(Zitiert auf Seite 18.)

[79] E Konsortium (2010). Informationsseiten. URL http://www.flexray-group.
de. (Zitiert auf Seite 18.)



LITERATURVERZEICHNIS |

[80o] M. Kriiger (1990). Testen von Software als analytische MafSnahme der Software-
Qualititssicherung. Dissertation, Universitat Ulm. (Zitiert auf den Seiten 7
und 213.)

[81] K. L. Krieger, S. Keppeler und K. Weber (2008). Mehrstufiger Software
Testprozess in der Serienentwicklung von softwarebasierten mechatroni-
schen Systemfunktionen. Technischer Bericht, Daimler AG, Powertrain
Electronics Transmission. (Zitiert auf Seite 33.)

[82] E Kusche (2006). Eine Systematik zur E/E-Architekturunabhingigen Be-
schreibung von HIL-Echtzeit-Integrationstests. Dissertation, Universitdat Ulm.
(Zitiert auf den Seiten 15 und 17.)

[83] C.]. Laprie (1992). Dependability: Basic Concepts and Terminology in English,
French, German, Italian and Japanese. Springer-Verlag , Wien. (Zitiert auf
Seite 25.)

[84] H. Leung (1990). A Study of Integration Testing and Software at the Integration
Level. Software Maintenance, Seiten 290—301. (Zitiert auf den Seiten 81
und 84.)

[85] J. Liebhart (1998). DB Kommunikation Software Modul Benutzerhandbuch.
Daimler AG. (Zitiert auf Seite 18.)

[86] P. Liggesmeyer (1990). Modultest und Modulverifikation. BI Wissenschafts-
verlag, Mannheim. (Zitiert auf den Seiten 25 und 48.)

[87] P. Liggesmeyer (2002). Software-Qualitit: Testen, Analysieren und Verifizieren
von Software. Spektrum Akademischer Verlag, Heidelberg, Berlin. (Zitiert
auf den Seiten 30 und 62.)

[88] P. Liggesmeyer (2005). Software Engineering eingebetteter Systeme. Elsevier
Spektrum Akademischer Verlag, Heidelberg, Berlin. (Zitiert auf Seite 29.)

[89] S. Mahlke (2003). Control Flow Analysis, EECS 483, Lecture 16. URL http:
//www.eecs.umich.edu/~mahlke/483f03/lectures/483L16.pdf. (Zitiert
auf Seite 74.)

[90] P. Marwedel (2007). Eingebettete Systeme. Springer-Verlag Berlin Heidel-
berg. (Zitiert auf Seite 15.)

[o1] S. Matheis (2009).  Abstraktionsebeneniibergreifende Darstellung von
Elektrik/Elektronik-Architekturen in Kraftfahrzeugen zur Ableitung von Sicher-
heitszielen nach 1SO 26262. Dissertation, Universitat Karlsruhe (TH). (Zitiert
auf den Seiten 55 und 210.)

[92] R. Melchisedech (2000). Verwaltung und Priifung natiirlichsprachlicher Spezi-
fikationen. Dissertation, Universitat Stuttgart. (Zitiert auf den Seiten 37
und 213.)

229



230

| LITERATURVERZEICHNIS

[93] A.Miiller (1999). Entwurfsmethodik und automatisierte Verteilung fiir Steue-
rungssoftware in einem verteilten Rechnersystem in der Automobilelektronik.
Der Andere Verlag. (Zitiert auf den Seiten 18 und 213.)

[94] K. D. Miiller-Glaser, E. Sax, W. Stork, A. Wagner, J. Drescher und M. Kuehl
(2000). Design and Simulation of Heterogeneous Embedded Systems. In Procee-
dings of the 13th symposium on Integrated circuits and systems design.
(Zitiert auf Seite 15.)

[95] 1. Molyneaux (2009). The Art of Application Performance Testing - Help for
Programmers and Quality Assurance. O’Reilly. (Zitiert auf Seite 30.)

[96] G.J. Myers (1979). The art of software testing. John Wiley & Sons, Inc.
(Zitiert auf Seite 26.)

[97] R. Norenberg, R. Reiiing, ]. Weber und K. D. Miiller-Glaser (2010). ISO
26262 Conformant Verification Plan. In Proceedings of 8th Workshop of
Automotive Software Engineering. (Zitiert auf den Seiten 8, 106 und 107.)

[98] R. Norenberg, A. Cmyrev, R. Reiffing und K. D. Miiller-Glaser (2011). Effi-
cient verification planning for ISO-conformant functional testing of automotive
applications. In Technische Akademie Esslingen, 4. Symposium Testen im
System- und Software-Life-Cycle. (Zitiert auf den Seiten 106 und 210.)

[99] R. Norenberg, A. Cmyrev, R. Reiffing und K. D. Miiller-Glaser (2011). An
Efficient Specification-Based Regression Test Selection Technique for E/E-Systems.
In 41. GI Jahrestagung, 9. Workshop Automotive Software Engineering.
(Zitiert auf den Seiten 167 und 207.)

[100] A. K. Onoma, W.-T. Tsai, M. Poonawala und H. Suganuma (1998). Regres-
sion Testing in an industrial environment. In Communications of the ACM.
(Zitiert auf Seite 84.)

[101] N. Parrington und M. Roper (1990). Softwaretest. Mc Graw Hill, Hamburg.
(Zitiert auf Seite 29.)

[102] R. Paul (2001). End-to-End Integration Testing. In 25th Annual Internatio-
nal Computer Software and Applications Conference. (Zitiert auf den
Seiten 81 und 150.)

[103] K. Pohl (2009). Requirements Engineering. dpunkt Verlag. (Zitiert auf
Seite 36.)

[104] M. Pol, T. Koomen und A. Spillner (2000). Management und Optimierung
des Testprozesses. dpunkt-Verlag Heidelberg. (Zitiert auf den Seiten 25, 45
und 50.)

[105] A. M. Pérez und S. Kaiser (2010). Top-Down Reuse for Multi-Level Testing.
In 17th IEEE International Conference on Engineering of Computer Based
Systems. (Zitiert auf Seite 9.)



LITERATURVERZEICHNIS |

[106] J. W. R. Pitschinetz, M. Grochtmann (2002). Test eingebetteter Syste-
me. URL http://www.systematic-testing.com/documents/overview_
tes.pdf. Stand September 2010. (Zitiert auf Seite 5.)

[107] G. Reichert (2006). Systemintegration: Im Wechselspiel von Architektur, Tech-
nologie und Prozess. In 10. Jahrestagung Euroforum. (Zitiert auf Seite 20.)

[108] E. H. Riedemann (1997). Testmethoden fiir sequentielle und nebenliufige
Software Systeme. B. G. Teubner Stuttgart. (Zitiert auf den Seiten 29
und 44.)

[109] G. Rothermel (1996). Efficient, Effective Regression Testing Using Safe Test
Selection Techniques. Dissertation, Clemson University. (Zitiert auf den
Seiten 70 und 71.)

[110] G. Rothermel und M. Harrold (1997). A safe, efficient regression test selection
technique. In ACM Transactionson Software Enginering and Methodology.
(Zitiert auf den Seiten 70, 75 und 214.)

[111] G. Rothermel und M. Harrold (1998). Empirical Studies of a Safe Regression
Test Selection Technique. In IEEE Transactions of software engineering.
(Zitiert auf Seite 74.)

[112] G. Rothermel und M. ]J. Harrold (1996). Analyzing Regression Test Selection
Techniques. In IEEE Transactions on Software Engineering. (Zitiert auf den
Seiten 70, 71, 72, 73 und 214.)

[113] W. Royce (1970). Managing the development of large systems. In IEEE Wescon.
(Zitiert auf Seite 33.)

[114] C. Rupp, M. Recknagel und SOPHISTEN (2007). Requirements Engineering
und Management. Rupp/SOPHIST GROUP. (Zitiert auf den Seiten 29
und 37.)

[115] A. Sangiovanni-Vincentelli und M. D. Natale (2007). Embedded System
Design for Automotive Applications. IEEE Computer Society, Seite 42. (Zitiert
auf Seite 4.)

[116] W. Schleuter und J. Schon (1999). Technischer Bericht: Elektronik im
Automobil. Technischer Bericht, Audi AG, Ingolstadt. (Zitiert auf Seite 16.)

[117] H. Schmid (2003). Konzeption einer pragmatischen Testmethodik fiir den Test
von eingebetteten Systemen. Dissertation, Universitat Ulm. (Zitiert auf den
Seiten 3, 16, 17, 20, 26, 45 und 213.)

[118] D. Simmes (1997). Entwicklungsbegleitender Systemtest fiir elektronische Fahr-
zeugsteuergerite. Dissertation, Universitit Miinchen. (Zitiert auf Seite 27.)

[119] A. Spillner und T. Linz (2005). Basiswissen Softwaretest. dpunkt Verlag.
(Zitiert auf Seite 46.)

231



232

| LITERATURVERZEICHNIS

[120] H. Srikanth, L. Williams und J. Osbourne (2005). System Test Case Priori-
tization of New and Regression Test Cases. In International Symposium on
Empirical Software Engineering. (Zitiert auf Seite 66.)

[121] J. Stroop, S. Kohl, K. Lamberg und R. Otterbach (2010). Simulation, Imple-
mentierung und Test vernetzter, zeitgesteuerter Fahrzeugsysteme. In dSPACE
GmbH. (Zitiert auf Seite 18.)

[122] X.-B.-W. TEAM (1998). Safety related fault tolerant systems in
vehicles - final report. Technischer Bericht, European Union,
http:/ /www.vmars.tuwien.ac.at/projects/xbywire/. (Zitiert auf den Sei-
ten 9 und 213.)

[123] M. Trapp und A. Dold (2007). Herausforderungen und Erfahrungen eines
OEM bei der Gestaltung sicherheitsgerechter Prozesse. In Lecture Notes in
Informatics. (Zitiert auf Seite 3.)

[124] C. Trowitsch (1995). Elektronik im Kraftfahrzeug. In ATZ, Automobiltechni-
sche Zeitschrift 97 2. (Zitiert auf Seite 16.)

[125] S. Ueberhorst (2006). Wer zu spiit testet, verschleudert Geld. tecchannel.de.
URL www.tecchannel.net. (Zitiert auf Seite 5.)

[126] VDI Gemeinschaftsausschufs Industrielle Systemtechnik (1993). Software
Zuverlissigkeit: Grundlagen, konstruktive Mafinahmen, Nachweisverfahren.
VDI Verlag. (Zitiert auf Seite 24.)

[127] J. Weber (2010). An Aspect Driven Approach for the Analysis, Evaluation and
Optimization of Safety within the Automotive Industry. In SAE 2010 World
Congress and Exhibition. (Zitiert auf Seite 5.)

[128] T. Wei-Tek, R.Paul, Y.Lian und B.Xiaoying (2001). Scenario-based Func-
tional Regression Testing. 25th Annual International Computer Software
and Applications Conference (COMPSAC), open, 496 — 501. (Zitiert auf
Seite 81.)

[129] J. Zhao, H.Yang, L.Xiang und B.Xu (2002). Change impact analysis to support
architectural evolution. In Journal of Software Maintenance: Research and
Practice - Special issue: Separation of concerns for software evolution.
(Zitiert auf Seite 81.)

[130] J. Zheng, B. Robinson, L. Williams und K. Smiley (2005). An Initial Study
of a Lightweight Process for Change Identification and Regression Test Selection
When Source Code is Not Available. In 16th IEEE International Symposium
on Software Reliability Engineering. (Zitiert auf Seite 66.)

[131] J. Zheng, B. Robinson, L. Williams und K. Smiley (2006). A lightweight
process for change identification and regression test selection in using COTS
components. In Proceedings of the Fifth International Conference on



LITERATURVERZEICHNIS | 233

Commercial-off-the-Shelf (COTS)-Based Software Systems. (Zitiert auf
Seite 84.)






VEROFFENTLICHUNGSVERZEICHNIS

Die in dieser Dissertation vorgestellte Arbeit entstand zwischen November 2008
und Oktober 2011 an dem Karlruher Institut fiir Technologie (KIT), Institut fiir
Technik der Informationsverarbeitung (ITIV). Einige Ideen und Darstellungen
sind bereits in den im Folgenden aufgelisteten vorherigen Veroffentlichungen
erschienen:

Vorherige Veréffentlichungen:

e R. Norenberg, U. Ratzinger, J. Sun und K. Volk: Development of a high
efficiency proton source for the Frankfurter-Neutronen-Quelle am Stern-Gerlach-
Zentrum, 12th International Conference on Ion Sources (ICIS), Januar 2007,
Jeju-Do, Korea

e ]. Pfister, R. Norenberg und U. Ratzinger: Commissioning of the Hitrap
Decelerator Using a Single-Shot Pepper Pot Emittance Meter, 24th bi-yearly
International Linear Accelerator Conference (LINACo08), September 2008,
Viktoria, Kanada

Veréffentlichungen im Rahmen der Dissertation:

e R. Norenberg, R. Reifiing und J. Weber: ISO 26262 conformant Verification
Plan, 40. GI Jahrestagung, 8. Workshop Automotive Software Engineering,
September 2010, Leipzig

e R. Norenberg, A. Cmyreyv, R. Reifiing und K. D. Miiller-Glaser: An Efficient
Specification-Based Regression Test Selection Technique for E/E-Systems, 41. GI
Jahrestagung, 9. Workshop Automotive Software Engineering, Oktober
2011, Berlin

e R. Norenberg, A. Cmyrev, R. Reifling und K. D. Miiller-Glaser: Efficient
verification planning for ISO-conformant functional testing of automotive appli-
cations, Technische Akademie Esslingen, 4. Symposium Testen im System-
und Software-Life-Cycle, November 2011, Esslingen

235



Steinbuch Series on Advances
in Information Technology

Karlsruher Institut fir Technologie
Institut far Technik der Informationsverarbeitung

Der selektive Regressionstest ist eine aus der Softwaretechnik stammende Methodik
zur (Re-)Verifikation von gednderten (Software-)Systemen innerhalb von Releasezyklen.
Da es in der Praxis oft an Zeit mangelt den kompletten Verifikationsumfang erneut
durchzufuhren, werden unter anderem Priorisierungsverfahren angewendet diesen zu
reduzieren. Diese sind jedoch ungeeignet, da sie keine systematische Analyse ausge-
hend von der Anderung beschreiben. Dies kann in einem verspateten Auftreten von
Fehlern im Feldtest oder erst in der Produktion resultieren, was zu folgenschweren
Konsequenzen fir die Organisation fihren kann. Um das Vorgehen des regressiven Te-
stens ohne die genannten Nachteile weitergehend zu optimieren, wurde der selektive
Regressionstest eingefiihrt. Selektive Regressionstestmethodiken analysieren auf Basis
einer auf eine Systemdarstellung abgebildeten Modifikation, welche Testfélle fur eine
systematische Uberprifung der Anderung selbst sowie aller potentiellen durch eine
maogliche Fehlwirkung betroffenen Teilbereiche des Systems notwendig sind. Beste-
hende Regressionstestverfahren sind ausschlieBlich auf die Modell- und Softwareebene
fokussiert, da dort eine white-box-Informationsgrundlage der Systemdarstellung vor-
liegt und diese tiefgreifende Analysen ermdglicht. Der groBe Mehrwert von Regres-
sionstestmethodiken liegt jedoch auf hoheren Testebenen, da die Optimierung von
Ressourcen und Zeit pro Testfall starker ins Gewicht fallt. Im Rahmen dieser Arbeit wird
eine solche effiziente und spezifikationsbasierte Regressionstestmethodik entwickelt.
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