wx ma S2° INSTITUT FUR Volker Wittpahl (Herausgeber)

23 3 =R INNOVATION UND
......

D

iit-Themenband

DIGITALE
SOUVERANITAT

Blirger | Unternehmen | Staat

OPEN @ Springer Vieweg



iit-Themenband
Digitale Souveranitat



Volker Wittpahl ¢« Herausgeber

lit-Themenband

Digitale Souveranitat
BUrger | Unternehmen | Staat

@ Springer Vieweg OPEN



Herausgeber

Volker Wittpahl

Institut fur Innovation und Technik (jit)

in der VDI/VDE Innovation + Technik GmbH
Berlin, Deutschland

ISBN 978-3-662-55788-4 ISBN 978-3-662-55796-9 (eBook)
DOI 10.1007/978-3-662-55796-9

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen Nationalbibliografie;
detaillierte bibliografische Daten sind im Internet Uber http://dnb.d-nb.de abrufbar.

Springer

© Der/die Herausgeber bzw. der/die Autor(en) 2017. Dieses Buch ist eine Open-Access-Publikation
Open Access. Dieses Buch wird unter der Creative Commons Namensnennung 4.0 International Lizenz
(http://creativecommons.org/licenses/by/4.0/deed.de) veroffentlicht, welche die Nutzung, Vervielfaltigung,
Bearbeitung, Verbreitung und Wiedergabe in jeglichem Medium und Format erlaubt, sofern Sie den/die
urspriinglichen Autor(en) und die Quelle ordnungsgemaB nennen, einen Link zur Creative Commons
Lizenz beifiigen und angeben, ob Anderungen vorgenommen wurden.

Etwaige Abbildungen oder sonstiges Drittmaterial unterliegen ebenfalls der genannten Creative Com-
mons Lizenz, sofern sich aus der Abbildungslegende oder der Quellreferenz nichts anderes ergibt. Sofern
solches Drittmaterial nicht unter der genannten Creative Commons Lizenz steht, ist eine Vervielfaltigung,
Bearbeitung oder ¢ffentliche Wiedergabe nur mit vorheriger Zustimmung des betreffenden Rechteinha-
bers oder auf der Grundlage einschlagiger gesetzlicher Erlaubnisvorschriften zulassig.

Die Wiedergabe von Gebrauchsnamen, Handelsnamen, Warenbezeichnungen usw. in diesem Werk
berechtigt auch ohne besondere Kennzeichnung nicht zu der Annahme, dass solche Namen im Sinne der
Warenzeichen- und Markenschutz-Gesetzgebung als frei zu betrachten waren und daher von jedermann
benutzt werden durften.

Aus Grinden der besseren Lesbarkeit wird auf die gleichzeitige Verwendung mannlicher und weiblicher
Sprachformen verzichtet. Ferner wird auf die Verwendung des geschlechterneutralen Gender-Sterns ver-
zichtet. Sémtliche Personenbezeichnungen in diesem Band gelten gleichwohl fir jedes Geschlecht.

Der Verlag, die Autoren und die Herausgeber gehen davon aus, dass die Angaben und Informationen in
diesem Werk zum Zeitpunkt der Veréffentlichung vollstéandig und korrekt sind. Weder der Verlag, noch die
Autoren oder die Herausgeber Gbernehmen, ausdriicklich oder implizit, Gewahr fir den Inhalt des Wer-
kes, etwaige Fehler oder AuBerungen.

Gedruckt auf saurefreiem und chlorfrei gebleichtem Papier

Springer ist Teil von Springer Nature
Die eingetragene Gesellschaft ist , Springer-Verlag GmbH Berlin Heidelberg”



iit-Themenband - Digitale Souveranitat 5

Vorwort

Die sich beschleunigende Digitalisierung hat binnen kurzer Zeit ganze Wirtschafts-
branchen komplett verandert. Sie hat Wertschdpfungsketten in nur wenigen Jahren
von Grund auf neu zusammengesetzt oder gar ganzlich aufgel6st, wie in der Musik
oder in der Fotografie. Ob in der Medien- und Nachrichtenwelt, dem Finanz- und
Immobiliensektor oder der Reisebranche: Wirtschaftliche Globalisierung und Digitali-
sierung haben sich gegenseitig verstarkt und beschleunigt. Einerseits hat die Globa-
lisierung durch weltweiten Handel und Vernetzung von Produktionsstandorten zu
einer verstarkten Nutzung von vernetzten digitalen Systemen zu ihrer Steuerung
gefuhrt. Andererseits hat die Verflgbarkeit digitaler Systeme, insbesondere des Inter-
nets, fir Unternehmen und Privatpersonen die Globalisierung in weiteren Aspekten
vorangetrieben.

Samtliche Aspekte menschlichen Handelns sind einer Transformation unterworfen und
stehen auf dem Prifstand. Das hat dramatischere Konsequenzen als noch zu Beginn
dieses Jahrhunderts augenscheinlich war. Den Menschen wird langsam bewusst, dass
das Veranderungstempo, hervorgerufen durch eine sich beschleunigende Digitalisie-
rung in fast allen Bereichen des Lebens, sie regelrecht schwindelig macht. Im weiteren
Verlauf der digitalen Transformation wird das Leben und Handeln wenig mit dem zu
tun haben, was Individuen, Vertreter von Unternehmen und Staaten noch vor wenigen
Jahren gekannt haben. Worin die Verdnderungen minden, kann derzeit niemand vor-
hersagen. Das verunsichert Entscheidungstrager aus Politik und Wirtschaft. Der rasante
Wandel im beruflichen Umfeld macht vielen Menschen Angst.

Sowohl im Privaten als auch in Wirtschaft und Politik benétigen wir eine umfassende
Handlungssouveranitat, um das jetzige und kiUnftige Leben in der digitalisierten
Gesellschaft gestalten zu kénnen. Zwei Ursachen schranken diese Handlungssouve-
ranitat ein. Die eine Ursache liegt in der beschleunigten Entwicklung von Technolo-
gien und ihrer anwachsenden Komplexitat. Durch sie kdnnen Funktionsweisen von
digitalen Systemen und Infrastrukturen zwar genutzt, aber hdufig nur noch unzurei-
chend verstanden werden. In der Folge sind die potenziellen Chancen und Risiken
beim Einsatz digitaler Systeme nicht mehr fundiert einschatzbar. Die andere Ursache
liegt in den einschrankenden Nutzungsbedingungen der Anbieter digitaler Systeme
und Dienste. Diese werden vom Nutzer hingenommen und im Privaten meist sogar
ungelesen per Klick akzeptiert.

Wahrend die meisten Menschen wie unbedarfte Kinder mit groBen Augen und stau-
nend neue digitale Welten fir sich entdecken, geben sich die globalen Internet-Firmen
wie digitale Konquistadoren. Unbedarfte Nutzer Uberlassen den Konquistadoren ihren
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persdnlichen Datenschatz und ihre Rechte am digitalen Neuland meist fir ein digitales
Glasperlenspiel in Form einer wischbaren Glasscheibe im Hosentaschenformat.

Aufgrund dieser Entwicklungen ist von der Handlungssouveranitat aus vordigitalen
Zeiten wenig Ubrig geblieben. Das betrifft auf gesellschaftlicher Ebene das Privatle-
ben des Einzelnen ebenso wie das 6ffentliche Leben in Politik und Wirtschaft. Die
digitale Souveranitat im Sinne einer digitalen Handlungssouveranitat wird zur not-
wendigen Voraussetzung, um den Prozess der digitalen Transformation mitgestalten
zu kénnen. Dabei ist digitale Handlungssouveranitat mehr als Technologiewissen. Sie
schlieBt die Kenntnis um die Anwendung der Technologien und ihre Folgen ein und
ermdglicht ihre freie Ausgestaltung.

Da die technologischen Entwicklungen sehr schnell ablaufen, kommt es darauf an,
dass wir ihnen gesellschaftlich in unseren Erkenntnisprozessen folgen kénnen. Die
Ergebnisse dieser Erkenntnisprozesse werden unsere Aktivitdten zur Ausgestaltung
der kiinftigen digitalisierten Gesellschaft pragen. Notwendige Voraussetzung ist die
Mundigkeit und Aufklarung aller. Dies zu schaffen, ist eine zentrale Herausforderung:
Wir stehen vor der Aufgabe, ein Zeitalter der digitalen Aufklarung einzulduten, damit
kinftig eine digitale Souveranitat fir Blrger, Unternehmen und Staaten — sofern
diese als solche dann noch existieren — gewahrleistet ist. Diese kinftige digitale Sou-
veranitat wird sich in ihrem Versténdnis sicherlich stark von Auffassungen und Diskus-
sionen unterscheiden, mit denen wir heute diesen Begriff zu fassen suchen.

Das Zeitalter der digitalen Aufklarung ist notwendig, um die selbstverschuldete digi-
tale Unmindigkeit zu verlassen — mit dem Ziel, sich digitaler Daten und Anwendun-
gen ohne Leitung eines Anderen oder intelligenter Algorithmen bedienen zu kénnen.
Selbstverschuldet ist die heutige digitale Unmundigkeit wesentlich durch Bequemlich-
keit und einen Mangel an Umsicht. Dies gilt besonders fur den miindigen Umgang
mit den eigenen Daten. Digitale Sorglosigkeit verhindert digitale Souveranitat.

Digitale Aufklédrung fuhrt Uber die digitale Mindigkeit zu einer digitalen Souverani-
tat — des Einzelnen ebenso wie auch der privatwirtschaftlichen Unternehmen sowie
des Staates und seiner Institutionen. Angelehnt an Immanuel Kant' kann zum Errei-
chen dieser digitalen Souveranitat formuliert werden:

" Immanuel Kant (1784). Beantwortung der Frage: Was ist Aufkldrung? In: Berlinische
Monatsschrift, H. 12, S. 481-494. ,Aufkldrung ist der Ausgang des Menschen aus seiner
selbstverschuldeten Unmdndigkeit. Unmdndigkeit ist das Unvermégen, sich seines
Verstandes ohne Leitung eines anderen zu bedienen. Selbstverschuldet ist diese Unmin-
digkeit, wenn die Ursache derselben nicht am Mangel des Verstandes, sondern der
EntschlieBung und des Muthes liegt, sich seiner ohne Leitung eines anderen zu bedienen.
Sapere aude!”
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.Digitale Aufkldrung ist der Ausgang des Menschen aus seiner selbstverschul-
deten digitalen Unmdiindigkeit. Digitale Unmdindigkeit ist das Unvermdégen,
sich seines Verstandes und digitaler Systeme ohne Leitung eines anderen
Menschen, Unternehmens oder einer Maschine zu bedienen. Selbstverschul-
det ist diese digitale Unmtindigkeit, wenn die Ursache derselben nicht am
Mangel des Verstandes, sondern der EntschlieBung und des Muthes liegt, sich
seiner ohne Leitung eines anderen zu bedienen. Sapere aude!”

In diesem Themenband des Instituts fir Innovation und Technik (iit) werden ausge-
hend von einer deutschen Perspektive verschiedene Aspekte und Ansatzpunkte zur
aktuellen Transformation beleuchtet. Die Entwicklung einer digitalen Souveranitat
und entstehender Handlungsfelder werden fir Birger, Unternehmen und Staat auf-
gezeigt.

Dabei spiegelt sich in den Beitrdgen die Heterogenitat der heutigen Perspektiven auf
die zu entwickelnde digitale Souveranitat wider. Insofern will und kann dieses Buch
noch kein umfassendes Bild der digitalen Aufklarung im geforderten Kant'schen
Sinne zeichnen. Vielmehr werden einige Aspekte schlaglichtartig beleuchtet, zu
denen jetzt Fragen beantwortet und Weichen gestellt werden missen. Das Nicht-
Beantworten dieser Fragen und das Zaudern bei den angemahnten Entscheidungen
hatten einen dramatischen Einfluss auf die Gestaltung unserer Zukunft. Dieses Buch
soll Denk- und Handlungsimpluse fir die Ausgestaltung der kiinftigen digitalen Sou-
veranitat setzen.

Bedanken mdochte ich mich ganz herzlich bei den mitwirkenden Autoren und fiir die
redaktionelle Unterstlitzung bei Dieter Beste, Lorenz Hornbostel, Marion Kalke und
Désirée Tillack.

Berlin, Deutschland Volker Wittpahl
Juli 2017 Geschéftsfiihrender Direktor
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Kapitel 1

BURGER

Social Bots

in den sozialen Medien
Digitale Partizipation

in Wissenschaft und Wirtschaft

4
\ Von digitaler
zu soziodigitaler

Souveranitat

V. Wittpahl (Hrsg.), Digitale Souveranitét,
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55 Prozent der Internetnutzer betrachten

die voranschreitende Digitalisierung des
Alltags mit Sorge, gleichzeitig stimmen

80 Prozent der Aussage zu, dass eine zuneh-
mende Digitalisierung groBe Chancen bietet.
38 Millionen befiirchten, dass der Staat
infolge der technischen Entwicklungen bei
Computern und Telekommunikation die Blrger
immer starker Uberwachen wird. 23 Prozent
der Privatpersonen wurden bereits Opfer von
Internetkriminalitat oder Datenmissbrauch.
57 Prozent versenden keine vertraulichen In-
formationen und wichtige Dokumente per
E-Mail. 62 Prozent der Birger halten sich
selbst verantwortlich fir den Schutz der eige-
nen Daten im Internet. Deutschland liegt bei
den digitalen Kompetenzen der Bevblkerung
auf Platz 7 in Europa.
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1.1 Social Bots in den sozialen Medien

Tobias Jetzke, Sonja Kind, Sebastian Weide

Souverdnes Handeln, selbstbestimmt und ohne die Einmischung von anderen,
muss im Zuge der Digitalisierung neu ausgehandelt und verteidigt werden.
Dieser Beitrag geht der Frage nach, wie Social Bots bereits genutzt werden,
welche Gefahren ein flichendeckender Einsatz fir die digitale Souveranitit
birgt und wie darauf reagiert werden kénnte, um letztendlich ein souverdnes
Handeln der Verwender von sozialen Netzwerken zu erméglichen.’

Lebenswelten, die friher rein analog und im Privaten verortet waren, verlagern sich
zunehmend ins Digitale und damit auf eine Metaebene, die teilweise im Offentlichen
und im Digitalen schwebt. Die neuen digitalen Lebenswelten realisieren sich vor
allem in Gestalt sozialer Netzwerke. Nicht nur private Kommunikation, sondern zum
Teil auch offentliche Debatten, finden in Gruppen, Foren, Chats, auf virtuellen Pinn-
wanden oder durch Posten von Bildern auf Twitter oder Facebook statt.

Meist reicht ein Nutzerkonto, um Teil eines sozialen Netzwerks zu werden. Dieser
leichte Zugang birgt jedoch die Gefahr des Missbrauchs und der Tauschung. Haufig
lassen sich gefalschte Profile leicht anlegen. DarlUber hinaus ist es inzwischen mdg-
lich, menschliche Gesprachspartner mit Programmen vorzutauschen. Solche Social
Bots kdnnen menschliches Verhalten nachahmen und sich zum Beispiel mit Foto und
Biografie als echte Person tarnen. Und einmal installiert, verbreiten diese Maschinen
weitgehend automatisch zu bestimmten Themen Informationen. Beglnstigt wird der
Einsatz von Social Bots dadurch, dass soziale Netzwerke eine Programmierschnitt-
stelle haben, Uber die sich Funktionen der jeweiligen Plattform wie beispielsweise das
Posten, Liken, Teilen? oder Léschen mittels externer Programme steuern lassen.

" Dieser Artikel sttitzt sich im Wesentlichen auf die Ergebnisse und Erfahrungen einer Studie
zum Thema Social Bots fir das Bdro fiir Technikfolgenabschdtzung im Auftrag des
Deutschen Bundestags (Kind et al. 2017).

2 Die hier verwendeten Begriffe orientieren sich am Netzjargon. Posten meint das Veréf-
fentlichen von Inhalten, Liken und Teilen, das Hervorheben und Sichtbarmachen von
Inhalten fir andere Nutzer.
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In Abgrenzung zu anderen Internetphdnomenen, wie Assistenz-Bots3, Spam-E-
Mails?, Trollen®> oder Cyber-Angriffen®, lassen sich Social Bots durch die Kombination
dreier zentraler Merkmale charakterisieren:

¢ Es handelt sich bei Social Bots um einen in einer Software implementierten Algo-
rithmus.

¢ Social Bots tauschen vor, ein Mensch zu sein.
¢ Social Bots versuchen, Einfluss auf die Meinungsbildung zu nehmen.

Eine eindeutige Begriffsklarung fallt schwer. Teilweise werden Social Bots differen-
ziert und gelegentlich als Twitter Bots bezeichnet, wenn sie primar auf der Plattform
Twitter aktiv sind (vgl. Dewey 2016; Kollanyi 2016, S. 4932), oder Political Bots
genannt, wenn sie maBgeblich darauf angelegt sind, die 6ffentliche Meinung zu
beeinflussen (vgl. Woolley und Howard 2016, S. 4882). Immer handelt es sich um
Algorithmen, die als semi-automatisierte Agenten vordefinierte Aufgaben wahrneh-
men konnen. Inwiefern unser Handeln in dieser digitalen Lebenswelt souveran ist
oder nicht, hangt sicherlich weitgehend davon ab, ob wir auf Tarnungen und Tau-
schungen der Social Bots hereinfallen.

Im Kern bestehen Social Bots aus drei Elementen: den Benutzerkonten in sozialen
Netzwerken, den Programmierschnittstellen sowie der in einer beliebigen Program-
miersprache verfassten Software mit der Verhaltenslogik des Social Bots. Hinsichtlich
ihres Zwecks sind Social Bots zunachst einmal neutral. Sie fiihren lediglich das aus,
wozu Menschen sie zuvor programmiert haben. Tuckisch sind Social Bots, weil sie
menschliches Verhalten imitieren, um ihrem jeweiligen Gegenlber eine menschliche
Identitat vorzutauschen (vgl. Bilton 2014; Fischer 2013; Fuchs 2016; VoB 2015;
Woolley und Howard 2016, S. 4885). So getarnt, ist es Ziel dieser Technik, Menschen
etwa in ihren Kaufentscheidungen zu beeinflussen oder deren politische Meinung zu
manipulieren (vgl. VoB 2015; Weck 2016; Woolley und Howard 2016, S. 4882).

Bis heute konnte in der wissenschaftlichen Literatur nur eine tberschaubare Anzahl
von politisch motivierten Social Bots nachgewiesen werden. Zwei haufig genannte

3 Bei Assistenz-Bots handelt es sich um Computerprogramme, die menschlichen Nutzern
Assistenz anbieten. Ein typischer Anwendungsfall ist die Kaufberatung.

4 Spam-E-Mails sind an E-Mail-Adressen verschickte Nachrichten, die von den Eigentimern
nicht erwiinscht sind. Oft beinhalten sie Werbung oder betrigerische Aufforderungen.

5 Trolle sind menschliche Nutzer sozialer Medien, die mit ihren Kommentaren versuchen,
Diskussionen zu lenken und zu polemisieren.

6 Unter Cyber-Angriffen kann der gezielte Angriff von [T-Infrastrukturen verstanden
werden. Diese Angriffe finden nicht physisch, sondern Uber Netzwerke statt.
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Cyber-Angriffe

Assistenz-Bots

Trolle

Versuch der Implementierter

Einflussnahme Algorithmus

Spam-E-Mails Social Bots

Vortauschen
menschlicher
Identitat

C

Abbildung 1.1.1: Abgrenzung der Social Bots von anderen Phdnomenen: Social Bots eignen
sich vollumfanglich zu Tduschungsmandvern.

Beispiele sind die Social-Bot-Einsdtze wahrend der Protestbewegungen in der Ukra-
ine im Jahr 2014 sowie im Prasidentschaftswahlkampf in den USA 2016 (vgl. Bond
et al. 2012; Hegelich 2016; Howard und Kollanyi 2016; Howard 2016; Kollanyi et al.
2016). In beiden Fallen wurden Twitter-Daten ausgewertet und jeweils ein beacht-
licher Anstieg der Bot-Kommunikation zu bestimmten Themen nachgewiesen.

¢ Im belegten Fall von Social-Bot-Aktivitaten im Ukrainekonflikt wurden von 15.000
gefalschten Profilen 60.000 Tweets pro Tag abgesetzt (vgl. Hegelich 2016, S. 5).
Damit konnten sie Kommunikationskandle mit bestimmten Botschaften Uber-
schwemmen und gegenlaufige Meinungen unterdrticken.
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Cyber Warfare: hybride Kriegsfiihrung,
z.B. durch Rekrutierung von Teilnehmern
fiir eine DDoS-Attack
(Distributed Denial of Service)

qualitative und quantitative

Verzerrung von Diskussionen

zur Storung der Debattenkultur im
Internet bis hin zur Storung des

gesellschaftlichen Friedens Wirtschafts-

kriminaliat:
gezielte Fehlinformation,
die zu Kauf-/Verkauf-
entscheidungen
flihrt

Beeinflussung von
Kaufentscheidungen in
Bezug auf Produkte und
Dienstleistungen

Verunsicherung in
Krisensituationen,
z.B. durch Posten von
Falschmeldungen

Beeinflussung von
Themen, die dadurch zu
,Trending Topics”

werden konnen

massenhafter Versand
von Schadsoftware an
ausgewahlte
Bevélkerungsgruppen
(Automated
Spear Phishing)

Verzerrung von
Statistiken bei der Auswertung
von Daten in sozialen Medien,

z.B. der Auswertung der
Popularitat anhand
von Retweets

personliche Beleidigung und

Beldstigung von Personen, indem
Einzelpersonen spezifisch mit
diskreditierenden Botschaften

adressiert werden

Abbildung 1.1.2: Aktivitdten / Social Bots kénnen eine Vielzahl von Einflussméglichkeiten
ausiben

¢ In den USA konnte gezeigt werden, dass Social Bots fast 20 Prozent der Nachrich-
ten auf Twitter im US-Prasidentschaftswahlkampf verbreitet haben. Hierbei pro-
duzierten etwa 400.000 Social Bots rund 3,8 Millionen Tweets (vgl. Bessi und
Ferrara 2016). Allein 1,7 Millionen Tweets wurden wahrend einer der TV-Debat-
ten der Kandidaten von Bots generiert (vgl. Kelion und Shiroma 2016).
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Dazu entwickelten beispielsweise Davis et al. (2016) Indikatorensysteme, die eine
Wahrscheinlichkeitsberechnung erlauben, aus der sich ableiten lasst, ob ein Interak-
tionsmuster eher auf menschliches Nutzungsverhalten oder Social-Bot-Aktivitaten
hindeutet. Diese Indikatorensysteme stehen auch weiterhin online zur Verfligung
und werden kontinuierlich verbessert.

Wirkrdume fr Social Bots ergeben sich grundsatzlich in allen sozialen Netzwerken,
die nutzerfreundliche und hurdenfrei zugangliche Programmierschnittstellen —soge-
nannte , Application Programming Interfaces” (API) — besitzen (vgl. Morstatter et al.
2013). Neben Twitter trifft dies besonders auf Instagram und Google+ zu.

Auch die Forschung ist auf diese von Social Bots genutzten leicht zugdnglichen
Schnittstellen angewiesen, um an Daten zu deren Aktivitdten zu gelangen. Deshalb
legt die wissenschaftliche Analyse ihren Schwerpunkt auf Twitter. Somit missen die
hier erfassten Daten nicht gezwungenermaBen den tatsachlichen Fokus der Social-
Bot-Aktivitaten im Internet widerspiegeln. Bislang gelang es den in dem Forschungs-
feld aktiven Wissenschaftlern nicht, einen eindeutigen Nachweis Uber eine Wirkung
der Bots zu erbringen (Beuth 2017). Ob also Social Bots tatsachlich die Hauptursache
sind, wenn Nutzer sozialer Medien ihre politische Meinung andern, bleibt deswegen
noch ungeklart.

Die Initiatoren und Urheber von Social Bots lassen sich bislang bis auf wenige Aus-
nahmen nicht identifizieren oder zuriickverfolgen. Dies betrifft sowohl die Social Bots
zur politischen Propaganda als auch jene fir wirtschaftliche Zwecke. MutmaBliche
Initiatoren politisch motivierter Manipulationen sind Geheimdienste, Terrorgruppen,
terroristisch motivierte Einzelpersonen, aber auch andere Akteure wie Unterstitzer
einer Partei in einem Wahlkampf.

Dementsprechend schwer ist es, rechtliche Schritte gegen Auftraggeber oder Pro-
grammierer von Social-Bot-Aktivitdten einzuleiten. Weder ist bislang der wissen-
schaftlich eindeutige Nachweis einer manipulativen Wirkung gelungen, noch sind
die Einsatzfelder von Social Bots an Landergrenzen gebunden, was die Durchsetzung
nationalen Rechts fraglich macht. Strafrechtliche MaBnahmen sind ins Auge zu fas-
sen, wenn mit einem Bot-Einsatz offen zu Straftaten aufgerufen wird, unsere frei-
heitlich demokratische Grundordnung angegriffen wird oder andere schadliche Aus-
wirkungen fir die Gesellschaft, wie die Férderung von Wirtschaftskriminalitat oder
etwa die Falschung von Produktbewertungen, angestrebt werden.

Da jedoch nur in Ausnahmefallen damit zu rechnen sein dirfte, die international und
von Drittldndern aus agierenden Initiatoren von Social Bots zu identifizieren und
rechtlich belangen zu kénnen, scheint es aus heutiger Sicht viel sinnvoller und wirk-
samer zu sein, rechtliche Druckmittel gegentiber den Betreibern von Social-Media-
Plattformen auszuiiben.
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Gegenwartig sind sowohl mannigfache Bestrebungen zu technischen Weiterent-
wicklungen von Social Bots zu beobachten als auch eine zunehmende Sensibilisie-
rung in Politik und Gesellschaft gegeniiber deren Wirken.

In technischer Hinsicht profitieren Entwickler von Social Bots von den drei groBen
Treibern der Digitalisierung: Ausbau der Daten- und Kommunikationsnetze, Verfug-
barkeit preiswerter Speicher und Zugang zu leistungsfahigen Rechenkapazitdten
Uber Cloud Computing. Dadurch wird der Betrieb von Social Bots immer einfacher.
Ferner werden Fortschritte im Bereich der Sprachanalyseprogramme eine verbesserte
Kommunikationsfahigkeit der Social Bots erméglichen. Und auch aufgrund der
zunehmenden Verbreitung von Big-Data-Analysen und deren Verzahnung mit
Sprachanalyseprogrammen wird eine immer bessere und flexiblere sprachliche Aus-
drucksfahigkeit von Social Bots erwartet. Letztlich kann diese Entwicklung dazu
flhren, dass auch Personen mit gering ausgepragten Programmier- und Informatik-
kenntnissen komplexe Social Bots entwickeln und einsetzen kénnen.

Bisher hat sich auch die kurze und sprachlich einfache Form der Nachrichten, die
Uber soziale Netzwerke ausgetauscht werden, beginstigend auf die technische Ent-
wicklung von Social Bots ausgewirkt. Weil dort selten langere Dialoge gefuhrt wer-
den, lasst sich nur schwer erkennen, ob ein Mensch oder ein Bot Beitrdge formuliert
hat.

Die Betreiber sozialer Medien arbeiten an der Entwicklung von Enttarnungsmecha-
nismen — setzen jedoch inzwischen auch selbst auf die Anwendung von Bots inner-
halb von Messenger-Diensten wie Poncho von Facebook oder Allo von Google (vgl.
Krause 2017). Mit diesen digitalen Assistenten wollen die Betreiber kunftig ihre Kun-
den intensiver betreuen und Nutzer bei der Handhabung ihrer Plattformen beispiels-
weise so unterstltzen, dass sie Hotelzimmer, Flige, Kinokarten oder Blumen aus-
wahlen und kaufen kénnen, ohne daflr die Umgebung des sozialen Netzwerks ver-
lassen zu mdssen. Ein Wechsel auf die jeweiligen Webseiten der Anbieter soll
Uberflssig werden. Anders als bei den genannten Social Bots handelt es sich hier
jedoch um Bots, die sich als solche zu erkennen geben, deren Wirken als offensicht-
lich maschinelles Handeln leicht zu erfassen ist.

In den kommenden Jahren ist mit weiteren Spriingen im Ausbau der Bot-Technologie
zu rechnen. Eine maBgebliche Rolle spielt dabei die rasante Entwicklung im Bereich
der kinstlichen Intelligenz, die bislang nur rudimentar in die Programmierung von
Social Bots eingeflossen ist (vgl. Guilbeault 2016, S. 5005), in Zukunft aber an Bedeu-
tung gewinnen wird (vgl. Fuchs 2016). Da die Entwicklung kunstlicher Intelligenz
ebenfalls im Tatigkeitsspektrum digitaler Plattformunternehmen liegt, kénnen diese
Technologien kunftig auch helfen, Social Bots zu enttarnen. Demzufolge ist zu erwar-
ten, dass sich ein dynamisches Gleichgewicht zwischen der Entwicklung von Social
Bots einerseits und entsprechenden Enttarnungssystemen andererseits ergeben wird.
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Sowohl die Entwicklung von Social Bots als auch die von GegenmaBnahmen ist in
Ubergeordnete soziale und politische Richtungen eingebettet. So ist zu beobachten,
dass sich politische Diskurse zunehmend in soziale Medien verlagern und dort haufig
polarisiert geftihrt werden. Dies wiederum macht soziale Medien attraktiv fir Mani-
pulationsversuche und ladt zur Verbreitung politischer Propaganda ein. Unter der
menschendhnlichen Tarnkappe von Social Bots hegen entsprechende Akteure die
Absicht, Meinungen zu beeinflussen, um entweder erwiinschte Ergebnisse zu unter-
stUtzen oder unerwiinschte zu verhindern.

Hieraus folgt, dass manipulativ eingesetzte, vom Menschen nicht mehr unterscheid-
bare Social Bots die digitale Souveranitat der Menschen untergraben. Wenngleich
Enttarnungssysteme notwendig sind, ist gegenwartig keine umfassend greifende
technische Lésung des Problems in Sicht. Und da der Grad der Durchdringung und
damit die Wirksamkeit bzw. Wirkmachtigkeit von Social Bots in Bezug auf die Wahr-
nehmung von Sachverhalten, den 6ffentlichen Diskurs oder auch demokratische Pro-
zesse noch nicht abschlieBend geklart sind, kénnen auch die sich daraus ergebenden
gesellschaftlichen Handlungsfelder nur vorldufiger Natur sein. Es zeichnet sich ab,
dass individuelle Kompetenzen sowie oOffentliche und wissenschaftliche Diskurse
gefordert werden missen, um den potenziellen Angriff von Social Bots auf die digi-
tale Souveranitat abzufedern. Gleichwohl kénnte die Social-Bot-Technologie auch
einen positiven Beitrag zur digitalen Souveranitat leisten.

Handlungsempfehlungen

Social Bots sind nur ein Teil potenzieller Manipulationsmaglichkeiten im Internet. Sie
existieren in einem komplexen Wirkungszusammenhang parallel zu anderen techni-
schen und sozialen Phanomenen, die sich dynamisch entwickeln und eine differen-
zierte Auseinandersetzung erschweren. In Zeiten politischer und sozialer Transforma-
tionsprozesse sind jedoch belastbare Entscheidungsgrundlagen und verlassliche,
rechtliche Rahmenbedingungen und Instrumente notwendig.

Offentliche Diskurse férdern und Gremien fiir einen internationalen Umgang mit
der Digitalisierung etablieren

Die wissenschaftliche Forschung, die Informationen fur politische Entscheidungspro-
zesse vorhalten kann, wird eingeschrankt durch aktuell begrenzte Mdglichkeiten,
Daten der digitalen Plattformunternehmen einzusehen und auszuwerten. Hier gilt
es, Rahmenbedingungen zu schaffen, die regulatorische und technische Aspekte
umfassen und den Umgang zwischen wissenschaftlichen Interessen und den Interes-
sen digitaler Plattformunternehmen regeln.

Um diese Rahmenbedingungen zu schaffen, ist die Einrichtung von Gremien und
Institutionen erforderlich, die Akteure von Wirtschaft und Politik sowie Wissenschaft
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und Gesellschaft gleichermaBen einbeziehen. Dies ist schwierig, weil die Digitalisie-
rung international, die Rechtsordnungen aber national sind. Denkbar sind innerhalb
von global agierenden Gremien abgestimmte Konventionen und Standards, die
einen Rahmen zum Umgang mit der Digitalisierung vorgeben und die nationalen
Regulierungsbemihungen flankieren.

Das Ziel, sich international auf gemeinsame Richtlinien zu verstandigen, wiirde gro3e
Anstrengungen der internationalen Staatengemeinschaft unter Einbindung der glo-
bal agierenden Konzerne erfordern. Erste Schritte in diese Richtung sind im Rahmen
der EU-Digitalcharta (vgl. ZEIT-Stiftung Ebelin und Gerd Bucerius) zu beobachten. Mit
diesem VorstoB, digitale Grundrechte zu formulieren, versucht die EU, ihren Blrgern
Sicherheit im digitalen Zeitalter zu geben. Auch die Sphéren, in denen Social Bots
agieren, berthrt die Charta implizit, beispielsweise im Kontext von kunstlicher Intel-
ligenz oder Datenschutz und Datensouveranitat.

Medien- und informationstechnische Kompetenz in Zeiten von Social Bots und
vorgetduschten Nachrichten starken

FUr einen souveranen Umgang mit Propaganda oder Falschmeldungen ist es ent-
scheidend, die Qualitat und Zuverlassigkeit von Quellen zu kennen und Uber Grund-
kenntnisse informationstechnischer Zusammenhange zu verfligen. Kinder, Jugend-
liche und Erwachsene sollten in ihrer Medienkompetenz im Sinne einer Digital Liter-
acy gestarkt werden. Ein grundlegendes Verstandnis informationstechnischer
Funktionsweisen und kommunikativer Zusammenhange — etwa wie Nachrichten
zum Trend werden — gehért unbedingt in die Lehrplane der schulischen Ausbildung
und der Weiterbildungsangebote.

Da auch Mitarbeiter etablierter Medien im Rahmen ihrer journalistischen Tatigkeiten
zunehmend auf Inhalte aus sozialen Medien zurlickgreifen und so Bot-generierte
Inhalte verbreiten und legitimieren kdnnen, ist es notwendig, derartige Quellen zu
kontrollieren. Ahnlich wie die Herkunft von Bildmaterial auf Glaubwirdigkeit und
Echtheit hin Uberprift wird, muss dies auch fur Twitter-Meldungen und andere
potenziell automatisch generierte Inhalte gelten. Zudem sollte sich die Bewertung
der Relevanz von Nachrichten oder der Popularitat von Themen und Personen auf-
grund der leichten Manipulierbarkeit nicht allein auf die in sozialen Medien typischen
Indikatoren wie die Anzahl von Retweets oder Followern’ stlitzen. Weil das Arbeits-
pensum wachst und Onlinemedien die Erwartungen an die Aktualitat in die Héhe
treiben, wird es fur den professionellen Journalismus jedoch immer herausfordern-

7 Der Begriff Retweeten beschreibt im Jargon des sozialen Netzwerks Twitter ein Veréffent-
lichen von Inhalten von anderen Nutzern auf der eigenen Seite. Follower sind Personen,
die dem eigenen Profil folgen, dhnlich einem Abonnement, das (ber Updates informiert.
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der, die notwendigen Qualitatsanspriiche zu erftllen; hier waren Mechanismen far
Mindeststandards verbindlich einzufthren.

Wissenschaftlich-technische Arbeiten zur Enttarnung und Kennzeichnung férdern

Die skizzierten technischen Entwicklungslinien deuten darauf hin, dass Social Bots
kinftig immer besser menschliche Identitdten imitieren kénnen. Sie sind aufgrund
der verschwimmenden Grenzen zwischen realer und kinstlicher Intelligenz kaum
noch von menschlichen Akteuren in sozialen Netzwerken zu unterscheiden und wer-
den damit auch immer schwerer zu enttarnen.

So sind Bemlhungen erkennbar, einen aufgeklarten Umgang mit von Social Bots
generierten und/oder massiv verbreiteten Falschmeldungen und deren Entlarvung zu
férdern und zugleich der Einddmmung und Bekampfung des Phdnomens hohe Auf-
merksamkeit zu schenken. Der bestehende Rechtsrahmen bietet jedoch keine Hand-
habe, um Social Bots und deren manipulativen Einsatz zu unterbinden. Einen inter-
national abgestimmten, regulativen Rahmen zu etablieren, ist kein kurzfristig erreich-
bares Ziel. Daher empfiehlt es sich, auch die technische Weiterentwicklung von
Enttarnungs- und Kennzeichnungsmechanismen voranzutreiben. Es ist vorstellbar,
dass die Integration neuer Technologien wie beispielsweise Blockchain® die Vergabe
von eindeutigen Zertifikaten ermdglicht, um so digitale Inhalte eindeutig als von
Menschen erstellt identifizieren zu kénnen. Die Weiterentwicklung und Automatisie-
rung derartiger Mechanismen kann im Zusammenspiel von digitalen Plattformunter-
nehmen und wissenschaftlichen Akteuren geférdert werden.

Ausblick

Kommunikationsverhalten und Rezeption von Nachrichten haben sich durch das
Internet in den vergangenen zwei Jahrzehnten grindlich verandert. Social Bots sind
zwar ein potenzieller Faktor fir die Manipulation mittels moéglicher Verbreitung von
Falschnachrichten. Sie sind jedoch gleichzeitig nur eine von vielen Manipulations-
mechanismen, die im Kontext kinstlicher Intelligenz, Big Data und personalisierter
Ansprache neu entstehen.

Gleichwohl haben Social Bots das Potenzial, in den sozialen Medien die digitale Sou-
veranitat der dort kommunizierenden Menschen anzugreifen. Beispiele fur ihren
groBflachigen Einsatz zum Zweck der Manipulation sind empirisch belegt. Bisher
ermittelte Indizien legen ferner nahe, dass Social Bots die Meinung von Menschen
beeinflussen kénnen. Allerdings lieBen sich bisher keine Nachweise Uber die Beein-

8 Der Begriff Blockchain bezeichnet die kryptografische Verkettung von Datenséatzen.
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flussbarkeit etwa auf der Ebene von psychologischen Experimenten erbringen und
gestalten sich als schwer erbringbar.

Die Technologien, mit denen Social Bots arbeiten, sind Uberwiegend identisch mit
denjenigen von Bots fUr positive Einsatzzwecke, wie den Chat Bots. Die Weiterent-
wicklung dieser Technologien ertffnet folglich nicht nur das Feld ftr manipulative
Einsatzzwecke, sondern auch fur winschenswerte Aufgaben etwa im Kundendialog,
in der medizinischen Betreuung oder in Lern-Dialog-Systemen. So ergibt sich fur die
Zukunft ein Spannungsfeld zwischen der Bekampfung oder dem Bann von schad-
lichen Social Bots und dem sinnvollen, offenen Miteinander mit klnstlichen Intelli-
genzen.
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1.2 Digitale Partizipation in Wissenschaft und Wirtschaft

Jan-Peter Ferdinand, Stephan Richter, Sebastian von Engelhardt

Durch digitale Technologien kénnen sich Individuen umfassend und niedrig-
schwellig zu themenspezifischen Gruppen und Gemeinschaften vernetzen.
Neue Muster sozialer Interaktion und Teilhabe prdgen immer stérker die Kom-
munikation in der Gesellschaft. Ziel dieses Beitrags ist es, an aktuellen Beispie-
len zu beschreiben, welche Muster digitaler Partizipation sich in Wissenschaft
und Wirtschaft beobachten lassen und welche gesellschaftlichen Implikatio-
nen damit einhergehen.

Bereits seit Beginn der post-industriellen Ara ist der Zugang zu Daten, Informationen
und Wissen der Motor der gesellschaftlichen Weiterentwicklung (vgl. Bell 1976),
doch mit der gegenwartig stattfindenden umfassenden Digitalisierung und Vernet-
zung ist deren Bedeutung noch weiter gewachsen (vgl. Castells 2009). In den gesell-
schaftlichen Teilbereichen von Wissenschaft und Wirtschaft sind die Effekte dieser
Entwicklung am offensichtlichsten: Ein GroBteil der 6konomischen Wertschépfung
findet mittlerweile in der Informationssphare statt, und die jungsten wissenschaftli-
chen Durchbriiche in Bereichen wie Genetik oder kinstlicher Intelligenz wurden erst
dadurch méglich, dass groBe und komplexe Datenmengen digital gesammelt und
verarbeitet werden kénnen.

Die Digitalisierung hat die Prozesse der Erzeugung und Vermittlung von Wissen
erweitert. Durch sie lassen sich auf neue Art Informationen gewinnen, und es wirken
Menschen mit, die zuvor keinen Anteil an wirtschaftlicher und wissenschaftlicher
Wissenserzeugung hatten. Somit entstehen mit dem digitalen Wandel partizipative,
gemeinschaftsbasierte Innovations- und Produktionsprozesse, deren Ergebnisse sich
in Beispielen wie dem Internetlexikon Wikipedia oder diversen Open-Source-Soft-
ware-Projekten zeigen. Das Open-Source-Betriebssystem Linux etwa steuert mittler-
weile die wichtigsten Borsen der Welt, fast alle Supercomputer und unzahlige Unter-
haltungselektronikgerate (vgl. Thommes 2016; Linux Foundation 2017).

Den gemeinsamen Nenner fir die hier diskutierten Konzepte digitaler Partizipation
bildet die Offnung und Dezentralisierung der Informationsverarbeitung und Wissens-
erzeugung fir heterogene Gruppen, die Experten genauso einschliet wie interes-
sierte BUrger und Laien. Folglich ist die Wissensbasis fir den angestrebten Partizipa-
tionsprozess hdchst uneinheitlich, sodass das Ziel methodisch nur nach dem Bottom-
up-Prinzip, also von bestimmten Detailfragen ausgehend schrittweise Uber immer
umfassendere Strukturen, zu erreichen ist. In diesem Zusammenhang bilden digitale
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Plattformen die technologische Infrastruktur, durch die sich die verteilten Beitrage
kanalisieren und die ,,Macht der Vielen” bundeln lasst (Shirky 2009; Reichert 2013).

Wenn Daten nicht individuell erhoben und verarbeitet werden, sondern im Zusam-
menhang der partizipativen Wertschépfung, weicht der Grad der direkten Selbstbe-
stimmung der Gemeinschaftsaufgabe, den Zugang zu gemeinsamen Ressourcen
maoglichst offen zu gestalten und einen Nutzen fur alle Beteiligten sicherzustellen.
Die Frage der digitalen Souveranitat stellt sich dabei vor allem bei der Verwertung
kollektiv erzeugter Wissensbestdnde. In der Praxis kommt es hier jedoch haufig zu
Problemen. Eine drangende Herausforderung ist, die Zugriffs- und Verflgungsrechte,

Wissen
der Vielen

P

Abbildung 1.2.1: Damit ein Licht aufgehen kann: Beim ,,Wissen der Vielen” gilt es, metho-
disch tber digitale Plattformen Wissen zusammenzufihren.
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die einzelne Teilnehmer dezentraler Wertschopfungsprozesse an der Nutzung und
Verwertung ihrer Beitrdge haben, zu organisieren.

Digitale Partizipation in der Wirtschaft

Im Zuge der Digitalisierung haben sich verschiedene offene, informelle und gemein-
schaftsbasierte Strukturen herausgebildet, die Prinzipien freiwilliger digitaler Partizi-
pation aufnehmen und in konkrete Wertschépfungszusammenhéange Gberfuhren.
Allen gemein ist, dass sie sich auch auf Bereiche ausdehnen, die Unternehmen zuvor
flr geschitzte, proprietdre Angebote zur Verfligung standen. Umfang und Eingriffs-
tiefe der dezentralen Partizipation kdnnen sich je nach Anwendungskontext unter-
scheiden: Wahrend es bei Open Innovation oder User Innovation (Chesbrough 2003;
Hippel 2005) darum geht, bei der Entwicklung neuartiger Produkte und Dienstleis-
tungen auch auf firmenexternes Know-how zu zédhlen und es mit einzubeziehen,
werden in den Auspragungen der Bottom-up-Okonomie (Redlich und Wulfsberg
2011) teilweise komplette Wertschépfungsprozesse dezentral ohne die Beteiligung
etablierter Unternehmen umgesetzt.

Bei den im Folgenden beschriebenen Prozessen handelt es sich um eine freiwillige
und bewusste Partizipation souverdner Akteure. Daneben darf nicht Gbersehen wer-
den, dass im Wirtschaftsgeschehen haufig auch eine unfreiwillige Partizipation von
Anwendern eingefordert wird. Beispielsweise trainieren Nutzer meist unwissentlich
(und unentgeltlich) bei der gangigen Ubermittlung von chiffrierten Informationen
aus Bildern zur Verifizierung einer Password-ID die kinstliche Intelligenz von Bild-
erkennungssoftware. Auch die in den allgemeinen Geschaftsbedingungen zur
Anwendung von Software haufig standardmaBig vorgesehene Freigabe von Daten
zum Nutzerverhalten gehért wohl in der Mehrzahl der Félle in die Kategorie unfrei-
willige digitale Partizipation.

Offene und verteilte Innovationsprozesse

Bezogen auf die Bildung neuen Wissens sorgen in Unternehmen eingegliederte For-
schungs- und Entwicklungsabteilungen fir die traditionell etablierte Innovation in
der Wirtschaft (vgl. Freeman und Soete 1997). Vor allem in wissensintensiven Indus-
triebranchen wie Biotechnologie, Informations- und Kommunikationstechnologie,
Halbleitertechnologie oder etwa auch Chemie hat sich der Hauptfokus spatestens in
den 1990er Jahren von der organisationsinternen Perspektive hin zu dezentralen und
vernetzten Modi innovativen Handelns verschoben (vgl. Powell et al. 1996). Im Zuge
umfassender digitaler Vernetzung verteilen sich Innovationsprozesse in jingerer Ver-
gangenheit noch umfassender und schlieBen zunehmend auch potenzielle Kunden
und Nutzer mit ein. Open Innovation fasst in dieser Hinsicht eine Reihe verschiedener
Ansatze offener und verteilter Innovation zusammen — gewissermafen als Antithese
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zur geschlossen linearen Entwicklung neuartiger Produkte und Dienstleistungen (vgl.
West et al. 2006).

Der Kern des Konzepts besteht darin, unternehmensexterne Innovationsimpulse in
interne Forschungs- und Entwicklungsprozesse zu integrieren und Uber diese Form
der Einbindung die Produkt- und Serviceinnovation unmittelbarer an die Bedrfnisse
potenzieller Anwender zu kntpfen. Als Quelle fur externe Impulse stehen entweder
sogenannte Lead User oder auch Forschergemeinschaften (innovation communities)
im Fokus. Sie eilen den Bedirfnissen des Massenmarktes voraus oder setzen sich
besonders intensiv mit bestimmten Produkten und deren Nutzung auseinander (vgl.
Hippel 2006). Beispiele flr die positiven Effekte offener und partizipativer Innovati-
onsprozesse sind etwa die funktionale Weiterentwicklung von Microsofts Spielkon-
sole Xbox und deren Bewegungssensor oder Legos Open Innovation Plattform. Auf
der Konsole kénnen Nutzer Ideen fir Bausatze entwickeln und bewerten. Dazu
gehoren auch verschiedene gemeinschaftsbasierte Entwicklungen von Sportgeraten,
die anschlieBend von kommerziellen Herstellern aufgegriffen wurden (vgl. Franke
und Shah 2003; Brinks und Ibert 2015).

Die moglichkeitserweiternden Effekte der Digitalisierung auf offene und verteilte
Innovationsprozesse zeigen sich in besonderem MafBe im sogenannten Crowdsour-
cing. Solche Crowds setzen sich aus unterschiedlichen, nicht direkt miteinander
interagierenden Menschen zusammen, die auf Basis ihrer unterschiedlichen Kompe-
tenzen und Hintergrinde an gemeinsamen Projekten arbeiten (vgl. Ehrenberg-Silies
et al. 2014). Die Koordination der individuellen Beitrdge aus einer solchen verteilten
Arbeitsgruppe, der Crowd, erfolgt Uber digitale Plattformen, um damit die Einzelziele
auf ein gemeinsames Gesamtziel eines solchen partizipativen Prozesses auszurichten
und die Arbeiten zu kanalisieren (vgl. Tapscott und Williams 2009; Al-Ani 2013).

Ein konkretes Beispiel fur digitale Partizipation und die Verschrankung von Crowds,
potenziellen Nutzern und Herstellern im Innovationsprozess ist das Berliner Unter-
nehmen Jovoto®. Das Startup hat dazu eine gleichnamige Web-Plattform etabliert,
die als Online-Marktplatz fur kreative Leistungen und Ideen funktioniert und mehr als
80.000 Designer, Programmierer, Texter, Grafiker usw. beherbergt (vgl. Grinder-
szene.de 2010). Unternehmen wie Henkel, Coca Cola oder die Deutsche Bank nut-
zen diese Plattform. Das Geschaftsmodell von Jovoto basiert auf dem Angebot,
potenziellen Kunden den Zugang zu dieser kreativen Crowd zu erméglichen. Unter-
nehmen wie Henkel, Coca-Cola oder die Deutsche Bank nutzen diesen Zugang, um
konkrete Aufgaben (Challenges) auf der Plattform mit dem Ziel zu lancieren, einen
schnellen, kollaborativen und offenen Innovationsprozess auszulésen. Da jedes

9 Siehe hierzu: www.jovoto.com
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Unternehmen, das Aufgaben in Auftrag gibt, auch Preisgelder fur die besten ent-
standenen Ideen vergibt, gelten die Arbeitsbedingungen fir Crowd-Mitarbeiter im
Fall von Jovoto als fair (vgl. FairCrowdWork Watch 2015). Jovoto ist kein Einzelfall.
Ein vergleichbares Angebot realisiert unter anderem das Schweizer Startup-Unter-
nehmen Atizo™.

Dezentrale Wertschépfung

In der Marktwirtschaft erfolgt Wertschdpfung typischerweise durch private Unter-
nehmen, die mit ihren Produkten oder Dienstleistungen um Marktchancen konkur-
rieren. Die alles umfassende Digitalisierung verandert jetzt die Wettbewerbsbedin-
gungen. Neue Akteure klinken sich in Wertschépfungsketten ein und stellen tradi-
tionelle Geschaftsmodelle auf die Probe. Das Konzept einer Bottom-up-Okonomie
nimmt dabei Gestalt an. Es beschreibt jene Produktions- und Vermarktungsmuster,
die sich ohne die unmittelbare Beteiligung von traditionellen Unternehmen heraus-
bildet — allein basierend auf Kooperationen einzelner Personen, Gruppen oder ver-
teilter Gemeinschaften (vgl. Redlich und Wulfsberg 2011).

Am deutlichsten zeigt sich dieser neue Geschaftstyp bei der Herstellung medialer
Inhalte wie beispielsweise Nachrichten, Blogs, Podcasts oder ahnlichen Contents im
Internet (Web 2.0). Die Akteure, die im Rahmen sozialer Netzwerke, Wikis oder Dis-
kussionsforen an der gemeinschaftlichen Ausgestaltung der digitalen Inhalte und
Formate mitwirken, tun dies in den meisten Fallen als Amateure. Das bedeutet nicht,
dass ihnen inhaltliche Kompetenzen oder gar Professionalitat fehlten. Der Amateur-
Status verdeutlicht lediglich, dass Arbeit nicht direkt monetar entlohnt wird (vgl.
Shirky 2009). Dementsprechend stellen die Amateure Inhalte oft unentgeltlich zur
Verfigung, was den Wettbewerbsdruck bei kommerziellen Anbietern zusatzlich
erhoht.

Ein Anwendungsfeld, in dem die Prinzipien der Bottom-up-Okonomie idealtypisch
umgesetzt werden, ist die Entwicklung von Open-Source-Software. Im Unterschied
zur Herstellung und Kommunikation medialer Inhalte, die eingebettet in digitale
Communities zumeist das Ergebnis individueller Handlungen sind, werden Open-
Source-Software-Vorhaben primar in Kollaboration zwischen vielen Akteuren ent-
wickelt, was einen ungleich héheren Koordinationsaufwand mit sich bringt. Netz-
werke im Open-Source-Kontext konstituieren sich Uber ein gemeinsames Interesse
an der zu entwickelnden Software sowie Uber die von allen geteilten normativen
Vorstellungen zu Entstehungs- und Verwertungszusammenhangen. Dass Offenheit
dabei Wert und Norm zugleich ist, manifestiert sich in dem Grundsatz, dass Open-
Source-Software als Gemeingut gehandhabt wird und durch eine spezifische Form

10" Sjiehe hierzu: www.atizo.com
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der Zugangs- und Nutzungsregulierung Gber Open-Source- oder Creative-Commons-
Lizenzen keinen zentralen Besitz- und Kontrollansprichen unterliegt (vgl. Benkler
2006; Lessig 2006).

Obwohl Open-Source-Software das Ergebnis nicht-professioneller Arbeit eines Kol-
lektivs aus informell beteiligten Akteuren darstellt, ist sie hinsichtlich ihres Innova-
tionsgrades, ihrer Qualitat und Verlasslichkeit im Vergleich zu kommerziell entwickel-
ten Losungen in einer Vielzahl von Féllen zumindest konkurrenzfahig. Gerade die
popularen Beispiele fur Open-Source-Software wie der Firefox Browser, das GNU/
Linux-Betriebssystem oder die Apache-Webserver genieBen in Anwenderkreisen
sogar einen besonders guten Ruf, da sich beispielsweise aus der Offenheit der Soft-
ware ein hohes MaB an Transparenz ergibt und etwaige Fehler in der Entwicklung
wegen der flexiblen Organisationsstruktur und der situativen Biindelung kollektiver
Problemlésungskapazitaten relativ schnell behoben werden kénnen.

Durch den niedrigschwelligen und vergleichsweise giinstigen Zugang zu Technolo-
giebauteilen wie Sensoren, Prozessoren oder Mikrocontrollern erweitert sich jetzt der
Moglichkeitsraum fur dezentrale Wertschopfung stérker in die dingliche Welt. Diese
Entwicklungen verdichten sich anschaulich bei der Produktion von Open-Source-
Hardware und den dabei erkennbaren Umsetzungsmustern des sogenannten Maker
Movements'!, das allgemein als Kultur des Selbermachens (Do-It-Yourself-Bewe-
gung) unter Einsatz fortgeschrittener Technik beschrieben werden kann (vgl. Ander-
son 2010; Petschow et al. 2014). Maker eignen sich neue Produktionstechnologien
an, um mit eigenen Mitteln neuartige Lésungen flr technische Probleme zu finden.
Da darlber hinaus sowohl das so generierte Prozesswissen als auch alle relevanten
Informationen zu den entwickelten Losungen (Bauplane, Materiallisten) typischer-
weise als frei verfligbare Ressource geteilt werden, entstehen aus dem Dreiklang
Make — Learn — Share (vgl. Hatch 2014) Gbergreifende Muster dezentraler und per-
sonalisierter Produktion, die in der Wirtschaft kontinuierlich an Bedeutung gewinnen
(vgl. Ferdinand und Bovenschulte 2017).

Besonders deutlich zeigen sich solchermalBen selbst verstarkende Effekte am Beispiel
der Entwicklung von 3D-Druckern fur den privaten Gebrauch. Die Urspringe der
Gerate liegen im RepRap-Project der Universitat Bath in GroBbritannien, dessen Ziel
es war, einen 3D-Drucker zu entwickeln, der den GrofBteil seiner Bauteile (sowie
andere physische Gegenstande) selbst reproduzieren kann. Das Motiv der Replikation
beschradnkte sich dabei von Anfang an nicht auf den unmittelbaren Herstellungszu-
sammenhang des 3D-Druckers, sondern auch auf die Multiplikation der Projektidee
innerhalb einer sukzessiv wachsenden Maker-Gemeinschaft (vgl. Ferdinand et al.

T Siehe hierzu: http://makerfaire.com/maker-movement
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2016). Diese hat geteilten Zugriff auf alle produktionsrelevanten Informationen, die
unter Open-Source-Lizenzen 6ffentlich zur Verfliigung gestellt werden. Ahnlich wie
die software-basierten Beispiele von Linux oder Apache haben sich auch aus der
RepRap-Community heraus neue Marktchancen entwickelt, die durch sich professio-
nalisierende Akteure aus der Gemeinschaft aufgegriffen wurden. Infolge der zuneh-
menden 6konomischen Bedeutung des 3D-Drucks in nicht-professionellen Anwen-
derkontexten lasst sich an diesem Beispiel jedoch auch beobachten, wie schwer es
far Gemeinschaften werden kann, ihre dezentralen, offenen und partizipativen Her-
stellungsmuster bei einem ansteigenden kommerziellen Interesse aufrecht zu erhal-
ten. So hatte die RepRap-Community insbesondere damit zu kampfen, dass einige
der daraus ausgegriindeten Unternehmen ab einem bestimmten Punkt keine Infor-
mationen zu ihren Druckern mehr geteilt haben und dadurch der sich selbst verstar-
kende Wissensfluss unterbrochen wurde (vgl. Tech et al. 2016).

Digitale Partizipation in der Wissenschaft

In der Wissenschaft lassen sich dhnlich den beschriebenen Effekten digitaler Partizi-
pation Veranderungen beobachten. Die Schlagworte Open Science und Citizen Sci-
ence beschreiben, wie die wissenschaftliche Community und Zivilgesellschaft glei-
chermalBen am digitalen Wandel der Wissenschaft teilhaben und diesen gemeinsam
gestalten.

Open Science

Die zunehmende Digitalisierung ist Triebfeder dafur, dass sich die Praxis von Wissen-
schaft und Forschung, wie sie noch bis vor Kurzem gang und gabe war, mehr und
mehr einem systemischen Wandel unterzieht. So andern sich die Gblichen Praktiken
der Publikation von Forschungsergebnissen rapide hin zu einem offenen, frei
zuganglichen Publikationsmodell. Dabei werden verfligbare Erkenntnisse oftmals in
einem friheren Stadium des Forschungsprozesses kommuniziert und nicht nur
angehdufte Ergebnisse zum Abschluss eines Projektes. Auch die zugrundeliegenden
Daten werden von den Wissenschaftlern bei Open Science, dieser sich verbreiten-
den Veroffentlichungsmethode, zuganglich gemacht. Open Science ist gepragt von
den neuen Moglichkeiten der Verbreitung von Wissen auf Basis digitaler Technolo-
gien und neuen kollaborativen Werkzeugen (vgl. Europdische Kommission 2016,
S. 33ff.).

Eine Grundvoraussetzung fir die Umsetzung von Open Science ist Open Access.
Dahinter verbirgt sich der Gedanke, wissenschaftliche Erkenntnisse und Daten Uber
das Internet zeit- und ortsunabhangig offen zuganglich, nachvollziehbar und
nachnutzbar zu machen, und zwar unentgeltlich (vgl. UNESCO 2007, S. 18f.). Eine
radikale Umsetzung von Open Access auf internationaler Ebene wurde es Interessier-
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ten aus Wissenschaft und Gesellschaft, aus Wirtschaft und Politik ermoglichen, auf
jegliche publizierte wissenschaftliche Erkenntnisse und Daten zugreifen zu kénnen,
ohne finanzielle, gesetzliche oder technische Barrieren Gberwinden zu mussen.

In Deutschland, und zum Teil auf internationaler Ebene, ist die Umsetzung von
Open-Access-Strategien malBgeblich durch die Berliner Erklarung Uber offenen
Zugang zu wissenschaftlichem Wissen gepragt. Mehr als 550 deutsche und interna-
tionale Organisationen haben bisher die Berliner Erklarung unterzeichnet — Tendenz
steigend (vgl. BMBF 2016, S. 5). Eine Veroffentlichung in diesem Sinne umfasst
neben dem klassischen Fachartikel auch alle zugehérigen Begleitmaterialien: ,, Open
access contributions include original scientific research results, raw data and meta-
data, source materials, digital representations of pictorial and graphical materials
and scholarly multimedia material.” (MPG 2003)

In Anlehnung an die Berliner Erklarung und der Budapest Open Access Initiative (vgl.
Chan et al. 2002) haben sich in der Praxis zwei Open-Access-Modelle herausgebildet:

e Beim Grinen Weg des Open Access werden wissenschaftliche Erkenntnisse , klas-
sisch” in einem analogen Print-Format verdffentlicht und parallel oder nach
Ablauf einer Embargofrist in einer frei zuganglichen Onlinedatenbank zugéanglich
gemacht.

® Beim Goldenen Weg des Open Access werden wissenschaftliche Erkenntnisse
unmittelbar in einem Open-Access-Medium, in der Regel einer Open-Access-Zeit-
schrift, publiziert.

Um einen Austausch und eine interdisziplindre Partizipation zu erméglichen, kann
zudem der Weg Uber Plattformen, Blogs und Diskussionsforen gewahlt werden.

Open-Science-Initiativen finden in der wissenschaftlichen Community groBen Zuspruch.
In einer Umfrage beflrworteten 89 Prozent der befragten Wissenschaftler in Deutsch-
land Open Access und hielten den freien Zugang zu Literatur als férderlich fur ihr
Forschungsfeld (vgl. BMBF 2016, S. 8). Diese Ergebnisse reflektieren auch das Enga-
gement groBer deutscher Wissenschaftsorganisationen, die sich fiir Open Access
einsetzen. So hat beispielsweise die Helmholtz-Gemeinschaft erklart, bis 2020 min-
destens 60 Prozent und bis 2025 alle ihre Fachartikel im Open-Access-Format zu
publizieren (vgl. BMBF 2016, S. 6). In der 2016 veroffentlichten Open-Access-Richt-
linie der Helmholtz-Gemeinschaft ist vorgesehen, dass Publikationen in den Natur-
wissenschaften spatestens nach sechs Monaten und in den Geistes- und Sozialwis-
senschaften spatestens nach zwolf Monaten kostenfrei zuganglich gemacht werden
sollen (vgl. HGF 2016).



iit-Themenband - Digitale Souveranitat 35

Citizen Science

Citizen Science ist eine neue, offene Wissenschaftsform, die insbesondere durch die
Beteiligung von Blrgern, also von Laien, an der wissenschaftlichen Arbeit gekenn-
zeichnet ist. Wahrend die Wurzeln von Citizen Science im angelsachsischen Raum
liegen, ist diese Wissenschaftsform inzwischen europaweit stark strategisch und poli-
tisch motiviert, wie sich an den aktuellen Initiativen ausgehend von politischen Insti-
tutionen zeigt. Hierzu zahlen etwa die Europaische Kommission, The European Eco-
nomic Area (EEA) und das Bundesministerium fir Bildung und Forschung (BMBF). In
den vergangenen zwei bis drei Jahren hat Citizen Science auf zahlreichen institutio-
nellen Ebenen immense Aufmerksamkeit erfahren. Dies spiegelt sich auch in der
Anzahl der vertffentlichten Fachartikel wider: Wéhrend zwischen 2005 und 2009
jahrlich weniger als 20 Fachartikel pro Jahr vertffentlicht wurden, ist die Anzahl der
Publikationen zwischen 2010 und 2015 von 34 auf 287 Artikel stark gestiegen (vgl.
Frederking et al. 2016, S. 2).

Citizen Science, also die Einbeziehung von Blrgern in die wissenschaftliche Arbeit,
hat vor allem im Umweltbereich schon eine langere Tradition. Dies schlagt sich auch
in der Publikationsstarke der jeweiligen Fachrichtungen nieder: Vor allem sind die
Umweltwissenschaften, die Biologie, die Okologie und der Naturschutz sowie deren
angegliederte Fachbereiche vertreten (vgl. Frederking et al. 2016, S. 5f).

Seit Beginn des 20. Jahrhunderts werden insbesondere in der Biologie und im Natur-
schutz Freiwillige fir das Zahlen von Tieren und Pflanzen, die langfristige Daten-
sammlung sowie das Kartografieren von Tier- und Pflanzenarten oder Okosystemen
eingesetzt. Das alteste derartige Projekt begann im Jahr 1900, als die National Audu-
bon Society in den USA zu einer allgemeinen Vogelzahlung zu Weihnachten aufrief,
den Christmas Bird Count. Was mit 27 Teilnehmenden begann, fiihrte zu einer Lang-
zeitdatenreihe, an der mittlerweile mehr als 50.000 Personen in 17 Landern Jahr far
Jahr teilnehmen. Sie erfasst rund um den Globus die Artenvielfalt und deren Veran-
derung (vgl. Frederking et al. 2016, S. 6). Im Umweltbereich sind die Einsatzmdéglich-
keiten von Citizen Science vielfaltig, wenngleich die meisten Projekte einen Bezug
zur Biologie und hier vor allem zur Biodiversitat aufweisen. Dies ist darauf zurlickzu-
flhren, dass auf diesem Gebiet der Bedarf an Helfern fur die umfangreichen und
zeitaufwendigen Kartierungsaufgaben am groéBten ist und dass eine solche Unter-
stlitzung fur die Wissenschaft einen erheblichen Mehrwert bringt.

Generell kann festgehalten werden, dass die groBe Mehrheit der Projekte entspre-
chend der Art der Beteiligung als kollaborative Projekte einzustufen ist. Das heif3t, die
Citizen Scientists nehmen aktiv an der Datenerhebung und -weiterleitung teil, jedoch
nicht bei der Entwicklung der Forschungsfrage und des Untersuchungsdesigns. Dies
kéonnte sich durch den Einfluss digitaler Technologien wie Smartphones, Apps und
Wearables kinftig andern. Schon heute werden auf Basis dieser Technologien in
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Citizen-Science-Projekten Daten auf der Ebene des Individuums und der Community
erhoben, ausgewertet und dargestellt. Burger kénnten kinftig nicht nur zum Daten-
sammeln eingebunden sein, sondern dariber hinaus in Echtzeit die Ergebnisse in
Form von Infografiken abrufen. So kénnten etwa ,unsichtbare Emissionen” wie
kleinste Feinstaubpartikel erfasst und deren Auswirkungen auf die Vitalparameter
untersucht und abgeleitet werden.

Dieser Weg kdnnte Blrgern kinftig zu starkerer Partizipation an der gesellschaft-
lichen und politischen Gestaltung von Prozessen verhelfen, da ein Zusammenhang
zwischen Umweltzustanden und personlicher Betroffenheit erfahrbar wird. Die Ver-
breitung von Smartphones und Wearables ist hoch und steigt stetig, sodass sich eine
hervorragende Infrastruktur herausbildet, die im Rahmen von Citizen Science genutzt
werden kann. Es missen jedoch zwei wichtige Randbedingungen erflillt werden: der
nachhaltige, nachvollziehbare Umgang mit den (persénlichen) Daten und die Repro-
duzierbarkeit der Messungen.

Open
Access

ermdglicht erhoht

Digitale
Partizipation

Transparenz Kollaboration

--------------.>

fordert

Abbildung 1.2.2: Erfolgsfaktoren fiir eine digitale Partizipation
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Chancen und Herausforderungen partizipativer Wertschépfung

Den angeflihrten Beispielen digitaler Partizipation in Wirtschaft und Wissenschaft ist
gemein, dass offene und frei zugdngliche Wissens- bzw. Informationsbestande die
Basis fur die partizipativen Wertschépfungsprozesse dezentraler Communities oder
lose verknlpfte Crowds sind. Da die beschriebenen Ansatze und Prozesse die tech-
nologischen Potenziale der Digitalisierung idealtypisch aufgreifen und sowohl die
Transaktionskosten zur Vernetzung heterogener Akteure als auch die Grenzkosten
zur Herstellung informationsbasierter Guter radikal senken, entwickeln sie sich von
einer zunehmend relevanten und wettbewerbsfahigen Alternative hin zu etablierten
und zentralisierten Wertschopfungsmustern (vgl. Rifkin 2015).

Ein zentraler Vorteil von digitaler Partizipation in wissenschaftlichen und wirtschaftli-
chen Wertschépfungszusammenhangen liegt darin, dass auch kleine Beitrage der
Vielen kumulativ zu einem groBen Ganzen zusammenwachsen. So wird Open-
Source-Software durch die Beitrdge tausender freiwilliger Entwickler erstellt, Open
Science profitiert von dem schnellen und breiten Zugang vieler Wissensbeitrage und
Citizen Scientists tragen in der Summe beachtliche Datenbestdnde zusammen.
Anders als Firmen oder Forschungseinrichtungen, in denen ausschlieBlich Festange-
stellte regelmaBig und zu einem signifikanten Teil ihre Arbeitszeit in Wertschop-
fungsprozesse beziehungsweise Forschungsprojekte einbringen, kénnen offene
Gemeinschaften und dezentrale Crowds im Prinzip jeden noch so kleinen und unre-
gelmaBigen Beitrag nutzen und auf diese Weise gréBere Ressourcen aktivieren.

DarUber hinaus tragt die notwendige Offenheit und Transparenz der beschriebenen
Ansatze auch zur Qualitatssicherung der gemeinschaftlich erzeugten Inhalte bei:
Fehler im Programmcode werden umso eher entdeckt, je mehr Personen mit Pro-
grammierkenntnissen den Code analysieren kénnen (Linus’ Gesetz: ,Given enough
eyeballs, all bugs are shallow”, vgl. Raymond 1999). Auch in der Wikipedia kann im
Prinzip jeder Nutzer Uberarbeitungen oder Korrekturen der Artikel vornehmen, und
der freie Zugang zu Forschungsdaten (Open Access Data) ermdglicht die Replikation
und Uberpriifung von Untersuchungen.

Neben solchen Vorteilen partizipativer Ansatze in Wissenschaft und Wirtschaft ist
deren kontinuierliche und nachhaltige Reproduktion auch mit deutlichen Herausfor-
derungen verbunden. Eine wesentliche Herausforderung liegt darin, die Strukturen
digitaler Partizipation so zu gestalten, dass sie einerseits die daftr notwendige Trans-
parenz und offene Nutzungsrechte sicherstellen und anderseits die Ergebnisse der
kollektiven Wertschépfung vor proprietarer Einhegung oder kommerzieller Ausbeu-
tung schitzen. Wenn zu viele Akteure die dezentralen Beitrdge der Gemeinschaft
ausnutzen — also von den kollektiven Informationsgltern und Wissensbestanden
profitieren, jedoch nichts zu deren Erzeugung oder Weiterentwicklung beitragen —
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kann das reziproke Gleichgewicht in informellen Kooperationsbeziehungen kippen
und die Basis kollektiver Wertschépfungsprozesse zusammenbrechen.

Um partizipative Wertschopfungsmuster vor einseitiger Ausbeutung zu schiitzen und
nachhaltige Rahmenbedingungen fir dezentrale, wenig formalisierte Kooperations-
beziehungen zu etablieren, bedarf es somit addquater Regeln, die von den partizipie-
renden Akteuren wechselseitig anerkannt und kontinuierlich angewendet werden.
Dabei sind die Rahmenbedingungen in Bereichen, die schon langer erfolgreiche
Erfahrungen mit Ansatzen offener, partizipativer Wissens- oder Informationsproduk-
tion gemacht haben, auch am weitesten fortgeschritten. So ist insbesondere im Kon-
text von Open-Source-Software ein ausdifferenziertes System aus Community-Nor-
men, Verhaltensregeln und Lizenztypen entstanden (vgl. Laat 2007; Markus 2007,
Engelhardt 2011), das den Modus offener, gemeinschaftsbasierter Wertschépfung
effektiv vor proprietarer Einhegung schitzt.

Ausblick

Zusammenfassend lasst sich feststellen, dass sich im Rahmen der Digitalisierung von
Wissenschaft, Gesellschaft, Industrie und Politik partizipative Ansatze der Informa-
tions- und Wissensproduktion herausbilden und verbreiten. Viele von ihnen sind dem
Stadium der Experimentierphase bereits entwachsen. Da dezentrale Kooperationen
in digitalen Netzwerken dabei die technologischen Potenziale der Digitalisierung in
konkrete Wertschépfungszusammenhdnge Uberfihren, entwickeln sie aktuell eine
beachtliche Veranderungskraft, die die Praxis der Informations- und Wissenserzeu-
gung perspektivisch nachhaltig verandern kann. Hierbei sind die Effekte der partizi-
pativen Ansdtze besonders weitreichend, wenn folgende Rahmenbedingungen
gegeben sind:

e Der Wert eines digitalen Gutes beziehungsweise einer digitalen Information kann
durch Offenlegung gesteigert werden, da kumulative Effekte und Feedback-
Mechanismen greifen.

e Durch offene, partizipative Ansatze kdnnen Ressourcen nutzbar gemacht wer-
den, auf die mit geschlossenen, proprietaren Ansatzen kein Zugriff besteht.

¢ Die Akteure profitieren direkt oder indirekt, wenn sie sich beteiligen; dies schlief3t
auch kommerzielle Aspekte mit ein.

Einer Gesellschaft wird es dann gelingen, die Wertschdpfungspotenziale digitaler
Partizipation zu aktivieren und in einen Gbergreifenden Nutzen zu tGberfihren, wenn
ein darauf abgestimmtes, wechselseitig anerkanntes Geflecht aus Motiven, Prozes-
sen und Regeln etabliert werden kann. Da Offenheit und der freie Zugang zu Wissen
und Informationen in dezentralen, community- oder crowdbasierten Netzwerken die
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notwendige Voraussetzung fUr Partizipation sind, unterscheiden sich die daraus
resultierenden Wertschépfungsmuster deutlich von der etablierten Praxis proprieta-
rer Wissenserzeugung und -verwertung. Die Fahigkeit, die entstehenden Mdglich-
keitsrdume zu nutzen und die Rahmenbedingungen fir einen offenen und gemein-
schaftsbasierten Umgang mit wissenschafts- und wirtschaftsrelevantem Wissen zu
schaffen, driickt einen wichtigen Aspekt digitaler Souveranitat im gesellschaftlichen
Sinne aus (vgl. Stubbe 2017).

Die Forschung zu Open-Source-Software hat exemplarisch gezeigt, dass kulturelle
Faktoren einen wichtigen Einfluss auf den Erfolg haben (vgl. Engelhardt und Freytag
2013). Hierzu zahlen unter anderem die Werte der Selbstbestimmung und -verwirk-
lichung sowie zwischenmenschliches Vertrauen. Diese Wertvorstellungen kénnen
einen positiven Einfluss auf die Anzahl von Akteuren als auch auf deren Aktivitats-
niveau in partizipativen Wertschopfungsprozessen haben. Auch der Schutz von
Rechten aus geistigem Eigentum hat positive Effekte — dies Uberrascht nicht, wenn
man sich die Bedeutung von Lizenzen wie Creative-Commons oder Open-Source-
Software-Lizenzen fur die Stabilitat der freiwilligen Kooperation vor Augen fihrt.
Deutschland hat grundsatzlich gute Voraussetzungen, um seine Blirger noch starker
als bisher an der Erzeugung von wissenschafts- und wirtschaftsrelevantem Wissen
und Know-how zu beteiligten. Nun gilt es, dieses Potenzial zu nutzen und die gesell-
schaftliche, digitale Souveranitat Deutschlands in diesem Sinne weiterzuentwickeln.
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1.3 Von digitaler zu soziodigitaler Souveranitat

Julian Stubbe

Digitale Souverdnitdt in der soziologischen Perspektive: Damit rlickt die Ver-
flechtung von technischen und gesellschaftlichen Entwicklungen in den Fokus,
um besser zu verstehen, wie sich beide wechselseitig beeinflussen und verstar-
ken oder in anderer Weise fortschreiben. Vor diesem Hintergrund geht dieser
Beitrag besonders auf die Lebenswelt von Schilern und Teenagern ein. Wie
prédgen soziale Trends und digitale Technologien die Sozialisation? Was bedeu-
tet Souverdnitdt in diesem Zusammenhang, was kennzeichnet sie und wie
kann sie geférdert werden?

Im gegenwartigen Diskurs um digitale Souveranitdt kommt die soziale Dimension
des Begriffs haufig zu kurz. So reduzieren Autoren popularer Technologiemagazine
wie heise online' den Begriff der digitalen Souveranitat haufig auf seine staatsrecht-
liche Bedeutung. Dies ist an sich nicht verwerflich, denn digitale Souveranitat ist eng
verbunden mit Themen des Datenschutzes und wird auch als neues Paradigma der
Datensicherheit verstanden (vgl. Lepping und Palzkill 2016). Insofern betrifft die digi-
tale Souveranitat Fragen nach Grenzen und Mdglichkeiten staatlicher Kontrolle des
digitalen Raums. Doch auch in der wissenschaftlichen Auseinandersetzung mit dem
Begriff setzt sich die rechtsstaatliche Konnotation gréBtenteils fort (vgl. Friedrichsen
und Bisa 2016). Das ist schade, denn mit ihr rlicken der kulturelle und gesellschaft-
liche Kontext der Digitalisierung sowie die Frage, was souverane Akteure eigentlich
ausmacht, in den Hintergrund.

Nur gelegentlich sprechen psychologische sowie empirisch orientierte Beitrage die
individuelle Ebene digitaler Souveranitat an. Aus psychologischer Perspektive argu-
mentiert etwa Jo Groebel (2016), dass individuelle Selbstbestimmung im Kontext
digitaler Kommunikation zu relativieren sei. Das Handeln des Einzelnen sei stets ein-
gebettet in groBere Zusammenhange, zu denen etwa die personliche Biografie sowie
der kulturelle und soziale Kontext der Mediennutzung gehéren. Lena-Sophie Mdller
(2016) untermauert diese Auffassung empirisch. Mdller beschaftigt sich mit dem
.digitalen Bauchgefihl” souveraner digitaler Akteure. Darunter versteht sie Faustre-
geln, wie ,klick nicht auf fremde Links", die einen kompetenten Umgang mit digita-
len Medien kennzeichnen. Beide Beitrdge verorten Veranderungen und Trends primar

2. Sjiehe hierzu: heise online: www. heise.de
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auf der technischen Seite, wahrend sie die gesellschaftliche Seite zwar bertcksichti-
gen, aber als starren Kontext behandeln.

In diesem Beitrag mdchten wir der verbreiteten Technology-Push-Perspektive — die
digitale Transformation als unausweichliche Veranderung behandelt, der sich die
Menschen fligen mussen — entgegengehalten, dass sich auch gesellschaftliche Struk-
turen wandeln und dass diese mit technologischen Trends verwoben sind. Dann erst
kann sich der Blick auf die Gestaltbarkeit sozialer Trends durch digitale Technologien
und umgekehrt 6ffnen. Darauf aufbauend soll digitale Souveranitat auch als soziale
Souverdnitat gedacht werden, die sich durch einen kompetenten und verantwor-
tungsvollen Umgang mit Technik sowie mit ihren sozialen Auswirkungen und Chan-
cen auszeichnet.

Kontrolle Souveranitat Vertrauen

Soziale
Lebenswelt

Daten-
schutz

Regel-
wissen

Abbildung 1.3.1: Souverdnitét als Haltung, im Spannungsfeld von strukturellen Bedingungen
(Soziale Lebenswelt, Datenschutz) und individuellen Kompetenzen (digitales Bauchgefihi,
Regelwissen).
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Folglich soll Souveranitat deshalb als soziale Haltung verstanden werden (s. Abbil-
dung 1.3.1). Dieser Gedanke ist inspiriert von der Theorie des Soziologen George H.
Mead (1976), der sich mit der Entstehung von Identitat und Gesellschaft beschaftigte.
Aus seiner Perspektive entwickelt sich Identitat durch Interaktionserfahrungen, die
sich im Laufe der Sozialisation anhaufen. Der springende Punkt ist, dass der Einzelne
sich in den Reaktionen der Anderen wiederfindet, im Sinne eines leicht verzerrten
Spiegels, wodurch sich Identitat bildet. Die Fahigkeit, sich in andere hineinzuverset-
zen, ist demnach Bedingung dafir, dass so etwas wie Gesellschaft Uberhaupt ent-
steht. Eine Haltung in diesem Zusammenhang ist das auf Erfahrungen basierende
Bewusstsein der eigenen Gestaltungsfahigkeit gegentber seiner Lebenswelt. Sie ver-
eint ein implizites , Bauchgefiihl” und explizites Regelwissen; sie wird durch ein Indi-
viduum verkoérpert, aber sie ist nicht allein Kognition, sondern entsteht in Bezug zur
sozialen Lebenswelt.

Souveranitat kann auf diese Weise als eine Haltung zwischen zwei extremen Grund-
positionen beschrieben werden: zwischen Kontrolle und Vertrauen. Kontrolle ist die
gerichtete Steuerung von Prozessen, unter der Annahme, dass kausale Beziehungen
zwischen strukturellen Bedingungen und individuellen Handlungsweisen bestehen.
Die Motivation, Kontrolle auszutiben, kann auf struktureller Ebene politischer Natur
sein, beispielsweise im Sinne von DatenschutzmaBnahmen, die Unternehmen kont-
rollieren und Birger schitzen sollen. Auf individueller Ebene ist Kontrolle der Ver-
such, die Geschicke des Lebens in gerichtete Bahnen zu lenken — wenn etwa jemand
spezifische Qualifikationen fr ein bestimmtes Berufsbild unter der Annahme erwirbt,
dass genau diese Qualifikationen zum ersehnten Erfolg fuhren.

Mit der Wette auf Kontrolle kann jedoch leicht die Blindheit fir Einflussfaktoren ein-
hergehen, die man nicht kontrolliert und auch nicht kontrollieren kann. Der Kontrolle
gegeniiber steht das Extrem des Vertrauens. Dabei geht es um die Uberzeugung,
dass andere sich redlich verhalten und sich nicht eigenniitzig gegen einen selbst
wenden. Dies beinhaltet auch die Auffassung, dass Werte und Normen von univer-
seller Natur sind und unabhéngig vom eigenen Handeln Bestand haben. Auf struktu-
reller Ebene schldgt sich dies insofern nieder, dass gesellschaftliche Trends als gege-
ben und unausweichlich hingenommen werden. Vertrauen impliziert demnach eine
fatalistische Haltung gegentber dem individuellen und gesellschaftlichen Leben. Was
ist der richtige Weg zwischen diesen beiden Extremen? Und wie entsteht eine souve-
rane Haltung, die sich der eigenen Gestaltungsfahigkeit sowie Verantwortung
bewusst ist? Wie kann eine solche Haltung gefordert werden?

Teilhabegerechtigkeit

Es gibt eine Form der Beziehung zwischen gesellschaftlichen Strukturen und individu-
ellen Burgern, die einen Ubergeordneten Stellenwert einnimmt: die Teilhabegerech-
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tigkeit (vgl. Leisering 2004). Diese Form der Gerechtigkeit basiert darauf, strukturell
bedingte Nachteile aufgrund des Geschlechts, der Ethnizitat, des Alters oder der
Vorpragung durch die Biografien der Eltern nicht zu determinierenden Faktoren fir
die gesellschaftliche Teilhabe eines Jeden werden zu lassen. Dies betrifft demokrati-
sche Grundwerte wie rechtliche Gleichstellung, soziale Anerkennung, den Zugang zu
Bildung und Kultur sowie den Anspruch auf politische Teilnahme. Die Teilhabege-
rechtigkeit ist ein Wert, den in unserer Gesellschaft das gesamte demokratische poli-
tische Spektrum teilt.

Der Begriff ,digitale Spaltung” bezeichnet die Frage, inwiefern die Digitalisierung
der Gesellschaft zu einem Ausschluss bestimmter Bevolkerungsgruppen fahrt. Inner-
halb dieser Debatte, die seit mehr als 25 Jahren gefhrt wird, bildeten sich Themen
von allgemeiner Zuganglichkeit von Internetverbindungen bis hin zur digitalen Kom-
petenz als Indikator flr eine solche gesellschaftliche Spaltung heraus. Der allgemeine
Zugang zum Internet hat sich seit den 1990er Jahren deutlich durch das Aufkommen
kostengunstiger Anbieter sowie die raumliche ErschlieBung landlicher Gebiete posi-
tiv entwickelt. Zwar verfligen weiterhin Teile Deutschlands Uber schlechte Verbindun-
gen, jedoch ist die generelle Anzahl an Personen ohne Internetzugang zwischen
2009 und 2013 von 11,6 auf 5,4 Prozent gesunken (zit. n. Statista 2017) — eine
Entwicklung, die zum GroBteil auf die Verfligbarkeit mobiler Internetzugange zurtck-
zuflhren ist.

Der verbreitet vorhandene Zugang betrifft allerdings nur private Haushalte. Im
Bereich &ffentlicher Institutionen, insbesondere der Schulen, liegt Deutschland im
internationalen Vergleich zurlick: Experten des World Economic Forum bewerten
unter den 15 Top-IKT-Nationen den Internetzugang in deutschen Schulen als unter-
durchschnittlich, er liegt hinter Landern wie China und GroBbritannien.

Wer Technikkompetenzen erwerben soll, muss Uber digitale Technologien verfligen
kénnen. Der alltagliche Umgang mit digitaler Technologie pragt die Aneignung von
Technikkompetenz, ebenso wichtig ist aber die bewusste Kompetenzvermittlung.
Menschen, die taglich mit Technik umgehen, werden vertraut mit deren spezifischen
Funktionsweisen und Gebrauchsformen. Das Konzept der , Technikgenerationen”
geht davon aus, dass Techniknutzer Routinen entwickeln, die sie wiederholt und
zunehmend unbewusst im Alltag anwenden (vgl. Sackmann und Weymann 1994).
Diese Routinen sind typisierte Umgangsformen, abhangig von bestimmten Main-
stream-Technologien einer Zeit, dem individuellen Technikbesitz und der jeweiligen
Erfahrung im Umgang mit Technik.

Wenn also die Digitalisierung immer mehr in verschiedene Lebensbereiche eindringt,
ist es wesentlich, dass sich diese lebensweltlichen, routinierten Kompetenzen heraus-
bilden. Denn ohne sie kann sich niemand neue Technologien aneignen: Sie sind der
Erfahrungsschatz, auf den Menschen zurlickgreifen, wenn sie eine neue Technik
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bedienen und nutzen wollen. Den Umgang mit digitalen Technologien zu vermitteln,
ist eine generationentbergreifende besondere Herausforderung, insbesondere wenn
es um altere Menschen geht. Zwar sind immer mehr altere Menschen online (vgl.
D21 2016), aber mit neuen Technologien machen sie sich weiterhin deutlich langsa-
mer vertraut als andere Altersgruppen. So stieg von 2007 bis 2013 die Nutzung von
sozialen Netzwerken bei Menschen ab 50 Jahren von sieben auf 16 Prozent. Im Ver-
gleich zur Altersgruppe der 40- bis 49-Jahrigen, deren Présenz im gleichen Zeitraum
von sechs auf 38 Prozent wuchs, ist diese Zunahme jedoch nur maBig (vgl. Busemann
2013).

Das Konzept der Technikgenerationen 6ffnet daher den Blick dafir, wie wichtig der
Erwerb von Kompetenzen durch den alltéglichen, erfahrungsbasierten Umgang mit
Technik ist, und warnt darUber hinaus, dass digitale Technologien bestimmte Nutzer-
bilder haben, die davon abweichende Gruppen von vornherein ausschlieBen. Wah-
rend das Konzept der Technikgenerationen einerseits sinnvoll ist, so scheint es ande-
rerseits den Trugschluss zu beférdern, dass Technikkompetenzen ,,im Vorbeigehen”
erworben werden kdnnten.

Die ,International Computer and Information Literacy Study” (ICILS) flhrte zum
Thema Technikkompetenz von Kindern und Jugendlichen eine umfassende, interna-
tional-vergleichende Erhebung durch. Die Ergebnisse verdeutlichen, dass , die weit
verbreitete Annahme, Kinder und Jugendliche wirden durch das Aufwachsen in
einer von neuen Technologien gepragten Welt automatisch zu kompetenten Nut-
zern, nicht zutrifft.” (Bos et al. 2014) Die Studie hebt hervor, wie bedeutend die
Einbettung von Kompetenzvermittlung im schulischen Alltag ist.

Der Studie liegt ein differenziertes Modell von Kompetenzstufen zugrunde: I. rudi-
mentare rezeptive Fertigkeiten und sehr einfache Anwendungskompetenzen (zum
Beispiel das Anklicken eines Links); Il. kompetenter Umgang mit basalen Wissensbe-
standen sowie sehr einfache Fertigkeiten im Umgang mit Informationen (zum Bei-
spiel eine einfache Bearbeitung von Dokumenten); lll. angeleitetes Ermitteln von
Informationen, deren Bearbeitung sowie das Erstellen einfacher Informationspro-
dukte (zum Beispiel einfacher Textdokumente); IV. eigenstdndiges Ermitteln und
Organisieren von Informationen und das selbststandige Erzeugen von elaborierten
Dokumenten und Informationsprodukten; V. sehr elaborierte computer- und infor-
mationsbezogene Kompetenzen, zu denen das sichere Bewerten und Organisieren
selbststandig ermittelter Informationen sowie das Erzeugen von inhaltlich und formal
anspruchsvollen Informationsprodukten gehért.

In diesen funf Kompetenzstufen werden computer- und informationsbezogene
Kompetenzen als zusammengehorig behandelt. Die Autoren weisen darauf hin,
dass diese Verbindung keine theoretische Annahme ist, sondern eine empirische
Korrelation. Sprich, Schuler, die Gber computerbezogene, technische Kompetenzen
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verfligen, sind mit hoher Wahrscheinlichkeit auch kompetent bei der Einschatzung
und Organisation von Information und Wissen. Im internationalen Vergleich sind
deutsche Schiler in diesem Raster Uberdurchschnittlich gut; es schaffen zwar nur
wenige auf die oberste Stufe, jedoch verteilt sich der GroBteil Gber die Stufen Il
und IV.

Die ICILS-Studie weist allerdings auch auf eine besorgniserregende Kopplung hin:
Digitale Kompetenzen hdngen in Deutschland besonders stark vom soziodkonomi-
schen Hintergrund der Schiler ab. Schiler aus sozio6konomisch privilegierten Fami-
lien (Familien mit hohem Bildungsniveau der Eltern und hohem Buchbestand im
Haushalt) kénnen sich wesentlich haufiger den beiden hochsten Kompetenzstufen
zuordnen als Jugendliche aus soziotkonomisch weniger privilegierten Elternhausern,
die anteilig mehr als doppelt so haufig Leistungen auf den unteren beiden Kompe-
tenzstufen erbringen (vgl. Wendt et al. 2014). Diese Verbindung hat demnach weni-
ger mit dem finanziellen Wohistand des Elternhauses zu tun als vielmehr mit dem
kulturellen Kapital und der Sozialisation Jugendlicher mit Bildungsmedien. In der EU
sind herkunftsbedingte Disparitdten auf Grundlage des kulturellen Kapitals in
Deutschland starker ausgepragt als in anderen Landern. Als besondere Risikogruppe,
also Jugendliche mit besorgniserregend niedrigen computer- und informationsbezo-
genen Kompetenzen, kénnen auf Basis der ICILS-Ergebnisse mannliche Jugendliche
aus Familien mit wenigen kulturellen und &konomischen Ressourcen gelten, die
Schulen besuchen, die nicht oder nicht ausschlieBlich einen gymnasialen Bildungs-
gang anbieten.

Die Studienergebnisse verdeutlichen, dass die Spaltung der digitalen Gesellschaft
entlang der gleichen soziokulturellen Grenzen verlduft wie jene, die weniger privile-
gierte Jugendliche von der Teilhabe am generellen gesellschaftlichen Bildungsange-
bot fernhalt. Es ist eine demokratische Aufgabe daflr zu sorgen, dass die Digitalisie-
rung nicht die Risse in unserer Gesellschaft vergréBert, sondern zu einer Chance
wird, mangelnde Teilhabegerechtigkeit auszugleichen.

Souverénitét durch Kompetenz

Was bedeutet in diesem Kontext digitale Souveranitat und wie kann sie geférdert
werden, um Teilhabegerechtigkeit zu ermdglichen? Auf der einen Seite lassen sich
digitale Kompetenzen als kontrollierbares kognitives Regelwissen vermitteln. Hier
wirden der Anwendungsbezug und Regeln im Vordergrund stehen, mit denen spe-
zifische digitale Lésungen, wie etwa der Umgang mit einem Textverarbeitungspro-
gramm, gelehrt werden. Dies sind kontrollierbare kognitive Kompetenzen. Auf der
anderen Seite stehen weiche Kompetenzen, die sich junge Menschen im Zuge ihrer
lebensweltlichen Sozialisation aneignen. Diese entziehen sich sozialer Kontrolle und
werden eher subtil und erfahrungsbasiert als Teil einer soziokulturellen Techniksozia-
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lisation vermittelt. Die Aneignung von Kompetenz basiert hier auf dem Vertrauen,
dass die jugendliche digitale Lebenswelt sie auch zu souveranen digitalen Akteuren
macht.

Wahrend die ICILS-Autoren davor warnen, dass dieses Vertrauen naiv ist und sich der
Verantwortung, Teilnahmegerechtigkeit herzustellen, entzieht, zeigen die in der Stu-
die vorgestellten Ergebnisse jedoch auch, dass die Sozialisation mit Technik innerhalb
eines sozialen Milieus hochst relevant ist fir einen kompetenten Umgang mit Tech-
nologie (Bos et al. 2014).

Um digitale Souveranitat zu erreichen, mussen digitale Kompetenzen einerseits und
lebensweltliche Erfahrungen andererseits zusammenkommen. Digitale Souveranitat
ist daher weniger von spezifischem Detailwissen gepragt als vielmehr vom kreativen
Umgang mit digitalen Technologien, um verschiedene Lebensbereiche miteinander
zu verbinden. Hierzu zahlt das Bewusstsein, mit digitalen Kompetenzen das eigene
Leben und damit auch die eigene Biografie zu gestalten (vgl. Stubbe 2016).

Zu den staatlich gefoérderten Projekten, die einen derartigen Ansatz verfolgen, geho-
ren die Code Week und der Minicomputer Calliope. Die Code Week ist eine von der
Europaischen Kommission initiierte Veranstaltungsreihe, zu der in ganz Europa Kin-
der und Jugendliche eingeladen sind, spielerisch digitale Grundfertigkeiten auszu-
probieren und zu erlernen. In Deutschland fuhrte 2016 das Design Research Lab an
der Universitat der Kinste Berlin die Code Week durch. Zentrale Motivation der Ver-
anstaltung ist es, Programmieren und Code sichtbar zu machen, um auf diese Weise
die Komplexitat der digitalen Welt aufzulésen und ihre grundsatzliche Gestaltbarkeit
zu vermitteln. Madchen und Jungen kénnen hier unter anderem eigene Spiele ent-
werfen und unter Hilfestellung Programmieren oder digitale Technologien zum spie-
lerischen Experimentieren einsetzen.

Bei Calliope handelt es sich um einen modifizierbaren Minicomputer, der im Unter-
richt eingesetzt werden kann. Er ist kein konventioneller Computer, der durch sein
Betriebssystem und seine geschlossene Hardware bestimmte Funktionen und Anwen-
dungen vorgibt, sondern eine offene Entwicklungsplattform, die experimentell ver-
andert und vielfaltig eingebunden werden kann. Das vom Bundesministerium fur
Wirtschaft und Energie (BMWi) geforderte Projekt hat zum Ziel, jedem Kind ab der
dritten Klasse den spielerischen Zugang zur digitalen Welt zu erméglichen. Die Ver-
mittlung von Kompetenzen richtet sich jedoch nicht an Kinder allein, sondern ebenso
an Lehrer, die bei der Entwicklung von Projekten fir den Unterricht in verschiedenen
Fachern begleitet werden.

In beiden Projekten soll die erfahrungsbasierte und kreative Aneignung digitaler
Technologien geférdert werden. Und sie vermitteln die grundsatzliche Gestaltbarkeit
nicht nur der digitalen Welt, sondern auch der sozialen Lebenswelt von Kindern und
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Jugendlichen, indem sie dazu anregen, Verbindungen zwischen unterschiedlichen
Bereichen zu kndpfen und Technologien als anpassbare Werkzeuge zu verstehen.

Identitéat als Projekt

Die Individualisierung ist ein Kernthema der Soziologie, sowohl hinsichtlich der Theo-
riebildung als auch im Sinne einer Gesellschaftsdiagnose. Im Kern bezeichnet der
Begriff den Ubergang einer Gesellschaft von Fremdbestimmung zu einer zunehmend
individuellen und selbstbestimmten Lebensfihrung ihrer Mitglieder. So sehr die
Bedeutung dieses Begriffs zunachst eine positive Konnotation zu haben scheint, klaf-
fen die Meinungen zu den Auswirkungen doch sehr auseinander (Schroer 2008).
Wahrend positive Auslegungen eher eine Befreiung des Individuums damit verbin-
den, beschreiben negative Interpretationen eine zunehmende Entwurzelung und
Orientierungslosigkeit innerhalb einer Gesellschaft. Andere Meinungen hingegen
sind ambivalent und erkennen sowohl befreiende als auch riskante Elemente zuneh-
mender Individualisierung.

Zu den ambivalenten Meinungen zahlen die von Ulrich Beck und Anthony Giddens,
die sich beide mit den Ubergangen von traditionellen zu modernen Gesellschaftsfor-
men beschaftigt haben. Ulrich Beck (1986) geht davon aus, dass sich in der west-
deutschen Nachkriegsgesellschaft ein Individualisierungsschub vollzogen hat, der vor
allem auf drei Entwicklungen zurlckzufiihren ist. Erstens ging es den Menschen
finanziell immer besser; Ungleichheit wurde zwar nicht aufgehoben, aber alle konn-
ten sich stetig etwas mehr leisten. Zweitens haben sich die allgemeinen Arbeitszeiten
deutlich verkiirzt, sodass auch vollerwerbstatige Menschen die Mglichkeit erhielten,
ihre Freizeit selbst zu gestalten; sie konnten sich Hobbys zulegen, politisch engagie-
ren oder sich weiterbilden. Drittens hat sich das Bildungsniveau erhéht, was sich an
einer wachsenden Zahl von Abiturienten und Studierenden eines Jahrgangs zeigte.
Dies hatte zur Folge, dass immer mehr Menschen zumindest die Chance erhielten,
beruflich und sozial aufzusteigen, und dass sie die Zeit und Fahigkeit hatten, sich
Uber die eigene Lebensfihrung Gedanken zu machen. Mit diesen positiven Entwick-
lungen entstehen jedoch als Kehrseite neue Zwénge. Uber Arbeitsmarkt, Wohlfahrts-
staat und Burokratie wird jeder Burger in Netze von Regelungen, MaBgaben und
Anforderungen eingebunden, die er oder sie erfullen muss, um das zu fuhren, was
als , eigenstandiges Leben” gilt.

Anthony Giddens (1991) arbeitet heraus, wie Identitaten in einer modernen Gesell-
schaft entstehen. Im Gegensatz zu traditionellen Gesellschaftsformen, deren Mitglie-
der in eine scheinbar unumstoBliche Struktur von Stand und Klasse hineingeboren
wurden, mussen Mitglieder einer post-traditionellen Gesellschaft ihre Rollen erst fin-
den und sich ihre Identitat erarbeiten. Die eigene Identitdt wird auf diese Weise zu
einem Problem, dem sich jeder in seinem alltaglichen Handeln stellen muss. Was Gid-
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dens Argumentation auszeichnet ist, dass Identitdten stets in wechselseitiger Bedingt-
heit von kleinteiligen Handlungen und gesellschaftlichen Strukturen entstehen.

In heutigen Gesellschaften wird auf diese Weise die personliche Identitat zu einem
reflexiven Projekt, so Giddens, an dem wir kontinuierlich arbeiten und welches wir in
Beziehung zu unserem lebensweltlichen Kontext stetig reflektieren. Identitdt ist nicht
langer ein stabiles Set sozialer Merkmale, sondern die personliche Auslegung der
eigenen Biografie, in der Kontinuitat ein aktiv hergestelltes Konstrukt ist. Gesellschaft-
liche Individualisierung ist ein Trend, der durch eine immanente Ambivalenz gepragt
ist: Mit der Freiheit der Selbstentfaltung kommt die Angst vor Bindungslosigkeit.

Individualisierung und Digitalisierung

Vor dem Hintergrund der zunehmenden Individualisierung der Gesellschaft erscheint
die Digitalisierung von Kommunikationsformen ebenso als Wandel struktureller
Bedingungen und Moglichkeiten, Identitdten zu entfalten, wie auch als Resultat sozi-
aler Muster, die sich bereits vor der flachendeckenden Einfiihrung des Internets
abzeichneten. Es erscheint wenig plausibel zu behaupten, digitale soziale Netzwerke
seien einer bis dato rigiden sozialen Identitatsbildung Ubergestllpt worden. SchlieB-
lich entstanden Muster wie die subjektive Konstruktion der eigenen Biografie bereits
vor Facebook und Co., spiegeln sich aber gleichzeitig in ihren sozialen Auswirkun-
gen. Diese Perspektive legt die Metapher des Katalysators nahe: Digitale soziale
Netzwerke kénnen soziale Prozesse beschleunigen. Sie ist aber trlgerisch, da sie
suggeriert, die Digitalisierung wirde die kleinste Einheit des Sozialen, den einzelnen
Menschen, unverandert lassen.

Individualisierung und Digitalisierung stehen in einem sich verstarkenden Verhaltnis,
wenn digitale Medien und Technologien Diversitat férdern beziehungsweise diese
sichtbar machen. Inwiefern der Umgang mit Technologie Formen der Selbstreflexion
auslosen kann, erforschte Sherry Turkle bereits in der Frihphase des Internets (vgl.
Turkle 1995). Sie stellte fest, dass der Interaktionsmodus eines grafischen Interfaces
Nutzer zum ,basteln” ermutigt, in dem virtuelle Gegenstande parallel dargestellt,
verschoben und manipuliert werden kénnen, ohne sie als Einheit zu verandern — dies
war ein grundsatzlich anderer Modus der Mensch-Technik-Interaktion als er etwa in
der linearen Kommunikation mittels des Microsoft-Betriebssystems DOS verwirklicht
wurde.

Wahrend Turkle (1995) bereits die Art der Mensch-Technik-Interaktion auf das Ent-
stehen von Identitdt bezog, tritt heutzutage die Offentlichkeit der Vernetzung durch
digitale Medien in den Vordergrund der Individualisierung. Der zentrale Punkt fir die
positive Beziehung zwischen Digitalisierung und Individualisierung bleibt jedoch, wie
schon bei Turkle, die Gleichzeitigkeit von Vielfalt und Integration. Soziale Netzwerke
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wie Twitter oder Facebook erméglichen, dass Nutzer Verbindungen herstellen, die
durch ihre o6ffentliche Sichtbarkeit zu symbolischen Markierungen der eigenen Per-
sonlichkeit werden. Twitter-Hashtags, Facebook-Likes oder Instagram-Herzchen sind
niederschwellige Instrumente, um kulturelle und soziale Referenzen aufzubauen, die
in ihrer Komposition eine gewdiinschte Identitat reprasentieren.

Bei der Nutzung von Facebook stehen Verbindungen zu sozialen Kontakten, wie
Freunde und Familie, im Vordergrund und damit einhergehend die 6ffentliche Dar-
stellung privater Inhalte, wie Fotos von Gruppen und Ereignissen, die durch ihr Hoch-
laden, Verlinken und Liken an vermeintlicher Relevanz gewinnen. Twitter folgt einem
anderen Modus, indem Hashtags flexible Kategorien ermdglichen, unter denen sich
Meinungen vereinen. Dies erméglicht, Themen mit einheitlichen Labels zu versehen,
ohne dass ein Zusammenhang vorab gegeben sein muss. Soziale Netzwerke sind in
unterschiedlicher Weise Instrumente zur Identitatsarbeit, indem sie vielfaltige soziale
Referenzen verbinden und diese gleichzeitig durch eine Verstetigung von Kategorien
integrieren. Wesentlich ist nicht so sehr die steigende Anzahl von Kategorien, son-
dern vielmehr das ,Basteln” der Identitdt und das aktive Erzeugen vermeintlicher
Kontinuitat.

Die Ambivalenz dieses Prozesses wird am Beispiel des arabischen Frihlings deut-
lich. Wahrend der Proteste in Frihjahr 2011 stieg die Twitter- und Facebook-Nut-
zung in der arabischen Region signifikant (vgl. Huang 2011), was die Vielfalt poli-
tischer und kultureller Identitaten in der Region sichtbar machte. Die Mobilisierung
der Bevolkerung auf diesem Weg war sehr erfolgreich, und sie starkte in der Viel-
falt auch die Verbindung der Menschen untereinander. Der aktuelle Ruckfall der
Region in alte, autoritare Strukturen nahrt den Zweifel, dass die Meinungsfthrer
der Proteste nie Uber einen breiten Ruckhalt in der Bevolkerung verfigten und dass
durch soziale Medien lediglich die Illusion einer Mehrheit erzeugt wurde (vgl. Ler-
man et al. 2016).

Das Beispiel verdeutlicht, dass der Zusammenhang von Digitalisierung und Individu-
alisierung der Gesellschaft weitreichende Auswirkungen haben kann. Aber vor wel-
che Herausforderungen stellt die digitale Identitatsarbeit den Einzelnen? Wahrend
Turkle in den 1990er Jahren neue digitale Technologien als Reflexionstechnologien
betrachtete, wuchs in den 2010er Jahren, als Smartphones und soziale Netzwerke
zum allgegenwartigen Phanomen wurden, die Skepsis gegentber der Individualisie-
rung durch digitale Medien (vgl. Turkle 2011). Turkle beschaftigt sich nun insbeson-
dere mit den Auswirkungen von sozialen Netzwerken wie Facebook auf die Identi-
tatsbildung von Teenagern sowie ihrer Eltern, die standige Vernetzung vorleben.

Im Gegensatz zu den in den 1990er Jahren eher avantgardistischen Technologien
erzeugen soziale Netzwerke keine reflektierende Distanz zwischen dem Selbst und
seinem digitalen Avatar. Vielmehr stehen Teenager unter dem Druck, sich selbst zu
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reprasentieren, indem sie sich Uber die Werkzeuge der sozialen Medien, wie das
Teilen von Fotos, Likes, Friends oder Hashtags, eine Online-Identitat erarbeiten. Die-
ses ,Online-Selbst” birgt jedoch die Gefahr, so argumentiert Turkle, dass wir glau-
ben, wir prasentierten uns selbst, aber in Wahrheit erzeugten wir nur eine bereinigte,
perfektionierte Version unserer Identitdt. Was uns als Menschen ausmacht und
wodurch wir zu uns selbst finden, wie Angste, Unsicherheiten, Fehler oder die Suche
nach Zugehorigkeit, verschwindet in einer Online-Identitat, und es verbleibt eine ste-
rile Selbst-lllusion. Wahrend erwachsene Menschen mit dem Druck dieser Identitats-
arbeit umgehen und ihre Implikationen einordnen kénnen, befirchtet Turkle, dass
die standige Vernetzung, die allgegenwartige Offentlichkeit und die Nicht-Léschbar-
keit von Identitatsbausteinen die Identitatsbildung von Teenagern erheblich stéren,
denn es bleibt kein Raum fur Fehler, Suchen und Vergessen.

Eine Studie von Denise Agosto und June Abbas (2017) zeigt jedoch, dass die von
Turkle beschriebene Ambivalenz von Online-Identitdten den jungen Menschen heute
bewusst ist. Insbesondere altere Teenager sind nicht naiv hinsichtlich ihrer Datenspu-
ren. Im Gegenteil, sie fihlen sich unwohl bei dem Gedanken, dass Menschen, die sie
nicht kennen, ihre Fotos anschauen, und sorgen sich dartber, den Uberblick Gber
ihre hinterlassenen persénlichen Daten zu verlieren. Dennoch beteiligen sie sich an
sozialen Netzwerken und posten dort Bilder oder Kommentare aus ihrem privaten
Leben, weil sie den Erwartungsdruck ihrer Peers versplren, sich auch an der Online-
Selbstdarstellung zu beteiligen.

Souverénitat durch Vergessen

Die , Hashtag-Individualisierung” ist offenbar ein soziodigitaler Trend, der die gene-
relle gesellschaftliche Individualisierung beschleunigt — nicht jedoch, ohne die kleinste
Einheit, den Menschen, unverdndert zu lassen. Vielmehr entstehen personliche Her-
ausforderungen flr den Einzelnen, mit der Spannung zwischen Selbstentfaltung und
Zugehorigkeit, digitaler Vielfalt und datentechnischer Unléschbarkeit umzugehen.
Kontrolle und Vertrauen sind auch in diesem Zusammenhang zwei Grundhaltungen,
in deren Spannungsfeld sich digitale Souveranitat herausbilden muss.

Kontrolle beschrankt den Zugang zu Online-Medien. Diese protektionistische Hal-
tung ist in den Allgemeinen Geschaftsbedingungen der meisten sozialen Netzwerke
enthalten; so hat zum Beispiel Facebook fiir eine Mitgliedschaft eine Altersfreigabe
ab 13 Jahren. In der Praxis ist diese von den Unternehmen selbstauferlegte Kontrolle
allerdings eine Farce, da es, siehe Facebook, keine Mechanismen gibt, das tatsachli-
che Alter einer Person zu kontrollieren. Die EU-Datenschutzreform, die 2018 in Kraft
tritt, erkennt dies insofern, als soziale Netzwerke nur fir Personen ab 16 Jahren
freigegeben werden sollen, und die Unternehmen sind angehalten, dies technisch zu
kontrollieren oder Einwilligungen der Eltern einzuholen.
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Doch auch dies birgt ein Dilemma: Eine Altersfeststellung stellt den Unternehmen fur
ihre Geschaftsentwicklung einerseits noch mehr Daten kostenfrei zur Verfigung.
Andererseits regulieren derartige MaBnahmen komplett an der Lebenswirklichkeit
von Teenagern vorbei. Aktivitdten wie das Teilen von Fotos oder Liken gehoren bei
ihnen zum sozialen Leben; sie jetzt vor dem zu schiitzen, was man ihnen vorgelebt
hat, erscheint zynisch.

Kontrolle erscheint wenig hilfreich — doch ware Vertrauen in das Verhalten von Nut-
zern und Unternehmen nicht sehr naiv? Vertrauen suggeriert, dass Nutzer sich der
Folgen ihrer Online-Aktivitaten vollkommen bewusst sind beziehungsweise Unter-
nehmen nichts Weiteres tun, als die Infrastruktur fur dieses soziale Miteinander
bereitzustellen. Gerade jlingste Ausprdgungen der Nutzung sozialer Netzwerke und
ihr Missbrauch zu politischer Hetze oder Online-Mobbing zeigen, dass Nutzer sich

Souveranitat

Soziodigitale Souveranitat

1. Selbstbestimmung in der Datenwelt
2. Kompetent durch Erfahrung

3. Identitat entfalten

4. Das groBe Ganze mitgestalten

Abbildung 1.3.2: Die vier Elemente soziodigitaler Souveranitat.
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nicht der realen Auswirkungen von Online-Diskursen bewusst sind oder aber sie
geradezu mit manipulativer Absicht missbrauchen. Ebenso erscheint das Vertrauen in
Unternehmen ungerechtfertigt, dass Daten nur fir den von den Nutzern beabsich-
tigten Zweck verwendet werden.

Es ist schwer vorstellbar, dass Souveranitdat im Kontext sozialer Medien ohne eine
Form der Regulation fur die Verarbeitung personlicher Daten zu erreichen ist. Die EU-
Datenschutzreform enthalt Elemente, die sich als Starkung individueller Souveranitat
deuten lassen. Hierzu zdhlt das ,Recht auf Vergessenwerden”, das die Loschung
personenbezogener Daten sicherstellen soll. Das Recht soll die Nutzer erméchtigen,
vormals geteilte personliche Informationen zu widerrufen, um so die persénliche
Datenspur auszuradieren.

Im gleichen Zug sollten die positiven Seiten der Digitalisierung fir Individualitat und
Zusammenhalt gestarkt werden. Ein Beispiel hierzu ist das Programm ,, Think Big” der
Telefonica Stiftung und der Deutschen Kinder- und Jugendstiftung (DKJS)'3. Uber
Workshops, Coaching und Finanzierung werden hier Jugendliche zwischen 14 und
25 Jahren inspiriert und dabei unterstitzt, ihre technologischen Fahigkeiten auszu-
bauen, um sich sozial zu engagieren. Jugendliche kénnen beispielsweise eine Web-
seite fur inklusive Wohngemeinschaften oder einen YouTube-Kanal gegen Rassismus
einrichten. Damit fordert das Programm Fahigkeiten wie digitale Kompetenzen,
ermutigt Jugendliche, Uber die Gestaltbarkeit ihrer Lebenswelt nachzudenken und
bettet die digitale Sphare in gréBere soziale Zusammenhange ein.

Mit diesem Ansatz starkt das Programm auch die Souveranitat, denn es erméglicht
das gemeinschaftliche ,Basteln” an digitalen Modellen zur sozialen Integration und
fordert damit die Identitatsbildung junger Menschen als selbstbestimmte und verant-
wortungsbewusste Akteure. Diese beiden Beispiele, das Recht auf Vergessenwerden
und Think Big, verdeutlichen wiederum, dass Souveranitat im Kontext gesellschaft-
licher Individualisierung eine Beziehung zwischen dem Einzelnen und den Strukturen
ist, in denen sie oder er lebt.

Der Weg zur soziodigitalen Souverdanitat

Es lassen sich vier Elemente zusammenfassen, die soziodigitale Souveranitat kenn-
zeichnen. Diese Elemente markieren eine Haltung, die digitales und soziales Leben
verbindet. Sie charakterisieren Zusammenhange, die durch Konzepte wie Daten-
schutz oder Medienkompetenz nicht erfasst wurden, sondern erst durch den Begriff
der Souveranitat als verschiedene Seiten der gleichen Medaille in den Blick geraten.

13 Siehe hierzu: www.think-big.org
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Im Fokus stehen die kulturelle und soziale Einbettung digitaler Technologien und der
Blick darauf, wie eine souverdne Haltung durch sensibilisierte MaBnahmen geférdert
werden kann.

Kompetent durch Erfahrungen

Eine soziale Haltung entsteht durch Interaktionserfahrungen. Dies gilt ebenso fur die
digitale Souveranitat. Ein kompetenter Umgang mit Technologie kann durch erfah-
rungsbasierte Lernangebote gefdrdert werden. In Hinblick auf zunehmende soziale
Ungleichheit sollten Lernangebote nicht allein spezifisches Anwendungswissen ver-
mitteln, sondern Technologien flr eine kreative Aneignung 6ffnen. Wenn die Black-
box der Technik gedffnet wird, kénnen die Kinder und Jugendlichen einen experi-
mentellen Zugang zu ihr entwickeln und sie in ihre Lebenswelt einbinden, ohne sich
eingeschriebenen gesellschaftlichen Kategorien zu unterwerfen.

Das groBe Ganze mitgestalten

Souveranitat ist nicht allein kognitives Anwendungswissen, sondern vielmehr die
Beziehung des Einzelnen zur gesellschaftlichen Welt. Ein reflexiver Umgang mit Tech-
nologie bedeutet, Digitalisierung als einen Trend zu verstehen, der mit anderen
gesellschaftlichen Trends verwoben ist. Eine souverdne Haltung ist von dem Bewusst-
sein gepragt, dass sich das eigene Handeln innerhalb Strukturen vollzieht, die sich
verandern, und es diese mitgestalten kann. Diese Haltung kann sich in einer kriti-
schen Meinung gegentber der Digitalisierung auBern, die ihre negative Folgen anti-
zipiert und bewusst eine zunehmende Technisierung einzelner Lebensbereiche
ablehnt. Im Gegensatz zu destruktivem Alarmismus beginnt eine souverane Haltung
jedoch mit dem Gegenentwurf fiir eine teilhabegerechte und kulturell sensible Digi-
talisierung. Kritische Meinungsbildung liegt auf dem Weg zu digitaler Souveranitat
und sollte in ihrem gestalterischen Wesen gefordert werden.

Selbstbestimmung in der Datenwelt

Die Aufforderung zur Souveranitat darf jedoch nicht Verantwortung in Bereichen auf
Einzelne abwalzen, in denen keine Gestaltungsmaoglichkeiten bestehen. Dies gilt ins-
besondere fir den Umgang mit Daten. Souverdn zu handeln bedeutet sehr wohl,
sich der eigenen Handlungen bewusst zu sein, aber die rechtlichen Bedingungen
mussen auch erlauben, diesem Bewusstsein Folge leisten zu kénnen und Daten
selbstbestimmt zu l6schen. Eine Spur im Internet zu hinterlassen ist kein isolierter
Datenfleck, sondern markiert einen Pfad und steht im vernetzten Kontext anderer
Daten. Deswegen bedarf es einer Regulierung, die erkennt, dass Daten erst durch
ihren Zusammenhang wertvoll werden und somit auch von den Produzenten der
Daten kontrolliert werden sollten. Regulatorisch bedeutet dies, das Recht auf Verges-
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senwerden automatisiert zu implementieren sowie Birgern ein Recht auf anbieter-
Ubergreifendes Loschen von Daten einzurdumen.

Identitdt verantwortungsbewusst entfalten

Wer Chancen zur Personlichkeitsentfaltung nutzen méchte, muss auch anerkennen,
dass digitale Sozialitat negative Auswirkungen auf die Identitatsbildung insbeson-
dere von Teenagern haben kann. Hashtags, Likes und Herzchen sind Markierungen,
die eine an sich hohle Verbindung herstellen. Es ist eine gesellschaftliche Aufgabe,
Kindern und Jugendlichen zu vermitteln, dass Profile in sozialen Netzwerken gesau-
berte, sterile Reprasentationen sind und nicht mit der Personlichkeit eines Menschen
gleichgesetzt werden kénnen. Digitale und soziale Souveranitat mussen vor diesem
Hintergrund parallel entstehen, damit Daten verantwortungsbewusst geteilt werden
und soziale Umgangsformen des Respekts das Miteinander pragen. Vermeintlich
weiche Kompetenzen wie kulturelles Einfihlungsvermdgen oder soziale Kommuni-
kationsfahigkeit gewinnen an Bedeutung und sollten somit auch im Zusammenhang
zur digitalen Souveranitat gefordert werden.

Ausblick

Die vier Elemente digitaler Souveranitat kennzeichnen die Verflechtung von Digitali-
sierung und gesellschaftlichen Trends. Sie sind ein Pladoyer, digitale und soziale Sou-
veranitat als gekoppelt zu verstehen. Damit ist sie alles andere als ein sozialer Selbst-
zweck. Vielmehr ist sie eine proaktive Position in sehr konkreten sozialen, politischen
sowie beruflichen Zusammenhéangen.

Auf politischer und sozialer Ebene ist soziodigitale Souveranitat eine Position zu Fra-
gen der Teilhabe und Bildung. Dass Menschen in die Lage versetzt werden, neue
Technologien einschatzen zu kénnen, ist durch die Verflechtung der Digitalisierung
mit dem gesellschaftlichen Leben zu einer grundsatzlichen Frage demokratischer Teil-
habe geworden. Dabei geht es nicht darum, Technologie als Heilsbringer zu propa-
gieren, sondern darum, dass Menschen die Wirkweisen der digitalen Logik verste-
hen. Die grundsatzlichen Fahigkeiten des kritischen Einordnens, Reflektierens und
Aufarbeitens von digital erschlossenen Informationen, sollten in den Fokus des
offentlichen Interesses rticken und Uber Initiativen insbesondere im schulischen
Bereich gefordert werden. Ohne diese Kompetenzen ist ein demokratischer Mei-
nungsbildungsprozess in Zukunft kaum noch vorstellbar.
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35 Prozent der deutschen Unternehmen
verwenden Big-Data-Lésungen. 65 Prozent
der Unternehmen nutzen Cloud Compu-

ting. 81 Prozent der Handwerksbetriebe sind
generell aufgeschlossen fir die Digitalisierung.
51 Prozent aller Unternehmen in Deutsch-
land sind zwischen 2013 und 2015 Opfer von
digitaler Wirtschaftsspionage, Sabotage oder
Datendiebstahl geworden. 82 Prozent der
Deutschen sind am Arbeitsplatz von Digitali-
sierungsprozessen betroffen, 30 Prozent sehr
stark. 48 Prozent sagen, dass digitale Techno-
logien fir die Arbeit im Betrieb unverzichtbar
geworden sind. 91 Prozent der Internetnutzer
finden wichtig zu wissen, welche persénlichen
Daten Uber sie im Internet gespeichert werden —
gleichzeitig glauben 82 Prozent, dass die meis-
ten Unternehmen die Daten ihrer Kunden auch
an andere Unternehmen weitergeben.
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2.1 Digitale Souveranitat — ein mehrdimensionales
Handlungskonzept fiir die deutsche Wirtschaft

Christoph Bogenstahl, Guido Zinke

Digitalisierung, intelligente Algorithmen, Big Data, Internet der Dinge, Dienste
und Energie, ermdglicht durch eingebettete Technologien (Embedded Techno-
logies), besitzen enorme Innovationspotenziale fiir die Wertschépfung. Paral-
lel dazu digitalisiert sich die Arbeitswelt. Unternehmen nutzen Netzwerkstruk-
turen und offene Innovationssysteme. Und nicht erst durch die zu erwartende
Reindustrialisierung wird das produzierende Gewerbe wieder aufleben — vor
allem in Deutschland.

Um komparative Vorteile fur die deutsche Wirtschaft zu erhalten, sind nicht nur
Investitionen in digitale Technologien notwendig, sondern auch in die Fahigkeiten,
diese selbstbestimmt zu nutzen und die Entscheidungshoheit — einhergehend mit
einer hinreichenden Verfligbarkeit von Daten — im digitalen Raum zu bewahren. Fur
innovative Volkswirtschaften wird die digitale Souveranitdt zum entscheidenden Ent-
wicklungsfaktor fir die Zukunft.

Spezialisierungsvorteile in der Produktionstechnik aufgrund hoher Leistungsfahigkei-
ten in Forschung und Entwicklung sowie der Freisetzung von innovativen Produk-
tionstechnologien waren seit jeher jene Triebfedern, die Deutschlands Aufstieg zu
einer der weltweit fihrenden Industrienationen ebneten. Industrie 4.0 und der Ein-

Der lange Schatten der Industrie 4.0

Die Industrie 4.0 ist eine Folge von Trends, die zum Teil bereits seit 70 Jahren laufen. So waren
.flexible Automatisierung” oder ,, Stlickzahl Eins” Schlagworte, die schon in die 1980er Jahre —

mit der Diskussion um die Folgen neuer Technologien, vollautomatische Produktion und maschinen-
dominierte Arbeitswelten in Science-Fiction-Romanen — passten.

Und die Verschmelzung von Identifikations-, Kommunikations- und Informationssystemen mit
Produktentwicklung, Produktion und Logistik hat ihren Ursprung bereits in Rohrpostsystemen,
Telefonen und Telegrafen. Mit den neuen digitalen Technologien und der Auspragung von Internet
der Dinge, Internet der Dienste, Internet der Personen oder Industrial Internet wird ein vorlaufiger
Hohepunkt erreicht. Nun geht es um die komplexe Vernetzung eingebetteter Systeme miteinander
und mit anderen Datenverarbeitungsgeraten iiber lokale und globale Netze, Daten- (Grid-/Cloud-
Computing) und Kommunikations-(infra)strukturen.

Textbox 2.1.1: Der lange Schatten der Industrie 4.0
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Abbildung 2.1.1: Technologiebereiche mit groBen Potenzialen fir den Standort Deutschland
(in Prozent der Zustimmungen)'. Quelle: in Anlehnung an VDE 2016, eigene Darstellung

satz digitaler Technologien schaffen neue Potenziale fur die deutsche Volkswirtschaft,
die genutzt werden mussen, um Spitzenpositionen zu halten und weiter auszubauen.

Profitieren werden nicht nur solche Wirtschaftszweige, die man gemeinhin schnell
mit digitalen Losungen in Zusammenhang bringt, wie etwa die Branchen Informa-
tions- und Kommunikationstechnik, Elektronik, Maschinen- und Anlagenbau oder
Automobilwirtschaft. Profitieren werden auch jene Wirtschaftszweige, bei denen die
Digitalisierung kein unmittelbar offensichtlicher Bestandteil der Wertschtpfung ist. In
der Agrar- und Landwirtschaft zum Beispiel sind digitale Vernetzung und eine Uber
Navigationssatelliten geflihrte autonome Steuerung von Landmaschinen schon
heute alltaglich. Auch einer plattformbasierten Integration vieler Klein- und Kleinst-
betriebe wird erhebliches Potenzial zugesprochen, da Unternehmen sich so effizien-
ter austauschen und hohere Sichtbarkeiten sowie groBere Angebotsreichweiten
erreicht werden kénnen (vgl. Bauer et al. 2014).

" Hinweise: (1) einschlieBlich intelligente Verkehrssteuerung; (2) einschlieBlich autonomen
Fahren, (3) Internet of Things = Internet der Dinge; (4) einschlieBlich Data Mining
(systematische Anwendung statistischer Methoden auf groBBe Datenbestédnde / Big Data);
(5) Bereitstellung von IT-Infrastruktur (Speicherplatz, Rechenleistung, Software) Uber das
Internet; (6) tragfdhige Datenverarbeitungsgeréte
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GroB3e Potenziale aus der Digitalisierung werden fur den deutschen Wirtschafts-
standort vor allem in den in der Abbildung 2.1.1 dargestellten Technologiebereichen
erwartet (vgl. VDE 2016).

Zugleich macht die Digitalisierung nicht Halt vor der Arbeitswelt. Mittlerweile schaf-
fen die internetbasierte Bereitstellung von [T-Infrastruktur (Cloud Computing) und
technische Méglichkeiten zur virtuellen Realitat (Wahrnehmung der Wirklichkeit in
einer computergenerierten, interaktiven virtuellen Umgebung) erhebliche Erleichte-
rungen am Arbeitsplatz (siehe Textbox 2.1.2). Reisezeiten und Umweltbelastungen
kédnnen reduziert werden, wenn Meetings vermehrt in virtuellen Konferenzrdumen,
gegebenenfalls unterstitzt von holografischen Projektionen, stattfinden.

Noch starkeren Einfluss wird die kunstliche Intelligenz auf bekannte Arbeitsformen
haben. Lern- und sehr leistungsfahige neuronale Netze (Deep Learning) sind immer
mehr in der Lage, eigentlich menschliche Fahigkeiten zu substituieren: Mimik zu
erkennen, Maschinen zu warten und Krankheiten zu diagnostizieren. Nicht immer
sichtbar, aber umfangreich wird kinstliche Intelligenz schon in der Personalgewin-
nung, im Marketing als digitale textbasierte Assistenz (Chat Bots) oder in Legal Techs
(siehe Textbox 2.1.3) eingesetzt. Im Bereich der autonomen Systeme und Robotik
entlasten kollaborative Roboter, kurz Cobots, ihre menschlichen Kollegen, denn sie
kdnnen mit dem Menschen — beispielsweise bei schweren korperlichen Montagear-
beiten — sicher Hand in Hand zusammenarbeiten.

Autonome, intelligente und lernende Systeme werden so immer haufiger und immer
unmittelbarer mit dem Menschen interagieren, und das bei immer komplexeren Auf-
gabenstellungen. Mehr und mehr entsteht somit eine allgegenwartige Prasenz des
Digitalen (Augmented Intelligence), die assistiert, menschliches Entscheiden in einer
Vielzahl von Einsatzbereichen unterstitzt — und auch ersetzt. Diese vorhersehbare

Virtuelle Prasenz am Arbeitsplatz

Orts- und zeitunabhéngiges Arbeiten bietet groBe Chancen fiir die Flexibilisierung der Lebens-
arbeitszeit, ermdglicht individuelle Zeitsouveranitat und verbessert die Vereinbarkeit von Familie
und Beruf. Cloud Computing und virtuelle (Arbeitsplatz-)Realitaten werden dies enorm erleichtern.
Noch werden erste Anwendungen fiir ihren professionellen Einsatz erprobt. Aber in den
kommenden Jahren sind Spriinge in der Auflésung, der Tiefenscharfe, dem Sichtfeld, der Grafik und
dem maschinellen Sehen zu erwarten, die die Durchdringung von Arbeitsplatz-Teleprasenz und das
Eintauchen in die virtuelle Umgebung beschleunigen werden. Nicht zu vergessen ist dabei auch,
dass eine virtuelle Prasenz negative Effekte des mobilen Arbeitens, wie etwa ein fehlender
personlicher Austausch oder das Gefiihl der Desintegration, deutlich abmildern kdnnte. Virtuelles
Arbeiten erfordert allerdings ein hohes MaB digitaler Souveranitat, insbesondere ausgepragte
digitale Kompetenz und Akzeptanz digitaler Losungen.

Textbox 2.1.2: Virtuelle Prdsenz am Arbeitsplatz
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Entwicklung weckt selbstversténdlich auch Angste. Denn da, wo Kollege Computer
in den 1980er Jahren Arbeitsplatze umkrempelte, wird dies kinftig der Kollege
Roboter tun — oder genauer: der neue kinstlich-intelligente Kollege (vgl. IBM 2017).
Kaum ein deutsches Unternehmen wird sich der Digitalisierung, ihren Entwicklungen
und Auswirkungen entziehen kénnen oder auf ihre Potenziale verzichten wollen.
Somit ist die Digitalisierung ein zentrales Innovationsfenster mit Blick auf die Zukunft
der deutschen Volkswirtschaft.

Digitale Souveranitit: Ableitung eines mehrdimensionalen
Handlungskonzepts

Wenn das Innovationspotenzial der Digitalisierung voll ausgenutzt werden soll, mus-
sen alle Beteiligten lernen, souverdn mit neuen technologischen ebenso wie struktu-
rellen Anforderungen umzugehen. Dementsprechend hat der Begriff der Digitalen
Souveranitat Konjunktur. Im Mittelpunkt der Diskussionen in Deutschland stehen
Aspekte der IT-Sicherheit und vertrauenswurdige [T-Infrastrukturen.

Bereits in ihrem Koalitionsvertrag von 2013 identifizierte die Bundesregierung einen
Handlungsbedarf und hat sich zur Rickgewinnung technologischer Souveranitat
bekannt sowie MaBnahmen angekindigt — darunter das Fordern vertrauenswurdiger
IT- und Netzinfrastrukturen, sicherer Soft- und Hardware sowie sicherer Cloud-Tech-
nologien (vgl. BR 2013). Sie zielt vor allem darauf, digitale Autonomie und Souvera-
nitat als notwendige Voraussetzung fir die Entwicklung eigener IKT-Systeme in
Deutschland auszupragen (vgl. BMWi 2014).

Automatisierte Rechtsbheratung

In den USA entstanden innerhalb kurzer Zeit hunderte digitaler Rechtsberatungen (Legal Techs).
Der Branchenprimus LegalZoom, der unter anderem in Fragen zu Urheber-, Inmobilien- und
Gesellschaftsrecht berét, hat bereits tiber zwei Millionen Kunden. Hierzulande stecken Legal Techs
noch in den Kinderschuhen. Allerdings wird die digitale Rechtsberatung in Deutschland —
weitgehend ohne offentliche Wahrnehmung — stark vorangetrieben. Kiirzlich schuf der Gesetz-
geber das , besondere elektronische Anwaltspostfach” (beA), das Rechtsanwalten die sichere
elektronische Kommunikation untereinander, mit Kammern sowie mit Behérden ermdglicht.
Séamtliche Bundesgerichte nehmen bereits teil, ab 2020 auch alle Zivil-, Arbeits-, Finanz-, Sozial-
und Verwaltungsgerichte.

Das Potenzial ist aus Sicht der Kunden groB, wenn oft teurer juristischer Rat erschwinglich wird,
leichter zu bekommen ist sowie die Priifung und Durchsetzung von Verbraucherrechten leichter
erfolgen kann. Datensicherheit ist hier eine Grundvoraussetzung fiir die Akzeptanz von Legal Techs.
Denn: Legal Techs bendtigen im besonderen MaBe sichere und vertrauenswiirdige digitale
Infrastrukturen.

Textbox 2.1.3: Automatisierte Rechtsberatung
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Trotz aller Diskussionen und Ankundigungen fehlt in Deutschland bislang jedoch
eine einheitliche Definition der digitalen Souveranitat — gerade auch, um aus ihr ein
Handlungskonzept fur die Wirtschaft abzuleiten. Der Digitalverband Bitkom, der
rund 2.400 Unternehmen der deutschen Digitalwirtschaft vertritt, versteht unter
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Abbildung 2.1.2: Dimensionen einer digitalen Souverénitat als Erfolgsfaktoren im Reife-
modell der Digitalisierung. Quelle: in Anlehnung an BMWi 2016 und Nissen et al. 2016;
eigene Darstellung
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digitaler Souveranitat ,die Fahigkeit zu Selbstbestimmung im digitalen Raum — im
Sinne eigenstandiger und unabhangiger Handlungsfahigkeit” von Unternehmen
(Bitkom 2015, S. 4). Der Bundesverband der Industrie (BDI) fasst unter dem Begriff
vor allem Cybersicherheit, Vorhandensein notwendiger Bewertungskompetenzen
und auch eine Wettbewerbschance fir deutsche Unternehmen zusammen. Mit Blick
auf die skizzierten Heraus- und Anforderungen an eine digitale Souveranitat versucht
dieser Beitrag eine eigene Definition volkswirtschaftlicher digitaler Souveranitat —
Uber drei aufeinander aufbauende Dimensionen entlang eines Reifegradmodells der
Digitalisierung in Unternehmen (siehe Abbildung 2.1.2).

Infrastrukturdimension

Ausgangsbedingung digitaler Souveranitat ist eine leistungsfahige, sichere und inter-
operable IT-Infrastruktur, die den Schutz der darin stattfindenden Aktivitdten gewahr-
leistet, sei es Forschung an neuen digitalen Technologien oder die Entwicklung digi-
taler Dienstleistungen und Produkte.

Die wachsende Ausgestaltung des Internet of Things? hin zu einem Internet of Eve-
rything, also einem Uberall-Internet, stellt hohere Anforderungen an IT-Sicherheit.
Damit einhergehend werden sich die Maschine-Maschine-Kommunikation (M2M)
und das Cloud Computing weiterentwickeln. Aktuell haufigste Angriffsziele von
Schadsoftware sind dementsprechend auch die internen [T-Systeme und Kommuni-
kationsstrukturen der Unternehmen. Die Infrastrukturen mussen kinftig nicht nur
leistungsfahig sein, sondern auch sicher mit digitalen Plattformen und Netzwerken
kommunizieren kénnen. IT- und Datensicherheit ist somit die conditio sine qua non
der digitalen Souveranitat.

Neben der IT-Sicherheit erfordert die wachsende technologische Vernetzung zwi-
schen Unternehmen und diejenige mit ihren Endkunden interoperable und flexibel
integrierbare Systeme aus den teils sehr heterogenen digitalen Technologien. Die
Komponenten der Infrastruktur sollten deshalb untereinander kompatibel und aus-
tauschbar sein, um die Flexibilitadt und Lebendigkeit des Innovationssystems zu erhal-
ten und fortzuentwickeln. So kénnen auch Netzwerkeffekte Gber einzelne Industrien
hinweg erzeugt werden. Dies ist eine entscheidende Voraussetzung, um Effekte
einer zunehmend vertikalen, digitalen Transformation in Richtung kollaborativer
Wertschdpfungsnetze zwischen Unternehmen zu nutzen.

2 Das Internet of Things (IoT), auch als Internet der Dinge bezeichnet, ist ein Netzwerk
physischer Objekte, in das Kommunikationstechnologien direkt eingebunden sind. Diese
ermdglichen eine direkte Kommunikation und Interaktion sowohl zwischen den physi-
schen Objekten im Netzwerk als auch mit externen Objekten.
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Kompetenzdimension

Aus all diesen Grinden brauchen Nutzer und Anbieter ausreichende digitale Kompe-
tenzen, um souveran mit Daten umgehen und die Sicherheit und Vertrauenswirdig-
keit vorhandener [T-Infrastruktur beurteilen zu kénnen. Digitale Schlisselkompeten-
zen sind daflr nicht nur aufzubauen, sondern auch kontinuierlich fortzuentwickeln,
damit die Beteiligten die Entstehung neuer Kompetenzanforderungen erkennen und
sich diese auch aneignen kénnen (vgl. Krings 2015).

Der digitalen Kompetenz von Anbietern sollte dabei eine hinreichende digitale Kom-
petenz der Nutzer gegenUberstehen, denn diese bestimmen letztlich Uber ihre
Akzeptanz der Digitalisierung die Nachfrage. So erzeugen digital gepragte Produkte,
Dienstleistungen und entsprechende Hybridformen auf der Nachfrageseite nur dann
einen Mehrwert, wenn ein hohes Mal3 an Vertrauen in das Angebot aufgebaut wer-
den kann (vgl. Bitkom 2016). Anbieterkompetenz einerseits und Nutzerkompetenz
mit Digitalakzeptanz andererseits bedingen folglich einander.

Zusammengefasst erweist sich digitale Bildung als Grundvoraussetzung far die Aus-
pragung einer digitalen Souveranitat. Eine solche Kompetenz erwerben Menschen
durch die Vermittlung relevanten Wissens in der Schule oder anderen Bildungsein-
richtungen, oder sie eignen sich diese individuell an — insbesondere, indem sie sich
mit den Risiken und Méglichkeiten digitaler Technologien auseinandersetzen.

2

Software-

3

IT-Sicherheits-

Kompetenz kompetenz

L 4

Hardware- Digitale Daten-
Kompetenz Bewertungs- Kompetenz
kompetenz

Digitale Bildung

Abbildung 2.1.3: Bestandteile digitaler Bewertungskompetenz
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Der Aufbau von (1) Hardware-Kompetenz ist ein Ubliches Ergebnis kontinuierlicher
digitaler Bildung. Hierbei gilt es, grundsatzliche Kenntnisse tber die Funktionsweise
von Sensoren, Mikrocontrollern, Speicher- und Kryptochips sowie der Mikro- und
Nanoelektronik zu vermitteln. Dies sollte mit der Entwicklung von (2) Software-
Kompetenzen einhergehen, um technische Eigenschaften von Plattformen, Schnitt-
stellen und anderen Bereichen zu verstehen. Besteht darlber hinaus (3) IT-Sicher-
heitskompetenz, ist der Nutzer in der Lage, Qualitat, Sicherheit und Verlasslichkeit
von digitalen Produkten und Dienstleistungen sachgerecht einzuschatzen sowie die
geeigneten Mittel auszuwahlen, um sich vor Missbrauch und Angriffen auf techni-
sche Einrichtungen zu schitzen. Mit der Zunahme des Einsatzes von Big- und
Smart-Data-Loésungen, Cloud Computing, Plattformen und Mobile-Business-Syste-
men steigen auch die Anforderungen an eine (4) Daten-Kompetenz. Sie umfasst
nicht nur das Wissen um Auswertungsmaoglichkeiten und Leistungsféhigkeit solcher
Systeme und die rechtlichen Rahmenbedingungen des Datenschutzes. Vielmehr
zahlen hierzu auch Kenntnisse Gber die Maglichkeiten, Datenverluste zu vermeiden
— insbesondere auch im mobilen Bereich — und unberechtigte Zugriffe Dritter zu
verhindern. In einer entwickelten Plattformékonomie sollten Nutzern nicht zuletzt
die Funktionsweisen von Plattformen und die damit verbundenen Gefahren von
Marktabschottungen, Ausnutzen von Marktmacht und Datenmissbrauch bekannt
sein (vgl. BMWi 2016).

Innovationsdimension

Mit der Auspragung der Infrastruktur und Kompetenz erlangt ein Unternehmen
Daten- und Technologiesouveranitat. Die Innovation stellt sich darauf aufbauend
Uber eine souverane digitale Wertschopfung (Wertschépfungssouveranitat) und sou-
verdne Freisetzung digitaler Innovationen (Innovationssouveranitat) ein. Die Innova-
tionsdimension digitaler Souveranitat ist also die abhdngige Variable zur Infrastruk-
tur- und Kompetenzdimension digitaler Souveranitat, da sie der Auspréagung der
Infrastruktur- und Kompetenzdimension bedurftig ist.

Digitale Wertschépfungssouveranitat erreicht ein Unternehmen, wenn es die Pro-
duktivitat von Investitionen in digitale Technologien sichert. Unter der Vorausset-
zung, dass der Grad der Digitalisierung die Grenzproduktivitat eines Unternehmens
beeinflusst, entspricht dessen erste Ableitung, mathematisch ausgedrtickt, dem Grad
der digitalen Souveranitat. Somit entscheidet digitale Souveranitat letztendlich Gber
den Ertrag aus den Investitionen in digitale Technologien. Investiert ein Unternehmen
in digitale Technologien, nicht aber in MaBnahmen digitaler Souveranitat, wird sich
folglich relativ schnell eine abnehmende Grenzproduktivitat der Digitalisierung ein-
stellen. Der Grund hierfir ist einerseits, dass etwa aufgrund fehlender [T-Sicherheit
Schadkosten oder aufgrund fehlender Interoperabilitdt hohe Wechsel- sowie Risiko-
kosten einer technologischen Pfadabhéngigkeit entstehen kénnen. Derartiges beein-
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trachtigt die Ertrdge aus der Digitalisierung erheblich. Andererseits wird die Grenz-
produktivitat der Digitalisierung abnehmen, wenn eine fehlende oder eine nur unzu-
reichende Nutzungskompetenz die Investitionseffizienz digitaler Technologien sinken
lasst, weil Mitarbeitende von ihnen nicht, nicht hinreichend oder falsch Gebrauch
machen koénnen. In diesem Fall bleibt der digitale Return on Investment aus oder
zumindest hinter den Erwartungen zurick.

Wenn digitale Innovationen aus Kundensicht einen erkennbaren Mehrwert erzeu-
gen, leicht zu Ubernehmen und beherrschbar sind, also eine nicht zu hohe Komple-
xitat aufweisen, dann muss das anbietende Unternehmen Innovationssouveranitat
erlangen, die eng an einen Beitrag zur Konsumentensouveranitat geknlpft ist. Uber
die Adaptions- und Diffusionsrate auch digitaler Innovationen entscheidet dann vor
allem die Fahigkeit der Unternehmen, wie sie den Grad ihrer digitalen Souveranitat
als Mehrwertversprechen gegentber potenziellen Kunden verdeutlichen kénnen.

Dies gelingt nicht immer. So revidieren Konsumenten haufig ihre Entscheidungen fur
oder gegen innovative Produkte und Dienstleistungen, schlicht weil Informationen

Signalisierung digitaler Souveranitat

Mag hohe Datensicherheit bei Musikempfehlungen fiir Streaming-Dienste noch keine groBe Rolle
spielen, da viele Kunden sich nicht daran storen, wenn internationale Server Informationen Gber
ihre Vorlieben speichern und verarbeiten, sieht das bei wissensintensiven Dienstleistungen anders
aus.

Bei Legal Techs etwa miissen Dienstleister (=Anwaltskanzlei) und Kunden (=Mandanten) einander
sehr viel mehr vertrauen kdnnen. Auch in der Telemedizin existiert eine mindestens ebenso sensible
Beziehung: das Arzt-Patient-Verhaltnis. In beiden Féllen — Legal Tech oder auch Telemedizin — muss
die Technologie ein enorm hohes Sicherheitsversprechen einlésen und die extrem sensible,
vertrauensbasierte Beziehung zwischen Erbringer und Empfanger einer wissensintensiven
Dienstleistung unterstiitzen oder gar teilweise selbststandig erbringen.

Aus diesem Zusammenhang entstehen zugleich ganzlich neue Betreibermodelle — und zwar nicht
trotz, sondern wegen der hohen Datenschutzanforderungen in Deutschland. So wird Microsoft

die Server fiir seine Cloud-Computing-Systeme kiinftig in Miinchen ansiedeln. Damit verbunden ist
das Mehrwertversprechen, dass die dort gespeicherten Daten gemaB der deutschen Datenschutz-
gesetzgebung deutlich sicherer vor Zugriffen waren als andernorts.

Auf IT-Sicherheit und Datenschutz ,Made in Germany” setzt auch die ebenfalls in Miinchen
ansassige Myra Security GmbH. Das innovative Technologieunternehmen ist einer der fiihrenden
Anbieter fir Distributed Denial of Service DDoS-Schutz- und Web-Performance-Lésungen. Das
deutsche Unternehmen profitiert ebenfalls von den hohen Datenschutzstandards in Deutschland
und Europa. Inzwischen ist Myra auch deshalb ein ernst zu nehmender Konkurrent fiir einstige
US-amerikanische Platzhirsche mit einem stetig wachsenden Marktanteil.

Textbox 2.1.4: Signalisierung digitaler Souveranitat
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fehlen. Und selbst typische frihe Anwender (Early Adopters) horen bei mangelnder
Auskunft auf, Innovationen zu nutzen. Dies wiederum wird von Nachziglern, den
sogenannten ,Late Adopters”, beobachtet, die in einer solchen Situation ihre Kon-
sumentscheidung maoglicherweise weiter hinauszégern oder direkt negativ treffen.
Unternehmen sind also gehalten, frihe Kundenakzeptanz aufzubauen, auch um
eine spate und nachhaltige Kundenakzeptanz zu sichern.

Im digitalen Zeitalter gewinnt daher das Signalisieren digitaler Souveranitat (Signal-
ling) durch die Unternehmen erheblich an Bedeutung. Dieses signalling kntpft sich
an die Vertrauenswdrdigkeit des Produkts und an die digitale Souveranitat des Anbie-
ters. Statt den Konsumenten also mit seinen aktuellen Sorgen, Beflrchtungen und
auch Angsten allein zu lassen, die er maglicherweise durch neues Wissen im Laufe
der Zeit abbaut, kénnen Unternehmen frihzeitig darstellen, dass ein hinreichendes
MaB an digitaler Souveranitat dank ausreichender Datensicherheit, flexibler, inter-
operabler und risikofreier Technologien und entsprechend kompetente Mitarbei-
tende vorhanden ist. Ist der daraus gewonnene relative Marktvorteil hoch, steht zu
erwarten, dass die Diffusionsrate des Angebots sich erhéht. Und umgekehrt: Gelingt
es dem Unternehmen nicht, glaubhaft einen Vorteil zu signalisieren, wird die Diffusi-
onsrate durch héhere Abbruchraten beeintrachtigt.

Eine hinreichende IT-Sicherheit und Interoperabilitat zu gewahrleisten in Verbindung
mit der Herstellung digitaler Nutzungs- und Bewertungskompetenz kann somit als
notwendige Bedingung einer erfolgreichen Digitalisierung gelten. Gleichzeitig ist die
digitale Souveranitat Treiber von Wettbewerbsfahigkeit und Innovation und damit
hinreichende Bedingung fir eine erfolgreiche Digitalisierung.

Stand der digitalen Souveréanitit in Deutschland und
Handlungserfordernisse

Hinter ,Digitaler Souveranitat” steckt also ein facettenreiches Konzept, das — von
den Unternehmen — hohe Anforderungen an den Erhalt der Wettbewerbs- und Inno-
vationsfahigkeit einer Volkswirtschaft stellt, aber auch Chancen schaffen kann. Doch
wie steht es um die digitale Souveranitat in der deutschen Volkwirtschaft? Und wel-
che Handlungserfordernisse ergeben sich daraus?

Digitale Souverénitdt als notwendige Bedingung einer erfolgreichen Digitalisierung
verstehen

Die Integration digitaler Technologien in deutsche Unternehmen erfolgt mit zuneh-
mender Dynamik (vgl. BMWi 2014), wenn auch immer noch Nachholbedarf im inter-
nationalen Vergleich besteht (vgl. Bitkom 2016). So wuchs der Grad der Digitalisie-
rung in der deutschen Wirtschaft zuletzt bestandig: Erreichte er auf dem D2 1-Digital-
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Index im Jahr 2015 noch 49 von 100 Indexpunkten, betrug der Wert 2016 bereits 55
und soll Voraussagen gemaB auf 58 Indexpunkte bis im Jahr 2022 steigen.?

hoch
digitalisiert

Wissensintensive Dienstleister

durch-
schn,t-;tr/?ch Finanz-/Versicherungsdienstleister 61/64
digitalisiert
Energie-/Wasserversorgung 48 /52
Chemie und Pharma 45/ 45
Verkehr und Logistik 43/ 47
Fahrzeugbau 40/ 40
[ W n— o
digitalisiert Gesundheitswesen 36/38

I Index 2016 (max. 100) Prognose-Index 2021 (max. 100)

Abbildung 2.1.4: Wirtschaftsindex DIGITAL 2016 und 2021 nach Branchen. Quelle: BMWi
2016, BMWIi 2014 und D21 2017; eigene Berechnung*

3 Der D21-Digital-Index stellt jahrlich den Digitalisierungsgrad in Deutschland bevélkerungs-
reprdsentativ dar, indem er rund 30.000 Personen ab 14 Jahren einbezieht. Der D21-Digi-
tal-Index setzt sich zusammen aus den vier unterschiedlich gewichteten Dimensionen
Zugang, Nutzung, Kompetenz und Offenheit und wird auf einer Skala von 1 bis bestmég-
lichen 100 Punkten berechnet. Internetseite: www.initiatived21.de

4 Eigene Berechnung, n=924, Clusterung relativ zur gewerblichen Wirtschaft
(Index 2016=55 Punkte): hoch digitalisiert: >70 Punkte; durchschnittlich digitalisiert:
40-69 Punkte, niedrig digitalisiert: < 39 Punkte
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Dabei differenziert sich der Digitalisierungsgrad zwischen den Branchen deutlich aus
(vgl. BMWi 2014). Und es sind vor allem kleine und mittelstandische Unternehmen —
also 99 Prozent aller deutschen Unternehmen -, bei denen groBer Nachholbedarf
besteht. Gleichwohl hat die Digitalisierung fur die Gberwiegende Mehrheit (85 Pro-
zent) eine hohe Bedeutung, zumal mittlerweile 43 Prozent der Unternehmen Umsatze
Uberwiegend digital generieren (vgl. BMWi 2014).

Im internationalen Vergleich der digitalen Leistungsfahigkeit belegt Deutschland mit
53 von 100 Punkten im Digital-Index Platz sechs (vgl. BMWi 2014). Diese Platzierung
resultiert aus einer vergleichsweise schwachen globalen Marktstarke (Angebot und
Nachfrage, Umsatze und Exporte) der digitalen Wirtschaft, daneben werden aber
auch Schwachen in der Infrastruktur (technische Infrastrukturen und wirtschaftspoli-
tische Rahmenbedingungen) und Nutzungsintensitat digitaler Technologien, Pro-
dukte und Services (Nutzung sowie Offenheit gegenlber technologischen Neuerun-
gen) genannt.

Mit dieser Entwicklung und den Herausforderungen im internationalen Wettbewerb
wird auch der Grad der digitalen Souveranitdt wachsen (vgl. BDI 2016). Allerdings
muUssen sich hierflr nicht nur Regularien und Rahmenbedingungen sowie die Unter-
stlitzung von Investitionen in MaBnahmen zur Steigerung digitaler Souveranitat ver-
bessern, sondern auch die Bemihungen um Standardisierung.

Investitionen in IT-Sicherheit starken, um Staus bei Investitionen in digitale
Technologien zu vermeiden

Bereits jedes zweite deutsche Unternehmen ist schon einmal Opfer eines IT-Angriffs
(Spionage, Sabotage und Datendiebstahl) gewesen. Der damit verbundene volks-
wirtschaftliche Schaden belduft sich auf rund 51 Milliarden Euro beziehungsweise
auf 1,6 Prozent des Bruttoinlandsprodukts (2015) (vgl. bitkom reserach 2015). Die
Mehrheit (65 Prozent) der deutschen Unternehmen ist sich darber im Klaren und
schatzt das Risiko von IT-Angriffen entsprechend hoch ein. Fur drei von vier deut-
schen Firmen ist [T-Sicherheit deshalb nicht nur eine sehr wichtige, nicht zu vernach-
lassigende Aufgabe, sondern auch eine Grundvoraussetzung fur die Digitalisierung.
Technologisch sieht sich allerdings nur jedes zweite Unternehmen gut aufgestellt.

Es stellt sich in den Unternehmen weniger die Frage, ob es zu einem Cyber-Angriff
kommt, sondern lediglich, wann dieser erfolgen wird. Herausfordernd fir die digitale
Souveranitat ist, dass Sicherheitsbedenken im IT-Bereich das digitale Engagement in
den Unternehmen und damit notwendige Investitionen bremsen kénnen. Wird wie-
derum starker in die Digitalisierung investiert, sind gleichzeitig Investitionen in Sicher-
heit notwendig. Auch dies kann Digitalisierungsaktivitaten verlangsamen. Wie auch
immer diese Entscheidungen ausfallen, in jedem Fall haben sie erhebliche Auswir-
kungen auf die Unternehmensentwicklung (vgl. Bundesdruckerei 2016).
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Standardisierung Uber offene Standards vorantreiben, um Interoperabilitat
sicherzustellen

Interoperabilitat verhindert Lock-In-Risiken fur Unternehmen, also systemische Tech-
nologieabhangigkeiten. Die Herstellung von Interoperabilitdt ist damit neben IT-
Sicherheit ein zweiter zentraler Treiber zur Auspragung der Technologiesouveranitat
und damit Teil einer notwendigen Bedingung digitaler Souveranitat. Besonders fur
kleine und mittlere Unternehmen ist Interoperabilitat ein strategischer Faktor, um
Marktzugange zu sichern oder zu ermdglichen. Dringenden Nachholbedarf sieht hier
jede zweite deutsche Firma (vgl. acatech 2016).

Abbhilfe schaffen offene und international einheitliche Standards, die mehr Flexibili-
sierung und Modularitdt ermdglichen. Zudem wiurden sie das Investitionsrisiko
abbauen und damit auch den im Falle von Interoperabilitat haufig auftretenden Pin-
guin-Effekt> minimieren kénnen (vgl. acatech 2016). Hierzu sind die heterogenen
Systeme, Architekturen, Datenaustauschformate, Semantiken, Taxonomien, Ontolo-
gien und Schnittstellen Uber interoperable Schnittstellen und offene Standards spezi-
fisch zu standardisieren. Geschieht dies nicht, entstehen unverbundene proprietare
Inselldsungen und digitale Okosysteme werden geschwaécht.

Digitale Bildungsangebote und lebenslange Kompetenzvermittlung ausbauen

In vielen deutschen Unternehmen mangelt es den Beschaftigten noch an der Fahig-
keit zur Bewertung, was letztlich die digitale Souveranitat schwacht und zu relevan-
ten Entwicklungshemmnissen in der Digitalisierung fuhren kann. Auch diese Heraus-
forderung ist den deutschen Unternehmen bereits bewusst: So ist die Digitalkompe-
tenz der Mitarbeiter aus Sicht von neun von zehn Fihrungskraften fur die weitere
Unternehmensentwicklung auschlaggebend, und 70 Prozent der Firmen sehen
gerade darin einen starken Nachholbedarf. Mit Blick auf den D2 1-Digital-Index ist ein
leichter Riickgang des Digitalisierungs-Gesamtindex in der Gesamtbevdlkerung von
52 auf 51 Punkte festzustellen, bedingt durch Negativtrends in den Teilindizes , Kom-
petenz” und , Offenheit” (vgl. D21 2017). Dies betrifft sowohl die Beschaftigten als
auch die Bevolkerung insgesamt, wenngleich die Kompetenzen zur Bewertung sei-
tens der Anbieter (Beschaftigte in Unternehmen) deutlich besser sind als diejenigen
der Anwender (Bevolkerung).

> Pinguin-Effekt: Der Pinguin-Effekt beschreibt das Phdnomen, dass die Ausbeute einer
bestimmten Anwendung umso geringer ist, je kleiner die Anzahl der Nutzer ist. Wie
hungrige Pinguine, die aus Angst vor Fressfeinden zunédchst abwarten, bis der erste
Artgenosse ins Wasser springt, verhalten sich auch héufig investierende KMU. Diese
halten ihre Investitionen, trotz hohen Interesses, solange zurtick, bis Standards oder
Interoperabilitat etabliert sind. Andernfalls besteht fiir sie ein Lock-In-Risiko.
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Ursachlich dafur ist, dass sich drei Viertel der Beschaftigten ihre digitalen Kompeten-
zen Uberwiegend im Arbeitsalltag angeeignet haben, wobei der Einsatz niedrig-
schwelliger digitaler Arbeitsmittel (Textverarbeitungsprogramme, Kommunikations-
tools) Uberwiegt. Zugleich besteht ein ausgepragter Informationsbedarf Uber die
Maoglichkeiten digitaler Technologien in Firmen. Immerhin erwarten acht von zehn
Beschéftigten in groBen Unternehmen, dass sie dank digitaler Losungen effizienter
arbeiten kénnten. Andererseits beeintrachtigt neben fehlendem Wissen um die Nut-
zungsmaoglichkeiten auch eine gewisse Verschlossenheit, wenn nicht gar Ablehnung,
der Mitarbeiter gegentber digitalen Lésungen die Effizienz der betrieblichen Investi-
tionen in digitale Technologien. So beflrchtet jeder finfte Beschaftigte, mit der Ein-
fihrung digitaler Technologien schnell Uberfordert zu sein (vgl. Sopra Steria 2016).
Zugleich sind die Burger in Deutschland noch weniger in der Lage, die Digitalisierung
zu bewerten. Ursachlich sind im Kern die gleichen Defizite: mangelnde schulische
Vermittlung, Fehlen geeigneter Weiterbildungen, emotionale Ablehnung digitaler
Technologien und Misstrauen sowie Uberforderungsangste gegeniiber der sehr
dynamischen Entwicklung (vgl. D21 2017).

Hardware-
Kompetenz — [PA] 24,0 48,7 Bevélkerung
Beschaftigte
 somere- PGSR .

Kompetenz Bevdlkerung
Beschéftigte

IT-Sicherheits- ..
kompetenz Bevdlkerung
Beschaftigte

Daten- ..
Kompetenz R\ 37,0 22,0 Bevdlkerung

48,0 20,3 31,7 Beschéftigte

Abbildung 2.1.5: Ausprdgung der Bestandteile einer Bewertungskompetenz Anbieter und
Anwender. Quelle: D21 2017, eigene Berechnungen



iit-Themenband - Digitale Souveranitat 79

Auf die digitale Souveranitat wirkt sich diese Situation ungunstig aus. So kann der
Mangel an digitaler Bewertungskompetenz dazu fuhren, dass Sicherheitsrisiken nicht
richtig eingeschatzt werden, wodurch die Gefahr von erfolgreichen IT-Angriffen
wachst. Diese Schwache kann zudem die Einfihrung digitaler Technologien behin-
dern, da Beschaftigte diese nicht oder nicht im effizienten MaBe nutzen kénnen. In
der Folge beeintrachtigt sie auch die digitale Souveranitat der Konsumenten. Inso-
fern qilt es, digitale Bildungsinhalte frihzeitig in schulische Aus- und lebenslange
Weiterbildungskonzepte umfangreich zu integrieren. Darlber hinaus ist feststellbar,
dass der Technologieeinsatz zumeist der Kompetenz der Mitarbeiter folgt und nicht
umgekehrt. Das heiBt, dass diese Gradmesser der Entscheidung fur oder gegen die
Implementierung digitaler Technologien in Unternehmen sind. Insofern besteht in
deutschen Unternehmen noch erheblicher Nachholbedarf, das Personal altersunab-
hangig digital zu befahigen, vorhandene Angste abzubauen und die Akzeptanz von
digitalen Technologien zu steigern.

Digitale Souveranitét als komparativen Vorteil nutzen

Die ,Digitale Agenda der Bundesregierung 2014 —2017" zielt im Kern darauf ab, die
Sicherheit und den Schutz der IT-Systeme und Dienste zu verbessern sowie die tech-
nologische Kompetenz der Blrger fur vertrauenswirdige IT und somit letztlich die
digitale Souveranitat zu starken und dauerhaft zu sichern (vgl. BR 2014). Sie reagiert
damit auf die Bedarfslage in der deutschen Wirtschaft. So sehen acht von zehn
Unternehmen [T-Sicherheit als die zentrale Herausforderung in der Digitalisierung
(vgl. EY 2016). Ursachlich fur diese Einschatzung sind aktuell das Internet der Dinge
(51 Prozent aller Unternehmen) und kritische Infrastrukturen (45 Prozent). Im vergan-
genen Jahr |6ste vor allem die wachsende Auspragung von Cloud Computing Inves-
titionen in IT-Sicherheit aus. Letzteres bleibt aber ein sehr relevantes Sicherheits-
thema. Daher werden Investitionen dieser Art weiter wachsen (vgl. eco 2017). Auf
die Nachfrage kann die deutsche IT-Sicherheitsindustrie umfassend reagieren, wenn-
gleich die auf dem deutschen Markt filhrenden Anbieter meist aus anderen Landern
stammen. Die Starken der deutschen [T-Sicherheitswirtschaft liegen im Bereich der
Dienstleistungen und der Hochsicherheit. Durch diese Entwicklung hat sich in den
vergangenen Jahren ein Zukunftsmarkt fir Security Services herausgebildet — getra-
gen durch eine hohe Innovationskraft, die die Unternehmen nicht trotz, sondern
gerade wegen der hohen Standards des deutschen Datenschutzes generieren.

Ausblick

Die aufkeimende Starke der Anbieter in der digitalen Souveranitat der deutschen
Volkswirtschaft zeigt sich als komparativer Vorteil, besonders gegenlber Ostasien
und den USA. Diesen Vorzug gilt es zu festigen, indem man einerseits Forschung im
Bereich digitaler Souveranitat fordert und anderseits die Herausbildung der Wirt-
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schaftsstruktur vorantreibt. So kann Deutschland letztlich Standortvorteile gewin-
nen.

Dabei gilt grundsatzlich, digitale Souveranitat auch in der Wirtschaft als ein holisti-
sches, mehrdimensionales Konzept zu verstehen. Es genlgt nicht, nur an einzelnen
Stellen zu optimieren. So ist fir eine hohe digitale Souveranitat, wie oben beschrie-
ben, Datensicherheit und Interoperabilitdt wichtig — aber nicht ausreichend. Erst
wenn es gelingt, in einem branchentbergreifenden Netzwerk Kompetenzen zu bin-
deln, weiterzuentwickeln und damit Produkte und Dienstleistungen zu generieren,
die auf eine hohe Digitalakzeptanz stoBen kénnen, ist ein wichtiger, nachster Schritt
vollzogen. Sinnvoll erscheint es hier, anstatt das Silicon Valley imitieren zu wollen, auf
klassische Starken der deutschen Volkswirtschaft zu setzen: verlassliche, ausgereifte
Produkte mit einem hohen MalB an Funktionalitdt und digitaler Souveranitat. Je all-
gegenwartiger Digitalisierung wird, desto entscheidender kénnten diese Vorteile
genutzt werden, um die Annahme und Diffusion von digitalen Innovationen zu
beschleunigen.
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2.2 Privatheit und digitale Souveranitat in der
Arbeitswelt 4.0

Wenke Apt, Julia Seebode, Stefan G. Weber

Der Einsatz digitaler Assistenzsysteme und cyberphysikalischer Technologien
ldsst neue Formen der Arbeitsorganisation und der Arbeitsteilung entstehen.
Routinetatigkeiten kénnen in vielen Bereichen automatisiert und die Prozess-
qualitat verbessert werden. Durch den stetig wachsenden Einfluss von Daten
und digitalen Assistenzsystemen im Arbeitsalltag ergeben sich aber auch neue
Risiken fir die Sicherung von Privatheit, Persénlichkeitsrechten und digitaler
Souverédnitdt. Hier kommt es darauf an, zu einem fairen Ausgleich der Interes-
sen zu kommen.

Unternehmen und Organisationen erheben und verarbeiten auf unterschiedlichsten
Wegen eine Vielzahl personenbezogener Daten. Zu den klassischen Beispielen zdh-
len Systeme zur Arbeitszeiterfassung, Uberwachungskameras zur Absicherung des
Betriebsgeldndes oder auch die Kommunikation tber E-Mails. Bereits aufgrund der
Daten digitaler Workflow- und Projektmanagementsysteme kénnen weitreichende
und detaillierte Dokumentationen Uber die Beschaftigten und ihre tagtaglichen Ver-
richtungen entstehen. Urspriingliches Ziel der Datenerfassung und -auswertung war,
Betriebskennzahlen wie Kosten, Produktivitdt oder Lieferzeit zu optimieren. Die
Erfassung von Beschéaftigtendaten war dabei eher eine Begleiterscheinung der Opti-
mierung von betrieblichen Prozessen. Zwar wurden die technischen Arbeitsmittel seit
jeher ,auch zur Uberwachung der Beschaftigten verwendet, um das Transforma-

Digitale Assistenzsysteme

Zentrale Fahigkeiten gegenwartiger digitaler Assistenzsysteme sind die Wahrnehmung der
Umgebung, reaktives Verhalten, die Steuerung der Aufmerksamkeit und Einschatzung der Situation.
Art und Umfang der adaptiven und individualisierten Unterstiitzung werden durch die sensorische
Erfassung des Kontextes und des Verhaltens einzelner Mitarbeiter bestimmt. Ziel ist eine personalisi-
erte Arbeitsunterstiitzung, zum Teil auch mit tutorieller Assistenz durch die Systeme. Dies reicht von
der einfachen Anzeige von Arbeitsanweisungen (Montage- oder Wartungsanleitungen, Qualitats-
oder Sicherheitshinweise) Uber die Bereitstellung von Wissen am Arbeitsplatz (Prozesswissen,
Qualifikationsmanagement), die individuelle Anpassung an ein Arbeitsumfeld (kontextsensitive
Informationsbereitstellung, Arbeitsplatzanpassung hinsichtlich Tischhohe, Sprache, Bedienober-
flache) bis hin zu komplexen Mensch-Maschine-Kollaborationen oder auch elektronisch gestiitztem
Lernen am Arbeitsplatz (BMWi 2015).

Textbox 2.2.1: Digitale Assistenzsysteme
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Cyberphysikalische Systeme

Cyberphysikalische Systeme stehen fiir die Verbindung von physikalischer und informationstech-
nischer Welt (Geisberger und Broy 2012). Sie entstehen durch die komplexe Verbindung mecha-
nischer oder elektronischer Teile mit einem Netzwerk (z. B. Internet) und ermdglichen eine orts-
unabhangige Kontrolle und Steuerung in Echtzeit. Sensoren registrieren und verarbeiten eine
Vielzahl von Daten aus der physischen Welt, ziehen Schlussfolgerungen und I6sen Handlungen aus
(Arntz et al. 2016). Ziel ist, dass die in den Maschinen und Werkstiicken eingebetteten Systeme
durch einen automatisierten Datenaustausch groBe Teile der Wertschopfungskette selbsttatig
steuern, um die Flexibilitat und Effizienz zu erhohen (Krause 2017).

Textbox 2.2.2: Cyberphysikalische Systeme

tionsproblem der Umwandlung menschlicher Arbeitskapazitat in ékonomisch ver-
wertbare Arbeitsresultate zu bewaltigen” (Krause 2017, S. 7).

Mit der Einflhrung weiterer technischer Systeme im Rahmen der sich rasch vollzie-
henden Digitalisierung der Arbeitswelt wachsen die Moglichkeiten der Erfassung
und Auswertung personenbezogener Daten mithilfe komplexer Analysemethoden
jedoch rasant an. Diese werden haufig unter den Schlagworten Big Data, Smart Data
oder Data Mining zusammengefasst. Haufig sind solche Analysetools Bestandteil
einer Steuerungssoftware oder eines intelligenten Unterstltzungssystems — und
zunachst intransparent und oft wenig fassbar im Hintergrund aktiv. Fir den Einzel-
nen wird es somit zunehmend schwieriger zu durchschauen, wem welche Informati-
onen zur eigenen Person bekannt sind und wie diese tatsachlich verwendet werden.
Da die Beschaftigten in einem Abhangigkeitsverhaltnis zu ihren Arbeitgebern stehen,
fallt es ihnen wegen der bestehenden Machtasymmetrie individuell schwer, ihre
Grundrechte auf informationelle Selbstbestimmung durchzusetzen. Folglich wird mit
der Datenerfassung haufig die Bedrohung assoziiert, als ,, glaserner Mitarbeiter” Ziel
von betrieblichen RationalisierungsmaBnahmen, nachteiligen Personalentscheidun-
gen oder Diskriminierung zu werden. Die Gewahrleistung von Privatheit als Grund-
lage fur die digitale Souveranitat erweist sich somit als ein zentraler Akzeptanzfaktor
fur die Arbeitswelt 4.0 und deren erfolgreicher Ausgestaltung.

Wissen ist Macht: Intelligente Assistenzsysteme

Intelligente Unterstlitzungssysteme kénnen den Beschaftigten auf vielfaltige Art und
Weise die Arbeit erleichtern. Voraussetzung sind jedoch individualisierte Nutzerkon-
ten, bei denen personenspezifische Informationen hinsichtlich Arbeitsverhalten und
-leistungen zusammengefihrt und ausgewertet werden (Krause 2017). Intelligente
Assistenzsysteme sind bereits heute in der Lage, Fahigkeitsprofile der Nutzer zu
erstellen und sich in ihrer Untersttzungsleistung an deren Bedurfnisse und konkrete
Winsche anzupassen. Dabei kommen unterschiedliche Technologien zum Einsatz,
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Abbildung 2.2.1: Umfrage zum Vertrauen in Arbeitgeber bei der Nutzung privater Daten in
Europa 2015. Quelle: Statista 2016

vor allem um Informationen (z. B. Arbeitsschritte, Bauteile und Anweisungen) mittels
mobiler Endgerate, interaktiver Visualisierungssysteme und anderer Hilfsmittel zu lie-
fern, aber auch um den Arbeitenden physisch zu entlasten. Die Kontexterfassung
erfolgt beispielsweise Uber Bilder, Ortung oder die Aufzeichnung von Arbeitsver-
halten, Bewegungen, Emotionen und Vitalparametern.

Die Prozessqualitat und Fehlerreduktion, die sich mit intelligenter Unterstltzung
erreichen lassen, sind besonders relevant fir komplexe Arbeitsprozesse oder sicher-
heitskritische Tatigkeiten, bei denen menschliches Versagen weitreichende Konse-
guenzen haben kann. So stehen denn auch Assistenzsysteme flr bestimmte, die
Sicherheit gefahrdende Beschéaftigungsfelder im Fokus aktueller Forschungsarbeiten.
Eine relevante Personengruppe sind zum Beispiel die Teams in einem Operationssaal,
deren Fehler direkt Leben bedrohen kénnen.

Um hier Verbesserungen zu erreichen, wird angestrebt, die Operationsdauer mog-
lichst kurz zu halten und Arbeitsablaufe sowie die Arbeitsumgebung im Operations-
saal so auszulegen, dass Komplikationen fur Patienten vermieden werden. Aus die-
sem Grund entwickeln Forscher aktuell technische Assistenzsysteme fiir einen ,,auf-
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merksamen Operationssaal”, die abhangig vom Arbeitsablauf, dem Arbeitskontext
und der Kompetenz der Mitglieder des Operationsteams kontextsensitive Hand-
lungsempfehlungen ableiten.® Und auch bei der Ausbildung von Chirurgen sollen
technische Systeme helfen, die das Training von Operationen Uberwachen und so
den angehenden Chirurgen wertvolle Hinweise zur Weiterqualifizierung liefern kén-
nen.’

Weitere Beispiele fir Teams, die in sicherheitskritischen Umgebungen arbeiten, sind
Fluglotsen oder Mitarbeiter in Kraftwerksleitstanden und Stellwerken der Eisenbahn.
Auch far diese Arbeitsfelder forschen Wissenschaftler an Assistenzsystemen, die das
Kooperationsverhalten in einem Team inklusive der zugrundeliegenden Emotionen
der einzelnen Beteiligten erkennen und daraufhin angepasste Handlungsempfehlun-
gen geben kdnnen.® Eine steigende Anzahl von Anwendungen kann also die emo-
tionale Verfassung und sogenannte weiche Arbeitsfaktoren wie das Kommunikati-
onsverhalten erfassen.

Die erweiterten Moglichkeiten einer digitalen, datenbasierten Entscheidungsunter-
stlitzung schaffen allerdings auch den Raum fUr ein — zunachst implizites — Risiko: Die
systematische Verknipfung und automatisierte Auswertung der im groBen Umfang
vorliegenden Daten ermdglicht es, die Belegschaft ohne Anlass und flachendeckend
zu Uberwachen sowie Fehler- und Leistungskontrollen erheblich zu verscharfen. Das
Zusammenfihren von Datenbestdnden aus unterschiedlichen Quellen vereinfacht
zudem wesentlich die Personalisierung vorliegender Daten. So lassen sich auch aus
anonymen Daten sensible Informationen, beispielsweise zu persoénlichen Gewohn-
heiten oder zum Gesundheitszustand, ableiten. Unabhangig von Anlass und Zweck
der Datenerfassung kénnen immer leistungsfahigere Algorithmen und eine immer
umfassendere Datenverarbeitung ,, Antworten auf Fragen liefern, die keiner gestellt

6 Siehe hierzu: Projekt ,,KonsensOP — Unterstlitzung von Arbeitsabldufen und Kommunika-
tion im Operationssaal durch eine technische Assistenz.” BMBF-Bekanntmachung
.Sozial- und emotionssensitive Systeme fir eine optimierte Mensch-Technik-Interaktion”
(Verfigbar unter: www.technik-zum-menschen-bringen.de/projekte/konsensop, zuletzt
zugegriffen am 28.07.2017).

7 Siehe hierzu: Projekt ,SurMe — Chirurgische Simulationen unterschiedlicher Schwierig-
keitsstufen — The Surgical Mentor System.” BMBF-Bekanntmachung , Erfahrbares Lernen”
(Verflgbar unter: www.technik-zum-menschen-bringen.de/projekte/surme, zuletzt
zugegriffen am 28.07.2017).

& Siehe hierzu: Projekt ,MACeLot — Assistenzsystem fir die Teamarbeit an technischen
Systemen.” BMBF-Bekanntmachung ,Sozial- und emotionssensitive Systeme fir eine
optimierte Mensch-Technik-Interaktion” (Verfligbar unter: www.technik-zum-menschen-
bringen.de/projekte/macelot, zuletzt zugegriffen am 28.07.2017).
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hat”. Diese Entwicklungen haben schwer absehbare Auswirkungen auf das Grund-
recht auf informationelle Selbstbestimmung, das jedem Einzelnen das Recht ein-
raumt, seine personenbezogenen Daten nur fur fest definierte Zwecke nutzen zu
lassen (Jerchel 2015).

Amazon nutzt in seinen Logistikzentren bereits Handscanner, die lickenlose Bewe-
gungsprofile der Beschéftigten liefern, die in den Lagerhallen einfache Arbeit ausfih-
ren und beispielsweise zu FuB die bestellten Produkte einsammeln und zu den Pack-
stationen bringen. Jeder Arbeitsschritt und jede auBerplanmaBige Pause wird damit

Digitale Arbeit

Informationelle
Selbstbestimmung
Neue
Regelungsbedarfe

Wissen,
Steuerung

Privacy
by Design

\0 Intelligente

Assistenzsysteme

Abbildung 2.2.2: Treiber und Hebel des Beschéftigtendatenschutzes in der digitalen Arbeits-
welt. Quelle: in Anlehnung am BMAS 2016, S. 13; eigene Darstellung
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nachvollziehbar. Die detaillierten Aufzeichnungen ermdéglichen dem Management
die Erstellung individualisierter Leistungsprofile und einen systematischen Vergleich
des Arbeitsverhaltens der Beschaftigten, auch wenn das Unternehmen angibt, in
Ubereinstimmung mit den deutschen Datenschutzregeln keine personenbezogene
Auswertung der Bewegungsdaten vorzunehmen. Aber nicht nur in Logistik- oder
Produktionshallen halten Systeme Einzug, die mittels Big Data und kontrollrelevanter
Softwareanwendungen ,,individualisierte Evaluationssysteme neuer Qualitat” schaf-
fen (Staab und Nachtwey 2016, S. 28). Bereits heute findet man sie auch in den
Buros, wo das Nutzerverhalten an stationdren und mobilen Endgeraten umfassend
dokumentiert und ausgewertet werden kann. Beispielsweise ist Monitoring-Software
wie mSpy oder Orvell Monitoring in der Lage, samtliche Aktivitdten an Desktops und
Smartphones aufzuzeichnen. Am unternehmensinternen Arbeitsplatz zéhlen dazu
Screenshots, Tastatureingaben, Dauer von Aktivitaten bzw. Inaktivitat, zum Einsatz
gekommene Programme und Anwendungen sowie der Internetverlauf. Bei mobilen
Endgerdten lassen sich zusatzlich die GPS-Daten und Anrufstatistiken des Nutzers
auswerten (Krause 2017).

Derartige Kontrolltechnologien verstarken den Druck auf die Bemessung und Stan-
dardisierung von Arbeitsschritten der Kopfarbeit, wie es in der Vergangenheit nur fur
FlieBbandarbeit Gblich war. Das kann dann bedeuten: ,10 Minuten im Schnitt fur
eine E-Mail, 30 Minuten fUr ein Rechnungsformular, ein halber Tag, um einen Soft-
ware-Fehler zu beseitigen.” (B6hme 2017) Einerseits verlieren hochqualifizierte
Beschaftigte durch derartige Kontrollprozesse Privilegien, insbesondere in den Berei-
chen Flexibilitat und Autonomie, die Positionen auf der mittleren Arbeitsorgani-
sationsebene bisher Ublicherweise kennzeichnen. Andererseits erhéht die engma-
schige Uberwachung von Arbeitsprozessen die Konkurrenz unter den Beschaftigten:
Fehler kdnnen schnell und systematisch aufgedeckt werden. Damit verscharfen Digi-
talisierungsprozesse nicht nur die scheinbar ,objektive” Leistungskontrolle. Im
Bereich der qualifizierten, wissensintensiven Angestelltenarbeit findet vielmehr eine
professionelle Formalisierung statt, die, analog zur Einfacharbeit, zu Intensivierungs-
und Abwertungsprozessen von Arbeit fihrt (Staab und Nachtwey 2016).

Die Digitalisierung lberholt geltendes Recht: Neue Regelungsbedarfe

Nach § 87 Abs. 1 Nr. 6 Betriebsverfassungsgesetz (BetrVG) steht dem Betriebsrat ein
Mitbestimmungsrecht bei der Einfihrung und Anwendung von technischen Einrich-
tungen zu, wenn diese das Verhalten oder die Leistung von Beschaftigten erfassen
kdnnen. Das Mitbestimmungsrecht ist unabhangig davon, ob Arbeitgeber derartige
Verhaltens- und Leistungskontrollen Gberhaupt durchfiihren wollen und ob Uber-
haupt eine , Uberwachungsabsicht” vorliegt. Vielmehr tritt dieses Recht bereits in
Kraft, wenn eine technische Einrichtung personenbezogene Daten erfassen kann
und entsprechende Verhaltens- und Leistungskontrollen erméglicht. Damit kédnnen
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Betriebsrate zwar grundsatzlich an der Ausgestaltung von betriebsinternen IT-Syste-
men mitwirken und die Beschaftigten vor technisch unterstitzten Leistungs- und
Verhaltenskontrollen ihrer Arbeitgeber schiitzen, der kollektivrechtliche Rahmen
gerat aber aufgrund von Anderungen in der Arbeitsorganisation unter Druck (Wedde
und Spoo 2015). Deutlich wird dies beim Einsatz digitaler Assistenzsysteme und der
zunehmend betriebstbergreifenden Organisation von Wertschdpfungsprozessen in
der Industrie 4.0.

Im Falle digitaler Assistenzsysteme durfen die im Arbeitsrahmen gewonnenen Daten
nach aktueller Rechtslage zwar zur Analyse von Qualifizierungsbedarfen und Ablei-
tung von SchulungsmaBnahmen verwendet werden, nicht jedoch fir allgemeine
Verhaltens- und Leistungskontrollen. Weiterhin mussen die Arbeitenden ihre Uber-
wachung in Assistenzsystemen in leicht wahrnehmbarer Weise erkennen kénnen.
Eine Ortung von Beschaftigten darf im Arbeitsbereich etwa nur in Ausnahmefallen
permanent erfolgen. Jedoch konterkariert die Funktionsweise von digitalen Assis-
tenzsystemen, die eine kontinuierliche Erfassung benétigen, diesen Regelungsan-
satz. SchlieBlich mussen Assistenzsysteme nach dem aktuellen Stand der Technik
Uber 3D-Kameras oder Tiefensensoren kontinuierlich den Arbeitsbereich, Arbeitsab-
lauf und die Bewegungen eines Werkers in der Produktion erfassen, um diesen mit-
tels kontextsensitiver Hilfestellung zu entlasten.®

Zur gezielten Personalférderung darf ein Arbeitgeber erforderliche Fahigkeiten der
Beschaftigten (z.B. Fremdsprachenkenntnisse) analysieren. Zudem darf er andere
objektiv nachvollziehbare Parameter wie deren individuelle Arbeitsleistung zweckge-
bunden erfassen. Personlichkeitsanalysen, die im Hintergrund stattfinden, ohne dass
ein Betroffener weiB, welche BewertungsmaBstabe angelegt werden (People Ana-
lytics), sind jedoch arbeitsrechtlich wie datenschutzrechtlich unzuldssig. Die Vorgabe
ist dabei recht klar: ,,Menschen sollen wissen, was mit ihnen [und ihren Daten] pas-
siert.” (Mansmann 2017, S. 78f.)

Datengetriebene Entscheidungen kénnen zudem den Gleichbehandlungsgrundsatz
verletzen. Eine Ungleichbehandlung von Beschéftigten, etwa hinsichtlich der Bezah-
lung, ist nur akzeptabel, sofern sie sich nachvollziehbar an objektiven Leistungskrite-
rien orientiert. Algorithmische Entscheidungen basieren jedoch auf der Erkennung
abstrakter Muster und sind fur die Betroffenen wenig transparent. Hier sind also

9 Siehe hierzu: BMBF-Forschungsprogramm ,, Technik zum Menschen bringen” (Verfligbar
unter: www.technik-zum-menschen-bringen.de, zuletzt zugegriffen am 28.08.2017) und
BMWi-Technologieprogramm , Autonomik fir Industrie 4.0 (Verfigbar unter: www.
digitale-technologien.de/DT/Navigation/DE/Foerderprogramme/Autonomik_fuer_Industrie/
autonomik_fuer_industrie.html, zuletzt zugegriffen am 28.07.2017).
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neue Regelwerke und MaBstabe notwendig, um zu definieren, welche MaBnahmen
ethisch vertretbar und somit rechtlich zulassig sind. Allein die geltende Zustimmung
von Beschaftigten und eine Zweckbindung der gewonnenen Daten reichen dafir
nicht aus.

Den Analyseverfahren wird zudem die Fahigkeit zugeschrieben, menschliches Verhal-
ten potenziell vorhersehbar zu machen — und in der nachsten Stufe die Beschaftigten
sogar aktiv zu steuern, denn ein Arbeitgeber kédnnte ,aus der Ferne und automati-
sierbar [...] mit Informationsimpulsen direkt und im vielversprechendsten Augenblick
in den Prozess der individuellen Willensbildung” (RoBnagel et al. 2016) eingreifen.
Die technischen Mdglichkeiten bewegen sich dabei zwischen einer Unterstitzung
bei der Entscheidungsfindung und Maschinen, die bereits algorithmisch und auf
Basis fortgeschrittener Verfahren kinstlicher Intelligenz selbst die Entscheidungen
treffen und den Menschen entsprechend lenken. In diesem Raum realer und sich
andeutender Maglichkeiten besteht die Gefahr, dass der Verlust der Kontrolle tber
die eigenstandige Entscheidungsfindung unbemerkt geschieht.

Mit der Zunahme digital assistierter Arbeitsplatze finden sich die Beschaftigten also in
einer Arbeitsumgebung wieder, in der die Erfassung und Verarbeitung ihrer personen-
bezogenen Daten eine neue Dimension erreicht — entweder als Nebeneffekt, wenn
diese Techniken Arbeitsprozesse erleichtern, oder gezielt zum Zweck der Effizienzstei-
gerung. Ungeachtet der Potenziale fir eine vollstandige Automatisierung in bestimm-
ten Arbeitsbereichen, in denen auch die Anforderungen an den Arbeitnehmerdaten-
schutz zurlickgehen, werden die Herausforderungen der informationellen Selbstbe-
stimmung fir die weiterhin benétigten Beschaftigten komplexer, da diese in viel
groBerem Ausmaf als bisher, entweder wissentlich oder unwissentlich, mit intelligen-
ten Systemen interagieren (Hornung und Hofmann 2015).

Dieser Effekt verstarkt sich noch, wenn Arbeit, Produktion und Dienstleistungen im
Zuge der digitalen Vernetzung verstarkt betriebstbergreifend organisiert werden. So
kdnnen intelligente Produktionssysteme, wenn sie standardisiert sind, Uber
Unternehmensgrenzen hinweg miteinander kommunizieren und Zustands- und
Prozessdaten austauschen. Mitarbeiter- und personenbezogene Daten finden somit
potenziell auch Verwendung in betriebstbergreifenden Wertschépfungsnetzwerken,
die es den beteiligten Unternehmen erlauben, auf alle darin verfligbaren Informa-
tionen zuriickzugreifen. Damit wird deutlich, dass die digitale Arbeitswelt das
Arbeitsrecht als gesellschaftsregelnde und gestaltende Instanz vor ganz neue, grund-
legende Herausforderungen stellt, die mit den Gegebenheiten in der klassischen
Industriegesellschaft nichts mehr gemein haben. So werden im Zuge der Digitalisie-
rung neue Arbeitsweisen (z.B. Crowd Working) mdglich, die das bestehende Recht
kaum abbildet, da es sich vor allem auf traditionelle Arbeitsverhéaltnisse bezieht.
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Privatheit durch Technik: Chancen und Hemmnisse

»Datenschutz durch Technik” gilt oft als die wirksamste Methode zur Umsetzung der
geltenden Datenschutzgrundsatze, da diese direkt in den technischen Systemen ver-
ankert werden. So muss nicht mihsam nachtraglich verboten werden, was technisch
gar nicht méglich ist (Hornung und Hofmann 2015, S. 175).

Dieser oft auch als Privacy by Design bezeichnete Grundsatz erfordert die Berlcksich-
tigung von Privatheit, und zwar Uber alle Phasen der Erarbeitung und Herstellung
intelligenter Systeme, beginnend bei Konzeption und Entwurf Gber die Implementie-
rung, die Konfiguration bis hin zur Weiterentwicklung von Systemen (Hansen und
Thiel 2012). Der Anspruch, Risiken fur Privatheit und Persdnlichkeitsrechte zu vermei-
den bzw. zu minimieren, ist in der Praxis allerdings nicht einfach umzusetzen, da
Technikentwicklung von Geschaftsmodellen abhangt und von der umfassenden
Erhebung, Auswertung und Verknipfung von Daten getrieben wird, nicht aber von
deren zwangslaufiger Beschrankung und Kanalisierung durch Privacy-Erwagungen.
So verwundert es nicht, dass bereits verfligbare technologische Mdéglichkeiten zum
Schutz von Privatheit nicht umfassend genutzt werden.'® Dies dirfte insbesondere
fir kleine Unternehmen gelten, die sich im Rahmen des digitalen Wandels mit fir sie
haufig noch véllig unbekannten Auswirkungen auf die Privatheit ihrer Mitarbeiter
konfrontiert sehen.

Big-Data-Verfahren ertéffnen also weitreichende Méglichkeiten, persénliche Merk-
male zu bestimmen, Mitarbeiterprofile zu erzeugen und sogar menschliches Verhal-
ten zu prognostizieren und zu beeinflussen. Traditionelle Datenschutzprinzipien wie
die Zweckbindung, Datensparsamkeit beziehungsweise -minimierung, Verhaltnisma-
Bigkeit und die begrenzte Verarbeitung arbeits- und personenbezogener Informatio-
nen geraten daher unter Druck und erscheinen nicht mehr als zeitgemaB. Deshalb ist
es notwendig, die Grundprinzipien des Datenschutzes neu zu gestalten. Die Chan-
cen und Risiken datengetriebener Innovationen sollten in diesem Prozess allerdings
nicht getrennt und unabhéangig voneinander eroértert werden (Morlok et al. 2016).

»Datenschutz durch Technik” muss dabei Gber vereinzelte, fragmentierte Forschungs-
und Gestaltungsansatze hinausgehen und sich zu einem systematischen, nachvoll-
ziehbaren Prozess, besser einer vollstandigen Methodik erweitern (Fischer-Hibner et
al. 2011). Auf diesem Weg werden zahlreiche noch ungeléste Fragen zu beantwor-
ten sein. Etwa: Wann besteht tatsachlich ein Personenbezug? SchlieBlich unterschei-

19 Siehe hierzu: Projekt ProPrivacy — Technische und rechtliche Untersuchung von Privatheit
unterstitzenden Technologien (Verfligbar unter: www.sit. fraunhofer.de/fileadmin/
dokumente/studien_und_technical_reports/Abschlussbericht-Pro-Privacy.
pdf?_=1446452292, zuletzt zugegriffen am 28.07.2017).
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det das Recht zwischen personenbezogen und anonym. In der Praxis ist diese Unter-
scheidung allerdings nicht mehr einfach zu treffen. Wie lasst sich also Uberhaupt
feststellen, ob eine verlassliche Anonymisierung vorliegt?

Ausblick

Der hinreichende Schutz der Privatheit, der informationellen Selbstbestimmung und
das Vertrauen in die Gewahrung des Datenschutzes sind zentral fur die Akzeptanz
von digitalen Unterstitzungssystemen. Dies gilt auf der operativen, einzelbetrieb-
lichen Ebene genauso wie auf der gesellschaftlichen Ebene einer digitalen Transfor-
mation der Arbeitswelt.

Recht, Technik und Arbeitsorganisation sowie die Mitarbeiterkompetenz in Bezug auf
Privatheit und Selbstbestimmung missen daher gemeinsam und ganzheitlich betrach-
tet werden, etwa um Standards flr anonymisierte, pseudonymisierte Daten und zum
Umgang mit Einwilligungen zur Datenverarbeitung in der Praxis zu erarbeiten.

Fur Unternehmen wie fur Mitarbeiter ist zudem Rechtssicherheit zu schaffen: Wo
sind die Grenzen und wo die Leitplanken beztglich des Einsatzes digitaler Technolo-
gien in der Arbeitswelt? Gerade bei den neuen, sich in der Digitalisierung herausbil-
denden Formen der Zusammenarbeit, wie etwa dem Crowd Working, sind diese
Fragen noch unbeantwortet. Daraus ergibt sich die weiterfiihrende Frage, welche
Orientierungshilfen dem Einzelnen gegeben werden kénnen. Um ein Bewusstsein
Uber existierende und verbleibende Risiken herzustellen, sind die IT-Kompetenzen
hinsichtlich Datenschutz und digitaler Souveranitat daher auszubauen. In diesem
Zusammenhang ist auch die betriebliche Mitbestimmung zu starken, etwa durch
neue intelligente [T-Unterstitzung fUr Betriebsrate. Privatheit ist dabei auch als eine
Grundbedingung zur freien, unbeeinflussten MeinungsauBerung zu sehen.

Ein im betrieblichen Umfeld geschaffenes Bewusstsein hinsichtlich informationeller
Selbstbestimmung kann darlber hinaus auch eine Multiplikator-Funktion einneh-
men: Ein verantwortungsvoller Umgang mit personenbezogenen Daten ist in allen
Lebensbereichen wichtig, erfordert jedoch in vielen Fallen erst eine Sensibilisierung
und einen Ausbau der Wissensgrundlage.

Die Intransparenz von Datenerhebung und -verarbeitung sowie der potenziellen Bil-
dung von Mitarbeiterprofilen ist letztendlich ein Problem, das intern bei Belegschaft
und Arbeitgebern das Vertrauensverhaltnis schwachen und die Reputation nach
auBen leiden lassen kann. Durch Intransparenz wird die Chance vergeben, verant-
wortungsvolles Verhalten zu demonstrieren. Nur wenn die Privatheit Gewicht hat,
kann gegenseitiges Vertrauen als Grundlage guter digitaler Arbeit entstehen. Dies ist
ein Qualitadtsmerkmal, das auch Vorteile bei der Anwerbung von neuen Mitarbeitern
bringt und langfristig die Zufriedenheit aller Beschaftigten sicherstellen kann.
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85 Prozent der Internetnutzer glauben, dass
man nicht herausfinden kann, welche staat-
lichen Stellen oder Unternehmen persénliche
Daten ihrer Kunden speichern. 70 Prozent
mochten, dass die 6ffentliche Verwaltung ihre
Dienste verstarkt auch online anbietet. Im Jahr
2009 hielten 44 Prozent der Biirger den Staat
verantwortlich flr den Datenschutz im Internet —
2014 waren es nur noch 15 Prozent.

55 Prozent kénnen sich vorstellen, per Internet
zu wahlen. 80 Prozent der Befragten sind der
Meinung, dass es neue Gesetze braucht, damit
Fake News in den sozialen Medien schneller
geléscht werden. 74 Prozent meinen, dass man
ohne die Nutzung digitaler Medien von vielen
Bereichen des alltaglichen Lebens ausgeschlos-
sen ist. 61 Prozent glauben, dass Fake News
unsere Demokratie bedrohen. In Deutschland
haben 31 Prozent der Internetnutzer keinen
Schulabschluss oder einen Hauptschulabschluss.
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3.1 Mehr Daten, weniger Vertrauen in Statistik

Thomas Gaens, Stefan Krabel

Welche Auswirkungen es hat, wenn Datenkompetenzen hinter den Anforde-
rungen einer digital verwalteten Gesellschaft zurlickbleiben, zeigt dieser Bei-
trag. Zudem wird diskutiert, welche Ansatzpunkte es gibt, um Big Data’ sinn-
voll zu nutzen, welche Voraussetzungen dazu nétig sind und wie die Gefahr
von beliebiger Interpretation von Daten und Informationen abgewendet oder
zumindest gemildert werden kann.

Wissen ist Macht. Im Sinne des englischen Philosophen Francis Bacon, auf den diese
Redewendung zurlickgeht, ist damit gemeint, dass Wissen um kausale Zusammen-
hange Macht steigern kann. Denn diejenigen, die Ursache und Wirkung einander
zuordnen kdénnen, ermachtigt dieses Wissen dazu, Wirkungen voraussehen und
durch die Veranderung ihrer Ursachen beeinflussen zu kénnen.

Jedem Burger Zugang zu Wissen zu ermdglichen, um ihn dazu zu befédhigen, seine
Unmuindigkeit abzulegen und an der Gestaltung des gesellschaftlichen Zusammen-
lebens teilhaben zu kénnen — so lautet der Gber Bacons Schlussfolgerung hinausge-
hende bildungspolitische Appell, der seinen Weg in die Prinzipien der europaischen
Aufklarung fand.

Zugang zu Wissen gilt als elementare Grundlage fur eine demokratische Gesellschaft.
Doch wie entsteht Wissen eigentlich? Ausgangspunkt sind Daten. Um daraus
Erkenntnisse ableiten zu kénnen, missen Daten ausgewertet und interpretiert wer-
den. Je besser Daten bereits Geschehenes abbilden, umso besser lassen sich mit ihrer
Hilfe Prognosen fur kinftige Entwicklungen erstellen.

In modernen Wissensgesellschaften kommt der Verwendung von Daten deshalb
eine zentrale Bedeutung zu. Kenntnis Uber verschiedene Methoden zu Auswertung
von Daten ist nétig, um einschatzen zu kénnen, wie Ergebnisse und Prognosen von
Datenauswertungen zustande kommen, wie valide diese sind und wie stark respek-
tive vorsichtig sie interpretiert werden sollten. Derartige Einschatzungen erfordern
ihrerseits die Fahigkeit zur kritischen Bewertung der verwendeten Informationen:
Welche Daten wurden ausgewertet? Wie wurden diese zusammengestellt und wel-

' Big Data ist ein Komplex aus grof3en Datenmengen, der Kombination verschiedener
Datenquellen und auf diese Eigenschaften angepassten Auswertungsmethoden.
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che wurden gegebenenfalls nicht betrachtet? Dies alles erfordert Kompetenzen
bezuglich der Daten — sowohl von der Person, die diese auswertet als auch von der
Person, die diese Ergebnisse dann verarbeitet. Insofern sind Transparenz und die
Kommunikation der Grenzen von Analysemethoden und Prognosen von zentraler
Bedeutung, um das Vertrauen in empirische Evidenz wieder zu starken. Dadurch
kann auch die Legitimation von politischen Prozessen auf der Grundlage empiri-
scher Evidenz und den Dialog Uber diese Evidenz wieder an Bedeutung gewinnen.

Statistik in der Krise?

Die im allgemeinen Sprachgebrauch als westlich bezeichneten Gesellschaften haben
den aufklarerischen Bildungsauftrag weitestgehend umgesetzt. Der Zugang zum
gesellschaftlich geteilten Wissensfundus ist auch heute nicht fur jeden gleicherma-
Ben, wohl aber prinzipiell moglich. Verwaltet wird das bereits gewonnene Wissen
von Wissenschaftlern, die auch fir die Erweiterung des Wissensfundus und gegebe-
nenfalls fur Korrekturen zusténdig sind. Sie erheben Daten und werten sie aus. Damit
stellen sie in einer funktional differenzierten Gesellschaft das Wissen zur Verfligung,
das als Grundlage fir politische Entscheidungen dient. Politiker nutzen dieses Wis-
sen, um Entscheidungen treffen zu kénnen, die die Gesellschaft naher an ihre Vor-
stellungen eines optimalen Zustands bringen sollen. Die Burger schlieBlich entschei-
den per Wahl, welche politischen Ideen umgesetzt werden sollen. Da Birger auch
Zugang zu dem Wissen haben, das Grundlage der politischen Entscheidungen ist,
sind sie im Prinzip auch dazu in der Lage, die darauf beruhenden politischen Ideen zu
bewerten.

Datenkompetenzen missen alle Beteiligten aufweisen: Fur Wissenschaftler sind sie
eine der Voraussetzungen ihres Berufs. Flr sie sollte es selbstverstandlich sein,
sowohl bei der Datenerhebung und -auswertung als auch bei der kritischen
Einordung von Forschungsergebnissen auf dem neuesten Stand zu bleiben. Doch
auch Politiker und Burger mussen dazu fahig sein, Forschungsergebnisse anhand
ihrer Entstehung zu bewerten, um ihren Gebrauchswert beurteilen und sie nutzen
zu kénnen. Nur wenn die Blrger Wissen Uber gesellschaftliche Zusammenhange
besitzen, kénnen sie Uberhaupt in mindiger Form an der politischen Gestaltung
partizipieren.

Der Grad der Mandigkeit der Burger bestimmt die konkrete Ausgestaltung der Drei-
ecksbeziehung zwischen ihnen, der Politik und der Wissenschaft in entscheidendem
MaBe: Wenn die Birger nicht mehr beurteilen kénnen, was wahr ist und was nicht,
sind sie auch nicht mehr fahig, politische Entscheidungen rational zu bewerten. Diese
Gefahr wéchst, wenn in Massen falsche oder irrefihrende Nachrichten (Fake News)
als sogenannte alternative Fakten verbreitet werden.
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Mangelndes Vertrauen und seine Ursachen

Falschmeldungen in 6ffentlichen Berichterstattungen sind zwar kein exklusives Pro-
dukt des digitalen Zeitalters. Die Haufigkeit, mit der sie heutzutage auftreten, und
ihre inzwischen enorme Reichweite, die sie zu einem relevanten Faktor der 6ffentli-
chen Meinungsbildung werden lassen, sind es jedoch schon.

Seine Bedeutung verdankt dieses neue Phanomen den interessengeleiteten Fake
News vor allem sozialen Netzwerken wie Facebook oder Twitter, in denen die Ver-
breitung von Informationen in Abhangigkeit von ihrer potenziellen Reichweite
erfolgt. Was zahlt, sind Klicks und die mit ihnen verbundenen Werbeeinnahmen. Der
regulierende Charakter einer medialen Sorgfaltspflicht, wie sie sich im traditionellen
Pressewesen Uber einen langen Zeitraum hinweg herausbilden konnte, existiert hier
nicht. Dort, wo sich nach unzahligen Reproduktionen durch verschiedenste Formen
des Teilens unter den Mitgliedern in der sozialen Medienwelt sowieso nicht mehr
ohne enormen Rechercheaufwand nachvollziehen lasst, aus welcher Quelle eine
Nachricht stammt oder gar wie verlasslich diese Quelle ist, sind der Verbreitung soge-
nannter alternativer Fakten keine Hirden gesetzt.

In einer Welt, in der fir den einzelnen Blrger immer undurchschaubarer wird, wel-
che Aussagen der Wahrheit entsprechen und welche Fantasieprodukte sind, lieBe
sich annehmen, dass statistisch fundierte Aussagen eine willkommene Orientie-
rungshilfe waren. Stattdessen lasst sich jedoch nationentbergreifend ein mangeln-
des Vertrauen in Statistik feststellen — sei es in Hinblick auf die deutsche Inflationsrate
(Forsa-Umfrage im Auftrag des Stern-Magazins, Weber 2014), auf Angaben der bri-
tischen Regierung zur Zahl der im Land lebenden Immigranten (Umfrage von YouGoyv,
Rogers 2015) oder auf die gesamte staatliche Wirtschaftsstatistik der USA (vgl. Mar-
ketplace-Edison Research Poll, Ryssdal 2016). Dieser Befund mag in Anbetracht eines
steigenden Anteils ausgebildeter Akademiker, die durch ihr Studium in statistischen
Methoden geschult sind (vgl. Buschle und Hahnel 2016), zunachst paradox wirken,
ist bei genauerer Betrachtung jedoch nachvollziehbar.

Erstens kdnnen die Blrger auch in etablierten Medien zunehmende Ungenauigkei-
ten von Meinungsumfragen beobachten, die in der 6ffentlichen Wahrnehmung
einen prominenten Platz der AuBendarstellung statistischer Analysen einnehmen.
Zwei prominente Beispiele aus dem Jahr 2016: Prognosen sahen bei der Abstim-
mung der britischen Birger im Referendum zum sogenannten Brexit eine héhere
Wahrscheinlichkeit fir einen Verbleib GroBbritanniens in der EU, und Hillary Clinton
galt auch sehr spat im US-Wahlkampf noch als klare Favoritin. Beide Prognosen
stimmten nicht.

Zweitens nutzen Politiker statistische Ergebnisse oft auf fahrlassige Art und Weise.
Dass aus dem Kontext gerissene Zahlen als Beleg fur nicht statistisch fundierte Mei-
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nungen herhalten mussen, ist gerade im Wahlkampf keine Seltenheit, ebenso wenig
wie die eigenmachtige Umdeutung von Analyseergebnissen. Donald Trump hat
bewiesen, dass es moglich ist, sogar mit dem kontinuierlichen Gebrauch nachweis-
lich frei erfundener Zahlen US-Prasident zu werden. Dieser ,,numerische Nihilismus”,
wie ihn die Journalistin Catherine Rampell (2016) nennt, fuhrt dazu, dass in der
Offentlichkeit Zahlen kursieren, die widerspriichlich sind. Solche Widerspriiche hin-
terlassen ratlose Wahler. In einer Studie von BritishFuture zum Thema Immigration
gaben Befragte beispielsweise an, dass verschiedene Parteien flr entgegengesetzte
Positionen jeweils Fakten und Auswertungen prasentieren und die Wahler schlicht
nicht einschatzen kénnen, welche Seite die validierten und naher an der Wahrheit
liegenden Auswertungen prasentiert.?

Statistische Berechnungen erhalten durch die genannten Fehleinschdatzungen und
bisweilen widersprichlichen Forschungsergebnisse den Eindruck der Beliebigkeit.
Hinzu kommt, dass auch Falschmeldungen haufig mit — erfundenen - statistischen
Parametern versehen sind. Und wie soll ein Nutzer bei viral verbreiteten und von
ihren Quellen entkoppelten Meldungen bewerten, ob die Daten, die ihm gerade
prasentiert werden, um eine Aussage zu be- oder widerlegen, zuverldssig sind? In
Anbetracht der Datenflut, die auf digitalem Weg entstehen kann, ist es verstandlich,
dass eine angemessene Skepsis gegenlber zahlenméaBigen Aussagen ohne Quelle zu
einem allgemeinen Vertrauensverlust bis hin zu reflexartigem Misstrauen (vgl. Kat-
wala et al. 2014) gegentiber empirischen Befunden mutiert.

Mangelndes Vertrauen und seine Folgen

Die — tatsachliche wie wahrgenommene — Krise der Statistik und der daraus entste-
hende Vertrauensverlust in empirische Befunde produzieren zwei sich komplementar
zueinander verhaltende, folgenschwere Veranderungen im politischen Legitimations-
prozess:

1. Wenn der digital unmiindige Burger nicht mehr fahig ist, politische Entscheidun-
gen rational zu beurteilen, fihrt dies entweder dazu, dass er nicht mehr von sei-
ner Wahlméglichkeit Gebrauch macht, oder aber dazu, dass er seine Wahl auf
andere Entscheidungshilfen stiitzt. Was noch bleibt, wenn sachliche Argumente
wegfallen, sind emotionale Erwagungen. Oder anders formuliert: Verstehe ich
nicht, wem ich folgen sollte, liegt es nahe, dem zu folgen, der mich zu verstehen
scheint.

2, Both sides fire a lot of facts and figures at you, which they bandy around. Facts and
figures — in the end you believe what you want. They are both as convincing as each
other. That's the problem. And you don’t know quite — well, | can’t make my mind up —
which side is being honest with these figures.” (Katwala et al. 2014, S. 27, herv. i. O.)
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2. Wenn der digital unmindige Birger politische Entscheidungen nicht mehr ratio-
nal beurteilt, missen Politiker an die Emotionen der Wahler appellieren, um die
Ermachtigung zu erhalten, ihre politischen Ideen umsetzen zu kénnen.

Wissenschaftliche Erkenntnisse — unabhangig von ihrer Bedeutung fir tatsachliche
politische Entscheidungen — verlieren durch diese Entwicklung ihren Wert im politi-
schen Legitimationsprozess. Die Menschen tendieren dazu, eher ihrem Bauchgefahl
zu vertrauen als wissenschaftlicher Erkenntnis. So stimmen 38 Prozent der im Wis-
senschaftsbarometer 2016 Befragten der folgenden Aussage zu: ,Die Menschen
vertrauen zu sehr der Wissenschaft und nicht genug ihren Gefiihlen und dem Glau-
ben.” Nur 32 Prozent stimmen nicht zu (Abbildung 3.1.1). Dies bedeutet jedoch
nicht, dass Datenauswertungen in Zukunft keine Rolle mehr bei politischen Entschei-
dungen spielen kédnnen und werden. Es gibt aber andere — und mehr — Daten und
Datensatze, die verschiedene Akteure nutzen und darstellen kénnen.

.Letztlich geht es in der immer lebhafter werdenden Debatte [der digitalen Souvera-
nitat] um nichts weniger als die Neuverhandlung der Machtgrenzen zwischen Staa-
ten, ihren Burgern und einer globalisierten Wirtschaft.” (Lepping und Palzkill 2016,
S. 17) Die Staaten sind dabei, als Verlierer dieser Verhandlungen vom Tisch zu gehen,
und die digitale MUndigkeit ihrer Blrger steht dabei auf dem Spiel.

Stimme voll und ganz zu 14
:
.

Stimme eher nicht zu 16

2 weiB nicht, keine Angabe

Abbildung 3.1.1: Vertrauen in die Wissenschaft (Zustimmung zur Aussage, dass die Men-
schen zu sehr der Wissenschaft und nicht genug ihren Geflhlen und dem Glauben ver-
trauen). Quelle: WiD und TNS emnid 2016
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Big Data und ihre Gefahren

Die Erfassung und Verknipfung riesiger Datenmengen ist inzwischen nicht nur tech-
nisch maglich, sondern bildet auch einen gewaltigen Markt. Erfasst wird ldngst nicht
mehr nur das Surfverhalten am heimischen PC oder auf dem Smartphone, sondern
jede Handlung, die digital abgebildet ist. Und mit der fortschreitenden Digitalisierung
aller Lebensbereiche werden immer mehr personenbezogene Daten aus ehemaligen
Offline-Bereichen gesammelt: Uber die WLAN-fahige Zahnbirste und den Fitness
Tracker sind das Vitaldaten, Uber das Payback-Konto die Einkdufe, Gber Fahrassis-
tenzsysteme Routen und Uber das Smart Home jede Einstellung im eigenen Heim.
Vollstandige Datenverflgbarkeit ist keine Illusion mehr, sondern nur noch eine Frage
der Vernetzung der einzelnen Elemente untereinander — sie vollzieht sich unter dem
Stichwort Internet of Things (loT). Heute sind mehr personenbezogene Daten erfasst
als jemals zuvor — und es werden taglich mehr, solange bis jede Handlung digital
abgebildet und gespeichert wird und alles mit allem vernetzt ist. Neben Daten, die
das Handeln selbst abbilden, wird auch jede AuBerung in sozialen Netzwerken, Kom-
mentarspalten und Foren, die die Einstellungen und die Emotionen der Nutzer aus-
driickt, erfasst.

Fur Statistiker klingt die vollstdndige Datenverfligbarkeit zunachst einmal wie ein
paradiesischer Zustand. Der Omitted-Variable-Bias — verzerrte Schatzungen aufgrund
nicht-berlcksichtigter Variablen — ware nur noch ein Problem unvollstandiger theo-
retischer Modellierungen, eigene Erhebungen waren hinfallig. Doch so einfach ist es
nicht, denn Big Data ist kein 6ffentliches Gut. Die Nutzer bezahlen alle Annehmlich-
keiten der Digitalisierung mit den Rechten an ihren Daten. Die Kontrolle Gber Big
Data liegt in kommerziellen Handen. Im Verborgenen wird hier ,Data Mining”
betrieben, also das — in der Regel theorielose — Aufspiiren von Zusammenhangen zur
Modellierung von Trends und anderen Mustern. Das tatsachliche Verhalten digital
vernetzter Menschen zu erfassen bedarf keines groBen Mehraufwands: Bewegungs-
profile, Erndhrungsgewohnheiten, Konsumvorlieben, praferierte Freizeitaktivitaten,
sexuelle Orientierungen und vieles mehr werden bei der Nutzung von Apps bereitwil-
lig eins zu eins an die Server privatwirtschaftlicher Unternehmen tGbermittelt — sofern
die Nutzer, wie Ublich, die Nutzungsbedingungen ignorieren.

Doch auch politische und persénliche Einstellungen lassen sich bei ausreichender
Auskunftsfreudigkeit im Internet anhand digitaler FuBspuren und Fingerabdriicke
nahezu perfekt rekonstruieren, unter anderem durch die Verwendung von Senti-
ment-Analysen. Und der dafur notwendige kritische Punkt an bereitgestellten Infor-
mationen ist immer leichter zu erreichen. Denn Big-Data-Auswertungen haben klas-
sischen, statistischen Analysen begrenzter Datenmengen gegeniber einen Vorteil: Je
groBer die Fallzahl und die Zahl der miteinander vernetzten Variablen, umso unbe-
deutender wird der Vorhersagefehler von Schatzungen — oder anders formuliert: Je
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mehr ich wei3, umso geringer ist die Wahrscheinlichkeit, dass ich aus meinem Wis-
sen die falschen Schlussfolgerungen ziehe.

Wenn Politiker an die Emotionen der Wahler appellieren missen, um von ihnen den
Auftrag zu erhalten, ihre politischen Ideen umsetzen zu kdnnen, bietet Big Data den
perfekten Ausgangspunkt. War es fir das Agenda-Setting im klassischen Sinne noch
notwendig, etwa Uber Umfragen selbst herauszufinden, welche Themen die Birger
bewegen, lassen sich inzwischen — von den Menschen gréBtenteils unbemerkt — unmit-
telbare AnknUpfungspunkte an emotionale Befindlichkeiten aus Big Data auslesen.
Wenige stabile Muster Uber die Einstellungen einer ausreichend groen Personengruppe
sind alles, was es fur das Zusammenspinnen eines emotionalen Narrativs® bedarf.

Politischer Erfolg ist fir denjenigen wahrscheinlicher, der seine Themen nach bereits
im Vorhinein vorhandener Zustimmung definiert. Es spielt keine Rolle mehr, ob
Aussagen, im Wahlkampf getroffen, vollends der Wahrheit entsprechen — solange
sich mit ihnen genug Wahler mobilisieren lassen, die sich durch deren Inhalt in ihren
Meinungen bestatigt sehen und sich wahrgenommen und ernst genommen fih-
len. Dieser Effekt wird dadurch verstarkt, dass die politische Meinungsbildung im
digitalen Raum vor allem innerhalb bereits gefestigter Filterblasen stattfindet, in
denen selbst krude Thesen einen Anschein von Common Sense erlangen und sich
den Mantel des sogenannten gesunden Menschenverstands umhangen kénnen.
Fur Politiker, die ihre Arbeit bisher auf der Grundlage rationaler Argumentation
verfolgt haben, steigt innerhalb ihres dem Code Macht/Ohnmacht verpflichteten
gesellschaftlichen Teilsystems (vgl. Luhmann 1987) der Anreiz, es selbst auch nicht
mehr allzu genau mit der Wahrheit zu nehmen, insbesondere wenn ,alternative
Fakten” mehr Aufmerksamkeit und Zustimmung einbringen. Wissen Uber emotio-
nale Ankndpfungspunkte und Einstellungsmuster erlangt allerdings nur, wer
Zugang zu den entsprechenden Daten besitzt. Diese Bedingung beginstigt die Ver-
lagerung politischen Einflusses und politischer Gestaltungsmoglichkeiten von
Berufspolitikern bis hin zu Managern, die Big Data kontrollieren (wie etwa im aktu-
ellen US-Kabinett), sei es durch eigene Nutzung oder den Verkauf (oder die Bereit-
stellung) der Daten.

An wissenschaftsethische Standards bei der Datenerfassung und -auswertung fahlt
sich dieser Personenkreis nicht immer zwingend gebunden. Es besteht die Gefahr
einer spiralformigen Selbstverstarkung der skizzierten Machtverschiebung, die die
digital getriebene Entdemokratisierung beschleunigen wird, wenn keine Wider-
stande gegen diese Entwicklung auftreten sollten.

3 Als Narrativ wird hier eine emotional wirksame Geschichte verstanden, die ein Gefiihl des
, Verstanden-Werdens” vermittelt.
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Wissen ist Macht. Es scheint jedoch, als besaBe das Wissen Uber die Emotionen von
Menschen im digitalen Zeitalter mehr Machtpotenzial als das Wissen um gesell-
schaftliche Zusammenhéange. Intransparente Handhabung der Daten, die von eini-
gen wenigen globalen Unternehmen verwaltet werden, lasst nicht nur den Schutz
digital Unmindiger zunehmend unrealistisch erscheinen. Als Grundlage fur den
Erfolg der machtpolitischen Strategie emotionaler Narrative bedroht Big Data den
gesamten Prozess rational begriindeter Meinungsbildung.

Die Bedeutung von Daten in Gesellschaft und Demokratie

Die Verlagerung der Kontrolle Uber Bevolkerungsdaten aus dem 6ffentlichen Raum
in die kommerzielle Handhabung ist ein Prozess, der sich in Europa historisch bis zu
den ersten Hochrechnungen demografischer Daten im 17. Jahrhundert, noch voll-
standig unter nationalstaatlicher Kontrolle, zurlickverfolgen lasst (vgl. Davies 2017).
Nicht nur diese Pfadabhangigkeit lasst vermuten, dass die rechtliche Regulierung von
Datenerfassung und -nutzung alleine eine wenig erfolgversprechende Strategie im
Kampf um die Verteidigung demokratischer Prinzipien darstellt. Vielmehr gilt es,
erneut dort zu beginnen, wo bereits Bacon und seine Mitstreiter ansetzten: an der
Vernunft der Blrger. Es bedarf eines Zeitalters der digitalen Aufklarung.

Der beschriebene Vertrauensverlust ist es, der korrigiert werden muss. Er ist fatal im
Prozess der digital getriebenen Entdemokratisierung: Aus Big Data abgeleitete emoti-
onal wirksame Narrative verlieren auch im Angesicht valider, statistisch fundierter
Befunde, die sie widerlegen, nicht an Uberzeugungskraft, wenn niemand an deren
Zuverlassigkeit glaubt. Wissenschaftliche Erkenntnis und die Maoglichkeit, mit ihrer
Hilfe zu argumentieren, kénnen im politischen Prozess nur dann wieder an Bedeutung
gewinnen, wenn die Wahler bereit und in der Lage sind, sogenannte alternative von
echten Fakten zu unterscheiden. Eine notwendige, aber nicht hinreichende Bedingung
dafir ist, die Verbreitung von Fake News einzudammen. Dartber hinaus muss es aber
auch gelingen, den Imageschaden statistischer Analysen in der 6ffentlichen Wahrneh-
mung zu reparieren und die Meinungsforschung aus ihrer Krise zu befreien. Es stellt
sich demnach die Frage: Wie kénnen das Vertrauen in empirische Evidenz wieder
gestarkt und die Macht Big-Data-basierter Narrative beschrankt werden?

Die Grenzen klassischer statistischer Verfahren

Dazu gilt es zunachst einmal, sich der Ursachen der Fehlprognosen bewusst zu wer-
den, die das Image statistischer Analyse in der Offentlichkeit beschadigt haben:
Warum lagen die Prognosen der Meinungsforscher sowohl bei der US-Wahl als auch
bei der Abstimmung Gber den Verbleib GroBbritanniens in der Europaischen Union so
deutlich neben den tatsachlichen Ergebnissen? Mehrere Grinde sind hier zu nennen:
Trump beispielsweise ist es gelungen, in bedeutendem Umfang Wahlergruppen zu
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mobilisieren, die in den Prognosemodellen nur gering gewichtet waren. Gleichzeitig
haben die erfassten Wahler zu einem gréBeren Anteil als Ublich eine falsche Wahlab-
sicht angegeben — hier dirfte das Phanomen der sozialen Erwiinschtheit gewirkt
haben: Auch Trumps Wahlern wird nicht entgangen sein, dass seine Wahlkampfaus-
sagen unverhohlen so ziemlich jede Minderheit diskriminierten, und nicht jeder von
ihnen wird seine Zustimmung zu diesen Aussagen gegenlber Forschenden zugeben
wollen. Dartber hinaus leidet die Zuverlassigkeit von Meinungsumfragen unter dem
generellen Trend, dass viele nicht mehr bereit sind, an ihnen teilzunehmen, sowie
unter dem speziellen Problem der geringeren Erreichbarkeit von potenziellen Teilneh-
menden. Immer weniger Menschen nutzen einen Festnetzanschluss, der bislang als
Standard galt, um telefonisch in Verbindung zu treten. Und schlieBlich ist es eine
immer komplexer werdende Welt selbst, die sich nicht mehr so leicht erfassen lasst,
wie es vielleicht einmal moéglich war. Mit dem fortschreitendem Zerfall traditioneller
Strukturen der Vergemeinschaftung, der stetigen Aufldsung typischer Berufslaufbah-
nen und der zunehmenden Vervielfdltigung gesellschaftlicher Zuschreibungsmuster,
die die Individualisierung in modernen Gesellschaften produziert hat, geht ein Identi-
fikationsverlust Einzelner einher. Fur sie bleiben immer weniger gesellschaftliche
Gruppen als Anker fur eine Zugehorigkeit. Gemeinschaftsformen wie die GroBfamilie
schwinden, feste Berufslaufbahnen sind so stark flexibilisiert und kollektive Identitat
stiftende Schichtzugehdrigkeiten haben sich nach so vielen Merkmalen ausdifferen-
ziert, dass auch innerhalb der von Meinungsforschern definierten Gruppen inzwi-
schen haufig mehr Unterschiede als Gemeinsamkeiten hinsichtlich Lebenslagen und
Lebensstilen existieren. Die statistisch konstruierten Schubladen sind zu groB3, um
erfassen zu kénnen, welche Vielfalt in ihnen herrscht (vgl. Davies 2017)*.

Was die Meinungsumfragen hat ins Leere laufen lassen, ist also nichts anderes als das
grundséatzliche und altbekannte Problem des statistischen Inferenzfehlers: ,Zufalls-
stichproben bleiben im Kern eine Kricke. lhnen fehlt die Detaildichte, um das
zugrunde liegende Phanomen umfassend abzubilden” (Mayer-Schénberger 2015, S.
15). Je ungenauer die behandelte Stichprobe die Gesamtheit reprasentiert, umso
unwahrscheinlicher ist es, dass die Verallgemeinerung der Analyseergebnisse den
tatsachlichen Verhéltnissen entspricht. Und je komplexer das zu erfassende Phano-
men ist, desto schwieriger gestaltet sich eine zufriedenstellende Stichprobenauswabhl.

Wahrend Wissenschaftler sich weiterhin an ihre Kriicke klammern, sind Big-Data-
Analysten dabei, alleine laufen zu lernen. Fir sie definiert vor allem die technische

4, Traditional forms of statistical classification and definition are coming under strain from
more fluid identities, attitudes and economic pathways. Efforts to represent demographic,
social and economic changes in terms of simple, well-recognised indicators are losing
legitimacy.” (Davies 2017)
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Machbarkeit beim Handling immer schneller wachsender Datenmassen neue Her-
ausforderungen bei der Auswertung unserer immer komplexer werdenden Welt. Das
Problem des statistischen Inferenzschlusses wird fir sie spatestens dann buchstablich
in der Datenflut untergehen, wenn die Vernetzung vollendet ist.

Big Data und ihre Méglichkeiten

Die empirische Forschung, die im 6ffentlichen Raum stattfindet und gesellschaftliche
Entwicklungen fehlerhaft abbildet, leidet also an einer heilbaren Krankheit — an
Datenmangel. Dass die Auswirkungen unvollstdndiger Daten auch im &ffentlichen
Raum abgemildert werden kdnnen, zeigt sich bereits an einigen wichtigen Beispie-
len; in den Gesundheitswissenschaften wird beziehungsweise wurde Big-Data-Nut-
zung bereits erfolgreich zur Vorhersage von Infektionen Neugeborener (vgl. McGre-
gor 2013), bei der Prognose des Verlaufs von Grippewellen oder etwa der Ausbrei-
tung von Malaria angewendet (vgl. Wesolowski et al. 2012).

Daten sind haufig prinzipiell verfiigbar und erlauben die Kombination mehrerer
Datensatze und die Integration sehr vieler verschiedener Merkmale. Wenn dabei die
Analyseverfahren dieser komplexen Datenstruktur angemessen sind, ist ein Erkennt-
nisgewinn gegeniber klassischen Methoden der Datenerhebung und -auswertung
absehbar. Das grundlegende Problem ist demnach keine Krise der Statistik im Allge-
meinen, sondern ein Passungsproblem wissenschaftlicher Forschung: Denjenigen,
die immer umfassenderes Datenwissen besitzen, lasst sich rein systemtheoretisch
unterstellen, dass sie es nicht zum Wohle der Allgemeinheit nutzen, wenn dieses
nicht zufallig ihrem Eigeninteresse entspricht. Diejenigen, die — zumindest in der The-
orie — vor allem dem Wohle der Offentlichkeit verpflichtet sind, besitzen haufig nicht
genug Daten, um zuverldssig damit zu arbeiten.

Hinzu kommt eine allgemeine Skepsis gegenlber Big Data. Insbesondere Sozialwissen-
schaftler werden in ihrer Ausbildung stets darauf geschult, Korrelationen nicht mit
kausalen Zusammenhangen gleichzusetzen. Eine in erster Linie mit Korrelationsanaly-
sen, Trend- und Mustererkennungen konnotierte Form der Datenerfassung und -nut-
zung muss ihnen fast zwangslaufig zunachst einmal einen enormen Schrecken einja-
gen. Und tatsachlich wachst die Gefahr, auf Scheinkorrelationen hereinzufallen, mit
steigendem Datenvolumen und steigender Variablenanzahl — schlieBlich steht alles
irgendwie mit irgendetwas anderem in irgendeinem Zusammenhang. Das ist aber kein
Grund, Big Data von vornherein zu verteufeln. Denn die Vorteile liegen auf der Hand:

¢ Big Data kann Verhalten direkt messen und nicht nur Gber zuvor zu operationali-
sierende Items Einstellungen abfragen.

¢ Big Data verzeiht Messfehler aufgrund der Kombination unterschiedlicher Daten-
quellen (vgl. Mayer-Schénberger 2015).
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¢ Big Data erfasst Zusammenhange, die sonst gar nicht registriert werden kénnten,
weil sie entweder in zu kleinen Fallzahlen versteckt sind oder sich aus bestehen-
dem Wissen keine Hypothesen zu ihnen ableiten lassen.

¢ Mit Hilfe von Big Data kann nicht nur die Uberpriifung von Hypothesen, sondern
auch deren Generierung erfolgen (vgl. Anderson 2008).

¢ Im besten Fall erzwingt Big Data durch die VerknUpfung von Daten unterschiedli-
cher Forschungsbereiche sogar eine neue Form interdisziplindrer Theoriebildung,
weil die Bedeutung vorgelagerter disziplinspezifischer Operationalisierungen
abnimmt.

Nutzung von Daten in Politik, Gesellschaft und Demokratie

Unterm Strich bleiben zentrale Fragen: Wie soll die Politik, wie sollen Medien, wie soll
die Gesellschaft Daten verwenden? Wie sollen statistische Ergebnisse interpretiert
werden? Und was kann der Staat fir einen Beitrag leisten? Zweifellos ware es ver-
messen zu erwarten, dass breite Teile der Gesellschaft genligend tiefe Kenntnisse
Uber Datengrundlagen und statistische Verfahren entwickeln, um statistische Ergeb-
nisse stets sensibel einordnen zu kénnen. Das bedeutet jedoch nicht, dass die Aus-
wertung von Daten obsolet wird. Im Gegenteil: Das Vorbild der Gesundheitswissen-
schaften zeigt, dass mehr Daten und Kombinationen von Datenquellen einen
Erkenntnisgewinn bedeuten kénnen. Weitere Beispiele fiir den sinnvollen Einsatz von
Big Data gibt es auch in internationalen Kontexten, etwa Analysen zu den Auswir-
kungen der Strenge rechtlicher Verpflichtungen in internationalen Vertragen auf die
Ratifikationsgeschwindigkeit, zur Intensivitat mit der nationale Parlamente EU-The-
men debattieren (Tokhi und Rauh 2015) oder auch in Analysen der chinesischen
Internetzensur (King et al. 2013).

Um einen Mehrwert aus Daten und empirischen Auswertungen zu erreichen, mis-
sen zudem diejenigen, die Daten auswerten, ihre Erhebungen und Erhebungsinstru-
mente sorgfaltig auswahlen und die Grenzen der Interpretation transparent und ver-
standlich kommunizieren. Letzteres ist umso bedeutender, je starker eine empirische
Information grundlegenden Einfluss auf Entscheidungen besitzt. Beispielsweise kon-
nen empirische Aussagen in der Medizin, dass etwa MaBnahmen der Krebsvorsorge
oder Impfungen die Wahrscheinlichkeit einer Krankheit verringern, die Entscheidun-
gen von Patienten Uber eine Behandlung beeinflussen. Ausgesprochen wichtig ist
hierbei, dass Mediziner deutlich und verstandlich vermitteln, dass eine Behandlung
die Wahrscheinlichkeit einer Erkrankung nur verringert, diese aber nicht ausschlieBt.
Ebenfalls transparent kommunizieren mussen sie die Frage, wie stark die Wahr-
scheinlichkeit zu erkranken sinken kann.

Die verstandliche und klare Bewertung von empirischer Evidenz ist daher auch eine
zentrale Aufgabe und Herausforderung, wenn politische oder gesellschaftliche Ent-
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scheidungen auf empirischer Evidenz basieren. Wenn den Menschen etwa bei Wahl-
prognosen klargemacht wird, dass diese auf Hochrechnungen mit Standardfehlern
und Varianzen beruhen und dass letztgenannte statistische MaBe den vorausgesag-
ten Abstand zwischen Kandidaten Ubersteigen, gewinnen sie womaoglich das Ver-
trauen in Hochrechnungen wieder zuriick.

Um das Potenzial von Big Data ausschépfen zu kénnen, muss zudem die Methoden-
entwicklung und -ausbildung der Wissenschaftler mit der Digitalisierung Schritt hal-
ten. Neue Auswertungsmethoden missen den Eigenschaften von Big Data gerecht
werden: Der enorme Umfang an Daten, die notige Geschwindigkeit bei der Auswer-
tung und die Vielfalt der Datenstrukturen erschweren eine sinnvolle Anwendung
klassischer statistischer Verfahren auf Big Data. Potenzielle Probleme sind Heteroge-
nitdt bei Datenerhebungen, akkumulierte Stichprobenfehler und Scheinkorrelatio-
nen in der Auswertung sowie moéglicherweise falsche Annahmen von Exogenitat, die
Auswertungen zugrunde gelegt werden. Demzufolge missen weitere Big-Data-Ver-
fahren in der Methodenlehre Aufnahme finden, um hohen wissenschaftlichen
Ansprlchen in der Datenauswertung gerecht zu werden (vgl. Mahrt 2015).

Eine Hinwendung zu Big Data ist fur die Wissenschaft Gber die Mdglichkeit des
Erkenntnisgewinns hinaus von zentraler Bedeutung. Sie ist auBerdem eine notwen-
dige Bedingung, um den gemeinschaftlichen Charakter wissenschaftlicher Forschung
zu bewahren, denn die Alternative zu einer generellen Offnung der Wissenschaft
gegenUber Big Data ist eine Trennlinie zwischen wenigen Forschenden mit privile-
giertem Zugang zu privaten Datenséatzen und der digital abgehangten Masse (,,new
kind of digital divide”, Boyd und Crawford 2011, S. 13). Der Staat sollte eine solche
Neuausrichtung in eigenem Interesse unterstttzen.

Fazit und Ausblick

Momentan verflgen vor allem privatwirtschaftliche, gewinnorientierte Unterneh-
men Uber riesige Datensatze, aus denen sich Einstellungen von Nutzern auslesen
lassen. Mit diesen Daten k&nnen emotionale Anknipfungspunkte innerhalb von
Bevolkerungsgruppen ermittelt werden. In emotional wirkende Erzahlungen Uber-
setzt, bieten diese Informationen die Méglichkeit, verunsicherte Wahler auch ohne
Aussagen mit Wahrheitsgehalt zu mobilisieren, weil sie das Vertrauen in statistische
Analyseergebnisse durch Fake News und fehlerhaften Meinungsprognosen zuneh-
mend verlieren.

Die Datenkompetenzen der Menschen sind der Dreh- und Angelpunkt: Sind Blrger
und Wabhler nicht mehr in der Lage zu beurteilen, welche Daten valide und welche
Analyseergebnisse wahr sind, sind Fakten auch nicht mehr relevant fur ihre Beurtei-
lung des politischen Legitimationsprozesses.
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Dass Wabhler allerdings selbst beurteilen kénnten, welche der ihnen prasentierten Daten
valide sind und welche Zahlen in welchem Mal3e reale Verhaltnisse widerspiegeln, ist in
funktional differenzierten Wissensgesellschaften nicht vorstellbar. Zu komplex sind die
sozialen Zusammenhange, die erfasst und ausgewertet werden, zu kompliziert die
Erhebungs- und Auswertungsmethoden aussagekraftiger empirischer Studien. Es ist
aber auch nicht notwendig, denn schlieBlich sind Wissenschaftler fur diese Arbeit
zustandig, auf die die Ubrigen Burger ihre Datenkompetenzen im Ubertragenen Sinne
auslagern kénnen. Dafdr ist jedoch Vertrauen nétig. Vertrauen in wissenschaftlich
generierte Analyseergebnisse und Vertrauen, das momentan nicht vorhanden scheint.

Dieses Vertrauen wiederherzustellen ist auBerordentlich wichtig, um den bereits ent-
standenen Schaden am politischen Legitimationsprozess zu reparieren und kinftigen
Schaden einzudédmmen. Dazu muss aber offen gesagt werden, dass statistische
Methoden bei bestimmten Fragestellungen an ihre Grenzen gelangt sind. Insbeson-
dere Wissenschaftler, Meinungsforscher und Analysten sind hier in der Pflicht, zum
einen die Ergebnisse von klassisch generierten Wahlprognosen als das darzustellen,
was sie sind: Auf bestimmten Annahmen beruhende Verallgemeinerungen, die nur
dann zutreffen, wenn diese Annahmen sich als korrekt erweisen. Diese Annahmen
zusammen mit den Prognoseergebnissen transparent zu kommunizieren, ware dard-
ber hinaus hilfreich. Zum anderen mussen Wissenschaftler, Meinungsforscher und
Analysten ihre Datenkompetenzen auch weiterentwickeln. Statistische Methoden
mussen der Komplexitat der Welt wieder gerecht werden und dabei gezielt die breite
Streuung von Lebensverhéltnissen und -stilen starker in den Fokus nehmen, um eine
zunehmende Abweichung von durchschnittlichen, leicht zu kategorisierenden Stan-
dards erfassen zu kénnen.

Die zunehmende Verkntpfung immer mehr personenbezogener Daten lasst sich
nicht aufhalten. Fur welche Zwecke und auf welche Weise solche Daten unter privat-
wirtschaftlicher Kontrolle verwendet werden, wird sich alleine aufgrund ihrer schie-
ren Masse kiinftig kaum noch wirksam kontrollieren und deshalb auch nicht sinnvoll
reglementieren lassen. Statt aber einem intransparenten, haufig theorielosen
Umgang mit solchen Daten das Feld zu Uberlassen und Big Data grundsatzlich abzu-
lehnen, sollten insbesondere Wissenschaftler die Chance wahrnehmen, selbst
Erkenntnisse aus Big Data zu gewinnen.®

> Intuitiv mag sich an dieser Stelle die Problematik des Datenschutzes als potenzieller Hinde-
rungsgrund aufdrdngen. Es sollte jedoch bedacht werden, dass die Wissenschaft sowohl eher
in der Lage sein wird, einen datenschutzwdrdigen Umgang mit Big Data zu entwickeln (ggf.
unter Weiterentwicklung der bisherigen Vorstellungen von Datenschutz, die einer digitalisier-
ten Welt unter Umstdnden nicht mehr gerecht werden), als auch einen solchen Umgang
gewissenhafter zu praktizieren als dies im privatwirtschaftlichen Rahmen zu erwarten ist.
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Fur Internetnutzer ist es schwer, den Wahrheits-
gehalt einzelner Meldungen zu tiberpriifen

Im Bundestagswahlkampf werden Fake News
eine wichtige Rolle spielen
Die Nutzer missen lernen, wie sie Fake News

besser erkennen kénnen

Abbildung 3.1.2: Die Bedeutung von Fake News in der Bevélkerung in Deutschland
(Angabe: ,stimme voll zu” und ,stimme eher zu”). Quelle: bitkom research 2017

Wissenschaftler haben es also selbst in der Hand, ihre digitale Souveranitat als
.Fahigkeit zu selbstbestimmtem Handeln und Entscheiden im digitalen Raum” (Bit-
kom 2015, S. 7) durchzusetzen und damit auch die Mundigkeit der Burger zu star-
ken. Die Menschen in diesem Land sind sich der grundlegenden Problematik ihrer
digitalen Entmiindigung durchaus bewusst und wirden ihr gern etwas entgegenset-
zen (Abbildung 3.1.2) — es wird Zeit, sie dabei zu unterstitzen. Der Wissenschaft und
der Meinungsforschung kommt dabei die entscheidende Aufgabe zu, das Ansehen
statistischer Analysen in der Offentlichkeit wiederherzustellen und Transparenz im
Datendschungel zu schaffen.
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3.2 Wie Zuhause so im Cyberspace? Internationale
Perspektiven auf digitale Souveranitat

Stephanie Christmann-Budian, Johannes Geffers

Der Diskurs Uber die Digitalisierung — und die Zurliickgewinnung einer zumin-
dest relativen Souverdnitdt — gewinnt zusétzlich an Komplexitdt, wenn man
Uber die Grenzen hinaus auf andere globale oder regionale Akteure und deren
Umgang mit digitaler Souverénitit schaut. Im In- wie Ausland sind auf natio-
naler und regionaler Ebene unterschiedliche politische Strategien und MaB-
nahmen erkennbar, die geprdgt sind von den jeweiligen politischen und sozio-
kulturellen Systemen, in denen sie entstanden sind.

Der Begriff digitale Souveranitat scheint sich als ein Kernbegriff im Digitalisierungs-
diskurs zu etablieren, bleibt jedoch bereits auf deutschem Parkett nach wie vor reich
an unterschiedlichen Interpretationen und Assoziationen. Seine Popularitat vor allem
im politischen Diskurs mag daher rihren, dass der Souveranitdtsbegriff semantisch
sehr gut den Wunsch nach einem Zustand auszudricken vermag, den viele Men-
schen, Organisationen und auch Staaten angesichts einer sich scheinbar unbe-
herrschbar vollziehenden Digitalisierung der Gesellschaft schmerzlich vermissen. Die
nur eingeschrankt sichtbaren Datenspuren, die wir auf digitalen Plattformen wie
Facebook oder Twitter, eBay oder Alibaba, Google oder Baidu hinterlassen, oder die
wiederholt erfolgreichen Angriffe auf die IT-Infrastruktur des Deutschen Bundes-
tages, auf Kundendatenbanken groBer Unternehmen und nicht zuletzt die Verwen-
dung von speziellen Programmen von Sicherheitsdiensten durch Hackergruppen — all
das hinterlasst leicht ein Geftihl der Ohnmacht.

In der rasanten Entwicklung zur digitalisierten Gesellschaft hat der Staat seine neue
Rolle noch nicht gefunden. Er muss die Sorgen der Birger ernst nehmen und selbst
aus einer defensiven Haltung herausfinden, die nicht mehr nur auf den digitalen
Fortschritt reagiert, sondern diesen aktiv mitgestaltet. In Deutschland sind die Debat-
ten dazu wie gewohnt vielschichtig und mit Sorge erfdillt: Ist die digitale Souveranitat
Deutschlands bedroht? Wie sehen andere Gesellschaften die Entwicklung? Treiben
die Menschen in anderen Landern dhnliche Sorgen und Hoffnungen um, wie dies in
Deutschland der Fall ist? Und wenn nicht, warum ist es um die Situation und die
Sichtweisen auf die digitale Souveranitdt in anderen Staatssystemen und zugehdri-
gen Gesellschaften so anders bestellt? Die Digitalisierung der Gesellschaft ist ein
Prozess, der an nationalstaatlichen Grenzen mitunter gebrochen werden mag, aber
er macht vor ihnen nicht halt. Ein Vergleich verschiedener internationaler Perspekti-
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ven — aus China, Singapur, Estland, Danemark sowie von internationalen Organisati-
onen — kann helfen, gemeinsame Themen und Strategien zu identifizieren, Differen-
zen nachzuzeichnen, und die Situation in Deutschland vor diesem Hintergrund zu
betrachten.

Status Quo

Digitale Souveranitat wird in der Regel als ein Spannungsfeld zwischen Fremdbestim-
mung und Autarkie Uber die Erhebung, Ubertragung, Verarbeitung sowie Speiche-
rung von Daten beschrieben (vgl. Bitkom 2015). Es wird vorgeschlagen, verschiedene
Ebenen der digitalen Souveranitat wie etwa Gesellschaft, Organisationen und Indivi-
duen zu unterscheiden (vgl. Lepping und Palzkill 2016). Dies scheint hilfreich, um die
bestehenden Hierarchien zwischen den Positionen von Individuen, Organisationen
und Staaten fassen zu kénnen, die wesentlich zu dem eingangs erwahnten Gefuhl
der Ohnmacht beitragen.

Einen anderen Zugang zur Beschreibung und Analyse benutzt Farid Gueham (2017,
S. 11), der das Bild verschiedener, miteinander in Konflikt stehender Kreise digitaler
Souveranitat verwendet: Der erste Kreis betrifft die persdénlichen Daten, die von Indi-
viduen zur Verfligung gestellt werden. Der zweite Kreis bezieht sich auf die digitale
Souveranitat von Unternehmen und anderen Organisationen, deren Daten zu ihren
wesentlichen Ressourcen zahlen. Der dritte und letzte Kreis ist bei Gueham schlieB-
lich fir die Souveranitat von Staaten reserviert, die auf die Debatten tUber den Daten-
schutz Einfluss nehmen kénnen.

Zur lllustration von Konflikten zwischen den genannten Kreisen und Ebenen seien
hier nur einige Schlaglichter auf vergangene und gegenwartige Auseinandersetzun-
gen und Kontroversen geworfen: Schon in den 1990er Jahren, als das Internet und
andere Prozesse der Digitalisierung wie beispielsweise die der Finanzmarkte noch in
den Kinderschuhen steckten, war die staatliche digitale Souveranitat und ihre mogli-
che Bedrohung ein Thema westlicher Debatten. Frihe Analysen, die hier aus der
Globalisierungsforschung stammen, kommen heutigen Fragestellungen bereits sehr
nahe (vgl. Perrit 1998; Sassen 1998).

Ausgangspunkt des Austauschs zwischen Perrit und Sassen war die Vorstellung, dass
die Bedrohung digitaler staatlicher Souverdnitat vor allem ein Problem autoritarer
Staatssysteme sei, die einen Kontrollverlust durch eine vermehrte Mdglichkeit zur
Teilhabe an der gesellschaftlichen Offentlichkeit befiirchteten, wie sie das Internet
versprach. Demgegendiiber seien liberale Staaten mit gewollt liberalen birgerlichen
Freiheiten und Markten durch diese neuen Mdglichkeiten nicht bedroht, vielmehr
wulrden burgerliche Freiheiten — und damit zugleich der demokratische, liberale
Staat — gestarkt.
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Doch schon vor zwanzig Jahren zeichnete sich ab, dass der Fokus auf die Potenziale
des Internets wirtschaftliche Akteure einschlieBen misste — insbesondere transnatio-
nale Unternehmen —, deren Einfluss entweder durch die Produktion von Hardware,
Software oder die Bereitstellung von Dienstleistungen nicht nur im Internet, sondern
allgemein im Digitalisierungsprozess wuchs. Und nicht zuletzt fehlten diesen friihen
Diskussionen Uber staatliche Souveranitat und Digitalisierung die Erfahrungen, die
man nach dem 11. September 2001 machte, nach der Finanzkrise der 2000er Jahre
oder den Enthillungen von Edward Snowden im Jahr 2013, die in dieser Frage wohl
als einschneidendstes Ereignis gelten kénnen. Dennoch deutete sich bereits damals
an, dass Globalisierung und Digitalisierung herkémmliche Strukturen und zugehé-
rige Denkformen herausfordern, die staatliche Souveranitat im herkémmlichen Sinne
grundsatzlich in Frage stellen:

.Neue transnationale Regime und Institutionen schaffen Systeme, die die
Anspriiche bestimmter Akteure (Aktiengesellschaften und grofBe multinatio-
nale Firmen) stdrken und entsprechend die Position kleinerer Akteure und
Staaten schwaéchen.” (Sassen 1998, S. 555)°

Erkennbar wird, dass nicht nur die Chiffre der digitalen Souveranitat einer weiteren
Differenzierung bedarf, sondern insbesondere in der Diskussion Uber nationale bzw.
staatliche Souveranitdt ein genauerer Blick erforderlich ist. Anders formuliert: Die
digitale Souveranitat eines Individuums hat andere Voraussetzungen und ist anderen
Bedrohungen ausgesetzt als etwa die digitale Souveranitat eines Unternehmens oder
eines Staates. Insbesondere mit Blick auf die digitale Souveranitat liberaler Staaten ist
es erforderlich, deren Verhéltnis zu seinen Birgern zu klaren, die — als Gesamtheit —
in Staaten dieses Typs der Souveran sind.

Vor diesem Hintergrund schlagen wir in diesem Beitrag eine Kombination einzelner
Elemente und eine Ergdnzung der oben skizzierten Modelle vor: Die Darstellung
unterschiedlicher Spharen digitaler Souveranitat als Kreise, im Sinne des Modells von
Gueham, erscheint in besonderer Weise geeignet, um Konflikte in den entsprechen-
den Uberschneidungsfeldern zu verorten, die Ausgangspunkt fiir Verdnderungen
sein konnen. Grundséatzlich erscheint auch der Aspekt einer Hierarchisierung wie bei
Lepping und Palzkill geeignet, um ein asymmetrisches Machtverhaltnis verschiedener
Akteure abbilden zu kdnnen. Gegentber dem Modell von Gueham erscheint es
jedoch sinnvoll, einen eigenen Kreis fir Akteure oberhalb der nationalen Ebene vor-
zusehen, wozu sowohl internationale Organisationen wie die Vereinten Nationen

6 Zitat im englischen Original: ,New transnational regimes and institutions are creating
systems that strengthen the claims of certain actors (corporations and large multinational
legal firms) and correspondingly weaken the position of smaller players and states.”



120 3 Staat

(UN), die Organisation fur wirtschaftliche Zusammenarbeit und Entwicklung (OECD)
oder die Europaische Union (EU) als auch groBe, international agierende Unterneh-
men wie Google, Baidu, Facebook oder Alibaba zahlen, die aufgrund ihrer faktischen
Macht im Feld der Digitalisierung nur begrenzt mit normalen Unternehmen ver-
gleichbar sind.

Trotz — oder gerade wegen — der prinzipiellen Grenzenlosigkeit der Digitalisierung ist
der Staat in diesem von Macht durchsetzten Feld von Einflusssphéaren in besonderer
Weise interessant. Durch Gesetzgebung, FordermaBnahmen und als Akteur auf der
internationalen Ebene kommt ihm eine zentrale, vielfach changierende Bedeutung

Internationale/
Transnationale Akteure
(Organisationen
& Global Player)

Unternehmen/ Nationalstaaten
Organisationen (Staat/Gesellschaft)

Individuen

Abbildung 3.2.1: Sphéren der digitalen Souveranitat
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zu: Seine Birger, Unternehmen und andere Organisationen rufen ihn vielfach als
Schutzmacht auf, er vertritt nationale Interessen gegeniiber anderen Staaten, und
seine Burger kdnnen ihn zugleich als Bedrohung wahrnehmen. Stichworte sind
hierzu die Abschaffung des Bargelds, ein verpflichtender elektronischer Pass oder
etwa auch die Diskussion um den gldsernen Burger.

Interessant sind daher in diesem Zusammenhang vor allem Aktivitaten, die sich auf
die Sicherung einer staatlichen digitalen Souveranitat richten, aber auch jene, auf-
grund derer die digitale Souveranitat der Burger Beachtung bei staatlichen MaBnah-
men findet. Viele dieser staatlichen Aktivitaten sind national ausgerichtet, aber die
grundsatzlich grenziberschreitende Digitalisierung erfordert auch internationales
Engagement. Auf die rasanten technologischen Entwicklungen der letzten Jahre
haben Staaten in der Mehrzahl der Félle nur reagiert, nicht selten mit groBer Verspa-
tung. Die Frage ist, ob und wie sie wieder in eine aktivere und gestaltende Rolle fin-
den kénnen und dazu in der Lage sind, etwa Konflikte zwischen den verschiedenen
digitalen Souveranitaten nachhaltig und zukunftsweisend zu moderieren.

Vor diesem Hintergrund fiihrt die folgende Ubersicht relevante Themen im Kontext
staatlicher digitaler Souveranitat auf (siehe Abbildung 3.2.2). Auch hier wird deut-
lich, dass die staatliche Perspektive auf digitale Souveranitat keinesfalls isoliert ist,
sondern enge Bezlige zu anderen gesellschaftlichen Bereichen wie etwa den Indivi-
duen, der Offentlichkeit in ihrer Gesamtheit sowie der Wirtschaft hat.

Wie in der Ubersicht deutlich wird, sind sowohl Chancen als auch Herausforderun-
gen der Digitalisierung eng verbunden mit der Globalisierung, die wiederum ihrer-
seits durch die fortschreitende Digitalisierung stark vorangetrieben wurde.

Internationale Perspektiven auf digitale Souverénitit

Der grenziberschreitende Charakter des Internets und anderer digitaler Prozesse 16st
die Bedeutung nationalstaatlicher Grenzen zwar nicht auf, Ubersteigt in der Regel
jedoch die Mdéglichkeiten einzelner Staaten, regulierend einzugreifen. Viele Konflikte
um die digitale Souveranitat von Staaten — die im internationalen Kontext stellvertre-
tend fur Birger, Unternehmen und andere gesellschaftliche Akteure auftreten — sind
nur auf internationaler Ebene zu verhandeln, denn dort sind auch die groBen trans-
national agierenden Unternehmen aktiv. Internationale Organisationen wie beispiels-
weise die UN oder OECD bieten daher Foren, um Souveranitatskonflikte zu themati-
sieren und zu regulieren, die auf der Ebene der Nationalstaaten nicht oder nur einge-
schrankt geregelt werden kdnnen.

Die Auseinandersetzungen der vergangenen Jahre in diesen Foren haben auch die
unterschiedlichen Vorstellungen digitaler Souveranitat der Lander sichtbar werden
lassen, die in nationalen Traditionen begriindet und mit politischen Agenden der
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Chancen fiir staatliche digitale Souveranitat

Chancen zur Partizipation und Artikulation im Sinne der zu stiitzenden Meinungsfreiheit und
Demokratisierung: ,Digitaler Space fiir alle”

Sicherheit: neue, digital gestiitzte Infrastrukturen fir die (militarische) nationale und internationale
Sicherheit (z.B. NATO)

Erweiterte Méglichkeiten der staatlichen Einflussnahme durch einen breiten (und kostengiinstigen)
medialen Zugang Uber digitale Medien (Internet/soziale Medien):

o vereinfachte Information der Biirger

o verbesserte Mdglichkeiten fiir breite Bildung etc.

Pluralisierung politischer, transnationaler Akteure

e z.B.in Form finanzstarker IT-Unternehmen, Digitalisierung der Finanzmarkte (parallel zu allgemei-
nen Globalisierungstendenzen)

e Positiver Beitrag zur 6konomischen Entwicklung

Staatliche Regulierung der Wirtschaft zur Sicherung des nationalen Wohlstands:
e Chancen fiir Handel und Produktion durch Digitalisierung

e |nnovationschancen, Serviceverbesserungen

e neue Markte und Arbeitsplatze

Verbesserte Kommunikationsmaglichkeiten:

e Grenzenlosigkeit

Vermehrte Transparenz und Artikulations- bzw. Partizipationsmoglichkeiten durch die Bevélkerung
verbesserte Kooperationsmaglichkeiten (z.B. in Wissenschaft und Innovation, Bildung etc.)
vermehrte Mdglichkeiten fiir Birgerinitiativen/Engagement (NGOs)

Maglichkeiten der Selbstregulierung der transnationalen Cyber-Community (Stichwort: self-
governance)

Recht:

o eine starkere Rechtssicherheit und -sichtbarkeit auf nationalenr und internationaler Ebene (z.B.
WTO)

o verbesserte Kenntnis der Gesetze und Regularien

Abbildung 3.2.2: Chancen und Herausforderungen fir staatliche digitale Souveranitat
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Herausforderungen fiir staatliche digitale Souveranitat

Gefahr des Missbrauchs und der zunehmenden Dominanz der Kommerzialisierung

Bedrohung staatlicher Souveranitét durch digitale Technologien der staatlichen Sicherheit tber das
Internet:
e Eingriff in national relevante IT-Systeme, Missbrauch von Daten (Big Data) etc.

Bedrohung staatlicher Souveranitat durch

¢ potenzielle Fragmentierung und Reorganisation in andere institutionelle/kulturelle Einheiten mit
Akteuren, die mit dem staatlichen ,Souveran” im Wettbewerb oder gar Konflikt stehen (z.B.
human rights organisations in China/Russland)

o unkontrollierbare Meinungsbeeinflussung durch in- und auslandische politische Akteure (alternati-
ve Fakten; Social Bots)

o Beeinflussung nationaler und internationaler Politik in Bezug auf Gesetzgebungen zugunsten der
digitalbasierten Wirtschaftsakteure (Lobbyismus)

o Risiken durch liberalisierte und digital gestiitzte Finanzgeschéfte (z.B. die internationale Finanzkrise
nach 2008, Cole 2016)

o Bedrohung der nationalen Regulierbarkeit 6konomischer Aktivitéten (einhergehend mit
Globalisierungstendenzen)

o Nationaler Wohlstand ist gefahrdet, wenn in Fragen der Digitalisierung im globalen Wettbewerb
der Anschluss verpasst wird und Marktchancen ungenutzt bleiben

o Verpasste Personalqualifizierung fiihrt zu erh6hter Arbeitslosigkeit

o befiirchteter Verlust der nationalen/kulturellen Identitat

o Gefahrdung biirgerlicher/moralischer oder auch ideologischer Werte im nicht-staatlichen Sinne
durch offenen Internetzugang fiir antagonistische (politische, religiose etc.) Akteure (z.B. rechte
AuBerungen in Deutschland; Menschenrechtshewegungen in China)

e rasante Entwicklungen dank beschleunigter Cyber-Information oft ohne Vorbereitung fiir nachhalti-
ge Implementierung (Kontext: reaktiver statt agiler Staat, z.B. nach der Jasmin-Revolution keine
nachhaltige Verbesserung fiir Akteure)

o Selbstorganisation kann aus Staatssicht auch subversive Formen annehmen

e transnationale Verbindungen in Kommunikation und Handel iiber das Internet bediirfen einer
wirksamen internationalen Regulierung

¢ Probleme des grenziiberschreitenden Handels, insbesondere in Bezug auf Rechts- und Steuerfragen
(bedarf (inter-)nationaler Regulierung)

e Kollision unterschiedlicher Gesetzgebungen z.B. in Fragen der Meinungsfreiheit, beim Datenschutz,
bei Intellectual Property Rights



124 3 Staat

Nationalstaaten verknUpft sind. Die Initiativen der staatlichen Akteure sind hier oft
geleitet von der Vorstellung, dass im Internet erlaubt sein soll, was auch sonst inner-
halb des eigenen Territoriums zulassig ist. Eine solche Ubertragung von Regeln aus
territorial eingegrenzten Staaten in den Cyberspace’ ist jedoch nicht oder nur einge-
schrankt realisierbar, wie die hier vorgestellten Landerskizzen zeigen.

Internationale Organisationen

Der grenzlberschreitende Charakter des Internets und anderer digitaler Prozesse —
wie zum Beispiel die alltagliche Nutzung von Dienstleistungen transnational agieren-
der Unternehmen wie Facebook, Google, Baidu, Alibaba oder eBay — machen deut-
lich, dass Regulierungen und Vereinbarungen auf Uberstaatlicher Ebene zu treffen
sind. Nachfolgend werden daher schlaglichtartig einige Themen skizziert, die zuletzt
auf den Agenden der internationalen Organisationen beziehungsweise Staaten-
bunde und Staatenverbiinde standen. Der Blick auf die Aktivitaten dieser internatio-
nalen Organisationen erscheint auch unter dem Gesichtspunkt relevant, dass ihre
Handlungsfelder durch Initiativen von nationaler Ebene informiert werden und sie
zugleich Stichwortgeber fur Aktivitdten auf nationaler Ebene sein konnen.

Vereinte Nationen United Nations (UN)

Die internationale Staatengemeinschaft hat sich mit Blick auf das Thema der digita-
len Souveranitat zuletzt mit dem Recht auf Privatheit im Digitalzeitalter und dem
Verbraucherschutz befasst (vgl. UN 2016a; UN 2016b). Adressiert werden damit The-
men, die sich vor allem dem Schutz der digitalen Souveranitat von Individuen wid-
men. Den von den UN hierzu gefassten Resolutionen beziehungsweise veroffentlich-
ten Richtlinien gingen Beratungsgesprache mit anderen gesellschaftlichen Akteuren,
wie beispielsweise Amnesty International, voraus. Diese Dokumente erkennen nicht
nur die positiven Potenziale der technologischen Entwicklung, sondern verweisen
auch darauf, dass Regierungen mit der Verbreitung von Informationstechnologien
neue Moglichkeiten bekommen, Unternehmen und Einzelpersonen zu Uberwachen
oder Daten Uber sie zu sammeln.

Insbesondere das Recht auf Privatheit im Digitalzeitalter hat die Organisation Uber
mehrere Jahre hinweg intensiv beschaftigt, und sie hat die urspringliche Resolution
mehrfach aktualisiert. War die erste Fassung aus dem Jahr 2013 zum Thema ,, Privacy
in the Digital Age” noch primar eine Reaktion auf die Enthillungen Edward Snow-
dens Uber staatliche UberwachungsmaBnahmen, so appelliert die Version aus dem

7, Als Cyberspace wird jede nicht real existierende Welt bezeichnet, die nur mithilfe eines
Computers virtuell betreten werden kann.” (Lackes und Siepermann 2017)
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Jahr 2016 nicht nur an die Mitgliedstaaten, sondern auch an Unternehmen. Diese
werden unter anderem aufgerufen, die Menschenrechte — insbesondere das Recht
auf Privatheit — zu achten, Nutzer Uber das Erheben, die Verwendung und Aufbe-
wahrung von Daten zu informieren und sich fir die Entwicklung sicherer Kommuni-
kation einzusetzen.

In den Richtlinien zum Verbraucherschutz (Guidelines for Consumer Protection)
gehen die UN in einem kurzen Abschnitt separat auf den elektronischen Handel ein.
An erster Stelle rufen sie die Mitgliedsstaaten dazu auf, das Vertrauen der Verbrau-
cher in den elektronischen Handel zu verbessern, wofir unter anderem effektive und
transparente MaBnahmen zum Verbraucherschutz fur den Bereich E-Commerce zu
entwickeln seien. AbschlieBend wird auf die Richtlinien der OECD fir den Verbrau-
cherschutz im elektronischen Handel verwiesen.

Zur Frage der digitalen Souveranitat lassen sich die beiden Initiativen der UN — der
Schutz der Privatheit gegeniiber Ausspahung durch Staaten und der Schutz individu-
eller Rechte in der Sphare der Wirtschaft — als Parteinahme fur die Individuen lesen,
deren individuelle digitale Souveranitdt bedroht scheint. Dass die UN diese Frage
thematisiert haben, ist jedoch zunachst wohl nur als ein Indikator daftr anzusehen,
dass die internationale Bedeutung des Themas inzwischen erkannt wird.

Organisation fir wirtschaftliche Zusammenarbeit und Entwicklung Organisation for
Economic Co-operation and Development (OECD)

Auch die OECD hat sich in den vergangenen Jahren unter wirtschaftlichen Gesichts-
punkten mit dem Thema Digitalisierung auseinandergesetzt. Die Ergebnisse skizziert
der Bericht ,Kernthemen der Digitalen Transformation in den G20” (engl. ,Key
Issues for Digital Transformation in the G20”) (OECD 2017), der im Rahmen der
deutschen Prasidentschaft fur ein Treffen der G20 im Januar 2017 vorbereitet wurde.
Die OECD konstatiert in diesem Bericht, dass mit der technologischen Entwicklung
und den sinkenden Kosten fur die [T-Infrastruktur soziale und 6konomische Aktivita-
ten zunehmend in das Internet verlagert werden. Ebenso wie die UN sieht die OECD
neben positiven Entwicklungen auch Gefahren und weist unter anderem auf den
nachhaltigen Einfluss auf Produktivitat, Beschaftigung und Gesundheit hin, der von
disruptiv wirkenden digitalen Technologien ausgehen kann, indem die bestehenden
Produkte und Dienstleistungen vollstandig verdrangt werden. Hervorgehoben wird
auch, dass mit solchen technologischen Entwicklungen gesellschaftliche Verwerfun-
gen einhergehen kdnnen, wie beispielsweise der Verlust von Arbeitsplatzen in spe-
zifischen Wirtschaftssektoren oder die Vertiefung bestehender sozialer Ungleich-
heiten.

Neben einer Bestandsaufnahme des Standes der Digitalisierung in den G20-Staaten
umreiBt der Bericht eine Vielzahl an Themen. Hierzu zahlen beispielsweise der
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Zugang zu digitalen Diensten, digitale Infrastrukturen, die Finanzierung digitaler
Infrastrukturen, die Entwicklung von Standards und die Regulation des [T-Sektors, die
digitale Sicherheit, der Verbraucherschutz in der digitalen Ara sowie rechtliche Rah-
menbedingungen. Viele dieser Aspekte lassen sich unter ihrer direkten oder mittel-
baren Bedeutung fur die digitale Souveranitat betrachten. Im Fokus stehen an dieser
Stelle allerdings nur zwei Bereiche: die digitale Sicherheit sowie der Verbraucher-
schutz.

Mit digitaler Sicherheit werden zuallererst Gefahren fir Unternehmen und Indivi-
duen beschrieben (OECD 2017, S. 92ff). Wahrend die digitale Sicherheit lange Zeit
vor allem als ein technisches Problem behandelt wurde, sieht die OECD in den letzten
Jahren einen Trend bei Regierungen und anderen Akteuren, diese als ein facettenrei-
ches Handlungsfeld fir die Nationalstaaten zu begreifen. Neben der technologischen
Dimension zahlen hierzu der soziale und dkonomische Wohlstand, das Thema Cyber-
Kriminalitat sowie die nationale und internationale Sicherheit. Als primare Ziele fur
die nationale digitale Sicherheit werden unter anderem MaBnahmen aufgezahlt, die
dazu befdhigen sollen, ihre digitalen Risiken managen zu kénnen. Eine weitere
Facette ist die Férderung von Beispielen guter Praxis im Bereich des Datenschutzes.
Hingewiesen wird auch darauf, dass Organisationen, die mit dem Schutz der Daten
von Individuen beauftragt sind, méglicherweise unterschiedliche Interessen haben.
Die Risiken eines Datendiebstahls und die damit verbundenen Kosten auf der einen
Seite sowie die Kosten fir die Implementierung von SicherheitsmaBnahmen zum
Schutz personenbezogener Daten auf der anderen Seite abzuwagen, erscheint pri-
mar als ein 6konomisch relevanter Aspekt. Das Thema Datenschutz verhandelt der
Bericht im Unterschied zu Stellungnahmen etwa der UN nicht als Realisierung des
individuellen Rechts auf Selbstbestimmung Uber die eigenen Daten, sondern als
einen (Kosten-)Faktor unter vielen, der das Verhaltnis zwischen Unternehmen und
Kunden beeinflusst.

Das Thema Verbraucherschutz im Kontext der Digitalisierung verkntpfen die Doku-
mente der OECD zentral mit dem Thema Vertrauen. Im Mittelpunkt steht hier vor
allem die Rolle digitaler Plattformen — beispielsweise Netflix, Facebook, Twitter, Ali-
baba, eBay, Snapdeal und nicht zuletzt Google und Baidu. Sie erlauben den Zugang
zur digitalen Welt, strukturieren die alltaglichen Aktivitaten der Individuen und wer-
den deshalb auch als das Herz des digitalen Okosystems beschrieben. AuBerdem
hatten sie eine intermedidre Funktion, seien Marktmacher und gewoénnen durch ihr
Potenzial zur Steuerung von Aufmerksamkeit und auch durch die Moglichkeit des
Sammelns von Daten eine besondere Macht — zunéachst Uber individuelle Nutzer,
aber letztlich auch dartber hinaus.

Digitale Souveranitat taucht in diesem Dokument der OECD als Begriff nicht auf. Und
doch scheint das Thema an vielen Stellen durch. Insbesondere betont es die Gefahren
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durch Cyberkriminalitat sowohl fir Unternehmen als auch fir Personen. Die Siche-
rung von Daten — unter anderem personenbezogener Daten — sind jedoch primar
unter dem Gesichtspunkt der Abwagung von Kosten ein Thema. Solange die Auf-
wendungen flr erforderliche SicherheitsmaBnahmen die finanziellen und sozialen
Kosten im Schadensfall nicht Ubersteigen, ist die digitale Sicherheit 6konomisch nicht
begriindbar. Das Thema Vertrauen positioniert die Agenda unter der Uberschrift des
Verbraucherschutzes als zentralen Punkt, aber eher funktional mit Blick auf die Teil-
nahme am Markt, weniger im Sinne eines keiner weiteren Begrindung bedirfenden
Rechts.

Européische Union European Union (EU)

Die Europaische Union als regionaler Staatenverbund erscheint mit Blick auf das
Thema der digitalen Souveranitat in den vergangenen Jahren eher in der Rolle einer
Getriebenen, die in vielfacher Weise vor allem gegentber den USA im Hintertreffen
ist. Symbolisch fir den Konflikt zwischen den unterschiedlichen Vorstellungen von
digitaler Souveranitat der EU und der USA stehen hier die Auseinandersetzung um
die Snowden-Enthlllungen und die Asymmetrie beim Umgang mit den groBen,
transnational agierenden Unternehmen auf dem Feld der Digitalisierung.

Rechtlich und politisch erscheinen die Enthdiillungen von Edward Snowden fir die EU
als eine Zasur, die die Bedrohung ihrer digitalen Souveranitat — stellvertretend fir die
ihrer Mitgliedsstaaten und nicht zuletzt auch ihrer Birger — versinnbildlicht. In diese
Zeit fiel auch die Entscheidung des Gerichtshofs der Europaischen Union (EuGH) von
2015, das unter dem Namen , Safe Harbor” bekannte Abkommen fur unwirksam zu
erklaren. Diese Vereinbarung hatte die Ubermittlung personenbezogener Daten von
europdischen Landern in die USA geregelt. Mit der Entscheidung des EuGH drohte
tausenden Unternehmen, die mehr als 15 Jahre lang auf dieser Grundlage gearbeitet
hatten, die Arbeitsgrundlage entzogen zu werden. Nur wahrend einer Ubergangs-
frist war eine Fortfiihrung der Aktivitaten erlaubt, und es bedurfte des unter viel
Zeitdruck entwickelten Nachfolgeabkommens ,Privacy Shield”, um Unternehmen
unter veranderten Bedingungen die Fortsetzung ihrer wirtschaftlichen Initiativen zu
ermaoglichen. Hier war es also der europdische Gerichtshof, der zum Schutz der fun-
damentalen Rechte der europdischen Birger einschritt und eine Neuverhandlung des
Status quo der digitalen Souveranitat einforderte.

Stellvertretend fur die wirtschaftliche Distanz zwischen der EU und den USA stehen
die groBen internationalen Player des Internets beziehungsweise der Digitalisierung
wie Google, Apple, Facebook oder Amazon, die ihren Hauptsitz allesamt in den USA
haben. Die Liste der fr die Digitalisierung strukturell relevanten amerikanischen Fir-
men, die Hardware produzieren oder digitale Dienstleistungen bereitstellen, lieBe
sich fortsetzen. Die Verbindung der Snowden-Enthullungen mit den Mdglichkeiten
der Hardware-Hersteller, sogenannte Hintertlren in Hardware einzubauen, die
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Sicherheitsdienste, aber auch von anderen kriminellen Akteuren genutzt werden
kdnnen — die damit ab dem Tag des Verkaufs des Gerats verwundbar fir Angriffe
sind — machte die Abhangigkeit der EU von den USA Uberdeutlich.

Die relative Ruckstandigkeit mit Blick auf die wirtschaftliche Dimension der Digitali-
sierung (vgl. FZI 2017) war schon langer ein Thema fir die Europaische Union. Her-
vorzuheben sind hier insbesondere die Digitale Agenda fur Europa von 2010 (Euro-
paische Kommission 2010), die Cyber-Sicherheitsstrategie der Europaischen Union
von 2013 (Europaische Kommission 2013) und die Strategie fUr einen digitalen Bin-
nenmarkt in Europa (,,Digital Single Market Strategy”) von 2015 (Europaische Kom-
mission 2015). Im Vordergrund der Ziele und an erster Stelle der Aktionsbereiche der
Digitalen Agenda stand von Anfang an die Schaffung eines neuen, digitalen Binnen-
marktes. Insbesondere die Fragmentierung des europaischen Marktes und der Uber-
groBe Anteil an Kaufen im auBereuropaischen Ausland — insbesondere in den USA
—wurde und wird als Problem und Herausforderung fur die Wiedererlangung einer
(wirtschaftlichen) digitalen Souveranitat angesehen.

Zahlen von 2015 weisen einen Anteil US-basierter Online-Dienstleistungen von 54
Prozent aus, gefolgt von 42 Prozent nationaler Dienstleistungen und einem demge-
genuber verschwindend geringen Anteil von 4 Prozent fur EU-grenziberschreitende
Online-Services (Europdische Kommission 2015). Neben eher auf die formalen oder
technischen Infrastrukturen gerichteten MaBnahmen, die als Voraussetzung fur die
Teilhabe am Digitalen gelten kénnen, sieht sich die EU vor allem mit der Aufgabe
konfrontiert, das Vertrauen in das Internet bzw. in digitale Dienstleistungen wieder-
herzustellen, das nicht zuletzt durch die Snowden-Enthillungen, aber auch durch
Berichte Uber Datenmissbrauch stark eingeblBt hat. Eine zwischen 2013 und 2014
von dem Telekommunikationsunternehmen Orange in funf européischen Landern
durchgeftihrte Studie zur Zukunft des digitalen Vertrauens kam zu dem Ergebnis,
dass 78 Prozent der Befragten der Ansicht waren, dass es schwer sei, Unternehmen
beim Umgang mit persénlichen Daten zu trauen (vgl. Orange 2014).

Ein wegweisender Schritt in Richtung der Wiedererlangung des Vertrauens der Bir-
ger bzw. Kunden kann die 2016 verabschiedete Datenschutz-Grundverordnung
(DSGVO) der EU sein. In ihr wird unter anderem die Einbeziehung von Technologiel6-
sungen fur Datenschutz im Rahmen der Entwicklungsphase von IT-Anwendungen
gefordert. Im Sinne des Art. 25 Abs. 1, 2 (EU) 2016/679 geregelten ,,Privacy by
Design” und , Privacy by Default” sind IT-Systeme so zu gestalten, dass sie von Anbe-
ginn Datenschutzgrundsatze effektiv realisieren (vgl. FZI 2017).

Zudem funktioniert die EU-Datenschutz-Grundverordnung nun auch bei VerstéBen
durch Akteure, die keine Niederlassung in der EU haben, jedoch innerhalb der EU
Waren oder Dienstleistungen anbieten oder das Verhalten von Personen beobach-
ten. Hier ist also auf EU-Ebene ein gemeinsamer Losungsansatz fur digitale Heraus-
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forderungen auf den Weg gebracht worden, der auch die méachtigen auswartigen
Akteure der Digitalwirtschaft insbesondere in den USA aufhorchen lasst. Doch
obwohl die DSGVO keiner weiteren Umsetzung auf nationaler Ebene bedarf, enthalt
sie doch in mehr als 60 Offnungsklauseln einigen Spielraum fiir nationale Regelun-
gen durch Mitgliedstaaten. Hier ist nur zu hoffen, dass die Grundidee der EU-Daten-
schutz-Grundverordnung durch erganzende nationale Detailarbeit in der EU eher
noch klarer konturiert wird.

Landerprofile

China

George Orwells fiktionaler Big Brother im Roman ,1984" findet inzwischen im libe-
ralen Westen wieder erhohte Aufmerksamkeit. Die erneute Beachtung dieser klassi-
schen Dystopie im Westen ist sicher eng verbunden mit Beflrchtungen in der Bevol-
kerung bezlglich negativer Folgen einer digital gestutzten allumfassenden staat-
lichen Kontrolle des Burgers. Im nach wie vor offiziell sozialistischen China sind der
omniprasente Staat und die allwissende Partei seit fast 70 Jahren gewohnte Realitat.
Der chinesische Einparteienstaat hat die Mechanismen zur Kontrolle seiner Blrger
und zum Schutz seiner Souveradnitdt im Zuge der technologischen Entwicklung
modernisiert und mit den der Digitalisierung innewohnenden gegenlaufigen Tenden-
zen einer allumfassenden Kontrolle recht gut Schritt gehalten. Ein GroBteil der chine-
sischen Bevolkerung akzeptiert dies jedoch oder hat sich zumindest daran gewoéhnt.
Regierung und Staatssystem legitimieren sich auch heute nicht zundchst aus den
gebotenen Freiheiten, sondern aus dem Schutz seiner Einheit, seiner Grenzen und —
im postmaoistischen Zeitalter — aus dem kontinuierlich steigenden Wohlstand. Wenn
es um den Schutz persodnlicher Daten geht, scheint man in China generell weniger
sensibel eingestellt zu sein als in Deutschland (vgl. Huawei 2016).

China verflgt bis heute Uber ein erstaunlich gut funktionierendes Propagandasys-
tem, das Uber die diversen staatlichen Medien das aktuell glltige Gedankengut an
die Bevolkerung vermittelt und einen allzu umfassenden Widerstand mit einem
effektiven Zensursystem bisher grundsatzlich in Zaum halten konnte. Das chinesische
System einer eingeschrankten Meinungsfreiheit hat jedoch die Herausforderungen
der Digitalisierung erkannt und versucht diese durch eine Expansion seines Kontroll-
apparates und mit Hilfe der Digitalisierungstechnologien abzuwehren. Im Jahr 2014
wurde Chinas sogenannte ,Great Firewall” um die ,Cyberspace Administration of
China” (CAC) (guojia lianwang xinxi bangongshi) erweitert. Diese Institution der chi-
nesischen Zentralregierung kimmert sich auch um Fragen der ideologischen Propa-
ganda sowie die Zensur und Ermittlung unangepasster Internet-User. In dem in urba-
nen Zentren mittlerweile technologisch fortgeschrittenen Land ist es ein Katz- und
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Mausspiel zwischen nach Nischen spahenden Nutzern des Internets und dem kont-
rollierenden Staat.

Chinas Beispiel macht also zundchst deutlich, dass der Schutz staatlicher digitaler
Souveranitat in manchen Staatsystemen auch nach innen gerichtet sein kann. Doch
natlrlich sind auslandische Einflisse auf diese Weise ebenfalls reduzierbar oder
zumindest besser kontrollierbar. Auch auslandische Internetseiten, auf denen Medien
negative Berichterstattung Uber China liefern, wie etwa die New York Times zu Chi-
nas Verwicklung in den Panama-Paper-Skandal (vgl. Forsythe und Ramzy 2016), wer-
den zum Ziel von Attacken und je nach Anlass fur klirzere oder langere Zeit gesperrt.
Das harte Vorgehen wird in China vereinfacht durch die staatlicherseits leicht zugang-
lichen Suchmaschinen und sozialen Medien inlandischer Bauart (Baidu, WeChat,
Weibo etc.), nachdem man sich in der Volksrepublik schon vor Jahren der US-ameri-
kanischen Originale (Google, Facebook, Twitter etc.) entledigt hat (z. B. Gracie 2014).

Dies leitet Uber zu der anderen, ebenfalls bemerkenswerten Seite der Situation in
China: Die staatlich Uber Subventionen und Regularien intensiv geforderte IT-Branche
des Landes ist nicht nur Mittel zur politisch-ideologischen Wahrung nationaler Inte-
gritat (vgl. Cai und Kwong 2016). China hat Informationstechnologien bereits um die
Jahrtausendwende innerhalb der allgemeinen Wirtschaftsstrategien hoch auf die
nationale Entwicklungsagenda gesetzt (vgl. Christmann-Budian 2012), denn diese
Entwicklung passt zu vielen anderen nationalen Zielen: Sie unterstiitzt zunachst seine
Uberholstrategie (, leap frog strategy”) im Wettbewerb mit den etablierten Industrie-
nationen. Die Digitalisierung ist auch bei der Umstellung auf eine nachhaltige, eigene
Innovationen (zizhu chuangxin) férdernde Wirtschaftspolitik und Chinas Aufstieg
von der verlangerten Werkbank der Industrielander eine groBe Hilfe (Medium Long
Term Plan 2005, 12th Five Year Plan for the Strategic Emerging Industries; vgl. Tag-
scherer und Christmann-Budian 2013). Die Digitalisierungstechnologien kénnen in
diesem Zusammenhang zu einer eigenstandigen profitablen Ausnutzung des riesi-
gen Binnenmarktes beitragen. Den inlandischen Markt kennt man in China im Ubri-
gen auch in Sachen IT besser als die auslandische Konkurrenz — deren Zutritt man mit
staatlichen Hebeln zudem erschweren kann. Omniprasentes Beispiel und mittlerweile
einer der groBten weltweiten Player ist das Unternehmen Alibaba. Alibaba betreibt
de facto, entgegen weit verbreiteter Vorstellungen, nicht nur E-Commerce, sondern
ist vielmehr ein komplexes Konglomerat, das von der urspringlichen Handelsplatt-
form in diversen Variationen Uber Online-Finanztransaktionen (Alipay) bis hin zu
Logistik (cainiao.com) eine groBe Bandbreite von Produkten und Dienstleistungen
abdeckt (vgl. Fritz 2017).

Um die skizzierte Doppelstrategie von Zensur und Protektion der lokalen Internetin-
dustrie gegenlber der internationalen Kritik zu legitimieren, ruft Chinas Regierung
unter Prasident Xi Jinping in der jingeren Zeit, z.B. 2016 im Rahmen der groBzlgig
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durch China gehosteten World Internet Conference, vermehrt zum Respekt nationa-
ler digitaler Souveranitat auf (vgl. Cai und Kwong 2016).

China ist mit dieser Linie staatlicher Kontrolle im Cyber-Space nicht allein: Andere,
ahnlich ausgerichtete Staatssysteme wie Russland oder Saudi Arabien teilen derartige
Vorstellungen der Souveranitat Uber die eigene (nationale) Netzhoheit (vgl. Margolin
2016). Einmischung von aufB3en lehnen sie konzertiert ab und postulieren Zensur als
innere Angelegenheit, selbst wenn dies die auslandische Berichterstattung betrifft.

[...] der Begriff ,Internet-Souveranitdt’ oder wangluo zhuquan (W% E)
verkdrpert die Behauptung der Kommunistischen Partei Chinas, dass der tra-
ditionelle Begriff der nationalen Souveranitat auf den Cyberspace anwendbar
sei, fir den die Befiirworter der ,Netzneutralitdt’ behaupten, dieser misste
ohne Grenzen und frei von staatlichen Eingriffen bleiben. Nach dem Prinzip
der ,Internet-Souverdnitdt’ behdlt sich China vor, den Informationsfluss im
Internet innerhalb seiner Grenzen und Uber seine Grenzen hinaus zu kontrol-
lieren, selbst mit Mitteln, die die Informationsrechte von Einzelpersonen
auBerhalb der physischen Grenzen Chinas verletzen kénnten. Die Weiterent-
wicklung der ,Internet-Souverénitdt’ wird hdufig mit dem verbunden, was
man die Fragmentierung oder die Balkanisierung des Cyberspace nennt.”
(CMP 2015)8

Auslandische Akteure haben sich in China an die dortigen Regeln zur Tabuisierung
oder umgekehrt einer erzwungenen Offenlegung von Informationen zu halten.
Gegen Kritik an dieser Haltung wappnet sich China, indem es mit anderen autorita-
ren Regimen Allianzen schmiedet. Auslandische Unternehmen betrachten die Ver-
scharfung entsprechender Kontrollen mit Sorge, denn sie kdnnten zur Offenlegung
ihrer Geschaftsdaten und zu einem weiteren unfreiwilligen Know-how-Transfer
gezwungen werden (vgl. Alsabah 2017). Als Grundlage baut China hierzu die natio-
nale Gesetzgebung beispielsweise mit dem , Cyber Security Law" (zhonghua renmin
gongheguo wangluo anquan fa NPC 2015) von 2015 aus (vgl. Fulbright 2015).

8  Zitat im englischen Original: ,[...] the term ,Internet sovereignty’, or wangluo zhuquan (W
% E K), encapsulates the Chinese Communist Party’s assertion that the traditional notion
of national sovereignty is applicable to cyberspace, which proponents of ,net neutrality’
would argue must be kept borderless and free of government interference. Under the
principle of ,Internet sovereignty’, China reserves the right to control the flow of informa-
tion on the Internet within its borders and across its borders, even if in ways that might
infringe upon the information rights of individuals outside of China’s physical borders. The
advancement of ,Internet sovereignty’ is often associated with what some have called the
fragmentation, or balkanisation, of cyberspace.”



132 3 Staat

Nachdem der Staat digitale Spuren und Profile im Netz bereits in der jingeren Ver-
gangenheit immer umfassender nachvollziehen konnte — zum Beispiel Uber einen
ID-Card-Registrierungszwang in den sozialen Medien —, will er das Konzept des gla-
sernen Burgers wie auch des glasernen Unternehmens nunmehr ,,vervollkommnen”.
Alibaba beispielsweise hduft mit seinem ,Sesame Credit” wertvolle Big-Data-Vorrate
zum privaten Finanz- und Konsumverhalten, aber auch Uber andere soziale Verhal-
tensweisen im weitesten Sinne an, mit denen kinftig auch, aber nicht nur Gber
Kreditantrdge von Blrgern entschieden werden kann (vgl. Hatton 2015). Es gibt
Pilotprojekte wie das der Stadt Rongcheng in der Shandong-Provinz, wo fir ein Blr-
ger-Rating jegliche Aktivitaten seiner Einwohner erfasst werden. Hier flieBen auch
etwa kritische AuBerungen in den sozialen Medien mit ein. Diese Ratings sind schlieB-
lich die Grundlage fur ein Auf- oder Abstufen des Bilrger-Status und damit verbun-
dener Privilegien oder Sanktionen. Strafen bestehen beispielsweise darin, keine Flug-
tickets zu bekommen oder nicht ausreisen zu ddrfen (vgl. Strittmatter 2017).

Auch fir in- und auslandische Unternehmen vergroBert sich der Grund zur Sorge:
alles wird registriert und gespeichert. Bei negativen Informationen kénnen Unterneh-
men von staatlichen Ausschreibungen ausgeschlossen bleiben, oder dringend not-
wendige Kredite sowie Zulassungen werden abgelehnt. Was jeweils positiv oder
negativ ist, entscheiden die Autoritaten in den zustandigen Institutionen — nachvoll-
ziehbar muss das nicht sein.

China will bei dieser pragmatischen Nutzung von Big Data zur gesamtgesellschaft-
lichen Kontrolle weltweit Nummer eins sein. Sowohl als technisches Vorbild wie auch
als Vorbild fur Geschaftsmodelle. , Die Ersten. Das ware eine Warnung fur alle Demo-
kratien, in denen Konzerne und Behdrden ihre eigenen Big-Data-Traume trdumen.
Und kénnte anderen gerade deshalb verlockend erscheinen (...)."” (Strittmatter 2017,
S.13)°

Dass trotz all dieser Entwicklungen die internationalen Vorwiirfe der Cyber-Spionage
gegenUber China anhalten, ist nur auf den ersten Blick ein Widerspruch: Denn Chi-
nas Position ist keineswegs im Sinne von ,gleiches Recht fir alle” zu verstehen,
sondern eher als sehr nationalistisch-protektionistische Haltung ausschlieBlich im
Interesse des eigenen Landes.

In Chinas Adaption des deutschen Industrie-4.0-Konzeptes in der Staatsstrategie
.Made in China 2025"” (2015) offenbaren sich auch die Herausforderungen fir seine
digitale Souveranitat (wangluo zhuquan). Denn trotz aller technologischen Fort-
schritte basiert Chinas durchaus effektives Innovationssystem weiterhin stark auf
Adaption, Anpassung und absorbierender Weiterentwicklung von (Informations-

° Im Original steht fehlerhaft ,erschienen”.



iit-Themenband - Digitale Souveranitat 133

und Kommunikations-)Technologien auslandischer Innovationen, eigener erfolgrei-
cher frugaler Innovation beziehungsweise auf einem Technologie-Transfer von und
Innovationskooperation mit auslandischen Partnern (vgl. Bound et al. 2013; Wib-
beke et al. 2016). Es fehlt bis heute der groBe Wurf im Sinne eines Innovators wie
etwa Apple sowie die Unabhangigkeit von ausléandischen Partnern und Konkurren-
ten. Dies fuhrt jedoch zu der allgemeinen Frage, ob diese angestrebte, weitestge-
hende Unabhéangigkeit von Partnern auch im Rahmen von Digitalisierungsstrategien
und zugehoérigem Souveranitatsstreben unrealistisch ist, wenn man zugleich auf
einem wissenschaftlich-technologisch héchstem Niveau bleiben méchte.

Singapur

Singapur, ein weiterer hochdigitalisierter nationaler Akteur in Asien, geht offenbar
andere Wege als die Volksrepublik China. Dabei ist der kleine Stadtstaat trotz der
ungleich anderen GréBenordnung in vielerlei Hinsicht durchaus vergleichbar mit dem
Reich der Mitte. Das betrifft zum Beispiel die bis heute aktive staatliche Zensur. Auch
das Internet wird kontrolliert, die hierfir zustandige Behorde in Singapur heiBt ,, Info-
communications Media Development Authority” (IMDA)™. Der Vergleich mit China
bietet sich auch deshalb an, weil Singapur fur das wirtschaftlich und technologisch
ambitionierte Reform-China in den zuriickliegenden Jahrzehnten ein bedeutendes
Vorbild war (vgl. Christmann-Budian 2012). Die konfuzianistisch gepragte Kultur Sin-
gapurs sowie seine autoritative Regierungsweise haben in Kombination mit seinem
o6konomischen Aufstieg unter Prasident Lee Kuan Yew (1959 bis 1990) in vielerlei
Hinsicht die Blaupause fur das nach einem Entwicklungsvorbild suchende postmao-
istische China abgegeben.

Trotz der weiterhin hohen staatlichen Kontrolle hat jedoch zumindest die Wirtschaft
Singapurs den Ruf, weltweit eine der am wenigsten regulierten zu sein. Diese 6kono-
mische Offenheit geht einher mit der umfassenden Integration digitaler Technolo-
gien in Wirtschaft und Gesellschaft, die durch den , Network-readiness-Indikator”
des World Economic Forums bestatigt wird (vgl. Graham 2016).

Die daraus erwachsende Notwendigkeit, sich auf Informationstechnologien verlas-
sen zu mussen, mache das Land jedoch zugleich in hohem MaBe verletzbar, heiBt es
in der Ende 2016 verdffentlichten Cybersecurity-Strategie des Landes (vgl. CSA
2016). Angefihrt von der ,Cybersecurity Agency” (CSA) sollen gemeinsam mit der

19 Die IMDA ist eine Fusion der friiheren ,Media Development Authority” (MDA), der
zentralen Medienzensurbehérde Singapurs, sowie der ,,Infocomm Development Autho-
rity” (IDA), die fir die Planung und Entwicklung des Informations- und Kommunikations-
technologie-Sektors auf staatlicher Ebene verantwortlich war.
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Industrie und der Bevélkerung MaBnahmen zum Schutz der digitalen Souveranitat
von Singapur realisiert werden.

Die dabei verfolgte Strategie basiert vor allem auf vier zentralen Saulen: Aufbau einer
belastbaren Infrastruktur, Schaffung eines sicheren Cyberspace, Entwicklung eines
dynamischen Okosystems fiir digitale Sicherheit und Starkung von Partnerschaften.

Gerade die vierte Saule, die Relevanz von internationalen Partnerschaften bei der
Starkung der nationalen Cybersecurity, meint nicht wie im Falle China die Uberein-
kunft, man moge sich jeweils nicht in die Angelegenheiten des anderen nationalen
Partners einmischen. Vielmehr scheint man in Singapur davon Uberzeugt zu sein,
dass man nur gemeinsam, also in internationaler Kooperation der globalen Heraus-
forderung bedrohter digitaler Sicherheit begegnen kann. Liicken in der (internationa-
len) Gesetzgebung gelte es gemeinsam zu schlieBen. Nicht Abschottung und Kon-
zentration auf die innerstaatlichen Interessen und Regularien strebt Singapur an,
sondern konsensorientierte Zusammenarbeit auf globaler Ebene, um das Ziel nach-
haltiger Cyber-Sicherheit zu erreichen:

.Singapur engagiert sich flr eine starke globale Zusammenarbeit fir unsere
gemeinsame globale Sicherheit. Singapur wird aktiv mit der internationalen
Gemeinschaft zusammenarbeiten, insbesondere mit der ASEAN, um sich mit
Fragen der transnationalen Cybersecurity und dem Thema Cybercrime zu
befassen. Wir werden uns fir Initiativen zum Aufbau der Cyber-Kapazititen
einsetzen und den Austausch (ber Cyber-Normen und -Rechtsvorschriften
erleichtern. Durch internationalen Konsens, Vereinbarungen und Kooperatio-
nen kénnen wir den Cyberspace zu einem sichereren und verlasslicheren Platz
far alle machen.” (CSA 2016)"

Durch seine Erfahrung, dass Singapur seit 2013 mehrfach Opfer von Cyber-Spionage
groBen AusmaBes wurde, fasst der Stadtstaat solche Attacken als globale Herausfor-
derung auf — wenngleich er parallel zu kooperativen internationalen Aktivitaten auch
im Inland zahlreiche eigenstandige GegenmaBnahmen getroffen hat: So hat Singa-
pur seit 2013 einen ,National Cybersecurity Master Plan” und das Programm ,, Nati-
onal Cybersecurity R&D" (NCR) zur Férderung der zugehérigen Forschung aufgelegt,

T Zitat im englischen Original: , Singapore is committed to strong global collaboration for
our collective global security. Singapore will actively cooperate with the international
community, particularly with the ASEAN, to address transnational cybersecurity and
cybercrime issues. We will champion cyber capacity building initiatives, and facilitate
exchanges on cyber norms and legislation. Through international consensus, agreement
and cooperation, we can make cyberspace a safer and more secure place for all.”
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mit dem ,National Cyber Security Centre” (NCSC) und der CSA zwei spezialisierte
staatliche Institutionen geschaffen und diverse strategische und regulative MaBnah-
men gestartet (Cybercrime Command 2015; National Cybercrime Action Plan 2016)
(vgl. CSA 2016).

Auf Gesetzesebene Uberarbeitete Singapur im Nachhall der Cyber-Attacken von
2013 den ,,Computer Misuse Act” (CMA) im selben Jahr sowie erneut im Jahr 2017,
um die Umsetzung der Cybersecurity-Strategie der Regierung und den Aufbau
robuster Cybersecurity-Fahigkeiten zu unterstitzen.

Der Gesetzentwurf versucht in seiner letzten Fassung, seine Reichweite zu erweitern,
indem er Handlungen kriminalisiert, die durch Cyber-Angriffe ermdglicht werden. In
Bezug auf die exterritoriale Anwendung stuft der CMA nunmehr auch Taten als straf-
bar ein, die vom Ausland gegen einen Computer in Singapur veribt werden. Aller-
dings reicht der Arm des CMA nicht so weit, dass er Handlungen ahnden kénnte, die
vom Ausland gegen einen Computer im Ausland begangen werden, auch wenn
dadurch der Schaden in Singapur entsteht. Hier st6Bt er also an seine (transnationa-
len) Grenzen. Doch greift der CMA in seinem Wirkungskreis harter durch, weil mehr-
fach vertibte Straftaten nun beispielsweise hoher bestraft werden kénnen (vgl. Leck
und Lim 2017a).

Auf politischer Seite sorgt man sich in Singapur vor allem um die lokalen Unterneh-
men, deren Bewusstsein in Fragen der Datensicherheit unzureichend erscheint. Als
GegenmalBnahme bietet beispielsweise der staatliche Dienstleister ,Singapore Com-
puter Emergency Response Team” (SingCERT) Sicherheitshinweise fur Unternehmen
an, um sie auf Bedrohungen aufmerksam zu machen. Ferner soll die ,Infocomm
Media Development Authority” (IMDA) einen neuen Technologie-Hub etablieren, der
unter anderem kleine und mittlere Unternehmen zum Thema Cybersecurity beraten
kann (vgl. Leck und Lim 2017b).

Estland

Das kleine Land im europdischen Norden will in Sachen Digitalisierung ganz nach
vorn und hat daflr unter anderem im staatlichen Sektor eine Vielzahl innovativer
MaBnahmen realisiert. De facto hat sich Estland nach dem Einschnitt in Folge des
Kalten Krieges, als sich das gesamte System zwangslaufig reorganisieren musste, mit
dem Programm , e-Estonia” neu erfunden. Wie auf der Website e-Estonia.com nach-
zulesen ist, stand am Anfang dieses langen Prozesses die bewusste Entscheidung der
estnischen Regierung nach dem Ende des Ostblocks, auf Digitalisierung als neue
Entwicklungsbasis des Landes zu setzen. Seit mehr als zwanzig Jahren treibt die est-
nische Staatsfihrung diesen Plan nunmehr zielstrebig voran und hat damit ein ein-
zigartiges staatliches Geschaftsmodell geschaffen.
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Abbildung 3.2.3: Estlands Weg zur E-Society

Besondere Aufmerksamkeit im Kontext digitaler (6ffentlicher) Verwaltungsinnovatio-
nen hatte die ,e-Residency” Estlands erregt. Diese wird seit 2014 angeboten und soll
insbesondere Unternehmer virtuell und finanziell ins Land ziehen. Fiir 50 Euro erhalt
der Erwerber der e-Residency-Chipkarte zwar keine volle estnische Staatsbirger-
schaft, aber er kann mithilfe der Identifikationsfunktionen zahlreiche Behérdengange
in Estland via Internet absolvieren. Dies reicht bis hin zu Unternehmensgriindungen,
die in wenigen Minuten komplett tber das Internet erfolgen kénnen. , Uber 40 Lan-
der weltweit nutzen estonische IT-Lésungen”'? heiBt es dazu auf e-Estonia.com.

Die deutsche Bundesregierung holte fur den digitalen Wandel hierzulande bereits Rat
von estnischer Seite in Person des Premierministers Taavi Roivas ein, und Bundesin-
nenminister Thomas de Maiziére bezeichnete Estland als europaischen Vorreiter, von
dem Deutschland viel lernen kénne (vgl. BR 2016).

Eine derartige gesamtgesellschaftliche Konzentration auf die Digitalisierung macht
ein Land jedoch angreifbar fur Cyber-Angriffe und folglich auch stark davon abhan-

12 Zitat im englischen Original: , Over 40 countries around the world are using Estonian
e-solutions”. Siehe hierzu: e-Estonia.com: How we got there. Verfiigbar unter:
https://e-estonia.com/the-story/how-wegot- there, zuletzt zugegriffen am 29.04.2017.
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gig, diesen wirksam begegnen zu kénnen. Diese Verletzlichkeit wurde den Esten im
Frihjahr 2007 sehr deutlich bewusst, als umfangreiche Attacken mafBgebliche estni-
sche Institutionen trafen. Das 6ffentliche Leben in Estland war durch die Ereignisse
stark beeinflusst, denn die Angriffe richteten sich zwar primar auf politische Instituti-
onen, aber auch auf Banken, Medien und Kommunikationsnetze (vgl. BBC News
2008).

Estlands Regierung bemdiht sich seitdem umso mehr um hochste Sicherheitsstan-
dards. Gleichzeitig wurden aber auch internationale Partner endgultig wachgerGt-
telt. Passend dazu betreibt beispielsweise die NATO seit 2008 in Tallinn ein Cyber-
Abwehrzentrum und nutzt so zugleich die hervorragende digitale Infrastruktur Est-
lands. Auch gemeinsame Mandver zur Cyber-Abwehr werden von NATO-Staaten
regelmaBig in Estland abgehalten.

JUngst ging Estlands Regierung noch einen Schritt weiter: Ganz im Sinne seiner
grundsatzlich dezentralen IT-Infrastruktur werden nun auBerhalb des Landes soge-
nannte Daten-Botschaften gegriindet, an denen der estnische Datenbestand im Falle
eines Falles als Back-Up verfligbar ist. Offenbar wird es nicht nur bei einem Standort
bleiben: Die erste estnische Daten-Botschaft wird in Luxembourg eréffnet, nachdem
GroBbritannien wegen des Brexits ausschied (vgl. Security Week 2016).

Dénemark

Danemark nahm im EU-Index fUr Digitalisierung (Digital Economy and Society Index —
DESI) im Jahr 2017 erneut Platz eins ein. Seit Jahren ist Danemark innerhalb der EU
einer der digitalen Spitzenreiter. Doch fir 2017 bescheinigt die DESI-Analyse Dane-
mark noch einmal besonders groB3e Fortschritte (vgl. Europaische Kommission 2017).
Auch der danische Staat macht keinen Hehl daraus, dass das Land ambitionierte
Zielsetzungen in Sachen Digitalisierung hegt (Danemark — Das digitalisierteste Land
der Welt)'3: Diese Ambitionen schlieBen eine Hochststufe digitaler Sicherheit ein.

Das danische ,Centre for Cyber Security” konstatiert in einer Studie aus dem Jahr
2016 eine insgesamt sehr hohe Bedrohung der Cyber-Sicherheit sowohl fur staatli-
che Stellen als auch fur die Privatwirtschaft (vgl. CFCS 2016). Im April 2017 gab es
erneut Meldungen, das danische Verteidigungsministerium leide seit Jahren unter

'3 Zitat im englischen Original: ,Denmark — The most digitised country in the world”. Siehe
hierzu: Denmark — The most digitised country in the world. Visions for the Danish
Government (2015). Verfigbar unter: www.finansraadet.dk/en/News/Docu-
ments/2015/193-2015%20Danmark%20Digitalisering%202015%20UK.PDF, zuletzt
zugegriffen am 29.04.2017.



138 3 Staat

Hacker-Attacken aus dem Ausland (vgl. MacFarquhar 2017), bei denen sich immer
neue Herangehensweisen abzeichneten:

.Die staatlich finanzierten Hacker-Gruppen nutzen zunehmend Organisatio-
nen, zu denen sie bereits Zugriff erlangt haben, als Plattform, um mehr Ziele
mit gréBerem Sicherheitsbewusstsein anzugreifen. Offentliche Einrichtungen
und private Unternehmen kénnen so zum Sprungbrett fiir echte Ziele werden
— dies ist ein Element, das in ihrem Risikomanagement berlcksichtigt werden
sollte.” (CFCS 2016)"*

In technischer Hinsicht soll die Entwicklung neuer [T-Systeme im Sinne von ,Privacy
by Design” und ,Security by Design” bereits im Entstehungsprozess auf ihre Konfor-
mitat hin geprft werden. So sieht es, wie oben erwahnt, auch die EU-Datenschutz-
Grundverordnung vor. Vorschldge in den danischen Strategien fur Entwicklungsbe-
reiche beziehen sich beispielsweise auf Lésungen fur Daten-Anonymisierungs- und
De-Anonymisierungsprozesse (Denmark — The most digitised country in the world
2015).

Auch die danische Cyber Strategie 2016-2020 beschéaftigt sich umfassend mit
Sicherheitsfragen (The Government; Local Government; Danish Regions 2016). Flr
den danischen I[T-Governance-Bereich wird gefordert, Nutzer, die mit dem Entwick-
lungstempo nicht Schritt zu halten vermégen, umfassend zu unterstiitzen. So soll in
der sehr auf sozialen Ausgleich orientierten Gesellschaft Danemarks niemand den
Anschluss an die digitale Entwicklung verlieren.

Sozialer Ausgleich und gleichberechtigte Teilhabe an der Digitalisierung sind auch im
Kontext digitaler Sicherheit in Danemark ein politisch relevanter Faktor, wozu auch
der Schutz der Privatheit danischer Burger gehért. Deutlich wird im danischen Dis-
kurs — explizit und implizit —, dass der digitalen Souveranitat aller Blrger analog zu
dem allgemeinen gesellschaftlichen Zusammenhalt ein hoher Stellenwert eingerdumt
wird.

In dem Strategiepapier zu den staatlichen Visionen von 2015, das unter umfangrei-
cher Mitwirkung von zahlreichen danischen Institutionen und Unternehmen ent-
stand, zielt der Begriff der digitalen Sicherheit ebenfalls nicht nur auf den allgemei-
nen Schutz von individuellen und institutionellen Anwendern bei der Nutzung digi-

4 Zitat im englischen QOriginal: , The state-sponsored hacker groups are increasingly using
organizations whose networks they have already gained access to as platforms for
attacking more targets with greater security awareness. Public authorities and private
companies could thus become a stepping stone towards the real targets — an element
that should be included in their risk management.”
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taler Losungen ab. Digitale Sicherheit umfasst auch hier die Einbeziehung
herausgeforderter Gruppen der danischen Gesellschaft, die nicht im Stich gelassen
werden durften. Dies steht in einem auffélligen Kontrast zu den genannten asiati-
schen Strategien, in denen Burgerinteressen, Partizipation und Zugang auf der indi-
viduellen Ebene eine untergeordnete Rolle spielen. Passend hierzu heift es auch zur
danischen , Agency for Digitisation”, dass deren Griindung 2011 insbesondere mit
der Zielsetzung erfolgte, den danischen Wohlfahrtsstaat zu modernisieren (vgl.
Danish Ministry of Defence 2016).

.Ddnemark hat eine Tradition, eine integrative Gesellschaft zu sein, und wir
mdssen dies in Bezug auf die Digitalisierung beibehalten. Wir werden deshalb
zusammen mit dem 6ffentlichen Sektor dazu beitragen, dass die Digitalisie-
rung fir alle in Ddnemark verfligbar ist.” (Europaische Kommission 2017)"

Die deutsche Situation im Kontext

Die Aufregung in den sozialen Medien war groB, als die deutsche Bundeskanzlerin
Angela Merkel 2013 im Rahmen einer Pressekonferenz mit Barack Obama das Inter-
net als Neuland bezeichnete (vgl. BR 2013b). Was die , Digital Natives” in den Foren
des Internets zu gréBter Aktivitat anspornte, entbehrte zu dem Zeitpunkt jedoch fur
einen GroBteil der deutschen Bevélkerung nicht jeder Grundlage: die Selbstverstand-
lichkeit, mit der in Deutschland das Internet und digitale Dienstleistungen genutzt
wurden und werden, ist mitunter langst nicht so groB wie von weiten Teilen der
digitalisierungsaffinen jingeren Generation und Vertretern der Medien durch ihre
Entristung suggeriert wird. Im , The Digital Economy and Society Index” (DESI) der
Europaischen Kommission nimmt Deutschland aktuell (2017) im europaischen Ver-
gleich nur einen der mittleren Platze ein, weit abgeschlagen hinter den Spitzenreitern
Danemark, Finnland, Schweden und den Niederlanden. Dass Deutschland in diesem
bedeutsamen Feld von einer Spitzenposition recht weit entfernt ist, ist allen relevan-
ten Akteuren bekannt und findet auch im Handeln des Staates — hier insbesondere
des Bundes — seinen Ausdruck (Europaische Kommission 2017).

Der Begriff der digitalen Souveranitat findet sich nicht im Koalitionsvertrag von CDU,
CSU und der SPD fur die 18. Legislaturperiode (BR 2013a), wohl aber vergleichbare
Termini wie technologische Souveranitat und Schlagworte wie Cyber-Kriminalitat und
digitaler Datenschutz. Mit der Digitalen Agenda 2014-2017 formulierte die Bundes-

15 Zitat im englischen Original: ,Denmark has a tradition of being an inclusive society and
we need to maintain this in terms of digitisation. We would therefore, together with the
public sector, like to contribute to making digitisation available for everyone in Denmark.”
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regierung 2014 die Grundsatze ihrer Digitalpolitik (BR 2014). Verantwortlich sind
gleich drei Ministerien: das Bundesministerium fur Wirtschaft und Energie, das Bun-
desministerium des Innern und das Bundesministerium fur Verkehr und digitale Infra-
struktur.

Das Dokument skizzierte die Absichten der Regierungsarbeit unter anderem fir die
Entwicklung digitaler Infrastrukturen, digitale Wirtschaft, Bildung und Forschung,
Sicherheit sowie die Einbettung der deutschen Digitalen Agenda in den europaischen
und internationalen Kontext. Die Digitale Agenda wurde bereits im Zuge ihrer Vor-
stellung mehrfach kritisiert. Beanstandet wurde unter anderem, dass sie kaum tber
eine Beschreibung der Problemlage hinaus kame (vgl. Steiner 2014). Und auch die
Verteilung der Verantwortung auf gleich drei , Internetminister” (vgl. Matzat 2014)
vermochte nicht zu Uberzeugen.

Ende April 2017 stellten nun die drei Ministerien den Legislaturbericht ,Digitale
Agenda 2014-2017" (vgl. BMI et al. 2017) vor und verwiesen auf die Fortschritte in
den jeweiligen Handlungsfeldern. Entstanden sind demnach in den letzten Jahren
unter anderem WeiBbucher zu Themen wie Arbeiten 4.0 (BMAS 2017) und Digitale
Plattformen (BMWi 2017).

Wie schon bei der Vorstellung der Digitalen Agenda zum Beginn der Legislatur-
periode war auch die Resonanz auf den Legislaturbericht eher zuriickhaltend. Die
Kommentare machen unter anderem auf die groBen Schwierigkeiten bei der Digita-
lisierung der 6ffentlichen Verwaltung und die Umsetzung von Open Data (vgl. tages-
schau.de 2017) aufmerksam. Sowohl die eingangs erwahnte aktuelle Bewertung
durch den DESI wie auch andere Indikatoren weisen darauf hin, dass Deutschland
mit der Digitalen Agenda einer Spitzenposition in Europa bislang nicht ndhergekom-
men ist und weitere Anstrengungen erforderlich sein werden. Dazu gehort unter
anderem auch die Fortfihrung der Forschung Uber den Prozess der Digitalisierung
und damit verbundener Implikationen. Ein Ort dafur wird kinftig das Deutsche-Inter-
net-Institut in Berlin sein, wie Ende Mai auf einer Pressekonferenz des Bundesminis-
teriums fur Bildung und Forschung bekanntgegeben wurde (vgl. BMBF 2017).

Dass in Bezug auf die technische Infrastruktur bei Weitem nicht alle Méglichkeiten
ausgeschopft wurden, attestiert auch eine Studie der Bertelsmann-Stiftung, die das
Fraunhofer-Institut fir System- und Innovationsforschung ISI durchgefihrt hat. Fazit:
Deutschland konnte bisher beim Ausbau seiner Breitbandnetze nicht aufholen.
Gerade in Hinblick auf die Entwicklung der als zukunftstrachtig angesehenen Glasfa-
serinfrastruktur gibt Deutschland im Vergleich zu anderen — auch europaischen Staa-
ten — ein schwaches Bild ab. Dies betrifft insbesondere landliche Regionen, wo
Deutschland nicht nur hinter kleinen, hier schon thematisierten Landern wie Estland,
sondern zum Beispiel auch hinter Spanien zurtckbleibt (vgl. Beckert 2017).
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Nach wie vor ist die Situation in Deutschland von dem Bestreben gepragt, Abhangig-
keiten gegenliber dem Ausland — insbesondere bei Software, Hardware und digitalen
Infrastrukturen — zu reduzieren. Hier liegt der Fokus auf wirtschaftlichen Interessen:
Digitale Souveranitat entwickelt sich hierzulande gerade im Kontext von Industrie 4.0
und der Hightech-Strategie der Bundesregierung zu einer entscheidenden 6konomi-
schen Standortfrage. Mit der Fraunhofer-Gesellschaft an der Spitze der staatlich
geforderten Forschung will der Staat aktuell die Wettbewerbsfahigkeit der deutschen
Wirtschaft — besonders der Automobilindustrie — sicherstellen.

Entscheidend fir das Gelingen der industriellen Automatisierungsplane Deutsch-
lands ist unter anderem die Gewahrleistung sicherer Datenrdume, wie sie derzeit
beispielsweise im Konzept ,Industrial Data Space” avisiert wird (vgl. FhG 2016). Mit
solchen Datenrdumen, die in industrie-partnerschaftlich zuganglichen Clouds vor
Cyber-Spionage durch auslandische Konkurrenz bewahrt werden, will man noch
z6gerliche, insbesondere auch mittelstandische Unternehmen fir ein Engagement
im Zuge der datenbasierten vierten industriellen Revolution gewinnen (vgl. Ronzhei-
mer 2017).

Die Abhangigkeit vom Betriebssystem Windows der Firma Microsoft hat sich zuletzt
wiederholt als problematisch herausgestellt — beispielsweise im Rahmen des
»WannaCry"-Hackerangriffs oder durch Meldungen tGber Computerprogramme wie
Athena im Arsenal der CIA, mit dem sich die Organisation Zugang zu jedem Win-
dows-Rechner verschaffen kénnen soll (vgl. ntv 2017b). Hier konnten auch trotz
entsprechender Beschllisse des Europdischen Parlaments auf Kommissions- und
Regierungsebene in Europa noch keine effektiven MaBnahmen durchgesetzt wer-
den, die Abhangigkeiten von auslandischen Unternehmen wie Microsoft reduzieren
wdrden (vgl. ntv 2017a).

Es liegt auf der Hand, dass hier komplexe wirtschaftspolitische Interessen und Macht-
strukturen wirksame politische Schritte erschweren kénnen. Derzeit geht es in der
deutschen Okonomie nicht mehr nur darum, ein Microsoft oder Google made in
Germany beziehungsweise ein [T-Flaggschiff fir eine noch unbesetzte Nische zu
erschaffen (vgl. Bitkom 2015). Vielmehr sorgt man sich in Deutschland — etwa mit
Blick auf das autonome Fahren —, dass die hiesigen Kernindustrien auf die hinteren
Banke der Hardware-Zulieferer fur die digitalen Riesen degradiert werden, die kinf-
tig in allen moéglichen Sparten den Ton angeben kénnten (vgl. Canzler 2016).

Die digitale Souveranitat auf staatlicher Ebene zu erweitern, hei3t in Deutschland
sowohl die Interessen der Wirtschaft zu wahren und Schutz zu gewahrleisten als
auch die Interessen der breiten Bevolkerung im Auge zu behalten. Dass das Ver-
trauen in die Kompetenz der Politik und die Neutralitat im Sinne ihrer Birger erschit-
tert ist, hangt sicherlich auch eng mit den Aufdeckungen von Edward Snowden
zusammen, die sich bis zu den jingsten Enthullungen von Wikileaks fortsetzen und
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den Birger die Abgriinde mehr als erahnen lassen. VorstdBe in jingerer Zeit — wie
jene zur Abschaffung des Bargelds oder zur verpflichtenden Durchsetzung des elek-
tronischen Passes — haben in der deutschen Offentlichkeit zum Teil vehemente
Widerstande hervorgerufen und durften eher das Gefihl der Blrger bestarkt haben,
dass ihre digitale Souveranitat gegentber jener des Staates oder der Wirtschaft als
nachranging angesehen wird. Das auf internationaler Ebene so vielfaltig themati-
sierte schwindende Vertrauen in den Prozess der Digitalisierung allgemein und die
Nutzung einzelner Dienstleistungen wird so nur schwerlich zurlickzugewinnen sein.

Ausblick

Was bedeutet nun digitale Souveranitat aus der Sicht von internationalen Organisa-
tionen, Staatengemeinschaften und einzelnen Landern? Es gibt viele Gemeinsamkei-
ten: Die Potenziale der Digitalisierung — nicht nur des Internets — fir die wirtschaftli-
che und soziale Entwicklung sind unbestritten. Doch zusammen mit dem rasanten
technologischen Fortschritt, dem zunehmenden Zwang, auf Technologie und digitale
Dienstleistungen vertrauen zu mussen, wachst zugleich das Bewusstsein der Abhan-
gigkeit und Verletzbarkeit. Und es gibt noch eine Gemeinsamkeit aller Akteure, die
sie zugleich verbindet und gegeneinander positioniert — die Vorstellung, dass die
gleichen Normen, Prinzipien und Werte, die in den jeweiligen Landern offline gelten,
auch online angewendet werden sollten. Wahrend die EU in ihrer Cybersecurity Stra-
tegie Offenheit und Freiheit im Netz als zentrale Prinzipien hervorhebt, die sie auch
online zur Geltung bringen will (vgl. Europaische Kommission 2013), realisiert China
einen nationalen Cyberspace, der den Normen und eher hermetischen Prinzipien
folgt, die das Land auch offline zur Geltung bringt.

Der Kontrast zwischen der EU und China ist nur ein Beispiel fur die zunehmende
Fragmentierung eines ohnehin nicht einheitlichen Internets. Und die Auseinanderset-
zung um Sicherheitsrisiken und spezifische, nationale Interessen ist langst im Gange:
Auch innerhalb des westlichen Blocks herrscht nicht uneingeschrankte Einigkeit. Bei-
spielhaft ist bei uns der fortdauernde Konflikt mit Facebook Gber den Umgang mit in
Deutschland strafrechtlich relevanten Beitragen, etwa rechter Propaganda oder auch
der Darstellung von Nacktheit.

Im E-Commerce und insbesondere im E-Service kollidieren oft anhand der Aktivitdten
transnational agierender Unternehmen auch unterschiedliche Rechtssysteme. Und
schlieBlich besteht auch in vielen europdischen Landern ein gewisses Misstrauen
gegenilber anderen westlichen Landern, in denen etwa die zentralen Knotenpunkte
des Internets verwaltet werden, an denen potenziell Daten abgegriffen werden kén-
nen. Auch liberale Staaten oder Staatengemeinschaften haben vor diesem Hinter-
grund den Bedarf der Ausweitung ihrer Schutzfunktionen erkannt und stoen im
Zuge des Umdenkens an die Grenzen der Grenzenlosigkeit des digitalen Raums. Die
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Folgen dieses auch als Balkanisierung des Internets beschriebenen Prozesses sind
zum gegenwartigen Zeitpunkt nur schwer vorherzusagen.

Bei dieser Untersuchung mit internationalen Perspektiven auf digitale Souveranitat
nahmen jedoch auch einige zentrale Lésungsansatze deutlichere Konturen an: Wie
zu sehen war, strebt Singapur Uber die regionale Interessengemeinschaft ASEAN und
darUber hinaus internationale Allianzen an, um den digitalen Herausforderungen zu
begegnen. Es verfolgt damit offenbar eine andere Strategie als der asiatische Nach-
bar China und ist naher am Vorgehen der EU, die auf regionale Partnerschaften
aufbaut. Regionale Staatenverblnde wie ASEAN und die EU kénnen als Motoren fur
gemeinsame, grenziberschreitende Initiativen von Partnerlandern aktiv werden. Wie
die beteiligten europaischen Staaten vereinbarte MaBnahmen unterstitzen und mit-
tragen mussen, um als regionale Macht ihre digitale Souveranitat zu sichern — etwa
bei der konsequenten Umsetzung der EU-Datenschutz-Grundverordnung —, so wird
auch Singapur zu Kompromissen bereit sein mussen, wenn es mit Hilfe von Partner-
schaften gemeinsame Strategien zur Wahrung von Cyber-Sicherheit und -Souverani-
tat entwickeln und umsetzen will.

Internationale Zusammenarbeit stellt die eigenen, die Souveranitdt umgebenden
Grenzen nicht in Frage, sondern ist vielmehr ihre langfristige Garantie — ebenso wie
internationale Kooperation in Europa einen grundlegenden Zweck der Staatenge-
meinschaft darstellt. Denn nur durch die Kooperation der EU-Staaten kénnen globale
Herausforderungen nachhaltig adressiert werden.

Insbesondere fur exportorientierte Lander wie Deutschland sind Abschottung und
politische Alleingange keine realistische Option. Angesichts globaler Wirtschafts-
strukturen ist eine 6konomische Autarkie ebenso wenig erstrebenswert wie realis-
tisch. Die Analyse der Strategien der kleineren Staaten — insbesondere von Estland
und Singapur — hat gezeigt, dass sie den Herausforderungen durch Offenheit und
internationale Kooperation zu begegnen suchen. Eine Orientierung auf die Binnen-
wirtschaft mag heutzutage selbst flr das bevolkerungsreiche China eine groBe Her-
ausforderung darstellen, fir kleinere Lander — und dazu muss in diesem Rahmen
auch Deutschland gezahlt werden — ist dies keine realistische Alternative.

Andererseits entwickeln sich, wie an den Beispielen Singapur, Estland und Danemark
zu sehen war, gerade kleinere Staaten recht gut, was die Digitalisierung und auch
zumindest das Schaffen von Souveranitatsstrategien in diesem Kontext betrifft. Liegt
das wiederum nur an den kleineren AusmaBen dieser Systeme und ihrer Gesellschaf-
ten, die zum Beispiel die Mitnahme der ganzen Bevélkerung und Wirtschaft in Rich-
tung Digitalisierung erleichtern? Gerade die europaischen Nachbarn, und hier insbe-
sondere die skandinavischen Lander, Estland und die Niederlande sind aufgrund ahn-
licher Wertesysteme nicht nur rdumlich die vermutlich naheliegenderen Vorbilder.
Doch auch hier ist eine genauere Untersuchung erforderlich, welche im Ausland
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erprobten Entwicklungen fur Deutschland geeignet sind und welche nicht. Wenn die
glaserne Existenz der Blrger in Estland offenbar weitgehend akzeptiert wird bezie-
hungsweise ohne weitere Alternativen durchgesetzt werden kann (Laaf und Schlieter
2016), dies hierzulande jedoch aufgrund einer anderen historischen Erfahrung und
Rechtsprechung — etwa der im Rahmen der Volkszahlung entstandenen Rechtspre-
chung zur informationellen Selbstbestimmung — mit Vorbehalten und Skepsis
betrachtet wird, dann ist die Durchsetzung entsprechender Regelungen nur unter
groBen Kosten des Vertrauens in die Politik zu realisieren. Der Ansatz Danemarks
zeichnet sich hier durch seinen inklusiven und unterstiitzenden Ansatz bei der Beglei-
tung des Prozesses der Digitalisierung aus, weil es die Einbindung der breiten Bevél-
kerung als aktives Aufgabenfeld der beteiligten Akteure aus Politik und Wirtschaft
definiert.

Fur Deutschland bedeutet dies, weiterhin eine sowohl die eigenen historischen und
kulturellen Voraussetzungen respektierende Strategie zu entwickeln und zu verfol-
gen als auch dabei zugleich die Vielfaltigkeit der internationalen Interessen und Ent-
wicklungen anzuerkennen. Diese gilt es zu beobachten, wobei vor allem der Blick auf
erfolgreiche européische Partnerldnder vielversprechend erscheint, um im internatio-
nalen Kontext gegeniiber dem nach wie vor dominanten digitalen Hegemon USA
sowie aufstrebenden Akteuren wie China bestehen zu kénnen. Die europaische
Kooperation erscheint hier dringlicher denn je. MaBnahmen wie die EU-Datenschutz-
richtlinie kdnnen hilfreich sein, neuen nationalen Initiativen eine Orientierung zu
geben und verlorenes Vertrauen sowohl in die politische Gestaltbarkeit der Digitali-
sierung der Gesellschaft als auch in die Europaische Union wiederherzustellen.

Literatur

Alsabah, N. (2017). Peking will glaserne Unternehmen. In: ZEIT ONLINE, 31.03.2017.
Verfugbar unter: www.zeit.de/politik/ausland/2017-03/netzpolitik-china-cybersicherheit-
zensur-internet, zuletzt zugegriffen am 29.04.2017.

BBC News (2008). Estonia fines man for ‘cyber war’. In: BBC News, 25.01.2008. Verfugbar
unter: http://news.bbc.co.uk/2/hi/technology/7208511.stm, zuletzt zugegriffen am
29.04.2017.

Beckert, B. (2017). Ausbaustrategien fir Breitbandnetze in Europa. Was kann Deutschland
vom Ausland lernen? In: Bertelsmann-Stiftung. Verfugbar unter: www.bertelsmann-stif-
tung.de/fileadmin/files/Projekte/Smart_Country/Breitband_2017_final.pdf, zuletzt
zugegriffen am 29.05.2017.

Bitkom (2015). Digitale Souveranitat. Positionsbestimmung und erste Handlungsempfehlun-
gen fir Deutschland und Europa. Verfugbar unter: www.bitkom.org/noindex/Publikatio-
nen/2015/Positionspapiere/Digitale-Souveraenitaet/BITKOM-Position-Digitale-Souveraeni-
taet.pdf, zuletzt zugegriffen am 29.05.2017.



iit-Themenband - Digitale Souveranitat 145

Bound, K.; Saunders, T.; Wilsdon, J.; Adams, J. (2013). China’s absorptive state. Research,
innovation and the prospects for China-UK collaboration. Verfigbar unter: www.nesta.
org.uk/sites/default/files/chinas_absorptive_state_0.pdf, zuletzt zugegriffen am
21.07.2017.

Bundesministerium des Innern (BMI); Bundesministerium fur Wirtschaft und Energie (BMWi);
Bundesministerium fur Verkehr und digitale Infrastruktur (BMVI) (2017). Legislaturbericht
Digitale Agenda 2014-2017. Verfugbar unter: www.digitale-agenda.de/Content/DE/_
Anlagen/2017/04/2017-04-26-digitale-agenda.pdf?__blob=publicationFile&v=3, zuletzt
zugegriffen am 29.05.2017.

Bundesministerium fr Arbeit und Soziales (BMAS) (2017). Weissbuch Arbeiten 4.0. Verfug-
bar unter: www.bmas.de/SharedDocs/Downloads/DE/PDF-Publikationen/a883-weissbuch.
pdf;jsessionid=CFBEED 1F3D55F84F4C53BD3547034EBB?__blob=publicationFile&v=8,
zuletzt zugegriffen am 29.05.2017.

Bundesministerium fur Bildung und Forschung (BMBF) (2017). Das Deutsche Internet-Institut
entsteht in Berlin — BMBF. Verfligbar unter: www.bmbf.de/de/das-deutsche-internet-insti-
tut-entsteht-in-berlin-4227.html (zuletzt aktualisiert am 23.05.2017), zuletzt zugegriffen
am 29.05.2017.

Bundesministerium fur Wirtschaft und Energie (BMWi) (2017). WEISSBUCH — DIGITALE
PLATTFORMEN 2017. Verfugbar unter: www.bmwi.de/Redaktion/DE/Publikationen/
Digitale-Welt/weissbuch-digitale-plattformen.pdf?__blob=publicationFile&v=22, zuletzt
zugegriffen am 29.05.2017.

Bundesregierung (BR) (2013a). Deutschlands Zukunft gestalten. Koalitionsvertrag zwischen
CDU, CSU und SPD 18. Legislaturperiode. Verflgbar unter: www.bundesregierung.de/
Content/DE/_Anlagen/2013/2013-12-17-koalitionsvertrag.pdf?__blob=publicationFile,
zuletzt zugegriffen am 29.05.2017.

Bundesregierung (BR) (2013b). Pressekonferenz von Bundeskanzlerin Merkel und US-Prasi-
dent Obama. Verfugbar unter: www.bundesregierung.de/ContentArchiv/DE/Archiv17/
Mitschrift/Pressekonferenzen/2013/06/2013-06-19-pk-merkel-obama.html, zuletzt
zugegriffen am 29.05.2017.

Bundesregierung (BR) (2014). Digitale Agenda 2014-2017. Verftigbar unter: www.bmwi.de/
Redaktion/Migration/DE/Downloads/Publikationen/digitale-agenda-2014-2017.pdf?__
blob=publicationFile&v=1, zuletzt zugegriffen am 29.05.2017.

Bundesregierung (BR) (2016). Kabinettsklausur in Meseberg. Digitalisierung gemeinsam
vorantreiben, 25.05.2016. Verfugbar unter: www.bundesregierung.de/Content/DE/
Artikel/2016/05/2016-05-24-digitalisierung-meseberg.html, zuletzt zugegriffen am
29.04.2017.

Cai, J.; Kwong, P. (2016). Communist Party leadership calls for fairer global governance of
internet. Developing nations should take on a greater role in managing the web, presi-
dent tells opening of conference in Wuzhen. In: South China Moning Post, 16.11.2016.
Verflgbar unter: www.scmp.com/news/china/policies-politics/article/2046645/communist-
party-leadership-calls-fairer-global, zuletzt zugegriffen am 20.07.2017.



146 3 Staat

Canzler, W. (2016). Autonomes Fahren in Deutschland. Die deutsche Politik und die deutsche
Automobilindustrie denken nicht weit genug. In: Tagesspiegel, 19.08.2016. Verfugbar
unter: https://causa.tagesspiegel.de/gesellschaft/autonomes-fahren-sind-wir-bereit-fuer-
selbstfahrende-autos/die-deutsche-politik-und-die-deutsche-automobilindustrie-denken-
nicht-weit-genug.html, zuletzt zugegriffen am 29.05.2017.

Centre for Cyber Security (CFCS) (2016). Threat Assessment. The cyber threat against
Denmark. Verfugbar unter: https://fe-ddis.dk/cfcs/CFCSDocuments/Threat%20Assess-
ment%20-%20The%20cyber%20threat%20against%20Denmark.pdf, zuletzt zugegrif-
fen am 27.04.2017.

China Media Project (CMP) (2015). Internet Sovereignty. China Media Project. Verfugbar
unter: http://cmp.hku.hk/2015/09/30/internet-sovereignty, zuletzt zugegriffen am
24.04.2017.

Christmann-Budian, S. (2012). Chinesische Wissenschaftspolitik seit den 1990er Jahren. Eine
empirische Analyse zur praxispolitischen und ideologischen Funktionalisierung von
Wissenschaft in einer transformativen Gesellschaft der Globalisierungsara. Verfugbar
unter: www.diss.fu-berlin.de/diss/servlets/MCRFileNodeServlet/FUDISS_deri-
vate_000000012882/Dissertation_Christmann.pdf;jsessionid=A373022019E9F6C35A997
12116B94F8A?hosts=, zuletzt zugegriffen am 20.07.2017.

Cole, T. (2016). Finanzkrise: Das Internet ist schuld — und die Losung. In: IT Finanzmagazin.
Verfugbar unter: www.it-finanzmagazin.de/finanzkrise-das-internet-ist-schuld-und-die-
loesung-26620, zuletzt zugegriffen am 26.04.2017.

Cyber Security Agency of Singapore (CSA) (2016). Singapore’s Cybersecurity Strategy. SCS
2016. Verfugbar unter: www.csa.gov.sg/~/media/csa/documents/publications/singaporecy-
bersecuritystrategy.pdf?la=en, zuletzt zugegriffen am 28.04.2017.

Danish Ministry of Defence (2016). Danish Cyber Fact Sheet. Verfugbar unter: www.fmn.dk/
temaer/nato/Documents/2016-NATO-faktaark-Danish-Cyber.pdf, zuletzt zugegriffen am
20.07.2017.

Denmark — The most digitised country in the world. Visions for the Danish Government
(2015). Verfugbar unter: www.finansraadet.dk/en/News/Documents/2015/193-2015%20
Danmark%20Digitalisering%202015%20UK.PDF, zuletzt zugegriffen am 29.04.2017.

Europaische Kommission (2010). Digitale Agenda fur Europa. Verflgbar unter: http://eur-lex.
europa.eu/legal-content/DE/TXT/?uri=URISERV%3Asi0016 (zuletzt aktualisiert am
25.06.2010), zuletzt zugegriffen am 24.04.2017.

Europaische Kommission (2013). Cybersecurity Strategy of the European Union: An Open,
Safe and Secure Cyberspace. Brussel. Verfligbar unter: http://eeas.europa.eu/archives/
docs/policies/eu-cyber-security/cybsec_comm_en.pdf, zuletzt zugegriffen am 24.04.2017.

Europaische Kommission (2015). Digital Single Market. Verfligbar unter: https://ec.europa.
eu/digital-single-market/en/digital-single-market (zuletzt aktualisiert am 12.01.2017),
zuletzt zugegriffen am 28.04.2017.



iit-Themenband - Digitale Souveranitat 147

Europdische Kommission (2017): The Digital Economy and Society Index (DESI). Verfligbar
unter: https://ec.europa.eu/digital-single-market/en/desi, zuletzt zugegriffen am
28.04.2017.

Forsythe, M.; Ramzy, A. (2016). China Censors Mentions of ‘Panama Papers’ Leaks. In: New
York Times, 05.04.2016. Verfugbar unter: www.nytimes.com/2016/04/06/world/asia/
china-panama-papers.html?_r=2, zuletzt zugegriffen am 20.07.2017.

Fraunhofer-Gesellschaft (FhG) (2016). Industrial Data Space — Digitale Souveranitat tUber
Daten (White Paper). Verfligbar unter: www.fraunhofer.de/content/dam/zv/de/For-
schungsfelder/industrial-data-space/Industrial-Data-Space_whitepaper.pdf, zuletzt
zugegriffen am 29.05.2017.

Fritz, S. (2017). Alibaba — Digitalisierung made in China. Verflgbar unter: https:/stefanfritz.
de/alibaba-digitalisierung-made-in-china, zuletzt zugegriffen am 28.04.2017.

Fulbright, N. R. (2015). Cyber security in China. Draft law strengthens regulation of internet
and data privacy Juli 2015. Verfugbar unter: www.nortonrosefulbright.com/files/cyber-
security-in-china-130661.PDF, zuletzt zugegriffen am 28.04.2017.

FZI Forschungszentrum Informatik (FZI) (Hrsg.) (2017): Sicheres Identitdtsmanagement im
Internet. Eine Analyse des ISZN-Konzepts (Individual perSonal data Auditable addrEss)
durch die Smart-Data-Begleitforschung im Auftrag des Bundesministeriums fir Wirtschaft
und Energie (BMWi). Verfugbar unter: www.digitale-technologien.de/DT/Redaktion/DE/
Downloads/Publikation/smartdata_studie_isaen.pdf;jsessionid=DF7A43747DDA38740F49
0671C8CE78C3?__blob=publicationFile&v=4, zuletzt zugegriffen am 28.04.2017.

Gracie, C. (2014). Alibaba IPO: Chairman Ma‘s China. In: BBC News, 08.09.2014. Verflgbar
unter: www.bbc.com/news/world-asia-china-29119121, zuletzt zugegriffen am
20.07.2017.

Graham, L. (2016). Singapore is leading the way for the digital economy: Study. In: CNBC,
06.07.2016. Verflgbar unter: www.cnbc.com/2016/07/06/singapore-is-leading-the-way-
for-the-digital-economy-study.html, zuletzt zugegriffen am 20.07.2017.

Gueham, F. (2017). Digital Sovereignty — Steps Towards a New System Of Internet Gover-
nance. Fondation pour L'Innovation Politique (Hrsg.). Verfugbar unter: www.fondapol.
org/wp-content/uploads/2017/02/097-FGUEHAM_Vang_2017-02-01_1.pdf, zuletzt
zugegriffen am 24.04.2017.

Hatton, C. (2015). China ‘social credit’: Beijing sets up huge system. In: BBC News,
26.10.2015. Verfugbar unter: www.bbc.com/news/world-asia-china-34592186, zuletzt
zugegriffen am 29.05.2017.

Huawei (2016). Deutschland und China — Wahrnehmung und Realitat. Huawei-Studie 2016.
Fokus: Digitalisierung und digitale Innovation. Verfugbar unter: www.huawei-studie.de/
downloads/Huawei-Studie-2016-DE.pdf, zuletzt zugegriffen am 26.04.2017.

Laaf, M.; Schlieter, K. (2016). Digitalisierung von Politik. Vom Start-up zum Staat-up. In: taz.
de, 09.12.2016. Verfugbar unter: www.taz.de/!5359317, zuletzt zugegriffen am
20.07.2017.



148 3 Staat

Lackes, R.; Siepermann, M. (2017). Gabler Wirtschaftslexikon, Stichwort: Cyberspace.
Springer Gabler Verlag (Hrsg.). Verflgbar unter: http://wirtschaftslexikon.gabler.de/
Archiv/75127/cyberspace-v9.html, zuletzt zugegriffen am 20.07.2017.

Leck, A.; Lim, R. J. (2017a). Proposed Changes to Computer Misuse and Cybersecurity Act.
Verflgbar unter: www.bakermckenzie.com/en/insight/publications/2017/03/proposed-
changes-to-computer-misuse, zuletzt zugegriffen am 29.04.2017.

Leck, A.; Lim, R. J. (2017b). Singapore Parliament Passes Amendments to Computer Misuse
and Cybersecurity Act. Verfigbar unter: www.bakermckenzie.com/en/insight/publica-
tions/2017/04/singapore-parliament-passes-amendments, zuletzt zugegriffen am
29.04.2017.

Lepping, J.; Palzkill, M. (2016). Die Chance der digitalen Souveranitat. In: Wittpahl, V. (Hrsg.).
Digitalisierung. Bildung / Technik / Innovation. iit-Themenband, S. 17-25. Verflgbar unter:
www.iit-berlin.de/de/publikationen/digitalisierung, zuletzt zugegriffen am 20.07.2017.

MacFarquhar, N. (2017). Denmark Says 'Key Elements’ of Russian Government Hacked
Defense Ministry. In: New York Times, 24.04.2017. Verflgbar unter: www.nytimes.
com/2017/04/24/world/europe/russia-denmark-hacking-cyberattack-defense-ministry.
html?_r=0, zuletzt zugegriffen am 20.07.2017.

Margolin, J. (2016). Russia, China, and the Push for “Digital Sovereignty”. IPl Global
Observatory (Hrsg.). Verflgbar unter: https://theglobalobservatory.org/2016/12/russia-
china-digital-sovereignty-shanghai-cooperation-organization, zuletzt zugegriffen am
12.09.2017.

Matzat, L. (2014). Kommentar: Zur Zukunft der Arbeit hat die Digitale Agenda nichts zu
sagen. In: Netzpolitik.org, 25.08.2014. Verfugbar unter: https:/netzpolitik.org/2014/
kommentar-zur-zukunft-der-arbeit-hat-die-digitale-agenda-nichts-zu-sagen, zuletzt
zugegriffen am 29.05.2017.

NPC — The National People’s Congress of the People’s Repubilc of China (NPC) (2015).
wangluo anquan fa (cao an). Verflgbar unter: www.npc.gov.cn/npc/xinwen/Ifgz/
flca/2015-07/06/content_1940614.htm, zuletzt zugegriffen am 12.09.2017.

ntv (2017a). Digitale Souveranitat in Gefahr? IT-Profis warnen vor Microsoft. Verfligbar unter:
www.n-tv.de/politik/IT-Profis-warnen-vor-Microsoft-article 19786680.html, zuletzt zuge-
griffen am 29.04.2017.

ntv (2017b). Wikileaks enttarnt CIA-Programm — , Athena” spioniert jedes Windows aus.
Verflgbar unter: www.n-tv.de/technik/Athena-spioniert-jedes-Windows-aus-
article19853436.html, zuletzt zugegriffen am 29.05.2017.

Orange (2014). the future of digital trust. A European study on the nature of consumer trust
and personal data. Verflgbar unter: www.orange.com/en/content/down-
load/21358/412063/version/5/file/Orange+Future+of+Digital+Trust+Report.pdf, zuletzt
zugegriffen am 28.04.2017.

Organisation for Economic Co-Operation and Development (OECD) (Hrsg.) (2017). Key Issues
For Digital Transformation In the G20. Report prepared for a joint G20 German Presidency



iit-Themenband - Digitale Souveranitat 149

/ OECD conference. Verfligbar unter: www.oecd.org/g20/key-issues-for-digital-transfor-
mation-in-the-g20.pdf, zuletzt zugegriffen am 24.04.2017.

Perrit, H. H., JR. (1998). The Internet as a Threat to Sovereignty? Thoughts on the Internet’s
Role in Strengthening National and Global Governance. In: Indiana Journal of Global
Legal Studies, Vol. 5: Iss. 2, Article 4., S. 422-442. \erfligbar unter: www.repository.law.
indiana.edu/cgi/viewcontent.cgi?article=1128&context=ijgls, zuletzt zugegriffen am
05.04.2017.

Ronzheimer, M. (2017). Datenschutz in der Industrie: Digitale Souveranitat. In: taz.de,
11.11.2016. Verfugbar unter: www.taz.de/!5353390 (zuletzt aktualisiert am 21.05.2017),
zuletzt zugegriffen am 29.05.2017.

Sassen, S. (1998). On the Internet and Sovereignty. In: Indiana Journal of Global Legal
Studies, Vol. 5: Iss. 2, Article 9, S. 544-559.

Security Week (2016). Estonia’s ,Data Embassy’ Could be UK's First Brexit Cyber Casualty,
10.08.2016. Verflgbar unter: www.securityweek.com/estonias-data-embassy-could-be-
uks-first-brexit-cyber-casualty, zuletzt zugegriffen am 29.04.2017.

Steiner, F. (2014). Kommentar zur Digitalen Agenda: Leere Phrasen statt politischer Entschei-
dungen. In: heise.de, 20.08.2014. Verfugbar unter: www.heise.de/newsticker/meldung/
Kommentar-zur-Digitalen-Agenda-Leere-Phrasen-statt-politischer-Entscheidun-
gen-2297601.html, zuletzt zugegriffen am 29.05.2017.

Strittmatter, K. (2017). Schuld und Sthne. In: Stddeutsche.de, 19.05.2017. Verflgbar unter:
www.sueddeutsche.de/politik/punkteregime-schuld-und-suehne-1.3514310?reduced=true,
zuletzt zugegriffen am 29.05.2017.

tagesschau.de (2017). Digitale Agenda: Schulterklopfen — und weitermachen. Unter
Mitarbeit von Ulla Fiebig. In: tagesschau.de. Verfligbar unter: www.tagesschau.de/inland/
digitale-agenda-bilanz-101.html (zuletzt aktualisiert am 27.04.2017), zuletzt zugegriffen
am 29.05.2017.

Tagscherer, U.; Christmann-Budian, S. (2013). Country report China. mKETsPL working
document, Bd. 2013. Verflgbar unter: http:/Awww.mkpl.eu/uploads/media/mKPL-_coun-
try_report_China.pdf, zuletzt zugegriffen am 28.04.2017.

The Government; Local Government Denmark; Danish Regions (2016). A Stronger and More
Secure Digital Denmark — Digital Strategy 2016-2020. Verfugbar unter: www.digst.dk/~/
media/Files/English/Ny-strategi-2016-2020/DS_Singlepage_UK_web.pdf, zuletzt zugegrif-
fen am 29.04.2017.

United Nations (UN) (2016a). The right to privacy in the digital age. General Assembly, 16
November 2016. Verfugbar unter: https://documents-dds-ny.un.org/doc/UNDOC/LTD/
N16/388/46/PDF/N1638846.pdf?OpenElement, zuletzt zugegriffen am 12.09.2017.

United Nations (UN) (2016b). Guidelines for Consumer Protection. Verfligbar unter: http://
unctad.org/en/PublicationsLibrary/ditccplpmisc2016d1_en.pdf, zuletzt zugegriffen am
25.04.2017.



150 3 Staat

Wibbeke, J.; Meissner, M.; Zenglein, M. J.; Ives, J.; Conrad, B. (2016). Made in China 2025.
The making of a high-tech superpower and consequences for the industrial countries. In:
MERICS Papers on China 2016 (2). Verfugbar unter: www.merics.org/fileadmin/user_

upload/downloads/China_Flash/161121_Handout_Industrialinternet_Web.pdf, zuletzt
zugegriffen am 29.04.2017.



iit-Themenband - Digitale Souveranitat 151

3.3 Bildung als Voraussetzung digitaler Souveranitat

Claudia Loroff, Ina Lindow, Michael Schubert

Soziodigitale Souverdnitat setzt Kompetenzen auf individueller Ebene voraus.
Der vorliegende Beitrag zeigt auf, dass die drei aktivierenden Lehr-Lernformen
des problem- und projektbasierten Lernens, des forschungs- sowie des arbeits-
basierten Lernens den Erwerb dieser Kompetenzen unterstltzen kénnen — vor
allem dann, wenn digitale Medien einbezogen werden.

Fur die unterschiedlichen Bildungsbereiche — die schulische und berufliche Bildung,
die Hochschulbildung sowie die Weiterbildung — setzt die umféngliche und konse-
guente Umsetzung der drei Lehr-Lernformen unter Nutzung digitaler Medien ver-
schiedene Neujustierungen voraus. Dabei steht das Bildungssystem insgesamt vor
der Herausforderung, individuelle Lernwege zuzulassen und gleichzeitig Briiche auf
Kompetenzebene und medialer Ebene zu vermeiden. Besonders wichtig sind dabei
Lernarrangements, die die Kompetenzentwicklung durch unmittelbare Erfahrung
erlauben.

Neue Anforderungen an Kompetenzen erfordern weitreichende
Verdnderungen unseres Bildungssystems

Soziodigitale Souveranitat basiert auf vier Elementen (Stubbe 2017):
1. Kompetent durch Erfahrungen

2. Das groBe Ganze mitgestalten

3. Selbstbestimmung in der Datenwelt

4. |dentitat verantwortungsbewusst entfalten

Das erste Element betrifft besonders das Bildungssystem. Statt der Vermittlung von
Faktenwissen wird im Kontext soziodigitaler Souverdnitat vor allem das erfahrungs-
basierte Lernen in den Vordergrund gestellt.

Gleichzeitig fuhren stetig neue Mdglichkeiten digitalen Wirkens im Zeitalter von
Industrie 4.0 und Arbeit 4.0 zu einem fundamentalen und massiven Wandel in vielen
Branchen: Die Markte sind global, die Produktion wird passgenau auf die Kundenbe-
dirfnisse ausgerichtet, Angebot und Nachfrage werden per Internet ausgehandelt,
autarke Produktionseinheiten kommunizieren in der Fabrikhalle untereinander und
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Produktionsprozesse werden ad hoc neugestaltet. Und in der Wissenschaft bieten
immer umfangreicher zur Verfligung stehende Daten — kreativ kombiniert und aus-
gewertet — ganzlich neue Wege der Wissensgenerierung. Neue Forschungsfragen
entstehen und verandern ganze Wissenschaftsbereiche. Zudem wird zunehmend in
weltweiten Forschungsverbliinden kooperiert, ohne dass sich die Beteiligten Uber-
haupt je einmal personlich getroffen haben mussten, und die Forschungsergebnisse
werden online publiziert.

Um in dieser neuen digitalen Welt der Souveran zu sein, missen dazu nétige Hand-
lungskompetenzen auf der individuellen Ebene entwickelt, geférdert und deren Her-
ausbildung in den Institutionen der Bildung unterstitzt werden. Was ist also zu tun?
Wirtschaft und Wissenschaft fordern eine starkere Ausrichtung der Bildung auf Kom-
petenzen der Problemlésung, der Planung und Ordnung, wissenschaftliches Denken
und Kreativitdt, die Fahigkeit zur Analyse und Kommunikation, starkes Verstéandnis
von Medien und Technologien sowie die Kompetenz, in interdisziplindren Teams
strukturiert und effizient zu arbeiten. Erkennbar wird, dass die digitale Souveranitat
in dieser neuen Welt maBgeblich auf dem folgenden Element beruht: zuvorderst auf
Erfahrungen. Nur auf dieser Basis kann das Individuum am groBen Ganzen mitgestal-
ten, Selbstbestimmung in der Datenwelt erreichen und seine Identitdt verantwor-
tungsbewusst entfalten. Das macht eine Neuausrichtung des Bildungssystems erfor-
derlich.

An dem neuen Spektrum dieser Anforderungen hat die Abrufbarkeit klassischen Fak-
tenwissens nur einen untergeordneten Anteil. Aneignen lassen sich die postulierten
neuen Kompetenzprofile denn auch weniger auf althergebrachte Weise, sondern
malBgeblich durch Lehr- und Lernmethoden, welche die Lernenden aktiv auffordern,
sich in unterschiedliche Probleme und Forschungsbereiche hineinzudenken. Zu ihnen
gehoren vermehrt Lernformen, die auf Erfahrungen beruhen, wie das problem- und
projektbasierte Lernen sowie ein forschungs- und arbeitsbasiertes Lernen in der
Praxis.

Problembasiertes Lernen kann Lernende befahigen, deklaratives Faktenwissen und
prozedurales Handlungswissen auf Alltagsprobleme anzuwenden. Prozesse der Pro-
blemlésung werden entsprechend in authentische Problemstellungen eingebettet
(Merriénboer und Sweller 2005). Dabei werden Lernende wahlweise mit Schwierig-
keiten konfrontiert, die entweder eine klare Losung erfordern, oder mit solchen, die
verschiedene Lésungsansatze und Perspektiven beinhalten (Jonassen 1997). In bei-
den Fallen erwerben Schiler oder Studierende an den Hochschulen ausgesprochene
Probleml|dsefahigkeiten: analytische Fertigkeiten, Kompetenzen in der Planung und
Steuerung von Prozessen, kreatives Geschick sowie Fahigkeiten der Lésungsimple-
mentierung. Im Lernfeld zu l6sende Probleme kénnen dabei auch im Digitalen ange-
siedelt sein — dem Internet, in virtuellen Raumen oder in einer von digitalen Informa-
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tionsangeboten Uberlagerten Realitdt (Augmented Reality). Lernende werden hierbei
aufgefordert, Kompetenzen der Informationsrecherche und -validierung sowie digi-
tale, mediale und technologische Losungsansatze zu formulieren, zu programmieren
oder zu entwerfen. Dariber hinaus mussen Lernende beim problembasierten Lernen
haufig in Teams zusammenarbeiten und entwickeln dabei weitere kommunikative
und soziale Fahigkeiten anhand von Kooperations-, Diskussions- und Aushandlungs-
prozessen unterschiedlicher Rollen oder Meinungen.

Der Fokus des forschungsbasierten Lernens liegt demgegeniber auf der Verschran-
kung theoretischer und praktischer Aspekte des Erkenntnisprozesses. , Forschendes
Lernen zeichnet sich dadurch aus, dass Lernende den Prozess eines Forschungsvorha-
bens [...] von der Entwicklung der Fragen und Hypothesen Uber die Wahl und
Ausfihrung der Methoden bis zur Priifung und Darstellung der Ergebnisse in selbst-
standiger Arbeit oder in aktiver Mitarbeit [...] gestalten, erfahren und reflektieren.”
(Huber 2009, S. 11) Viele Forschungsfragen, insbesondere in den MINT-Fachern
(Mathematik, Informatik, Naturwissenschaft und Technik), fordern die Lernenden
auf, sich technologische und programmiertechnische Kenntnisse zu erarbeiten, auch
etwa hinsichtlich eines auszugestaltenden Versuchsaufbaus und dessen Durchfih-
rung sowie der Datenerhebung und -auswertung. Dabei gewinnen die Lernenden
nicht nur wissenschaftlich-technologische Handlungskompetenzen im Medienbe-
reich, sondern entwickeln wahrend der Bearbeitung von Forschungsfragen auch,
ahnlich wie beim problembasierten Lernen, eine starke Eigenstandigkeit sowie emo-
tionale und soziale Kompetenzen im Team.

Im Rahmen des arbeitsbasierten Lernens sollen Arbeitsprozesse als Lernchancen
wahrgenommen und genutzt werden. Lernende identifizieren, behandeln und
reflektieren hierbei also symptomatische Problemstellungen in der Arbeitswelt.
Erworbenes theoretisches Faktenwissen wird dabei direkt in die Praxis Ubertragen
und am Arbeitsplatz angewendet. In der Ausbildung ebenso wie auch in der Weiter-
bildung bearbeiten Lernende dabei hdufig ein relevantes lernhaltiges Projekt im rea-
len betrieblichen Kontext. Ein solches Projekt bereiten die Lernenden in der Regel
selbst vor, planen es, fihren es durch bzw. implementieren es und werten es aus.
Hierdurch sollen sie alltagliche Arbeitsprozesse, explizites Wissen in implizites Anwen-
dungswissen Uberfiihren. Methodische Kompetenzen in Hinblick auf die Konzipie-
rung, Durchfihrung und Auswertung realer Projekte aus dem Arbeitskontext stehen
dabei im Fokus. Da digitale Medien, Werkzeuge und Systeme in der heutigen Arbeits-
welt kaum noch wegzudenken sind, werden sie im arbeitsbasierten Lernen automa-
tisch zum festen Lerngegenstand und fordern Lernende heraus, sich aktiv mit ihnen
auseinanderzusetzen. Somit werden vor allem praktische Kompetenzen im Umgang
mit digitalen Arbeitsumgebungen systematisch gestarkt. Ausbildende und auch
Mentoren begleiten und unterstltzen solche arbeitsbasierten Lernprozesse.
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Die umfangliche und konsequente Umsetzung dieser drei Lehr- und Lernformen
setzt Uber alle Bildungsbereiche hinweg weitreichende Modifikationen institutionel-
len Lehrens und Lernens voraus. Diese Modifikationen lassen sich wie folgt zusam-
menfassen:

1.

Ein Verstéandnis der Lehrenden von ihrer Rolle und Funktion, das weniger auf die
Vermittlung von klar definierten und fixierten Wissensbestanden setzt, denn diese
kénnen leicht im digitalen Raum vorgehalten werden. Stattdessen steht kinftig
die Begleitung und Unterstltzung der Lernenden in der Auseinandersetzung mit
lebensnahen, authentischen Frage- und Problemstellungen im Vordergrund. Die-
ses Rollenverstandnis umfasst auch die Bereitschaft zur stetigen professionellen,
interdisziplinaren Weiterentwicklung in Lehr- und Lerngemeinschaften sowie die
kooperative Planung und Gestaltung von Lerneinheiten unter Einbezug verschie-
dener Akteure innerhalb und auBerhalb der jeweiligen Bildungsinstitution. Als
Ergebnis dieses Orientierungsprozesses wird sich eine neue Lehrkultur in den Bil-
dungsinstitutionen etablieren.

Eine Haltung der Lernenden, die das passive Rezipieren von Wissensinhalten und
die bedenkenlose Ubernahme scheinbar gesicherter und einfacher Wahrheiten
ablehnt und stattdessen die Bereitschaft zu einem selbstbestimmten, planvollen
und kritisch-hinterfragenden Lernen umfasst. Die Entwicklung dieser Haltung ist
frihzeitig anzuregen, Uber die Bildungsbiografie aufrechtzuerhalten und zu star-
ken. Die Verantwortung fir den eigenen Lernprozess nimmt hierbei stetig zu.
Analog zum modifizierten Lehrverstandnis steht diese veranderte Haltung und
Rolle von Lernenden fur eine neue Lernkultur.

. Ein Bekenntnis zur Organisationsentwicklung, das — analog zu den verdnderten

Anforderungen an Lehrende und Lernende — zu planvollem und strategischem
Handeln herausfordert, kooperativ ausgerichtet ist und Synergien zwischen ver-
schiedenen Akteuren herstellen und nutzen kann sowie auf einem Selbstver-
standnis grundet, das die Institution als lernende Organisation anerkennt und
somit Ausdruck einer institutionellen Lernkultur ist. Gegenwartig erscheint vor
allem eine Erweiterung traditioneller Rollen und Funktionen in den einzelnen Bil-
dungseinrichtungen notwendig: Hardware und Software beispielsweise missen
zu bestimmten Zeitpunkten und in einer bestimmten Form Lernangebote in
einem bestimmten Umfang, in definierter GréBe und Qualitat bereitstellen. Dabei
muss auch geregelt sein, welche Lernangebote wann im Prozess bendtigt wer-
den, wer Zugriff auf diese Angebote hat, Veranderungen vornehmen darf oder
soll und wer im Stérungsfall Hilfe leisten kann.

Die Offnung von Bildungsbereichen und das Zulassen individueller Bildungsbio-
grafien. Den einzelnen Bildungsinstitutionen muss hierzu mehr Offenheit und
Autonomie bei der Einbindung von Lernenden, aber auch bei der Gestaltung und
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Bescheinigung von Lerninhalten gewahrt werden. In Abhangigkeit vom Bildungs-
bereich kann diese Modifikation dazu fihren, dass erst im Nachhinein festgestellt
und bescheinigt wird, was gelernt wurde.

5. Die konsequente Einbindung des Digitalen in die vorhandenen Bildungsumwel-
ten. Digitale Lernwerkzeuge und Lernkonzepte missen Uberall dort eingesetzt
werden, wo sie den Lernenden einen qualitativen Mehrwert bieten, Bildungs-
chancen 6ffnen und eine Teilhabe ermdglichen. Medien und Technologien mus-
sen aber auch selbst Gegenstand von Lerninhalten werden, um Lernende zu
beféhigen, als mindige Birger innerhalb ihres digitalen Raums heranzuwachsen.

Wie die Lehr-Lernformen des problem- und projektbasierten Lernens sowie des for-
schungs- und arbeitsbasierten Lernens in den einzelnen Bildungsbereichen funktio-
nieren und wie sich ihre Potenziale durch die Nutzung von digitalisierten Lernange-
boten noch besser heben lassen, wird im Folgenden dargelegt und diskutiert. Die
einzelnen Kapitel gehen hierbei auf die unterschiedlichen Entwicklungsstande der
einzelnen Bildungsbereiche in Hinblick auf die Implementation der Lehr-Lernformen
und die Nutzung digitaler Technik ein.

Schulische Bildung

Begriindung fir eine neue Lehr-Lernkultur

Fur den Erwerb von Kompetenzen, die nicht ausschlieBlich dem Duktus traditionell
definierter Unterrichtsfacher unterliegen und die Mindigkeit der Lernenden zur Préa-
misse haben, erscheint im schulischen Kontext vor allem das forschungsbasierte Ler-
nen bedeutsam. Die Deutsche Kinder- und Jugendstiftung stellt fur das forschungs-
basierte Lernen in der Schule funf Griinde heraus (DKJS):

e Erstens: Die Schilerinnen und Schiler kénnen das Lernen lernen; sie werden so
dazu befahigt, ihr Wissen lebenslang selbststandig zu erweitern.

e Zweitens: Forschungsbasiertes Lernen ist individualisiertes Lernen, das Kindern
und Jugendlichen Verantwortung und Gestaltungsraum fir ihre Lernprozesse
ermdglicht.

e Drittens: Indem die eigenen Ideen und Lésungswege in den Mittelpunkt riicken,
erfahren die Lernenden, dass sie etwas kdnnen; sie erleben Selbstwirksamkeit.

e Viertens: Forschungsbasiertes Lernen fordert die Kommunikations- und Teamfa-
higkeit; gemeinsames gegenstands- und zielorientiertes Uberlegen und Diskutie-
ren in der Gruppe wird zu einer Gelingensbedingung von Lernhandeln.

¢ Flnftens: Forschungsbasiertes Lernen verbindet Schule mit der Lebenswelt der
Schulerinnen und Schuler; die Lerninhalte werden spannend und erfahrbar und
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ermoglichen vielfaltige Bezlige zu anderen Fachern, zu anderen Themenberei-
chen und nicht zuletzt zur Berufswelt.

Von anderen Bildungsbereichen unterscheidet sich das forschungsbasierte Lernen in
der Schule insbesondere dadurch, dass die gewonnen Erkenntnisse in der Regel
objektiv schon bekannt sind. Das macht die Lehr-Lernform fir den Kompetenzerwerb
der Kinder und Jugendlichen nicht weniger bedeutsam. Ganz im Gegenteil. For-
schungsbasiertes Lernen fordert die Schiiler heraus und ermdéglicht es ihnen zugleich,
eigene Fragen zu stellen und zielgerichtet sowie eigenstandig nach Lésungen zu
suchen. Die Lernenden sind angehalten, Dinge und Sachverhalte zu hinterfragen,
den Willen zu entwickeln, durch Untersuchen und Nachforschen eigenstandig und
planmaBig nach Antworten zu suchen und schlieBlich ihre Erkenntnisse zu Uberpru-
fen sowie fur andere nachvollziehbar zu machen (Messner 2009, S. 22). Die Wissen-
schaftsorientierung nimmt dabei mit steigendem Alter der Schilerinnen und Schuler
stetig zu; sie gipfelt im wissenschaftspropadeutischen Unterricht der Sekundar-
stufe Il.

Die Kompetenzen, die Schiler hierbei entwickeln, stimmen mit den Anforderungen
Uberein, die fur digitale Souverdnitat entscheidend sind: Probleme erkennen und
(kreativ) l6sen, Eigeninitiative entwickeln und aufrecht erhalten, sich in offenen,
unUberschaubaren, komplexen und dynamischen Situationen selbstorganisiert
zurechtfinden. Damit bedingt und fordert forschungsbasiertes Lernen in der Schule
die Etablierung einer Lehr-Lernkultur, die Kinder und Jugendliche friih an wissen-
schaftliche Fragen und Methoden heranfihrt und der Ausbildung von fachlichen wie
Uberfachlichen Methodenkompetenzen und dem Erwerb von Sozial- und Selbstkom-
petenz einen groBeren Wert beimisst als die ausschlieBliche Anhaufung tradierter
Wissensbestande. Digitale Medien wie Blogs, Chat-Tools, Sharing-Plattformen und
Online-Literaturdatenbanken kénnen die Entwicklung einer derartigen Lehr-Lernkul-
tur unterstiitzen: Sie bieten die Mdglichkeit, Lehr-Lernrdume weiter auszudehnen
und Lehr-Lernprozesse raumlich wie zeitlich zu flexibilisieren und zu dezentralisieren
(vgl. Kergel und Heidkamp 2015, S. 73).

Der konsequente Einbezug digitaler Medien wirkt darlber hinaus auch auf einer
zweiten Ebene: Er ermdglicht es den Lernenden, sich einen souverdnen und mundi-
gen Umgang mit digitaler Technik anzueignen. Damit schafft er fur Schiler eine
wichtige Grundlage, sich in einer zunehmend digitalisierten Welt — sei es im berufli-
chen wie im privaten Kontext — kiinftig zurechtfinden zu kénnen.

Institution Schule neu gedacht

Erfolgt forschungsbasiertes Lernen unter Einsatz digitaler Medien wie Lernplattfor-
men und den dazugehorigen Werkzeugen, den Lerntools, 6ffnen sich neue Raume.
Das klassische Bild einer dozierenden Lehrperson und passiv rezipierender Schiler
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verschwindet. Gleichzeitig machen Lern- und Forschungsszenarien, zu denen sich
Gruppen von Lernenden zusammenfinden, Raume notwendig, die einen Rickzug
gestatten, kreative Denk- und Austauschprozesse zulassen und dann wieder eine Pra-
sentation der Erkenntnisse und Ergebnisse und ihre Wirdigung ermdglichen. Diese
Raume arrangieren ein Verschmelzen der virtuellen und realen Welt, wodurch die
Bearbeitung von Fragestellungen durch Schiler nicht an die physischen Grenzen des
Schulgebaudes stoBt, sondern sich weit Uber diese hinaus erstrecken kann. Die For-
mulierung komplexer und lebensnaher Fragestellungen fihrt auBerdem dazu, dass
sich Fachgrenzen auflésen oder zumindest eine Reorganisation erfahren. Lehrende
wie Lernende erhalten in diesen Raumen ein hohes Maf3 an Gestaltungsspielraum.

Diese Anderungen auf der Ebene der Einzelschulen setzen eine Schule voraus, die
durch ein hohes MaB an Autonomie flexibel und bedarfsgerecht auf die Anforderun-
gen und Auswirkungen des digitalen Wandels in der Gestaltung von Lehr-Lernprozes-
sen reagieren kann. Bedenkt man, dass bisherige Reformen im Schulbereich vor allem
Top Down — also von oben nach unten — initiiert und aus Sicht vieler Betroffener sehr
schlagartig und unvermittelt umgesetzt werden mussten und deshalb teilweise nur
unter groBen Reibungsverlusten Eingang in den schulischen Alltag fanden, erscheint
ein umfassendes Change Management notwendig. Fir derart tiefgreifende Verande-
rungen, wie sie digital gesttztes, forschendes Lernen mit sich bringt, sind alle Betrof-
fenen einzubeziehen. Sie mussen bei ihrer Arbeit begleitet, qualifiziert und unterstitzt
werden. Den Schulen muss Schritt ftr Schritt mehr Autonomie und Gestaltungsraum,
auch finanzieller Art, eingerdumt werden. Und bei allen Akteuren muss nachhaltig ein
Bewusstsein dafur geschaffen werden, dass Schule eine lernende Organisation sein
muss.

Neue Rollen fir Lernende und Lehrende

Die Lehrenden stellt digital gestitztes, forschendes Lernen vor didaktische und
methodische Herausforderungen. Neu ist das Agieren in professionellen Lehr- und
Lerngemeinschaften zur gemeinsamen und arbeitsteiligen Planung und Gestaltung
von Lehr-Lernprozessen sowie zum Austausch und zur gemeinsamen Reflexion etwa
Uber die individuellen Lernfortschritte der Schiler und Fragen der Leistungsbeurtei-
lung. Da die Bearbeitung lebensnaher und offener Fragestellungen, die forschungs-
basiertes Lernen kennzeichnet, in der Regel lber die Grenzen eines Faches hinaus-
geht, sind auch die Lehrenden angehalten, Gber traditionelle Fachergrenzen hinweg
zusammenzuarbeiten und zugleich einen Bezug zwischen Lerninhalten einzelner
Facher durch die Schdler nicht nur zu ermdéglichen, sondern auch zu initiieren.

Nicht weniger komplex sind die Auswirkungen des digital gestitzten, forschungsba-
sierten Lernens auf die einzelnen Kinder und Jugendlichen — in ihrer Rolle als Ler-
nende werden sie gestarkt und gefordert zugleich:
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e Gestarkt, weil sie freier agieren konnen; gefordert, weil mit dieser Freiheit auch
ein hoheres MaB3 an Selbstregulation und Verantwortung fir den eigenen Lern-
prozess einhergeht.

e Gestarkt, weil sie bei der Bearbeitung von Frage- und Problemstellungen eigen-
standig Zusammenhange herstellen und Problemlésungen finden dirfen; gefor-
dert, weil eben dies auch anstrengend ist und die Erweiterung von Méglichkeiten
immer auch die Herausforderung einschlieBt, mit Widersprtichen und Unsicher-
heiten umgehen zu missen.

Hierbei andert sich auch die Rolle der Lehrenden. Anerkennend, dass Lernen eine
soziale Konstruktionsleistung und Wissen verdnderbar bzw. kontextabhangig ist,
wird die Lehrperson vielfach zum Impulsgeber, Berater und Begleiter.

Allerdings kommen Lehrende auch weiterhin nicht umhin zu bewerten. Spatestens
in diesem Punkt st6Bt die emanzipative Selbstbestimmung der Schiler an Grenzen.
Das heiBt jedoch nicht, dass nicht auch die schulische Leistungsbewertung eine Ver-
anderung erfahren kann. Leistungen forschenden Lernens lieBen sich, insbesondere
wenn sie digital erbracht wurden, beispielsweise mithilfe von E-Portfolios auch for-
mativ erfassen (Kergel und Heidkamp 2015, S. 73). Lernfortschritte kénnten auf
diese Weise flr die Lehrenden wie fur die Lernenden selbst sichtbar gemacht und
zugleich gewdrdigt werden. DarUber hinaus waren Hinweise und Impulse fur die
weitere Lehr-Lernprozessgestaltung transparent und nachvollziehbar generiert. Der
Schule inharente Widerspruch, Lernende zu Selbststandigkeit und Unabhangigkeit
zu erziehen, obgleich sie sich in Abhangigkeit von der unterrichtenden und bewer-
tenden Lehrperson befinden, lasst sich durch digital gestitztes forschendes Lernen
demnach nicht vollstandig auflésen, wohl aber erheblich relativieren.

Berufliche Bildung

Mit der Digitalisierung werden technologische Neuerungen, neue Geschéftsideen,
digitale Wertschdpfungsketten, Globalisierung und Internationalisierung verbunden.
Digitalisierung ist dabei ,Enabler” und , Disruptor” zugleich: Nicht nur Prozesse, son-
dern ganze Systeme verandern sich oder entstehen neu. Entsprechend muss in Hin-
blick auf digitale Souveranitat allem voran die Vermittiung von planungs- und
prozessorientiertem, systemischem und doméanenibergreifendem Denken im Mittel-
punkt stehen. Das geht aber nur, wenn Problemlésekompetenzen, Planungs- und
Organisationskompetenzen, Kreativitdt, Analysekompetenzen, Kommunikations-
kompetenzen, Teamfahigkeit und Medienkompetenz konsequent in der Berufs-
bildung geférdert werden.

So beschreibt das Bundesinstitut fir Berufsbildung (BIBB) in seinem Beitrag , Industrie
4.0 und ihre Auswirkung auf die Arbeitswelt”, dass Arbeit von dem Einzelnen flexi-
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bel, eigenstandig und vor allem zunehmend projektorientiert zu leisten sei. Neben
fachlichen Kompetenzen gehe es um grundlegende ,21st-Century-Skills” wie die
Fahigkeit zu virtueller Zusammenarbeit in Teams, die sich aus unterschiedlichen Ver-
antwortlichkeiten und Experten zusammensetzen. Deshalb missen heutige Mitar-
beitende dazu in der Lage sein, ihr Wissen selbststéandig und bedarfsorientiert — auch
am Ort des Handelns — zu erwerben. Digitale Medien spielen hierbei eine wichtige
Rolle. In der Erstausbildung sieht das BIBB fur die Qualitdt und Attraktivitat der Lehr-
und Lernprozesse in den Betrieben in erster Linie das Ausbildungspersonal verant-
wortlich. Von seiner berufs- und medienpadagogischen Kompetenz hange es ab,
inwiefern dann die Anforderungen der Digitalisierung zeitgemal in handlungsorien-
tierte Bildungskonzepte Ubertragen werden kénnen. Zugleich mussen auch die Bil-
dungsplane der Berufsschulen mit Blick auf die neuen Herausforderungen rund um
die Themenfelder Internet der Dinge, Wissensmanagement, smarte Produkte und
E-Commerce — lernorttbergreifend verzahnt — mit den Ausbildungsbetrieben tberar-
beitet werden (siehe hierzu BIBB).

Ausbildung steht traditionell dem arbeits- und problembasierten Lernen nah

In der beruflichen Bildung wurde und wird traditionell schon immer die Arbeit als Lern-
feld systematisch genutzt. Modernisierte Ausbildungsordnungen'® und neue Ausbil-
dungsberufe orientieren sich an einem sich standig verandernden Bedarf am Ausbil-
dungsort und versuchen, diesen flexibel in die Curricula einzubinden. Jedoch gibt es
noch immer eine starke Differenz zwischen dem, was in den Ausbildungsbetrieben
stattfindet, und dem, was im Unterricht der Berufsschule vermittelt wird. So setzt die
Berufsschule beispielsweise noch immer stark auf das Aneinanderreihen von Grundla-
gen und Lehrgédngen, die dann in einer Prifungsvorbereitung miinden. Auszubildende
mussen jedoch friihzeitig eine Einbindung in die systemischen Prozesse einer digitali-
sierten Arbeitswelt erfahren, damit sie die sehr komplexen, oft systemUbergreifenden
Arbeitsprozesse verstehen und in ihnen agieren kénnen (vgl. Odendahl 2017).

Integration der Systemkomponente in die Ausbildung bringt neue Qualitdt

Die Forderung nach lernorttbergreifenden und mit Ausbildungsbetrieben verzahn-
ten Bildungsplanen muss um die oben beschriebene Systemkomponente erweitert

¢ Das Bundesinstitut fur Berufsbildung (BIBB) hat seit 2003 insgesamt 243 Ausbildungsord-
nungen Uberarbeitet und an die aktuellen wirtschaftlichen, technologischen und gesell-
schaftlichen Anforderungen angepasst. Hier wurden 206 Ausbildungsordnungen
modernisiert und 37 Ausbildungsberufe neu geschaffen, weitere Uberarbeitungen laufen
(Verfigbar unter: www.bibb.de/de/pressemitteilung_50710.php, zuletzt zugegriffen am
26.07.2017).
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werden. Welche Auswirkungen die Berlcksichtigung der Systemkomponente fiir
Berufsbilder hat, ob hier der Trend zu héherer Spezialisierung oder eher zu Genera-
listen geht, ist derzeit noch nicht absehbar. Didaktisch lasst sich die zu integrieren-
den Systemkomponente in der Ausbildung begegnen, indem der Arbeitskontext
selbst als Lerngegenstand genutzt wird. Genau hier setzen problem- und arbeitsba-
siertes Lernen an: Die Auszubildenden begeben sich in die Systeme, definieren, pla-
nen und bearbeiten Projekte und reflektieren lernend ihre Arbeit. Ausbildenden und
Lehrenden an Berufsschulen obliegt es hierbei, die Auszubildenden in diesen Prozes-
sen zu begleiten, zu unterstitzen und mit ihnen gemeinsam das Gelernte zu reflek-
tieren. Freirdume hierflr lassen sich dadurch gewinnen, dass die reine Wissensver-
mittlung auf das Notigste reduziert und durch digital bereitgestellte und individuell
abrufbare Lernmodule oder durch Recherchen im Internet begleitet wird. Die reine
Wissensvermittlung wird aufgrund der Verfligbarkeit von Informationen und ihrer
oftmals geringeren Halbwertszeit kiinftig ohnehin eine immer kleinere Rolle einneh-
men.

Die Integration der Systemkomponente in die Ausbildung unterstitzt auf diese Weise
malBgeblich die Vermittlung eines system- und domanenubergreifenden Denkens.
Das bereits traditionell verankerte Lernen am Ausbildungsort erféhrt so Gber die ver-
schiedenen Bildungsorte hinweg eine neue Qualitat.

Digitalisierung bietet vielfaltige Moglichkeiten, die Prozesse zu unterstitzen, wie etwa

e durch Konzepte des ,Flipped Classroom”'” oder durch virtuelle Labore zum Aus-
probieren,

¢ durch die Verbindung von Auszubildenden und Ausbildenden zur fortwéhrenden
Aktualisierung der Anforderungen der realen Arbeitskontexte und zur Abstim-
mung der Projektarbeiten sowie der Online-Unterstlitzung von Gruppenarbeit.
Hierbei kdnnen auch voneinander weit entfernte Auszubildende gemeinsam ein
Thema bearbeiten und dabei betreut werden. Und schlieBlich

e dadurch, dass auf Ressourcen oértlich entfernter Ausbildungsstatten digital zuge-
griffen werden kann — sei es auf Inhalte, auf einen 3D-Drucker oder CNC-Frasma-
schinen.

17 Der Begriff ,Flipped Classroom*” bezeichnet eine Unterrichtsmethode, in der die Lernin-
halte durch die Schiilerinnen und Schiiler zu Hause erarbeitet werden und die Anwen-
dung des Gelernten in der Schule stattfindet.
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Durch Digitalisierung lasst sich Ausbildung véllig neu denken

Wie Digitalisierung es ermdglicht, Ausbildung neu zu denken, wird im Folgenden am
Beispiel von Ausbildungsverbinden sowie Uberbetrieblichen Bildungsstatten' exem-
plarisch vorgestellt.

Ausbildungskooperationen erfolgen meist dann, wenn ein Ausbildungsort nicht alle
flr eine Ausbildung nétigen Kompetenzen vermitteln kann. Bisher mussten Ausbil-
dungsstatten hierflir nah beieinander liegen. Durch Digitalisierung kann nun eine
Ausbildung im Verbund auch solche Ausbildungsstatten zusammenfihren, die weit
voneinander entfernt sind. Dabei verandert sich der Fokus der Ausbildungskoopera-
tion. Ging es bisher vor allem darum, die Partner so zusammenzustellen, dass alle
Ausbildungsinhalte vermittelt werden konnten (Defizitdenken), kann eine Ausbil-
dungskooperation mittels Digitalisierung und mobilem Arbeiten nun so gestaltet
werden, dass nur Akteure beteiligt sind, die am besten zur Bearbeitung eines Ausbil-
dungsprojekts — im Sinne des problembasierten Lernens — geeignet sind. Das bedeu-
tet, einen qualitativen Sprung nach oben vollziehen zu kénnen.

Es ware auch denkbar, dass Auszubildende im Rahmen einer Problemlésung auf eine
Ausbildungsstatte in einem Netzwerk zugreifen, die eigentlich gar nicht vorgesehen
war, aber optimal bei der Problemlésung unterstitzen kann, sofern relevante Infor-
mationen zum Beispiel Uber eine Plattform digital verflgbar sind und hinsichtlich
Zugang, Qualitat, Anerkennung oder auch Anrechnung definierte Kooperationsbe-
ziehungen bestehen. Ahnliches kann fir Berufsschulen und tberbetriebliche Berufs-
bildungsstatten gelten. Zudem ist es denkbar, dass Ausbildungsverblnde sich kinftig
durch die Integration etwa von Zulieferern oder kooperierenden Forschungseinrich-
tungen in die Ausbildung an bestehenden Systemen orientieren, um das Systemver-
standnis und doméanenlbergreifendes Denken zu foérdern.

'8 Uberbetriebliche Berufsbildungsstétten (UBS) ergénzen die betriebliche Ausbildung in
vielen Branchen durch praxisnahe Lehrgdnge, insbesondere wenn KMU nicht alle
notwendigen Ausbildungsinhalte selbst vermitteln kénnen. UBS sollen zu Kompetenzzent-
ren weiterentwickelt werden. Hier ordnet sich auch das Sonderprogramm ,,UBS-Digitali-
sierung” ein: Das Bundesinstitut fiir Berufsbildung (BIBB) unterstiitzt die UBS dabei, ihre
Qualifizierungsangebote so anzupassen, dass KMU den gréBtmdglichen Nutzen aus der
Digitalisierung ziehen kénnen (Verflgbar unter: www.bibb.de/uebs-digitalisierung, zuletzt
zugegriffen am 26.07.2017).
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Akademische Bildung

Forschungsbasiertes wie auch problembasiertes Lernen erfdhrt in den vergangenen
Jahren eine zunehmende Bedeutung im tertidren Bildungssektor. In Hinblick auf die
im Kontext digitaler Souveranitat bedeutsamen Kompetenzanforderungen bedarf
es bereits in den ersten Studienjahren an Fachhochschulen und Universitaten stetig
groBer werdender Experimentier- und Problemléserdume, in denen Studierende die
Chance erhalten, Verantwortung fur ihr wissenschaftliches, problemlésendes und
kreatives Denken und Handeln zu Gbernehmen. Hochschulleitende wie Hochschul-
lehrende sind hierbei aufgefordert, durch entsprechende organisatorische und
strukturelle Veranderungen, diesen Anforderungen gerecht zu werden, eine engere
Verzahnung von Lehre, Forschung, Wissenstransfer und Praxis zu ermaoglichen
sowie passende Lehr- und Prifungsszenarien zu entwickeln. Um Qualitats- und
Effizienzziele in der Lehre zu erreichen sowie die akademischen Medienkompeten-
zen der Studierenden zu starken, sind digitale forschungs- und problembasierte
Lehr- und Lernmethoden mit technologisch-medialen Inhalten ein vielversprechen-
der Ansatz.

Aufbauend auf den bereits erworbenen schulischen Kompetenzen hat forschungs-
basiertes Lernen an Hochschulen zum Ziel, Studierende an aktuelle Forschungsthe-
men und wissenschaftliches Arbeiten im Kontext fachlich prégender Theorien heran-
zufuhren. Aktuelle wissenschaftliche Themen und praktische Forschung kénnen so
miteinander verbunden werden. Problembasiertes Lernen an Hochschulen soll Stu-
dierende an aktuelle, vor allem technische Entwicklungen heranfihren und dabei
neueste Innovationen und Erkenntnisse mit praktischen Fragestellungen verbinden.
Beiden Lehr- und Lernformen ist gemein, dass sie, im Gegensatz zu Anwendungs-
szenarien in Schule und Berufsschule, einen starken Fokus auf neue Forschungsfra-
gen und Probleme mit hohen Innovationspotenzialen setzen. Sind zu erforschende
Erkenntnisse und zu erreichende Lésungen in Schulen und Berufsschulen oftmals
objektiv im Vorfeld bekannt, sollen sich Studierende mit ansteigender Semesterzahl
zunehmend mit genuin neuen Forschungs- und Problemgegenstanden beschaftigen.
Dadurch erwerben Studierende eine grundlegende, im akademischen Kontext wich-
tige Kompetenz: das Aushalten und Aushandeln von multiplen Perspektiven, von
Unsicherheit und Komplexitat. Auf der Ebene der Kommunikationskompetenzen
werden Studierendengruppen dadurch in komplexe Situationen gebracht, die ein
hohes MafB an argumentativen sowie objektiven Entscheidungsfahigkeiten in ihrer
Kooperation und Arbeitsteilung erfordern.

Sind Forschungs- und Problemgegenstande mit Unsicherheit und multiplen Perspek-
tiven behaftet, bedeutet dies auch, dass technologische Umgebungen und mediale
Werkzeuge unbekannt sind, mitunter aber Gberhaupt noch nicht entwickelt wurden.
Studierende sind hierbei aufgefordert, proaktiv nach neuen Technologien und Werk-
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zeugen zu suchen, diese sinnvoll zu evaluieren und einzusetzen, sodass sie ihre For-
schungsvorhaben und Problemstellungen bewaltigen kénnen.

Das Heben von Wissenspotenzialen auf allen Hochschulebenen

Forschungs- und problembasierte Lehr- und Lernformen sind an den Hochschulen
nicht gdnzlich unbekannt. Besonders an Fachhochschulen, die traditionell starker
anwendungsorientierte und berufsbildende Studiengdnge anbieten und enger mit
der Wirtschaft verknUpft sind, sind problem- und projektbasierte Lehrformen kein
Neuland. Aber auch an Universitaten wird das forschungs- und problembasierte Ler-
nen bereits eingesetzt, allerdings nur zu geringen Anteilen. Widerstande aus den
etablierten Fakultaten sind hier allerorts splrbar. Es bedarf deswegen groBer Anstren-
gungen, die einzelnen Akteure — die Hochschulleitungen, Fakultatsleitungen, Leh-
renden und Lernenden — von den Vorteilen dieser Lehr- und Lernformen zu Gberzeu-
gen. Die Umsetzung forschungs- und problembasierten Lehrens bedeutet im Kern
die Chance fur Hochschulen, theoretisch geleitete Lehre, Forschung, Wissenstransfer
und Praxis starker miteinander zu verzahnen. Ist eine Hochschule gewillt, diese vier
Handlungsfelder systematisch miteinander zu kombinieren, lieBen sich gréBere Inno-
vationspozentiale schépfen und auf gesellschaftliche Forderungen besser eingehen.
Dafiir bedarf es eines Umdenkens auf héchster Hochschulebene: Hochschulleitun-
gen missen geeignete Strategien und ein Change Management implementieren,
das ein ganzheitliches, wissenschaftliches und I6sungsorientiertes Denken in den
Fokus rickt. Hier kann es, auch ganz unabhangig von Digitalisierungsaspekten, zu
einer starken Profilbildung fur die Hochschulen kommen.

Lernbegleiter und Studierende — eine gute Forschergemeinschaft

Fur die Lehrenden bedeutet die Umstellung der Lehr- und Lernmethoden eine
Umstellung ihrer Tatigkeiten. Anstatt sich auf die Vermittlung der reinen Theorie zu
konzentrieren, sind die Lehrenden aufgefordert, sinnhafte realitdtsnahe Probleme zu
erfinden, Projekte aus der Wirtschaft zu akquirieren oder studentische Forschungs-
raume zu schaffen, in denen Studierende die erlernte Theorie wissenschaftlich bzw.
|6sungsorientiert durchdringen kénnen. Entsprechend werden Lehrende zu Lernbe-
gleitern und mussen dadurch didaktisch einen anderen Ansatz verfolgen, denn Lehre
und Forschung erfahren dabei eine zunehmende Verschmelzung (vgl. ,,Inquiry Lear-
ning” bei Hickman 2004). Auch wenn dies zunachst einen Mehraufwand bedeutet,
kénnen Dozenten erheblich von den Lehr-und Lernmethoden profitieren, beispiel-
weise indem sie Frage- oder Problemstellungen aus ihrem eigenen Lehrstuhl und von
eigenen Kooperationen mit in die Lehre bringen. Anstatt lediglich mit einer kleinen
wissenschaftlichen Mitarbeitergruppe an den eigenen wissenschaftlichen Problem-
stellungen zu arbeiten, kénnen Studien- und Lésungsansatze durch die groBe Anzahl
an Studierenden potenziert werden. Kombinationen mit anderen Studienfachern
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und Kollegen bieten die Chance einer ersten interdisziplindren, wissenschaftlichen
Zusammenarbeit, mdglicher vertiefter Kooperationen, sinnvoller Arbeitsteilung und
eines hoheren wissenschaftlichen Outputs. Auch wenn es bereits in vielen Studien-
gangen erste Ansatze gibt, praktische Kurse wissenschaftlichen Arbeitens zu imple-
mentieren, ist eine prinzipielle facher- und semesteriibergreifende Umstellung der
Lehr- und Lernmethoden oder gar eine interdisziplindre Zusammenarbeit Uber Fach-
spezialisierungen hinweg noch zu selten.

Studierende Ubernehmen im Rahmen dieser Lehr- und Lernformen starker Verant-
wortung fur ihren eigenen Lernprozess und erfahren dadurch ein hohes Maf an
Selbstbestimmtheit insbesondere in Bezug auf die Fahigkeit, eigene Interessensge-
biete, Fragestellungen und Ziele aufgrund von Selbsterfahrungen bestimmen zu kon-
nen. Hinzu kommt Selbstregulation, also die Fahigkeit, den selbstgesteckten Zielen
planvoll, reflektierend und korrigierend zu folgen sowie eine hohe Selbstwirksam-
keitserwartung (Bandura 1977). Damit wird das Lehren zunehmend individualisiert
und lerner- bzw. lerngruppenzentriert. Dies bedeutet auch, dass die Prifungsverfah-
ren starker individualisiert und sich an den thematischen Kenntnissen der Lernenden
orientieren missen. Hochschulen sollte es deshalb erméglicht werden, ihre Priafungs-
verfahren adaptiv an die Studierenden und Studentengruppen anpassen zu kénnen.
Dabei sind Prifungsszenarien zu entwerfen, die den individuellen, gruppenspezifi-
schen und situativen Umstanden Rechnung tragen.

Durch die neuen Lehr- und Lernformen entsteht zwischen Lehrenden und Lernenden
eine neue Rollenkonstruktion: Studierende unterstltzen ihre Dozierenden in der
Lehre bei ihren Forschungsaktivitaten; Dozierende helfen ihren Studierenden bei der
Entwicklung und Beantwortung ihrer Problemstellungen und Forschungsfragen.
Somit entstehen schon friihzeitig Forschergemeinschaften zwischen studentischen
Forscherteams und ihren sie anleitenden Lehrenden, die auch semestertbergreifend
Bestand haben kénnen. Uber die Verbindung von Lehre und Forschung hinaus kénn-
ten auch Wissenstransfer und Praxis eine ganz neue, zentralere Rolle in den Forscher-
gemeinschaften einnehmen. Sind Studierende beispielsweise starker in Forscher-
teams des Lehrstuhls integriert und tragen aktiv zum neuen Erkenntnisgewinn bei,
kénnten sie auch starker in Publikations- oder Prasentationstatigkeiten eingebunden
werden. Studierende kénnten so schneller mit der Wissenschaftswelt in Bertihrung
kommen und auch in den entsprechenden Wissenschaftsforen ihre Kommunika-
tionsfahigkeiten starken. Anderweitige Prifungsformen wirden fir die Forscher-
teams damit obsolet.

Lehrende haben umgekehrt die Chance, intensiver mit ihren Studierenden zusam-
menzuarbeiten. Sie betreuen studentische Forscherteams und steuern dabei in einer
gréBeren Breite ihre eigene Forschung sowie den Wissenstransfer ihrer Forschung.
Eine individuelle Betreuung wird auch bei einer Umstellung zu forschungs- und pro-
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blembasierten Lernmethoden eine Herausforderung bleiben. Deswegen sollten
Dozenten dazu befahigt werden, forschungs- und problembasierte Lehr- und Lern-
rdume zu gestalten, effizient mit ihren Studierenden zu kommunizieren und deren
Lern- und Arbeitsfortschritte so zu analysieren, dass sie gezielt Hilfestellungen anbie-
ten kénnen.

Selbstbestimmtes proaktives Lernen und Forschen im digitalen Raum

Innovationen in der Digitalisierung kénnen die Umstellung hin zu forschungs- und
problembasierten Lehr- und Lernmethoden sowie die skizzierten Implikationen for-
dern oder gar erst ermdglichen. So kann beispielsweise durch das Sammeln und
Auswerten von gespeicherten Lernerdaten auf einer Lernplattform mittels ,Learning
Analytics” (Siemens 2012, S. 4ff) und ,,Educational Data Mining” (Baker und Inven-
tado2014) eine individuelle Anpassung von Lernaufgaben an den Wissensstand der
Lernenden vorgenommen werden. Die Anpassungen erfolgen entweder automa-
tisch oder durch die Lehrenden. Besonders Facher und Vorlesungen mit hohen Stu-
dierendenzahlen kénnen von diesen technischen Entwicklungen profitieren. Zusam-
men mit sogenannten , Massive Open Online Courses” (MOQCs), also aufgenom-
menen Vorlesungen, Vortrdagen oder speziellen Erklarvideos, kénnen diese
Technologien im Konzept eines ,Inverted Classroom” besonders an Hochschulen
gewinnbringend eingesetzt werden. Beim forschungs- und problembasierten Lernen
spielen auBerdem digitale Assistenten, die sich an die Gruppenbedurfnisse, Grup-
penkonstellationen sowie Forschungs- bzw. Lernphasen anpassen kdnnen, eine
wichtige Rolle. Hierbei werden insbesondere Anweisungen an die Gruppensituation
und Kollaborationsphase angepasst (vgl. ,, Adaptives Scripting” bei Demetriadis und
Karakostas 2008). Nichtsdestoweniger missen digitale Lernumgebungen an Hoch-
schulen in einem hoheren MaBe offen, erweiterbar und fur die Studierenden frei
konfigurierbar sein. Studierende missen in der Lage sein, kreative Lésungen und
neue Forschungsdesigns digital umzusetzen. Mit der Vision von Forscherteams und
einer vollstandig digitalen wissenschaftlichen Arbeitsweise mussen kiinftige Kommu-
nikations- und Kooperationsplattformen helfen, die Kommunikation zwischen For-
scherteams und Dozierenden zu erleichtern, ein Forschungsdatenmanagement und
digital unterstitzte Datenanalyse zu integrieren sowie eine direkte Verkntpfung zwi-
schen Forschungsdaten und -publikationen zu erméglichen. Werden forschungs-
und problembasiertes Lernen starker und flachendeckender in Hochschulen ange-
wandt, ist bereits absehbar, dass bestehende digitale Plattformen wie llias™ oder
Moodle?® und andere digitalisierte Infrastrukturen wie , Open Educational Resour-
ces”, Bibliotheksbestande und Forschungsdatenzentren Schnittstellen entwickeln

19 Siehe hierzu: www.ilias.de
20 Siehe hierzu: https://moodle.de
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muUssen, die ein reibungsloses wissenschaftliches Lernen und Forschen im digitalen
Raum ermaoglichen.

Hochschulen werden zunehmend damit konfrontiert sein, ein einheitliches digitales
Studieren und Forschen zu ermdglichen. So formulierte die Kultusministerkonferenz
(KMK) in ihrem Strategiepapier zur Bildung in der digitalen Welt, dass die [...] Hoch-
schulen in ihrem Bemiihen zu unterstltzen [seien], die Digitalisierung in der Lehre als
Aspekt der Profilbildung und Bestandteil Gbergreifender Forschungs- und Lehrstrate-
gien voranzutreiben.” (KMK 2016, S. 50) Das Bundesministerium fir Bildung und
Forschung (BMBF) ergadnzte in seiner Bildungsoffensive fur die digitale Wissensgesell-
schaft, dass alle Bildungseinrichtungen ,[...] Uber eine Strategie und die notwendi-
gen Ressourcen zur Umsetzung digitaler Bildung [...] [und Uber die] notwendigen
organisatorischen, technischen und Management-Kompetenzen [...]" (BMBF 2016,
S. 27) verfligen sollten, diese umzusetzen.

Zentral bei der digitalen Umstellung von Forschung, Lehre und Wissenstransfer ist die
Pramisse, dass Technologien immer unter dem Gesichtspunkt messbarer Lern- und
Arbeitseffekte, eines qualitativen Mehrwerts von Ergebnissen sowie eines effiziente-
ren, reibungsloseren Arbeitens beurteilt werden sollten. Aus diesem Grund bedarf es
weiterer groBer Forschungs- und Entwicklungsanstrengungen, die Effektivitdt und
Qualitat digitalen wissenschaftlichen Arbeitens zu erforschen, sowie einer massiven
Investition in gebrauchstaugliche, digitale Infrastrukturen, um ein Lehren, Studieren
und gemeinschaftliches Forschen von Lehrenden und Studierenden im digitalen
Raum zu etablieren.

Weiterbildung

Die Entwicklung der Kompetenzen, auf denen digitale Souveranitat fuBt, mussen
Eingang in das lebenslange Lernen finden, um auch diejenigen Birger zu erreichen,
die ihre initiale Bildungs- und Lernphase bereits — mdglicherweise seit langerer Zeit —
abgeschlossen haben. Sowohl Arbeitsprozesse als auch Forschungsprojekte kénnen
Ausgangspunkt einer qualitativ hochwertigen Weiterbildung sein. Wenn die Arbeit
selbst oder Forschungsprojekte zum Lerngegenstand gemacht werden, orientieren
sich die Weiterbildungsinhalte per se an aktuellen Themen und Herausforderungen.
Durch systematische Reflexionsprozesse bei der Bearbeitung der Forschungs- oder
Arbeitsprojekte wird das Lernen erfahrbar. Gleichzeitig bieten sich Chancen fir neue
Kooperationsbeziehungen entlang der Wertschdépfungskette, zwischen Bildungs-
systemen sowie zwischen Unternehmen und Weiterbildungsanbietern.

Weiterbildung in der Arbeit und mit der Wissenschaft

Reine Wissensvermittlung ist in der Weiterbildung heute nicht mehr zielfihrend,
zumal Wissen schnell veraltet und fur die oft sehr speziellen Belange der Unterneh-
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men nicht spezifisch genug ist. Weiterbildung muss deshalb auf die konkrete Anfor-
derung einer Person im jeweiligen Arbeitskontext zugeschnitten sein — inhaltlich,
zeitlich und organisatorisch. Deshalb bietet sich Weiterbildung im Prozess der Arbeit
anhand von Arbeitsinhalten an, die neben der inhaltlichen Aufgabenbewaltigung
Ubergreifende Kompetenzen wie Selbstorganisation, Analyseféhigkeit, Problemlo-
sungsfahigkeit, Kreativitat, Medienkompetenz sowie den Umgang mit komplexen
Anforderungen und Systemen in den Mittelpunkt stellt. Weiterbildung im Prozess
der Arbeit kann wissenschaftliche Weiterbildung sein. Umgekehrt kann wissen-
schaftliche Weiterbildung auch in Arbeitskontexten stattfinden. Bei der Weiterbil-
dung im Arbeitsprozess werden konkrete Arbeitskontexte und Arbeitsinhalte fiir die
Weiterbildung genutzt. Bei der wissenschaftlichen Weiterbildung steht der Transfer
von Forschung in die Praxis und von der Praxis in die Forschung im Mittelpunkt.
Insbesondere innovative technologieorientierte Unternehmen, die oft wissenschafts-
nah arbeiten, sind auf einen schnellen Transfer von Forschungsergebnissen in die
Praxis angewiesen. Entsprechende Weiterbildungsangebote existieren derzeit aller-
dings kaum.

Im Rahmen der wissenschaftlichen Weiterbildung, die in den vergangenen Jahren
besonders auch von Hochschulen als neues strategisches Betatigungsfeld erschlos-
sen wird, kénnen sowohl Arbeitsprozesse mit Forschungsprojekten verknipft als
auch Forschungsprojekte alleine zum Gegenstand der Weiterbildung gemacht wer-
den. Auch hier steht neben der inhaltlichen Arbeit die Starkung der genannten Kom-
petenzen im Mittelpunkt, erganzt durch die Vermittlung von wissenschaftlichem
Arbeiten.

Welche Anforderungen an Weiterbildung bestehen, wissenschaftlich oder nicht, wis-
sen diejenigen, die in diesen Prozessen arbeiten, oft am besten. Entsprechend ms-
sen die fur die Weiterbildung Verantwortlichen und die Mitarbeitenden darin unter-
stltzt werden, diese Veranderungsprozesse in und zwischen Unternehmen und den
damit einhergehenden verénderten Bedarf, der oft von Unternehmen zu Unterneh-
men und von Arbeitsplatz zu Arbeitsplatz ganz unterschiedlich sein kann, zu erken-
nen, zu konkretisieren und zu nutzen. Dabei hilft es, wenn Ubergreifende Kompeten-
zen, wie Selbstorganisation, Problemlsefdhigkeit oder der Umgang mit komplexen
Anforderungen und Systemen, schon friihzeitig in Schule, Ausbildung oder Studium
vermittelt wurden.

Passgenaue Weiterbildung in LosgréBe 1

Fur die passgenaue Weiterbildung und den Wissenstransfer zwischen Forschung und
Praxis bieten sich Ansatze des arbeits-, problem- und forschungsbasierten Lernens
besonders gut an. Folgende zwei Beispiele, die auch miteinander kombinierbar sind,
sollen dies verdeutlichen.
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Gerade dort, wo Arbeitsprozesse sich schnell verdndern und neue Herausforde-
rungen durch die Digitalisierung bewaltigt werden missen, ist der Arbeitsgegen-
stand an sich auch gleichzeitig exzellenter Lerngegenstand. Beim arbeitsbasierten
Lernen liegt die Herausforderung in der Systematisierung des Lernens im Arbeits-
kontext und im Bewusstmachen von Lernprozessen. Hierzu gibt es schon Erfah-
rungen und Ansatze. Ein erster systematischer Ansatz war das IT-Weiterbildungs-
system?', das auf dieser Idee aufgebaut war und durch generalisierte Prozesse,
Dokumentation des Lernens, fachliche Unterstlitzung und Lernprozessbegleitung
dem Arbeitsgegenstand als Lerninhalt Struktur gegeben hat. Die Idee wurde auch
in anderen Zusammenhangen aufgegriffen und ist immer dann erfolgverspre-
chend, wenn eben genau keine Lerninhalte im Sinne von Wissenselementen zur
Verfligung gestellt werden kénnen, die Arbeitsprozesse aber selbst viele Chancen
zum Lernen bieten. Aktuell beschaftigen sich zum Beispiel Projekte aus dem
Wettbewerb ,Aufstieg durch Bildung: offene Hochschulen”?? mit solchen Lern-
formen, teilweise auch unter Nutzung digitaler Medien. Diese Form des arbeits-
und projektbasierten Lernens bietet sich generell fir die Weiterbildung an, auch
fur die wissenschaftliche.

Fur den Transfer von Exzellenzwissen zwischen Hochschulen und Unternehmen
erscheinen Tandems zwischen exzellenten Studierenden sowie Mitarbeitern von
Unternehmen geeignet, die in innovativen Feldern arbeiten und auf Wissen aus
der Forschung angewiesen sind. Ziel ist der Transfer von Forschungs-Know-how
in die Praxis und von Anforderungen der Praxis in die Forschung. Die Studieren-
den bearbeiten dabei definierte forschungsnahe Projekte, die zugleich Input fur
ihre Abschlussarbeiten liefern kénnen. Tandempartner auf Seiten der Unterneh-
men unterstltzen die Studierenden in ihrer Arbeit und lernen selbst in diesem
Prozess. Eine wissenschaftliche Betreuung dieser Tandems durch qualifizierte Per-
sonen aus dem Lehrkorper stellt dabei sicher, dass das wissenschaftliche Potenzial

Siehe hierzu auch Wikipedia zum Begriff ,,APO-IT” (Arbeitsprozessorientierte Weiterbil-
dung in der IT-Branche). Verfigbar unter: https://de.wikipedia.org/wikilAPO-IT, zuletzt
zugegriffen am 19.07.2017.

Siehe hierzu z. B. ,Work Based Learning” (Lernen an Realprojekten aus dem professionel-
len Umfeld der Lernenden) im Projekt , beSt — berufsbegleitendes Studium nach dem
Heilbronner Modell” (Verfiigbar unter: www.hs-heilbronn.de/projekt-best, zuletzt
zugegriffen am 28.08.2017), Lernen in realen Forschungs- und Entwicklungsprojekten in
den Projekten , Freirdume fir wissenschaftliche Weiterbildung” der Universitét Freiburg
(Verfigbar unter: www.offenehochschule.uni-freiburg.de, zuletzt zugegriffen am
28.07.2017) und continu.ing der TU Hamburg-Harburg (Verfigbar unter: http://continu-
ing.de/wp, zuletzt zugegriffen am 28.07.2017).
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dieser Projekte fiir beide Seiten ausgeschopft wird. Der Fokus der Tandems ist
zwar auf die inhaltliche Arbeit gerichtet, auf strategischer Ebene stehen aber der
Wissenstransfer und die betrieblichen Weiterbildungsprozesse im Vordergrund.
Gleichzeitig werden auch die Kooperationen zwischen Hochschule und Unter-
nehmen intensiviert.?> Dieser Ansatz ist ein Beispiel fur die wissenschaftliche Wei-
terbildung.

Weiterbildung braucht Support-Strukturen — Rollen verdndern sich

Ein wichtiges Element der Weiterbildung mittels arbeits-, problem- und forschungs-
basiertem Lernen sind Begleitprozesse, also Tandems, Lernprozessbegleitungen oder
der Austausch zwischen den Teilnehmern einer Weiterbildung. Sie unterstitzen ins-
besondere die Motivation und Einordnung des Gelernten. Am Beispiel der Aufgaben,
die hier Weiterbildungsanbieter Gbernehmen kd&nnen, soll dies im Folgenden kurz
verdeutlicht werden: Die Rolle der Weiterbildungsanbieter verandert sich vom Ver-
mittler von Inhalten zum Prozessorganisator. Bei diesem ganzheitlichen Ansatz
besteht die anfangliche Aufgabe darin, ein oder mehrere fir die Weiterbildung
geeignete Projekte aus dem Forschungs- oder Arbeitskontext zu identifizieren und
mit dem Arbeitgeber abzustimmen. Diese Projekte mussen lernhaltig im Sinne der zu
vermittelnden Kompetenzen und herausfordernd fir den Lernenden sein sowie
einen vorher definierten Umfang haben und an aktuellen Prozessen der Unterneh-
men orientiert sein. Weiterbildungsanbieter kénnen in der Identifikation solcher Pro-
jekte unterstitzen. Die Aufgabe der Bereitstellung von Inhalten durch Weiterbil-
dungsanbieter nimmt dagegen eine eher untergeordnete Rolle ein. Denkbar sind
eher allgemeine Angebote wie wissenschaftliches Arbeiten, Projektmanagement
oder Hinweise darauf, wie man im Internet zum jeweiligen Thema aktuelle Informa-
tionen findet und damit umgeht. SchlieBlich sind Zertifizierungsformen der Weiter-
bildung festzulegen und zu definieren, was diese Zertifikate strategisch bedeuten
sollen im Hinblick etwa auf internationale Anerkennung oder die Anrechenbarkeit
auf ein Studium.

Diese Form der Weiterbildung kann sehr gut auf ganz spezielle Bedarfe zugeschnit-
ten werden. Umgekehrt fordert sie von Lernenden ein hohes MaB3 an Eigenstandig-
keit und Selbstreflexionsfahigkeit. Auch ist die Weiterbildung durch die Verschran-
kung mit Arbeit und Forschung grundsatzlich mit Risiken behaftet: Reale Projekte im
Arbeitskontext kénnen sich verandern oder gar wegbrechen, neue Auftrage kénnen
Weiterbildungsprozesse verandern oder verzégern, Forschung kann Ergebnisse her-

23 Siehe zum Thema , Wissenschaftliche Weiterbildung fir Unternehmen” auch: www.
vdivde-it.defips/archividezember-2007/wissenschaftliche-weiterbildung-fuer-unternehmen,
zuletzt zugegriffen am 28.07.2017
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vorbringen, die man sich nicht erwiinscht hat. Vor diesem Hintergrund muss Weiter-
bildung auch inhaltlich und zeitlich flexibel gestaltet sein.

Digitalisierung minimiert Risiken und ermdglicht Freirdume

Digitalisierung bietet die Moglichkeit, individuelle Lernprozesse zu unterstitzen und
auch abzusichern:

¢ Digital kénnen verschiedene (Micro-)Lerneinheiten bereitgestellt werden, die
dann punktuell und genau bei Bedarf von den Weiterzubildenden selbst abgeru-
fen werden.

e Learning Analytics kann darin unterstitzen, individuelle Lernprozesse sichtbar
und die Ergebnisse zur Grundlage einer Zertifizierung zu machen.

¢ Mittels Simulationsumgebungen und virtuellen Laboren ist es moglich, Weiterbil-
dungsprozesse abzusichern. So kann es sein, dass ein als Lerngegenstand identi-
fiziertes Projekt doch nicht so umfassend ist, wie urspriinglich angenommen; es
verandert sich aufgrund duBerer Rahmenbedingungen oder es gibt Elemente, die
aufgrund von Sicherheitsbestimmungen des Unternehmens nicht als Lerngegen-
stand genutzt werden darfen. Dann kann gezieltes Lernen in Simulationsumge-
bungen und virtuellen Laboren helfen, genau diese Llcken zu schlieBen.

¢ Weiterbildung auf LosgroBe 1 lasst sich schwer in Gruppen umsetzen oder
durch Peers unterstltzen, wenn sie auf Préasenz ausgerichtet ist: Die Weiterbil-
dungsgegenstdnde unterscheiden sich thematisch-inhaltlich sowohl vom
Umfang her als auch im Bearbeitungstempo. Wann gibt es ein geeignetes Pro-
jekt im Arbeits- oder Forschungskontext? Bis wann muss es bearbeitet sein?
Was macht man, wenn sich plétzlich Prioritdten im Arbeitskontext verschieben
und ein anderes Projekt vorerst vorgezogen werden muss oder das Projekt
schneller als urspriinglich geplant bearbeitet werden muss? Die digitale Vernet-
zung im Rahmen von Forenbeitrdgen oder Chats im Internet bietet hierbei
Gleichgesinnten Uber verschiedene Weiterbildungsanbieter hinweg die Chance,
eine kritische Masse an Personen zu erreichen, die sich gegenseitig in der Bear-
beitung ihrer sehr individuell zugeschnittenen Projekte direkt unterstitzen kén-
nen.

¢ Synchrone und asynchrone digitale Kommunikations- und Kollaborationswerk-
zeuge wie auch Werkzeuge zum Wissenstransfer kénnen die schnelle Unterstt-
zung der Weiterzubildenden durch Prozessorganisatoren oder Mentorenschaft
bei Bedarf sicherstellen. Visionar ldsst sich zumindest in Teilen in absehbarer Zeit
auch automatisiertes Lerncoaching durch den Einsatz entsprechender Algorith-
men umsetzen.



iit-Themenband - Digitale Souveranitat 171

¢ Online-Lerntagebilcher oder auch Online-Kurz-Assessments, die mit gezielten
Fragen das Gelernte sichtbar machen, oder auch Projektplanungstools zur Unter-
stUtzung der Organisation der Weiterbildung und der Dokumentation der Arbei-
ten bieten gute Mdglichkeiten, die Lernenden zu motivieren und bei der Selbstre-
flexion zu unterstitzen.

Fur diese individuelle Form der Weiterbildung mittels arbeits-, forschungs- und pro-
jektbasiertem Lernen sind Freirdume und eine unterstiitzende Lehr-Lernkultur sehr
wichtig, um die Tatigkeiten sowohl in der Forschung als auch in der Arbeit in einem
Unternehmen reflektieren zu kdnnen — und um zu recherchieren, wie man etwas
auch auf andere Weise tun kann. Digitale Medien, also der Austausch per Chat,
Videokonferenz, Webinar, ,Virtual Classroom” oder andere Kommunikations- und
Kollaborationswerkzeuge, und didaktische Trends wie ,, Casual Learning”, Mikroler-
neinheiten, Lernen nach Bedarf oder ,Reversed-Konzepte” kénnen maBgeblich
dabei unterstiitzen, diese Freirdume zu schaffen.

Ausblick

Selbstverantwortliches, erfahrungsbasiertes Lernen steht im Zentrum einer Kompe-
tenzentwicklung, die auf digitale Souveranitat abzielt. Dadurch werden Gber alle Bil-
dungsbereiche hinweg unterschiedliche Neujustierungen notwendig. Diese Neujus-
tierungen beziehen sich auf das Rollenverstandnis der Lehrenden und Lernenden,
auf den Prozess der Organisationsentwicklung, auf die gesellschaftlichen Anforde-
rungen hinsichtlich der Leistung und Funktion von Bildungsinstitutionen sowie auf
den Einbezug digitaler Medien:

Rollenverstdndnis der Lehrenden: Die Aufgabe, das Lehren konsequent aus der Ler-
nendenperspektive anzubieten (, The shift from teaching to learning”; siehe Wildt
2003), bedeutet fur Lehrende in der Schule vor allem, adaptiv und aktivierend zu
unterrichten, in der Hochschule zunehmend anleitend und kooperativ in Forschungs-
gemeinschaften zu agieren und in der beruflichen Bildung ebenso wie auch der wis-
senschaftlichen Weiterbildung lernbegleitend zu wirken.

Rollenverstdndnis der Lernenden: Die Chance fur Lernende, sich weitgehend selbst-
bestimmt und eigenverantwortlich mit lebensnahen, authentischen Fragen und Pro-
blemstellungen auseinanderzusetzen, bezieht sich in der Schule insbesondere dar-
auf, das Lernen zu lernen; in der beruflichen Bildung bedeutet sie, Verantwortung fur
das Lernen zu Gbernehmen; Studierende in Hochschulen sind angehalten, eigenver-
antwortlich und proaktiv Forschungs- und Problemgegenstande tber den bekannten
Horizont hinauszudenken; und bei Studierenden der wissenschaftlichen Weiterbil-
dung steht der Gedanke des lebenslangen Lernens im Mittelpunkt.
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FK: Forschungskompetenzen

AK: Arbeitskompetenzen

MK: Medienkompetenzen ‘ FBL: Forschungsbasiertes Lernen
SK: Sozialkompetenzen - PBL: Problembasiertes Lernen

PLK: Problemldsekompetenzen ABL: Arbeitsbasiertes Lernen
(Definition / Vermittlung im Eingangskapitel)
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Bildungsbiografie

Digitalisierung: Lerntools/-plattformen/-medien, Bildungsverwaltung

Abbildung 3.3.1: Bildung als Voraussetzung digitaler Souverdnitat?*

24 In den vorangegangenen Abschnitten wurde bereits deutlich, welche Lehr- und Lernfor-
men in welchen Bildungsbereichen besondere Anwendung finden, und welche Kompe-
tenzen sie vermitteln. Mit diesem Schaubild soll deutlich werden, dass neu erworbene
Kompetenzen aufeinander aufbauen und in den speziellen Bildungsbereichen ihre eigene
LFarbung” bekommen sollten (siehe farbige Punkte an den Kompetenzmarkern). Die
Verbindungslinien zwischen den Bildungsbereichen verdeutlichen, dass auf eine héhere
Durchléssigkeit individueller Lernwege geachtet werden muss. Wéhrend Medienkompe-
tenzen durch die proaktive Erfahrung, Anwendung und Entwicklung digitaler Artefakte
vermittelt werden, sollen Lerntools, Lernmedien und Lernplattformen jegliche Art von
Kompetenzvermittlung unterstitzen. Diese sollen den Lernenden wéhrend ihrer Bildungs-
biografien begleiten und aufeinander aufbauen, auch wenn Lernende zwischen Bildungs-
bereichen wechseln.



iit-Themenband - Digitale Souveranitat 173

Organisationsentwicklung: Im Sinne von lernenden Organisationen stehen Schulen
vor der Herausforderung, ein Profil zu entwickeln und, sollten sie mehr Autonomie
gewinnen, diese zur Umsetzung ihres Profils zu nutzen. Beruflichen Schulen obliegt
es, Lernen zunehmend an unterschiedlichen Ausbildungsorten zu ermdglichen und
noch starker mit den Praxisanforderungen zu verzahnen, Hochschulen, eine noch
starkere Verzahnung der drei Saulen Forschung, Lehre und Transfer vorzunehmen,
und Einrichtungen der wissenschaftlichen Weiterbildung sind aufgefordert, Koope-
rationen entlang der Wertschdpfungskette — welche sowohl Wirtschaft als auch Wis-
senschaft umfassen — vorzunehmen bzw. auszubauen.

Gesellschaftliche Anforderungen. Das Erfordernis, Bildungsbereiche und -institutio-
nen durchlassiger zu gestalten und individuelle Lerninhalte und Lernwege zuzulas-
sen, heiBt fur Schulen, formative Bewertungen nicht nur vorzunehmen, sondern bei
der Vergabe formaler Qualifikation diese auch anzuerkennen; fiir berufliche Schulen
sind infolge sich schnell verdndernder beruflicher Anforderungen flexible Curricula
notwendig; Hochschulen sehen sich, aufgrund der Nachfrage hochqualifizierter
Fachkrafte, gezwungen, eine héhere Durchlassigkeit zwischen Lehre, Forschung und
Praxis sowie zwischen einzelnen Semesterjahrgangen oder Fachdisziplinen zuzulas-
sen; fur Institutionen der wissenschaftlichen Weiterbildung erscheinen vor allem indi-
viduelle Curricula notwendig.

Digitalisierung: Die Nutzung digitaler Medien zur Unterstitzung von Lehr- und Lern-
prozessen und die zeitgleiche Forderung eines souveranen und mindigen Umgangs
mit digitaler Technik bedeutet, die Didaktik und Methodik in allen vier Bildungsberei-
chen entsprechend neu aufzustellen.

Auch wenn die einzelnen Bildungsbereiche unterschiedliche Spezifika, Bedurfnisse
und Entwicklungsstadien bei den Neujustierungen vorweisen, durfen bei den Punk-
ten Kompetenzentwicklung und Digitalisierung keine Briiche entstehen. Die Grund-
lagen fur ein mundiges und verantwortungsvolles Leben in analogen und digitalen
Welten unserer Gesellschaft werden bereits in der Schule gelegt und mussen bei
jeder der nachfolgenden Bildungsstationen eingefordert und erweitert werden. Die
grundlegenden Prinzipien und Stufen der Kompetenzentwicklung wie auch des
Medieneinsatzes sollten hierbei fur die Lernenden verstandlich und nachvollziehbar
bleiben. Die Erméglichung individueller Lernwege und zugleich durchlassige Gestal-
tung der Ubergéange zwischen den Bildungsbereichen ohne Briiche auf Kompetenze-
bene und medialer Ebene erdffnen eine bildungsbiografische Entwicklungsperspek-
tive (siehe Abbildung 3.3.1). Die Voraussetzung dafur scheint, Bildungserfolge syste-
matisch zu erschlieBen und den Anforderungen einer zunehmend digitalisierten Welt
adaquat zu begegnen.
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Ausblick
Volker Wittpah!

Die Auswirkungen der Digitalisierung auf die Menschheit sind vergleichbar
mit dem Ubergang vom Mittelalter in die Neuzeit — allerdings mit einem
Unterschied: Die Menschen hatten viele Generationen Zeit, um vom Mittelal-
ter Uber die Aufkldrung in die Neuzeit zu gelangen. Und wéhrend der Weg
vom Mittelalter in die Neuzeit Jahrhunderte dauerte, fihren immer kirzere
Entwicklungszyklen in der Technik und die rasant zunehmende Vernetzung
von allen mit allem zu einer extremen Beschleunigung des gesellschaftlichen
Wandels. Es ist kaum vorstellbar, wie irritiert und verunsichert ein Mensch
gewesen ware, der aus dem Mittelalter direkt in die Gesellschaft des frithen
20. Jahrhunderts katapultiert worden wére. Doch genau mit einem solchen
Tempo steuern wir gerade auf ein neues Zeitalter zu.

An der Schwelle zu einem Zeitalter der digitalen Aufkldrung

Niemand kann genau vorhersehen, wie die Zukunft aussehen wird. Doch eines ist
gewiss: Die Menschheit steht vor einem radikalen Umbruch, wenn nicht gar vor einer
groBen Krise. Durch die Entscheidung, Informations- und Kommunikationstechno-
logien immer starker in unser Leben zu integrieren, steuern wir nun mit groBem
Tempo auf die entscheidende Gabelung unseres Entwicklungspfades zu. Ein Weg
zurlick in alte Zeiten und Welten gibt es nicht. Zu tief sind die technischen Entwick-
lungen inzwischen in unseren Alltag vorgedrungen. Ein Maschinensturm wie Anfang
des 19. Jahrhunderts wirde heute zum Zusammenbruch unserer Gesellschaft fuh-
ren.

Viele Menschen spiren ihre digitale UnmUndigkeit, ihre eingeschrankte digitale Sou-
veranitat und reagieren mit Angst: Sie haben Angst vor dem Verlust von Arbeit, dem
Verlust von Wohlstand oder Angst vor dem Verlust der Eigenstandigkeit. Viele Men-
schen haben Angst vor einem neuen Zeitalter, das ihnen bedrohlich, ungewiss und
unvorhersehbar erscheint. In Sorge, jeglichen Halt und jede Orientierung zu verlieren,
klammern sie sich an das Vertraute und Gewohnte aus der Vergangenheit.

Ebenso charakteristisch fir den heutigen Zeitgeist ist jedoch der Wandel von
Gewohnheiten. Nicht wenige Kinder und Jugendliche erhalten taglich — schon vor
Schulbeginn — mehr als 100 Nachrichten Uber Messenger-Dienste wie WhatsApp;
gleichzeitig weisen immer mehr Smartphone-Nutzer die klassischen Abhangigkeits-
symptome eines Suchtkranken auf.

V. Wittpahl (Hrsg.), Digitale Souveranitat,
DOI 10.1007/978-3-662-55788-4, © Der/die Autor(en) 2017
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Wissenschaftler beobachten zudem eine Abnahme kognitiver Fahigkeiten, ausgelost
durch die Allgegenwart von Informations- und Kommunikationstechnologien. So
nimmt etwa die Orientierungsfahigkeit bei intensiver Nutzung eines Navigationssys-
tems splrbar ab. Auch die Fahigkeit des Kopfrechnens schwindet durch den
Gebrauch von Taschenrechnern. Und wichtige historische Ereignisse werden heute
eher ,,gegoogelt” als gewusst.

Doch damit nicht genug. Neue Technologien wie Social Bots sind beispielsweis in der
Lage, die Menschen in ihren Wahl- und Kaufentscheidungen zu beeinflussen. Zu
unterscheiden sind professionelle Chatbots nur noch dann von einem Menschen,
wenn Ironie und Sarkasmus eingesetzt werden. Und auch das wird sich in Zukunft
vermutlich andern.

Selbst Datenschutz und Privatsphare — wichtige Eckpfeiler liberaler Gesellschaften —
werden kiinftig auch bei digitaler Medien-Abstinenz nicht mehr gegeben sein. Eine
Vielzahl von Umweltsensoren, wie Videokameras und deren Verknipfung mit Daten-
analyse-Systemen, kénnen das Verhalten jedes Menschen dokumentieren und
bewerten.

Im Arbeitsleben lasst die Digitalisierung die klassischen Berufsbilder erodieren. Waren
es in der Vergangenheit einfache Tatigkeiten, die von Maschinen sukzessive Uber-
nommen wurden, sind es kinftig auch die Fahigkeiten hochbezahlter Spezialisten:
Schon heute sind die in der medizinischen Analyse und Diagnostik eingesetzten digi-
talen Assistenzsysteme und Mustererkennungen schneller und genauer in ihrer Diag-
nose. Langst kdnnen Maschinen juristische Texte wie Gesetze und Urteile wesentlich
schneller, umfassender und preiswerter durchsuchen und analysieren als ein hervorra-
gend ausgebildeter Jurist. In vielen Fallen ist auch der digitale Finanzanalyst schon der
bessere Anlageberater. Makler fur Immobilien und Finanzprodukte werden kiinftig
Uberflussig durch intelligente, digitale Vertréage, sogenannte ,Smart Contracts”.

Die binnen einer Generation wahrnehmbaren und sich gegenwartig rasant beschleu-
nigenden Verdnderungen verunsichern viele Menschen nicht nur zutiefst. Sie sind
gleichsam der perfekte Nahrboden fur Dystopien, in denen kommende Generatio-
nen zu dumpfen Konsumenten generieren — und zur Gewinnmaximierung ergo
zum Machterhalt einiger weniger herhalten. Selbst der gebildeten Schicht kann in
dieser neuen Welt ein freier Wille und ihre Entscheidungsfreiheit erfolgreich vor-
gegaukelt werden. Wen mag es da verwundern, wenn in heutigen politischen und
gesellschaftlichen Diskussionen die Idee des bedingungslosen Grundeinkommens
en vogue ist und marxistische Ideen vom Ende des Kapitalismus eine Renaissance
erfahren? Wie wird unser Leben aussehen, wenn die Digitalisierung Produktion
und Markte komplett optimiert hat? Und welche Rolle spielt dabei die Tatsache,
dass die Mittel fir Wirtschaftswachstum auf der Erde auf natlrliche Weise limitiert
sind?
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Ein alternativer Entwicklungspfad der digitalen Transformation

So verlockend es fir manch einen auch sein mag, sich in die Gedankenwelt dunkler
Dystopien zu werfen. Kehren wir noch einmal zurtick an jenen Punkt, an dem sich
der zivilisatorische Entwicklungspfad gabelte. Lassen Sie uns gemeinsam versuchen —
abseits erkennbarer Dystopien — einen alternativen Pfad zu finden. Einen, der uns in
eine hellere, verheiBungsvollere Zukunft fihren kénnte.

Stellen wir uns hierzu eine Entwicklung vor, in der digitale Technologien fir eine
individuell optimierte Unterstlitzung der Persdnlichkeitsentwicklung, der freien Ent-
faltung und far den Erkenntnisgewinn eingesetzt werden. Psychische Erkrankungen
und Kindheitstraumata wirden der Vergangenheit angehéren, da die Digitalisierung
sich um das mentale Wohlergehen eines jeden sorgt. Jeder Mensch wirde nur das
konsumieren, was er auch wirklich benotigt oder fur seine Entfaltung braucht. All
dies ware méglich dank eines allumfassenden Uberall-Internets. Ziel und Zweck die-
ses Uberall-Internets wiirde sein — neben der individuellen Unterstiitzung der Person-
lichkeitsentfaltung eines jeden Menschen — die kulturelle Vielfalt in unseren Gesell-
schaften zur férdern, die Biosphare zu erhalten und den schonenden Umgang mit
dem Lebensraum Erde zu gewabhrleisten.

Fur die Birger wirde ein solcher Entwicklungsweg in eine Welt fihren, in der Bots
einen positiven Einfluss haben und ein freies, kreatives Denken und Handeln férdern.
Dies ware auch das Ende von Bildungsbenachteiligung, da jeder Mensch durch die
Digitalisierung die Chance bekdme, nach bestem Wissen und entsprechend seinen
Fahigkeiten seine Personlichkeit zu entfalten.

Doch nicht nur der Burger kénnte hiervon profitieren. Auch der Staat wirde entlang
dieser digitalen Utopie gewinnen: Denn digitale Technologien kénnen viele jener
komplexen Aufgaben Ubernehmen, die einzelne Menschen oder isoliert handelnde
Gruppen Uberfordern. Gleichzeitig kann die Digitalisierung fir den Erhalt und einen
schonenden Umgang mit der regionalen und globalen Biosphare sorgen, da Aktio-
nen und Messdaten direkt in Relation gesetzt und hierdurch SteuerungsmaBnahmen
via Uberall-Internet ausgeltst werden kénnen. Darlber hinaus lieBe sich das Uberall-
Internet sowohl fur die Verteilung von Gutern als auch fir den Erhalt der Artenvielfalt
einsetzen. Als Konsequenz kénnten der Klimawandel gezahmt und die Klimakatast-
rophe abgewendet werden. Und weil sich durch eine individuelle Férderung aller die
Aufklarung und Bildung auf ein gemeinsames globales Niveau anheben lieBen, wir-
den die heute noch bestehenden Unterschiede zwischen den Menschen verschwin-
den.

In einer solchen Welt hatten Unternehmen und Staaten neue Rollen, Aufgaben und
Pflichten haben und vollkommen anders funktionieren als das heute der Fall ist.
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Handlungsrdume: Wege aus der digitalen Unmindigkeit

Um den Zukunftspfad der Utopie zu beschreiten, bedarf es Mut. Und zweifelsohne
ist der Weg ins Dunkel leichter zu erkennen als der oftmals schmale Pfad im hohen
Gras. Bei unserem Aufbruch aus der digitalen Unmundigkeit in Richtung Utopie soll-
ten wir uns nicht von der Hektik der Technologieentwicklung zu Kurzschlussentschei-
dungen verleiten lassen, sondern uns zunadchst in aller Ruhe ein paar kritische Fragen
zum Ziel der digitalen Transformation und der digitalen Souveranitat stellen:

e Wem kénnte die Kontroll- und Manipulationsmacht eines kiinftigen Uberall-
Internets nutzen?

e Wer kontrolliert sie und wozu wird diese Kontrolle genutzt beziehungsweise ein-
gesetzt?

e Wie frei bin ich in meiner Entscheidung, wenn das Uberall-Internet sich um alles
kiimmert?

e Wie frei bin ich tatsachlich noch, wenn das Uberall-Internet mich in meiner Ent-
wicklung unterstitzt?

¢ Wie wird der Umgang mit Daten an und zu meiner Person aussehen? Was bedeu-
tet ein Recht auf digitales Eigentum fur mich?

* Wie vererbe ich meinen ,digitalen Schuhkarton” mit Fotos und Erinnerungen an
meine Nachkommen?

Wie ein Staat beschaffen sein muss, um fir sich selbst und fur seine Burger eine
digitale Souveranitat zu gewahrleisten, lasst sich ebenfalls in Fragen erkunden. Zur
Beantwortung bedarf es einer gesellschaftsiibergreifenden Debatte, in der politische,
aber auch gesellschaftliche Akteure folgende Fragen stellen:

¢ Wie werden die ideale Organisation und Steuerung von Staaten in einer digital
optimierten Welt aussehen?

e Welche Aufgaben und Verantwortung kénnen und wollen wir an Maschinen
abgeben?

e Sollten wir zwecks Objektivitdt und Gerechtigkeit kiinftig ganz auf menschliche
Staatenlenker verzichten?

e Wird es in einer digital optimierten Gesellschaft noch eine Verfassung und eine
Gewaltenteilung geben?

e Zu was flr einer Gesellschaft fihren maschinengelenkte Staatsformen?
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Und schlieBlich: Was wird aus den Unternehmen, wenn in einigen Jahren die digitale
Transformation vorangeschritten ist und die Digitalisierung Produktions-, Verwal-
tungs- und Entscheidungsprozesse bis an den Anschlag optimiert hat? Auch sie wer-
den sich viele neue Fragen stellen mussen, denen sie nicht aus dem Weg gehen
kénnen. Zum Beispiel:

¢ Wie sieht ein Unternehmen aus, wenn sich alle Prozesse und KenngréBen mit
Hilfe der Digitalisierung in Echtzeit optimieren lassen?

e Wie kénnen Unternehmen den Ubergang in eine digital optimierte Welt erfolg-
reich meistern? Wie sieht der Ubergang aus?

e \Was bedeuten dann noch Markte, was Konkurrenz?
e Wie werden Unternehmen in einer digital optimierten Welt aussehen?

e Welchen Sinn und Zweck kdnnten Unternehmen in einer digital optimierten
Gesellschaft haben?

¢ \Welche Tatigkeiten werden Menschen in einer digital optimierten Gesellschaft
Ubernehmen? Wie werden Menschen dann arbeiten?

Der Weg in die Zukunft

Unser Weg in die digitale Zukunft ist alles andere als klar, sondern voll von dunklen
Sackgassen und Untiefen. Die hier aufgeworfenen Fragen kénnen nur skizzenhaft
die vor uns liegenden Veranderungen umreiBen — wir missen allerdings auf diese
und weitere Fragen Antworten finden, um einen Plan fir die Zukunft schmieden zu
kdnnen. Es ist durchaus Eile geboten. Denn nur eine rasche Beantwortung der Fra-
gen gepaart mit einer Konsensbildung tber Grenzen und Schichten hinweg kann
dazu beitragen, dass die Menschen aus eigener Kraft eine digitale Handlungssouve-
ranitat erlangen, bevor die Digitalisierung sie ihnen beibringt — oder sie ihnen fur
immer nimmt.
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Quellennachweise der Zahlen und Fakten

Kapitel 1: Biirger

55 Prozent der Internetnutzer betrachten die voranschreitende Digitalisierung des
Alltags mit Sorge, gleichzeitig stimmen 80 Prozent der Aussage zu, dass eine
zunehmende Digitalisierung groBBe Chancen bietet.

Mertz, M.; Jannes, M.; Schlomann, A.; Manderscheid, E.; Rietz, C.; Woopen, C.
(2016). Digitale Selbstbestimmung. Cologne Center for Ethics, Rights, Economics,
and Social Sciences of Health (ceres) (Hrsg.). Koln, S. 39. Verflgbar unter: http://
ceres.uni-koeln.de/fileadmin/user_upload/Bilder/Dokumente/ceres_Digitale_Selbst-
bestimmung.pdf, zuletzt zugegriffen am 25.07.2017.

38 Millionen befirchten, dass der Staat infolge der technischen Entwicklungen bei
Computern und Telekommunikation die Blrger immer stérker (berwachen wird.

Institut fir Demoskopie Allensbach (IfD) (Hrsg.) (2016). ACTA 2016. Die Allensba-
cher Computer- und Technik-Analyse, S. 139.

23 Prozent der Privatpersonen wurden bereits Opfer von Internetkriminalitdt oder
Datenmissbrauch.

Initiative D21 e.V. (D21) (2015). D21-Digital-Index 2015. Die Gesellschaft in der
digitalen Transformation. Eine Studie der Initiative D21, durchgeftihrt von TNS
Infratest (Hrsg.). S. 40. Verflgbar unter: http://initiatived21.de/app/
uploads/2017/01/d21_digital-index2015_web2.pdf, zuletzt zugegriffen am
25.07.2017.

57 Prozent versenden keine vertraulichen Informationen und wichtige Dokumente
per E-Mail.

bitkom research (2016). Sicherheit und Vertrauen im Internet. Bitkom Pressekonfe-
renz am 13.10.2016. Verflgbar unter: www.bitkom.org/Presse/Anhaenge-an-
Pls/2016/Oktober/Bitkom-Charts-PK-Vertrauen-und-IT-Sicherheit-13-10-2016-final.
pdf, zuletzt zugegriffen am 25.07.2017.
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62 Prozent der Blrger halten sich selbst verantwortlich fiir den Schutz der eigenen
Daten im Internet.

bitkom research (2014). Datensicherheit: Nutzer nehmen sich selbst in die Pflicht.
Pressemitteilung vom 07.10.2014. Verflgbar unter: www.bitkom-research.de/
Presse/Pressearchiv-2014/Datensicherheit-Nutzer-nehmen-sich-selbst-in-die-Pflicht,
zuletzt zugegriffen am 25.07.2017.

Deutschland liegt bei den digitalen Kompetenzen der Bevélkerung auf Platz 7 in
Europa.

Europaische Kommission (2017). Bericht Gber den Stand der Digitalisierung in
Europa 2017 — Landerprofil Deutschland. S. 2. Verflgbar unter: http://ec.europa.eu/
newsroom/document.cfm?doc_id=44307, zuletzt zugegriffen am 25.07.2017.

Kapitel 2: Unternehmen
35 Prozent der deutschen Unternehmen verwenden Big-Data-Ldsungen.

bitkom research; KPMG AG Wirtschaftsprifungsgesellschaft (2016). Mit Daten
Werte schaffen. Report 2016. Eine Studie der bitkom research GmbH im Auftrag
der KPMG AG Wirtschaftsprifungsgesellschaft. S. 37. Verfligbar unter: https:/
cdn2.hubspot.net/hubfs/571339/LandingPages-PDF/kpmg-mdws-201-sec.pdf,
zuletzt zugegriffen am 25.07.2017.

65 Prozent der Unternehmen nutzen Cloud Computing.

bitkom research; KPMG AG Wirtschaftspriifungsgesellschaft (2017). Cloud Monitor
2017. Cyber Security im Fokus. Eine Studie der bitkom research GmbH im Auftrag
der KPMG AG Wirtschaftsprifungsgesellschaft. Pressekonferenz am 14.03.2017,

S. 5. Verflgbar unter: www.bitkom.org/Presse/Anhaenge-an-PIs/2017/03-Maerz/
Bitkom-KPMG-Charts-PK-Cloud-Monitor-14032017.pdf, zuletzt zugegriffen am
25.07.2017.

81 Prozent der Handwerksbetriebe sind generell aufgeschlossen fiir die Digitalisie-
rung.

bitkom research; Zentralverband des Deutschen Handwerks (ZDH) (2017). Digitali-
sierung des Handwerks. Eine Studie der bitkom research GmbH im Auftrag des
Zentralverbands des Deutschen Handwerks. Pressekonferenz am 02.03.2017, S. 9.
Verflgbar unter: www.bitkom.org/Presse/Anhaenge-an-Pls/2017/03-Maerz/
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Bitkom-ZDH-Charts-zur-Digitalisierung-des-Handwerks-02-03-2017-final. pdf,
zuletzt zugegriffen am 25.07.2017.

51 Prozent aller Unternehmen in Deutschland sind zwischen 2013 und 2015 Opfer
von digitaler Wirtschaftsspionage, Sabotage oder Datendiebstahl geworden.

Bitkom (2015). Spionage, Sabotage und Datendiebstahl — Wirtschaftsschutz im
digitalen Zeitalter (Studienbericht), S. 8. Verflgbar unter: www.bitkom.org/noindex/
Publikationen/2015/Studien/Studienbericht-Wirtschaftsschutz/150709-Studienbe-
richt-Wirtschaftsschutz.pdf, zuletzt zugegriffen am 25.07.2017.

82 Prozent der Deutschen sind am Arbeitsplatz von Digitalisierungsprozessen
betroffen, 30 Prozent sehr stark.

Institut DGB — Index Gute Arbeit (DGB) (2016). DGB-Index Gute Arbeit: Report
2016. Wie die Beschaftigten die Arbeitsbedingungen in Deutschland beurteilen, S.
5. Verfugbar unter: http://index-gute-arbeit.dgb.de/++co++76276168-a0fb-11e6-
8bb8-525400e5a74a, zuletzt zugegriffen am 25.07.2017.

48 Prozent sagen, dass digitale Technologien fiir die Arbeit im Betrieb unverzichtbar
geworden sind.

Institut fir Demoskopie Allensbach (IfD) (2016). Studie: Arbeit heute und morgen.
Eine Studie des Instituts fir Demoskopie Allensbach im Auftrag der Initiative Neue
Soziale Marktwirtschaft (INSM), S. 7. Verflgbar unter: www.insm.de/insm/kampa-
gne/grosse-aufgaben/studie-arbeit-heute-und-morgen-vorstellungen-von-der-zu-
kunft-der-arbeit.html, zuletzt zugegriffen am 25.07.2017.

91 Prozent der Internetnutzer finden wichtig zu wissen, welche persénlichen Daten
Uber sie im Internet gespeichert werden — gleichzeitig glauben 82 Prozent, dass die
meisten Unternehmen die Daten ihrer Kunden auch an andere Unternehmen
weitergeben.

Mertz, M.; Jannes, M.; Schlomann, A.; Manderscheid, E.; Rietz, C.; Woopen, C.
(2016). Digitale Selbstbestimmung. Cologne Center for Ethics, Rights, Economics,
and Social Sciences of Health (ceres) (Hrsg.). KolIn, S. 39. Verfligbar unter: http://
ceres.uni-koeln.de/fileadmin/user_upload/Bilder/Dokumente/ceres_Digitale_Selbst-
bestimmung.pdf, zuletzt zugegriffen am 25.07.2017.
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Kapitel 3: Staat

85 Prozent der Internetnutzer glauben, dass man nicht herausfinden kann, welche
staatlichen Stellen oder Unternehmen persénliche Daten ihrer Kunden speichern.

Mertz, M.; Jannes, M.; Schlomann, A.; Manderscheid, E.; Rietz, C.; Woopen, C.
(2016). Digitale Selbstbestimmung. Cologne Center for Ethics, Rights, Economics,
and Social Sciences of Health (ceres) (Hrsg.). Kéln, S. 39. Verfugbar unter: http://
ceres.uni-koeln.de/fileadmin/user_upload/Bilder/Dokumente/ceres_Digitale_Selbst-
bestimmung.pdf, zuletzt zugegriffen am 25.07.2017.

70 Prozent méchten, dass die 6ffentliche Verwaltung ihre Dienste verstarkt auch
online anbietet.

eco — Verband der Internetwirtschaft (2016). Deutschland digital: Zwei Jahre
digitale Agenda der Bundesregierung: Wo stehen wir, S. 21. Verflgbar unter: www.
eco.de/wp-content/blogs.dir/deutschland_digital_final.pdf, zuletzt zugegriffen am
25.07.2017.

Im Jahr 2009 hielten 44 Prozent der Blrger den Staat verantwortlich fir den
Datenschutz im Internet — 2014 waren es nur noch 15 Prozent.

bitkom research (2014). Datensicherheit: Nutzer nehmen sich selbst in die Pflicht.
Pressemitteilung vom 07.10.2014. Verflgbar unter: www.bitkom-research.de/
Presse/Pressearchiv-2014/Datensicherheit-Nutzer-nehmen-sich-selbst-in-die-Pflicht,
zuletzt zugegriffen am 25.07.2017.

55 Prozent kénnen sich vorstellen, per Internet zu wahlen.

bitkom research (2013). Demokratie 3.0: Die Bedeutung des Internets fir die
politische Meinungsbildung und Partizipation von Bilrgern — Ergebnisse einer
reprasentativen Befragung von Wahlberechtigten in Deutschland, S. 4. Verfligbar
unter: www.bitkom.org/noindex/Publikationen/2013/Studien/Studie-Demokra-
tie-3-0/BITKOM-Studie-Demokratie-30.pdf, zuletzt zugegriffen am 25.07.2017.
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80 Prozent der Befragten sind der Meinung, dass es neue Gesetze braucht, damit
Fake News in den sozialen Medien schneller geléscht werden.

Landesanstalt fur Medien Nordrhein-Westfalen (LfM) (2017). Fake News. Ergebnis-
bericht. Eine Umfrage der forsa GmbH im Auftrag der Landesanstalt fir Medien
Nordrhein-Westfalen, S. 7. Verflgbar unter: www.Ifm-nrw.de/fileadmin/user_
upload/Ergebnisbericht_Fake_News.pdf, zuletzt zugegriffen am 25.07.2017.

74 Prozent meinen, dass man ohne die Nutzung digitaler Medien von vielen
Bereichen des alltdglichen Lebens ausgeschlossen ist.

Mertz, M.; Jannes, M.; Schlomann, A.; Manderscheid, E.; Rietz, C.; Woopen, C.
(2016). Digitale Selbstbestimmung. Cologne Center for Ethics, Rights, Economics,
and Social Sciences of Health (ceres) (Hrsg.). KolIn, S. 41. Verflgbar unter: http://
ceres.uni-koeln.de/fileadmin/user_upload/Bilder/Dokumente/ceres_Digitale_Selbst-
bestimmung.pdf, zuletzt zugegriffen am 25.07.2017.

61 Prozent glauben, dass Fake News unsere Demokratie bedrohen.

Landesanstalt fir Medien Nordrhein-Westfalen (LfM) (2017). Fake News. Ergebnis-
bericht. Eine Umfrage der forsa GmbH im Auftrag der Landesanstalt fir Medien
Nordrhein-Westfalen, S. 7. Verfligbar unter: www.Ifm-nrw.de/fileadmin/user_
upload/Ergebnisbericht_Fake_News.pdf, zuletzt zugegriffen am 25.07.2017.

In Deutschland haben 31 Prozent der Internetnutzer keinen Schulabschluss oder
einen Hauptschulabschluss.

Arbeitsgemeinschaft Online Forschung e.V (AGOF) (2017). digital facts 2017-03:
Daten zur Nutzerschaft. S. 6. Verfugbar unter: www.agof.de/download/Down-
loads_digital_facts/Downloads_Digital_Facts_2017/Downloads_Digital_Facts_2017-
03/03-2017_df_Grafiken_digital%20facts%202017-03.pdf?x87612, zuletzt
zugegriffen am 25.07.2017.
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