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Resumo

Neste trabalho se propde um esquema para telecomunicagdo segura baseado na sincroni-
zacdo de um sistema nonodimensional hipercaotico e analise de Lyapunov. Ao contririo da
maioria dos esquemas usualmente encontrados na literatura, o esquema proposto requer apenas
que o controle atue em uma das equagdes de estado do sistema escravo. Foi verificada mate-
maticamente a convergéncia do erro de sincronizagdo para um conjunto compacto arbitrdrio,

permitindo-se obter um erro convergente a uma vizinhanca da origem.

Com um circuito cadtico transmissor (ou mestre) codifica-se o sinal (ou mensagem) e com
outro circuito cadtico receptor (ou escravo) recupera-se a mensagem. O esquema proposto
tem como vantagens ser robusto contra perturbacdes (internas e externas) e ser estruturalmente
simples, quando comparado com as propostas existentes na literatura, o que ¢ importante, uma
vez que leva a reducdo de custos quando implementado utilizando eletronica analégica. Para
validar a robustez e simplicidade do esquema proposto, simulagdes computacionais utilizando
software MATLAB/Simulink foram realizadas.

Palavras-chave - controle ndo linear, hipercadtico, Teoria de Lyapunov, sistemas seguro,
telecomunicacao.

Keywords - nonlinear, hypercytotic control, Lyapunov theory, secure telecommunication,
systems.
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Abstract

This work proposes a scheme for secure telecommunication based on the synchronization
of a hyperchaotic system and Lyapunov analysis. Unlike most schemes usually found in the
literature, the proposed scheme only requires that the control act on one of the slave state equa-
tions. The convergence of the synchronization error to an arbitrary compact set was verified
mathematically, allowing a convergent error to be arbitrarily small neighborhood of the origin.
With a transmitting (or master) chaotic circuit the signal (or message) is encoded and with
another receiving (or slave) chaotic circuit the message is retrieved. The proposed scheme has
the advantages of being robust against disturbances (internal and external) and being structu-
rally simple when compared to the existing proposals in the literature, which is important as
it leads to cost savings when implemented using analog electronics. To validate the robust-
ness and simplicity of the proposed scheme, computer simulations using MATLAB/Simulink

software were performed.
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Capitulo 1

Introducao

1.1 Introducao

A comunica¢do de uma maneira geral sempre foi foco de estudo, e quando se trata de co-
municagdo segura em especial, aumenta-se o cuidado, pois, agora a protecdo de dados sigilosos
deve ser levada em consideracdo. A comunicacdo no campo de sistemas cadticos possui apli-
cacdes em diversas dreas da ciéncia, biologia, geografia e entre outros meios de tecnologia e
suas aplicacdes estdo sendo pesquisadas corriqueiramente (AKEMANN; BURDA; KIEBURG,
2019), (CHAI et al., 2019), (GONG et al., [2019), (TLELO-CUAUTLE et al., [2014), (TREJO-
GUERRA et al.,[2013), (VARAN; AKGUL, 2018).

A dinamica cadtica nos seus primordios foi considerada prejudicial em grande parte das
implementa¢des nas engenharias, ela era mais utilizada para auxiliar algumas teorias da fisica,
quimica e biologia. A inovagdo do caos foi estudada por Poincaré no final do século XIX e
hoje € usada para descrever sistemas dindmicos deterministicos extremamente sensiveis a con-
dicdes iniciais quando esses sdo aperiddicos (STROGATZ, 2018). Devido ao caos ter uma
imprevisibilidade no seu comportamento, a comunidade académica comecou a investir nesse
tipo de tecnologia para a comunicagdo segura (PECORA; CARROLL,|1990) e (TANG; MEES;
CHUA, 1983). Por exemplo, em (TANG; MEES; CHUA, 1983), foi possivel constatar uma
intui¢do entre a sincronizacdo e o caos através de experimentos com aparelhos eletronicos. Ja
em (PECORA; CARROLL! [1990), pode-se ver uma metodologia para sincronizag¢do do caos.
Quando dois ou mais sistemas cadticos se ajustam em uma sintonia em que um sistema cad-
tico convergird para valores proximos ao do outro sistema cadtico fala-se de sincronizacdo,
a qual estd em vigor desde os anos 90. Existem muitos tipos de sincroniza¢do do caos, in-
cluindo a sincroniza¢do completa, sincroniza¢do por ruido, sincronizagdo projetiva, sincroniza-
¢do por atraso etc.. vide (BOCCALETTI et al., 2002), (FENG et al., 2019), (HASLER, 1998)),
JAKIMOSKI; KOCAREV, 2001), (MATOUK; ELSADANY, 2014), (OUANNAS; AZAR;
VAIDYANATHAN, 2017), (WANG; ZHANG; FAN, 2017). Com um circuito cadtico trans-

missor (ou mestre) codifica-se o sinal (ou mensagem) e com outro circuito cadtico receptor (ou



escravo) recupera-se a mensagem. Um diferencial deste trabalho é que outras metodologias de
sincroniza¢do exemplificadas na literatura anteriormente apresentam limitagdes visto que para
fazer a sincronizacdo eles precisam ter o controle em todas as equagdes de estado do sistema
cadtico em questdo. Ou seja, adiciona-se uma atuacdo em cada uma das equagdes diferenci-
ais. Outro empecilho consiste em que os algoritmos de sincroniza¢do raramente consideram
a presenca de disturbios. Quando consideram-se disturbios, como por exemplo, em (YANG;
/ZHU, 2013), que prevé um distirbio inerente aos multiplicadores de sinal, a solucdo se torna

complexa, pois requer um observador para fazer o controle corretamente.

Levar em conta distirbios no sinal codificado que podem surgir devido as interferéncias
de qualquer natureza foi de grande importancia para este trabalho. Nele foram implementadas
andlises que possuem incertezas (por exemplo tolerancias dos componentes usados na imple-
mentagdo das equacdes via eletronica analdgica). Futuramente, buscar-se a implementagao dos
circuitos eletronicos que contenham tais incertezas. Existem trés formas geométricas para a re-
presentacao da dinamica dos sistemas hipercadticos (VARAN; AKGUL, 2018)): quando se tem
apenas um expoente de Lyapunov positivo a forma geométrica € um segmento de linha, quando
tem-se dois expoentes a forma geométrica parece um segmento de drea, a dltima quando se
tem trés expoentes de Lyapunov a forma geométrica parece um elemento de volume. Os siste-
mas hipercadticos, assim como o sistema que € o foco deste trabalho (WANG, P. et al., 2011),

apresentam mais complexidade do que um sistema cadtico.

O primeiro sistema hipercadtico apresentado na literatura foi o sistema Rossler (ROSSLER]
1979) que consiste em um sistema quadridimensional. Para ser considerado hipercadtico, € pre-
ciso ser um sistema maior que um tridimensional, ou seja, no minimo ter quatro equagdes de
estado e ter pelo menos dois expoentes de Lyapunov positivos (MUKHERJEE; PORIA, 2012).
O sistema quadridimensional essencial de Lorenz (JIA, [2007) € contribuinte direto da criagdo do
sistema monodimensional que € utilizado neste trabalho, como pode ser concluido de (WANG,
P. et al., 2011). Outros sistemas quadridimensional relevantes sao: Chen (WEI et al., 2012), cir-
cuito de Chua (BARBOZA| 2008)) e (THAMILMARAN; LAKSHMANAN; VENKATESAN,
2004) , Rikitake (QI et al., [2008), Qi (VAIDYANATHAN; VOLOS; PHAM, 2015), Lu (JIA;
CHEN; QI 2011)) e financeiro (KAI et al.,|2017). Diversos sistemas hipercaéticos foram publi-
cados recentemente na literatura em especial, a partir de 2018, tem-se, quadridimensional (LI;
FAN et al.,|2019) e (SABAGHIAN; BALOCHIAN, 2019) , pentadimencional (UMOH; TOLA,
2018), (WANG, R. et al| 2018) e (ZHANG, F. et al., 2018) , hexadimencional (MEZATIO et
al.,2019), (AL-OBEIDI; AL-AZZAWI, 2018)), (SINGH; ROY| 2018),(WANG, J. et al., 2019) e
(YIetal.,2018)) , heptadimencional (VARAN; AKGUL,[2018) e (YANG; ZHU; YANG, [2018).

Em conjunto com os esquemas de comunicagdo segura, encontram-se controladores ba-
seados na teoria de estabilidade de Lyapunov para extinguir ou duplicar proporcionalmente
o caos. Pode-se citar algumas técnicas como controle ativo, controle de modo deslizante e
controle adaptativo (HUA; GUAN, 2004), (VAIDYANATHAN, 2014) e (VAIDYANATHAN;
SAMPATH, 2012) sdo alguns métodos usados para controlar esses sistemas. Esses métodos



também sao utilizados para a sincronizagdo dos sistemas hipercadticos.

1.2 Justificativa

Motivado pelos fatos apresentados anteriormente, neste trabalho € proposto um sistema para
comunicagao segura baseado em um sistema hipercaético subatuado (WANG, P. et al., 2011) e

na teoria de estabilidade de Lyapunov.

Mais precisamente, este trabalho € motivado pela necessidade de implementar um sistema
de comunicac¢do seguro no qual o sinal transmitido nao poderd ser decodificado por terceiros.
Além disso, a da robustez, o baixo custo e a praticidade aprimoradas, em relacdo ao que existe

na literatura, sdo motiva¢do complementares.

Cabe ressaltar que as principais peculiaridades do sistema proposto consistem em:

e O esquema é robusto uma vez que considera distirbios limitados em todos os estados
para andlise de estabilidade ao contrario de (BOWONG!, 2004).

e Ao contrario de (AKEMANN; BURDA; KIEBURG, 2019) no sincronizador proposto

somente € preciso a atuacdo em um estado dentre os nove existentes.

e O sincronizador € estruturalmente simples ja que ndo precisa de observadores adaptativos,
ao contrario de(MATOUK; ELSADANY| 2014), (WANG; ZHANG:; FAN, 2017).

1.3 Objetivo Geral

O principal objetivo desse trabalho € apresentar um sistema de comunicacdo baseado em um
sistema hipercadtico nonodimensional em que é possivel criptografar uma mensagem de dudio,
de voz ou de dados, codificando e decodificando a mensagem sigilosa que se deseja transmitir,
com um transmissor (mestre) e outro receptor (escravo), através através de um método especi-

fico de sincronizagdo de sistemas cadticos.

1.4 Objetivos especificos

O trabalho tem como objetivo especifico propor um sistema de comunicacao segura baseada

em caos, um sincronizador (controlador), um transmissor (mestre) € um receptor(escravo).

E também como objetivo especifico apresentar a prova matematica do erro de sincroniza¢ao
e mostrar através de simulacdes que a sincronizacio de fato funciona para um sistema especifico

hipercadtico.



1.5 Organizacao do trabalho

O trabalho estd organizado da seguinte forma

e Capitulo 1: Encontra-se o estado da arte e a motivacgao.

e Capitulo 2: : Apresentam-se as defini¢Oes e conceitos fundamentais para compreensao

desse trabalho.
e Capitulo 3: Formula-se a dindmica do erro a partir da teoria de Lyapunov.

e Capitulo 4: Foram validados os resultados satisfatorios da criptografia cadtica através de

simulacdes exaustivas usando software Matlab/Simulink.

e Capitulo 5: Encontram-se as principais conclusdes desta monografia.



Capitulo 2
Definicoes e conceitos

Neste capitulo apresentam-se e discutem-se as defini¢des e conceitos fundamentais para a
compreensao do trabalho. Um resumo de técnicas e defini¢des essenciais retirados de (BOCCA-
LETTI et al., 2002), (CUOMO; OPPENHEIM, |1993)), (CUOMO; OPPENHEIM; STROGATZ,
1993) (IOANNOU; SUN, 2012), JOVIC, 2011), (KHALIL, 2002)), (PECORA; CARROLL,
1990), (STROGATZ, 2018)), (VARAN; AKGUL, 2018)) e (YANG, 2004) sao introduzidos in-
cluindo: sistemas ndo lineares, sistemas cadticos, teoria da estabilidade de Lyapunov e comu-

nicagdo segura baseada em caos.

2.1 Sistemas nao lineares

Os conceitos apresentados a seguir foram retirados de (KHALIL, 2002). Considere um
sistema dindmico que seja composto e modelado por um nimero finito de equagdes diferenciais

ordindrias acopladas da seguinte forma:

}.(1 = f1 (t,xl,...,xn,ul,...,up)
Xo = fo(t, e, ..., To,Ug, ..., U2) @.1)
5(3:f3(t,QTg,...,ZL'g,Ug,...,Ug) '
Xy = fo (6,21, Tpy U, .o Up)
onde x; denota a derivada de z; com respeito a varidvel temporkal ¢ e u;, uo, . . . , u, sdo as varid-
veis de entrada. Chama-se as varidveis 1, o, . . ., x,, de varidveis de estado. Eles representam

a memoria que o sistema dindmico tem do seu passado. Pode-se usar a notagdo vetorial para



IréesSCrever na seguinte forma compacta.

1 Uq fl <t7 T, u)
T Us Ja(t, z,u)
T2 us f3<t7 x, u)
T = . ug = ) . flt,x,u) = ) 2.2)
T Up fult, z,u)

e rescrevendo as n equagdes diferenciais de primeira ordem como uma equagdo diferencial

vetorial de primeira ordem n-dimensional tem-se

T = f(t,z,u) (2.3)

Chamamos (2.2) de equagdo do estado, e referimos x como vetor de estado e u como vetor de
entrada. Quando ndo hé entrada u presente no sistema, chamamos de equacdo de estados néo

forcada e € escrita na seguinte forma

i = f(t,x) (2.4)

Um sistema dindmico continuo pode ser classificado como invariante no tempo se a parte direita
de (2.4) ndo depende explicitamente do tempo, i.e. se f(t,z) = f(x). Por outro lado, se f(¢,x)
depende explicitamente do tempo entdo o sistema dindmico é chamado de variante no tempo.

Deve-se salientar que a entrada © comumente € representada por uma fun¢ao da seguinte forma

u=g(t ) (2.5)

Sendo assim, a equagao (2.3)) pode ser representada do seguinte modo

Conforme explicitado na equacao (2.4))

Um conceito importante ao lidar com equacdes de estado € a definicdo de ponto de equilibrio.
Um ponto x = z* no espago de estados ¢ dito ser um ponto de equilibrio do sistema representado
pela equacdo (2.3) se ele possuir a propriedade de se o sistema comegar em z* ele se manterd
em z* para sempre na auséncia de perturbacdes. Para o sistema autdonomo representado pela

equagdo (2.4)) , os pontos de equilibrio sdo as raizes reais da equacgdo

flx)=0 .7



Pontos de equilibrio podem ser isolados, ou ser um conjunto de pontos de equilibrios continuos,

como por exemplo uma reta, esfera, elipse, etc.

Para sistemas lineares o modelo (2.3)) assume a forma

& = A(t)x + B(t)u

2.
y=C(t)x+ D(t)u (28)

em que A, B, C e D sdo matrizes variantes no tempo de dimensdes apropriadas.

A medida que passamos de sistemas lineares para nio-lineares, existe um confronto com uma
situacdo mais dificil. O principio da superposicao nao se sustenta mais e as ferramentas de
andlise envolvem matemadtica mais avangada. Devido as poderosas ferramentas que se conhe-
cem para sistemas lineares, o primeiro passo na andlise de um sistema ndo linear é geralmente
linearizd-lo, se possivel, sobre algum ponto operacional nominal e analisar o modelo linear re-
sultante. Essa é uma pratica comum em engenharia e dtil. Nao ha ddvida de que, sempre que
possivel, deve-se usar a lineariza¢do para modelar o maximo possivel o comportamento de um
sistema nao-linear. No entanto, a linearizacdo sozinha nao € suficiente. Existem duas limita¢des
bésicas da linearizacdo. Primeira, como a linearizacdo € uma aproximacao na vizinhanca de um
ponto de operacao, ela s6 pode prever o comportamento local do sistema nao linear nas proxi-
midades desse ponto. Ela ndo pode prever o comportamento global longe do ponto de operagao
e em todo o espaco de estados. Segunda, a dindmica de um sistema ndo-linear € muito mais
rica que a dindmica de um sistema linear. Existem fendmenos essencialmente ndo lineares que
podem ocorrer apenas na presenca da ndo linearidade; portanto, eles ndo podem ser descritos
ou previstos por modelos lineares. Abaixo segue, exemplos de fendmenos essencialmente nao

lineares:

e Um sistema nado forcado pode ter mais de um ciclo limite. Um sistema for¢cado com
excitagdo periddica pode exibir um comportamento em estado estaciondrio harmonico,
sub-harmonico ou mais complicado, dependendo da amplitude e frequéncia da entrada.
Pode até exibir um salto descontinuo no modo de comportamento, dependendo da ampli-

tude ou a frequéncia da excitacao

e Equilibrios isolados miiltiplos: Um sistema linear pode ter apenas um ponto de equili-
brio isolado; portanto, ele pode ter apenas um ponto de operagdo em estado estaciondrio
que atrai o estado do sistema, independentemente do estado inicial. Um sistema nao li-
near pode ter mais de um ponto de equilibrio isolado. O estado pode convergir para um
dos vdrios pontos operacionais em estado estaciondrio, dependendo do estado inicial do

sistema.

e Escape em tempo finito. O estado de um sistema linear instavel chega ao infinito a medida
que o tempo se aproxima do infinito; o estado de um sistema ndo linear, no entanto, pode

chegar ao infinito em tempo finito.



e Caos: Um sistema ndo linear pode ter um comportamento em estado estaciondrio mais
complicado em que ndo hd um equilibrio, uma oscilagdo periddica ou uma oscilagdo
quase aperiodica. Esse comportamento ¢ geralmente chamado de caos. Alguns desses

movimentos cadticos exibem aleatoriedade, apesar da natureza deterministica do sistema.

2.2 Teoria de estabilidade de Lyapunov

Nesta sessdo apresentam-se defini¢des sobre a teoria da estabilidade de Lyapunov. Esses
conceitos sdo de suma importancia para apresentagdo dos capitulos 3, 4, e 5. Todos os conceitos
utilizados nessa se¢do foram retirados de (IOANNOU; SUN, [2012).

2.2.1 Conceitos sobre estabilidade

Considere os sistemas descritos por equagdes diferenciais ordindrias na forma

= f(t,x), x(ty) =0 (2.9)

ondex € R", f: 7 X B(r) = R, 7 = [ty,00) e B(r) = {z € R"||z|| < r}. Assume-se que f é
de tal natureza que, para cada xy € B(r) e cada ty € R, (2.9) tem uma, e apenas uma solucdo
x (t;to; o).

Definicao 2.2.1.1: Um estado z. é dito ser um estado de equilibrio para o sistema descrito por
2.9) se
f (t,xs) = 0 paratodo t > t

Definicao 2.2.1.2 . Um estado de equilibrio =, é chamado um estado de equilibrio isolado se

existe uma constante r > 0 tal que B (z.,r) : = {z| ||z — x| <r} C R"

Definicao 2.2.1.3: O estado de equilibrio z. € dito ser estdvel (no sentido de Lyapunov) se para
um t, arbitrdrio e € > 0 existe um ¢ (¢, to) tal que ||zg — .|| < 0 implica ||z (¢;to; z0) — x| <

€ paratodo t > t.

Definicao 2.2.1.4: O estado de equilibrio z. € dito ser uniformemente estavel se ele for estavel

e se J (¢,ty) na defini¢do 2.1.3 ndo depender de .

Definicao 2.2.1.5 :O estado de equilibrio x. € dito ser assintoticamente estavel se (i) ele for
estdvel e (ii) existir um 0 (¢y) tal que ||xg — x.|| < 0 (o) implica lim;—, 1 || (¢, to; x0) — x5]| =
0. Se a condigao (ii) for satisfeita, entdo o estado de equilibrio z. € dito atrativo.

Definicio 2.2.1.6: O conjunto de todos xy € R” tal que z (¢; to; x9) — . quando t — oo para

algum ¢y, > 0 é chamado de regiao de atracao do estado de equilibrio z..

Definicao 2.2.1.7: O estado de equilibrio z. é dito ser uniformemente as-

sintoticamente estavel se (i) ele for uniformemente estivel e (ii) para cada



e > 0 e qualquer to R, existe um dy > 0, independente de ¢y, ¢ e umT( &) > 0, independente

de to, tal que ||z (t; to; x9) — x.|| < € paratodo t >ty + T'(¢) sempre que ||zg — z.| < .

Definicao 2.2.1.8: O estado de equilibrio z. € exponencialmente estavel se para cada ¢ > 0

existe um d(g) > 0, tal que

| (t; to; w0) — || < ee~*~%) para todo t > tg

sempre que ||zo — x| < (¢), onde o > 0

Definicao 2.2.1.9: O estado de equilibrio x. € dito instavel se ele ndo for estavel.

Quando a equagdo (2.9) tem uma solucdo dnica para cada zo € R"et, € R*, precisa-se das
seguintes definicdes para a caracterizacao global de solugdes.

Defini¢sio 2.1.10: Uma solucio z (¢;ty; 7o) de ¢ limitada se existe um 3 > o tal que
|z (t;t0; x0) — || < B paratodo t > t,, onde 3 pode depender de cada solugdo.

Definicao 2.2.1.11: As solucdes de (2.9) sdo uniformemente limitadas se para quaisquer
a > 0ety € RT, existe um 5 = [(«), independente de ¢y, tal que se ||zg]| < «, entdo

|z (t;to; x0) — xe|| < B paratodo t > t.

Definicao 2.2.1.12: As solucares de sdo uniformemente finalmente limitadas (com li-
mitante B ) se existe um B > 0 e se para quaisquer « > 0 e ¢ty € R, entdo existe um
T = T(«) > 0 (independente de ¢, ) tal que ||xo|| < a implica ||z (¢;to; xo)|| < B para todo
t>tg+T.

Definicao 2.2.1.13: Se z (¢; ty; xo) é uma solugdo de & = f(¢, x), entdo a trajetdria x (¢; to; zo) é
dita estavel se o ponto de equilibrio z, = 0 da equagdo diferencial Z = f (¢, z + x (¢; to; x0)) —
f(t,z(t;to,;m0)) € estavel.

2.3 Sistemas caoticos

Sistemas dinamicos cadticos tem sido foco de grande ateng¢do da comunidade académica. Em-
bora ndo exista nenhuma formaliza¢do universal para definir o termo caos, existem trés concei-
tos necessarios para que um sistema apresente caoticidade. Por exemplo, Strogatz, em (STRO-
GATZ,[2018), define o caos do seguinte modo:

Definicao 2.1: Caos € um comportamento aperiddico de longo prazo em um sistema determinis-
tico que apresenta dependéncia sensivel as condi¢des iniciais, dessa forma tornando impossivel

a previsdo de seu estado futuro.

A seguir, descreve-se, conforme no livro de Strogatz (STROGATZ, 2018), cada umas das ca-

racteristicas estabelecidas acima.

e Comportamento aperiédico de longo prazo: significa a existéncia de trajetorias que

nao se acomodam em pontos fixos, Orbitas periddicas, ou Orbitas quasi-periddicas quando



t — oo.

e Sistema deterministico: implica que o sistema ndo possui entradas ou parametros alea-
térios. O comportamento irregular do sistema € devido a sua natureza nao-linear, isto &,

o sistema € governado por equacdes deterministicas.

¢ Dependéncia sensivel as condicdes iniciais: Implica que trajetdrias proximas, caracteri-

zadas pelas varidveis de estado, se separam exponencialmente rapido.

Para caracterizacdo da separagdo das trajetdrias infinitesimalmente proximas ao longo do tempo,
usa-se o expoente de Lyapunov. Considere ¢(¢) como a distincia no tempo ¢ de duas trajetérias
que iniciaram com uma distancia inicial dy no tempo . Se d(t) cresce exponencialmente com
a evolucdo do sistema, entdo este apresenta dependéncia e sensibilidade as condi¢des iniciais.

Assim tém-se

5(t) = dpe 1) (2.10)

Sendo v o expoente de Lyapunov. Um sistema dindmico cadtico n-dimensional apresenta n
expoentes de Lyapunov. No minimo 1 expoente de Lyapunov devera ser positivo para o sistema
apresente condi¢des cadticas e para ser hipercadtico deverd apresentar 2 expoentes de Lyapunov
positivos e ter mais que trés dimensdes (VARAN; AKGUL, 2018).

2.4 Sincronizacao de sistemas cadticos

Nesta sessdo, os conceitos fundamentais e relevancia da sincronizagdo cadtica sdo descri-
tos.
A sincronizacdo cadtica tem despertado bastante interesse da comunidade cientifica desde a
década de 1990. Vide, por exemplo, (CUOMO; OPPENHEIM, 1993) e (CUOMO; OPPE-
NHEIM; STROGATZ!, [1993) . Nestes trabalhos promissores seus fundamentos siao avaliados
em termos dos expoentes de Lyapunov e do método direto de Lyapunov. Vale ressaltar que a
metodologia nestes trabalhos serviu como base para desenvolver uma abordagem basica geral

de sincronizacao cadtica.

Também na década de 1990, Pecora e Carroll (PECORA; CARROLL! [1990) comentam
que sistemas cadticos por si sO desafiam a sincronizacio. Entretanto, estes sistemas possuem
uma propriedade de autosincronizag¢ao quando interconectados em uma configuracao especifica.
Mais precisamente, o sistema para comunicagdo segura pode ser decomposto em subsistemas
idénticos, sendo o receptor alimentado por um estado do transmissor, 0 que permite a sincro-
nizacdo, mesmo diferenciando moderadamente as condicdes iniciais. Ressalta-se que se dois
sistemas cadticos idénticos comegarem com condig¢des iniciais diferentes, porém préximas, irdo
se separar exponencialmente no tempo. Logo, percebe-se que sistemas cadticos desafiam a sin-

croniza¢do quando ambos os sistemas comegam com as condi¢des iniciais diferentes.
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Uma outra definicdo indica que a sincronizacao € uma caracteristica em que dois ou mais
sistemas cadticos ajustam suas evolucdes no tempo para um comportamento comum (BOCCA-
LETTI et al.} 2002).

O método de sincronizacdo que foi usado neste trabalho tem como motivacido o de (PE-
CORA; CARROLL] 1990) que € conhecido como o de sinal comum. Entretanto, nossa abor-
dagem difere significativamente da precursora, pois realimenta-se o sistema receptor com uma
func¢do escalar do erro de sincronizagdo de um dos estados do sistema mestre, a qual é projetada
através da teoria de estabilidade de Lyapunov, ao contrério do trabalho precursor de Pecora e
Carroll. Assim, os trabalhos precursores da década de 1990 podem ser considerados como casos
particulares do proposto nesta monografia. Adicionalmente, convém ressaltar que a possibili-
dade de escolher uma funcgao escalar arbitrdria como realimentagdo permite um aprimoramento

da segurancga em relacdo aos trabalhos precursores.

Na sequéncia, serd mostrado o problema da sincroniza¢ao para um sistema dinamico com-

posto por um sistema de equacdes diferenciais ordindrias, considere o sistema cadtico mestre

em que z,, é o estado do sistema mestre, d,,(t) é um vetor de distirbio desconhecido e f,, sdo

um mapeamento conhecido.

Defina agora o sistema escravo

Ts = fs ($S7 u, ds(t)) (2.12)

em que x5 € o estado do sistema escravo, u € a entrada, d(¢) é um distirbio desconhecido e f(s)
¢ um mapeamento conhecido. Com base em (2.11)) e (2.12), o erro dindmico de sincroniza¢ao
pode ser escrito como

=T — Zs = fon (T, din (1)) — fs (s, u,ds(t)) (2.13)

em que

€ =T, — Ty (2.14)

¢ definido como erro de sincronizagdo. Os sistemas descritos pelas equacoes (2.11) e (2.12) se-
rao considerados sincronizados, em geral, se e(¢) — 0 quando t — oo ou seja, as trajetérias do
sistema escravo convergem para os mesmos valores do sistema mestre. Em particular, quando

a sincronizacdo é em tempo finito, temos a sincroniza¢ao em tempo finito
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2.5 Comunicacao segura baseada em caos

A comunicagdo com seguranca baseada em caos neste trabalho € implementada a partir da
sincroniza¢@o de um oscilador hipercadtico que codifica as informagdes (mestre), e um oscila-
dor hipercaético que decodifica a informacgdo passada (escravo). Por se tratar de uma dinamica
cadtica extremamente complexa, a quebra do sigilo para usudrios que nao possuam a chave de
decodificagdo, i.e., a lei de controle, os parametros, as condi¢des iniciais € 0 sistema cadtico
em questdo tornam a criptografia invioldvel. Desta forma, métodos inovadores de comunicagdo

segura baseado em caos estdo ganhando cada vez mais notoriedade.

A primeira geracdo foi desenvolvida a partir de 1993 (CUOMO; OPPENHEIM; STRO-
GATZ, [1993) conhecida como mascaramento cadtico aditivo: considera-se dois sistemas caoti-
cos idénticos. A mdscara cadtica xi(t) representa um dos estados do sistema cadtico transmis-
sor, tendo uma faixa de amplitude entre que 20 dB a 30 dB sendo m(t) adicionada a mascara
cadtica, fornecendo o sinal s(t). Como o sinal cadtico xi(t) é muito complexo e m(t) é muito
menor que este sinal, espera-se que a mensagem ndo possa ser separada de s(t) sem que alguém
tenha o conhecimento exato de xi(t), conforme mostrado na figura Nesta secdo, todos os
conceitos foram retirados de (YANG, 2004).

Sistema Cadtico | Xmi(t) m s(t) Canal r(t) Sincronizagéo Sistema Cadtico | ¥si(t)
(Sistema Mestre) i Pablico Cadtica (Sistema Mestre)
m(t)
Sinalde
Mensagem
0
Transmissor m(t)
Sinal de
Mensagem
Recuperado Receptor

Figura 2.1: Esquema do mascaramento caético aditivo representada em diagramas de blocos (JOVIC,
2011).

Modulacao de parametros cadtica: A modulacao de pardmetros cadticos é basicamente para
transmissao de sinais digitais, que € diferente do mascaramento cadtico que se utiliza na trans-
missdo de sinais principalmente analégicos. Essa metodologia consiste em usar o sinal da men-
sagem para modificar os paradmetros do sistema cadtico mestre de modo a alterar a dindmica do

sistema. Assim, a mensagem original € recuperada com base em parametros estimados, vide
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figura[2.2] Diferente do mascaramento cadtico, no qual as informagdes sdo somadas constante-
mente para algum estado do transmissor, sem alterar a dindmica deste, na modulagdo cadtica, a
dindmica do transmissor € alterada, mas sem perder a caoticidade, jd que a mensagem altera os
parametros no sistema mestre (YANG; CHUA, 1996).

Transmissor

Sistema Cadtico | Xm(t) Canal r(t) Sincronizagdo Sistema Cadtico [Xs(t)
(Sistema Mestre) Publico Cadtica (Sistema Mestre)

é metros

Parametrds
m(t) e(t) Estimédos

Leide N
Sinal de Adaptaco m(t)
Mensagem
Sinal de
Mensagem
Recuperado

Receptor

Figura 2.2: Esquema para modulacdo cadtica de pardmetros representada em diagrama de blocos (JO-
VIC, 2011).

Modulacgao caética ndo autonoma: Esta metodologia usa o sinal de mensagem para alterar
diretamente as trajetorias que o sistema mestre segue. Diferente da mdscara cadtica aditiva a
mensagem ndo deve ser tdo menor que o usual. A mensagem € adicionada a todos os esta-
dos do sistema, ndo em apenas um. A recuperacdo da mensagem ¢ através de uma funcdo de

decodificagdo que o receptor possui, vide figura[2.3]
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Transmissor

Sistema Cadtico Canal Sincronizagdo Sistema Cadtico
(Sistema Mestre) Publico Cadtica (Sistema Mestre)

Codificac8o
4‘ Decodificagéo

Sinal de .
Sinalde
Mensagem
Mensagem
Recuperado

Receptor

Figura 2.3: Esquema de modulagdo cadtica ndo auténoma representada em diagramas de blocos (JOVIC,
2011) .
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Capitulo 3

Sincronizaciao de um sistema hipercaotico

baseada em controle proporcional.

3.1 Introducao

A sincronizagdo do caos ocorre quando dois ou mais sistemas cadticos nao idénticos sao
acoplados de modo que, apesar da divergéncia exponencial de suas trajetérias proximas, a sin-
cronia pode ser alcancada em tempo finito ou em ¢ — oo. A sincronizagdo depende de vérias
condi¢des, como a for¢a do acoplamento, a regido dos parametros do sistema e o grau de diver-
géncia dos dois sistemas cadticos. Uma condi¢@o bdsica frequentemente encontrada na litera-
tura para a sincronizacio mestre-escravo € que ambos os sistemas devem apresentar as mesmas

nao linearidades.

Diferentes abordagens para a implementacdo de controladores e sincronizadores de siste-
mas cadticos foram propostos na literatura. Por exemplo, em (AL-OBEIDI; AL-AZZAWI,
2018]), trata-se de um sistema hexadimensional, mas com um controle em cada equacdo de es-
tado para tornar a prova de estabilidade exequivel. Em (SINGH; ROY, 2018)), considera-se a
prova de estabilidade da sincronizacdo de um sistema completamente atuado e sem nenhum
disturbio. Da mesma forma, considera-se em (UMOH; TOLA, 2018) a sincronizacdo de um
sistema heptadimensional completamente atuado e sem distirbios. Outros trabalhos mais re-
centes, contudo com as mesmas limitagdes, podem ser encontrados em (BOCCALETTI et al.,
2002),(CHEN; AIHARA! [1995), (TAVAZOEI;, HAERI, 2007), (VAIDYANATHAN; AZAR|
2016) e (VAIDYANATHAN; VOLOS; KYPRIANIDIS et al., [2015). Apesar de alguns desses
métodos serem eficazes no controle e sincronizacio, eles geralmente sdo computacionalmente
complexos. Em (YANG; ZHU| 2013), trata-se de um sistema hipercadtico heptadimensional e
a prova matemadtica da sincronizagdo leva consideragdes como o agrupamento em uma matriz

de termos nao lineares.

Uma deficiéncia comum na literatura consiste em considerar o sistema cadtico escravo como
completamente atuado. Vide, por exemplo, (OUANNAS; AZAR; VAIDYANATHAN, 2017),
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(VAIDYANATHAN; AZAR| 2016) e (WANG; ZHANG; FAN, 2017). Adicionalmente, muitas
vezes a complexidade do sincronizador € elevada (MATOUK; ELSADANY, [2014), (VAIDYA-
NATHAN; VOLOS; PHAM, 2015) e (VARAN; AKGUL, 2018)) com um impacto negativo na
implementa¢do. Também, a sincronizac¢ao hipercadética com aplicagdes em comunicacao segura
€ raramente encontrada na literatura. Pode-se citar, por exemplo (LI; LIAO; WONG;, 2005), (QI
et al., [2008), e (SMAOUI; KAROUMA; ZRIBI, 2011) como exce¢des. Entretanto, nestas pro-

postas € considerada uma sincroniza¢do completamente atuada.

Com base no anteriormente exposto, neste capitulo serd proposto um esquema de sincro-
nizacdo para a telecomunicagdo segura baseado no sistema hipercadtico de Lorenz (WANG, P.
et al., 2011) e na teoria de estabilidade de Lyapunov. A contribui¢do estd no fato que foi usado
apenas um controle escalar em um estado, dentre os nove estados do sistema mestre. Também
foi considerada a presenca de distirbios na andlise, ao contrario de (WU; CHEN; CAI, 2007)
(ZHANG, J. et al.l 2004). Ressalta-se que o sistema hipercadtico aqui usado € robusto, pois
foram considerados distirbios em todos os estados. A prova de convergéncia do erro de sin-
croniza¢cdo mostra que o mesmo fica em uma vizinhanca da origem, o que € posteriormente
validado pela implementagdo da sincronizagdo usando MATLAB/Simulink. As principais ca-
racteristicas do esquema proposto sdo: 1) o sincronizador baseia-se em sistema hipercadtico, ao
contrdrio de (CHEN; LU, 2002), (LL 2007), 2) o sincronizador é estruturalmente simples, ao
contrario de (BOCCALETTI et al., 2002), (ZHANG; ZHU| 2008)), 3) a analise de estabilidade
considera a presencga de distirbios, ao contrario de (MATOUK; ELSADANY 2014), (WANG;
/HANG:; FAN| 2017), 4) o esquema proposto baseia-se em um sistema escravo subatuado, ao
contrario de (SINGH; ROY], [2018), (VARAN; AKGUL, 2018) 5) considera-se aplicagdes do
sincronizador para comunicacao segura, ao contrario de (HE; VAIDYA,|1998), (KOLUMBAN;
KENNEDY; CHUA| [1998)) e (YU; LIU, 2003).
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3.2 Formulac¢ao do Problema

Considere o seguinte sistema hipercaético (WANG, P. et al., 2011)

T1 = —0obix1 — X274 + 5435421 + bswsws — obyxy
. OXg
Ty = —0Xy + T1T4 — ToT5 + TyT5 — N
dg = —obixy + Tomy — byxy — b3z125 + obos
. 0Ty
Ty = —0X4y — Loy — ToXs + Ty4T5 + T
x2 22 3.1)
P — —gb T2 4 )
Ty o055 + 9 9
l"ﬁ = —661’6 + ToXg — T4Tg
1'7 = —b1{E7 —rx + 2.1751‘8 — T4T9g
I'g = —bll’g +rxs — 2I5l’7 + X2Zg
Tg = —Xg — TTo + 1Ty — 2096 + 2T4%6 + T4T7 — ToTg
Onde
1+ a? 1+ 2a? 1 —a?
bl — —27 5 = —2, 3 = 2—2
1+ 2a 2(1+a?) l1+a
(3.2)
2 2
a 8 4
b= b= b=y
1+ a? 1+ 2a2 1+ 2a2

Sendo; a = 1/2;0 = 1/2;r = 15,1. Observe que se trata de um sistema hipercadtico de
Lorenz, onde 1, xs, x3, 4, T5, Tg, T7, Tg € Tg sA0 0s estados do sistema e by, by, b3, by, b5 € bg
sao constantes reais. Com base em (3.1I), considere os seguintes sistemas mestre e escravo

perturbados.
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mestre:

. 2
Tim = —Ob1T1m — Tom@am + a2y, + 323 Tsm — TboT7s,
. OT9m
Tom = —0Tom + T1imTam — T2mTsm + TamTsm — 9
. 2
T3m = —0b01T3y + TomTam — b4$2m — D3T1mTsm + Tbagy,
. OTLom
Tam = —O0T4m — LomT3m — LaomLsm + LamLsm + 9
2 2
X X (3 3)
. 2 4 .
Tym = —0bsTsm + —" — —
2 2
Tem = —b6Tem + TomTom — TamTom
Trm = —01%7m — TT1m + 2T5mTsm — TamTom
jjSm = _blem + TT3m — 2x5mx7m + LomL9m
Tgm = —Tom — TTom + TTam — 202mTem + 2T4mTem T TamTrm — T2mTem
Escravo:
. 2
T1s = —ablxls — TosT4s + b4.§C4S + b3$3s$5s — O'b2.73'7s + hl (t)
. OX9g
Tos = —O0X9s + X15Tas — T2sT5s + TasTrs — 9 + hZ(t)
, 2
T35 = —0b1T3s + TosTys — by, — b3T15T55 + 0bazss + hs(t)
. OX9gg
Tias = —OLas — Tslas — T2sTss + Tasss + —— +u+ ha(t)
2 2
. €Ty €Ty (34)
Ty = —0bsTs, + = — =% + hs(1)
2 2
Tes = —beTos + TasTos — TasTos + he(t)
Brs = —b127s — 7215 + 2T55T8s — TasTos + (1)
Tgs = —b1Tgs + g5 — 2T55T75 + TosTos + hs(t)
Tgs = —Tgs — I¥as + r¥as — 2Tosles + 2T45T6s + TasTrs — TasTas + ho(t)

em que x;, i=1..,9 sdo os estados do sistema mestre, x;s i=1..,9 sdo os estados do sistema
escravo, hy(t), ha(t), hs(t), ha(t), hs(t), h7(t), hs(t) e ho(t) sdo distdrbios do sistema escravo e

u € o sinal de controle.
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Comentdrio 1: O sistema (3.1)) é cadtico, seu comportamento é ndo previsivel e depende
das condicdes iniciais escolhidas, nesse modelo o sistema é sensivel a mudanga das condi¢des
iniciais.

Hipotese 1: Assume-se que os distirbios sdo limitados. Mais especificamente,

[ha(t)] < Iy
[ha(t)] < Pa
s (t)] < P
|7 (t)] < Py
|hs ()] < hs (3.5)
|6 (1)] < he
|ha(t)] < he
|hs(t)| < hg
g (1)] < hg

em que hq, ho, hs, ha, hs, b, he, hs € hg sdo constantes positivas.

3.3 Equacao de erro de sincronizacao e sinal de controle pro-

posto
Define-se a dinAmica dos erros de sincronizacdo como sendo:

él - :tls - j"lm
é2 - :t2s - 1.'2771
€3 = T35 — T3
€4 = Tys — Tam
€5 = Tss — Tsm (3.6)
€6 = Tes — Tom
€7 = Trs — Trm
€g = Igs — Tgm

€9 = T9s — Tom
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Substituindo-se (3.3) e (3.4) em (3.6), obtém-se que:

é1

€2

és

€4

és

€6

7

és

€9

2
= —obie; — €264 — €2T a4y — €4T 2 + 2047 4mme4 + byey + bseses + bseszsy,

+ b3€5$3m — 0b267 + hl

= —06€y + €164 + 1Ty + €4X1y — €265 — €25y, — €52, + €4€5 + €4T5m,

+ €54 — O, 50'69 + hg

2
= — 0'6163 + €264 + €T 4gm + €4€2m — 2b4$2m€2 — b4€2 — b361€5 — b3€1.135m

— b3€5l’1m + O'b2€8 + h3

= — 0€4 — €263 — €3X3y, — €3Toym — €265 — €2X5m, — €5T2y, + €465 + €4T5,

+ e524m + 0,50€e9 + hy +u 3.7

= — 0'b565 + €2X9,, + 0, 563 — €4T g — 0, 56421 + ]’L5

= — bgeg + €269 + €29y, + €9ay — €469 — €4Tg9m — €9Tym + g

= — b167 —Treq + 26568 + 265I8m + 268x5m — €4€9 — €4X 9y — €9T4m + h7
= — bieg +re3 — 2ese7 — 2e5T7m — 26775, + €269 + €2T9y + €9Tom + hg

= —eg —reg +res — 26965 — 23Tgm — 2€6Tam + 2€4€6 + 2€4Tgm + 2€6Tam,

+ eqe7 + €47 + €7T4y, — €268 — €2T 8y — €3T2m + g

Hipoétese 2: Os estados do sistema mestre sdo limitados (WANG, P. et al., 2011). Mais

precisamente,

|T1m| < 74
| Tom| < Ty
[ Z3m| < 73
| Tam| < 74
|Z5m| < @5 (3.8)
[Zom| < T6
|T7m| < Z7
|z8m| < Tg
|[Zom| < Tg

em que T, To, T3, T4, T5, T, T7, Ty € Tg SA0 cONstantes positivas.
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Hipotese 3: As condigdes iniciais sdo suficientemente pequenas de modo que

le ()| <a<1 (3.9)

em que « € uma constante positiva que satisfaz a > 0, sendof outra costante positiva que de-

pende, entre outros, dos limitantes superiores das pertubacoes, que serd definida posteriormente.

Fato 1: Considere que m, n € p sdo nimeros naturais quaisquer que variam ente 1 € 9. Note

que:

(2, £¢e2) >0
2 2.2
demeney < 2e;, + 2epe,
2.2 4 4 4
2ee, <€, te,

2em (€2) =2 (emey) (ep)

(3.10)

Teorema 1: Considere os sistemas mestre e escravo descritos em (3.2)) e (3.3), as hipéteses

1-3 e a seguinte lei de controle.

u = —ey 3.11)

Entdo, o erro de sincronizag@o converge em tempo finito para o conjunto compacto {2 =
{e e ROle|| <O}, onded >0er > 0.

Prova:

Considere a seguinte candidata a fungdo de Lyapunov

1
V:5(e§+e§+e§+ei+e§+e§+e$+e§+e§) (3.12)

Derivando (3.12)) em relagdo ao tempo ao longo das trajetérias dos erros resulta:

V = €161 + €269 + 363 + €464 + 565 + €666 + €767 + egés + €€ (3.13)
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Substituindo-se (3.7) e (3.11) em (3.13) tem-se que

V = —¢i (ob1) — €5(0) — €5 (0b1) — (¥ + 0) — € (abs) — € (abs) — €7 (by)
—e2(oby) — e2(1) 4 erhy + exhy + eshs + eghy + eshs + eghg + exhy + eshs
+ eghg + 2b4T4meres + byere] + bsxsmeres — (0by + 1) erer + (Tim — T3m) €264
—0,5€5e5 — Tsmes — (2T6m + Tgm + 0,50 — 1) exeg + (T4m — 20472y, ) €263 (3.14)
+ Tymeaes — byeses — bTimeses + (0by + 1) eseg — Tomeses + 0, 5eies + Tymer
+ (0,50 + 2Ty, + T + T7m) €469 + TomEaCs — Tomea€s + 2TgmEse7 — Tomea€r

— 2T7m €568 + Tomeaes — €266€9 + (Tam — Tam) €69 + €4€6€9

Definindo-se v1 = — (226 + Tgm + 0,50 — 1) , Yo=(Tam — 2b4T2p) , 73 = by + 7
s Y4 = 0,50 + 2Z6m + 7 + T s V5 = Tam — Tom > V6 = Tim — L3m » V7 = —0by — T,
B = h?+ h3+ h2+ h?+ A2+ hE+ h2+ h+ h2 + 872, em v é o maior dos coe-
ficientes de quarta ordem dos erros, p; = ob; — % , P2 = O — % , p3 = oby — % ,
pr=U+0—1-—T5—8(1+ a5+ T3+ T240b3),ps =0bs—5,ps =bg— 15, pr = by —

7p8:b1_3%7p9:1_3i2

Observe, adicinalmente, que

D L8R eohy < G 4 8R2, eshy < G 4 8R2, eqhy < G 4 812
35 T OhY, €2 2_3—34- 5, €3 3_3_§+ 3, €4 4_%+ 1
2 + 8h§,€6h6 S 66 + 8h €7h7 S g_; + 8h$,€8h8 S g_; +8h§
694—8h9, 626669 +86669§

eqe6e9 < + 86689 = 32 2+ 466 + 46’9, b4€16 + 86464, 0 56465 64 yin 464

eihy

eshs

I/\ IAIA
23

eohyg % 4 466 + deg, Tsmed < .@564
—0 56265 64 >+ dej, —bsedes < 5+ 86462, —Tomeqes < 35+ 8x264

—e3T5m < 32 2 4 8x5h1, 2b4x4m6164 a 64723, l‘gm6466 < 32 8 | 896964

Y1eze9 < 0,57 (e +e2) < 0,257 (ef + €5) , —Tomeser < o5 + 8T5e] (3.15)
—b3T1mes6s § 0, 25b371 (€3 + ed)

—2x7me5eg < 0,577 (es + e3)

, Tomeaes < 0,25b3Tg (€5 + €3)

,bsrgmeres < 0,250373 (e] + eh)

, Tomeaes < 0,25%g (€3 + ef)

Yoezez < 0,572 (€3 + €2) < 0,257, 62 + 63
vseses < 0,572 (€3 +¢€§) <
Yaeseg < 0,57 (€] + €3)

ez +e)
Yeeaes < 0,57, (€3 + €2)
ef + %)

1+e

o

N

ot

)

(V)

o

O

o

[Na AN
v\_/\_/\_/\_/\_/

(€3
(3
(€3
Ysegeo < 0,572 (€3
(€3
(

Yrerer < 0,57 , 2xgmeser < 0,57 (e5 + e7)

Entdo, utilizando as Hipétese 1 e 2, o Fato 1 e (3.13)), a equacdo (3.14) implica
V < —pief — pach — psel — paci — pse3 — pecy — pres — psey — poey + B+ [lel|* (3.16)
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Considere que p;p = min{p1 , p2, pP3 > P1 > P5 > P6 » P7 > Ps » Po}. Uma vez que
P1, P25 P3.P5, P6s P, P3, P9 S0 todos positivos e que W € arbitrério, € possivel escolhé-lo de forma

que p4 seja positivo e, consequentemente, p;o também seja positivo, assim

V < —puolle]* + B+ vle|* (3.17)

Com base na Hipdtese 3, a desiguladade anterior implica

V< —pllel* + 8 (3.18)

Note que isso é verdadeiro no tempo inicial. No entanto, uma consequéncia disso é que V <
0 quando |le| > \/g := 6. Uma vez que ao longo do tempo o erro se mantenha suficientemente
pequeno de forma que —piglle]|? + vle]|* < —plle||* permanega verdadeiro com o passar do
tempo, pode-se assumir que (3.18) continuard sendo vdlido mesmo apds os momentos iniciais.

Para isso se verdadeiro, é necessario considerar § < «, conforme estabelecido na Hipétese 3.

Observe que como 6 € constante, pode-se afirmar que o erro de sincronizacdo € limitado.
Definindo o conjunto compacto 2 = {e € R%|||e|| < 0}, entdo se pode afirmar que se por qual-
quer razdo ||e|| deixar o conjunto residual 2, V' se torna negativo definido e for¢a a convergéncia
do erro de sincronizacgdo para o conjunto residual 2. Conclui-se dessa maneira que o erro de

sincronizagdo é limitado e converge para uma bola com raio igual a 6

Comentario 3: Pode-se observar pela prova que distirbios limitados ja foram considerados.
E importante notar que o valor de  poderia ser diminuido na prova caso o valor de ¢ for maior,
ou seja, o valor v pode parcialmente influenciar o valor de 3 e consequentemente o valor de 6.
Desse modo a partir da escolha de parametros de projeto do controlador pode se levar a um erro

de sincronizacao proximo de zero, mesmo que na presenga de distirbios limitados.

Comentario 4: Convém ressaltar que o esquema proposto, ao contrario das abordagens
precursoras permite o ajuste arbitrdrio da velocidade da sincronizacdo, o que pode ser feito
através do parametro psi. Adicionalmente, o algoritmo proposto considera um controle escalar
e a presenca de distirbios em todos os estados, o que, até onde os autores conhecem, nao é

considerado na literatura.

Comentario 5: Para aplicacdes em telecomunicacdo segura é necessdrio que a mensagem
seja transmitida a partir de estados onde nao haja o sinal de controle. Isso ocorre porque o
estado onde estd o controle ndo consegue diferenciar distirbios no sistema mestre da mensagem
e os distirbios no estado onde estd o sinal de controle, se ndo forem imensos, costumam ser

eliminados em fun¢do da existéncia desse sinal de controle.

Comentario 6: A estrutura da prova seguiu na seguinte logica. O sistema hipercadtico
¢ apresentado na equacdo (3.I) esse sistema foi retirado (WANG, P. et al.| [2011)) onde foram
realizados os testes necessarios para comprovar que de fato esse sistema € hipercadtico. Na

equagdo (3.3) e (3.4) define-se o sistema mestre e escravo respectivamente, no mestre nio é
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acoplado nada em seus estados, no escravo vai o controle no quarto estado e todos os distirbios
limitado em cada um dos estados. Existem outros métodos na literatura em que é usado o
sistema mestre para colocar distirbios e até mesmo o sinal de controle(VARAN; AKGUL,
2018]), nesta prova optou-se por usar a mesma metodologia que € usada nas simulacdes, coloca-
se a mensagem, distirbio e controle no sistema escravo com as condic¢des inicias diferentes,

apos as sincronizacdo dos sistemas faz-se a diferencia de ambos e recupera-se a mensagem.

Comentario 7: Na hipétese 1 formula-se que o distirbio deve ser limitado, que é uma
hipétese usual na literatura. Em (3.7) apresenta-se a derivada do erro de sincronizacao, ndo foi
deixado nenhum termo em func¢do do sistema escravo, pois esses termos podem ser resgatados

a qualquer momento de acordo com a equagdo (3.6).

Comentario 8: Na hipétese 2 € desejavel que o controlador do quarto estado supra o erro
de sincroniza¢do dos outros estados. Em (3.10) primeiramente formula-se um método para
compensar o peso do controlador com uma equagdo de proporcionalidade simples derivada de
(aFb)? em formula-se a lei de controle necessaria para esse sistema visto que nao existe
nenhum erro de sincronizagdo com um termo entre as varidaveis de estado maior que um termo

ctibico, formula-se uma lei de controle com maior expoente da mesma.
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Capitulo 4
Simulacoes

Neste capitulo sdo apresentadas simulagdes computacionais visando validar a lei de controle
(3.10) para o sistema (3.3) - (3.4) e a transmissdo segura de uma mensagem por codificagdo/-
decodificagdo. Dentre as validacdes proporcionadas nessas simulagdes apresentam-se: Sin-
cronizacdo de dois sistemas hipercadticos especificos, erro de sincronizagcdo para uma regiao
proxima da origem de um sistema com nove estados, transmissdo segura de uma mensagem,
aplicabilidade da transmissdo segura de uma mensagem levando em consideragdo disturbios,

erro do canal, engenharia reversa.

4.1 Simulacao usando Matlab/Simulink

Escolheram-se os parametros « e ) como sendo o = 1 e 1) = 100 e uma janela de simulacao
de 100 s.

Para validar o esquema de sincronizagao foram realizadas simulacdes computacionais para
os sistemas (3.3) - (3.4). Utilizou-se para isso o software Matlab/Simulink com o método ODE
113 com passo varidvel. Foi considerado como condi¢des iniciais no sistema mestre z1m(0) =
0,1;29m(0) = —1;23m(0) = 1,7, 24m(0) = 2,5;25m(0) = —1,2; 2gm(0) = 1,9; z7m(0) =
2;2sm(0) = 2,5; x9m(0) = 3 e no sistema escravo z15(0) = 0,8;225(0) = —0,7;235(0) =
1,5;245(0) = 2,2;255(0) = —1, 1;245(0) = 2,9; 275(0) = 1; 285(0) = 1,9; 295(0) = 2, 9.

Para sincronizagcdo dos sistemas mestre € o escravo utilizou-se a lei de controle (3.10).
Os distdrbios considerados foram hy = 0.5cos(6t), hy = 3cos(10t),hy = sen(Tt),hy =
0,6sen(t), hs = 0,7sen(5t),hg = 0,9sen(9t),h; = 0,1sen(8t),hs = 0,2sen(2t)ehy =
8sen(4t).

As caracteristicas dos sistemas dindmicos cadticos os tornam uteis para codificacdo de ca-
nais em aplicacdes de comunicagdo. Para ilustrar isso foi previsto um erro no canal com o

objetivo tipicamente de codificar as informag¢des no transmissor de modo a permitir a recons-

trucdo no receptor com o minimo possivel de distor¢do. Esses distirbios proporcionam uma
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maior validez para o sistema pois leva-se em considera¢do o mundo real. O erro do canal nas
simulagdes foi de 0, 0005sen(t), inserido no quarto estado do sistema. Simulou-se a codifica-
cdo e restauracdo de uma mensagem para que se pudesse analisar a eficiéncia e a robustez do

sistema sigiloso de comunicagdo proposto. A mensagem criptografada foi uma senoide

As figuras4.1|- 4.9|mostram os resultados da sincronizacao obtida no MATLAB. Percebe-se
que hd na figura 4.1 uma discrepancia entre os sinais no mestre e no escravo, isso ¢ esperado
uma vez que o sistema escravo sincroniza com o estado mestre sem a mensagem, como a figura
mostra o sistema mestre com a mensagem, a discrepancia mostrada nessa figura € a propria

mensagenm.

Nas figuras [4.2] — [4.9] mostram-se a sincronizagio dos outros estados, como ndo ha mensa-
gem sendo transmitida nesses estados, a sincronizagdo, como esperado, teve um desempenho
satisfatério, com erros de sincronizagdo muito pequenos tais erros pequenos sao esperados pois
foi considerado 1) presenca de perturbacdes externas (interferéncia no canal) e 2) a presenca de

perturbacao interna (dindmica ndo modelada). Tais erros que tendem a valores proximo de zero
sdo apresentados nas figuras -

Na figura [4.19) apresenta-se a mensagem sigilosa uma senoide. Na figura .20 pode-se ob-
servar a comparacao entre a mensagem codificada (sinal do estado z,,, acrescentado da mensa-
gem) e a mensagem original (aquela que se quer transmitir). A figura mostra a mensagem

original e a mensagem recuperada.

A mensagem recuperada € obtida a partir da diferenca entre zs e a mensagem codificada.
Como esperado a diferenca entre as duas mensagens € muito pequena, demonstrando o correto
funcionamento do sincronizador. Repare que € inserido o contexto da engenharia reversa onde
tem-se o problema da mensagem que foi criptografada, e para decriptografar é preciso fazer a
andlise oriunda das técnicas inseridas que nesse caso trata-se da sincronizacao do sistema em

questdo.

Na figura[4.22) apresenta-se o erro da mensagem, que € a diferenca entre mensagem original

e a criptografada, tal erro tende a valores proximo de zero, o que é esperado.

Note que apesar do controle estar presente somente no quarto estado e que hé distirbios
em todos os estados, mesmo assim os estados apresentaram desempenho satisfatério em termos
de sincronizagdo e que a mensagem no estado z; foi corretamente decodificada. Note que se
precisasse de um resultado ainda melhor, é possivel melhorar o processo de reconstrucdo da
mensagem aumentando o valor do parametro . Também € possivel escalonar o sistema no
tempo para assegurar uma sincroniza¢do mais rapida de forma que o ¥ nio apresente um valor

muito alto.
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Figura 4.3: Desempenho na sincronizacgao de x3s.
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Figura 4.4: Desempenho na sincronizagdo de z4s.
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5

Ze,, (t)’ L, (t)

-10 ‘

—Mestre
-------- Escravo

0 20 40 60
Tempo (s)

80 100

Figura 4.6: Desempenho na sincronizagdo de zgs.
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Figura 4.8: Desempenho na sincronizagdo de zgs.
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Figura 4.10: Erro de sincronizagdo do primeiro estado e;.
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Figura 4.11: Erro de sincroniza¢do do segundo estado es.
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Figura 4.12: Erro de sincronizacdo do terceiro estado es.
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Figura 4.13: Erro de sincronizacio do quarto estado e4.
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Figura 4.14: Erro de sincronizacio do quinto estado es.
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Figura 4.15: Erro de sincronizacio do sexto estado eg.

100

1.5

i

_1 1 1
0 20 40 60 80

Tempo (s)

Figura 4.16: Erro de sincronizacio do sétimo estado ey.
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Figura 4.18: Erro de sincronizacio do nono estado eg.
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Figura 4.20: Mensagem original e mensagem Criptografada.
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Figura 4.22: Diferencia entre a mensagem recupera € a original.
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Capitulo 5
Conclusoes

Neste trabalho foi apresentado um tema que vem despertando interesse no meio cientifico,
a criptografia segura baseada em caos. Diversos trabalhos de esquema de comunicagdo segura,
sao facilmente encontrados na literatura, poucos como esse, que leva em consideracdao um sis-
tema nonodimencional que tem um nivel de complexidade maior que um caético. Verifica-se
que esse tipo de sistema tecnoldgico se baseia na sincronizacio de sistemas hipercadticos que
tem como objetivo criptografar/descriptografar os dados transmitidos por meio de um sistema
mestre, usado para codificar, e um decodificador também cadtico mas com condi¢des iniciais

diferentes do mestre, sendo este escravo.

Para uma certificacdo pratica da sincronizacio e criptografia cadtica, foram realizadas si-
mulacdes numéricas objetivando-se avaliar a influéncia de distirbios e a criptografia de men-
sagem, os parametros dos objetos e desempenho dos algoritmos também foram comprovados.
Utilizou-se sistemas cadticos em todas as simulacdes e nos grificos foram comparados ambos
os sistemas, mestre e escravo. Também foram plotados o erro de sincronizacao de cada estado
tal erro teve a resposta satisfatéria convergindo para um valor préximo de zero. A maior contri-
bui¢do do trabalho esté no fato de que foi usado controle em um estado dentre os nove presentes
nesse sistema, em outra palavar trata-se da implementac¢do de um sistema subatuado, nenhum

resultado como esse foi apresentado dentre os estudos utilizados nesta monografia.

Com base na teoria de estabilidade de Lyapunov no terceiro cépitulo foi provado o erro
de sincronizacdo para um sistema particular nonodimensional subatuado sujeito a disttrbios.
Provou-se que somente é necessdrio o ajuste de um controle para a sincronizacdo completa
dos sistemas mestre e escravo. Validou-se essa aplicabilidade com simulagdes computacionais.

Assim como aplicagdo para sistemas seguro de informacao.

Todos os resultados apresentados foram reportados no 250 Congresso de iniciagdo cientifica
do distrito federal (PIBIC) 2019. O trabalho recebeu a premia¢do de mengdo honrosa por sua
contribui¢do na drea (ROCHA; VARGAS; GULARTE! Outubro de 2019).

Como sugestdo para trabalhos futuros apresenta-se os seguintes
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e Para a validacdo com componentes reais primeiro € preciso fazer a implementacdo desse
sistema com componentes analégicos usando um simulador virtual tal como NI Multisim,

Circuito Maker entre outros.

e Simplificagcdo dos algoritmos desse trabalho para que a implementagdo com circuitos reais

nao fique com um prego elevado.

e O estudo de novos algoritmos de sincroniza¢ao mais avanc¢ados que estdo sendo desen-

volvidos no ambiente cientifico.
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Anexo I

Fung¢do do Simulink para o calculo da saida do filtro estatistico acoplado ao PID.

2 Planta_Master.m

4 function [sys,x0,str ,ts] = Planta_Master(t,x,u, flag)

7 a=1/2;

s c=1;

9 bl=4x(1 + a”2)/(1 + 2xa”2);
0 b2=(1 + 2xa”2)/(2x(1 + a”2));
n b3=2x(1 — a”2)/(1 + a”2);

2 bd=(a”2)/(1 + a”2);

3 b5=(8xa”2)/(1 + 2xa”2);

4 b6=4/(1 + 2xa”2);

15 mensagem =cxsin(lxt);

17 sigma=1/2;
s r=15.1;

20 switch flag,

21

22

3 GIEISTIEISTISTSTITIEISTI o
24 % Inicializacao

25 YISTIEISTISTTITTISTII S o
% case O,

)

27 sizes = simsizes;

2 sizes.NumContStates 9 9%%numero de estados constantes

29 sizes.NumDiscStates 0; %numero de estados discretos

3 sizes.NumOutputs = 9 9numero de saidas

31 sizes.Numlnputs = 0; %numero de entradas

» sizes.DirFeedthrough = 1;

33 sizes.NumSampleTimes = 1;

34 Sys = simsizes(sizes);

s x0=[0.1 -1 1.7 2.5 —1.2 1.9 2 2.5 3]; %Condicoes iniciais
36 str=[];

37 ts=[0 0];
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38

39

40

41

42

43

44

45

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62

63

64

65

66

67

68

69

70

71

72

73

74

75

76

77

78

79

80

81

82

83

84

85

TSI TSI o

% Diretivas %

IIISITIEISTIITIEI o

case 1, %Sistema

sys = [—sigmaxblxx (1) — x(2)*x(4) + bdx(x(4)"2) + b3xx(3)*xx(5) — sigmaxb2xx
(7);

—sigmax*xx(2) + x(1)*x(4) — x(2)*x(5) + x(4)*x(5) — (sigmaxx(9))/2;

—sigmaxbl*xx(3) + X(2)*x(4) — bd*x(x(2)"2) — b3xx(1)*x(5) + sigmaxb2%xx(8);

—sigmax*xx(4) — x(2)*xx(3) — x(2)*x(5) + x(4)*x(5) + sigmaxx(9)/2;

—sigmaxb5xx(5) + (x(2)72)/2 — (x(4)"2)/2;

—b6xx(6) + x(2)*x(9) — x(4)xx(9);

—blxx(7) — r*x(1) + 2xx(5)*x(8) — x(4)xx(9);

—blxx(8) + r*x(3) — 2xx(5)*x(7) + x(2)%xx(9);

—Xx(9) — rxx(2) + r*x(4) — 2xx(2)*x(6) + 2xx(4)*x(6) + x(4)*x(7) — x(2)*x(8)
13

R(eletledledlededledledls

% Saida %

Rl etleglelededtedtedte

case 3,

sys = [x(1)+ mensagem ; x(2) ; x(3);x(4):;x(5);x(6):x(7);x(8):;x(9)1];
Vedleleledledledled e

% End %

Vedledledledledledledle

case {2,4,9},

sys = []; % Nao faz nad+a

otherwise

error ([’ unhandled flag = ’,num2str(flag)]);
end

Planta_slave .m
function [sys,x0,str ,ts] = Planta_Slave(t,x,u, flag)

a=1/2;

bl=4x(1 + a”2)/(1 + 2xa”2);
b2=(1 + 2xa”2)/(2x(1 + a"2));
b3=2%(1 — a”2)/(1 + a”2);
bd=(a”2)/(1 + a"2);
b5=(8xa”2)/(1 + 2xa”2);
b6=4/(1 + 2xa”2);

sigma=1/2;

r=15.1;
switch flag,

TSI TSI TSIV e

% Inicializacao %
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o

6

87

88

89

90

91

92

93

94

95

96

97

98

99

100

101

102

103

104

105

106

107

108

109

110

111

112

113

114

115

116

117

118

119

120

121

122

123

124

125

126

127

128

129

130

131

132

IISTTTTSTSISIIITTTTSTS o
case O,
sizes = simsizes;

sizes . NumContStates = 9 %numero de estados constantes

sizes . NumDiscStates 0; 9%numero de estados discretos

sizes . NumOutputs = 9 Jnumero de saidas
sizes . NumInputs = 9; 9%numero de entradas
sizes . DirFeedthrough = 1;

sizes . NumSampleTimes = 1;

sys = simsizes(sizes);

x0=[0.8 —0.7 1.5 2.2 —1.1 2.9 1 1.9 2.3]; %Condicoes iniciais

str=[1;

ts=[0 O0];

Y edledledladldleledledleddledledledl

% Diretivas %

Y eledledededladledledlededledledleds

case 1, %Sistema

sys = [—sigmaxblxx (1) — x(2)*x(4) + bdx(x(4)"2) + b3*xx(3)*xx(5) — sigmaxb2xx
(7) + u(l);

—sigmax*xx(2) + x(1)*x(4) — x(2)*x(5) + x(4)*x(5) — (sigmax*x(9))/2 + u(2);

—sigmaxbl*x(3) + xX(2)*x(4) — bd*x(x(2)"2) — b3xx(1)*x(5) + sigmaxb2xx(8) + u
(3);

—sigmax*xx(4) — x(2)*x(3) — x(2)*x(5) + x(4)*x(5) + sigmaxx(9)/2 + u(4);

—sigmaxb5xx(5) + (x(2)72)/2 — (x(4)"2)/2 + u(5);

—b6xx(6) + x(2)*x(9) — x(4)*x(9) + u(6);

—blxx(7) — r*x(1) + 2%x(5)*x(8) — x(4)*x(9) + u(7);

—blxx(8) + r*x(3) — 2%x(5)*x(7) + x(2)*x(9) + u(8);

—Xx(9) — r*xx(2) + r*x(4) — 2xx(2)*x(6) + 2xx(4)*x(6) + x(4)*x(7) — x(2)*x(8)
+ u(9) 1

W eleleledledleddiedledle

% Saidas %

YIS o

case 3,

Sys = X;

Vleleleleledledlede

% End %

YIS o

case {2,4,9},

sys = []; % nao faz nada
otherwise
error ([ ’unhandled flag = ’,num2str(flag)]);
end

sincronizador .m

function isys ,x0,str ,ts] = Sincronizador(t,x,u, flag)

psi = 1000;

switch flag,
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w

3

134

1
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136

137

138

139

140

141

142

143

144

145

146

147

148

149

150

151

152

153
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155

156

157

158

159

160

161

162

163

164

165

166

167

168

169

170

171

172

173

174

VLILlelededledledledledledle el Lol
% Inicializacao %

Velededodledledledededledledledledediededle

case O,

sizes = simsizes;

sizes . NumContStates = 9; %Numero de estados constantes
sizes . NumDiscStates = 0; %Numero de estados discretos
sizes . NumOutputs = 9; %Numero de saidas

sizes . NumInputs = 18; 9%Numero de entradas

sizes . DirFeedthrough 1;

sizes . NumSampleTimes = 1;
sys = simsizes(sizes);
x0=zeros (3,1); %Condicoes iniciais
x0(1)=0;

x0(2)=0;

x0(3)=0;

x0(4)=0;

x0(5)=0;

x0(6)=0;

x0(7)=0;

x0(8)=0;

x0(9)=0;

str=[];

ts=[0 O0];

Y eledledledldledledledleddledlededl

% Diretivas %

Vel ddledledledle

case 1, %aqui ficariam estimadores dos pesos de uma rede neural
houvesse , nesse caso nao ha
ys = [0;

01;

TSI e

% Saidas %

YITISITIEIETS o

case 3, %controlador
sys = [—=0x(psix(u(l10) — u(l)));
—0x(psix(u(ll) — u(2)));
—0x(psi*x(u(l2) — u(3)));
—1x(psi*x(u(l3) — u(4)));
—0x(psi*(u(l4) — u(5)));
—0x(psix(u(lsS) — u(6)));
—0x(psi*x(u(l6) — u(7)));
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152 —O0x(psix(u(l7) — u(8)));

153 —O0x(psix(u(18) — u(9)))1:

184

1855 case {2,4,9},

186 sys = [];

187

158 otherwise

189 error ([ ’unhandled flag = ’,num2str(flag)]);

190 end

191

192 salvar_dados.m

193 Salva os dados da simulacao (util em simulacoes muito demoradas)
14 clc

195 save Backup_dados.mat t Xmaster Xslave

196 %Para carregar, usar o comando load Backup_dados.mat (e preciso na
197 %navegacao do matlab estar na mesma pasta que tem esse arquivo)
198

199 Graficosmodif.m

200 %Executando esse arquivo —> automaticamente mostra os graficos da
201 %simulacao e salva na pasta em formato png (poderia ser escolhido
200 %formato jpg tambem)

203 clc

0w fsize=30;

05 € = 1;

200 mensagem = cxsin(lxt);

207

08 %Figura 1

200 fig=figure;

20 plot(t,Xmaster(:,1),t, Xslave(:,1),’:’, LineWidth’,2);

21 grid on

22 grid minor

k)

213 h=legend (’ Mestre ’,’ Escravo’,’ Location ’,  northeast ’);

24 set(h,’ FontSize ’, fsize);

25 set (0, DefaultAxesFontSize ', fsize);

216 xlabel (’Tempo (s)’,’ Fontsize ', fsize);

27 ylabel (7$$x_{1_{m}}(t), x_{1_{s}}(t)$$’, Interpreter *,’ Latex ’,’ Fontsize ’,
fsize)

28 set(gef,’units ’,  normalized ’,  outerposition > ,[0 0 1 1]);

29 saveas (gcf,’ FIGl.png’);

20 close(fig)

221

» %Figura 2

»3 fig=figure;

24 plot(t,Xmaster(:,2),t, Xslave(:,2),’:’, LineWidth’ ,2);

»s grid on

26 grid minor

)

»7 h=legend (’ Mestre ’,’ Escravo’,’ Location ’,  northeast ’);
»s set(h,’ FontSize ’, fsize);
29 set(0,’ DefaultAxesFontSize ', fsize);

20 xlabel(’Tempo (s)’,’ Fontsize ’,fsize);
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270
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276

ylabel ("$$x_{2_{m}}(t), x_{2_{s}}(t)$$’, Interpreter ’,  Latex ’,’ Fontsize’

fsize)

set(gcf,’units ’,  normalized ’,  outerposition ’,[0 0 1 1]);

saveas (gcf,  FIG2.png’);

close (fig)

%Figura 3

fig=figure;

plot(t,Xmaster(:,3),t, Xslave(:,3),’:’, LineWidth’,2);

grid on

grid minor

h=legend (’ Mestre ’,” Escravo ’,’ Location ’, ’ northeast ’);

set(h,’ FontSize ’, fsize);

set (0,  DefaultAxesFontSize ', fsize);

xlabel ("Tempo (s)’,’ Fontsize ’,fsize);

ylabel (" $$x_{3_{m}}(t), x_{3_{s}}(t)$$’, Interpreter *,  Latex’,’ Fontsize’
fsize)

set(gcf,’ units >,  normalized ’,’ outerposition ’,[0 0 1

saveas (gcf,’FIG3.png’);

close(fig)

%Figura 4

fig=figure;

plot(t,Xmaster (:,4) ,t, Xslave(:,4),’:’,’ LineWidth’,2);

grid on

grid minor

h=legend (’ Mestre ’,’ Escravo ’,’ Location ’,’ northeast ’) ;

set(h,’ FontSize ’, fsize);

set(0,’ DefaultAxesFontSize >, fsize);

xlabel (’Tempo (s)’,’ Fontsize ’,fsize);

ylabel ($$x_{4_{m}}(t), x_{4_{s}}(t)$$’, Interpreter ’,’ Latex’,” Fontsize ’,
fsize)

set(gef,’ units ’,  normalized ’,  outerposition ’,[0 0 1 1]);

saveas (gcf, FIG4.png’);

close (fig)

%Figura 5

fig=figure;

plot(t,Xmaster (:,5) ,t, Xslave(:,5),’:’,’LineWidth’,2);

grid on

grid minor

h=legend (’ Mestre ’,” Escravo ’,’ Location ’,’ northeast ’);

set(h,’ FontSize ’, fsize);

set(0,’ DefaultAxesFontSize ', fsize);

xlabel ("Tempo (s)’,’ Fontsize ', fsize);

ylabel ("$$x_{5_{m}}(t), x_{5_{s}}(t)$$’, Interpreter *,’ Latex’,’ Fontsize ’,
fsize)

set(gcf,’units >,  normalized ’,  outerposition *,[0 0 1 1]);

saveas (gcf,  FIG5.png’);

close (fig)
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%Figura 6

fig=figure;

plot(t,Xmaster(:,6) ,t, Xslave(:,6),’:’,  LineWidth’,2);

grid on

grid minor

h=legend (’ Mestre ’,” Escravo ’,’ Location ’,’ northeast ’);

set(h,’ FontSize ’, fsize);

set (0, DefaultAxesFontSize ', fsize);

xlabel (’Tempo (s)’,’ Fontsize ', fsize);

ylabel ("$$x_{6_{m}}(t), x_{6_{s}}(t)$$’, Interpreter *,  Latex’,’ Fontsize’
fsize)

set(gcf,’ units >,  normalized ’,’ outerposition ’

saveas (gcf,’ FIG6.png’);

close (fig)

%Figura 7

fig=figure;

plot(t,Xmaster(:,7) ,t, Xslave(:,7),’:’,  LineWidth’,2);

grid on

grid minor

h=legend (’ Mestre ’,” Escravo ’,’ Location ’,  northeast ’) ;

set (h,’ FontSize ’ , fsize);

set(0,’ DefaultAxesFontSize ’, fsize);

xlabel (’Tempo (s)’,’ Fontsize ’,fsize);

ylabel (" $$x_{7_{m}}(t), x_{7_{s}}(t)$$’, Interpreter ’,  Latex ’,’ Fontsize ’,
fsize)

set(gcf,’ units >,  normalized ’,’ outerposition *,[0 0O 1 1]);

saveas (gcf,’ FIG7 .png’);

close(fig)

%Figura 8

fig=figure;

plot(t,Xmaster(:,8) ,t, Xslave(:,8),’:’,  LineWidth’,2);

grid on

grid minor

h=legend (’ Mestre ’,” Escravo ’,’ Location ’,’ northeast ’);

set(h,’ FontSize ’, fsize);

set (0, DefaultAxesFontSize’, fsize);

xlabel (’Tempo (s)’,’ Fontsize ', fsize);

ylabel (" $$x_{8_{m}}(t), x_{8_{s}}(t)$$’, Interpreter *,  Latex’,’ Fontsize’
fsize)

set(gcf,’ units >, normalized ’,  outerposition ’,[0 0 1

saveas (gcf,’  FIG8.png’);

close (fig)

%Figura 9

fig=figure;
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350
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354

355

357

358

359

360

361

362

363

364

365

366

367

368

369

371

372

plot(t,Xmaster(:,9) ,t, Xslave(:,9),’:’, LineWidth’,2);
grid on

grid minor

h=legend (’ Mestre ’,” Escravo ’,’ Location’
set (h,’ FontSize ’ , fsize);

set (0,  DefaultAxesFontSize ', fsize);

)

,’northeast ) ;

xlabel (’Tempo (s)’,’ Fontsize ’,fsize);

ylabel (" $$x_{9_{m}}(t), x_{9_{s}}(t)$$’, Interpreter ’,  Latex’,’ Fontsize ’,

fsize)
set(gcf,’ units >,  normalized ’,’ outerposition *,[0 0O 1 1]);
saveas (gef ,” FIG9.png’) ;
close(fig)

%Figura 10

fig=figure;

aux = Xslave(:,1) — Xslave(:,1);

plot(t,aux,’ LineWidth’,2);set (0,  DefaultAxesFontSize ', fsize);
grid on

grid minor

set(0,’ DefaultAxesFontSize ', fsize);

b}

xlabel ("’ Tempo (s)’,’ Fontsize ’,fsize);

ylabel (*$$e_1$$°, Interpreter *,  Latex ’,’ Fontsize ’, fsize)

k]

set(gcf,’ units >,  normalized ’,’ outerposition *,[0 0O 1 1]);
saveas (gcf,’ FIG10.png’);

close(fig)

%Figura 11

fig=figure;

aux = Xmaster(:,2) — Xslave(:,2);
plot(t,aux,’ LineWidth’ ,2);

grid on

grid minor

set(0,’ DefaultAxesFontSize ', fsize);

b}

xlabel ("’ Tempo (s)’,’ Fontsize ’,fsize);

ylabel (" $$e_2$$°, Interpreter *,  Latex ’,’ Fontsize ’, fsize)

k)

set(gcf,’ units >,  normalized ’,’ outerposition *,[0 O 1 1]);
saveas (gcf,’ FIG11.png’);

close(fig)

Y%Figura 12

fig=figure;

aux = Xmaster(:,3) — Xslave(:,3);
plot(t,aux,’ LineWidth’,2);

grid on

grid minor

set(0,’ DefaultAxesFontSize ’, fsize);

b}

xlabel (’Tempo (s)’,’ Fontsize ’,fsize);

ylabel (*$$e_3%$$’, Interpreter ’,  Latex ’,  Fontsize ’, fsize)

k)

set(gcf,’ units >,  normalized ’,’ outerposition *,[0 0O 1 1]);
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313 saveas (gcf,’ FIG12.png’);
4+ close(fig)

3

3

375

316 %Figura 13

sm fig=figure;

373 aux = Xmaster(:,4) — Xslave(:,4);

39 plot(t,aux,’LineWidth’,2);

0 grid on

31 grid minor

32 set (0,  DefaultAxesFontSize ', fsize);

33 xlabel ("Tempo (s)’,’  Fontsize ’,fsize);

4 ylabel (°$$e_48%$°, Interpreter *,  Latex ’,’ Fontsize ’, fsize)

b} bl

35 set(gcf,’ units ’,’ normalized ’,’ outerposition ’,[0 O 1 1]);
36 saveas (gcf, FIG13.png’);

387 close(fig)

388

89 %Figura 14

0 fig=figure;

391 aux = Xmaster(:,5) — Xslave(:,5);

32 plot(t,aux,’LineWidth’,2);

33 grid on

394 grid minor

395 set (0,  DefaultAxesFontSize ', fsize);
6 xlabel (’Tempo (s)’,’ Fontsize ’,fsize);

37 ylabel (’$$e_5%$$ ", Interpreter ’,  Latex ’,’ Fontsize ’, fsize)

b} bl

38 set(gef,’ units ’,  normalized ’,  outerposition ’,[0 O 1 1]);
399 saveas(gcf, FIG14.png’);

40 close(fig)

401

a2 %Figura 15

a3 fig=figure;

404 aux = Xmaster(:,6) — Xslave(:,6);

405 plot(t,aux,’ LineWidth’,2);

a6 grid on

47 grid minor

408 set(0,’ DefaultAxesFontSize ', fsize);
40 xlabel(’Tempo (s)’,’ Fontsize ’, fsize);

a0 ylabel(’$$e_6$$°, Interpreter ’,  Latex ’,’ Fontsize ’, fsize)

E) bl

an  set(gef,’units ’,’ normalized ’,  outerposition *,[0 0 1 1]);
412 saveas (gcf, FIGIS5S.png’);

413 close(fig)

414

415 %Figura 16

216 fig=figure;

417 aux = Xmaster(:,7) — Xslave(:,7);

418 plot(t,aux,’ LineWidth’,2);

49 grid on

40 grid minor

21 set (0, DefaultAxesFontSize ’, fsize);

42 xlabel (’Tempo (s)’,’ Fontsize’, fsize);
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468
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471

4

[
S

ylabel (*$$e_7$$°, Interpreter *,’  Latex ’,’” Fontsize’

k]

set(gef,’ units
saveas (gcf,’ FIG16.png’);
close (fig)

%Figura 17
fig=figure;

aux = Xmaster(:,8) — Xslave(:,8);
plot(t,aux,’ LineWidth’ ,2);

grid on

grid minor

set(0,’ DefaultAxesFontSize ', fsize);
xlabel ("’ Tempo (s)’,’ Fontsize ', fsize);

ylabel (’$$e_8%$$’, Interpreter *,’  Latex ’,’” Fontsize’

k)

set(gcf,’ units
saveas (gcf,’ FIG17.png’);
close(fig)

%Figura 18
fig=figure;

aux = Xmaster(:,9) — Xslave(:,9);
plot(t,aux,’ LineWidth’,2);

grid on

grid minor

set(0,’ DefaultAxesFontSize ’, fsize);
xlabel ("’ Tempo (s)’,’ Fontsize ', fsize);

ylabel (" $$e_9%$°, Interpreter ’,’  Latex ’,’” Fontsize’

k)

set(gcf,’ units
saveas (gcf,  FIG18.png’);
close(fig)

%Figura 19
fig=figure;

auxl = Xmaster(:,1) — Xslave(:,1);
aux2 = Xmaster(:,2) — Xslave(:,2);
aux3 = Xmaster(:,3) — Xslave(:,3);

plot(t,auxl,t,aux2,”’—’,t,aux3,’:’,  LineWidth’,2);

grid on

grid minor

h=legend(’e_1’,’e_2’,’e_3",  Location

set(h,”’
set(0,’
xlabel (
set(gcf
saveas (

close (f

%Figura

FontSize ’ , fsize);
DefaultAxesFontSize ’, fsize);

b}

"Tempo (s)’,’ Fontsize
,units ’
gcf,’FIG19.png’);

ig)

20

fig=figure;

,fsize);

,fsize)

,’normalized ’,’ outerposition ,[0 O 1 1]);

,fsize)

,’normalized ’,’ outerposition ’,[0 O 1 1]);

,fsize)

,’normalized ’,’ outerposition *,[0 O 1 1]);

, northeast ’);
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473 auxl = Xmaster(:,4) — Xslave(:,4);

474 aux2 = Xmaster(:,5) — Xslave(:,5);

475 aux3 = Xmaster(:,6) — Xslave(:,6);

a6 plot(t,auxl ,t,aux2,’—’,t,aux3,’:’,  LineWidth’,2);
417 grid on

418 grid minor

)

479 h=legend(’e_4’,’e_5",’e_6", Location’,’ northeast ’);
as0 set(h,’ FontSize’,fsize);

451 set (0,  DefaultAxesFontSize ’, fsize);

42 xlabel (’Tempo (s)’,’ Fontsize ’, fsize);

43 set(gef,’units ’,  normalized ’,  outerposition > ,[0 0 1 1]);
a4 saveas (gcf,  FIG20.png’);

45 close (fig)

486

47 %Figura 21

a3 fig=figure;

49 aux1l = Xmaster(:,7) — Xslave(:,7);

490 aux2 = Xmaster(:,8) — Xslave(:,8);

491 aux3 = Xmaster(:,9) — Xslave(:,9);

a2 plot(t,auxl,t,aux2,’—",t,aux3,’:’,  LineWidth’,2);
43 grid on

404 grid minor

k)

495 h=legend(’e_7’,’e_8°,’e_9°,  Location’,’  northeast ’);
496 set(h,’ FontSize’,fsize);
497 set(0,’ DefaultAxesFontSize’, fsize);

b}

48 xlabel (’Tempo (s)’,’ Fontsize ’, fsize);
49 set(gcf,’ units ’,’normalized ’,  outerposition ’,[0 O 1 1]);
soo saveas (gcf, FIG21.png’);

so0 close (fig)

502

s03 %Figura 22

so  fig=figure;

sos plot(t,mensagem,’ LineWidth’ ,2);

s set(0,’ DefaultAxesFontSize ’, fsize);
so7 grid on

so8 grid minor

so90 set(0,’ DefaultAxesFontSize ’, fsize);
sio xlabel (’Tempo (s)’,’ Fontsize ’,fsize);

s

su  ylabel (*Mensagem Original ’,’ Fontsize ’,fsize)

b}

sz set(gcef,’ units ’,’ normalized ’,  outerposition ’,[0 O 1 1]);
s13 saveas (gcf, FIG22.png’);

siu close (fig)

515

6 %Figura 23
siz fig=figure;

5

LR

si8 plot(t,mensagem,t, Xmaster(:,1),’:’,  LineWidth’,2);
si9 grid on

s20 grid minor

bl il

521 h=legend (’Mensagem Original ’,  Mensagem Criptografada ’,’ Location’, northeast

)
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s set(h,’ FontSize ’, fsize);
s23 set(0,’ DefaultAxesFontSize ', fsize);

)

s+ xlabel (’Tempo (s)’,” Fontsize ’,fsize);

b}

s55 set(gcf,’ units ’,’ normalized ’,  outerposition > ,[0 O 1 1]);
s26 saveas (gcf,’ FIG23.png’);

s21 close (fig)

s20 %Figura 24

s3 fig=figure;

531 aux = Xmaster(:,1) — Xslave(:,1);

s plot(t,mensagem,t, aux,’:’,’ LineWidth’,2);
33 set(0,’ DefaultAxesFontSize ’, fsize);

s grid on

535 grid minor

>

s33 h=legend (’Mensagem Original ’,  Mensagem Recuperada’,’ Location’,’ northeast ’);
s37 set(h,’ FontSize’, fsize);
33 set(0,’ DefaultAxesFontSize ', fsize);

k)

s3  xlabel (’Tempo (s)’,’ Fontsize ', fsize);

k)

s40 set(gcf,’ units ’,’ normalized ’,  outerposition ’,[0 O 1 1]);
s41 saveas (gcf,  FIG24 .png’);

s&2 close (fig)

543

s4 %Figura 25

ses fig=figure;

s4 auX2 = aux — mensagem;

ss7 plot(t,aux2,’ LineWidth’ ,2);

a8 set (0, DefaultAxesFontSize ’, fsize);
s49 grid on

sso grid minor

ssi set(0,’ DefaultAxesFontSize ', fsize);

b}

ss2 xlabel (’Tempo (s)’,’ Fontsize ', fsize);

s

ss3 ylabel (’Erro da mensagem’,’ Fontsize ’, fsize)

k]

ssa  set(gef,’units ’,  normalized ’,  outerposition > ,[0 0 1 1]);
sss saveas (gcf,  FIG25.png’);

ss close (fig)
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