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Uvod

Potreba komunikéacie a dorozumievania sa je nepochybne stara ako Tudstvo
samo. Rovnako tak uz prastaré civilizacie chapali, aké dolezité je niekedy jej
utajenie. Najdolezitejsie a zaroven najnebezpecnejsie tajomstva boli tie vojnové.
Keby nepriatel poznal vopred stratégiu, aka sa chystame pouzit, vedel by sa
na nu adekvatne pripravif a nam by nebola ni¢ platna. Preto zapisanie straté-
gie zrozumitelnou recou malo potencial zmarit vSetky Sance na tspech. To bol
jeden z hlavnych dévodov zaciatku kryptografie. Dnes je potreba utajenia a za-
bezpecenia komunikacie este omnoho dolezitejsia a to i v zivotoch beznych ludi.
V sucasnosti, ked uz namiesto navstevy banky alebo tradov, stac¢i par kliknuti,
st naroky na bezpecnost neporovnatelné. Samotné Sifrovanie obsahu spravy je
vyzadované na trovni samozrejmosti.

Obsahom tejto prace nie je skiimanie aspektov kryptografie a zabezpecovania
komunikécie, ale popisanie mozného sposobu Sifrovania. Nas ciel v tejto préci
sa da rozclenit na tri ¢asti. Najprv zdoraznime, ze vo vsetkych castiach budeme
pracovat s dvomi konecnymi telesami, kde jedno bude rozsirovat to druhé. S vyho-
dou vyuzijeme, ze vicsie teleso ma nad mensim struktiaru vektorového priestoru.
Hned na zaciatok prvej casti zavedieme hodnost prvku vacsieho telesa nad mensim
a tejto hodnosti vyuzijeme nasledne ako metriky v linedrnych kédoch. Specidlne
sa zameriame na vybudovanie potrebnej teodrie o triede kodov s hodnostnou met-
rikou definovanej Ernstom M. Gabidulinom v roku 1985, ktoré spadaji do triedy
MDS (Maximum Distance Separable) kodov. Okrem vlastnosti Gabidulinovych
kédov sa zameriame aj na popisanie algoritmu opravy chyb vyuzivajiceho line-
arnej algebry nad oboma telesami.

V druhej éasti prace predstavime kryptografické systémy na tychto kédoch za-
lozené, Cize spOsoby Sifrovania a desifrovania sprav vyuzivajice zavedenej tedrie.
Zakladna myslienka je prevzata z McElieceovej schémy asymetrického kryptosys-
tému z roku 1978, ktord v procese Sifrovania vyuziva prave samoopravné kody.
Prvy kryptosystém zalozeny na kédoch hodnostnej metriky publikovany panmi
Gabidulinom, Paramonovom a Tretjakovom v roku 1991 nesie oznacenie GPT
kryptosystém. Okrem schémy GPT kryptosystému popiseme i schému modifi-
kujicu Niederreiterov asymetricky kryptosystém. Zaroven overime spravnost da-
nych schém kryptosystémov, teda ¢i desifrovanim zasifrovanej spravy dostaneme
povodnu spravu.

Na bezpecnost GPT kryptosystému sa pozrieme v poslednej ¢asti prace. V pr-
vom kroku popiseme potencidlnu slabinu schémy, ktorej vyuzijeme v dalsom kroku
pri formulovani Overbeckovho strukturalneho dtoku z roku 2005. Cielom tohto
utoku je ziskat alternativny sikromny kli¢ zo znameho verejného kluca, cize
tplne prelomit bezpecnost Sifrovania. Utok detailne rozoberieme od idey cez po-
stup prevedenia az po ilustraciu na prikladoch. V poslednom kroku zhrnieme
nejaké zname sposoby obrany voci tomuto ttoku.



1. K6édy najvzdialenejsej hodnosti

1.1 Kobédy hodnostnej metriky

Dovolujeme si zacat zavedenim znacenia. Bud ¢ prvocislo a m € N, potom
konecné teleso o ¢ prvkoch znacime Fym a ma struktiru vektorového priestoru
nad FF,. Dalej hodnost matice A € F%k , kde n, k € N, znacime rank(A) a dimen-
ziu vektorového priestoru V znacime dim(V). Prvky kanonickej bazy priestoru V
budeme znacit §; = (6ij)?izni(v), kde d;; =1 a d;; = 0 pre vSetky j # 1.

V celej tejto casti budeme spracovavat a rozsirovat druhia kapitolu z ¢lanku
Tan a kol.| (2018).

Definicia 1. Nech k,n € N a (aq,az,...,0n) je biza Fgm nad F,. Pre prvok
a = (a,...,a,) € Fp a1l < i < n moZeme pisat a; = XJL aj; - aj, kde
aj; € F,. Potom hodnost prvku a nad F,, ktori budeme znacit tk(a), definujeme
ako hodnost matice A = (a;;) € FI'™", ¢iZe rk(a) = rank(A). Dalej pre ma-
ticu M = (My]...|My) € Fix* definujeme stpcovii hodnost matice M nad F,
ako rankl](M) = dim(LOg, {M, ..., M}), teda ako najuicsi mozny pocet stipcov
matice M, ktoré su linedrne nezdvislé pri vyjadreni nad telesom IFy.

Poznamka. Nech k,in € N a M € F%k. Potom budeme rozlisovat dve hod-

nosti matice M, a to ,klasicki“ hodnost rank(M) nad Fym a stlpcovit hodnost
rankL(M ) nad IF,.

Teraz by sme si mohli polozit otdzku, aky ma vztah hodnost prvku vekto-
rového priestoru Fy.. s dimenziou priestoru generovaného zlozkami tohto prvku.
Okrem lepsieho porozumenia hodnosti, sa nam tento vztah vyplati poznat i v ne-
skorsich tvrdeniach. Odpoved na tuto otazku nam poskytne Specidlny pripad
nasledujiceho tvrdenia.

Tvrdenie 2. Nech k,l € N, A = (ay,...,ax) je linedrne nezdvisld postupnost
prokov nad Fy a by, ..., b € LO(A). Potom pre maticu B = ([bi]a| ... |[bi]a) plati
rank(B) = dim(LO(by, ..., b)), kde [b;]a znaci stipcovy vektor siradnic prvku b;
v bdze A.

Dékaz. Oznacme U = LO(by,...,b) a V. = LO([b1]a, ..., [0i]a). Definujme zo-
brazenie ¢ : U — V predpisom p(x) = [x|a pre proky x € U. Zobrazenie je
zrejme dobre definované, prosté i na, pretoZe z linedrnej algebry vieme, Ze vyjad-
renie prvku v konkrétnej bdze je jednoznacne urcené. Zaroven z linedrnej algebry
vieme, Ze pre lubovolné x,y € Ut € F,: [+ yla = [x]a + [y]a, [t - x]a =t - [2]4,
takzZe o je bijektivny homomorfizmus, a teda izomorfizmus. Na zdver uZ len pripo-
menme dalsi poznatok z linedrnej algebry, a to, Ze obraz lubovolnej bazy priestoru
U je pri izomorfizme bazou priestoru V. Odtialto teda plynie poZadovand rovnost
dim(U) = dim(V) = rank(B).

]

Désledok. Nech n € N a a € Fp,.. Potom rk(a) = dim(LOg,(a)), ¢ize hodnost
prvku nie je zavisla na zvolenej baze F;m nad [Fy, ale je ur¢end jednoznacne.



Nez pokroc¢ime dalej, je dolezité si pripomentit, ¢o si predstavime pod pojmom
metrika. Majme mnozinu X. Zobrazenie p : X x X — (0, 00) nazveme metrikou,
ak plati:

1L.Ve,ye X:p(xr,y) =0 <= z =y,

2. Vo,y € X : p(z,y) = py, ),

3. Va,y,2 € X:p(x,2) < p(z,y) + p(y, 2).
Tvrdenie 3. Nech n € N. Zobrazenie priradujice dvojici prokov a,b € Fyn
hodnotu tk(a —b) je metrikou na Fy,..
Dokaz.  Zvolme a = (ay,...,an),b = (b1,...,by),c = (c1,...,¢,) € TFpm
a oznacme A = (a;;), B = (bij),C = (¢;j). Overime podmienky z pripomenutia
nad tvrdenim:

1. tk(a —b) > 0 <= rank(A — B) > 0, co plati priamo z definicie hodnosti

matice. Teraz nech rk(a —b) = 0. Teda rank(A — B) = 0, z coho plynie
A—B=0,,xn. Takie A= B — a=D>b.

2. rk(a—b) = rank(A — B) = rank((—1)(A— B)) = rank(B— A) = rk(b—a),
kde sme vyuZili, Ze elementdrne upravy nemenia hodnost matice.
3. Najprv ukdZeme, Ze plati rank(A+B) < rank(A)+rank(B). PretoZe priestor
Im(A+ B) je obsiahnuty v Im(A)+ Im(B), tak podla vety o dimenzii suctu
a prientku z linearnej algebry mame:
rank(A + B) = dim(Im(A + B)) < dim(Im(A) 4+ Im(B))
= dim(Im(A)) + dim(Im(B)) — dim(Im(A) N Im(B))
= rank(A) + rank(B) — dim(Im(A) N Im(B)).
— rk(a —¢) = rank(A — C) =rank(A — B+ B - C)
< rank(A — B) +rank(B — C) = rk(a — b) + rk(b — c).

Tym sme dokdzali turdenie.

]

V dalsom kroku je pre nas nevyhnutné si osvojit zdkladné pojmy a znacenia
z teodrie kddov.

Definicia 4. Nech n,k € N. Linedrny kéd C dlzky n a dimenzie k je podpries-
tor vektorového priestoru Wi, nad telesom Fym dimenzie k a budeme ho znacit
[n, k|gm-kod.

Generujica matica [n, k|,m-kddu C je matica G € IF’;%" hodnosti k, ktorej riadkové
vektory generuji vsetky proky nazgvané kédové slova ako C ={n-G | n € IF’;m}.
Kontrolna matica [n, k] m -kédu C je matica H € Fgﬁfk)xn hodnosti n—k, pre ktor
plati G- H" = Ogx(n—k), kde G je generujiica matica kédu C.

Dualny kéd kédu C je C+ =1Im(H"), kde H je kontrolnd matica kédu C.

Pretoze kazdy prvok [n, k]m-kédu C vieme vyjadrit ako x = - G pre n €
]F’;m, tak potom plati x - H' = n-G-H'" = n- Okx(n—k) = O. Dalej vieme
pre kazdy [n, k],m-kéd C az na permutacni ekvivalenciu néjst generujicu maticu
G e ]F];rﬁ" v standardnom tvare, tj. G = [Ik X}, kde I je jednotkova matica

a X eF"h



Definicia 5. Povieme, Ze [n, k|m-kéd C nad Fym je kod hodnostnej metriky, ak
ako vzdialenost dvoch kédovijch slov x,y € C berieme tk(x —y). Dalej definujeme
minimélnu vzdialenost kédu C ako d(C) = min{rk(x —y) | x,y € C;x #y}.

Hlavnym cielom teérie kodov je néjst najvacsi mozny kod pre dantt minimalnu
vzdialenost kdédovych slov. Zakladnym a vSeobecne pouzivanym odhadom v te-
6rii kodov pri Hammingovej vzdialenosti je takzvand Singletonova hranica, ktora
uddva najvacsi mozny pocet kédovych slov kédu C dizky n a minimalnej vzdiale-
nosti d. Presnejsie sformulovand Singletonova hranica je, ze pre kazdy [n, k|,m-kod
C s Hammingovou vzdialenostou plati dy(C) < n—k+1, kde dy(C) je minimalna
Hammingova vzdialenost tohto kédu. Viac o samoopravnych kdédoch sa mozete
docitat napriklad v skriptach A. Drapala. Teraz je pre nas nevyhnutné zaviest
podobny odhad pre kddy hodnostnej metriky.

Tvrdenie 6 (Kvazi-Singletonova hranica). Nech n,k € N;n < m a majme
[n, k]gm-kod C nad Fym s hodnostnou metrikou. Potom d(C) < dy(C) <n—k+1.

Dékaz. Ndjdime nejaki bazu [ priestoru C. Zvolme proky a = (aq,...,a,),
b = (b,...,b,) € C. Pripomenme, Ze Hammingova vzdialenost dvoch kédo-
vych slov je pocet ich rozdielnych suradnic. Inymi slovami, Hammingova vzdia-
lenost a a b je pocet nenulovych zloZiek prvku a — b = (a3 — by,...,a, — by,).
Dalej vieme, Ze hodnostnd vzdialenost tychto dvoch prvkov je definovand ako
rk(a — b) = rank (([a1 — b1]g] . .. |[an — bn]p)), teda dimenzia priestoru generova-
ného zlozkami ich rozdielu. Odtialto vsak plynie, Ze d(C) < dy(C), pretoZe dimen-
zia priestoru generovaného tymto rozdielom je rovnd poctu linedrne nezdvislych
zloZiek a — b, co nemoze byt vicsie neZ pocet jeho nenulovych zloZiek.
Turdenie teda plynie zo Singletonovej hranice pre kody s Hammingovou vzdia-
lenostou, pretoZe d(C) < dyu(C) <n —k+ 1.
]

Désledok. Linearny [n, k|,m-kéd C s hodnostnou metrikou, pre ktory nastéva rov-
nost d(C) = n — k + 1, patri do skupiny MDS (Maximum Distance Separable)
kodov.

1.2 Kobdy najvzdialenejSej hodnosti

V minulom tvrdeni sme si dokézali horny odhad minimdlnej vzdialenosti
[n, k]gm-kédu s hodnostnou metrikou. Teraz sa zameriame na triedu kédov hod-
nostnej metriky, pre ktort nastdva rovnost v tomto odhade. Dalej budeme po-
kracovat v spracovavani a dopliiani druhej a tretej kapitoly ¢lanku Tan a kol.
(2018).

Definicia 7. Povieme, Ze kod hodnostnej metriky C je kédom najvzdialenejsej
hodnosti (KNH), ak d(C) =n — dim(C) + 1.

Takze [n, k]m-kéd C je KNH, ak vSetky navzajom rdzne kédové slova C maji
vzajomnu vzdialenost aspon n—k+1, tj. Vx,y € C,x # y : rk(x—y) > n—k+1. To
ale znamena, ze hodnost vsetkych kdédovych slov kédu najvzdialenejsej hodnosti
je aspon n — k + 1. Vdaka tejto vlastnosti patria KNH do skupiny kédov MDS.



Lemma 8. Nech r € N,a € Fj.. také, Ze tk(a) = r. Potom ezistuji & € Fy.,
a U € F " rank(U) = r spliujiicea =4a-U.

Dékaz. Oznacme a = (ay,...,a,). Podla désledku tvrdenia @ pre dimenziu plati
dim(LOg, (a1, ...,a,)) = rk(a) = r a moZeme ndjst bazu a = (@, ...,a,) tohto
priestoru nad F,. Potom zrejme a € F},.. Polozme U = ([a1la|. .. [[an]a) maticu

typu rxn, teda U € F,X™. Z tvrdem'a@ dostavame rank(U) = dim(LOg, (a)) = r.
Z volby a a U priamo plynie a =a - U.
O

Lemma 9. Nech u,v € Fy... Potom rk(u+ v) > rk(u) — rk(v).

Dékaz. Pre lubovolne a,b € F.. platitk(a—b) < 1k(a)+rk(b), pretoZe hodnost
suctu matic nie je vacsia neZ sucet hodnosti matic a rk(b) = rk(—b). PoloZme
a=u+vab=v. Potomrk(u) <rk(u+v)+rk(v). Odcitanim rk(v) dostdvame
nerovnost.

O

Tvrdenie 10. Nech H € Fo ™" je kontrolnd matica [n, k]gn-kddu C s mini-
mdlnou vzdialenostou aspori d. Oznacme s = e - H', kde e € Fr., rk(e) < 7.
Potom.:

1. MnoZina vietkijch rieseni x spliujicich s =x-H'" je {w+e|w € C}.

2. Ak w € C\ {o}, potom rk(w +e) >d—r.

Dokaz.

1. Zrejme s = x - H' plati prave vtedy, ked platie - H' =x - H', ¢o nastane
prdve, ked (x —e) - H' = o. Vieme Ze pre kaZdé kédové slovo y € C plati
y - H' = o, takZe dostdvame x — e € C. Odtialto plynie, Ze x je rieSenim
s=x-H' prdve vtedy, ked x = e +w pre nejaké w € C.

2. Z lemmy [q dostdvame tk(w + e) > rk(w) — rk(e) = rk(w) —r > d —r,
pretoZe w # o.

Tym sme dokdzali obe casti turdenia.

]

Konecne sme uz oboznameni so zakladnou terminoldgiou linearnych kodov,
Specidlne KNH. Teraz sa mozeme esSte pozriet na podmienky, kedy je linedrny
kéd kddom najvzdialenejSej hodnosti a aké ma vlastnosti. Dékaz nasledujiceho
technického tvrdenia vynechédme.

Tvrdenie 11 (Gabidulin, (1985, Veta 2). Nech k.n € N a G € F’;%" je generujica
matica [n,k|gm-kédu C. Potom C je KNH prive vtedy, ked rank(V - G") = k
pre vSetky matice V € IF’;X” hodnosti k.

Veta 12 (Nutné podmienky pre KNH). Nech n,k € N2k < n < m a majme
maticu G = [[k X} € F%" generujicu [n, klgm-kéd C, kde X = (x;;) € Flgi(n_k).
Oznacme d =n —k + 1. Ak je C KNH, tak potom:

1. [n—k,k]gm-kéd C generovany maticou X je KNH,
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2. hodnost kazdého riadkového vektora matice G je d a hodnost kaZdého riad-
kového vektora matice X je n — k,

3. pocet kédovijch slov C hodnosti d je aspor k(g™ — 1),

4. pre lubovolné j € {1,...,n —k} je LO(1,2;,...,zx;) Fy-podpriestor Fom
dimenzie k + 1.

Dokaz.

1. Pre spor predpokladajme, Ze C nie je KNH. Teda existuje nenulové kédové
slovo € = m- X s hodnostoutk(€) < (n—k)—k+1=n—2k+1 pre nejaké
nenulové m = (my,...,my) € ]F’;m. Oznacéme ¢ = m -G = (my,...,mg, C)
kodové slovo C. Potom mame

rk(c) = rk((m, 0,—x) + (0x, €)) < rk((m, 0,—1)) + rk((0x, €))
=1k(m) +rk(¢) <k+n—-2k+1=n—-k+1.

Teda sme dostali spor s tym, Ze C je KNH. Takze aj C je KNH.

2. Zwolme © € {1,...,k}. Potom §; - G, kde 0; je i-ty vektor kanonickej bazy
IF’;m nad Fym, je i-ty riadkovy vektor matice G, ktory oznacime G;, a zdro-
ven je to kédové slovo C. PretoZe C je KNH, tak nutne plati vk(G;) > d.
Zdroven vieme, Ze prvych k zloZiek vektoru G; pozostiva z k—1 nil a jednej
jednotky, zatial co zvysnych n — k zlozZiek pochddza z i-teho riadkového vek-
tora matice X. Z tohto dovodu je hodnost kazZdého riadku matice X rovnd
aspond —1=n—k+1—1=n—k. Ziroven kazdy riadok matice X md
n — k prvkov, takzZe je hodnosti prave n — k. Odtialto uz dostavame rovnost
tk(G;) = d.

3. Nech « je baza vektorového priestoru Fgm nad F,. Z (b) uz vieme, Ze kaZdy
riadkovy vektor G; = (G, ..., Giy) matice G je hodnosti d. Zvolme lubo-
volné ¢ € Fym \ {0} @i € {1,...,k}. Potom c-G; = (¢ Gi1,...,c- Gin)
je kédové slovo C a [c- Gila = ([¢- Gilay---,[c- Ginla) = D - [Gi]a, kde
D € F™™ je matica linedrneho operdtora a € Fy.. +— [c-al, € Fy™ ™.
Navyse, pretoZe ¢ # 0, tak [c-al, = Opxn <= a =0, a teda ide o linedrny
operdtor s nulovym jadrom. Z tohto dovodu je D requldrna. Avsak ndsobe-
nie requldrnou maticou nemeni hodnost, a preto md c - G; tieZ hodnost d.
Z tohto plynie, Ze pocet kédovijch slov C hodnosti d je aspon k(q™ — 1), kde
k je pocet moznych volieb v a ¢™ — 1 pocet pripustnych prvkov c.

4. Pre spor predpokladajme, Ze existuje j € {1,...,n — k} také, Ze je postup-
nost (1,x1;,...,xx;) linedrne zdvisld. Z linedrnej algebry vieme, Ze potom
existuju proky mo, . .., my € Fy, kde aspori jedna hodnota zmy, ..., my, je ne-
nulovd, spliujice (mo+ Y5, m;-xy;) = 0. Oznacme m = (m;)*_, a polozme
(c1,-.y00) =m -G € C CFp. Teda pre 1 < i < k mdame ¢; = m; € F,
a z ndasobenia matic dostdavame ci4; = Zf’zl m; - x5 = —mg € F,. Takze

tk((cq, ..., ¢k, Cpyy)) = rank <<m1 M2 ... T T )) =1,
)

O(m—1)x (k+1



a preto tk((c1,...,¢,)) < n—k, kedZe (Chi1,-- -y Chtj—1, Chtjtis-- -5 Cn) Md
hodnost nanajvys n — k — 1. Tymto sme dostali spor s tym, Ze C je KNH.
Z tohto dévodu je postupnost (1,x1j,...,xx;) linedrne nezdvisld pre vsetky
je{l,....,n—k}, a teda generuje F,-podpriestor F,m dimenzie k + 1.

Tymto je dokaz hotovy.
O

Na zaver tejto Casti o kddoch najvzdialenejsej hodnosti sformulujme este kryp-
tograficky problém z nich vychadzajuci.
(n—k)

Definicia 13. Nech n,k,r € N a budte H € Fg?nfk)xn,s € Fyn . Potom ndj-
denie vektoru e € Fy,, spliujiceho tk(e) =7 as =e- H'" nazveme problémom
dekédovania hodnostného syndrému (DHS).

1.3 Gabidulinov kod

Pred tym, nez budeme schopni popisat kryptosystém zalozeny na KNH, tak
si musime zaviest este Specidlnu skupinu kodov hodnostnej metriky, pre ktort je
znamy efektivny dekédovaci algoritmus. V tejto podkapitole nadviazeme na tvod
druhej kapitoly ¢lanku [Horlemannova-Trautmannova a kol.| (2017)) a druhu kapi-
tolu ¢lanku Overbeck a kol.| (2005).

Definicia 14. Nech i € N. Potom i-tu mocninu ¢ nad Fym znacime [i], teda
i mod m

[i] =¢
V duchu znacenia z predoslej definicie zavedieme vyznacény automorfizmus
telesa Fgm. Jeho dokaz vynechame, pretoze hoci vyuziva iba linedrnej algebry, je

mimo nasich cielov.

Tvrdenie 15 (Barto a Tumal Veta 3.9). Zobrazenie oy : Fym — Fym defino-
vané predpisom o1(a) = all je F,-automorfizmom telesa Fym, ktoré nazjvame
Frobeniovym automorfizmom.

Désledok. Nech i € N. Potom zobrazenie o; : Fym — Fgm definované predpisom
oi(a) = all je F -automorfizmom telesa Fym.

Lemma 16 (Horlemannova-Trautmannova a kol., 2017, Lemma 2.4.1). Nech
k,m,n,N € N také, Ze k <n < N <m,ag=1(g1,.-..,9n) € Fé\fn, rk(g) = n.

NN ’
Potom matica (gj[l 1]) i typu k x N nad telesom Fgm md hodnost k.

Dokaz predoslej lemmy je nad ramec tejto prace. Konstrukciu z nej vyuzijeme
na definovanie triedy kédov hodnostnej metriky. Dimenziu tychto kédov vieme
jednoducho zvysovat iterovanim Frobeniovho automorfizmu na generujuici vektor
az po hodnost tohto vektoru nad telesom IF,.

Definicia 17. Nech k,m,n € Nk <n<mag=(g1,...,9.) € Fym, rk(g) = n.
Potom Gabidulinov kéd G generovany vektorom g definujeme ako [n, k| m-kod
hodnostnej metriky s generujicou maticou

oo o
[1]

a=| " - " eFE, (1.1)
gt gl gl



Dalsim potrebnym krokom je zavedenie skrateného znacenia pre zachovanie
prehladnosti a zrozumitelnosti.

 Gabidulinov [n, k|,m-kéd G generovany maticou G znac¢ime G = (G).

 Postupnostou prvkov (zi,...,z,) nad Fym rovno rozumieme zlozky vektora
X € Fym.

e Pre lubovolnt podmnozinu J = {ji,...,5} C {1,...,n} oznadime vek-
tor (zj,,...,2;) € Fflm ako x;. Analogicky, podmaticu pozostavajicu zo

stipcov, ktorych poradie prislicha indexom .J, matice M & F’;é” znacime
M ;.

Lemma 18. Nech n,k,l € N. Bud G € ]Ff%" matica v tvare 1} al € IFZXZ,

f1 Ji
PotomG-T:( S )prenejakéfl,...,flqum
k1]
fi - N

g1 o Gn t11 ...ty
Dokaz.  Oznacme matice G = cTe. , T = < Do ) a poloZme

g[kil] g[kil] tn1 tni

1 n

fi= > g; -t prel <i<I. Zvolme i,h € N,i < 1. Potom mdme
j=1

n [h} Dosledok F .
fz‘[h] B (Zgj’tﬂ) = Z - h] = Z tji, a teda

j=1 =

g1 -eo On i1 ... Tty f fi
G-T= : : s el = : :

k—1 _ k—1 k—1

g™t g ) bt A/

Takze sme ukdzali, Ze aj matica G -T je v poZadovanom specidlnom tvare.

]

Veta 19. Nech k,m,n € N,k <n < m. Pre Gabidulinovov [n, k],m-kéd G plati
d(G) =n—k+1, teda je KNH.
k,n
Dokaz. Nech G = ( g; }>, L je generujiuca matica kodu G pre nejaky vektor
i=1,5=
g € F.,tk(g) = n. Zvolme maticu V = (vy;) € F**, rank(V) = k. Podla

i k n

lemmy |18 dostdvame G - VT = (fj[Z 1])” . kde fi = > gj -vi; Vi € Nji < k.
1,]= ]:1

Pre spor predpokladajme, Ze fi, ..., fr je linedrne zdvisld postupnost nad F,, teda

k
existuji ay, ..., a, € Iy aspori jedno nenulové také, Ze Y- a;f; = 0. Potom vsak
i=1

k k n

plati 0 = Y a;fi = Y a; > g - vij = Z (E a; - v”> gj. Dostali sme, Ze bud
i=1 i=1  j=1 j=1

gl, ooy gn je linedrne zavisld pOStupnost nad F,, co je spor s tk(g) = n, alebo

Zal v; = 0V) < n < Zaz v; = o, kde v; su riadky V', co je spor
i= =1

s rank(V) = k. TakZe rk(f) = k. Potom vsak podla Zemmy.]e rank(G-VT) =k
a podla turdenia[11] je G KNH, pretoze V bola zvolend lubovolne.
]



Tvrdenie 20. Nech k,m,n € Nk <n < m a bud G Gabidulinov [n, k]m-kdd
generovany vektorom g € Fp.,1k(g) = n. Potom plati:

1. Pre kaZdé a € Fy,a # 0, je a-g generujici vektor Gabidulinovho kédu G.

2. Nech T € ™", T requldrna matica, a G je generujiica matica G. Potom
G-T je generujiica matica Gabidulinovho kédu generovaného vektorom g-T .

3. Dudlny kéd Gabidulinovho [n, k]gm-kédu je Gabidulinov [n,n — k]gm-kdd.

Dokaz.

1. Zvolme a € F,\ {0} a bud g = (g1,...,9n). Potom generujica matica
a-gi a-gn

: . = a-G, kde G je generujica
a-glt1 . gt
matica s generujicim vektorom g, pretoZe podla posledku tvrdenia je
all = a. Na zdver pripomerime, Ze priestor generovany riadkami matice sa

nezmeni prendsobenim matice skaldrom.

pre generujict vektor a-g je (

2. Bud'T = (t,;j)f’j:l. Z lemmy plynie, Ze G - T je matica v tvare 1)
pre vektor (X gj - tj1,..., > gj-tjn) =g 1. PretoZe ndsobenie requldrnou
j=1 j=1
maticou nemeni hodnost matice, teda rank(G) = rank(G - T'), tak priestory
generované riadkovymi vektormi matic G a G - T maji rovnaki dimenziu.
Takze (G - T) je tiez Gabidulinov [n, k]m-kdd.

3. Dokdazané v praci|Gabidulin (1985, 4. kapitola).

Tym je turdenie dokdzané.

0
Veta 21. Nech n,k € N. Pre kazdy Gabidulinov [n, k|m-kéd G existuje kontrolnd
hy e ho
matica H € Féﬁfk)xn v tvare H = h? o h%]
ppEl hL{L—.’“‘”

Dékaz. Podla 3. bodu tw"dem'aje G+ Gabidulinovym [n, n—k|m-kédom. Potom
ale z definicie Gabidulinovho kiédu existuje generujica matica G' v tvare (|1.1)).
PretoZe kazdd generujica matica dudlneho kédu G* je kontrolnou maticou kédu
G, tak plati G- (G')" = Ogx(n—r). Teda staci polozit H = G'.

]

Odteraz budeme za kontrolni maticu Gabidulinovho kédu brat prave maticu
H v tvare ako vo vete 21} Tento Specificky tvar kontrolnej matice sa ndm uz
coskoro hodi pri odvodzovani dekédovacieho algoritmu.
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1.4 Dekdédovanie v GGabidulinovych kédoch

Nasledujuca cast bude vyuzivat a rozsirovat poznatky 3. kapitoly préace (Gabi-
dulin| (1992)). Nez sa vsak zameriame na samotny dekédovaci algoritmus Gabidu-
linovho kédu, tak si musime este osvojit Specidlnu skupinu polynémov nad Fgm,
ktoré budu klucové vo vypoctoch.

Definicia 22. Nech n € N. Potom linearizovany polyném s koeficientami z ko-

necného telesa Fym je polynom tvaru F(z) = £z Mnozinu vietkyjch lineari-
i=0

zovangjch polynomov s koeficientami z Fym budeme znacit R,,[z].

Pozndmka. V kratkosti doplnime zaujimavé informacie o linearizovanych polyno-
moch, ktorych dokazy st vsak nad ramec tejto prace:

1. Mnozina R,,[z] spolu s + definovanym ako F(z) + G(z) = i (fi + ;)2
i=0

a * definovanym ako F(z) *x G(z) = i( > fs- g,[f])z[i] pre F,G € R,,[7]
=0 k+s=i

tvori nekomutativny okruh (nésobenie linearizovanych polynémov nie je
komutativne, d4 sa nanho hladiet ako na dosadzovanie F'(G(z))).

2. Néazov linearizované polynémy bol zvoleny preto, lebo dosadenie do takychto
polynémov nad kone¢nym telesom odpovedd F -linedrnemu zobrazeniu (vy-
uziva sa Frobeniov automorfizmus).

Lemma 23. Nech F(z) = 3 F;- 211 € R, [2] a M je mnoZina vietkijch koreriov
i=0
F v Fyn. Potom M je podpriestor vektorového priestoru Fem nad telesom F,.

Dokaz. Zrejme M C Fym. Zvolme o, € M at € F,. Potom mdme:

Désledok n

Fla+ )= zn:Fz (a+ )T TSR (ol 4 g

=0 =0
=Y F-al+ 3 F- = Fa)+ F(3) =0 = a+BeM,
=0 =0
F(t.a):ZFi.(t.a)[i]:ZFi.t[il.a[i]]Fqi“t'ZFi.t.a[ﬂ
=0 =0 =0
=t-Y F-dl=t-Fla)=0 = t-a € M.
=0

Vyuzili sme, Ze podla désledku turdenia |15 je umocnenie na [i] Fy-automorfizmus
telesa Fym. Tym sme ukdzali, Ze M C Fym je uzavretd na scitanie v M a ndsobky
prokami I, takZe M < Fym.

O

Teraz sa pozrieme, aké vztahy platia medzi kodovymi slovami, vektorom chyb
a syndrémom chyby. Tieto vztahy vyuzijeme na sformulovanie idei, pomocou
ktorych dokazeme popisat dekdédovanie v Gabidulinovych kédoch. Nech ¢ je ko-
dové slovo Gabidulinovho kédu G = (G) s kontrolnou maticou H z vety [21]
e € Fl.. je vektor chyby s hodnostou [ a y = ¢ + e je prijaty vektor. Oznacme

11



d = d(G) = n —k+ 1. Podla lemmy [§ existuji vektor E = (Ey, ..., Ej) € Fin
hodnosti [ a matica Y = (Yj;) € F;*", rank(Y") = I spliujice

e=E.Y=(E,....E)-Y. (1.2)

Platnost tohto vztahu moézeme dalej vyuzit pri vypocte chyby pomocou jej syn-
dréomu:

s=(s0,...,842)=y-H =e-H' =E.-Y -H' =E- X, (1.3)

kde X =Y - H" je podla lemmy [18 pre X " matica v tvare

ol a2
1 2y |
T x[;] e x[zd_Q] n
X = s prvkami z; = » Y- hji=1,...,0,  (1.4)
: . : j=1
T :rlm o x%diQ]

ktoré su linearne nezavislé nad F,. Pretoze umocnenie na [i] je F-linedrne zobra-
zenie, tak potom vztah urceny syndromom chyby (|1.3)) mézeme prepisat do na-
sledujicej sustavy linearnych rovnic:

l .
S B all =s,i=0,...,d-2 (1.5)

J=1

Najprv predpokladajme, ze mame riesenie Fjy, ..., B, zq, ..., x; systému
pre zlozky syndrému (si,...,8q-2) = y - H' v zmysle predoslych tvah. Po-
tom pre dané x; a zlozky hq, ..., h, prvého riadku matice H existuja koeficienty
Yi1,...,Y;, v rovnici pre ¢ = 1,...,[, pricom Yj1,...,Y;, € [F,, kedZe tak
bola pévodne definovand matica X. Tym uz mame urceny vektor chyby e, pre-
toze plati pre vektor (Fy, ..., E;) a maticu Y = (Y;;). Dalej uz je mozné
obnovif povodnu spravu ¢ =y — e. Vdaka takémuto vyjadreniu platnych vzta-
hov a vlastnosti v Gabidulinovych kédoch mézeme problém dekédovania previest
na hladanie riesenia linearnej stustavy pre nejakt hodnost [.

Teraz sa pozrieme, ako najst riesenie ststavy spliiujice uvedené tuvahy,
na ¢o vyuzijeme vlastnosti linearizovanych polynémov. Zavadzame teda lyném

l l .
A(z) =TI (z[” - xE”) = Y A; - 20 € R,[2],A; = 1. Podla lemmy [23] tvoria
i=1 =0

korene polynému A F,-podpriestor Fym, ktory ozna¢ime M. Teda A mé ako
korene vsetky mozné I -linedrne kombinacie neznamych x4, . . . x; zo ststavy ,
¢ize (x1, ... x;) tvorl bazu M. Ukdzeme, Ze vektor chyby e nezavisi na volbe bazy
priestoru M, ktori vyuzijeme vo vypoctoch.

Lemma 24. Nech u a v si bdzy vektorového priestoru M nad F,. Dalej budte
E* = (EY,...,E) a EVY = (EY,..., E)) vektory rieseni sustavy rovnic (|1.5))
a YU = (}/;‘j)i-fwzl,Y" = (Yi}’)ﬁ’ju:l rieSenia sustavy pre zlozky u,v na-
miesto x1,...,x; v tomto poradi. Potom E*-Y"*=E"Y-YV.

Dékaz. Oznacme h = (hy, ..., h,) prvy riadok kontrolnej matice H. Najprv si
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uvedomime, Ze plati u = v - [id|®. Potom mdme:

T4 u=h-(Y" & v=h-(Y)! <= h-(Y")" =v-[id*

= h- (YY) =h-(Y")"-[id]y

= (Y =) ldy = Y= (ldy) Y,
(L3) u- (BN =sg=v - (E")" <= v [idy (E*) =v-(E")'

= E" () =E" <= E"=E" [([id})"]"

Dokopy dostdvame E* - Y* = EY - [([id]%)T]7! - ([id|")T - YV =EY - YV,
0

Dalej nés zaujima, aky maji vztah koeficienty A; linearizovaného polynému
A so suradnicami s; syndrému chyby.

Tvrdenie 25. Pre [ubovolné 0 <1 < d — 2 — [ plati rovnost

Si+l + Aﬂl *Sitl—1 + -+ A:[lz] *Sit+1 + Ag] S = 0 (16)

Dokaz.  Zvolme 0 < ¢ < d — 2 — [. Postupne vyndasobime i-tu rovnicu v
koeficientom AO‘ , (i + 1)-vid rovnicu koeficientom A[f], ooy (11— 1)-vid rovnicu
koeficientom Al 1 @ (i+1)-tu rovnicu koeficientom Ay] = 1. V dalsom kroku tieto
rovnice scitame a dostaneme

l

Z *Sitk = Z A[z] Z E 7’+k] Z E Z A[Z] Ek—l—z]
7j=1

k=0

Podla dosledku tvrdenia |15 je umocnenie na [i] v Fym F-automorfizmus, takze

! 4 Z.
plati Z A [kﬂ} =3 (Ak Ek]) (Z Ay [k]> = (A(xj))[] =0, kde sme

k=0
vyuzzlz, Ze polynom A md koren v x;, pricom trividlne plati 0fl = 0. Odtialto
! .
plynie, Ze Ag] - Sir = 0.
k=0
]

Poznamka. Rovnost ((1.6)) vieme pre 0 < i < d—2—1 ekvivalentne napisat v tvare

z+l ‘f‘Al 1° z+l} 1+ +A1 z+1+A0 S iZO, (17)

kde [—i] =q¢ ' = ?, takze sg-_z] znaci [i]-tu odmocninu z s;, ktord je jednoznacne
uréend, pretoze to je vzor F,-automorfizmu a + al’l telesa Fym

Rovnicu (|1.7) mézeme dalej pouzit na zavedenie nasledujicej sustavy rovnic,
v ktorej mame ako nezndme koeficienty Ay, ..., ;1 polynému A:

(Ao, Ay, Ap)- My = —(sp, 8500, so ),

so sp o s
[ 1] [—i+1] 1.8
S S - X oy .
kde M, = | ~ 77 P | eFd 9
Si—1 ngl] c S[ingl}
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Zostava urcit, kedy mozeme takuto ststavu rovnic jednoznacne riesit. Z linear-
nej algebry vieme, ze pre Stvorcovii maticu sustavy existuje jednoznacné riesenie
prave vtedy, ked je matica sustavy regularna, ¢o nastava prave vtedy, ked ma
nenulovy determinant.

Tvrdenie 26. Ak md vektor chyby hodnost [ < %, potom je matica M; requldrna
pre i =1 a singuldrna pre v > [.

Dékaz.  Predpokladajme, Ze mame Ey, ..., E z (1.2) a x1,..., 2 2 . Dode-
finujme E; =0 a x; =0 prei > 1. Zvolme 0 < a < d—2 a b € N. Unocnenim
rovnice ([L.5)) na [—b] a vyuZitim, Ze umocnenie na [—b] = [m — b] je F,-linedrne
zobrazenie, dostdavame:

l (=] l
— " a a [_b] — a—
B (;Ej-xﬁl) =3 (B l) = B
]: ]:

Potom maticu M; v (1.8)) vieme pomocou predoslého vztahu vyjadrit v tvare

T Ta ... T Ey Ek” e E£_i+1]
M, — x?l] :E;” B 56%1] ‘ l?g Eg‘l] - E;Hl]
x[f_u I[Qi_l] xy_l] E; Ez-[_l] o Ei[_iﬂ]

X Ei

Pre i > 1 obsahuje matica X' nulové stlpce a matica E* nulové riadky, ¢iZe obe
matice su singuldrne, a teda aj M; je singuldrna. Pretoze tk((E1,...,E;)) =1
a tk((z1,...,3;)) = | priamo z ich volby, tak pre i = | si matice X' a (E')T
reguldrne podla lemmy[16. Potom aj M, je requldrna matica.

O

Désledok. Gabidulinov [n, k],m-kéd G opravuje VLQ;I“J = L%J chyb.

Teraz uz len zhrnieme poznatky ziskané v tejto podkapitole tykajtce sa vzta-
hov medzi kédovym slovom zatazenym vektorom chyby a danym syndrémom
chyby v dvoch algoritmoch, ktoré nam popisuji proces dekédovania v Gabiduli-
novom kéde G generovaného maticou G s kontrolnou maticou H.

1. Algoritmus urcenia chyby CHg
Vstup: syndréom chyby s = (s, ..., Sq_2)
Vystup: vektor chyby e

(a) Uréime najvicsie celé ¢islo t < &L také, ze det(M;) # 0 pre maticu

M, = (sijr;])ﬁglzo Podla tvrdenia [26| takéto ¢ existuje.

(b) Vyriesime ststavu linearnych rovnic (1.8)) pre nezndme Ay, ..., Ay
a polozime A; = 1.
t .
(¢c) Nech M je mnozina korefiov polynéomu A(z) = S A; - 2l € R, [2],
i=0

¢ize M je jadrom F,-linedrneho zobrazenia A. VyrieSenim prislusnej
homogénnej sustavy rovnic najdeme bazu (z1, ..., x;) podpriestoru M
vektorového priestoru F,m nad F,.
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(d) Vyriesime sustavu linearnych rovnic (1.5) pre nezname Ei, ..., E;.

(e) Pre vsetky 1 < ¢ < t vyrieSime stustavu rovnic (1.4) v neznamych

Yii, ..., Y, € F, pomocou matice sistavy ([h1]a -.. [Pnla | [2i]a), kde
a je nejaka baza priestoru F,m nad F,, pricom Y}y, ..., Y}, nie st zavislé
na .

(f) Z vypoéitaného vektora E = (Ei,...,E;) a matice Y = (Y;;)ily i,
spocitame vektor chyby e = E - Y, ktory je podla lemmy [24] urceny
jednoznacne.

2. Dekédovaci algoritmus Dg
Vstup: prijaty vektor y = ¢ + e, kde ¢ € G a e je vektor chyby
Vystup: pévodna sprava c
(a) Spoéitame syndrém s = (g, ...,8q.2) =y - H'.

(b) Aplikujeme algoritmus urcenia chyby na syndrém s a dostaneme vektor
chyby e = CHg(s).

(¢) Uréime poévodnt spravu ¢ =y — e.
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2. Kryptografické systémy

Pred predstavenim kryptosystému zalozeného na kédoch hodnostnej metriky
je potrebné formélne zaviest nevyhnutné pojmy z kryptografie.

Definicia 27. Asymetricky kryptosystém je usporiadand pdtica konecngjch mno-
zin (P,C,K, e, d), kde:

o P je mnozina otvorenych textov,

e C je mnozina sifrovanych textov,

K ={(k,pk)) | k € Ks} je priestor klucov, kde Ks je priestor sukromnych
(tajnych) klucov, Ky, je priestor verejnych (znamych) klucov a p : Ks — Ky
je zobrazenie, ktoré sukromnému klicu priraduje k nemu prislusny verejny
klic,

e ¢: P x Ky — C je sifrovacie zobrazenie,
e d:C x Ks — P je desifrovacie zobrazenie.
Pre kazdi spravu m € P a kazdy klic (k,p(k)) € K musi platit
d(e(m, p(k)),k) = m.

Majme dvoch ucastnikov komunikacie, ozna¢me ich A a B, ktori chct bez-
pecne komunikovat. Ak chce ucastnik A poslat spravu m ucastnikovi B pomocou
asymetrického kryptosystému, tak musi poznat verejny kluc k3 tcastnika B. Po-
tom moze vytvorit Sifrovani spravu ¢ = e(m,kB) a poslat ju B. Ucastnik B
obdrzi Sifrovani spravu c, ktori moze desifrovat svojim sikromnym klicom k5.
TakZe B sa pomerne lahko a bezpecne dostane k sprave m = d(c,k5).

V nasledujucich podkapitolach popiseme a overime spravnost schém asymet-
rickych kryptosystémov z 3. kapitoly ¢lanku Overbeck a kol.| (2005).

2.1 GPT kryptosystém

Povodny GPT kryptosystém bol predstaveny v roku 1991 panmi Gabidulinom,
Paramonovom a Tretjakovom. Uplne prvé verzia tohto asymetrického kryptosys-
tému bola zalozend na McElieceovom kryptosystéme s urc¢itymi modifikaciami
pre efektivne pouzitie KNH. Najprv sa zvolila generujica matica G Gabiduli-
novho [n, k]gm-kédu opravujiceho t = [25%] chyb, S € FEX* reguldrna matica
urcend na zakodovanie Struktiry G a matica X € ]F’;%” hodnosti tx < t na za-
maskovanie struktury S - G. Ako verejny kltic sa zverejnila matica V =5-G+ X
spolu s hodnostou tx, sikromny klu¢ pozostaval z dekdédovacieho algoritmu G
a matic S, G. Pre zasifrovanie k-bitovej spravy m sa vypocital sifrovy text ako
c=m-V +e, kde e € F,.,tk(e) <t —tx bol ndhodne zvoleny vektor chyby.
Legitimny prijemnca dekédovacim algoritmom dostal zo Sifrového textu ¢ kddové
slovo m - S - G, z ktorého uz jednoducho dopocital spravu m.

V tejto podkapitole presne popiseme zobecnenud verziu GPT kryptosystému,
takzvany generalizovany GPT (GGPT). Hlavny rozdiel oproti pévodnému GPT
kryptosystému spociva v snahe bezpecnejsie skryt struktiru generujiicej matice.
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e Volba parametrov: Nech ¢ je prvocislo a k,n,m,t,s e N: k <n <m
a s < min{t, k}.

« Generovanie klica: Ako prvé generujeme nasledovné matice:

G eFum" matica generujiica Gabidulinov [n, k],m-kéd G,
X e Fixt matica splitujiica rank(X) = s a rank! (X) = ¢,
S € Fix* nadhodnd reguldrna matica (kédovac riadkov) a
T € F*( nghodné reguldrna matica (kédovaé stipcov).

Dalej poloime maticu GY = S- [X G} T e Fkx(n+t) typu kx (n+t). Zvolime
1 < e < 2k 3 oznacime Dy efektivny dekddovaci algoritmus Gabidulinovho
[, k]gm kdu G (2 algoritmus na konci podkapitoly [1.3)).

« Verejny klIuc: Ky = (G, e)
o Stkromny klaé: Ks = (Dg, G, S, T),

« Sifrovanie: Mdme spravu x € Flgm a nahodne zvolime vektor z € ]F'Zit
hodnosti rk(z) < e. Sifrovy text c spocitame ako ¢ = x - GY + z.

o Desifrovanie: Aby sme desifrovali ¢, tak pouzijeme dekdédovaci algoritmus
Dg Gabidulinovho kédu G na vektor ¢ = (¢ - T ') 41, nssy. Pretoze T
je regularna, a teda invertibilnd nad Fq, tak hodnost vektora sa nezmeni
prenésobenim maticou 7!, Preto ma ¢’ hodnostnt vzdialenost od G naj-

viac T Aplikovanim dek6édovacieho algoritmu kédu G na ¢’ dostdvame

Dg(c') = x-S - G, z ktorého vieme urcit pévodni spravu x ako riesenie
ststavy linedarnych rovnic.

Lemma 28. Desifrovanie GPT funguje.

Doékaz. Budeme vyuZivat vyssie zavedeného znacenia. Najprv si vyjadrime c- T+
a ako tento vektor vyzera bez prvych t zloZiek:

cT'=(x-G+2)T'=x-S[X G .T-T"+z- 7"
=x-8-[X G|+z- 17,
¢ =(c TVt = (x-S [X G4z T g
= (x5 [X G]) iyt @ T Dy

X S) [ }{t—i-l, n+t}
x-8) G+ (z T Vi1, ntey-

= ( + (z- T_l){tJrl,...,nth}
= (
Vyuzili sme, Ze (x o {X = (x-9)- {X ]{t+1,...,n+t}’ co je jasné

{41, n+t} = G. Dalej plati

tk((z - T7Y) a1, nay) < tk(z - T7Y) = 1k(z) < e < 5%, pretoZe odstranenim

zlozZiek vektora sa mazximalny pocet linedrne nezdvislych zloZiek tohto vektora moze
len zmensit a pretoZe ndsobenie reguldrnou maticou nemeni hodnost. Tym sme

G}){tJrl,...,nth}
z ndsobenia vektora x-S s maticou [X G}, a [X G}
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ale ukdzali, Ze dekodovaci algoritmus Dg je podla dosledku tvrdenia schopny

odstranit vektor chyby, a teda Dg(c’') = x-S - G. Odtialto uz vieme jednoznacne

urcit povodni spravu x ako riesenie sistavy linedrnych rovnic x-S -G = Dg(c').
]

Vsimnime si, ze maticu S pri deSifrovani spravy ¢ nemusime poznat, pretoze
S-G=(GY- Tfl),{tﬂ,m,nﬂ}, a teda spravu x urc¢ime vyriesenim linearnej sustavy
x-(GY- T7Y) {t41,..n46y = Dg(c’). Z toho plynie, Ze pre Setrenie pamétou nemusi
byt S obsiahnuté v g.

2.2 Modifikacia Niederreiterovej schémy

Hlavnym rozdielom oproti McElieceovej schéme kryptosystému s verejnym
klicom je, zZe spravu nemaskujeme nahodnym vektorom chyby, ale v Niederreite-
rovom kryptosystéme priamo vektor chyby zodpoveda sprave otvoreného textu.
Analogicky, pri desifrovani nie je cielom odstranit vektor chyby, ale iba ho urcit.

e Volba parametrov: ¢ prvocislo, k,[,n,m e N: | < k <n < m, [ parne.
o Generovanie klica: Ako prvé generujeme nasledovné matice:
H e B kontrolnd matica Gab. [n, k];m-kédu G,
AeF éfn" matica hodnosti [ nad Fym,

S e Féﬁf“l)x(n*km ndhodnd reguldrna matica.

Dalej spocitame maticu typu (n —k +1) x n

H n— n

Zvolime 1 < e < "T’k a oznacime CHg algoritmus urcenia chyby Gabiduli-
novho [n, k]gm-kédu G (1] algoritmus na konci podkapitoly [1.3)).

« Verejny klué: Ky = (Hy,e)
o Stkromny klié: Ks = (CHg, S)

« Sifrovanie: Mame spravu x € Fy hodnosti 1k(x) < e. Sifrovy text c
spo¢itame ako ¢ = x - Hy}.

o Desifrovanie: Aby sme desifrovali ¢, tak najprv musime urcit syndréom
chyby ¢/ = [c - (S")q1,..nk}- Nésledne pouzijeme algoritmus urcenia
chyby CHg Gabidulinovho kédu G na syndréom ¢/, ¢im dostaneme pdvodnil
spravu x = CHg(c').

Lemma 29. Desifrovanie Niederreiterovej schémy pre GPT fungugje.
Dékaz. Najprv overime, Ze plati ¢’ =x - H':
c (8 =x-Hy - (8) T =x- (5[4 -(5T)7
=X- [HT AT} ST (ST t=x- {HT AT} = (X-HT7 x-AT),

Ty\— T
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Takze vstupom algoritmu CHg pri desifrovani je naozaj syndrom chyby. PretoZe
rank(x) <e < ”T_k, tak potom podla tvrdenia |26| ndjde algoritmus v prvom kroku
t = rk(x). Na zdver len pripomenime, Ze vektor chyby € = CHg(c') je podla lemmy
urceny jednoznacne. Preto plati x = €’.

]

Zostava nam urcit, ako volit maticu A, aby bolo zlomenie tohto variantu GPT
¢o najnarocnejsie. Vyuzijeme poznatky zo stvrtej kapitoly prace Berger a Loidreau
(2002). Najprv poznamenajme, Ze matica Hy nemodze byt kontrolnou maticou
Gabidulinovho kédu, pretoze potom by pre nu existoval efektivny dekoédovaci
algoritmus. V dosledku tohto chceme zvolit A tak, aby Hy nebola kontrolnou
maticou KNH kodu, pretoze potom uz podla vety [19 nemoze byt ani kontrolnou
maticou Gabidulinovho kédu. Ozna¢me aq,...,a; riadkové vektory matice A.
Potom mézeme maticu A skonstruovat nasledovne:

. [ . —k+4 .
1. Zvolime ndhodne maticu Sy € an T2 b odnosti n — k + %
2. Zvolime nahodne linedrne nezévislé vektory ay, ..., a1 € Fi. také, ze kazdy
2

ma najvacsiu moznu hodnost nad F,,.

3. Zvolime zvysné vektory A1y, € Fym tak, aby pre kazdé i =1,..., é
platilo So - (a; — a,, L )T = 0. Z linedrnej algebry vieme lahko uré¢it pocet
rieSeni tychto homogénnych rovnic nad F,, teda | ker(Sp)|. Pretoze z volby
So je rank(Sy) = n — k + é, tak pocet rieseni tejto homogénnej rovnice
pre dané i € {1,..., %} je | ker(Sp)| = gnrank(So) = qk_%. Odtialto plynie,
Ze mame q%(’“’%) moznosti na volbu zvysnych riadkov matice A.

Pre takto zvolené A je hodnost rank(Sy - AT) < L pretoZe matica Sy - AT mé
aspon é linedrne zdvislych stipcovych vektorov. Dalej podla vlastnosti hodnosti
a definicie kontrolnej matice rank(Sy - H') < rank(H'") = n — k. Dohromady
dostdvame rank (SO : [HT ATD < rank(Sp- H') +rank(Sy- A7) <n—k+ 4.
PretoZe nasobenie reguldrnou maticou nemeni hodnost, tak i rank(Sy - H,}) =
rank (SO : [HT AT} : ST> < n—k+ L. Potom ale pre [n,k — l];m-kéd C s kon-
trolnou maticou Hy je d(C) <n—k+ % <n—k+1+1=n—dim(C)+ 1. Takze
C nie je KNH.
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3. Utoky na GPT kryptosystém

Hlavnou slabinou GPT kryptosystému je naroc¢nost skrytia struktiry gene-
rujicej matice Gabidulinovho kédu. Majme nejakii maticu M, potom ako M)
budeme znacif maticu, ktora vznikla umocnenim vsetkych prvkov matice M na j.
Nech G je generujica matica Gabidulinovho kédu generovaného vektorom g. Po-
tom matice G, GU) maji velmi podobni $truktiru, kedze GU) je zrejme gene-
rujica matica Gabidulinovho kédu generovaného vektorom g). Tito vlastnost
neskor vyuzijeme na rozpoznanie matice generujicej Gabidulinov kéd od nahod-
nej v GV.

Definicia 30. Nech l,n, f € N. Potom zobrazenie Ay : Féﬁ" — Fg%H)Z]X” definu-
M

M D
jeme predpisom Ap(M) = , pre M € Fxr.

M D

Teda zobrazenie Ay zobrazi maticu M € FJ5" na blokovii maticu [(f41)I] x n,
kde (i + 1)-vy blok vznikne aplikovanim ¢ iteracii Frobeniovho [ -automorfizmu
telesa Fgm na prvky matice M pre 0 <17 < f.

Lemma 31. Nech k,m,n,f € NNk <n <m,f <n—Fk—1 a riadky matice
M e qu%" generujii. Gabidulinov [n, k|gm-kéd G generovany vektorom g € Fy...
Potom riadky matice Ap(M) generuji Gabidulinov [n,k + flm-kéd generovany
vektorom g.

Dokaz. Nech G € IF’;%” je generujica matica G v tvare . Potom existuje regu-
ldrna matica S € F'gék takd, Ze M = S -G, pretoze riadky matic M a G generuji
rovnaky priestor. TakZe aj riadky matic Ap(M) a Ap(G) generuji rovnaky vekto-
rovyj priestor. Dalej pre i < f podla lemmy plati, Ze vidy iba posledny riadok
Ai(G), ktory je v tvare g1 neleZi v linedrnom obale riadkov matice Aj_1(G),

dize gllk=1+) & LO(g, g glt=24D) - Takse rank(A;(G)) = f + k, pretoZe
f+k <n <m. CiZe riadky matice Ay(M) generuji Gabidulinov [n, k+ f],m-kod.
[

3.1 Overbeckov utok

Cielom ttoku, ktory bol predstaveny v kapitole 4.2 ¢lanku |Overbeck a kol.
(2005), je z verejného klica GPT kryptosystému Ky, = (G, e) skonstruovat ne-
jaky novy platny (v zmysle deSifrovania sprav Sifrovanych Ky) sikromny kIuc¢
KZ operujici s Gabidulinovym kédom s rovnakymi parametrami ako mal k6d G
generovany maticou G v pévodnom stkromnom kluéi Ks = (Dg, G, S, T).

Najprv skonstruujeme rozsirent generujicu maticu z generujicej matice ve-
rejného klica GY = S - {X G} Tpreu=n—Fk—1:
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GY S [ X G ]-T
&% = A" (GV) () SO . [ x@®) g ] .7
R i . . . (3‘1>

(@) Eh] s [ x@) q@ | .o
=Sp-|Xr Gg|-T

kde sme vyuzili, ze TWD = T pre Iubovolné j, kedze T € IF((I”“)X(””), a oznacili

ako Sp = diag(s, S ... 50D Xp = Ay(X) a Gg = Ay(G). Podla lemmy
pre f = u = n — k — 1 generuju riadky matice G = A,(G) Gabidulinov

n,k + flgm = [n,n — 1];m-kéd generovany rovnakym vektorom ako G = (G),
. n—1,n n— n .
ozna¢me ho g = (g1,...,9n). Polozme G,,_1 = (gj[l 1])‘ € Fém DX aticu
1=1,9=

generujicu tento Gabidulinov [n,n — 1],m-kéd. Potom existuje kone¢na postup-
nost elementdrnych riadkovych tiprav, ktorymi prevedieme maticu G% v (3.1]) do
tvaru
o VR, Z G
Gp=Sg- " T, 3.2
R R [YR Ou(kl)xn] ( )
kde Z € Fon " a vi € B! Zaroven trividlne plati, 7e riadky matice G

. =V ., . .
a matice G'p generuju rovnaky priestor.

Lemma 32. Nech X1, X, € Fgf{l)” st matice, ktoré dostaneme z X vynechanim

posledného riadku pre X1 a prvého riadku pre Xo. Oznacme Y = Xl([l]) - X5

maticu typu (k — 1) x t nad Fym. Potom ezistuje matica Z € Fgﬁfl)m

pre maticu Ny,—1(Y) = Yg plati (3.2)).

Dékaz. Nech G, je matica typu u(k — 1) X n, ktori dostaneme z podmatice G g
rovnakymi riadkovymi upravami, ktorgmi sme dostali A,—1(Y) z podmatice Xg.
Podla lemmy vieme, Ze riadky matice Gy generuji [n,n — 1]m-kdd, a teda
rank(Gr) = n — 1. Overime, Ze G, je nulovd matica. Potom nutne G, 1 je
matica hodnosti n — 1 a teda plati . Zvolme 0 < 7 < u —1 a pozrieme sa,
ako vyzerd j-ty blok G, ktory oznacme G.,;. Teda mdame:

takd, Ze

' 0
y () x{) _ x(o
Aufl(Y) _ : — 1 : 2 ’
Y] | () (e
i : (=17
Gu]- = . c- . - : :
k—2 - -
gt gl g gl ]
(g gl gt g ]
- : - : - 2 - : = Ot—1)xn
RVIEEE glk=2+i) g2l glk=2441 ) |

Tym sme dokdzali, Ze matica Yr = Ny—1(Y') naozaj splnuge (3.2)), pretoze sme ju
dostali nejakymi riadkoviimi dpravami matice G% v procese elimindcie poslednijch
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u(k — 1) riadkov Gg.

[
Dalej sa pozrieme, ¢o plati pre rieSenie u € F%t homogénnej sistavy
AV T fa Z Gn1 T
Gr-u =Sg- -T-u =o. 3.3
R f [YR Ou(k—l)xn‘| ( )

-
Vektor T - u' moézeme vyjadrit ako 7 -u' = [y h} ,kdey € F,, a h € ..
Potom homogénna stistava (3.3)) je ekvivalentna so ststavou rovnic

Z-y' ' +Gui-h =o,
T (3.4)
Yr-y =o.

Teraz predpokladajme, ze plati rank(Yx) = t. Potom druhd rovnica v (3.4) ma
iba trividlne riesenie y' = o. Z toho ale plynie, Ze v prvej rovnici v iba
Gn_1-h'" = o. Pripomenme, Ze matica G,_; je generujicou maticou Gabiduli-
novho [n,n — 1]m-kédu. Pretoze n — (n — 1) =1a G,_; -h" =0, tak h je kon-
trolnou maticou kédu (G,,_1). Podla 3. bodu tvrdenia [20]je (G,,—1)* Gabidulinov
[n, 1],m-kéd, ktory je zrejme generovany h. Potom z definicie Gabidulinovho kédu
je rk(h) = n. Zérover sme dostali, Ze u = [0 h} (T)T € Ft" je kontrolnou
maticou kodu generovaného GY%, a teda u generuje jeho dudlny kod. Ukdzeme, ze
nutne aj rk(u) = n.

Uvézme nejakd bazu « telesa Fym nad F, a oznacme T = (d”)fjtl pre ne-
jaké d;; € F,. Potom mo6zeme vektor u vyjadrit pomocou maticového nasobenia
nad telesom [, nasledovne

U= ([ui)a |-+ | [tnst)a) = ([0]a Jo | [Pa]a |+ | [Pn]a) - (T_1>T

(el [ [Eree]) .

n—+t n—+t
= > dulhisd, > dinryi [hizd),

i=t+1 i=t+1

Vidime, ze rk(u) = rank(U) = rank (([hi1]a | -+ | [Pn)a)) = n, kedZze nésobenie
regularnou maticou nemeni hodnost.

Teraz si v dvoch krokoch ukazeme, ako Overbeckovym utokom z verejného
klaca Ky = (GY,e) skonstruujeme novy platny sikromny kIG¢ za predpokladu,
ze v je rank(Yg) = t.

3.1.1 Alternativny kédovaé stipcov
Pripometime, Ze pozndme maticu G¥ = S - [X G} - T a z nej vypocitame
. n—k—1 . /- p ; .
maticu G¥% = A, 1(GY) = [(Gv) M} . Zatneme néjdenim alternativne;

regularnej matice Tr € IF("H) x4t ktora koduJe stIpce matice G v GY. Predve-

dieme konstrukciu matice TF zu= <GV) (tj. LO(u) = ker(G%)) tak, aby platilo
u = {0 h} - (T")T pre nejaké h € F2,, rk(h) = n. Vidime, Ze pri konstrukcii
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Tr mame urcitu slobodu volby h, avsak ziskany Gabidulinov kéd bude zavisiet
na ucinenej volbe.

Zvolme mnozinu indexov I C {1,...,n + t} spliujicu |I| = n a rk(u;) = n.
Dalej ozna¢me mnozinu J = {1,...,n +t} \ I a vektor h = u;. Definujme
zobrazenie m; : J — N, ktoré prvku j € J priradi jeho poziciu pri vzostupnom
usporiadani mnoziny. V sme ukézali, Ze rk(u) = n = rk(h), takze zvysnych
t prvkov u (tj. u J) musi byt F,-linedrnou kombinéciou zloziek h. Inymi slovami,
existuje matica T = (t l]) € F”Xt splitujica uy = h - T, z ¢oho mdzeme pre kazdé

Jj € J vyjadrit u; = Z hi tm ;) Checeme ndjst reguldrnu maticu T tak, aby

u = [o h} (T7HT. Oznacme prvky Tp' = (dij)ifL, a vyjadrime si, ¢o pre ne
plati:

L hm(]) ak el
=SN"h o dian = .
Ui ; 3(+t) Z h WJ(]) ak J € J
_ . . . : (3.6)
1 ak j € Ji=m;(j), alebo j € I,i=m(j) +1
velime dji = %(i,t)ﬂ-J(j) akjeJar>t
0 inak

Pre prehladnost a lepsie pochopenie, ako sme volili prvky d;; v (3.6), vyjadrime
- T

I; T ‘|’ kde P € F((In+t)><(n+t)

nxt [n

je vhodne zvolend permutacnd matica. Zaroverni priamo vidime, ze Ty je stéin

dvoch regularnych matic nad [y, z ¢oho plynie, Ze je to reguldrna matica. Teda

naozaj existuje Tp = (Tp')~! € ]F((Inth)X(nH)_

T7' maticovym nésobenim ako 7' = P - [

3.1.2 Alternativny Gabidulinov kéd

znamenajme, ze UZ poznam maticu Tr. Teraz sa zameriame na hla-
Poznamenajme, ze ozname u, h a maticu Tr. Teraz sa zameriame na hla
danie matice Gp € Flgé” generujucej Gabidulinov [n, k] m-kéd, ktorého kontrolna

matica je generovana vektorom h. Vyjadrime si, ¢o plati pre riesenie homogénnej
ststavy s G%:

Gh-u' =0 = Gy -T:' '[F?T‘|:0

¢ 1y
(T _ V.
e | (G T T lol o

(Gv :)([n k—1]) (3.7)

— (GV -T-H. L{)T] =0 Vi=0,....,n—k—1

)
@»(GV-Tgl)-lﬁT] =0 Vi=0,....,n—k—1

23



Ozna¢me bloky GY- Tt = [XF GF} a poloime Hy = (ﬁ([i*n%]))”—k

Potom zo sustavy ekvivalentnych rovnic (3.7) plynie:

(n—k)xn
€ Rk,

=1

Gr - Hp = Opx(np) (3.8)

Pretoze rk(ﬁ) = n z volby h, tak matica Hp je generujicou maticou Gabidu-
linovho [n,n — k]gm-kédu. Teda podla tvrdenia 2013 je Hp kontrolnou maticou
Gabidulinovho [n, k],m-kédu. Odtialto a z rovnosti (3.8)) uz dostavame, ze riadky

matice Gp € FiX™ generuji Gabidulinov [n, k]gm-kéd (Gp nemusi byt v tvare
Gr =gk

_ Nk
Pozndmka. Existuji matice Sp € F';ék, rank(Sp) = k,a G = (g([HD) _, € F’;,é",

rk(g) = n, spliujice Sp - G = Gp, pretoze elementérne riadkové Gpravy nemenia
riadkovy priestor matice.

Lemma 33. Nech Ks = (Dg,G,S,T) je sikromny kli¢ GPT kryptosystému
a Ky = (GY,e) je prislusng verejny klic. Oznacme K& = (Digpy, Gr, Tr) si-
kromny klic ziskany Overbeckovym utokom za predpokladu, Ze je ttok moZng.
Potom K% desifruje spravy Sifrované verejnym klicom Ky .

Dokaz. Nechc € IFZ# je zasifrovand sprdava, teda existuji sprava X € ]F];m a vektor
chyby z € ]F‘Z#,rk(z) <e, také, Zec =x-GY +z. Oznacme I = {t+1,...,n+t}
indexy poslednych n stlpcov matice G¥. Pripomerime, e GY TRt [XF Gp].
Postupnymi upravami c predvedieme, Ze sme schopni urcit povodni spravu X:

c=x-GY+z
cTit=x-GY Tl +z- T
(c-Tp')i=x-(G¥ - Tp') s+ (z-Tp')

C

D (€) =x-(G¥-Tp') 1 =x-Gp

Vyuzili sme, Zerk((z- Ty ")) < rk(z-Tp') = rk(z) < e, kedZe ndsobenie requldrnou
maticou nemeni hodnost. TakZe x € IF’;m ziskame ako riesenie sustavy linearnych
rovnic X-Gp = Dia,y(€) nad telesom Fym, kde existencia a jednoznacnost riesenia

plynie z rovnosti Gp = (GY-Tp') 1 = (S : {X G} A T§1> e Tym sme dokdzali,
Ze KL je alternativny sikromny klic k verejnému klicu Ky .

O

Désledok (Overbeck a kol., 2005 Veta 3). Ak ma matica Yz v (3.2) hodnost ¢, tak
potom Overbeckov titok prelomi GPT kryptosystém v ¢ase O((n+ t)3) (operacie
nad qu).

Kedze sme uz popisali cely Overbeckov titok na GPT kryptosystém a i doka-
zali, Ze naozaj funguje, tak nam este zostava si utok ilustrovat na priklade.
Priklad. Majme ¢ = 2,m =n =5ak =t = 2. Nech B = (1,a,0% a3, a?) je
béza telesa Fys nad o, v ktorom budeme pocitat modulo ireducibilny polynéom

4 )
flx) = 2° + 22 + 1 € Fyfz]. Prvok a = 3 a; - o € Fys budeme zapisovat
i=0
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ako agazasayag. Majme g = (10100,01001,00111,10110,11001) € Fys generujuci
vektor, overime jeho hodnost:

01101 01101
00110 00011
gs=1{10110[~|0000 1| = rk(g)=5.
01001 00100
10011 10011
botom ¢ — [ &) _ (10100 01001 00111 10110 11001) . . . .
OO = g | T 111101 01011 10101 11001 00110 J¢ BeEnerHtCa mas
tica Gabidulinoveho [5, 2]s-kédu G, ktory opravi |252] = 10 glriyoblu.l (]?alej nech
1100010
(11000 00100\ (00010 00101\ _ oo .. (1000909 .
X‘(mooo 00010>’S_<00001 01100>€F25 S EE TP
0001011

Potom verejna matica je

GV=S[X G|-T=(

01001 10111 10110 11001 00011 11101 11001
00000 01110 01011 00110 11001 00110 00011

).
Oznacme Ky, = (GY,1) verejny kla¢ a Ks = (Dg, G, S,T) stkromny kla¢. Nech
m = (00010,01101) je sprava,
z = (00011,00000,00011,00000,00000,00011,00000), rk(z) = 1, vektor chyby,
c=x-GY+z=(10001,00111,11010,11100,00010,10111,00000)
je sifrovy text.
Z pohladu tto¢nika na GPT kryptosystém pozname iba Ky, a pripadne zachy-
tentd komunikéciu, ktoru reprezentuje c. Rovno prejdime k itoku s parametrom

u=n—k—1=5—-2—-1=2:
Gh = Au(GY) = [(GM) ]2 = ( )
00000 00000 00000 00000 00001 01001 60000

00000 00000 00000 00000 00000 00001 11101

— rank(GY%) = 6 = rank ((g([i_”))4 > +2,

=1

01001 10111 10110 11001 00011 11101 11001
00000 01110 01011 00110 11001 00110 00011
01011 11000 11001 00110 00101 10110 00110
00000 11110 01111 10100 00110 10100 00101
01111 00111 00110 10100 10001 11001 10100
00000 10011 11111 11101 10100 11101 10001

00001 10110 10010 01011 01100 11011 01011
00000 00001 11111 10100 11100 10100 01010
00000 00000 00001 00101 11001 10000 11011
00000 00000 00000 00001 00010 01100 00011

4

takze Overbeckov ttok sa da pouzit na prelomenie GPT kryptosystému s danymi
parametrami. Teraz uréime ker(G%) a zvolime nejaké u' € ker(GY%):

ur = a € Fys

ug = 11101 - u; = 11101 - a

us = 01001 - ug = 01110 - @

ug = 00010 - us + 01100 - ug 4+ 00011 - w7 = 10111 - a

uz = 00101 - 1y + 11001 - us 4+ 10000 - ug + 11011 - uy = 10011 - a

Uy = 11111 - ug + 10100 - g 4+ 11100 - uz 4+ 10100 - ug + 01010 - w7 = 01101 - a

wy = 10110 - up + 10010 - ug 4+ 01011 - wy 4+ 01100 - uz + 11011 - ug + 01011 - uy
= 10000 - a
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01110-a

10000-a 00101
P g
‘a a=00010
— ker(G}) = 101110 | | a € Foys u' = | olon
11101-a

I = A

{2,3,4,5,7} a J = {1,6}. Overime, ze rk(u;) = 5:

Oznacme mnozinu indexov

01100 10010
[u;] 60010 00100 | = rank([us]p) =5
pu— ~Y p—
1B 10110 00010 1B
10010 00001

Takze mozeme polozit h = u;. Uréime maticu T € F2%° taki, 7e pre 1u plati
h- T =uy = (00101, 11111). To splituje napriklad T = (§1919). Takze uz
mozeme zostrojit Tr € F3*7 rank(Tr) = 7, tak, aby:

1011010 1000000
THHL areeas
TFI::P-(OI2 ?) =]0000100|,kde P=|0000100 | € F3*7
5x2 Is 0000010 0000010
0101010 0100000
0000001 0000001

je permutacna matica. Potom naozaj plati u = (00000, 00000, fl)(T}l)T Konec¢ne
moZeme uréit maticu Gr € Fi®, ktorej riadky generuji Gabidulinov [5, 2]s-kéd
10001 01100 10010 00111 01101 )

. ([i-2])
Gr s kontrolnou maticou Hr = (h = ( 01100 11010 01001 10101 11011
= 11010 00011 01011 11100 00010

GV . T—l — ( 01001 11101 11110 00010 11001 10111 11001
F 7 \ 00000 00110 01110 01101 00110 11111 00011 /-

XF GF

Lahko overime, ze

10001 01100 11010

01100 11010 00011
Gp - H}I = (11110 00010 11001 10111 11001 . { To010 o1g01 01011 | = ( 00000 00000 00000 )

01110 01101 00110 11111 00011 00111 10101 11100 00000 00000 00000
01101 11011 00010

Na zaver zostava overit, ¢i sme schopni deSifrovat spravu c, pricom dekddovaci
algoritmus Dg,. budeme simulovat odé¢itanim vektoru chyby (z-T5") s, 7 (vektor
chyby dtoc¢nik nepozna):

¢’ =c-T' = (10001 10111 10110 11100 11100 00100 00000 )

7 =z Tl;l = (OOOll 00011 00011 00011 00000 00000 00000)

y = Dg]__(cl{gymj}) = c’{gwj} - Z/{37m77} = (110101 11111 11100 00100 00000 )

11110 01110 | 10101 00001 00110 | 01001

T T 00010 01101 | 11111 00000 00001 | 01101

— GF | Yy = 11001 00110 | 11100 ~ 00000 00000 | 00000
10111 11111 | 00100 00000 00000 | 00000

11001 00011 | 00000 00000 00000 | 00000

= rieSenie sustavy je x5 = 01101 a x; = 00110 - x5 + 01001 = 00010

Dostali sme teda x = (z1,22) = (00010,01101) = m, ¢o je dokaz o prelomeni
bezpecnosti komunikacie Sifrovanej verejnym klicom Ky,.

Vsetky vypocty boli robené v programe Wolfram Mathematica verzia 12.1,
pricom kéd k tomuto prikladu je prilozeny ako priloha

Priklad. Majme GPT kryptosystém s rovnakymi parametrami ako v predoslom
priklade az na maticu X, ktori zadefinujeme neskor. Teda mame dané parametre
g=2m=n=>5ak=1t=2, teleso Fys, v ktorom pocitame modulo ireduci-
bilny polyném f(x) = 2° + 22 + 1 € Fy[z] a Gabidulinov [5, 2]ys-kéd generovany
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vektorom g = (10100,01001,00111,10110,11001) € FFys. Pripomenme matice z pre-
doslého prikladu a rovno i definujme novi maticu X:

a-(8)_ 10100 01001 00111 10110 11001 c F225
g 11101 01011 10101 11001 00110 2 0

~ (00010 00011 ~ (00010 00101 2%2
X = <00101 00100) 5= (00001 01100> € Fe”

0010110
i

T=1|o101110 | € Fo*7,
0110010
0000011
0001011

Potom verejna matica je

Vv _ — (11001 00111 11011 11001 01110 00000 11001
G"=5 {;Xf (;} T = ( 01010 00100 00111 00110 10101 00000 00011 )'

Rovno urcime rozsirent verejni maticu s parametrom v =n —k —1 = 2:

) 01010 00100 00111 00110 10101 00000 00011

GV — A (GV) _ [(GV)([z])]Q __ | 00110 10101 00010 00110 11110 00000 00110
U 1=

R — = i=0 — | 01110 10000 10101 10100 11100 00000 00101

10100 11100 00100 10100 10011 00000 10100

11110 01101 11100 11101 10111 00000 10001

00001 10011 10101 00001 00011 00000 00001

11001 00111 11011 11001 01110 00000 1100])

00000 00001 11101 11110 00001 00000 00100
00000 00000 00001 11110 01001 00000 00100
00000 00000 00000 00001 11001 00000 11101
00000 00000 00000 00000 00001 00000 01110
00000 00000 00000 00000 00000 00000 00000

— rank(GY) = 5 = rank <<g([i_1]))%_1> +1.

4

. . 4
PretoZe rank(GY%) = 5 < rank <(g([lll))‘ )
1=

Yr-y' = o v (3.4) m4 netrividlne riesenie. Potom ale nemoZeme ¢len Z -y '
z rovnice Z -y + G,y -h" = o v (3.4) vynechat. Preto nem6Zeme previest

-
Overbeckov ttok na ziskanie h v 7 -u' = [y h} z linedrnej sustavy (3.4)).

)+t:4+2:6, tak rovnica

3.2 Obrana proti Overbeckovmu utoku

Ako sme ukéazali v predoslom priklade, tak existuju volby matice X, pre ktoré
sa Overbeckov 1tok neda pouzit. V tejto podkapitole si ukazeme poznatky z 5. ka-
pitoly ¢lanku Rashwan a kol. (2010), konkrétne ako presne sa tieto matice daji
skonstruovat a na c¢o si dat pri volbe X pozor. Zékladnou ideou je zvolif maticu
X tak, aby pre prislusni maticu Y platilo rank(Yz) =t — a, kde a > 2. Potom
druhd rovnica v sustave mé ¢*™ moznych rieseni y'. Z tohto dovodu je
teda nutné skusat vSetky platné moznosti y', ¢o znamend, ze pre hladanie vek-
toru h kontrolnej matice potrebujeme O(q*™(n + t)) operdcii nad telesom F,,.
V celej tejto podkapitole budeme bez ujmy na vSeobecnosti pracovat s maticou
Yr v tvare z lemmy [32

Lemma 34. Nech s € N. Ak md matica Y hodnost ranqu(Y) = s, tak potom aj
Yr md hodnost rankL(YR) =s.
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Dokaz. Turdenie trivialne plati, pretoZe matica Yr vznikla z matice Y pridavanim
riadkov matice Y umocnenych po prvku na [i] pre 1 < i < u — 1. Teda stlpce
Yr dostaneme prostym I, -linedrnym zobrazenim stlpcov Y, ¢iZe sa zachovdva
linedrna zdvislost stlpcov.

O]
Désledok. Plati rank(Yg) = rankgm (Yg) < rank‘q(YR) = rank'Q(Y).
Najprv predpokladajme, ze matica X je v Specidlnom tvare
m o
m(D 1
X = : + .| kdemerm,rk(m):t,sl,...,sk_lEFfI,
=) -
pre ktoré plati, ze rank ((OT Si ... sg_l)) =t—a,a > 2. Oznaéme X, pod-

maticu X, ktort sme dostali vynechanim posledného riadku, a X5 podmaticu X,
ktort sme dostali vynechanim prvého riadku. Potom pre matice Y = X 1([1}) - X5
a Y z lemmy [32] plati:

m() — (m@ 4 ;)
(m™) 4+ s)1) — (m2) 4 s,)

vy =x{V - X, = _
(m D g, o)) — (=g, )
—S1 —S1 S1
S(l[l}) — So S1 — So So
sgi]; — Sk_1 Sk—2 — Sk—1 Sk—1
(_Sl)([l}) —s
— g.)([1D _
oy _ | (srse) S I
(Sk72 - Skq)([l]) Sk—2 — Skg—1
Y Y
y (1) Y
= Yr=A,u(Y) = : =1.1,
y-n| |y

kde sme vyuzili, Ze umocnenie na [i] je F -automorfizmus telesa Fym. Teda sme
ukazali, ze rank(Yg) = rank(Y) = t — a. Takze podla tivahy na zaciatku tejto
podkapitoly ma Overbeckov utok pre takito volbu matic exponencidlnu zlozitost
v a nad F,.

Poznamka. Liahko nahliadneme, ze matica X v druhom priklade v predoslej pod-
kapitole bola prave v $pecialnom tvare z predpokladu:

Y 00010 00011\ (00010 00011 n 00
~ 100101 00100/ ~— \00010* 000112 1 1)
Teraz sa pozrieme, ako vieme volbu matice X zovSeobecnif, aby sme ju ne-
museli hladat v predoslom Specidlnom tvare.
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Definicia 35. Nech k € N a w € Ff;m. Povieme, Ze w je Frobeniov vektor, ak
plati w = (w,wll, ... wlk=1),

Vsimnime si, ze ak mame w € IF’q“m Frobeniov vektor, tak potom dostavame
Wf{[ll}.)."k_l} — Wya, . x} = 0. Presne takymto vztahom vSak mame definované stfp—
cové vektory matice Y v lemme Takze nam staci zvolit maticu X € F%t tak,
aby a > 2 stipcov boli Frobeniove vektory a zvysnych ¢ — a stlpcov neboli Fro-
beniove vektory, pricom pozadujeme linedrnu nezavislost vietkych ¢ stipcovych
vektorov. Potom podla predchadzajicej ivahy ma matica Y aspon a nulovych
stpcov, teda rankL(Y) <t — a. Avsak, podla dosledku lemmy ui priamo do-
stavame rank(Yg) < ranqu(Y) <t — a. Tym sme opéat znemoznili preveditelnost
Overbeckovho ttoku.

Priklad. V tomto priklade sa pozrieme na moznt volbu matice X pre parametre
q=2m=>5k=t=3aa=2 Nech B=(1,a,0? a® a") je bdza telesa Fys
nad Fy, v ktorom budeme pocitat modulo polyném f(z) = 2° + 22 + 1 € Fy|x]
ako v predoslych prikladoch. Definujme maticu X nasledovne:

X, 00110 01000 00010 00110 01000 00010
X = ( X2 ] = [ (00110)2 (01000)1] 00011 | — (10100 01010 00011)

00110 01000 00010 00110 01000 00010
~ (00000 11111 01111) ~ (00000 11111 01111) — rank(X) = 3.
00000 00111 11011 00000 00000 11101

Okamzite vidime, ze prvé dva stipce matice X st Frobeniove vektory a treti stipec
nie je Frobeniov vektor, pretoZze napriklad (00010)!") = 00100 # 00011. Dalej si
vyjadrime maticu Y a skontrolujeme jej hodnost:

(1)

_ ( Xy X2\ _ (00000 00000 00111 _ 1 _

Y = ( <[1]>_X3) = (00000 00000 10101 ) = rank(Y)=1=t—a.
2

Takze zvolend matica X je bezpecna voc¢i Overbeckovmu ttoku.
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Zaver

Cielom prace bolo skiimat triedu kryptografickych systémov zalozenych na sa-
moopravnych kédoch vyuzivajicich hodnostni metriku namiesto Hammingovej
vzdialenosti. V prvej casti prace sme sa preto zamerali na zhrnutie poznatkov z te-
orie kodov so zameranim na koédy hodnostnej metriky. Nasim prinosom pri spra-
covani citovanych zdrojov v tejto ¢asti je rozsirenie jednotlivych podkapitol o tvr-
denia |2 a |3} lemmu , tvrdenie , vetu lemmy [23| a . Dalej sme dokézali
tvrdenie [6] pri ktorom sa vSetky pouzité zdroje odvoldvaji na pévodny ¢ldnok
Gabidulin| (1985), lemmu [§ a vetu . Obzvlast dolezitym sa nam zdalo zro-
zumitelne a zaroven podrobne popisat algoritmus opravy chyb, ktory nevyuziva
prehladavanie okolia kédovych slov hrubou silou. Délezitost tohto kroku spocivala
predovsetkym v jeho potrebnosti pre definovanie kryptosystému. Navyse, vo vac-
sine citovanych zdrojoch sa efektivny dekédovaci algoritmus rovno predpoklada
a v ¢lanku Gabidulin| (1992)) je popisany bez vysvetlenia vlastnosti linearizovanych
polynémov, na ktorych je postaveny.

Druha kapitola prace formalne definuje asymetricky kryptosystém spolu s dvo-
mi variantami vyuzivajucimi kédy hodnostnej metriky. Prvy variant, oznacovany
ako GPT kryptosystém, modifikuje McEliecovu schému, kedy spravu transfor-
mujeme na koédove slovo a maskujeme vektorom chyby. Druhy variant modifikuje
Niederreiterovu schému, kde spravou je v reci samoopravnych kédov priamo vek-
tor chyby. V tejto kratkej kapitole sme poznatky z citovaného élanku |Overbeck
a kol.| (2005) doplnili predovsetkym o formdlne overenie spravnosti schém (lemmy
a. Zvysok prace je zamerany prave na GPT kryptosystém, konkrétne struk-
turdlny itok nan vedeny a mozny sposob obrany.

Analyzovana slabina GPT kryptosystému spociva v naroc¢nosti skrytia struk-
tary tajnej, generujicej matice kodu vo verejnej matici zdielanej vo verejnom
kIuci. Tejto slabiny sme vyuzili na sformulovanie Overbeckovho ttoku predsta-
veného v kapitole 4.2 ¢lanku |Overbeck a kol (2005). Najprv sme popisali ideu
tohto utoku s dokdzanim lemm 31| a |32| a nésledne ju vlastnym pric¢inenim rozsi-
rili o konkrétny postup, ako ttok previest na ziskanie alternativneho sitkromného
klica z verejného kluca (podkapitoly a . Spravnost postupu sme ilus-
trovali na priklade prelomenia bezpecnosti GPT kryptosystému, ktory je spolu
s ostatnymi prikladmi v tejto kapitole nasim prinosom. Pretoze tento titok ma
predpoklad pre svoju tspesnost, tak sme dalej zhrnuli zname sposoby volby po-
¢iato¢nych parametrov popisané v 5. kapitole prace Rashwan a kol.| (2010), aby
ho nebolo mozné pouzit. Treba vsak mat na pamati, ze tieto volby mézu byt opéat
napadnutelné inym ttokom na GPT kryptosystém.
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A. Prilohy

A.1 Kobd k prikladu Overbeckovho ttoku

rmiz- m = alpha5+alpha*2 + 1
baza = {1, alpha, alpha*~2, alpha~3, alpha~4}
Mul[a_; b_] := PolynomialMod [PolynomialMod[a « by m], 2]
Pow[a_,; exp_] := PolynomialMod[PolynomialMod [Power[a; exp]; m]; 2]
Inv[a_] := PolynomialExtendedGCD[m, a, Modulus = 2][[2; 2]]
GausELi[A_] := (M=A; For[j =1, j < Length[M], j=3j+1, |
For[i=j+1, is Length[M], i=i+1, (
M[[1]] = PolynomialMod[M[[1]] +Mul[Mul[Inv[M[[], 3111, M[[i, 3111+ MLL31]0s 215
K
Print [MatrixForm[M]])];

M)

n
k
e

5
2
(n-k-1) /2

nfiip- msg = {alpha, alpha”3+alpha2+1}
error = {alpha+1, @, alpha+1, @, @, alpha+1, @}

niit- g = {alpha*4 +alpha*2, alpha~3+1,
alpha~2 + alpha + 1, alpha~4 + alpha~2 + alpha, alpha~4 + alpha®3+1};
gB = ({9, 1, 1, &, 1}, {0, 0,1, 1,8}, (1,9,1, 1,0}, (@, 1,@,8, 1}, {1,0,0,1, 1}};
MatrixForm[gB]
MatrixRank [gB]

- G = Table[Pow[g, 2°1]), {i, @, 1}];
MatrixForm[G]
G4 = Table[Pow[g, 2°i], {i, @, 3}1;
MatrixForm[G4]

nip- x1 {alpha"4 +alpha~3, alpha"2};
%2 {alpha3, alpha};
X = {x1, x2};
MatrixForm[X]

nzst= X6 = {Join[x1, g], Join[x2, Pow[g, 2°1]]}

nzer- 5 = {{alpha; alpha~2+1}, {1, alpha~3+alpha~2}};
MatrixForm[S]
GausELi[5];

nes- T={{0,0,1,0,1,1, 8}, {1,1,0,0, 0, 1,8}, {1,8,1,0, 1, 8, 1},
{é,1,@,1,1,1, 0}, {e,1,1, 0,0, 1, @}, {0, 0,9, 0,0, 1, 1}, {0, 0,0, 1,0, 1, 1}};
MatrixForm[T]
MatrixRank[T]

= GV = PolynomialMod [PolynomialMod [S.XG.T, m], 2];
MatrixForm[GV]

npsp= €iph = PolynomialMod [PolynomialMod [msg.GV + error, m], 2]

opsp- GRV = Table[Pow[GV[ [j1], 2°i], {i, @, 2}, {Js 1, 2}];
GRV = Join[GRV[[1]], GRV[[2]], GRV[[3]]];
MatrixForm[GRV]
nEar= GGRV = GRV;
For[j=1,js6, j=j+1, (

GGRV [[j]] = Mul [Inv[GGRV[[j, 111, GGRV[[j]1]];

For[i=j+1, i< Length(GGRV], i=i+1, (
GGRV[[1i]] = PolynomialMod [GGRV[[i]] +Mul[GGRV[[i, j1], GGRV[[j11]1, 21;
Ik

Print[MatrixForm[GGRV]]) ]
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{77

ngip= uf = aj

ué = (1+alpha’ + alpha” + alpha®*) u7;
us = ml[{1+ alpha3) B uﬁ]j
ud = Mul [1, alpha » u5 + [:alpha2 + alpha3:] ub + (1 + alpha} u':'] H
u3 = Mul [1,
(1+alpha®) ud+ (1+alpha’+alpha®) us + (alpha®) u6 + 1+ alpha+alpha® + alpha®) » u7];
u2 = Mul [1, {1 + alpha + alpha? + alpha® + alpha"‘) u3 + {alpha2 + alpha"’) ud +
(alpha® + alpha® + alpha®) u5 + (alpha® + alpha®) ué + (alpha + alpha®) u7];
ul = Mul [1, {alpha + alpha? + alpha‘:] u2 + {alpha + alpha") u3 + (1 +alpha + alphaa:l * ud +
(alpha® + alpha®) uS + (1 + alpha + alpha® + alpha®) ué + (1 + alpha + alpha®) u7];
u= {ul, uz, ud, ud, us, ub, uv}

npar- PolynomialMod [PolynomialMod [GRV.u, m], 2]

nEar- U = PolynomialMod [PolynomialMod [u /. {a =+ alpha}, m]; 2];

MatrixForm[u]

nEzr- uBaza = {{1, @, 1, 1, @, 1, @}, {@, 1, 1, 1, @, 1, 1},

{1,9,0,8, 1,1, 0}, {0,1,0, 1,1, 1,0}, {8, 1,0,8, 1,1, @}};
hBaza = Transpose@ {uBaza[[ ;5 ,» 2]), uBaza[[ 55 , 311,

uBaza[[ ;5 » 411, uBaza[[ 53 , 511, uBaza[[ 55 , 711}
MatrixForm[uBaza]
MatrixRank [uBaza]
MatrixForm[hBaza]
MatrixRank [hBaza]

naz- WF = (u[[2]], u[[3]1]s ul[4]], ul[5]1, ul[7]]};

MatrixForm[hF]
ngar- Twlnka = {{1, 1, @, 1, 8}, {@, 1, 8, 1, @}}
MatrixForm[PolynomialMod [Tvlnka.Transpose [hBaza], 2] ]
ngzr- TFInv = Mod([{{1, &, @, @, @, 8, 0}, (@, @, 1, @, @, @, 8}, {9, &, @, 1, 8, @, 8},

{e,o,0,0,1, 0,0}, {0,0,0,0,8,1, 0}, {6,1,0,0,0,0, 8}, (0,0, 0,0,0, 8, 1}}.
{{(1,9,1,1, 0,1, e}, {& 1,e,1, 9,1, &}, (¢, 0,1, @, 0,0, @}, {#, 0, 0,1, 0,0, 8},
{6, 0,0,e,1, e, 0}, {6,0,0,0,0,1, 08}, {6,0,0,8,0,8, 1}}, 2];
MatrixForm[
TFInv]

n<p- PolynomialMod [Join[{@, @}, hF].Transpose [TFInv], 2] =u

5

m

-l
[

)

HF = Table[Puw[hF_. 28 (5 - (2-1))], {i, @, 2}]

GF = Polynomialhod[Pnlynomiaand[{GU.TFInv) 0355233571 m] s 2]j
MatrixForm[GF]

PolynomialMod [PolynomialMod [GF.Transpose[HF]; m]; 2]
¥y = PolynomialMod [ {ciph - er‘mr‘} .TFInv, 2] [[33;:351)
= {x11, %22}

sust = Transpose [Join[GF, {y}]];
MatrixForm[sust]

For[j=1, js2, j=j+1, (
sust[[j]] =Mul[Inv[sust[[], j]]], sust[[]]]];
For‘[i=j+1, i< Length[sust], i=1+1, {
sust[[1i]] = PolynomialMod([sust[[1]] +Mul[sust[[i, j1]s sust[[j]11]s 21;

ik

Print [MatrixForm[sust]] } ]

%22 = 1+ alpha*2 + alpha*3;
%11 = PolynomialMod [Mul [alpha + alpha®2, x22] + 1 +alpha™3, 2];
x

H = MSE
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