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Resume 

Les reseaux ad hoc mobiles (RAHM) sont des reseaux ou les noeuds sont usagers, 

serveurs et routeurs. Cette structure decentralise entraine de nombreux problemes de 

securites, tels la non-collaboration des nceuds. Ceux-ci peuvent laisser tomber les pa-

quets qu'ils devraient acheminer. La reputation des nceuds est utilisee afin de penaliser 

les attaquants et de les empecher de degrader la qualite de service ofFerte sur le reseau. 

Toutefois, l'analyse de performance des protocoles utilisant la reputation semble sou-

vent inadequate : l 'attaquant, l'environnement et les criteres de performances sont 

mal dermis. Comme aucun modele analytique ne permet de prevoir quel sera l'effi-

cacite des contres-mesures utilisant la reputation (CMUR) dans un environnement 

precis, il est tres difficile de prouver si elles sont reelement efficaces. 

Ce memoire a pour objectif principal de proposer un modele decrivant la relation 

entre l'environnement des RAHM, les attaquants agissant dans les RAHM, ainsi que 

differents criteres de performances tels le taux de faux positifs, le taux de faux negatifs 

et le taux de pertes de paquets. Ce modele permettrait alors de connaitre precisement 

la validite d'une CMUR. 

Le modele utilise les processus stochastiques afin de modeliser la connectivity entre 

les nceuds, le trafic, les flots entre les paires de nceuds, les differents types de pertes de 

paquets ainsi que differents indices de performance. Afin de pouvoir modeliser tous 

ces phenomenes, differentes hypotheses sont posees, les plus importantes etant que 

le trafic varie tres lentement et que le temps inter-arrivee entre deux frames devant 

etre transmises par un nceud suit une loi exponentielle. Comme certains des processus 

stochastiques sont decrits par des systemes d'equations non-lineaires, il est impossible 

de resoudre analytiquement ce modele. Des methodes de simulations stochastiques 

sont done utilisees afin de pouvoir le resoudre numeriquement. 

Le modele a ete partiellement implante afin de simuler un RAHM utilisant le 

protocole de routage DSR et ne comprenant aucune CMUR. La validation du modele 

est effectuee en comparant les resultats obtenus avec le modele et ceux obtenus avec 

Qualnet, un logiciel commercial de simulation de reseaux. II est demontre a l'aide 

du test statistique de Kolmogorov-Smirnov que le modele ne peut pas reproduire 

exactement les resultats obtenus a l'aide de Qualnet. En effet, la probabilite qu'un 
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paquet soit jete calculee par Qualnet est differente de celle calculee avec le modele. Des 

resultats obtenus en simulant un cas particulier a l'aide de Qualnet montrent que le 

temps inter-arrivee entre les trames emises par les noeuds ne suit pas une distribution 

exponentielle ce qui peut expliquer cet ecart. Ceci se produit meme si la demande 

generee par l'application est exponentielle. Ce resultat est toutefois tres important 

etant donne que l'hypothese voulant que le temps inter-arrive entre les trames soit 

exponentiel est tres sou vent utilisee dans la litterature. 

Le modele propose est le premier qui decrit l'interaction entre les attaquants et 

leur milieu, les autres modeles ne prenant en compte que les attaquants ou l'environ-

nement. Toutefois, il n'est pas suffisamment precis pour etre utilise afin de valider une 

CMUR. Lors de travaux subsequents, il sera done necessaire de modifier la portion du 

modele decrivant les interferences dans les RAHM afin d'ameliorer sa precision. De 

plus, seuls certains aspects du modele ont ete simules. II sera necessaire de prendre 

en compte la mobilite ainsi que differentes CMUR. De plus, des lecons apprises sont 

donnees afin d'orienter d'eventuelles recherches dans la validation des CMUR. 
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Abstract 

Mobile ad-hoc networks (MANET) are networks where nodes are users, servers and 

routers. This structure causes several security problems such as those caused by 

node greeniness. Nodes can drop packets which they should normally forward. Node 

reputation is used to identify and eliminate malicious nodes and prevent them from 

deteriorating network Quality of Service (QoS). However, performance analysis of 

reputation-based counter-measures (RBCM) is often flawed. The attackers, the en

vironment and the performance parameters are not always well defined and there is 

no analytical model that can be used to compute the efficiency of RBCM. 

The main objective of this Master's thesis is to define an analytical model that 

describes the interaction between MANET environment, attackers and performance 

criterias such as false positive rate, false negative rate and packet drop rate. With 

this model, it would be possible to know exactly the precision of a RBCM. 

Stochastic processes are used to model node connectivity, traffic generation, trans

missions between nodes, packets losses in order to compute quantitative metrics. Two 

main hypotheses are used. First, traffic changes very slowly. Second, the packet 

inter-arrival time distribution is exponential. Some of the stochastic processes are 

composed of nonlinear equations, which means that stochastic simulation methods 

must be used to resolve the model. 

This model has been partly implemented to simulate a MANET using the DSR 

routing protocol without any RBCM. Performance analysis has been done by com

paring the model results and those obtained with Qualnet, a commercial network 

simulator. The Kolmogorov-Smirnov statistical test demonstrates that the model 

cannot reproduce Qualnet results. There are big differences between the values for 

the probability to drop packets calculated with Qualnet and those calculated with the 

model. Special cases tested with Qualnet show that the inter-arrival time between 

frames that nodes must transmit is not exponentially distributed. This could explain 

the differences between the model results and those from Qualnet. 

This is the first model that describes interactions between attackers and the envi

ronment. The other models only describe the environment or the attackers. However, 

it cannot be used to validate RBCM performance. In future work, it would be impor-
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tant to improve collision modeling in order to increase model precision. Only some 

model aspects were validated in this Master's thesis. It will thus be important to 

validate all aspects in future work. We give several lessons learned to help other 

researchers validate RBCM. 
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CHAPITRE 1 

Introduction 

Lors de deploiements militaires ou d'aide humanitaire, le controle des effectifs est 

un element clef qui peut mener au succes ou a l'echec de la mission. C'est ce que les 

militaires appellent le commandement et controle. Des leur apparition, les systemes 

radio et informatiques sont devenus a leur tour un element clef de toute planification, 

tant humanitaire que militaire. Ces technologies necessitent souvent la mise en place 

d'une infrastructure de communication. Des relais sont disperses a travers le theatre 

d'operations arm de permettre des communications a longue distance. Toutefois, il 

existe des situations ou ces relais ne peuvent etre mis en place. Par exemple, lors 

de desastres naturels, l'infrastructure existante et servant aux services ambulanciers 

ou policiers pourrait etre totalement detruite. Remettre en place cette infrastructure 

prend du temps et divertit des ressources qui pourraient autrement venir en aide a 

la population. II est done souhaitable d'avoir des moyens de communications qui ne 

necessitent pas d'infrastructure prealable. 

Les reseaux ad hoc mobiles sont apparus dernierement. Toutes les fonctions nor-

malement assumees par une infrastructure sont assurees par les utilisateurs mobiles. 

Ces reseaux sont tres utiles en cas de desastres, pour les reseaux militaires ou dans les 

points de services. lis peuvent etre deployes sans cout d'infrastructure. lis sont toute

fois tres vulnerables a une panoplie d'attaques. Malgre des protocoles de plus en plus 

securitaires, il est encore possible de corrompre ces reseaux. De nombreux protocoles 

de routage securitaires ont ete proposes et des analyses de performance de ceux-ci 

ont ete effectuees. Par contre, la validite de ces analyses est difficile a verifier etant 

donne l'absence de modele analytique pertinent. Ce memoire vise done a apporter 

un modele representatif des interactions entre les attaquants et l'environnement du 

reseau ad hoc mobile. 

Dans ce chapitre d'introduction, nous presentons les differents concepts de base 

des reseaux ad hoc mobiles (RAHM). Ensuite, nous presentons les differents elements 

de la problematique, suivis par les objectifs de recherche. Finalement, le plan du 
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memoire est presente. 

1.1 Definitions et concepts de base 

Un reseau ad hoc mobile (RAHM) est un reseau sans fil qui n'utilise aucune 

infrastructure fixe. Tous les paquets sont achemines par les usagers qui sont done a 

la fois utilisateurs de services et routeurs. Ainsi, il leur est possible de communiquer 

entre eux a des distances superieures a leur portee d'emission. 

Cette fagon de faire est tres utile lors de catastrophes naturelles. Les differents 

intervenants sont capables de communiquer entre eux sans avoir a reparer des ins

tallations detruites et necessaires aux reseaux sans fils conventionnels. De plus, il 

est possible de batir des points de services sans avoir a implanter d'infrastructure ni 

d'entite administrative. 

Differents protocoles de routage ont ete developpes. Ceux-ci sont classifies en deux 

families de protocoles : les protocoles proactifs et les protocoles reactifs. La premiere 

categorie comprend les protocoles qui creent les tables de routage avant que les noeuds 

ne tentent d'envoyer des paquets sur le reseau tandis que la seconde ne cree ces tables 

que lorsqu'il y a un paquet a etre achemine vers une destination dont la route est 

inconnue. 

Malheureusement, ces reseaux sont beaucoup plus exposes a des attaques de denis 

de service. Tant les attaquants potentiels que les usagers legitimes utilisent le meme 

canal. De plus, aucune autorite centrale n'est presente. Sans serveurs ni routeurs, les 

mecanismes de protection classiques, tels les pare-feux, ne peuvent etre implemented. 

II est done necessaire de developper des protocoles de routage capables de resister 

aux divers attaquants. lis visent a assurer l'integrite de l'information contenue dans les 

tables de routage. Mais ces protocoles sont sujets a diverses contraintes. La capacite 

des batteries des nceuds, leur puissance de calcul et la bande passante disponible sont 

tres limitees. II est done necessaire que ces mecanismes respectent ces contraintes. 

L'utilisation de la cryptograpliie asymetrique est done moins envisageable, ce qui 

entraine d'autres defis. L'absence d'autorite centrale rend plus difficile la distribution 

des certificats et impose d'autres restrictions aux protocoles. 

Plusieurs protocoles de routage securitaire ont ete developpes au cours des der-

nieres annees. Ceux-ci, la plupart du temps bases sur des protocoles qui ne sont pas 

securitaires, authentifient les differents paquets a l'aide de signatures. Celles-ci sont 
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basees sur les clefs asymetriques ou sur des protocoles comme TESLA (Perrig et al., 

2002). Les protocoles de routage securitaire arrivent a assurer une convergence des 

tables de routage et a assurer leur conformite au protocole. 

Bien que les protocoles de routage securitaire peuvent assurer l'integrite des tables 

de routage, les nceuds ne sont pas a priori forces d'acheminer le trafic conformement a 

celles-ci. Selon certains auteurs (Yang et al, 2004), aucun mecanisme visant a prevenir 

les attaques ne pourra les en empecher. II est done necessaire de detecter les nceuds 

qui ne collaborent pas, communement appeles « nceuds egoistes ». La theorie des jeux 

vise a modeliser les interactions entre des acteurs agissant dans leur propre interet. 

Elle peut done etre utilisee afin de modeliser ces nceuds. Des mecanismes de controle 

s'inspirant de la theorie des jeux, tels une monnaie (Buttyan et Hubaux, 2001) ou un 

systeme utilisant la reputation (Marti et al, 2000; Buchenner et Le Boudec, 2002a; 

Hasswa et al, 2005; Michiardi et Molva, 2002), ont ete proposes. Ces derniers visent 

a reperer les nceuds malicieux ou egoistes et a les exclure du reseau. Ainsi, ils ne 

peuvent plus faire acheminer leurs paquets ni faire tomber ceux des autres. Mais ces 

systemes ne sont pas a l'abri des attaquants, leurs faiblesses pouvant etre utilisees afin 

d'effectuer des denis de services. II serait possible pour un nceud malicieux de faire 

croire aux nceuds honnetes qu'un des leurs est egoiste. Ainsi, il serait exclu du reseau 

injustement. II est aussi possible pour les nceuds malicieux de passer inapergus. 

1.2 Elements de la problematique 

L'egoisme est a lui seul une menace serieuse envers le bon fonctionnement des 

RAHM. Ce comportement est le reflet d'une caracteristique intrinseque de ces re-

seaux : les unites mobiles tentent de diminuer au maximum leur consommation 

d'energie.La duree de vie des batteries des nceuds etant grandement limitee, achemi

ner les paquets des autres est une depense energetique dont bien des unites mobiles 

se passeraient. 

Les protocoles de routage non-securitaires ne prennent pas en compte 1'egoi'sme 

potentiel des participants. Lorsque ces protocoles sont utilises au sein de reseaux mi-

litaires ou d'urgence, il est possible de prendre pour acquis que les differents nceuds 

collaboreront. Cette simplification ne peut toutefois pas etre formulee pour les reseaux 

ou Faeces est possible pour tous. Des usagers se souciant davantage de leur consom

mation energetique que de la performance du reseau risquent done d'utiliser le reseau 
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sans acheminer le trafic provenant des autres noeuds.La consommation de puissance 

etant un facteur determinant, il faut done a tout pris veiller a ce que les noeuds ne 

puissent agir de fagon egoiste, tout en empechant les attaquants de nuire. 

Deux aspects se demarquent done. Premierement, il faut empecher les nceuds 

malicieux de perturber le protocole de routage, en envoyant des messages de routage 

non conformes au protocole. Ensuite, il est necessaire que chaque noeud achemine les 

paquets conformement cl Set table de routage. 

Differents mecanismes ont ete developpes. Les premiers, des mecanismes preven-

tifs, veillent a ce que les tables de routage se creent de fagon sure en empechant la 

contre-fagon des differents paquets. lis utilisent egalement la theorie des jeux afin 

de s'assurer que les noeuds n'auront pas d'avantages a contrevenir au protocole. Les 

seconds mecanismes, reactifs, detectent et excluent les nceuds fautifs. La reputation 

est un de ces mecanismes et est largement utilisee. 

L'analyse de performance des contres-mesures utilisant la reputation (CMUR) 

est souvent faite en supposant que les attaquants ne tenteront pas de passer in-

apergus. Cette simplification est tres utile afin de simplifier le probleme ainsi que 

les simulations. Par contre, il est fort peu probable que les attaquants ne tenteront 

pas de dejouer les mecanismes de securite. De plus, l'environnement utilise lors de 

la modelisation est peu realiste. Peu de collisions sont generees, ce qui facilite la 

detection des attaquants. Les indices de performances considered sont peu pertinents 

et ne decrivent pas adequatement l'interaction des attaquants avec leur environne-

ment. II est done legitime de croire que la capacite de detection de ces mecanismes 

est moindre que ce que les simulations ont montre. II est done necessaire de valider 

chacune des analyses de performance. 

Toutefois, pour valider une analyse de performance, il est necessaire de valider 

le simulateur utilise, les choix de facteurs qui constituent le plan d'experience ainsi 

que les parametres experimentaux. En effet, meme si un simulateur commercial et 

reconnu est utilise, il est souvent necessaire de le modifier et d'implanter des fonc-

tionnalites afin de les tester. Une erreur peut facilement se glisser et changer du tout 

au tout les conclusions qui peuvent etre threes d'une analyse de performance. Ensuite, 

ignorer certaines combinaisons de facteurs peut souvent avantager une CMUR. Ainsi, 

dans la validation de CONFIDANT, une CMUR decrite au chapitre suivant, peu de 

connections sont presentes dans les reseaux, ce qui diminue le nombre d'interference 

et ameliore le rendement des CMUR. Finalement, les parametres experimentaux, par 
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exemple la puissance d'emission des noeuds, influencent le deroulement de l'experience 

et peuvent eux aussi changer les conclusions qu'une experimentation peuvent appor-

ter. 

II serait done tres utile d'avoir un modele mathematique, independant de tout 

simulateur et language informatique, pour valider les CMUR et leur implementation. 

En effet, il est souvent plus aise de trouver une erreur dans une modelisation mathe

matique que dans un programme entier. Toutefois, aucun modele analytique ne fait 

de relation entre l'interaction entre des attaquants, leur milieu et differents indices de 

performance. 

1.3 Objectifs de recherche 

L'objectif principal de ce memoire est de creer un modele analytique decrivant la 

relation entre l'environnement des RAHM, les attaquants et des indices de perfor

mances definis. Plus specifiquement, les objectifs suivants sont vises : 

- Analyser differents protocoles de routage securitaires utilisant le concept de 

reputation et definir les differentes attaques visant les RAHM. 

- Definir un modele decrivant la relation entre l'environnement des RAHM, les 

attaquants agissant dans les RAHM, les CMUR, la demande, le taux de perte 

de paquets reel et observe, le taux de faux positifs, le taux de faux negatifs et 

le taux de perte de paquets. 

- Valider le modele en le comparant avec un simulateur. 

1.4 Plan du memoire 

Apres cette introduction, quatre autres chapitres constituent ce memoire. 

- Le second chapitre est une revue de litterature. Les caracteristiques des RAHM 

y sont d'abord explicitees. Par la suite, les attaquants ainsi que les attaques 

visant les RAHM sont decrites. Suivent ensuite differents protocoles securitaires 

proactifs. Quelques elements de la theorie des jeux sont introduits, suivie des 

protocoles utilisant la reputation. La revue de litterature se conclue avec une 

synthese des problemes qui restent ouverts. 

- Le troisieme chapitre est constitue de la description d'un modele integrant 

les caracteristiques des RAHM, les criteres de performance appropries et les 



6 

differentes caracteristiques des attaquants et des attaques qu'ils mettent en 

oeuvre. 

- La validation du modele constitue le quatrieme chapitre. Le modele est implante 

a l'aide du language C++ et le protocole DSR est simule en presence d'attaque. 

Les resultats obtenus sont compares a ceux obtenus a l'aide du simulateur Qual-

net. 

- Finalement, le cinquieme et dernier chapitre est une conclusion qui fait la 

synthese des differents concepts abordes dans le memoire en insistant sur les 

contributions apportees par ce travail. Des pistes de travaux futurs se basant 

sur ces contributions sont apportees en exposant les legons apprises lors de ce 

memoire. 
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C H A P I T R E 2 

Attaques et mecanismes de 

prevention dans les R A H M 

Avec la venue de la telephonie mobile, les usagers ont pu utiliser differentes res-

sources a distance et en mouvement. Cette mobilite s'est peu a peu etendue aux 

reseaux informatiques, permettant ainsi aux utilisateurs de se deplacer tout en utili-

sant ces reseaux. Pour la plupart de ces reseaux, tant telephoniques qu'informatiques, 

seul l'usager est mobile. Une infrastructure fixe est necessaire pour qu'ils fonctionnent. 

Les RAHM qui n'utilisent aucune infrastructure fixe sont apparus dernierement. 

Un RAHM consiste en un ensemble de nceuds mobiles assumant les fonctions a 

la base du bon fonctionnement d'un reseau. Les nceuds effectuent done le routage, 

l'acheminement des paquets et la decouverte de services (service discovery), sans uti

liser d'infrastructure dediee telle que des points d'acces ou des stations de base. Les 

nceuds du RAHM acheminent les paquets des autres nceuds jusqu'a destination, ce 

qui leur permet de communiquer avec des stations situees a une distance superieure 

a leur portee d'emission.Les nceuds peuvent etre de differente nature, tels des ordi-

nateurs portables, des assistants numeriques portables (ANP) ou meme des reseaux 

a part entiere. lis peuvent etre en mouvement et peuvent entrer et sortir du reseau. 

Des exemples d'application de ces reseaux comprennent des reseaux militaires ou de 

reponse a un desastre, des activites exterieures ou encore des points de services situes 

dans des lieux publics. 

Ces reseaux sont toutefois tres vulnerables a plusieurs types d'attaques. Contrai-

rement aux reseaux cables, les RAHM partagent le medium de communication avec 

les adversaires potentiels et ne possedent pas d'entite centrale qui permettrait de 

surveiller le reseau. Les protocoles de routage pour RAHM sont vulnerables a une 

panoplie d'attaques et des deni de services peuvent etre effectues sans grande diffi-

culte. La disponibilite de ces reseaux est done grandement menacee, contrairement 

a la confidentialite des donnees et a leur integrite, qui peuvent etre assurees par des 
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moyens cryptographiques bien connus, telles les clefs asymetriques. Des mecanismes 

doivent etre implemented au niveau de la couche reseau afin d'assurer la disponibilite 

des RAHM. 

Cette revue de litterature couvre done differents aspects de la securite des RAHM 

et differents mecanismes visant d'abord et avant tout a ameliorer la disponibilite 

de ces reseaux dans un milieu hostile. Tout d'abord, les caracteristiques generates 

des RAHM sont presentees afin de mieux cerner la problematique. Deuxiemement, 

les aspects de securite propres aux RAHM sont souleves. Troisiemement, differents 

mecanismes de protection proactifs pour les RAHM sont decrits. Quatriemement, la 

theorie des jeux telle qu'appliquee aux RAHM est introduite. Ensuite, les mecanismes 

utilisant la notion de reputation sont decrits. Ce chapitre se conclue avec une synthese 

des problemes ouverts. 

2.1 Description des reseaux ad hoc mobiles 

Comme decrit precedemment, un RAHM est un reseau ou aucune infrastructure 

fixe, telle des points d'acces, n'est presente et ou les differents noeuds participent 

au routage. Dans cette section, les caracteristiques des RAHM sont decrites plus 

precisement. Ensuite, les categories de protocoles de routage sont enumerees. Finale-

ment, les contraintes relatives a la securite sont introduites. 

2.1.1 Caracteristiques des RAHM 

Un groupe du Internet Engineering Task Force (IETF) a defini les caracteristiques 

precises d'un RAHM (Corson et Macker, 1999). Ces differentes caracteristiques, soit 

la presence de topologies dynamiques, les contraintes de bande passante et d'energie, 

la securite physique restreinte et le vaste deploiement, doivent etre prises en compte 

lorsque les differents protocoles sont developpes. 

Topologies dynamiques . Les noeuds sont libres de bouger arbitrairement. La to-

pologie du reseau peut done changer de fagon aleatoire et rapidement. Les liens 

peuvent etre aussi bien unidirectionnels que bidirectionnels. II est important de 

noter que plusieurs protocoles de routage securitaire etudies supposent malgre 

tout que les liens sont bidirectionnels. 
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Contraintes de bande passante. Les liens sans fils continuent d'avoir une capa

city significativement inferieure aux liens cables. De plus, les effets causes par 

les acces multiples, l 'attenuation, le bruit et les interferences font que le taux 

de transmission realise est inferieur au taux de transmission theorique. 

Un effet de cette contrainte est que la congestion constitue la norme plutot 

que l'exception. La demande des noeuds approche ou depasse regulierement la 

capacite du reseau. Ceci est du au fait que les RAHM sont l'extension des 

reseaux fixes et ont done a assumer les memes services multimedias ou autres. 

Contrainte d'energie. Certains des noeuds fonctionnant dans un RAHM utilisent 

des batteries. Pour ces noeuds, conserver leur energie est un critere parmi les 

plus importants. Cette caracteristique mene les noeuds a eviter de router le trafic 

qui ne leur est pas destine pour conserver leur energie plus longtemps. Plusieurs 

travaux ont etudie cette question (Anderegg et Eidenbenz, 2003; Hasswa et al, 

2005; Liu et Issarny, 2004; Marti et a/., 2000; Michiardi et Molva, 2002, 2003; 

Nurmi, 2004). 

Securite physique restreinte. Les RAHM sont generalement plus vulnerables aux 

menaces physiques que les reseaux fixes. De plus, les possibilites d'ecoute, de 

mascarade et de deni de service sont egalement accentuees. Par contre, la nature 

decentralise du RAHM lui confere une robustesse supplement aire en eliminant 

les points de defaillance uniques (single points of failure). 

Vaste deplo iement . Certains scenarios envisages sont de grande taille, e'est-a-dire 

qu'ils contiennent plus d'une centaine de noeuds. Bien que le besoin de supporter 

un vaste deploiement ne soit pas unique aux RAHM, les mecanismes developpes 

devront tenir compte de cette caracteristique. Par exemple, conserver la liste 

entiere des noeuds et de leurs caracteristiques pourrait vite devenir trop lourd 

pour certains usagers. 

2 . 1 . 2 P r o t o c o l e s d e r o u t a g e 

Plusieurs protocoles de routage pour RAHM ont ete developpes. Ces protocoles 

tiennent pour acquis que tous les nceuds agissent de fagon conforme au protocole. 

lis sont done totalement vulnerables vis-a-vis n'importe quelle attaque presentee a la 

section 2.2. Meme sans attaquants actifs dans le reseau, un nceud mal configure peut 

entrainer le mauvais fonctionnement d'un reseau entier. Par contre, ces protocoles 
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sont tres efiicaces et sont a la base de la grande majorite des protocoles securitaires. 

Les protocoles de routage se separent en deux grandes categories, proactif ou reactif. 

Protoco le proactif. Un protocole proactif est un protocole ou les noeuds echangent 

de fagon periodique leurs tables de routage dans le but que chaque noeud ait 

une route pour chaque autre nceud. 

Protoco le reactif. Un protocole reactif, ou sur demande, est un protocole ou les 

noeuds echangent les informations relatives au routage seulement lorsque cela 

est necessaire. Ainsi, un nceud tente de trouver une route vers une destination 

uniquement s'il a un paquet a envoyer a cette destination. Ce type de protocole 

est souvent plus efficace qu'un protocole proactif. II a un plus petit surdebit 

(overhead) et est capable de reagir plus rapidement aux changements de topo-

logie qui sont frequents dans les RAHM. 

D S R 

Le protocole Dynamic Source Request (Johnson et al, 2004) est un exemple de 

protocole reactif. Lorsqu'un paquet doit etre emis, la source emet un paquet Route 

Request vers tous les noeuds qui sont a sa portee. Cette requete comprend son adresse, 

celle de la destination et un numero servant a identifier la requete. Ces noeuds envoient 

par la suite cette requete aux nceuds qui sont leurs voisins, en ajoutant leur adresse 

dans la requete. Si un nceud intermediate connait une route vers la destination, il 

la fait parvenir au nceud source avec un paquet Route Reply. Quand la requete de 

route arrive a destination, elle renvoie un paquet Route Reply par les nceuds dont 

les adresses sont presentes dans la requete de route. Si d'autres requetes ayant le 

meme numero d'identification et ayant transite par des chemins differents arrivent a 

destination, elles sont jetees. La meme chose se produit si des requetes arrivent a un 

nceud intermediate et que ce dernier a deja regu une requete avec le meme numero 

d'identification. 

Lorsqu'un paquet Route Reply arrive a la source de la requete, elle ajoute cette 

route dans sa cache. Chacun des noeuds intermediaires ajoutent egalement la route 

dans leur cache. 

Si un nceud ne peut acheminer un paquet et qu'il a dans sa cache une autre route, 

il pourra envoyer le paquet par celle-ci. Sinon, il jettera le paquet. Dans les deux cas, il 

enverra un paquet Route Error a la source du paquet. Tous les nceuds intermediaires 
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ainsi que le noeud source enleveront la route de leur cache. Le nombre de requetes 

de routes qu'un nceud peut effectuer est limite dans le temps afin que si un nceud 

est inaccessible, le reseau ne soit pas inonde de requetes. Le temps entre les requetes 

double entre chacun des essais successifs vers un meme nceud. 

2.1.3 Contraintes relatives a la securite des RAHM 

Les RAHM sont generalement plus menaces que les reseaux fixes. Contrairement 

aux reseaux fixes, aucun routeur n'est present. Cette fonction est assumee collecti-

vement par chacun des nceuds. Ensuite, le medium de communication est accessible 

autant par l'utilisateur legitime que par l'attaquant. II resulte de ces deux situations 

qu'il n'existe pas de ligne de defense claire dans les RAHM. II n'y a plus d'infrastruc-

ture ou une application implementant la securite, telle un systeme de detection d'in-

trus (SDI) ou un coupe-feu, pourrait etre deployee. De plus, les nceuds peuvent etre 

compromis physiquement, compromettant ainsi le materiel cryptographique servant 

a l'authentification et permettant des attaques au niveau du protocole de routage. 

Ces caracteristiques montrent l'importance de construire une solution de securite 

fonctionnant a l'aide de plusieurs lignes de defense qui assurerait un niveau de pro

tection adequat tout en maintenant un niveau de service acceptable. Cette solution 

doit etre repartie chez tous les nceuds pour assurer la securite tant au niveau local 

que global. De plus, elle doit securiser les differentes couches du protocole, chaque 

couche fournissant sa ligne de defense. La solution doit repousser toutes les menaces, 

qu'elles viennent de l'interieur du reseau ou de l'exterieur. Cette partie de la solution 

est decrite comme etant une approche preventive par certains auteurs (Yang et al., 

2004). Ensuite, le mecanisme de protection doit assurer la detection d'une attaque 

qui aurait contourne les mesures preventives afin d'enclencher des mecanismes de 

defense reactifs appropries, tel d'exclure un nceud compromis du reseau. En effet, 

si une attaque reussit malgre la prevention, il doit etre possible de la detecter afin 

d'empecher l'attaquant de compromettre totalement le nceud attaque et de corrompre 

la securite des autres nceuds du reseau. Finalement, la solution doit etre pratique et 

doit respecter les contraintes en terme de ressources. 

La conservation des ressources est elle aussi une problematique importante. Com

me la capacite des nceuds en terme de calcul peut etre faible, comme dans le cas des 

ANP, il est difficile d'implanter des solutions se fiant sur la cryptographie asymetrique. 
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De plus, la bande passante est reduite, rendant le reseau plus vulnerable aux attaques 

de deni de service basee sur des faiblesses propres aux protocoles securitaires. Une sta

tion forcee d'emettre plusieurs fois chaque message chiffre verra ses batteries se vider 

prematurement de meme qu'un noeud force de verifier des signatures asymetriques a 

repetition n'aura plus les ressources pour effectuer d'autres operations. 

2.2 Attaquants et attaques propres aux RAHM 

Avant d'evaluer la securite d'un protocole de routage, il est necessaire de decrire 

les differentes attaques que peuvent subir les RAHM et les differents types d'atta-

quants qui peuvent proceder a celles-ci. Les attaques decrites visent d'abord et avant 

tout a diminuer la disponibilite des ressources du reseau. La section qui suit presente 

premierement les differents types d'attaquants, c'est-a-dire les attaquants actifs, pas-

sifs, internes ou externes. Ensuite, differentes attaques sont presentees, classees selon 

la couche de la pile de protocoles ou elles operent. Des exemples concrets d'attaques 

visant la couche reseau sont donnes par la suite. 

2.2.1 Categories d 'at taquants 

Differentes categories ont ete crees afin de pouvoir classer les attaquants. Ces 

categories se basent sur Taction qui est effectuee par l'attaquant ou sur la quantite de 

materiel cryptographique qui est en leur possession. Les attaquants sont tout d'abord 

separes en deux groupes, les attaquants actifs ou passifs. Ces deux categories sont 

decrites ci-dessous. 

Attaquant actif. Dans leur revue de fitterature respective, differents auteurs decri-

vent les attaques actives comme etant des attaques qui requierent remission 

de la part de l'attaquant (Perrig et Hu, 2004; Molva et Michiardi, 2003). Un 

attaquant actif peut introduire des paquets dans le reseau afin de corrompre le 

protocole de routage comme il peut agir afin de limiter l'acces au medium de 

communication en emettant sans cesse. 

Attaquant passif. Par contre, les memes auteurs divergent legerement quant a la 

definition d'une attaque passive. Perrig et Hu considerent qu'un attaquant passif 

ne fait qu'ecouter sur le reseau. En plus de Fecoute, Molva et Michiardi associent 

a une attaque passive l'omission d'acheminer les paquets conformement a sa 
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table de routage dans le but d'economiser de l'energie. C'est cette derniere 

definition d'attaquant passif qui sera utilisee tout au long de ce memoire. 

II est tres important de noter qu'il est a toute fin pratique impossible de prevenir 

une attaque passive. Cependant, differents mecanismes, tels l'utilisation de la 

reputation, peuvent punir les noeuds fautifs et eviter qu'ils sevissent a nouveau. 

Ce seront done des mecanismes reactifs qui seront utilises arm de reduire 1'im

pact de ces attaques. 

Les attaquants sont egalement classes en fonction du nombre de nceuds legitimes 

compromis et done du materiel cryptographique possede par l'attaquant. Un atta-

quant n'ayant pas acces au materiel cryptographique sera decrit comme un attaquant 

externe, dans le cas contraire comme un attaquant interne. 

Attaquant externe. L'attaquant externe n'a aucun materiel cryptographique ou 

servant a l'authentification : son impact sera done limite sur le reseau. II ne 

pourra effectuer qu'un nombre limite d'attaques telles que l'ecoute, le brouillage 

ou encore des attaques par repetition de paquets telles que decrites ci-dessous. 

Attaquant interne. L'attaquant interne a acquis le materiel cryptographique et 

d'authentification necessaire pour un au moins nceud. II peut done participer 

au protocole de routage. Son influence est done beaucoup plus grande que s'il 

n'avait aucun materiel cryptographique en sa possession. Une ligue d'attaquants 

correspond a un groupe d'attaquants ayant le materiel cryptographique pour 

plusieurs nceuds et menant une attaque concertee. 

2.2.2 Attaques contre les couches de la pile de protocoles 

pour R A H M 

Les attaques sont generalement decrites en fonction de la couche de la pile de 

protocole qu'elles affectent. Cette classification est tres utile si on veut mettre en 

place une strategic de securite agissant a toutes les couches du RAHM. Les attaques 

presentees ci-dessous operent a la couche physique, a la couche liaison, a la couche 

reseau ou encore a la couche application de la pile de protocole. 

Couche physique. Comme tout reseau utilisant une interface radio, une attaque 

peut etre menee en brouillant le signal. Pour contrer cette menace, la couche 

physique doit utiliser un protocole utilisant un ratio signal sur bruit eleve. 
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Couche liaison. Ces attaques sont propres a chaque protocole de la couche liaison 

utilise. Par exemple, de nombreuses vulnerabilites au sein du protocole 802.11 

ont ete identifiees afin d'effectuer des attaques par deni de service.Ces attaques 

utilisent la fagon avec laquelle est geree les acces au medium. En se servant des 

vulnerabilites des protocoles de la couche liaison, il est possible pour un noeud 

malicieux d'accaparer le medium et d'empecher les nceuds qui l'entourent de 

communiquer. 

Couche reseau. Au niveau de la couche reseau, les attaques peuvent etre de deux 

types : une attaque contre le routage ou une attaque de consommation de res-

sources. Ces deux types d'attaques, du point de vue de l'utilisateur, peuvent 

etre vues comme des attaques de deni de service.Des exemples concrets de ces 

types d'attaques sont decrits a la section 2.2.3. 

Attaque contre le routage. Cette attaque consiste a empecher le bon fonc-

tionnement du protocole de routage. L'attaquant agira done de fagon non con-

forme au protocole afin de le perturber. 

Pour un noeud, une fagon simple de perturber le routage est de ne pas acheminer 

les paquets conformement a sa table de routage. Selon la definition utilisee dans 

ce memoire, e'est une attaque passive. 

Attaques de consommation de ressources. Cette attaque consiste a injec-

ter des paquets non-conformes au protocole dans le reseau dans le but d'utiliser 

des ressources limitees telles que l'energie, la bande passante, la memoire, ou 

encore la puissance de calcul. 

Couche application. Les vers (worms) representent une grande menace envers les 

RAHM.Contrairement aux reseaux traditionnels ou les serveurs, les usagers et 

les routeurs sont separes et ou les routeurs fournissent peu de services, les nceuds 

du RAHM sont a la fois routeurs, utilisateurs de services et serveurs. Une at

taque au niveau application peut done entrainer des repercussions au niveau du 

routage. De plus, la plupart des nceuds fonctionnent avec les memes logiciels et 

les memes systemes d'exploitation. Une seule vulnerabilite pourrait done per-

mettre a un vers de se propager a l'ensemble du reseau plus rapidement qu'aucun 

mecanisme de detection ne pourrait detecter. 
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2.2.3 Attaques frequentes contre le routage dans les RAHM 

Voici plusieurs exemples d'attaques propres aux RAHM telles que decrites dans 

differents articles (Sanzgiri et al, 2002; Zapata et Asokan, 2002; Perrig et Hu, 2004; 

Molva et Michiardi, 2003). La plupart de ces scenarios mettent en cause des attaques 

actives. Ce sont des attaques qui visent a corrompre les tables de routage des differents 

nceuds. Un protocole de routage securitaire devra empecher les attaques actives de se 

produire. Voici les attaques les plus souvent enumerees dans la litterature. 

Participation d'un nceud non autorise. Dans cette attaque, un noeud utilise les 

ressources du reseau alors qu'il n'en a pas le droit. 

Imposture. Un attaquant prend la place d'un nceud legitime et emet avec l'adresse 

IP ou MAC de ce nceud. 

Fabrication de messages de routage. Un nceud envoie un message de routage 

qui n'est pas conforme au protocole. Par exemple, un nceud malicieux pour-

rait envoyer un Route Error alors qu'aucune erreur n'a eu lieu. Ceci peut etre 

effectue dans le but d'accomplir une attaque de consommation de ressources. 

Alteration des messages de routage. Un nceud modifie un message de routage 

de facon non-conforme au protocole. Un nceud peut creer des routes sous-

optimales en acheminant des paquets falsifies. Ainsi, l'acheminement des pa-

quets sera plus long. Aussi,des boucles peuvent etre crees rendant ainsi impos

sible d'acheminer le trafic. 

Attaque par repetition de paquets. Un nceud enregistre un paquet emis par un 

autre nceud et le renvoie tel quel. 

Rushing attacks. Cette attaque vise particulierement les protocoles de routage sur 

demande et est un cas particulier d'attaque par repetition de paquets. Cette 

attaque dissemine des Route Request forges tout au long du reseau avant que 

les Route Request legitimes ne puisse se propager. Les Route Request legitimes 

seront done jetes au profit des Route Request forges, empechant le protocole 

d'agir si ceux-ci sont corrompus et jetes par la destination. 

Trous de ver. Une attaque particulierement puissance et difficile a contrer est le 

trou de ver.C'est un autre cas particulier d'attaque par repetition de paquets. 

L'attaquant commence par enregistrer les paquets emis a la source. Ceux-ci sont 

achemines a un second nceud malicieux via une connexion privee, par exemple 
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un lien cable. Ces paquets sont par la suite reemis tels quels. Si tous les pa-

quets sont achemines de cette maniere, l'attaquant rend service au reseau.C'est 

lorsque l'attaquant n'achemine que les paquets de controle qu'un probleme sur-

git. En effet, la route generee par le trou de ver sera generalement beaucoup 

plus rapide et contiendra moins de sauts que les autres routes. Les noeuds au-

ront done tendance a vouloir utiliser cette route. Comme les paquets qui sont 

rejoues ne sont pas alteres, il sera tres difficile de constater qu'il y a eu une 

attaque. Et lorsque cette attaque est bien effectuee, il sera meme impossible de 

decouvrir une route de longueur superieur a deux sauts. De plus, l'utilisation 

de la cryptographie ne peut empecher ce type d'attaque. 

2.3 Mecanismes de prevention des attaques au ni

veau de la couche reseau 

Cette section presente un apergu des mecanismes de prevention des attaques au 

niveau de la couche reseau. Tout d'abord, les mecanismes de distribution des clefs 

et certificats sont presentes. Ces protocoles sont necessaires au bon fonctionnement 

de la plupart des autres protocoles. Par la suite, des methodes d'authentification 

sont decrites. Ces methodes se fient sur les mecanismes de distribution de clefs et de 

certificats et sont inclus dans les differents protocoles de routage securitaires. Ensuite, 

un protocole de routage securitaire souvent cite dans la litterature, ARIADNE, est 

presente (Hu et al, 2002b). Des mecanismes de protection contre les trous de vers 

sont introduits (Hu et al, 2003a), tout comme un protocole visant a augmenter la 

resistance des RAHM contre les rustlings attacks (Hu et al, 2003b). Finalement, la 

section se termine par une courte synthese des mecanismes proactifs visant a assurer 

l'integrite des tables de routage. 

2.3.1 Distribution des clefs et des certificats 

Les protocoles securitaires reposent en grande partie sur la distribution de certi

ficats et de clefs. II faut etre capable d'associer une adresse IP a une et une seule clef 

pour communiquer avec le nceud. Lorsqu'une architecture a clef publique est utilisee, 

tous les nceuds doivent pouvoir prouver leur identite a l'aide d'un certificat. Tous les 

noeuds doivent done avoir un certificat valide en tout temps. 
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Quatre grandes tendances resument les strategies adoptees : la distribution des 

clefs a tous les noeuds prealablement a l'etablissement du reseau, la presence d'une 

autorite centrale (qui peut etre distribute ou non), l'utilisation de repertoires de 

certificats comparables au modele de l'application Pretty Good Privacy (PGP) et 

finalement les adresses semblables aux Cryptographically Generated Adresses (CGA). 

Distr ibut ion prealable des certificats. Une des options est de distribuer les cer

tificats a chaque noeuds avant qu'ils ne prennent part au reseau. La distribution 

prealable des clefs et certificats assume que le nombre d'usagers est connu a 

l'avance, ce qui peut mal s'appliquer a differents scenarios de RAHM. 

Autor i te centrale. Une autorite centrale peut veiller a maintenir les differents cer

tificats a jour. Si les nceuds peuvent obtenir leur certificat avant d'entrer sur le 

reseau, Fautorite centrale assurera la fonction de maintenir a jour ces certificats 

et de les revoquer si un nceud ne respecte pas le protocole. Si un canal securitaire 

est disponible, il sera possible d'obtenir un certificat via ce canal pendant que 

le reseau est operationnel. Un seul certificat doit etre alors predistribue, celui 

de Fautorite de certification. 

Autor i te centrale repartie. L'utilisation d'une autorite centrale a comme princi

pal desavantage d'offrir un point de defaillance unique. Ainsi, un attaquant n 'a 

besoin de prendre possession que de cette entite afin de compromettre tout un 

reseau. Aussi, une attaque par deni de service dirigee contre Fautorite et qui 

serait menee avec succes reussirait a empecher le reseau de fonctionner. 

Distribuer une autorite centrale sur plusieurs nceuds apporte comme avantage 

une plus grande resistance au deni de service mais rend la tache de corrompre 

une autorite plus facile. Un attaquant peut simplement attaquer le nceud le plus 

faible et gagner la capacite d'emettre des certificats. 

Des auteurs proposent d'utiliser la methode nommee threshold cryptography 

(Zhou et Haas, 1999). Cette methode permet a n parties d'emettre des certi

ficats. De ces n nceuds, m + 1 doivent participer a la creation de celui-ci, ou 

n > m. Cette methode cree done une clef publique unique et une clef privee 

divisee en n parties. Pour que que le service signe un certificat, chaque serveur 

genere une signature partielle pour le certificat en utilisant sa clef privee et la 

soumet a un nceud capable de reconstituer une telle signature. Chaque serveur 

peut etre un tel nceud et aucune information a propos des clefs privees ne lui est 
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donnee. Lorsque ce noeud special obtient ra + 1 signatures valide, il est capable 

de generer la signature pour le certificat. 

Tant que seulement m nceuds sont compromis, le systeme peut done fonctionner. 

Ce systeme a done comme avantage d'etre resistant aux attaques de deni de 

service et oblige l 'attaquant de compromettre plus d'un noeud. Par contre, il 

est necessaire de distribuer le materiel cryptographique de fagon securitaire aux 

differents serveurs avant de mettre le reseau en place. 

Repertoires de certificats. Les repertoires de certificats sont utilises arm de per-

mettre aux usagers de proceder directement a l'authentification des autres usa-

gers sans avoir a passer par une autorite centrale. Ce modele est tres semblable 

a celui utilise par l'application PGP. 

Des auteurs proposent done le modele suivant (Capkun et al, 2003). Lorsqu'un 

usager en rencontre un autre, ils echangent leurs clefs et certificats respectifs via 

un lien securitaire comme un lien infra-rouge. Les usagers acquierent les clefs 

et certificats au fur et a mesure qu'ils rencontrent les autres usagers. Lorsqu'un 

noeud doit communiquer avec un autre nceud, il commence par verifier s'il a le 

certificat de ce nceud. Si tel est le cas, il peut communiquer directement avec lui 

apres l'avoir authentifie. Sinon, les deux usagers comparent leur liste de certi

ficats afin de trouver un tiers dont les usagers possedent tous deux le certificat 

et qui a authentifie ces deux nceuds. Ainsi, il est possible de communiquer avec 

un autre usager sans l'avoir rencontre, a condition d'avoir un intermediate qui 

a la confiance des deux nceuds et qui a confiance envers ces deux derniers. 

Par contre, les auteurs specifient que ce mecanisme ne devrait s'effectuer qu'a 

travers un seul saut, e'est-a-dire que la propriete de transitivite ne peut etre 

qu'a travers un et un seul nceud. 

Cette fagon de faire a plusieurs avantages, comme de minimiser le nombre de 

certificats a echanger prealablement a Faeces au RAHM. Par contre, les tests 

de performance effectues par les auteurs montrent que ce protocole est tres 

inefflcace, meme si leurs auteurs tentent de dire le contraire. Ainsi, dans la 

plupart des cas de figure presentes, apres 1000s, les nceuds auront moins de 

50% des clefs et certificats des autres nceuds. 

Cryptographical ly Generated Adresses . Tseng et Jiang presentent un mode de 

configuration des adresses IP propre a IPv6, protocole comprenant des adresses 
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de 128 bits. II s'agit d'une technique qui construit une adresse IP a l'aide d'une 

clef publique. 

Le nceud voulant integrer le reseau commence par generer une clef publique kp 

et une clef privee ks. II genere egalement un nombre aleatoire na ayant pour but 

d'eviter les collisions. A l'aide d'une fonction de hachage H() decrite a la section 

2.3.2, il genere les 64 bits derniers bits de son adresse locale. Ces bits sont egaux 

a H(kp,na). Les 64 premiers bits de son adresse peuvent servir a identifier le 

sous-reseau. Ainsi, chaque nceud associe de fagon unique son adresse a sa clef 

publique. 

II est primordial de noter que ce mecanisme ne protege que l'adresse IP d'un 

nceud. En effet, il faudra utiliser un certificat approuve par une autorite centrale 

ou un autre mecanisme afin d'authentifier de fagon securitaire les applications 

des couches superieures a la couche reseau et d'empecher les attaques de type 

man-in-the-middle. Neanmoins, ce mecanisme est tres utile dans le cadre d'un 

protocole de routage securitaire ou aucun gestionnaire de certificat n'est present. 

2.3.2 Mehodes d'authentification symetriques 

Tous les protocoles de routages securitaire utilisent un protocole d'authentifica

tion. Bien sur, ce protocole peut etre base sur les clefs asymetriques, telles RSA. Mais 

leur utilisation demande une puissance de calcul qui peut etre superieure a celle offerte 

par les noeuds. Des protocoles visant a pallier a ce probleme ont done ete presentes 

et sont decris ci-dessous. Le principal est Timed Efficient Stream Loss-tolerant Au

thentication (TESLA) (Perrig et al, 2002) qui se base sur les chaines de hachage. 

D'autres methodes d'authentification utilisent les memes principes mais ne sont pas 

presentes dans cette revue de litterature. 

Chaines de hachage 

Les chaines de hachage sont un element essentiel dans plusieurs publications por-

tant sur la securite dans les RAHM (Yang et al, 2004; Molva et Michiardi, 2003; Per

rig et Hu, 2004; Zapata et Asokan, 2002; Papadimitratos et Hass, 2003; Perrig et a/., 

2002; Tseng et Jiang, 2003; Hu et a/., 2002b,a). Ces chaines permettent rauthentifi-

cation d'un nceud ou d'un champ. De plus, elles sont faciles a calculer et peuvent etre 

implantees meme au sein d'unites ayant une tres petite capacite de calcul. 
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Ces chaines sont formees a l'aide d'une fonction de hachage cryptographiques 

H. Deux exemples de fonction de hachage couramment utilisees sont MD5 et SHA-1. 

Cette fonction cryptographique transforme une chaine de bits de longueur quelconque 

en une chaine de bits de longueur fixe. Si calculer H(x) se fait tres rapidement, cal-

culer H~1(x) devrait etre impossible dans un temps raisonnable. Voici une definition 

formelle de cette fonction. 

F : { 0 , 1 } * ^ {0,1}P (2-1) 

ou p est le nombre de bits de la chaine produite par la fonction de hachage . 

Pour creer une chaine de hachage, un nceud choisit une chaine de bits initiale au 

hasard, x G {0,1}P . Ensuite, les valeurs ho, hi, h,2, h^,..., hn ou ho — x et hi — H{hi-\) 

sont calculees. Pour la suite de ce chapitre, hn est appelee l'ancre de la chaine de 

hachage et x est la graine de la chaine de hachage. 

T E S L A 

Le protocole TESLA, propose par Perrig et al, est un protocole d'authentification 

permettant d'obtenir les caracteristiques de non-repudiation et d'authenticite neces

saries en utilisant seulement des primitives cryptographiques symetriques. L'idee sur 

laquelle se base TESLA est de creer un code d'authentification de message (CAM) 

a l'aide de clefs generees par des chaines de hachage. Ces clefs sont relachees selon 

un echeancier precis connu de tous et il est possible de verifier l'authenticite de ces 

clefs. TESLA a comme contrainte que tous les noeuds qui participent a ce protocole 

doivent avoir des horloges synchronisers. Les nceuds doivent aussi pouvoir mettre 

en memoire les messages regus avant de pouvoir les authentifier. Nous decrivons ici 

les actions effectuees par un emetteur voulant signer un paquet et par le recepteur 

voulant verifier cette signature. 

Emetteur . Premierement, l'emetteur du paquet doit separer le temps en intervalles 

reguliers de grandeur Tjn i . Ensuite, il doit former une chaine de hachage de 

longueur n; ho, h\,..., hn-\. II faut ensuite assigner les elements de cette chaine 

aux intervalles de temps dans l'ordre inverse de la generation. 

L'emetteur distribue de fagon securitaire (soit par un canal securitaire indepen-

dant ou encore en signant le paquet a l'aide de clefs asymetriques) l'interval de 

temps Tint, le temps de depart To, la longueur de la chaine de hachage Â  et 
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l'ancre de la chaine de hachage hn. 

Utiliser les elements de la chaine de hachage pour generer les clefs et pour 

generer les autres elements de la chaine pourrait entrainer, selon les auteurs, des 

faiblesses sur le plan cryptographique. Une operation supplement aire est done 

effectuee sur un element de la chaine afin de generer cette clef. La fonction / est 

une fonction generant des nombres pseudo-aleatoires et resistant aux collisions. 

La fonction F : F(i) = fi(l) est utilisee pour calculer les clefs ki associees avec 

chaque element hi de la chaine de hachage : ki = F(hi). 

Voici les operations que doit effectuer un emetteur a un temps t afin d'envoyer 

un message M. Pour Pintervalle de temps i, Pelement de la chaine de hachage 

utilise sera /in_j_i et la clef qui lui correspond sera done Kn-i-\ 

L'emetteur attache un CAM a chaque paquet. Ce CAM est calcule par rapport 

au contenu de chaque paquet a Paide de la clef correspondant a Pintervalle de 

temps, dans ce cas Kn-i-\. 

Le paquet envoye sera done 

P = {M\\CAM{Kn+uM)\\Kn+2} 

ou || est l'operateur de concatenation. 

Recepteur. Lorsque le recepteur regoit le paquet, il le met en memoire jusqu'a ce 

que l'emetteur envoie Pelement de hachage ayant servi a generer la clef. Lorsque 

le recepteur regoit fo„_j_i , il verifie que Hn~l~x(hn-i-i) = hn. Si tel est le cas, 

cet element vient bel et bien de l'emetteur presume. Le recepteur genere la clef 

Kn-i-\ et verifie si le CAM correspond bel et bien au paquet et a ete genere 

avec la bonne clef. Si une de ces operations est un echec, le paquet est jete. 

Comme TESLA n'utilise que des clefs symetriques, le temps de calcul pour au-

thentifier un paquet est minimal. II est ainsi possible de le faire en temps reel. Par 

contre, le desavantage principal de cet algorithme est que tous les nceuds doivent 

synchroniser, et ce de fagon securitaire, leurs horloges. De plus, le delais d'attente 

servant a Pauthentification peut augmenter le delais de bout-en-bout. 
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2.3.3 ARIADNE 

ARIADNE (Hu et al, 2002b) est un protocole de routage sur demande. II est base 

sur DSR et peut aussi bien utiliser comme protocole d'authentification TESLA que 

des signatures digitales comme RSA. ARIADNE se veut un protocole tres efficace en 

terme de consommation de ressources et tres securitaire. 

Dans ce protocole, le paquet de requete de route (Route Request) est achemine de 

la source a la destination. Chaque nceud qui achemine la requete ajoute son adresse 

au paquet et le signe. La reponse est reacheminee par les memes nceuds. Lorsqu'une 

route est hors-service, un paquet est envoye arm de notifier les autres nceuds. Chaque 

nceud propageant ce message l'authentifie. 

Ann de permettre son fonctionnement, l'echange de clefs et de certificats doit etre 

effectue prealablement a la mise en marche du reseau. Les auteurs ne specifient pas 

le type exact de mecanisme qui doit etre effectue. Les liens reliant les nceuds doivent 

etre bidirectionnels. 

ARIADNE protege la formation des tables de routage en exigeant que chaque 

nceud signe le paquet qu'il fait parvenir au nceud suivant. Aussi, le champ correspon-

dant au nombre de sauts du paquet est protege en utilisant les chaines de hachage. Ce 

champ est initialise a une valeur ho, valeur qui peut etre deduite a partir de l'entete 

qui est elle-meme authentifiee. A chaque saut, ce champ est ensuite hache a l'aide de 

la fonction de hachage utilisee sur l'ensemble du reseau. Ainsi, il est impossible de 

diminuer le nombre de saut et d'eliminer un nceud de la liste. 

ARIADNE protege les RAHM contre la plupart des attaques a deux exceptions 

pres. Les attaques par trous de vers peuvent etre evitees grace aux methodes montrees 

a la section 2.3.4. Ces methodes necessitent toutefois une synchronisation tres precise 

des horloges ou une connaissance de la position des differents usagers. Les attaques 

de type rushing attacks ne pouvant etre empechees a l'aide de ARIADNE, les memes 

auteurs ont developpes certains mecanismes montres a la section 2.3.5. 

Malgre ces deux faiblesses, ce protocole de routage securitaire empeche la plupart 

des attaques de deni de service actives. II n'empeche pas les attaques passives qui 

necessitent des mecanismes de protection reactifs. 
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2.3.4 Protection contre les trous de vers 

Afin de proteger les RAHM contre les trous de vers, des mecanismes de protection 

ont ete introduits (Hu et al, 2003a). Ces mecanismes veillent a ce qu'un paquet ne 

puisse voyager sur une distance qui serait superieure a la portee normale d'un nceud. 

Ainsi, les paquets qui passent par un tunnel seraient detectes et jetes. Voici la notation 

utilisee par ces mecanismes : 

- A : erreur maximale de synchronisation entre deux horloges 

- c : vitesse de la lumiere 

- te : temps ou le paquet expire 

- ts : temps ou le paquet est emis 

- L : distance maximale qu'un paquet peut parcourir 

- Lmin : valeur minimale pour L. L > Lmin = cA 

- ps : position de l'emetteur 

- pr : position du recepteur 

- tr : temps ou le paquet est recu 

- 5 : erreur maximale de positionnement d'un nceud 

- v : vitesse maximale d'un nceud 

Ces mecanismes peuvent etre classes en deux categories : 

Protec t ion temporel le . A l'aide d'horloges synchronisees, il est possible d'etablir 

le temps avant lequel un paquet arrivera a destination. Si un nceud regoit un 

paquet et que ce dernier a parcouru une distance trop elevee, le temps d'arrivee 

du paquet sera superieur a te = ts -\- — — A et le paquet sera jete. 

La valeur de te est done incluse dans le paquet a envoyer. Le paquet est ensuite 

signe selon le protocole d'authentification utilise par le protocole de la couche 

reseau. 

Le principal probleme avec la protection temporelle est qu'un nceud ne sait 

jamais exactement quand il va envoyer un paquet. Ceci est du au protocole 

de couche liaison. Ainsi, si le protocole 802.11 est utilise, le nceud ne saura le 

moment ou il emettra le paquet que 20/j,s a l'avance, soit le temps correspon-

dant a remission d'une unite minimale de transmission (minimum transmission 

unit). Deux solutions sont proposees pour contourner ce probleme. La premiere 

est d'utiliser un protocole d'authentification tres efficace tandis que la seconde 

consiste a modifier le protocole de liaison de fagon a accroitre ce temps minimal 
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(Hu et al, 2003a). 

Protect ion geographique. Le principe derriere la protection geographique est lui 

aussi d'empecher un paquet de parcourir une distance anormalement elevee. 

Ainsi, chaque paquet doit inclure dans le paquet sa position ps, le temps ou il 

emet le paquet ts, et doit signer le paquet. 

Lorsqu'un recepteur regoit le paquet, il verifie que 

L > || ps — pr || +2^ * (tr + ts) + 5 

c'est-a-dire si la distance parcourue par le paquet est inferieure a la distance 

maximale. Si oui, le paquet est accepte, sinon, il est jete. 

En certaines circonstances, il serait possible d'effectuer une attaque par trou 

de vers si la protection geographique est utilisee. En effet, certains obstacles 

geographiques peuvent empecher les transmissions. Un attaquant pourrait alors 

servir de relais entre l'emetteur et le recepteur et effectuer un trou de vers. Pour 

eliminer cette possibility, chaque nceud possederait un modele de propagation 

des ondes. Les nceuds pourraient done verifier si une communication directe 

entre eux est possible. 

Ces methodes ont de grands desavantages : elles requierent un equipement specia

lise et une synchronisation plus ou moins grande des horloges. Ces solutions ne sont 

done pas toujours applicables dans des scenarios reels. De plus, il est necessaire de 

modifier les protocoles afin de prevoir quel est le moment ou le paquet sera envoye. 

De plus, la protection geographique veille a ce que chaque nceud devoile sa posi

tion. Ceci pourrait aider un usager malveillant a determiner la position exacte d'un 

usager et pourrait compromettre la securite physique de ce dernier. En effet, certains 

utilisateurs n'aimeraient pas devoiler leur position. 

Finalement, etablir et maintenir un modele de propagation des ondes n'est pas 

toujours applicable dans le cas d'un RAHM. 

2.3.5 Protection contre les rushing attacks 

En analysant le fonctionnement de la plupart des protocoles de routage securitaire, 

il est facile de constater qu'aucun de ceux-ci ne protege contre les rushing attacks. 

Aucun des protocoles de routage securitaire pour RAHM actuel ne protege contre 
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cette categorie d'attaques (Hu et al, 2003b). Les auteurs proposent toutefois un 

mecanisme pouvant apporter cette protection. Rushing Attack Prevention (RAP) est 

un mecanisme de protection pouvant etre ajoute a de nombreux protocoles de routage 

securitaire, entre autre ARIADNE. 

Ce protocole previent les rushing attacks avec une probability de (——)' ou n est 

le nombre de routes entre la source et la destination (legitimes ou illegitimes), m 

est le nombre de nceuds illegitimes voisins de l'emetteur et I est le nombre de sauts 

entre la source et la destination. Sous attaque, ARIADNE et DSR ne parviennent pas 

a trouver aucune route alors que RAP trouvera une route apres un certain nombre 

d'essais. De plus, il peut etre integre a de nombreux autres protocoles de routage pour 

RAHM afin de les proteger de ces attaques. 

Par contre, ce protocole necessite lui aussi un mecanisme de synchronisation des 

horloges. De plus, aucun lien unidirectionnel ne peut etre utilise. Ensuite, le protocole 

de couche liaison ajoute sou vent un delai qui peut rendre RAP incapable de trouver 

des voisins. Un autre probleme est que meme avec un trafic tres leger, RAP entraine 

une importante degradation du service. Alors qu'avec un certain trafic, ARIADNE 

et DSR arrivent a acheminer la presque totalite du trafic, RAP n'arrive qu'a en 

acheminer la moitie. De plus, RAP impose un surdebit beaucoup plus grand que 

ARIADNE ou DSR. C'est pourquoi les auteurs suggerent de n'utiliser RAP qu'en cas 

de besoin. 

RAP fonctionne en trois etapes. La premiere consiste a detecter de fagon securi

taire les voisins, la deuxieme est la delegation securitaire de route et la troisieme est 

l'acheminement randomise des requetes. Ces trois etapes assurent au protocole qu'il 

est possible de trouver une route valide selon une certaine probability. Void ces trois 

etapes. 

Detection securitaire des voisins. Cette etape consiste a verifier qu'un nceud est 

bel et bien son voisin. La methode utilisee est d'envoyer un premier paquet en 

broadcast (peut aussi etre en unicast) un neighbor sollicitation. Cette requete 

contient un nombre aleatoire identifiant la requete et est signee par l'emetteur. 

Lorsqu'un voisin recoit cette requete, il repond en incluant un nombre aleatoire 

a la suite du premier, signe le paquet et renvoie le paquet au premier nceud. Le 

premier nceud prend ce paquet, y ajoute a nouveau sa signature et le renvoie. 

Ainsi, chaque nceud est capable de calculer la distance maximale le separant 

d'un voisin. Cette distance est egale a j o u c est la vitesse de la lumiere et A 
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est le temps entre l'envoi du paquet et la reponse qui y correspond. Evidemment, 

la signature du paquet doit etre tres rapide tout comme le protocole de la couclie 

liaison. 

Delegation securitaire de route. Ce mecanisme verifie que tous les noeuds qui 

participent a la delegation securitaire ont verifie que leurs voisins supposes sont 

bel et bien a l'interieur d'une certaine distance. 

Acheminement randomise des requetes. La derniere etape consiste a attendre 

la reception de n instances d'une meme requete, n etant choisi au hasard. 

Lorsque ces requetes ont ete regues, une requete est choisie parmis les n. 

2.3.6 Synthese des mecanismes de defense proactifs 

Beaucoup d'autres protocoles visant a assurer la convergence des tables de routage 

en presence d'attaquants ont ete developpes. lis ont tous leurs forces et leurs faiblesses. 

Quant a ceux presentes dans cette section, ils assurent aux reseaux l'integrite de leurs 

tables de routage tout en limitant les risques de deni de service et en assurant la 

propriete de non-repudiabilite. Bien sur, certains protocoles sont difficilement appli-

cables : les methodes empechant les trous de vers demandent d'incorporer des GPS au 

sein des nceuds tandis que RAP accroit sensiblement le surdebit. II est toutefois pos

sible de prendre pour acquis que les nceuds legitimes d'un RAHM peuvent creer des 

tables de routages fonctionnelles malgre la presence d'attaquants. Cette hypothese 

sera utilisee lors de la conception du modele au chapitre 3. Toutefois, ces mecanismes 

ne peuvent pas empecher les attaques passives. 

2.4 Theorie des jeux appliquee aux RAHM 

Aucun mecanisme preventif ne peut a lui seul empecher les nceuds malicieux de 

laisser tomber les paquets (Yang et al, 2004). II leur sera toujours possible de partici-

per a la creation des tables de routage et par la suite de ne pas s'y conformer. Comme 

les nceuds ont une batterie ayant une quantite d'energie restreinte, il leur sera plus 

avantageux de laisser tomber les paquets qui ne leurs sont pas destines a moins qu'on 

ne les force a acheminer le trafic. Si tous les noeuds suivent cette strategie, aucun 

nceud n'acheminera de paquet et personne ne pourra done communiquer. Une fagon 
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de contraindre les noeuds de collaborer est d'appliquer les principes de la theorie des 

jeux. 

La theorie des jeux est un domaine de connaissances ayant pour but d'etudier les 

interactions entre des usagers agissant dans leur propre interet et de modeliser leur 

strategie de choix. Un jeu est un ensemble de regies qui definissent les differentes 

actions qu'un participant peu prendre. Dans ce cadre, chaque participant possede 

une fonction d'utilite qu'il tente de maximiser, ce qui constitue le but du jeu. Cette 

fonction represente ce qu'il peut gagner ou perdre dans ce jeu. Dans le cas d'un 

RAHM, cette fonction calcule le niveau de satisfaction qu'obtient un nceud a partir 

de l'utilisation des ressources du reseau, le niveau d'energie dans sa batterie et l'utili-

sation de la bande passante (Michiardi et Molva, 2003). Les joueurs suivront done une 

strategie qui maximisera leur fonction d'utilite personnelle jusqu'a ce qu'un equilibre 

soit atteint. 

Le concept d'equilibre est decrit comme l'entente optimale entre les differents 

joueurs d'un jeu. Dans une situation d'equilibre, les actions des joueurs sont telles 

qu'aucun joueur ne peut faire augmenter sa fonction d'utilite en changeant sa stra

tegic Lorsqu'un jeu s'etablit a un equilibre, il est possible que cet equilibre ne soit 

pas le meilleur pour l'ensemble des noeuds vu qu'ils agissent de fagon egoiste. Aucun 

nceud ne peut augmenter sa fonction d'utilite en modifiant sa strategie si les autres 

noeuds refusent de collaborer avec lui. Par contre, si tous les nceuds adoptent un 

comportement visant a maximiser la fonction d'utilite moyenne, ils pourraient faire 

augmenter du meme coup leur propre fonction d'utilite. 

Dans le cas des RAHM, les regies et les fonctions d'utilite des nceuds peuvent 

etre deduites a partir des differents protocoles. La definition d'un jeu representant un 

RAHM securitaire a pour but que la strategie prise par chaque joueur independant 

s'accorde avec le but desire par le concepteur du jeu, communement appele l'optimum 

global (Anderegg et Eidenbenz, 2003). En autre mots, le jeu doit etre concu de fagon 

a ce que la strategie qui fait parvenir la situation a l'optimum social soit une strategie 

que chaque joueur a interet de suivre. 

Divers auteurs se basent sur cette theorie afin de developper des protocoles qui 

decourageraient l'egoi'sme des differents usagers. L'utilisation d'une monnaie au sein 

d'un RAHM est une methode qui a ete developpee (Buttyan et Hubaux, 2001). Une 

autre fagon d'aborder le probleme est d'utiliser la reputation des differents noeuds 

pour determiner la meilleure route a utiliser. Des protocoles utilisant la reputation 
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sont etudies a la section 2.5. 

2.4.1 Nuglets 

Dans le but d'inciter les noeuds d'un reseau a faire un usage modere des ressources 

et a acheminer le trafic, Buttyan et Hubaux proposent d'utiliser une monnaie, le nu-

glet. Cette monnaie serait echangee entre chaque participants lors de l'acheminement 

des paquets. Le principe est le suivant : chaque fois qu'un nceud envoie ou regoit 

des paquets, il doit depenser des nuglets. Chaque fois qu'il achemine des paquets, il 

regoit des nuglets. Comme les noeuds doivent depenser lorsqu'ils emettent pour leur 

propre compte, ils devront depenser pour effectuer un deni de service ce qui devient 

tres rapidement couteux. Aussi, pour ne pas se retrouver sans nuglets et ainsi etre 

incapable de communiquer, ils devront necessairement acheminer des paquets. Deux 

modeles de fonctionnement sont proposes par les auteurs, le Paquet Purse Model et 

le Paquet Trade Model. Ces deux variations sont presentees ci-dessous. Par la suite, 

les faiblesses des nuglets sont presentees. 

Paquet Purse Model. Dans ce modele, l'emetteur charge le paquet de nuglets. 

Chaque noeud prend un nombre defini de nuglets lorsqu'il achemine le paquet 

conformement au protocole de routage. Ce protocole a comme desavantage qu'il 

faut connaitre la dimension du reseau afin de mettre le bon nombre de nuglets 

dans le paquet. Si la source n'en met pas assez, le paquet sera perdu, tout comme 

1'investissement. Si la source en met trop, l'excedant sera lui aussi perdu. Les au

teurs suggerent d'utiliser l'excedant de nuglets afin de payer des services offerts 

en ligne. 

Paquet Trade Model. Dans ce modele, l'emetteur vend le paquet au plus offrant. 

Ensuite, le nceud qui a achete le paquet revend au plus offrant le paquet et 

ainsi de suite. Le cout de l'acheminement est done assure par la destination 

du paquet. Ce protocole a comme desavantage qu'il n'empeche pas un nceud 

d'inonder le reseau de paquets. Par contre, il n'est pas necessaire de connaitre 

a l'avance le nombre de sauts entre l'origine et la destination. 

Le probleme avec ce protocole est qu'une attaque par consommation de ressources 

est facilement envisageable. Lorsqu'un paquet est perdu, les nuglets qui s'y trouvaient 

sont perdus eux aussi comme le mentionnent d'ailleurs Buttyan et Hubaux. II serait 
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done tres aise de miner un nosud. Lorsqu'un noeud emet un paquet charge de nu-

glets, l'attaquant n'aurait qu'a laisser celui-ci communiquer avec un noeud adjacent 

et empecher ce dernier nceud d'acheminer le paquet. Si le Paquet Trade Model est 

utilise, le nceud adjacent aura perdu son investissement tandis que si le Paquet Purse 

Model est utilise, le noeud source aura perdu tous les nuglets mis dans le paquet. 

2.5 Reputation dans les reseaux 

Une fagon d'obtenir un jeu ayant un optimum social comme strategie dominante 

pour chaque joueur est d'acheminer le trafic selon la reputation de chaque nceud. 

Ainsi, si un noeud veut que son trafic soit achemine, il devra faire transiger une 

proportion minimale du trafic provenant des autres nceuds. Plusieurs protocoles se 

fient sur la reputation avant de choisir quelle sera la route utilisee pour acheminer le 

trafic. D'autres protocoles exclueront du reseau les usagers ayant une trop mauvaise 

reputation. 

CORE et CONFIDANT utilisent la reputation afin de determiner quelle est la 

meilleure route a utiliser pour acheminer le trafic et afin de determiner les actions 

a prendre envers les nceuds malveillants. Ces mecanismes, tres souvent cites dans la 

litterature, sont done presentes. Ensuite, le mecanisme Watchdog (Marti et a/., 2000), 

qui utilise la reputation des nceuds afin de determiner la route pour les paquets, 

est expose. Routeguard, qui fonctionne selon le meme principe est introduit par la 

suite. Finalement, differentes methodes de calcul de reputation sont presentees. Elles 

sont plus resistantes aux differentes attaques qui visent les systemes utilisant les 

reputations. 

2.5.1 CORE 

CORE (Michiardi et Molva, 2002), est un protocole qui traite le probleme des 

nceuds malicieux ainsi que celui des nceuds egoi'stes. Chaque noeud tient un registre 

contenant des metriques quantifiant la reputation des autres nceuds. La reputation 

peut prendre des valeurs allant de -1 (nceud completement malicieux) a 1 (nceud 

totalement conforme au protocole). Si ces nceuds ont agit conformement au protocole 

de routage et a celui d'acheminement de paquets, leur reputation sera peu a peu 

augmentee. Sinon, leur reputation diminuera et menera a leur exclusion du reseau 
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lorsqu'elle negative. Un noeud inconnu obtient une reputation initiale de zero. La 

reputation des differents nceuds est echangee entre eux aim qu'un nceud puisse se 

dresser un portrait global du RAHM. 

Lorsque la reputation d'un nceud est positive, cette reputation diminue progres-

sivement avec le temps. Ce mecanisme empeche un noeud de participer au reseau 

seulement le temps de faire acheminer ses paquets pour ensuite retomber en veille. 

Les auteurs notent que CORE est resistant aux attaques de deni de service qui 

pourraient etre menees en envoyant a repetition des rapports negatifs a propos d'un 

noeud vu que seules les reputations positives sont transmises entre les nceuds. 

Le protocole CORE est caracterise par sa facon de calculer le routage et par les 

entites fonctionnelles comprises par chaque nceud. 

Reputat ions . Trois types de reputations ont ete definies par les auteurs. Ces trois 

types de reputations sont ponderees et combinees arm de former la reputation 

globale d'un nceud. 

Reputa t ion subject ive . La reputation subjective est celle qui est calculee 

directement par un nceud a partir de ses observations. Cette reputation prend 

compte des evenements qui se passent a un temps t ainsi que toutes les observa

tions passees. Un poids plus important est accorde aux evenements passes. Ainsi, 

un manquement sporadique au protocole aura peu d'effet sur la reputation d'un 

nceud. Cette facon de faire entrainera moins de faux positifs causes par le mau-

vais fonctionnement d'un lien ou aux collisions. Lorsque trop peu d'evenements 

sont survenus, une reputation nulle est accordee au nceud. 

Reputa t ion indirecte. La reputation indirecte est la partie de la reputation 

qui est fournie par les autres nceuds. Cette reputation ne peut etre que positive. 

Ainsi, un nceud voulant degrader la performance d'un autre ne pourra pas le 

faire en envoyant une reputation negative qui serait fausse. 

Cette reputation est calculee lorsque les nceuds acheminent les paquets. Si le 

paquet se rend a destination, la reputation des nceuds impliques augmentera. 

La liste des nceuds ayant collabore au protocole est incluse dans le paquet de 

retour. 
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Reputa t ion fonctionnelle. La reputation fonctionnelle permet de calculer 

la reputation subjective et indirecte en fonction de differents criteres ou obser

vations. Ainsi, il est possible de calculer la reputation subjective d'un nceud 

relative a racheminement de paquets ou par rapport a sa conformite au proto-

cole de rout age. 

Entites fonctionnelles. CORE definit deux types d'entites fonctionnelles : la table 

de reputations et le module de surveillance (watchdog). 

Table de reputat ions . La table de reputations est une structure de donnees 

qui est contenue par chaque entite du reseau. La table des reputations contient 

la reputation de tous les autres entitees. Quatre entrees sont presentes. 

1. Un identificateur unique identifiant chaque nceud 

2. Un ensemble d'observations recentes faites sur le comportement de chaque 

entite 

3. Une liste des reputations indirectes fournies par les autres entites 

4. La reputation evaluee pour une operation predefinie, c'est-a-dire la liste 

des reputations fonctionnelles. 

Chaque entite a une table de reputations pour chaque operation qui doit etre 

surveillee. Aussi, une table de reputations globale est presente arm de combiner 

les differentes valeurs fournies par les autres tables. 

Module de surveillance. Le module de surveillance est l'entite qui detecte 

le bon ou le mauvais fonctionnement des autres nceuds. Chaque fois qu'un nceud 

doit verifier la validite d'une operation effectuee par un nceud voisin, il declenche 

le module de surveillance specifique a cette fonction. Celui-ci connait l'etat fi

nal correct de l'operation concernee. Si l'operation est correctement effectuee, 

le resultat de celle-ci concordera avec le resultat presume; le module de sur

veillance retombera alors en mode inactif. Sinon, une valeur negative est ap-

portee dans la table de reputation concernee par l'operation observee. 

Ce protocole comprend certaines limites. Premierement, CORE prend pour acquis 

que tous les liens sont bidirectionnels. Certains RAHM ne peuvent done pas utiliser 

CORE. Ensuite, si beaucoup de collisions sont presentes sur le reseau, le nombre de 
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faux positifs devrait etre tres eleve. En effet, il est impossible de determiner si un 

paquet a ete jete a cause des collisions ou parce que le nceud est malicieux. 

2.5.2 CONFIDANT 

CONFIDANT (Buchenner et Le Boudec, 2002a) est une methode de protection 

des nceuds qui fait appel a la detection des nceuds malicieux et a une reaction contre 

ces nceuds. II propage la reputation a l'aide de messages ALARM. 

Le protocole implante quatre mecanismes qui sont presents dans chaque nceuds. 

Moniteur . Les nceuds qui sont les plus suceptibles de detecter un nceud malicieux 

sont dans le voisinage immediat de ce dernier. Les mauvais comportements 

suivant peuvent etre detectes : 

- Aucun acheminement des paquet s. 

- Attraction du trafic hors de la normale, c'est-a-dire que le nceud indique de 

tres bonnes routes ou indique des routes tres rapidement de fagon a ce qu'il 

achemine le plus de trafic possible. 

- Reacheminer le routage sans qu'aucune erreur n'ait eu lieu. 

- Ne pas envoyer de messages d'erreur meme si une erreur a ete detectee. 

- Mise a jour des routes a une frequence anormalement elevee. 

- Acheminement des paquets de fagon non conforme au protocole de routage. 

Le moniteur enregistre ces deviations du comportement normal et des qu'un 

comportement non-conforme est identifie, le systeme de gestion des reputations 

est appele. 

Gestionnaire de confiance. Ce composant est charge de gerer les messages 

ALARM entrants et sortants venant aussi bien du moniteur du nceud que des 

autres nceuds. Ces messages indiquent les nceuds fautifs ainsi que la faute qui 

leur est reprochee. Le gestionnaire de confiance a pour principales fonctions : 

- Calculer les niveaux de confiance envers les autres nceuds. 

- Gerer la table contenant toutes les entrees contenant le niveau de confiance 

relatif aux nceuds. 

- Acheminer les messages ALARM. 

- Filtrer les messages ALARM conformement au niveau de confiance relafif au 

nceud d'ou emane le message ALARM. 

De plus, le gestionnaire de confiance est compose des elements suivant : 
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- Une table contenant des informations concernant tous les messages ALARM 

regus. 

- Une table contenant les niveaux de confiance relatifs aux nceuds. 

- La liste des noeuds juges honnetes a qui les messages ALARM sont envoyes. 

Systeme de gestion des reputations. Le systeme de gestion des reputations gere 

une table consistant des differents noeuds et de leur reputation respective. II gere 

cette table en distinguant les fausses accusations des noeuds reelement malicieux. 

La facon de faire qui reduirait le nombre de faux positifs n'est toutefois pas 

elaboree en details par les auteurs. 

Gestionnaire de routes. Ce composant est la partie qui reagit aux differentes ob

servations du systeme. Les differentes fonctions sont : 

- Trier les chemins selon des metriques ayant trait a la securite. 

- Detruire les chemins contenant des nceuds malicieux. 

- Agir sur la reception d'une requete ayant transite par un nceud malicieux. 

- Agir sur la reception d'une requete ayant ete emise par un nceud malicieux. 

Les tests sur GloMoSim montrent que sous les attaques effectuees, CONFIDANT 

arrive a faire fonctionner DSR meme si 60% des nceuds sont malicieux. Comme pour 

CORE, il est probable que le taux de faux positifs augmente avec le taux de collisions. 

Par contre, 1'analyse de performance semble montrer le contraire. En effet, les figures 

3 et 6 de Particle (Buchenner et Le Boudec, 2002b) montre que le taux de pertes 

de paquets est stable en fonction du nombre de nceuds et de connections au niveau 

applications. Cette analyse de performance est toutefois facilement contestable. Pour 

commencer, la portee des noeuds est tres grande, c'est-a-dire de 250 m. II y a done 

de tres nombreuses communications qui n'auront pas besoin de retransmissions. De 

plus, le nombre de connections simultanees est de 10 dans les simulations a 10 nceuds 

et 20 nceuds. II aurait ete interessant de voir plus de connections afin de voir varier 

la performance du reseau lorsque des collisions sont presentes. 

De plus, les paquets de donnees ne comprennent que 64 octets de donnees, ce 

qui est tres petit comme taille de paquet. L'analyse de performance ne mentionne 

d'ailleurs pas la capacite du canal. Ainsi, si la vitesse utilisee est de 55 Mbps, il est 

normal que le taux de congestion soit relativement faible 

En resume, cette analyse de performance ne permet pas de savoir si la CMUR est 

efficace lorsque le reseau est congestionne, etant donne que le nombre de connections 

est trop faible. 
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2.5.3 Watchdog 

La technique proposee par Marti et al. est d'utiliser la reputation des noeuds arm 

de definir quelle est la meilleure route a utiliser afin d'acheminer le trafic. Comme les 

nceuds egoi'stes ne sont pas mis a contribution, ils ne peuvent pas jeter les paquets et 

ainsi faire augmenter le taux de perte de paquets. Par contre, ce mecanisme n'empeche 

pas les nceuds d'etre egoi'stes. Au contraire, ils sont avantages. Ainsi, ils peuvent faire 

parvenir leur trafic a destination sans probleme et les autres noeuds evitent de faire 

transiter leurs paquets par eux (Hasswa et al, 2005). 

Les principaux mecanismes proposes par les auteurs sont decrits ci-dessous en 

commengant par le watchdog. Ce mecanisme determine la reputation des differents 

nceuds. Par la suite, le gestionnaire de route est decrit. Ce mecanisme determine quelle 

est la meilleure route pour acheminer les differents paquets. 

Watchdog. Ce mecanisme fonctionne en gardant en memoire les paquets recemment 

envoyes a un nceud. II les compare aux paquets envoyes par ce nceud. Si les 

paquets concordent, ils sont retires de la memoire. Si apres un certain temps un 

paquet en question n'a pas ete retransmis, le watchdog augmente un compteur. 

Lorsque ce compteur depasse un certain seuil, le nceud est declare comme etant 

malicieux. Un message est envoye a la source du paquet afin de l'avertir de cette 

situation. 

Cette methode a comme limite que, comme pour la majorite des methodes 

utilisant les reputations, il est necessaire que les liens soient bidirectionnels. 

Aussi, la probability de faux positifs devrait etre fortement influencee par la 

quantite de collisions. L'analyse de performance faite par les auteurs ne verifie 

toutefois pas cet impact. 

Gestionnaire de route (pathrater). Le pathrater choisit la route que devront 

prendre les paquets afin d'etre achemines. II assigne a chaque nceud avec qui 

il communique une reputation. Cette reputation vaut au maximum 1,0, et ce 

seulement dans le cas du nceud qui observe. Sinon, cette reputation peut at-

teindre 0, 8 au maximum. Dans le cas d'un nceud qui est identifie par le watch

dog comme etant malveillant, cette reputation prend la valeur —100. Lorsqu'un 

nceud est rencontre pour la premiere fois, sa reputation est egale a 0, 5. Lorsque 

le pathrater choisit la route, il trouve la route ou les nceuds ont en moyenne la 

meilleure reputation. 



35 

Lorsqu'un paquet est achemine par une route et que le paquet se rend a desti

nation, tous les noeuds voient leur reputation augmentee de 0,01. Si le paquet 

n'arrive pas a destination, leur reputation est diminuee de 0, 05. Lorsqu'un nceud 

a une reputation negative, elle est augmentee tranquillement ou encore remise a 

une valeur non-negative apres un certain temps. Toutefois, cette procedure n'a 

pas ete testee par les auteurs. 

2.5.4 Routeguard 

Routeguard est une CMUR a ete recemment proposee (Hasswa et al, 2005). Des 

mecanismes tres proches de ceux proposes par Marti et al. sont utilises. Un watchdog 

detecte les noeuds qui laissent tomber le trafic au lieu de l'acheminer. Par la suite, un 

mecanisme de routage ajuste les routes afin d'eviter les noeuds problematiques et de 

les exclure du reseau. Dans cette sous-section, le fonctionnement de Routeguard est 

presente. Ensuite, les differentes faiblesses de Routeguard sont exposees. 

Fonctionnement de Routeguard 

Routeguard fonctionne sur tous les noeuds du reseau. Ceux-ci verifient si leurs 

voisins acheminent correctement les paquets afin d'exclure les delinquants. Ainsi, 

chaque noeud garde une liste de reputation pour chacun de ses voisins. Cette liste lui 

est propre, Routeguard n'incluant aucun mecanisme de partage de la reputation. 

Comme decrit precedemment, un module de surveillance repere les noeuds qui 

n'acheminent pas les paquets conformement a leur protocole de routage. Selon leur 

niveau de cooperation, les noeuds sont classes en cinq categories : nouveaux (fresh), 

membres (member), instables (unstable), suspects (suspects) ou malicieux (mali

cious). A chacune de ces categories correspond un etat. Ces etats determinent a 

leur tour le niveau de privilege qu'auront les nceuds du reseau. 

Lorsqu'un noeud entre dans le reseau, il est dans l'etat nouveau et a une reputation 

de zero. Dans cet etat, il n'a pas le droit d'envoyer de paquets mais doit acheminer 

les paquets des autres. Pour chaque paquet correctement achemine, l'expediteur aug-

mente la reputation du nceud de un. Pour chaque paquet jete, il diminue sa reputation 

de quatre. Si la reputation du nouveau nceud est positive apres un certain temps tn, 

il passe a l'etat membre, sinon il passe a l'etat suspect. 

Lorsqu'un nceud est membre du reseau, il peut envoyer des paquets aux autres 
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noeuds afin de les faire parvenir a destination. II doit aussi acheminer les paquets 

provenant des noeuds membres du reseau. Pour chaque paquet achemine, la reputation 

d'un noeud est augmentee de un. Pour chaque paquet jete, sa reputation est diminuee 

de cinq. La reputation peut atteindre un maximum note Tmemmax. Si la reputation 

d'un noeud membre descend sous une certaine valeur, Tmemmin le noeud passe a l'etat 

instable. 

Lorsque le noeud est juge instable, il n'a plus le droit d'envoyer ses paquets sur le 

reseau et doit acheminer les paquets des autres noeuds. Sa reputation est reinitialisee 

a zero. Si le noeud achemine un paquet, sa reputation est augmentee de un. Sinon, 

elle est diminuee de six. Si, au bout d'un certain temps tu, la reputation de ce noeud 

est superieure a zero, il retourne a l'etat membre. Sinon, il devient un noeud suspect. 

Un compteur, Malcount, est incremente a chaque fois qu'un noeud devient instable. 

Si ce compteur depasse une valeur predefinie, il devient suspect. 

L'etat suspect est un etat d'isolement. Le noeud est totalement isole du reseau 

pour une periode p. Apres ce temps, il est reconnects au reseau pour une periode 

0, bp. Si le noeud se comporte de fagon conforme pendant ce temps, il peut passer 

a l'etat instable et son compteur Malcount est remis a zero. Sinon, il est classifie 

comme malicieux et ne peut plus se connecter au reseau. II est banni a jamais du 

reseau et son adresse est gardee dans une liste servant a cet effet. 

Faiblesses du protocole Routeguard 

Les auteurs notent que le protocole fonctionne beaucoup mieux lorsque les noeuds 

malicieux laissent tomber tous les paquets plutot que s'ils n'en laissent tomber qu'une 

partie. Selon eux, le pire scenario se produit lorsque les noeuds malicieux tentent de 

dejouer Routeguard. Pourtant, les resultats presenters ont ete obtenus a l'aide d'un 

scenario plus avantageux. 

En analysant le protocole, il est possible de voir qu'un attaquant qui, une fois 

parvenu a l'etat membre, peut laisser tomber une partie du trafic tout en demeurant 

dans cet etat. Une fois que le noeud obtient la valeur Tmemmax, il peut laisser tomber 1 

paquet sur 6 tout gardant sa reputation egale a Tmemmax. Lorsque le noeud malicieux 

laisse tomber un paquet, sa reputation descend a Tmemmax — 5. Par la suite, en 

acheminant les 5 autres paquets, sa reputation redeviendra intacte. II serait done 

interessant de verifier quelle est la performance de Routeguard lorsqu'il est utilise 

contre un attaquant plus habile et de verifier si Routeguard ameliore bel et bien la 
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performance de 40% dans ce cas comme le pretendent les auteurs. 

2.5.5 Propagation de la reputation 

Lorsqu'un noeud en rencontre un second qui est inconnu, il lui assigne generalement 

une reputation neutre. Au fur et a la mesure qu'il interagit avec lui, il modifiera 

la reputation en consequence du comportement observe. Toutefois, dans un reseau 

ou les nceuds ont une grande mobilite, le temps de convergence de la reputation 

est trop grand. Utiliser la reputation que les autres nceuds donne d'un tiers peut 

done etre avantageux. Cette reputation risque toutefois d'etre faussee. En effet, les 

nceuds auront souvent un avantage a mentir quant a la reputation d'un nceud. Cette 

sous-section presente les differentes categories d'attaques qui peuvent survenir lors de 

l'echange des reputations : l'inactivite, la diffamation et la collusion (Liu et Issarny, 

2004). Ensuite, differents mecanismes calculant la reputation sont introduits. Ces 

mecanismes permettent de mieux calculer la reputation en evaluant l'honnetete des 

differents participants. 

Attaques contre la propagation de la reputation 

Liu et Issarny notent que les systemes utilisant la propagation de la reputation 

sont souvent confronted avec trois types de comportement de la part des usagers. Ces 

comportements peuvent alterer la reputation des nceuds d'une fagon qui ne reflete pas 

leur conformite avec le protocole de routage. Voici ces trois comportements, associes 

avec leurs causes respectives. 

Inactivity. L'inactivite survient lorsqu'un noeud decide de ne pas partager l'informa-

tion qu'il possede aux autres nceuds. Propager la reputation n'apporte a priori 

aucun avantage a un nceud et requiert de la consommation d'energie. 

Diffamation. La diffamation survient lorsqu'un nceud propage sciemment une repu

tation anormalement basse a propos d'un autre noeud. Une attaque par deni de 

service pourrait viser des nceuds precis et les exclure d'un RAHM en abaissant 

suffisament leur reputation. 

Collusion. Lors d'une collusion, un nceud propage une reputation anormalement 

elevee a propos d'un autre nceud. Cela peut etre aussi bien dans le but d'aider 

un tiers attaquant que pour eviter la vengeance. En effet, il pourrait arriver que 
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les nceuds malicieux se vengent des autres lorsque leur mauvais comportement 

est revele. II deviendrait done risque de propager la veritable reputation de ces 

noeuds et serait plus avantageux de plaider en leur faveur. 

Calcul de reputation et filtrage collaboratif 

Le calcul de la reputation doit etre realise de facon a ce qu'il resiste aux trois 

types d'attaques decrites precedemment. Ce probleme est aussi rencontre dans le 

domaine du commerce en ligne. L'etude de ces techniques est en elle meme un sujet 

de recherche tres actif. Nous pretentions ici le modele propose par Liu et Issarny. 

Seules les grandes caracteristiques et les principes sont presentes. 

Les auteurs commencent par etablir les differentes proprietes que devraient com-

prendre un systeme de reputations. Ces proprietes sont les suivantes : 

Validite. Le systeme doit etre efficace dans le sens ou il est possible de discerner les 

nceuds honnetes des nceuds malhonnetes. 

Operation distribute. Le systeme ne doit pas assumer qu'une entite centrale ou 

parfaitement digne de confiance est presente. 

Robustesse. Le systeme doit etre resistant aux attaques decrites a la section ci-haut. 

Dynamisme. Le systeme doit etre capable de refleter la reputation des differents 

nceuds de fagon ponctuelle. 

Economique. Le systeme doit prendre en compte de la rarete des differentes res-

sources telles que la memoire et l'energie de chaque nceud. 

Les auteurs ont done par la suite developpe leur systeme de reputation. Ce modele 

comporte differentes caracteristiques qui le distinguent des autres systemes de repu

tations. Premierement, dans ce systeme, chaque nceud comporte deux reputations. 

La premiere (SRep) concerne sa capacite a donner un service de qualite, e'est-a-dire a 

acheminer correctement les paquets. La deuxieme (RRep) est quant a elle specifique a 

la capacite des nceuds de rapporter avec precision la reputation des autres nceuds. Les 

nceuds derivent la premiere reputation SRep a partir de leur propre experience (SExp) 

et des recommandations venant des autres noeuds (Rec). Les nceuds n'echangent les 

reputations qu'avec les noeuds ayant un bon RRep. 

Ces reputations varient dans le temps. Ainsi, si un nceud a une bonne reputation 

a un certain temps et qu'il cesse de participer au reseau, sa reputation diminuera 
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tranquillement. De meme, un noeud ayant une mauvaise reputation pourra faire aug-

menter celle-ci en agissant de fagon honnete. 

2.6 Synthese des problemes ouverts 

Plusieurs CMUR ont ete proposes. Lors de l'analyse de performance de ces pro-

tocoles, une amelioration significative de la performance du reseau a ete notee. II est 

toutefois pertinent de se questionner quant a la precision de ces analyses. En effet, 

l'attaquant qui est simule est tres facilement detectable. II ne tente pas de dejouer le 

systeme utilisant la reputation. Aucun protocole n'a ete teste en presence d'une ligue 

d'attaquants. II est raisonnable de croire que la performance de la plupart des proto-

coles presentes jusqu'a date serait tres inferieure en presence d'une ligue d'attaquants 

tentant de rester dans l'anonymat. De plus, l'mfluence des collisions sur la quantite 

de faux positifs n'est pas tres exhaustive. 

Ensuite, les parametres de simulation et les niveaux de facteurs ne sont pas tou-

jours adequats. De plus, il est souvent difficile de verifier l'implantation du protocole 

dans le simulateur. Plusieurs simulateurs sont utilises et prouver qu'une analyse de 

performance est adequate ou non est done tres difficile. 

Un probleme tres important est cause par le fait qu'il n'existe pas a notre connais-

sance de modele analytique pouvant servir a l'analyse de performance des CMUR. 

Un tel modele pourrait valider l'analyse effectuee a l'aide des simulateurs. En effet, il 

est souvent plus simple de prouver qu'une modelisation mathematique est fausse que 

de trouver une erreur de programmation. 

Pour combler ce manque, il serait necessaire de definir et de formaliser mathema-

tiquement convenablement trois aspects : l'environnement du RAHM, les indices de 

performance et l'attaquant. Chacun de ces aspects seront decrits dans cette section. 

2.6.1 Environnement des RAHM 

L'impact de l'environnement, plus particulierement des collisions, sur les faux 

positifs est tres important (Marti et al, 2000). Toutefois, les analyses de performances 

ne considerent pas adequatement cet impact. II faudrait done modeliser cet impact 

afin de mieux analyser la performance des CMUR. 
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2.6.2 Indices de performance 

La selection des indices de performance peut changer radicalement les conclusions 

d'une analyse de performance. Ainsi, pour la tres grande majorite des protocoles, 

les valeurs moyennes sont utilisees. Proceder de cette fagon peut toutefois amener a 

de fausses conclusions. Considerons le scenario oil les nceuds emettent tous la meme 

quantite de trafic. Si une ligue d'attaquants veut effectuer un deni de service en ren-

dant nul le debit de 10% des nceuds, la valeur moyenne du debit sera affectee de 

seulement 10%, valeur tout a fait acceptable pour la plupart des protocoles utili-

sant la reputation. En apparence, l'attaque est un echec meme si elle a bel et bien 

reussi. Modeliser adequatement les indices de performance permettrait done de valider 

adequatement le fonctionnement des CMUR. 

2.6.3 Attaquants 

La derniere lacune dans les analyses de performance se situe au niveau de l'at-

taquant et de ses actions possibles. Ainsi, les ligues d'attaquants, lorsqu'elles sont 

considerees, ne sont en fait qu'une duplication des nceuds malicieux. Aucune strategic 

de groupe n'est implementee. Ceux-ci ne tentent pas de passer inapergus et sont tres 

rapidement identifies. II est done necessaire de modeliser les attaquants ainsi que leurs 

differentes actions possibles. 



41 

CHAPITRE 3 

Modele de relation entre les 

RAHM et les attaquants 

Une des principales faiblesses des articles portant sur la securite des reseaux ad 

hoc mobiles est attribuable a la mauvaise description de l'attaquant et de son interac

tion avec son milieu. Le comportement de l'attaquant est facilement previsible et ne 

reflete en rien le comportement d'un ennemi reel. De plus, les ligues d'attaquants sont 

souvent absentes des tests. L'environnement qui est represents est souvent simplifie 

arm de faciliter sa modelisation et 1'analyse de performance. Quant aux criteres de 

performance, ils sont souvent mal choisis. Generalement, les valeurs moyennes de ces 

differents criteres sont utilisees. En procedant de cette fagon, les auteurs ne peuvent 

evaluer les attaques qui ne viseraient qu'un nombre restreint de nceuds. En resume, il 

est probable que la performance des differentes CMUR soit bien moindre que ce que 

leurs auteurs pretendent. 

Toutefois, il n'existe pas de modele analytique pour le prouver. II est difficile de 

prouver si une erreur de programmation a ete comise sans consulter tout le code. Par 

consequent, valider l'analyse de performance peut etre tres difncle. 

Ce chapitre propose un modele decrivant de fagon exhaustive une ligue d'atta

quants agissant dans un RAHM, le contexte environnemental dans lequel cette ligue 

opere et decrit les criteres de performance qui sont pertinents a l'analyse de perfor

mance d'une CMUR. Ce modele analytique utilise les processus stochastiques afin de 

decrire revolution de la reputation a travers le temps. 

Ce chapitre est divise comme suit. Tout d'abord, les hypotheses utilisees pour 

construire le modele sont presentees, Ensuite, le routage et la demande sont decrites 

formellement. Les pertes de paquets sont definies, tout comme les mecanismes de 

detections. Les attaques contre le routage sont definies par la suite. Ensuite, la 

reputation est definie. Le routage en presence d'une CMUR est defini de fagon for-

melle, tout comme les differents indices de performance. Finalement, les caracteristi-
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ques du modele sont discutees. 

3.1 Hypotheses 

Differentes hypotheses sont necessaires afin de modeliser l'environnement. Tout 

d'abord, les hypotheses relatives a l'environnement et a la demande sont presentees. 

Ensuite, les hypotheses relatives a Fattaquant sont introduces. 

3.1.1 Hypotheses relatives a l'environnement 

Ces hypotheses servent a definir quel est le protocole utilise au niveau du routage, 

a determiner quelles sont les CMUR qui peuvent etre utilisees. 

Mobilite. La connectivite entre les noeuds peut etre variable. Les nceuds peuvent 

done bouger et des interferences peuvent survenir. On considere toutefois que 

pendant un intervalle de temps correspondant a Fenvoi d'un paquet de la source 

a la destination, la connectivite entre les noeuds est fixe. 

Utilisation du protocole 802.11. Le protocole le plus utilise dans la litterature 

au niveau de la couche physique et liaison est le IEEE 802.11. Cette hypothese 

permet de prevoir quelles seront les pertes de paquets dues aux collisions et 

de mieux decrire certaines interactions entre les differents noeuds. Aussi, ce 

protocole exige que les liens soient bidirectionnels ce qui est egalement requis 

par la plupart des CMUR. 

Non-repudiabilite et integrity des paquets. II est necessaire de supposer que 

des mecanismes sont presents afin d'assurer ces deux proprietes. La provenance 

des paquets doit etre connue avec certitude afin de permettre Futilisation de la 

reputation. II est pris pour acquis que la distribution des clefs relatives a Fau

thentication est assuree grace a un mecanisme quelconque et qu'aucune attaque 

n'est possible lors de la distribution. Toutes les attaques visant Fintegrite des 

paquets peuvent done etre detectees. 

3.1.2 Hypotheses relatives a la demande 

Ces hypotheses servent a definir la nature de la demande. Ces hypotheses concer-

nent la distribution decrivant la demande ainsi que sa variation dans le temps. 
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Demande sans memoire et exponentielle. La demande, c'est-a-dire le nombre 

de paquets que la couche transport, via le protocole de routage, tente de trans-

mettre suit un processus stochastique sans memoire. C'est done dire que si un 

paquet est perdu au niveau de la couche connection ou physique, il ne sera pas 

retransmis. Des applications pouvant etre assimilees a ce comportement uti-

lisent le protocole de transport UDP ou sont des messages ICMP. De plus, les 

applications ne doivent pas tenter de reemettre les informations. Des exemples 

de telles applications pourraient etre des senseurs donnant la temperature a 

intervalle reguliers, des systemes GPS, ou des services de nouvelles en continu, 

qui envoient les donnees sans se soucier de leur arrivee a destination. 

Cette hypothese simplifie grandement le calcul des flots entre chaque nceud 

et peut etre etendue aux applications utilisant le protocole TCP si le taux 

de congestion est tres faible. Toutefois, si la congestion est tres elevee cette 

hypothese ne pourra pas simuler adequatement ces applications. 

Par consequent, le temps entre deux paquets consecutifs suit une loi exponen-

tielle. Par le fait meme, le nombre de paquets regus en un intervalle de temps 

suit quant a lui une loi de Poisson. 

Demande constante pour un intervalle de temps. La demande varie en fonc-

tion du temps. Toutefois, celle-ci varie lentement. La variation de la demande 

par unite de temps, done la derivee est negligeable par rapport a la demande. 

3.1.3 Hypothese relatives a l 'attaquant 

Voici les differentes hypotheses permettant la modelisation des attaquants et de 

leurs actions. Elles decrivent les capacites de ceux-ci ainsi que leur intention. 

Attaquant interne. L'attaquant considere est un attaquant interne, c'est-a-dire un 

attaquant qui a le materiel cryptographique necessaire afin de s'authentifier. 

Alteration possible des adresses. Les attaquants peuvent modifier le materiel 

utilise et peuvent done changer d'adresse MAC et d'adresse IP sans toute

fois pouvoir personnifier un autre nceud, etant donne la presence de mesures 

d'authentification. 

Energie sufflsante. Les attaquants ont des ressources energetiques suffisantes afin 

de mener leurs attaques a bien. Soit qu'ils ont des piles en tres grande quantite 

ou encore qu'ils ont acces a une autre source d'energie. 
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Attaque couche reseau. Seule la couche reseau est attaquee. Les attaques actives 

ne sont pas considerees. Les attaquants alterant des paquets peuvent etre de

tected de fagon deterministe car la propriete de non-repudiabilite est assuree 

par hypothese. Cette certitude permet de les exclure du reseau aussitot que 

l'action malicieuse est detectee. Les deux attaques considerees sont done Paction 

de laisser tomber les paquets deliberement et la propagation d'une reputation 

fausse. 

- Les nceuds malicieux peuvent laisser tomber les paquets des autres nceuds. 

Chaque nceud possede un processus stochastique decrivant Taction de laisser 

tomber un paquet a un instant donne. La probabilite qu'un nceud honnete 

jette deliberement un paquet est nulle. II est bon de noter que l'attaque ne se 

produit que contre l'acheminement des paquets. Les attaquants participent 

done a la creation des routes mais jettent une partie des paquets qu'ils de-

vraient normalement acheminer. 

- Les attaquants peuvent mentir au sujet de la reputation. 

Materiel alterable. Par hypothese, le materiel peut etre altere. Des solutions telles 

que les Nuglets sont done ignorees. 

3.2 Modelisation du routage et de la demande 

Ann de modeliser correctement le routage et la demande des differents nceuds, 

trois ensembles sont definis. Le premier, C(t), decrit quelle est la connectivity des 

differents nceuds, e'est-a-dire quels sont les nceuds qui sont a portee d'emission les 

uns des autres. Ensuite, T(t) decrit la demande entre les nceuds. Finalement, "f(t) 

correspond aux flots reels apres que le protocole de routage ait ete applique. 

3.2.1 Connectivite 

La connectivite determine quels sont les nceuds qui sont a portee radio au temp t. 

Elle est determinee par l'ensemble de variables aleatoires C. Les elements de cet en

semble peuvent prendre les valeurs 0 ou 1. Cij(t) = 1 lorsque le nceud i est capable de 

rejoindre le nceud j et Cij(t) = 0 sinon. Deux nceuds sont connectes si la puissance du 

signal regu par les nceuds depasse un certain seuil. Ceci est decrit mathematiquement 



45 

de la fagon suivante : 

f 1 si PSRu > SP et PSRn > SP 
Cij=\ ] 3 (3.1) 

I 0 Sinon 

ou SP correspond a la puissance minimale pour decoder le signal et PSRij correspond 

a la puissance du signal emis par le nceud i et regu par le nceud j . Le modele de propa

gation des ondes qui est utilise arm de calculer l'attenuation et la puissance du signal 

regu par les nceuds est le Log Distance Path Loss Model (LDPLM)(Faria, 2006; Stuedi 

et a/., 2005). Celui-ci prend en compte la puissance du signal a un metre de l'emetteur 

(PE) et une attenuation qui est lineaire en fonction du logarithme de la distance (L). 

Les positions servant a calculer ces distances sont des parametres de simulations. La 

variable aleatoire VAA determine quelle est l'attenuation causee par l'environnement 

dependamment du milieu. Sa fonction de densite de probability est une loi normale de 

moyenne nulle et de variance egale a STDA2. Le facteur d'attenuation FA est quant 

a lui un parametre relie a l'environnement. Voici la fonction calculant la puissance du 

signal emis par i et regu par j 

PSRij = PEi:i - 10FA \og(Lij) + VAA (3.2) 

La distance maximale a laquelle deux nceuds peuvent communiquer est celle ou 

la puissance du signal regu est SP. Alors, 

SP = PEij - lOFAlogiL^) + VAA 

Si on met en evidence la distance dans l'equation precedente, il est possible de 

trouver la distance maximale a laquelle deux nceuds peuvent communiquer. 

VAA 

L^ax = eTome^^- (3.3) 

O n p c u t subs t i tue r ce t te equa t ion pa r une au t r e comprenan t la d i s tance max ima le 

moyenne et une variable aleatoire decrivant la variation de la distance autour de cette 

moyenne 

Lmax = eVAA'L, ( g > 4 ) 
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ou VAA' et V sont des parametres de simulation. Par consequent, si les nceuds sont a 

Finterieur de cette distance, ils pourront communiquer et leur connectivite sera egale 

a un. 

f 1 si La < LMax 

Gl3 = { l] (3.5) 
I 0 Sinon 

Ce modele ne prend pas en compte les interferences causees par les nceuds. En 

effet, les nceuds qui sont a porte les uns des autres ne causeront pas d'interference 

etant donne que le protocole 802.11 prevoit un mecanisme de reservation du canal. Les 

nceuds qui sont tres eloignes pourraient toutefois causer des interferences. Toutefois, 

si la puissance du signal emis par ceux-ci et regu par les nceuds i et j est beaucoup 

plus faible que VAA, on peut negliger leur influence dans le calcul de la connectivite. 

Le present modele neglige done cette influence. 

3.2.2 Graphe represent ant le reseau 

Le graphe G(t) decrivant le reseau a l'instant t est constitue de Fensemble de 

nceuds N, des liens representes par la matrice de connectivite C(t — 1) et du poids 

des arcs W(t). Le graphe prend en compte la topologie au moment precedent. Ainsi, si 

la topologie change, cette fonction n'en tiendra compte qu'au moment ou les messages 

d'erreurs seront regus. 

G(t) = (N,C(t-l),W(t)) (3.6) 

Le poids des arcs determine quel chemin sera favorise par rapport aux autres. II 

prend en compte la probabilite qu'un paquet soit perdu a cause des retransmissions 

ou du bruit, phenomene decrit a Faide de la variable aleatoire E. Cette variable est 

definie au sein de la section 3.3. Cette fonction de poids prend en compte egalement la 

reputation des noeuds, definie comme etant la variable aleatoire i? tot, variable definie 

a la section 3.5. Cette reputation prend en compte toutes les observations, directes ou 

basees sur des accuses reception actifs. Elle prend aussi compte de Favis des autres 

nceuds, si le protocole le permet. 

Lors du calcul du poids des arcs, les pertes causees par les attaquants ne sont pas 

prises en compte. En effet, par hypothese, les attaquants participent a la creation 

des routes et done les seules pertes de paquets sont dues aux collisions. De fagon 
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generique, nous designons par I\ la fonction de calcul des poids. Nous avons done 

l'equation suivante : 

W(t) = / ! ( £ % ( * - 1), C(t - 1), t, £ y (t - 1)) (3.7) 

ou Eij(t—1) correspond a la variable aleatoire decrivant si un paquet allant du nceud i 

vers le noeud j est jete par le nceud j au temps t — 1. La fagon de calculer ces poids est 

propre a chaque protocole de routage et CMUR. II est bon de noter que cette fonction 

tient compte du parcours. En effet, certaines de ces CMUR donnent un poids different 

en fonction du chemin et evitent ainsi qu'une route comprenne deux nceuds malicieux 

un a la suite de l'autre. 

Lorsqu'aucune CMUR n'est presente, seul l'environnement modifiera le poids des 

arcs, la reputation n'entrant pas en ligne de compte. Sinon, la reputation des nceuds 

ainsi que la topologie sera prise en compte dans le calcul du poid. 

Par exemple, pour le protocole DSR, le poids des arcs sera egal a 1 si le lien est 

utilisable ou a une valeur tres grande si le lien ne Test pas. Ainsi, la recherche du plus 

court chemin dans le graphe tenter a de prendre un trajet qui ne contient pas de liens 

surcharges, quitte a parcourir une plus grande distance dans le reseau. Si aucun lien 

n'est surcharge, le trajet choisi sera celui comprenant le moins de sauts. Done, dans 

le cas de DSR, le poids des arcs est calcule a l'aide de la fonction suivante : 

W{t) = l + Eij(t-l)\N\ (3.8) 

ou |JV| est le nombre de nceuds dans le reseau. 

3.2.3 Demande 

La demande est representee par un processus stochastique, plus precisement par 

un processus de comptage. La somme des trames que Ton a voulu transmettre par 

le protocole de routage entre le temps 0 et le temps t, qu'elles se soient rendues a 

destination ou non, est represente par la varible aleatoire Co(t). 

Comme, par hypothese, ce processus est sans memoire, le nombre moyen de trames 

ayant a etre transmises est egal a 

(c0ij(t)) =rij(t)t (3.9) 
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ou Tij(t) varie tres lentement par hypothese. 

L'ensemble de parametres T(t) determine combien de paquets par seconde doivent 

etre achemines entre une source i et une destination j en moyenne au temps t. 

L'ensemble de variables aleatoires 7JJ(£) determine combien de paquets sont ex

changes en moyenne entre un nceud i et un autre nceud j entre les instants t et t + 1 

en tenant compte de Tij(t), de la topologie, du protocole de routage et des pertes de 

paquets au temps t, representees par l'ensemble de variables aleatoires T. 

La matrice jij(t) est done obtenue en trouvant les plus courts chemins entre les 

nceuds i et j dans le graphe G a l'aide de la fonction c que void : 

7ij(t) = c(G(t),T(t),T(t)) (3.10) 

Le flot entre les nceuds est par la suite calcule a l'aide de ces routes. Cette fonction 

prend en compte tous les paquets qui seront jetes, peu importe la raison. Dans le cas 

ou le protocole DSR est utilise, l'algorithme de la fonction c se calquera sur celui de 

DSR ou les routes sont celles ou le nombre de sauts est le moins eleve. 

3.3 Pertes de paquets 

Cette section decrit comment est modelisee la perte des paquets ainsi que la cause 

de chaque perte. II est necessaire de prevoir quelle est la quantite de paquets qui 

sera perdu par chaque type de nceud, qu'il soit attaquant ou honnete. Les pertes de 

paquets attribuables a l'environnement, done aux collisions, sont done modelisees, 

tout comme celles dues aux attaquants et a la reputation. 

3.3.1 Pertes de paquets dues a la reputation 

Certaines CMUR fixent une reputation minimale a maintenir pour les nceuds afin 

que leurs paquets soient retransmis par les autres nceuds. Une partie des paquets 

qui sont regus par les differents nceuds seront done jetes a cause de la trop faible 

reputation d'un des nceuds sur la route. Ce rejet depend d'une fonction, notee 1%, 

propre a chaque CMUR utilisee. Par exemple, Routeguard exige que tous les nceuds 

qui font partie de la route ne soient pas malicieux. Si un nceud est malicieux, le 

paquet est jete. Aussi, si la source du paquet n'est pas membre du reseau, le paquet 

sera egalement jete. 
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Tout d'abord, la variable aleatoire F^nit) determine si le noeud i jette un paquet 

transitant par la route H au temps t alors qu'il aurait du autrement acheminer le 

paquet vers le nceud j . Si Fij^{t) = 1, le paquet a ete jete, sinon, Fijtff(t) = 0. 

La probabilite que cette perte de paquet survienne suit une fonction qui est propre 

a chaque CMUR et qui depend de la reputation des noeuds sur la route selon le 

jugement de i. La valeur Rtotij(t) qui represente la reputation de j telle que percue 

par i au temps t est decrite en detail a la section 3.5. 

Une route quelconque oil les noeuds i et j sont consecutifs et ou n autres noeuds 

sont presents est notee de la facon suivante : 

H = {fei,fc2,... ,z,j ' , . . . ,fc„} (3-11) 

Par consequent, la probabilite de perdre un paquet sur une telle route est egale a 

P r ( i W ) = !) = ^ R^ikiit), Rto\k2(t), • • •, Rtotij(t), • • •, Rtotikn(t)) (3.12) 

Le nceud i n'est pas necessairement l'origine du paquet et le nceud j n'est pas 

necessairement sa destination. 

La variable aleatoire Fij(t) represente Fevenement ou le nceud i jette un paquet 

devant etre achemine vers le nceud j a cause de la reputation insuffisante d'un nceud 

present sur la route empruntee par ce paquet. Si Fij(t) = 1 si le paquet a ete jete, 

sinon Fij(t) = 0. 

La probabilite qu'un paquet allant du nceud i au nceud j soit rejete parce que la 

reputation d'un nceud sur la route est trop faible est egale a la proportion des paquets 

qui passent par une route H ou Fij^(t) — 1 

Si on note NbH le nombre de routes ou les noeuds i et j sont consecutifs, Hn comme 

etant la r i i e m e route ou ces nceuds sont consecutifs, 7i/„(t) comme representant le 

flot total passant par la route Hn, cette probabilite peut s'exprimer ainsi : 

P r ( i ^ ( t ) = 1) = £ n = i F^H (thHn(t) 

3 . 3 . 2 A t t a q u e c o n t r e l ' a c h e m i n e m e n t d e s p a q u e t s 

L'intention des nceuds est determine par l'ensemble de variables aleatoires J(t) 

qui, en fonction du temps, decrit si un nceud jete ou non une trame qui est a destina-
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tion d'un autre noeud. Les valeurs que peuvent prendre ces variables aleatoires sont 

constitues de l'ensemble {0,1}. 

Si Jij(t) = 0, le noeud i a l'intention d'acheminer le paquet vers le nceud j tandis 

que si J%j{t) — 1, le nceud i a l'intention de jeter le paquet vers le noeud j . Par 

consequent, si le nceud i n'est pas malicieux, 

Pr(J i j(t) = 0) = 1, Vj 6 N, Vt > 0 (3.14) 

3.3.3 Pertes de paquets dues a Fenvironnement 

Les reseaux sans-fils sont tres susceptibles de connaitre de forts taux de collisions. 

Ainsi, une quantite non negligeable de paquets sera jetee involontairement par les 

nceuds. La reputation des nceuds honnetes pourra done etre tres basse si le reseau 

est congestionne. Afin de modeliser la reputation, il est done primordial de modeliser 

ces pertes de paquets. Les collisions peuvent avoir lieu si un nceud adjacent a i ou j 

recoit ou envoie une trame quelconque au meme instant ou le nceud i tente de reserver 

le canal et qu'une situation semblable se repete. Le nceud i pourrait alors depasser 

le nombre maximal de retransmissions pour envoyer le paquet et le jeter. Une autre 

cause est que les nceuds i et j ne puissent pas communiquer au temps t, e'est-a-dire 

que Cij (t) — 0. 

Soit Eij(t) la variable aleatoire decrivant la perte de paquets due aux collisions. 

Eij(t) = 0 si le paquet allant du nceud i au nceud j n'a pas ete perdu au temps t et 

Eij (t) = 1 si le paquet a ete perdu. 

La probabilite Pr(£ ,
ij(i) = 1) depend tout d'abord de la connectivite au temps t. 

En effet, si lors de la creation des routes, les nceuds i et j etaient a proximite et que 

par apres, ils se sont eloignes ou si leur ratio signal sur bruit est devenu trop faible, 

le paquet ne sera pas achemine. Par consequent, 

Pi(Eij(t) = l\Cij(t) = 0) = l (3.15) 

Cependant, il n'existe pas de modele simple et complet pouvant calculer la proba

bilite Pi(Eij(t) = l\Cij(t) = 1). Certains modeles prennet en compte que tous les fiots 

entre les nceuds sont exactement les memes (Ozdemir et McDonald, 2005). Comme 

la modelisation du mecanisme de reservation du canal dans le protocole 802.11 est 

un sujet de recherche en lui-meme depassant largement le cadre de ce memoire, une 
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version allegee du protocole 802.11 est utilisee. Ainsi, le protocole 802.11 sera utilise 

sans les mecanismes de reservation du canal et avec une limite de retransmission egale 

a 0, ce qui veut dire que si le message ne peut pas etre transmis du premier coup, il 

sera jete. En utilisant un modele plus complet, il serait possible de modeliser le 802.11 

ainsi que tous ses mecanismes. On prend done trois hypotheses. 

1. II est tres rare que deux noeuds commencent a emettre un paquet simultanement. 

2. La quantite d'interferences causees par les donnees est beaucoup plus grande 

que la quantite de trafic provenant des mecanismes de gestion des routes. Afin 

de prendre en compte ces mecanismes, il serait necessaire de savoir exactement 

quel mecanisme de creation des routes est utilise. 

3. Le flot sortant d'un nceud est toujours inferieur a la capacite du canal. En 

effet, si la capacite du canal est depassee, des paquets pourraient rester trop 

longtemps dans la file d'emission et etre jetes pour cette raison. Comme chaque 

protocole a son propre temps limite et que les scenarios utilises lors de l'analyse 

de performance du modele ont des flots tres inferieurs a la capacite du canal, 

on utilise cette hypothese. 

Dans le protocole 802.11, pour emettre un paquet, un nceud i doit ecouter pendant 

une fenetre de temps notee DIFS et de duree TDIFS. Si aucun nceud n'emet pendant 

ce temps, il pourra emettre. Le temps moyen d'emission de la trame est represente 

par la variable TDATA- Si le nceud destination j regoit correctement la trame, ce qui 

signifie qu'aucun autre nceud dans sa portee n'a emis de trame en meme temps, il 

emettra un accuse reception vers le nceud emetteur. Comme aucune retransmission 

n'est modelisee, si une trame est emise pendant la fenetre de temps TDIFS O U pendant 

remission du paquet, il y aura interference. II est necessaire de noter qu'on prend en 

compte qu'aucun paquet ne peut etre emis pendant le temps necessaire a l'emission 

de l'accuse reception, temps represente par la constante TACK- En effet, comme le 

temps d'emission de cet accuse est plus petit que le temps TDIFS, il est impossible 

qu'un noeud adjacent au noeud i emette, etant donne que s'il tente d'emettre en 

meme temps que i, il y aura collision, et il ne pourra emettre qu'apres une periode de 

temps TDIFS- De la meme fagon, si un nceud a portee de j emet pendant que i emet, 

il y aura interference et s'il emet apres remission de i, il devra attendre une periode 

de temps TDIFS-

Une collision peut done survenir a deux moments, e'est-a-dire lorsque le nceud i 
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ecoute pour savoir si le medium est occupe et lorsque le nceud i emet le paquet. Deux 

types de trames peuvent causer cette interference. Un paquet contenant des donnees 

peut la causer tout comme une trame 802.11 d'accuse reception. 

II y a done quatre evenements qui sont presents, chacun d'entre eux etant modelises 

par une variable aleatoire. Celles-ci modelisent 

a. La collision lors du DIFS causee par un paquet de donnees 

b. La collision lors du DIFS causee par un accuse reception. 

c. La collision lors de remission des donnees causee par remission des donnees. 

d. La collision lors de remission des donnees causee par l'emission d'un accuse 

reception. 

Voici la description de ces variables aleatoires, decrites par ,Sa, Sb, 5C , Sd, ainsi 

que le calcul des probabilites reliees a chacune d'entre elles. 

Collision pendant le DIFS par un paquet de donnees 

La variable aleatoire S& decrit si une collision causee par un paquet de donnees a 

lieu lors du DIFS. Si 5 a = 1, une collision a lieu, sinon S* = 0. 

Le taux de paquets de donnees, emis par les autres nceuds, donne par Aa;(t) est 

egal au taux de paquets devant etre achemines par les nceuds voisins k de i vers les 

nceuds x. Ces paquets ne doivent pas etre jetes pour une des raisons suivantes : 

- Le nceud k a detecte une collision lors du DIFS, defini par les evenements 

S^kit) = 1 et Ab
k(t) = 1, lors de la transmission du paquet vers le nceud x. 

- Le noeud k a jete le paquet deliberement, represente par l'evenement Jkx(t) = 1. 

- La reputation d'un nceud sur la route est trop basse, ce qui est represente par 

l'evenement FkX(t) — 1-

II est bon de noter que les paquets que le nceud k tente de transmettre mais qui ne 

sont pas regus par le nceud x sont comptes dans cette somme qui peut etre exprime 

mathematiquement de la fagon suivante : 

Aa*W = E J2(l - S^(t))(l - Sh
kx(t))(l - Jkx(t))(l - Fkx(t))ikx{t) 

k\k^i,Cki{t)=l x 

Le temps pendant lequel il ne doit pas y avoir de tentative d'emission est egal a 

TDIFS + ^DATA- En effet, si un nceud commence a emettre un paquet moins de TDATA 
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avant que le noeud i commence sa periode d'ecoute, il y aura collision, le nceud n'ayant 

pas termine d'emettre quand i commencera l'ecoute. Ensuite, si le nceud commence 

a emettre pendant la periode de temps TDIFS, il y aura egalement collision. 

Comme la distribution du temps entre deux paquets suit une loi exponentielle 

par hypothese, le nombre moyen de paquets emis par intervalle de temps suit quant 

a lui une loi de Poisson. La probabilite que ce nombre de paquets, represente par 

la variable nb soit plus petit ou egal a un nombre de paquets nb' pendant le temps 

TDIFS + TDATA est done egal a 

Pr(nb < nb') = £ M ^ ^ J ^ k ^ e - A a ( T D I F S + T D A T A ) ( 3 1 6 ) 

n=0 

Par consequent, la probabilite qu'aucun paquet ne soit emis, e'est-a-dire que nb = 

0 est egale a 

Pr(S\(t) = 0) = Vx{nb = 0) = e-
AMt)(TDATA+rDIFS) (3-17) 

Collision pendant le DIFS par un accuse reception 802.11 

La variable aleatoire Sh decrit si une collision causee par un accuse de reception 

a lieu lors du DIFS. Si Sb — 1, une collision a lieu, sinon Sh = 0. 

Le taux de paquets de donnees emis par les autres nceuds k est egal au taux de 

paquets devant etre achemines vers les nceuds voisins de i qui ne sont pas jetes pour 

une des raisons suivantes : 

- Le nceud x n'a pas reussi a transmettre le paquet au nceud k a cause des 

interferences, represente par l'evenement Exk(t) — 1. 

- Le nceud x a jete le paquet deliberement, represente par l'evenement Jxk{t) = 1. 

- La reputation d'un nceud sur la route est trop basse, e'est-a-dire que Fxk(t) = 1 

Ceci est exprime mathematiquement de la facon suivante : 

Abi(t) = ^2 X ^ 1 - E^{t)){l - Jxk(t))(l - Fxk{t))lxk[t) 
k\Cki{t)=l,k^i x 

Pour qu'un paquet soit compte dans cette somme, il doit avoir ete regu par le nceud k, 

et done que Exk = 0, contrairement aux collisions causees par les paquets de donnees. 

En effet, des qu'un paquet de donnees est emis, il peut potentiellement causer une 
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collision. Par contre, pour qu'un accuse reception soit emis par le nceud k, Exk — 0, ce 

qui explique la difference dans le calcul des collisions cause par les paquets de donnees 

et ceux causes par les accuses reception 802.11. 

Le temps pendant lequel il ne doit pas y avoir de tentative d'emission est egal 

a TDIFS + TACK O U TACK correspond au temps d'emission d'un accuse reception. En 

effet, si un nceud commence a emettre un accuse de reception moins de TACK avant 

que le nceud i commence sa periode d'ecoute, il y aura collision, le nceud n'ayant 

pas termine d'emettre quand i commencera l'ecoute. Ensuite, si le nceud commence 

a emettre pendant la periode de temps TDIFS, il y aura egalement collision. 

Px(Sbi(t) = 0) = e-
Ab^W(rACK+TDIFS) ( 3 J 8 ) 

Collision pendant remission des donnees par un paquet de donnees 

La variable aleatoire Sc decrit si une collision causee par un paquet de donnees a 

lieu lors de remission des donnees. Si Sc = 1, une collision a lieu, sinon Sc = 0. 

Le taux de paquets de donnees emis par les autres nceuds est egal au taux de 

paquets devant etre achemines par les nceuds k voisins de j mais pas de i qui ne sont 

pas jetes pour une des raisons suivantes. 

- Le nceud k a detecte une collision lors du DIFS, defini par les evenements 

Sak{t) = 1 et Abfc(t) = 1, lors de la transmission du paquet vers le nceud x. 

- Le nceud k a jete le paquet deliberement, represente par l'evenement Jkxif) = 1-

- La reputation d'un nceud sur la route est trop basse, ce qui est represente par 

l'evenement Fkx(t) = 1. 

En effet, un nceud voisin de i n'emettra pas pendant que i emet etant donne qu'il 

commencera par attendre un temps DIFS avant d'emettre et qu'il est, par hypothese, 

impossible que deux nceuds commencent a emettre exactement en meme temps. 

Ce taux est exprime mathematiquement de la fagon suivante : 

A%w = E E^1 - s^x(tm - sb
kx(tm - jutw - Fkx{t))iut) 

k\Cki(t)=0,Ckj(t) = l x 

Le temps pendant lequel il ne doit pas y avoir de tentative d'emission est egal a 

TDATA + TDATA- En effet, si un nceud commence a emettre un paquet moins de TDATA 



55 

avant que le noeud i commence sa periode d'ecoute, il y aura collision, le nceud n'ayant 

pas termine d'emettre quand i commencera l'ecoute. Ensuite, si le nceud commence 

a emettre pendant la periode de temps TDATA> il y aura egalement collision. 

P r ( S % ( i ) = 0) = e-
AC^(i)(TDATA+TDATA) ( 3 1 9 ) 

Collision pendant remission des donnees par un accuse reception 802.11 

La variable aleatoire Sd decrit si une collision causee par un accuse de reception 

a lieu lors de l'emission des donnnees. Si Sd = 1, une collision a lieu, sinon Sd = 0. 

Le taux de paquets de donnees emis par les autres nceuds est egal au taux de 

paquets devant etre achemines par les nceuds voisins k de j mais pas voisins de i qui 

ne sont pas jetes pour une des raisons suivantes : 

- Le noeud x n'a pas reussi a transmettre le paquet au nceud k a cause des 

interferences, represente par l'evenement Exk(t) = 1. 

- Le nceud x a jete le paquet deliberement, represente par l'evenement Jxk(t) — 1. 

- La reputation d'un nceud sur la route est trop basse, c'est-a-dire que FXk(t) = 1 

Ceci est exprime mathematiquement de la facon suivante : 

Ado-(*) = Yl Yl^1 - ^ w x 1 - Jkx(t))(i - Fkx(t))lxk(t) 
k\Ckj(t)=l,Cki(t)=0 x 

Le temps pendant lequel il ne doit pas y avoir de tentative d'emission est egal a 

^ACK + 7bATA- En effet, si un nceud commence a emettre un paquet moins de TDATA 

avant que le nceud i commence sa periode d'ecoute, il y aura collision, le nceud n'ayant 

pas termine d'emettre quand i commencera l'ecoute. Ensuite, si le nceud commence 

a emettre pendant la periode de temps TDIFS, il y aura egalement collision. 

Pv(Sd
ij(t) = 0) = e^W^DATA+TACK) ( 3 2 0 ) 

Probability de pertes dues a l'environnement 

Les quatres probabilites calculees precedemment permettent de determiner la pro-

babilite qu'un paquet ne soit pas jete pour des raisons environnementales. Si aucun 

paquet n'est emis pendant le DIFS par un nceud adjacent a i ni pendant remission 
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des donnees par un noeud adjacent a j , il n'y aura pas de pertes de paquets. Done, la 

probabilite que le paquet ne soit pas bloque par l'environnement est egale a : 

P r ( ^ - = Oldj = 1) = Pr([5% = 0], [S\ = 0], [S% = 0], [S^ = 0]) (3.21) 

En substituant les variables Sa, Sh, Sc, Sd par leur valeur calculees dans les equations 

3.17 a 3.20, on obtient l'equation suivante : 

Pv(Ei- = 0 | C = 1) = e-(
7bATA(Aa

i4-2A%(t)+Ad
ij)+TACK(Ab

i+Ad
y(<))+TDIPS(Aai+Ab

8)) 

(3.22) 

Par consequent, la probabilite de pertes dues a l'environnement est egale a : 

P r ( £ y = l\Cij = 1) = 1 - P r Q ^ = 0], [Shi = 0], [S\- = 0], [S^ = 0]) (3.23) 

De la meme fagon, en substituant les variables 5 a , <Sb, Sc, Sd par leur valeur calculees 

dans les equations 3.17 a 3.20, on obtient l'equation suivante : 

Pr(Ei- = 1ICV = 1) = 1 - e-(
rDATA(Aa

i+2Ac
ii(t)+Ad

i3)+TAcK(Ab
i+Ad

ij(i))+TDIFS(Aa
i+Ab

i)) 

(3.24) 

3.3.4 Probabilite de laisser tomber un paquet 

L'evenement Ty(t) decrit le fait que le noeud j n'achemine pas un paquet en 

provenance du nceud i au temps t, volontairement ou non, alors que ce paquet etait 

destine a etre achemine. Si le paquet est jete, Ty(t) = 1, sinon, Tij(t) = 0. Les 

paquets envoyes directement entre une source et une destination sont aussi compris 

dans cet evenement. 

La probabilite associee a l'evenement Ty(t) = 0 est egale a la probabilite que l'un 

des evenements suivants arrivent : 

- Le rejet intentionnel d'un paquet par j , ce qui correspond a une attaque. 

- La perte d'un paquet causee par une reputation trop faible d'un nceud autre 

que j , cette reputation etant calculee par j . 

- La perte d'un paquet causee par l'environnement. Cette perte peut avoir lieu 

alors que le nceud i tente d'acheminer le paquet au nceud j ou lorsque le nceud 
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j tente de l'acheminer au nceud k, k etant le prochain noeud sur la route. 

La probability qu'un paquet soit jete par le noeud j depend done du noeud qui le 

suit et par consequent, de la route qui est empruntee par le paquet. Nous reprenons 

done la definition de la route decrite par l'equation 3.11, e'est-a-dire qu'une route 

quelconque ou les noeuds i et j sont consecutifs et ou n autres noeuds sont presents 

est notee : 

H = {fci,fc2,...,i,j, ••••,kn} 

Sur une route H, le flot total qui y passe est note 7#(i). Pour cette route, la 

probabilite que j jette un paquet est egale a 

Pr(TijH = 1) = Pr([Jjk(t) = 1] U [Ejk(t) - 1] U [Fjk(t) = 1] U [Etj{t) = 1]) (3.25) 

ou k correspond au nceud suivant le noeud j dans la route. 

La probabilite qu'un paquet allant du nceud i au noeud j soit jete est egale a la 

proportion des paquets qui sont jetes et qui passent par une route H oii T^n^t) = 1, 

ou qui vont directement de la source a la destination. Void done cette probabilite 

decrite mathematiquement : 

II est bon de noter que lorsqu'un paquet va directement de la source a la destina

tion, on considere qu'il ne peut pas etre jete parce que la reputation d'un nceud est 

trop basse ou parce qu'un attaquant est present. Seul l'environnement peut etre la 

cause de cette perte. 

3.4 Detection 

Cette section decrit comment la detection des paquets jetes est modelisee par 

le modele. Cette detection ne depend pas de l'attaquant ni du protocole de gestion 

des reputations. Par contre, la detection des paquets depend des flots des noeuds 

environnants et du protocole utilise a la couche liaison. 
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3.4.1 Probability de detecter correctement un paquet 

Les collisions entre les paquets peuvent causer des faux positifs et des faux negatifs 

(Marti et al, 2000). Dans l'exemple suivant, cinq nceuds (i,j, k, q, r) sont presents. La 

route empruntee par les paquets est H = {k\, hi, • • ., i, j , . • •, kn} ou le nceud k est le 

nceud suivant le nceud j . Le nceud i tente done d'envoyer un paquet a destination de k 

en le faisant acheminer par j . Le nceud q est un nceud quelconque causant interference 

en emettant au nceud r. 

L'evenement Dij(t) represente le fait de detecter correctement l'acheminement 

ou le non acheminement d'un paquet au temps t. Si D^t) = 1 Taction a ete bien 

detectee, si Dij(t) — 0, Faction a ete mal detectee. Voici done la description de ces 

evenements. Dans les deux cas, le scenario envisage est celui ou le nceud source % 

ecoute afm de savoir si le nceud j achemine bien le message au nceud destination k. 

Un nceud q cause les interferences en emettant a un nceud quelconque r. 

Paquet incorrectement detecte comme jete. 

La probabilite que la detection effectuee par le nceud i envers le nceud j est 

mauvaise et que le paquet etait achemine est egale a 

Pr(£>y(t) = 0|Ty(t) = 0) = E ^ n&Wn® = 0\TnHn(t) = 0)lHn(t) ( 3 > 2 7 ) 

ou Pr(DijHn(t) = 0) correspond a l'evenement se produisant lorsque un nceud quel

conque q emet a destination d'un nceud quelconque r et que ce message est regu par 

le nceud i pendant que le nceud j achemine le paquet au nceud k sur une route Hn. 

La variable ^Hn{t) correspond au flot de i vers k et achemine par j sur une route 

donnee, telle que definie a la section 3.3. La variable aleatoire TijHn(t) est elle aussi 

definie a la section 3.3. 

Cet evenement depend done des flots regus ou emis par l'ensemble des nceuds 

voisins de i mais pas voisins de j ou k. En effet, l'emission du nceud q ne doit pas 

etre regue par le nceud k sinon, cela ne constituerait plus un faux positif, le message 

ne s'etant pas rendu. De plus, comme le protocole 802.11 est utilise, les nceuds q et 

r ne doivent pas etre a portee du nceud j . En effet, si le nceud j emet le paquet, les 

nceuds q et r le detecteront pendant la periode DIFS. On presume egalement qu'il est 

tres peu probable que les deux nceuds commencent l'emission exactement en meme 
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temps. 

La probability Pv(DijHn(t) — Q\TijHn(t) = 0) est egale a la probabilite qu'il y ait 

au moins un paquet qui soit emis par un voisin de i pendant le temps de transmission, 

done egale a 1 moins la probabilite qu'il n'y en ait aucun. Ces paquets peuvent etre 

des paquets de donnees ou des accuses reception. 

Le cheminement pour trouver les paquets causant les interferences, les temps pen

dant lesquels ils causent ces interferences et la probabilite d'interference est le meme 

que celui utilise pour le calcul des pertes de paquets relatives a l'environnement. 

La quantite de paquets de donnees causant des interferences est egale a 

ADATV„(t)= E E -r*x(t) 
z\(Czi=l,Czj=0,Czk=0) x\A*zx(t)=0,AhzX(t)=0,Jzx(t)=0,Fzx(t)=0 

tandis que la quantite d'accuses reception causant des interferences est egale a 

AACIW*H E E -*«(') 
z\(Czi=l,Czj=0,Czk=0) x\Exz{t)=0,Jxz(t)=0,Fxz(t)=0 

Le temps pendant lequel il ne doit pas y avoir de donnees est egal a TDATA + ^DATA 

tandis que le temps pendant lequel il ne doit pas y avoir d'accuses reception est egal 

a TDATA + TACK-

Par consequent la probabilite qu'un nceud emette pendant que j achemine le 

paquet est egale a 

Px(DljHn(t) = 0\TijHn(t) = 0) = 1 - e-(ADATA^""( rDATA+TDATA)+AACK^^(TDATA+TACK^ 

(3.28) 

Paquet incorrectement de tec te c o m m e achemine 

Cette situation, representee mathematiquement par l'evenement 

[Dij(t) = 0\Tij(t) = 1], se produit lorsque le nceud q emet a destination d'un nceud 

quelconque r et que ce message est regu par k pendant que le nceud j envoyait son 

message au nceud k. II est egalement necessaire que les nceuds i et q ne soient pas a 

portee l'un de l'autre. Le message en question peut tout aussi bien etre des donnees 
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qu'un accuse reception. La probability que cette situation survienne est egale a 

Pr(D^t) = 0|ro-(t) = 1) = ^ m ^(DljHn(t) = 0\TijHn(t) = lhijHn(t) ( 3 2 9 ) 

7y(*) 

ou Pr(DijHn(t) = 0\TijHn{t) — 1) correspond a la probabilite qu'il y ait une 

interference de causee par le nceud k sur la route Hn. 

Le cheminement pour trouver les paquets causant les interferences, les temps pen

dant lesquels ils causent ces interferences et la probabilite d'interference est le meme 

que celui utilise pour le calcul des paquets detectes comme etant jetes. 

La quantite de paquets de donnees causant des interferences est egale a 

ADATAijH„(*) = Yl Y 7^) 
z\(Czi=0,Czj=0,Czk = l) x\A*zx(t)=0,Ahzx(t)=0,Jzx(t)=0,Fzx(t)=0 

tandis que la quantite d'accuses reception causant des interferences est egale a 

^ACKijHn{t)= Yl Y ixz^> 
z\(Czi=0,CZJ=0,Czk=l) x\Exz{t)=0,Jxz(t)=0,Fxz(t)=0 

Le temps pendant lequel il ne doit pas y avoir de donnees est egal a TDATA + TDATA 

tandis que le temps pendant lequel il ne doit pas y avoir d'accuses reception est egal 

a TDATA + TACK-

Par consequent la probabilite qu'un nceud emette pendant que j achemine le 

paquet est egale a 

" D A T A ~ A O K 

Pr(DijHn(t) = 0\TijHn(t) = 1 ) = 1 - e " ( A ijHn(TDATA+TDATA)+>> ijHn(TDATA+TACK)) 

(3.30) 

3.4.2 Probabilite de detecter qu'un paquet a ete jete 

La probabilite d'observer Pacheminement d'un paquet depend de la probabilite 

qu'il soit jete et de la probabilite que Ton observe correctement Faction. 

Soit l'evenement TOij(t) decrivant Faction de detecter qu'un paquet a ete jete, 

que la detection soit bonne ou non. Si TOijit) = 1, on a detecte que le paquet a ete 

jete, TOij{i) = 0 sinon. 

La probabilite d'observer qu'un paquet a ete jete est egale a la probabilite qu'un 
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paquet ait ete jete et que l'observation ait ete correcte ou qu'un paquet n'ait pas ete 

jete mais que l'observation ait ete faussee. Voici cette probabilite decrite de fagon 

formelle : 

Pr(rOy(t) = 1) = Pr(Aj(t) = l,T0-(t) = 1 U D^t) = 0,ro-(t) = 0) (3.31) 

ou Pv(Dij(t) = 1) peut etre calculee a l'aide des equations 3.25, 3.26,3.27, 3.28,3.29 

et 3.30. La probabilite Px(Tij(t) = 1 peut etre calculee a l'aide des equations 3.25 et 

3.26. 

Comme Pr ((Dij(t) = 1, Dij(t) = 0) = 0 on peut reecrire cette probabilite comme 

etant egale a : 

PiiTOijit) = 1) = Pr(Ai(t) = l,Tij(t) = 1) + Pr(Dij(t) = 0,^(1) = 0) (3.32) 

La probabilite d'observer qu'un paquet a ete jete est quant a elle egale a la proba

bilite qu'un paquet ait ete jete et que l'observation soit exacte ou que le paquet n'ait 

pas ete jete et que l'observation soit inexacte. 

Pr( TOy(t) = 0) = Pr(A;(*) = 0,Ty(t) = 1) + Pr(Aj(*) = l ,7y( t ) = 0) (3.33) 

Les equations 3.25, 3.26, 3.27, 3.28, 3.29 et 3.30 sont egalement utilisees pour calculer 

cette probabilite. 

3.4.3 Detection basee sur les accuses de reception du proto-

cole de routage 

Certains protocoles, tels que CORE, determinent une partie de la reputation 

a partir des accuses de reception compris dans le protocole de routage. Si un ac

cuse reception est regu, tous les nceuds qui etaient supposes acheminer le paquet ont 

coopere. II est done possible d'augmenter leur reputation en consequence. Sinon, au 

moins un de ces nceuds a jete le paquet. 

Si le nceud i fait transiter un paquet par l'entremise du nceud j vers k, la proba

bilite que le paquet se rende est egale a : 

Pr(Tij{t) = 0,Tjk(t) = 0) (3.34) 
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Si on considere que le paquet s'est rendu au noeud k, la probabilite que le noeud 

i regoive un accuse de reception de la part du nceud k alors que cet accuse reception 

doit transiter par le noeuds j est quant a elle egale a : 

Pr(Tji(t) = 0,Tkj(t) = 0) (3.35) 

La probabilite qu'un accuse reception revienne au nceud i depend done de la route 

que ce paquet a empruntee. On definit une route H comme etant une route ou les 

noeuds i et j sont present sans etre necessairement consecutifs (contrairement a la 

route definie par l'equation 3.11) et ou n autres nceuds sont presents est notee de la 

fagon suivante : 

H = {ki,k2,...,i,k...,j,...,kn} (3.36) 

ou le nceud k est le noeud suivant % sur cette route 

Par consequent, la probabilite que i regoive un accuse reception ayant transite par 

une route ou le nceud j est present est egale a la probabilite suivante : 

Pi(AijS = 1) = Pr(Tu+1(t) = 0,Tfc_lifc(t) = O.Tfc.fc.^t) = l,Ti+u{t) = 1) (3.37) 

La variable aleatoire A^ (t) decrit si un accuse de reception est regu par le nceud i 

alors qu'un paquet achemine par le nceud j aurait du en generer un. Si un accuse de 

reception a ete regu Aij(t) = 1, sinon Aij(t) = 0. La probabilite Pr(Aij(t) = 1) est 

egale a la proportion des paquets qui passent par une route H ou A^g = 1 et est 

calculee de la fagon suivante : 

Pt(Aij(t) = 1) = — — 1 S " } ^ A i j f i n (3.38) 

ou NbH est egal au nombre de routes ou j achemine un paquet qui a ete prealablement 

achemine par i et qui devrait generer un accuse reception. 

3.5 Reputation 

La reputation est la metrique que les protocoles utilisent afin de classifier les 

differents noeuds qui composent le reseau. Cette reputation se base sur les differentes 

methodes de detections presentees a la section 3.4. La reputation propagee est la 
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reputation que les noeuds echangent entre eux. Le facteur de confiance determine si un 

noeud prend en consideration l'avis des autres noeuds afin de batir les reputations. La 

reputation totale est la metrique consideree pour determiner quelles sont les contres-

mesures a mettre en place. 

La reputation, peu importe si elle se base sur les observations effectuees par le 

nceud ou sur celles des autres, est modelisee comme un processus stochastique pou-

vant prendre des etats bien precis. Ces etats v sont compris dans l'ensemble V. Cet 

ensemble est done defini comme etant l'ensemble des valeurs possibles que peuvent 

prendre les reputations et est utilise tout au long de cette section. Ces metriques sont 

done decrites. Ensuite, les attaques relatives a la reputation sont definies. 

3.5.1 Reputation deduite des observations 

La reputation deduite des observations est une metrique qui depend des observa

tions effectuees par le nceud (TO). Cette reputation est modelisee par un processus 

stochastique dont les etats sont les valeurs que peut prendre la reputation et les 

taux de changement d'etats sont caracterises par les probabilites Pv(TOij(t) = 0) et 

Pr(TOij(t) = 1) et par le nombre de paquets ayant eu a etre transmis. La definition 

du protocole stochastique depend du protocole utilise. Voici le processus decrit for-

mellement. 

Pr(i?obs
ij(t) = v) = hifr^nit), TOijit^ait),v) (3.39) 

ou Robsij(t) correspond a l'ensemble des reputations observees par le passe par le 

nceud i sur le nceud j , e'est-a-dire 

i?°%(i) = {it"%(0), ^ ^ • ( l ) , . . . , R^it - 1)} (3.40) 

3.5.2 Reputation deduite des accuses de receptions 

La reputation qui est deduite des accuses de receptions est une metrique qui 

depend du nombre d'accuses reception venant du protocole de routage qui ont ete 

regus et du nombre de paquets ayant eu a etre transmis. Cette reputation, lorsque 

calculee par le nceud i sur le noeud j est modelisee par la variable aleatoire Rackij. 

Pr(iT%(i) = v) = hiR^ait), ^ 1 ^ ) , v) (3.41) 
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ou Rackij(t) correspond a l'ensemble des reputations basees sur les accuses de recep

tions calculees par le passe, c'est-a-dire 

R™\3(t) = {R^ij(0), Ra%(l), • • •, R™\3(t - 1)} (3.42) 

3.5.3 Propagation de la reputation 

Certains protocoles tels que CONFIDANT prevoient que les nceuds partagent la 

valeur de la reputation entre eux. Cet echange est modelise par la variable aleatoire 

Rpropij (t) indiquant la valeur propagee par i sur j aux autres nceuds 

Pr(iP*°Py (*) = v) = / 5 ( / ^ P y (t), i 2 % (t), R*%(t), Rto\0(t - 1), v) (3.43) 

ou RPropij{t) correspond a l'ensemble des reputations propagees par le passe, c'est-

a-dire 

Rwov.j{t) = ( i T ^ O ) , i?p r o pu(l), • • •, flpropy(* - 1)} (3.44) 

3.5.4 Attaque contre la propagation de la reputation 

Lorsqu'une CMUR est utilisee, il est possible pour un attaquant de mentir par 

rapport a la reputation des autres nceuds. Ainsi, il pourra diffamer un autre nceud 

ou augmenter la reputation des autres attaquants. Ces deux attaques dependent de 

la CMUR qui est utilisee. 

Ceci est represente par l'ensemble de variables aleatoires J'(t) qui represente la 

reputation qui sera propagee par l'attaquant. Cette variable aleatoire peut done 

prendre comme etat v compris dans l'ensemble V. Si J'ijit) = Rpiopij(t), le nceud 

i propage la veritable reputation selon le protocole et les observations qui ont ete 

faites. Sinon, il attaque la propagation de la reputation. Pour les noeuds honnetes 

J'^t) = i?pr%(t),w > o,Y? e N. 
Cette variable aleatoire a comme fonction de densite de probability : 

Pr(J%(t) = v^BrVyit) = v2)=previJ(t,vuv2) (3.45) 

ou Vi,v2 G V et prepij(t) est un parametre de l'attaque. 
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3.5.5 Facteur de confiance 

Lorsque deux noeuds partagent leur reputation a propos d'un tiers, ils verifient 

s'ils sont du meme avis a l'aide du facteur de confiance. S'ils se font confiance, ils 

tiendront compte de l'avis de leur voisin afln de calculer les reputations. 

Le facteur de confiance est un facteur de ponderation propre a chaque CMUR qui 

prend en compte les reputations propagees par les nceuds et qui sera utilise dans le 

calcul de la reputation totale Rtot decrit plus bas. Deux nceuds, i et j , calculent ce 

facteur en comparant les reputations qu'ils donnent a un ensemble de nceuds. Plus 

les reputations donnees aux noeuds compris dans cet ensemble est similaire, plus la 

confiance sera elevee entre i et j et meilleur sera le facteur de confiance. Voici done 

la definition du facteur de confiance entre les nceuds i et j . Si le noeud i regoit les 

reputations des noeuds ki,k2, • • • kn en provenance du noeud j , 

Pr(/%-(i) = v) = I6(R
prop

ikl(t), -.., Rpmpikn(t), flproV, • • •, Rpiop
jkn,R

to\At)>v) 

(3.46) 

ou v G V, V etant l'ensemble des valeurs pouvant etre prises par le facteur de 

confiance. 

3.5.6 Reputation totale 

La reputation totale est la metrique qui sera consideree par les CMUR afin de 

determiner si un noeud est un attaquant ou non et, par consequent, quel service doit 

etre rendu a un certain noeud. Cette metrique est egalement utilisee afin de determiner 

quelle sont les meilleures routes vers une destination donnee. Cette reputation prend 

en compte tant la reputation decrite par les autres noeuds que celle qui est calculee 

par le noeud observateur. 

Si le noeud i regoit la reputation du noeud j consideree par l'ensemble des noeuds 

{^i... xn £ N | X\... xn / i, j} la reputation totale du nceud j calculee par i est 

egale a 

Pr(7?%(t) = u) = 

I7(W%(t), i?obs^(t), R^M, Rprop
XlJ(t),..., Rprop

XnJ(t)7 fc
lXl (t),..., fc

iXn(t), u) 

(3.47) 
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L'ensemble des reputations globales calculees par le passe, Rtotij(t), est defini par 

&%(t) = ( i ? t o y o ) , i ? t c \ ( l ) , . . . , Rtotij(t - 1)} (3.48) 

3.6 Indices de performance 

Cette section decrit les indices de performance pertinents dans l'analyse de per

formance des CMUR. Les taux de faux positifs, de faux negatifs, les probabilites de 

pertes de paquets pour les noeuds honnetes et malicieux permettent de connaitre l'ef-

ficacite des differents protocoles de routage utilisant la reputation. II est important 

de noter que les valeurs moyennes des indices de performance ne sont pas utilisees 

etant donne qu'elles ont tendance a donner une fausse impression de l'emcacite d'une 

CMUR. En effet, dependamment du reseau, un nceud pourrait avoir un taux de faux 

positifs plus eleve que les autres dans ses observations. Aussi, seul un noeud pourrait 

etre vise par une attaque de deni de service. De la meme fagon, certains noeuds qui 

seraient utilises comme authorite de certification devraient maintenir des taux de faux 

positifs et de faux negatifs beaucoup plus bas que les autres noeuds. Voici done une 

description formelle de ces differents indices de performance, calcules pour un nceud i. 

Faux positifs. Le taux de faux positifs est la proportion de noeuds n'ayant jamais 

jete illegalement de paquets ou menti par rapport a la reputation des autres 

noeuds qui ont au temps t une reputation inferieure a un certain seuil. Ce seuil 

pourrait, par exemple, causer l'exclusion du RAHM de ce nceud honnete. 

La variable NH definie si un nceud est honnete ou non. Si un noeud i est 

honnete, e'est-a-dire qu'il n'a jamais jete de paquet malicieusement ni propage 

de reputation fausse, NHi = 1, sinon NH~i = 0 

La variable aleatoire FPij(t) decrit si la reputation du noeud j calculee par 

le nceud i au temps t est inferieure a un certain seuil alors que le nceud j 

est honnete. Si la reputation est inferieure a ce seuil, alors FPij(i) = 1, sinon 

FPij{t) = 0. La probability d'avoir un faux positif est la suivante : 

Pi(FPij(t) = 1) - Pr(i? tot
i j(t) < seuillNHj = 1) (3.49) 

Le taux de faux positifs FPi(t) au temps t pour le nceud i sera done egal a la 
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proportion de noeud honnetes etant consideres comme etant malicieux par ce 

nosud, c'est-a-dire : 

FPi{t) - mm (3-50) 
ou NBNH est egal au nombre de noeuds honnetes. 

Faux negatifs. Le taux de faux negatifs est la probabilite qu'un noeud ayant au 

moins une fois jete des paquets dans un dessein malicieux ou ayant propagee au 

moins une fois une reputation faussee ait une reputation superieure a un certain 

seuil. Ce nceud malicieux aurait done acces au RAHM sans y avoir droit. 

La variable aleatoire FNy decrit si la reputation du nceud j telle que calculee 

par le nceud i est superieure a un seuil alors que le nceud j est malicieux, c'est-

a-dire que NHj = 0. La probabilite d'avoir un faux negatif est la suivante : 

Pi(FNi:i{t) - 1) - Pr(Rtotij(t) > seuillNHj = 0) (3.51) 

Le taux de faux negatifs FNi(t) au temps t calcule par le noeud i sera done egal 

a la proportion de nceuds malicieux consideres comme honnetes : 

FN{t) = ZjW^Wjit) ( } 
2 W N- NBNH v ; 

o u i V - NBNH est egal au nombre de nceuds malicieux. 

Taux de pertes de paquets, nceuds honnetes. Le taux de paquets perdus par 

le nceud i, note TPNHi alors que ce nceud est honnete permet de quantifier 

la qualite de service des nceuds honnetes et done de mesurer l'efficacite d'une 

CMUR a proteger celle-ci. Voici ce taux : 

TPNHi(t) = ^ ' ,* - ^ ^ (3.53) 

Taux de pertes de paquets, nceuds malicieux. Cette metrique est la propor

tion de paquets jetes venant d'un nceud malicieux. Si ce taux est beaucoup 

plus eleve que le taux de pertes de paquets des nceuds honnetes, cela veut dire 

qu'un nceud egoi'ste n'aura aucun avantage a jeter des paquets. 

V , Pr(T i7(t) = l\NHi = Ohijit) 
TPNMi(t) = ^ ^ J V 1 ^ L _ ! Ulill (3.54) 

2-i j lijV') 
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II ne faut pas perdre de vue que le but premier des CMUR est de minimiser le taux 

de pertes de paquets des noeuds honnetes. Les objectifs secondaires sont de diminuer le 

nombre de faux positifs et de faux negatifs tout en maximisant le nombre de paquets 

perdus par les noeuds malicieux. Ce dernier objectif a pour but de decourager les 

eventuels malfaiteurs. 

Le but de l 'attaquant sera quant a lui de determiner quelle seront les matrices J' 

et J qui maximisent le nombre de faux positifs, de faux negatifs et surtout le taux 

de pertes de paquets des noeuds honnetes. lis voudront parfois maintenir le taux de 

pertes des noeuds malicieux au dessous d'un certain seuil, dependamment de leur but. 

3.7 Instantiation du modele 

Tel que presente, le modele contient encore de nombreuses fonctions qui ne sont pas 

definies. Elles doivent etre adaptees pour chaque configuration qui est modelisee. Une 

fois qu'elles sont adaptees, elles permettent de tirer certaines conclusions concernant 

l'emcacite des CMUR. 

Dans la revue de litterature, quatre CMUR sont presentees. CORE et CONFI

DANT ont plusieurs structures internes qui sont peu definies et qui laisse place a 

interpretation : par exemple, pour CORE, les fonctions qui gere font varier l'im-

portance des observations en fonction du temps ne sont pas definies. Tout ce qui est 

certain, c'est qu'une importance plus grande est accordee aux observations faites dans 

le passe. Pour ce qui est de CONFIDANT, les differentes entites fonctionnelles ne sont 

pas toutes definies au niveau algorithmique ou mathematique. De la meme facon que 

ces deux CMUR sont tres difficilement implementables avec les informations qui sont 

donnees. II est done difficile de les modeliser mathematiquement. 

Par contre, les CMUR Routeguard et Watchdog sont tres bien definies. Watchdog 

n'est pas presentee car elle est tres semblable a Routeguard mais moins complete. 

Voici done la description de Routeguard. 

3.7.1 Routeguard 

La CMUR Routeguard est decrite par les auteurs comme etant tres prometteuse et 

capable d'exclure rapidement les attaquants tout en maintenant la qualite de service 

des autres nceuds. Dans ce qui suit, les differentes metriques reliees aux probabi-
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lites sont decrites formellement. Les accuses reception ne sont pas utilises et que la 

reputation n'est pas propagee. Par consequent, les metriques qui s'y rapportent ne 

sont pas decrites. 

Valeurs des reputations 

La reputation observee est representee par un processus stochastique comprenant 

quatre variables. 

1. La premiere variable (vl) est l'etat categorisant Paction que les autres nceuds 

prendront vis-a-vis ce nceud. Elle peut prendre les valeurs N (nouveau), Me 

(Membre), / (Instable), S (Suspect) ou Ma (Malicieux). 

2. La seconde (v2) represente le niveau de collaboration du nceud. Elle varie en 

fonction de TO et de la premiere variable entre les valeurs Rmin et Rmax, deux 

constantes propres a chaque implantation de Routeguard qui representent la 

valeur minimale et maximale que peut prendre v2. 

3. La troisieme (v3) variable compte le nombre de fois qu'un nceud passe dans 

l'etat Instable a partir de l'etat Membre. 

4. La quatrieme (v4) est un compteur qui limite le temps que doit passer la 

reputation dans un etat determine. 

Poids des liens 

Le poids des arcs est defini de la fagon suivante 

oo sinon 

Probabilite de jeter un paquet pour reputation trop basse 

Cette metrique mesure la probabilite qu'un paqiiet soit jete etant donne que la 

reputation d'un nceud present sur la route soit trop basse. Pour Routeguard, un 

paquet sera jete si le noeud source n'etait pas dans l'etat membre ou si un nceud 

intermediare etait dans l'etat suspect ou malicieux. 
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, 1 si R^iiit) = Me 
Pr(Fy( t) = 0)=<{ u U (3.56) 

0 sinon 

Reputation totale 

La reputation qui est prise en compte n'est composee que de la reputation ob

servee. Ces deux reputations sont done egales. 

#%•(*) = # % ( * ) (3.57) 

Reputation observee 

Afin de faciliter la lecture, des substitutions ont ete effectuees. Ces substitutions 

sont les suivantes : 

vl = vl {t) 

v2 = v2(t) 

v3 = v3(t) 

v4 =v4(t) 

vlt-1 = vl{t-l) 

v2t-i = v2(t- 1) 

v3t-i = v3(t- 1) 

Wt-i = v4{t- l) 

Voici le detail du calcul de la reputation observee dans le cas de Routeguard : 
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oh%(t) 

7V,0,'0,0) si t = 0 

N, v2t-i - 57,0, v4t-! + 1) si vlt-i = N,v4 < TN, TO{t) = 1 

N,v2t-1 + -r,0,v4t-1 + l) si vlt-1 = N,v4<TN,TO{t) = 0 

5,0,0,0) si vlt-i = N,v4=TN,v2<0 

Me, 0,0,0) si vlt-X = N,v4=TN,v2>0 

S, 0,0, v4t_1 + 1) si vl = S,v4 < TM 

S, 0,0, v4t-\ + 1) si vl = S, TM < v4 < 1, 57M 

et ro(t) = 0 

Ma, 0,0,0) si vl = S, TM < v4 < 1,5TM 

et TO {t) = 1 

7,0,0,0) si vl =S,v4 = 1 ,57M, TO(t) = 0 

Ma, 0,0,0) si ui = Sw^ > 1,5TM 

et TO(t) = 1 

7 , ^ t _ 1 - 6 7 , ^ t _ i , ^ t _ 1 + l) si vlt.i = I,v4<TI 

et TO(t) = 1, v3 < Malcount 

I,v2t_1+'y,v3t-i,v4t_1 + l) si vlt-i = I,v4 <Tr 

et T0(t) = 0, v3 < Malcount 

5,0,0,0) si vlt-1 = I,v4=TI,v2<0 

Me,0,v3t-i + l,0) si vlt-i = I,v4 =Tt 

et v2 > 0,v3 < Malcount 

Me,v2t-i-^,v3t-i,0) si vlt-i = M 

e t f/S > lX-min 

Me, Mm(Rmax, v2t-x + 7), v3t-i, 0) si ui t_! = M 

I,0,v3t-i + l,0) si ui t_! = Me,v2 < Rmin 

et v3 < Malcount 

(S, 0, 0, 0) si vU^ = Me, v2 < Rmin 

et v3 > Malcount 

(3.58) 
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3.8 Analyse du modele 

Le modele propose permet de decrire les differents aspects d'un RAHM tels que 

la demande, la topologie, les CMUR utilisees, les attaquants et leur influence sur 

differentes metriques comme le taux de pertes de paquets et la probabilite d'obser-

ver une telle perte de paquets. Les CMUR se basent sur ces derniers criteres afin 

de construire les reputations. Differents indices de performance a etre utilises pour 

analyser les CMUR sont egalement integres au sein du modele. Aucun autre modele 

mathematique ne permet de decrire de fagon formelle un RAHM. 

II est important de noter qu'il est impossible de resoudre fagon analytique le 

modele et de calculer les differentes probabilites. En effet, les processus stochastiques 

qui y sont presents sont des processus stochastiques avec memoire et les probabilites de 

transition d'etats varient avec le temps. De plus, le calcul de la probabilite Pv(E = 1) 

(equation 3.23) est un systeme d'equations non-lineaire, ce qui empeche egalement 

la resolution du modele. Des methodes stochastiques doivent done etre utilisees afin 

d'obtenir des resultats. 

Aussi, on peut constater qu'il est impossible d'etablir une relation simple entre 

l'environnement, les attaquants, la demande et les CMUR, qui permettraient de quan

tifier de fagon globale la validite d'une CMUR ou meme de trouver des valeurs pour 

les probabilites decrites au long du chapitre. En effet, il est necessaire de resoudre 

le modele pour chaque implementation et chaque scenario, une tres petite variation 

dans la configuration entrainant un changement radical des differentes probabilites et 

done des valeurs des indices de performances du modele. 

Pour illustrer ce phenomene, on considere deux scenarios ou les nceuds i, j et k 

sont places dans l'ordre sur une ligne et que le nceud i ne peut communiquer qu'avec 

le nceud j que le nceud k ne peut communiquer qu'avec le nceud j . Considerons 

egalement qu'il n'y a aucun attaquant dans les deux scenarios. Considerons egalement 

que la demande moyenne est la meme, e'est-a-dire que pour le premier scenario, 

riJ(t) = rkj(t) = c 

et que pour le second 
rAf) = TJk(t) = c 

Bien que toutes les valeurs moyennes soient les memes les valeurs de probabilites 
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d'echec dues aux collisions seront totalement differentes. En effet, dans le premier 

scenario, pour i et j 

A \ = -yjk(t)Tjk(t) 

MS\j = 0) -Ab i3(TACK+rDIFS) 

Ady = ljk(t)Tjk(t) 

P r ( 5 a
y = 0) = e -Adij(TDATA+TACK) 

(3.59) 

(3.60) 

(3.61) 

(3.62) 

tandis que dans le second, 

Abji = 0 

P r O S \ = 0) = 1 

Ad,i = 0 

P r ( 5 % = 0) = 1 

(3.63) 

(3.64) 

(3.65) 

(3.66) 

Les calculs sont les memes pour les nceuds j et k. Dans le premier cas, la probabilite 

d'echec due aux collisions depend de la demande tandis que dans le second cas, si le 

total des flots sort ant du noeud j sont inferieurs a la capacite du canal, il ne devrait 

pas y avoir de collisions, ce qui est tout a fait logique. En effet, dans le second cas, un 

seul noeud accede au canal. II ne devrait done pas entrer en collision avec lui-meme, 

car par hypothese, le flot total sortant de ce noeud ne depasse pas la capacite du 

canal. La simple inversion de la demande fait que la probabilite d'echec passe de 0 

a une valeur qui depend de la demande. On voit done qu'on ne peut pas utiliser les 

valeurs moyennes afin de calculer des valeurs moyennes pour les probabilites. 

Lors du prochain chapitre, une implementation du modele en C + + est decrite. 

Les resultats obtenus a l'aide de cette implementation sont validees en les comparant 

a des resultats obtenus a l'aide du simulateur Qualnet. L'implementations et de si

mulations y sont done discutes en details, tout comme les methodes utilisees pour 

valider statistiquement le modele. 
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CHAPITRE 4 

Validation du modele et resultats 

Le modele propose au chapitre precedant modelise les differents aspects d'un 

RAHM. La demande, les flots, les attaquants et les CMUR y sont decrits mathema-

tiquement afin de predire le comportement du systeme dans son ensemble. Toutefois 

il est primordial de verifier si les predictions qu'il permet de faire sont justes et cor

respondent a la realite. Des simulations effectuees a l'aide du logiciel Qualnet sont 

comparees a des simulations de Monte Carlo. 

En effet, le modele propose est trop complexe pour etre resolu analytiquement. II 

faut done absolument utiliser des methodes numeriques afin de determiner les valeurs 

des differentes probabilites. 

Ce chapitre presente done la validation du modele precedemment decrit. Celle-

ci est effectuee en comparant les resultats obtenus a l'aide du modele et ceux d'un 

simulateur commercial en simulant un ensemble de scenarios de test. Pour chacun 

d'entre eux, il sera done possible de voir les predictions etablies par le modele ainsi que 

les resultats qui serviront de reference a la validation. La methodologie de validation 

est done presentee en un premier temps. 

Afin de pouvoir implanter le modele, differents ajustements lui ont ete portes. 

Ceux-ci sont exposes et justifies dans un premier temps. Ensuite, 1'implement at ion 

qui a ete faite en C++ est commentee. Les algorithmes qui ont ete implantes sont 

presentes en pseudo-code afin de montrer exactement comment les equations du 

modele ont pu etre utilisees afin d'obtenir les resultats. Les simulations effectuees a 

l'aide du simulateur Qualnet sont elles aussi detaillees. Apres avoir decrit brievement 

le logiciel en question, les parametres qui sont necessaires a la simulation sont presen

tes. Le plan d'experience est ensuite decrit. Celui-ci decrit quelles sont les experiences 

qui devront etre effectuees afin d'obtenir des resultats reproductibles et statistique-

ment significatifs. Par apres, les metriques qui sont mesurees lors des simulations du 

modeles sont valides en les comparant aux metriques obtenues en utilisant Qualnet. Le 

test statistique de Kolmogorov-Smirnov permet de voir si les resultats correspondent 
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ou non. Une analyse des differents resultats est ensuite effectuee, tant pour determiner 

de l'efficacite du modele que pour mesurer l'efficacite de certaines strategies utilisees 

dans les CMUR. 

4.1 Methodologie de validation 

Ann de determiner si le modele est fiable, il est necessaire de verifier si les resultats 

que celui-ci donne concordent avec la realite. Comme il est difficile de realiser des 

experiences sur un vrai RAHM, des resultats provenant d'un simulateur reconnus 

seront utilises comme resultats de reference. 

Pour obtenir les resultats a partir du modele, il serait necessaire de le resoudre 

analytiquement, ce qui est difficile. En effet, la plupart des processus stochastiques ne 

sont pas modelisable par une chaine de Markov et sont des processus avec memoire. II 

est done impossible d'obtenir une matrice de transition constante qui permettrait de 

trouver les differentes probabilites apres un certain temps. Aussi, plusieurs equations 

ne sont pas resolvables de fagon exacte, comme par exemple l'equation 3.23, qui 

correspond a un systeme d'equations non-lineaires qui ne peut pas etre resolu de 

facon analytique. 

Toutes ces raisons font qu'il est necessaire d'utiliser des methodes stochastiques, 

plus precisement des methodes de Monte Carlo, et d'effectuer certaines simplifications 

qui permettent de resoudre les systemes d'equations non-lineaires. 

Avec l'implantation du modele et de Qualnet, il est possible de realiser le plan 

d'experience tel que decrit plus bas. 

Des scenarios sont crees a l'aide d'une application codee en C + + . Celle-ci genere 

aleatoirement les positions, la demande entre chaque nceuds et la grandeur du terrain. 

Elle determine egalement quels nceuds sont des attaquants et quelle quantite de pa-

quets ceux-ci jettent. Toutes ces donnees sont fournies en parametres a l'application 

en respectant le plan d'experience. 

Une fois que les scenarios sont crees, ceux-ci sont traites independamment a l'aide 

de Qualnet et du modele. Les resultats relatifs aux indices de performances etablis 

dans le plan d'experience sont par la suite compares et analyses a l'aide de tests 

statistiques. 
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4.2 Adaptation du modele 

Le modele propose doit etre adapte a chaque probleme devant etre simule. Cette 

section decrit les differentes fonctions qui ont ete implantees dans les simulations de 

Monte Carlo et qui ont servi a adapter les protocoles compris dans le logiciel Qualnet. 

Tout d'abord, le trafic est defini de fagon formelle. Ensuite, la mobilite et la topo-

logie utilisee est decrite. Par la suite, le protocole de rout age utilise est presente, tout 

comme les CMUR et les attaquants. Finalement, les differentes fonctions decrivant la 

reputation et la detection sont decrites. 

Connectivite. Le calcul de la connectivity prend en compte plusieurs facteurs qui 

ne sont pas connus lors des simulations. En effet, Qualnet ne permet pas de 

connaitre a priori la puissance du signal a un metre de l'antenne. Ensuite, la 

variable aleatoire VAA n'est pas connue. Pour contourner ces problemes, l'appli-

cation Radio_Range, fournie avec la suite Qualnet, a ete utilisee afin de connaitre 

la portee moyenne dans le reseau simule avec les parametres de simulation uti

lises. Cette distance est egale a 65 m. Toutefois, lors des experiences, la portee 

maximale s'est toujours revelee legerement superieure a 65 m. De plus, la portee 

maximale varie legerement, tel que decrit dans le modele. Cette variation n'est 

toutefois pas decrite par l'application Radio_Range. II a done fallu determiner 

de facon empirique les parametres de la variable aleatoire VAA. 

Afin d'obtenir des valeurs appropriees pour la variance STDA de la variable 

aleatoire VAA' et V de l'equation 3.4, 20 scenarios ont ete simules 20 fois 

chacun. Ces scenarios comprenaient deux nceuds a une distance variant entre 

65 et 80 metres. Pour chacune des relances, on a verifie si les deux nceuds 

etaient capables de commnuniquer entre eux. Si oui, on affect ait la valeur 1 a 

une variable aleatoire cQualne t. Sinon, on affect ait la valeur 0 a cette variable 

aleatoire. II a done ete possible de calculer la probabilite que 
^ Q u a l n e t = 

1 en 

fonction de la distance, e'est-a-dire 
Vr{Cf^ = \) = f{STDA,L'tJ)) 

L'equation 3.4 a ete codee dans Matlab afin de calculer la probabilite 

Pr(C^a t l a b = 1). Differentes valeurs ont ete donnees aux parametres STDA et 

V. Pour chacune de ces valeurs, la probabilite Pr(C^a t l a b = 1) a ete calculee. 
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Les probabilities calculees a l'aide de Qualnet et de Matlab ont par la suite ete 

comparees a l'aide du test de Kolmogorov-Smirnov, decrit a la section 4.6.2. 

Lorsque le test a pu determiner que les deux distributions venaient de la meme 

variable aleatoire, les parametres optimaux ont ete obtenus. Ceux-ci sont egaux 

a STDA' = 0,1 et V = 66, 7m. 

Topologie. Aucune mobilite ne sera supportee. La position des noeuds est fixe dans 

le temps 

Ly(t) = ^ , V t (4.1) 

oil kj est un parametre de simulation. 

Cette simplification permet de reduire la complexite de l'implementation du 

modele. Toutefois, elle fait que l'analyse de performance ne sera valide que pour 

des scenarios ou la mobilite est faible. Lors de travaux futurs, il serait important 

de valider le modele avec des scenarios ou la mobilite est importante. 

Protoco le de routage. Le protocole de routage utilise est DSR. La recherche de 

route est modelisee par un algorithme de recherche de plus court chemin. L'al-

gorithme du calcul des routes est done base sur l'algorithme de Dijkstra. La 

principale difference est que le poids des arcs est egal a l + \N\Eij(t) si Cjj(t) = 1 

et egal a 0 sinon. 

Calcul de la detect ion. Les erreurs de detection ne peuvent se produire que pour 

les paquets dont la route contient au minimum 4 nceuds. En effet, si on considere 

l'exemple ou le nceud i ecoute pour determiner si un nceud j achemine le paquet 

au nceud k, un nceud q ne pourra fausser l'observation du nceud i que s'il n'est 

pas a portee des nceuds j et k. Comme les scenarios utilises ne comprennent 

que 20 nceuds, que la grandeur du terrain est au maximum de 400 m et que la 

portee des nceuds est d'environ 60 m, il est tres peu probable que les graphes 

soient d'un diametre sufSsant. La probabilite Pv(Dij(t) = 0) (equation 3.29) est 

done fixee a zero. 

Pr(Aj(*) = 0 ) = 0 

C M U R . Aucune contre-mesure utilisant la reputation ne sera utilisee. L'analyse de 

performance ne permet pas de montrer a elle seule que le modele est adequat 

pour simuler les CMUR presentes dans les RAHM. Toutefois, les calculs de 

reputations se basent sur les probabilites Pr(Ty(t) = 1), Pr(TOij(t) = 1). Si 

le calcul de ces dernieres est adequat, le calcul des reputations devrait l'etre 
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egalement. II sera bon de valider cette hypothese lors de travaux futurs. II est 

toutefois evident que lorsque le protocole DSR est utilise, l'analyse de perfor

mance est tout a fait adequate, sauf dans le cas ou la mobilite est tres grande. 

Attaquants. La probabilite qu'un nceud jette un paquet est constante dans le temps. 

Vu que les CMUR ne sont pas prises en compte, la probabilite qu'un attaquant 

en aide un autre en lui attribuant une bonne reputation ou qu'il diffame un 

nceud honnete est nulle. 

Pr(Jij(<) = l) = Vij,0<Vij<l (4-2) 

Pr(J'lj(t) = R^ij(t)) = 1 (4.3) 

ou rjij est un parametre de simulation. 

Accuses de reception. Comme le protocole DSR est utilise, la probabilite d'obtenir 

un accuse reception est nulle. En effet, aucun accuse de reception de ce type 

n'est compris dans ce protocole. 

Pr(Ay(t) = 0) = l (4.4) 

4.3 Implementation du modele 

Comme il a ete enonce precedemment, le modele propose est non-markovien. Les 

differentes metriques doivent etre obtenues a l'aide de simulations. Les methodes de 

Monte-Carlo ont ete choisies pour calculer les differentes valeurs des probabilites. Ces 

simulations ont ete codees en C+-1- car ce language est tres performant et son aspect 

oriente-objet facilite la reutilisation du code. 

Tout d'abord, une simplification qui a ete apportee au modele arm de faciliter 

son implantation est explicitee. Cette section decrit ensuite de quelle facon les princi-

pales fonctions ont ete traduites en C++ en presentant leur algorithme. L'algorithme 

de haut niveau ainsi que l'algorithme du calcul des routes sont explicites. Pour cha-

cune de ces fonctions, la complexite algorithmique est ensuite calculee aim de predire 

revolution de la performance en fonction du nombre de nceuds consideres. 

Resolution des systemes non-lineaires. Afin de pouvoir simuler les differents 

systemes d'equations non-lineaires, une simplification est effectuee. Les equa-
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tions dependent du moment precedent afin d'eviter les references circulates. 

Par exemple, pour le calcul des interferences, l'equation 

AM*) = E E ^ 1 - 5afex(*))(i - s\x(t))(i - jkx(t))(i - Fkx{t)hkx(t) 
k\k^i,Cki(t) = l x 

sera simpliflee par l'equation 

A a i (*) = 

k\k?i,Cki(t) = \ x 

Un calcul equivalent est fait pour resoudre les autres systemes d'equations. Ceci 

est valide lorsque les differentes metriques ne varient pas tres brusquement dans 

le temps. 

Algorithme de haut niveau. Le modele fonctionne en calculant les etats des va

riables pour chaque increment de temps pour ensuite calculer les valeurs moyen-

nes des metriques pour chaque paire de noeuds. L'intervalle de temps est egal a 

1 s. Plusieurs sessions sont executees avec des graines d'initialisation differentes. 

La variable Seuil presente dans l'algorithme represente l'ecart maximal ac-

cepte entre deux iterations pour les valeurs cumulatives. C'est cette variable 

qui determine la precision du modele. II est bon de noter qu'une precision trop 

grande peut faire que le modele ne converge jamais. C'est pourquoi un critere 

d'arret est considere. Si le temps depasse une valeur, decrite dans l'algorithme 

par Critere-Arrets le programme arrete et retourne les resultats obtenus. 

Calcul des routes. Le calcul de la matrice jij(t) et des routes est base sur l'algo

rithme de Dijkstra. Cet algorithme calcule les plus courts chemins a partir d'un 

nceud. Dans le pire cas, chaque nceud calcule la valeur de la distance avec le 

noeud source pour n — 1 noeuds. Cette operation est repetee dans le pire cas au 

maximum n fois. 

Cet algorithme etant repete n fois, la complexite algorithmique, pour le pire 

cas, est done egale a 

0(n3) 

Etant donne que cet algorithme est tres connu, il n'est pas presente. 
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Lire fichiers de configuration 
pour i = 0 a Nb_Sessions faire 

£<-0 
Initialiser les matrices cumulatives a 0 
Convergeance <— FALSE 
tant que -^Convergeance n Critere-Arret > t faire 

EjCumulatifij(t) <— -E'ij(t) 4- EJCumulatifij{t — 1) 
FjCumulatifijit) <— Fij(t) + FJJumulatifijit — 1) 
T-Cumulatifij (t) <- T y (£) + TJOumulatij^ (t - 1) 
D-Cumulatifij(t) *— Aj(^) + DJDumulatifij(t — 1) 
TO-Cumulatifijlt) <- TOy(t) + TOJOumulatif^t - 1) 
A-Cumulatifij(t) <— Aj(^) + A-Cumulatifij(t — 1) 
jjCumulatifij(t) <— 7ij(i) + 'j-Cumulatifij(t — 1) 
t < - t + 1 
si Pour toutes les matrices cumulatives \MatriceJ3umulativeij(t) 
MatriceJCumulativeij(t — 1)| < 5em/ alors 

Convergeance <— TRUE 
sinon 

Convergeance *— FALSE 
fin si 

fin tant que 
EJJumulatifij (t) 

F-Cumulatifij(t) > t 
T -Cumulatifjj (t) 

E-Cumulatifij (t) 
i 

F-Cumulatifij (t) 

TJJumulatifij{t) 

D-Cumulatifij (t) 

TO-Cumulatifijit) +- TO-Cwnfatif^ 

AJOumulatifait) - ^ " " " ^ " W 

j-Cumulatifij(t) • 

t 
D-Cumulatifij (t) 

t 

t 
•y-Cumulatifij (t) 

t 

Retourner matrices cumulatives 
fin pour 

FIGURE 4.1 Algorithme de haut niveau 
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Calcul de Ey(t). La complexite algorithmique de ce calcul represents par l'algo-

rithme 4.3, en fonction du nombre de noeuds n, est egal dans le pire cas a 

0{nA + n3) « 0(n4) 

Calcul de Ty(t). Le calcul de la probabifite qu'un paquet soit jete par le noeud j 

est donne par l'algorithme 4.3. On peut voir que la complexite algorithmique 

est egale a 

0(n3 + n2) ^0(n3) 

Ainsi, la complexite globale d'une iteration, c'est-a-dire le passage du temps t au 

temps t + Is, est egale a 

0(n4) 

4.4 Simulations Qualnet 

Le simulateur Qualnet a ete utilise afin d'obtenir des result at s de reference et 

de valider ceux obtenus a l'aide des simulations de Monte Carlo. Comme il est peu 

realiste de mettre sur pied un veritable RAHM afin d'obtenir les resultats de reference, 

l'utilisation d'un simulateur etait necessaire. 

Dans cette section, le logiciel Qualnet est brievement decrit. Ensuite, les modi

fications apportees au code source du logiciel sont enoncees. Finalement, les valeurs 

utilisees pour configurer les simulations sont presentes. 

4.4.1 Description du logiciel Qualnet 

Qualnet est un logiciel permettant de simuler differents types de reseaux avec ou 

sans fils, utilisant de nombreux protocoles bases sur TCP/IP tout en tenant compte 

de modeles de propagation d'ondes et de mobilite. Ce logiciel est employe largement 

autant par la communaute scientifique que par l'industrie. Ce simulateur prend en 

compte Fenvironnement et les differents evenements physiques qui peuvent influencer 

la propagation des ondes. Ainsi, les conditions meteorologiques sont evaluees, tout 

comme le bruit emis par les noeuds. 
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pour i — 0 a Nb-Noeuds faire 
pour j — 0 a Nb-Noeuds faire 

P Jnterf erenceij <— 0 

si 7ij(*)nc 'y(*) a l o r s 

pour A; = 0 aNbJVoeuds faire 
pour / = 0 hNb-Noeuds faire 

si Cfej(t) alors 
si -iTfci alors 

TraficJnterf erence^ <— 
~fkl(TDIFS + TDATA) 

fin si 
si -iTjfc alors 

Tra fie Jnter f erenceij <-
MTDIFS + TACK) 

fin si 
fin si 
si ->Cki(t)(\Ckj(t) alors 

si -iTfc/ alors 
Tra fie Jnter f erenceij <— 
^kl{TDATA + TDATA) 

fin si 
si -Jik alors 

Trafic Jnter f erenceij ^~ 
jLk(TDATA + TACK) 

fin si 
fin si 

fin pour 
fin pour 
P Jnterf erenceij <- 1 - e - T m / i c J n i e r / e r e n c e 

si P Jnterf erence^ > RAND alors 
£ij(t) «- FALSE 

sinon 
Ey(t) 

fin si 
sinon 

El3{t) -
fin si 

fin pour 
fin pour 
Retourner E(t) 

Tra fie Jnter ference y 

Tra fie Jnter f erence 
v 

+ 

+ 

Trafic Jnter f erencei 

Trafic Jnter f erence^ 

+ 

TRUE 

FALSE 

FIGURE 4.2 Algorithme du calcul de Pr(£^(t) = 1) 



pour i = 0 a Nb-Noeuds faire 
pour j = 0 a Nb^Noeuds faire 

si Grandeur .Route > 3 aiors 
pour k a Grandeur-Routei}j-2 faire 

I2 <— Routeij[k], J3 <— Routeij[k 4- 1], J4 <— Routeitj[k + 2] 
TraficTotall2j3 <— TraficTotall2j3(t) + Tij(t) 
si £ /3,74 U E/2i/3 alors 

TraficPerdui2j3 *— TraficPerdul2j3(t) + i\j(£) 
fin si 
si p^*|4

r alors 
TraficMalicieux[2j3 <— TraficMalicieuxi2j3(t) + ry(£) 

fin si 
fin pour 

fin si 
si Grandeur-Route = 2 alors 

TraficTotali:j <- TrafidTotalitj(t) + Titj(t) 
si Ejj alors 

TraficPerduij <— TraficPerdUi^it) + Ti:j(t) 
fin si 

fin si 
fin pour 

fin pour 
pour i = 0 a Nb-Noeuds faire 

pour j = 0 a Nb-Noeuds faire 
si Trafic-Totali j > 0 alors 

- ^ s s g f > in;™ u r r t ^ : r > * ^ ai°rs 

Tij(t) +-TRUE 
sinon 

Tij(t) ^-FALSE 
fin si 

sinon 
Ti,j(t) <- FALSE 

fin si 
fin pour 

fin pour 
Retourner T(t) 

FIGURE 4.3 Algorithme du calcul de Pr(T^(t) = 1) 
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Comme sa version academique GloMoSim, ce simulateur a ete congu par couches 

correspondant a celles de la suite de protocoles TCP/IP. Chaque nceud a done sa 

propre pile de protocoles. Les differents messages sont passes entre les couches. 

Un avantage de Qualnet est qu'il y est possible d'implementer ses propres proto

coles, et ce a n'importe quelle couche du reseau. Ainsi, il a ete possible de modifier 

le protocole DSR arm d'y implementer un attaquant et de recueillir les differentes 

statistiques necessaire a la validation du modele. 

Le language utilise est le C, autant pour les modules exist ant que pour ceux qui 

doivent etre crees. Par la suite, il faut compiler l'executable Qualnet. exe qui est 

utilise par les differents modules decrits ci-dessous. Ces modules utilisent quant a eux 

Java. Voici une courte description des principaux modules du logiciel. 

Scenario designer. Ce module sert a creer des scenarios. II permet l'edition au-

tomatisee des differents fichiers de configuration. II est egalement possible de 

determiner la position initiale des nceuds et de leur attribuer des proprietes. 

Ainsi, il est possible de leur attribuer l'utilisation de protocoles, d'un modele 

de propagation et d'un modele de deplacement. 

Animator. Ce module permet d'executer les scenarios qui ont ete crees. II est done 

possible de voir l'envoi des paquets d'un nceud a l'autre. 

Analyser. Ce module permet d'afficher les statistiques qui ont ete recoltees tout 

au long de la simulation. Par exemple, dans le fichier dsr.cpp, la structure 

ds r ->s ta t s entrepose les differentes statistiques. 

Protocol Designer. Ce module permet de creer un nouveau protocole. II cree un 

squelette qui facilite grandement son implementation. II est done possible d'y 

creer differentes structures de donnees et d'y ajouter certaines variables qui 

definiront le protocole. 

Packet Tracer. Ce module permet de conserver des informations concernant les 

paquets qui sont transmis entre les nceuds. II est done possible de suivre toutes 

les operations qui sont effectuees sur chacun des paquets a toutes les couches 

des protocoles. Par contre, il est bon de noter que la vitesse de simulation est 

grandement diminuee. 

Mode console. II est possible d'executer Qualnet a l'aide de la console. Ce module 

est beaucoup plus rapide que le module Animator. De plus, il existe un outil, 
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Radioj range .exe , qui permet de connaitre approximativement la portee des 

noeuds dans un scenario donne. 

Ces modules peuvent grandement aider la creation et l'execution des simulations. 

Toutefois, seul le mode console a ete utilise. En effet, il est impossible de creer 

aleatoirement des nouveaux scenarios a l'aide de ces modules. Le module Analyser 

permet l'affichage des statistiques, mais dans notre cas, il est preferable d'expor-

ter celles-ci dans des fichiers et de les traiter a l'aide d'un logiciel comme Matlab. 

L'implementation du protocole DSR etant fournie avec le logiciel Qualnet et ne de-

vant etre que legerement modifie pour nos besoins, il est inutile d'utiliser le Protocol 

Designer. Finalement, l'utilisation des traces est beaucoup trop lourde pour etre uti

lised. L'utilisation du mode console est beaucoup plus approprie et permet l'utilisation 

de fichiers de scripts . ba t . 

4.4.2 Modification des fichiers . cpp 

Ann de pouvoir recuperer les differentes metriques et d'implementer un attaquant, 

il a ete necessaire de modifier le protocole DSR. De plus, il a fallu ajouter des fonctions 

permettant de mesurer ces metriques. Les fichiers suivants ont done ete modifies ou 

ajoutes au sein de Qualnet. 

d s r . c p p . Ce fichier implemente le protocole DSR. C'est dans ce fichier que sont 

recueillies les differentes statistiques et ou l 'attaquant est implante. Voici les 

fonctions qui ont dues etre modifiees. 

DsrTransmitDataWithSrcRoute. Cette fonction gere la transmission des pa-

quets utilisant DSR. Cette fonction n'est appelee que par le nceud origine du 

paquet. Les messages transmis sont mis dans la liste ListeMessagesTO. 

DsrHandlePacketWithSrcRoute. Cette fonction gere la retransmission des pa-

quets utilisant le protocole DSR. Chaque fois qu'un nceud recoit un paquet qu'il 

doit retransmettre, cette fonction est appelee. C'est done au sein de cette fonc

tion que l 'attaquant a ete implemente. 

DsrPeekFunction. Cette fonction ecoute le medium et gere les messages qui 

ne sont pas destines au noeud qui ecoute. La fonction gerant les accuses de 
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reception passifs est done integree dans cette fonction. Lorsqu'un paquet est 

regu et qu'il est dans la liste des messages envoyes (ListeMessagesTO), la pro-

babilite d'observer qu'un paquet a ete jete est diminuee a l'aide de la fonction 

Modif ierMatriceTO comprise dans le fichier S t a t i s t i q u e s M a t r i c e s . 

DsrMacAckHandler. Cette fonction gere les accuses reception provenant de la 

couche liaison. Le calcul des pertes de paquets causees par les inferferences y 

est done gere a l'aide de la fonction ModifierMatriceE comprise dans le fichier 

S t a t i s t i q u e s M a t r i c e s . 

S t a t i s t i q u e s M a t r i c e s . c p p . Ce fichier implemente les fonctions qui compilent les 

statistiques necessaires pour pouvoir valider le fonctionnement du modele. La 

structure de donnees S t a t i s t i q u e s contient les metriques calculees par telles 

qu'evaluees par un nceud i sur un nceud j . La structure de donnees 

L i s t e S t a t i s t i q u e s est une liste de structures de donnees S t a t i s t i q u e s qui 

comprend done les statistiques evaluees par le nceud i sur tous les autres nceuds. 

ListeMessagesTO. cpp. Ce fichier permet de conserver les messages qui sont envoyes 

sur le reseau afin de pouvoir calculer le pourcentage de messages qui sont perdus. 

La structure de donnees MessageTO correspond aux messages qui ont ete envoyes 

par le nceud observateur. La structure de donnees ListeMessagesTO correspond 

quant a elle a la liste de messages. Chaque nceud utilisant le protocole DSR 

contient une structure de type ListeMessagesTO. 

4.4.3 Configuration des simulations 

Qualnet est un simulateur qui peut prendre en compte plusieurs parametres. Ceux-

ci influencent grandement son comportement. La plupart des parametres ont ete 

laisses a leur valeur par defaut. Par contre, le taux de transfert maximal, la demande 

entre les differents nceuds, la puissance du signal et le gain des antennes sont des 

parametres qui se refleteirfc dans les simulations de Monte Carlo : le taux de transfert 

maximal determine quelle demande le reseau pourra acheminer, le flot entre les nceuds 

est une metrique integrate au modele, tandis que la puissance du signal et le gain des 

antennes determine quelle sera la portee maximale du signal. 

Taux de transfert maximal . Ce taux a ete etabli a l l Mbps. Ce taux est le maxi

mum qui peut etre etabli dans Qualnet. Comme le taux de transfert maximal 
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est generalement plus eleve dans la plupart des implementations modernes du 

standard 802.11, il etait logique de prendre le taux maximal offert par Qualnet. 

Taille des trames 802.11. La taille de la charge utile des paquets est fixee a 512 

octets. La taille de l'entete UDP est egale a 8 octets, et la taille de l'entete 

IP est egale a, 20 octets. La taille de l'entete DSR qui est commune a tous les 

paquets est egale a 8 octets. L'entete DSR Source Route servant au routage a 

quant a elle une taille de 8 octets. La taille de l'entete 802.11 est quant a elle 

egale a 32 octets pour ce qui est des donnees. La taille totale d'un paquet de 

donnees est done egale a 588 octets. Par consequent, 

588 x 8 
TDATA = n =428 ixs 

La taille d'un accuse reception 802.11 etant egale a 14 octets, TACK — 10 /is, 

tandis que la duree TDIFs d'un intervalle DIFS est egale a 50 fis 

Puissance du signal et gain des antennes. La sensibilite des nceuds a ete laissee 

a la valeur par defaut (—89 dBm). Le gain des antennes a quant a lui ete fixe 

a 1 dB afin que la portee maximale des nceuds soit d'environ 65 m, portee 

calculee a l'aide de l'application Radio_Range.exe. Ce gain a peu d'impact sur 

la validite du modele. Choisir une autre valeur aura simplement comme effet que 

la portee sera differente et que, pour un scenario donne, la matrice d'adjacence 

sera differente. La matrice d'adjacence necessaire au fonctionnement du modele 

est obtenue a l'aide de Qualnet, ce qui fait que l'impact de ces parametres est 

limite. 

Demande. La demande est fixe dans le fichier Qualnet. app. Cette demande corres

pond a Tij(t). II est fixe aleatoirement tel que decrit a la section 4.5.3. 

4.5 Plan d'experience 

Afin d'assurer la validite et la reproductibilite des resultats, il est necessaire 

de concevoir un plan d'experience adequat. Ce plan doit determiner quels seront 

les indices de performances et quels seront les facteurs consideres. Ensuite, il faut 

determiner quels seront les combinaisons de facteurs choisies ainsi que le nombre de 

relances necessaires afin d'obtenir des donnees qui seront valides sur le plan statis-

tique. 
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Dans cette section, le plan d'experience sera decrit en detail. Tout d'abord, les 

indices consideres sont explicites. Ensuite, les facteurs consideres sont exposes tout 

comme leurs niveaux. Finalement, les configurations des simulations qui ont ete ef-

fectuees sont decrites. 

4.5.1 Indices 

Ann de determiner si le modele est adequat, il faut etre en mesure de verifier si 

les metriques sur lesquelles se base le calcul des reputations concordent. Le calcul 

des probabilites de collisions et des pertes de paquets observees sont tres importantes 

pour le calcul des reputations. En effet, les reputations se basent principalement sur 

ces metriques. Voici la description des indices qui sont observes lors des simulations. 

Probabi l i te de collision. Une tres grande proportion des paquets sont jetes a cause 

des collisions qui sont presentes dans les reseaux. II est done primordial de 

confirmer la validite du calcul de E (equation 3.23). 

Probabi l i te d'observer la perte d'un paquet . La probabilite TO, decrite par 

l'equation 3.32 est validee car plusieurs CMUR utilisent les accuses de reception 

passifs pour le calcul des reputations. 

II est bon de noter que la probabilite qu'un paquet soit jete, e'est-a-dire 

Pr(Tjj(£) = 1) (equation 3.26), n'est pas consideree. En effet, ce parametre n'est 

pas observable directement dans Qualnet, sauf si un protocole utilise les accuses de 

reception. 

4.5.2 Facteurs 

Les facteurs sont des parametres qui ont une influence sur les indices de perfor

mance. Voici les differents facteurs qui seront controles afin de creer les differentes 

configurations qui serviront a valider le fonctionnement du modele. 

N o m b r e de nceuds. Ce facteur determine le nombre de nceuds compris dans le 

reseau. Ce facteur a un grand impact sur le fiot que chaque nceud pourra recevoir 

ainsi que sur la creation des routes. 

D e m a n d e . Le facteur Tmax determine la demande qui pourrait etre presente entre 

deux nceuds. Dans la conception des experiences, chaque nceud envoie des mes-
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sages a chacun des autres noeuds. La demande entre le noeud i et le noeud j suit 

une distribution uniforme qui a comme intervalle [0,rmoa,]. 

Position des noeuds. Les noeuds sont positionnes aleatoirement dans le reseau. Les 

coordonnees (xi,yi) des noeuds suivent chacune une loi uniforme ayant pour 

intervalle [0, Lmax], ou le facteur Lmax determine la grandeur du terrain. 

Probability d'etre malicieux. Chaque nceud peut etre malicieux ou honnete. Le 

facteur M determine la probabilite qu'un nceud soit malicieux. 

Probabilite de jeter un paquet. Ce facteur determine la probabilite qu'un atta-

quant jette un paquet. Le facteur J determine cette probabilite et est le meme 

pour tous les nceuds malicieux. 

4.5.3 Choix des niveaux 

Dans la conception d'un plan d'experience, il est tres important de defmir quels 

sont les niveaux significatifs que devraient prendre les facteurs arm d'obtenir des 

resultats concluants. II faut par la suite concevoir chacune des experiences en faisant 

une combinaison de ces facteurs. Cette combinaison doit etre faite judicieusement. En 

effet, faire une combinaison de toutes les valeurs de facteurs entraine une trop grande 

quantite d'experiences tandis que trop peu de combinaisons ne permettront pas de 

valider le fonctionnement du modele. 

Dans le plan d'experience, chaque combinaison de niveaux de facteurs corres

pond a une configuration donnee. Pour chaque configuration, plusieurs scenarios sont 

construits aleatoirement. Les positions de chaque nceud sont done determinees, une 

matrice de demande est generee tout comme les differentes matrices d'attaque. Les 

scenarios sont alors lances plusieurs fois avec des graines d'initialisation differentes. 

Pour une graine d'initialisation donnee, une seule execution de Qualnet est effectuee 

tandis que le modele est simule jusqu'a ce que les valeurs des indices convergent. Un 

nombre maximal d'iterations est donne au programme en parametre pour eviter que 

son execution soit trop longue. 

Dans ce qui suit, les valeurs significatives des facteurs seront associees afin de 

faire differentes experiences. Tout d'abord, les valeurs significatives des facteurs sont 

presentees. Par la suite, plusieurs configurations sont exposees. Les premieres visent 

a valider sommairement le comportement du modele et son implementation tandis 

que les autres visent a verifier l'adequation entre le modele et le simulateur Qualnet. 
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Valeurs pertinentes 

II est important de determiner quels sont les niveaux pertinents pour les facteurs 

arm de valider le modele. Ces niveaux doivent aussi aider a determiner dans quelles 

conditions le modele est liable et quelles sont ses limites. Le tableau 4.1 presente ces 

valeurs. 

TABLEAU 4.1 Valeurs pertinentes 

Nombre 

Noeuds 

(Noeuds) 

2 
10 
20 
30 
40 

Trafic 

(Paquets/s) 

0,5 
1 
5 
10 
100 

Distance 

(m) 

1 
100 
200 
300 
400 

Proportion 

Attaquants 

0 
0,25 
0,5 
0,75 

1 

Paquets 

Jetes 

0 
0,25 
0,5 
0,75 

1 

Les valeurs attributes au nombre de noeuds presents dans le reseau varient entre 

deux nceuds et quarante. Cet intervalle de valeurs a pour but de verifier quelle est 

la croissance du temps de calcul et de comparer sur ce critere le modele avec le 

logiciel Qualnet. La demande varie quant a elle de 0,5 paquet par seconde a 100 

paquets par secondes. Ainsi, il est possible de voir l'impact de la congestion sur la 

precision du modele. Les valeurs superieures a 5 ne seront utilisees que lors de la 

phase de calibration. La taille du terrain permet quant a elle de verifier l'impact de la 

topologie sur la precision. Les tailles du terrain sont choisies afin d'avoir une matrice 

de moins en moins dense sans toutefois que des nceuds soient totalement isoles des 

autres. Finalement, les valeurs que peuvent prendre la proportion d'attaquants et la 

proportion de paquets qu'ils jettent couvrent tout l'intervalle de valeurs possibles. II 

est bon de noter que le cas oil tous les nceuds sont attaquants n'est utilise que lors de la 

calibration afin de pouvoir verifier facilement le fonctionnement de 1'implement at ion 

de l'attaquant. 

Calibration 

Ces experiences ont pour but de calibrer le modele et de valider son fonctionnement 

a petite echelle. Cette configuration doit permettre de valider le fonctionnement des 
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differentes fonctions. Elle est tres simple et met en place trois noeuds positionnes sur 

une ligne. La matrice d'adjacence du reseau est done la suivante : 

/ I 1 0 \ 

C(t) = 0<t<T 1 1 1 

\ 0 1 1 / 

Les niveaux de facteurs ont ete choisis afin de pouvoir valider sommairement le 

fonctionnement du modele. Tout d'abord, l'impact du nombre de paquet est valide. 

Par la suite, e'est l'impact des attaquants sur le comportement du modele qui est 

verifie. Pour chacune de ces configurations, un seul scenario est construit etant donne 

que la topologie est fixe et les matrices d'attaques constantes. 

TABLEAU 4.2 Scenario 3 noeuds 

Nombre de Trafic Proportion Paquets 
scenarios Attaquants Jetes 

(Paquets/s) 

Validation 

1 
1 
1 
1 

10 
100 
10 
10 

0 
0 
1 
1 

0 
0 

0,5 
1 

Ces experiences ont pour but de valider le fonctionnement du modele. C'est lors de 

cette phase que seront compares les resultats des indices afin de verifier si le modele 

reflete bien le fonctionnement des RAHM. 

Une configuration de base est tout d'abord validee. Cette configuration contient 

un nombre peu eleve d'attaquants (25%) qui tentent de rester inapergus en laissant 

tomber le cinquieme des paquets qu'il devrait acheminer. Le terrain est relativement 

grand (200 m x 200 m). Ainsi, il est probable que les paquets aient besoin d'etre 

achemines sur des routes comprenant plus d'un saut. Chacun des nceuds envoie sur 

le reseau 1 paquets/s vers chacun des autres noeuds. Cela cause des collisions sans 

toutefois paraliser totalement le reseau. Le nombre de nceuds est quant a lui suffisa-

ment eleve pour pouvoir observer le comportement du modele sans toutefois que son 

execution soit trop longue. 
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TABLEAU 4.3 Scenario de base 

Nombre de 

scenarios 

5 

Nombre 

Noeuds 

(Noeuds) 

20 

Trafic 

(Paquets/s) 

1 

Distance 

(m) 

200 

Proportion 

Attaquants 

0,25 

Paquets 

Jetes 

0,25 

Ensuite, une etude de sensibilite sur chacun des facteurs est effectuee. Ainsi, il est 

possible de voir quels facteurs influent sur la precision du modele tout en evitant un 

trop grand nombre de configurations. Tout d'abord, l'impact du nombre de paquets 

sur la precision du modele est valide. Le nombre de paquets fait varier la quantite de 

collisions. Le nombre de paquets y est toujours inferieur a la capacite du canal. 

Voici done les niveaux des facteurs qui permettront de valider le fonctionnement 

du modele et l'mfluence du nombre de paquets sur sa precision. 

TABLEAU 4.4 Nombre paquets 

Nombre de 

scenarios 

5 
5 

Nombre 

Noeuds 

(Noeuds) 

20 
20 

Trafic 

(Paquets/s) 

0.5 
5 

Distance 

(m) 

200 
200 

Proportion 

Attaquants 

0,25 
0,25 

Paquets 

Jetes 

0,25 
0,25 

Par apres, une etude de sensibilite est effectuee sur l'impact de la topologie sur la 

precision du modele. La matrice de connectivite qui sera deduite de l'emplacement des 

noeuds aura un impact sur la creation des routes. II est done important de quantifier 

cet impact. 

TABLEAU 4.5 Distance 

Nombre de 

scenarios 

Nombre 

Noeuds 

(Noeuds) 

Trafic 

(Paquets/s) 

Distance 

(m) 

Proportion 

Attaquants 

Paquets 

Jetes 

5 20 1 1 0,25 0,25 
5 20 1 100 0,25 0,25 
5 20 1 300 0,25 0,25 
5 20 1 400 0,25 0,25 
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Le tableau 4.6 presente les niveaux qui seront utilises afin de decrire l'attaquant 

qui est present dans le reseau. Une etude de sensibilite est done effectuee sur la 

proportion d'attaquants et sur la proportion de paquets qu'ils jettent. 

TABLEAU 4.6 Attaquants 

Nombre de 

scenarios 

5 
5 
5 
5 
5 
5 
5 

Nombre 

Noeuds 

(Noeuds) 

20 
20 
20 
20 
20 
20 
20 

Trafic 

(Paquets/s) 

1 
1 
1 
1 
1 
1 
1 

Distance 

(m) 

200 
200 
200 
200 
200 
200 
200 

Proportion 

Attaquants 

0 
0,5 
0,75 
0,99 
0,25 
0,25 
0,25 

Paquets 

Jetes 

0 
0,25 
0,25 
0,25 
0,50 
0,75 
0,99 

Finalement, des configurations sont simulees afin de determiner si le modele peut 

etre utilise pour un reseau comprenant un tres grand nombre de nceuds, par exemple 

plus de 1000. Ces tests, dont les configurations sont montres dans le tableau 4.7, 

permettent egalement de verifier si l'execution du modele est plus rapide que celle du 

logiciel Qualnet. 

TABLEAU 4.7 Temps calcul 

Nombre de 

scenarios 

1 
1 
1 
1 
1 

Nombre 

Noeuds 

(Noeuds) 

2 
10 
20 
30 
40 

Trafic 

(Paquets/s) 

1 
1 
1 
1 
1 

Distance 

(m) 

1 
1 
1 
1 
1 

Proportion 

Attaquants 

0 
0 
0 
0 
0 

Paquets 

Jetes 

0 
0 
0 
0 
0 
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4.6 Execution des tests et analyse statistique 

Apres avoir defini le plan d'experience, il est possible d'effectuer des tests qui 

seront significatifs et d'obtenir des resultats qui seront reproductibles. Toutefois, le 

sens que prendront ces resultats doit etre defini en fonction d'une analyse statistique 

rigoureuse. De plus, le temps qu'auront pris les differents tests a s'executer n'aura de 

sens qu'en fonction d'un environnement de test bien defini. 

Cette section decrit tout d'abord 1'environnement de test. Ensuite, les tests statis-

tiques utilises sont presentes. Comme tous les graphiques presentes sont de la meme 

forme, celle-ci est decrite dans uen courte sous-section. Finalement, les resultats sont 

exposes afin d'evaluer la performance du modele. 

4.6.1 Environnement de test 

Le temps d'execution pour un simulateur est toujours un facteur determinant. 

En effet, meme si le simulateur est tres precis, un temps d'execution trop eleve peut 

rendre son emploi impossible. Toutefois, afin de pouvoir qualifier le temps d'execution, 

il est necessaire de connaitre l'environnement de test. Ce dernier a un impact tout 

aussi important que le simulateur utilise sur le temps d'execution. 

Les tests ont ete effectues sur un ordinateur Intel Pentium 4 ayant 1,24 Go de 

memoire vive et un processeur cadence a 2,79 GHz. Le systeme d'exploitation est 

Windows XP SP2. La version de Qualnet utilisee est 3.9. Le compilateur C++ Mi-

crosof .Net est utilise pour compiler Qualnet tandis que le compilateur Visual Studio 

6.0 est utilise pour compiler l'implantation du modele. Pour les calculs statistiques, 

Matlab version 7.0 est utilise. 

4.6.2 Tests statistiques 

Chaque scenario defini precedemment a ete simule avec le modele ainsi qu'avec le 

logiciel Qualnet. Los resultats obtenus pour chacun de ces scenarios ne sont toutefois 

pas identiques. Chaque relance etant effectuee de facon pseudo-aleatoire, il est difficile 

de reproduire une meme experience deux fois, a moins d'utiliser la meme graine 

d'initialisation (seed). Pour comparer les resultats venant des deux simulateurs, il est 

done necessaire d'utiliser un test statistique. 

Pour cela, il est necessaire d'utiliser un test d'ajustement comme le test de Kolmo-
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gorov-Smirnov. Ce test d'ajustement est utilise afin de verifier que les distributions 

obtenues a l'aide de Qualnet obeissent a la meme loi et done que le modele decrit 

bien les RAHM. 

Voici les hypotheses qui sont posees pour le test : 

H0 : M(x) = Q(x) 

Hx : M{x) ^ Q{x) 

Ou M(x) correspond a la distribution obtenue a l'aide du modele, et Q(x) corres

pond a la distribution obtenue a l'aide de Qualnet. 

Le test utilise est implante dans Matlab dans la fonction kstest2. Le parametre 

utilise est a — 0, 05. La probability de rejeter l'hypothese Ho alors que Ton aurait du 

l'accepter est done egale a a = 0, 05. 

4.6.3 Explication des graphiques 

Les graphiques qui sont presentes dans ce chapitre sont tous de la meme forme, 

exepte la figure 4.8 qui montre la progression du temps de calcul en fonction du 

nombre de nceuds. Les autres graphiques montrent en ordonnee la metrique observee 

et en abscisse l'indice i de l'emetteur pour qui cette metrique se rapporte. L'indice 

j du nceud destination est quant a lui represente sur l'axe qui est perpendiculaire 

au plan. Pour un nceud i donne, plusieurs nceuds j s'y rapportent ce qui explique 

pourquoi il y a plusieurs points pour un meme i. 

4.6.4 Calibration 

La calibration du modele est une etape qui est necessaire afin de valider le fonc-

tionnement general du modele. 

La calibration utilise un scenario comprenant trois nceuds et a pour but de valider 

l'implementatioii du modele et les differerites fonctions ajoutees a Qualnet. Les figures 

4.4(a) a 4.7(b) montrent clairement que les resultats obtenus a l'aide du modele 

suivent les memes tendances que les resultats obtenus a l'aide de Qualnet. 

En effet, on voit tout d'abord que lorsqu'aucun attaquant n'est present (figures 

4.4(a) a 4.5(b)), TO ~ E. Ceci appuie l'hypothese faite a la section 4.2 que D = 

1. Ensuite, on peut voir que l'augmentation du trafic fait augmenter les pertes de 
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paquets causees par renvirormement (figures 4.5(a) et 4.5(b)). La probabilite Pr(E = 

1) augmente avec la quantite de trafic. Aussi, on peut voir que lorsque le trafic est 

tres peu eleve, TO « J' (figures 4.6(a) a 4.7(b)). 

On peut toutefois remarquer que bien que les tendances sont respectees, c'est a 

dire que les differents parametres influencent de la meme fagon les metriques venant 

du modele que celles venant de Qualnet, les differences entre les deux sont constantes 

et importantes. Lors de la validation du modele, on peut voir que le test statistique 

montre que, sauf exception, les echantillons fournis par le modele et Qualnet ne pro-

viennent pas de la meme distribution de probabilite. 
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Moyenne Qualnet 
Moyenne C++ 

v Qualnet 

(a) (b) 

FIGURE 4.4 Calibration, 10 paquets/s avec (a) Pr(£^) et (b) Pv(TOij). 

(a) (b) 

-- Moyenna Qualnet 
— Moyanne C++ 

Qualnet 

FIGURE 4.5 Calibration, 100 paquets/s aucun attaquant avec (a) Pr(Eij) et (b) 

Pr(TOy)-
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Moyenne Oualnet 
— Moyenne C++ 

Oualnet 

(a) (b) 

FIGURE 4.6 Calibration, 10 paquets/s, 50% d'attaquants avec (a) Pr(£Y,-) et (b) 
Pr(TOy). 

' 
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- Moyenne Oualnet 
— Moyenne C++ 
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(a) (b) 

FIGURE 4.7 Calibration, 10 paquets/s, 99% d'attaquants avec (a) Pr(-E^) et (b) 
Pr( TOu). 
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4.6.5 Validation 

Le plan d'experience a ete realise dans l'environnement de test defini. Les resultats 

bruts ont ete analyses a l'aide du logiciel Matlab arm d'obtenir les differents resultats 

statistiques et les graphiques montrant les indices de performance mesures. Tout 

d'abord, la progression du temps de calcul est montree. Ensuite, l'analyse statistique 

permettant de valider le modele est effectuee. Les resultats de ces analyses sont par 

la suite commentes dans une autre section. 

Temps de calcul. A l'aide de la figure 4.8, il est possible de voir que le temps de 

calcul de Qualnet augmente beaucoup plus rapidement que celui du modele. Les 

calculs effectues par Qualnet sont done beaucoup plus long que ceux effectues 

par le modele et ont une complexity algorithmique qui semble plus importante. 

C'est un avantage marque pour le modele. 

2500 

2000 

= 1500 

£ 1000 

500 

20 30 
Nombre de noeuds 

FIGURE 4.8 Temps de calcul 

Analyse statistique. Les resultats obtenus par Qualnet et le modele ne proviennent 

clairement pas de la meme distribution de probabilite. Le test de Kolmogorov-

Smirnov montre que le modele ne decrit pas adequatement le fonctionnement 

des RAHM. 

En effet, pour Pr(£ ,^(t) = 1), Pr(Tjj(<) = 1), il faut rejeter l'hypothese H0, 

e'est-a-dire l'hypothese voulant que M{x) = Q(x) ou M(x) correspond a la 
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distribution du modele et Q(x) correspond a la distribution des resultats obtenus 

a l'aide de Qualnet. 

Les resultats sont visibles sur les figures 4.9(a) a 4.13(b) ou il est possible de voir 

que les resultats venant de Qualnet sont completement differents de ceux venant 

du modele. II est bon de noter que le modele ne permet pas de determiner une 

borne superieure ou inferieure pour les difierentes metriques. En effet, pour les 

figures 4.9(a) et 4.9(b), le modele surestime les valeurs des metriques tandis que 

pour les figures 4.10(a) et 4.10(b), il les sous-estime. 

4.7 Synthese des resultats 

Dans cette section, les resultats venant des tests statistiques sont analyses afin de 

voir si le modele est adequat et si des resultats generaux peuvent etre tires de cette 

experience. 
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FIGURE 4.11 Impact du trafic a 5 paquets/s, sur Pr(£^) , (a), et Pv(TOij), (b). 
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Les tests statistiques montrent que les probabilites obtenues a l'aide de Qualnet et 

du modele sont differentes, ce qui est facilement observable sur les differentes figures. 

Ceci peut etre du a plusieurs facteurs. Un des facteurs est que la modelisation des 

pertes de paquets ne tient pas compte de toutes les caracteristiques du protocole 

802.11. En effet, les messages d'erreur ne sont pas pris en compte. Une autre cause 

possible de cette grande disparite est que les resultats du moment precedent sont 

utilises afin de resoudre les systemes d'equations non-lineaires tel que decrit a la 

section 4.3. Cette hypothese n'a toutefois pas ete testee. 

Mais le principal facteur d'erreur est que l'hypothese voulant que le taux de trafic 

causant les differentes interferences soit de distribution exponentielle semble fausse. 

Etant donne que les paquets prennent un temps minimum pour etre transmis, c'est-

a-dire TDIFS + T D A TA, la distribution du temps inter-arrivee des paquets emis ne peut 

pas etre exponentielle. De plus, lorsqu'un nceud emet a la pleine capacite du canal, 

la distribution du temps inter-arrivee sera constante et egale au delai minimum. 

Une incoherence amenee par cette hypothese est qu'un nceud aurait du pouvoir 

emettre un paquet de donnees et un accuse reception simultanement pour que l'hy

pothese soit vraie, ce qui est bien sur impossible. En effet, pour que le temps entre 

remission de deux paquets consecutifs soit exponentiel, il ne peut pas tenir compte du 

fait qu'un nceud doit aussi repondre aux paquets que les autres noeuds lui envoient en 

emettant un accuse reception. Le calcul du trafic utilise dans les equations 3.17 a 3.20 

est done fausse etant donne qu'il ne tient pas compte de cette contrainte physique. 

Toutefois, en analysant l'equation 3.24, on peut voir que cette erreur sera negligeable 

si 7DATA ^ TACK st que Ahi ~ Aai U Abi « Aci U Abi ~ Adi. Sinon, il faudra tenir 

compte de ce phenomene. Dans le cas des tests qui ont ete effectues, TDATA ^> ^ACK-

Comme le trafic suit une distribution uniforme, il est aussi probable que les deux 

conditions soient rencontrees et que l'impact de cette incoherence soit minime. 

Le temps inter-arrivee des paquets regus par les nceuds a proximite de l'emetteur 

ne pourra done en aucun cas etre exponentiel. Comme une partie de ces paquets 

devront e t re reachemines pa r les noeuds, m e m e le t e m p s inter-arr ive des p a q u e t s 

devant etre emis ne sera pas exponentiel. 

L'hypothese en question sera valide seulement dans le cas ou tres peu de paquets 

sont emis et que le nombre de collisions est tres faible. Ainsi, le temps inter-arrive des 

paquets venant de la couche application et venant des autres noeuds sera largement 

superieur au temps d'emission des paquets et on pourra alors negliger ce dernier. 
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Comme il n'y aura que tres peu de collisions, un paquet genere par la couche appli

cation sera immediatement emis et retransmis par les nceuds intermediaires, ce qui 

fait que le temps d'attente avant d'etre emis sera approximativement egal a zero. Si 

la quantite de paquet est elevee, cette hypothese est toutefois deraisonnable. Lors de 

travaux futurs, il faudra done modeliser autrement la probabilite de perdre un paquet 

a cause des interferences. 

Un autre resultat important est qu'il est impossible de deduire des metriques 

a l'aide des valeurs moyennes des differents facteurs. Au chapitre precedent, a la 

section 3.8, ce resultat avait ete obtenu a l'aide du modele. Les figures 4.14(a) a 

4.14(a) montrent cette caracteristique. En effet, dans le scenario ayant genere les 

figures 4.14(a) a 4.14(6), un nceud central envoie des paquets a deux autres nceuds 

qui lui sont voisins mais qui ne peuvent communiquer directement entre eux. Dans 

le scenario ayant genere les figures 4.15(a) a 4.15(6), les deux nceuds envoient au 

nceud central des paquets. Dans le premier cas, il y a tres peu de collisions tandis 

que dans le second, le reseau est surcharge. En inversant simplement les flots, et done 

en gardant les flots moyens egaux, le taux de pertes de paquets a explose. Dans le 

premier cas, les nceuds pouvaient sans probleme recevoir les paquets du nceud central 

tandis que dans le second, cela est impossible. On voit done clairement que bien que 

les caracteristiques moyennes du reseaux soient les memes, il est impossible de tirer 

une conclusion et ce meme avec trois nceuds. II faut done resoudre completement le 

modele afin d'obtenir des resultats valides. Ce resultat est valide etant donne qu'il a 

ete observe tant a l'aide du modele qu'a l'aide de Qualnet. 

Bien que les resultats montrent que le modele n'est pas adequat, deux resultats 

importants ont pu etre trouves. Premierement, on voit que les delais inter-arrives des 

paquets devant etre emis et des paquets emis par un nceud ne sont pas exponentiels. 

Ensuite, on peut constater qu'il est impossible de tirer des conclusions a l'aide des 

valeurs moyennes, chose que plusieurs auteurs tentent. 
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CHAPITRE 5 

Conclusion 

Ce dernier chapitre a pour but de resumer 1'ensemble du memoire et de presenter 

les differentes caracteristiques du modele. Tout d'abord, la synthese des travaux qui 

ont ete presentes dans ce memoire et leur originalite est presentee. Ensuite, leurs li-

mites sont exposees. Finalement, les travaux qui devront etre effectues afin d'ameliorer 

le modele sont exposes. 

5.1 Synthese des travaux et originalite des contri

butions 

L'objectif principal de ce memoire etait de creer un modele analytique decrivant 

la relation entre l'environnement des RAHM, les attaquants et des indices de per

formances dermis. Cet objectif principal etait scinde en trois objectifs secondaires, 

c'est-a-dire : 

- Analyser differents protocoles de routage securitaire utilisant le concept de 

reputation et definir les differentes attaques visant les RAHM. 

- Definir un modele decrivant la relation entre l'environnement des RAHM, les 

attaquants agissant dans les RAHM, le taux de faux positifs, le taux de faux 

negatifs et le taux de perte de paquets. 

- Valider le modele en le comparant avec un simulateur. 

Dans cette section, ces objectifs seront exposes et l'atteinte de ceux-ci sera dis-

cutee. 

5.1.1 Analyse des CMUR exist antes 

Cet objectif avait pour but d'analyser differents protocoles de routage securitaire 

utilisant le concept de reputation et definir les differentes attaques visant les RAHM. 

Avant d'analyser les CMUR, il etait important de definir les RAHM dans leur 



108 

ensemble. La revue de litterature a done presente leur principales caracteristiques en 

insistant sur les attaques auxquelles ces reseaux font face. 

Des mecanismes preventifs ont ensuite ete exposes. Ceux-ci ont pour but principal 

que les tables de routages se creent de fagon conforme au protocole. Tout d'abord, 

des methodes de distribution des clefs et d'authentification ont ete decrites. Ensuite, 

differents protocoles utilisant ces methodes ont ete introduits, tout comme differentes 

CMUR. Celles-ci tentent d'identifier et d'exclure les nceuds malicieux du reseau afin 

de permettre son bon fonctionnement. L'analyse de performance que les auteurs font 

de leurs protocoles tendent a demontrer que ceux-ci sont tres efficaces meme si la 

quantite d'attaquant est tres elevee. 

Par contre, il a ete possible de voir que ces analyses sont souvent inadequates. 

Les criteres de performances utilises sont parfois deficients, les attaquants qui y sont 

presents sont souvent peu coordonnes et ne tentent pas de passer inapergus, ce qui 

rend leur detection tres facile. De plus, pour valider les analyses de performance, il 

est necessaire de verifier le code qui est modifie au sein des simulateurs, tout comme 

les differents fichiers de configuration. 

II serait done utile de pouvoir utiliser un modele analytique afin de pouvoir 

proceder a cette validation. Toutefois il n'existait aucun autre modele que celui qui 

est propose qui puisse determiner quelle sera l'efncacite d'une CMUR dans un envi-

ronnement donne avec un attaquant defini. L'objectif initial du modele propose est 

done de calculer de fagon analytique les taux de faux positifs de faux negatifs et de 

pertes de paquets pour les nceuds honnetes ou malicieux en tenant compte de l'envi-

ronnement et des attaquants et de valider les analyses de performances faites a l'aide 

de simulateurs. 

5.1.2 Definition du modele 

Cet objectif visait a definir un modele decrivant la relation entre la demande, 

l'environnement des RAHM, les attaquants agissant dans les RAHM, le taux de faux 

positifs, le taux de faux negatifs et le taux de perte de paquets. Un modele base sur 

les processus stochastique a done ete presente. Un tel modele permettrait de faire 

une analyse de performance qui ne dependrait pas du simulateur utilise et faciliterait 

la validation des CMUR qui sont proposees. De plus, il ne serait plus necessaire de 

valider l'ensemble du code ayant servi aux simulations. 
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La topologie du RAHM y est modelise par une matrice d'adjacence qui est elle-

meme une matrice de processus stochastiques. Cette matrice determine quels noeuds 

sont en mesure de s'entendre entre eux a un temps t. Les CMUR qui sont en place sont 

caracterisees par un ensemble de processus stochastiques qui determinent la probabi-

lite qu'un nceud achemine les paquets des autres noeuds, tout comme les probabilites 

que les paquets soient jetes. 

L'attaquant qui agit au sein du reseau peut tout aussi bien mener des attaques 

coordonnees que de tenter d'influencer le calcul des reputations en diffamant ou en 

augmentant la reputation des noeuds qui composent tout comme lui le RAHM. 

Les indices de performance pertinents qui ont ete identifies lors de la revue de 

litterature sont aussi modelises par des processus stochastiques. Ces indices sont le 

taux de faux positifs, le taux de faux negatifs, le taux de pertes de paquets des noeuds 

honnetes et le taux de pertes de paquets des nceuds malicieux. 

Aucun autre modele analytique ne permet d'obtenir des valeurs pour ces indices 

de performance, les modeles existants se limitant en general a l'analyse du taux de 

pertes de paquets par des files d'attentes ou a tenter de prevoir l'enicacite des CMUR 

en utilisant la theorie des jeux. Le modele propose permet quant a lui d'analyser des 

CMUR tout en tenant compte de l'infiuence de l'environnement. 

II est toutefois bon de souligner que le modele et les resultats experimentaux 

montrent que meme pour des scenarios tres simples, il est impossible de trouver une 

relation entre les differentes metriques et les valeurs moyennes des parametres de 

configuration. 

5.1.3 Validation du modele 

Le dernier objectif etait de valider le modele en verifiant l'adequation des predic

tions de performance etablies par ce modele avec les resultats obtenus a l'aide d'un 

simulateur. 

Le modele a done ete implante a l'aide du language C++ afin de simuler un 

RAHM ou aucune reputation n'est utilisee et sans mobilite. Les resultats du modele 

ont ete compares a ceux obtenus a l'aide de Qualnet, un simulateur commercial. 

Tout d'abord, seuls certains aspects du modele ont ete simules. Ces aspects sont 

primordiaux dans le calcul des reputations. II sera done necessaire, lors de travaux 

futurs, d'implanter des CMUR telles que celles presentees au chapitre 2. Ensuite, il a 
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ete demontre statistiquement que les resultats sont differents de ceux obtenus a l'aide 

du simulateur Qualnet. Le modele, tel que presente, ne peut done pas etre utilise a 

lui seul pour caracteriser les CMUR car il n'est pas surnsamment precis. II est done 

encore necessaire d'utiliser un simulateur reconnu. 

Toutefois, des resultats complement aires tres importants ont ete obtenus. Ainsi, 

il a ete possible de determiner que la distribution du temps inter-arrivee des paquets 

regus par les noeuds ne suit pas une distribution exponentielle, ce qui invalide une 

hypothese de base. Ceci est la principale cause du mauvais calcul de l'environnement. 

Ce resultat aidera, lors de travaux futurs, a rendre le modele adequat. 

Aussi, il a ete montre que la moindre perturbation peut changer radicalement les 

resultats et que se baser sur des valeurs moyennes arm de trouver la valeur moyenne 

des pertes de paquets est impossible. Ainsi, il est impossible de caracteriser une CMUR 

globalement sans tenir compte de l'environnement et de la demande propre a un 

scenario. Ceci a ete observe a l'aide du simulateur Qualnet et est done independant 

de la validite du modele. 

5.2 Limites des travaux 

Bien que le modele reussisse a decrire la tendance des differentes metriques ca-

racterisant les RAHM, le modele et sa validation comportent plusieurs limites. Deux 

d'entres elles sont particulierement importantes et concernent la modelisation de-

ficiente de l'environnement et la simulation qui ne couvre que certains aspects du 

modele. Voici une description plus approfondie de ces limites. 

Modelisation de l'environnement. La plus grande limite du modele est qu'il ne 

modelise pas adequatement l'environnement. II faudra done revoir certaines 

hypotheses afin d'en ameliorer la precision. 

Simulations limitees. Une autre grande limite de l'analyse de performance est 

qu'en plus de ne pas avoir considere la mobilite dans les scenarios, un seul 

protocole de routage a ete analyse et ce, sans CMUR. II aurait done ete impos

sible de prouver que le modele est adequat avec ce seul memoire. L'objectif de 

l'analyse de performance n'etant que de valider certains aspects du modele, il 

sera necessaire, lors de travaux futurs, de la completer en modelisant d'autres 

protocoles de routages et d'autres CMUR. 
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5.3 Travaux futurs et legons apprises 

Bien que le modele ait ete decrit dans son ensemble au chapitre 3, l'analyse de 

performance n'a porte que sur certains aspects critiques. Ainsi, la mobilite est exclue 

et seules les metriques sur lesquelles se basent le calcul des reputations ont ete validees. 

II y a done differents aspects du modele qui doivent etre ameliores. De plus, le calcul 

de la probabilite Px(Eij(t) = 1) devra lui aussi etre ameliore. Voici done un resume 

des travaux qui devront etre effectues ulterieurement. 

Calcul des pertes dues a l 'environnement. Avant d'implanter des CMUR dans 

le modele, il est necessaire d'ameliorer le calcul de cette probabilite. En effet, 

l'hypothese voulant que le delai entre remission de deux trames consecutives 

suive une distribution exponentielle est inadequate. II faudra done revoir la 

modelisation de ce calcul. 

Implementat ion des C M U R . II sera necessaire d'implanter des CMUR afm de 

voir dans quel cas le calcul des reputations est adequat et de valider le modele 

plus a fond. En effet, bien que le calcul des metriques utilisees par les CMUR a 

ete valide, il faudra valider l'interaction entre les CMUR et l'environnement. En 

effet, les nots seront affectes par les CMUR ce qui pourrait influencer le calcul 

des autres metriques, y compris des CMUR elles-memes. 

Mobil i te . L'implantation de la mobilite est necessaire afin de terminer la validation 

complete du modele. L'implantation en C + + devra done etre modifiee. II sera 

necessaire d'ameliorer la classe cTopologie afin de permettre la prise en charge 

de la mobilite. 

En plus des deux resultats complement aires qui ont pu etre apportes lors des 

simulations, il est possible de tirer des enseignements de ce memoire. Le principal 

est que la modelisation complete d'un RAHM est beaucoup trop complexe pour etre 

resolue analytiquement et rend meme l'emploi des methodes numeriques tres difficile. 

En effet, simplement trouver les probabilites de pertes de paquets dues a l'environne

ment necessite la resolution d'un systeme d'equations non-lineaires comprenant des 

processus stochastiques qui ne sont pas exponentiels et done avec memoire. 

De plus, comme tout modele devra etre implemente et que cette implementation 

sera complexe et dependante du protocole utilise, il sera necessaire de valider l'imple-

mentation du modele afin de valider une CMUR dans un environnement precis. Par 

consequent, l'interet que Ton peut porter vers un tel modele s'amenuise. II serait done 



peut-etre plus efficace de batir un ensemble de tests standardise qui pourrait servir a 

valider les CMUR. 
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