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RESUME

Les analyses statiques désignent des analyses n’ayant pas d’acces aux données
réelles d’un programme, qui ne sont disponibles que durant 'exécution, par oppo-
sition aux analyses dynamiques. Elles ont pour objectif la détection de certaines
propriétés des programmmes sans passer par une phase d’exécution de celui-ci.

Ces analyses sont surtout utilisées par les compilateurs dans le but d’optimiser
le code a exécuter sur une machine comme par exemple en sortant les invariants
d’une boucle. Cependant, elles permettent aussi de prouver de facon formelle
certaines propriétés d’un programme. La plupart des analyses statiques sont
indécidables. L’un des objectifs va donc étre de trouver une approximation cor-
recte d’un programme afin de rendre son analyse possible. 1l existe différents outils
possédant chacun différentes techniques d’approximations. Parmi ces outils, nous
retrouvons SPLint qui est développé par David Evans a 1’Université de Virginie.
Son objectif est double. Tout d’abord il tente de détecter les vulnérabilités dun
programme du point de vue de la sécurité. Ensuite, il tente de détecter les er-
reurs liées a la programmation. On retrouve notamment parmi ces erreurs celles
causées par une mauvaise gestion de la mémoire. L’un des problemes de SPLint
est la génération de faux messages d’erreurs qui nuit a la bonne compréhension
des résultats produits par cet outil. Pour contrer ce probléme, les développeurs

de SPLint ont ajouté la possibilité de mettre dans le code source des annotations



vii
qui peuvent affiner I'analyse. Par exemple, on sait que la fonction malloc() peut
retourner un pointeur nul. Grace aux annotations, il est possible de spécifier le
comportement de la fonction malloc() afin que SPLint tienne compte de cette
particularité dans ses analyses. Ces annotations sont actuellement & la charge
de l'utilisateur. L’une des améliorations possibles de SPLint serait de permettre
I’annotation automatique du code source.

Le but de ce travail est de fournir un moyen permettant I'annotation automa-
tique du code source afin de réduire le nombre de faux messages générés par SPLint.
Ceci va permettre d’améliorer la précision du diagnostic tout en facilitant le travail
de l'utilisateur. Les étapes nécessaires & Pannotation sont implantées dans 1'outil
GASTA (Gee Abstract Syntax Tree Analysis). Dans un premier temps, les an-
notations concernant les problemes liés aux allocations mémoires seront couverts.

Par la suite, ce travail pourra étre étendu a d’autres types d’annotations.
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ABSTRACT

The static analysis is performed without access to the real data of a program,
in opposition to dynamic analysis. Their goal is to detect some program properties
without having to go through the execution phase.

These analysis are mostly used by compilers to optimize the code to execute
on a machine. For example, the program’s inner loops are good candidates for
improvement. Static analysis is used to formally prove some program properties.
Most static analysis are impossible to resolve. Finding a correct approximation of
a program in order to allow analysis is usally done. There are many different tools
with their own static analysis techniques. Among those, there is SPLint, developed
by David Evans at the University of Virginia. It’s objective is twofold. First, it
tries to detect code vulnerability. Secondly, it tries to detect program mine errors,
including among others memory management problems. One of SPLint’s problems
is the generation of spurious warning. It’s possible to give additional information
to SPLint using source code annotations. Annotations are stylized user supplied
comments that document assumptions about functions, variables, parameters and
types. One of SPLint’s possible improvement would be extract automatically some
of the properties currently specified manually.

This project’s goal is to find a way allowing the automatic source code anno-

tation in order to reduce the number of spurious warnings generated by SPLint.



x
This will improve the accuracy of the analysis while facilitating the user’s work.
The steps which are necessary to accomplish this are implemented in a tool called
GASTA (Gcee Abstract Syntax Tree Analysis). First, annotations concerning prob-
lems linked to memory allocation is covered. Then, extensions to other kinds of

annotations are discussed.
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CHAPITRE 1

INTRODUCTION

1.1 Motivation et contexte de la recherche

L’analyse statique aide a déterminer, sans exécution et parfois automatique-
ment, les comportements possibles et donc les propriétés des programmes. Cette
analyse se base uniquement sur le code source du logiciel. Ce type d’étude présente
au moins deux avantages.

Tout d’abord, 'extraction d’informations concernant le programme peut étre
utilisée dans le but d’aider, par exemple, a la documentation, a l'annotation
du code source, au déverminage ou encore a la validation d’un programme. La
détection de code qui ne sera jamais exécuté est un exemple d’analyse statique per-
mettant d’améliorer la qualité du code et donc d’en faciliter sa maintenance. Dans
le méme registre, il existe aussi des outils permettant la détection de parametres
qui ne sont pas utilisés ou de variables-utilisées avant leur définition. Toutes ces
propriétés pourraient étre détectées par une analyse statique et servir au program-
meur dans d’autres taches comme la documentation du code source. En effet, un
intérét peut étre, par exemple, de documenter les signatures des fonctions (vari-
ables utilisées & droite et/ou & gauche d’une expression, variables non initialisées)

afin de permettre a une personne devant utiliser du code qui lui est étranger d’avoir



une bonne idée de 'évolution des variables dans une procédure.

La seconde utilité de ce genre d’analyse se trouve dans 'optimisation de ’exécution
des programmes, et c¢’est d’ailleurs le champ d’application le plus courant de ces
analyses. Les compilateurs implémentent de tels analyses dans le but d’améliorer
un programme en supprimant par exemple les bouts de code jamais exécutés, en
sortant les invariants d’une boucle, en optimisant 'utilisation des registres, etc...
L’analyse de flot de données est aussi utilisée dans les vérifications de type P

Pour étudier statiquement les programmes, une simple analyse textuelle du
code est bien souvent insuffisante. De plus, la plupart des problemes d’analyse

statique sont indécidables 3!

et donc, au cours des années, les informaticiens ont
élaboré des modéles pour tenter de rapprocher I'informatique des mathématiques.
Une des théories ¥ qui est tres utilisée aujourd’hui, se place dans un cadre d’interprétation
abstraite des programmes. Cette théorie permet de représenter de maniére ap-
prochée des ensembles d’états par des valeurs abstraites, et propose des techniques
pour assurer la convergence des calculs de point fixe sur ces valeurs abstraites.

Sur le plan théorique, il s’agit de prouver formellement la correction de ces algo-
rithmes, d’étudier leur complexité, et le cas échéant de démontrer leur complétude
{19

Une théorie formelle, c’est & dire composée d’un systeme formel et d'un en-

semble d’axiomes!, est complete si il n’existe pas de formule F telle que ni F ni

‘un axiome est une formule de base, que I'on considére vraie sans démonstration. C’est en

quelque sorte le ” point de départ” qui servira & démontrer des théoremes.



son contraire (non F) ne puissent étre démontrés, c’est a dire que si tout ce qui est
vral dans la théorie est démontrable dans la théorie.

Sur le plan expérimental, il s’agit de quantifier 'applicabilité, Vefficacité et la
précision de ces nouveaux algorithmes.

Cette introduction constitue le premier chapitre de ce mémoire. Une premiere
étape de ce projet tente de considérer les différents outils qui existent déja et
essaie de voir quels en sont les limitations. Il est & noter que ce travail s’inscrit
dans le cadre précis de Panalyse des problemes liés & la gestion de la mémoire.
Ces outils, ainsi qu’une énumération de quelques techniques d’analyse statique
font 'objet du second chapitre qui se veut une présentation de l'état actuel des
travaux. Le troisieme chapitre est une présentation des différents algorithmes
développés durant cette maitrise. Le quatrieme chapitre présentera la mise en
pratique de la théorie avec la présentation de GASTA, 'outil développé au cours
de ce travail. Avant de conclure ce mémoire en tirant un bilan global des travaux
accomplis et futurs, des cas pratiques d’analyses ainsi que les résultats obtenus

seront présentés dans un cinquieme chapitre.



CHAPITRE 2

ANALYSE STATIQUE DES PROBLEMES DE GESTION DE LA

MEMOIRE

L’une des étapes importantes dans la conception des programmes est la valida-
tion du code. Plusieurs techniques sont a la disposition du programmeur. Parmi
Péventail d’outils permettant 'analyse du code, deux catégories se distinguent.
La premiere est constituée des outils d’analyse statique et la seconde des outils
d’analyse dynamique. Les analyses statiques reposent sur des analyses approchées
qui n’'ont pas acces aux données réelles du programme puisque celui-ci n’est ja-
mais exécuté. Les outils d’analyse dynamique, quant a eux, vont tirer profit de
Pexécution pour mettre en évidence des erreurs dans la conception d’'un logiciel.
L’un des grands avantages des outils d’analyse statique est qu’ils peuvent offrir un
moyen exhaustif de validation des programmes. De plus, dans certains cas par-
ticuliers comme les virus informatique, il peut étre intéressant de ne pas avoir a
exécuter le programme pour I’analyser.

En regle générale, les analyses statiques sont non décidables 2%

, les problemes
qu’elles soulevent ne peuvent étre résolus a 1’aide d'une machine de Turing, qui est

le modele théorique de tous les ordinateurs actuels. Le probleme de la terminaison

des programmes en est un exemple. Ces analyses sont alors faites sur des ap-



proximations du programme. De nouveaux problemes sont alors introduits qui ne
sont plus indécidables mais qui sont généralement NP-Complet. Cela signifie qu’il
est impossible avec les meilleurs algorithmes existants de résoudre ces problémes
en temps polynomial; au moins une solution existe. Le probleme SAT, qui est
celui de la satisfaisabilité d’un ensemble de clauses, est le premier probleme NP-
Complet au sens ou tous les autres problemes NP-Complet découlent directement
ou indirectement de SAT.

Ces analyses sont surtout utilisées par les compilateurs afin d’extraire certaines
propriétés du code dans le but de Poptimiser (analyse de flot de données, durée de
vie des variables, etc...) mais elles peuvent aussi vérifier et valider, complétement
ou partiellement, des programmes par rapport a des spécifications.

Dans le cadre de ce travail une approche permettant d’extraire de facon statique
de 'information sur P'utilisation des pointeurs est présentée. Cette information est
alors utilisée afin de permettre la détection de propriétés liées a la gestion de la
mémoire en C. Cette approche résoud certains des problemes se rapportant aux
mauvaises manipulations des pointeurs. Deux domaines particuliers de I'analyse

statique seront couverts:

e les alias et 'analyse de flot de données, qui informent sur l'utilisation des

pointeurs;

e le calcul de point fixe et la théorie des treillis, principal outil disponible pour



cette analyse.

L’état de I'art présente une liste non exhaustive des outils d’analyse statique
actuellement disponibles méme s’ils ne touchent pas directement a 'utilisation
des pointeurs. Les outils de vérification formelle ne seront pas abordés puisqu’ils
dépassent le cadre ce mémoire. Ce travail se focalisera sur les outils d’aide a la mise
au point et plus principalement sur les outils permettant de mettre en évidence les

erreurs survenant lors d'une mauvaise gestion de la mémoire.

2.1 Etat de art

2.1.1 Les outils d’analyse statique

Comme cela a été mentionné dans l'introduction de ce chapitre, cette recherche
porte sur les outils d’aide au diagnostic. La majorité des programmes appartenant
a cette catégorie nécessitent de la part des utilisateurs une spécification du com-
portement du programme ou du moins de certaines parties du programme. Ces

(14 ou d’assertions Pl. Par

spécifications peuvent prendre la forme d’annotations
exemple, si on considére la fonction malloc(), qui peut retourner un pointeur nul,
il serait possible de le préciser en ajoutant un commentaire juste avant la fonction.
Ce commentaire pourrait étre de la forme /*fn-may-ret-nul*/ malloc(....). Ces

spécifications permettent d’obtenir une information supplémentaire qui n’est pas

disponible de facon évidente directement & partir du code.



2.1.1.1 Outils automatiques

Il existe cependant des outils compleétement automatiques. Strom et Yellin 32

ont présenté une méthode permettant d’assurer qu'une variable qui est utilisée a
droite d’une expression est bien initialisée. Leur technique est une analyse de flot
de données qui est effectuée par le compilateur.

Le systéme Syntor permet d’effectuer le déverminage du langage Pascal par la
détermination de 'intervalle de variation des variables entieres dans un programme.
Ces variables ne doivent pas sortir des limites de l'intervalle fixé ®l. Syntox permet
par exemple de détecter de facon completement automatique des erreurs d’index

lors d’acces aux tableaux. Il utilise deux algorithmes de calculs de point fixe. Il

fonctionne dans le cas ou les bornes des tableaux sont connues a la compilation.

2.1.1.2 Outils nécessitant des spécifications

34 Dans cet

Parmi les outils nécessitant des spécifications on retrouve Flavor
outil il est possible de préciser le comportement dynamique de certaines parties
d’'un programme. Les variables peuvent ainsi avoir différentes "saveurs”. Par
exemple, si une variable somme contient la somme d’un calcul effectué dans une
boucle elle pourra prendre trois ”saveurs” possibles qui sont : initialisée, somme

partielle et somme totale. Flavor se concentre sur les annotations fournies par le

programmeur pour déduire si un programme est correct. Ces annotations sont des



formules logiques permettant soit de préciser ’état d’une variable & un point précis
du code, soit d’émettre des hypotheses. Le but étant de vérifier les hypotheses par
rapport aux assertions proposées. Landi et Ryder ont développé, dans Flavor, un
algorithme permettant d’évaluer les pointeurs possiblement aliasés. Cet algorithme
est tres imprécis surtout en présence de pointeurs arbitraires.

ESC (Extended Static Checking) % est un outil développé & l'origine pour le
langage de programmation Modula-3. Il est maintenant disponible pour Java. 1l
permet la détection d’erreurs telles que les problemes d’indexage dans les tableaux,
les déréférencement de pointeurs nuls ainsi que les problemes de verrouillage et
de courses dans les programmes multi-fils. ESC part d’un programme annoté
avec des spécifications. Ces spécifications vont ensuite permettre la génération
de formules mathématiques logiques en utilisant un générateur de conditions de
vérification. Ces équations sont alors présentées a un démonstrateur de théoréeme.
Le but ici n’est pas de prouver qu'un programme fait ce qu’il est supposé faire mais
seulement qu’il ne comporte pas certaines erreurs. ESC est un outil intéressant
puisqu’il réussit a générer des formules mathématiques permettant la vérification de
vrais programmes. De plus le démonstrateur de théoreme peut travailler de fagcon
completement automatique mais sa lenteur le rend inutilisable de fagon réguliere.

Le groupe de recherche de I'Université de Stanford a développé le compila-
teur Suif 3% utilisant des techniques d’analyse statique et dynamique permettant

d’améliorer la qualité des logiciels. Il est axé sur la parallélisation des programmes.



On y retrouve diverses analyses comme la détection d’alias en utilisant un algo-
rithme inter-procédural. Un point trés intéressant concernant ce compilateur est
ca modularité. Suif se compose de deux couches, un noyau et des modules. Le
noyau offre des points d’entrées/sorties entre le coeur du compilateur et les mod-
ules. Ceci permet le développement simple et rapide de ses propres modules et
donc ses propres analyses.

SPLint (que ’on peut interpréter de trois fagons selon la FAQ de SPlint par ”Se-
cure Programming Lint” ou bien ” SPecifications Lint” ou encore "first aid for pro-
grammers” ) [19] est, le successeur de LCLint, qui Jui-méme a succédé a LCL qui était
basé sur le langage de spécification Larch C et sur lint, un outil de vérification du
langage C. Le premier objectif de LCLint était de rapporter le maximum d’erreurs
qui n’étaient pas détectées a la compilation. La plus grosse amélioration apportée
a LCLint par rapport a lint a été 'ajout d’annotations. Contrairement aux outils
comme ESC ou encore Flavor, qui offrent des spécifications de bas niveau liées
au code, les spécifications dans LCLint permettent de décrire des propriétés plus
générales du programme. Les analyses faites dans SPLint sont moins évoluées que
dans les autres outils présentés. L’inconvénient principal est le nombre de faux
messages générés dii a une analyse moins fine; par contre, son principal atout est
sa vitesse d’analyse. Cependant, il est possible de diminuer le nombre de fausses
erreurs en utilisant les annotations. Le probleme dans ce cas est que 'utilisateur

doit parcourir I'ensemble du code afin de 'annoter. Depuis SPLint, la démarche
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est plus orientée vers la détection de problemes liés a la sécurité.

2.1.2 L’analyse de flot de données

L’analyse statique est un domaine de 'informatique qui est surtout utilisé par
les compilateurs afin de permettre 'optimisation du code. Les propriétés que
ces outils mettent en évidence dépendent du langage de programmation utilisé
et, bien entendu, elles dépendent aussi de I'architecture de la machine sur laque-
lle le programme va s’exécuter (par exemple exécution séquentielle ou paralléle,
différence dans le jeux d’instructions, etc...). Dans le cadre de cette maitrise, les
problémes qui découlent d’une mauvaise gestion de la mémoire ont été les premiers
a étre traités. Afin d’identifier ces problémes, I'information intéressante qu’il est
nécessaire d’extraire du code source concerne les variables adressant la mémoire
(les pointeurs). Il s’agit la d’un type précis d’analyse que l'on appelle détection de
pointeurs aliasés.

Le terme "pointeurs aliasés” signifie que deux pointeurs référencent la méme

zone mémoire. Par exemple, considérons le code suivant :

int main() {
int r, *ptr, *ptri;
ptr = &r;

ptri = &r;

xptr et ptrl représentent la méme zone mémoire et donc ils sont aliasés. La
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détection d’alias est une analyse de dépendance entre les différentes variables qui
met en évidence les conflits d’acces en mémoire. Ce probleme est équivalent a celui
posé dans ce mémoire.

1l existe différentes facons de représenter les alias. Il y a le modele complet 1%
dans lequel toutes les paires d’alias sont citées explicitement, le modele compact
6] dans lequel ne sont conservées que les paires de bases (les autres paires étant
déduites de celles de bases) ou encore le modele basé sur la relation ”pointe vers”
ou la paire s’interpréte comme : le premier élément pointe sur le second.

Concernant 'analyse présentée dans ce mémoire, il n’est pas nécessaire de
connaitre précisément la zone mémoire référencée par un pointeur mais seulement
si ce pointeur pointe sur quelque chose de fagon certaine. Il est alors intéressant
d’utiliser le modele basée sur la relation ”pointe vers” en 'adaptant de la fagon

suivante:

e (xp «+— @ — 1) indique que p pointe sur une adresse mémoire;
e (xp « @0) correspond & un pointeur nul;

e (xp « xg) signifie que p et q référencent la méme zone mémoire et donc que

p dépend de q. C’est a dire que si g est nul alors p est lui aussi nul.

Plus de détails sur cette notation seront donnés dans les chapitres suivants. Les

analyses d’alias peuvent étre classées selon deux criteres. Tout d’abord ’analyse
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peut &tre définitive ou "must-alias” [ c’est & dire que deux pointeurs partagent la
méme zone mémoire de fagon certaine contrairement a la seconde analyse qui est
une analyse possible 1.

La fagon de procéder sera de considérer que tous les pointeurs sont initialement
nuls. Ensuite, une analyse d’aliasing va permettre de déterminer quelles sont les
zones mémoires référencées et par quels pointeurs. Finalement, en comparant
les pointeurs retournés par une fonction avec ceux présents dans ’ensemble des
pointeurs aliasés, il sera possible de savoir si la fonction étudiée retourne ou ne
retourne pas de pointeurs possiblement nuls. Cette information va alors permettre
I’'annotation de la fonction.

Comme nous 1'avons suggéré précédemment, la détection d’aliastente de déterminer
quelles seront les zones mémoire référencées iors de Pexécution. Or, connaitre la

zone mémoire référencée par un pointeur est un probleme NP-Complet 123 [28]

, C'est
a dire qu’il n’existe pas d’algorithme permettant de trouver une solution polyno-
miale. Ce probléme a conduit au développement de différentes méthodes d’analyse
et donc a différentes approximations et heuristiques.

Plusieurs critéres permettent de comparer les analyses. Il est possible de dis-
tinguer les analyses sensibles au flot de contréle (flow-sensitive) et celles qui ne
le sont pas (flow-insensitive). Les analyses sensibles au flot de controle vont tenir

compte du graphe de flot de contrdle ou CFG ! c’est & dire que celui-ci a une

incidence sur les résultats de 'analyse. Un CFG est une représentation abstraite
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du code que nous analysons. Une définition d'un CFG est donnée dans la section
3.1.2 page 22. Pour bien comprendre la différence entre les analyses sensibles au
flot de controle et les analyses insensibles au flot de controle, considérons 'exemple

suivant:

int a,b;

int *ptr;

if (a>b)
1) ptr = &a;
(2) else
(3) ptr = &b;

(4)

une analyse sensible au flot de contrdle va conclure que ptr va pointer dans la
premiere branche sur a et sur b dans la seconde. Ensuite, cette analyse fusionne les
états pour finalement déduire que ptr peut a la fois pointer sur a ou sur b en (4).
Une analyse insensible au flot de données va considérer que ptr pointe sur a ou sur
b en tout point du programme ce qui est moins précis que la premiere analyse.

Une autre distinction qui existe entre les différentes analyses est celle concer-
nant la sensibilité aun contexte. Il s’agit des traitements qui seront réalisés lors
d’appels 4 d’autres fonctions. Si on tient compte de ce qui se passe durant ces
appels, 'analyse est dite sensible au contexte, autrement l'analyse est insensible

au contexte. Un autre aspect a retenir lorsque concernant les analyses de pointeurs
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est la propagation de I'information a travers les différents appels de fonctions. Pour
traiter ces cas on utilise un graphe d’appel appelé PCG (Program Call Graph).
C’est un graphe dont les nceuds sont des fonctions et les arcs dirigés indiquent
quelle fonction appelle quelle autre fonction. La figure 2.1 montre un exemple de

graphe d'appel.

int main() {
fonction2();
return O;

A

fonctionl fonction2

void fonction2() {

malloc(); Program Call Graph

void fonction1() {
fonction2();

Figure 2.1: Exemple de PCG

Afin de connaitre les pointeurs aliasés, une analyse triviale serait de considérer
que chaque pointeur peut référencer n’importe quelle adresse en mémoire. Cette
technique est simple a implémenter mais elle est trés imprécise et information
qu’elle fournit ne serait pas vraiment exploitable. Il existe plusieurs méthodes
d’approximation. Michael Hind et Anthony Pioli ' comparent différentes tech-

(27]

niques existantes que 'on retrouve dans la these de A. Pioli et qui sont (par

ordre croissant de complexité):
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Adress-Taken

[31]

Steensgaard

Anderson 4

(17]

Flow-Insensitive

Flow-Sensitive 7]

L’analyse dite Address-Taken est insensible a la fois au contexte et au flot de
controle. Elle n’utilise qu'un seul ensemble pour stocker tous les alias de tout
le programme. Elle s’effectue en traversant toutes les fonctions une seule fois.
Le principe est de générer un ensemble contenant toutes les variables utilisées
dans le code. Ensuite, on considere que le déréférencement d’un pointeur pointe
sur I'ensemble construit et done sur toutes les variables du code. Cette analyse
restreint un peu le domaine par rapport a I'analyse de base qui considere qu'un
pointeur peut référencer toute la mémoire mais elle reste cependant tres imprécise.

L’analyse de Steensgaard, comme dans l'analyse précédente, calcule un seul
ensemble d’alias pour toutes les fonctions. La différence se trouve dans la maniere
de construire cet ensemble. Son seul avantage par rapport a Panalyse dite Address-
Taken est donc sa rapidité.

Anderson utilise un algorithme itératif sur les instructions. L’itération s’effectue
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jusqu’a atteindre un point fixe. Plus de détails concernant les calculs de point fixe
seront donnés dans la section suivante car I'un des algorithmes implémentés durant
cette maitrise utilise cette technique. Cet algorithme, celui d’Anderson, utilise une
représentation compacte des alias. L’avantage est qu'un pointeur n’est associé qu’a
une seule zone mémoire, d’ou une plus grande finesse de 'analyse.

[’analyse Flow-Insensitive est trés proche de la précédente. La différence est
que cette analyse tient compte du PCG pour le calcul itératif, dans ce cas les
aspects inter-procéduraux et intra-procéduraux sont traités.

Enfin, Panalyse la plus fine et la plus complexe est 'analyse Flow-Sensitive.
Cette analyse est elle aussi basée sur la théorie de calcul de point fixe. L'itération
s'effectue & la fois sur les fonctions (PCG) et sur le CFG. L’ensemble des alias va
donc étre calculé par rapport aux blocs de base du CFG, c’est a dire que chaque
bloc contient de Vinformation. L& encore, plus de détail a propos de cette analyse
seront donnés dans la suite de ce mémoire puisque certains algorithmes inclus dans
Poutil élaboré durant cette maitrise s’en inspirent.

L’analyse de flot de données quant & elle utilise 'analyse de dépendance de
données mais dans cette analyse nous ne retiendrons que les opérations apportant
la derniére écriture précédent une lecture. Ainsi, lors de deux écritures successives
avant une lecture, la premiére écriture ne sera pas prise en compte. Elle fournit des
informations concernant la précédence et la dépendance entre les données. Cette

derniére écriture, qui est appelée la source est importante car c’est elle qui va
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fournir la valeur lue et c’est donc bien cette valeur qui nous informe sur le flot
de données. L’analyse de flot de données est utilisable aussi bien pour la mise au
point (recherche des variables non initialisées) que pour 'analyse de localité ou la
parallélisation automatique.

Il existe deux techniques d’analyses de flot. Une méthode itérative et une
méthode géométrique. La plus classique est la premiere méthode et c’est celle que
nous utiliserons. John B. Kam et Jeffrey D. Ullman Y ont associé 'algorithme de
propagation des données proposé par Kildall 1?2 pour Ioptimisation de code avec la
technique itérative proposée par Hecht et Ullman qui assure un nombre maximum
d’itérations de P'algorithme de propagation, lorsque les données sont représentées
par un vecteur de bits. Le travail de Kam et Ullman cherche & associer une pro-

priété particuliere a un point donné d’un programme. Par exemple, on peut tenter

de prouver qu’une variable % est toujours positive, ou qu’un ensemble de variables

[20] [15]

vérifient bien telle propriété ¥, La méthode géométrique consiste a lier cha-
cune des valeurs lues & sa source. Les ensembles d’opérations sont représentés
par des polyedres et le calcul de la source se ramene a des opérations d’union,

d’intersection et de recherche de maximum sur ces polyedres.

2.1.3 Calcul de point fixe et treillis

Il a été mentionné a plusieurs reprises que les problemes d’analyse statique

sont indécidables. Lorsque ce genre de probleme survient, il est alors nécessaire de
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travailler sur une approximation de celui-ci, et il est aussi important d’introduire
des hypotheses de finitude afin de s’assurer de la possibilité de les résoudre. Cest
dans ce contexte que le treillis se révele tres utile.

Pour introduire les treillis, il est indispensable de commencer par énoncer deux

29 1a seconde étant basée sur la premiere.

définitions

Tout d’abord la relation d’ordre: Une relation R dans un ensemble S est appelée
une relation de pré-ordre ou d’ordre partiel si elle est réflexive, antisymétrique et
transitive. Un ensemble S combiné a une relation de pré-ordre R est appelé un
ensemble partiellement ordonné et est noté (.S, R).

Il est maintenant possible de définir un treillis comme un ensemble partielle-
ment ordonné dans lequel chaque paire d’éléments a un supremum et un infi-
mum. Les treillis posseédent plusieurs propriétés particulieres. Ces propriétés ont
été utilisées par Patrick COUSOT ¥ afin de présenter en 1978 un doctorat pour
obtenir le grade de docteur es sciences mathématiques. Il a proposé une théorie qui
permet de résoudre les problemes de la détermination de propriétés sémantiques
d’un programme en utilisant la construction des points fixes extrémes d’opérateurs
monotones sur un treillis.

Cette théorie est particulierement importante pour 'analyse effectuée dans le
cadre de cette maitrise puisque c’est elle qui assure la convergence de 'algorithme
utilisé .

La théorie des treillis n’a pas vraiment évoluée depuis Cousot mais des projets
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basés sur le calcul de point fixe se basent sur cette théorie, par exemple Context
Sensitive Flow Analysis to Detect Blocked Statements de B. Malenfant, G. Antoniol,

E. Merlo et M. Dagenais!?.,

2.2 Discussion

Deux aspects intéressants se dégagent dans la spécification du code source. Tout
d’abord, comme on le voit avec les différents outils d’analyse statique auxquels il
a été fait référence, cela permet d’affiner analyse et donc cela va permettre de
réduire le nombre de faux messages d’erreurs produits; ces faux messages con-
stituent un probléme si les informations pertinentes se retrouvent noyées dans ces
messages. Il serait sans doute intéressant de disposer d'un outil supplémentaire qui
serait capable d’extraire de 'information pertinente concernant les programmes
a analyser afin d’annoter leur code pour diminuer le nombre des faux messages
d’erreurs. Le second point intéressant est que le fait de rendre explicite les pro-
priétés du code peut simplifier, et la compréhension, et 'entretien des logiciels.
Ceci confirme le fait que trouver une méthode permettant d’extraire les propriétés

d’un programme & partir de son code source serait intéressant.
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CHAPITRE 3

ALGORITHMES

En tirant le bilan de notre revue de littérature, il est apparu qu'une des faib-
lesses des outils d’analyse statique utilisant des spécifications était ’aspect manuel
de ces spécifications. Cette observation constitue le point de départ de ce mémoire.
On peut maintenant définir I'objectif de cette recherche comme étant de fournir
une méthode permettant d’extraire les propriétés d’un programme a partir de son
code source. Par exemple, une de ces propriétés pourrait étre le calcul d'un en-
semble de fonctions du programme pouvant retourner un pointeur possiblement
nul. Les informations ainsi collectées pourraient alors permettre d’annoter le code
source afin d’améliorer la détection des erreurs de programmation par des outils
d’analyse statique tel que SPLint.

Pour atteindre cet objectif, plusieurs algorithmes sont utilisés. lls interviennent
dans le processus d’annotation qui se décompose en trois parties comme le montre
la figure 3.1.

Tout d’abord, dans un premier temps, il est nécessaire d’extraire I'information
& partir du code source. Cependant, cette extraction ne se fait pas directement
a partir du code source mais elle se fait en utilisant une représentation abstraite

du code source comme le graphe de flot de controle (CFG). Le CFG est obtenu a
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partir d'un graphe de syntaxe abstrait (ASG).

Ensuite, le second algorithme doit extraire, a partir du CFG obtenu précédemment,
I'information nécessaire a I'annotation.

Enfin, la derniére étape consiste & annoter ce code source en utilisant I'information
recueillie précédemment. Pour cela, a partir du moment ol l'information est
disponible, par exemple qu’'une fonction peut retourner un pointeur possiblement
nul, il est facile d’annoter cette fonction comme étant une fonction pouvant re-
tourner un pointeur possiblement nul. Par contre, 'ordre dans lequel les fonctions
sont évaluées est important et suit un algorithme précis qui constitue cette derniére
étape.

Ce chapitre est donc une présentation de Pensemble des algorithmes utilisés

dans cette étude.

3.1 Algorithme de conversion d’'un ASG vers un CFG

3.1.1 Le graphe de syntaxe abstrait (ASG)

Le graphe de syntaxe abstrait est obtenu en utilisant un autre outil, le compi-
lateur GCC. Un ASG est un graphe dont chaque nceud est un opérateur et chaque

feuille est une opérande, comme le montre la figure 3.2.
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( Code source )

Outil spécifique permettant
d’extraire I’ASG (par exemple gcc)

U ETAPE 1
Go

Algorithmes d’extraction

ASG -> CFG
(cro)
""""""""""" o ETAPE 2
Calcul du point fixe =777
( Extraction de I'information )

"""""""""" U ETAPE 3

Algorithme d’annotation

( Annotation du code )

Figure 3.1: Etapes du processus d’annotation

so @ D
A=B+C ——————>

Figure 3.2: Exemple d’ASG

3.1.2 Le graphe de flot de contréle (CFG)

Les graphes de flot de controle sont des graphes orientés G = (V, E), ou
les noeuds sont les blocs de base d’un programme et les arcs correspondent aux
dépendances de contréle entre les différents blocs. Cela signifie que si deux noeuds
sont liés par un arc, alors les bloes correspondants peuvent se suivre immédiatement
dans une séquence d’exécution. Un bloc de base est une séquence d’instructions

consécutives sans possibilité d’arrét ou de branchement avant la fin de cette séquence.
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Le graphe de flot de controle permet donc de représenter les dépendances
de controle; c’est une représentation de l'ordre d’exécution du programme. La
dépendance de contréle entre deux opérations indique que l'exécution de I'une des

opérations dépend du résultat de 'autre.

3.1.3 Le passage de ’ASG au CFG

Avant de présenter les différents algorithmes, il est nécessaire de donner une

définition de 1’ensemble open_nodes utilisé dans tous les algorithmes.

e open.nodes: ensemble des nceuds du CFG dont les successeurs n’ont pas
encore été tous identifiés. 1l s'agit également des prédécesseurs du bloc de

base! courant.

Un algorithme particulier est utilisé selon les différentes structures de controle
(while, if, for, ... ). Seuls deux de ces algorithmes (figures 3.3 et 3.4) seront vus en
détail puisque le principe de fonctionnement est sensiblement le méme pour tous.
Chacune des particularités des autres algorithmes (figure 3.5 & 3.14) seront bien
expliquées.

Le premier algorithme abordé dans ce chapitre (Figure 3.3) est aussi le plus
simple. Il est utilisé lorsque le bloc de base contient une expression. Dans ce

cas, la seule opération consiste & créer un nouveau neceud et mettre a jour les liens

Dans cette étude, un bloc de base correspond A une et une seule instruction.
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visit_expr_stmt()
Begin
a.«— new_cfg-node (id + +, "GENERIC”);
Yn € open.nodes,
| link (n,a);
open._nodes — {a};
visit-next_stmt();
End

Figure 3.3: Algorithme pour le "expression”

entre le bloc de base courant et les blocs appartenant a ’ensemble open._nodes. La
création d'un nouveau nceud est faite par la fonction new_cfg.node(). Elle s’occupe
de maintenir & jour un numéro de bloc de base et gere 'allocation de la mémoire
nécessaire lors la création du nceud. Ensuite, il faut actualiser la liste open.nodes
de maniére & ne contenir que le bloc de base courant. C’est la fonction link() qui
établit ce lien. Ces étapes faites, il faut visiter le bloc suivant. On remarque que
Pensemble open_nodes contient uniquement le bloc qui vient d’étre visité et ce bloc
est bien le prédécesseur du prochain bloc.

Le second algorithme correspond au "while” et il est décrit a la figure 3.4. Tout
comme dans le cas d’une expression, le premier traitement & effectuer consiste a
créer un nouveau nceud (qui est aussi un nouveau bloc de base). Ce bloc indique
le début de la boucle (la condition). L’étape suivante est la-encore identique au
cas d’'une expression, puisqu’il s’agit de mettre a jour les liens entre le nouveau
neeud et ceux présents dans la liste open_nodes. Dans le cas du "while” il est

possible d’utiliser, dans le corps, des commandes telles que break et continue. Il
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visit.while_stmt()
Begin
a + new.cfg.node (id + +, "WHILE_.COND”};
VYn € open.nodes,
| link (n,a);
open_nodes «— {a};
visit_while_condition();
breaksStack.push(®);
continuesStack.push(0);
visit_while_body();
Yn € {open-nodes \J continuesStack.pop()),
| tink {(n, a);
open_nodes « {a} U breaksStack.pop();
visit_next_stmt();
End

Figure 3.4: Algorithme pour le ”while”

est alors nécessaire de mettre en place un mécanisme qui va traiter ces cas comme
V'utilisation d'une pile. Cette pile est tout d’abord initialisée avec un élément vide
et elle sera modifiée lors du traitement des breqk et des continue (figures 3.10 et
figure 3.11). Les piles étant maintenant & jour, la visite du corps du ”while” peut
désormais avoir liew. A la fin de cette visite, les piles contiennent 'ensemble des
nceuds correspondant au cas d'un break ou d'un continue. 1l faut alors compléter
les liens entre les continue et le noeud correspondant a la condition de la structure
de controle ”while” créée au début de 'algorithme. Les nceuds break seront, quant
A eux, ajoutés a la liste des nceuds ouverts tout comme le nceud initial du ”while”.

Apreés avoir expliqué en détail les deux premiers algorithmes de conversion,
seules les particularités des suivants seront détaillées.

L’algorithme de la figure 3.5 (cas d’un if) utilise une pile supplémentaire qui

est locale. Cette pile va permettre de conserver une référence sur le nceud qui
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visit if_stmt ()
Begin
a « new_cfg_node (id + +, "IF BEGIN");
Yn € open_nodes,

| link (n, a);
open_nodes — {a};
visit_if condition();
visit_if_then();
thenOpenNodeList «— open-nodes;
open_nodes — {a};
vigit_else_expression();
open.nodes

« open_-nodes U thenOpenNode List;

thenOpenNodeList «— {;
visit.next_stmt();
End

Figure 3.5: Algorithme pour le ”it”

correspond a la condition vraie du if. 1l est nécessaire de procéder de cette maniere
car, lors de la visite de la condition fausse, il va étre nécessaire de remettre a jour
la liste des nceuds ouverts, afin de conserver une intégrité entre la condition du
7if” et les instructions de la branche fausse du if. En mettant a jour cette liste,
les références avec les instructions de la branche vraie seraient alors perdues sans
I'utilisation de cette pile. L’avantage d'une pile par rapport a une autre structure
est quelle permet de traiter de facon naturelle les imbrications de if.

L’algorithme utilisé dans le traitement d’un for est similaire a celui utilisé lors
d’'un while. La seule différence se situe apres la visite du corps du for. En effet,
c'est apres la visite du corps du for que le nceud correspondant a la condition du
for doit étre créé puisque celle-ci se retrouve a la fin du for. Cet aspect apparait
aussi lors de extraction du CFG dans une instruction correspondant a un do

(figure 3.7). Il est & noter qu'une simplification est faite dans le traitement des
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visit.for.stmt()
Begin
visit_for_init();
a +- new.cfg.node (id + +, "FOR_.COND");
Vn € open_nodes,
| link (n,a);
open_nodes « {a};
visit_for_condition();
breaksStack.push{D);
continuesStack(D);
visit_for_body();
b « new_cfg node (id + 4, "FOR_EXPR");
Vn € open.nodes,
| link (n,b);
open_nodes — {b};
visit._for_expression();
¥n € (open.nodes U continuesStack.pop()),
| link (n,a);
open._nodes «— {a} UbreaksStack.pop();
visit.next_stmt();
End

Figure 3.6: Algorithme pour le ”for”

conditions puisque les expressions complexes ne sont pas considérées, contrairement
a Dalgorithme proposé par Schwartz BO. Ceci implique que si une affectation est
faite soit lors de I'initialisation du for, soit lors du calcul des nouvelles valeurs du for
alors cette affectation ne sera pas prise en compte par notre analyse. Le traitement
de conditions complexes s'inscrit dans les futures améliorations de 'outil présenté
dans ce mémoire.

La particularité du switch réside dans le fait qu’il peut ou non exister un cas par
défaut. Pour traiter cela, encore une fois, le recours & une pile s'avere judicieux.
Cette pile contient des booléens (figure 3.8). Une valeur fausse indique qu’il n’existe
pas de cas par défaut. Donc, au début de l'algorithme, ne sachant pas si une telle

condition existe, un booléen faux est ajouté sur la pile. Lorsque le corps du switch
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visit.do_strt{)
Begin
a «— new.cfg_node (id + -+, "DO_BEGIN”);
Vn € open.nodes,
| link (n,a);
open_nodes «— {a};
breaksStack.push(B);
continueStack.push(();
visit.do.body();
b — new.cfg.node (id + +, "DO_COND”);
Vn € open.nodes,
| link (n,b);
open.nodes — {b};
visit_do_condition();
¥n € continuesStack.pop(),
| link (n,b);
link (b, a);
open._nodes — {b} U breaksStack.pop();
visit_next_stmt();
End

Figure 3.7: Algorithme pour le "do”

est traité, la valeur présente au sommet de la pile est vérifiée afin de récupérer la
valeur du booléen. Cette valeur est mise & jour lors du traitement des case (figure
3.9). Sila valeur est toujours fausse (pas de cas par défaut), un lien est ajouté
entre le nceud initial du ”switch” et les nceuds présents dans la liste open_nodes,
sinon il n’y a aucun traitement a effectuer.

Traiter une instruction goto requiert un algorithme différent (figure 3.13). Le
probléme est qu’il est impossible de connaitre 1’endroit ou cette instruction va se
brancher avant d’avoir parcouru ’ensemble du code. En effet, le branchement peut
trés bien s’effectuer sur la derniére instruction du programme. Pour résoudre ce
probléme, une solution consiste & utiliser une table contenant toutes les destina-

tions et & conserver également une référence sur le noeud correspondant au bloc
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visit_switch_stmt()

Begin
de faultcaseStack.push(FALSEY;
visit switch_condition();
a « new_cfg_node (id + +, "SWITCH_.COND");
Vn € open.-nodes,

| link {n,a);
open_nodes «— {a};
breaksStack.push(9);
label Stack.push(a);
visit_switch._body();
defaultCase = defaultcaseStack.pop();
if (defaultCase == FALSE)

open_nodes < {a} U open_nodes;
open.-nodes

« open.nodes U breaksStack.pop();

label Stack.pop();
visit_next._stmt();
End

Figure 3.8: Algorithme pour le ”switch”

visit_case.label()

Begin
visit_label_value();
a « new_cfg node (id + +, ”CASE_LABEL");
¥n € open_nodes,

| link (n,a);
link(label Stack.top(), a);
open_nodes — {a};
if igs-inDefaultCase

de faultcaseStack.top() = TRUE;
visit.next.stmt();
End

Figure 3.9: Algorithme pour le "case”

visit.break stmt()

Begin
a « new.cfg.node (id + +, "BREAK”);
¥n € open.nodes,

| link (n,a);

open._nodes — ¥;
breaksStack.top() — {a} U breaksStack.top() ;
visit_next_stmt();

End

Figure 3.10: Algorithme pour le ”break”



visit-continue_stmt()

Begin
a < new.cfg.node (id + +, "CONTINUE”);
Vn € open.nodes,

| link (n,a);
open_nodes « 0;
continuesStack.top() «—
{a} U continuesStack.top() ;

visit_next_stmt();

End

Figure 3.11: Algorithme pour le ”continue”

visit.return_stmt()
Begin
a « new.cfg.node (id + +, "RETURN");
vn € open_nodes,
| link (n, a);
open-nodes «— {;
visit_next_stmt();
End

Figure 3.12: Algorithme pour le "return”

30
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visit_goto_stmt{}

Begin
a «— new_cfg node (id + +, "GOTO");
¥n € open_nodes,

| link (n,a);

open_nodes «— B;
gotoStack.push{Ref, Dest);
visit_goto_destination();
visit_next_stmt();

End

Figure 3.13: Algorithme pour le "goto”

de base ”goto” dans le CFG. Ainsi, lorsque tout ’ASG aura été visité, il suffira de
parcourir la table et, en fonction des informations stockées dans celle-ci, le CFG
pourra ainsi étre complété en liant chacun des ”goto” avec 'étiquette qu’il réfere.
Ceci est rendu possible par le fait que les étiquettes sont stockées dans une table
de dispersement (figure 3.14) et la clé correspond au numéro du nceud dans I’ASG
(la destination d’un ”goto” est calculée par rapport a ce numéro). Par exemple, si
la destination d’une instruction ”goto” est le noeud @53, il est possible de trouver
le pointeur correspondant a I'étiquette dans le CFG en utilisant la clé 53 et donc,

il est possible de relier le " goto” au 7label”.

3.2 Algorithme itératif pour ’annotation (extraction de I'information)

L’analyse permettant Pextraction de I'information de ce mémoire s’appuie sur
un algorithme itératif qui va permettre d’extraire U'information concernant les en-

sembles de pointeurs possiblement nuls retournés par une fonction.
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vigit_label _stmt()

Begin
a < vew_cfg_node (id + +, "LABEL");
Vn € open_nodes,

| link (n,a);

open_nodes « {a};
label HT able.insert(key = node Number, Ref);
visit_label_value();
visit.next.stmt();

End

Figure 3.14: Algorithme pour le "label”

Le principe de 'algorithme est de définir des ensembles au niveau de chaque bloc
de base du CFG et d’effectuer des opérations sur ces ensembles de maniere itérative.
Cela signifie que les ensembles définis au niveau de chacun des blocs de base vont
évoluer d un état initial vers un état dans lequel les ensembles contiendront toujours
les méme éléments. Cette est basée sur le calcul d’un point fixe.

L’atteinte d’un point fixe sous certaines conditions a été mise en évidence par
Patrick COUSOT &, 11 est aussi possible que le calcul de point fixe n’aboutisse
jamais a un état dans lequel les ensembles n’évoluent pas. Pour que les calculs se
terminent, il faut alors avoir recours & des conditions d’arrét comme par exemple
le nombre d’itérations. Dans ce travail il a été constaté (et non démontré) que le
point fixe était toujours atteint. Bien entendu, cette observation ne constitue en
rien une preuve mathématique de 'atteinte d’un point fixe. Etant donné que cette
démonstration dépasse le cadre de cette maitrise le point fixe sera considéré comme

étant toujours atteint. Si jamais tel n’était pas le cas, il serait alors nécessaire de
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modifier cette recherche en ajoutant un critére d’arrét & l'algorithme (ou bien
prouver de facon mathématique que le point fixe est bien atteint). Il serait par
exemple possible de fixer le nombre maximum d’itérations a 5. Silors des tests on se
rend compte que dans 70% des cas le nombre maximum d’itérations est atteint alors
on augmenterait cette limite et on recommencerait 'expérience jusqu’a l'obtention
d’une valeur jugée suffisante.

L’objectif de I'algorithme est de calculer 'ensemble des pointeurs pouvant étre
nuls. Ceci permettra de comparer les valeurs de retour des fonctions avec cet en-
semble et, si le pointeur retourné par la fonction se trouve dans 'ensemble des
pointeurs possiblement nul, nous pourrons alors annoter la fonction comme "re-
tournant un pointeur possiblement nul”.

L’algorithme itératif de la figure 3.15 repose sur le principe de calcul d’un
point fixe. L’idée est de parcourir tous les nceuds du graphe, de comparer 1'état
de chacun des nceuds par rapport a son état précédent et, si I'un des noeuds a été
modifié, recommencer le calcul. La comparaison utilisée est expliquée plus loin
dans ce chapitre. L'une des améliorations possibles serait d’utiliser une structure

afin de stocker les nceuds modifiés comme dans 12

afin de ne pas avoir a parcourir
I'ensemble du graphe a chaque modification d’un bloc de base.
La définition précise des ensembles utilisés et des opérations permises sur ces

ensembles par 1'algorithme présenté en 3.15 vont maintenant étre définis.

Il est utile de préciser des maintenant que SPLint fournit, entre autres, un
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algorithme_iteratif()
Debut
Pour chaque bloc B
Faire
| imitdf ()
Fait
change =VRAI,
Tant que change
Faire
change =FAUX;
Pour chaque bloc B
Faire
innull[B] = ®pepred ae B out-null[pl;
old.nullout = out_null[B];
out_null[B] = init.null[B] & in_null[B)]
si out.null| B} # old-null out
l change = VRAI,
fsi
Fait
Fait
Fin

Figure 3.15: Algorithme itératif

fichier d’en-téte contenant des annotations pour les fonctions de la librairie C.
Parmi toutes les annotations, cette analyse s’intéresse en particulier a 1'une d’entre
elles qui est /*@NULL@*/. A travers les exemples donnés aux figures 4.10 et 4.11
il a été montré qu’il était possible de supprimer certains faux messages générés
par SPLint. L’objectif maintenant est de propager l'information concernant les
pointeurs pouvant étre nuls & travers le CFG. Maintenant que l'objectif a été
précisé, 'algorithme proposé va étre détaillé.

Les trois ensembles utilisés dans P'algorithme sont initialisés de la facon suiv-

ante:

e L’ensemble init_null va contenir les informations concernant les pointeurs
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présents dans le bloc de base et particulierement la maniére dont ils sont ini-
tialisés. Cette initialisation se fait par 'intermédiaire de la fonction init_df ()
(voir 'algorithme 3.15). Cette fonction, commence par tester si une opération
de modification (par exemple ptr = &i) est présente dans le bloc de base
courant. Si c'est le cas, il faut alors vérifier que I'opérateur situé a gauche de
la modification est bien un pointeur (cette information a été extraite lors de
la visite du CFG par le constructeur). S’il s’agit effectivement dun pointeur,
il y a alors trois cas possibles. Soit une valeur retournée par une fonction est
assignée au pointeur et cette valeur peut étre nulle. Pour le savoir, une base
de données contenant les annotations des fonctions de la librairie C (celles
fournies par SPLint) est utilisée. Cette librairie est accessible en utilisant
une table de dispersement dont la clé est le nom de la fonction. Par exemple,

soit le code :

ptr = (int *) malloc(sizeof(int));

Dans ce cas, le résultat d'un appel de fonction est utilisé par un pointeur. I
faut regarder dans la table contenant la librairie en utilisant la clé "malloc”.

Les informations retournées par la librairie dans le cas d’'un "malloc” sont :

extern /*@null@*/ /#@out@x/ /*Qonly@x/ void *malloc (size_t size);

Si la fonction n’est pas dans la librairie, on ne peut rien déduire quant a

la valeur du pointeur. Pour malloc, on sait que le pointeur retourné par



36

"malloc()” peut étre nul. Dans ce cas il faut ajouter a 'ensemble init_null
le couple formé par le numéro du pointeur dans 'AST et un numéro @0 qui
représente la possibilité d’étre null ce qui donne (@X « @0) indiquant que
le bloe de base courant génere I'information : le pointeur ayant pour numéro
X dans PAST peut étre nul. Ce type d’annotation est également généré si

nous avons directement 'affectation ptr = NULL.

Le second cas arrive si un autre pointeur est assigné au pointeur. Il est
alors nécessaire d’'ajouter a 'ensemble init_null U'information indiquant que
le pointeur ainsi assigné va propager 'information du pointeur situé a droite
de laffectation. Ce couple est noté (@X «— @Y'). Cela signifie que le pointeur
ayant pour numéro X dans ’AST va propager 'information du pointeur

ayant pour numéro Y dans I’AST.

Enfin le dernier cas est Passignation définitivement non nulle. Par exemple,
ptr = &i. Dans ce cas, on sait que le pointeur est non nul et le couple
(@X «— @ - 1), que nous ajoutons dans V'ensemble init_null, permet de

savoir que @X est non nul.

o in_null est initialement vide. Il va contenir les valeurs propagées par les blocs

de base précédents.

e out_Annot est initialisé avec les couples contenus dans init_annot.

Les phases d’initialisation de l'algorithme viennent d’étre présentées. Discutons
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maintenant de I’algorithme proprement dit et notamment des deux opérations qu’il
est possible d’effectuer sur les ensembles.

La table 5.1 montre un exemple du résultat de l'algorithme sur le CFG de la
figure 3.17. 1l se termine & la seconde itération car aucun des ensembles out null
n'a été modifié. L’information déduite de I'analyse est que le pointeur @91 est
possiblement nul (il s’agit de ptr) et que le pointeur @103 (c'est a dire ptr2)

propage les informations de @91. Regardons les opérations qui ont été effectuées.

3.2.1 L’opérateur @

in_null correspond aux informations (dans notre cas les pointeurs possible-
ment nuls) données par les prédécesseurs d’'un bloc de base. Lors de la premiere
itération de I’algorithme, in_null est modifié en fonction des sorties produites par
les prédécesseurs du bloc de base courant. L’opération @ consiste a comparer
les pointeurs présents dans I'ensemble out_null des prédécesseurs avec ceux déja
présents dans I’ensemble in_null. S’ils ne sont pas déja présents dans in_null alors
ils sont ajoutés a 'ensemble en faisant une union classique. Sinon, on remplace les
couples présents dans in_null selon I'un trois des principes suivants:

I’exemple suivant montre ce que cela signifie exactement. Soit les hypotheses

suivantes :

e Soit un bloc B3 ayant deux prédécesseurs Bl et B2
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(1) (X « @0) @ (AX « x) — (@X — @)

(2) (@X — @Y) @ (@X « —1) — (@X — @Y)

(3) (@X — QY) & (Q@X « @Z) — (@X — @Y), (@X — QZ)
SiY#0etY # —let Z#0et Z#—1
sinon nous sommes dans le cas 1 ou 2

Figure 3.16: Regles de 'opérateur &

Soit out_null[B1] = { (@12 « @0), (@13 «— @Q4), (@15 « @6) }

Soit out-null[B2] = { (@12 « @8), (@14 «— @ — 1), (Q15 « Q9) }

soit in_null|B3] = { }

La premiere étape va consister a ajouter les éléments présents dans 'ensemble
out_null[B1] (c’est & dire les couples @X « @Y") dans I'ensemble in_null[B3]. On
obtient alors :

innull[B3] = { (@12 «— @0), (@13 « @4), (@15 «— @6) }

Maintenant il faut considérer I’ensemble out_null[B2]. Le premier élément est
le couple (@12 «— @8). Or il existe déja un couple dans Pensemble in_null[B3]
dont 1'élément de gauche est @12. Si on regarde les regles présentées a la figure
3.16, en prenant le régle numéro 1, on obtient :

(@12 « @0) § (Q12 « Q) — (@12 « @0)

et done, le nouvel ensemble

in-null[ B3] = { (@12 « @0), (@13 « @4), (@15 «— @6) }

1l se trouve que dans ce cas 'ensemble n’a pas été modifié la suite de 'exemple
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montre que ce n’est pas toujours le cas. Il faut maintenant continuer ’opération.
Le second élément de out_null[B2] est le couple (@14 «+ @ —1). L’élément gauche
du couple ne fait pas partie de ensemble in_null[B3]. En appliquant la troisieme
regle de l'opérateur ¢ qui consiste & ajouter I’élément & l'ensemble, on obtient
alors :

in_null[B3] = { (@12 « @0), (Q13 « @4), (@14 + @ —1), (Q15 « @6) }

De la méme facon, le dernier élément appartenant & l'ensemble out_null[B2] va
étre ajouté a in_null[B3] en utilisant la régle numéro 3. En effet, il existe déja un
couple (@15 « @X) dans in_null[B3] avec @X # @0 et @X # @ — 1. Finalement
I’ensemble devient:

in_null[B3] = { (@12 « @0), (@13 — @4), (@14 « @ — 1),

(@15 « @6), (@15« @9) }

Ce résultat est interprété de la fagon suivante. Le pointeur ayant le numéro
@12 est possiblement nul, le pointeur @13 est possiblement nul si le pointeur @4
est possiblement nul, le pointeur @14 n’est définitivement pas nul et le pointeur

@15 est possiblement nul si soit le pointeur @6 est nul, soit le pointeur @9 est nul.

3.2.2 L’opérateur &

Avant de mettre & jour V'ensemble out_null, il faut en faire une copie. Cette
copie est utilisée dans la condition d’arrét de l'algorithme. Il se termine lorsque

les ensembles out_null ne subissent plus de modifications. Il aurait été possible de



40

Bl : _
ptr = pirl A titre d’exemple voici les valeurs associés aux pointeurs
retournées par notre constructeur :
\
B2: ptr = malloc()
[Node 917 source: prog.c:6 | name: pir | type: @11 |used: 1
[Node 102] source prog.c:7 | name: ptrl | type: @11 | used 1
¥ [Node 103] source prog.c:8 | name: ptr2 | type: @11 | used 1
B3 : tr2 = ptr .
ptre=p Nous donnons ces valeurs car nous les utilisons pour montrer

le fonctionnement de notre algorithme.

Figure 3.17: Exemple de CFG

choisir I'ensemble in_null comme condition d’arrét.

out_null est le résultat de I'opération & entre init_null et in_null précédemment
calculé. L’opération & agit comme un filtre. Soit I’élément est présent a la fois
dans tnit_null et in_null auquel cas on prend celui présent dans init_null et sinon,

si 'élément n’est présent que dans un seul ensemble alors il est ajouté a out_null.

| Etapes l Ensemble ” B1 1 B2 [ B3 J

init_null (@91 — @102) | (@91 — @0) (@103 — @o1)

0 in_null
out_null (@91 — @102) | (@91 «— @0) (@103 — @91)
init_null (@91 — @102) | (@91 — ©0) (@103 «— G@91)

1 in_null (@91 — @102) | (@91 — @0)
out._nuil (@91 « @102) | (@91 «— @0) (@91 « @0) (@103 «— @91)
Tnit_oull (@91 — @103) | (@91 < @0) (@103 — @91)

2 in_null (@91 — @102) | (@91 — @0)
out_null (@91 — @102) | (@91 «~ @0) (@91 « @0) (@103 + @91)

Remarque: out_null[Etape2] = out_null{Etapel] => stop

Tableau 3.1: Les différentes étapes de 'algorithme
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make_clone()

Figure 3.18: Graphe d’appel

3.3 Algorithme d’annotation du graphe d’appel

I objectif de cette analyse est d’annoter les fonctions non pas dans l'ordre de
leur déclaration mais par rapport & leur dépendance envers les fonctions déja an-
notées. En regardant les résultats concernant les informations récoltées lors de
Panalyse du programme clone.c a la figure 1.3 de I'annexe I page 126, on remarque
que la fonction main appelle trois autres fonctions qui sont make_clone, free et
malloc. Ceci conduit au graphe de la figure 3.18. Les parties grisées correspon-
dent aux fonctions annotées fournies par SPLint qui correspondent en général aux
fonctions de la librairie C.

Toujours selon ces informations, free et malloc sont déja annotées alors que
make_clone ne est pas. Maintenant, en regardant la fonction make_clone, elle
n’appelle que la fonction malloc. Donc, en considérant le graphe d’appel, tous
les fils de make_clone sont annotés et, done, cette fonction peut a son tour étre
annotée. En fait, le probleme est équivalent a annoter les feuilles d’abord, ce qui

revient & parcourir 'arbre en profondeur. Il est par exemple possible d'utiliser



I’algorithme suivant :
/********************************************************
Notations: un sommet peut avoir trois états qui sont :

BLANC: Non visité et pas en attente de visite

GRIS : Non visité et en attente de visite

NOIR : Visité

********************************************************/

Annotation_en_profondeur()

Debut
Pour tous les noeuds n du graphe
Faire

n.couleur «— BLANC;

Fait

Visit{Graphe, Racine);

Fin

Visit{g,n)
Debut
n.couleur — GRIS,
Pour les voisins v de n
Faire
si n.couleur == BLANC
alors Visit(g, v);
Fait
Si v est une feuille ne contenant pas une fonction deja annoter
alors Annoter(v);

v.couleur « NOIR,;

Fin

42
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C’est une solution qui est correcte mais qui n’est pas efficace. Il y a un probléme
si le graphe n’est pas un arbre et contient un cycle. Dans ce cas, une solution facile

serait d’annoter sans tenir compte de toutes les dépendances.

3.4 Discussion

Une méthodologie permettant d’annoter les fonctions retournant un pointeur
possiblement nul a été mise en place. Cette approche permet de réduire le nombre
de faux messages générés par SPLint ce qui constituait un défaut pour cet outil.
Le prochain chapitre présente une implémentation, & travers I'outil GASTA (GCC

Abstract Syntax Tree Analysis), de cette théorie.
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CHAPITRE 4

DETAILS DE L’IMPLEMENTATION

L’outil développé durant cette maitrise s’appelle GASTA (GCC Abstract Syn-
tax Tree Analysis). Il utilise un graphe de syntaxe abstrait (ASG) qui est une
représentation hiérarchique du code. Différents outils permettent de générer un
ASG. Cest le compilateur GNU C (GCC) 19 qui a été choisi. Son avantage est
qu’il est disponible gratuitement avec ses sources. Il est donc possible de modifier
le code source du compilateur si cela devient nécessaire. De plus, ce compilateur
est largement utilisé dans le monde UNIX.

GASTA est donc développé en utilisant comme fichier d’entrée la sortie de
GCC tel que le montre la figure 4.1. 1l se divise en quatre parties. Tout d’abord
le programme d’analyse lexicale et syntaxique qui lit le fichier contenant 'ASG
et construit le graphe en mémoire. Ensuite, le visiteur permet le parcours du
graphe. Durant ce parcours, un graphe de flot de contrdle (CFG) est généré. La
troisieme partie est le constructeur qui permet la récupération de données durant
le parcours de I’ASG. Il est appelé par le visiteur. La boite en pointillé englobant
ces deux "objets” souligne leur interaction. Enfin, la derniere partie est I’analyseur
qui va utiliser les valeurs fournies par le constructeur ainsi que le graphe de flot

de controle (CFG) produit durant la visite afin de générer un ensemble constitué
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Figure 4.1: L’architecture de GASTA

de couples formés des pointeurs et de la zone mémoire qu'ils référencent. Cette
notion de couple est présentée plus loin dans ce chapitre.

La premiere section présente 'architecture générale de GASTA tandis que la
section 4.2 voit plus en détails 'implémentation des algorithmes proposés dans le

chapitre précédent. Finalement, la section 4.4 est une discussions des améliorations

a apporter.
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4.1 L’architecture de GASTA

L’objectif de ce travail est U'extraction des propriétés du code source pour
permettre Pannotation automatique de celui-ci. Tout en respectant cet objectif
GASTA est construit avec le souci d’offrir un environnement de travail permet-
tant d’exploiter le graphe de syntaxe abstrait fourni par GCC (méme si cela ne
constitue pas U'objectif premier). Cela signifie que GASTA doit permettre une
intégration facile de n’importe quelle analyse basée sur cet ASG. Le squelette d'un

constructeur définissant 'interface avec le visiteur est donc inclus dans 'outil.

4.1.1 L’analyseur lexical et syntaxique

Il s’agit d’un programme dont le role est de parcourir un fichier afin de lui faire
subir un traitement. Il se divise en deux parties : 'analyse lexicale et I'analyse
syntaxique. Ces deux parties ont été écrites en utilisant respectivement les outils

FLEX et BISON [24 ¢t elle sont décrites dans les sous-sections suivantes.

4.1.1.1 L’analyseur lexical

Le role de lanalyse lexicale est de fournir une suite de ”tokens” (les éléments
terminaux du langage) a partir d’une suite de caracteres fournis en entrée. Par
exemple, dans la déclaration suivante, x := 2%y + 3, 'analyseur lexical va identifier

les caractéres par :
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e Un identificateur x

e Un symbole d’assignation :=
e Un nombre 2

e Le signe *

e Un identificateur y

e Le signe +

e Un nombre 3

Flex va lire des données afin de convertir les caracteres en ”tokens” compréhensibles
par 'analyseur syntaxique. Pour permettre a Flex d’identifier des patrons de car-
acteres, on utilise les expressions régulieres. A chaque patron est associé une action
(en général, il s’agit de retourner le "token” correspondant au patron). Par exem-
ple, supposons qu'un identificateur soit de la forme : lettre(lettre|chif fre)x c’est
a dire une lettre suivie d’une lettre ou d’un chiffre zéro ou plusieurs fois (x, x1, xx,
etc...). 11 est alors possible de représenter ce patron par un automate a états finis

(FSA : finite state automaton) comme le montre la figure 4.2:
L’état " Fin” représente un état validant notre identificateur. Une maniere plus

algorithmique, serait par exemple d’écrire :

Début : aller a état O
état 0 : lire ¢

si ¢ est un chiffre
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chiffre

lettre | chiffre

Figure 4.2: automate

alors aller a état 1
sinon rester a état O
état 1 : lire ¢
si.¢c = lettre
alors rester & état 1
sinon si ¢ = chiffre
alors rester a état 1
sinon aller a Fin
Fin : accepter 1’identificateur
C’est la technique utilisée par Flex. Les expressions régulieres sont représentées
sous forme d'un automate. Dans GASTA, FLEX lit les données contenues dans le

fichier de sortie de GCC (figure 4.3). Les patrons reconnus sont les suivants (en

prenant comme exemple la sixieme ligne de la figure 4.3):

e @X est un NUMBER (le numéro du neeud)

e function._decl est un IDENT (identifie le nceud)

e name: @4 est une étiquette constituée de deux parties, TAGLABEL : TAG-

VALUE
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@1 namespace.decl name: @2
srep: <internal>:0
dcls: @3
@2 identifier.node strg:
Ingt: 2
@3 function_decl name: @4
" type: @5
srcp: simpled.c:3
chan: @6
C
extern
body:-@Q7

Figure 4.3: Sortie produite par GCC

En se référant aux précédentes définitions, un nceud du graphe syntaxique
abstrait est l'association de trois objets qui sont: son numéro, son identificateur et

une suite d’étiquettes.

4.1.1.2 L’analyseur syntaxique

Pour spécifier la syntaxe d'un langage, il est possible d’utiliser ce que 'on
appelle les grammaires libres de contexte (context-free) ou BNF (forme de Backus-

Norm). Une grammaire libre de contexte posséde quatre composantes qui sont :
e Un ensemble de "tokens” ou terminaux du langage,
e Un ensemble de non-terminaux,

e Un ensemble de regles de productions ou chacune des regles consiste en un
non-terminal a gauche de la production (left-side), une fleche et une séquence

de jetons et/ou de non-terminaux a droite de la production (right-side),
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e Un non-terminal de départ.

Voici un exemple de grammaire libre de contexte :
S ->E
E -> aFa | aEa
F ->b
Dans cette grammaire, I’ensemble de jetons est {a, b}, 'ensemble des non-terminaux
est {S, E, F'}, trois régles de production sont utilisées et le non-terminal de départ
est S. Le symbole ”|” est équivalent a "ou bien”. Cette grammaire représente
Pensemble des phrases aba, aabaa, aaabaaa, ...
Les grammaires pour Bison sont décrites en utilisant cette forme. La plupart

des langages modernes peuvent étre décrits sous cette forme.

La grammaire utilisée dans GASTA est tres simple :

asg <- asg node
(I

node <- NUMBER IDENT tags
| FUNCTION ;

tags <~ doublet tags
| IDENT tags

| IDENT TAGVALUE NUMBER tags
b
doublet <- TAGLABEL tag_value ;
tag_value <- NUMBER
| TAGVALUE
| IDENT

b
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Soit les regles suivantes:

rl: S—>E
12: E->aFa|aEa
B3: F-—>b

Soit le mot suivant: aabaa

Parser Top—Down Parser Bottom—Up

(Hh S aabaa D 3
rl (2) S—>E

aaFaa 0

2 (3) S—>E->aFa 2
2 (4) S->E —>aEa—>aaFaa aEa Dl
13 () S ->E —>aFa->aaFaa -> aabaa E D .

S

Figure 4.4: bottom-up VS top-down

Le role de I'analyseur syntaxique est de stocker les nceuds en mémoire. La con-
struction est triviale. Bison est un générateur d’analyseur syntaxique ascendant.
C’est a dire que plutdt que de partir d’'un non-terminal et générer une expression
a partir de la graminaire, il faut partir d’une expression et la réduire & un non-
terminal. Cette technique s’appelle un ”parsage bottom-up” ou ”shift-reduce”, et
elle utilise des piles pour stocker les termes. Les différences avec les techniques
"top-down” sont montrées sur la figure 4.4.

La suite d’étiquettes est construite au fur et & mesure en les ajoutant dans une
liste chainée simple. Lorsqu’on rencontre son identificateur, celui-ci est placé en
début de liste (avec les étiquettes), et enfin on utilise le numéro @X comime clé

d’entrée dans une table de dispersement. Cette entrée pointe vers la liste associée
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au neeud.

11 faut noter qu’il existe des conflits dans la grammaire utilisée. Par exemple,
on a choisi de décaler le ”lookahead” apres I'opérateur " alors qu’il y aurait pu
avoir une réduction de "E 4+ E” en utilisant la regle rl. Il y a donc un conflit
"shift-reduce”. Ceci arrive car la grammaire est ambigué, c’est a dire que pour
une expression donnée il existe plusieurs arbres de syntaxe abstraits. Bison résoud
ces problemes en adoptant une action par défaut. Dans le cas d'un conflit ”shift-
reduce”, Bison va choisir le ”shift”. Dans le cas d'un conflit ”reduce-reduce”, Bison
va choisir la premieére régle dans la grammaire. En cas de conflits, Bison génére des
avertissements sur les regles problématiques. Il est aussi possible de lui spécifier un
comportement. Dans le cas de la grammaire utilisée par GASTA pour le parcours

du fichier produit par GCC, les actions prises par défaut sont correctes.

4.1.2 Le visiteur

Son role est double. II va parcourir 'ASG en mémoire afin de réaliser deux
opérations. La premiére va consister en construire un CFG en utilisant les algo-
rithmes présentés dans le chapitre précédant et la seconde va étre 'appel au con-
structeur pour chaque nouveau neeud rencontré. Il aurait été possible de construire
le CFG directement a partir du fichier généré par GCC en modifiant l'analyseur
lexical et syntaxique. Sion a choisi de le faire de cette fagon, c¢’est dans un souci de

lisibilité. En effet, le fait de construire PASG en mémoire va permettre de mettre
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en place des étapes de déverminage.

Le visiteur est spécifique au graphe car le chemin est lié au type du neeud. Ceci
implique qu’il n’est pas possible d'utiliser les algorithmes classiques de parcours
de graphe (parcours en largeur, parcours en profondeur). Comme cela a été décrit
dans la section précédente, un nceud possede une liste d’étiquettes. Par exemple,
en considérant le nceud correspondant a la sixieme ligne de la figure 4.3, on voit
qu’il correspond a une fonction. Les étiquettes associées a ce neeud sont name: @4,
type: @5, srcp:simpleq.c:3, chan:@Q6, C, extern et body:@7. Ce qui est intéressant
dans le cas d'une fonction, c’est de récupérer les informations concernant cette
fonction avant d’en parcourir le corps pour finalement visiter les autres fonctions
du programme. Donc, la derniere étiquette qui sera visitée est chan:@6. Cet
exemple montre qu’il n’est pas possible d’utiliser un parcours en profondeur ou en
largeur du graphe de flot de controle puisque l'ordre de visite des fils n’est pas le

méme selon le type du nceud a visiter.

4.1.3 Le constructeur

Comme il en a déja été fait mention, le constructeur a été implémenté de fagon
générique. Cela signifie que si un programmeur souhaite intégrer son constructeur
dans GASTA, il lui suffit de copier le fichier template Builder.c vers monConstruc-
teur.c (ainsi que les fichiers d’en-téte templateBuilder.h vers monConstructeur.h)

et de remplacer toutes les occurrences de "templateBuilder” par "monConstruc-



54

teur” et compléter le corps des fonctions. Ces fichiers contiennent un constructeur,
un destructeur ainsi que toutes les fonctions appelées par le visiteur. Donc, a par-
tir de ce moment, il ne reste plus qu’a modifier le programme principal main()
afin d’ajouter le nouveau constructeur aux parametres d’appel du visiteur. Ainsi,
toutes les fonctions définies dans ce nouveau constructeur seront automatiquement
appelées par le visiteur.

Le constructeur va permettre de récupérer les informations nécessaire a I’analyse.
11 est appelé a chaque fois que 'on rencontre un nouveau nceud dans le CFG. En
fonction du type de nceeud, Uinformation sera conservée ou ignorée. Par exemple,
si on est en train de visiter un pointeur, il pourra étre intéressant de conserver les
informations concernant son type, l'endroit de sa déclaration dans le code, vers
quel type d’objet il pointe, etc...

Pour P'analyse faite dans GASTA, le constructeur doit récupérer les informa-
tions concernant les pointeurs. Par exemple, 'endroit ou est déclaré le pointeur
(quelle ligne de quel fichier) et vers quoi il pointe (un entier, un caractere, ...). La
figure 4.5 montre le genre d’information récupéré par GASTA.

L’exemple de la figure 4.5 indique que dans la fonction add_end() il y a une
variable locale & la fonction, que cette variable est un pointeur, que son nom est
next et elle est déclarée dans le fichier for.c a la ligne 6. Il est également connu que
ce pointeur n’est ni initialisé ni utilisé. Enfin il y a aussi 'information indiquant

que le type référencé par ce pointeur est un record_type.
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Information about type

;; Function void add_end(mylist*) (_Z7add_endP6mylist)
[Node 11] name=pointer_type ptd=017

[Node 17] name=record_type

Information about variable

;3 Function void add_end(mylist*) (_Z7add_endP6mylist)

[Node 91] source: for.c:6 | name: next | type: @11 | used: 0
—-> local variable
-> not initialized

Figure 4.5: Informations sur un pointeur

La figure 4.6 montre les détails de I'implémentation. Une partie de la structure
est commune a tous les constructeurs alors que certains champs permettent de
le personnaliser. Par exemple, le champ attributes est un pointeur générique qui
est utilisé pour stocker les valeurs particuliéres d’une analyse (voir par exemple la
figure 4.7 qui montre le constructeur asciiBuilder dont le réle est 'affichage dans
le format ASCII des différentes étapes de la visite).

La structure builder contient aussi un champ qui est un pointeur de fonction qui
permet de lancer un constructeur particulier. L’interaction entre les constructeurs
et le programme principal se fait par 'intermédiaire de deux appels de fonctions
template_builder_init() et template_builder_destroy(). C’est dans le premier appel
que les champs attributes et start_build sont initialisés (figure 4.8).

Le role du constructeur est la récupération des données dans le but de fournir

toutes les informations nécessaires a 'analyse. La partie suivante va expliquer de



typedef struct {
int builder.status;
int node_number;
int depth;
stack.s *rvalue_stack;
stack.s *lvalue.stack;
const char*node_name;
GSList *current_node_tag;
} builder.s;

typedef struct {
GString *name;
void *attributes;
} build_param_s;

typedef struct {
void (*start_build) (build_param.s *, const char *);
GHashTable *match_string_to.builder;
build_param.s param;

} builder;

/* Default builder (define in defaultBuilder.c)*/
void default_builder.init(builder * b);

Figure 4.6: builder.h

typedef struct {
FILE *file;
char *filename;
} ascii_builder_params;

void ascii_builder_init (builder *b, char *filemame);
void ascii-builder_destroy (builder *b);

Figure 4.7: asciiBuilder.h
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template_builder.init (builder *b) {
templateb.param.s *tbp = NULL;

/* We initialize the function start_build */
b — start_build = (void *) stari_template.build;

/* We initialize the convertToBuilderTable */
b — match.string-t_builder = g_hash_table_new (g_str_hash, g_str_equal);
if (!b — match_string_t._builder)

fprintf (stderr, ”Error: init convertToBuilderTable”);
exit (0);

/¥ We initialize the methods */
default_builder.init(b);

/* Declarations, expressions, types
storages , statements, others */
g-hash_table_insert (b — match_stringt_builder, ”function.decl”, (void *) &template.function_decl);

/* Now, we initialize the attributes */
if ({{b — param.name = g string.new(” Template Builder”))} {
exit(EXIT_FAILURE);

if ({(b — param.attributes = calloc (1, sizeof (templateb_param.s)))) {
fprintf(stderr, ”Can’t allocate memory to b — parm.attributes”);
exit{EXIT_FAILURE);

tbp = (templateb_param s *) b— parm.attributes;

*

* Initialize your attributes here using :
*thp — ... =..
*/

Figure 4.8: templateBuilderInit.c

o7
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quelle fagon Panalyse, pour 'annotation automatique du code source, est faite.

4.2 L’analyse

L’analyseur peut utiliser 'information collectée par le constructeur et/ou le
visiteur afin de produire ses résultats. C’est pourquoi les fleches indiquant des
liens avec I'analyseur sur la figure 4.1 sont en pointillés.

Pour annoter automatiquement le code source, on utilise a la fois I'information
produite par le visiteur (c’est & dire le CFG) et Pinformation fournie par le con-
structeur annotBuilder.c. Ces informations sont généralement stockées dans une
table de dispersement. Ces tables sont accédées en utilisant le numéro du nceud
duquel Iinformation doit étre obtenue. Pour I'annotation automatique du code
source, quatre tables de dispersement par fonction sont utilisées. Ces tables conti-
ennent des données concernant les fonctions appelées, les parametres de la fonction,
les variables locales et globales ainsi que les types. 1l est intéressant d’avoir ce genre
de renseignements sous la forme de tables de dispersement car les noceuds de 'ASG
fournis par GCC sont de la forme : ”@32 var_decl name: @34 type: Q6”.

Lorsque 'on dispose des tables, la complexité pour connaitre le nom et le type
de la variable est de I’ordre de un (c’est a dire que la complexité est indépendante de
la taille du graphe). La figure 1.3 en annexe est un affichage de ce que contiennent
les tables de dispersement.

Le code de la figure 4.10 contient des erreurs qui vont étre détectées par SPLint.
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sample.c:8:10: Possibly null storage ptrTemp returned as non-null: ptrTemp
Function returns a possibly null pointer, but is not declared using /*@null@x/
annotation of result. If function may return NULL, add /#@null@+#/ annotation
to the return value declaration. (-mullret will suppress message)
sample.c:7:13: Storage ptrTemp may become null.

Figure 4.9: Exemple d’avertissement généré par SPLint

I va produire certains avertissements comme celui de la figure 4.9. Ce type de
message peut-étre supprimé en utilisant les annotations (figure 4.11).

Ces annotations doivent étre placées dans le code par le programmeur. L’objectif
de cette maitrise est de fournir une méthode et de proposer un outil permettant,
des que c’est possible, d’annoter de facon automatique le code. Un tel outil ap-
porterait deux avantages. Le premier serait de réduire le nombre de fausses alarmes
générées par SPLint facilitant ainsi le déverminage du code. Le second serait de
fournir une aide a la compréhension du code. Par exemple, sans avoir a lire le code
de mymalloc(), le programmeur, en regardant les annotations, pourrait savoir que
le pointeur retourné par cette fonction peut étre nul et incomplet?.

Comme cela a été présenté dans la partie présentant les algorithmes, le travail
est divisé en trois parties. D’un point de vue pratique, les trois étapes sont les
suivantes: Premierement, on doit extraire le CFG en utilisant le visiteur. Dans
GASTA, un graphe est produit pour chaque fonction. Deuxiemement, il faut
mettre en place l'algorithme itératif (figure 3.15) permettant la propagation des

annotations a travers le CFG. L’algorithme utilisé est un algorithme itératif pour

1Cela signifie que la référence mémoire est possiblement non initialisée
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I'annotation inspiré par celui que l'on trouve dans Compilers Principles, Tech-
niques, and Tools ! et connu sous le nom de ”iterative algoritm for reaching
definitions”. Il a été décrit dans la section 3.2. Enfin, on étendra I'analyse d’'une
fonction & un ensemble de fonctions en tenant compte du fait qu’une fonction peut
étre annotée si elle est une feuille du graphe d’appel de fonctions ou, si tous ces
fils ont déja été annotés. Un mécanisme devra étre mis en place dans le cas des

appels récursifs.

#include <stdlib.h>

int *
mymalloc (int size)

int *ptrTemp;
ptrTemp = (int *) malloc ((size.t) size);

return ptrlemp;

¥

Figure 4.10: sample.c sans annotations

#include <stdlib.h>

/*Qout@*/ /*Q@null@*/ int *
mymalloc (int size)

{

int *ptriemp;
ptrTemp = (int *) malloc ((size.t) size);

return ptrTemp;

}

Figure 4.11: sample.c avec annotations
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4.2.1 Passage de 'ASG au CFG

Deux structures sont utilisées dans ces algorithmes. Tout d’abord les listes
comme open_nodes ou T’ henOpenNodeLisf sont des listes simplement chainées.
Ce sont les implémentations fournies par la librairie GLib de GNOME 12 qui sont
utilisées. Pour la gestion des chaines de caracteéres, c¢’est aussi I'implémentation
de la GLib qui est utilisée. La liste open_nodes contient des éléments possédant
plusieurs champs décrits dans le fichier visitGraph.h. Le code suivant montre les

différents champs.

typedef struct cfg-node_s {

int id; /* The current number of the block for the CFG =/
GString *name;

int node_number; /* The number of the node which is currently visited (= the key for hash table) #/

G8List #*succ;

GSList *pred;

int visited; /*
* this information is passed to the builder to indicate that the node was
* ever visited

*/

/* Used when we have two paths TRUE or FALSE

* For example, a IF node can have this pointer set to
* the node matches with the true path */

struct cfg node_s *true_path;

struct cfg_node_s *false_path;
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/* Used with modify expression */
GString *op0;

GString *opl;

/* Used with function call */
GString *func;

GSList #*args;

* This parameter is used when you want to add a special parameter during the analysis. In our
* case, we use it to add genAnnot, inAnnot and outAnnot. This parameter disable the possibility
* of parallel analysis. If you use it and make allocation inside the

* generic parameter, you must release them.

*/

void *generic;

¥ cfg.node_s;

Actuellement toutes ces informations ne sont pas utilisées. Certaines ont été
placées pour de futurs développements. Par exemple, les pointeurs sur les chemins
vrais ou faux qui apparaissent dans des structures de controle telles que f, while
ou autres.

Les champs op0 et opl sont utilisés comime référence sur les opérateurs gauche
et droite que I'on rencontre dans les expressions.

Une particularité de implémentation est dans le traitement des appels de

fonction au niveau du CFG.
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4.3 Modification de GCC

Une modification au code source de GCC a été nécessaire pour faire fonctionner

GASTA. Le probléeme rencontré est le suivant. Soit le code suivant:
fprintf(stderr, "error strg: BUG FOUND");

I’ASG produit par gce va contenir une ligne de la forme:

@247 string_cst type: @268 strg: error strg: BUG FOUND - Ingt: 22

Le probléme ici est qu’il est impossible de savoir que la chaine de caractere
est "error strg: BUG FOUND”. En effet il pourrait y avoir deux chaines ”error”
et "BUG FOUND". Cela complique singulierement la parcours de ’ASG car on
pourrait imaginer des cas plus problématique. Pour résoudre ce probleme sans
modifier Panalyseur syntaxique de GASTA, il suffit d’appliquer une rustine a GCC

qui permet de générer une ligne de la forme:

@247 string_cst type: ©268 strg: "error strg: BUG FOUND” 1ngt: 22

Cette rustine est distribuée avec GASTA et se trouve a l'adresse http://gasta.sf.net
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4.4 Discussion

L’objectif de ce travail était de proposer un outil permettant d’annoter au-
tomatiquement le code source dans le but de réduire le nombre de fausses alarmes
produites par SPLint. L’analyseur lexical et syntaxique, ainsi que le visiteur, fonc-
tionnent correctement. La génération du CFG durant la visite, et les informations
recueillies par le constructeur, sont corrects. Il est a noter que GASTA ne traite
pas les expressions complexes dans les conditions des structures de contréle. Ceci
constitue un ajout futur.

La partie analyse proprement dite comporte quelques limitations liées a I’état
actuel des travaux. Par exemple, une contrainte est causée par le graphe syn-
taxique abstrait généré par GCC qui représente les structures utilisées en C de
facon incomplete. Ce probléeme devrait étre résolu dans les futures versions du
compilateur.

L’algorithme utilisé pour la génération des annotations fonctionne. Il doit étre
amélioré afin de prendre en compte un plus grand nombre de cas car, cela a été
mentionné dans ce mémoire, son role est pour le moment limité a la propagation
des pointeurs pouvant étre nuls. Une autre étape de ce travail sera I'intégration de
Palgorithme itératif dans un graphe d’appel. 1l serait aussi intéressant que GASTA
indique dans un fichier de "logs” toutes les modifications apportées au code source

ainsi que la raison de cette modification.
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Pour conclure, il est encore trop tot pour juger de 'amélioration apportée par
GASTA dans l'analyse produite par SPLint. Par contre, il existe maintenant une
base intéressante de travail et d’analyse de I’ASG fournie par GCC. Cette base est

réutilisable pour d’autres analyses que celle présentée dans ce mémoire.
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CHAPITRE 5

RESULTATS

Les tests effectués sur GASTA ont pour objectif la validation de ’algorithme
itératif. Les opérations @ et & décrites respectivement dans les sections 3.2.1 et
3.2.2 vont donc étre testées. Les tests vérifieront également la bonne propagation
de l'information tout au long du CFG. Etant donné que le nombre de cas possible
se limite a une dizaine, il est possible de tous les tester.

Afin de pouvoir tester les différents codes avec GASTA, il est nécessaire de
générer un ASG en utilisant 'option -fdump-tree-original' de GCC. C’est la version
3.1.1 de GCC qui est utilisée pour ces tests sur laquelle la rustine fournie avec
GASTA a été appliquée. Cette rustine corrige une erreur lors de 'écriture des
chaines de caracteres.

Toutes les sorties générées par GASTA ont été placées en annexe Il page 136.
Elles contiennent des métriques concernant la durée de I'analyse et le nombre
de passes effectuées par D'algorithme. Elles contiennent aussi les informations
récupérées au niveau des instructions return d'une fonction (si il y en a).

Cette section traitant des résultats se découpe en six parties. La premiere

partie est la vérification de la propagation de l'information, la seconde ainsi que

!Cette option est équivalente & Poption-fdump-ast-original pour les versions inférieures & GCC-
3.1
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#include <stdlib.h>

int

main()

{
int #ptril;
int *ptr2;
int i = 3;

(int %) malloc(sizeof (int));
&i;

ptri
ptri

non

if (1 > 10) {
ptr2 = (int *) malloc(sizeof (int));
ptr2 = &i;

} else {
*ptrl = 10;

}

*ptrl = *ptr2 + 3;
return i;

Figure 5.1: Code source de propagation.c

la troisieme partie valident respectivement les opérateurs & et & qu’on retrouve
dans l'algorithme itératif pour 'annotation. La quatrieme partie est 'étude d’une
fonction extraite du code d’une application réelle. Dans la cinquiéme on retrouve
un tableau comparatif des différents résultats obtenus et finalement, la derniere

partie tire un bilan des ces analyses.

5.1 Vérification de la propagation de P'information

Le premier test permet de montrer la bonne propagation de information a
travers le CFG. Le test comporte quatre étapes. Le code de ce test est donné a la

figure 5.1
La premiere étape va consister a allouer un espace mémoire pour un pointeur

ce qui va avoir pour effet de générer le couple (@X «— @0) avec @X le numéro du
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pointeur. Lors de ce test GASTA génere un fichier annot_builder.txt qui contient
les informations pertinentes dans le cadre de 'analyse présentée dans ce mémoire.
Le contenu de ce fichier se trouve sur la figure 5.3. En regardant ce fichier on
remarque que le couple généré sera (@28 « @0). En effet on retrouve bien la

section sulvante:

[Node 28] source: propagation.c:6 | name: ptri | type: @31 | used: 1
~> local variable

~> not initialized

On peut remarquer d’autres informations comme 'endroit ou la variable ptrl est
déclarée ce qui sera intéressant pour l'annotation. Si on regarde la figure 5.4,
on voit bien que Pensemble init_null du bloc N°2 contient effectivement I'élément
(@28 « @0). Le fait qu'on retrouve cet élément dans I'ensemble out_null du méme
bloc de base montre que l'information est bien transmise a Iintérieur d’un bloc.
La seconde étape va assigner une adresse mémoire au pointeur. On ne s’intéresse
pas au bon fonctionnement du programme car dans ce cas il est bien évident qu’on
vient de perdre la référence sur 'espace mémoire précédemrnent alloué. L’objectif
ici est de générer une autre information qui est (@28 « @ — 1). Dans cette étape
il y a deux choses intéressantes. Si on regarde le contenu des ensembles du bloc
de base N°3 on remarque deux choses. Tout d’abord I’ensemble #n_null contient
le couple (@28 « @O0), ce qui permet de dire que Uinformation provenant du
bloc de base précédant a bien été transmise. Ensuite, out_null contient le cou-
ple (@28 « @ — 1) ce qui montre que l'information générée par le bloc de base

N°3 sera bien transmise au bloc suivant. L’opération effectuée dans ce cas est



;3 Function int main(} (main)
;; enabled by -dump-tree-original

@1

@2
@3

@4
@5
©6

@7
Q8

@9
@10

@11
@12
@13
©14
@15
@16
@17
@18
@19
@20
@21
@22
@23
©24
@25

Q26
@27
@28

©29
@30
@31
@32
@33

@34
@3b
@36

@37
@38
@39
@40
@41

function_decl

identifier_node
function_type

compound_stmt
integer cst
integer_type

tree_list
scope_stmt

return_stmt
integer_type

type_decl
integer_cst
integer_cst
integer_cst
void_type
compound_stmt
init_expr
identifier_node
integer_cst
integer_cst
identifier_node
type_decl
decl_stmt
scope_stmt
result_decl

integer_cst
identifier_node
var_decl

decl_stmt
identifier_node
pointer_type
integer_cst
var_decl

decl_stmt
identifier_node
var_decl

expr_stmt
identifier_node
integer_cst
modify_expr
expr_stmt

name:
C

strg:
size:
prms:
line:
type:
name:
prec:
valu:
line:
next:
line:
name:
prec:
max
name :
type:
type:
type:
name:
line:
type:
strg:
type:
type:
strg:
name:
line:
line:

type:

size:

type:

strg:
name:

srep:
algn:
line:

strg:

size:

type:
name :
srep:
algn:
line:
strg:
name:
srep:
size:
line:
strg:
type:
type:
line:

Q2 type: ©3 srcp:
extern body:

main Ingt: 4

@5 algn: 64 retn:

Q7

22 body: @8 next:

@10 low : 64

e11 size: 012 algn:

32 min : Q13 max :

Q@15

5 begn clop

@16

22 expr: @17

Q18 size: @5 algn:

36 unsigned min :
: @20

@21 type: @6 sTCP:

@10 low : 32

@6 high: -1 low :

@6 low : 2147483647

@22 algn: 8

5 body: @23 next:

@6 op 0: @25 op 1:

bit_size_type Ingt:

@10 low : O

@10 high: 15 low :

int Ingt: 3

@27 type: @15 srcp:

6 decl: @28 next:

22 end clnp

@6 scpe: Q1 srcp:

@12 algn: 32

@6 low : O

void Ilngt: 4

@30 type: @31 scpe:

propagation.c: size:

32 used: 1

7 decl: @33 next:

ptril Ingt: 4

@32 algn: 32 ptd

@10 low : 32

@35 type: @31 scpe:

propagation.c: size:

32 used: 1

8 decl: @36 next:

ptr2 Ingt: 4

@38 type: @6 scpe:

propagation.c: init:

@12 algn: 32 used:

10 expr: @40 next:

i Ingt: 1

Q@6 low : 3

@31 op 0: @28 op 1:

11 expr: @43 next:

propagation.c:5
04

@6
©9

32
014

64
@19

<internal>:0
~2147483648
@24

026

13

-1

<internal>:0
@29

propagation.c:5

@1
@32

@34

H L)

Q1
@32

@37

@1
@39

@41

@42
@44
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Figure 5.2: Extrait de I'ASG obtenu sur le fichier propagation.c de la figure 5.1
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(@28 «— @0) © (@28 «+ @ — 1) — (@28 « @ — 1). Cette opération sera validée
dans la section 5.3.2. Daus cette seconde étape il est important de noter que c’est
bien Vinformation (@28 « @ — 1) qui est transmise.

La troisieme étape permet de diviser le CFG en deux branches par 'intermédiaire
d’un test. Le but est de prouver que I'information se propage bien dans les deux
branches. Si on regarde les blocs de base N°5 et N8, on remarque 1'élément
(@28 « @—1) appartient bien a 'ensemble in_null de chacun d’eux. L’information
est donc bien diffusée sur les deux branches du CFG.

La quatrieme et derniére étape permet de voir le bon comportement de 'algorithme
lorsqu’un bloc de base posséde deux antécédents. Il est facile de vérifier en ob-
servant les éléments contenus dans les ensembles du bloc de base N°9 qu’ils ont
été obtenus en utilisant 'opération & et que l'information ainsi générée est bien
valide.

La figure 5.5 permet de voir & quoi ressemble un ASG généré par GCC. Cet
ASG a été obtenu en utilisant Poption -t dot de GASTA. Cette figure n’est 1a
qu’ titre d’exemple et, afin de ne pas surcharger ce mémoire, les ASG des autres
programmes de test ne seront pas fournis sachant qu’ils ne sont pas primordiaux
pour la compréhension de la validation de opérations de l'algorithme itératif.

Aprés avoir mis en évidence la bonne propagation de 'information a travers
le CFQG, les deux prochaines sections ont pour objectif la validation des deux

opérateurs & et ©.



Information about type

;; Function int main() (main)

[Node 55] name=pointer_type ptd=a@63

[Node 3] name=function_type

[Node 58] name=boolean_type

[Node 15] name=void_type

{Node 48] name=pointer_type ptd=e1ib

[Node 6] namé=integer_type

[Node 72] name=function_type

[Node 631 name=function_type

[Node 311 name=pointer_type ptd=@6

[Node 10] name=integer_type

[Node 651 name=integer_type

Information about variable

;3 Function int main() (main)

[Node 33] source: propagation.c:7 | name: ptr2 | type: @31 | used:
-> local variable
-> not initialized

[Node 361 source: propagation.c:8 | name: i | type: @6 | used: 1
-> local variable
-> not initialized

[Node 28] source: propagation.c:6 | name: ptrl | type: @31 | used:
~> local variable
-> not initialized

Information about parameters

;3 Function int main() (main)

Information about functions

;3 Function int main() (main)

[Node 1] name=main source=propagation.c:5 annotated=0

[Node 56] name=malloc source=stdlib.h:527 annotated=1

Figure 5.3: Contenu des tables pour le programme propagation.c

71



72

fink to 0
mit_nulk: {
in_nulk [

\

\
} i
)

\ out_pall: {} /

-

Link (0 45

args = @37
init_nnil: {

out_rulk: {

{1 CALL_EXPR

func = @56

in_nutl: {}

)
I

12§ MODIFY_EXPR

Jink 1o 40
op0= @28 opl = @42
ini_nult: { @28<-@0 )

in_palt: {}
omt_nolk { @28 <- @0 }

{3) MODIFY_E:

link 1043
op = @28 opl
init_oull: { @28<

in_pull: { @28 <

out_noll: { @28 <

{ L
¢ init_nult:

in_noll: { @28 <
aut_nuil: { @28 <-

ALL_

tik to 93

func = @56

g5 = @97
ini_null: {}
sn_null: { @28 < @-1}

PR

16] MODIFY _EXPR
link to 78
opb= @33 opl = @86
ini_polt: { @33<-@0 )
in_poll: { @28 <- @-1 }
ont_nulk { @28 < @-1) { @33< @0}

[7IMODIFY_EXPR
Tk 1o §7
opli= @33 opl = @94
miCnull: [ @33<-@-1}
il { @28 < @-1) { @33< @9)
oul_nll: { @28 < @-1) { @33<-@-1)

T
{411F_COND \
Tink 10 51
3

XPR

= a6
21}

@0 )
@1}

)
S

(8) MODIFY_EXPR
link to 80
opl= @89 opl = @
init_nult { )
in_pult: { @28 <- @-1}
oul_null: { @28 < @-]}

{9] MODIFY_EXPR

Tink 10 70
oplt= @82 op]
snit_pull: {

= @83
)

in_oulli { @8 <- @1} { @33< @1}

oul_null: { @28 < @-1)

—

/ Hink to 84

ind_oull: (

N tnoulh { @< @11 (
W @8 < @1

UL

(10} RETURN

{ @33 < @-1)

[ S

™.

D
@33 < @1} /’

(@33 @1}

e

Figure 5.4: CFG apres analyse de propagation.c
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5.2 validation de 'opérateur &

L’opérateur & permet de calculer 'ensemble in_null d’un bloc de base. Cette
opération s’effectue en utilisant les ensembles out_null de tous les blocs de base
précédent celui dont on calcule 'ensemble in_null. Cette opération se rapproche
d’une union entre les ensembles avec quelques particularités qui feront 'objet de

cette étude. La figure 3.16 montre qu’il existe trois regles :

e Reégle N°1 (GX « @Q0) @ (QX «— x) — (QX « @0)

o Rigle N2 (@X «- @Y) @ (QX « —1) — (@X «— QY)

e Régle N°3 (@X « QY )@ (QX « @Z) — (QX — QY), (X « QZ)
SiY #0OetY #£—letZ#0et Z# -1

sinon nous sommes dans le cas 1 ou 2

Le test de ces trois régles constitue les trois prochaines étapes de la validation
de Palgorithme itératif qui va permettre la récupération de I'information nécessaire

a I'annotation.

5.2.1 Validation de la regle N°1

Cette premieére regle indique que s’il existe un pointeur pouvant étre nul ap-
partenant a ensemble out_null d'un des successeur du bloc de base courant, alors

le pointeur est possiblement nul dans le bloc courant. Afin de valider la premieére
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reégle, trois tests sont nécessaires. Ces trois tests correspondent aux trois cas pos-

sibles suivant:

o Cas A: (AX « @Q0)® (@X «— @~ 1) — (QX « @0)

o Cas B: (QX « @0) & (@X « @0) — (QX + Q0)

o Cas C: (X + @0) ® (QX « QY) — (@X «—@0)

5.2.1.1 Cas A

Le code utilisé pour ce test est celui de la figure 5.6. C’est Vinstruction switch
qui a été utilisée car elle permet de créer autant de branches dans le CFG qu’il
est nécessaire et elle offre un moyen simple de controler les ensembles au sein de
chacun des blocs.

Comme & chaque utilisation de GASTA, un fichier contenant les informations
sur les variables, les types, les parametres ainsi que les functions est généré. Ce
fichier permet de voir si toutes les informations relatives a 'annotation du code
source sont présentes. En effet, étant donné que GASTA ne réalise pas encore
I’annotation automatique, ce fichier permet de constater que toute l'information
est bien récupérée. Le contenu de ce fichier se trouve sur la figure 5.7.

Le résultat de I'analyse faite par GASTA apparait sur le CFG donné a la figure

5.8.
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#include <stdlib.h>

int

main()

{
char s = ’a’;
int i = 3;
int *ptr;

switch (8) {

case ’a’:
ptr = (int *) malloc(sizeof (int)}; /x (@X <~ @0) =/
break;

case ’b’:
ptr = &i; /¥ (@X <- @-1) */
break;

}

i = #ptr + 1;

return s;
Figure 5.6: Code de test du premier cas (cas_a.c)

Le point important de ce test se trouve au bloc de base N°9. Dans chacune
des branches de l'instruction switch, une information a été générée. Dans un cas
il s’agit d'un pointeur possiblement nul et dans 'autre cas du méme pointeur ne
pouvant pas étre nul. Ce qui est important pour pouvoir annoter une fonction
avec /*@null@*/ c’est de connaitre §'il existe un chemin dans le CFG par lequel
un pointeur peut étre nul. Si un tel chemin existe, alors la fonction peut retourner
un pointeur nul et c’est bien ce que recherche I'algorithme mis en ceuvre dans ce
mémoire. Donc, lors du calcul de Pensemble in_null du bloc de base N°9, on
devrait voir apparaitre 'information indiquant qu’il est possible qu'un pointeur

soit nul. Or, ¢’est exactement ce que montre l'analyse puisque (@41 «— @0). Clest



Information about type

;; Fuanction int main() (main)

[Node 45] name=pointer_type
[Node 3] name=function_type
[Node 80] name=function_type
[Node 15] name=void_type

[Node 701 name=pointer_type
[Node 821 name=integer_type
[Node 6] name=integer_type
[Node 83] name=function_type
[Node 31] name=integer_type
[Node 75] name=pointer_type
[Node 10] name=integer_type

Information about variable

;; Functiom int main() (main)

[Node 34] source: cas_a.c:8 | name:

-> local variable
~> not initialized

[Node 28] source: cas_a.c:7 | name:

-> local variable
-> not initialized

[Node 411 source: cas_a.c:9 | name:

-> local variable
-> not initialized

Information about parameters

;3 Function int main() (main)

Information about functions

;; Function int main() (main)

ptd=e6

ptd=e156

ptd=@80

i | type: @6 | used: 1

s | type: @31 | used: 1

ptr | type: @45 | used: 1

[Node 1] name=main source=cas_a.c:5 annotated=0
[Node 76] name=malloc source=stdlib.h:527 annotated=1

Figure 5.7: Contenu des tables pour cas_a.c
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[/[ o] main\
link10 0

( init_null; ( ) \

in_null j

\\ oul nul]

A 1SWITCH_COND

link to 47
imit_null: { )
in_pull: {}
oul_noll: {}

T

12 ](,ASF 1. ’\BH
link t0 53
init_nult: {}

\ in_null: {} /
\\ out_nult: {} //
\\\ /

ﬁyc;\sn‘%
( link to 66 \
; args = @ { init_null: {1}

: init_pull: {} in_pull: {}
H in_null f ) \ out_oalk: {}
i

out_null

14} MODIFY_EXPR 17 MODIFY_EXPR
link to 60 link 1073
opl= @41 opl = @65 opl= @41 opl= @78
ini_nullk { @41<-@0 } init_null: { @41<-@-1 )
in_nall: {} in_null: {}

out_null’ { @41 <- @0 } oui_null: { (“41 < @-1})

[5} BREAK \ [8] BRE, AK

link to 61 N
1

1mkl074
init_null:
\ in_mil: { @41 <— @ 1}
out_mull: { @41 <- @-1}

\\r

[9] MODIFY_EXPR
link to 54
opl= @34 opl=@58
init_noll: {}
in_null: { @4) < @0}
out_null: { @41 <- @0 }

ini_nulk: { )
in_null: { @41 <- @0}
out_null: { @41 <- @0}

e e

[10] RETURN
link to 59
init_null; {}

in_null: { @41 <- @0 }
out_null: { @41 <- @0 }

Figure 5.8: CFG apres analyse de cas_a.c
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#include <stdlib.h>

int
main()
{
int i;
int *ptrl;
i = rand();
if (4 < 10
ptrl = (int *) malloc(sizeof (int)); /% (@X <~ Q0) */
else
ptrl = (int *) malloc(10 * sizeof (int)); /* (@X <- @0) */
i++;
return i;
}

Figure 5.9: Code de test du second cas (cas_b.c)

a dire en se référant au contenu du fichier de la figure 5.7, la variable ptr est
possiblement nulle.

On peut également voir que le bloc de base N°9 du CFG contient trois prédécesseurs
dont I'un est la condition de Pinstruction switch. Cela signifie qu’il n’y a pas de

cas default.

5.2.1.2 Cas B

Ce cas peut arriver lorsqu’une zone mémoire est allouée en suivant deux chemins
différents. Par exemple, il est possible d’allouer deux zones de tailles différentes
par rapport a une condition se trouvant dans un ¢f, comme le montre la figure 5.9

Le fichier de la figure 5.10 est généré par GASTA lors de son exécution.

Dans ce cas, il est évident que g’il existe deux chemins possibles menant a un

pointeur possiblement nul, lorsque ces deux chemins se rejoignent le pointeur est



Information about type

;3 Function int main() (main)

[Node 34]
[Node 45]
[Node 3]

[Node 47}
[Node 801
[Node 15]
[Node 71]
[Node 82]
[Node 6]

[Node 83]
[Node 52]
[Node 10]
[Node 761

name=pointer_type ptd=e6
name=pointer_type ptd=@52
name=function_type
name=boolean_type
name=function_type
name=void_type
name=pointer_type ptd=e15
name=integer_type
name=integer_type
name=function_type
name=function_type
name=integer_type
name=pointer_type ptd=e80

Information about variable

;3 Function int main() (main)
[Node 28] source: cas_b.c:7 | name: i | type: @6 | used: 1
-> local variable
~> not initialized
[Node 31] source: cas_b.c:8 | name: ptrl | type: @34 | used:
-> local variable
-> not initialized
Information about parameters
;; Function int main{) (main)
Information about functions
33 Function int main{() (main)
[Node 77] name=malloc source=stdlib.h:527 annotated=1
[Node 11 name=main source=cas_b.c:5 annotated=0
[Node 48] name=rand source=stdlib.h:446 annotated=0

Figure 5.10: Contenu des tables pour cas_b.c
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possiblement nul. C’est bien ce qu’on observe sur la figure 5.11.

5.2.1.3 Cas C

Comme cela a déja été mentionné, l'objectif de cette maitrise et donc de
Panalyse présentée ici est de mettre en évidence les pointeurs possiblement nuls
afin de pouvoir évaluer un ensemble de pointeurs possiblement nuls retournés par
une fonction. Dans ce troisieme cas, s'il existe un chemin par lequel un pointeur
est possiblement nul, il faut propager cette information. Ce peu importe les valeurs
de ce pointeur sur les autres chemins de données, y compris si il est aliasé & un
autre pointeur. En effet, cet alias peut conduire a deux cas. Soit le pointeur aliasé
est nul soit il ne 'est pas. Dans les deux cas, le résultat correspond au cas A et
au cas B traités précédemment, c’est a dire que le pointeur possiblement nul est
propagé. Ce test permet de voir si cette propriété est bien respectée.

Les informations récupérées par GASTA durant l'exécution sont données sur a
figure 5.13.

Tout comme dans le premier test (reglel: cas A), le point important se trouve
au bloc de base N°9. Dans chacune des branches de l'instruction switch, une
information a été générée. Dans un cas, il s’agit d’'un pointeur possiblement nul,
et dans l'autre cas, du méme pointeur aliasé a une autre pointeur. En regardant
les tables de la figure 5.13, on peut noter que le couple (@41 « @47) correspond

respectivement aux pointeurs ptrl et ptr2. Pour en revenir au test, on voit que
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link to 0

imit_nall: {} )
in_null: {1}
out_null: { }

{1) CAL !
link to 38 {
fone = @46 |
args = |
mit_nudl: {1}

[2} MODIFY_EXPR
link to 36
opl= @28 opl = @38
init_null: {}
in_nuit: {}
out_nuit: { }

[31 TF_COND \\‘

/ link t0 41

{ init_null: {}

\ in_null: {}
out_null: {}

[4] CALL_EXPR 3 {6] CALL_EXPR |
fink to 69 i link to 70 ]
fune = @77 i func = @77 |
args = @78 i args = @79 i
imi_null: {} i init_oull: {}
in_null: {} 1 in nutk: {} !
oul_null: {} i out_null: {} |

{5 MODIFY_EXPR {71 MODIFY_EXPR
link 10 61 tink 1063
oph= @31 opl = @67 op0= @31 opl= @68
init_null: { @31<-@0) init_null: { @31<-@0}
in_null: {)} in_null: {}
ovt_null: { @31 < @0} out_null: { @31 <- @0 )
[8] POSTINCREMENT
link 10 58

opll=@28 opl = @65
init_null: {}
in_null: { @31 < @0}
out_null: { @31 <- @0}

{91 RETURN
tink t6 66

{ init_nult; { } i

in_pull: { @31 <- @0}

out_null: { @31 <- @0}

Figure 5.11: CFG apres analyse de cas_b.c
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#include <stdlib.h>

int
main()

{

char s = ’a’;
int 1 = 3;
int *ptri;
int *ptr2;

switch (s) {

case ’a’:
ptrl = (int *) malloc(sizeof (int));
break;
case ’b’:
ptri = ptr2;
break;
}

i = *ptrl + 1;

return s;
Figure 5.12: Code de test du troisieme cas (cas_c.c)

c'est bien (@41 « @0) qui est propagé, et que cela correspond bien au résultat
attendu.

Les trois cas précédemment traités (A, B et C) ont permis de valider la régle
N°1. 1l reste maintenant deux regles a vérifier pour permetire de montrer que

lopérateur @& fonctionne de la maniere attendue.



Information

about type

;; ‘Function int main{() (main)

[Node 45]
[Node 78]
[Node 3]
[Node 15]
[Node 82]
[Node 6]
[Node 73]
[Node 84]
[Node 85]
[Node 31]
[Node 10]

name=pointer_type ptd=e6
name=pointer_type ptd=e82
name=function_type
name=void_type
name=function_type
name=integer_type
name=pointer_type ptd=@15
name=integer_type
name=function_type
name=integer_type
name=integer_type

Information about variable

;3 Function

[Node 341
->
->

[Node 47]
->
->

[Node 28]
-
-

[Node 41]

->
->

Information

int main() (main)

source: cas_c.c:8 | name: i | type: @6 | used: 1
local variable
not initialized

source: cas_c.c:10 | name: ptr2 | type: @45 | used: 1
local variable
not initialized

source: cas_c.c:7 | name: s | type: @31 | used: 1
local variable
not initialized

source: cas_c.c:9 | name: ptrl | type: @45 | used: 1

local variable
not initialized

about parameters

;3 Function

Information

int main() (main)

about functions

;3 Function
{Node 1]
fNode 79]

int main{) (main)
name=main source=cas_c.c:5 annotated=0
name=malloc source=stdlib.h:527 annotated=1

Figure 5.13: Contenu des tables pour cas_c.c
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121 CAS

Tink 10 56

i init_mlt: {} »
in_nult: [}
out_nul: {1}

/ link to @}
| it () }

\ in_nyll: {3}
out_null: { }

[11 SWITCH_COND
fink 10 50

i init_null: { } }
5, in_null: { }
out_nult: { }

13] CALL_EXPR / \
[6] CASE

tink to 70 i LABEL ™
func = @79 / link t0 69 \\
args = @80 i it null: { } ;
init_nuil: { ) \ in_nul: {}
in_null: {3 out_null: {}
out_muil: {} \

41 MODH7Y_EXPR
link 10 63
opl= @41 opl=@68
init_null: { @4i<-@0 }
in_nufl: {}
out_null: { @41 <- @0 }

151 BREAK
link to 64
indit_pull: {}
in_nunil: { @41 <- @0}
oul_nll: { @41 <- @0 }

[7] MODIFY_EXPR
link 10 76
opl) = @41  opl = @47
init_nufl: { @41<-@47 )
in_nmull: {}
out_mll: { @41 <- @47)

{8] BREAK
link 10 77
init_mall: { }
in_null: { @41 <- @47 }
out_null: { @41 <- @47}

[9] MODIFY_EXFPR
link t0 57

op0= @34 opl=@61
init_mult: { }

in_null: { @41 <- @0 }

out_null: { @41 <- @0 }

[10} RETURN
link to 62

¢

init_madl: {} )

in_null: { @41 < @0}
out_null: { @41 iW
S~

e

Figure 5.14: CFG apres analyse de cas_c.c
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5.2.2 Validation de la regle N°2

Cette régle indique que si un pointeur est aliasé a un autre pointeur dans une
branche du CFG. et non nul dans une autre branche, alors 'union de ces deux

états est le couple (@X « @Y). Le code de la figure 5.15 est utilisé pour ce test.

#include <stdlib.h>

int

main()

{
char s = ‘'a’;
int i = 3;
int *ptri;
int *ptrl;

switch (s) {

case ’a’:
ptrl = &i; /% (€X <— @-1) =/
break;

case ’b’:
ptri = ptr2; /% (@K <~ @Y) %/
break;

}

i = *ptrl + 1;

return i;

Figure 5.15: Code de test pour la régle N°2 (regle2.c)

Les informations récupérées par GASTA lors de I'analyse sont données a la
figure 5.16. Les deux pointeurs pirl et ptr2 sont associés respectivement aux
adresses @41 et Q47 de 'ASG.

Le CFG obtenu apres l'analyse est donné a la figure 5.17. On remarque sur
ce graphe que les ensembles out_null des blocs de base N°4 et N°7 contiennent

respectivement les couples (@41 « @ — 1) et (@41 « @47), ce qui correspond



Information about type
;3 Function int main() . (main)
[Node 45] name=pointer_type ptd=06
[Node 3] name=function_type
[Node 15] name=void_type
[Node 6] name=integer_type
[Node 31] name=integer_type
[Node 10] name=integer_type
Information about variable
;; Function int main() (main)
[Node 341 source: regle2.c:8 | name: i | type: @6 | used: 1
-> local variable
~> not initialized
[Node 47] source: regle2.¢:10 | name: ptr2 | type: @45 | used: 1
-> local variable
-> pot initialized
[Node 28] source: regle2.c:7 | name: s | type: @31 | used: 1
-> local variable
-> pnot initialized
[Node 41] source: regle2.c:9 | name: ptrl | type: @45 | used: 1
-> local variable
-> not initialized
Information about parameters
;; Function int main() (main)
Information about functions
;; Function int main() (main)
[Node 1] name=main source=regle2.c:b annotated=0

Figure 5.16: Contenu des tables pour regle2.c
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bien a la regle qu’on souhaite tester. Le résultat de 'opération se retrouve dans

I'ensemble in_null du bloc de base N°8 et il s’agit bien du couple attendu.



H linkto O
init_null: { } |

3 in_null: { }
\\ out_null: {}

{1] SWITCH_COND
fink to 50
init_null: { )}
in_noll: {1}
out_null: {}

e

[2) CASE_LABEL

[5] CASE_L.ABEL

/ tink to 56 fink to 68
i init_null: {} init_pull: { )
5 in_null: {}

.

out_null: {}

in_nulk: {}
Qnuﬂ: {3

{31 MODIFY_EXPR

[6] MODIFY_EXPR

link to 63 link to 71
opl = @41 opl = @67 op0=@41 opl = @47
init_null: { @41<-@-1} init_null: { @41<-@47}
in_null: {} in_muh: {}
ount_null: { @41 <- @-1} out_null: { @41 <- @47 }

[4] BREAK
fink to 64
init_null: |}
in_null: { @41 <- @-1 }
ont_null: { @41 <- @-1}

[7] BREAK
link to 72
init_null: {}
in_nnll: { @41 <- @47 }
out_null: { @41 <- @47}

l

{8] MODIFY_EXPR
link to 57
op0 = @34 opl = @61}
init_nuil: { }
in_null: { @41 <- @47 }
out_null: { @41 <- @47}

[91 RETURN
link to 62
init_nuil: { }
in_null: { @41 <- @47 }
out_mull: { @41 <- @47 }

Figure 5.17: CFG apres analyse de regle2.c
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#include <stdlib.h>

int
main(}

{

char s = ’a’;
int 1 = 3;
int *ptrl;
int #*ptr2;
int *ptr3;

switch (s) {

case ’a’:
ptrl = ptr2; /* (@X <— @Y) =/
break;

case ’b’:
ptrl = ptr3; /% (@X <~ @Z) */
break;

¥

i = *ptrl + 1;
return i;

Figure 5.18: Code de test pour la regle N°3 (regle3.c)

5.2.3 Validation de la regle N°3

Afin de valider le comportement de 'opérateur @ il reste a vérifier la troisieme
regle (@X «— QY) @ (X «— @Z) — (@X «— QY),(QX « QZ). Cette regle
s’applique dans le cas ou un pointeur est aliasé a deux pointeurs différents en
suivant deux branches différentes du CFG. Dans ce cas, étant donné qu’il est
impossible de prédire la valeur du pointeur (possiblement nul ou non-nul), il est
nécessaire de conserver les deux couples afin de s’assurer que toutes les possibilités
sont bien propagées. La figure 5.18 montre le code utilisé pour le test de la regle
N°3.

Lors de Panalyse, GASTA a récupéré les informations présentées sur la figure
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5.19. On peut remarquer que les trois pointeurs ptrl, ptr2 et ptr3 sont bien du
meéme type et qu’ils ont les noeuds de PASG de valeurs respectives @41, @47 et
@50.

Le CFG obtenu apres 'analyse est celui donné a la figure 5.20. On remarque
sur ce graphe que les ensembles out_null des blocs de base N°4 et N°7 contiennent
respectivement les couples (@41 « @47) et (Q41 «— @50) ce qui correspond bien &
la régle qu’on souhaite tester. Le résultat de 'opération se retrouve dans ’ensemble
in_null du bloc de base N°8 et les deux couples représentant les deux alias ont

bien été ajoutés. Le comportement est donc bien celui attendu.

5.2.3.1 discussion

Les trois regles ont donc été testées. Etant donné qu’elles couvrent I'ensemble
des cas possibles pouvant survenir lors d’une analyse, il est possible de conclure que
le comportement de Popérateur correspond effectivement a la définition de celui-ci.

A ce point du mémoire, il reste a valider U'opérateur &. C’est 'objectif de la

prochaine section.



Information about type

;; Function int main() (main)

[Node
[Node
[Node
[Node
[Node
[Node

45)
3]
15]
6]
31]
10]

name=pointer_type ptd=@6
name=function_type
name=void_type
name=integer_type
name=integer_type
name=integer_type

Information about variable

;1 Function int main() (main)

[Node

[Node

[Node

[Node

[Node

Information

34]
->
->

47]
->

281
->
->

501

->
->

source: regle3.c:8 | name: i | type: @6 | used: 1
local variable
not initialized

source: regle3.c:10 | name: ptr2 | type: @45 | used: 1
local variable
not initialized

source: regle3.c:7 | name: s | type: @31 | used: 1
local variable
not initialized

source: regle3.c:11 | name: ptr3 | type: @45 | used: 1
local variable
not initialized

source: regle3.c:9 | name: ptrl | type: @45 | used: 1

local variable
not initialized

about parameters

;3 Function int main() (main)

Information

about functions

;3 Function

[Node

1]

int main(} (main)
name=main source=regle3.c:5 annotated=0

Figure 5.19: Contenu des tables pour regled.c
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init_oull: {}
in_null: {}
out_nuil: {}

{3} MODIFY_EXPR
link 10 66

opl = @41 opl = @47
init_nunll: { @41<-@47 }
in_null: {}
out_null: { @41 <- @47}

{41 BREAK
link to 67

{ init_null: {}

A\ in_null: { @41 <- @47 }
\\ouLnuns [ @41 <- @47 )

Figure 5.20: CFG apres analyse de regle3.c

[21 CASE_LABEL
link to 59 \

[0} main

link to O
init_null: {}
in_null: {}
out_null: {}

[1} SWITCH_COND
tink to 53
imt_null: {}
in_null: {}
ont_nuil: {.}

[5] CASE_LLABEL
link to 70

init_null: { } )

in_null: { } 7

out_n uly

[6] MODIFY_EXPR
link to 73
opd = @41 ‘opl = @50
init_null: { @41<-@50 }
in_nndk: { }
out_pull: { @41 <- @50 }

[7YBREAK
link to 74
init_nulk {}
in_null: { @41 <- @50}
out_null: { @4} <- @50}

[8] MODIFY_EXPR
link to 60
op0= @34 opl=@64
init_pull: {}
in_null { @41 <- @47} { @41 <- @50}
out_null: { @41 <- @47 } { @41 <- @50}

[91 RETURN
link to 65

init_null: {}

in_null: { @41 <- @47 ) { @41 <- @50}

out_null: { @41 <-' @47} { @41 <- @50}
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5.3 wvalidation de 'opérateur &

L'opérateur & permet de calculer 'ensemble out_null d’un bloc de base. Cette
opération s’effectue en utilisant les ensembles init_null et in_null du bloc de base.
Si l'ensemble init_null est vide, on se retrouve dans le cas d’'une propagation de
Pinformation et out_null = in_null. Dans la suite de cette étude, I'ensemble
init_null sera donc considéré non vide. Etant donné que les blocs de base du
CFG construit par GASTA ne contiennent qu'une seule instruction, l'ensemble
init_null ne peut contenir qu’un seul couple, ce qui conduit & trois cas possibles

qui sont :

o cas A (@X « Q0) € init_null
e cas B (QX « @ ~ 1) € init_null

e cas C (Q@X « QYY) € init_null

Ce couple agit comme un filtre. Cela signifie que si on le retrouve dans
Pensemble in_null, cela aura comme effet d’effacer le valeur précédemment évaluée
(celle donnée par le couple présent dans in_null). Les diverses possibilités con-
cernant les couples qu'on peut retrouver dans 'ensemble in_null méritent d’étre
examinées. Il peut ne pas contenir le couple (@X « @=x). Dans ce cas, on se
retrouve encore dans le cas d’une propagation de I'information. Si il contient un

tel couple, @x* peut avoir trois valeurs possibles qui sont @0,@ — 1 ou encore
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@Y. 11 existe donc neuf possibilités qui vont faire I'objet des trois prochaines sec-
tions. Pour les tests, I'instruction switch va étre utilisée. Contrairement aux tests
précédents elle possédera trois cas possibles qui sont les trois valeurs possible du

couple (@X « @x) de 'ensemble in_null.

5.3.1 cas A

Ce premier test correspond au cas ou un pointeur possiblement nul appartient a
Vensemble init_null, par exemple lors de 'allocation dune zone mémoire. Comme
cela a été indiqué, U'instruction switch permet de créer trois branches, trois chemins
possibles dans le CFG, comme le montre le code en C de la figure 5.21.

Les différentes informations récupérées dans les tables de GASTA durant ’analyse
sont données a la figure 5.22.

Le CFG obtenu apres 'analyse se trouve a la figure 5.23. On remarque par
rapport aux tests précédents qu’il possede plus de blocs de bases. Ceci s’explique
par le fait que l'instruction switch possede une condition supplémentaire. Les trois
possibilités pour ce premier cas se retrouvent dans les blocs de base N°6, N°12 et
N°18. 1l est facile de constater que dans les trois cas l'information propagée est
bien celle générée par I'ensemble init_null, ce qui est logique puisque cet ensemble

annule les définitions précédentes. Le résultat est donc bien conforme aux attentes.



#include <stdlib.h>

int

main()

{
char s = ’a’;
int i = 3;
int *ptr;
int *ptri;

switch (s) {
case ’a’:
ptr = {(int x*)

ptr = (int *)
*ptyr = i;
break;

case ’b’:
ptr = ptri;
ptr = (int *)
*ptr = i;
break;

case ’c’:
ptr = &i;
ptr = (int *)
*ptr = i;
break;

i = xptr + 1;
return s;

Figure 5.21: Code de test pour le cas A (cas_a.c)

malloc(sizeof
malloc(sizeof

malloc(sizeof

malloc(sizeof

(int));
(int));

(int));

(int));

/*
/*

/*
/*

/*
/*

(ex
(ex

(@x
(X

(ex
(eXx

<
P

<
<

<~
<~

@0) */
@0) */

QY) */
@0) =/

0-1) =/
Q@0) =/
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Information about type

;3 Function int main() (main)

[Node 88] name=function_type

fNode 45] name=pointer_type ptd=08
[Node 90] name=integer_type

[Node 3} name=function_type

[Node 15] name=void_type

[Node 811 name=pointer_type ptd=088
[Node 6] name=integer_type

[Node 94] name=function_type

[Node 311 name=integer_type

[Node 75] name=pointer_type ptd=@15
[Node 10] name=integer_type

Information about variable

;; Function int main() (main)

[Node 34] source: cas_a.c:7 | name: i | type: @ | used: 1
-> local variable
-> not initialized

[Node 471 source: cas_a.c:9 | name: ptrl | type: @45 | used: 1
-> local variable
-> not initialized

[Node 28] source: cas._a.c:6 | name: s | type: @31 | used: 1
-> local variable
—-> not initialized

[Node 41] source: cas_a.c:8 | name: ptr | type: @45 | used: 1

-> local variable
~> not initialized

Information about parameters

;3 Function int main{) (main)

Information about functions

;; Function int main() (main)
[Node 1] name=main source=cas_a.c:b annotated=0
[Node . 82] name=malloc source=stdlib.h:527 annotated=1

Figure 5.22: Contenu des tables pour cas_a.c
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P ] nmin\\
Tinkto 0
!\ ini_nall: {)

in_nll: { )
\ol.rﬁ.:m ((1 /’
\N.l,,

/[1 SWITCH, COND\

7 liok o 50
{ mit_nall; { }
\, in_pull: {} f‘

%

‘
o oulaulk |} L

. LABE] [H] CASE_] L:‘\BII
hink 1a 56 link o 107

inh_maltz { )

{
A\ io_nllz §} / in_oull: {)
. vl | V N outoh {) /
~

CAl H /’ .
linkw?l L {91 CASE_LABEL ™,
fune= @2 / Link 10 80
args = @83 H \ ini_noll: {) i
il () ) Sn_nult: { ] /
in_oullz. { ] H R om_mll: { )
SN
141 MODIFY_EXPR X {16] MODIFY_EXPR
link to 63 link to 92 Bakio 113
opl= @41 opl = G6S opft = @41 opl = @47 opl = @41 - op} = @115
inH_null: { @-JI<~G£0) imi_nufl: | @41<-@47) im_nul); | @dl<-G-1}
in_ (1 in_nall: { ) in_null: { }
oui_null: { @4] < @0j oin_pull: { @41 < @47 ] owt_nuit: { €21 < @-1 }

{5] CALL EXPR { i HILE, ; [17) CALL_EXPR
link to 73 i link to 103 i Jink to 121
func = @R2 i fune = @82
args = 66112 ¥

imie_pall: () init_ell: { }

. )
in_null: { @41 <- @0)

in_noll: | @41 < €47 in_null: { @43 <- @-1]
ou_nll: { @45 < @0} | aut_nalk: | @31 < @47) - | oumll: { @4) < @-1)
161 MODIFY_EXPR £12) MODIFY_EXPR [18) MODIFY_EXPR
link Tink 10 99 link to 156
op0= @4 opl = @T2 opd= @41 upl = €102 opd= @41 opl= @118
init_nult: { G41<-@0) ininal: { @< @0 ) il | @41<20 )
in_null: | @41 <- G0 ) im_nll: { @) < @47 ] - @-1)
oul_pull: [ @41 < €0 out_null: ( @41 <- @0 ) o nun J@h <60}
17) MODIFY_EXPR {137 MODIFY_EXPR 1191 MODIFY, EXPR
bk 10 73 Yink w 163 link 1o 119
oph= @79 opl = @34 op0= @106 opl = @34 op0= @122 apl = @34
inst_null: { ) init_pud: { ) init_null; { )
@11 < @0} wn_oali: { @04 < @) _oull: | @41 <- 60 ]
ourol:{ €41 < @0 out_puill: | @41 <- @0) oui_null-{ @41 <- @D}
T ‘\\_ T — /—J —
/ (8} BREAK / 4] BREAK / [0} BREAK ™\,
/ fik 10 74 \ lm;\ m nu / link 10 120 \
g imie_pull: { | mit_noll: () L tnit_null: { )

il | €41 < G0) S i L4 £ 60) , in_uull: { @41 < @0 |
AN | @41 < 60} w il [ @41< @0) oul_oull: { @41 y
S~ M__,,< >\ —

(21 MODIFY_EXPR
link to 7

@34 opl = @61

ini_null: {)

in_mdk: { @41 < @0 ]

ou_null: { Gd1 < @0

.
,// RAREIGRN

fink o 62
1 inis_mal: { )

il { @41 < @0 )
o null {641 <_W

Figure 5.23: CFG apres analyse de cas.a.c
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#include <stdlib.h>

int

main()

{
char s = ’a’;
int i = 3;
int j = 4;
int *ptr;
int *ptri;

switch (s8) {

case ’a’:
ptr = (int *) malloc(sizeof (int)); /# (@X <- @0) */
ptr = &i; /% (@X <- @-1) */
*pLtr+t;
break;

case ’b’:
ptr = ptri; /x (@X <— @Y) %/
ptr = &i; /x (@X <- @-1) */
*ptr++;
break;

case ’¢’:
ptr = &i; /* (@X <- @-1) */
ptr = &j; /% (@X <— @-1) */
*ptr++;
break;

}

i = #ptr + 1;

return s;

}
Figure 5.24: Code de test pour le cas B (cas_b.c)
5.3.2 cas B

Ce second test correspond au cas ou un pointeur non nul appartient a 'ensemble
tnat_null. C’est la cas lorsqu’on assigne une adresse au pointeur. Tout comme dans
le cas précédent, I'instruction switch va permettre de créer trois chemins possibles
dans le CFG permettant de traiter les trois possibilités. On retrouve le code utilisé
pour le test a la figure 5.24.

Les différentes informations récupérées pendant Panalyse par GASTA sont

données a la figure 5.25.



Information about type

;3 Function int main() (main)

[Node
[Node

[Node
[Node
{Node
[Node

[Node
{Node
[Node

[Node
[Node

89]
79]

3]

91}
15]
49]

€]
94}
84]

311
10]

name=function_type
name=pointer_type ptd=@15

name=function_type
name=integer_type
name=void_type
name=pointer_type ptd=e6

name=integer_type
name=function_type
name=pointer_type ptd=089

name=integer_type
name=integer_type

Information about variable

;; Function int main() (main)

[Node

[Node

[Node

[Node

[Node

Information

34]
->
-

463
-
->

281
->

51]
-
->

41]

->
->

source: cas_b.c:7 | name: i | type: @6 | used: 1
local variable
not initialized

source: cas_b.c:9 | name: ptr | type: @49 | used: 1
local variable
not initialized

source: cas_b.c:6 | name: s | type: @31 | used: 1
local variable
not initialized

source: cas_b.c:10 | name: ptrl | type: @49 | used: 1
local variable
not initialized

source: cas_b.c:8 | name: j | type: @6 | used: 1

local variable
not initialized

about parameters

;3 Function

Information

int main() (main)

about functions

;3 Function

[Node
[Node

1]
851

int main() (main)
name=main source=cas_b.c:5 annotated=0
name=malloc source=stdlib.h:527 annotated=1

Figure 5.25: Contenu des tables pour cas_b.c
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Le CFG obtenu apres I'analyse se trouve a la figure 5.26. Les trois possibilités
pour ce second cas se retrouvent dans les blocs de base N?5, N°10 et N°15. Comme
dans le cas A, on constate que dans les trois cas I'information propagée est bien

celle générée par Pensemble init_null. 1l s'agit bien du résultat attendu.

5.3.3 cas C

Ce dernier cas survient lorsqu’un pointeur aliasé appartient a I'ensemble init_null.
On retrouve ce cas lors d’assignation entre pointeurs. La encore, Uinstruction
switch va permettre de créer trois chemins possibles dans le CFG, permettant
d’étudier les trois possibilités. On retrouve le code utilisé pour le test a la figure
5.27.

Comme & chaque analyse, GASTA récuperent différentes informations concer-
nant les variables utilisées dans le programme testés. Ces informations sont celles
données a la figure 5.28.

Le CFG obtenu aprés 'analyse se trouve a la figure 5.29. Les trois possibilités
pour ce second cas se retrouvent dans les blocs de base N°6, N°11 et N°16. Con-
trairement aux deux autres cas, on observe que cette fois les ensembles in_null
possedent non pas un élément mais deux éléments. Pour valider le cas C, on ne
doit considérer que les couples intervenant lors du calcul. Par exemple, le couple
(@41 « @47) de I'ensemble init_null du bloc de base N°6 va étre un opérateur

de & avec le couple (@41 < @0) de P'ensemble in_null. Le résultat de 'opération
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s
/ QOJ main

/ link w0
L mitnult {)
\ itk ()

S

\oul null: [/

1] $WT
link to 54
init_null { )

in_mell ()
oul_nuil: { )

\

e "

S

init_nulk:

in_null:
out_nall:

EXPR
link t 75

INETION
: @35
@86

func
args

aell: {0 |

in_null: | )

4] MODIFY_EXPR
Tink to 67
opl= @46 opl = @72
indi_noll: | @46<-@0
in_auil { )
oul_rivll; { @46 <- @0 )

5] MODIFY_EXPR

link 1073
opft= @46 opl = @76
ini_nulti { @46<-@-1 )

S null: [ @46 <- @0 )
cu_poll: { @46 <- @-1)

16} POSTINCREMENT
link to 77

opO- @46 opl = @82

nall: { )

in_nulk { @46<- @-1 )

oot_null; (V46 < @1}

m BRLAK\

Tink t0 78
init_nall:
in_pull: { ﬂ46<v @ 13
out_null: | @46 <- @-1 )

mqu_uum .
link 10 60
{ )

/ﬁ( "ASE_LABEL

tink ro K!
( init_nuil:
in_null:
cnU_pull: { ]
e

{9] MODIFY_EXPR
tink t0 92
opli= €46 opl = @51
inUnull: [ @46<- @51 ]
n_nall: {)
out_nulk; { @46 < @51 )

{10] MODIFY_EXPR
tink 199
opd = @46 opl =@ 02
itnull: { @46<-6@-1)
in_pull: { @46 < @31 )
out_npll: | @46<- @-1)

[11) POSTINCREMENT
ok 10 103
opl= @46 opl = @105
mit_null: {)
in_nuil: ( @46 < @-1}
ouruuth { @36 <- @-1)

112} BREAK
link to 104

init_nvil: {)

in_null: { @46 < @-1 )
w: [ @46 < @-] ]

/ [13} CASE_LABEL
Tink 10 106
init_nul: ( )
in_uult:
out_null: { 1

T
//Hﬂ BREAK \\

[18] MODIFY_EXPR
hink to 61
ap0= @34 opl =

,m.\\

[14) MODIFY_EXPR
link to 109
opb= @46 opl = @114
il { @46<-@-1)
it {
out_nll; { @46 @1}

{15] MODIFY_EXPR
fink o 112

opd= @46 opl = @114
inil_nult: { @46<@-1}
in_null: { @46 <- @-1
ounull: { @46 <- @-1)

(161 POSTINCREMENT
link to 115
opt = @46 opl = @117
smit_nulk: {)
in_null: { @46 <- @-1 )
out_null: { @46 <- @-1 §

link to 116
inil_null: {)
in_null: { @46 < @-1 )

ou_null: { @46 <—’@y

@65

frit_nait: ()
in null { @46<- @-1)
oul_pull: { @46< @-1}

s

[19)RETURN
Tink 10 66
inil_nwdl:
A, in_null { @46 < @-1)
out_oull: | @46 < @-1 )

—~——

{1

Figure 5.26: CFG apres analyse de cas_b.c



#include <stdlib.h>

int

main{)

{
char s = ’a’;
int 1 = 3;
int *ptr;
int *ptri;
int *ptr2;

ptrl = &i;

switch (s) {

case ’'a’:
ptr = (int *) malloc(sizeof (int));
ptr = ptrl;
*ptr = 1i;
break;

case ’b’:
ptr = ptr2;
ptr = ptri;
*ptr = 1i;
break;

case ’c’:
ptr = &i;
ptr = ptri;
*ptr = i;
break;

}

i = xptr + 1;
return s;

Figure 5.27: Code de test pour le cas C (cas_c.c)

/*
/*

/*
/*

/%
/%

(@ex
(ex

(ex
(@x

(ex
(ex

@0) x/
Qy) */

@Z) */
QY) */

@-1) */
QY) */
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Information about type

;; Function int main() (main)

[Node

[Node
[Node
[Node

[Node
[Node
[Node
[Node
[Node

[Node
[Node

45]

90]
3]
80]

15]
921
6]

95]
85]

31]
103

name=pointer_type ptd=@6

name=function_type
name=function_type
name=pointer_type ptd=@15

name=void_type
name=integer_type

name=integer _type
name=function_type
name=pointer_type ptd=@80

name=integer_type
name=integer_type

Information about variable

;3 Function int main() (main)

[Node

[Node

[Node

[Node

[Node

Information

34]
->
->

47]
->
->

28]
->
->

50]
->
->

41]

->

source: cas_c.c:7 | nameé: i | type: @8 | used: 1
local variable
not initialized

‘source: cas_c.c:9 | name: ptrl | type: @45 | used: 1

local variable
not initialized

source: cas_c.c:6 | name: s | type: @31 | used: 1
local variable
not initialized

source: cas_c.c:10 | name: ptr2 | type: €45 | used: 1
local variable
not  initialized

source: cas_c.c:8 | name: ptr | type: @45 | used: 1

local variable
not initialized

about parameters

;3 Function

Information

int main() (main)

about functions

;3 Function

[Node

1]

[Node 861

int main() (main)
name=main source=cas_c.c:5 annotated=0
name=malloc source=stdlib.h:527 annotated=1

Figure 5.28: Contenu des tables pour cas_c.c
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init_pull:
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I MODIFY E
tink 1o %

opl= @47 opl = G55
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it null:
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nall [ )
Lol {047 < @1}
Lot pol { @47 < &-1)

{51 MODIFY_EXPR
link 10 69
op0= @4} opt = @74
init_null: { 0641<-@0 )
in_mudl: { @47 < @-1)
co_pdll: { @47 <- @-1} { @3] < ©0)

0= @GN opl = @47
inst_null: { @3<-@47 )
in_mdl: { @47 < @1 { @1 < @0)
out_siolh: | @47 <- €1 ) { @I <- 647 )

17 MODIFY_GXPR
Ik 78
oplh = @83 opl @34
init_aall: [ }
in_null: { @47 < @-1) ( @d < @47 )
sul_null: { @47 <- @-1 { @41 < @47 )

e T———

- 8] BREAK .
link (0 79

ini_nult: { )

So_aul { @47 < @11 { G4 < @47 )
ouC_null: | @47.<- @1 { Gl < @47 )
e e

e

Figure 5.29:

e

link 1o 85
i initnall: { ) }
A el {eees) S
oo mdl: | @47 < @1 )
\\ //

110} MODIT
link 10 93
apli= @41 opl = @50
init_pull: { G31<-@50 )
in_nulk: { @47 <- @1
ow_null: [ @47 < @1 ) { @ < @50

“XPR

1413 MODIFY_ED
Tiok 1o 148
opl= @At opl = @47
Snit_null: { Gl @47 )
in_oull: { @37 < @-1) { G4} < @S0 )
out_notl: ] @47 < 61 )4 @4l < @47 )

112 MODIFY_EXPR
ink fo KO3
op= G105 np] = @34
init_pull: |
in_mll: { @37 < @1 .| («41 < @47 )
our_nufl: { €47 < @-1 ) { @41 < @47}

S ~“'"“”*\\\
/ {13] BREAK "

iink 10 1()4

it miall:
\ in_pull: { @47 < @1} ( Qw-ll < @47 )

null { @47 < G-1) { @al < my

{19] MODIFY_EXPR

/ |mcmr_ LABEL \

fink 10 106
snit_null: { )
innulk { @47 < @1)
vl { @47 < @) 7
o .
J15) MODIFY_EXPR
link to 109
op0= 4] opl = G111
init_vall: { @41<-@-1 )
in_moll; ( @47 < @1}
out_nolk: { @47 < @-1 ) { @41 < @1 §
116] MODIFY_EXPR
fink 10112
op0= @41 opl = @47
init_mull: { @4i<-@47)
in_null: { @47< @1} { @< @-1)
ont_pull: { @47 <- @-1 ) { @41 < @47
[17) MODIFY_EXPK
Tink to 134
oph= @116 opt =
init_outk: { }
in_pull: { @47 <- @1 ) | @41 < @47}
oni_nult{ @47 < @1 } | @41 < @17 )
o e
. / 18] BREAK
N han !li

\ in_nall: (m»47< it 1] ((ul< @a17)
Qs null 1 @47< @1} { @d] < @V

fink to 63

oplt= @34 opl= @67

fait_mll: | }

in_oull: { @47 < @1 ) { @41 < @47}
oul_null { @47 < @-1) { @41 < @47 )

P

U S
e 20} RETURN \\\

N

Nl | @ e @) (@il < )
out_aul: { @37 < G-1) | @Al < L
\ /

—e

link to 68

N
init_nulk. { ) )

CFG apres analyse de cas_c.c
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entraine 'apparition du couple (@41 «— @47) dans lensemble out_null. On re-
marque que l'autre couple est simplement propagé puisque la partie gauche de
ce couple n’apparalt pas dans la partie gauche d’un couple qui appartiendrait a
Pensemble init_null. Afin de valider ce cas, le méme raisonnement est appliqué
aux deux auntres blocs de base (le N°11 et le N°16). Les ensembles obtenus sont
bien conformes aux prédictions.

La section suivante est une récapitulation des résultats précédents synthétisés

dans un tableau.

5.3.4 Tableau des résultats

Programmes Temps Nombre de Nombre Nombre de Résultats
testés d’exécution | blocs de base | d’itérations | ligne de code | conformes
Propagation
propagation.c 0.0229s I 10 ] 2 | 18 T out
Opérateur oplus
Reglel: cas.a.c 0.0217s 10 2 18 oui
Reglel: cas.b.c 0.0216s 9 2 14 oui
Reglel: cas_c.c 0.0001s 10 2 19 oui
Regle2: regle2.c 0.0215s 9 3 19 oui
Regle3: regle3.c 0.0220s 9 3 20 oui
Opérateur ominus
cas.a.c 0.0196s 22 2 28 oui
cas.b.c 0.0215s 19 2 29 oul
cas_c.c 0.0218s 20 2 30 oui

Tableau 5.1: Comparaison des différents tests

Le tableau de résultats 5.1 permets de voir que le temps d’exécution d'une
analyse pour une fonction est tres court. 1l est donc intéressant de voir que pour

un cot en temps d’analyse tres faible il est possible de réduire le nombre de faux
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messages. Un autre point positif est que GASTA ne tient compte actuellement que
d’un seul type d’analyse. Il est trés probable qu’en ajoutant d’autres annotations
on parvienne & diminuer d’autant le nombre de faux messages d’avertissements.
Les trois cas ont donc été validés. Ceci conclut une série de test permettant
de valider la véracité des équations posées dans 'algorithme itératif. Ces tests
permettent de confirmer que les opérations se comportent de la fagon souhaitée.
Ils ont aussi permis de tester I'outil GASTA dans des conditions se rapprochant
de situation qu’on retrouve dans des programmes réels. La prochaine section est
Iétude du comportement de GASTA dans une contexte d’analyse d’un programme

réel.
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5.4 Cas réel: La librairie GLib

Traiter un cas réel permets de montrer I'intérét de 'outil développé durant cette
maitrise. Les tests ont été réalisés sur la librairie glib qui est utilisée, entre autre,
dans les programmes développés au sein du projet GNOME. La prochaine section
est une explication des différentes étapes ainsi qu'un présentation des résultats

obtenus lors de cette analyse.

5.4.1 L’analyse par GASTA

Cette analyse se déroule en deux étapes. Une premiere étape va consister
a exécuter GASTA sur le fichier C contenant l'implantation de g.malloc(). La
seconde étape va étre U'interprétation de 'analyse de GASTA. Cette seconde étape
devrait étre automatique mais, compte tenu de quelques problémes pour récupérer
certaines informations comme par exemple 'endroit exact d’une déclaration si

celle-ci fait partie d’une structure, on doit faire cette étape manuellement.

La premiére étape est la génération de I’AST par GCC avec le commande :

maranello{GCC]:~/projetMaitrise/tests/glib~1.2.10 $ g++ -fdump-tree-original -c gmem.c
gmem.c: In function ‘GMemChunk* g _mem chunk new(gchar*, int, long unsigned int,
int)’:
gmenm.c:495: ‘SIZEOF_LONG’ undeclared (first use this function)
gmem.c:495: (Each undeclared identifier is reported only once for each function
it appears in.)
gmem.c: In function ‘void* g_mem_chunk_alloc(GMemChunkx*)’:
gmem.c:580: invalid conversion from ‘void*’ to ‘GMemAreax’

gmem.c: In function “void g_mem_chunk_ free(GMemChunks*, void*)’:
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gmem.c:730: invalid comversion from ‘voidx’ to ‘GMemAreax’
gmem.c: In function ‘void g_mem_chunk_clean(GMemChunkx*)’:

gmem.c:769: invalid conversion from ‘void#’ to ‘GMemAreax’

11 en résulte quelques messages d’erreurs mais le fichier gmem. c.original est tout

2

de méme généré*. Maintenant il est possible dutiliser GASTA pour analyser les

fonctions se trouvant dans le fichier gmem.c.

maranello{GCCl:~/projetMaitrise/tests/glib-1.2.10 $ gasta -t dot gmem.c.original

<BEGIN gasta-2.1.1>

Recovering options ... ok
Open gmem.c.original ... ok
Start parse input file ... ok
Generate graph ... ok
Initialisation of ascii builder ... ok
Initialisation of annot builder ... ok
Initialisation of the visitor ... ok
Start visiting graph ... ok

Start iterative algorithm :

There were 2 passe(s)
- Analysis of g_malloc :

Return blocks are annotated as follow :

(BB2]
return->expr->opl = @57
[BB7] { @35 <- @0 }
return->expr->opl = @77

There were 2 passe(s)
- Analysis of g_mallocO :
Return blocks are amnotated as follow :

[BB2]

2C’est une version 3.1.1 patchée avec la rustine fournie sur le site http://gasta.sf.net
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return->expr->opl = @57
[BB7] { @35 <~ @0 }
return->expr->opl = @79

There were 2 passe(s)

Cette partie est coupée mais elle présente les résultats de 1’analyse

pour chacune des fonctions de la méme fagon que pour g_malloc ou g _mallocO

iterative algorithm done

ok ok ok ok

DURATION = 0.164506 us

ok ko ok

Start automatic annotations ... ok
Dump control flow graph ... ok
Destruction of visitor ... ok
Destruction of ascii builder ... ok
Destruction of annot builder ... ok
Close ipput file ... ok
Release the memory ... ok
<END>

Durant cette analyse GASTA génere de nombreux fichiers puisque 'option 7-t
dot” a pour but de créer un fichier au format dot pour chacune des fonctions (soit
22 pour le fichier gmem.c). Ces fichiers contiennent une représentation graphique
du CFG comrmne le montre la figure II1.1 de 'annexe 111 & la page 146. Sur la sortie
standard GASTA écrit un certain nombre de messages. Comme cela a été dit en in-

troduction de cette analyse d'un cas réel, on s’intéresse & la fonction g_malloc(). On
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constate qu’il y a deux points de retour. La premiere instruction return retourne
une expression numérotée @57. En regardant les tables contenant les informations
se rapportant & la fonction g-malloc() on remarque que rien ne correspond a la
valeur @57. GASTA doit alors accéder directement a ’AST. Ceci est possible
car I'implantation est telle que les numéros de type @X correspondent au nceud
numéro X de AST généré par GCC. GASTA peut alors déduire de cette informa-
tion que la valeur associée a @57 correspond a 'entier 0. Or cette fonction retourne
un pointeur et I'entier 0 peut donc étre interprété comme un pointeur nul. La fonc-
tion g-malloc() peut donc retourner un pointeur nul. I n’est alors pas nécessaire
d’étudier le second return car il suffit d’'un seul pouvant retourner un pointeur
possiblement nul pour pouvoir annoter la fonction. On remarque également que
la fonction g_mallocO() peut aussi retourner un pointeur possiblement nul et elle
peut donc étre annotée. Cette étape est faite automatiquement. Sans GASTA,
P'utilisateur aurait da exécuter SPLint, regarder les messages générés, annoter la
fonction g.malloc() comme pouvant retourner un pointeur nul (indication générée
par GASTA), exécuter SPLint & nouveau. Cette nouvelle annotation provoque
de nouveaux messages puisque maintenant SPLint considére que g.malloc() peut
retourner NULL. Si on pousse un peu plus 'analyse, on se rend compte qu’en fait,
la fonction g.malloc() peut retourner un pointeur nul seulement si 'argument qui
lui est passé est nul. En effet, si malloc() retourne un pointeur nul, alors cette

erreur est interceptée par g.malloc() et la fonction géneére une exception qui est
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prise en charge. Cette constatation a alors conduit a se poser la question suivante:
"GASTA a été construit dans le souci de faciliter 'intégration d’autres analyses.
Ne serait-il pas possible de créer un module permettant de gérer ce cas spécifique?”
En effet, il serait trés intéressant si, avec un minimum d’efforts, 1'utilisateur
pouvait utiliser GASTA pour 'adapter, grace a un module, a un probléme partic-

ulier. La section suivante montre comment cela est possible avec GASTA.

5.4.2 GASTA, un outil modulaire

GASTA permet de créer des crochets au niveau de I'ASG généré par GCC.
Cela signifie qu’en tout point de PASG il est possible d’insérer des appels a ses
propres fonctions et ce sans modification du code de GASTA. La création d’un
module est réalisée en trois étapes. Tout d’abord on doit se poser la question sur
ce que doit faire le module. Ensuite, on crée un fichier de base et finalement, on
complete les fonctions de fagon & réaliser les opérations mises en ceuvre dans la
premiere étape. Concrétement voici ce que cela signifie pour le cas ou on souhaite
connaitre la valeur d'un argument passé a la fonction g malloc().

Deux informations sont nécessaires. Premiérement, on doit identifier la fonction
g-malloc(); ensuite, il faut identifier Pargument de cette fonction. Si on regarde la
figure IV.1 de Pannexe IV a la page 153, on remarque deux choses. Tout d’abord,
le nom de la fonction est disponible au niveau du nceud identifier_node de I’ASG.

Ensuite, La valeur de 'argument passé a la fonction est disponible juste apres le
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neeud tree_list. Donce, pour récupérer Uinformation il faut aller chercher le nom
de Uidentifier_node et la valeur qu’on retrouve apres tree_fist. Ici, il faut tout de
méme faire attention a ne pas regarder tous les nceuds du type identifier_node car
tous ne correspondent pas a un appel de fonction. Pour résoudre ce probleme, il
suffit d’ajouter un booléen au niveau du neeud call_ezpr qui indiquera si oui ou non
nous sommes dans I'appel d’une fonction. Ceci est possible car dans GASTA les
fonctions associées a un nocud sont appelées deux fois. Une premiere fois lorsque
on commence la visite du neeud et une seconde fois lorsque on termine cette visite.

Maintenant, la seconde étape consiste a générer le squelette du module. GASTA
fournit deux fichiers, template Builder.c et template Builder. h qui définissent la struc-
ture d’un module. 11 suffit donc de copier ces fichiers en les nommant par exemple,
mon_module.c et mon_module.h. Ensuite, il suffit de remplacer dans ces fichiers
toutes les occurrences du mot template par mon_module. Une fois cette étape
faite, I'utilisateur dispose du squelette d’'un module. Il reste donc a "remplir” les
fonctions avec le code approprié.

De base, il existe trois fonctions dans le module. Une fonction d’initialisation,
une fonction de destruction et une fonction appelée au tout début de la visite.
Les fonctions a définir dans le module correspondent a ce qu’on souhaite faire
selon le type de nceud de 'ASG. Pour reprendre le cas oui on souhaite détecter
la fonction g-malloc(), il suffit d’ajouter un crochet au nceud identifier_node et,

dans la fonction associée a ce nceud, on peut tester si le champ str: correspond
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bien a g_malloc. Si ¢’est le cas alors on met un drapeau a 1 pour indiquer qu’on
se trouve dans g_malloc, sinon le drapeau reste a 0. GASTA sait quelles sont les
fonctions & appeler pour les différents types de nceuds car chacun des modules doit
enregistrer ses fonctions en fonction du nom du nceud. L’ensemble du code du
module permettant de détecter si le parametre passé a la fonction g_malloc() est

nul est donné en annexe [V a la page 147.

5.5 Amnalyse de la performance

L’objectif de cette analyse est I'évaluation de la complexité de l'algorithme
itératif pour Pannotaion développé dans GASTA. La complexité qu’on souhaite
calculer est celle concernant le temps d’analyse en fonction de la taille de la fonc-
tion et de la taille du fichier. La machine de test est un pentium 11 1GHz avec 1Go
de mémoire RAM et 3Go de swap. Les fichiers utilisés pour le test sont ceux de la
glib version 1.2.10. Tous les fichiers ont été compilés avec la commande suivante :

g++ -fdump-tree-original -O0 -¢ <fichier.c>

Le tableau 5.2 montre que le temps d’analyse moyen est de 0.01s par ligne
de code. Ce n'est pas le temps qui est important ici mais la complexité. Les
résultats montrent que la complexité de I'analyse semble indiquer que le temps
de traitement croit de maniere linéaire avec le volume de code a analyser, ce qui

est conforme aux attentes puisque l'algorithme utilisé s’effectue sur des blocs de
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Fichiers Nombre de Nombre de Durée de
testés fonctions ligne de code | 'analyse
garray.c 26 335 0.24s
gcache.c 8 144 0.11s
gecompletion.c 7 221 0.09s
gdataset.c 18 455 0.28s
gdate.c 46 948 0.60s
gerror.c 4 227 0.05s
ghash.c 15 286 0.17s
ghook.c 23 488 0.31s
giochannel.c 9 77 0.08s
gilounix.c 12 235 0.10s
giowin32.c 43 830 0.36s
glist.c 28 532 0.22s
gmain.c 38 1022 0.40s
gmem.c 22 722 0.22s
gmessages.c 15 601 0.16s
gmutex.c 6 124 0.07s
gnode.c 37 773 0.38s
gprimes.c 1 48 0.01s
grel.c 20 323 0.25s
gslist.c 26 470 0.20s
gstrfuncs.c 24 1280 0.21s
gstring.c 25 349 0.25s
gtimer.c 6 132 0.06s
gtree.c 27 592 0.25s
gutils.c 24 696 0.19s
[ Total (25 fichiers) | 510 | 11910 [ 523 ]

Tableau 5.2: Evaluation de la performance de I'algorithme
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base et que le nombre de blocs de base croit avec le nombre de lignes de code.
A Vintérieur de chaque bloc, I'algorithme effectue un nombre d’opérations sur des
ensembles dépendant de la quantité de pointeurs dans une fonction. Cette quantité
est négligeable par rapport au nombre de ligne de code et donc aux nombres de
blocs de base. Ainsi, il semble normal que la complexité de I'analyse soit linéaire
comme on le voit sur les figures 5.30 et 5.31. Les droites présentées sur les figures

sont celles obtenues en utilisant les différents totaux.

5.6 Discussion

L’analyse dun cas réel a permis de mettre en évidence deux aspects tres
intéressants de GASTA. En effet, dans un premier temps GASTA a permis d’automatiser
I'annotation de la fonction g-malloc(). Ensuite, cette nouvelle annotation a intro-
duit de nouveaux messages d’erreurs et ces nouveaux Imessages ont alors pu étre
traités en créant un module répondant précisément aux besoins de la nouvelle anal-
yse. Ces deux points montrent I'intérét d'un tel outil. La prochaine et derniere
partie est un récapitulatif des objectifs ainsi qu’un bilan du travail effectué durant

cette maitrise recherche.
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CHAPITRE 6

CONCLUSION

6.1 Rappel des objectifs

En observant les outils disponibles dans le domaine de l'analyse statique et en
comparant ces outils aux besoins actuels du marché, il apparait qu’il est nécessaire
de détecter les erreurs de programmation le plus rapidement possible dans le pro-
cessus de développement. Malheureusement, les outils d’analyse statique s’averent
trop imprécis pour étre utilisables. Diverses méthodes ont été élaborées afin de
remédier a ce probleme. Parmi les différentes méthodes existantes, 'outil SPLint
propose la possibilité d’annoter le code source afin d’accroitre la précision de
Panalyse. Son inconvénient majeur était la difficulté de trouver I'information per-
tinente parmi le nombre important de faux messages générés.

L’objectif était donc fixé, fournir un outil permettant d’automatiser dans la

mesure du possible ces annotations qui autrement étaient a la charge de 'utilisateur.

6.2 Discussion

Le bilan est difficile & tirer puisque le travail était ambitieux et malheureuse-
ment 'implémentation de GASTA n’est pas complete. Cependant un certain nom-

bre de concepts ont été développés et testés. GASTA regroupe en effet un ensemble
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de fonctions qui permettent a partir de FASG fourni par GCC de batir un CFG
en mémoire et d’extraire des informations pertinentes de cet ASG. Ces fonctions
font partie de I'analyse lexicale, de I'analyse syntaxique, du visiteur et enfin du
constructeur.

Jusqu’a la construction du CFG, GASTA est parfaitement fonctionnel et a été
testé sur plusieurs programmes disponibles comme sendmail-8.12.2, textutils-2.0.21
ou encore bind-9.2.0. Les CFG extraits a partir de ces différents programmes n’a
pas été présentés dans ce mémoire car les graphes sont trop volumineux pour étre
visualisés sur une feuille de papier.

Concernant ’analyse proprement dite, un premier bilan peut étre fait. L’algorithme
itératif, qui évalue si une fonction retourne un pointeur possiblement nul (dans le
cas ol une fonction retourne un pointeur), a bien été implémenté et les algorithmes
ont été validés. L’étude de I'analyse sur la librairie développée par GNOME a aussi
permis de montrer les avantages que peut apporter GASTA, 'annotation automa-
tique et la modularité. Concernant 'annotation automatique du code source, qui
était notre objectif, elle n’est pas encore effective. Il reste des problemes pour
récupérer certaines informations (par exemple sur les structures utilisées dans un
programme). Les tests ont tout de méme prouvé la capacité a extraire I'information
concernant les pointeurs nuls. En ajoutant & GASTA d’autres analyses perme-
ttant d’ajouter de nouvelles annotations on pourrait obtenir des résultats tres

intéressants.
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Finalement, I'outil développé dans ce mémoire est un premier pas vers I’annotation
automatique du code source et il offre une conception modulaire qui permet a

I'utilisateur d’ajouter ses propres analyses.

6.3 Améliorations futures

Trois améliorations sont possibles. Ce sont des points qui ont été abordés dans
ce mémoire mais qui n’ont pas été implémentés durant ce travail de recherche.

Tout d’abord, il serait intéressant de ne pas annoter les fonctions dans 'ordre
de leur déclaration comme c’est actuellement le cas mais il serait plus judicieux de
les annoter en tenant compte des dépendances du graphe d’appel. Une solution
a ce probleme a été présentée dans la section 3.3. Méme si cette solution n’est
certainement pas optimale elle peut servir de base a d’autres réflexions. Ensuite, il
faudrait annoter de fagon complétement automatiquement le code source et enfin

Pajout de nouvelles annotations permettraient d’accroitre 'efficacité de GASTA.
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Annexe 1

Exemple d’une analyse

1.1 Code source

#include <stdlib.h>

static int *make_clone (int *ptr);

int

main ()

int *ptr;

int *clone = NULL;

ptr = (int *) malloc (sizeof (int));

if (ptr == NULL)
return 1;
else
{
*ptr = 5;

clone = make clone (ptr);

if (clone == NULL)
{
free (ptr);

return 2;
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else

free (ptr);
free (clone);

return O;

static int =*
make.clone (int *ptr)

{

int *ptrTmp;

if (ptr == NULL)
return NULL;

else

ptrTmp = (imt *) malloc (sizeof (int));
if (ptrTmp == NULL)
return NULL;

else

*ptrTmp = *ptr;

return ptrTmp;



.2 Résumé de I'analyse

(guill@maranello:”/projetMaitrise) $ gasta —t dot clone.c.origimal

<BEGIN gasta-2.1.1>
Recovering options

Open clone.c.original
Start parse input file ...

Generate graph ...

Initialisation of ascii builder ...

Initialisation of annot builder ...

Initialisation of the visitor ...
Start visiting graph ...

Start iterative algorithm :

There were 2 passe(s)

- Analysis of main :

Return blocks are annotated

(BB4] { @28 <~ @0 }
return—>expr->opl
{BB10] { @28 <- @ }
return->expr->opl
[BB13] { @28 <- @0 }
return->expr->opl
There were 2 passe(s)

- Analysis of make_clone :

Return blocks are annotated

[BB2]

ok
ok
ok
ok
ok
ok
ok
ok
as follow :
Q73
0114
@26
as follow :
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return—>expr->opl

[BBS] { @29 <~ @0 }

return—->expr->opl

[BB8] { 629 <~ @0 }

return->expr->opl

iterative algorithm done

ok ok ok Xk K

DURATION = 0.057635 us

Kk ok ok

Start automatic annotations

Dump control flow graph ...

Destruction
Destruction
Destruction
Close input
Release the

<END>

of visitor ...

of ascii builder ...

of annot builder ...

file ...

memory ...

i

1.3 Le fichier annot_builder

Information about type

;; Function imt main() (main)
[Node 111] name=pointer_type
[Node 46] name=pointer_type
[(Node 68] name=function_type
{Node 123] name=function_type
[Node 3] name=function_type
[Node 15] name=void_type
[Node 60] name=function_type

@52

©84

@29

ok
ok
ok
ok
ok
ok

ok

ptd=e120

ptd=015
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[Node 49] name=boolean_type
[Node 93] name=function_type
[Node 6] name=integer_type
[Node 62] name=integer_type
[Node 31] name=pointer_type ptd=e6
[Node 53] name=pointer_type ptd=@60
[Node 10] name=integer_type
{Node 87] name=pointer_type ptd=@93
[Node 1201 name=function_type

;; Function int* make_clone(int*) (_Z10make_clonePi)

[Node 671 name=pointer_type ptd=@72
[Node 131 name=integer_type

[Node 241 name=void_type

[Node 791 name=function_type

[Node 14] name=integer_type

[Node 4] name=function_type

[Node  38] name=boolean_type

[Node 601 name=pointer_type ptd=@24
[Node 72] name=function_type

[Node 81 name=pointer_type ptd=014
[Node 74] name=integer_type

Information about variable

;3 Function int main() (main)

[Node 33] source: clone.c:10 | name: clone | type: @31 | used:

~> local variable

-> not initialized
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[Node 28] source: clome.c:9 | name: ptr | type: @31 | used: 1
-> local variable

~-> not initialized

;; Function int* make_clone(int*) (_Z1iOmake_clonePi)
[Node 29] source: clone.c:39 | name: ptrTmp | type: @8 | used: 1
-> local variable

-> not initialized

Information about parameters

;; Function int main{() (main)

;5 Function imt* make_clone(int*) (_ZiOmake_clonePi)

[Node 5] source: clone.c:37 | name: ptr | type: @8 | lused: 1 | rused: 1

Information about functions

;3 Function int main() (main)

[Node 88] name=make_clone source=clone.c:3 annotated=0
[Node 1] name=main source=clone.c:7 annotated=0
[Node 112] name=free source=stdlib.h:538 annotated=1
[Node 54] name=malloc source=stdlib.h:527 annotated=1

;3 Function int* make_clone(int*) (_Z10make_clonePi)
[Node 1] name=make_clone source=clone.c:37 annotated=0

[Node 68] name=malloc source=stdlib.h:527 annotated=1
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1.4 I’ASG

;3 Function int main{() (main)

;; enabled by -dump-tree-original

@1

@2

@3

@4

@5

@8

7

@8

Q9

Q10

11

@12

@13

e14

@15

@16

Q17

@18

@19

@20

021

function_decl

identifier_node

function_type

compound_stmt
integer_cst

integer_type

tree_list

scope_stmt

return_stmt

integer_type

type_decl
integer_cst
integer_cst
integer_cst
void_type
compound_stmt

init_expr

identifier_node

integer_cst

integer_cst

identifier_node

name:

strg:
size:
prums:
line:
type:
TAmEe
prec:
valu:
line:
next:
line:
name:
prec:
max :
name::
type:
type:
type:
name:
line:
type:
strg:
type:
type:

strg:

Q2 type: @3 srCcp:
extern body:

main ingt: 4

@5 algn: 64 retn:

@7

33 body: @8 next:

@10 low : 64

@11 size: @12 algn:

32 min : @13 max

@15

7 begn clnp

@16

33 expr: @17

©18 size: @5 algn:

36 unsigned min :

@20

Q@21 type: ©6 srcp:

Q10 low : 32

@6 high: -1 low

@6 low : 2147483647

@22 algn: 8

7 body: @23 next:

Q6 op 0: @25 op 1:

bit_size_type Ingt:

@10 low : O

Q10 high: 15 low :

int Ingt: 3

clone.c:7

@4

@6

@9

32

: Q14

64

@19

<internal>:0

1 ~2147483648

@24

@26

13
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@22 type_decl name: @27 type: @1b srcp: <internal>:Q

@23 decl_stmt line: 9 decl: @28 next: €29

@24 scope_stmt line: 33 end clnp

@25 result_decl type: @6 scpe: @1 srcp: clone.c:7
size: @12 algn: 32

;3 Function int main() (main)

(B) FUNCTION_DECL [node = 1, depth = 0, source = clone.c:7]

(B) IDENTIFIER_NODE [node = 2,  depth

1, name = main]

I

(E)  IDENTIFIER_NODE ([node = 2, depth =1
(B) FUNCTION_TYPE [node = 3, depth = 1]
(B) INTEGER_TYPE [node = 6, depth = 2]
(B) TYPE_DECL [node = 11, depth = 3, source = <internal>:0]

(B) IDENTIFIER_NODE [node = 21, depth = 4, name = int]

(E) IDENTIFIER_NODE [node = 21, depth 4
(=) INTEGER_TYPE [node = 6, depth = 4]

(E) TYPE.DECL [node = 6, depth = 3

(B) INTEGER_CST [node = 12, depth = 3, low = 32}

(B) INTEGER.TYPE [node = 10, depth = 4]

(B) 'IDENTIFIER_NODE [node

1l

18, depth =5, name = bit_size_type]

(E) IDENTIFIER_NODE [node

(]

18, depth = 5

(B) INTEGER_CST {node = 5, depth = 5, low = 64]

(=) INTEGER_TYPE ([node 10, depth = 6]

(E) INTEGER_CST [node = 10, depth =5

#

(B) INTEGER_CST [node 19, depth = 5, low = 0]

i

(=) INTEGER_TYPE ([node 10, depth = 6]

5

1

(E) INTEGER_CST [node = 10, depth

(B) INTEGER_CST [node = 20, depth =5, low = ~1]
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(=) INTEGER_TYPE [node = 10, depth = €]
(E) INTEGER_CST [node = 10, depth =5

(E) INTEGER_TYPE I[node = 10, depth = 4

(E) INTEGER_CST [mode = 10, depth = 3

(B)  INTEGER_CST [node = 13, depth = 3, low = -2147483648]
(=) INTEGER_TYPE [node = 6, depth = 4]

(E) INTEGER_CST [node = 6, depth = 3

(B) INTEGER_CST [node = 14, depth = 3, low = 2147483647]

(=) INTEGER_TYPE [node = 6, depth = 4]
(E) - INTEGER_CST [node = 6, depth = 3
(E) INTEGER_TYPE {[node = 6, depth = 2
(B) TREE_LIST [node = 7, depth = 2]
(B) VOID_TYPE [node = 15, depth = 3]
(B) TYPE_DECL [node = 22, depth = 4, source = <internal>:0]

(B) IDENTIFIER_NODE [node = 27, depth = 5, name = void]

(E). IDENTIFIER_NODE ({node = 27, depth =5
(=) VOID_TYPE [node = 15, depth = 5]
(E) TYPE_DECL [node = 15, depth = 4

(E) VOID_TYPE [node = 15, depth = 3

(E) TREE_LIST [node = 15, depth = 2

2]

(=) INTEGER_.CST [node = 5, depth

#
ooy

(E) FUNCTION_TYPE [node =.5, depth
(B) COMPOUND_STMT [node = 4, depth = 1, line = 33]
(B)-. SCOPE_STMT -[node = 8, depth = 2, line = 7]
(B) COMPOUND_STMT- [node = 16, ‘depth = 3, line = 7]
(B) DECL_STMT [node = 23, depth = 4, line = 9]
(B) VAR DECL [node = 28, depth = 5, source = clomne.c:9]

(B) IDENTIFIER_NODE [node = 30, depth = 6, name = ptr]

(E) IDENTIFIER_NODE [node = 30, depth 6
(B) POINTER_TYPE ([node = 31, depth = 6]

(B) INTEGER_CST [node = 32, depth = 7, low = 32]
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(=) INTEGER_TYPE [node = 10, depth = 8]
(E) INTEGER_CST [node = 10, depth = 7
(=) INTEGER_TYPE [node = 6, depth = 7]

6

i

(E) POINTER_TYPE -{[node = 6, depth

(=) FUNCTION_DECL [node = 1, depth

63
(=) INTEGER_CST - [node = 32, depth = 6]
(E) VAR_DECL I[node = 32, depth =5
(B) DECL_STMT {[node = 29, depth = 5, line = 10]
(B) VAR_DECL [node = 33, depth = 6, source = clone.c:10]
(B) IDENTIFIER_NODE [node = 35, depth = 7, name = clone]

(E) IDENTIFIER_NODE [node = 35, depth =7

(B) INTEGER_CST [node = 36, depth =7, low = 0]

(=) POINTER_TYPE [node = 31, depth = 8]
(E) INTEGER_CST [node = 31, depth =7
(=) POINTER_TYPE [node = 31, depth = 7]
(=) FUNCTION_DECL [node = 1, depth = 7]

(=) INTEGER_CST ([node = 32, depth = 7]
(E) VAR_DECL [node = 32, depth = 6

(B) EXPR_STMT [node = 34, depth = 6, line = 12]

L5 Le CFG



Messages produits par GASTA

II.1 Propagation de l'information

(guill@maranello: " /projetMaitrise/) § gasta -t dot propagation.c.original

<BEGIN gasta-2.0.1>
Recovering options ...

Open propagation.c.original
Start parse input file ...

Generate graph ...

Initialisation of ascii builder ...

Initialisation of annot builder ...

Initialisation of the visitor ...

Start visiting graph ...

Start iterative algorithm :

There were 2 passe(s)

- Analysis of main :

ok

ok

ok

ok

ok

ok

ok

ok

Annexe 11

Return blocks are annotated as follow :

[BB10] { @28 <-@e-13} { @3 < @11}

return->expr->opl = @36

iterative algorithm done

ok o sk ok ok K

DURATION = 0.022868 us

ok ok ok ok

Start automatic annotations ...

Dump control flow graph ...

ok

ok
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Destruction of visitor
Destruction of ascii builder ...
Destruction of anmot builder
Close input file ...

Release the memory ...

<END>

1.2  Opérateur &

I1.2.1 Regle 1

11.2.1.1 Cas A

[guill@maranello: "/projetMaitrise/] $ gasta -t dot cas_a.c.original

<BEGIN gasta-2.0.1>

Recovering options

Open cas_a.c.original

Start parse input file

Generate graph ...

Initialisation of ascii builder ...
Initialisation of annot builder ...
Initialisation of the visitor ..:
Start visiting graph ...

Start iterative algorithm :

There were 2 passe(s)

- Analysis of main :

Return blocks are annotated as follow :

{BB10] { @41 <~ @0 }

return->expr->opl = 064

iterative algorithm:done

ok

ok

ok

ok

ok

ok

ok

ck

ok

ok

ok

ok

ok
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F kKKK

DURATION = 0.021663 us

¥ ok ok

Start automatic annotations
Dump control flow graph ...

Destruction of visitor

Destruction of ascii builder ...

Destruction of annot builder ...

Close input file
Release the memory

<END>

1212 Cas B

{guill@maranello:”/projetMaitrise/] $ gasta -t dot cas_b.c.original

<BEGIN gasta-2.0.1>
Recovering options
Open cas_b.c.original
Start parse input file

Generate graph ...

Initialisation of ascii builder ...

Initialisation of annot builder ...

Initialisation of the visitor ...

Start visiting graph ...

Start iterative algorithm :

There were 2 passe(s)

- Analysis of main :

Return blocks are annotated as follow :
[BBI] { @31 <- @0 }

return->expr->opl

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok
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iterative algorithm done

4 skok ok k

DURATION = 0.021623 us

Ak ok Kok

Start automatic annotations

Dump centrol flow graph ...

Destruction
Destruction
Destruction
Close input
Release the

<END>

of visitor

of ascii builder ...

of annot builder ...

file

memory

1213 CasC

[guill@maranello: ~/projetMaitrise/] $ gasta -t dot cas_c.c.original

<BEGIN gasta-2.0.1>

Recovering options

Open cas_c.c.original

Start parse

input file

Generate graph ...

Initialisation of ascii builder ...

Initialisation of annot builder ...

Initialisation of the visitor ...

Start visiting graph ...

Start iterative algorithm :

There were

- Analysis

Return blocks are annotated as follow :

2 passe(s)

of main :

[BB10] { @41 <- @ }

return->expr->opl = Q67

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok
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iterative algorithm done

% Kok ok kk

DURATION = 0.000166 us
Kok ok kK

Start automatic annotations ...
Dump control flow graph
Destruction of visitor ...
Destruction of ascii builder
Destruction of annot builder
Close input file ...

Release the memory ...

<END>

1122 Régle 2

[guill@maranello:”/projetMaitrise/] $ gasta -t dot regle2.c.original

<BEGIN gasta-2.0.1>
Recovering options
Open regle2.c.original
Start parse input file

Generate graph ...

Initialisation of ascii builder ...

Initialisation -of annot builder ...

Initialisation of the visitor
Start visiting graph ...

Start iterative algorithm :

There were 3 passe(s)

- Analysis of main :

Return blocks are annotated as follow :

[BBY] { 041 <~ @47 }

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok
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return->expr->opl

iterative algorithm done
ok k% Kok

DURATION = 0.021535 us

H kKK k

Start automatic annotatiomns
Dump - control flow graph

Destruction of visitor

Destruction of ascii builder ...

Destruction of anmot builder ...

Close imput file
Release the memory ...

<END>

11.2.3 Régle 3

[guill@maranello: " /projetMaitrise/] $ gasta -t dot regle3.c.original

<BEGIN gasta-2.0.1>
Recovering optioms
Open regle3.c.original
Start parse input file

Generate graph ...

Initialisation of ascii builder ...

Initialisation of annot builder ...

Initialisation of the visitor ...

Start visiting graph ...

Start iterative algorithm :

There were 3 passe(s)

-~ Analysis of main :

Return blocks are annotated as follow :

034

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok
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[BB9] { @41 <~ @47 3 { @41 <~ @50 }

return->expr—>opl = @34

iterative algorithm done

% 3ok ok Ak

DURATION = 0.022054 us

FETTE 3T

Start automatic annotations ...
Dump control flow graph ...

Destruction of visitor

Destruction of ascii builder ...

Destruction of annot builder ...

Close input file ...
Release the memory ...

<END>

1.3 Opérateur ©

I13.1 (Q@X « Q0) € Init_null

[guill@maranello: ~/projetMaitrise/] $ gasta -t dot cas_a.c.original

<BEGIN gasta-2.0.1>
Recovering optioms ...
Open cas_a.c.original
Start parse input file ...

Generate graph ...

Initialisation of ascii builder ...

Initialisation of annot builder ...

Initialisation of the visitor ...

Start visiting graph ...

Start iterative algorithm :

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok
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There were 2 passe(s)

= Analysis of main ::
Return blocks are ammotated as follow :
[BB22] { @41 <- @0 }

return->expr->opl = @67

iterative algorithm done

K 3k o ok k ok

DURATION = 0.019576 us

3k ook kA

Start automatic annotations ... ok
Dump control flow graph ... ok
Destruction of visitor ... ok
Destruction of ascii builder ... ok
Destruction of annot builder ... ok
Close input file ... ok
Release the memory ... ok
<END>

I1.32 (@X « @—1) € Init-null

[guill@maranello: " /projetMaitrise/] $ gasta -t dot cas_b.c.original

<BEGIN gasta-2.0.1>

Recovering options ... ok
Open cas_b.c.original ... ok
Start parse input file ... ok
Generate graph ... ok
Initialisation of ascii builder ... ok
Initialisation of annot builder ... ok
Initialisation of the visitor ... ok
Start visiting graph ... ok

Start iterative algorithm :



There were 2 passe(s)

~ Analysis of main :

Return blocks are annotated as follow :
[BB19] { @46 <- 0-1 .}

return->expr->opl = @71

iterative algorithm done
ook ok ok ok

DURATION = 0.021461 us

ook ok ok Xk

Start automatic annotations
Dump control flow graph ...

Destruction of visitor

Destruction of ascii builder ...

Destruction of annmot builder ...

Close input file
Release the memory ...

<END>

I1.3.3 (@X « QYY) € Init-null

[guili@maranello: “/projetMaitrise/] $ gasta -t dot cas_c.c.original

<BEGIN gasta-2.0.1>
Recovering options
Open cas_c.c.original
Start parse input file

Generate graph ...

Initialisation of ascii builder ...

Initialisation of annot builder ...

Initialisation of the visitor ...

Start visiting graph ...

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok

ok
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Start iterative algorithm :

There were 2 passe(s)

~ Analysis of main :

Return blocks are annotated as follow :
[BB201 { @47 <- @1} { @41 <~ 047 }

return->expr->opi = @73

iterative algorithm done
Aok K oK

DURATION = 0.021763 us
seokokok Kk

Start automatic annotatioms
Dump control flow graph ...

Destruction of visitor ...

Destruction of ascii builder ...

Destruction of annot builder ...

Close input file
Release the memory :...

<END>

ok

ok

ok

ok

ok

ok

ok
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Annexe II1

Analyse de la librairie glib

[II.1 Le CFG

nit_nuil: |} 1

in_mik {} /

%mm: ()

M
/o IF‘C()ND\
i link 10 39

y

i midl {3 }

in_pulk: {} /

\, out_null: {)
™.

/[()J g mulioc
/ link to

{

Y

/\[ i
/ [2]RI~.‘I‘URN\ f tink to S

link o 52 func = @68

i ini_nutk: {1} P args = @69
\ in_nutl: |} i init_nuM: {}
out_null: {} H n_nuolk: {7}

L outnul: {)

141 MODIFY_EXPR
link to 49
op0= @35 opl=@54
ini_null: { @35<-@0 )
in_null: {}
out_pull: { @35 <- @0 )

——
|51 1E_COND
link to 59
nit_nubl: {}
in_null: { @35 <- @0}
outnull: { @35<- @0}

161 CA}L_EXPR !
Eink 10 75 i
func = @87 E

args = @88 @93 @98 @4
init_nall: { } ;
in_pall: { @35 <- @0 ) !
onl_null: { @35 < @0} !

{71 RETURN
fink to 71
il { )
\, il {@35< @0}

. out_null: { @35<- @0}

Figure IIL1: CFG de g.malloc()
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V.2

Annexe IV

Les modules dans GASTA

ASG d’un appel de fonction

Le module g_malloc

Le fichier gmallocPlugin.c :

#include <stdlib.h>

#include <assert.h>

#include "gastaCommon.h"

#include "builder.h"

#include "genGraph.h"

#include "gmallocPlugin.h®

static

static

static

static

static

void

void start_gmp_build(build_parm_s * bp, const char *name);

void gmp_call_expr(build_parm_s * bp, builder_s * bt);
void gmp_identifier_node(build_parm_s * bp, builder_s * bt);
void gmp_addr_expr(build_parm_s * bp, builder_s * bt);

void gmp_tree_list(build_parm_s * bp, builder_s * bt);

gmp_builder_init(builder * b, char *filename)

{

gupb_parm_s *gmpbp = NULL;

/* We initialize the function start_build */
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b->start_build = (void (*)(build_parm_s *, const char *)) start_gmp_build;
/% We initialize the match_string to_builder */
b->match_string_to_builder = g_hash_table_new(g_str_hash, g_str_equal);
if (Ib->match_string to_builder) {
fprintf(stderr, "Unable to initialize match_string_to_builder\n");
exit(EXIT_FAILURE);
}
/* We initialize the methods */
default_builder_init(b);
/* Declarations */
g_hash_table_insert(b->match_string_to_builder, "call_expr", (void *) &kgmp_call_expr);
g_hash_table_insert(b->match_string_to_builder, "identifier_node", (void *) &gmp_identifier_node);
g_hash_table_insert(b->match_string_to_builder, "addr_expr", (void *) &gmwp_addr_expr);
g _hash_table_insert(b-~>match_string_to_builder, "tree_list", (void *) &gmp_tree_list);
/* Now, we initialize the attributes */
if (! (b->parm.name = g_string new("gmalloc plugin”))) {
exit (EXIT_FAILURE) ;
}
if (! (b->parm.attributes = calloc(l, sizeof (gmpb_parm_s)))) {
fprintf(stderr, "Can’t allocate memory to b~>parm.attributes\n");

exit (EXIT_FAILURE);

gmpbp = (gmpb_parm_s *) b->parm.attributes;
gmpbp->filename = g_string_new(filename);
gopbp~>file = fopen(gmpbp—>filename->str, "w");
gmpbp~>in_call = FALSE;

gmpbp->in_gmalloc = FALSE;

gmpbp->propagate = FALSE;

void
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gmp_builder_destroy(builder * b)

{
gmpb_parm_s *gmpbp = (gmpb_parm_s *) b->parm.attributes;
g_hash_table_destroy(b->match_string_to_builder);
g_string_free(b->parm.name, 1);
g_string free(gmpbp->filename, 1);
fclose(gmpbp->file);
free(gmpbp) ;

}

static void
start_gmp_build(build_parm_s * bp, const char *name)
{

(void) bp; (void) name;

static void
gmp_call_expr(build_parm_s * bp, builder_s * bt)
{

gnpb_parm_s *gmp_b = NULL;

assert((bt) && (bp) && (bp->attributes));
gop_b = (gmpb_parm_s *) bp->attributes;
switch (bt->builder_status) {

case BUILDER_BEGIN:

gmp_b->in_call TRUE;
break;

case BUILDER_END:
gmp_b—>in_call = FALSE;

break;
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static void

gmp_identifier_node(build_parm_s * bp, builder_s * bt)

{
gmpb_parm_s *gmp_b = NULL;
switch (bt->builder_status) {
case BUILDER_BEGIN:
assert((bt) &% (bp) && (bp-—>attributes));
gnp_b = (gmpb_parm_s *) bp->attributes;
if (gmp_b->in_call) {
tag_s *node = NULL;
node = find_string_ inside_list("strg:", bt~>current_node_tags);
if ((node && node->value))
if (STREQ(node->value->str, "g _malloc"))
gmp_b->in_gmalloc = TRUE;
}
break;
}
¥

static void
gmp_addr_expr(build_parm_s * bp, builder_s #* bt)
{

gmpb_parm_s *gmp_b = NULL;

switch (bt->builder_status) {
case BUILDER_END:

assert((bt) && (bp) && (bp->attributes));



151

gmp_b = (gmpb_parm_s *) bp->attributes;
if (gmp_b~>in_gmalloc) {
gmp_b->propagate = TRUE;

gmp_b->in_gmalloc = FALSE;

break;

static void
gup_tree_list(build_parm_s * bp, builder_s * bt)
{

gmpb_parm_s *gmp_b = NULL;

switch (bt->builder_status) {

case BUILDER_BEGIN:
assert ((bt) &% (bp) && (bp->attributes));
gup_b = (gmpb_parm_s #*) bp->attributes;
if (gmp_b->propagate) {

tag_s *node = NULL;

node = find_string_inside_list("valu:", bt->current_node_tags);
if ((node) && (node->value)) {

fprintf(stderr, "g_malloc parameter is %s\n", node->value->str);
¥

gmp_b->propagate = FALSE;

break;
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Le fichier gmallocPlugin.h :

#ifndef GMPBUILDER_H

#define GMPBUILDER_H

#include <glib.h>

typedef struct {

FILE *file;

GString *filename;
int in_call;

int in_gmalloc;
int propagate;

} gwpb_parm_s;

void gmp_builder_init(builder * b, char *filename);

void gmp_builder.destroy(builder * b);

#endif
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Figure IV.1: Patron d’un appel de fonction dans I’ASG



