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Johdanto

Tassé tutkielmassa tarkastellaan erilaisia digitaalisia allekirjoitussysteemejé,
joita kiytetadn usein yhdessa julkisen avaimen kryptografian kanssa. Ensim-
maéisessa luvussa esitellddn sekd salaisen, ettd julkisen avaimen kryptogra-
fian perusperiaatteet ja keskeiset eroavaisuudet. Taméan jilkeen kisitellddan
yleiselld tasolla digitaalisten allekirjoitusten toimintaperiaate, seki muuta-
mia olennaisia piirteitd, jotka ovat tarkeitd allekirjoituksen luotettavuuden
ja turvallisuuden kannalta.

Tutkielmassa esitellddn ja todistetaan my0s tarkeita lukuteorian lauseita,
joihin digitaalisten allekirjoitusten toiminta perustuu. Erityisesti kongruens-
sin ja kongruenssiyhtdlon méairitelméat ovat hyvin olennaisia kryptografisissa
menetelmissi. Lukuteorian kisittelyn jélkeen tutkielmassa tarkastellaan yk-
sityiskohtaisesti ja esimerkkien avulla kolmen erilaisen digitaalisen allekirjoi-
tussysteemin toimintaa.

Ensimméinen tutkielmassa tarkasteltava allekirjoitussysteemi on RSA-
allekirjoitus, jonka Rivest, Shamir ja Adleman kehittivit yhtd aikaa RSA-
salauksen kanssa vuonna 1978. RSA-systeemit perustuvat suurten kokonais-
lukujen tekijéihinjaon vaikeuteen ja allekirjoittaminen tapahtuu hyvin sa-
mankaltaisesti kuin salaaminenkin. Digitaalisista allekirjoituksista RSA on
yleisesti tunnetuin ja yksinkertaisin systeemi, joka on kuitenkin edelleen riit-
tavan suurilla luvuilla turvallinen.

Tutkielmassa tarkastellaan tdméin jélkeen ElGamal-allekirjoitusta, joka
kehitettiin yhdessd ElGamal-salauksen kanssa vuonna 1985. ElGamal-systee-
mit perustuvat diskreetin logaritmin ongelmaan, minké vuoksi siirtyminen sa-
lauksesta allekirjoitussysteemiin ei ole aivan yhté suoraviivaista kuin RSA:n
tapauksessa. ElGamal on menetelméana luotettava ja turvallinen, mutta silld
saadut allekirjoitukset ovat hyvin pitkid, miké ei ole useassakaan tapaukses-
sa kovin kitevad. Niinpa vuonna 1991 esiteltiin hieman paranneltu ElGamal-
allekirjoituksen versio, DSA-allekirjoitus. Menetelmét toimivat muuten hyvin
samankaltaisesti, mutta DSA:ssa laskut tapahtuvat ryhmén sijaan aliryhmés-
sd, mikd mahdollistaa lyhyemmat allekirjoitukset.

Esitellyista allekirjoituksista DSA on nykyéin laajimmin kdytossa ja sitd
pidetiin yleisend allekirjoitusstandardina. Edelld mainittuihin systeemeihin
poiketen DSA:ta ei kuitenkaan voi kiyttda pelkkddn salaukseen, vaan silld
on mahdollista tuottaa ainoastaan allekirjoituksia.

Tutkielmassa on kiytetty paildhteend J. Hoffsteinin teosta An introduc-
tion to mathematical cryptography 1], mutta allekirjoitussysteemien esimer-
kit on keksitty itse.



1 Yleista kryptografiasta

Kryptografialla tarkoitetaan erilaisia systeemejé ja algoritmeja, joita kiytté-
mélld informaatiota voidaan salata sellaiseen muotoon, etti ulkopuoliset hen-
kilot eivit saa siitd selvdda. Menetelmien tarkoitus on siis mahdollistaa luo-
tettava ja salainen informaation siirtdminen henkil6lta toiselle, vaikka kom-
munikointi olisi mahdollista ainoastaan valvotun kanavan kautta.

Kryptografiset systeemit perustuvat erilaisiin vaikeisiin matemaattisiin
ongelmiin. Téllaisia ongelmia ovat esimerkiksi diskreetin logaritmin ongel-
vit kryptosysteemit perustuvat ongelmiin, jotka ovat aluksi todella hankalia
ratkaista, mutta pienelld lisdtiedolla ratkaiseminen onnistuukin helposti.

Kiytannossd kryptografisissa menetelmisséi ldhettidja salaa selvikielisen
viestin avaimen avulla salakirjoitukseksi ja lahettda sen vastaanottajalle. Vas-
taanottaja kiayttaa salakirjoitukseen avainta, jonka avulla viesti muuttuu ta-
kaisin selvikieliseksi. Niin ollen vaikka ulkopuoliset henkilot nakisivatkin sa-
lakirjoitetun viestin, he eiviat pysty ilman avainta muuttamaan sitd selvé-
kieliseksi tekstiksi. Alkeellisimpia salausmenetelmié lukuunottamatta viestin
kirjaimet muutetaan salaamisen ajaksi joukon Z, alkioiksi.

Tuhansien vuosien ajan salaukset ja koodit perustuivat salaiseen avai-
meen, jonka vain tietyt henkil6t tiesivat. Téllaisia menetelmid kutsutaan sa-
laisen avaimen kryptosysteemeiksi. Systeemeissd lahettdja salaa viestin kéyt-
tamalla salaista avainta ja vastaanottaja avaa viestin samalla avaimella. Kay-
tdnnossd télldin avain voi olla esimerkiksi bijektiivinen funktio £ : P +— C,
missd P on selvikielisen tekstin alkioiden joukko ja C' on vastaavasti salatun
viestin alkioiden joukko. T&llgin viestin avaaminen tapahtuu kiinteisfunk-
tiolla D = E~1.

Salaisen avaimen kryptografian ohelle kehitettiin 1970-luvulla julkiseen
avaimeen perustuvia menetelmis, joissa kullakin kdyttdjalla on kdytossadn
kaksi avainta. Menetelmiin kiyttiji valitsee itselleen yksityisen avaimen KV,
ja pitda sen salassa. Yksityisen avaimensa avulla kiyttaja laskee itselleen jul-
kisen avaimen K7, joka julkaistaan esimerkiksi avainkirjassa kaikkien nih-
téville. Sopivien avainten valinta on erityisen tirkeédd, silld julkisen avaimen
tulee olla sellainen, ettd sen avulla ei ole mahdollista paatelld yksityistd avain-
ta.

Julkisen avaimen krytptosysteemeissi lahettdja salaa viestinsd kiytta-
milli vastaanottajan julkista avainta K. Kuka tahansa voi siis lihettii ke-
nelle tahansa viestejd. Salauksen jdlkeen viesti julkaistaan ja vastaanottaja
avaa sen omalla yksityiselld avaimellaan K. Menetelmien toiminta perus-
tuu siihen, ettd viestin avaamiseen tarvitaan salaamisessa kiytettya julkista
avainta K” vastaava yksityinen avain K, joka on siis vain viestin tarkoite-



tun vastaanottajan tiedossa. Niinpa kukin kiyttdja voi avata vain itselleen
tarkoitettuja viestej.

Salatun avaimen kryptografiaan verrattuna julkisen avaimen systeemien
etu on se, ettd henkiloiden ei tarvitse etukéteen olla suorassa kontaktissa ja
vaihtaa avaimiaan salassa. Uusien kiyttdjien lisédminen on myos huomatta-
vasti helpompaa kun kiytéssd on julkisen avaimen menetelmi, silld talléin
riittdd yhden uuden julkisen avaimen lisdéminen avainkirjaan. Salaisen avai-
men kryptografiaa kiytettiessi tdytyisi jokaiselle uudelle jisenelle onnistua
aina jakamaan kiytossé oleva avain salaisesti ja turvallisesti.

Julkisen avaimen menetelmét ovat kuitenkin jonkun verran salaisen avai-
men menetelmid monimutkaisempia, ja niiden kautta viestiminen on sen
vuoksi hitaampaa. Salaisen avaimen menetelmét toimivatkin tehokkaammin
pidemmille viesteille. Téméan vuoksi usein kiytetaédn julkisen ja salaisen avai-
men kryptosysteemeji yhdessa. Kaytannossa ensin hyddynnetdin jotakin jul-
kisen avaimen systeemid salaisen avaimen jakamiseen. Kun avain on saatu
jaettua kaikille, kdyttajat voivat viestid keskenddn salaisen avaimen menetel-
mien kautta.



2 Digitaaliset allekirjoitukset

Koska julkisen avaimen kryptografiassa kaikki voivat ldhettia toisillensa vies-
tejd, on hyvin tarkead lisdtd viestiin allekirjoitus. Viestin vastaanottaja pys-
tyy silloin varmistamaan, kuka viestin on lahettanyt ja ettd viesti ei ole muut-
tunut tai vaihtunut matkalla. Digitaaliset allekirjoitukset vastaavatkin kynél-
18 fyysisiin dokumentteihin tehtyja allekirjoituksia. Useissa tapauksissa digi-
taalinen allekirjoitus on vahintéddn yhta tirkedé, kuin itse viestin salaaminen.

Digitaaliset allekirjoitussysteemit muistuttavat paljon julkisen avaimen
kryptografisia menetelmia, silli kummassakin kiyttijit valitsevat itselleen
julkisen avaimen K7 ja yksityisen avaimen K. Avainten lisiiksi eri systee-
mit kiyttavit erilaisia allekirjoitus- ja vahvistusalgoritmeja, joiden avulla al-
lekirjoitus ja sen vahvistaminen tapahtuvat.

Tutkitaan esimerkkind yksinkertaista tapausta, jossa henkilo A haluaa al-
lekirjoittaa digitaalisen dokumentin D ja lahettda sen henkilolle B. A kiyttad
ensin dokumenttiin D omaa salaista allekirjoitusavaintaan K?Y ja saa allekir-
joituksen S. Témén jialkeen A ldhettdd dokumentti-allekirjoitusparin (D, S)
vastaanottajalle B. Viestin vastaanottaja B haluaa nyt varmistaa lahetta-
jan oikeellisuuden ja kiiyttii lihettiijin A julkista vahvistusavainta K7 saa-
maansa allekirjoitukseen S. Jos tdmé operaatio antaa dokumentin D arvon,
lahettdja on ollut A. Jos télloin saadaan jokin muu kuin D, 1dhettdja ei ole
ollut A, tai joku on muuttanut viestia allekirjoittamisen jilkeen.

Allekirjoitussysteemin turvallisuuden kannalta on olennaista, ettd kenen-
kidn kiyttdjian julkisesta avaimesta K7 ei voida selvittdd timéin yksityisti
avainta K, tai mitiin toista avainta, joka tuottaisi samanlaisia allekirjoituk-
sia. Sopivan julkisen avaimen valitseminen onkin menetelmén turvallisuuden
ja toimivuuden kannalta erittdin tarkedd. Jos julkinen avain on esimerkiksi
jokin kokonaisluku ja yksityinen avain on sen tekiji, kokonaisluvun taytyy
olla riittdvin suuri, ettd alkulukutekijoihin jakaminen on vaikeaa ja hidasta.

Toinen tirked ehto turvallisuuteen liittyen on, ettd kidyttdjan julkisen
avaimen K7, seki aiemmin lidhetettyjen dokumenttien ja niiti vastaavien
allekirjoitusten listojen Dy, Do, ..., D, ja S, 5, ..., .S, avulla ei voida péaétel-
1& allekirjoitusta sellaiselle dokumentille D, joka ei ole aiemmin ldhetetty-
jen dokumenttien listalla. Toisin sanoen, vaikka jokainen allekirjoitusmene-
telman kayttokerta paljastaakin yhden uuden dokumentti-allekirjoitusparin,
mahdollinen hyokkiaja ei saa tdstd apua menetelmidn murtamiseen.

Koska allekirjoitus riippuu allekirjoitettavasta dokumentista, suurten ja
pitkien dokumenttien allekirjoitukset ovat myds pitkid. Tadmén vuoksi allekir-
joituksissa kiytetdan kiytdnnossi usein Hash-funktioita, joiden avulla suuret
dokumentit D saadaan tiivistettyd lyhempééin muotoon Hash(D). Tallsin al-
lekirjoittaminen on nopeampaa ja allekirjoitus pysyy halutun mittaisena.



3 Lukuteoriaa

Téassé luvussa esitellddn tarkeimpid lukuteorian lauseita ja méaritelmia, joi-
hin tutkielmassa esitetyt digitaaliset allekirjoitukset perustuvat. Suurin osa
lauseista on esitelty ja todistettu kursseilla Algebran perusteet 3] ja Algebral-
liset rakenteet [2]. Lauseet, joita ei ole todistettu edelld mainituilla kursseilla,
todistetaan téissi luvussa yksityiskohtaisesti.

Mééritelmé 3.1. Olkoon m € Z, ja a,b € Z. Jos m | a — b, sanotaan, ettd
kokonaisluvut a ja b ovat kongruentteja modulo m. Talloin merkitain

a=b (modm).

Esimerkki 3.2. Kokonaisluvut 13 ja 3 ovat kongruentteja modulo 5, silld
13 —3=10ja 5] 10. Siis 13 =3 (mod 5).

Esimerkki 3.3. Kokonaisluvut 13 ja 4 eivit ole kongruentteja modulo 5,
silld 13 —4 =9 ja 51 9. Siis merkitdén 13 # 4 (mod 5).

Maiaritelma 3.4. Kokonaislukujen a ja b suurin yhteinen tekijd on suurin
sellainen positiivinen kokonaisluku d, jolla d | a ja d | b. Télloin merkitdén
syt(a,b) = d.

Huomautus 3.5. Ainakin toisen kokonaisluvuista a ja b téytyy olla nollasta
poikkeava, ettd suurin yhteinen tekija on mééaritelty.

Esimerkki 3.6. Koska 24 = 23 -3 ja 18 = 2 - 32, lukujen 24 ja 18 yhteisis
tekijoitd ovat kokonaisluvut 2,3 ja 6. Koska luku 6 on yhteisistd tekijoista
suurin, merkitddn syt(24,18) = 6.

Lause 3.7. Olkoon a,b € Z jam,n € Z, siten, ettia =b (mod m) jaa =0
(mod n). Jos lisiksi syt(m,n) = 1, niin

a=b (modmn).
Lause 3.8. Kongruenssiyhtalolld

ar =b (mod m)
on ratkaisu, jos syt(a,m) = 1.

Esimerkki 3.9. Kongruenssiyhtélolla 7z = 4 (mod 10) on ratkaisu, silla
syt(7,10) = 1. Kokeilemalla ndhd&én, ettd erdis ratkaisu on x = 2, koska
7-2 =14 =4 (mod 10). Nyt kaikki muut ratkaisut ovat muotoa x = 2+i- 10,
missd i € Z. Siis kongruenssiyhtélon kaikki ratkaisut ovat z =2 (mod 10).
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Maaritelma 3.10. Jos ax = 1 (mod m), niin sanotaan, ettd luku z on
luvun a kddanteisalkio modulo m.

Esimerkki 3.11. Luvun 3 kidnteisalkio modulo 20 on 7, koska 3-7 =21 =1
(mod 20).

Lause 3.12. Jos a,b € Z ja b # 0, niin on olemassa yksikdsitteiset koko-
naisluvut q ja r siten, ettd a = qb+r, missa 0 < r < |b|. Yhtdléi a = gb+r
sanotaan jakoalgoritmiksi.

Maaritelm 3.13. Kokonaislukujen joukko Z jaetaan jakoalgoritmin perus-
teella jadanndsluokkitn modulo m sen mukaan, mika jakojadnnds r on jaettaes-
sa luvulla m. Jadnnosluokkaan [a] kuuluvat siis kaikki sellaiset kokonaisluvut,
joiden jakojadnnds jaettaessa luvulla m on a. Jakoalgoritmin nojalla mahdol-
lisia jakojaanndoksia voivat olla vain luvut 0,1,2,...,m — 1. Jadnnosluokkien
joukosta kiytetddn merkintdé Z,,. Siis

Zow = {[0], 1], (2], ..., [ — 1]}
Joukon Z,, alkioiden lukumé&éré eli kertaluku on |Z,,| = m.

Esimerkki 3.14. Kun kokonaislukujen joukko Z jaetaan jadnnosluokkiin
modulo 8, saadaan joukko

Zs = {101, [1], [2], [3], 4], [5], [6], [7]}-
Alkioiden lukumaéra eli joukon Zg kertaluku on 8.

Miaritelma 3.15. Mikali syt(a, m) = 1, jadnnosluokkaa [a] modulo m sa-
notaan alkuluokakst modulo m. Alkuluokkien joukosta kiytetddn merkintad
7.

Maéaritelma 3.16. Eulerin ¢-funktio on funktio ¢ : Z, — Z.,
p(m) = [Z,,].
Funktio siis kertoo alkuluokan Z;, alkioiden lukumaéarén.
Lause 3.17. Jos p on alkuluku, niin
plp)=p—1

Siis alkuluokan |Zy| kertaluku eli alkioiden lukumddrd on p — 1.



Esimerkki 3.18. Alkuluokkien joukko modulo 7 on

Ly = {lal € Z7 | syt(a,7) = 1} = {{1], 2], [3], [4], [3], [6]}-

Joukon kertaluku eli alkioiden lukuméérd on 6, mikd saadaan myos Eulerin
e-funktiolla, silld Lauseen 3.17 nojalla ¢(7) =7 — 1 = 6.

Maé&ritelma 3.19. Olkoon [a] ja [b] jddnnosluokkia modulo m. Télléin
[a] + [b] = [a + 0]
ja
[a] - [b] = [a - 0].
Miéritelmi 3.20. Olkoon G # ) ja () joukon G operaatio. Talléin pari

(G, *) on ryhmd, mikali seuraavat ehdot toteutuvat.

1. Operaatio (%) on binddrinen, eli a x b € G aina, kun a,b € G. Lisiksi
alkio a * b on yksikésitteinen.

2. Operaatio (x) on assosiatiivinen, eli (a * b) x ¢ = a * (b * ¢) aina, kun

a,b,c €.

3. Joukossa GG on alkio e siten, ettd a x ¢ = e x a = a aina, kun a € G.
Alkio e on télléin ryhméan G neutraalialkio.

4. Kaikille alkioille @ € G on olemassa alkio a=! € G siten, etti axa™! =

a~! % a = e. Alkiota a~! sanotaan alkion a kddnteisalkioksi.

Jos edelld mainittujen ehtojen lisdksi operaatio (x) on kommutatiivinen eli
axb=>bxa aina, kun a,b € G, ryhma on Abelin ryhmd.

Huomautus 3.21. Abelin ryhméssi (G, +) neutraalialkio on alkio Og, jolla
pitee a + 0 = Og + a = a aina, kun a € G. Alkiota Og sanotaan t&lloin
nolla-alkioksi.

Huomautus 3.22. Abelin ryhmissi (G, +) alkion a kiddnteisalkio on alkio —a,
jolla pétee a + (—a) = —a + a = 0g. Alkiota —a sanotaan talloin alkion a
vasta-alkioksi.

Lause 3.23. Pari (Z,,,+) on Abelin ryhmd, jonka kertaluku eli alkioiden
lukumadrd on |(Z, +)| = m.

Lause 3.24. Pari (Z7,,-) on Abelin ryhmd, jonka kertaluku |(Z5,,-)| = ¢(m).
Méaritelma 3.25. Olkoon (G, %) ryhmé ja H C G. Jos nyt my6s (H, *) on

ryhmaé, sitd sanotaan ryhmdn (G, *) aliryhmdksi.
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Lause 3.26. (Lagrangen lause) Adrellisessi ryhmissd aliryhmdn kertaluku
jakaa ryhmdn kertaluvun.

Maiéritelméi 3.27. Olkoon R # () ja () joukon R operaatio. Pari (R,-) on
monoidi, jos operaatio () on binddrinen ja assosiatiivinen, sekd joukossa R
on operaation (-) suhteen neutraalialkio, eli alkio 1 € R siten, ettd 1 -a =
a-1r = a aina, kun a € R. Alkioa 1y kutsutaan ykkdsalkioksi.

Méaritelmé 3.28. Olkoon R # 0 ja (+) sekd () joukon R operaatiot.
Téll6in kolmikko (R, +,-) on rengas, jos seuraavat ehdot toteutuvat.

1. (R,+) on Abelin ryhmaé.
2. (R,-) on monoidi.

3. Joukon R alkioilla on voimassa osittelulait, elia- (b+c¢) =a-b+a-c
ja(a+b)-c=a-c+a-caina, kun a,b,c € R.
Lause 3.29. Kolmikko (Zy,,+,-) on rengas.

Miiritelmi 3.30. Rengas (R, +,:) on kommutatiivinen, jos operaatio (-)
on kommutatiivinen, eli a - b = b - a aina, kun a,b € R.

Maédritelmi 3.31. Kommutatiivinen rengas (K, +,-) on kunta, jos (K \
{0k},:) on Abelin ryhméi. Télloin ryhmé (K \ {Ox},-) on kunnan K mul-
tiplikatiivinen ryhmd ja (K, +) on kunnan K additiivinen ryhmd.

Lause 3.32. Jos p on alkuluku, niin jidnniésluokkarengas (Z,, +,-) on kunta.
Tdlloin kunnasta kdytetadn merkintdda F,.

Lause 3.33. Kunnan I, multiplikatitvinen ryhmd on Abelin ryhmd (Z;,-).
Ryhmdstd kaytetaan merkintad F,,.

Lause 3.34. Olkoon p alkuluku. Tdlloin F}, on syklinen ryhmd, eli on ole-
massa alkio g € F,, jonka potensseina saadaan kaikki ryhmdan F; alkiot. Suis

* 2 3 —2
Fp_{]-)g)g 79 a"')gp }

Tdlloin sanotaan, etti g on kunnan F), primititvijuurs tar ryhmdan ) gene-
roija. Lauseen 3.17 nojalla ryhmdn Fy alkioiden lukumdard eli kertaluku on

p—1.
Esimerkki 3.35. Kunnan FF; erés primitiivijuuri on luku 3, silla

F: ={1,2,3,4,5,6} = {3°,3%,3,3% 3° 3°}.

Siis kaikki kunnan F; alkiot nollaa lukuunottamatta saadaan luvun 3 potens-
seina.



Lause 3.36. Alkion a € Z,, kertaluku ord(a) on pienin positiivinen koko-
naisluku k, jolla a® =1 (mod m).

Huomautus 3.37. Lauseen 3.34 mukainen luku p — 1 on primitiivijuuren g
kertaluku.

Huomautus 3.38. Jos alkuluku p on suuri, aarelliselld kunnalla F, on useita
primitiivijuuria.

Lause 3.39. Olkoon G darellinen ryhmd ja a € G. Tdlloin alkion a kertaluku
ord(a) jakaa ryhmdn G kertaluvun ord(G).

Todistus. Koska G on ryhmai ja a € GG, alkio a generoi nyt aliryhmén, jonka
kertaluku on ord(a). Lagrangen lauseen 3.26 nojalla aliryhmén kertaluku
ord(a) jakaa ryhmén G kertaluvun ord(G). O

Lause 3.40. (Fulerin teoreema) Olkoot a,m € Z.. Jos nyt syt(a,m) = 1,
nn
a?™ =1 (mod m).

Lause 3.41. (Fermat’n pieni lause) Olkoon p alkuluku ja a positiivinen ko-
konaisluku. Tdlléin jos p 1 a, niin

a?'=1 (mod p).

Lause 3.42. Olkoon p alkuluku ja g kunnan F, primitiivijuuri. Tdlloin jos
a=b (modp-—1),

nn
g*=g¢" (mod p).

Todistus. Koska a = b (mod p — 1), voidaan kongruenssin mééritelméin no-
jalla kirjoittaa a =i - (p — 1) + b, missi ¢ € Z. Siis Fermat’n pienen lauseen
3.41 nojalla voidaan laskea

gt = ghe Db = (DY gb =17 gb = gb (mod p).
[l

Lause 3.43. Olkoot p ja q alkulukuja siten, ettc p = 1 (mod q). Lisdksi
olkoon alkion g € ) kertaluku q. Tidlloin jos

S
Il
S

(mod g),

nun
g*=g¢g° (mod p).
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Todistus. Koska a = b (mod ¢), kongruenssin mééritelmén nojalla voidaan
kirjoittaa @ = 7 - ¢ + b, missa ¢ € Z. Lisiksi, koska alkion ¢ kertaluku on g,
niin g =1 (mod p). T&ll6in voidaan laskea

" =g =(g") " =1 ¢g"=¢" (mod p).
0

Lause 3.44. (Eulerin teoreema luvulle pq) Olkoon p ja q erisuuria alkulukuja
ja g = syt(p—1,q—1). Tdlloin kaikille kokonaisluvuille a, joilla syt(a,pq) =
1, pdatee

aP~D@=D/9 =1 (mod pq).

Todistus. Nyt voidaan laskea

aP~Da=1)/g9 _ (a(p—l)) (¢=1)/g '

Oletusten nojalla tiedetddn, ettd alkuluku p ei jaa kokonaislukua a, ja ettéd g
jakaa luvun ¢ — 1. Fermat’'n pienen lauseen nojalla voidaan nyt kirjoittaa

(a(p—l))(q_l)/g =16/ = (mod p),

silld luku 1 korotettuna mihin tahansa kokonaislukupotenssiin on 1. Vastaa-
vasti voidaan laskea

aP—D@-1/g _ (a<q—1))<p*1>/9

9

jolloin Fermat’n pienen lauseen nojalla saadaan
(a(q_l))(p_l)/g =1P"Y/9 =1 (mod q).

Kongruenssin mééritelmén nojalla a®~1@=1/9 — 1 on siis jaollinen seké lu-
vulla p, ettd luvulla ¢q. Lauseen 3.7 nojalla se on siis jaollinen myo6s luvulla

pq eli
a®P D@D/ =1 (mod pq).

O

Seuraus 3.45. Olkoon p ja q erisuuria alkulukuja. Tdlloin kaikille kokonais-
luvuille a, joilla syt(a,pq) = 1, pdtee

PPV =1 (mod pg).



Todistus. Koska aP~D@=1/9 =1 (mod pq) ja g = syt(p — 1,q — 1), voidaan
kirjoittaa

a®~D-1) — (a(p—l)(q—l)/g)g =19=1 (mod pq).
[]

Maéritelma 3.46. Olkoon g kunnan [F, primitiivijuuri ja h nollasta poik-
keava kunnan ), alkio. Diskreetin logaritmin ongelmalla tarkoitetaan sopivan
eksponentin x 10ytamista siten, etti

g =h (mod p).

Eksponenttia x kutsutaan luvun h diskreetiksi logaritmiks: kannassa g. Tél-
16in merkitaén r = log, h.

Huomautus 3.47. Jos diskreetin logaritmin ongelmalla on ratkaisu, niin silld
on ddrettoman monta ratkaisua. Jos erds ratkaisu on luku z, ratkaisuja ovat
my6s luvut x + k(p — 1) kaikilla kokonaislukuarvoilla k, silld Fermat’'n pienen
lauseen 3.41 nojalla
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4 RSA-allekirjoitus

RSA-allekirjoituksen idea on hyvin yksinkertainen. Kayttaja valitsee itselleen
kaksi salaista suurta alkulukua p ja g, sekd varmennuseksponentin e niin, etta
eec Zz‘p_l)(q_l). Toisin sanoen Maaritelmén 3.15 nojalla varmennuseksponen-
tille e taytyy pated syt(e, (p — 1)(¢ — 1)) = 1. Allekirjoittaja laskee t&dméin
jalkeen tulon N = pq. RSA-allekirjoituksessa julkinen avain on siis muotoa
(N,e).

Salaisena avaimena kdytetddn allekirjoituseksponenttia d, joka saadaan
ratkaisemalla kongruenssiyht&lo

de=1 (mod (p—1)(qg—1)).

Kongruenssiyhtalolld on aina Lauseen 3.8 nojalla olemassa ratkaisu, silla var-
mennuseksponentti e on valittu siten, ettd syt(e, (p —1)(¢ — 1)) = 1.

RSA-allekirjoituksella voidaan allekirjoittaa digitaalisia dokumentteja D €
Z, joille 1 < D < N. Allekirjoittaminen tapahtuu laskemalla

S=D* (mod N).

Nyt eteenpéin lihetettéva viesti on siis (D, S).

Viestin vastaanottaja voi vahvistaa allekirjoituksen oikeellisuuden kaytta-
malld lahettdjan julkista avainta e allekirjoitukseen S. Vastaanottaja laskee
siis arvon

S¢ (mod N),

ja vertaa sitd dokumentin D arvoon. Jos luvut ovat samat, vastaanottaja
tietad, ettd lahettdja on oikea.

Varmistusprosessin toiminta voidaan todistaa helposti, kun oletetaan, et-
td dokumentti D ja luku N ovat keskendén jaottomia, eli syt(D, N) = 1. Ole-
tus voidaan tehd4, silla suurilla alkuluvuilla p ja ¢ on hyvin epitodennékoisté,
ettd valitun dokumentin D erds tekija sattuisi olemaan juuri p tai q. Kéytan-
nossé siis ldhes kaikille mahdollisille dokumenteille D pétee syt(D, N) = 1.
Koska nyt tiedetién, ettd de = 1 (mod (p — 1)(q¢ — 1)), voidaan kongruens-
sin mésritelmén nojalla kirjoittaa de = i - (p — 1)(¢ — 1) + 1, missi i € Z.
Seurauksen 3.45 nojalla voidaan siis laskea

Se = (Dd)e = Dde = Di~(p—1)(q—1)+1
= (DP Ve . D=1".D=D (mod N).

Haluttu kongruenssiyhtélo S¢ = D (mod N) pitda kuitenkin paikkansa myos
erittain harvoissa tapauksissa, joissa syt(D, N) = p tai syt(D,N) = q. Jos
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nyt syt(D,N) = p eli syt(D,q) = 1, voidaan Fermat’n pienen lauseen 3.41
nojalla laskea
g¢ = (Dd>e = Dde = Di-(p—l)(q—l)—i—l =D. Di-(p—l)(q—l)
=D (DY D =p. 1"V =D (mod g).

Lisiiksi nyt pitee D = 0 (mod p), koska syt(D,p) = p. Siis S¢ = D% =
0% = 0 = D (mod p). Koska nyt S¢ = D (mod q) ja S¢ = D (mod p),
Lauseen 3.7 nojalla saadaan S¢ = D (mod pq). Vastaavat laskut voidaan
myGs suorittaa tapauksessa, jossa syt(D, N) = q. Siispd varmistusprosessi
toimii kaikille dokumenteille D. Kuitenkin mikéli kiytetyt luvut olisivat mel-
ko pienid ja ulkopuolinen henkil6 huomaisi, ettd syt(D, N) # 1, hdn voisi
jakaa luvun N helposti tekijéihin ja siten menetelmé saataisiin murrettua.
Kuitenkin suurille kokonaisluvuille D ja N luvun syt(D, N) laskeminen on

hidasta ja vaikeaa, eivitkéd harvat tilanteet, joissa syt(D,N) # 1 aiheuta
todellista turvallisuusuhkaa RSA-allekirjoitukselle.

Esimerkki 4.1. Anna valitsee itselleen kaksi salaista alkulukua p = 61 ja
q = 43, seké laskee niiden tulon
N =p-q=061-43 = 2623.
Seuraavaksi Anna laskee tulon (p — 1)(¢ — 1) = 60 - 42 = 2520 ja valitsee
sitten itselleen varmennuseksponentiksi e = 913, silla talléin pitee
syt(e, (p —1)(g — 1)) = syt(913,2520) = 1.
Nyt Annan julkinen avain on (N, e) = (2623,913).
Anna haluaa nyt allekirjoittaa dokumentin D = 753, jolle pitee 1 < D <
N. Héan laskee salaisen allekirjoituseksponentin d ratkaisemalla kongruens-
siyhtilon
de =1 (mod (p—1)(¢g—1))
= d-913=1 (mod 2520)
= d =817 (mod 2520).
Dokumentille D = 753 saadaan nyt allekirjoitus S laskemalla
S = D% = 75387
= 753%"% . 753%°0 . 753%% . 753'° . 753
= 753°1% . 753%°0 . 1172% - 1172 - 753
= 75312 . (1755%)% - 1755 - 1188
= 753°1% . 623% - 2278
= 379 - 379 - 2278
=1999-395 =82 (mod 2623).
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Anna julkaisee nyt dokumentti-allekirjoitusparin (D, S) = (753, 82).
Viestin vastaanottaja kiyttad allekirjoituksen varmistamisessa Annan jul-
kista avainta (N, e) = (2623, 913) ja laskee

5¢ = 82"
= 82°12. 8270 . 8217 . 8210 . 82
= 82512. 82256 . 82128 . 9909 . 82
= 82°12.962%. 962 - 151
= 82°12. 2148 . 997
= 21487 - 1188
=47-1188
= 55836 = 753 (mod 2623).

Koska nyt D = S¢, vastaanottaja tietdd, ettd lahettdja on ollut Anna.

RSA-allekirjoituksen toiminta perustuu siihen, ettd vaikka ulkopuoliset
henkilot tietdvat kdytettavin luvun N, on se erittdin vaikeaa ja hidasta ja-
kaa alkulukutekijoihin p ja g. Menetelméssd olennaista on se, ettd N on
riittavin suuri, jotta tekijoihinjako ei ole tietokoneellakaan riittdvan nopeaa.
Systeemin murtamiseksi on kehitelty muutamia algoritmeja, kuten Pollar-
din p — 1 -menetelm4, jossa tutkitaan ensin luvun p — 1 pienié tekijoita ja
yritetdan niiden avulla selvittad luvun N tekija p. Tama ei kuitenkaan useis-
sa tapauksissa ole helppoa, joten RSA-allekirjoitusta voidaan pitdd edelleen
melko turvallisena.
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5 ElGamal-allekirjoitus

ElGamal-allekirjoitus perustuu diskreetin logaritmin ongelmaan ja on sen
vuoksi hiukan RSA-allekirjoitusta monimutkaisempi. Menetelméssa joko yk-
si kayttajista tai luotettava ulkopuolinen henkil6 valitsee suuren alkuluvun
p ja primitiivijuuren ¢ kunnasta F,. Primitiivijuuren g etsimistd varten las-
ketaan ensin Eulerin ¢-funktion arvo luvulle p. Koska nyt p on alkuluku,
Lauseen 3.17 nojalla ¢(p) = p — 1. Luku p — 1 voidaan seuraavaksi jakaa al-

kulukutekijoihin, eli esittdd muodossa p—1 = pi' - p5? -...-p;F, missi k € Z,.
Téastd ndhdaidn, ettd ’%1 on aina lukua p — 1 pienempi kokonaisluku, kun
t=1,2,..., k. Koska kunnassa [, primitiivijuuren g kertaluku on p — 1, sille

taytyy patea nyt

g7 #1 (mod p).

Primitiivijuuri g voidaan siis 16ytdd laskemalla kokonaisluvuille a, joille 1 <

a < p, potensseja a% (mod p), missd i = 1,2, ..., k. Mikéli jollain arvolla i
saadaan talloin 1, kokeiltu luku a ei voi olla primitiivijuuri. Jos taas jokaisella
arvolla ¢ saadaan jotain muuta kuin 1, kokeiltu luku a on primitiivijuuri.

Allekirjoitussysteemin kiyttédja valitsee seuraavaksi itselleen yksityisen al-
lekirjoituseksponentin a niin, ettd 1 < a < p — 1 ja médrittdd sen jilkeen
oman julkisen varmistusavaimensa A laskemalla

A=g* (mod p).

Kéyttdjan yksityinen avain ElGamal-allekirjoituksessa on siis a ja julkinen
avain on (p, g, A).

Allekirjoitus onnistuu dokumenteille D € Z, joille piatee 1 < D < p. Vies-
tin allekirjoittaja valitsee aluksi mielivaltaisen luvun £ niin, ettd 1 < k < p ja
syt(k,p—1) = 1. Ehtojen toteutuminen on térke&é, silla alkiolle k tédytyy al-
goritmin seuraavia vaiheita varten olla olemassa kiddnteisalkio modulo p — 1.
Turvallisuuden vuoksi jokaiselle allekirjoitettavalle dokumentille valitaan eri
luku £, eikd samaa lukua kiytetd endid uudelleen. Mikili samaa lukua k& kiy-
tettdisiin useaan kertaan eri dokumenteille, dokumentti-allekirjoitusparien
avulla olisi mahdollista selvittda kayttdjan yksityinen avain a. Allekirjoituk-
sia voisi siis silloin vidrentaé.

Menetelmén seuraavassa vaiheessa allekirjoittaja laskee kaksi arvoa

Sy =g" (mod p)
ja

Sy = (D —aS)k™" (mod p—1).
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Dokumentille D saatu allekirjoitus on nyt pari (S7,52). Menetelméssi on
tarkedd, ettd S, lasketaan kdyttamailla modulona lukua p — 1 ja S; moduloa
P.

Allekirjoitus voidaan varmistaa kiyttamalld viestin lahettdjan julkista
avainta A ja laskemalla sen avulla

A%15%2 (mod p)
ja
g”  (mod p).
Jos nama luvut ovat samat, dokumentin D ldhettdja on oikea henkil6. Jos
luvut eivit ole samat, 1ahettdja on joku toinen kiyttaja tai dokumentti D on
vaihtunut allekirjoittamisen jalkeen.

Varmistus toimii néin, koska allekirjoituksen S5 laskemisessa on kiytetty
modulona lukua p—1. Koska nyt k-So = k(D—aS;)k™! = (D—aS;) (mod p—
1), Lauseen 3.42 nojalla pitee ¢F%2 = ¢(P=25) (mod p). Allekirjoituksen
varmistusprosessi toimii siis seuraavasti

A 8P = (g% - (g7)
= %1 . ghS:
=g" g
= @S HD=eS) = D (mod p).

Esimerkki 5.1. Anna valitsee alkuluvun p = 83 ja laskee p(p) = p(83) =
82 = 2 -41. Siis luvun 82 alkulukutekijit ovat p; = 2 ja po = 41. Nyt
kokeilemalla huomataan, ettd kunnan Fg3 erds primitiivijuuri g on 2, silla

2p—1/p1 = 282/2 = 241 = 82 5_& 1 (mod 83)

(D—aS1)

ja
PP = 98241 = 92 = 4 £ 1 (mod 83).

Anna valitsee timén jélkeen itselleen salaisen allekirjoituseksponentin a =
27, silld talloin patee 1 < a < 82. Han laskee nyt julkisen vahvistusavaimen

Azg“5227
=210.928.9%2.9
=2'0.9256.4.2
=210.7.8
=7?.56
=49 .56
=2744=5 (mod 83).
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Julkisesti tiedossa ovat nyt siis luvut (p,g, A) = (83,2,5) ja Annan salainen
avain on eksponentti a = 27.

Anna haluaa nyt allekirjoittaa dokumentin D = 31. Tdm4 onnistuu, kos-
ka dokumentille D pétee 1 < D < 83. Anna valitsee ensin itselleen luvun
k = 15, silld tilloin syt(k,82) = 1. Kéénteisalkio k! saadaan ratkaisemalla
kongruenssiyhtalo

15- k' =1 (mod 82)
= k™' =11 (mod 82).
Anna voi seuraavaksi laskea dokumentille D = 31 allekirjoituksen (57, Ss).
Nyt
S =gF =2

=2%.2%.2%.2

=256-16-4-2

=7-128

=896 =66 (mod 83).
ja

SQ = (D — CLSl)kJ_l
= (

31— 27 66) - 11
=(31-1782)-11
= (31— 60) - 11
=53 11
=583=9 (mod 82).

Allekirjoitus dokumentille D = 31 on siis (57, S2) = (66,9).
Vastaanottaja varmistaa, ettd viesti on tullut Annalta laskemalla

AS18%2 = 556 66°
=5%.5%.66% 66
=64-25-31-66
= 1600 - 2046
=23-54
=1242=280 (mod 83)
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ja
gP =231 =216.98.21.92.9
=2'9.256-16-4-2
=210.7.128
=T77.896
=49 - 66
=3234=80 (mod 83).

Siis, koska vastaanottaja saa nyt g” = A%15* (mod 83), viestin D = 31
ldhettdja on Anna.

Allekirjoituksen vidrentdminen on mahdollista, jos ulkopuolinen henki-
16 saa tietoonsa kayttidjian salaisen allekirjoituseksponentin a. Jos hyokkaaja
osaa ratkaista diskreetin logaritmin ongelman, hén voi ratkaista eksponen-
tin @ suoraan kongruenssiyhtélostd ¢ = A (mod p). Toinen tapa viédrentda
allekirjoitus on yrittad etsia kokonaisluvut x ja y siten, etté

A%zY = ¢gP  (mod p).

Nyt Lauseen 3.42 nojalla yhtdlo saadaan g-kantaista logaritmia kayttéen
muotoon
zlog,(A) +ylog,(x) =D (mod p—1).

Jos hyokkidja osaa ratkaista diskreetin logaritmin ongelman, hin voi valita
satunnaisen kokonaisluvun z ja laskea arvot log, () ja log,(A). Sen jilkeen
hén voi ratkaista luvun y. Dokumentille D saatu viadrennetty allekirjoitus on
siten (z,vy).

Suurille alkuluvuille p diskreetin logaritmin ongelman ratkaiseminen suo-
raan on kuitenkin hyvin vaikeaa. Tamén vuoksi on kehitelty muitakin tapo-
ja ja algoritmeja, joilla potenssin a voi ainakin yrittdé ratkaista. Seuraavaksi
esitelliin muutama kehitetty murtamismenetelmé hyvin suurpiirteisesti.

Pollardin p-menetelméssa yritetddn etsia eksponentit i, j, k ja [ siten, et-
ti g' - AV = ¢gF . Al. Tistd saadaan edelleen g% = A'"J. Eksponenttien
1,7,k ja | médrittdmiseen kdytetddn sopivaa funktiota f : Z, — Z, ja
lopulta g-kantaista logaritmia kiyttdmélld voidaan ratkaista a. Muita ke-
hitettyji menetelmia allekirjoitussysteemin murtamiseksi ovat esimerkiksi
Pohlig-Hellman- ja Shanksin Babystep-Giantstep-algoritmi. Pohlig-Hellman-
algoritmissa kiytetddn ratkaisemisen apuna luvun ¢(p) = p — 1 alkulukute-
kijoita. Shanksin Babystep-Giantstep-algoritmissa puolestaan muodostetaan
kaksi listaa, joista toisessa lasketaan primitiivijuuren g potensseja ja toises-
sa kerrotaan lukua A primitiivijuuren kdanteisalkiolla. Listoista 16ytyy jokin
yhteinen alkio, jonka avulla voidaan ratkaista a.
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Diskreetin logaritmin ongelmaan perustuvien kryptosysteemien murtami-
seen voidaan kiayttdd myos indeksimenetelméd. Menetelméssa ei pyritd suo-
raan ratkaisemaan potenssia a yhtilosta g = A (mod p), vaan valitaan jokin
kokonaisluku B ja ratkaistaan diskreetin logaritmin ongelma ¢* = [ (mod p)
kaikille alkuluvuille [, joille patee [ < B. Tdmén jilkeen lasketaan luvuilla
k =1,2,... potensseja A - ¢g~*, kunnes saadaan kokonaisluku, jonka tekijoiti
ovat aiemmin kidytetyt alkuluvut [ < B. Kun néin saadusta yhtélosta otetaan
puolittain g-kantainen logaritmi, saadaan yhtéld, johon voidaan sijoittaa ai-
emmin saadut diskreetin logaritmin ¢ = [ (mod p) ratkaisut. Niin saadaan
siis lopulta ratkaistua kiyttajan yksityinen avain a.

Nyt koska allekirjoituksessa (57, S9) luvuista toinen on laskettu kédyttéen
moduloa p ja toinen moduloa p — 1, allekirjoituksen pituus on suunnilleen
2log,(p) bittid. Jos valittu alkuluku p on 1000 — 2000 bittii, allekirjoituksen
ajatellaan olevan turvallinen edelld mainittua indeksimenetelmahyokkéysta
vastaan. Talloin allekirjoituksen pituudeksi saadaan noin 2000 — 4000 bittia,
mikd on monesti kiytadnnossa turhan paljon.
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6 DSA-allekirjoitus

DSA-allekirjoitus on ElGamal-allekirjoituksen paranneltu versio, joka lyhen-
taa allekirjoitusten pituutta huomattavasti. Taméa tapahtuu siten, etta sa-
lauksessa kdytetddn ryhmén F) aliryhméd, jonka kertaluku on ¢. Néin voi-
daan tehdé, silla diskreetin logaritmin ongelman ratkaiseminen ei ole aliryh-
méssi lainkaan helpompaa kuin ryhmiéssa F).

DSA-allekirjoituksessa kiyttijé tai luotettava ulkopuolinen henkil6 valit-
see kaksi suurta alkulukua p ja g siten, ettd

p=1 (mod q).

Talloin luku ¢ on siis luvun p — 1 alkulukutekija. Alkuluvut valitaan néin,
koska Lagrangen lauseen 3.26 nojalla aliryvhmin kertaluvun ¢ taytyy jakaa
ryhmén F) kertaluku p — 1. Kongruenssin méaéritelmén nojalla luvut p ja ¢
voidaan esimerkiksi valita siten, etté ensin valitaan alkuluku ¢, jonka jilkeen
alkuluku p mééritetddn laskemalla p = i-¢+1, missd ¢ > 2, kunnes saatu p on
alkuluku. Kaytetyt alkuluvut p ja ¢ ovat usein niin suuria, etta ne toteuttavat
ehdot 21900 < p < 22000 35 2160 4 < 2320,

Allekirjoittaja valitsee myds alkion g € I, jonka kertaluku on ¢. Tdma
onnistuu helposti esimerkiksi laskemalla

missd g, on kunnan F, primitiivijuuri. Alkio ¢g voidaan valita néin, koska
Fermat'n pienen lauseen 3.41 nojalla g? = (gffl/q)q = ¢""' =1 (mod p).
Tastd ndhdaan, ettéd alkion g kertaluvun taytyy olla g, silld jos kertaluku olisi
jokin sitd pienempi kokonaisluku, primitiivijuuren g; kertaluvun tiytyisi olla
lukua p — 1 pienempi, mikd taas ei ole mahdollista kunnassa [F,,.

Kayttaja valitsee tdmén jalkeen itselleen salaisen allekirjoituseksponentin
a, joka toteuttaa ehdon 1 < a < ¢ — 1 ja maarittda julkisen vahvistusavai-
mensa A laskemalla

A=g¢* (mod p).
Kéyttajan julkinen avain on siis A ja julkisesti tiedossa ovat myos luvut p, ¢
ja g.

DSA-allekirjoitus onnistuu dokumenteille D € Z, jotka toteuttavat eh-
don 1 < D < q. Viestin allekirjoittaja valitsee ensin mielivaltaisen luvun k,
jolle 1 < k < ¢q. Kuten ElGamal-allekirjoituksessa, jokaiselle dokumentille D
valitaan eri luku k. Seuraavaksi allekirjoittaja laskee kaksi arvoa

S1=(¢" (modp)) (mod q)
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ja
Sy = (D +aS)k™" (mod q).

Allekirjoituksen laskeminen tapahtuu siis hyvin samankaltaisesti, kuin
ElGamal-systeemissd, mutta moduloina kiytetyt luvut on valittu eri tavalla.
On térkedd huomata, ettd S; lasketaan ensin kiyttden moduloa p ja tdmén
jilkeen vield moduloa q.

Saatu digitaalinen allekirjoitus on nyt siis muotoa (S, Ss). Allekirjoituk-
sen kumpikin luku on laskettu kiyttden modulona lukua ¢, joten molemmat
luvut ovat noin log,(q) bittid pitkid. Koko allekirjoituksen pituudeksi tulee
siis 21log,(q) bittid. Koska nyt ¢ < p ja binddrinen logaritmifunktio on kas-
vava, allekirjoitus on lyhyempi kuin ElGamal-systeemid kdyttamalla.

Allekirjoituksen varmistamista varten viestin vastaanottaja laskee kaksi
arvoa

Vi=DS;' (mod q)
ja
Vo =515, (mod gq).

Tamaén jalkeen vastaanottaja laskee arvon
(¢"A™  (mod p)) (mod q)

ja vertaa sitd allekirjoitukseen S;. Jos luvut ovat samat, lahettdja on oikea
henkilo.

Varmistuksen toimiminen voidaan osoittaa helposti tunnettuja kongruens-
siyhtilita ja Lausetta 3.43 kiyttamalli. Koska nyt Vi = DS, (mod ¢) ja
Vo = 5,55 (mod g), voidaan Lauseen 3.43 nojalla kirjoittaa ¢** = ¢P% '
(mod p) ja g2 = ¢5'%2 " (mod p). Lisiiksi tiedetédn, ettd Sy = (D + aS; )k~
(mod ¢) ja k- k' =1 (mod q), joten saadaan g% = ¢gP+e5E™" (mod p) ja
¢** " = ¢ (mod p). Nyt voidaan siis laskea

gV1AV2 = gDS;1 . (ga)ShS”;l

DS;' aS1S5!

=9
=9
=49

g
(D+aS1)Sy
(D+aS1)k=1S5 'k
— gsgsglk

=g¢* (mod p).

Kun kumpikin puoli lasketaan vield kdyttden modulona lukua ¢, saadaan

(g"*A2  (mod p)) (mod q) = (¢* (mod p)) (modq)=5; (mod q).
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Esimerkki 6.1. Anna valitsee ja julkaisee suuret alkuluvut p = 59 ja ¢ = 29,
joille patee 59 = 1 (mod 29). Allekirjoittamisessa kiytetyn aliryvhmén kerta-
luku on siis 29. Kunnan F5g erds primitiivijuuri voidaan ratkaista Luvussa 5
esitetylld tavalla. Nyt ¢(p) = ¢(59) = 58 = 2 - 29. Siis luvun 58 alkulukute-
kijat ovat p; = 2 ja po = 29. Kokeilemalla huomataan, ettd kunnan Fs9 eris
primitiivijuuri g on 2, silla

op—1/p1 = 958/2 — 929 — 5Q #1 (mod 59)
ja

P = 958/ =92 =4 £ 1 (mod 59).

Seuraavaksi Anna valitsee luvun g, jonka kertaluku on 29 laskemalla

g= ggpfl)/q —958/20 _ 92 _ 4

Anna valitsee itselleen salaisen allekirjoitusavaimen a = 15, silld télloin
patee 1 < a < g — 1 = 28. Nyt hén voi médrittda julkisen avaimensa A
laskemalla

A=go =415 =48 .44 . 43
= 4%.256 - 64
=4%.20-5
= 20 - 100
=400 -41
=46 -41
= 1886 =57 (mod 59).
Annan julkinen vahvistusavain muodostuu nyt siis sekd luvusta A = 57, ettd
luvuista (p, q,g) = (59,29,4).
Nyt Anna haluaa allekirjoittaa dokumentin D = 25. Allekirjoitusta varten

héan valitsee satunnaisen luvun k = 8, jolle pétee ehto 1 < k < 29. Nyt luvun
k = 8 kiiénteisalkio k! saadaan ratkaisemalla kongruenssiyhtilo

8-k'=1 (mod 29)
= E~'=11 (mod 29).
Allekirjoitusta varten Anna laskee nyt kaksi arvoa
S1=(¢" (modp)) (mod g)
= (4® (mod 59)) (mod 29)
(65536  (mod 59)) (mod 29)
(46 (mod 59)) (mod 29)
=17 (mod 29)
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ja
Sy = (D +aS)k™  (mod q)
(25+15-17)-11 (mod 29)
(25+255) - 11 (mod 29)
280-11 (mod 29)
3080 (mod 29)
=6 (mod 29).

Allekirjoitus dokumentille D = 25 on siis (S7,.52) = (17, 6).

Viestin vastaanottaja vahvistaa allekirjoituksen laskemalla ensin kaén-
teisalkion allekirjoitukselle S,. Kongruenssiyhtilosti 6 - S; ' = 1 (mod 29)

saadaan S;' = 5 (mod 29), minki jilkeen vastaanottaja voi laskea kaksi
arvoa

Vi=DS;'=25-5=125=9 (mod 29)
ja
Vo=5191=17-5=85=27 (mod 29).
Seuraavaksi vastaanottaja laskee
gV1AV2 =49 . 5727
=47.576.57%. 573
=7.57%.57%.51

=7-576.20-51
=7-20%-1020
=7-46-17

= 5474 =46 (mod 59),
mistd edelleen moduloa 29 kiyttien saadaan
(g"" A% (mod 59)) (mod 29) =46 (mod 29) =17 (mod 29).
Koska nyt 17 = 57 (mod 29), viestin ldhettdja on oikea henkild eli Anna.

DSA perustuu ElGamal-allekirjoituksen tapaan diskreetin logaritmin on-
gelmaan, joten menetelmédn murtamisessa voidaan kdyttdd Luvussa 5 esitel-
tyja algoritmeja. Ryhmien lisiksi DSA-allekirjoitusta voidaan kiyttaéd esi-
merkiksi elliptisille kdyrille, jolloin diskreetin logaritmin ongelma on vielakin
vaikeampi ratkaista ja menetelmé on siten entistdkin turvallisempi. Tall6in
puhutaan ECDSA-allekirjoituksesta, jolla on hyvin paljon kiyttokohteita.
Esimerkiksi Bitcoinin takana toimii ECDSA-algoritmi, joka vahvistaa kau-
pantekoa ja jonka avulla voidaan varmistaa, etti varoja kiyttda vain niiden
oikea omistaja.
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