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RESUMEN

El contenido de este trabajo consiste en un estudio de la facultad de vigilancia y
control que ostenta el empresario que, gracias al incesante avance de las tecnologias,
puede materializarse en una infinidad de mecanismos de control de la prestacion laboral,
pudiendo el empresario hacer uso de sistemas de control visual, como camaras de
videovigilancia, sistemas de vigilancia auditiva, como microfonos o grabadoras de voz.
También puede desplegar su facultad de control sobre las herramientas de trabajo, tales
como el ordenador o el vehiculo de la empresa a fin de garantizar que se esta haciendo un
uso adecuado de las mismas, y también cuenta con la posibilidad de controlar de la
localizacion del trabajador a través de sistemas de geolocalizacion. Todos estos
mecanismos de control serdn objeto de estudio en este trabajo. Serd también objeto de
andlisis la incidencia que presentan las tecnologias en el &mbito laboral y en qué medida
afectan a los derechos de los trabajadores. Para ello, se expondran cuéles son los limites
y requisitos exigibles en el ejercicio legitimo de la facultad de control que ostenta el
empresario y se pondran de relieve situaciones especialmente conflictivas en esta materia.
Por altimo, se hara un breve estudio del derecho a la desconexidn digital y del teletrabajo,
una modalidad de prestacion laboral que esta en auge y a la que han tenido que acudir
muchas empresas, dada la situacién de crisis sanitaria en la que estamos inmersos a causa
del COVID-19.

Palabras clave: vigilancia, control, tecnologias, cémaras, micr6fonos,

geolocalizacion, digital, desconexion.
ABSTRACT

The content of this project consists of a study of employer’s power of supervision
and control. Thanks to the advance of the technologies, this corporate power can be
materialized in a myriad of monitoring systems of labour activity. That is why the
employer has numerous supervision measures, such as visual control systems, as well as
security cameras. In addition, the employer also has of auditory monitoring systems, such
as microphones or voice recorders. The employer can also control the working equipment,
such as the computer or the company car to ensure proper use of these and the employer
can also control the location of workers through geolocation systems. All these control
mechanisms will be studied in this work. The impact of ICTs in the workplace will also

be studied as well as the limitation produced in labour rights by the use of ICTs. For this



purpose, the limits and terms to the control power and the conflicts situations in this area
will be highlighted. Finally, an analysis was carried out regarding the right to digital
disconnection and the telework, which is a modality of work of growing importance, in
fact, many companies have had to resort to this type of employment due to the health

crisis caused by the coronavirus.

Keywords: supervision, control, technologies, cameras, microphones, geolocation,

digital, disconnection.
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1. INTRODUCCION.

El poder de vigilancia y control que ostenta el empresario dentro del
ambito privado ha ido adquiriendo un protagonismo cada vez mayor como
consecuencia de las modificaciones introducidas en los procesos productivos y,
sobre todo, como consecuencia de la intromisién de las tecnologias en los centros
de trabajo que han permitido que la facultad de control empresarial se haya visto
perfeccionada hasta tal punto que puede manifestarse a traves de distintos
mecanismos de control, tales como la videovigilancia, la vigilancia auditiva, el
control de los equipos informaéticos utilizados en el centro de trabajo, la
geolocalizacion y otras formas analogas de control. Todo ello permite que el
empleador pueda efectuar un control de la actividad laboral cada vez mas eficaz,
pudiendo este ser efectuado practicamente en cualquier momento y en cualquier
lugar, incluso fuera del centro de trabajo, por lo que los contornos entre la vida

profesional y la vida privada del trabajador se ven cada vez mas difuminados.

Si bien es cierto, estos métodos de control ofrecen multiples ventajas
desde la dptica del empresario, ya que permiten controlar la prestacion laboral a
fin de obtener una mayor productividad en el &mbito laboral y ofrecen una mayor
proteccion del patrimonio empresarial, evitando la comision de irregularidades en
el centro de trabajo. En contrapartida, desde la postura del trabajador, los medios
tecnoldgicos pueden provocar afecciones en los derechos laborales y generar en
el trabajador una sensacién de desasosiego y de control constante. Es asi como ha
ido adquiriendo importancia el llamado derecho a la desconexion digital y han
surgido otros términos como el denominado tecnoestrés. No obstante, pese a que
estas nuevas herramientas de control ofrezcan multiples ventajas y sean cada vez
mas empleadas en las diversas organizaciones empresariales, no podemos olvidar
que el poder de control empresarial no es un poder omnimodo Yy, en cualquier
caso, ha de ejercerse respetando los derechos y libertades fundamentales, tales
como el derecho a la dignidad, a la igualdad y a la no discriminacion, a la
intimidad, al secreto de las comunicaciones y a la propia imagen entre otros,

atendiendo a las eventuales vulneraciones que puedan producirse en los mismos.



2. PODER DE VIGILANCIA'Y CONTROL DEL
EMPRESARIO. FUNDAMENTO Y CONTENIDO

Como primera aproximacion, podriamos definir el poder de vigilancia y
control empresarial como el conjunto medidas y potestades que tiene el
empresario, que puede adoptar en el ambito privado y que tienen por finalidad
verificar el cumplimiento de la prestacion laboral por parte del trabajador. Este
conjunto de facultades y medidas que posee el empresario se encuentran
incardinadas en el poder de direccion y control del empresario, el cual resulta

imprescindible para la buena marcha y la productividad de la empresa.

Respecto al fundamento de las facultades de control del empresario, estas
tienen su anclaje en el art. 20.3 LET, que establece que “el empresario podra
adoptar las medidas que estime mas oportunas de vigilancia y control para
verificar el cumplimiento del trabajador de sus obligaciones y deberes laborales,
guardando en su adopcion y aplicacion la consideracion debida a su dignidad”.*
Por otra parte, la facultad de control del empresario también tiene cobertura en el
art. 38 CE, precepto en el que se garantiza la libertad de empresa que comprende
el derecho de iniciar, desarrollar y cesar una actividad econdémica, lo cual implica
que se atribuya al empresario la facultad de “establecer sus propios objetivos de
la empresa y dirigir y planificar su actividad en atencién a sus recursos y

condiciones del propio mercado”

Ademas, el contrato de trabajo también tiene su importancia, puesto que
de la relacion contractual se derivan una serie de obligaciones para ambas partes
del contrato y, en consecuencia, desde el momento en que es firmado, implica el
sometimiento del trabajador al poder de direccion y control del empresario, por lo
que no se precisa del consentimiento expreso del trabajador para que le puedan
ser aplicadas estas medidas de control, ya que el consentimiento del trabajador se

entiende implicito en la relacion contractual. Es por ello, por lo que podriamos

1 GARCIA NINET, J. I. y VICENTE PACHES, F., “El control empresarial”, CISS, 2005, pag. 21.
2 STC 96/2013, de 23 de abril, FJ 6.



situar el nacimiento del poder de control empresarial en el propio contrato

trabajo.

En relacion con esta cuestion, es importante destacar las notas
caracterizadoras del contrato de trabajo, las cuales se pueden extraer del art. 1.1
LET, que regula el ambito de aplicacion de la Ley del Estatuto de los Trabajadores
fijando su aplicacion a “los trabajadores que voluntariamente presten sus
servicios retribuidos por cuenta ajena y dentro del ambito de organizacion y
direccion de otra persona, fisica o juridica, denominada empleador o
empresario”. En consecuencia, el art. 1.1 LET nos permite conocer las notas
definitorias del contrato de trabajo que son: la voluntariedad, la ajenidad, la
dependencia y la remuneracion, asi como el caracter personalisimo del contrato
de trabajo. Nos interesa aiun mas la nota de la dependencia, esto es, el
sometimiento al ambito de organizacion y de direccion del empresario que,
ademas, justifica que el empresario pueda hacer uso de las facultades de control.
No obstante, estos poderes de control no implican que los derechos que la
constitucion reconoce a los trabajadores queden vacios de contenido, si bien es

cierto pueden verse modulados al confluir con el interés empresarial.*

Estas facultades empresariales de vigilancia y control se han visto
perfeccionadas a causa de las innovaciones tecnoldgicas, es mas, estas medidas
de control revisten multiples modalidades, tales como la videovigilancia, la
vigilancia microfonica, la vigilancia telefonica, el control de los ordenadores de
la propia empresa e incluso el control a través de sistemas de geolocalizacién. Si
bien es cierto, los multiples mecanismos de control de los que dispone el
empresario pueden provocar afecciones en los derechos del trabajador, con lo cual
resulta necesario analizar cuando los dispositivos de control implementados en el
ambito laboral son medidas legitimas y qué alcance pueden tener las mismas. La
idea de la que partimos es que, si analizamos la normativa, concretamente el art
20.3 LET, podemos ver que este precepto otorga al empresario la facultad de

adoptar “las medidas que estime mas oportunas de vigilancia y control”, por lo

3 PALOMEQUE LOPEZ, M. C. y ALVAREZ DE LA ROSA, M., “Derecho del Trabajo”, Editorial
Universitaria Ramon Areces, 2019, pag. 591.

“CHARRO BAENA, P. y ESPINOZA ESCOBAR, J. H., “Cuestiones Actuales del Derecho del Trabajo.
Un estudio desde las dos orillas”, Dykinson, 2014, pég. 56.
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tanto, se le esta otorgando un amplisimo margen de maniobra. Al mismo tiempo,
no se establece ningun tipo de prohibicién legal a esta tipologia de medidas, por
lo que se trata de una facultad discrecional, en la medida en que el empresario
puede escoger los medios de control de la prestacion laboral que estime mas
oportunos.® Por lo tanto, para poder determinar la legitimidad de estos medios de

control resultard necesario acudir a la ponderacion casuistica.

2.1. LIMITES APLICABLES AL PODER DE VIGILANCIA Y
CONTROL DEL EMPRESARIO

Se advierte, que el poder de vigilancia y control del que dispone el
empresario no es un poder absoluto, en la medida en que puede resultar invasivo
y atentatorio contra los derechos personalisimos del trabajador, por ende, resulta
necesario analizar cuéles son las limitaciones aplicables a esta actividad de control
empresarial, las cuales variaran en funcion de las caracteristicas y circunstancias
del caso concreto. Sin embargo, si acudimos a la ley y a los pronunciamientos
judiciales, pueden extraerse unos limites generales que iran siendo esbozados a lo

largo de este apartado.

Como limites al ejercicio de las facultades de control del empresario
derivadas de las innovaciones tecnolégicas, hay que sefialar en primer lugar, el
respeto de la dignidad personal del trabajador, ya que asi lo establece el art. 20.3
LET. Como podemos observar, el art. 20.3 LET apenas contempla limitaciones al
poder de vigilancia del empresario, por ello es preciso sefialar que la dignidad
personal no es el Unico derecho fundamental que puede verse conculcado con el
uso de estas técnicas de control, pues también pueden resultar afectados el derecho
a la no discriminacién, el derecho a la intimidad personal reconocida en el art.
18.1 CE, el secreto de las comunicaciones del art. 18.3 CE y la proteccidn de datos
del art. 18.4 CE entre otros.

5 LLAMOSAS TRAPAGA, A., “Relaciones laborales y nuevas tecnologias de la informacion y de la
comunicacion”, Dykinson, 2015, pags. 139-166.
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En segundo lugar, también funciona como limite a la facultad de control
empresarial el principio de buena fe, que no solo es un deber bésico que ha de
respetar el trabajador (art. 5 LET), sino que, ademas, se configura como un deber
empresarial, por lo que funciona como limite al poder de control empresarial, tal
y como se desprende del art. 20.2 LET, que impone para ambas partes de la
relacion negocial el sometimiento reciproco en la prestacion laboral a las
exigencias de la buena fe. “La buena fe es un criterio objetivo, constituido por
una serie de pautas coherentes con el comportamiento de las relaciones humanas
y negociales” y el trabajador tiene una respuesta ante el quebrantamiento del
principio de buena fe por parte del empleador, “se encuentra facultado para
gjercitar las acciones que procedan, incluida la solicitud de extincion del contrato
de trabajo, con derecho a la indemnizacién sefialada para el despido
improcedente, por incumplimiento grave de las obligaciones del empresario,
sefialada en el art. 50.1 ¢) LET. "

Como tercera limitacion a las facultades de vigilancia y control destaca el
llamado “juicio de proporcionalidad” al que ha de someterse toda medida de
control empresarial restrictiva de un derecho fundamental. Para que la medida de
control empresarial cumpla el mencionado test de proporcionalidad resulta
necesario superar tres estadios o exigencias: en primer lugar, sera necesario
superar un juicio de idoneidad que consiste en que esa medida sea susceptible de
cumplir el objetivo propuesto; un juicio de necesidad, que implica que esa medida
sea necesaria, 0 en otras palabras, que no exista otra medida menos gravosa 0 mas
moderada para la consecucién del objetivo pretendido; y finalmente, hay que
superar un juicio de proporcionalidad en sentido estricto, esto es, que la medida
resulte ponderada o equilibrada por derivarse de la misma méas beneficios que

perjuicios.’

Ademas, otra limitacion aplicable al ejercicio del poder de control del
empresario es que, tras el empleo de estos dispositivos tecnoldgicos de control ha

de existir un interés empresarial que justifique su uso, y ademas, serd preciso

8 ARAGON GOMEZ, C., “El deber de buena fe contractual” en CRUZ VILLALON, J., GARCIA-
PERROTE ESCARTiN, I, GOERLICH PESET, J. M., MERCADER UGUINA, J. R., Comentarios al
estatuto de los trabajadores, Aranzadi, 2016, pags. 304-305.

7 STS 594/2018 de 8 de febrero, FJ 5.
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acreditar que responden a un verdadero interés empresarial, es decir, que sean
medidas destinadas a garantizar la productividad y buena marcha de la empresa,
de tal manera que el empresario no podra extralimitarse, o lo que es lo mismo, el
uso de estos medios de control ha de restringirse a la fiscalizacion por parte del

empresario del correcto desempefio de la prestacion laboral 8

2.2. Derechos fundamentales del trabajador en juego

Como ya hemos adelantado, el empleo de sistemas de control tecnoldgicos
puede resultar una medida atentatoria contra los derechos fundamentales del
trabajador, tratindose de medidas que pueden resultar intrusivas y que generan
una sensacion de desasosiego y de vigilancia constante en la persona del
trabajador. Por todo ello, cuando existan conflictos sera necesario lograr un justo
equilibrio entre los bienes juridicos que se encuentren contrapuestos, en concreto,
entre el interés empresarial y los derechos fundamentales del trabajador. En este
sentido, cabe tener en cuenta que los derechos fundamentales no son derechos
absolutos, “pudiendo ceder ante intereses constitucionalmente relevantes,
siempre que el recorte que aquél haya de experimentar se revele como necesario
para lograr el fin legitimo previsto, proporcionado para alcanzarlo y, en todo
caso, sea respetuoso con el contenido esencial del derecho”® En suma, ni el poder
de control empresarial, ni los derechos fundamentales del trabajador son
absolutos, por lo que tanto este como aquel, estaran sometidos a restricciones
reciprocas, de tal manera que unas veces cedera el poder de direccion y control
del empresario; y otras veces seran los derechos fundamentales del trabajador los
que se vean modulados, siempre y cuando se respete su contenido esencial y el

poder de control empresarial no constituya una intromisién ilegitima.

Procede ahora concretar cuales son los derechos fundamentales que
pueden verse limitados. Antes de examinar esta cuestion es oportuno diferenciar

a efectos meramente aclaratorios entre derechos especificos y derechos

8RODRIGUEZ ESCANCIANO, S., “Poder de control empresarial, sistemas tecnoldgicos y derechos
fundamentales de los trabajadores™, Tirant Lo Blanch, 2015, pag. 138.
® STC 186/2000, de 10 de julio, FJ 5.
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inespecificos, es decir, por una parte, estan los Ilamados ‘“‘derechos
especificamente laborales”, que son aquellos cuya proyeccién se da
especificamente en el ambito laboral: el derecho a un salario, derecho a unas
vacaciones, derecho a la huelga, derecho a la libre sindicalizacion, etc. Por otra
parte, estdn los “derechos inespecificos”, que son aquellos derechos que
corresponden a todos los ciudadanos, cuya aplicacion no se circunscribe
unicamente al ambito de la relacion laboral, sino que son derechos con un alcance
mas genérico, siendo al mismo tiempo, derechos que pueden ser aplicables a los
trabajadores en el propio ambito laboral, pues es precisamente en este ambito,
donde principalmente pueden ocasionarse limitaciones en algunos de los derechos
de los trabajadores al confluir con la libertad de empresa.'® Ante todo, es necesario
matizar que hay derechos que se ven especialmente limitados, y que
consecuentemente, gozan de un mayor protagonismo en esta materia. Estos son el
derecho a la intimidad personal, el derecho al secreto de las comunicaciones o el
derecho a la proteccion de datos, mientras que existen otros derechos que
igualmente pueden verse modulados, solo que, en menor medida, como por

ejemplo el derecho a la igualdad.

Dicho esto, partimos del derecho a la dignidad personal del art. 10.1 de la
CE, ya que se configura como base y razon de ser de los derechos personalisimos
y es un derecho que suele aparecer ligado a otros derechos, pues es fuente de otros
derechos fundamentales y se concibe como “un valor espiritual y moral inherente
alapersona”y “ha de permanecer inalterada cualquiera que sea la situacién en

la que la persona se encuentre ™~

El siguiente derecho a concretar, es un derecho dotado de especial
relevancia en este ambito, dado que se trata de uno de los derechos que mas
limitaciones sufre frente a las medidas de vigilancia y control del empresario. Es
precisamente, el derecho a la intimidad personal, un derecho derivado de la
dignidad humana regulado en el art. 18.1 CE y que “tiene por objeto garantizar

al individuo un ambito reservado de su vida, vinculado con el respeto de su

10 pALOMEQUE LOPEZ, M. C. y ALVAREZ DE LA ROSA, M., “Derecho del Trabajo”, Editorial
Universitaria Ramon Areces, 2019, pags. 97-106.
11 STC 120/1990, de 27 de junio. FJ 4.
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dignidad como persona, frente a la accion y el conocimiento de terceros, sean
estos poderes publicos o simples particulares, necesario, segin las pautas de
nuestra cultura, para mantener una calidad minima de la vida humana”, es mas,
el derecho a la intimidad personal tiene una vertiente negativa, que se concreta en
el “deber que se impone a terceros de abstencion de intromisiones, salvo que estén
fundadas en una prevision legal que tenga justificacion constitucional, y que sea
proporcionada, o que exista un consentimiento eficaz por parte del afectado que
lo autorice, pues corresponde a cada persona acotar el ambito de intimidad
personal que reserva del conocimiento ajeno”.*? Una vez sentado lo anterior, cabe
sefialar que el derecho a la intimidad personal, del cual es titular el trabajador, es
susceptible de sufrir limitaciones, ahora bien, no podra verse limitado bajo el
amparo de cualquier tipo de criterio o justificacion, sino que sera preciso, que se
supere un juicio de proporcionalidad y que exista un necesario equilibrio entre la
facultad de control del empresario y el derecho a la intimidad, pues como ya
hemos mencionado anteriormente las medidas de control del empresario no

pueden suponer intromisiones ilegitimas en la esfera privada del trabajador.

El siguiente derecho al que haremos alusion es el derecho a la proteccion
de datos de caracter personal, que se trata de un derecho fundamental que ha ido
adquiriendo un mayor protagonismo a consecuencia de la proliferacion de las
tecnologias y con el uso cada vez mayor de los medios digitales. Este derecho
fundamental se encuentra regulado en el art. 18.4 CE que establece que “/a ley
limitara el uso de la informética para garantizar el honor y la intimidad personal
y familiar de los ciudadanos y el pleno ejercicio de sus derechos”. De forma que
nuestra Constitucion se convirtid en pionera en el establecimiento del derecho a
la proteccion de datos de carécter personal. Otro reconocimiento al derecho a la
proteccion de datos lo encontramos en el art. 8 CDFUE, que dispone que “foda
persona tiene derecho a la proteccion de los datos de caracter personal que la
conciernan”, asimismo, en el apartado segundo, se concreta que el derecho a la
proteccidn de datos es el derecho que tiene toda persona a que sus datos no sean
tratados de manera ilicita o desleal y que en caso de que sean tratados, es necesario

que el uso de estos datos responda a unos fines concretos. Ademas, el tratamiento

12.5TC 7/2014, de 27 de enero. FJ 3.
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de datos personales ha de efectuarse con el consentimiento de la persona afectada
0, en su caso, contando con una prevision legal habilitadora. Finalmente, este
precepto afiade que toda persona tiene derecho a acceder a los datos recogidos que

la conciernan y derecho a su rectificacion.

Son aplicables en esta materia, por una parte, el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos, Reglamento que supone la
derogacién de la Directiva 95/46/CE. Y, por otra parte, es aplicable la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia

de los derechos digitales.

El art. 4 RGPD prevé distintas definiciones referidas a esta materia. Entre
las mismas, hay que destacar la definicion que se prevé de datos personales. Por
datos personales se entiende “toda informacién sobre una persona fisica
identificada o identificable (“el interesado”); se comsiderara persona fisica
identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un
nombre, un ndmero de identificacion, datos de localizacion, un identificador en
linea 0 uno o varios elementos propios de la identidad fisica, fisiologica, genética,
psiquica, econémica, cultural o social de dicha persona”, a su vez, el presente
articulo define tratamiento como “cualquier operacion o conjunto de operaciones
realizadas sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, registro, organizacion,
estructuracioén, conservacion, adaptacion o modificacién, extraccion, consulta,
utilizacién, comunicacion por transmision, difusion o cualquier otra forma de
habilitacion de acceso, cotejo 0 interconexion, limitacion, supresién o

’

destruccion”.

Para poder ejercer el derecho a la proteccion de datos, se exige como
presupuesto previo, la existencia de un dato de caracter personal y, ademas, ese
dato ha de ser susceptible de poder vincularse con la persona interesada, esto es

aquella a la que afectan o conciernen esos datos, la persona identificada o que
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puede ser identificable. Ahora bien, el problema no viene con la existencia de
datos personales, sino que el problema surge cuando esos datos son tratados. Es
precisamente el “tratamiento” de datos de caracter personal el hecho que

determina que el derecho a la proteccion de datos personales pueda ejercerse.

Como afiadido a esta cuestion, hay un conjunto de principios que son
aplicables a la proteccion de datos personales, vienen dispuestos en el art. 5 del
RGPD que tiene por rubrica “principios relativos al tratamiento”. De dicho
articulo se desprenden los siguientes principios: el principio de tratamiento leal y
transparente, que exige que el tratamiento sea leal, licito y transparente; como
segundo principio, se prevé la limitacién de la finalidad, que consiste en que para
que esos datos personales puedan ser recogidos, ha de ser con arreglo a unos fines
concretos, explicitos y legitimos, no pudiendo ser tratados ulteriormente de una
manera incompatible a esos fines; como tercer principio, afiade el principio de
minimizacién de los datos, que establece que los datos han de ser adecuados,
pertinentes y limitados a lo estrictamente necesario en relacion con los fines para
los que son tratados, es decir, no se podran recoger mas datos que los que sean
exclusivamente necesarios para la finalidad que se pretende; el cuarto principio,
es el principio de exactitud de los datos, segun el cual los datos han de ser exactos
y si fuera necesario, actualizados y, ademas, se afiade que han de adoptarse todas
las medidas pertinentes para que se supriman o rectifiquen los datos inexactos sin
dilacién; por ultimo, se prevé el principio de integridad y confidencialidad, que
supone que el tratamiento ha de efectuarse de tal forma que se garantice una
seguridad adecuada de los datos personales, incluyendo la proteccion contra el
tratamiento no autorizado o ilicito y contra su pérdida, destruccion o dafio

accidental, mediante la aplicacion de medidas técnicas u organizativas apropiadas.

Es de mayor interés, la prevision del art. 88 del RGPD, puesto que se
refiere al tratamiento de datos en el ambito laboral. Dicho articulo en su apartado
primero habilita a los Estados miembros para establecer a través de disposiciones
legislativas o convenios colectivos normas mas especificas para garantizar la
proteccion de los derechos y libertades en relacion con el tratamiento de datos
personales de los trabajadores en el &mbito laboral, en particular, a afectos de

contrataciéon de personal, ejecucién del contrato laboral, incluyendo el
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cumplimiento de las obligaciones establecidas por ley o por el convenio colectivo,
gestion, planificacion y organizacion del trabajo, etc. Por otra parte, en el apartado
segundo de este articulo se afiade que ‘“dichas normas incluirdn las medidas
adecuadas y especificas para preservar la dignidad humana de los interesados,
asi como sus intereses legitimos y sus derechos fundamentales, prestando especial
atencion a la transparencia del tratamiento, a la transferencia de los datos
personales dentro de un grupo empresarial o de una unién de empresas dedicadas
a una actividad econémica conjuntay a los sistemas de supervision en el lugar de
trabajo”*® Este articulo es importante, dado que estd dando entrada a los
convenios colectivos para que estos puedan establecer previsiones normativas mas
especificas que garanticen una mayor proteccion y que otorguen unas mejores
condiciones a los trabajadores en materia de proteccion de datos, pero, ademas,
hemos de observar que este precepto esta situando al mismo nivel los convenios

colectivos y las disposiciones legislativas.

Igualmente, se ha de hacer una mencién al derecho al secreto de las
comunicaciones regulado en el art. 18.3 CE, que establece que “se garantiza el
secreto de las comunicaciones y, en especial, de las postales telegraficas y
telefonicas, salvo resolucion judicial”. Este derecho adquiere un papel
fundamental como limite al poder de vigilancia y control empresarial, siendo un
derecho que puede resultar conculcado de diversas formas, entre las mismas
destacan: el uso de dispositivos de captacion del sonido en el centro de trabajo, la
interceptacion de las llamadas efectuadas en el lugar de trabajo, asi como a través
del control de los dispositivos digitales utilizados en el centro de trabajo, como el
ordenador o el correo electronico. Por otra parte, pese a que es un derecho que
guarda cierta vinculacion con el derecho a la intimidad personal, en realidad es
regulado de forma auténoma con respecto de este. ElI fundamento de esta
autonomia, asi como de su especifica regulacion reside en la especial
vulnerabilidad de la privacidad de las comunicaciones, en la medida en que estas
comunicaciones son posibilitadas a partir de la intervencién técnica de un tercero
ajeno a la comunicacion. Ademas, la confidencialidad de las comunicaciones ha

de ser garantizada con independencia de su contenido, resultando irrelevante que

13 MERCADER UGUINA, J. R., “Lecciones de Derecho del Trabajo”, Tirant Lo Blanch, 2019, pags.

348-351.
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estas hagan alusion a un aspecto intimo o de otro género. En concreto, lo que se
protege con el derecho al secreto de las comunicaciones es tanto el proceso de la
comunicacion como el contenido de la misma, pero se protege especialmente el
proceso de la comunicacion, pues a través de la proteccion del proceso de la
comunicacion se garantiza, a su vez, el caracter reservado de lo comunicado.'
Asimismo, resulta esencial indicar que no se puede hablar del derecho al secreto
de las comunicaciones, cuando este se refiere a la propia persona que interviene
en la comunicacion, es decir, lo que se garantiza con la proteccion del secreto de
las comunicaciones es, que no se permite la interferencia de terceros en una
conversacion. Cuestion diferente es el levantamiento del secreto de la
comunicacion por parte de uno de los propios participes, lo cual no estaria
amparado dentro del art. 18.3 CE. 1°

Por otra parte, también es de interés, aunque en menor medida, el derecho
a la igualdad y a la no discriminacién, derecho que es contemplado en el art. 14
CE, que establece que “los espariioles son iguales ante la ley, sin que pueda
prevalecer discriminacion alguna por razon de nacimiento, raza, sexo, religion,
opinion o cualquier otra condicion o circunstancia personal o social” El derecho
a la igualdad en el &mbito laboral ha de entenderse en dos sentidos, por un lado,
la igualdad ante la ley, y, por otro lado, la no discriminacion por cualquier
circunstancia o condicion personal o social. Es de mayor interés y presenta una
mayor relacion con el tema que estamos tratando el derecho a la no
discriminacion, mas concretamente, la no discriminacion en la relacion laboral. El
art. 4.2 c) LET especifica ain mas, y establece que “los trabajadores tienen
derecho a no ser discriminados directa o indirectamente para el empleo, o0 una
vez empleados” Y, seguidamente, menciona una serie de razones por las cuales
puede producirse una discriminacion en la relacion laboral. Por lo tanto, segln
este precepto estd vedada la discriminacion, tanto en la seleccion para el contrato
de trabajo como durante el tiempo en el cual se esta desarrollando la prestacion
laboral. Ahora bien, hay que matizar que no se trata de un derecho absoluto y que

en funcidn de las circunstancias que concurran en el caso concreto pueden darse

14 STC 123/2002, de 20 de mayo, FFJJ 4y 5.
15 FERRER SERRANO, R. L., “Guia de proteccién de datos de los trabajadores”, Tirant Lo Blanch,
Valencia, 2019, pags. 144 y ss.
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ciertas desigualdades, ya que, aunque en situaciones idénticas en principio ha de
existir una igualdad de trato. Sin embargo, pueden darse desigualdades, siempre
que el trato desigual esté adecuadamente justificado, por lo tanto, pueden existir
desigualdades en las condiciones de trabajo, por ejemplo, en la jornada o en el
salario y no por ello, se estard vulnerando el derecho a la igualdad. Ademas, el
derecho a la igualdad y a la no discriminacién se proyecta en el ambito del poder
de control que ostenta el empresario, ya que no se pueden utilizar medidas de
control de forma discriminatoria, por ejemplo, no se pueden instalar camaras de
videovigilancia para controlar a un trabajador o a una trabajadora en concreto por
razones arbitrarias e ilegitimas, ya que esta actuacion comportaria una clara

vulneracion al derecho a la igualdad y a la no discriminacion del art. 14 CE.*®

En relacion con el derecho a la igualdad y a la no discriminacion, podemos
traer a colacion la Sentencia del Tribunal Superior de Justicia de Madrid nam.
75/2019, de 25 de enero (rec. 971/2018), ya que en esta sentencia el actor alega
no solo que se ha producido una vulneracion en su derecho a la intimidad al no
ser informado de la existencia de camaras de videovigilancia, sino que también
alega que se ha vulnerado su derecho a la igualdad al ser objeto de un despido
discriminatorio, concretamente expone que se ha producido una infraccion del
principio de igualdad de trato del art. 14 CE, asi como una infraccion del art. 55.5
LET, y que su despido es discriminatorio, ya que inicialmente solo se despide al
recurrente, y no se despide a otros dos trabajadores, el Sr. Augusto y el Sr. Pascual,
que también habian realizado ventas o compras irregulares adquiriendo los

productos a un precio inferior o sin que estos sean abonados.

No obstante, el tribunal determina que no existe discriminacién alguna, ya
que, aunque en un momento inicial solo es despedido el recurrente, con
posterioridad también se despide al Sr. Augusto, no considerandose significativo
el hecho de que su despido se produzca un mes después, por lo que este hecho
resulta intrascendente, ya que la empresa pudo haber precisado de un tiempo
mayor para determinar la conducta ilicita del otro trabajador. Lo que si que se

considera relevante para determinar la inexistencia de un trato desigual, es que

16 pPALOMEQUE LOPEZ, M. C. y ALVAREZ DE LA ROSA, M., “Derecho del Trabajo", Editorial
Universitaria Ramon Areces, 2019, pags. 107-113.
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ambos trabajadores son sancionados igualmente. Y respecto al otro trabajador, el
Sr. Pascual, nada consta en el relato factico respecto a los hechos que pudieran
habérsele imputado, por lo que no puede establecerse comparacion alguna, ni

apreciarse trato discriminatorio alguno con respecto a este ultimo trabajador.

En lo que respecta a la posible vulneracion del derecho a la intimidad del
recurrente, el tribunal determina la inexistencia de vulneracion algunay, paraello,
se basa en que la medida de control empleada cumple con el triple juicio de
proporcionalidad exigido persistentemente en la jurisprudencia del Tribunal
Constitucional, asimismo, se cumple con el deber de informacion, ya que la
representacion legal de los trabajadores tenia pleno conocimiento de la instalacién
del sistema de videovigilancia y, ademas, dicha informacidn también es facilitada
a toda la plantilla. Por altimo, el Tribunal esgrime como argumento adicional que,
en el &mbito laboral, el derecho a la intimidad queda circunscrito a determinados

3

espacios o “zonas de reserva” situadas dentro de la empresa, en las que el
trabajador tiene una alta o total expectativa de privacidad, es decir, son zonas en
las que empleado tiene una confianza plena de que su imagen o conducta no va a
ser observada, tratdndose de zonas en las que el empleador tiene vedada su
intromision. No ocurre asi en el presente caso, ya que las camaras de
videovigilancia no se sitlan en estas zonas de reserva, sino gue son colocadas en
espacios publicos en los que se conocia la existencia de las cAmaras, por lo que,
basandose en todas estas razones, el tribunal no aprecia vulneracién alguna en el
derecho a la intimidad personal del art. 18.1 CE, ni en el derecho a la igualdad del

art. 14 CE.Y'

3. LASDISTINTAS MODALIDADES DE VIGILANCIAY
CONTROL DEL EMPRESARIO. LA VIGILANCIA
AUDIOVISUAL

A causa de la irrupcion de las herramientas tecnoldgicas en el ambito laboral, el

empresario dispone de infinidad de alternativas a fin de controlar el correcto

17 STSJ de Madrid nim. 75/2019, de 25 de enero (rec. 971/2018), FFJJ 1y 4.

21



desenvolvimiento de la prestacion laboral. Dentro de las diferentes modalidades de
control empresarial, el empleador puede monitorizar la actividad laboral a traves de la
supervision visual por medio de la instalacion de sistemas de videovigilancia en el centro
de trabajo, la cual es una de las medidas mas utilizadas y, quizas, por esta misma razon,
es una de las medidas de control que mas controversias suscita en el &mbito laboral.
Asimismo, el empleador puede hacer uso de otros medios de control, tales como los
sistemas de captacion del sonido, dentro de los cuales cabe mencionar: la vigilancia
microfénica y la vigilancia telefénica, esto es la intervencion de las Ilamadas realizadas
en el centro de trabajo por el propio trabajador, igualmente el empresario dispone de
sistemas de geolocalizacion y también puede controlar los propios medios utilizados en
el centro del trabajo, como el propio ordenador de la empresa, el acceso a internet y el

uso de los medios de comunicacion.

En lo que respecta a la vigilancia empresarial a través de sistemas de captacion de
la imagen y de la voz, que es la primera manifestacion de control que trataremos en el
presente trabajo, como ya se ha indicado en lineas anteriores, la instalacion de sistemas
de videovigilancia es una de las medidas mas utilizadas en el centro de trabajo y, por lo
tanto, se trata de una modalidad de control que adquiere un papel destacable. Nos
referimos con ello a la instalacion de cdmaras que pueden ser fijas 0 moviles y que sirven
para la captacion de imagenes con el proposito de visualizar o reproducir las imagenes
captadas. Asimismo, el empleador puede querer afiadir un plus de seguridad, instalando
camaras de seguridad que no solo sirvan para la captacion de iméagenes, sino que ademas
tengan integrado un sistema de captacion del sonido, siendo, en este caso, una medida

mucho mas invasiva, por lo que debera estar sometida a mayores limitaciones.

Principalmente, es preciso analizar una serie de aspectos acerca de la
videovigilancia empresarial, tales como si es necesario informar al trabajador de la
instalacién de sistemas de videovigilancia en el centro de trabajo o si, por el contrario, se
puede prescindir de este deber de informacidn. En definitiva, se concretara en qué consiste
este derecho de informacién y cdmo se articula. Asimismo, se analizara en qué lugar del
centro de trabajo pueden ser implantados los sistemas de videovigilancia, asi como otras
limitaciones y garantias que han de ser respetadas por el empleador en el ejercicio de su

potestad de control a través de la instalacion de sistemas de videovigilancia.
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Partimos de la premisa de que la instalacion de camaras de videovigilancia en el
centro de trabajo es una potestad ajustada a derecho reconocida en el art. 20.3 LET. No
obstante, esta facultad se encuentra sometida a algunas limitaciones, tales como el
cumplimiento del deber de informacidn previa que analizaremos mas adelante, la
observancia de una finalidad concreta, la superacion de un juicio de proporcionalidad,
etc.

Como ya hemos adelantado, la instalacion de sistemas de videovigilancia en el
centro de trabajo ha de estar condicionada a la observancia de una finalidad concreta, en
otras palabras, el empresario no puede actuar de forma arbitraria, ni puede instalar
sistemas de videovigilancia de forma indiscriminada, sino que, el uso de las medidas de
control en el ambito laboral ha de estar enfocado estrictamente a la garantia de un correcto
desenvolvimiento de la actividad laboral. Esta finalidad que ha de dar cobertura a la
potestad de control empresarial puede consistir en una finalidad protectora del patrimonio
empresarial, tal y como ocurre en la STS 630/2016, de 7 de julio de 2016, en la que se
determiné la validez de la prueba obtenida a través de la implantacion de medidas de
videovigilancia en el centro de trabajo, medidas que se instalaron tras las multiples
pérdidas acaecidas en la empresa. En el presente caso los empleados eran conocedores de
la existencia de las camaras de videovigilancia, no solo porque era un hecho de comin
conocimiento, sino también porque estaban colocadas a la vista. La sentencia en cuestion
indica que “la presencia de las camaras en la mayor parte del centro de trabajo sugiere
una finalidad protectora del patrimonio empresarial y la grabacién de conductas que
atenten contra esa finalidad como lo prueba que su instalacion tuvo un detonante, las
multiples pérdidas Gltimamente sufridas, lo que convierte a todas las personas que se
encuentren en el recinto en sujetos de sospecha’*® De lo anterior se desprende, que el
empleo de las cdmaras viene siendo motivado por una situacion de desconfianza generada
en el centro de trabajo y, la empresa pretende solventar tal situacion, de ahi que se
procediera a la instalacion de medidas de control que contaban con el precedente de una

situacion de sospecha en el centro de trabajo.

En esta misma linea, conviene citar el art. 22.1 LOPDGDD, el cual también se
refiere al interés empresarial que puede justificar el uso de un sistema de videovigilancia.

El mentado precepto establece que “las personas fisicas o juridicas, publicas o privadas

18 STS 630/2016, de 7 de julio de 2016, FJ 2.
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podran llevar a cabo el tratamiento de imagenes a través de sistemas de camaras o
videocamaras con la finalidad de preservar la seguridad de las personas y bienes, asi
como de las instalaciones”. Por lo tanto, el poder de direccion y control empresarial ha
de circunscribirse siempre al cumplimiento de una finalidad concreta y legitima, la cual
puede ser una finalidad protectora del patrimonio, o bien una finalidad de control de las
obligaciones y deberes laborales del trabajador, de forma que, el empresario no puede
proceder a la instalacion de un sistema de videovigilancia con la finalidad de controlar
aspectos ajenos a la relacion laboral, ni para controlar aspectos propios de la vida privada

y personal del trabajador.

Ademas, otra de las exigencias que se prevén para la incorporacion de sistemas de
videovigilancia en el centro de trabajo, es que la medida control que se incorpore tiene
que estar sometida a una duracion limitada en el tiempo, de forma que el control de la
actividad laboral no puede prolongarse mas de lo necesario, debiendo cesar una vez que
se alcance la finalidad pretendida por la medida de control. Si bien puede ocurrir que las
camaras de videovigilancia sean colocadas ante un escenario de desconfianza y ante la
existencia de irregularidades que motiven la implementacion de un sistema de control en
el lugar de trabajo, por lo que lo légico es que tales medidas cesen una vez que las
personas responsables sean identificadas. (Y qué duracién es la adecuada en la
implantacion de medidas de videovigilancia? Sobre este parametro no se ha establecido
una duracién temporal concreta, lo que si que se ha establecido es que la duracién de la
medida de control ha de ser una duracion temporal limitada o, lo que es lo mismo, la
implantacion de la medida de control no puede extenderse mas alla del tiempo necesario
para satisfacer la finalidad pretendida por la medida, asi, por ejemplo, en la STEDH
dictada por la Gran Sala de fecha 17 de octubre de 2019 relativa al asunto L6pez Ribalda
se pronuncia sobre la duracién de la medida de control consistente en este caso en el
establecimiento de videovigilancia encubierta. Concretamente, el TEDH, pese a que el
empleador no habia establecido con caracter previo una duracion determinada, entendié
que la duracién no fue excesiva, dado que solo se enfoc6 a la zona de las cajas

registradoras y, ademas, el control solamente se realizd durante un periodo de diez dias.

Otro aspecto que hay que tener en cuenta para que la implementacion de sistemas
de videovigilancia sea valida, es el lugar de instalacién de las camaras de videovigilancia,

ya que tal y como menciona la STS 96/2017, de 2 de febrero, las cAmaras pueden estar
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dirigidas a controlar la actividad de la caja registradora o pueden ser colocadas en
espacios publicos o, mismamente, pueden estar orientadas a controlar la entrada del
establecimiento. Cuestion distinta es que las camaras se coloquen en lugares en los que
se pueda provocar una lesion al derecho a la intimidad de los trabajadores. Al hilo de lo
anterior, se ha de hacer una mencion a la Ley Organica 3/2018, de 5 de diciembre de
Proteccidn de Datos Personales y garantia de derechos digitales que en el art. 89 inadmite
de forma terminante, la instalacion de estos sistemas de control en lugares de descanso o
esparcimiento de los trabajadores o los empleados publicos, tales como vestuarios, aseos,
comedores y zonas analogas. En suma, a la hora de instalar sistemas de videovigilancia

en el centro de trabajo se tendra que atender de forma minuciosa a todos estos parametros.

3.1. EL DEBER DE INFORMACION PREVIA EN LA INSTALACION DE
SISTEMAS DE VIDEOVIGILANCIA

Cuando se procede a la instalacién de sistemas de videovigilancia como medida
de control en el seno de las relaciones laborales, es necesario que el empleador respete
una serie de exigencias y que observe una serie de garantias, ya que no puede ejercer un
control arbitrario, ni puede extralimitarse en sus funciones, puesto que la facultad de
control que el empleador tiene reconocida en el art. 20.3 LET, no es una facultad
omnimoda, sino que se encuentra sometida a ciertos limites. Uno de estos limites y a su
vez una de las exigencias mas importantes que han de observarse en la implementacion
de sistemas de videovigilancia empresarial, es el cumplimiento del deber informacion

previa sobre la incorporacion de este tipo de medidas en el entorno laboral.

Segun parece, resulta razonable pensar que se ha de advertir al trabajador de la
instalacion de sistemas de videovigilancia, pero ¢es necesario informarle meramente
acerca de su existencia?, ;0 también es necesario informarle de la finalidad que se
persigue con su implementacion? Al margen de estas precisiones, hay que matizar que no
siempre serd necesario emitir una comunicacion sobre la instalacion de medidas de
videovigilancia, asi, por ejemplo, parece lo6gico pensar que resulta innecesario emitir una
comunicacion formal informando de la instalacion de cAmaras de videovigilancia cuando
estas hayan sido colocadas en un lugar visible, de forma que los trabajadores puedan

deducir de forma notoria y evidente su instalacion. Por otra parte, en determinados casos
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advertir tanto a los representantes como a los trabajadores de la incorporacion de un
sistema de videovigilancia, puede resultar contraproducente, especialmente si existe una
sospecha de que se estan cometiendo irregularidades en el centro de trabajo, razén por la
cual el empleador puede proceder a la instalacion de un sistema de videovigilancia con el
propdsito de descubrir la comision de conductas irregulares, siendo este el caso en el que
si se advierte a los representantes de los trabajadores y a los trabajadores de la presencia
de cémaras de videovigilancia en el centro de trabajo, se verd frustrada la finalidad
pretendida con la medida de control. Esto nos lleva a mencionar la videovigilancia oculta
0 encubierta, esta es la videovigilancia que se lleva a cabo sin el consentimiento de los
trabajadores afectados y, el empleador solamente podrd recurrir a esta medida en
supuestos excepcionales, bien por razones de seguridad, o bien con la finalidad de
descubrir actuaciones ilicitas de los trabajadores y, siempre y cuando, se den dos
requisitos: en primer lugar, es necesario que se parta de un escenario en el que existan
sospechas fundadas de que se estdn cometiendo irregularidades y, en segundo lugar,
solamente se podra acudir al control oculto, cuando no existan otros medios menos lesivos
para los derechos de los trabajadores que igualmente cumplan con el interés empresarial
pretendido.*® Asi por ejemplo, todas estas cuestiones seran analizadas seguidamente a la

luz de los diferentes pronunciamientos judiciales de interés sobre esta materia.

Si se acude a la casuistica, podemos observar que el requisito exigido al empleador
del cumplimiento del deber de informacion previa en la instalacion de sistemas de
videovigilancia no es una cuestion claramente delimitada y que el criterio seguido por la
doctrina judicial ha ido evolucionando con el paso del tiempo. Si bien es cierto,
inicialmente los tribunales adoptaron una postura muy flexible con respecto a los
requisitos y limitaciones que debian respetarse en la instalacion de sistemas de
videovigilancia en el centro de trabajo. La causa principal de que los tribunales siguieran
una interpretacién mas laxa la podemos situar en que tanto el Tribunal Constitucional
como el Tribunal Supremo habian centrado la cuestion de la videovigilancia, atendiendo
a las posibles vulneraciones que podian producirse en el derecho a la intimidad personal
y a la propia imagen del art. 18.1 CE, prescindiendo del derecho a la proteccion de datos

amparado constitucionalmente en el art. 18.4 CE. No obstante, la utilizacion de

19 MUNIN SANCHEZ, L. M., “Las nuevas maneras de trabajar y los nuevos medios de prueba” en
MELLA MENDEZ, L.y NUNEZ-CORTES CONTRERAS, P. Nuevas tecnologias y nuevas maneras de
trabajar: Estudios desde el Derecho Espafiol y comparado, Dykinson, Madrid, 2017, pags. 329-332.
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dispositivos de videovigilancia en el centro de trabajo es una medida de control que entra
dentro del ambito del derecho a la proteccién de datos, es mas, se trata de una medida de
control apta para provocar una vulneracion en el derecho a la proteccion de datos de
caracter personal, puesto que las imagenes captadas por los dispositivos de
videovigilancia son consideradas como un dato de caracter personal y los sistemas de
videovigilancia son un medio idoneo para permitir o facilitar la identificacion de la
persona que es grabada por estos dispositivos. A lo anterior hay que agregar que se
entiende como dato personal toda aquella informacion que identifique o permita la
identificacion de una persona. ;Y qué mejor dato que aquel que es proporcionado por las
imagenes captadas?, pues estas ofrecen una imagen visual y una representacion fisica de
la persona afectada?®. Por lo tanto, una vez que se plantea la posibilidad de que la
videovigilancia en el centro de trabajo puede vulnerar el derecho a la proteccion de datos
de caracter personal del trabajador, es entonces cuando podemos decir que el control
empresarial basado en la videovigilancia experimenta un tratamiento juridico

notablemente distinto.?

Una vez expuesto lo anterior, resulta conveniente hacer una serie de precisiones
y, para ello, es necesario analizar el deber informativo a la luz de la STC 29/2013, de 11
de febrero, ya que en esta sentencia no solo se incide en el deber informativo, sino que
ademas se plantea la vulneracién del derecho a la proteccion de datos de caracter personal
y se deja de centrar la cuestion de la videovigilancia en el centro de trabajo en torno al
derecho a la intimidad personal. En el presente caso se imponen diversas sanciones a un
trabajador que prestaba sus funciones en la Universidad de Sevilla como Director de
Servicio. Dichas sanciones, son impuestas por la comision de infracciones muy graves,
entre las que destacan las faltas reiteradas e injustificadas de puntualidad en la entrada de
trabajo, asi como el abuso de confianza y la transgresion de la buena fe contractual. El
trabajador en cuestion incurrié en un abuso de confianza y en la transgresién de la buena
fe contractual, porque en las hojas de control de entrada y de salida del lugar de trabajo
registré una hora de entrada muy diferente a la hora efectiva. Hecho que se pudo
comprobar por la instalacion de camaras de seguridad que evidenciaban que el trabajador

estuvo en su puesto de trabajo en horarios muy diferentes a los que él fijé en las hojas de

20 STC 29/2013, de 11 de febrero. FJ 5.
2L SERRANO GARCIA, J. M., “La proteccion de datos y la regulacion de las tecnologias en la
negociacion colectiva y en la jurisprudencia”, Bormazo, 2019, pag. 38.
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control. La importancia de esta sentencia radica en que el tribunal estima que se ha
producido una vulneracién en el derecho a la proteccion de datos de carécter personal
consagrado en el art. 18.4 CE, y no en el derecho a la intimidad personal del art. 18.1 CE.
Concretamente, se concluye que hay un incumplimiento en el deber de informacion
previsto en el entonces vigente art. 5 de la Ley Organica 15/1999, de 13 de diciembre de
proteccion de datos de caracter personal, ya que se procedio a la recogida de datos sin
cumplir las exigencias del deber de informacion contenido en el mentado precepto legal.

En el presente caso, se pronuncian sobre la vulneracion del contenido esencial del
derecho a la proteccion de datos de caracter personal del art. 18.4 CE. Se considera como
contenido esencial del derecho a la proteccion de datos, la capacidad que tiene el afectado
de poder controlar en todo momento quién dispone de sus datos personales y con qué
finalidad esta disponiendo de los mismos. En el presente caso, entienden que se ha
vulnerado el contenido esencial del derecho a la proteccion de datos del afectado, al
haberse procedido a la utilizacion no consentida ni informada de las grabaciones, que
ademas fueron utilizadas para un fin de control de la actividad laboral que era

desconocido por el trabajador.

Finalmente, el TC entiende que, a pesar de la existencia de distintivos que
anunciaban la existencia de cdmaras de videovigilancia en el recinto universitario, se
produjo una vulneracion en el derecho a la proteccion de datos de caracter personal del
afectado, ya que no se le proporcioné informacién previa, clara e inequivoca sobre la
finalidad de la medida de control de la actividad laboral. Esta informacion debia de
concretar cuales eran las caracteristicas y el alcance del tratamiento de datos realizado,
esto es, durante cuanto tiempo y con qué finalidad iban a ser examinadas las imagenes
captadas y, especialmente, se debia advertir al trabajador que dichas iméagenes podian
servir para la imposicion de sanciones. 22 En definitiva, podemos comprobar que, en la
referida sentencia, el TC sigue una interpretacion rigida sobre la exigencia del deber de
informacién, no bastando con la mera colocacidn de un cartel o de un anuncio en el que
se advierta de la presencia de un sistema de videovigilancia, sino que ademas se exige al
empresario que facilite informacion previa sobre las caracteristicas, alcance y finalidad

de la medida de control.

22 STC 29/2013, de 11 de febrero. FFJJ 4,5, 7 y 8.
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En lo que respecta al derecho a la proteccion de datos de caracter personal y al
contenido esencial de este derecho, ha de indicarse que el deber de informacion previa es
contenido esencial del derecho a la proteccion de datos de caracter personal y, por ende,
su vulneracién comporta una vulneracion del derecho a la proteccion de datos de caracter
personal del art. 18.4 CE. Con lo cual, ha de precisarse que es necesario dar cumplimiento
al deber de informacion que exige el contenido esencial del derecho a la proteccion de
datos de caracter personal, por lo tanto, con caracter general debe proporcionarse al
trabajador informacion previa sobre la implantacion de sistemas de videovigilancia en el
centro de trabajo. Ademas, esta garantia es exigida en diversos preceptos legales, tales
como el art. 12 del Reglamento (UE) 2016/679, el art. 22 y el art. 89 LOPDGDD, ambos
preceptos de la LOPDGDD han de entenderse conjuntamente, de hecho, asi se establece
en el propio art. 22.8 LOPDGDD, que impone que el tratamiento de la informacion
obtenida a través de sistemas de videovigilancia ha de someterse a lo dispuesto en el art.
89 de la LOPDGDD.

Como podemos apreciar, el art. 22 LOPDGDD lleva por rabrica “tratamientos
con fines de videovigilancia”, mientras que el art. 89 de la LOPD se refiere al “derecho
a la intimidad frente al uso de dispositivos de videovigilancia y de grabacién de sonidos
en el lugar de trabajo”, del cual, resulta conveniente destacar su primer apartado que
habilita a los empleadores a tratar las imagenes captadas por medio de sistemas de
videovigilancia para el ejercicio de la facultad de control prevista en el art. 20.3 LET,
imponiendo a los empleadores la obligacion de informar a los trabajadores, a los
empleados publicos y, en su caso, a sus representantes. Ademas, el referido precepto
impone que la informacion sobre la medida de control ha de ser proporcionada con

caracter previo y de forma expresa, clara y concisa.

Por otra parte, el TS en la sentencia de 15 de enero de 2019 también se pronuncia
acerca del deber de informacidn previa. En este caso nos encontramos con que si se habia
proporcionado informacion previa al trabajador sobre la instalacion de camaras de
videovigilancia en el centro de trabajo, por lo que en este sentido no se plantea problema
alguno. En particular, la controversia se centra en la ausencia de informacion al trabajador
sobre el destino que se iba a dar a la grabacidn obtenida por medio de las camaras de

videovigilancia. En consecuencia, podemos apreciar que no basta con dar cumplimiento
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al deber de informacion, sino que esa informacion ha de ser suficiente, es decir, se ha de
justificar al trabajador la finalidad perseguida con la implantacion de medidas de control,
de tal modo que la sentencia objeto de analisis concluye que el deber de “informacion al
trabajador sobre la recogida de datos, su objeto y finalidad” no concurre, ya que no se
ha proporcionado informacion a la trabajadora de que el proposito de la instalacion de los
sistemas de videovigilancia era fiscalizar el cumplimiento de la prestacion laboral y que
dicha captacion iba dirigida y podia utilizarse para la imposicion de sanciones

disciplinarias.

A modo de cierre, y en relacion con el deber de informacién previa, cabe afiadir
que otro de los requisitos que han de exigirse en el tratamiento de datos de caracter
personal y en la instalacion de sistemas de videovigilancia, es la prestacion del
consentimiento por parte del afectado. Sin embargo, se entiende que, “en el dmbito
laboral el consentimiento del trabajador pasa, como regla general a un segundo plano
pues el consentimiento se entiende implicito en la relacion negocial”. Cuestion distinta
es el supuesto en el cual el tratamiento de datos es utilizado para una finalidad distinta al
cumplimiento del contrato, supuesto en el cual si que sera necesario que el afectado preste
su consentimiento. Por el contrario, no serd necesario que el afectado preste su
consentimiento en determinados casos; principalmente cuando se trate de la recogida de
datos que resulten necesarios para el mantenimiento y cumplimiento de la relacion
laboral, lo que indudablemente engloba las obligaciones derivadas del propio contrato de
trabajo. No obstante, la dispensa de este deber de informacion en los supuestos sefialados
no comporta que el deber de informacion quede vacio de contenido, sino que el deber de
informacidn sigue existiendo, ya que, sin el deber de informacién, el trabajador no podra
hacer efectivos sus derechos y se vera indefenso, es mas, si el trabajador no es conocedor

de la finalidad de la medida, dificilmente podra prestar su consentimiento a la misma.??

3.2. Lavideovigilancia en el centro de trabajo al hilo de la STEDH en el

caso Lopez Ribalda

Dentro del uso de las herramientas tecnoldgicas en el ambito laboral y, mas

concretamente, la instalacion de camaras de videovigilancia en el centro de trabajo,

23 STS 363/2019, de 15 de enero de 2019 (rec. 341/2017), FFJ 2y 3.
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resulta interesante hacer una mencion a dos importantes sentencias del Tribunal Europeo
de Derechos Humanos, entre las mismas la STEDH, de 9 de enero de 2018 (Caso Lopez
Ribalda y otros contra Espafia) y, seguidamente, se hard una mencion a la posterior
STEDH, de 17 de octubre de 2019 dictada por la Gran Sala que supuso una rectificacion

de la anterior y que también se refiere al asunto Lopez Ribalda.

Respecto a la primera sentencia del TEDH, de 9 de enero de 2018, en la misma,
se aborda la cuestion de la videovigilancia efectuada en el centro de trabajo. En este
asunto son demandantes cinco empleadas que trabajaban como cajeras para una empresa
que contaba con una cadena de supermercados. Las demandantes fueron despedidas a
causa de los siguientes hechos: el empleador tras comprobar el inventario percibe ciertas
irregularidades de alcance relevante en la empresa, consecuentemente, inicia una
investigacion con el objetivo de solventar dicha situaciéon. A tal fin, se procede a la
instalacion de dos tipos de cdmaras. Por un lado, se instalaron cdmaras visibles que fueron
colocadas en las entradas y salidas del establecimiento y, por otro lado, se instalaron
camaras ocultas que fueron colocadas enfocando a las cajas registradoras. La empresa
informo sobre la existencia de las camaras visibles, pero no se informé a los trabajadores
sobre la instalacion de las cAmaras ocultas. Tras visualizar el contenido de las cdmaras,
las demandantes fueron despedidas por motivos disciplinarios al ser descubiertas
cometiendo diversos robos y ayudando a robar a sus compafieras de trabajo y a algunos

clientes.

Las demandantes alegaron entre otras razones, que la vigilancia encubierta habia
supuesto una vulneracion de su derecho a la intimidad personal, que las pruebas
resultantes de la vigilancia encubierta habian sido obtenidas ilegalmente, asimismo,
alegaron que el acuerdo transaccional que habian firmado tenia que ser declarado nulo,
ya que concurria un vicio en el consentimiento, pues habian prestado su consentimiento

bajo coaccion.

El TEDH estim6 algunas peticiones de las demandantes, concluyendo que la
vigilancia encubierta suponia una intromision en la vida privada de las demandantes, de
acuerdo con el art 8.1 del Convenio para la Proteccion de los Derechos Humanos y las

Libertades Fundamentales. Dicho articulo, garantiza el derecho al respeto de la vida

31



privada de toda persona; derecho que no solo ha de proyectarse frente a las autoridades

pablicas, sino también en las relaciones personales.

El Tribunal examina si ha existido un equilibrio entre el derecho a la intimidad
personal de las demandantes y el poder organizativo del empresario, concluyendo que no
se ha garantizado el necesario equilibrio que ha de darse entre los bienes juridicos en

conflicto.

Por el contrario, los tribunales nacionales determinaron que la medida si superaba
un juicio de proporcionalidad, estimando que la medida de control era justificada, ya que
se implemento tras mediar una sospecha fundada de que se estaban cometiendo robos en
la empresa. Ademas, concluyeron que la medida era necesaria, proporcionada y adecuada

con el fin legitimo perseguido.

En cambio, el TEDH entendi6 que el empresario podia haber garantizado sus
intereses utilizando otros medios, en particular, si hubiera utilizado las mismas medidas,
pero habiendo proporcionado a los trabajadores la informacion previa requerida,
cumpliendo al mismo tiempo con la legislacion vigente en el momento del acaecimiento
de los hechos. Finalmente, el TEDH concluy6 que no se respet6 el deber de informacién
que exigia la legislacion vigente, la cual, establecia de forma clara y contundente que se
debia informar a los trabajadores en caso de que existiera un medio de recogida y
recopilacién de datos, por ello, no se cumplieron los requisitos del art. 5 de la Ley de
Proteccion de Datos Personales, que exigia que las demandantes tenian que ser
informadas de modo expreso, preciso e inequivoco de la existencia de un fichero o
tratamiento de datos de caracter personal, de la finalidad de la recogida de estos datos de

caracter personal y de quiénes iban ser destinatarios de la informacion recogida.?*

Una vez visto lo anterior, interesa hacer algunas reflexiones respecto a la singular
decision adoptada por el TEDH el 9 de enero de 2018, en la cual se acuerda indemnizar
a las trabajadoras, pese a que algunas de ellas aceptaron haber cometido los robos. En
concreto, la explicacion a esta particular decision la encontramos en que el TEDH sigue

una interpretacion bastante rigurosa del deber de informacién, entendiendo que para que

24 STEDH (Seccion 32, de 9 de enero de 2018, caso Lopez Ribalda y otros contra Espaiia.
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el deber de informacion se entienda superado, es necesario que las personas afectadas por
el tratamiento de datos sean informadas de forma expresa, precisa e inequivoca, debiendo
informar a las personas interesadas de la existencia del tratamiento de datos, de la

finalidad de la recogida de estos y de las personas destinatarias de la informacion.

En esta linea y a efectos meramente aclaratorios, interesa traer a colacion la
doctrina constitucional acerca de la vigilancia encubierta, la cual resulta ser bastante
dispar. Pues bien, tal y como apunta (Lopez Cumbre, 2018),% la jurisprudencia
constitucional se ha pronunciado acerca de la vigilancia encubierta en dos sentidos: por
un lado, esta la interpretacion seguida en las SSTC 186/2000, de 10 de julio y 39/2016,
de 3 de marzo, y, por otro lado, esta la interpretacion seguida en la STC 29/2013 de 11

de febrero.

En los dos primeros pronunciamientos del TC se defiende el recurso a la grabacion
encubierta, siempre y cuando se cumplan determinados requisitos, siendo necesaria la
concurrencia de sospechas fundadas de que se estdn cometiendo irregularidades y

también es necesario que la medida supere el principio de proporcionalidad.

Ahora bien, como es sabido, en el uso de videovigilancia como medida de control
empresarial, se exige el cumplimiento de un deber de informacién, de forma que los
trabajadores deben conocer si estdn siendo controlados a través de camaras de
videovigilancia. Sin embargo, se puede salvar esta supuesta omision del deber de
informacion dependiendo de las circunstancias del caso concreto. La explicacion la
encontramos de nuevo contenida en las SSTC 186/2000, de 10 de julio y 39/2016, de 3
de marzo, que siguen una interpretacion del deber de informacion mas flexible. Ambas
sentencias, entienden que el requerimiento del consentimiento del trabajador para ser

objeto de videovigilancia se entiende superado teniendo en cuenta dos datos:

En primer lugar, que los trabajadores podian conocer de la existencia de camaras
de videovigilancia en el establecimiento o, al menos, deducirlo a través del distintivo que

anunciaba la existencia de videovigilancia en el establecimiento.

25 _LOPEZ CUMBRE, L., "Grabaciones ocultas en la empresa y privacidad laboral de los trabajadores
sorprendidos hurtando”, Revista del Centro de Estudios de Consumo (CESCO), en
http://centrodeestudiosdeconsumo.com, noviembre, 2018, 31 paginas.
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En segundo lugar, al anterior argumento, hay que afiadir, la interpretacion seguida
en la STC 39/2016, de 3 de marzo, en funcion de la cual, se entiende que en el ambito
laboral, el consentimiento del afectado pasa como regla general a un segundo plano,
porque se entiende que el consentimiento se encuentra implicito en la relacion negocial,
exigiéndose, ademas, para que este consentimiento se entienda superado, que el
tratamiento de datos se efectle estrictamente a fin de garantizar el mantenimiento y

cumplimiento del contrato laboral firmado por ambas partes del mismo.

Por otra parte, el TC en la STC 29/2013, de 11 de febrero, sigue una interpretacion
mucho mas restrictiva de la exigencia del deber de informacion entendiendo que, para
que se entienda prestado el consentimiento del trabajador, no basta con la aportacion de
una informacidn genérica, de tal forma que, no es suficiente con que se informe a las
trabajadoras de la mera existencia de videovigilancia, Sino que es preciso que se las aporte
informacion sobre las caracteristicas y la finalidad de la medida de control. Ahora bien,
conviene diferenciar si el sistema de vigilancia tiene un caracter temporal o si tiene un
caracter indefinido, dado que, en el primer supuesto se seguira una interpretacion mas
laxa del deber de informacion, es decir, la contenida en las SSTC 186/2000 y 39/2016,
mientras que, si las camaras son fijas, se tendra que seguir una interpretacion mas

rigurosa, esto es, la contenida en la STC 29/2013.

A continuacion, haremos una breve exposicion de la segunda STEDH del caso
Lépez Ribalda dictada por la Gran Sala, el 17 de octubre de 2019. Una sentencia que
resultd bastante polémica, ya que no solo supone una rectificacion de la anterior, sino
que, ademas, con ella el Tribunal de Estrasburgo da un giro radical llegando a una
conclusion completamente distinta. En esta segunda sentencia, las demandantes
mantienen que la instalacion de camaras ocultas en el centro de trabajo produjo una
afectacion a su derecho a la vida privada contemplado en el art. 8 del CEDH, asimismo,
las demandantes alegan que el hecho de ser objeto de control en el centro de trabajo

supone la aplicacion del art. 8 del CEDH al presente asunto.

En este sentido, el Gobierno manifiesta que las demandantes trabajaban en un
espacio abierto al publico, lo cual implica que el derecho a la vida privada de las

trabajadoras se vea reducido.
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Por otra parte, el Tribunal determina cual ha de ser la interpretacion que ha de
darse al derecho a la vida privada segun la jurisprudencia del TEDH, y, seguidamente,
sefiala que la nocion de vida privada ha de entenderse en un sentido amplio, lo que implica
que se trata de una nocion que no se presta a definiciones delimitadas, sino que su
interpretacion dependera de las circunstancias existentes en cada caso. Asimismo, el
Tribunal sefiala que el derecho a la vida privada no se limita al circulo intimo del
interesado, sino que también ha de garantizarse en la vida privada social, por lo tanto, el
respeto a la vida privada también ha de estar presente y ha de garantizarse en las relaciones
profesionales. En cuanto a las cadmaras de videovigilancia que fueron colocadas
enfocando a las cajas registradoras, estas solo captaron actividades dirigidas al cobro de
los clientes, por lo que se trata de actividades que no se caracterizan por ser de caracter
privado, por esta razon, la expectativa de intimidad de las demandantes se ve notalmente
reducida. Dicho esto, vamos a centrarnos en la valoracion que da el Tribunal a este asunto:
en primer lugar, el art. 8 del CEDH impone al Estado no solo la obligacion de abstenerse
y de no producir injerencias en el derecho a la vida privada de las trabajadoras, sino que,
ademas, se imponen al Estado una serie de obligaciones positivas que han de ir
encaminadas a hacer efectivo el derecho a la vida privada de toda persona. Dichas
obligaciones positivas son cumplidas y no han de ser cuestionadas en este asunto, dada la
existencia en el momento de los hechos de un marco normativo en el derecho espafiol que
asegurara la proteccion de la vida privada de las trabajadoras; en segundo lugar, de la
STEDH relativa al caso Barbulescu, dictada el 5 de septiembre de 2017, se extraen una
serie de criterios a tener en consideracion a la hora de valorar si se ha producido una
afectacion al derecho a la vida privada de las demandantes. Ademas, el TEDH sefiala que,
aunque esos criterios vayan enfocados al control de la correspondencia y de las
comunicaciones no profesionales de los trabajadores, igualmente pueden proyectarse al

presente asunto.

En este asunto, lo primero que se comprobd acerca de las medidas de control es si
las camaras de seguridad respondian a una finalidad legitimay se concluyé que si, ya que
las camaras fueron colocadas tras la existencia de una sospecha fundada de que se estaban
cometiendo robos en el supermercado, igualmente tuvieron en cuenta el interés del

empresario de garantizar el correcto funcionamiento de la empresa.
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Lo siguiente que analizaron fue el alcance de la medida y su grado de intrusion,
en este sentido, determinaron que el grado de intrusién no era muy intenso, ya que la
medida estaba limitada no solo en cuanto al espacio al que iba dirigida, sino también en
cuanto al personal vigilado, ademas, la duracion de la medida fue la necesaria para

identificar a los responsables y no se extendié mas alla de lo estrictamente necesario.

Seguidamente, tuvieron en cuenta que las labores de las trabajadoras se
desarrollaban en un espacio publico, por lo que estas tenian un continuo contacto con los
clientes, cuestion que resulta importante a efectos de determinar el grado de expectativa
razonable de intimidad que tengan las interesadas, pues no es lo mismo que las camaras
de videovigilancia sean instaladas en vestuarios o en aseos, donde el grado de proteccién
de la intimidad es mayor o incluso maximo, a que las camaras sean instaladas en lugares

abiertos al publico o en espacios visibles.

Posteriormente, en lo que se refiere a la duracion de la medida, se constato que la
medida dur6é 10 dias y ceso tan pronto como los responsables de las pérdidas fueron

identificados.

Otro aspecto que fue analizado por el tribunal son las consecuencias de la medida
de vigilancia, y se estimd que las consecuencias provocadas por la medida eran
importantes, ya que los resultados de la grabacion provocaron el despido de las

trabajadoras.

También se analizé si existia otro medio menos intrusivo, respecto a lo que se
determind que no existia otro medio mas moderado, ya que, de haberse informado a las
trabajadoras de la instalacion de la medida, se hubiera visto frustrada la finalidad
pretendida por el empleador.

Igualmente, se analizo6 el ofrecimiento al trabajador de garantias adecuadas. En
esta linea, se manifestd que si existian garantias suficientes en el derecho interno que
garantizaran los derechos de las personas cuyos datos personales estaban siendo

recopilados y tratados.
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Por ultimo, se examind el cumplimiento del deber de informacién acerca de la
existencia y de la aplicacion de medidas de seguridad. Sin embargo, dicha garantia no fue
cumplida de forma integra en el presente asunto, ya que no se informo a las trabajadoras
de la presencia de las camaras ocultas. No obstante, la inobservancia de este deber de
informacién que, ademas es un deber fundamental, no tiene por qué determinar un
desequilibrio entre los intereses en juego, dado que no es el Unico criterio valorable, pero
es importante matizar que su incumplimiento supone que ha de otorgarse mas peso al
resto de criterios a valorar, es decir, el resto de los criterios han de ser exigidos de forma

mucho mas estricta.

En base a todas estas consideraciones, el Tribunal termina concluyendo que la
incidencia de la medida en la vida privada de las demandantes no es muy intensa, tomando
en consideracion la existencia de sospechas fundadas que legitiman el uso de la medida
y también tiene en cuenta la ausencia de otra medida menos lesiva. Finalmente, hay que
afiadir el argumento del gobierno de que las demandantes disponian de otros medios para
garantizar y hacer efectivos sus derechos, en particular, las demandantes podian haber
denunciado a la Agencia de Proteccion de Datos del incumplimiento del deber de
informacion recogido en la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal entonces vigente. En definitiva, el TEDH concluye que no
hubo ninguna vulneracion del art. 8 del CEDH, y, en consecuencia, sostuvo que los
tribunales habian ponderado correctamente los intereses divergentes en el presente

asunto.?®

Una vez vistas ambas sentencias, a modo de aclaracion, se hara una comparacién
entre las mismas. Para empezar, podemos observar que en la primera STEDH relativa al
caso Lopez Ribalda, el TEDH se pronuncia sobre la prueba obtenida a través de la
videovigilancia encubierta declarandola nula, ya que dichas camaras de vigilancia fueron
colocadas incumpliendo el deber de informacion previa, lo cual suponia una clara
vulneracién a su derecho a la intimidad, dejando el TEDH préacticamente vetada la

posibilidad de recurrir a la videovigilancia encubierta.

2 STEDH (Gran Sala), de 17 de octubre de 2019, caso Lopez Ribalda y otros contra Espafia.
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A este respecto, es oportuno remarcar que el TEDH en esta primera sentencia
determina que la medida no alcanzaba un equilibrio justo entre el derecho fundamental y
el fin empresarial buscado, concretamente, la medida no cumplia el juicio de necesidad,
habiéndose podido salvaguardar el interés empresarial a través de otros medios menos
invasivos. Sin embargo, sobre este mismo punto (Garcia Salas, 2018),%” sefiala que hay
que plantearse si realmente existen otros medios de fiscalizacion que susciten una menor
intrusion y, que, al mismo tiempo, satisfagan de forma justa el fin legitimo perseguido
por el empleador, puesto que para que la medida fuese menos intrusiva, es necesario
cumplir el deber de informacion empresarial, lo cual evidentemente frustraria el proposito
empresarial de identificar a los trabajadores responsables de las considerables pérdidas.
Por ende, una vez examinadas todas estas circunstancias llegariamos a la conclusion de
que bien, no existe un medio de control menos intrusivo, o bien resulta sumamente
complicado encontrar una medida de control que siendo mas moderada garantice el deber
de informacién empresarial, y que, al mismo tiempo, cumpla con el interés empresarial

pretendido en el caso que esta siendo objeto de analisis.

En cambio, en la segunda sentencia dictada por el TEDH también relativa al
asunto Lopez Ribalda, el TEDH cambia radicalmente el criterio seguido en la sentencia
precedente. Esta segunda resolucion presenta una importancia extraordinaria al
pronunciarse sobre una cuestion que ha generado muchisima controversia, y que, al
mismo tiempo, es considerada una cuestion fundamental en materia de videovigilancia y
de proteccion de datos personales, concretamente se trata del deber de informacion
empresarial, un derecho que tiene el afectado y que forma parte del contenido esencial
del derecho a la proteccion de datos de caracter personal consagrado en el art. 10.4 CE.
La Gran Sala en esta segunda resolucion se pronuncia en un sentido opuesto sobre la
grabacion oculta al determinar que, en el caso de que concurran sospechas razonables de
que se ha cometido un ilicito en el centro de trabajo queda justificada la grabacion
encubierta, no bastandonos para ello con una mera sospecha o suposicion, ya que en este
caso no estaria permitido grabar, sino que es necesario que las sospechas sean
contundentes. Por lo tanto, partiendo de este escenario, hay que indicar que se puede

producir una omision del deber de informacion previa, en el caso de que existan sospechas

27 GARCIA SALAS, A. 1., “El deber empresarial de informar acerca de la videovigilancia ejercida sobre
los trabajadores. Comentario a la STEDH de 9 de enero de 2018, Revista de informacidn laboral, nim.
2, 2018, parte jurisprudencia.
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razonables de que se ha cometido una mala conducta, ya que si partimos de un clima de
desconfianza en el que se sospecha no solo que un empleado ha cometido irregularidades,
sino que ademas han sido varios los empleados responsables de las pérdidas, tratandose
por si fuera poco de pérdidas econdmicas cuantiosas, o mas razonable es que el
empresario no comunique a sus empleados que ha instalado camaras ocultas en el lugar
de trabajo, ya que si les advierte de ello, se vera frustrada su finalidad protectora del
patrimonio y de garantizar el buen funcionamiento de la empresa, asi como de identificar
a las personas responsables de las pérdidas acaecidas, puesto que si dichas personas son
advertidas, es l6gico pensar que estas cesaran en su mala conducta a fin de evitar que se
les descubra y, en consecuencia, se les imponga algun tipo de sancién como el despido

disciplinario.?®

Ademas, al argumento anterior sobre las sospechas razonables, hay que afadir
que, aunque no se hayan cumplido todas las imposiciones emanadas del deber de
informacion, el cual no podemos olvidar que tiene naturaleza fundamental, si que se
aporta una informacion general sobre la implantacion de las camaras de seguridad al
colocarse un distintivo informando sobre la existencia de las mismas, por lo tanto, aunque
el personal no tenia una rotunda certeza de que se habian instalado las camaras ocultas,
si que podria haber deducido su existencia, por lo que el deber de informacién es
cumplido parcialmente. Ademas, el deber de informacion, aunque tenga naturaleza
fundamental no es un derecho absoluto, pudiendo ceder ante otros bienes merecedores de
tutela juridica. Es por ello, que el TEDH acaba concluyendo que pese a que no se haya
garantizado plenamente el deber de informacion, si que se ha garantizado parcialmente,
siendo ademas un criterio mas a tener en cuenta, es decir, no se trata de un requisito
nuclear a efectos de determinar la validez de la prueba, sino que existen muchos otros
criterios adicionales que se han cumplido con todas las garantias, por lo que finalmente
el TEDH acaba estimando de forma apodictica que la medida de control adoptada por la

empresa es plenamente valida.?®

28 MONEREO PEREZ, J. M., “Se justifica la grabacion con camaras ocultas en el centro de trabajo por la
existencia debidamente acreditada de sospechas razonables de irregularidades graves”, Revista de
jurisprudencial laboral, nim. 8, 2019, pag. 7.

29 ZARAGOZA TEJADA, J. |, “La prueba obtenida por videocamaras de seguridad tras la STEDH del
17 de octubre de 2019. caso Lépez Ribalda vs Espafia”, Revista Aranzadi Doctrinal, nim. 2, 2020, parte
jurisprudencia.
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3.3. Legislacion en materia de proteccion de datos de caracter personal. Los
aspectos mas relevantes en relacion con el poder de vigilancia y control

empresarial.

El incesante avance de las tecnologias de la informacion y de la comunicacion y
su evidente repercusion en el ambito de las relaciones laborales, hace que sea necesaria
la garantia de una adecuada proteccién a las personas trabajadoras en relacion con el
tratamiento de sus datos de caracter personal. A lo anterior hay que afiadir que los
dispositivos tecnoldgicos utilizados en el centro de trabajo posibilitan el almacenamiento
de una cantidad ingente de informacion concerniente a las personas trabajadoras,
informacion que normalmente es recogida en soportes informaticos de la entidad
empresarial, de modo que los empleadores en el ejercicio de su facultad de direccion y
control, manejan y recaban una importante cantidad de datos personales pertenecientes a
los trabajadores, tales como datos relativos a la formacién, a la salud, al salario, a su
ubicacion o a sus movimientos en el caso de que estén geolocalizados, datos familiares,

aspectos relativos a su conducta o a su rendimiento en el trabajo, etc.

A todo ello hay que afadir que actualmente vivimos en un contexto de crisis
sanitaria y de pandemia mundial lo que ha intensificado aun mas el uso de los dispositivos
tecnoldgicos en la vida cotidiana y en la vida laboral. Este escenario, a su vez, ha
potenciado que muchas empresas tengan que acudir al teletrabajo para evitar el riesgo de
contagio, siendo esta una modalidad de prestacion laboral que ofrece infinidad de
ventajas, pero que implica ciertos riesgos para el respeto del derecho a la intimidad
personal y del derecho a la proteccion de datos de caracter personal, por lo que nos
encontramos con que se produce un conflicto entre distintos bienes juridicos,
concretamente, se produce una colision, por un lado, entre el derecho a la vida y a la
integridad fisica frente al derecho a la intimidad y a la proteccion de datos personales por
otro, siendo el derecho a la intimidad y el derecho a la proteccion de datos personales dos
de los derechos fundamentales més susceptibles de sufrir algin tipo de afectacion en el
actual contexto de pandemia mundial. Asi todo, tanto el derecho a la intimidad como el
derecho a la proteccion de datos personales son derechos que no pueden quedar reducidos

a la nada.
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En este nuevo entorno de crisis sanitaria al que nos estamos refiriendo, cobra
especial importancia la proteccion de un tipo de datos personales; son los datos
caracterizados por ser especialmente sensibles. Concretamente, se trata de datos como las
opiniones politicas, la creencia religiosa, la orientacion sexual, la salud, etc. Dentro de
este tipo de datos nos interesa a causa de la crisis sanitaria el tratamiento de los datos
relativos a la salud, cuestidn sobre la que surgen algunos interrogantes, tales como si el
empresario puede adoptar medidas preventivas como tomar la temperatura de los
empleados, preguntarles a los empleados si presentan algun tipo de sintoma caracteristico
del Covid-19 o si han tenido contacto con algun positivo. Este tipo de datos al que nos
estamos refiriendo, los podemos calificar como datos sensibles y se caracterizan por ser
datos que, como regla general, la empresa no puede solicitar, es decir, son datos cuyo
tratamiento esta prohibido, salvo que el interesado preste su consentimiento para ello, asi
lo establece el art. 9.2 del Reglamento (UE) 2016/679 que para referirse a este tipo de

datos emplea la expresion “categorias especiales de datos personales” >

Todas estas circunstancias ponen de manifiesto la importancia que tiene el
derecho a la proteccion de datos de caracter personal, un derecho que es reconocido en
nuestra constitucion en el art. 18.4 y que goza de la categoria de derecho fundamental.
Dicho precepto establece que “la ley limitard el uso de la informatica para garantizar el
honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos”. Inicialmente se consideraba que el derecho a la proteccion de datos de caracter
personal estaba estrechamente ligado al derecho a la intimidad personal, pero mas
adelante el Tribunal Constitucional lo configura como un derecho auténomo y
diferenciado del derecho a la intimidad personal, aunque si atendemos a la diccién literal
del precepto podemos apreciar que es un derecho que presenta una cierta vinculacion con
el derecho a la intimidad personal, en la medida en que toda esa cantidad de datos de
caracter personal, que es almacenada en soportes informaticos, afecta a la privacidad de
las personas. En este sentido, es de interés la STC 290/2000, de 30 de noviembre en la
que se especifica qué garantias otorga el derecho a la proteccion de datos personales, el
cual atribuye a la persona un poder de control y disposicién sobre sus datos personales,
es decir, este derecho “confiere a su titular un haz de facultades que son elementos

esenciales del derecho fundamental a la proteccion de datos personales integrado por

3% MUNIZ AGUIRREURRETA, D., “Covid-19 Relaciones laborales y protecciéon de datos”, Aranzadi
digital, num. 1, 2020, parte Estudios y comentarios.

41



los derechos que corresponden al afectado a consentir la recogida y el uso de sus datos
personales y a conocer los mismos. Y para hacer efectivo ese contenido, el derecho a ser
informado de quién posee sus datos personales y con qué finalidad, asi como el derecho
a oponerse a esa posesion y uso exigiendo a quien corresponda que ponga fin a la

posesion y empleo de tales datos .3t

Como complemento de lo anterior, se ha de destacar la STC 292/2000, de 30 de
noviembre que se encarga de definir el derecho a la proteccion de datos de caracter
personal, y, al mismo tiempo, lo presenta de forma autonoma del derecho a la intimidad
personal. En concreto, el TC precisa que la denominada libertad informatica consiste en
el derecho a controlar los datos concernientes a una persona que se encuentren
almacenados en un programa informatico y, afiade, que es un derecho que comprende
entre otras facultades, la oposicion de la persona afectada a que determinados datos sean
utilizados para una finalidad ilegitima, es decir para una finalidad distinta de aquella que
justifico su obtencion. Asimismo, el TC agrega que, pese a que el derecho a la intimidad
y el derecho a la proteccion de datos estan relacionados entre si, dado que ambos
“comparten el objetivo de ofrecer una eficaz proteccion constitucional de la vida privada
personal y familiar”, son en realidad derechos diferenciados e independientes, lo cual se
hace patente en su distinta funcién, ya que el derecho a la intimidad personal tiene como
funcién la de proteger frente a las injerencias que puedan realizarse en la vida intima y
familiar de la persona, mientras que el derecho a la proteccion de datos de caracter
personal otorga a la persona titular del mismo un poder de disposicién sobre sus datos
personales, sobre su uso y destino, todo ello con la finalidad de evitar que dichos datos
sean utilizados de forma ilicita y desleal. Esta es la peculiaridad del derecho a la
proteccién de datos, que ademas goza de un objeto de proteccion mucho mas amplio que
el del derecho a la intimidad, ya que se protegen no solamente los datos intimos de la
persona, sino también todos aquellos datos que puedan afectar a la dignidad de la persona,
al derecho al honor, la ideologia, etc. Otra peculiaridad que tiene el derecho a la
proteccién de datos es que atribuye a su titular un conjunto de facultades consistentes en
la solicitud del previo consentimiento para poder recabar y utilizar los datos personales,

el derecho a conocer y a estar informado sobre la finalidad y uso de esos datos y el derecho

31 STC 290/2000, de 30 de noviembre, FJ. 7.
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a acceder, rectificar y cancelar esos datos, lo cual se traduce en un poder de control y

disposicion de los datos de caréacter personal. %

Por su parte, en la STS 766/2020, de 15 de septiembre, se sefiala que el derecho a
la proteccion de datos confiere a su titular un poder de disposicion y control sobre los
datos personales que le conciernen, dicho poder de disposicion al que ya hemos hecho
alusion en lineas anteriores compone una parte del contenido del derecho a la proteccion
de datos. En este sentido, es oportuno sefialar que el derecho a la proteccion de datos
como todo derecho fundamental, no es un derecho absoluto, de hecho, para que se pueda
proceder a la recogida y ulterior tratamiento de los datos intimos es necesario el
requerimiento del consentimiento de la persona interesada, y esta facultad de la que
dispone el titular del derecho a la proteccién de datos solo puede verse limitada cuando
confluya con otros derechos y bienes constitucionalmente protegibles.>® Respecto a lo
anterior, cuando el TC se refiere a otros derechos y bienes merecedores de amparo
constitucional, se esta refiriendo entre otros a la libertad de empresa del art. 38 CE, por
lo que si entran en conflicto ambos derechos, habra que ponderar en funcion de las

circunstancias del caso concreto, cuél de los dos tiene prevalencia sobre el otro.

En todo caso, dentro del ordenamiento juridico espafiol, es oportuno sefialar la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia
de los Derechos Digitales. Ley que es aprobada con el objetivo de adaptar nuestro
ordenamiento juridico al Reglamento (UE) 2016/679, de 27 de abril del 2016 (DOUE de
4 de mayo), relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de sus datos personales y a la libre circulacion de estos datos y que reemplaza
a otras dos leyes: la Ley Organica 5/1992 y la Ley Orgéanica 15/1999, de 5 de diciembre,
las cuales iban dirigidas a la concrecion y desarrollo del derecho fundamental a la
proteccion de datos personales del art. 18.4 CE.

En lo que respecta a nuestra actual Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y Garantia de los Derechos Digitales, nos interesa hacer
alusioén a algunos aspectos de interés sobre la proteccion de datos personales enfocada al

ambito laboral. Para ello, hay que situarse en el titulo X de la citada ley, dentro del cual

32 STC 292/2000, de 30 de noviembre, FFJJ 5y 6.
33 STS 766/2020, de 15 de septiembre, FJ 2.
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encontramos un conjunto de preceptos enfocados a la proteccion de datos dentro del
ambito laboral. En concreto, son los arts. 87 a 91 de la ley, en los cuales se recoge un
elenco de derechos digitales. El primero de estos derechos, es decir, el derecho a la
intimidad comienza siendo regulado en el art. 87 LOPDGDD, que establece que los
trabajadores tendran derecho a la proteccion de la intimidad personal en el uso de los
dispositivos digitales puestos a su disposicion por el empleador, lo cual no obsta que el
empresario pueda acceder al contenido derivado del uso de los dispositivos digitales en
el lugar de trabajo. En efecto, el empleador dispone de la facultad de controlar el uso de
los dispositivos digitales utilizados por los trabajadores, dispositivos que son propiedad
del empresario y puestos al servicio de los trabajadores como herramienta de trabajo.
Ahora bien, para que el empresario pueda ejercitar el poder de control sobre los
dispositivos digitales utilizados en el lugar de trabajo, es necesario que se cumplan una
serie de exigencias: en primer lugar, que el empresario ejercite el poder de control con la
exclusiva finalidad de controlar el cumplimiento de las obligaciones laborales, asi como
la finalidad de garantizar que esos medios de trabajo se encuentren integros y en buen
estado, por lo que el empresario no podra excederse de sus facultades reconocidas por la
ley; en segundo lugar, se exige que el empresario establezca unos criterios de utilizacién
de los dispositivos digitales y, ademas, en el supuesto en que se permita la utilizacion de
los dispositivos digitales para fines particulares, el empleador debera de precisar qué usos
concretos permite y debera de delimitar los periodos en los que tales usos estan
autorizados, todo ello a fin de preservar el derecho a la intimidad personal.®* Dentro de
los posibles usos que puede establecer el empleador, este puede permitir el uso libre de
los dispositivos digitales, puede establecer periodos de uso para fines privados y periodos
de uso para fines profesionales, puede prohibir el uso personal de los dispositivos digitales
o, también, puede permitir el uso extralaboral de los dispositivos digitales, siempre y

cuando se haga de forma moderada y razonable.

Concretando aln mas, en lo que respecta a los dispositivos digitales utilizados en
el centro de trabajo, es importante matizar que el hecho de que estos dispositivos sean
propiedad de la empresa es un dato sumamente relevante, dado que legitima al empresario

para fijar unos criterios de utilizacion y a ejercitar las facultades de control sobre los

3 GARCIA MURCIA, J. y RODRIGUEZ CARDO, I. A., “La proteccion de datos personales en el
ambito de trabajo: una aproximacion desde el nuevo marco normativo”, Revista Espafiola de Derecho del
Trabajo, nim. 216, 2019, parte Estudios, 2019.
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mismos que estime mas oportunas. Ademas, si el empleador ha aportado unas
instrucciones de uso concretas, imponiendo el uso exclusivamente profesional de los
medios de trabajo, siendo este el caso, si se ejerce un control sobre los mismos, no se
considerara vulnerado el derecho a la intimidad.® Esta es la razon por la que si nos
fijamos existe una cierta discordancia entre el art. 20 bis del Estatuto de los Trabajadores
y el art. 87 LOPDGDD. Ambos preceptos se refieren a la intimidad en el uso de
dispositivos digitales. Sin embargo, como podemos apreciar, en el art. 20 bis LET, se
reconoce a los trabajadores el derecho a la intimidad en el uso de dispositivos digitales
puestos a su disposicion por el empleador. De hecho, si atendemos a la diccion literal del
precepto, vemos que se utiliza el término “tienen ”, lo cual parece indicar que con caracter
general los trabajadores tienen reconocido el derecho a la intimidad en el uso de
dispositivos digitales. En cambio, el art. 87 LOPDGDD dice que los trabajadores
“tendran” derecho a la proteccion de su intimidad, lo cual nos indica que el art. 87
LOPDGDD, no esté reconociendo expresamente el derecho a la intimidad, sino que esta
garantizando su proteccion siempre y cuando se den las condiciones necesarias, ya que
los trabajadores en el uso de dispositivos digitales puestos a su disposicion por el
empresario no tienen siempre derecho a la proteccion del derecho a la intimidad personal,
especialmente en el caso de que el empresario haya prohibido el uso de los dispositivos
para fines personales, supuesto en el cual no hay derecho a la intimidad.3®

Seguidamente, dentro del ambito de los derechos digitales en el marco de las
relaciones laborales, es de interés el art.88 LOPDGDD en el que se reconoce un derecho
digital de incipiente regulacion en nuestro ordenamiento juridico: el derecho a la
desconexidn digital. De acuerdo con el art. 88 LOPDGDD los trabajadores y empleados
publicos tienen derecho a la desconexién digital, derecho que es reconocido con el
objetivo de garantizar fuera del tiempo de trabajo legal o convencionalmente establecido,
el respeto al tiempo de descanso, permisos y vacaciones, asi como la intimidad personal
y familiar de los empleados. Asimismo, la norma, en su segundo inciso, establece que las
modalidades del ejercicio de este derecho han de ajustarse a la naturaleza y objeto de la

relacién laboral, potenciando la conciliacion de la vida laboral y la vida personal y

% SERRANO GARCIA, J. M., “La proteccion de datos y la regulacion de las tecnologias en la
negociacion colectiva y en la jurisprudencia”, Bormazo, 2019, pag. 48.

%6 RIBAS, X., “Puntos destacados de la nueva Ley Organica 3/2018 de Proteccion de Datos”, Aranzadi
digital, nim. 1, 2020, pags. 7y 8.
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familiar y se sujetaran a lo establecido en la negociacion colectiva o, en su defecto, a lo

acordado entre la empresa y los representantes de los trabajadores.

Por ultimo, en el tercer inciso del art. 88 LOPDGDD, se establece que el
empleador ha de elaborar una politica interna dirigida a los trabajadores, incluidos los que
ocupen puestos directivos, en la que definird las modalidades de ejercicio del derecho a
la desconexion y las acciones de formacion y de sensibilizacion del personal sobre el uso
razonable de las herramientas tecnoldgicas que evite el riesgo de padecimiento de fatiga
informatica. Finalmente, el legislador hace una especial mencién a la proteccion del
derecho a la desconexién digital en un supuesto especifico, que es en el caso de la
realizacion total o parcial del trabajo a distancia o a domicilio, siempre y cuando, este

vaya ligado al uso con fines laborales de las herramientas tecnolégicas.

En suma, como se puede observar, el derecho a la desconexion digital esta
estrechamente vinculado con la conciliacion de la vida laboral con la vida personal y
familiar, siendo un derecho que presenta una mayor importancia en aquellos trabajos que
son desempefiados a distancia o desde el domicilio, en cuyo caso, la propia empresa
debera de disefiar un protocolo de desconexion digital en el que se establezcan claramente
cudles son los periodos de trabajo y cuéles son los periodos destinados al descanso y a la

vida familiar y personal.

En esta misma linea, no puede obviarse que las tecnologias de la informacion y
de la comunicacion desempefian un papel clave en la nuestra sociedad o en la también
Ilamada Sociedad de la informacion, gozando de una fuerte insercion en todos los ambitos
de nuestra vida. A nosotros nos interesa sobre todo el &mbito laboral, en el que las
herramientas tecnolégicas son utilizadas, entre otras utilidades, como instrumento eficaz
para que el empresario pueda ejercer el poder de vigilancia y control que le es reconocido
enelart. 20.3 LET. Dentro de estas facultades de control destaca el uso de videovigilancia
como medida de control empresarial. Sobre esta cuestion hay que indicar que la Ley de
Proteccion de Datos Personales se refiere a esta medida en su art. 89 con la rdbrica
“Derecho a la intimidad frente al uso de dispositivos de videovigilancia y de grabacion
de sonidos en el lugar de trabajo”. Concretamente, este precepto faculta a que el
empresario pueda someter a tratamiento las imagenes obtenidas a través de camaras o

videocamaras para el ejercicio de las facultades de control reconocidas en el art 20.3 LET,
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siempre que estas facultades se ejerzan dentro del marco legal previsto y respetando los
limites previstos en la ley. Asi todo, el precepto sefiala que los empresarios tienen el deber
de aportar informacion previa, de forma expresa, clara y concisa, a los trabajadores y a
sus representantes sobre la adopcion de esta medida. Cuestion distinta es el supuesto de
que se haya captado la comision flagrante de un acto ilicito por parte de los trabajadores,
ya que siendo este el caso, la interpretacion del deber de informacion se flexibiliza, en la
medida en que se considerard cumplido con la mera colocacion de al menos un distintivo
informativo en un lugar suficientemente visible, estableciendo en el mismo los siguientes
extremos: la existencia del tratamiento, la identificacion del responsable y la posibilidad

de ejercitar los derechos establecidos en los arts. 15 a 22 RGPD.*’

Ademas, el art. 89.2 LOPDGDD se refiere a la vigilancia a través de sistemas de
captacion del sonido, estableciendo que no estd permitida la instalacion de sistemas de
grabacion del sonido, ni de videovigilancia en lugares destinados al descanso,
esparcimiento, tales como vestuarios, aseos, comedores y lugares analogos, dado que se
trata de espacios en los que la expectativa de privacidad de los trabajadores alcanza un
grado maximo. Asimismo, el citado precepto en su apartado tercero establece que la
utilizacion de sistemas de captacion del sonido solamente estara permitida cuando existan
riesgos relevantes para la seguridad de las instalaciones, bienes y personas derivados de
la actividad que se desarrolle en el centro de trabajo y se hara respetando los principios

de proporcionalidad, de intervencion minimay las garantias previstas en la LOPDGDD.

Por otra parte, para la supresion de todos estos datos obtenidos a través de sistemas
de camaras y de videocdmaras, asi como para la supresion de los sonidos conservados por
sistemas de grabacion, hay que hacer una especial alusion al art. 22.3 LOPDGDD, que
establece que con caracter general dicha supresion se realizara en un plazo méaximo de un
mes desde su captacion, salvo que dichos datos se utilicen para acreditar la comision de
un acto ilicito, en cuyo caso, los datos obtenidos deberan ser puestos a disposicion de la
autoridad competente. Asimismo, este mismo precepto habilita a que las personas fisicas
0 juridicas, publicas o privadas puedan llevar a cabo el tratamiento de imagenes a través
de sistemas de camaras o videocamaras con la finalidad de preservar la seguridad de las

personas y bienes, asi como de sus instalaciones, estableciendo que solo podran captarse

37 SERRANO GARCIA, J. M., “La proteccion de datos y la regulacion de las tecnologias en la
negociacion colectiva y en la jurisprudencia”, Bormazo, 2019, pégs. 35-37.
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imagenes en la via publica en la medida en que resulte imprescindible para la finalidad

anteriormente mencionada.

En lo que respecta a la utilizacion de sistemas de geolocalizaciéon como
mecanismo de control empresarial y su incidencia en el derecho a la intimidad, se trata
de una facultad de control regulada en el art. 90 LOPDGDD. Dicho precepto, esta
habilitando a los empleadores para poder tratar los datos obtenidos a través de este sistema
de control, siempre y cuando, el control vaya orientado exclusivamente a la verificacion
del cumplimiento de las obligaciones y deberes laborales. Asimismo, el precepto afiade
que los datos obtenidos a través de sistemas de geolocalizacion deberan ser suprimidos
en los términos dispuestos en el art. 22.3 LOPDGDD, es decir, en un plazo de un mes. A
continuacion, el citado precepto, en su segundo inciso establece un mandato para los
empresarios, concretamente, el cumplimiento de un deber de informacion previa. Dicha
informacion deberé de facilitarse a los empleados y, en su caso, a sus representantes;
informacion que ademas debera de ser aportada de forma expresa, clara e inequivoca,
comunicando a los empleados tanto sobre la existencia y las caracteristicas de los
dispositivos de control instalados como sobre el posible ejercicio de los derechos de

acceso, rectificacion y limitacion del tratamiento y supresion.

Finalmente, resulta de interés hacer una mencién al art. 91 LOPDGDD que hace
un llamamiento a la negociacion colectiva, encomendandola el papel de establecer unas
garantias adicionales a los derechos y libertades relacionados con el derecho a la
proteccion de datos, asi como el establecimiento de unas cautelas destinadas a garantizar

una correcta salvaguarda de los derechos digitales de los trabajadores.®®

4. VIGILANCIA MICROFONICA

Otra de las herramientas de control de las que dispone el empresario es la
grabacion del sonido en el centro de trabajo, control que puede hacer efectivo, bien a

través de la instalacion de micréfonos, bien por medio de la instalacién de cAmaras de

381 OPEZ CUMBRE, L., “Proteccién de datos “laborales” (www.gomezacebo-pombo.com, diciembre
de 2018).
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videovigilancia con audio incorporado, o bien a través de la grabacion de conversaciones

telefénicas.

Si bien es cierto, la vigilancia auditiva es un mecanismo de control mucho mas
limitativo de la intimidad del trabajador que el control visual, lo cual se debe a que a
través de una conversacion entre dos 0 mas personas pueden expresarse ideas, opiniones
0 pensamientos intimos y, es precisamente por esta sencilla razén que el control auditivo
constituye un medio mucho mas invasivo que el control visual, por ende, esta concreta
modalidad de control estard sometida a unos requisitos mucho mas rigurosos y, ademas,
seré necesario tener en consideracion una serie de cuestiones, para poder verificar si dicho
medio de control puede suponer una vulneracion del derecho a la intimidad personal del
trabajador. Asi todo, se ha de indicar que el derecho a la intimidad personal no es el Unico
derecho que puede verse afectado con el uso de estos instrumentos de monitorizacion
consistentes en la captacion de sonido. Igualmente, pueden verse afectados otros derechos
como el derecho al secreto de las comunicaciones del art. 18.3 CE o el derecho a la
proteccion de datos del art. 18.4 CE. La razon por la cual este Gltimo derecho se ve
afectado con el uso de mecanismos de control auditivo se debe a que la voz es considerada
como un dato de caracter personal que permite la identificacion de una persona, de hecho,
el art. 3 LOPDGDD define el dato de caracter personal como “cualquier informacion
concerniente a personas fisicas identificadas o identificables”, en consecuencia, la voz
es un dato que hace recognoscible a una persona y, por lo tanto, se trata de un elemento

que queda englobado en la definicidn prevista en dicho precepto.

En lo concerniente a la vigilancia microfénica y a la posible limitacién que esta
puede provocar en el derecho a la intimidad personal, han de analizarse una serie de
factores, entre los mismos: la localizacion de los dispositivos de control, dado que no es
lo mismo que los micr6fonos sean colocados en espacios publicos y en lugares visibles a
que sean colocados en las zonas de descanso, en los aseos 0 en los vestuarios, pues en
este Gltimo caso, se trata de lugares en los que el trabajador tiene una mayor expectativa
de privacidad. En este sentido, el art. 89.3 LOPDGDD establece que para que se admita
la utilizacion de sistemas de captacion del sonido han de respetarse tres requisitos: en
primer lugar, es necesaria la concurrencia de riesgos relevantes para la seguridad de las
instalaciones, de los bienes y de las personas derivados de la naturaleza de la actividad

que se desarrolle en el centro de trabajo; en segundo lugar, se debera respetar el principio
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de proporcionalidad y el de intervencion minima y, en tercer lugar, se exige que el
almacenamiento de los sonidos que sean captados a través de estos sistemas de seguridad,

sea suprimida en el plazo méximo de un mes.

Por otra parte, ha de analizarse el propdsito empresarial perseguido con la
instalacion de los dispositivos de captacion del sonido. En efecto, la instalacion de
mecanismos de control audiovisual ha de estar justificada, y asi serd si la medida de
control responde a una finalidad protectora de la seguridad de las instalaciones. De hecho,
hay determinados lugares en los que se quiere ejercer un control adicional, dado que se
trata de zonas en las que existe un mayor riesgo de que se produzcan atentados contra el
patrimonio, el personal o los clientes de la empresa, como suele ocurrir, por ejemplo, en

el caso de las entidades bancarias, aeropuertos o en museos.*

Asimismo, se ha de analizar si la medida de control es apta para satisfacer el fin
propuesto con su adopcién, también ha de analizarse si no existe otro medio menos
invasivo que de igual modo satisfaga el interés o finalidad que persiga el empresario, ya
que, de ser asi, sera este Ultimo dispositivo el que debera de ser instalado en el centro de
trabajo. Igualmente, tales dispositivos de vigilancia no pueden ser colocados siempre en
los mismos lugares, departamentos o de forma que siempre afecten a unas personas
concretas, sino que han de ser colocados de forma aleatoria, ya que tales medidas no
pueden resultar arbitrarias, ni pueden obedecer a fines discriminatorios. De hecho, segun
el art. 17.1 LET se entienden nulas las decisiones empresariales que den lugar en el
empleo a situaciones de discriminacion. En cualquier caso, nuestro Tribunal
Constitucional viene exigiendo que las medidas de control implementadas por el
empresario se sometan a un triple juicio de proporcionalidad, o lo que es lo mismo, ha de
garantizarse un justo equilibrio entre los derechos fundamentales de los trabajadores

afectados y el interés del empresario.

A continuacion, sera objeto de analisis una sentencia de nuestro Tribunal
Constitucional, la STC 98/2000, de 10 de abril de 2000, en dicha sentencia el TC
considera que se ha producido una intromision en el derecho a la intimidad personal

consagrado en el art 18.1 CE, intromision que se produce tras la implementacion en el

¥MONREAL BRINGSVAERD, E., THIBAULT ARANDA, X.y JURADO SEGOVIA, A., “Derecho
del trabajo y nuevas tecnologias”, Tirant Lo Blanch, Valencia, 2020, pag. 240 y 418.
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casino de un sistema de vigilancia microfonica en la empresa Casino de la Toja. En
particular, son instalados varios micr6fonos en diversas zonas del casino, concretamente
en las instalaciones destinadas al juego de azar, asi como en las dependencias de la caja

y la zona en la que se halla ubicada la ruleta francesa.

Tras la instalacion de la medida de seguridad no sé solicité ningan informe al
Comité de empresa acerca de la misma, lo cual no se ajusta con lo dispuesto en el art.
64.4 d) LET. Dicha medida de control comienza a ser operativa con posterioridad a la
comunicacion al citado Comité, es por ello, que el presidente del Comité de Empresa
interpone una demanda, la cual es estimada por el Juzgado de lo Social nim. 3 de
Pontevedra, dicho Juzgado dicta una Sentencia, concluyendo que se ha producido una
intromision en el derecho a la intimidad personal del art. 18.1 CE, y consecuentemente,
ordena a la empresa Casino de la Toja el cese inmediato en su conducta, asi como el
retorno a la situacion anterior al momento en el cual se procede a la instalacion del sistema

de vigilancia microfonica.

Precisando aun mas, el Juzgado de lo social concluye que la instalacion de
dispositivos de control auditivo se considera generalmente como ilicita, salvo algunas
excepciones, y, ademas, el Juzgado de lo social afiade que la vigilancia microfénica se
constituye como un medio de control mucho mas invasivo, dado que el control auditivo
permite grabar y almacenar conversaciones entre los trabajadores o con los clientes, en
las que estos pueden expresar ideas 0 pensamientos propios de la esfera privada de la
persona, es por esta razén, que el Juzgado de lo social considera que se ha producido una
vulneracién al derecho a la intimidad personal y, ademas, entiende que la medida no esta
suficientemente justificada, ya que con el mero control efectuado por los circuitos
cerrados de television, ya se satisface la finalidad pretendida por el empresario y, por lo
tanto, la incorporacion de una medida de control auditivo no solo resulta intrusiva e

innecesaria, sino que ademas produce una limitacion completa de la intimidad personal.

Tras la sentencia dictada por el Juzgado de lo Social, es interpuesto por el Casino
de la Toja un recurso de suplicacion ante la sala de lo social del Tribunal Superior de
Justicia de Galicia. Dicho Tribunal llega a una conclusion opuesta a la del Juzgado de lo
social y entiende que la instalacién de aparatos de control microfénico no conculca el

derecho a la intimidad personal y, para ello, se basa en diversas razones; entre las mismas,
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el Tribunal Superior de Justicia de Galicia entiende que el centro de trabajo no es un lugar
en el que se ejerza el derecho a la intimidad personal de los trabajadores, sino que el
derecho a la intimidad personal es un derecho propio de la esfera privada de la personay,
en consecuencia, las conversaciones mantenidas por los trabajadores en el centro de

trabajo no quedan amparadas por el derecho a la intimidad personal del art. 18.1 CE.

Asimismo, el Tribunal Superior de Justicia entiende que desde el punto de vista
de la finalidad de la medida no se plantea ningun problema, pues la medida contribuye a
afiadir un mayor control y seguridad a la actividad de juego ofrecida por el Casino.
Ademas, afiade que los micréfonos son perfectamente visibles y son colocados en zonas
concretas, es por ello, que la medida no puede reputarse como arbitraria, ni es susceptible
de provocar vulneracion alguna al derecho a la intimidad personal consagrado en el art
18.1 CE.

Contra la anterior Sentencia dictada por la Sala de lo Social del Tribunal Superior
de Justicia de Galicia, se interpone recurso de amparo, entendiendo que el sistema de
control microfénico ha producido una vulneracion al derecho a la intimidad personal
regulado en el art. 18.1 CE, asimismo, se cuestiona la legitimidad de la finalidad de la
medida, ya que la funcion de seguridad y control ya quedaba cubierta por el circuito
cerrado de television y, por lo tanto, el sistema de control auditivo no queda
suficientemente justificado, ni puede ampararse en la potestad de vigilancia y control

reconocida al empresario en la Ley del Estatuto de los Trabajadores.

Asimismo, seran objeto de analisis las observaciones ofrecidas por el Tribunal
Constitucional respecto al fondo del asunto, concretamente, entraremos a determinar si
se ha suscitado o no una vulneracion al derecho a la intimidad personal. EIl derecho a la
intimidad personal es entendido como una derivacion del derecho a la dignidad de la
persona del art. 10 CE, que cumple la funcion de salvaguardar un espacio privado y
reservado del individuo frente a las eventuales injerencias que puedan producirse y se
concibe como un espacio cuya proteccion es necesaria para garantizar un minimo de

calidad de vida humana segun las pautas de nuestra cultura.

A este respecto, conviene matizar, que desde la optica de las limitaciones que

inciden en la dignidad de la persona, la colocacion en cualquier lugar de aparatos de
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escucha o de cualquier otro medio analogo que sea apto para grabar o reproducir la vida
intima de las personas, se percibe como una intromision ilegitima al derecho a la dignidad
intimidad personal, de acuerdo con los dispuesto en el art. 7 de la Ley Organica 1/1982,
de 5 de mayo de proteccion civil del derecho al honor, a la intimidad personal y familiar

y a la propia imagen en conexion con el art. 2 de la citada Ley. 4

El TC mantiene una postura contraria a la de la sentencia recurrida, ya que sostiene
que el derecho a la intimidad personal no solamente puede ser ejercido en la esfera privada
de la persona, sino que también ha de proyectarse al centro de trabajo, lugar en el cual
pueden suscitarse intromisiones ilegitimas al derecho a la intimidad personal de los
trabajadores. En consonancia con lo anterior, se ha de aclarar que el derecho a la intimidad
personal no es un derecho absoluto, y en ocasiones puede ceder ante otros intereses
constitucionalmente relevantes. Por lo tanto, a la hora de verificar si realmente se ha
producido una vulneracién al derecho a la intimidad personal han de ser objeto de anélisis
una serie de elementos: se ha de considerar el lugar en el que se coloque la medida, la
cual ha de ser instalada en zonas concretas del Casino y, de ninguna manera, puede ser
colocada de forma arbitraria e indiscriminada, asimismo, se ha de atender a si la medida
de control ha sido emplazada en zonas visibles o si, por el contrario, se trata de una medida
de control velada.

Igualmente, ha de ser examinada la finalidad pretendida al implementar la medida
de control auditivo, ya que, pese a que el interés empresarial es un interés
constitucionalmente relevante y merecedor de tutela y proteccion, esto no quiere decir
que para lograr satisfacer dicho interés empresarial pueda provocarse cualquier sacrificio
a los derechos fundamentales. Ha de garantizarse un equilibrio entre los dos bienes
juridicos que aparecen contrapuestos en el contrato de trabajo, ya que ambos son
merecedores de proteccién constitucional, aunque pueden producirse limitaciones en
alguno de estos derechos con vistas a garantizar el otro. Sin embargo, no puede ser
admitida cualquier tipo de modulacién, sino que dicha modulacion ha de ser la
estrictamente necesaria, y, ademas, dicha modulacién no serd admisible cuando existan
otras medidas de control menos intensas, se trata ni mas ni menos, de la aplicacion del

principio de proporcionalidad como canon de constitucionalidad.

40 STC 98/2000, de 10 de abril, FFJJ 5,6,7 y 9.
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En sintesis, sobre las base de las ideas expuestas, el Tribunal Constitucional infiere
como conclusion, que la instalacion de aparatos microfonicos es una medida ilegitima e
invasiva, ya que su instalacién no puede reputarse como estrictamente necesaria, pues el
control y la seguridad ya quedaban cubiertos con la colocacion del circuito cerrado de
television, y aunque ciertamente, la medida otorgaba un plus de seguridad y resultaba Gtil
para la empresa, ya que lograba controlar transacciones econémicas importantes que eran
efectuadas en las zonas de control. No obstante, no basta con que tales medidas resulten
provechosas y convenientes para la empresa, sino que han de ser suficientemente
justificadas y fundarse en razones de estricta necesidad. En definitiva, no basta con la
concurrencia de un interés empresarial relevante, sino que dicho interés empresarial ha
de conjugarse con el principio de proporcionalidad y, por ende, ha de garantizarse un
necesario equilibrio entre ambos bienes juridicos, sin que tengan lugar intromisiones

ilegitimas.

Dentro del marco de la vigilancia auditiva de cara a las eventuales incidencias que
puedan suscitarse en el derecho a la intimidad personal del art. 18.1 CE y, especialmente
en el derecho al secreto de las comunicaciones reconocido en el art 18.3 CE, es necesario
distinguir entre la grabacion de una conversacion de “otros” y la grabacion de una
conversacion “con otros”. A dicha diferenciacion hace alusion la STS 678/2014, de 20 de
noviembre de 2014 (rec. 3402/2012). En la referida sentencia se analiza si la grabacion
de un conversacion efectuada por una trabajadora a través de un teléfono portatil ha
provocado una vulneracion al derecho a la intimidad personal del empleador, llegando el
Tribunal a la conclusion de que no se ha provocado conculcacion alguna y, para ello se
basa en las siguientes razones: en primer lugar, que la grabacién de la conversacion tiene
lugar en la via publica, concretamente en la entrada al lugar de trabajo; en segundo lugar,
en dicha conversacién que es mantenida por la trabajadora y su jefe, no se hace referencia
a ningun aspecto intimo, ni referente a la vida privada o personal del demandante,
asimismo, ha de tenerse en cuenta la finalidad de la grabacién. En particular, la
demandada con la grabacion de la conversacion pretendia protegerse de los ataques y
ofensas del empleador, dado que ya habia sido objeto vejaciones y afrentas por parte de
este. Es por ello, que el proposito de la grabacion no es inmiscuirse en la vida privada del
empleador, ni difundir la conversacion, sino simplemente protegerse frente a posibles

agravios y proponer la grabacion como prueba en el proceso judicial.
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Si bien es cierto, se ha de tener en cuenta el hecho de que la grabacién de la
conversacién no era consentida, ni conocida por el empleador. Sin embargo, esta
circunstancia no es suficiente para estimar que se ha suscitado una afectacion al derecho
ala intimidad personal del art. 18.1 CE, dado que también hay que valorar otros elementos
como, por ejemplo, el contenido de la conversacion, el cual no hace referencia a ningln
aspecto privado del empleador, sino que en la conversacion mantenida meramente se hace
referencia a temas laborales. En todo caso, la medida se considerara ilicita por el mal uso
posterior que se haga de la misma, esto es en caso de que la grabacion sea difundida a

terceros.

Por otra parte, si analizamos la licitud o no de la medida desde la perspectiva del
derecho al secreto de las comunicaciones, que encuentra cobertura legal en el art. 18.3
CE, se ha de concluir que no se ha provocado vulneracién alguna, ya que el derecho al
secreto de las comunicaciones trata de proteger el caracter secreto de la conversacion,
pero solo frente a las intromisiones de terceros ajenos a la comunicacion, y no frente a los

propios interlocutores y a aquellos a los que la conversacion les atafie.**

4.1. LA VIGILANCIA TELEFONICA

Una de las manifestaciones concretas de la vigilancia auditiva efectuada por el
empresario, es la intervencion de las llamadas efectuadas por el propio trabajador en la
empresa. La interceptacion de las llamadas telefénicas efectuadas en el centro de trabajo
consiste en la captacion de las conversaciones mantenidas por los trabajadores, asi como
las conversaciones entre trabajadores y clientes, siendo una medida de control que
normalmente interfiere con el derecho al secreto de las comunicaciones del art. 18.3 CE.
Si bien es cierto, las escuchas telefonicas también pueden atentar contra otros derechos
fundamentales, como el derecho a la intimidad personal del art. 18.1 CE. Esta tipologia
de control que se basa en la captacion del sonido presenta una incidencia mayor en estos
derechos fundamentales, porque tiene por objeto captar conversaciones y, normalmente,

de estas conversaciones se extraen pensamientos, opiniones y sentimientos que no se

41 STS 678/2014, de 20 de noviembre de 2014 (rec. 3402/2012), FFJJ 1,2y 3.
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refieren tanto a la espera profesional, sino al ambito privado de la persona®?. Esto no
quiere decir que el empresario no puede hacer efectiva esta modalidad de control, pues
efectivamente esta legitimado para ejercer este tipo de control, de hecho, hay numerosas
sentencias que aprueban la implementacion de mecanismos de control auditivo y, ademas,
el empleador puede adoptar las medidas que estime mas oportunas, siempre y cuando,
respete un limite principal: la dignidad del trabajador que se vea afectado por la medida.
Con ello, lo que se quiere decir realmente, es que el empleador podra implementar este
sistema de control, siempre y cuando, la naturaleza de la prestacion laboral y las
circunstancias del caso lo justifiquen, y siempre que se respeten los limites legales para

que la medida pueda reputarse como valida.

Es evidente, que el empresario puede establecer con caracter previo las reglas y
restricciones de uso del teléfono en el centro de trabajo, sobre todo si dicho teléfono es
un medio de produccién para la propia empresa. De hecho, esta seria la situacion idonea,
es decir, el supuesto en el cual el empresario inicialmente ha establecido un conjunto de
reglas y condiciones que rigen en la utilizacién del teléfono de la empresa, de tal manera
que el empresario puede verse legitimado para sancionar a aquel trabajador que haga caso
omiso del protocolo de uso del teléfono de la empresa y lo utilice de forma irregular y
abusiva. También es posible que el empresario prohiba el uso de los medios de trabajo
para fines particulares, ya que, si el empresario pone a disposicion del trabajador un
teléfono, normalmente serd con la finalidad de que el trabajador lo utilice como
herramienta de trabajo y, en consecuencia, el uso del teléfono ha de quedar limitado al
desempefio de la actividad laboral.

Por otra parte, existe el escenario en el cual el empleador no haya establecido un
conjunto de instrucciones en el uso del teléfono como herramienta de trabajo, en este
caso, el empleador adopta una actitud mas permisiva y, es por ello, que estard mas
limitado a la hora de sancionar al trabajador, ya que este tendréa una cierta expectativa de
privacidad. Sin embargo, que no se haya establecido con caracter previo un protocolo de
utilizacion del teléfono en el trabajo, no quiere decir que el empleador se encuentre
despojado de la facultad disciplinaria de la que es titular, de hecho, que no se hayan

establecido un conjunto de reglas previas en la utilizacion del teléfono no quiere decir

42 THIBAULT ARANDA, J., “Control Multimedia de la Actividad Laboral”, Tirant Lo Blanch, Valencia,
2006, pag. 3.
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que el trabajador pueda utilizarlo de forma abusiva e irregular sin sufrir ninguna
consecuencia por ello, ya que no podemos olvidar que uno de los deberes basicos del
trabajador es el deber de buena fe. En este sentido, uno de los supuestos que se recogen
como causa de incumplimiento del contrato de trabajo y como causa de despido
disciplinario en el art. 54.2 ET, es la transgresion de la buena fe, asi como el abuso de

confianza en el desempefio de la actividad laboral por parte del trabajador.*?

Si bien es cierto, esta tipologia de control no solo esta destinada a controlar a los
trabajadores que se sirven del teléfono como herramienta de trabajo, verificando asi, si
cumplen con sus obligaciones y deberes laborales, sino que también puede ser utilizada
para fiscalizar la calidad de los servicios de atencidon al cliente, es decir, el empleador
puede controlar las conversaciones mantenidas con los clientes con la finalidad de
verificar que el trabajador cumpla con unos estandares determinados en el desempefio de
la actividad laboral. Asi, por ejemplo, en la STS de 5 de diciembre de 2003, se hace
referencia a la cuestion de las escuchas telefonicas. En concreto, se interpone una
demanda solicitando que se declare la ilegalidad de la vigilancia telefénica practicada por
la empresa sobre las llamadas efectuadas por los asesores que se encargaban realizar
labores de telemarketing, para ello, los asesores se servian de un teléfono denominado
plataforma 2004. La mentada plataforma estaba destinada exclusivamente al uso

profesional.

La primera precision que ha de resefiarse, es que tales medidas de control pueden
ser implementadas en la empresa, pero de su colocacion se deriva un conflicto de intereses
gue necesariamente han de ser compatibilizados, especificamente se trata del derecho a
la libertad de empresa y a la direccién de la actividad laboral que ostenta el empresario y
de los derechos fundamentales del trabajador, en este caso el derecho a la intimidad de
los trabajadores con cobertura legal en el art. 18.1 CE y en el art. 4.2 ET. Como ya se ha
indicado en lineas anteriores se pueden producir recortes en ambos bienes juridicos, pero
para que de tales afectaciones no originen resultados inconstitucionales es necesario que

las medidas de control empresarial superen un triple juicio de proporcionalidad.

4 THIBAULT ARANDA, J., “Control Multimedia de la Actividad Laboral”, Tirant Lo Blanch, Valencia,
2006, pags. 12-13.
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La medida de control finalmente es calificada como proporcionada, dado que la
fiscalizacion es implementada con la estricta finalidad de controlar la correcta realizacion
de las funciones de telemarketing, que eran desempefiadas por los asesores de cara a
lograr la fidelidad de los clientes, asi como de la captacion de otros nuevos. Por otra parte,
el control tenia por objeto controlar aleatoriamente el contenido de las conversaciones
mantenidas entre trabajadores y clientes con la finalidad de calificar la calidad del servicio
prestado por los asesores. Dicho control exclusivamente iba destinado a las llamadas
entrantes, de las cuales solo eran interceptadas aproximadamente un 0.5 % y, ademas, los
asesores eran conocedores de que las llamadas podian ser interceptadas, por lo que la

medida no resultaba abusiva.

En base a lo anteriormente expuesto, el TS llega a la conclusion logica de que la
medida no solo se ajusta a la legislacion vigente, sino que, ademas, la medida resulta
ponderada al superar un triple juicio de proporcionalidad, ya que Unicamente tiene como
finalidad controlar la calidad del servicio prestado por los asesores, ademas, se trata de
una medida necesaria al no existir otra herramienta de control menos intrusiva y es una
medida idonea y ponderada, pues de ella se extraen mas beneficios que desventajas, ya
que sirve para mejorar el servicio prestado por los asesores y las limitaciones producidas
en el derecho a la intimidad de los trabajadores son minimas, dado que solo eran
controladas las llamadas entrantes y el teléfono estaba exclusivamente destinado al uso

profesional, pues para fines particulares disponian de un teléfono distinto.**

4.2. La regulacion del uso del teléfono movil en la negociacion colectiva

Una de las principales aplicaciones que trae consigo la implantacion de los
dispositivos tecnoldgicos en las empresas, es el uso del teléfono moévil como herramienta
de trabajo. El teléfono movil es un dispositivo fundamental para los trabajadores. Lo
habitual es que este dispositivo tecnologico sea propiedad del empleador, que suele ceder
su uso a los empleados para facilitar el ejercicio de la prestacion laboral, ya que se trata
de una herramienta que resulta muy beneficiosa, pues facilita los negocios, permite
realizar cursos y actividades formativas, permite la comunicacion con los clientes, enviar

y recibir emails, etc.

4 STS, de 5 de diciembre de 2003 (rec. 52/2003), FJ 3.
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El problema esta en saber diferenciar entre el uso personal y profesional del
teléfono movil y en conocer cuéles son las reglas de uso de los dispositivos tecnoldgicos,
puesto que el uso inadecuado de estas herramientas puede ser considerado como una falta
grave en la empresa. Ahora bien, para que los trabajadores puedan utilizar adecuadamente
los medios de trabajo es necesario que el empleador les haya facilitado de forma previa
unas reglas e instrucciones de uso. A esta cuestion se refiere el art. 87 LOPDGDD, en
cuyo apartado tercero impone a los empleadores el deber de establecer unos criterios de
utilizacion de los dispositivos digitales y, por otra parte, es de interés el art. 91
LOPDGDD que hace un llamamiento a la negociacion colectiva para que esta pueda
establecer mayores garantias en la salvaguarda de los derechos digitales y de los derechos
y libertades relacionados con el tratamiento de datos personales, por lo que de este
precepto, se extrae que los convenios colectivos desempefian un papel fundamental en
esta materia, estableciendo entre otras previsiones qué usos estan autorizados y cuéles no,
asi como el tiempo de uso que debe ser dedicado a fines particulares y el tiempo que ha

de estar destinado a fines profesionales.

Algunos ejemplos de Convenios colectivos en los que se han incluido previsiones
relativas a la salvaguarda del derecho a la intimidad en el uso de dispositivos digitales
son: el Convenio colectivo estatal de estaciones de servicio (C.C. 99001995011981),
suscrito el 19 de diciembre de 2019, en el cual se considera como falta grave el uso del
teléfono mévil (aun siendo propiedad del trabajador) para fines personales durante el
tiempo efectivo de trabajo, asi como el uso reiterado o el perjuicio generado por el mismo
en el proceso productivo, ademas también es considerada como falta grave el uso no
autorizado y con caracter personal de las herramientas de la empresa, ya sea dentro o
fuera de la jornada laboral, teniendo a estos efectos consideracion de herramientas de la
empresa todos los equipos informaticos, mientras que se considera como falta leve el uso
del teléfono de la empresa para asuntos particulares sin autorizacion, salvo que el uso del

mismo se deba a motivos de urgencia o imperiosa necesidad;

Otro ejemplo de Convenio colectivo de aplicacion en esta materia es el Il
Convenio colectivo estatal de la industria, la tecnologiay los servicios del sector del metal
(C.C. 99003435011900), que fue suscrito con fecha 5 de noviembre de 2019. En el

mismo, se recogen previsiones relativas al uso de dispositivos digitales y al derecho a la
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intimidad, reconociendo el derecho a la intimidad de las personas trabajadoras en el uso
de dispositivos digitales puestos a su disposicion por el empresario. Asimismo, en el
convenio se reconoce al empresario la facultad de acceder al contenido derivado del uso
de los medios digitales a los efectos de verificar el cumplimiento de las obligaciones

laborales y estatutarias y garantizar la integridad de los dispositivos;

Asimismo, el 11 Convenio colectivo de empresas vinculadas para Telefonica de
Espafia, SAU, Telefonica Moviles Espafia, SAU y Telefonica Soluciones de Informatica
y Comunicaciones de Estafia, SAU. (C.C. 90100303012015) regula el uso de los
dispositivos digitales prohibiendo con carécter general el uso de los dispositivos digitales
para fines particulares, salvo que dicho uso esté justificado conforme a pardmetros de
razonabilidad como son la atencion de necesidades domesticas, familiares, cuestiones de
necesidad o urgencia, usos esporadicos para acceder a informacion no prohibida por
Telefonica y analogos, siempre que tal uso no interfiera en el normal cumplimiento de las
obligaciones laborales y se lleve a cabo durante el tiempo indispensable. Ademas, el
convenio establece que el uso de estos dispositivos digitales no puede atentar contra la
confidencialidad de la informacién de Telefdnica, su reputacion, ni poner en riesgo la
seguridad de la informacién, o de los dispositivos y medios digitales que hayan sido
facilitados a los trabajadores. Por otra parte, se reconoce en el mismo la facultad de
controlar el uso de estas herramientas puestas a disposicion de los trabajadores para
controlar el desempefio de la actividad laboral, siempre y cuando dicho control se efectle
respetando los términos del Convenio Colectivo y respetando en todo caso los derechos
fundamentales de las personas trabajadoras, debiendo adoptarse unas medidas de control

gue sean proporcionadas con el riesgo existente.

5. CONTROL DEL USO DE MEDIOS INFORMATICOS Y
DEL ACCESO A INTERNET EN EL CENTRO TRABAJO

En la era digital el recurso a internet en el centro de trabajo se ha convertido en
una realidad recurrente. El uso de internet y del ordenador como herramienta de trabajo,
por un lado, aporta maltiples beneficios en el ambito laboral, ya que facilita y agiliza el
trabajo y, ademas, su uso en determinadas modalidades de empleo, como por ejemplo, el
teletrabajo, resulta imprescindible para que el trabajador pueda cumplir con las funciones
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que le han sido asignadas, es mas, hoy en dia es habitual que los trabajadores realicen sus
funciones en una oficina en la que dispongan de un ordenador con acceso a internet. Por
otro lado, el libre acceso a internet por parte del trabajador puede comportar desventajas,
pues los trabajadores pueden utilizar esta herramienta de trabajo para fines personales y
para acceder a redes sociales. Este tipo de acciones, pueden parecer inocuas, ya que en
ocasiones el trabajador necesita desconectar de la sobrecarga de tareas que tiene que
atender diariamente, sin embargo, que el trabajador dedique su tiempo a atender sus redes
sociales puede provocar un perjuicio al empresario, ya que este tipo de acciones suelen
provocar una disminucion de la productividad y eficiencia del trabajador, y, en

consecuencia, el empresario puede sufrir pérdidas econémicas.

Es por ello, que en todo centro de trabajo es indispensable que el empleador
establezca con caracter previo una serie de instrucciones y condiciones de uso del
ordenador que han de ser puestas a disposicion del trabajador. Asimismo, también puede
resultar necesario un control del uso de estos dispositivos digitales en la empresa, de
hecho, el empleador esta capacitado para controlar la debida ejecucion de la prestacion
laboral, dicha facultad de control es reconocida en el art 20.3 LET y habilita al empleador
a adoptar las medidas de control que estime mas oportunas, entre tales facultades se
encuentran las facultades de vigilancia y control de la utilizacion de los medios
informaticos que el trabajador utilice en su puesto de trabajo. Ahora bien, la potestad de
control que ostenta el empresario no es una potestad ilimitada, y, ademas, hay que resefiar
que el uso del ordenador por parte del trabajador para fines personales puede estar
permitido, bien porque se parta de un escenario de permisibilidad en la empresa, o bien,
porque el uso del ordenador para fines personales se produce de forma puntual y sin hacer
mella en la productividad del trabajador. En todo caso, si el empleador tolera que el
trabajador utilice los dispositivos digitales para fines privados, entonces, debera de
concretar cuales son los usos concretos a los que el trabajador esta autorizado y, ademas,
en aras a preservar el derecho a la intimidad personal, debera de establecer unas garantias,
tales como la determinacion de los periodos en los cuales el trabajador puede utilizar los

dispositivos digitales para fines personales.*®

4 Art. 87.3 LOPDGDD.
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Si bien es cierto, el uso de internet como herramienta de trabajo ofrece al
trabajador un sinfin de posibilidades de entretenimiento a través de la navegacion por
internet, de tal forma que, el trabajador puede utilizar esta herramienta para consultar sus
redes sociales, para chatear y comunicarse con otras personas o para visitar paginas webs.
Si el trabajador deja de utilizar de forma racional los medios digitales, dejando
desatendidas las tareas que le han sido encomendadas, entonces es logico que el
empresario pueda hacer uso de su potestad disciplinaria e imponer al trabajador
determinadas sanciones, tales como el despido disciplinario previsto en el art 54.2 ET,
que prevé distintas causas de despido, de las cuales nos interesan: la indisciplina y
desobediencia, la transgresion de la buena fe o el abuso de confianza por parte del
trabajador en el desempefio de la actividad laboral, asi como la disminucion continuada

y voluntaria del rendimiento. 4°

Asimismo, como ya se ha indicado en lineas anteriores, el empleador con el fin de
controlar el correcto desenvolvimiento de la prestacion laboral, asi como el cumplimiento
de las obligaciones laborales por parte del trabajador, puede hacer uso de su potestad de
control reconocida en el art. 20.3 LET, siempre y cuando, respete determinadas
limitaciones impuestas al poder de control empresarial, tales como el respeto de la
dignidad del trabajador, el respeto al derecho a la intimidad personal, etc. De hecho, en
el art. 87 LOPDGDD se reconoce a los trabajadores el derecho a la proteccion de su
intimidad en el uso de medios digitales en el trabajo, al mismo tiempo, en este mismo
precepto se reconoce al empleador la posibilidad de acceder a los contenidos derivados
del uso de medios digitales puestos a disposicion del trabajador. Sin embargo, el
empleador solo puede revisar el contenido derivado del uso de estos medios digitales con
la sola finalidad de controlar el cumplimiento de las obligaciones laborales, estableciendo
con caracter previo un conjunto de reglas y criterios de utilizacion de los medios digitales

garantizando en todo caso una minima proteccion del derecho a la intimidad.

Ahora bien, el empresario al implementar medidas de control del ordenador y del
acceso a internet ha de respetar un juicio de proporcionalidad. Asi, por ejemplo, en la

STSJ de la Comunidad Valencia num. 3390/2018 de 19 de noviembre, se concluye que

% PAZOS P]EREZ, A., “La utilizacion de internet en el ambito laboral y el control empresarial en
MELLA MENDEZ, L.y NUNEZ-CORTES CONTRERAS, P., Nuevas Tecnologias y Nuevas Maneras
de Trabajar. Estudios desde el derecho espafiol y comparado, Dykinson, Madrid, 2017, pags. 197-214.
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la medida de control implementada por el empleador no es proporcional, concretamente
se instala un programa espia con el fin de monitorizar y controlar el uso que hacen los
trabajadores los medios informaticos. Esta medida de control provoca una vulneracion al
derecho a la intimidad personal, dado que no supera el triple juicio de idoneidad,
necesidad y proporcionalidad, ya que entre otras razones la medida no es proporcional
con el fin pretendido por el empleador, que es la defensa y proteccion del patrimonio
empresarial, pues dicho fin puede ser igualmente garantizado con el uso de otras medidas
de control, que presenten un caracter menos invasivo de la privacidad del trabajador.
Asimismo, la empresa demandada al instalar el programa espia no cumplié con las
garantias y condiciones previamente estipuladas en el protocolo de uso de medios
informaticos que habia sido firmado por ambas partes. En el mentado protocolo se
establecian entre otras previsiones el derecho a revisar el uso del ordenador y, dicha
revision, debia efectuarse en presencia del trabajador afectado y de su representante. Sin
embargo, el empleador no cumplié con esta prevision, ya que el programa espia que
instalé para la monitorizacion del acceso a internet y del uso del correo y los sistemas
informaticos, era un programa que resultaba inadvertido para sus usuarios.*” De lo
anteriormente expuesto se infiere que, para poder efectuar un control de la prestacion
laboral a través de medios informaticos, es necesario que el empresario tenga una
finalidad especificay legitima, debiéndose cefiir a la misma estrictamente y, ademas, debe
plantearse la posibilidad de utilizar otras medidas de control que susciten una intrusion

menor en la esfera privada de los trabajadores.

5.1. USO DEL CORREO ELECTRONICO EN EL AMBITO LABORAL

Como se ha ido indicando en lineas anteriores, una de las modalidades de control
existentes en el d&mbito laboral, es el control de los medios informéaticos puestos a
disposicion del trabajador, dichos medios informaticos son herramientas de trabajo que
suelen ser propiedad del empleador y, por lo tanto, ha de ser el empresario quien
establezca las condiciones de uso de estas herramientas de trabajo. La utilizacion de los
medios digitales como medios de produccion permite facilitar el ejercicio de la prestacion
laboral. Uno de estos medios de produccion mas utilizados en el ambito laboral es el

ordenador y el acceso a internet y, por consiguiente, el correo electronico: una

47 STSJ de Comunidad Valenciana (Seccion 1%) nim. 3390/2018, de 19 de noviembre, FJ 2.
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herramienta que permite a sus usuarios enviar y recibir mensajes, dichos mensajes pueden

consistir tanto en mensajes de texto, como archivos y documentos adjuntos.

La particularidad de este medio de comunicacion reside en que los sistemas de
correo electronico permiten almacenar informacion, es decir, son sistemas de
comunicacion que utilizan un servidor de correo intermediario que se encarga de
almacenar los mensajes de forma temporal antes de que estos sean enviados a sus
receptores. Es por ello, que la supervision y control de este medio de comunicacion puede
producir una afectaciobn mas intensa en algunos de los derechos fundamentales del
trabajador, concretamente, pueden resultar conculcados el derecho a la intimidad

personal, el derecho al secreto de las comunicaciones, asi como la libertad de expresion*®,

En lo que respecta al derecho a la intimidad personal y el uso del correo
electrénico, el TC ha considerado que “el uso del correo electrénico por los trabajadores
en el ambito laboral queda dentro del &mbito de proteccion del derecho a la intimidad”
a lo que ha anadido que “el cimulo de informacion que se almacena por su titular en un
ordenador personal -entre otros datos sobre su vida privada y profesional- forma parte
del &mbito de la intimidad constitucionalmente protegido; también que el ordenador es
un instrumento Gtil para la emision o recepcidn de correos electronicos, pudiendo quedar
afectado el derecho a la intimidad personal, en la medida en que estos correos escritos
0 ya leidos por su destinatario, quedan almacenados en la memoria del terminal
informatico utilizado ™. Ademas, hay que sefialar que el derecho a la intimidad personal
que se haya constitucionalmente protegido en el art 18.1 CE, es uno de los derechos que
mas inciden el poder de direccidn y control que ostenta el empresario y, es por esta razén,
que ha adquirido un fuerte reconocimiento en la jurisprudencia constitucional a diferencia
de lo que ocurre con el derecho al secreto de las comunicaciones que no goza de una
normativa especifica que se encargue de desarrollarlo, ni tan poco ha sido tan examinado

por el TC.

Como ya hemos sefialado anteriormente, dentro del control ejercido por el

empleador sobre los medios informaticos tienen especial importancia el derecho a la

48 ROIG BATALLA, A., GALA DURAN, C., MARTINEZ FONS, D. y MUNOZ LORENTE, J., “El uso
laboral y sindical del correo electrénico e Internet en la empresa, aspectos constitucionales, penales y
laborales™, Tirant Lo Blanch, Valencia, 2007 pag. 63.

49 STC 173/2011, de 7 de noviembre, FFJJ 3y 5.
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intimidad personal y el derecho al secreto de las comunicaciones del trabajador. Sin
embargo, en la navegacién por internet adquiere un mayor protagonismo el derecho a la
intimidad personal, mientras que cuando nos referimos al correo electronico como
herramienta de trabajo, es el derecho al secreto de las comunicaciones el que mayor
incidencia presenta y el que mayor grado de limitacion suscita al conciliarse con el poder
de control empresarial sin negar con ello la incidencia del derecho a la intimidad personal

en esta area.>®

Asimismo, respecto a los equipos informaticos y al correo electrénico utilizados
como herramientas de trabajo y puestos a disposicion del trabajador, se ha de distinguir
entre un uso laboral y un uso extralaboral de los referidos medios, lo cual puede traer
consigo multitud de problemas. En particular, los problemas se plantean cuando el
empresario no fija unas reglas de utilizacion de tales medios o cuando no establece una
prohibicion expresa del uso particular del ordenador y del correo electrénico, ya que en
el caso de que el empleador haya establecido una prohibicién clara y absoluta del uso
extralaboral de estos medios, entonces dicho uso no tendréa cabida, y no solo eso, sino que
ademas, el trabajador no podra alegar que el control ejercido por el empleador produce
una afectacion en su derecho a la intimidad personal y al secreto de las comunicaciones,
dado que en ese caso no existe expectativa de privacidad. En definitiva, el empleador
dispone de un poder fiscalizador de los medios digitales, el cual encuentra su fundamento
legal en el art 20.3 LET. Dicha facultad fiscalizadora podra modularse, siendo mas o
menos intensa en funcién de como hayan sido disefiadas las instrucciones y reglas de uso
de los medios tecnoldgicos puestos a disposicion del trabajador, aun cuando a partir de
esos dispositivos tecnoldgicos, se hayan atribuido al trabajador espacios individualizados
0 personalizados, tales como cuentas personales de correo electrénico, es decir, tales
espacios pueden ser igualmente objeto de control en funcién de las circunstancias y de
las reglas y condiciones de uso previamente elaboradas por la empresa. Se trata, por tanto,
de evitar que la empresa se vea privada de la posibilidad de ejercer sus poderes de
direcciény control de la actividad empresarial, asi como de evitar que esta se vea expuesta

0 inmersa en la situacion de tener que asumir cualquier tipo de uso, incluso usos

% ROIG BATALLA, A, GALA DURAN, C., MARTINEZ FONS, D. y MUNOZ LLORENTE, J., “El
uso laboral y sindical del correo electrénico e Internet en la empresa, aspectos constitucionales, penales y
laborales”, Tirant Lo Blanch, Valencia, 2007, pags. 64-66.
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inadecuados que no deberian de ser tolerados en las herramientas tecnolégicas que son de

su propiedad y puestas a disposicion de las personas trabajadoras. >

En este sentido, resulta relevante la STS 119/2018, de 8 de febrero de 2018, caso
en el cual el TS se pronuncia sobre el control empresarial efectuado en los medios
tecnoldgicos de la empresa. Control que se efectlia por un hallazgo casual que aport6 a la
empresa indicios de que uno de los empleados estaba cometiendo irregularidades al
aceptar transferencias de entidades proveedoras de la empresa; hecho que estaba
expresamente prohibido en el Cddigo de Conducta de la empresa y que determiné el

control posterior efectuado sobre el ordenador de la persona trabajadora.

La empresa tenia disefiada una politica de uso de los medios informaticos y cada
vez que uno de los empleados accedia al ordenador y, en consecuencia, al sistema
informatico de la empresa, debia de aceptar de forma previa al acceso una politica de uso
en la que se aportaban las directrices de uso de los medios digitales, mediando una
prohibicion expresa de uso de las herramientas de trabajo para fines extralaborales. Es
por ello, que tras el hallazgo casual de dos resguardos o facturas en las que constaba las
transferencias efectuadas a favor de la persona trabajadora, se inicia un control sobre el
contenido de ciertos correos del actor, control que no fue genérico e indiscriminado, sino
que se cifid a lo estrictamente necesario, utilizando para ello palabras clave que
permitieran encontrar informacién relevante para la investigacion, a lo que hay que afiadir

que el control no se aplicé a ninguna cuenta privada del actor.

Ademas, la existencia de un hallazgo casual excluye la aplicacion de la doctrina
del “fruto del arbol envenenado”, en funcion de la cual el juez tiene vedada la posibilidad
de valorar no solo las pruebas obtenidas vulnerando derechos fundamentales, sino
también las pruebas que emanen de aquellas. Asimismo, la clara y previa prohibicién de
utilizacion de los medios digitales de la empresa para fines personales, excluye de manera
contundente la posible expectativa de privacidad, de manera que “si no hay derecho a
utilizar el ordenador para usos personales, no habra tampoco derecho para hacerlo en
unas condiciones que impongan un respeto a la intimidad o al secreto de las

comunicaciones, porque al no existir una situacion de tolerancia del uso personal,

51 STC 241/2012, de 17 de diciembre, FJ 5.
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tampoco existe ya una expectativa razonable de intimidad y porque, si el uso personal es
ilicito, no puede exigirse al empresario que lo soporte y que ademas se abstenga de
controlarlo "°2 En definitiva, la Sala concluye en base a todas estas consideraciones, que
la medida de control es valida, ya que no existe ninguna expectativa razonable de
privacidad y, ademas, la misma supera el triple juicio de proporcionalidad, asi como los

requisitos exigidos por la jurisprudencia constitucional.>®

Dejando a un lado lo anterior, la problemética que se plantea en el uso de los
medios informaticos para fines ajenos a la actividad laboral, surge cuando no existe
ningun tipo de prohibicion, ni tampoco se ha establecido un protocolo de uso de los
medios informaticos de comunicacién, pues si nos encontramos en esta concreta
coyuntura, se crea una expectativa razonable de privacidad y, por lo tanto, el trabajador
se vera amparado y podra exigir la proteccidon a su derecho a la intimidad personal;
proteccion que podra exigir no solo cuando el uso particular del ordenador sea esporadico,
sino también cuando dicha herramienta de trabajo se utilice con fines particulares de
forma poco moderada y, es precisamente aqui donde surge el problema, ya que el destino
personal de tales medios no solo supone un gasto de tiempo y una reduccion de la
productividad en el trabajador, sino que ademas genera un coste adicional para la
empresa, ya que el uso particular del ordenador puede provocar un dafio en los equipos
informaticos de la empresa o incluso puede provocar gque estos se vean infectados por un
virus informatico>. Ademas, hay que sefialar que existe “un habito social generalizado
de tolerancia con ciertos usos personales moderados de los medios informaticos y de
comunicacion facilitados por la empresa a los trabajadores ”, y como ya se ha sefialado
anteriormente, en un clima de tolerancia del uso personal del ordenador y del correo, se
crea una expectativa de privacidad en esos usos, sin embargo dicha expectativa no
obstruye el eventual control que pueda ejercer el empresario para poder controlar el
correcto uso de los medios de produccién facilitados por la empresa, asi como el correcto
desenvolvimiento de la prestacion laboral. Si bien es cierto, el art. 4.2 ) LET reconoce a
todo trabajador como derecho béasico un derecho al respeto de su intimidad y a la
consideracién debida de su dignidad, pero el derecho a la intimidad no es un derecho

absoluto y en ocasiones este derecho tendra que ceder para poder compatibilizarse con el

52 STS, de 6 de octubre de 2011 (rec. 4053/2010), FJ 4.

53 STS 119/2018, de 8 de febrero de 2018 FFJJ 4 y 5.

% MELLA MENDEZ, L. y NUNEZ-CORTES CONTRERAS, P., “Nuevas tecnologias y nuevas maneras
de trabajar: Estudios desde el derecho espafiol y comparado”, Dykinson, 2017.
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poder de control del empresario. Ademas, el trabajador no puede exigir un respeto al
derecho a la intimidad que le es reconocido, si utiliza los equipos informéticos y los
medios de comunicacion contraviniendo las instrucciones e indicaciones de uso
establecidas por la empresa y actuando al margen de los controles previstos, “por ello, lo
que debe de hacer la empresa con arreglo a las exigencias de la buena fe es establecer
previamente las reglas de uso de esos medios — con aplicacion de las prohibiciones

absolutas o parciales- e informar a los trabajadores de que va a existir un control”>®

Dentro el ambito del control de los medios informaticos y del correo electrénico
en el centro de trabajo, es importante hacer alusion a dos importantes STEDH. Se trata de
la STEDH de 12 de enero de 2016 y la STEDH de 5 de septiembre de 2017 relativas al
caso Barbulescu contra Rumania. Ambas sentencias, se pronuncian sobre una posible
vulneracién al derecho a la vida privada garantizado en el art. 8 CEDH a causa de la
adopcion de una medida de control del correo electrénico utilizado en el &mbito laboral.
La primera sentencia es dictada por la Seccion 32 del TEDH, en particular, el asunto versa
sobre un trabajador que venia prestando sus servicios como ingeniero de ventas para la
empresa demandada. El trabajador a peticion de la empresa procedié a crear una cuenta
de Yahoo Messenger, a través de la cual se encargaba de asesorar a sus clientes. En el afio
2007, la empresa emite un comunicado advirtiendo a sus trabajadores de que las
comunicaciones solo podian ser utilizadas para fines laborales. En ese mismo afio, se
comunica al trabajador que sus comunicaciones habian sido objeto de control.
Concretamente, habian sido objeto de control las comunicaciones realizadas entre el 5y
13 de julio. Tras la adopcidn de la medida, la empresa descubre que el trabajador habia
estado utilizando el citado medio de comunicacion para fines personales, contraviniendo
asi las instrucciones establecidas por la empresa, en consecuencia, la empresa decide

imponer al trabajador una sancion de despido.

En esta sentencia, el TEDH llega a la conclusion de que no se ha producido
vulneracién alguna en el derecho a la vida privada y a la correspondencia garantizado en
el art. 8 CEDH vy, para ello, se apoya en diversas razones, entre las mismas que el
trabajador habia declarado al empleador que habia utilizado las comunicaciones

exclusivamente para fines profesionales, por lo que en base a esta declaracion, el

%5 STS 6128/2007, de 26 de septiembre de 2007, FJ 4.
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empleador accedio a las comunicaciones amparandose en la existencia de un fin legitimo,
pues tenia la expectativa razonable de que dichas comunicaciones solamente contenian
informacion laboral. Asimismo, el tribunal entiende que es razonable que el empleador
quiera controlar las herramientas de trabajo con el objetivo de verificar que los
trabajadores estén cumpliendo con sus obligaciones y deberes laborales. Finalmente, el
tribunal observa que la medida de control solamente fue utilizada para acceder a las
comunicaciones de Yahoo Messenger y que no se utilizd para acceder a ningin otro
documento ni informacidn, por lo que, en este sentido, concluye que la medida es limitada
y proporcionada, y que no produce ninguna vulneracion al respeto a la vida privada y a

la correspondencia del trabajador.>®

Por otra parte, en la segunda sentencia también relativa al asunto Barbulescu
contra Rumania dictada por la Gran Sala, el TEDH llega a la conclusion opuesta,
entendiendo que ha sido vulnerado el derecho al respeto de la vida privada y de la
correspondencia del trabajador, de conformidad con lo dispuesto en el art. 8 CEDH. Para
ello, el Tribunal adopta una posicidn mas garantista en la medida en que establece
mayores limitaciones al poder de control del empresario sobre los medios de
comunicacion utilizados en el ambito laboral, entendiendo que no basta con una
prohibicion expresa del uso para fines personales del correo para que el empresario pueda
proceder al control de las comunicaciones, concretamente, el Tribunal establece que han
de tenerse en cuenta una serie pautas que funcionan como complemento del principio de
proporcionalidad, y que han de ser tenidas en consideracion para poder aplicar la medida.
A este conjunto de elementos se les ha denominado “Test Barbulescu”, en concreto, los

tribunales han comprobar que se cumplan los siguientes requisitos:

En primer lugar, tienen que verificar si se ha facilitado informacion al empleado
sobre la posibilidad de que en la empresa se adopten medidas de control de las

comunicaciones, asi como sobre su posible aplicacion.

En segundo lugar, ha de tenerse en cuenta la extension de la medida, asi como su

grado de intrusion en la vida privada.

% STEDH de 12 de enero de 2016, caso Barbulescu contra Rumania.
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En tercer lugar, los tribunales han de comprobar si el empleador ha aportado

argumentos suficientes para justificar la legitimidad de la medida.

En cuarto lugar, los tribunales han de valorar si es posible adoptar otra medida
mas moderada, asimismo, se ha de valorar si el empresario puede alcanzar su objetivo
adoptando una medida de carécter parcial, es decir, una medida que no tenga un acceso

pleno y directo.

En quinto lugar, se ha de observar cuéles son las consecuencias de la medida para

el trabajador afectado.

Finalmente, se ha de comprobar si se ofrecieron al trabajador afectado por la
medida de control las garantias oportunas, en particular, si se le notifico sobre la

posibilidad de adopcion de la medida de control de forma previa a su aplicacion.®’

Dejando a un lado lo anterior, respecto a las medidas de control empresarial sobre
el uso de medios informaticos, concretamente sobre el uso del ordenador y del correo
electrénico, es una cuestion debatida la aplicacion analdgica del art. 18 LET, dicho
precepto recoge una serie de garantias que han de aplicarse al registro de los efectos
personales y de las taquillas del trabajador. En este precepto, a fin de ejecutar un registro
de los efectos personales y de las taquillas del trabajador, se exigen dos condiciones: en
primer lugar, el registro ha de desarrollarse con la estricta finalidad de preservar el
patrimonio empresarial y, en segundo lugar, el registro ha de llevarse a cabo en el centro
de trabajo y dentro del horario laboral. Asimismo, el registro de las taquillas y de los
efectos personales del trabajador ha de llevarse a cabo en presencia de un representante
legal de los trabajadores y, en su ausencia, deberd efectuarse en presencia de otro
trabajador siempre que ello fuese posible.

A este respecto, lo primero que hay que sefialar es que no existe una opinion
unanime sobre esta cuestion, de tal manera que hay autores que entienden, que pese a que
un ordenador facilitado por la empresa puede contener informacién y datos relativos a la

vida privada de la persona, el ordenador no es en sentido estricto un efecto personal,

" STEDH, de 5 septiembre de 2017, caso Barbulescu contra Rumania.
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puesto que es una herramienta de trabajo que es propiedad del empleador y no del
trabajador y, en consecuencia, no le son aplicables las garantias previstas en el art. 18
LET. Ademas, estos autores niegan la posibilidad de que el ordenador como herramienta
de trabajo sea utilizado para fines personales, puesto que es un instrumento de trabajo y,
por lo tanto, es puesto a disposicion del trabajador exclusivamente para el ejercicio de la
prestacion laboral. Si bien es cierto, la taquilla también se trata de un bien que es
propiedad de la empresa, pero se cede su uso personal al trabajador y, ademas, dicho uso
es cedido al margen de la ejecucion de la prestacion laboral a diferencia del ordenador
que se cede como herramienta de trabajo y para el desempefio de la prestacion laboral, es
por ello, que resulta razonable la modalidad de control de ambos bienes se lleve a cabo
con arreglo a regimenes legales diferentes.

En este sentido, se ha pronunciado el TS que manifiesta que “la utilizacion del
ordenador en la empresa -aunque esté personalizada- queda dentro del ambito de poder
de vigilancia del empresario y por ello el ejercicio de las correspondientes facultades de
control se ampara en el art. 20 LET y no tiene las limitaciones que corresponden a la
funcién de “policia privada” que consiente el art. 18 LET 8 Ello supone que para que
la actuacién de control sobre los dispositivos informéticos sea considerada licita, no es
necesario que dicha actuacion se ejecute en presencia de terceros, tal y como impone el
art 18 LET para el registro de los efectos personales y de las taquillas. Sin embargo, pese
a la anterior postura, hay autores que defienden la aplicacion de este mismo precepto y
para ello, estos autores entienden que el ordenador ha de ser considerado un efecto
personal, en la medida en que puede contener y almacenar datos relativos a la esfera

privada de la persona.

Precisando ain mas, podemos distinguir entre dos tipos de control que pueden
efectuarse en el ambito laboral, el primero de ellos es un control ordinario sobre los
medios de produccion, el cual se lleva a cabo a la luz del art. 20. LET. Dicho precepto
habilita al empresario a adoptar las medidas de control que estime mas oportunas para
verificar el correcto desenvolvimiento de la prestacion laboral, ahora bien, dicha potestad
de control esta supeditada al respeto de la dignidad humana. Es precisamente en este tipo
de control ordinario en el que debemos encajar el acto de control de los equipos

58 STS 594/2018, de 8 de febrero de 2018, FJ 4.
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informaticos, y la razdn principal, es que los equipos informaticos puestos a disposicion

del trabajador son propiedad de la empresa y no son efectos personales.

La segunda modalidad de control se enmarca en un poder de control empresarial
que podemos calificar como extraordinario, ya que se trata de un régimen excepcional,
con sus consiguientes garantias, cuyo régimen legal se haya previsto en el art. 18 LET y
hace referencia a la inviolabilidad de la persona del trabajador. Atendiendo a la rubrica
del art. 18 LET, podemos observar que este poder de control no se ejercita desde la
normalidad laboral, ya que en este caso no hablamos de un control de las herramientas de
trabajo que han sido puestas a disposicion del trabajador para el exclusivo ejercicio de la
prestacion laboral, sino que ahora se trata de un control que precisa mayores cautelas,
puesto que se trata de controlar las taquillas y los efectos personales del trabajador.
Ademas, a diferencia de la anterior modalidad de control empresarial amparada en el art
20.3 LET, esta facultad excepcional de control, tiene una finalidad distinta que es la
proteccion del patrimonio empresarial, por lo que para su adopcién, sera necesaria la
concurrencia de indicios previos de incumplimiento del trabajador y, es por ello, que ha
de entenderse como un poder excepcional que queda al margen de la normalidad laboral,

contractual y en consecuencia no puede ampararse en el art 20.3 LET.

6. LA GEOLOCALIZACION EN EL AMBITO LABORAL
Y EL DERECHO A LA DESCONEXION DIGITAL

Las modalidades de supervision de la prestacion laboral son practicamente
ilimitadas gracias a los continuos avances tecnolédgicos y a su implementacién en el
ambito de las relaciones laborales. De hecho, la sofisticacion y el constante avance de la
tecnologia es cada vez mayor, de tal forma que el empresario puede servirse de las
herramientas tecnoldgicas logrando efectuar un control de la actividad laboral no
solamente dentro del centro de trabajo, sino también fuera del mismo. Ciertamente,
efectuar un control de la actividad laboral fuera del centro de trabajo puede parecer
complicado, y al mismo tiempo, el trabajador al no estar bajo la mirada del empleador y
no sentirse continuamente vigilado por encontrarse fuera del centro de trabajo, es posible

gue pueda relajarse y adoptar una postura mucho mas confiada, de tal modo que puede
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terminar adoptando conductas irregulares bajo la falsa creencia de no estar siendo

vigilado.

Precisamente, para poder efectuar un mejor seguimiento de la actividad laboral,
el empleador puede hacer uso de los sistemas de geolocalizacion, evitando asi
comportamientos inadecuados por parte del empleado. Estos sistemas de geolocalizacién
son muy variados, los méas caracteristicos son el GPS o sistema de posicionamiento global
y el GMS, que es el sistema global para las comunicaciones mdviles. Todas estas
herramientas permiten acceder a una gran cantidad de datos resultando ser de gran utilidad
para las empresas dedicadas al sector del transporte, al reparto de mercancias e incluso
para las empresas dedicadas al comercio electrénico, tal y como veremos mas adelante.
Todo ello se debe a que los sistemas de geolocalizacion permiten que el empresario pueda
conocer la ubicacién real del trabajador, realizando asi un mejor seguimiento de la
prestacion laboral, puesto que permiten conocer una serie de datos, tales como el itinerario
del conductor, las paradas que realiza, los kilébmetros que recorre, la cantidad de

combustible que gasta, etc.

Asi por ejemplo, una de las empresas que se ha beneficiado de este tipo de medidas
de control, es la conocida empresa Amazon, una compafiia estadounidense dedicada al
comercio electronico, que incorpora como medida de control empresarial una pulsera que
han de colocarse los empleados; a esta ocurrencia también se la conoce como “wearable”
es decir, tecnologia “llevable” o “vestible”, consistente en un conjunto de aparatos y
dispositivos electrénicos que son incorporados en nuestra vestimenta, en pulseras,
zapatillas, todo ello a fin de controlar nuestra localizacion, nuestra actividad, nuestra
salud, etc. Amazon, con el disefio de esta medida tan sofisticada que ademas vibra en el
caso de que la actividad cese, lo que pretende es rastrear los movimientos de sus
trabajadores para verificar si efectivamente estan cumpliendo con sus obligaciones y
deberes laborales y mejorar asi su produccion.®® El problema que plantea el disefio de este
tipo de medidas de control cada vez mas perfeccionadas, es que los trabajadores estan
siendo sometidos a un control excesivo por parte del empleador, de manera que cada vez

son mas difusos los contornos entre la vida privada y la vida laboral, convirtiéndolos en

% RODRIGO, B., “Una pulsera de Amazon controla empleados ‘vagos’. ;Puede usarla tu jefe en
Espana?”. El Confidencial, 8 de febrero de 2018 (Disponible en
https://www.elconfidencial.com/tecnologia/2018-02-08/pulsera-amazon-rastrear-ubicacion-
empleados_1516056/).
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trabajadores transparentes que se hayan continuamente expuestos a la atenta mirada del
empleador, y no solo eso, sino que ademas el uso de estos dispositivos que vibran cada
vez que el trabajo es desatendido y que controlan si el trabajador hace algo mal, hacen
ver a los trabajadores como maquinas, en la medida en que estos se encuentran expuestos

a una carga de trabajo desmesurada.

No obstante, el uso de pulseras como dispositivo de control no es lo habitual. De
hecho, dentro del uso de la geolocalizacion, lo méas usual es que el empleador utilice el
propio vehiculo de empresa e instale el dispositivo de geolocalizacion o GPS en el mismo.
Sin embargo, existen otras posibilidades, ya que estos mecanismos de control pueden
estar incorporados en otras herramientas de trabajo facilitadas al empleado por la
empresa, como pueden ser los dispositivos moviles, los ordenadores o las tabletas,
asimismo, puede darse la situacion en la que sea el empresario el que solicite al trabajador
que aporte un teléfono movil de su propiedad y encargarle la implantacién de un sistema
de geolocalizacién. Asi sucede en el caso enjuiciado en la SAN nim. 13/2019, de 6 de
febrero de 2019, en el que una empresa decide imponer a los trabajadores en su contrato
de trabajo una clausula contractual en virtud de la cual los trabajadores se obligan a
aportar un Smartphone con capacidad suficiente para poder instalar una aplicacion
disefiada por la empresa. No obstante, sobre esta cuestién se ha de indicar que el
empresario ha de instalar los dispositivos de control de la actividad laboral en las
herramientas de trabajo que sean propiedad de la empresa, de forma que los trabajadores
no se vean obligados a facilitar sus efectos personales como instrumentos de control.®°
Asimismo, en esta sentencia se determind que la medida de control empleada por el
empleador era excesiva y se resolvio la cuestion aplicando el conocido principio de
proporcionalidad, en funcion del cual, para que la medida de control empresarial sea
calificada como vélida y legitima, es necesario que supere las tres exigencias siguientes:
en primer lugar, es necesario que la medida sea idénea o lo que es o mismo, que la medida
resulte apta para cumplir el objetivo perseguido por el empleador; en segundo lugar, se
ha de comprobar si la medida es necesaria, es decir, se ha de analizar si no existe otra
medida menos intrusiva e igualmente valida para cumplir el objetivo propuesto;
finalmente, se ha de analizar si la medida es proporcional en sentido estricto, esto es que

la medida resulte ponderada por derivarse de ella mas beneficios que perjuicios.

80 REYES HERREROS, J. y ALCAIDE, L., “Geolocalizacion de trabajadores”, Actualidad Juridica Uria
Menéndez, nim. 52, 2019, pag. 74.
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Una vez visto el funcionamiento del principio de proporcionalidad, se ha de
concretar que, en la citada sentencia, la Audiencia Nacional termina concluyendo que la
medida de control no es valida, y, para ello, principalmente se centra en la segunda
exigencia del citado principio de proporcionalidad, declarando finalmente que la medida
es desproporcionada, ya que el empleador podia haber utilizado otra medida mas
moderada e igualmente apta para cumplir el propésito propuesto, asi por ejemplo, el
empleador podia haber optado por instalar el sistema de geolocalizacion en un medio
propiedad de la empresa, como lo son por ejemplo las motocicletas en las que eran
transportados los pedidos, lo cual supondria una menor intrusion al derecho a la intimidad
personal del trabajador afectado, en el sentido de que la intromision en el derecho a la
intimidad es mayor cuando el sistema de geolocalizacion es instalado en un teléfono
movil, ya que el trabajador al llevar siempre consigo el teléfono movil esta siendo objeto
de un control constante, y mas ain, cuando el objeto de control es un teléfono mévil
particular, en la medida en que el trabajador puede seguir haciendo uso del mismo fuera
de la jornada laboral y, por lo tanto, puede seguir siendo objeto de control durante ese
lapso de tiempo si no se le advierte de que ha de desactivarlo, mientras que, si la
implantacion de la medida de control se realiza en el vehiculo propiedad de la empresa,
el trabajador solamente es controlado mientras se encuentre dentro del vehiculo y esté
haciendo uso del mismo, por lo que en este Gltimo supuesto la injerencia en el derecho a
la intimidad personal es menor y, por lo tanto, la medida es mucho mas moderada e

igualmente eficaz para cumplir con la finalidad propuesta. ¢

Ahora bien, esta concreta facultad de control que estamos analizando y que
permite al empresario conocer la localizacién del trabajador, como toda gran potestad ha
de estar sometida al cumplimiento de unas garantias y limitaciones para que finalmente
la medida sea considerada legitima. En primer lugar, y como ya se ha indicado en lineas
anteriores, lo mas razonable es que el empleador instale estos mecanismos de control en
los propios medios de produccion y en las herramientas de trabajo que sean propiedad de
la empresa, de forma que el trabajador no se vea obligado a tener que aportar sus efectos

personales para que puedan ser utilizados como instrumento de control.

61 SAN niim. 13/2019, de 6 de febrero de 2019, FFJJ 5y 6.
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En segundo lugar, otra de las limitaciones al uso de la geolocalizacion como
herramienta de control se extrae del art. 90.1 LOPDGDD, del cual se deduce que esta
concreta modalidad de control empresarial se engloba dentro de la facultad ordinaria de
vigilancia y control que ostenta el empresario y que se encuentra regulada en el art. 20.3
ET, por lo tanto, de ello se desprende que otra de las garantias que han de cumplirse y,
que a su vez funciona como limite aplicable a esta modalidad de control, es la misma
limitacion que se prevé para el poder de vigilancia y control del empresario, esto es, el
respeto a la dignidad del trabajador en el ejercicio de la prestacion laboral y, ademas, al
suponer esta medida de control una limitacion en los derechos fundamentales del
trabajador también sera necesario que se haga una ponderacion de los bienes juridicos
concurrentes, lo cual se efectuara verificando si se ha respetado el juicio de

proporcionalidad.

En tercer lugar, otra de las garantias que se exigen al empleador en el uso de
sistemas de geolocalizacion es el cumplimiento del deber de informacién, en funcion del
cual, los empleadores con caracter previo deberan informar de forma expresa, clara e
inequivoca a los trabajadores y, en su caso, a los representantes tanto sobre la
implementacion como sobre las caracteristicas de estos mecanismos tecnoldgicos de
control.52 En este sentido, es importante indicar lo que la doctrina judicial ha venido
entendiendo respecto al incumplimiento del deber de informacion previa, la cual ha
venido apreciando que la omision en el cumplimiento del deber de informacién
empresarial sobre la implantacion de un sistema de control a través de la geolocalizacion,
determina, en todo caso, que la medida sea considerada nula por ser contraria a los
derechos a la intimidad personal y a la proteccidén de datos de caracter personal de la

persona afectada.®®

Asimismo, para que la medida de control a través de dispositivos de
geolocalizacion sea calificada como valida y legitima es necesario que tal mecanismo de

control responda a una concreta finalidad, que normalmente sera el cumplimiento de un

62 SERRANO GARCIA, J. M., “Limites de la ley de proteccion de datos al poder de direccién del
empresario”, Bormazo, 2019, pag. 45.

83 OPEZ BALAGUER, M. y RAMOS MORAGUES, F., “Derecho a la intimidad y a la proteccion de
datos y licitud de la prueba en el proceso laboral”, en AA.VV. MONREAL BRINGSVAERD, E.,
THIBAULT ARANDA, X, y JURADO SEGOVIA, A. “Derecho del trabajo y nuevas tecnologias”,
Tirant Lo Blanch, Valencia, 2020, pags. 419 y ss.
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interés empresarial. En particular, el uso de estos mecanismos de control ha de estar
enfocado a la fiscalizacion del cumplimiento por parte del trabajador de las obligaciones
y deberes laborales dimanantes del contrato de trabajo, por lo que ha de responder a

criterios puramente profesionales y nunca a motivos caprichosos y arbitrarios.

En relacion con lo anterior, para poder asegurar que la medida responde a criterios
estrictamente profesionales, sera necesario que la implantacion de la medida se produzca
exclusivamente durante la jornada laboral y no fuera de la misma, cuestion sobre la que
se pronuncia la STSJ de Madrid (Sala de lo Social, Seccion 5%), nim. 739/2014 de 29 de
septiembre, que determina la ilicitud de la prueba practicada por la empresa demandada
al suponer una vulneracion al derecho a la intimidad personal del art. 18.1 CE.
Concretamente, la prueba consistia en un seguimiento de la actividad de la demandante a
través de la incorporacion de un sistema de geolocalizacién en el vehiculo de la empresa
que habia sido cedido a la trabajadora para fines estrictamente laborales y, ademas, tenia
que estar en todo momento bajo su custodia y cuidado. En concreto, el control efectuado
comportaba la posibilidad de conocer en todo momento, incluso fuera de la jornada
laboral el lugar en el que se encontraba la demandante, mediante un sistema de
geolocalizacion que permite un continuo y permanente seguimiento del vehiculo durante
su uso, no solo el posicionamiento de este por razones de seguridad, sino también el lugar

exacto en donde se hallaba el trabajador.%*

En esta misma linea, se pronuncia la STSJ de Catilla- La Mancha nim. 715/2014
de 10 de junio. En este supuesto, la empresa pone a disposicion del actor un teléfono
movil en el que se habia instalado un dispositivo GPS a fin de realizar un mejor
seguimiento de la actividad del trabajador. EI problema radica en que el seguimiento de
la actividad del trabajador se efectuaba tanto durante las horas de trabajo, como fuera de
las mismas y, todo ello, sin conocimiento del afectado por la medida, por lo que
finalmente se determina que el control de la actividad del trabajador en todo momento e
incluso fuera de la jornada laboral y sin conocimiento de este, constituye una clara
intromision en el derecho a la intimidad personal.®® Ademas, con respecto a lo
anteriormente expuesto, en virtud del art. 20.3 LET el ejercicio de las facultades de

control empresariales ha de estar constrefiido a la verificacion del cumplimiento de las

64 STSJ de Madrid (Seccion 5%) niim. 739/2014, de 29 de septiembre, FJ 4.
85 STSJ de Castilla- La Mancha nim. 715/2014, de 10 de junio FFJJ 3y 4.
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obligaciones laborales, por lo que parece razonable que el uso de mecanismos de control
a través de dispositivos de geolocalizacion ha de limitarse unicamente a controlar la
actuacion del trabajador durante las horas de trabajo, puesto que es precisamente ese el
intervalo de tiempo en el que el trabajador efectlia sus obligaciones y deberes laborales,
de forma que un control que se efectua fuera de la jornada laboral, no solo es excesivo y
carente de sentido, sino que ademdas supone una clara intromision en el derecho

reconocido en el art. 18.1 CE.

Asi, por el contrario, la STS num. 766/2020, de 15 de septiembre, se pronuncia en
sentido opuesto, considerando valida la medida de control consistente en un sistema de
geolocalizacion, pese a que dicha medida de extiende fuera de la jornada laboral. En
particular, el TS se pronuncia declarando procedente el despido que es interpuesto contra
una trabajadora que estaba siendo objeto de control a través de un sistema de
geolocalizacion incorporado en el vehiculo de empresa. La empresa antes de proceder a
la adopcion de la medida de control cumple con el deber de informacion previa,
facilitandola a la trabajadora un documento en el que se indicaban las instrucciones de
uso del vehiculo de la empresa y en el que se la informaba de que dicho vehiculo tenia
incorporado un sistema de localizacién por GPS. Dentro de la informacion que le es
aportada a la trabajadora, se impone la obligacion de utilizacién del vehiculo para fines
exclusivamente laborales y, en consecuencia, dicho vehiculo debia ser utilizado por la
trabajadora solamente dentro de la jornada laboral, debiendo asumir la persona

trabajadora la responsabilidad por el estado de este.

Pese a la obligacién de uso del vehiculo para fines estrictamente profesionales, la
persona trabajadora contraviene las instrucciones facilitadas por la empresa, utilizando el
vehiculo durante un periodo en el que se encontraba de baja médica, de forma intensa y
continuada para fines ajenos a la actividad laboral, fuera de la jornada laboral y
excediendo la velocidad maxima permitida. En concreto, el TS se plantea si se ha
suscitado una intromision en el derecho a la intimidad personal y el derecho a la
proteccién de datos de la actora, llegandose a la conclusion de que no se ha producido
vulneracion alguna en sendos derechos. Respecto al derecho a la intimidad de la actora,
el TS determina que la trabajadora no tenia ninguna expectativa de intimidad, dado que
se la habia prohibido previamente el uso del vehiculo para fines particulares, asi como su

uso fuera de la jornada laboral. Ademas, el uso personal de los medios de trabajo,
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existiendo una prohibicion expresa al respecto, se considera ilicito y no se puede exigir
al empresario que tolere dicha situacion y que se abstenga de controlar los posibles usos
inadecuados del vehiculo empresarial. Tampoco se plantea intromision alguna en el
derecho a la proteccion de datos, puesto que los datos que son aportados mediante la
medida de localizacion del vehiculo no reflejan ningln dato intimo de la trabajadora, sino
que meramente reflejan datos de movimiento del vehiculo fuera de los periodos

permitidos, afectando Unicamente a la ubicacion y movimientos del vehiculo.

También es de sumo interés uno de los puntos controvertidos que se plantean en
este supuesto. Concretamente, el TS se pronuncia sobre si la medida de control se excede
de la finalidad pretendida por el empleador, que es garantizar la seguridad del vehiculo y
la coordinacion del trabajo. Verificar si se ha producido dicho exceso es importante a
efectos de considerar que se ha producido una intromision en la esfera personal de la
trabajadora. A este respecto, hay que indicar que la empresa es responsable de garantizar
la seguridad del vehiculo, asi como de la responsabilidad civil ante un quebranto de la
misma, se trata, por tanto, de obligaciones propias de la empresa como titular del
vehiculo, no pudiéndose pretender que la empresa no utilice los datos del GPS fuera de
la jornada laboral y, menos aun, ante una prohibicion expresa de uso del vehiculo durante
este intervalo de tiempo, ya que esto supondria ubicar a la empresa ante un situacién de
riesgo y de oscuridad por el mal uso que haga la trabajadora del vehiculo del que la

empresa es titular.%

Por otra parte, otra de las limitaciones que inciden en el uso de dispositivos GPS
como medida de control de la actividad laboral, la podemos extraer de los arts. 4, 20.3 y
20 bis de la Ley del Estatuto de los Trabajadores, de los cuales, se desprende que los
derechos fundamentales también se configuran como un limite a las facultades de control
de las que dispone el empresario, debiendo de matizarse que, fundamentalmente, los
derechos del trabajador que pueden ser conculcados con la utilizacion de dispositivos de
geolocalizacion en el ambito laboral, son el derecho a la intimidad personal del art.18.1
CE y el derecho a la proteccion de datos de caracter personal reconocido en el art. 18.4
CE. A este respecto, conviene hacer algunas precisiones; por una parte, el uso de estos

mecanismos de control afecta a una vertiente especifica del derecho a la intimidad: “e/

8 STS 766/2020, de 15 de septiembre, FFJJ 1y 2.
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derecho a que los demas no sepan donde esta en cada momento y cuéles son sus
movimientos; o dicho, en otros términos, el derecho a no estar localizado de manera

continua por medios electronicos colocados en sus bienes” %’

Ademas del derecho a la proteccion de datos, con la utilizacion de dispositivos de
geolocalizacion se puede afectar al derecho a la intimidad, puesto que estos mecanismos
de control permiten tener acceso a datos relativos a la esfera privada de la persona, pues
permiten conocer los lugares que frecuenta una persona, sus habitos, las personas con las
que se relaciona, etc.® Por otra parte, respecto al derecho a la proteccion de datos de
caracter personal y a su posible vulneracion, se ha considerado que la localizacion de una
persona es un dato de caracter personal, asi se prevé en el art. 4.1 del Reglamento
679/2016 del Parlamento Europeo y del Consejo de 27 de abril de 2016.

Por altimo y a modo de cierre, interesa hablar de otra de las utilidades que ofrecen
los dispositivos de geolocalizacion. Como podemos ver en lineas anteriores, o mas
frecuente es que el empresario se sirva de la geolocalizacion para controlar la localizacién
del trabajador, y asi, comprobar si efectivamente esta cumpliendo con sus obligaciones
laborales. Sin embargo, los sistemas de geolocalizacion pueden ofrecer una utilidad
adicional pudiendo ser utilizados como sistema de control horario. Ahora bien, esta
herramienta de control de la jornada laboral solamente es valida si la jornada laboral se

Ileva a cabo entre la conexion y la desconexion del dispositivo de geolocalizacion.

En este sentido, se pronuncia el TS en un auto dictado el 16 de julio de 2019. En
el asunto enjuiciado, la empresa utiliza como sistema de registro de la jornada laboral el
dispositivo GPS instalado en el vehiculo de la empresa, computandose como tiempo de
trabajo el tiempo que transcurre entre la activacion y desactivacién del dispositivo GPS.
Sin embargo, se acaba determinando que el dispositivo de control no se ajusta a la
legalidad vigente, porque, por un lado, no resulta garantista al ser susceptible de sufrir
alteraciones por parte de la empresa, y, por otro lado, este dispositivo de fichaje no se
ajustaba a la jornada laboral efectivamente realizada por los empleados, ya que solamente

computaba una parte de esta, concretamente la que era desarrollada en el vehiculo,

67 STSJ Pais Vasco, de 10 de mayo de 2011 (rec. 644/2011), F15 C.

% REYES HERREROS, J. y ALCAIDE, L., “Geolocalizacion de trabajadores”, Actualidad Juridica Uria
Menéndez, pég. 73.

69 SAN 13/2019, de 6 de febrero de 2019, FJ 6.
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mientras que la parte de la jornada laboral que era desarrollada fuera del vehiculo quedaba
fuera del cémputo. Por lo tanto, existia una parte de la jornada laboral que no era
registrada por el GPS y durante la cual los trabajadores desarrollaban otras tareas que
tenian lugar fuera del vehiculo, tales como la revision del extintor, consultas de seguros
y otros trdmites administrativos. A lo anterior, hay que afiadir que la empresa no corregia
diariamente la jornada laboral de cada uno de los trabajadores, por lo que este mecanismo
de registro de la jornada laboral no resulta un medio licito, dado que Unicamente computa
el tiempo de trabajo desarrollado en el vehiculo, quedando excluida una parte de la
jornada en la que los trabajadores se encargaban de acudir a las oficinas de la empresa y
de realizar diversas gestiones, también consideradas como tiempo de trabajo efectivo y
que tenian lugar antes de que los trabajadores accedieran al vehiculo de la empresa y tras

abandonar el mismo.”

6.1. EL TELETRABAJO

Ciertamente los avances tecnoldgicos traen consigo multitud de ventajas en el
ambito de las relaciones laborales mejorando la productividad y eficiencia del trabajador
y permitiendo al empresario efectuar un mejor control de la actividad laboral. De igual
manera, la incorporacion de la tecnologia en el &mbito laboral conlleva que la actividad
laboral pueda desarrollarse no solo en cualquier momento, sino también en cualquier
lugar e incluso fuera del centro de trabajo. Esta posibilidad que tiene el empleador nos
lleva a hablar de tres modalidades de prestacion laboral muy particulares: el trabajo a
distancia, el trabajo a domicilio y el teletrabajo. En este sentido, es importante matizar
gue, aunque son conceptos que presentan caracteristicas comunes, en realidad son

conceptos diferentes.

Lo primero que ha de afiadirse es que el trabajo a distancia es una categoria en la
que se integra como subespecie el teletrabajo, de hecho, el trabajo a distancia es una
modalidad de prestacion laboral, cuya realizacion se produce fuera de las instalaciones de
la empresa, mientras que el teletrabajo se realiza fuera del centro de trabajo, pero implica

la prestacidn de los servicios laborales con el uso de las TICs.

" LOPEZ CUMBRE, L., “GPS como sistema de control de jornada: solo si la prestacion laboral se
desarrolla entre la conexion y la desconexion” (www.gomezacebo-pombo.com, septiembre de 2019).
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Con respecto al teletrabajo, el Acuerdo Marco Europeo sobre teletrabajo firmado
en el afio 2002, define el teletrabajo como una forma de organizacion o de realizacion del
trabajo utilizando las tecnologias de la informacion, en el marco de un contrato o de una
relacién laboral en la que un trabajo que también habria podido ejecutarse en los locales

de la empresa, se ejecuta habitualmente fuera de ellos.

Por otra parte, el trabajo a distancia es aquel que se desarrolla fuera de los
establecimientos y centros habituales de la empresa, pudiendo desarrollarse en el propio
domicilio del trabajador (trabajo a domicilio) o en otro lugar libremente designado por
este y que no sea el domicilio del trabajador (trabajo a distancia). Por su parte, el texto
refundido del Estatuto de los Trabajadores de 1980 definia en su art. 13 el trabajo a
domicilio, como aquel en el que la prestacion de la actividad laboral es realizada en el
domicilio del trabajador o en un lugar libremente elegido por este y sin vigilancia del
empresario. En el afio 2012, se introduce una modificacién en el art. 13 que sustituye en
su redaccion el trabajo a domicilio por el trabajo a distancia, considerando que el trabajo
a distancia es aquella prestacion laboral que es realizada de manera preponderante en el
domicilio del trabajador o en un lugar libremente elegido por este de modo alternativo a
su desarrollo presencial en el centro de trabajo de la empresa. El propdsito de esta reforma
que sustituyd el trabajo a domicilio por el trabajo a distancia era precisamente, segun la
exposicion de motivos, dar acogida al teletrabajo, esto es el trabajo a distancia basado en

el uso intensivo de las nuevas tecnologias.

De la nueva regulacién en la que se suprime la referencia expresa a la ausencia de
vigilancia del empleador, se puede deducir que la vigilancia por parte del empleador esta
presente en las tres modalidades, solo que esta vigilancia sera mas 0 menos intensa en
funcién de la forma de organizacién de la actividad laboral en la que nos situemos, de
modo que, si hablamos del teletrabajo, la vigilancia serda mucho mas intensa e invasiva
gracias a los propios medios telematicos que hacen posible un mayor control de la
actividad laboral, que en el trabajo a distancia o a domicilio en los que la ausencia de tales

medios técnicos hace que el control sea menos intenso.’*

"t LOPEZ CUMBRE, L., “Teletrabajo, trabajo a distancia y trabajo a domicilio” (www.ga-p.com, junio
de 2020).
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Dentro del ambito de la digitalizacion y los derechos laborales nos interesa mucho
més ahondar en la figura del teletrabajo consistente en un nuevo modelo de prestacion
laboral que supone una ruptura con el modelo tradicional de trabajo, ademas, es una forma
de prestacion laboral que actualmente se encuentra muy a la orden del dia, no solo debido
a la irrupcién de las TICs en el ambito laboral, sino también, debido a la crisis generada
por el COVID-19, que ha impulsado el recurso al teletrabajo de manera importante, de
forma que esta forma tan particular de organizacion de la actividad laboral ha dejado de
ser una alternativa para resultar ser una medida imprescindible a fin de asegurar el
distanciamiento fisico y evitar asi la propagacion del coronavirus.”? De hecho, segun los
datos proporcionados por el INE durante el estado de alarma decretado en Espaiia el 14
de marzo de 2020, cerca de un 48,8 % de los establecimientos hicieron uso de esta

concreta modalidad de prestacion laboral.

Cabe sefalar que el teletrabajo es una modalidad de prestacion laboral que ofrece
ventajas e inconvenientes para ambas partes del contrato de trabajo. Desde la Optica del
empresario, el recurso al teletrabajo supone una notable reduccion de los gastos en
infraestructura, también supone una reduccion de la siniestralidad laboral, asi como una
mejora de la productividad de los empleados, logrando a través del teletrabajo una mejor
gestion del tiempo dedicado a la prestacion de los servicios laborales. Por otro lado, desde
el punto de vista del trabajador, el recurso al teletrabajo supone grandes ventajas, como
son la reduccion del tiempo empleado en el desplazamiento, el ahorro en los gastos
asociados al desplazamiento, tales como el combustible, los gastos empleados en el
vehiculo, en el caso de que se trate de un vehiculo propio y los gastos destinados al
mantenimiento de este. Ademas, el teletrabajo también otorga mayor flexibilidad horaria
y una mejor conciliacion de la vida laboral y personal del trabajador, aunque al mismo
tiempo, el recurso al teletrabajo también puede complicar la conciliacion de la vida
profesional con la vida personal del trabajador, ya que en ocasiones los trabajadores no
disponen de un espacio adecuado y habilitado para desempefiar la actividad laboral y no
tienen otra alternativa que realizar la prestacion laboral desde el salén o desde un espacio

comun transitado por sus familiares.”

2 LOPEZ CUMBRE, L., “Efectos laborales del coronavirus (II): antes inviable, ahora imprescindible; el
teletrabajo como medida de “distanciamiento fisico” (www.ga-p.com, marzo de 2020).

3 SALA FRANCO, T., TODOLI SIGNES, A. y MARTIN-POZUELO LOPEZ, A. “El teletrabajo”,
Tirant Lo Blanch, Valencia, 2020, pags. 27-34.
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En esta misma linea, si acudimos al art. 34.8 LET podemos ver que se reconoce a
la persona trabajadora el derecho a solicitar las adaptaciones de la duracién y distribucion
de la jornada, en la ordenacion del tiempo de trabajo y en la forma de prestacion, incluida
la prestacion de su trabajo a distancia, para hacer efectivo su derecho a la conciliacion de
la vida familiar y laboral. Seguidamente, el precepto afiade que dichas adaptaciones han
de ser razonables y proporcionadas en relacion con las necesidades de la persona
trabajadora y las necesidades organizativas de la empresa. Asimismo, se prevé la
posibilidad de solicitar la adaptacion de la jornada en los términos mencionados
anteriormente para el supuesto en el cual la persona trabajadora tenga hijos, siempre y

cuando estos sean menores de doce afnos.

Si bien es cierto, si tenemos en cuenta que la nueva Ley del Teletrabajo reconoce
la voluntariedad como una de las notas caracterizadoras del teletrabajo, entonces podemos
pensar que dicha voluntariedad predicable del teletrabajo no resulta compatible con el
derecho reconocido a la persona trabajadora en el art 34.8 LET. Sin embargo, la nueva
ley es previsora en este sentido y en el art. 5 de la misma proclama la voluntariedad del
teletrabajo para ambas partes y, al mismo tiempo, establece que todo ello ha de ser
entendido sin perjuicio del derecho al trabajo a distancia que puedan reconocer la

legislacion o la negociacion colectiva.”

En lo que respecta al teletrabajo, el principal problema con el que nos encontramos
es que hasta la reciente promulgacion del Real Decreto-Ley 28/2020, de 22 de septiembre,
de trabajo a distancia, disponiamos de un marco normativo insuficiente. Concretamente,
el marco legal existente hasta la actual regulacion del teletrabajo era el siguiente:
contabamos con la Ley 3/2012, de 6 de julio, de medidas urgentes que en la reforma del
mercado laboral se encarga de modificar la regulacién tradicional del trabajo a domicilio
afin de dar acogida al trabajo a distancia basado en el uso intensivo de nuevas tecnologias,
de forma que se opt6 por incluir el teletrabajo como una subespecie de trabajo a distancia,
el cual se encuentra regulado en el art. 13 LET que lleva por rabrica “trabajo a distancia”.
Segun este precepto, se entiende que el trabajo a distancia es una actividad laboral que se

realiza de forma preponderante, bien en el domicilio del trabajador, o bien en cualquier

" LOPEZ CUMBRE, L., “Teletrabajo ocasional” (www.ga-p.com, agosto de 2020).
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otro lugar que haya sido designado por este. Sin embargo, esta definicion legal del art. 13

LET resultaba insuficiente y no se acomodaba a las particularidades del teletrabajo.

Asimismo, a nivel comunitario tenemos el Acuerdo Marco Europeo sobre
Teletrabajo de 16 de febrero de 2002 y, a nivel internacional hay un Convenio de la OIT,
que es el Convenio nim. 177 sobre trabajo a domicilio, el cual actualmente no se
encuentra ratificado por Espafia, por lo que no sera de obligado cumplimiento hasta que

sea ratificado.

En cuanto al ambito nacional, disponemos del art. 13 LET, asi como el Real
Decreto-Ley 15/2020, de 21 de abril, de medidas urgentes complementarias para apoyar
la economia y el empleo, que establece como forma de trabajo con caracter prioritario el
trabajo a distancia, asi como todos aquellos convenios colectivos que regulen esta

modalidad de prestacion laboral.”

Recientemente, a causa de la situacion de crisis sanitaria en la que estamos
inmersos, se ha producido una intensificacion del recurso al teletrabajo como forma de
organizacion de la prestacion laboral, por lo que muchas empresas se han visto envueltas
en la necesidad de tener que adaptarse de forma inmediata a las nuevas circunstancias y
han tenido que incorporar esta nueva modalidad de trabajo como medida de prevencion
frente al riesgo de contagio. Todo ello, ha hecho patente la necesidad de aprobacion una
nueva ley que se encargue de desarrollar esta forma de prestacion laboral, dado que hasta
el momento solamente disponiamos de una regulacién genérica y deficiente contenida en
el art. 13 LET, por lo que era necesario subsanar las insuficiencias normativas para poder
aportar una mayor seguridad juridica y satisfacer asi las diferentes necesidades tanto de
las personas trabajadoras como de las empresas que incorporaran esta modalidad de
trabajo. Esta nueva ley, que se encarga de regular con mayor exhaustividad el teletrabajo
ya ha sido publicada en el BOE el 23 de septiembre de 2020, concretamente, se trata del
Real Decreto-Ley 28/2020, de 22 de septiembre, de trabajo a distancia que ha entrado en
vigor a los 20 dias de su publicacion en el BOE, es decir, el 13 de octubre de 2020. Sobre

este nuevo RDL 28/2020 del trabajo a distancia han de remarcarse una serie de aspectos:

S TRUJILLO PONS, F., “Camino a una nueva ley sobre el trabajo a distancia (teletrabajo) y derecho a la
desconexion digital en el trabajo”, Revista Aranzadi Doctrinal, nim. 8/2020.
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En su primer articulo, la nueva ley delimita cual es su ambito de aplicacion, siendo
aplicable a las relaciones laborales por cuenta ajena en las que concurran las condiciones
previstas en el art. 1.1 LET, que se desarrollen a distancia y con caracter regular. En este
sentido, la ley afiade un aspecto clave a la hora de calificar la modalidad de prestacion
laboral como teletrabajo. Para ello, la ley establece que es necesario que el trabajo a
distancia se preste con caracter regular y se entiende por trabajo a distancia regular,
cuando en un periodo de referencia de tres meses, este es prestado al menos durante un
treinta por ciento de la jornada o el porcentaje proporcional equivalente en funcién de la
duracion del contrato de trabajo. Por lo tanto, no se considera como trabajo a distancia si

el trabajador trabaja menos del treinta por ciento de la jornada.

Asimismo, la nueva ley en su art. 2 establece las definiciones de trabajo a
distancia, de teletrabajo y de trabajo presencial. Segun la presente ley, el trabajo a
distancia es una modalidad de organizacién del trabajo que se presta en el domicilio de la
persona trabajadora o en cualquier lugar que haya sido escogido por esta, bien durante
toda la jornada laboral, o bien durante parte de la jornada. Con respecto a esta definicion
de trabajo a distancia se ha de destacar un aspecto clave: su caracter regular, asi como la

necesaria flexibilidad en su uso.

Seguidamente, la ley define el teletrabajo como aquel trabajo a distancia que se
Ileva a cabo mediante un uso exclusivo o preminente de medios informaticos, telematicos
y de comunicacion, y, finalmente, se encarga de definir el trabajo presencial como aquel
trabajo que es desarrollado en el centro de trabajo o en un lugar que haya sido determinado

por la empresa.

Otro de los aspectos de interés que presenta la nueva ley de trabajo a distancia se
encuentra contenido en su art. 5 en el que se regula el acuerdo de trabajo a distancia. Con
respecto a esto, lo primero que ha de indicarse es que el trabajo a distancia es de caracter
voluntario. Ha de ser fruto de la voluntad de las partes contratantes, no pudiéndose
imponer a través de la figura de la modificacion sustancial de las condiciones de trabajo

regulada en el art. 41 LET.

Asimismo, el trabajo a distancia requiere que su adopcion se lleve a cabo a través

de un acuerdo por escrito, que debera de recoger un contenido minimo y, ademas, este
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acuerdo, ha de ser firmado por el empresario y el trabajador, no pudiendo el empleador
alegar como causa de despido la negativa del trabajador a prestar sus servicios a distancia,
puesto que se trata de una modalidad de prestacion laboral de caréacter voluntario.
Asimismo, hay que indicar que la decision de trabajar en remoto es reversible tanto para
la empresa como para el trabajador, de tal manera que se podra solicitar de forma
unilateral la vuelta al trabajo presencial. Respecto al momento de celebracion del acuerdo
que prevea la prestacion de servicios a distancia, este podré ser incorporado en el contrato
de trabajo inicial o podra incorporarse en un momento posterior al mismo, siempre y
cuando se cumpla la condicién de que este contrato sea celebrado antes de que se dé

comienzo a esta particular forma de prestacion laboral.

Hemos hablado del caracter voluntario del teletrabajo, que ademas lo es para
ambas partes del contrato, ello supone que cabe la posibilidad de que la persona
trabajadora se niegue a prestar sus servicios en remoto, pues bien, la negativa a prestar
los servicios en remoto, la negativa a la reversibilidad al trabajo presencial o la falta de
adaptacion por parte del trabajador a esta modalidad de prestacion laboral no pueden
suponer la extincion del contrato de trabajo, ni tampoco su modificacion, estando vetada
la posibilidad de recurrir al despido objetivo del teletrabajador por su falta de adaptacion
al trabajo en remoto, no pudiendo ser alegada esta circunstancia como causa justificativa

del despido objetivo. "

Respecto al contenido minimo del acuerdo de trabajo a distancia, se han de incluir
los siguientes extremos: el inventario de los medios, equipos y herramientas que exige el
desarrollo del trabajo a distancia concertado, incluyendo los consumibles y los elementos
muebles, asi como la vida util o el periodo maximo para la renovacion de estos; la
enumeracion de los gastos que pudiera tener la persona trabajadora por el hecho de prestar
servicios a distancia; asi como la forma de cuantificacién de la compensacion que
obligatoriamente debe abonar la empresa y el momento y la forma para realizar la misma,
que se correspondera, en caso de que exista, con la prevision contenida en el convenio o
acuerdo colectivo aplicable. También ha de contener el horario de trabajo de la persona
trabajadora, asi como las reglas de disponibilidad, el porcentaje y distribucion entre

trabajo presencial y trabajo a distancia en su caso.

8 LOPEZ CUMBRE, L., “Claves de la nueva ley del teletrabajo™ (www.ga-p.com, octubre de 2020).
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Asimismo, se ha de hacer constar en el acuerdo de trabajo a distancia el centro de
trabajo en el que se encuentra adscrita la persona trabajadora y donde desarrollara la parte
de la jornada que se corresponda con el trabajo en modalidad presencial, ha de incluirse
el lugar elegido por la persona trabajadora para la realizacion del trabajo a distancia, la
duracién de los plazos de preaviso para el ejercicio de las situaciones de reversibilidad en
caso de que se decida su imposicidn, los mecanismos empresariales para el control de la
actividad laboral, el procedimiento a seguir en el caso de que surjan dificultades técnicas
que impidan el normal desenvolvimiento del trabajo a distancia. Finalmente, han de
incluirse en el acuerdo las instrucciones dictadas por la empresa con previa informacion
a los representantes legales sobre la materia de proteccion de datos de carécter personal

y la duracion del acuerdo del trabajo a distancia.

Respecto a los derechos de los trabajadores en remoto, conviene indicar como
punto de partida, que se establece un equiparamiento entre los derechos del trabajador a
distancia y del trabajador que desempefia sus servicios de forma presencial, de forma que
esta modificacion de la organizacion no puede suponer ningun menoscabo en los derechos
de los trabajadores a distancia respecto a los trabajadores ordinarios en determinadas
condiciones, tales como su retribucion, estabilidad en el empleo, tiempo de trabajo,

formacion y promocion profesional

Entrando en detalle, los derechos de las personas que prestan sus servicios a
distancia son regulados en los arts. 9y ss. En particular, los trabajadores a distancia tienen
derecho a recibir formacion, derecho a la promocion profesional al igual que los
trabajadores de forma presencial, derecho a la dotacion y mantenimiento por parte de la
empresa de medios, equipos y herramientas adecuadas para el ejercicio de la actividad
laboral, derecho al abono y a la compensacion de los gastos derivados del desarrollo del
trabajo a distancia, tienen derecho a un horario flexible en los términos establecidos en el
acuerdo de trabajo a distancia, ademas, los trabajadores a distancia tienen derecho a un
sistema de registro horario adecuado, el cual debe de reflejar fielmente el tiempo en que
la persona trabajadora realiza el trabajo en remoto y también tienen derecho a la
prevencion de riesgos laborales, derecho a la evaluacion y planificacion de la actividad

preventiva.

88



Por otra parte, en la Seccion 5% se regulan los derechos relacionados con la
utilizacion de dispositivos digitales, concretamente, se regula en el art. 17 el derecho a la
intimidad y a la proteccion de datos, estableciéndose que el uso de medios telematicos y
el control de la prestacion laboral a través de dispositivos automaticos ha de garantizar
necesariamente el derecho a la intimidad y a la proteccion de datos, debiendo de
respetarse en la utilizacion de estos medios los principios de: idoneidad, necesidad y
proporcionalidad. Ademas, este mismo articulo afiade que la empresa no puede exigir la
instalacion de programas o aplicaciones en los dispositivos particulares, ni tampoco puede

exigir que el trabajador utilice estos dispositivos para el desarrollo del trabajo a distancia.

A continuacion, dentro de los derechos relacionados con el uso de medios
digitales, en el art. 18 se regula el derecho a la desconexion digital, estableciéndose que
las personas que trabajen en remoto, en particular, a través de la modalidad del teletrabajo,
tienen derecho a la desconexion digital fuera de su horario de trabajo en los términos
establecidos en el art. 88 de la Ley Orgéanica 3/2018, de 5 de diciembre. Ademas, la
empresa debera de elaborar una politica interna en la que se incorporaran las modalidades
del ejercicio del derecho a la desconexion digital y, ademas, se deberd de formar y
sensibilizar al personal para que haga un uso razonable de los dispositivos tecnologicos a
fin de evitar el riesgo de sufrir fatiga informatica. A este respecto, hay que destacar el
papel de los convenios o acuerdos colectivos de trabajo como instrumentos eficaces para
establecer los medios y medidas adecuadas para poder garantizar un ejercicio efectivo del

derecho a la desconexion digital.

En la Seccion 6 2, concretamente, en el art. 19 de la ley, se regulan los derechos
colectivos de las personas que trabajan a distancia. Dicho articulo establece que en lo
concerniente a la negociacion colectiva los trabajadores a distancia tienen derecho a
ejercitar sus derechos de naturaleza colectiva en las mismas condiciones que el resto de
las personas trabajadoras del centro al que estan adscritas. Seguidamente, en lo relativo a
las facultades de organizacion, direccion y control empresarial en el trabajo a distancia,
el art. 20 dispone que las personas trabajadoras en el desarrollo del trabajo a distancia
deben cumplir las instrucciones que hayan sido fijadas por la empresa en el marco de la
legislacion sobre proteccion de datos, previa participacion de la representacion legal de

las personas trabajadoras.
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Asimismo, en el art. 21 se establece que la empresa ha de aportar a los trabajadores
instrucciones de uso y de conservacién de los equipos informaticos, los cuales deberan
de ser cumplidas por las personas trabajadoras dentro de los términos, que, en su caso,
establezcan la negociacion colectiva. En lo relativo a las facultades de control
empresarial, el art. 22 faculta al empresario a adoptar las medidas de vigilancia y control
que estime méas oportunas con el objeto de verificar el cumplimiento por parte de la
persona trabajadora de la prestacion laboral, especialmente en la utilizacion de los medios
digitales, debiendo de preservarse en todo caso, el debido respeto al derecho a la dignidad

personal del trabajador.”’

6.2. El derecho a la desconexion digital

La omnipresencia de las TICs en la sociedad es un hecho. Hoy en dia estas
herramientas tecnoldgicas se han convertido en una parte esencial de nuestra vida, hasta
tal punto que ha cambiado nuestra forma de relacionarnos y de trabajar. Con respecto al
uso de las tecnologias en el seno de las relaciones laborales nos encontramos con una
contrariedad, ya que las herramientas tecnolégicas en el &mbito laboral presentan una
doble cara: pueden ser un enemigo o un aliado. Si lo analizamos desde la Gptica del
trabajador, por un lado, el uso de la tecnologia en el seno de las relaciones laborales
comporta importantes ventajas, dado que se trata de una herramienta eficaz para mejorar
la productividad y eficiencia del trabajador y, ademas, estas herramientas permiten que el
trabajador tenga una mayor autonomia para poder gestionar su horario laboral,
permitiendo a su vez una mejor conciliacion entre la vida laboral y personal, lo cual, al
mismo tiempo, ayuda a reducir los niveles de estrés a los que estan sometidos los

trabajadores.

Por otro lado, el uso intensivo de las herramientas tecnoldgicas en el ambito
laboral lleva aparejada una infinidad de inconvenientes y genera riesgos para la salud de
los trabajadores. Una de las afecciones laborales mas comunes y que esta asociada a
aquellos trabajos en los que utiliza el ordenador como herramienta de trabajo, es la fatiga

ocular. La fatiga ocular es uno de los principales riesgos vinculados al uso del ordenador

77 MARTINEZ-BOTELLO, P., “El trabajo a distancia, nuevo régimen juridico, Revista Aranzadi
Doctrinal, nim. 9/2020 parte Legislacion.
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y esta puede surgir tras la lectura o escritura en la pantalla del ordenador durante largos
periodos de tiempo o ante la realizacion de tareas frente al ordenador en las que es
necesario que el empleado se mantenga plenamente concentrado en su trabajo, ya que en
estos casos el trabajador tiende a reducir el nimero de parpadeos que realiza, lo cual
favorece el sufrimiento de sequedad ocular y, en consecuencia, el padecimiento de fatiga
visual. Es por ello, que resulta necesario que el trabajador realice pausas periddicas de
descanso, lo cual ayudara a reducir significativamente el sufrimiento de fatiga ocular. En
este sentido, el art. 88 LOPDGDD establece que es al propio empresario al que le
corresponde la labor de elaborar una politica interna dirigida a los trabajadores en la que
se establezcan unas instrucciones y reglas para que se haga un uso razonable de las
herramientas tecnoldgicas, todo ello a fin de evitar el sufrimiento de fatiga informatica y

en aras de preservar el llamado derecho a la desconexion digital.

La incorporacién de las tecnologias al &mbito laboral trae consigo la exigencia de
que el trabajador esté virtualmente presente. Sin embargo, el problema surge cuando el
trabajador tiene que estar constantemente conectado, de tal forma que se amplia su
jornada laboral, haciendo un uso inadecuado de las TICs, por ejemplo, cuando realiza su

trabajo en momentos inusuales, ya sea durante el fin de semana, por la noche, etc.”

Es este nuevo contexto de hiperconectividad digital, lo que nos lleva a hablar del
auge cada vez mayor del derecho a la desconexién digital, sobre el cual, hay que indicar
que, pese a que se trate de un derecho que no relne la categoria juridica de derecho
fundamental, aun asi, ocupa un lugar destacable en el marco del derecho a la intimidad
personal en el uso de dispositivos digitales. Este derecho es regulado en el art. 88
LOPDGDD bajo la rdbrica de “Derecho a la desconexion digital en el ambito laboral”.
En este precepto legal se reconoce a los trabajadores el derecho a la desconexién digital,
el cual se entiende como el derecho que tienen los trabajadores de que fuera del periodo
de trabajo se garantice su derecho al descanso, vacaciones, permisos, asi como el respeto

al derecho a la intimidad personal y familiar.

Como podemos observar, es de vital importancia que se garantice el derecho al

descanso del trabajador, puesto que el hecho de que el trabajador descanse adecuadamente

8 SERRANO ARGUESO, M., “Digitalizacion, tiempo de trabajo y salud laboral”, IUSlabor, nim. 2,
2019, pags. 30-53
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y, de que tenga derecho a vacaciones, conlleva importantes beneficios tanto para la salud
del trabajador como para la calidad del trabajo prestado, por lo que ambas partes del
contrato de trabajo salen beneficiadas. Ademas, como es sabido, todo trabajo lleva
aparejado un esfuerzo fisico o mental, por lo que es esencial recuperarse del trabajo
realizado a fin de evitar el padecimiento de estrés laboral. Al mismo tiempo, la posibilidad
de que el trabajador disfrute de un tiempo de descanso ayuda a mejorar su estado animico,
lo cual a su vez favorece a la productividad y eficiencia en el trabajo.

Asimismo, la necesidad de garantizar correctamente el derecho a la desconexién
digital de los trabajadores se pone de manifiesto en el hecho de que los trabajadores cada
vez encuentran mayores dificultades para poder desconectar de su trabajo y este problema
se hace alin mas palpable para aquellos trabajadores que prestan sus servicios a traves del
uso de las TICs o para aquellos que desarrollan la actividad laboral a través de la forma
de organizacién laboral conocida como teletrabajo. Una de las razones por las que cada
vez resulta mas complejo desconectar del trabajo, es el sentimiento de culpabilidad que
experimenta el empleado cuando se encuentra fuera de la jornada laboral y se encuentra
a la espera de que llegue algin mensaje sobre algln asunto laboral. En estos casos, 10s
trabajadores sienten la necesidad de tener que responder a dichos mensajes
inmediatamente, bien por temor a que por algun descuido u olvido se queden
desatendidos, bien para adelantar trabajo, o bien por la creencia de que al realizar las
tareas lo antes posible seran valorados mas positivamente, aun pudiéndolo hacer en un
momento posterior. A lo anterior, hay que afadir que, en nuestra sociedad existe la
creencia de que aquel trabajador que se encuentra digitalmente disponible de forma
continuada es reconocido como un trabajador mucho mas responsable y, al mismo
tiempo, es tenido en una mejor estima que aquel que no se encuentra virtualmente
disponible de forma constante. A este comportamiento se le conoce como “presentismo
laboral” y consiste en el comportamiento del trabajador de dedicar mas tiempo al trabajo,
aun cuando suponga rebasar la jornada laboral, todo ello con la intencidn de que se note
su presencia en el trabajo. Basicamente consiste en estar en el puesto de trabajo, pero sin
estar realmente, puesto que no se retnen las condiciones mentales minimas para poder
realizar eficientemente el trabajo, ya que como hemos sefialado anteriormente, dedicar
demasiadas horas al trabajo puede provocar fatiga mental y falta de motivacion, lo cual
evidentemente repercutird negativamente en el rendimiento y en la eficiencia del

trabajador, y es que, por contradictorio que parezca no necesariamente ha de existir una
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correlacion entre el tiempo dedicado a las tareas laborales y la calidad del trabajo
prestado.”® En definitiva, los trabajadores tienen derecho a que se garantice su derecho a
la desconexion digital, lo cual beneficiard a ambas partes del contrato: al empleado v al
empleador, ya que el trabajador podra desarrollar su trabajo en mejores facultades
mentales y, ademas, esto tendra un efecto positivo para uno de los factores determinantes

del crecimiento econdmico de la empresa: la productividad.

Por otra parte, hay que sefialar que la garantia del derecho a la desconexion digital
es un deber atribuible al empresario, en este sentido, se pronuncia el art. 19 LET, el cual
establece que uno de los principales deberes que tiene el empresario es garantizar una
correcta proteccion al trabajador en materia de seguridad y de salud, por lo tanto, el
empresario es el que tiene la obligacion de evitar que los trabajadores sufran una
sobrecarga digital, haciendo efectivo el derecho a la desconexion digital. Este derecho
no impide al empresario enviar mensajes al trabajador fuera de la jornada laboral para
tratar cualquier asunto de contenido laboral, sin embargo, si que faculta al trabajador para
decidir ignorar dichos mensajes y no atenderlos hasta que comience la jornada laboral,
sin tener por ello que atenerse a ningun tipo de sancion laboral. (Y como puede el
empresario garantizar el derecho a la desconexion digital de los trabajadores? Este
derecho puede ser garantizado, bien a través de la elaboracién de politicas internas en las
que se fijen unas instrucciones de uso de los dispositivos tecnologicos, siendo el disefio
de estas politicas internas de obligado cumplimiento para las empresas, asimismo, el
empresario deberé garantizar que los empleados reciban una adecuada sensibilizacion y

formacion para que puedan hacer un uso razonable de los dispositivos digitales.

Por ultimo, hay que sefialar que la negociacion colectiva también adquiere un
papel destacable como medio eficaz para garantizar el derecho a la desconexién digital
de los trabajadores. No obstante, pese a que el derecho a la desconexion digital se
configura como un derecho cada vez mas necesario para los trabajadores, son pocos los
convenios colectivos que lo reconocen y, ademas, aun existen empresas que no han

disefiado un protocolo de actuacion para poder garantizar un uso razonable de las

" PEREZ CAMPOS, A. 1., “La desconexion digital en Espafia jun nuevo derecho laboral”, Anuario
juridico y econémico, nim. 52, 2019, pags. 101-124.
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herramientas tecnoldgicas, y, en definitiva, para poder garantizar una efectiva

desconexion digital de los trabajadores.®

6.3 Regulacion del derecho a la desconexion digital

Partiendo del uso cada vez mayor de los dispositivos digitales en nuestra vida
cotidiana, de la crisis sanitaria en la que estamos inmersos a causa del COVID-19y, sobre
todo, teniendo en cuenta que el teletrabajo se ha convertido en una modalidad de
prestacion laboral en auge, especialmente para aquellas empresas que pueden adaptarse a
esta forma de organizacion de la actividad laboral que al parecer ha Ilegado para quedarse.
Todas estas circunstancias hacen que sea mas necesaria que nunca una regulacion mas
exhaustiva del derecho a la desconexion digital y, mas aun, teniendo en cuenta que se
trata de un derecho especialmente aplicable a los trabajadores que prestan sus servicios,
bien a través del teletrabajo y, por lo tanto, a través del uso de las TICs.

En lo que respecta a la regulacion del derecho a la desconexion digital, lo primero
que hay que matizar es que el derecho a la desconexion digital ya es minimamente
garantizado con las normas laborales existentes que, aunque no regulan expresamente el
derecho a la desconexion digital, si regulan otros derechos estrechamente vinculados con
este. Con ello, me refiero a que ya se garantiza la proteccion del derecho a la desconexién
digital con el reconocimiento de otros derechos laborales; los acufiados segun
PALOMEQUE como “derechos laborales especificos™®!, tales como el derecho al
descanso reconocido en los arts. 34 y ss. LET y en el art. 40.2 CE y, con el mismo, el
derecho a una jornada laboral limitada y el derecho a unas vacaciones periddicas
retribuidas. Es por ello, que algunos autores defienden la idea de que con el cumplimiento
efectivo del derecho al descanso, asi como el derecho a una jornada laboral limitada y a
unas vacaciones, ya se estd garantizando el derecho a la desconexién digital de los
trabajadores, o lo que es lo mismo, la garantia de que fuera de la jornada laboral los

trabajadores tengan derecho al descanso, lo cual se traduce en que los trabajadores se

8 TRUJILLO PONS, F., “La desconexion digital en el ambito laboral”, Tirant lo Blanch, Valencia, 2020,
pags. 17 y 18.

81 PALOMEQUE LOPEZ, M. C. y ALVAREZ DE LA ROSA, M., “Derecho del Trabajo”, Editorial
Universitaria Ramon Areces, 2019, pags. 97-106.

94



hayan facultados a ignorar los mensajes procedentes del trabajo y a no enviar correos

electrénicos fuera de la jornada laboral.

A mi juicio, este incipiente derecho a la desconexion digital se configura como un
derecho esencial para los trabajadores, puesto que se trata de un derecho que guarda
relacion con el uso de las TICs en el ambito laboral y con el teletrabajo. Para poder
garantizar una adecuada proteccion del derecho a la desconexion digital hay que partir de
la necesidad de garantizar un uso razonable de las TICs en el entorno laboral y, para ello,
es crucial que el empresario aporte unas directrices a los trabajadores en las cuales
establezca cuéles son los periodos que han de ser dedicados al trabajo efectivo y los
tiempos de al descanso. Por otra parte, sin una normativa que ofrezca seguridad juridica
a los trabajadores, estos no sabrian usar de forma razonable estas herramientas, puesto
que los trabajadores experimentan sentimientos de culpabilidad al no realizar sus tareas,
a lo cual hay que afiadir que muchas veces resulta complicado desapegarse de las
herramientas tecnoldgicas y desconectar realmente del trabajo, puesto que la tecnologia
es un producto especialmente adictivo. Pero no solo este es el problema, sino que, ademas,
se trata de un instrumento que posibilita que el trabajador esté constantemente conectado,
siendo una herramienta propicia para empeorar la situacion de aquellos trabajadores que
sufren adiccion al trabajo y que sienten la necesidad de trabajar en exceso y de rellenar
su tiempo libre con la realizacion de tareas laborales, causando un detrimento de la salud

mental y empeorando las relaciones familiares y personales.

En definitiva, este es el planteamiento del que partimos, por lo que se hace
evidente la necesidad de una regulacion mas especifica del derecho a la desconexién
digital, la cual tiene lugar por primera vez en el afio 2018 con la Ley Organica de
Proteccion de Datos y garantia de Derechos Digitales 3/2018, por lo que se trata de un
derecho naciente en nuestro ordenamiento juridico. En lo que respecta al cuadro
normativo encargado de regular expresamente el derecho a la desconexion digital, en

concreto, disponemos de la siguiente regulacién:

En primer lugar, el art. 20 bis LET hace referencia al derecho a la intimidad vy al
derecho a la desconexion digital. Este precepto es introducido en el afio 2018 por la
LOPDGDD y contempla el derecho a la desconexién digital como un derecho vinculado

al derecho a la intimidad, indicando que el derecho a la desconexién digital ha de
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complementarse con los articulos de la ley de proteccidn de datos personales y garantia

de los derechos digitales;

En segundo lugar, la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de derechos digitales, dedica el Titulo X a garantizar y
reconocer un elenco de derechos digitales, de los cuales ocupa un lugar destacable el
derecho a la desconexién digital. Este derecho se encuentra regulado en el art. 88
LOPDGDD, precepto en el que se reconoce a los trabajadores y empleados publicos el
citado derecho, todo ello, a fin de garantizar fuera de la jornada laboral el respeto de un
tiempo de descanso, permisos y vacaciones, asi como el respeto de la intimidad personal
y familiar del trabajador. Asimismo, el mentado precepto afiade que las modalidades de
ejercicio del derecho a la desconexion digital han de atenerse a la naturaleza y objeto de
la relacién laboral, potenciando el derecho a la conciliacion de la actividad laboral y la
vida personal y familiar y se sujetaran a lo dispuesto en la negociacion colectiva o, en su
defecto, a lo que hayan acordado la empresa y los representantes de los trabajadores. En
otras palabras, esta disposicion normativa en su apartado segundo recoge un limite al
derecho a la desconexion digital, en concreto, establece que el derecho esta supeditado a
la actividad laboral que se realice, por lo que ha de adaptarse a la naturaleza de la actividad
que desarrolle el trabajador, ya que cada trabajo tiene sus peculiaridades y, por lo tanto,
cada trabajo requerira del establecimiento de unas limitaciones y de la satisfaccion de
unas necesidades distintas. Asi, por ejemplo, un trabajador de oficina requiere del
establecimiento de unas limitaciones distintas de las que se pueden establecer a un
camarero o a un dependiente de comercio. Lo que se quiere decir con ello, es que no se
pueden establecer las mismas reglas y limitaciones para todas las modalidades de
prestacion laboral, sino que cada una tiene sus particularidades y, por lo tanto, cada
actividad laboral precisara de unas limitaciones concretas u otras, o de mayores 0 menores
limitaciones, y el instrumento idoneo para determinar dichas limitaciones es sobre todo
la negociacidn colectiva y, en su defecto, a través de lo convenido entre la empresa y los

representantes de los trabajadores.®

8 FERNANDEZ ORRICO, J., “Proteccién de la intimidad del trabajador frente a dispositivos digitales:
analisis de la ley organica 3/2018, de 5 de diciembre”, Revista Espafiola de Derecho del Trabajo, nim.
222/2019, parte Editorial. 2019
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Por otra parte, este mismo precepto en su apartado tercero establece una
obligacion fundamental para todas las empresas, exigiéndolas la elaboracion de una
politica interna dirigida a los trabajadores a fin de garantizar adecuadamente el derecho a
la desconexion digital, asimismo, establece que han de desarrollarse acciones de
formacion y de sensibilizacion del personal laboral, de tal modo que sepan hacer un uso

razonable de las herramientas tecnoldgicas.

Finalmente, dentro de la legislacion encargada de regular el derecho a la
desconexidn digital, ha de hacerse una especial mencion a un Real Decreto-Ley de muy
reciente promulgacion, concretamente del Real decreto-Ley 28/2020, de 22 de
septiembre, de trabajo a distancia. La citada ley dedica el capitulo tercero a regular los
derechos de las personas trabajadoras en remoto, de entre los cuales, se ocupa de regular
el derecho a la desconexion digital en el art. 18 de la ley, reconociendo a los trabajadores
a distancia el derecho a la desconexion digital fuera de la jornada laboral, el cual ha de
entenderse en los términos establecidos en el art. 88 LOPDGDD.

Ademas, el mentado precepto concibe el derecho a la desconexién digital como
un deber empresarial, que el empresario ha de observar, limitando el uso de las
herramientas tecnolégicas durante los periodos de descanso, velando por el respeto de la
duracion de la jornada maxima, asi como otros limites y cautelas que se establezcan en
materia de jornada laboral, tanto en la normativa legal como convencional que resulte

aplicable.

Por otra parte, el articulo impone a la empresa la elaboracion de una politica
interna dirigida a las personas trabajadoras en la que han de concretarse las modalidades
de ejercicio del derecho a la desconexidn digital y las acciones de formacién y de
sensibilizacion al personal para que estos puedan hacer un uso razonable de las
herramientas tecnoldgicas a fin de evitar el riesgo de padecimiento de fatiga informatica,
afnadiendo que ha de preservarse el ejercicio del derecho a desconectar digitalmente del
trabajo en los supuestos de realizacion total o parcial del trabajo a distancia, asi como en
el domicilio de la persona trabajadora ligado a la realizacion de la actividad laboral

mediante herramientas tecnologicas.
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Finalmente, el citado precepto dedica el ultimo parrafo a exponer cuél es el papel
de los convenios colectivos en esta materia, estableciendo que los acuerdos o convenios
colectivos podran establecer los medios y medidas adecuadas para procurar una efectiva

garantia del derecho a la desconexion digital en el trabajo.

Asi por ejemplo el VIII Convenio colectivo de Iberdrola Grupo (C.C.
90012013011998), suscrito el 16 de diciembre de 2020, dedica su disposicion final octava
al derecho a la desconexion digital, estableciendo una serie de medidas a fin de garantizar
el derecho a la desconexion digital, entre las que destacan las siguientes: que se trata de
evitar, salvo en situaciones justificadas, las prolongaciones de jornada y la realizacion de
horas extraordinarias; también, se trata de impulsar una cultura enfocada en los resultados
y en la mejora de la productividad, eliminando la cultura del presentismo; se trata de
fomentar una ordenacién racional del tiempo de trabajo y su aplicacion flexible, asi como
el uso de las tecnologias y herramientas de planificacion; se trata de promover el uso
racional y eficiente del e-mail y el teléfono corporativo, no solicitando respuesta fuera de
los horarios de trabajo, ni durante los tiempos de descanso, permisos, licencias o

vacaciones, salvo caso de fuerza mayor o circunstancias excepcionales.

Otro ejemplo de convenio colectivo que contempla el derecho a la desconexion
digital es el Convenio colectivo estatal de centros y servicios veterinarios (C.C.
99100235012020), suscrito el 16 de enero de 2020, que dedica su art. 95 al derecho a la
desconexion digital formalizandolo como un derecho y no como una obligacion, lo cual
significa segun los términos del presente convenio que aquellas personas trabajadoras que
quieran realizar comunicaciones fuera de su jornada laboral podran hacerlo con total
libertad. Por otra parte, establece que las personas tienen derecho a no responder a
ninguna comunicacion, fuere cual fuere el medio digital utilizado, una vez finalizada su
jornada laboral, salvo que concurran circunstancias excepcionales sefialadas en el
convenio o de fuerza mayor. Ademas, se sefiala que el ejercicio del derecho a la
desconexion digital no repercutird negativamente en el desarrollo profesional de las
personas trabajadoras. Asimismo, el presente convenio trata de potenciar la conciliacion
de la vida profesional y de la vida personal, tratando de garantizar que las reuniones de
trabajo a nivel interno y con los clientes, asi como la formacion obligatoria, se realicen

teniendo en cuenta el tiempo aproximado de duracion, y, preferiblemente, no deben
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extenderse hasta mas tarde de la finalizacion de la jornada ordinaria de trabajo, a fin de

que no se vea afectado el tiempo de descanso de las personas trabajadoras.

Finalmente, mencionar el 11 Convenio colectivo de grupo VVodafone Espafia (C.C.
90102473012016), suscrito el 11 de diciembre de 2020, que también se pronuncia sobre
el derecho a la desconexion digital, contemplandolo como un derecho y no como una
obligacion y definiendo cuél es su protocolo de actuacion a fin de garantizar el derecho a
la desconexion digital. Dicho protocolo de actuacion esta dirigido a potenciar la adopcion
de una serie de medidas, entre las cuales se puede mencionar que la reuniones de trabajo
seran realizadas con caracter general dentro del horario laboral, esto es, entre la primera
hora de entrada y entre la primera hora de salida del horario de trabajo, contemplando,
ademas, la posibilidad de poder enviar comunicaciones fuera del horario de trabajo,
debiendo asumir el solicitante de las mismas, la posibilidad de no obtener respuesta hasta
el dia habil siguiente al tener las personas trabajadoras el derecho a no responder fuera
del horario laboral.
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7. CONCLUSIONES

El principal objetivo de este trabajo es elaborar un anélisis sobre la incidencia que
tienen las TICs utilizadas como herramienta de control de la actividad laboral en los

derechos de los trabajadores, de lo cual se pueden extraer las siguientes premisas:

1. En este trabajo, se ha efectuado un estudio de las diferentes manifestaciones de
control que ostenta el empresario y que puede ejercer gracias a la insercion de las
TICs en el entorno laboral, llegando a la conclusion de que el empresario dispone
de una infinidad de mecanismos de control, de los cuales, se han analizado lo
siguientes: la videovigilancia, los sistemas de captacion del sonido, la vigilancia
microfénica, la vigilancia telefénica, la vigilancia a través de las propias
herramientas de trabajo, como el ordenador, las tabletas, el teléfono mavil, el
vehiculo de empresa, asi como el uso del correo electrénico. Por ultimo, se ha
elaborado un andlisis acerca del seguimiento de la actividad laboral a través de

dispositivos de geolocalizacion.

2. Se ha analizado la legislacion y, sobre todo, los diferentes pronunciamientos
judiciales existentes en materia de digitalizacion y de derechos laborales con el
fin de identificar cuales son las principales limitaciones y garantias que han de
observarse en el uso de las TICs como medio de supervision de la actividad

laboral.

3. Respecto al poder de direccion y control empresarial reconocido en el art. 20.3
LET, podemos decir que no es un poder ilimitado, puesto que su ejercicio de haya

condicionado al cumplimiento de una serie de garantias y limitaciones.

4. De estas garantias y limitaciones, la ley recoge como limite general el respeto de
la dignidad humana. De esta limitacion general se derivan otras limitaciones, de
las cuales sobresale el respeto a los derechos y libertades fundamentales, cuya
titularidad corresponde a todo ciudadano y, en consecuencia, son derechos que
asisten a todo trabajador.
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Respecto a los derechos fundamentales que pueden resultar vulnerados con el uso
de las TICs, se ha de hacer una especial mencién al derecho a la intimidad
personal, el derecho a la proteccion de datos de caracter personal y al derecho al

secreto de las comunicaciones.

Segun la doctrina constitucional, el principio de proporcionalidad funciona como
un elemento clave en la determinacion de la legalidad de toda medida de control
restrictiva de derechos fundamentales, de forma que toda medida de control de la
actividad laboral, para ser considerada valida, ha de superar una triple prueba de

idoneidad, necesidad y proporcionalidad en sentido estricto.

Toda medida de supervision de la actividad laboral ha de estar justificada en un
interés legitimo. Normalmente, dicho interés legitimo o finalidad consiste en la
proteccion del patrimonio empresarial o en el control de la prestacién laboral sin
poder ser controlados otros &mbitos de la vida del trabajador pertenecientes a su

vida privada.

El lugar de instalacion de la medida de control también se configura como limite
al poder de direccién y control empresarial. EI empleador no puede escoger
cualquier lugar para la implantacién de la medida de control, no estando permitida
la instalacion de sistemas de grabacion de sonidos ni de videovigilancia en zonas
en las que el trabajador tiene una alta expectativa de privacidad. Asi ocurre en
determinados espacios, tales como los aseos, vestuarios, comedores, zonas de

descanso o esparcimiento y analogos.

En la adopcién de medidas de control de la actividad laboral, se exige el
cumplimiento al deber de informacion previa. El empleador debe informar con
caracter previo, de forma expresa, clara y concisa, a los trabajadores, empleados
publicos y, en su caso, a los representantes de los trabajadores sobre la
implantacion de medidas de control, asi como sobre las caracteristicas y finalidad

de las medidas.

En el caso de que concurran sospechas fundadas de que se estan cometiendo

irregularidades graves en el centro de trabajo, la exigencia del deber de
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12.

13.

14.

15.

informacién se flexibiliza y se entiende superado con la colocacion de un

distintivo anunciando la existencia de la medida de control.

Con respecto a vigilancia a través de la captacion del sonido, se puede observar
que es un medio de control mucho mas invasivo que las camaras de
videovigilancia, ya que este permite captar conversaciones en las que con
frecuencia son expresadas pensamientos intimos, ideas u opiniones que nada
tienen que ver con la actividad laboral, por lo que, en estos casos, se debera de
analizar minuciosamente que el empleador no se excede en el control y que estas
medidas realmente contribuyen a satisfacer la finalidad empresarial de proteccion
del patrimonio o de supervision del correcto desempefio de la actividad laboral.

La principal solucién con la que cuenta el empleador para garantizar el respeto de
los derechos fundamentales y, evitar, en la medida de lo posible, que se generen
intromisiones en la privacidad de los empleados, es el disefio de una politica
interna dirigida a los trabajadores a fin de garantizar un uso razonable de los
medios digitales. Ademas, deberd de emitir unas instrucciones de uso de los
medios digitales, indicando qué usos estan autorizados y cuales se consideran
ilicitos y si permite el uso de los medios digitales para fines personales o si el uso

de estas herramientas ha de ir destinado exclusivamente a fines profesionales.

El control de la ubicacion fisica del trabajador es una medida plenamente vélida
siempre que su instalacion obedezca a la exclusiva finalidad de verificar el
cumplimiento de la actividad laboral, y como regla general, es una medida que

unicamente puede ser utilizada dentro de la jornada laboral y no fuera de la misma.

También se ha analizado en detalle la existencia de tres modalidades de prestacion
laboral muy particulares: el trabajo a distancia, trabajo a domicilio y el teletrabajo.
Destacando entre las mismas el teletrabajo, el cual es definido por la ley como
aquel trabajo a distancia que se lleva a cabo mediante un uso exclusivo o

preminente de medios informaticos, telematicos y de comunicacion.

En lo concerniente al trabajo a distancia y al teletrabajo (cuyo uso ha sido

acentuado debido a la crisis sanitaria generada por el Covid-19), resulta
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conveniente destacar la reciente aprobacion del Real Decreto-ley 28/2020, de 22
de septiembre, de trabajo a distancia, del cual se han puesto de manifiesto los

aspectos mas esenciales del mismo.

Finalmente, sin olvidar la infinidad de ventajas que ofrecen las TICs en el seno de
las relaciones laborales, se ha de sefialar que el uso desmedido de estas puede
ocasionar problemas de diversa indole en la persona del trabajador, tales como el
tecnoestreés, la fatiga visual y la hiperconexion, la cual a su vez genera agotamiento
y falta de rendimiento en el trabajador. Es por ello, que ha de garantizarse el
derecho a la desconexién digital de los trabajadores mediante la limitacion del uso
de los medios digitales durante los periodos de descanso, asi como a través del

respeto de la duracion maxima de la jornada laboral.
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