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Resumen: Este articulo ofrece, en primer lugar, una descripcién de
las fuentes de financiacién del terrorismo de los grupos relaciona-
dos e inspirados en al Qaida. En dicha descripcion, se contrasta la
informacién procedente de la literatura con los datos empiricos
revisados en una investigacion llevada a cabo por los autores. A con-
tinuacién, se describen los modos de transferencia de fondos mas
utilizados por los grupos yihadistas, con especial referencia al ha-
wala, su funcionamiento y sus dificultades de control. Por tltimo y
a la luz de la financiacién de algunos atentados realizados en nues-
tro territorio y en el exterior, se ofrecen algunas pautas o recomen-
daciones sobre el control de la financiacién del terrorismo, tenien-
do en cuenta su especificidad respecto a otros fenémenos
semejantes?.
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La financiacion del terrorismo: una prioridad
en la lucha contra el terror

La financiacién del terrorismo se ha convertido, especialmente a
partir de los atentados del 11 de septiembre, en una prioridad en las
agendas politicas nacionales de algunos Estados y en una prioridad
internacional de caracter urgente. Sin embargo y a pesar de la ima-
gen que se ofrece a través de los medios de comunicacion y de las au-
toridades gubernamentales, la lucha contra la financiacién del te-
rrorismo no esta dando los resultados esperados. En un inicio, la
premisa de la que se partia era muy sencilla: si seguimos el rastro del
dinero, podremos cortar los medios a través de los cuales se alimen-
tan y desarrollan los grupos terroristas, y la consecuencia légica sera
la progresiva decadencia y debilidad de los mismos para conseguir fi-
nalmente su inactividad. Medidas urgentes se han puesto en marcha
desde los atentados del 11S para mejorar el control financiero y eco-
némico relacionado con el terrorismo. Después de un tiempo, los
resultados no han sido tan optimistas.

Evidentemente, el frente econémico es un frente de accién que
debe tenerse en cuenta a la hora de frenar la actividad antiterrorista
pero no el anico. Dicho frente es estéril si no va unido a otros frentes
como son el apoyo religioso, social y cultural que solidariza y forta-
lece a estos grupos que utilizan el terror como herramienta de ex-
presion. En tanto que frente econémico de lucha, el rastreo del dine-
ro y el control de las redes de apoyo financiero y logistico es una
herramienta util para la lucha antiterrorista por diferentes motivos.
El bloqueo de la financiacién conduce a una disminucién del impac-
to y gravedad de los actos terroristas (Passas, 2003a), priva a los te-
rroristas de medios para viajar, comunicarse, procurarse equipa-
miento y perpetrar atentados, obliga a cambiar las estrategias y
modus operandi de los terroristas y asi incrementa las oportunidades
de deteccién de militantes y, por altimo, fomenta la mejora de la in-
teligencia aplicada al sector financiero, lo que puede beneficiar enor-
memente a otros problemas como la lucha contra el crimen organi-
zado o el blanqueo de capitales.

Sin embargo, las medidas que se han adoptado* han sido mas el
resultado de una politica de urgencia y de la necesidad de establecer

4 Convencion de Naciones Unidas de 1999 para la supresién de la financiacién del
terrorismo, las Recomendaciones especiales del FATF, del Banco mundial y las prac-
ticas de evaluacion del IMF asi como las leyes y normas cuya finalidad con la identi-
ficacion, bloqueo y confiscacién de fondos presuntamente relacionados con el apoyo
a actividades terroristas.
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medidas de choque a toda costa, que el producto de un analisis rigu-
roso de la realidad y del fenémeno al que nos estamos enfrentando.
Todavia quedan importantes pasos por dar hacia la mejora del cono-
cimiento del problema, sus dimensiones, su forma y capacidad de
movimientos, sus posibilidades de actuacién. Es necesario incre-
mentar los esfuerzos para identificar mejor los modos de financia-
cién, modus operandi, estrategias alternativas, para asi adecuar mejor
las politicas de control y prevencién, evitando dafios colaterales y
abusos contra terceros inocentes (Passas, 2003). Al no haber identi-
ficado y definido el objetivo al que estamos dirigiendo nuestro con-
trol, las politicas que se han desarrollado son, en muchos casos, exa-
geradas y peligrosamente preventivas provocando errores y excesivos
danos colaterales.

El objetivo de este articulo es conocer un poco mas sobre la fi-
nanciacion del terrorismo relacionado con al Qaida para asi identifi-
car las politicas de control mas idéneas y ajustadas al fenémeno.
Para ello, dividiremos nuestra exposiciéon en dos partes. La primera es
puramente descriptiva y pretende ahondar sobre lo que conocemos
desde la literatura sobre la financiacién del terrorismo de al Qaida, sus
fuentes de financiacién, los modos de transferencia de fondos utiliza-
dos con mayor frecuencia por estos grupos. La segunda parte del ar-
ticulo responde a la voluntad de apuntar ciertos elementos al debate
sobre el control de la financiacién del terrorismo, partiendo del co-
nocimiento empirico del fenémeno que tenemos hasta el momento®.

Fuentes de financiacion del terrorismo de al Qaida

El origen de la financiacién del terrorismo ha cambiado profun-
damente a partir del final de la Guerra fria, cuando se inici6 una pro-
gresiva reduccion de la financiacién «publica» de las organizaciones
terroristas. Durante la guerra fria se dieron abundantes casos en los
que los gobiernos aportaron apoyo tanto logistico como financiero a
grupos terroristas. Ademas de casos conocidos como los ocurridos en
Francia, EEUU o la URSS, otros paises mas pequenos también han
contribuido en alguna que otra etapa a financiar y dar apoyo a gru-
pos terroristas (Afganistan, Cuba, Iran, Irak, Libia, Corea del Norte,
Pakistan, Arabia Saudita, Turquia).

5 La informacién contenida en este articulo se basa en los resultados de la men-
cionada investigacion: «Terrorist finance and the nexus with Transnational Organized
Crime: Commodity Trade and the Social Organization of al-Qaida Groups» dirigida
por el Prof. Nikos Passas.
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En las altimas décadas, la fuente publica o gubernamental de fi-
nanciacion de los grupos terroristas ha disminuido considerablemen-
te aunque todavia tenemos ejemplos de organizaciones como Hamas,
Hezbollah, Hizbul Mujahideen, IMU, Yihad islamica, etc. que se be-
nefician todavia de este amparo econémico estatal. Sin embargo, esta
regresion en la esponsorizacion de organizaciones terroristas por par-
te de los Estados no ha conducido a una disminuciéon del ndmero de
grupos radicales o terroristas activos, 0 a una merma en sus capaci-
dades de actuacion. El apoyo estatal ha sido progresivamente susti-
tuido por fuentes alternativas de financiacién como las fuentes legales,
la delincuencia organizada o la delincuencia comun®.

Diferentes fuentes de financiacién han sido identificadas en la li-
teratura como el origen de los fondos que sustentan las actividades
de grupos terroristas relacionados con al Qaida. Estas fuentes pue-
den ser legales o ilegales y, es precisamente cuando se procede a esta
diferenciacién, cuando nos encontramos las diferencias conceptuales
entre financiacion del terrorismo y otras formas irregulares de utili-
zacién del sistema financiero. Es, en efecto, la posibilidad de que el
origen de los fondos utilizados por los terroristas sea legal, lo que di-
ferencia el concepto de financiacién del terrorismo de otros con-
ceptos como el blanqueo de capitales. El blanqueo de capitales es un
proceso a través del cual el origen ilegal de los fondos se disfraza in-
yectando, a través de distintos mecanismos, esos mismos fondos en
el sistema financiero legal. Sin embargo, en la financiacion del te-
rrorismo, el origen de los fondos no necesariamente tiene que ser ile-
gal ni tampoco se requiere obligatoriamente un proceso de blan-
queo de dinero cuando los fondos van a ser destinados a fines
ilegales o terroristas’. En estos casos, la financiacién del terrorismo
funcionaria como el blanqueo de capitales pero a la inversa: un di-
nero de procedencia legal es utilizado para fines ilegales. Cuando los
fondos son de procedencia ilegal, no es necesario ningtin proceso de
blanqueo ya que, como son destinados a financiar acciones ilegales,
no necesitan pasar un proceso de legalizacion de los mismos. En este
ultimo caso, lo fundamental es ocultar el rastro del dinero.

¢ El crimen local es uno de las opciones de financiacién mas utilizadas por al Qai-
da en estos momentos, segun un informe del UN Momnitoring Team (2005 para 65,
94fff).

7 Esta es la razon por la que en Espana tenemos dos leyes distintas: La ley
19/1993, de 28 de diciembre sobre determinadas medidas de prevencién del blanqueo
de capitales y la Ley 12/2003 de prevencion y bloqueo de la financiacién del terroris-
mo. La primera de ellas no contemplaba en la definiciéon de blanqueo de capitales la
posibilidad de que los fondos tuvieran una procedencia legal y se pudieran destinar a
actuaciones ilicitas, especialmente el terrorismo.
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A continuacién describimos y comentamos las diferentes fuentes
de financiacién del terrorismo que se identifican en la literatura.

Fondos procedentes de la beneficencia

Este ha sido el aspecto mas mediatico de la financiacién del te-
rrorismo islamico y sobre el que se ha incidido mas a nivel interna-
cional. Importantes avances se estan llevando a cabo para controlar el
desvio de fondos procedentes de ONGs y organizaciones benéficas cu-
yos objetivos sociales y legitimos suelen ser la ayuda a la construccién
de escuelas, mezquitas, centros culturales, la traduccién de textos y
demas servicios a la comunidad islamica. La mayoria de estas orga-
nizaciones estan bien establecidas en las comunidades islamicas lo-
cales y estan muy implicadas en la satisfacciéon legitima de las nece-
sidades de estas comunidades musulmanas en sus paises y en el
extranjero. Sin embargo, en otros casos podrian ser una fuente de fi-
nanciacién por parte de la red de al Qaida para apoyar instituciones
fundamentalistas radicales, escuelas u organizaciones sociales que
ofrecen apoyo logistico, formacién, reclutamiento y refugio a sus
militantes®. Sin embargo, tenemos que ser muy cautos con esta fuen-
te de financiacién ya que, después de cinco anos de investigacién so-
bre ONGs presuntamente implicadas en la financiacién de grupos y
actos terroristas, ninguna evidencia se ha encontrado de las sospe-
chas iniciales (Passas, 2006). En EEUU se han congelado fondos e in-
vestigado distintas ONGs hasta el dia de hoy: Global Relief Founda-
tion, Holy Land Foundation for Relief and Development, Benevolence
International Foundation e Islamic American Relief Agency. Estas in-
vestigaciones no han dado los resultados esperados y no se ha podido
probar ninguna vinculacién de estas organizaciones con la financia-
cién del terrorismo. En algunos casos, las medidas adoptadas para
congelar los fondos han obligado a algunas organizaciones a terminar
sus actividades®. Se procedi6 agresivamente contra las organizaciones
benéficas islamicas y no se han podido demostrar vinculos estrechos
con el terrorismo, con lo cual el dano que se ha hecho supera con cre-
ces lo que se pretendia evitar. Esto no quiere decir que este sector no
pueda ser vulnerable, que no haya que estar vigilante respecto a sus
actividades y la posible confusién de actividades legitimas e ilegiti-
mas, no obstante, las medidas de choque que se apliquen deberian ve-
nir acompanadas de un mejor conocimiento de la realidad para evitar

8 Report of the Independent Task Force on Terrorism Financing, p. 12.
° http: //www.ombwatch.org/pdfs/muslim_charities.pdf.
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danos innecesarios. Estas medidas tan agresivas lo tinico que si con-
siguen es alimentar el resentimiento de las comunidades afectadas.

Ademas de las donaciones gestionadas a través de ONGs u orga-
nizaciones encargadas de realizar actividades de beneficencia existe
otra fuente de financiacién de este tipo de terrorismo que tiene su ori-
gen en contribuciones o donaciones privadas derivadas de la obliga-
cién de la comunidad musulmana a dedicar una parte de sus ingresos
a la beneficencia, lo que se denomina Zakat. El Zakat normalmente
representa un 2,5 por ciento de los ingresos de cada musulman y el
donante debe tener conocimiento del destino de su dinero. Estas do-
naciones son utilizadas por los grupos terroristas para recaudar fon-
dos a nivel local, entre los vecinos o comerciantes mas cercanos.
Ademas de las donaciones zakat, que son obligatorias, existen tam-
bién las donaciones voluntarias como el infaq y shadagah que se
efectiian en ocasiones concretas!'’.

Empresas tapadera o fantasma

Este modo de financiacién no sélo es propio del terrorismo, tam-
bién es muy utilizado por las redes de delincuencia organizada, blan-
queo de capitales, etc. y no sélo actiia como fuente de ingresos sino
también como forma de enmascarar el origen de los fondos y para
encubrir la finalidad ilegal de un dinero procedente de fuentes legales
o ilegales. Este es el caso tipico de las empresas tapadera o empresas
que reciben dinero de al Qaida o de procedencia ilegal para capitali-
zar sus inicios pero cuyo fin principal es generar ingresos o mezclar
capital blanqueado con ingresos de negocios licitos'!. En el caso de
las grupos inspirados por al Qaida en Europa hemos encontrado, en
numerosos casos'?, que empresas pequeinias y locales sirven como
depésito de fondos de origen legal o ilegal para asi destinar el dinero
a otros fines legales o ilegales. También nos encontramos con otro
tipo de empresas, las empresas fantasmas o que se establecen con
una suma de capital minimo y generan escasos beneficios con el fin
principal de comprar material o encubrir aspectos relacionados con
acciones terroristas.

10 http: //en.wikipedia.org/wiki/Encyclopaedia_of_Islam.

1 Financial Action Task Force on Money Laundering. Report on Money Launde-
ring Typologies, 2002-2003, p. 3.

12 Operacion datil y célula relacionada con Ansar Al Islam, ambos casos enjuicia-
dos en Espaiia.
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Inversiones de al Qaida en la region

Tanto al Qaida como otros grupos terroristas utilizan negocios le-
gitimos locales para financiarse, ej. IRA, ETA!3, FARC, Hezbollah,
Abu Nidal, etc. Uno de los sectores mas utilizados por estas redes
para invertir es el sector inmobiliario'®. Sin embargo, estas empresas
no sélo generan dinero y pueden ser utilizadas para obtener finan-
ciacién, en muchas ocasiones también producen mas pérdidas que
ganancias (Naylor, 2002 y 2006).

En este tipo de negocios es donde se produce la inversion del
modus operandi respecto al blanqueo de capitales. En estos casos, se
trata de negocios legales a través de los cuales una parte o todo el di-
nero que se genera, se dedica a una actividad ilegal. El origen del di-
nero es legal y el destino del dinero es ilegal. Este proceso inverso al
blanqueo de capitales es lo que caracteriza a la financiacion del te-
rrorismo. En este tipo de operaciones no es necesario un proceso de
blanqueo de dinero ya que sélo se blanquea aquel dinero de proce-
dencia ilegal que se quiere reintroducir en el sistema financiero. En la
financiacién del terrorismo adquiere mas importancia su ocultacién
y, sobre todo, la ocultacién de su movimiento. Para conseguir este
efecto, se utilizan diferentes métodos que se expondran mas adelante,
destinados a dificultar la trazabilidad y seguimiento de los fondos.

Fuentes ilegales

El acudir a fuentes ilegales de financiacién es también una cons-
tante en la practica terrorista, sobre todo a partir de la reduccién de
la financiacién estatal a las organizaciones terroristas. La delincuen-

13 En 1992, a partir de la detencién de la cupula de ETA en Bidart, se descubrié un
plan de financiacién para las organizaciones dependientes del MLNV. Este plan de fi-
nanciacién se llama Udaletxe y consistia en un entramado de empresas que tenia
como objetivo desvincular la financiacién de las organizaciones del entorno de ETA
de su directa aportacion. El objetivo era crear un medio mas seguro de financiar las
organizaciones que formaban el MLNV y tener fuentes de financiacién propias para
asegurarse ingresos permanentes. Este plan ha sido gestionado y coordinado por
ETA y KAS a través de una comisiéon denominada «Comisién de proyectos de Uda-
letxe». Las fuentes de financiacién principales eran: txoznas o bares de fiestas, herri-
ko tabernas, la venta de material como camisetas, pegatinas, etc, cuotas de miembros,
rifas y loterias y la utilizacion de subvenciones del gobierno vasco. Los beneficios ob-
tenidos por estas empresas y segin el documento incautado sobre Reunién de res-
ponsables del Proyecto Udaletxe estaban divididos en 50% para Herri Batasua, 30%
para Gestoras pro Amnistia y 20% para Kas (Conclusiones provisionales sumario
18/98 - Juzgado Central n. 5. Audiencia Nacional).

14 Report of the Independent Task Force on Terrorism Financing, p. 11.
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cia ha sido un recurso muy utilizado por grupos terroristas: la extor-
sion, el secuestro, el chantaje, la exigencia de impuestos revolucio-
narios han sido mecanismos utilizados por grupos terroristas para
autofinanciarse. Los grupos vinculados o inspirados en al Qaida sue-
len autofinanciarse a través la delincuencia comuin o fraude de tarje-
tas de crédito y parece que existe una gran flexibilidad a la hora de
pasar de acciones para procurar financiaciéon a acciones operativas
(Aristegui, 2004). Diferentes tipos de estafas son utilizados en distin-
tos niveles también por los grupos terroristas. El GIA y el Grupo Sa-
lafista para la predicacion y el combate (GSPC)!®> han sido acusados
de usar regularmente la falsificacion de tarjetas de crédito y de do-
cumentacién como modo de financiacién. Asimismo, Al Gammat al
Islamiya, al Qaida, Hezbollah, el IRA, los grupos chechenos han es-
tado implicados en la falsificacién y contrabando de bienes y mone-
da. También se cometen otro tipo de estafas por estos grupos terro-
ristas, las estafas comerciales, la evasion de impuestos, el fraude a las
aseguradoras y el robo de cajeros automaticos.

El trafico de inmigrantes o la inmigracion ilegal parece que ha
sido también un recurso utilizado por grupos terroristas para procu-
rar financiacién a sus miembros. Parece ser que ha sido utilizado por
grupos terroristas en Sri Lanka (Schmid, 2003: 3), también el GIA,
KLA y Jemaah Islamiya han afirmado haber utilizado esta actividad
ilegal. Asimismo, se ha puesto de manifiesto por los resultados de una
encuesta a 38 paises que en la cuarta parte de estos paises existe re-
lacién entre terrorismo y el trafico de inmigrantes (Dandurand y
Chin, 2004). Sin embargo, nuevamente las evidencias son débiles y
habria que intentar tener pruebas empiricas mas consistentes para
poder afirmar la relacién de estas actividades con el terrorismo de al
Qaida o sus simpatizantes.

Ocurre lo mismo con la relacién entre el terrorismo vy el trafico de
drogas. Existe una fuerte controversia sobre la relacién que existe en-
tre ambas redes pese a que los medios de comunicacién den siempre
por supuesta esta simbiosis. Casos como el atentado de Madrid ponen
de manifiesto esta posible relacion, pero también existen muchas
razones para pensar que la relacion entre terroristas y traficantes de
droga sean de tipo ocasional y no permanente, ya que sus objetivos,
finalidades y actitudes frente al Estado son absolutamente distintos y,

5 En una investigacién policial conjunta entre Espafa, Suiza y Francia (operacién
Green) todavia abierta, se ha desmantelado un estructura en Europa que financiaba al
GSPC. Al parecer, los fondos procedentes principalmente de robos en domicilios
han permitido financiar, al menos dos atentados en Argelia y Mauritania (http:
/lwww.mir.es/DGRIS/Notas_Prensa/Guardia_Civil/2006/np060904.htm).
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en muchos casos, una relacién muy intensa pondria en peligro los ob-
jetivos y la supervivencia de las organizaciones terroristas. Las rela-
ciones que se pueden entablar entre organizaciones criminales y te-
rroristas son mas ocasionales e interesadas (parasitarias) que alianzas
estratégicas (Passas, 2007).

Contrabando de oro y piedras preciosas

Sobre esta cuestiéon deberiamos hacer unas cuantas precisiones.
Muchos autores!® afirman que al Qaida esta usando el mercado negro
de oro y piedras preciosas para conseguir fondos para sus células, es-
conder dinero amenazado por sanciones financieras, blanquear be-
neficios de actividades delictivas, convertir el metalico en objetos
que mantienen su valor y son facilmente transportables (Escobar
Stemman, 2004). Sin embargo, desde esta investigacién no se ha po-
dido encontrar evidencias significativas de la existencia de financia-
cién proveniente del comercio ilegal de oro y diamantes (Passas,
2004; Passas and Jones, 2006). Esta falta de consistencia también se
menciona en el informe de la comisién de investigacién del 11 de sep-
tiembre donde se afirma que «no existen evidencias de que al Qaida
se haya financiado con el mercado negro de diamantes africano»!’.
Otra cosa es que se hayan dado casos en los que personas asociadas
a grupos terroristas hayan hecho transacciones en el mercado de

diamantes y piedras preciosas, que si se han demostrado evidencias
de ello’®.

16 Esta asociacion entre al Qaida y el mercado de diamantes y piedras preciosas se
ha confirmado por la mayoria de autores de la literatura pero proviene fundamen-
talmente del trabajo de cinco autores que luego se ha ido citado por otros autores y
que, por la fuerza de la repeticion, se ha convertido en cierta. Articulos en el Was-
hington Post de Doug Farah, Wall Street Journal, un documental de la BBC, un in-
forme de la ONG Global witness (2003) e informes ptblicos procedentes de un tribu-
nal especial en Sierra Leona han sido las principales fuentes de dicha informacién y,
en ningun caso, aportan fuentes de informacién propias sino que se citan mutua-
mente. Respecto a esto, la investigacién realizada no puede confirmar esta teoria ya
que carece de evidencia empirica y adolece de exageraciones y asunciones sin funda-
mento. Hemos realizado entrevistas a miembros de personal de inteligencia e inves-
tigadores de Naciones Unidas, Estados Unidos y Europa, a oficiales de ONGs, a pe-
riodistas, empresarios y profesores universitarios que han estudiado la industria del
diamante en los tltimos cinco afios. También se ha procedido a una revisién de in-
formes publicos y confidenciales del atentado a la embajada de Oeste de Africa y no se
ha podido encontrar evidencia empirica que sustente dicha relacién.

7 Final Report. National Commission on Terrorist Attacks upon the United States
(2004: 171).

18 De la revisiéon de los documentos judiciales sobre el juicio del ataque a la Em-
bajada de Estados Unidos en Africa se desprende que determinadas personas procu-
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Ademas de la obtencién de fondos, las organizaciones terroristas
necesitan mover el dinero a lo largo del territorio nacional e interna-
cional, dejando el menor rastro posible. Diferentes modos de trans-
ferencia se han identificado como los mas usados por grupos rela-
cionados o inspirados por al Qaida, a continuacién explicamos lo
mas usuales y su funcionamiento.

Modos de transferencia de fondos

Los métodos para transferir fondos utilizados por los grupos te-
rroristas relacionados con al Qaida son fundamentalmente tres: en
primer lugar, al igual que cualquier ciudadano comun, el uso del
sistema financiero formal. En segundo lugar, los sistemas de trans-
ferencias de fondos informales como el sistema denominado Hawala.
Y, en tercer lugar, el medio de transferencia mas antiguo, los correos
personales.

Respecto al uso del sistema financiero tradicional, debemos decir
que, como se ha puesto en evidencia a partir de las investigaciones
del 11 de septiembre y otras investigaciones llevadas a cabo tam-
bién en Espafia sobre grupos inspirados o relacionados con al Qaida,
el uso del sistema financiero formal por parte de los miembros de es-
tos grupos no presenta ninguna caracteristica especial o particular
que lo haga distinto del uso que podria realizar cualquier otro ciuda-
dano. También el hecho de que las cantidades transferidas de banco
a banco suelan ser siempre de escasa importancia!®, hace que pasen
desapercibidas en el volumen de dinero que se maneja diariamente
en el sistema financiero, sobre todo antes del 11 de septiembre que
los controles estaban orientados a prevenir el blanqueo de capitales y
lo que buscaban eran grandes volimenes de dinero que se querian in-
troducir en el sistema financiero. Otro motivo por el cual dichas
transacciones no se detectan facilmente es que, habitualmente, los
miembros de las células tienen una actividad legal que les permite
realizar dichos movimientos de capital sin necesidad de levantar sos-
pechas. En definitiva, los movimientos de capital que realizan los

raron financiacién procedente del mercado de diamantes, del contrabando de especies
protegidas y del contrabando de diversos productos como: platanos, insecticidas,
cuero, limones, aceite de palma, calculadoras, camellos, coches, cemento, tractores y
un largo etcétera (Passas, 2007).

19 En el caso del 11 septiembre y segin el informe de la Comisién de investigacién
del 11de septiembre, las transferencias que se hicieron a Estados Unidos no superaron
los 70.000 doélares. En el caso de la operacién datil, las transferencias fueron mucho
menores, como maximo 15.000 ddlares.

© UNED. Revista de Derecho Penal y Criminologia, 2.* Epoca, n.° 19 (2007)



LA FINANCIACION DEL TERRORISMO DE AL QAIDA: MITOS Y REALIDADES 503

terroristas no son distintos al de un ciudadano normal, no tienen
un conocimiento especialmente destacable del funcionamiento del
sistema financiero, con lo cual es muy dificil que puedan detectarse
transacciones destinadas a financiar actividades de apoyo o de so-
porte a terroristas.

Los sistemas informales de transferencia de fondos si merecen
una atencion especial ya que parecia que, después del atentado del
11S, iban a aumentar con el incremento del control ejercido sobre el
sistema financiero®. Estos sistemas se refieren a cualquier red o me-
canismo que sirve para transferir fondos o valores de un lugar a otro
sin dejar un rastro formal de la transaccién o sin pasar por institu-
ciones financieras formales (Passas, 2002). En este punto hay que ha-
cer una distincién conceptual pero tutil en la practica para distin-
guir dos tipos de sistemas informales de transferencia de fondos.
Por un lado, estan los sistemas informales de transferencia de fondos
y, por otro, los métodos informales de transferencias de fondos. Los
primeros constituyen un sistema étnico y tradicional de transferencia
de valores y fondos que tienen su origen en India y China pero que
con la inmigracién y la globalizacién se han extendido a otros luga-
res. Los segundos, se refieren a pequenos grupos, que no redes, que
emplean métodos informales de transferencia de fondos y valores
generalmente ilegales (Passas, 2006c: 48)!.

El sistema informal de transferencia de fondos més conocido,
también llamado «sistema bancario clandestino» es el Hawala. Ha-
wala significa transferencia en arabe y se basa en transferir dinero o
valores de un lugar a otro. Originariamente se utilizaba de forma

20 En el informe final de la comision de investigacion de los ataques del 11 de sep-
tiembre (National Commission on Terrorist Attacks upon the United States), 2004: 18-
19 se alertaba del posible aumento de estos sistemas como consecuencia del ataque
del 11 de septiembre. Se alertaba del incremento del uso de sistemas informales de
transferencia de fondos asi como un mayor recurso a la delincuencia como modo de
financiacién de los grupos terroristas, para asi evitar ser controlados y detectados por
el refuerzo de los controles impuestos en el sistema financiero local e internacional.
Sin embargo, esta afirmacioén no se ha constatado en la practica ni se ha visto un in-
cremento real en los grupos desarticulados por la policia en operaciones posteriores.

21 Estos métodos informales no requieren una red muy extendida de personas,
bastan dos individuos para llevar a cabo las transferencias; se utiliza el sistema fi-
nanciero formal pero intentando no dejar rastro o camuflando los fondos ilegales con
transacciones legales o aparentemente legales; normalmente tienen una finalidad
delictiva o se combina con otros delitos; y tienen capacidad para mover grandes
cantidades de dinero, con lo que no sélo es utilizado por los terroristas sino también
por otro tipo de delincuentes (Passas, 2006c: 49). Ejemplos de este tipo de métodos
son: transferencias en especies, manipulacién de facturas, desvio de dinero en el co-
mercio, uso ilicito de tarjetas de crédito o débito, pagos a través de Internet, etc.
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local en China y otras regiones del Asia oriental en las que todavia se
siguen utilizando estos sistemas con diferentes nombres: Fei-Chi'ien
(China), Padala (Filipinas), Hundi (India), Hui Kuan (Hong Kong) y
Pei Kwan (Tailandia). Es un sistema de transferencia de dinero ba-
sado en la confianza entre emisor y destinatario en una tercera per-
sona-operador de hawala— que es el que actiia de intermediario ante
la ausencia de un sistema bancario formal. Este sistema se desarrollé
también con mucha fuerza en Afganistan tras el conflicto soviéti-
co??. Ademas del servicio de transferencia de fondos, estos agentes de
cambio proporcionan una amplia gama de servicios financieros y
no financieros tanto locales, nacionales como internacionales. Entre
las actividades financieras que realizan, ademas de las transferencias
de fondos, destacan servicios como cambio de moneda, microfinan-
ciacién, custodia de depésitos, etc. Entre las actividades no financie-
ras ofrecidas se incluyen servicios de Internet, fax, teléfono, asistencia
comercial nacional e internacional, etc. (Maimbo, 2003: 8).

Para comprender cémo funciona este sistema debemos entender
que existen dos relaciones importantes en este tipo de transacciones.
Por un lado, la relacion entre el operador de hawala de un determi-
nado lugar (pais A) y su cliente, quien ordena al primero una deter-
minada transaccién o envio de dinero a un destinatario que se en-
cuentra en otro lugar (pais B). El operador de hawala o intermediario
del pais A establece una relacién con el operador de hawala del pais B
para que éste ultimo entregue el dinero al destinatario final del dine-
ro, cancelando asi el pago. El grafico a continuacién explica las dos
relaciones.

La segunda relacién importante en este sistema es la relacién de
ajuste de cuentas que se produce entre los operadores de hawala de
los dos lugares. Cada vez que un operador de hawala realiza una or-
den de pago, se crea una deuda informal entre los operadores de ha-
wala que luego saldaran entre ellos. Para que este sistema Hawala
funcione debe existir una caja importante dinero en los polos de la

22 En el caso de Afganistan, después de 20 afios de conflicto en el pais, el sector fi-
nanciero formal estaba practicamente inoperativo. Un marco legal y regulador anti-
cuado, un personal con falta de preparacion técnica y de gestion, la inexistencia de sis-
temas informaéticos aplicados a los bancos, redes de telecomunicaciones precarias
eran algunos de los problemas a los que se enfrentaba el sistema bancario formal.
Como consecuencia de esta situacion, se empez6 a desarrollar un mercado informal
que empez6 a cubrir las necesidades financieras de la poblacién. Estos operadores de
hawala o agentes de cambio de moneda empezaron a dar un servicio mejor organi-
zado, mas eficiente y més barato de transferencia de fondos a nivel local e interna-
cional. Se calcula que hay entre 500 y 2000 personas dedicadas a esta actividad en Af-
ganistan (Maimbo, 2003: 5).
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transaccioén. Asi, el operador de hawala del pais B puede dar el dine-
ro ordenado por el emisor del pais A al destinatario del pais B. Para
este tipo de transaccién, los operadores de hawala usan el dinero
que reciben de sus clientes y de las actividades realizadas para llevar
a cabo las 6rdenes de transferencia que reciben de parte de otros ope-
radores de hawala. Los fondos que frecuentemente engrosan las cajas
de estos intermediarios proceden de: envios de dinero de expatriados
a sus familias, pagos por importaciones, fondos de inversion, servi-
cios realizados desde otros paises pero que deben pagarse localmen-
te, evasion de impuestos, contribucién a militantes terroristas, dine-
ro procedente del trafico de drogas y de personas, etc. (Passas 2002).

Fi1c. 1: Passas (2003a: 5)

Beneficiarios Beneficiarios

Comunicacion via fax,
teléfono o e.mail

CajaenPais A ------------mmmm e e Caja en Pais B

Emisores Emisores

El atractivo del hawala reside en la confianza que genera en sus
usuarios, la rapidez de sus transacciones, el anonimato, la ausencia de
imposicién fiscal, el bajo coste y la escasa burocracia requerida com-
parativamente con el sistema financiero formal. Respecto al coste,
éste suele oscilar entre el 1y 2% del volumen de la transaccién, no exis-
tiendo, en principio, un volumen méximo de fondos por transferencia.
El anonimato es asegurado gracias a la ausencia de un sistema de
control y seguimiento de las transacciones, comun a los sistemas in-
formales de transferencias de fondos y la inexistencia de requisitos for-
males exigibles en su funcionamiento. El sistema de registro y control
de las transacciones es individual y depende de la forma de gestién y
trabajo de cada uno de los operadores de hawala. Tampoco existe una
documentaciéon comun a todos ellos a la hora de registrar a los clien-
tes, a lo sumo se guardan unos cédigos o registros que dependeran de
la forma de trabajo de cada agente y de su forma de llevar y gestionar
el negocio. Sin embargo, este sistema, aunque no asegura la transpa-
rencia no quiere decir que no se lleve con el control adecuado y que no
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sea posible la trazabilidad del dinero. Existe la posibilidad de seguir el
rastro del dinero entre emisor y receptor y, en cada uno de los lados,
existe informacion sobre las transacciones, clientes, etc.

Por otro lado, este sistema suele funcionar combinado con el uso
del sistema financiero formal y tradicional. Los operadores de hawa-
la suelen usar los dos sistemas en cada transaccion pero la ventaja
para destinatarios y emisores radica en que no es necesario que ellos
mismos abran una cuenta bancaria, son los operadores de hawala
que operan a través de sus cuentas abiertas en varios paises?®. Por
otro lado, para arreglar las cuentas entre los operadores de hawala,
usan en muchas ocasiones el sistema financiero formal. Cuando las
cuentas no pueden saldarse con las transacciones reciprocas, se uti-
liza el sistema financiero formal para realizar transferencias a sus res-
pectivas cuentas bancarias (Maimbo, 2003: 16, Passas, 2003c).

A parte del hawala también existen otros sistemas informales de
transferencia de fondos que operan de forma similar y que son utili-
zados por la poblacién de forma legitima sin dejar rastro de dichas
transacciones:

e Hundi: es distinto al hawala aunque en Pakistan y Bangladesh
el término utilizado para el hawala es «<hundi». Hundi es uno de
los instrumentos de crédito mas importantes de la India, pare-
cido a las practicas financieras europeas de los siglos x11 y X111
(Passas, 2002).

e Mercado negro del peso y otras redes de cambio.
e Fei chien y otras variantes asiaticas.

Todos estos sistemas estan activos en muchos paises y constituyen
una forma muy utilizada de pago para todos aquellos que deseen
realizar transferencias, tanto legales como ilegales. Todas las carac-
teristicas que lo hacen atractivo para la poblacién general, su eficacia,
la posibilidad de acceso a lugares remotos y subdesarrollados, el
anonimato que garantiza, su bajo coste, etc. también son caracteris-
ticas apreciadas y ttiles para aquellos que desean mandar fondos
ilegales o destinados a acciones terroristas. Sin embargo, es un siste-
ma que sobrevive gracias a la confianza de la poblacion y el hecho de
que, en determinados casos, sea utilizado ilegitimamente no lo con-
vierte en perverso o en meritorio de su erradicacién. Es mas, su su-
presién o prohibicién sin mas, constituiria un grave perjuicio para la
poblacién a la que sirve. Seria conveniente que cualquier forma de

23 Final Report. National Commission on Terrorist Attacks upon the United States,
2004: 25.
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control o regulacién se fundamentara en una comprensién profunda
del sistema, evitara dafos colaterales y consiguiera el consenso e
implicacién tanto de operadores como de usuarios en su regulacién y
formas de cumplimiento de la misma (Passas, 2003a). Los actuales
medios de regulacién, aun basados en sus propios estandares, no
estan cosechando demasiados éxitos (Passas, 2005).

Por ultimo, el método mas antiguo de transferencia de fondos
que se sigue utilizando regularmente por grupos terroristas es el co-
rreo personal. Al Qaida y otras organizaciones terroristas han usado
tradicionalmente correos personales tanto para transportar dinero
como informacién, mercancias, etc. Las personas reclutadas por al
Qaida para estas tareas suele tener bajo perfil?*, gozar de su mas ab-
soluta confianza (familiares, esposos, novios, etc.) y, normalmente,
desconocen el destino y uso que se va a hacer de la mercancia o di-
nero que transportan. Tenemos numerosos ejemplos en Espafia y en
el extranjero de transferencias de dinero o mercancias realizadas a
través de correos: €j. 11 S, Operacién datil, 11 M. El hecho de que se
utilicen estos correos tiene consecuencias tanto positivas como ne-
gativas desde el punto de vista de su control. Por un lado, permiten el
transporte de valores y bienes sin dejar rastro pero, por otro, la utili-
zacién de estos métodos requiere un esfuerzo en planificacién, co-
municacién y diseno de estrategias que también ofrece oportunidades
a la policia para su detecciéon?.

Financiacion del 11S y del 11 M

En este apartado queremos comparar dos atentados muy distintos
respecto a su preparacion, ejecucion y financiacién. Estas diferencias
ponen también en evidencia cambios en las formas de organizacién
de los grupos relacionados con al Qaida y la emergencia de nuevos
grupos con mayor o menor vinculacién con los miembros de al Qai-
da, donde la descentralizacién es cada vez mas importante y en los
que la relacién con el ndcleo de al Qaida no es ni necesaria para po-
der conseguir sus objetivos. A continuacién describimos la financia-
cién de ambos atentados.

El 11 septiembre fue una operacioén especial en cuanto a su en-
vergadura e impacto, para ello fue preparada cuidadosamente y fi-

24 Jbid., Segtun dicho informe el bajo perfil puede originarse por su situacién per-
sonal, habilidades comunicativas, etnia, documentacion, etc.

% Final Report. National Commission on Terrorist Attacks upon the United States,
2004: 27.
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nanciada en todos los aspectos por al Qaida. Esta organizacion fi-
nancié no solo el ataque sino la preparaciéon de los suicidas para el
mismo, el alojamiento, la manutencion, el entrenamiento como pilo-
tos, etc. Alrededor de 300.000 délares fueron depositados en cuentas
bancarias de Estados Unidos llegando por tres vias diferentes: la pri-
mera de ellas fueron transferencias de banco a banco desde fuera de
Estados unidos (Emiratos Arabes y Alemania) realizadas por dos in-
termediarios: Ali Abdul Aziz Ali (Ali)?® y Mustafa al Hawsawi. El pri-
mero usoé la cobertura de su actividad legal como mayorista de in-
formatica y distintos alias pudiendo asi hacer las transacciones sin
levantar ninguna sospecha. La mayoria de dinero enviado no proce-
dia de sus cuentas sino de sacas de dinero en metalico que tenia en su
casa. Otras transferencias fueron hechas desde Alemania por Binals-
hibh. La segunda fuente de financiacién vino a través del uso de tar-
jetas de crédito vinculadas a bancos extranjeros y la tercera se pro-
dujo gracias al transporte fisico de dinero y cheques de viaje realizado
por los propios protagonistas del atentado, con el que abrieron dis-
tintas cuentas en Estados Unidos.

En la financiacion del atentado del 11 de septiembre no se ha
constatado la ayuda de ciudadanos americanos, ni de caracter lo-
gistico ni financiero, ni tampoco la utilizacién del hawala como mé-
todo de transferencia de fondos. Las transferencias de dinero no fue-
ron muy elevadas, la mas importante fue de 70.000 délares con lo
cual los sistemas puestos en marcha para detectar irregularidades en
el sistema financiero (entonces vinculados al blanqueo de capitales)
no estaban preparados para este tipo de transacciones. Por otro lado,
es llamativo el hecho de que los miembros del comando que perpetré
el ataque devolvieran el dinero que les sobré (36.098 délares) a través
de bancos y de la empresa Western Union. Este hecho nos adelanta
una de las diferencias fundamentales entre la financiacién del terro-
rismo y delincuencia organizada. Las redes de delincuencia organi-
zada siempre persiguen el animo de lucro y sus actividades van siem-
pre encaminadas a producir el maximo de beneficios. Sin embargo, el
terrorismo tiene objetivos alejados del lucro econémico: la financia-
cién y el dinero son su herramienta principal pero no un fin en si
mismo.

Sobre el atentado del 11 de Marzo todavia quedan algunas in-
cognitas por desvelar, sobre todo respecto a la autoria intelectual de
los atentados o la coordinacién de los mismos. Sin embargo y en
referencia a la célula operativa que ejecut6 el atentado en Madrid, se

26 Ali transfirié un total de 119.500 délares en seis transacciones desde abril a sep-
tiembre de 2000.
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llevé a cabo por un grupo reclutado entre los circulos de la delin-
cuencia comun, especialmente el trafico de drogas y sustracciéon de
vehiculos en el que Jamal Ahmidan tenia un papel preponderante?.
En consecuencia, el grupo operativo se componia de personas inte-
gradas en redes delincuenciales comunes (relacionadas a nivel na-
cional e internacional) que se transformaron en directos implicados
en actuaciones terroristas?.

En lo que afecta a la financiacion del atentado, el ataque se auto-
financi6é enteramente por el grupo implicado a través de medios le-
gales e ilegales, principalmente a través de fondos procedentes del tra-
fico de drogas y de la sustraccién de vehiculos a motor?®. En relacién
con los medios econémicos procedentes de actividades ilegales, los
fondos del trafico de hachis fueron los responsables de la adquisicién
de 210 kg. de explosivos y 260 detonadores que luego volaron lo tre-
nes en Atocha. La hip6tesis méas probable es que se realizara un true-
que entre Jamal Ahmidan y José Emilio Suarez Trashorras en base a
una deuda que tenia éste tltimo con el primero por ser su proveedor
habitual de hachis. José Emilio tenia un impago de entre 25 y 30 kilos
de hachis y probablemente le consigui6 los explosivos a cambio de
saldar una parte de dicha deuda®. Jamal Ahmidan tenia como forma
habitual de vida el trafico de hachis y la falsificacién de documenta-
cion.

Otra parte importante de la financiaciéon procedié de fondos le-
gales provenientes de la actividad laboral de los integrantes del grupo,
especialmente de Jamal Ahmidan cuyo protagonismo en la financia-
cién, organizacion y planificacion del atentado fue fundamental. La
mayoria de los miembros del grupo realizaban actividades laborales
de escasa cualificacion y de forma temporal. Destaca la actividad en
sectores de servicios (hosteleria, seguridad, etc) y como auténomos,
regentando locutorios o tiendas de venta y reparacion de teléfonos
moéviles, diseno y colocacién de rétulos y venta de vehiculos usados.
Los fondos obtenidos por estas actividades, especialmente la de Jamal

27 Auto de prision del Juzgado Central de instruccién nimero 6. Sumario 20740.
18 de Julio de 2004, p. 33.

28 Ibid., p. 28.

2 No hay constancia de ninguna transferencia o movimiento de fondos proce-
dente del exterior. Auto de procesamiento. Sumario 20/40. Juzgado Central de Ins-
truccién nimero 6 de la Audiencia Nacional, p. 1138.

30 Informe de la Comisaria General de Informacién incluido en el Auto de proce-
samiento del 11 M, disponible en la pagina web: http: //www.elmundo.es/documen-
t0s/2006/04/11/autohtml/index.html?cual=1126. El importe de la deuda podria as-
cender a 45.000 euros aproximadamente, teniendo en cuenta que el kilogramo de
hachis podria valorarse entre 1.275 y 1.500 euros (p. 1133).
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Ahmidan, permitieron el alquiler de los inmuebles que sirvieron para
el alojamiento y preparaciéon de los atentados: finca de Chinchén
(5.421 euros), Chalet en Albolote (800 euros) y el piso de Leganés
(1.800 euros)?!'. Otros miembros de la célula obtenian ingresos pro-
cedentes del desempleo o de prestaciones sociales. Por ultimo, tam-
bién los fondos procedentes de la economia sumergida constituyeron
una fuente importante de financiacién de la manutencién de los
miembros de la célula. En general, la situaciéon econémica de todos
los miembros era del todo precaria, siendo incapaces de afrontar los
gastos de manutencion y alojamiento en su vida diaria, demostran-
dose este punto por los continuos descubiertos bancarios y las esca-
sas transferencias realizadas?®2.

El coste total del atentado se estima en alrededor de 100.000 euros
si incluimos dentro de este precio los costes de adquisicién del ma-
terial explosivo (entre 31.835 y 45.000 euros), los inmuebles arren-
dados y las tarjetas SIM y moviles adquiridos (54.271 euros), sin
contar el coste de las armas y de la documentacién falsa. Sin embar-
go, el grupo disponia en droga de una cantidad mucho mayor. En un
registro de la casa de los primos de Jamal Ahmidan se incaut6 droga
por valor de entre 1.353.677 y 1.537.663 euros®.

Las transferencias y movimientos de fondos en las cuentas in-
vestigadas son todas muy pequefias, no ascendiendo la mas impor-
tante a mas de 10.000 euros. Hay que destacar un caso de utilizacién
del hawala por parte de la hermana de Rachid Oulad Akcha que
pag6 10.600 euros a la empresa Hispano-alemana de Motores y Re-
puestos, SL. para que se enviara unas mercancias a un cliente en
Tetuan. Luego este compensaria los pagos en Marruecos*.

Los modos de transporte para el envio de explosivos utilizados
fueron correos personales. Se hicieron tres viajes de Asturias a Ma-
drid llevando explosivos y dinero en metalico. Cuando Trashorras
consiguié los explosivos organizé el transporte utilizando correos:
chicos jévenes que no conocian ni el contenido de la mercancia ni el
fin de la misma. El primer viaje fue realizado por Sergi Alvarez San-
chez que fue encargado de llevar una bolsa en un autobts a Madrid a
cambio de 600 euros, pensando que eran CDs ilegales. El segundo via-

31 Auto de procesamiento. Sumario 20/40. Juzgado Central de Instruccién nime-
ro 6 de la Audiencia Nacional, p. 1129.

32 Ibid., p. 1129.

3 Ibid., p. 1137. Sin embargo, pese a la breve descripcion que se realiza en el Auto,
parece que responde mas a un método informal de transferencia de fondos que a un
ejemplo de hawala.

3 Ibid., p. 1133.
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je fue realizado por Gabriel Montoya Vidal, menor de edad, que viajé
en las mismas circunstancias. El tercer viaje lo hizo Antonio Ivan Reis
Palacio que debia dar también 3000 euros a Jamal Ahmidan pero éste
nunca recibié el dinero. El cuarto viaje fue realizado personalmente
por Jamal Ahmidan acompafiado de Mohamed Oulad y Abdenabi
Kounjaa que hicieron el viaje para recoger méas explosivos.

Estos ejemplos que hemos descrito nos sirven para conocer un
poco mas sobre la mecanica y modus operandi de la financiacién de
dos actos muy distintos. La descripcién de los atentados de Madrid
contrasta con el modus operandi de los atentados del 11 de septiem-
bre. El atentado de EEUU fue financiado y organizado por al Qaida y
en el caso del 11 M se trata de grupos inspirados en la ideologia de al
Qaida, de caracter auténomo donde la financiacién y la organizacion
es puramente local.

Control de la financiacion del terrorismo:
elementos para el debate

Después de los atentados del 11 S, importantes medidas se han
puesto en marcha para detectar e impedir la financiaciéon de actos te-
rroristas, reducir el apoyo econémico de sus miembros y simpatizan-
tes, detectando fondos sospechosos y procediendo a su bloqueo. Se han
introducido nuevos controles para que los Estados puedan identificar
la fuente y el destino de los fondos*, se han creado grupos de accién
para investigar la financiacién del terrorismo*, se ha promovido la co-

3 La respuesta oficial a las actividades terroristas ha sido nacional e internacional.
La ley americana denominada Patriot Act (2001) ha endurecido la regulacién contra el
blanqueo de dinero y ha otorgado a la policia amplios métodos y poderes para la pre-
vencion e investigacién de actividades terroristas en Estados Unidos. La Executive Or-
der 13224 bloqueé propiedades americanas y bloque6 todas las transacciones de su-
jetos u organizaciones que apoyaran actividades terroristas. La iniciativas
internacionales mas importantes han sido: la Convencién de Naciones Unidas de
1999 sobre financiacién del terrorismo, la Resolucién 1267 del Consejo de Seguridad
de Naciones Unidas de 1999 estableciendo un comité de sanciones para controlar y
aplicar las sanciones financieras al régimen Taliban, la resolucién del Consejo de Se-
guridad de Naciones Unidas 1373 (2001) sobre financiacién del terrorismo y las nue-
ve recomendaciones especiales sobre financiacién del terrorismo del Financial Action
Task Force (FATF) (ver también la Resolucion del Consejo de Seguridad de Naciones
Unidas 1390 [2002]).

36 LexisNexis, «US and Saudis Act to Freeze Charity’s Assets», The New York Ti-
mes, 23 de Enero, 2004: LexisNexis, Tom Godfrey, «Canadian Assets frozen, RCMP
Sweep in on $2 Million Thought connected to Al Qaida Terrorist Network», The Ot-
tawa Sun, 8 de Noviembre, 2001.
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operacion internacional entre los paises, se han promulgado nuevas
normas para criminalizar la financiacién del terrorismo?®’, se han pro-
movido medidas para incrementar la transparencia en el sector finan-
ciero e identificar las operaciones sospechosas?®.

El éxito y los resultados de estas medidas se han evaluado en
base a la cantidad de cuentas bloqueadas o la cantidad de casos sos-
pechosos analizados®. Segtn estos indicadores, podemos considerar
que la labor de los controles de las instituciones financieras ha sido
satisfactoria, aunque sea dificil determinar con estas medidas cuantos
ataques terroristas se han prevenido gracias a estas actuaciones o
cuanto dinero destinado a financiar estructuras terroristas se ha eli-
minado del circuito. Sin embargo, estos controles no han estado
exentos de problemas y de aplicaciones irregulares. Tal como la co-
misién de investigacién del 11 de septiembre ha puesto de manifies-
to, en muchos casos, el bloqueo de determinados fondos sospechosos
ha sido prematuro y problematico a posteriori®’. En algunos casos, no
ha habido suficientes pruebas en la investigacién posterior para jus-
tificar las acusaciones. Ademas, aunque respecto al sistema financie-
ro podamos estar satisfechos de estos resultados, las organizaciones
benéficas y los sistemas informales de transferencia de fondos son di-
ficiles de regular y pueden todavia ser una fuente de ingresos impor-
tante para los terroristas?*!.

Es necesario profundizar aiin més en el conocimiento del feno-
meno al que nos estamos enfrentando para idear y aplicar medidas de
control y prevencién mas adecuadas a la realidad, intentando evitar

37 Ver Naciones Unidas.

3 «UK Minister Calls For Less «Money Secrecy» to Combat Terrorism Crime»,
Londres FCO, 15 de Octubre, 2002.; LexNexis, Jason Bennetto, «UK police freeze $70
m in Taliban money», Hamilton Spectator (Ontario, Canada), 4 de Octubre, 2001; Le-
xisNexis, «Erika Kinetz, «Caribbean weighs costs, Offshore centres adjust to new
OECD rules», The International Herald Tribune, 16 de Mayo, 2002.

3 «UK Minister Calls For Less Money Secrecy to Combat Terrorism, Crime, Lon-
don FCO, 15 de Octubre de 2002.

40 Ver los casos de Barakaat y alguna organizacién benéfica que se relatan en el
Staff Monograph on Terrorist finance (National Commission on Terrorist Attacks upon
the United States, 2004). Ver también Lee (2002) y la pagina web de la UK Charity, co-
mision donde se describen los resultados de sus investigaciones. En el caso de Pales-
tinians Relief and Development Fund, conocido como Interpal, una organizacién con-
siderada de terrorismo global fue acusada de apoyar actividades politicas y violentas
de militantes de Hamas. La comisién considera que las autoridades americanas no
fueron capaces de aportar pruebas que apoyaran dicha acusaciéon. Como consecuen-
cia de ello, las cuentas del Banco Interpal fueron desbloqueadas y el caso sobreseido
en septiembre de 2003 (http: //www.charity-commission.gov.uk/investigations/inquiry
reports/interpal.asp). Ver también Passas (2006a) y Passas (2006b).

41 LexisNexis, «Follow the money», The Economist, 1 de junio, 2002.
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efectos contraproducentes o dafios colaterales innecesarios. Hasta
ahora se ha estado luchando contra un fenémeno sin saber muy bien
en qué consistia y aplicando medidas indiscriminadas sin medir los
dafnos y consecuencias generadas. Para conocer un poco mas las ca-
racteristicas del mismo analizaremos algunos puntos que debemos te-
ner en cuenta si intentamos controlar la financiacion del terrorismo.

La naturaleza y organizacion social de grupos terroristas

Uno de los aspectos mas importantes a tener en cuenta a la hora
de saber dénde poner el énfasis respecto al control de la financiacion,
es la organizacion y naturaleza de estos grupos terroristas. Depen-
diendo de la organizacioén, la centralizacién de sus funciones, la dis-
tribucién de tareas entre los miembros, la deslocalizacién o localiza-
cién de las actividades, etc., necesitaremos incidir en unos aspectos u
otros a la hora de controlar las fuentes econémicas de estos grupos.
Existen todavia distintos enfoques, algunos radicalmente distintos,
sobre la naturaleza y organizacion de estos grupos, con la consi-
guiente implicacién en las recomendaciones sobre medidas de lu-
cha contra el mismo*?. La tinica manera de saber si las medidas de
control y regulaciéon que estamos poniendo en marcha son compati-
bles o contradictorias es ahondando en la descripcién correcta de es-
tas redes, su jerarquia, las formas en que se relacionan y comunican,
el modo en que se esta llevando a cabo la financiacién local e inter-
nacional, etc.

Para ser mas concretos, si tenemos en cuenta que al Qaida no es
una organizacion sino una idea o marco de referencia que inspira de
forma local la operatividad individual y de varios grupos, la cantidad
de dinero que nosotros debemos controlar es mucho mas pequenia
que si vemos el fenémeno desde su perspectiva global e internacional,
los medios utilizados para generar financiacién dependen de las con-
diciones locales y la delincuencia comun sera utilizada de forma re-
gular y permanente, existiendo menor necesidad de acudir a transfe-
rencias de fondos y a la comunicacién entre grupos. Por el contrario,
las medidas de lucha contra la financiacién del terrorismo impuestas
por los Estados han estado hasta ahora inspiradas en el fenémeno del
blanqueo de capitales, identificando grandes flujos monetarios a nivel
transnacional, distintos a los que hemos visto que se realizan a nivel
local (ej 11M) para financiar las actividades terroristas de grupos
relacionados o inspirados por al Qaida.

42 Ver la version de Gunaratna (2002) y Burke (2002).
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En suma, es fundamental conocer y profundizar sobre la organi-
zacion de organizaciones terroristas, segun la dimensién local o in-
ternacional que tengan, segtin la complejidad y las relaciones inter-
nacionales que cuenten sera el abordaje y su control. Los controles
internacionales funcionaran si la organizacién de al Qaida es inter-
nacional y su funcionamiento centralizado, si por el contrario la des-
centralizacién es la norma, medidas de caracter local seran mucho
mas importantes (Passas, 2007).

Caracter local de las actividades de financiacion

Intimamente ligado al punto anterior esta el aspecto de la loca-
lizacién de las actividades terroristas, incluyendo dentro de ellas la-
bores como el reclutamiento de miembros terroristas, el proselitis-
mo vy las labores de radicalizacién, en un paso mas adelante, la
organizacién de atentados, el abastecimiento de material para los
mismos, la financiacién de los mismos. Todas estas actividades re-
quieren una organizacién pero se sirven de los recursos locales
para desarrollarse. Todas estas actividades estan determinadas por
factores locales como: la comunidad de referencia, las redes de de-
lincuencia o actividades ilegales méas enraizadas en el lugar, la soli-
daridad de los miembros de la comunidad, los factores sociales lo-
cales, las politicas de inmigracion, la situacién de las carceles, etc.
Todas estas condiciones ayudan y alimentan el nacimiento y desa-
rrollo de grupos que encuentran los instrumentos necesarios para
ejercer sus actividades. Es entonces a nivel local donde también
tendremos que extremar las precauciones y tendremos que luchar
para que las condiciones dificulten la instalacién y desarrollo de
grupos terroristas.

En lo que afecta a la financiacién, debemos mejorar el conoci-
miento local del problema, las relaciones entre financiacién del te-
rrorismo y delincuencia comun, los modos de transferencia de fondos
utilizados, los mecanismos de impedir la trazabilidad llevados a cabo
por estos grupos, etc. Un conocimiento actualizado de estos métodos
nos conducird a una mejora de la prevencién y deteccién de esos
casos. Por otro lado, la cooperacién internacional y la actuacién a
gran escala en la financiacién del terrorismo es importante pero, en
muchos casos, la actuaciéon con un enfoque global no abarca ni con-
trola la financiacién que se produce a nivel local, pasando ésta desa-
percibida.
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Coste de los atentados y necesidad de fondos

Una de las cuestiones que mas llama la atencién al estudiar as-
pectos de la financiacion del terrorismo, es el escaso coste que supo-
nen los actos terroristas y, en especial, los actos perpetrados por el te-
rrorismo de al Qaida, que tantas victimas y dafos colaterales esta
provocando. En el caso del 11 de septiembre, el informe de la comi-
sién de investigacion de los atentados calcul6 su coste entre 400.000
y 500.000 délares en dos afos. La mayoria de este dinero ya hemos
visto que fue proporcionado por al Qaida, a través de transferencias
hechas a Estados Unidos que pasaron desapercibidas bajo unos sis-
temas de control que no estaban preparados para detectar este tipo
de transacciones*.

Otros ejemplos de ataques terroristas en los que se ha calculado el
coste nos muestran la escasa financiacién que requiere su prepara-
cién y ejecucién comparativamente con el dafio que provocan estos
atentados de gran magnitud:

El primer atentado del World Trade Centre costé menos de 19.000
dolares

— Atentado de Bali se calcula que costé 20.000 ddlares.

— Atentado en Kenya y Tanzania: 50,000 ddlares.

— Estambul: 40,000 ddlares.

— 11 Septiembre, entre 400,000-500,000 por un periodo de dos afios.

— 11 Marzo: alrededor de 100.000.

— Londres: algunos cientos de libras (2006a).

Sin embargo, esto se refiere al coste de determinadas operaciones,
sin tener en cuenta gastos como la financiacién de una organiza-

cién, sus miembros, actividades cotidianas de entrenamiento, capta-
cién, adoctrinamiento, manutencion, etc.

Como reducir el apoyo y seguimiento de simpatizantes

Las medidas a corto plazo deben también combinarse con medi-
das a largo plazo que ataquen las causas y raices fundamentales del
terrorismo. Tenemos en Espafia un ejemplo en la lucha contra el te-

4 Anexo A. Final Report. National Commission on Terrorist Attacks upon the Uni-
ted States, 2004: 131.
4 Si incluimos tnicamente los explosivos el coste supuso alrededor de 50.000 euros.
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rrorismo de ETA. Un elemento fundamental que ayudado al declive y
merma de actividad de la organizacion terrorista ha sido el ataque al
entorno social y al movimiento de apoyo que suponia el entorno de
ETA. Es por este motivo que es imprescindible entender las razones
de emergencia de la militancia en estos grupos, porqué continiian con
la lucha y qué factores apoyan tanto la radicalizaciéon como el desis-
timiento en este tipo de organizaciones. S6lo asi podremos idear
medidas de reducciéon del apoyo social y de emergencia de nuevos
simpatizantes o militantes. Asimismo, en este contexto también de-
beriamos ahondar sobre las consecuencias que tienen los controles fi-
nancieros para la militancia y si efectivamente producen los efectos
deseados.

Tampoco podemos pensar en medidas de control de la financia-
cion sin situarnos en el contexto étnico y religioso de estos grupos, in-
tentando que la visién y mentalidad occidental provoque mayores
riesgos. Sin este esfuerzo de empatia no sélo conseguiremos que las
medidas impuestas sean contraproducentes sino que produzcan da-
fios colaterales mas importantes de los que se pretenden evitar. Como
hemos visto en el apartado dedicado al Hawala, las medidas agresivas
de erradicacién de sistemas que sirven a una poblacién al completo
pueden ser no sé6lo negativas y extralimitadas, también contraprodu-
centes, consiguiendo el efecto contrario: incrementar el odio y dotar
de mas argumentos de apoyo y exaltaciéon del extremismo.

Asimismo, las politicas y practicas internacionales también puede
tener efectos contraproducentes y multiplicar los danos colaterales.
En este momento, la guerra de Irak esta siendo lo que fue antano Af-
ganistan, un campo de entrenamiento para militantes y también una
forma de generar motivos y oportunidades para el extremismo. Este
efecto llamada no sélo puede aumentar el namero de simpatizantes
individuales sino también aumentar en nimero de empresas o nego-
cios gestionadas por estos individuos que pueden contribuir y cola-
borar en la financiacién de actividades terroristas.

Mejora de la transparencia y trazabilidad

Importantes y cuantiosos esfuerzos se estan llevando a cabo para
mejorar la transparencia del sistema financiero y conseguir mejorar
el seguimiento y la trazabilidad del dinero. Hasta ahora, las medidas
de control adoptadas han estado inspiradas en la lucha contra el
blanqueo de grandes sumas de capital y debemos cuestionarnos si di-
chos esfuerzos se hacen en el sentido y forma adecuados al problema
que nos enfrentamos. Ya hemos comentado anteriormente que la fi-
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nanciacién del terrorismo es el reverso del blanqueo de capitales (se
utilizan fuentes legales para fines ilegales) y que, cuando la fuente de
financiacién es ilegal, s6lo es necesario su blanqueo cuando el dinero
pasa por los canales formales, si las cantidades relativamente pe-
quenias de dinero no pasan por el sistema bancario formal, la finan-
ciacién de actividades terroristas no necesita del proceso de blanqueo
de capitales, con esconder el origen y destino del dinero es suficiente.
En los ejemplos de células espafiolas desmanteladas, hemos visto
como un método muy comun para camuflar el origen y destino del
dinero es el uso de empresas tapadera®. En el caso del dinero negro
procedente de la delincuencia y dedicado directamente a acciones de-
lictivas, no es necesaria ninguna pantalla o intermediario que escon-
da el rastro del dinero, se utilizan correos personales o sistemas in-
formales de transferencia de fondos y se logra el efecto deseado.
Ademas, el hecho que la financiacién del terrorismo no busque el ani-
mo de lucro minimiza las posibilidades de blanqueo de dinero o ne-
cesidad de reutilizar el dinero obtenido por fines ilegales para otros
usos legales.

Unos de los sectores que se ha visto mas vulnerables a posibles
abusos por parte de actividades ilegales, dentro de las cuales puede
encontrarse el terrorismo es el sector de exportacién e importacion.
De las entrevistas realizadas a oficiales de aduana y del analisis de los
datos de las importaciones se desprende que existen lagunas impor-
tantes en la forma en que los gobiernos gestionan el sector del co-
mercio. La documentacién revisada suele ser incompleta, errénea 'y,
en ciertos casos, ilegal cuando revisamos los formularios que deben
rellenar las autoridades aduaneras. Queda mucho por hacer para al-
canzar niveles de transparencia en dichas transacciones*. Existe,
por tanto, importantes oportunidades para las organizaciones terro-
ristas en la utilizacion de este mercado como forma de procurar fi-
nanciacién y transferir fondos a nivel internacional.

Como consecuencia, es recomendable poner en marcha medidas
que mejoren la transparencia y la rendicién de cuentas en el comercio
de la importacién y exportacion para poder prevenir y detectar con-
ductas irregulares de financiacién que se esconden detras de las tran-
sacciones internacionales. Existe actualmente la tecnologia y las he-
rramientas de control para detectar irregularidades, para comparar
importaciones y exportaciones, en definitiva, para mejorar el cono-

4 En los casos mencionados, eran empresas gerenciadas por espaifioles o que re-
alizaban actividades en Espafia que servian para canalizar donaciones y dinero pro-
cedente de fuentes ilegales para desviarlo a otros fines ilegales.

4 Ver Passas (2004) para mas detalles.
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cimiento sobre las irregularidades y sus causas*’. La efectiva aplica-
cién de estos métodos servira de gran ayuda para detectar anomalias
y prevenir conductas de riesgo futuras. Una medida de accién muy
util serfa la creacion de departamentos para la transparencia del co-
mercio en los distintos paises, para poder crear estrategias conjuntas
y coordenadas de control y de deteccién precoz de irregularidades.
Asimismo, la cooperacién privada que tanto se ha buscado en el con-
trol del sistema financiero también seria deseable en el sector del co-
mercio. La iniciativa privada seria un colaborador privilegiado para
mejorar la prevencion y deteccion de infracciones.

Conclusiones

Tal como hemos visto a lo largo de esta exposicién, la financiacién
del terrorismo de los grupos asociados a al Qaida tiene su origen, por
un lado, en el apoyo social de ciertos sectores de la poblacién que, di-
recta o indirectamente, ofrecen apoyo a estos grupos y, por otro, en
las relaciones con distintas actividades delincuenciales que se utilizan
como canales de obtencién de fondos. Asi, actividades legales e ile-
gales se relacionan en una simbiosis dificil de desentramar y donde el
proceso de blanqueo es muchas veces innecesario, ya que el fin de es-
tas organizaciones no es reutilizar dicho dinero para otras actividades
legales, sino utilizar el excedente para mantener al mayor nimero de
militantes posible y realizar otros actos de terrorismo en otros paises.

La lucha contra la financiacién del terrorismo ha venido de la
mano de la lucha contra el blanqueo de capitales, desconociendo
exactamente cual es el objetivo y qué forma tenia. El control de la fi-
nanciacién debe priorizar el conocimiento empirico para poder ade-
cuar mejor sus medidas de control. Hasta ahora, esta lucha ha sido
desproporcionada, priorizando medidas preventivas y minimizadoras
del riesgo. Desde el atentado del 11 de septiembre, se ha detectado
una mayor utilizacién de los sistemas informales de transferencias de
fondos para ocultar el rastro del dinero y mayor acceso a actividades
delictivas como forma de autofinanciacién. Todo control de dichos
sistemas informales debe tener en cuenta el interés de la poblacién a
la que sirven y los usuarios que utilizan legitimamente estos sistemas.

Medidas de control a corto plazo deben combinarse con medidas a
largo plazo que ayuden a una mejor comprensién de las razones por las
cuales se milita en estos grupos, qué motivos culturales, sociales y psi-

47 Ver Passas (2006b).
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colégicos generan la cohesion de los grupos, qué factores incrementan su
radicalizacion, etc. Estas son las raices del problema y su abordaje pue-
de ser la tnica solucién. Solo asi conseguiremos disminuir su segui-
miento y diseniar medidas de reduccién del niimero de miembros y sim-
patizantes. Medidas de control que no se sustenten en un conocimiento
profundo de estos aspectos no sélo seran ineficaces sino contraprodu-
centes para nuestros intereses. Toda medida de control debe tener en
cuenta el impacto que produce en la poblacién y las consecuencias que
puede tener para ella, con el objetivo de minimizar el sentimiento de
venganza y de rechazo que puede provocar una aplicacién indiscrimi-
nada de medidas fundadas en una concepcién puramente occidental.

Las acciones de control de la financiacién se han centrado en la
busqueda de grandes volimenes de dinero y grandes fuentes de finan-
ciacion en el ambito internacional. A través de los distintos ejemplos, he-
mos visto como puede hacerse mucho dafno consiguiendo financiacién
de caracter local y que es a estos niveles donde podemos detectar las ac-
tividades de movimiento de fondos y financiacién que requieren estos
grupos. La colaboracién con las entidades privadas, el fomento de la in-
tegracion de la comunidad musulmana, la profundizacién de la relacién
que existe entre redes de delincuencia organizada y terrorismo son pistas
para ahondar en el seguimiento de estos movimientos.

La colaboracién con el sector privado para detectar transacciones
irregulares es un elemento primordial que debe fomentarse y pro-
moverse. Sin embargo, hay un sector todavia poco controlado que es
el del comercio que, donde se producen muchas irregularidades y las
medidas de control no se aplican estrictamente. De este modo se
convierte en un sector vulnerable y con posibilidades de ser utilizado
por terroristas para procurarse financiacién. Deberiamos prestar
mas atencion a este sector, mejorando los mecanismos de control ya
existentes.
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