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Resumen: Los continuos avances tecnoldgicos estan trayendo
consigo nuevas formas de almacenar, tratar y comunicar datos per-
sonales. Es necesario repensar el derecho fundamental a la protec-
cién de datos, y arbitrar mecanismos para adaptarlo a las nuevas
formas de tratamiento. A nivel europeo se esta trabajando en una
nueva propuesta de regulacién que consideramos, en general, muy
apropiada para afrontar los nuevos retos en esta materia. Para ejem-
plificar todo esto, en el presente estudio se plantea de forma detalla-
da el caso de la computacion en nube, sus principales caracteristicas
y algunas preocupaciones acerca de los riesgos potenciales que su uti-
lizacién trae consigo.

Abstract: Rapid technological developments are bringing new
ways to store, process and communicate personal data. We need to
rethink the fundamental right to data protection and adapt it to new
forms of treatment. There is a new «european» proposal for a regu-
lation on the protection of individuals with regard to the processing
of personal data, well suited to meet the new challenges.

This study offers one example of this: the cloud computing, its
main characteristics and some concerns about the potential risks
that its use entails.
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I. INTRODUCCION Y CONTEXTO

El contexto actual ha multiplicado las posibilidades de atentar
contra la privacidad: las tecnologias, que en ocasiones pueden ayudar
a proteger el derecho a la autodeterminacién informativa o protec-
cién de datos!, la mayoria de las veces suponen una ocasiéon para al-
macenar, comunicar o hacer un seguimiento de la informacién refe-
rida a personas que atenta seriamente contra su derecho a «ser
dejado en paz»2.

Permanecer ajeno a estas intromisiones y vulneraciones de la pri-
vacidad no es sencillo en una sociedad como la nuestra, basada en el

! Es el caso de las Privacy Enhancing Technologies, o tecnologias como la en-
criptacién, anonimizacién o herramientas de gestién de la identidad, que aunque
estan pendientes de un mayor desarrollo y adolecen de ciertas debilidades en su im-
plementacién, suponen un intento de poner la tecnologia al servicio de la privacidad.
Asi mismo, hay que citar los principios del Privacy by Design, muy impulsados por la
autoridad canadiense e inglesa, incluyendo los Estudios de Impacto de Privacidad, o
los Sellos de Privacidad.

2 El borrador de Regulacién europea para la proteccién de los individuos en lo
que respecta al procesamiento de datos personales y a la libertad de movimiento de
esos datos (versién de 29/11/2011), en su considerando 5 recuerda en este sentido que
«los rapidos desarrollos tecnolégicos y la globalizacién han traido consigo nuevos re-
tos para la proteccién de datos personales. La cantidad de datos personales que se
comparten y se recogen se ha incrementado espectacularmente. La tecnologia permite
a empresas privadas y autoridades publicas hacer uso de los datos personales a gran
escala para perseguir sus actividades. Cada vez mas, los individuos hacen disponibles
a nivel publico y global sus datos personales. La tecnologia ha transformado la eco-
nomia y la vida social y requiere que se facilite el trafico de datos entre los paises de la
Unién Europea y hacia terceros paises y organizaciones internacionales, al tiempo que
se garantice un alto nivel de proteccién de los datos personales».
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conocimiento. Y por otro lado, este derecho a la proteccién de datos
no es absoluto, y muchas veces choca frontalmente con la necesidad
de garantizar la libertad de expresién, de propiedad intelectual o de
empresa’. De esta forma, el problema es realmente complejo.

El objetivo de este estudio es analizar cudles son los retos que la
proteccion de datos presenta en este momento, teniendo en cuenta
los casi quince afos de aplicacion de la Directiva europea de protec-
cién de datos (95/46/EC), y en un momento en que se debate en pro-
fundidad la pertinencia de una nueva regulacién a nivel europeo®.

3 Para resolver los conflictos entre derechos, el Tribunal Constitucional espaifiol ha
utilizado la regla de la proporcionalidad de los sacrificios. Desde STC 37/1989 se conoce
con el nombre de regla de la proporcionalidad de los sacrificios el conjunto de requi-
sitos necesarios para llevar a cabo la limitaciéon de un derecho fundamental. La res-
triccién de un derecho fundamental o una libertad publica es considerada por el
Tribunal Constitucional como «un acto tan grave» que «necesita encontrar una es-
pecial causalizacién y el hecho o el conjunto de hechos que lo justifican deben expli-
carse con el fin de que los destinatarios conozcan las razones por las cuales su dere-
cho se sacrifico y los intereses a los que se sacrificé. De este modo, la motivacion es no
s6lo una elemental cortesia, sino un riguroso requisito del acto de sacrificio de los de-
rechos». En un principio, la doctrina constitucional sobre la regla de la proporciona-
lidad de los sacrificios incluia fundamentalmente un elemento: la motivacion ex-
haustiva: «Segin una muy reiterada doctrina constitucional, la regla de la
proporcionalidad de los sacrificios (Sentencia 26/1981, fundamento juridico 5°) es de
observancia obligada al proceder a la limitacién de un derecho fundamental (Sen-
tencia 13/1985, fundamento juridico 2°), y bien se comprende que el respeto de esta
regla impone la motivacién de la resolucién judicial que excepcione o restrinja el de-
recho (Sentencia 62/1982, fundamento juridico 2°), pues sélo tal fundamentacién
permitird que se aprecie, en primer lugar, por el afectado y que se pueda controlar,
después, la razén que justifico, a juicio del 6rgano judicial, el sacrificio del derecho
fundamental».

Ahora bien, la doctrina constitucional posterior ha ido enriqueciendo el elenco de
requisitos para que una limitacién o injerencia en el &mbito protegido por un derecho
fundamental puede considerarse legitima. Asi, la STC 207/1996 (RTC 1996, 207)
—que puede considerarse como un leading case en el tema que tratamos- exige expli-
citamente el cumplimiento de otras exigencias: «Conviene recordar los requisitos
que conforman nuestra doctrina sobre la proporcionalidad, los cuales pueden resu-
mirse en los siguientes: que la medida limitativa del derecho fundamental esté prevista
por la Ley, que sea adoptada mediante resolucion judicial especialmente motivada, y que
sea iddnea, necesaria y proporcionada en relacion con un fin constitucionalmente legi-
timo» STC 207/1996, FJ 4 y STC 207/1996, FJ 4. (HERRERO-TEJEDOR ALGAR, F.,
«Escéneres personales e intimidad». Revista Aranzadi Doctrinal num. 2/2010. Estudio.
Pamplona, 2010).

4 Existe un Borrador de Regulacién Europea de Proteccién de Datos de fecha
29/11/2011, Regulation of the European Parliament and of the council on the protection
of individuals with regard to the processing of personal data and on the free movement of
such data (General Data Protection Regulation).
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II. ;EN QUE CONSISTE LA PROTECCION DE DATOS Y COMO
SE PROTEGE?

El derecho a la proteccién de datos personales es el derecho fun-
damental que tiene la persona a controlar el uso que se hace de la in-
formacion que personalmente le concierne, sea de caracter intimo o no,
para evitar o rechazar usos que puedan perjudicarle. Este derecho se
desprende, en nuestro ordenamiento juridico, del articulo 18.4 de la
Constitucién, tal y como reiteradamente ha recordado nuestro tribu-
nal constitucional®. En concreto, la STC 254/1993¢ sefiala que «la
Constitucién de 1978 ha incorporado el derecho a la libertad frente a
las potenciales agresiones a la dignidad y a la libertad de la persona
provenientes de un uso ilegitimo del tratamiento automatizado de da-
tos. El derecho fundamental a la intimidad agota su contenido en fa-
cultades puramente negativas, de exclusién. Las facultades precisas
para conocer la existencia, los fines y los responsables de los ficheros
automatizados... son absolutamente necesarias para que los intereses
protegidos por el articulo 18 de la Constitucién, y que dan vida al de-
recho fundamental a la intimidad, resulten real y efectivamente pro-
tegidos». Y posteriormente, la sentencia 292/2000 reconoce el cardcter
de fundamental del derecho a la proteccion de datos: «el contenido del
derecho fundamental a la proteccién de datos consiste en un poder de
disposicién y de control sobre los datos personales que faculta a la
persona para decidir cuales de esos datos proporcionar a un tercero,
sea el Estado o un particular, o cudles puede este tercero recabar, y
que también permite al individuo saber quién posee esos datos per-
sonales y para qué, pudiendo oponerse a esa posesién o uso. Estos
poderes... se concretan juridicamente en la facultad de consentir la
recogida, la obtencién y el acceso a los datos personales, su posterior
almacenamiento y tratamiento, asi como su uso o usos posibles, por
un tercero, sea el Estado o un particular».

> Sobre el concepto de proteccién de datos personales, vid. LUCAS MURILLO DE
LA CUEVA, «La construccién del derecho a la autodeterminacién informativa», Re-
vista de Estudios Politicos, n° 4, 1999; «La proteccién de datos personales ante el uso
de la informatica en el Derecho Espafiol». Estudios de Jurisprudencia COLEX. N° 4,
en-feb 1993, pag. 7. MERCEDES SERRANO PEREZ, Introduccién a la proteccién de
datos. Ed. Dykinson, 2006. TRONCOSO, A., La proteccion de datos. En busca del
equilibrio. Ed. Tirant Lo Blanch, 2011. Datos de la persona, sobre la persona, comu-
nicaciones y anonimato. SMEDINGHOFF. On Line Law, 1996, pag. 269

¢ Vid. comentario exhaustivo de esta sentencia en VILLAVERDE MENENDEZ, 1.,
«Proteccion de datos personales, derecho a ser informado y autodeterminacion in-
formativa del individuo. A propésito de la STC 254/1993». Revista Espariola de Derecho
Constitucional. Afio 14, num. 41, may-agosto 1994, pag. 187.
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El derecho a la proteccion de datos no es absoluto. Asi lo justifica
FERNANDEZ ESTEBAN: «La posibilidad de mantener un control
integral sobre los propios datos contribuye de manera determinante a
definir la posicién del individuo en la sociedad. No es casual que
uno de los derechos consagrados en el art. 18 sea el derecho al ho-
nor...;Qué es lo que debe percibir la sociedad? ¢la imagen que cada
no quiere dar de si mismo? ¢la reconstrucciéon que otro puede ofrecer
a partir de sus datos? En otras palabras, la atribucién a un individuo
del control sobre sus datos, ¢puede llevar a afirmar un derecho ex-
clusivo de autorrepresentacion? A estas preguntas cabe responder
que el derecho a la autodeterminacién informativa o libertad in-
formatica en palabras del TC, no puede traducirse en un poder abso-
luto del individuo en las modalidades de composicion y de repre-
sentacion de aquellas informaciones que son legitimamente
disponibles a terceros».

Los derechos fundamentales pueden verse limitados ante bienes, e
incluso, intereses constitucionalmente relevantes, «siempre que el
recorte que experimenten sea necesario para lograr el fin legitimo
previsto, proporcionado para alcanzarlo y, en todo caso, sea respe-
tuoso con el contenido esencial del derecho fundamental restringido
(STC 57/1994, de 28 de febrero, FJ 6; STC 18/1999, de 22 de febrero,
FJ 2)»8.

En la reciente STC 173/2011, de 7 de noviembre, el Tribunal Cons-
titucional recuerda en su FJ 4° el cardcter amplio del derecho a la
proteccion de datos: «el Tribunal Europeo de Derechos Humanos ha
venido asumiendo una interpretacion extensiva del concepto «vida
privada» del art. 8 del Convenio europeo para la proteccién de los de-
rechos humanos y de las libertades fundamentales. Asi, su Sentencia
de 16 de febrero de 2000, dictada en el caso Amann contra Suiza,
considera que «el término “vida privada” no se debe interpretar de
forma restrictiva», de forma que éste «engloba el derecho del indivi-
duo de crear y desarrollar relaciones con sus semejantes», sin que
«ninguna razén de principio permita excluir las actividades profe-
sionales o comerciales».

El Tribunal Constitucional aleman, en sentencia de 27 de febrero
de 2008 (1 BvR 370/07; 1 BvR 595/07), cre6 un derecho constitucional

7 FERNANDEZ ESTEBAN, M. L., Nuevas Tecnologias, Internet y derechos funda-
mentales. Mc Graw Hill, Madrid, 1998, pag.135.

8 GOIG MARTINEZ, J. M., NUNEZ MARTINEZ, A., NUNEZ RIVERO, C., El sis-
tema constitucional de derechos y libertades segiin la jurisprudencia del Tribunal Cons-
titucional. Ed. Universitas Internacional, Madrid, 2006, pag. 247.
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a la confidencialidad e integridad de los sistemas de tecnologias de la
informacion. Los sistemas que son capaces de crear, procesar y al-
macenar datos personales sensibles requieren especial proteccion.
El ambito de proteccion del derecho fundamental a la confidenciali-
dad e integridad del sistema de tecnologias de la informacion se apli-
ca a sistemas que, solos o técnicamente interconectados, pueden
contener datos personales de la persona concernida hasta tal punto y
en tal diversidad que el acceso al sistema facilita la vigilancia e in-
tromisién en partes muy significativas de la persona, e incluso facili-
ta un perfil de su personalidad. Esos sistemas son, por ejemplo, or-
denadores personales, teléfonos méviles o calendarios electrénicos.

En esta misma linea se pronuncian algunos autores en Espana. Tal
y como entiende J. L. RODRIGUEZ LAINZ, el concepto de privacidad
es una esfera superior que abarca los ambitos de la intimidad, el se-
creto de las comunicaciones y la proteccion de datos de caracter per-
sonal. Comenta este autor que, con ocasion de la STC 173/2011 de 7
de noviembre, el tribunal Constitucional estableci6é que un terminal in-
formatico puede entenderse como si de un domicilio electrénico se
tratase; de hecho, puede considerarse como objeto digno de protec-
cién por razén de la potencialidad de afectacion a profundas esferas
de la intimidad cuyo acceso o desvelo supone. Esta idea esta plasmada
en el anteproyecto de Ley de Enjuiciamiento Criminal de julio de
2011, y también en varias sentencias del Tribunal Europeo de Dere-
chos Humanos, en concreto la de fecha 16 de octubre de 2007 (caso
Wieser y Bicos Beiligungen Gmbh v.Austria, asunto nim. 74336/01).

El TC espanol interpreta, basandose en el articulo 8 de la Carta de
Derechos Fundamentales de la Unién Europea, que el contenido de la
memoria de un PC es un objeto digno de una especial proteccion
juridica, habida cuenta de la potencialidad de afectacion de las mas ig-
notas esferas de la intimidad. Ademas, utiliza el concepto de perfil del
individuo, «para constatar como un tratamiento conjunto de todo ese
cumulo de informaciones, en buena parte aparentemente insignifi-
cantes, podria permitirnos desarrollar un perfil altamente descriptivo
de la personalidad de su titular, que es preciso proteger frente a la in-
tromisién de terceros o de los poderes publicos, por cuanto atafen, en
definitiva, a la misma peculiaridad o individualidad de la persona»®.

Es necesario repensar este concepto amplio de privacidad, espe-

° RODRIGUEZ LAINZ, J. L., <Hacia un nuevo entendimiento de la proteccién in-
tegral de los dispositivos privados de almacenamiento electrénico de datos relativos a
las comunicaciones (comentario a la STC 173/2011, de 7 de noviembre», OTROSI,
num. 9, 2012, pag. 35.
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cialmente en los problemas de proteccion de datos que traen consigo
algunas tecnologias que estan implantdndose de manera creciente vy,
a veces, subrepticia, como es el caso de las etiquetas de identificacion
por radiofrecuencia!® (RFID), el tratamiento de datos personales por
parte de las redes sociales y los buscadores, la computacién en nube
(Cloud Computing), etc.

III. ;POR QUE LAS NORMAS ACTUALES NECESITAN UNA
REDEFINICION?

Los conceptos basicos de la Directiva 95/46/CE fueron desarrolla-
dos en los afos setenta, cuando el procesamiento de informacion
estaba caracterizado por los grandes ordenadores (ordenadores cen-
trales). Hoy la informatica es ubicua, global y en red'!.

Las maquinas de las tecnologias de la informacién estdn minia-
turizandose y equipandose con tarjetas de red, wifi y otras. Los ser-
vicios web 2.0 y de cloud computing estan desfigurando las distincio-
nes clésicas entre responsable, encargado del tratamiento y afectado
o titular de los datos personales.

La Directiva 95/46/EC de protecciéon de datos personales de las
personas fisicas ha servido de marco de referencia hasta el momento,
entre otras cosas, por la neutralidad tecnolégica del marco legal. Sus
principios contintdan siendo aplicables. Sin embargo, es necesario
aportar, desde el campo legislativo, algunas aclaraciones referidas a
problemas que surgen con la aplicacién especifica de algunas nuevas
tecnologias, y reforzar algunos conceptos, como el de «privacidad en
el disefio», «estudios de impacto de privacidad» o «sellos de privaci-
dad», que si no se hacen obligatorios para las industrias, dificilmente
van a conseguirse en la practica.

En este contexto de grandes cambios tecnolégicos, los principales
retos!? que se han identificado en relacién a la protecciéon de datos
son los siguientes:

10 Vid. Fernandez Aller, M. C., «La tecnologia RFID y sus implicaciones juridicas».
Datospersonales.org. Revista de la Agencia de Proteccion de Datos de la Comunidad de
Madrid, ISSN 1988-1797, N°. 38, 2009.

"1 Vid. «La privacidad en el disefio como nuevo principio», en Grupo de trabajo
del articulo 29. The Future of Privacy. Joint contribution to the Consultation of the Eu-
ropean Commission on the legal framework for the fundamental right to protection of
personal data. Adopted on 01 December 2009, pag. 12.

12 NEIL ROBINSON, HANS GRAUX, MAARTEN BOTTERMAN, LORENZO VA-
LERI, Review of the European Data Protection Directive. RAND Europe. 2009, pag. 18.
Disponible on line: <www.rand.org> [Consulta: 10 de enero de 2012].
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— La definicién misma de privacidad: cuando se afecta a la pri-
vacidad de las personas a través de un tratamiento de datos
personales y cuando no. ¢(Cémo de fuerte debiera ser el vincu-
lo entre las regulaciones de proteccion de datos y la proteccion
de la privacidad?

— Estudio de riesgos: ¢podemos prever como es de peligrosa
una provisién de datos personales a una empresa o
institucion?

— Los derechos de los individuos en relacién con el beneficio
de la sociedad: ¢bajo qué circunstancias puede la privacidad de
una persona sacrificarse en favor de las necesidades de la so-
ciedad, teniendo en cuenta la importancia de la proteccién de
la privacidad para el desarrollo de las sociedades democraticas
en su conjunto?

— Transparencia: hay datos personales en cualquier lugar, sobre
todo en el contexto online, sin embargo, los desarrollos tec-
nolégicos como la inteligencia ambiental o el cloud computing
podrian llegar a ser dificilmente controlables. ;Cémo pode-
mos estar seguros de como y dénde se usan nuestros datos?

— Ejercicio de eleccién: muchos servicios no se facilitan sin antes
aportar nuestros datos personales. ¢ Qué sucederia si estos ser-
vicios son importantes, pero no queremos dar nuestros da-
tos? ¢Hasta donde llega nuestra capacidad de eleccion?

— Rendicién de cuentas y responsabilidad: ¢quién es en ultimo
término responsable y a dénde y a quién nos dirigimos para
buscar y exigir compensacién?

IV. EL CASO PARTICULAR DE LA COMPUTACION EN NUBE
(CLOUD COMPUTING)

III.1. Conceptos previos

Cloud computing se ha definido como un modelo para hacer po-
sible el acceso a red adecuado y bajo demanda a un conjunto de re-
cursos de computaciéon configurables y compartidos (por ejemplo, re-
des, servidores, almacenamiento, aplicaciones y servicios...) cuyo
aprovisionamiento y liberaciéon puede realizarse con rapidez y con un
minimo esfuerzo de gestién e interaccién por parte del proveedor del
cloud.
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El origen del término esta en el grafico de uso comun para repre-
sentar Internet como si fuera una nube (cloud). Los recursos de com-
putacién (hardware y software) de estos modelos estan disponibles a
través de Internet!3. Esta tecnologia esta siendo utilizada por un nu-
mero cada vez mayor de empresas y particulares por las ventajas
que supone.

Las cinco caracteristicas'* que definen el cloud computing son:

e Autoservicio: el usuario puede utilizar méas capacidades de pro-
cesamiento o almacenamiento de la informacion, sin pedirlo ex-
presamente al proveedor del servicio.

e Amplio acceso a la Red: se puede acceder a ésta desde diferen-
tes dispositivos y redes.

e Agrupacién y reserva de recursos: hay un conjunto de recursos
compartidos por los usuarios, de acuerdo con sus necesidades
puntuales, que implica que en cada momento los recursos re-
servados puedan ser diferentes.

e Rapidez y elasticidad: se puede acceder a los nuevos recursos de
manera inmediata y aparentemente ilimitada.

e Servicio medible y supervisado: se controla el uso y en todo
momento se puede conocer, de manera transparente, el nivel de
recursos utilizado.

Existen diferentes tipos de nubes:

— Nubes publicas: Se trata de aquellas que son administradas
por el proveedor del servicio. La gran ventaja es que no re-
quieren de una inversién inicial para comenzar a utilizarlas y
no suponen un gasto de mantenimiento para el cliente. Estas
nubes son compartidas con otros clientes dentro de los data
centers' del proveedor.

— Nubes privadas: Las nubes privadas, a diferencia de las puabli-
cas, son administradas por el cliente para obtener un mayor

13 COMISION EUROPEA. DIRECCION GENERAL DE JUSTICIA, LIBERTAD Y
SEGURIDAD. Comparative study of different approaches to new privacy challenges, in
particular in the light of technological developments. 2010, pag. 3. INTECO, Riesgos y
Amenazas en Cloud Computing, 2011, pag. 6. Disponible on line: www.inteco.es [Con-
sulta: 2 de febrero de 2012].

4 MIRALLES, R., «Cloud Computing y proteccién de datos». Revista D Internet,
Derecho y Politica. N° 11, 2010, pag. 16.

15 Data center es aquella ubicacion donde se concentran los recursos necesarios
para el procesamiento de la informacién de una organizacién.
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control. Debido a esto, supone una inversién inicial en la in-
fraestructura ya que esta serd alojada en las instalaciones del
cliente.

— Nubes comunitarias se dan cuando dos o més organizaciones
forman una alianza para implementar una infraestructura
cloud orientada a objetivos similares y con un marco de segu-
ridad y privacidad comun.

— Nubes hibridas: Esta opcién es intermedia entre la publica y la
privada. La idea principal de las mismas es que el cliente
podra mantener el control de aquellas aplicaciones principales
y delegar la administracién en las que considere secundarias.

Dependiendo de la necesidad que queramos cubrir, existen dis-
tintos niveles de servicios dentro del cloud computing:

Infrastructure as a Service (IaaS): Este tipo de servicio ofrece la in-
fraestructura necesaria para poder subir nuestro entorno y ademas
ejecutar el software propietario en ella. Los dos pilares fundamenta-
les son la computacién y el almacenamiento como servicio, es decir,
el alquiler de espacio de alojamiento o cloud hosting.

Platform as a Service (PaaS): Cuando hablamos de la plataforma
dentro de la nube nos ofrecen el entorno donde podemos desplegar
directamente nuestras aplicaciones, es decir, alquiler de plataformas
para desarrolladores.

Software as a Service (SaaS): Es el servicio transformado en apli-
cacion final proporcionado por el proveedor, listo para ser usado
por los clientes. En este tipo de servicio se nos asegura el manteni-
miento, el soporte y la disponibilidad del programa de ordenador.

Las modalidades de computacién y las modalidades de servicios
condicionan la aplicacién de la LOPD.

El cliente en la computacion en nube es el responsable del fichero.
Tal y como ha senalado ya la Agencia de Proteccién de Datos'é, es €l
quien decide utilizar el servicio, la modalidad de computacién en
nube, y la modalidad de servicios. El proveedor se considera entonces
encargado del tratamiento.

El cliente, como responsable de un fichero de datos personales,
utiliza estos servicios de cloud computing y pone a disposicién del
proveedor —encargado— muchos datos personales.

16 En la 4* Sesiéon Anual abierta celebrada en Madrid el 27 de enero de 2012.
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La ley aplicable a estos casos, en los que una empresa espafiola
contrata servicios de computacién en nube, sera la ley nacional del
responsable (articulo 2.1 a de la Ley Orgénica de Proteccién de Datos
-LOPD-).

III.2. Retos de esta tecnologia en lo relativo a proteccion de
datos

III.2.A. Retos generales

Interesa especialmente seguir profundizando en los principales re-
tos que presenta esta tecnologia desde el punto de vista de la protec-
ci6én de datos: Aunque la computacién en nube aporta en cierto sen-
tido mayor disponibilidad y seguridad de los datos —las empresas de
cloud computing ofrecen, en su mayoria, procedimientos de backup,
restore o planes de contingencia para casos de pérdidas de informa-
ci6én o fallos que muchas empresas no tienen- esta tecnologia pre-
senta muchos riesgos relacionados con la privacidad del individuo.
En general, existe un nivel de confianza bajo en la seguridad de los
datos, por el hecho de que datos de la empresa no estén localizados
dentro de las paredes de la empresa, sino en servidores ajenos.
Ademas, existe una cierta sensacién de cautividad del cliente, ya que
al no disponer de los datos en sus propias unidades de almacena-
miento, el cliente se encuentra a merced del proveedor de servicios y
su proveedor de internet.

Debido a la importancia de este reto de la privacidad para la com-
putacién en nube, conviene recordar los principios pactados en Ma-
drid, en la Declaracién de la Sociedad Civil de 3 de noviembre de
2009. Aunque se refieren a la privacidad en general, resultan espe-
cialmente sugerentes en el analisis de la computacién en nube:

(1) Ratificar el apoyo a un marco global de prdcticas justas sobre la
informacion que establezca obligaciones a los que recogen y procesan
informacion personal, vy conceda derechos a aquéllos cuya informa-
cion personal se recoge;

(7) Exhortar a los paises para asegurarse que los individuos sean in-
mediatamente notificados cuando su informacion personal sea revela-
da de forma inapropiada o usada para finalidades distintas para la
que fue recogida o recabada;

(10) Hacer un llamado para el establecimiento de un nuevo marco
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internacional para la proteccion de la privacidad, con la plena partici-
pacion de la sociedad civil, basado en el imperio de la ley, el respeto a
los derechos humanos vy el apoyo a las instituciones democrdticas.

II1.2.B. Reconfiguracién de los sujetos que intervienen en el
tratamiento de datos personales: responsable, encargado y
titular de datos

En el caso de una prestacion de servicios las normas espanolas de
proteccion de datos distinguen dos personas: el encargado vy el res-
ponsable del fichero. Sera muy importante, en el caso de la compu-
tacién en nube, delimitar bien cada uno de los sujetos, con sus dere-
chos y obligaciones.

El cliente debe prestar especial atencién a la hora de contratar un
servicio de cloud computing, puesto que asume la responsabilidad so-
bre la informacién personal contenida en los ficheros, como respon-
sable. La empresa proveedora del servicio de cloud computing sera la
encargada del tratamiento.

Como en cualquier encargo, habra de respetarse la garantia con-
tractual del articulo 12 de la LOPD. El contrato, que debera constar
por escrito o en alguna forma que permita acreditar su celebracién y
contenido, debe contener:

— Que el encargado tnicamente tratara los datos conforme a
las instrucciones del responsable del tratamiento.

— Las medidas de seguridad que el encargado del tratamiento
esta obligado a implementar.

— Que el encargado del tratamiento no utilizara los datos con fi-
nes distintos a los que figuren en el contrato.

— Que el encargado del tratamiento no cedera los datos a otras
personas, ni siquiera para su conservacion.

— Que una vez cumplida la prestacion, los datos sera destruidos
o devueltos al responsable, al igual que cualquier soporte o do-
cumentos en que consten los datos objeto de tratamiento.

El cumplimiento de estos requisitos puede encontrarse con pro-
blemas en la practica de la computacién de nube. En este caso, es
muy frecuente que el encargado o prestador del servicio transfiera los
datos a terceros ubicados en terceros paises. De esta forma, cuando
sea necesaria la destruccién o devolucién de datos, habra que des-
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truirlos de los ficheros del encargado, y también de todos aquéllos
que hayan recibido datos del encargado en sucesivas subcontrata-
ciones o transferencias de datos.

Como sucede en otras prestaciones de servicios, cabran subcon-
trataciones. Entraran en juego, en este caso, los criterios tradiciona-
les de la subcontratacién del articulo 21.2 del RD 1720/2007 de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de la
LOPD (en adelante RPD):

— Especificacion de los servicios a subcontratar, y si fuese posi-
ble, la empresa subcontratista

— Que el tratamiento se ajuste a las instrucciones del
responsable.

— Autorizacion del responsable/cliente sobre los subencargados
— Contrato entre encargados y subencargados

El subcontratista serd considerado encargado del tratamiento,
siéndole de aplicacién lo previsto en el art. 20.3 del RPD. Si el encar-
gado utilizase los datos incumpliendo el contrato, serda considerado
responsable a los efectos de responsabilidad por infracciones.

La diligencia exigible al encargado se manifestara en la necesidad
de facilitar:

— Informacién detallada sobre la tipologia de nube, servicios,
participantes, etc.

— Informacién sobre las medidas de seguridad (, niveles de se-
guridad, auditoria, encriptacién, incidencias de seguridad,
etc). El andlisis que se haga ha de ser funcional, no estricta-
mente formal.

— Informacién sobre portabilidad al término del contrato.

Las instrucciones que debe dar el responsable en estos casos de
encargo seran las siguientes:

— Seleccién del tipo de computacién en nube y de los servicios a
contratar

— Decisién sobre los tratamientos que no se contratan al presta-
dor de servicios (por la naturaleza de la informacién, por la po-
sible pérdida de control, etc...)

— Decisién sobre la informacién solicitada y/o ofrecida por el
CCP (proveedor de servicios de computacién en nube).
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Cabe, asi mismo, que el responsable dé una autorizacién previa
sobre empresas subencargadas con:

— Especificacion funcional de los servicios susceptibles de sub-
contrataciéon

— Especificacion de los niveles de calidad exigibles

— Relacién actualizada de entidades subencargadas (que puede
estar accesible en un sitio web con indicacién de los paises en
que opera)

Como conclusién, puede decirse que en la computacion en nube
se da un cambio de paradigma, en el sentido de que hay mas auto-
nomia, se utilizan los contratos de adhesién, y se seleccionaran, en un
proceso dinamico, los subencargados (que prestaran, como hemos
visto, servicios al prestador de servicios de cloud computing),; sera
muy importante que el encargado retina las garantias del articulo
20.2 del Reglamento, tanto en lo referente a la obtencién de infor-
macién sobre las garantias (art. 12 LOPD) como en la tarea de ejercer
diligentemente su posicion.

En cuanto a los contratos de adhesion, los prestadores de servicios
de cloud computing ponen a disposicién de sus clientes dichos con-
tratos con condiciones generales de contratacién, en los que tnica-
mente se hace necesario para su perfeccionamiento las firmas de las
partes contratantes y en los que se incluye una clausula de proteccién
de datos personales, clausula con la que se puede dar cumplimiento a
la exigencia recogida en el articulo 12.2 LOPD. De esta forma, los
prestadores de servicios de computacién en nube pueden tener for-
mularios en linea en los que, eligiendo una casilla con el ratén, se
acepten los términos de este contrato.

En materia sancionadora, €l encargado respondera de las infrac-
ciones en las que hubiere incurrido personalmente, y se equipara en
materia de responsabilidad a la figura del responsable. A este res-
pecto, resultan especialmente interesantes las sentencias de la Au-
diencia Nacional de 10 de noviembre de 2000, y de 14 de abril de
2000.

Una cuestiéon que supone preocupacion desde el punto de vista de
la proteccion de datos es la inexistencia de la obligacion de informar a
los interesados de este encargo de tratamiento de datos. Los interesa-
dos si tienen obligacién de conocer, sin embargo, las comunicaciones
o cesiones de datos, debido a que suponen la existencia de un nuevo
responsable del fichero (el cesionario). Creemos que esta falta de in-
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formacioén, en el caso del cloud computing, no en otros encargos,
puede traer consigo indefensién del interesado. Es posible que la
empresa encargada transfiera datos personales a un tercero para la
subcontratacion de servicios; en ese caso, el titular de los datos per-
dera, en nuestra opinion, el control sobre ellos. Precisamente soste-
nemos, desde el comienzo de este texto, que la proteccién de datos
consiste en el derecho a controlar el uso de los datos personales. Sin
control, sin conocimiento de lo que sucede con los datos personales,
no hay derecho de autodeterminacién informativa.

I11.2.C. Transferencia internacional de datos

Otra cuestion que plantea cierta inseguridad juridica es el lugar fi-
sico de almacenamiento de los datos del cliente. Una caracteristica de
estos servicios es precisamente la ubicuidad de los recursos in-
formaticos, lo que implica el acceso desde cualquier lugar, y el alma-
cenamiento y tratamiento en cualquier lugar.

Normalmente, se darda un completo desconocimiento del lugar
en el que realmente van a estar alojados los datos personales tratados
por el encargado de tratamiento, ya que en muchos supuestos el
prestador de estos servicios tiene ubicados sus servidores en otros
paises y en otros casos subcontrata el servicio a otros prestadores,
perdiéndose asi en ambos casos el control sobre la informacién al-
macenada. El tratamiento de datos mediante el uso de servicios en
nube implicard, con mucha frecuencia y por la propia naturaleza de
este modo de prestacion, la existencia de transferencias internaciona-
les con origen en territorio espanol.

Las transferencias internacionales de datos se definen en nuestra
legislacién como «tratamiento de datos que supone una transmision de
los mismos fuera del territorio del Espacio Econémico Europeo» para
«la realizacion de un tratamiento de datos por cuenta del responsable
del fichero establecido en territorio espariol» —art. 5.1.s) RPD.

La normativa espanola de proteccion de datos prevé que puedan
realizarse transferencias internacionales a paises que ofrezcan un
nivel adecuado de proteccién.

Para facilitar estas transferencias, la Agencia de Proteccién de
Datos ha detallado los paises que tienen un nivel de proteccién ade-
cuado al exigido por la LOPD. Estos paises son los Estados Miembros
de la Unién Europea, Islandia, Liechtenstein, Noruega, Suiza, Ar-
gentina, Guernsey, Jersey, Isla de Man, Canada4 y las entidades esta-
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dounidenses adheridas a los principios de «Puerto Seguro» o «Safe
Harbor». Estos principios son un acuerdo al que se acogen entidades
estadounidenses por el cual se comprometen a aplicar nuestros prin-
cipios juridicos de la proteccién de datos.

En este sentido, el articulo 33.1 de la LOPD dispone que «no
podrdn realizarse transferencias temporales ni definitivas de datos de
cardcter personal que hayan sido objeto de tratamiento o hayan sido re-
cogidos para someterlos a dicho tratamiento con destino a paises que
no proporcionen un nivel de proteccion equiparable al que presta la pre-
sente Ley, salvo que, ademds de haberse observado lo dispuesto en ésta,
se obtenga autorizacion previa del Director de la Agencia Espariola de
Proteccion de Datos, que solo podrd otorgarla si se obtienen garantias
adecuadas».

Por tanto, cuando el pais destinatario no ofrezca ese nivel ade-
cuado, las transferencias podran autorizarse si:

— Concurre alguna de las excepciones legalmente previstas (con-
sentimiento del interesado, transferencia necesaria para la eje-
cucién de un contrato, etc.)

— EI responsable ofrece garantias adecuadas. El responsable
podra aportar esas garantias mediante la presentaciéon de un
contrato (especialmente si el mismo incluye las clausulas tipo
aprobadas por la Comisién Europeal”) o, en los casos en que
las transferencias se produzcan en el seno de grupos multina-
cionales, de normas corporativas vinculantes (BCR) que hayan
sido adoptadas por esos grupos.

Estos mecanismos estan basicamente disefiados para transferen-
cias que siguen un esquema clésico, en el que se conoce el pais o pai-
ses a los que se van a exportar los datos y la entidad o entidades que
los van a recibir. Las tltimas clausulas contractuales tipo aprobadas
por la Comisiéon Europea y las BCR son un intento de responder a la
indeterminacion que sobre algunos de estos elementos ha propiciado
la evolucién de los flujos internacionales de datos, ofreciendo instru-
mentos que permiten gestionar transferencias a una pluralidad de
destinatarios siempre que se encuentren en un mismo grupo y estén
ligados por unas reglas comunes de proteccién de datos y subcon-

17 Decision de la Comisién Europea de 5 de febrero de 2010, 2010/87/UE, relativa
a las cldusulas contractuales tipo para la transferencia de datos personales a los en-
cargados del tratamiento establecidos en terceros paises, de conformidad con la Di-
rectiva 95/46/CE del Parlamento Europeo y del Consejo.
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trataciones no previstas en el momento en que se autorizo la primera
transferencia.

El modelo de cloud computing, por su propia naturaleza, implica
en muchos casos el desconocimiento del pais preciso en que los datos
van a ser tratados y de las entidades (subcontratadas) que van a in-
tervenir en ese tratamiento. Mas importante aun, la flexibilidad del
modelo supone que paises y entidades pueden variar constantemente
de forma no predecible en el momento en que se produce la contra-
tacion del servicio y debe decidirse la utilizacion del instrumento
juridico mas adecuado al tipo de transferencia que se va a producir.

La responsabilidad juridica que establecen nuestras normas para
el caso de incumplimientos de estas normas sobre transferencias in-
ternacionales de datos estan previstas en el articulo 44.4 d) de la
LOPD: «Serd infraccion muy grave's: La transferencia internacional
de datos de cardcter personal con destino a paises que no proporcionen
un nivel de proteccion equiparable sin autorizacion del Director de la
Agencia Espariola de Proteccion de Datos salvo en los supuestos en
los que conforme a esta Ley y sus disposiciones de desarrollo dicha
autorizacion no resulta necesaria».

Existen cautelas que habra que considerar en el caso de las trans-
ferencias internacionales de datos, y que evitaran tratamientos no res-
petuosos con la normativa de proteccién de datos:

— En el caso de que las transferencias tengan como destino un
pais con un nivel adecuado de proteccion:

a) Sera necesario redactar un contrato de prestacién de ser-
vicios (art.12 LOPD, arts. 20-22 RLOPD entre el respon-
sable y el encargado que recoja las garantias de protec-
cién de datos;

b) En caso de subcontratacién, habra de llevarse a cabo un
encadenamiento de garantias de proteccién de datos y
una solicitud de autorizacion y/o conocimiento de la sub-
contratacion por parte del responsable. Ademas, habra
de obtenerse informacién sobre los posibles destinatarios
de transferencias ulteriores, o disponer de acceso a dicha
informacion. El prestador de servicios de computacién
en nube puede mantener actualizada y disponible la rela-
cion de los mismos.

18 Articulo modificado por la Ley de Economia Sostenible de 5 de marzo de 2011.
Las sanciones previstas para esta infraccién oscilan entre 300.001 y 600.000 €.
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— En el caso de que las transferencias no tengan como destino un
pais con nivel adecuado de proteccion:

a) Habra que solicitar autorizacién del Director de la Agencia
y aplicar las clausulas contractuales de la Decision
2010/87/UE - clausulas contractuales tipo de responsa-
ble. En concreto, la clausula 11 permite la subcontrata-
cién del encargado — importador, establece el encadena-
miento de garantias de proteccién de datos y la
autorizacién y conocimiento de la subcontrataciéon por
parte del responsable; ademas, sera necesaria la existencia
de informacién de los subencargados disponible para la
AEPD.

b) Otra posibilidad es la solicitud de autorizacion a la Agen-
cia y ademas, el seguimiento de reglas corporativas vin-
culantes — Binding Corporate Rules (BCRs), cuya trami-
tacion debe ser conforme al procedimiento previsto en el
RPD (3 meses). Estas normas estan basadas en varios do-
cumentos del grupo de trabajo del articulo 29, WP 153,
WP154, WP155, WP108, WP107, WP74, que agrupa a Au-
toridades Europeas de Protecciéon de Datos. Se trataria
de transferencias internacionales de datos entre empresas
del grupo, y cuyos responsables son las mismas empresas.
El ambito de aplicacion seria s6lo la nube privada del
grupo.

II.2.D Seguridad

La seguridad es una de las herramientas o instrumentos de que
disponemos para asegurar el respeto a la proteccién de datos. La se-
guridad abarca varios ambitos —disponibilidad, autenticacién, inte-
gridad y confidencialidad- siendo el dltimo de ellos el mas relacio-
nado con la libertad informatica.

Tal y como expone CORRIPIO GIL-DELGADO, R."’, «en Internet
existen necesidades especificas de seguridad que generan obligacio-
nes particulares de los agentes involucrados en el tratamiento de da-
tos personales. Estas necesidades particulares deben conducir a un
reforzamiento de las medidas de seguridad atendiendo al grado de

19 CORRIPIO GIL-DELGADO, M. R., Regulacion juridica de los tratamientos de da-
tos personales realizados en el sector privado en internet». Agencia Espafiola de Pro-
teccion de Datos. Premio Proteccion de datos Personales, IV Edicién, 2000, pag. 129.
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vulnerabilidad del medio tecnolégico empleado en dicho tratamiento,
y que se traduce en el nacimiento de derechos especificos —para el ti-
tular de los datos- tales como la obligacién de ser informado de la fal-
ta de seguridad de la red, entre otros».

La seguridad es el reto y la preocupacién mas importante en torno
al cloud computing, tal y como reconocen los estudios mas recientes®.

La normativa europea deberia armonizarse en esta materia, pues-
to que el RPD vigente en Espafia, establece una serie de medidas de
seguridad, en funcién de los niveles de seguridad del fichero, con
unas sanciones previstas para el caso de incumplimiento, que no
coinciden con otros paises europeos. ¢Qué medidas habrian de apli-
carse a determinado supuesto en el que una empresa de otro pais de
la Unién Europea presta servicios de cloud computing a un cliente es-
panol? Al convertirse el cliente en responsable de los ficheros que esta
utilizando la empresa, ¢podria seguir aplicando el reglamento vigen-
te en Espana?

El RPD recuerda que las medidas de seguridad tienen que apli-
carse a cualquier fichero o tratamiento de datos de caracter personal,
con independencia: a) De quién realice €l tratamiento (Encargado
del tratamiento, diferentes modos de prestacion del servicio (art. 82
RPD, prestacion de servicios sin acceso a datos personales, clausula
informativa en el contrato (art. 83 RPD); b) Desde donde se realice (ac-
ceso a datos a través de redes de comunicaciones, sean o no publicas
(art. 85), régimen de trabajo fuera de los locales del responsable del
fichero o encargado del tratamiento, dispositivos portatiles (art. 86);
c) Como se realice (ficheros temporales o copias de trabajo de docu-
mentos (art. 87).

Muchos de estos supuestos pueden coincidir con los tratamientos
que se llevan a cabo en cloud computing, como el acceso a datos a
través de redes de telecomunicaciones. Y a estos casos hay que apli-
car un régimen de medidas de seguridad?'.

Las medidas de seguridad previstas son, resumidamente, la ela-

20 IDC Entreprise Panel, 2008, senalaba que un 74,6% de los encuestados mani-
festaban preocupaciones en torno a la seguridad. Vid. Asi mismo, Modelling Cloud
Computing. Architecture Without Compromising Privacy: A Privacy by Design Approach.
NEC Company, Ltd.. and Information and Privacy Commissioner,Ontario, 2010. Es
también muy interesante a estos efectos el estudio de INTECO, Riesgos y Amenazas en
Cloud Computing, 2011. Disponible on line: www.inteco.es [Consulta: 2 de febrero de
2012].

2l FERNANDEZ ALLER, C., Andlisis y gestion de riesgos en los sistemas de infor-
macion, cl. Fundacién UPM, 2010.
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boraciéon de un documento de seguridad, actualizado, que consta de
un contenido minimo fijado reglamentariamente; ademas, han de
detallarse las funciones y obligaciones del personal, contar con un re-
gistro de incidencias, medidas de control de acceso, gestion de so-
portes y documentacién, sistemas de identificacién y autenticacion,
copias de respaldo y recuperacion, cautelas en la transmisién de da-
tos a través de redes de telecomunicacién. En funcién de cudl sea el
nivel de seguridad exigido (basico, medio o alto), las medidas seran
mas o menos exigentes.

Si una clinica que trata informacién sensible de sus pacientes, por
ejemplo, contrata un servicio de computacién en nube, ha de cifrar o
utilizar un procedimiento equivalente siempre que transmita sus da-
tos a terceros, e igualmente, el proveedor (puesto que el encargado
también debe respetar las medidas de seguridad). Si el proveedor
subcontrata a un tercero, la medida de seguridad exigible sigue sien-
do la misma. Es innegable que existen dificultades para controlar que
estas medidas se estan llevando a cabo.

En este sentido, la nueva regulacion de protecciéon de datos en tra-
mite en Europa recoge previsiones de seguridad en los articulos 3, 19,
23,27, 28 y 29, en los que se hace alusién al concepto de brecha de
seguridad, y a las obligaciones que en esta materia tienen tanto el res-
ponsable como el encargado.

La seguridad es uno de los aspectos clave en la computacién en
nube. Se aprecia gran preocupacién por el hecho de que estas infra-
estructuras pueden gestionar los datos en multiples paises, lo que
puede generar conflictos en cuanto al marco legal de seguridad en el
que son tratados. Ademads, al manejarse gran cantidad de datos, pue-
den ser objeto de fugas de informacién —intencionadas o fortuitas—
con mas facilidad que otro tipo de modelos de almacenamiento.

V. CONCLUSIONES

La proteccién de datos, como derecho fundamental, se encuentra
hoy dia con importantes desafios, provenientes de una tecnologia
que avanza y se incorpora a la realidad con mas rapidez que las res-
puestas juridicas. Un ejemplo de ello es la computacién en nube,
que se va implantando progresivamente en la sociedad en sus diver-
sas formas, y que trae consigo nuevos problemas de aplicacion de la
libertad informatica, tanto si es un particular como si es el sector pu-
blico el que contrata los servicios de cloud computing. Sera necesario
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redefinir el papel del responsable y el encargado, resolver proble-
mas vinculados con las transferencias internacionales, y reforzar las
medidas de seguridad. En este sentido, la legislacién que se encuentra
en preparacion en el ambito de la Unién Europea puede contribuir a
facilitar la adopcion de esta tecnologia, relativamente creciente, por
parte de los diferentes actores.

© UNED. Revista de Derecho UNED, nim. 10, 2012 145






