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Seguridad en las tecnologias de informacién y
proteccion de datos

1
Luis H. Rivas

Resumen. En la actualidad, muchas organizaciones estdn migrando sus procesos manuales
a procesos automatizados; esto hace que dichas empresas dependan total o
parcialmente de las TIC para el correcto funcionamiento de sus actividades, por lo que el
uso de éstas, en vez de disminuir crece exageradamente cada dia y las empresas que
buscan el éxito explotan al mdximo estos recursos para la toma de decisiones o para el
surgimiento de nuevos mercados. Sin embargo, el problema no es el uso excesivo y el
exagerado crecimiento de las TIC, sino mds bien, pensar en lo que pueda provocar el mal
uso gue otros le dan a la informacién que procesamos y difundimos, al utilizar los recursos
electrénicos como Internet, el correo electrénico, las redes sociales, entre otros. Si bien es
cierto que las TIC nos facilitan el procesamiento y la transmisién de la informacidon, esto
puede fraer algunos problemas como la pérdida de privacidad de la misma, atagues
cibernéticos y fraude de identidad; este Ultimo se estd incrementando considerablemente
en la actualidad, por lo que se vuelve un problema grave del cual fenemos que estar
conscientes y en alerta ante los peligros a que nos exponemos cuando nuestros datos
circulan por estos medios electrénicos, sin que existan mecanismos de proteccion o leyes
que rijan el control de dicha informacidn, propiciando de esa manera delitos cibernéticos,
tales como la venta de datos personales o el robo de esta misma. Minimizar este problema
empieza primeramente por nosotros como usuarios, concientizindonos y tomando los
mecanismos necesarios para no exponer nuestros datos personales, crediticios o
financieros. Cuidemos nuestros datos, estos son un patrimonio importantisimo que vale oro.

Palabras clave. Seguridad en la informacién, tecnologia de Ila informacion,
automatizacién, proteccion de datos, cibernética, TIC, procesamiento electrénico de
datos.

Desarrollo

EsTe articulo describe la importancia de de TIC, los usos vy beneficios de
éstas, asi como la importancia de la
informacién para las organizaciones.
De igual manera, se describe la

proteger los datos de las organizaciones,
especialmente aquellos generados a
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hace énfasis en el concepto procesamiento de datos.
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El término Tecnologias de Informacion
(TIC), segun lo definido por la
Asociacion de las Tecnologias de
Informacion de América, por sus siglas
en inglés ITAA (Information Technology
Association of Americal), es “el estudio,
diseno, desarrollo, implementacién,
soporte o direccion de los sistemas de
informacion computarizados, en
particular de software de aplicacion y
hardware de computadoras”. Baqjo
este concepto, las empresas hoy en
dia asocian las tecnologias de
informacion con los diferentes sistemas
automatizados o) de software
necesarios para procesar, almacenar,
proteger y transmitir la informacién.
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Figura 1 - Tecnologias de Informacion

Figura 1. Tecnologias de Informacién

En un mundo tan globalizado, los datos
electronicos vy los medios de
comunicacion hacen que una
organizacion tenga éxito o fracaso en
sus labores, dependiendo de la buena
forma o la mala prdctica del uso de las
TIC. Hablar de tecnologias de
informacién es un campo muy amplio
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en donde los profesionales de las TIC
deben hacer muchas tareas, desde
instalar paquetes de software (como
servicios web, servicios de
correo, impresidn, entre oftros), hasta
disenar y configurar redes
informdticas de gran complejidad,
todo ello para poder mantener la
informacion  de la  organizacion
protegida y disponible en cualquier
momento que el usuario la requiera.

El surgimiento de las tecnologias de
informacion, se puede decir que se
inici6 con el telégrafo, el teléfono, la
radiotelefonia, la televisién y hoy en dia
la Internet, siendo esta Ultima uno de
los medios de fransmision mds grandes
y utilizados en este siglo XXI por las
grandes companias, organizaciones y
ofros usuarios.

Muchas organizaciones estan
migrando sus procesos manuales a
procesos automatizados; esto hace
gue dichas empresas dependan total o
parcialmente de las TIC para el
correcto  funcionamiento de  sus
actividades, por lo que su uso, en vez
de disminuir, crece exageradamente
cada dia y las empresas que buscan el
éxito explotan al mdéximo estos recursos
para la foma de decisiones o para el
surgimiento de nuevos mercados.

Sin embargo, el problema no es el uso
excesivo y el exagerado crecimiento
de las TIC, sino mds bien pensar en lo
que pueda provocar el mal uso o el
buen cuidado de la informaciéon que
procesamos y difundimos utilizando los
recursos electronicos como la Internet,
el correo electrénico, las redes sociales,
entre ofros.
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¢Cudn importante es la informacién
que tenemos?

Esta pregunta no debe faltar al
momento de utilizar o implementar las
TIC en una organizacién o empresa, y
es que hoy en dia muchas de éstas
usan las TIC para diferentes procesos,
desde el intercambio de correos
electrénicos, comunicar informacién a
través de un servidor web local
(infranet) o publico (internet), utilizar un
sistema  de registro académico,
registrar las ventas y compras de la
empresa, hasta manipular informacién
financiera o credificia de las personas.
Dado este panorama,
independientemente a qué se oriente
el uso de las TIC en la empresa, es
importante salvaguardar y evitar que
personas qajenas manipulen o vean
informacion confidencial.

Si bien es cierto que las TIC nos facilitan
el procesamiento y transmision de la
informacion, esto puede traer algunos
problemas tales como:

* Perder la privacidad de Ia
informacién: Cualquier usuario que
navegue por Internet puede
enconfrarse con nuestros dafos de
forma gratuita y a un bajo costo.

« Ataques cibernéticos: Personas mal
infencionadas podrian tratar de
infiltrarse a nuestra informacion.

* Fraude de Identidad: Con el
creciente uso de computadoras
también aumenta el nUmero de
virus. Estos buscan a  fravés
de  coédigos maliciosos,  no
necesariamente danar
los equipos, sino mdas bien
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robar informacién para fines
comerciales, publicitarios o para
manipular computadoras.

¢Existen entes reguladores para la
proteccion de datos electrénicos?

Se entiende por dato electrénico
aqguella informacién que puede vigjar a
través de un medio electrénico, capaz
de ser leida y procesada por una
computadora de forma automatizada.

Figura 2 — Seguridad en Datos

Ejemplo de ello es la informacion
personal de un ciudadano, el record
de notas de un estudiante, el estado
de cuenta de un cliente, entre otros.

En los paises desarrollados, existen
entes que velan por la seguridad de
los datos que se transfieren a través de
Infernet; un ejemplo muy claro es la
Agencia Espanola de Proteccion de
Datos (AEPD), la cual es un ente
regulador que vela porque la
informacion de cardcter personal de
sus ciudadanos no sea usada en
perjuicio y malversacion
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de dichas personas o, peor aun, que
sea comercializada.

Es por ello que la AEPD, en su articulo
72 de la Ley Orgdnica 15/1999
dispone que “sélo con el
consentimiento expreso y por escrito
del afectado podrdn ser objeto de
tfratamiento los datos de cardcter
personal que revelen la ideologia,
afiliacién sindical, religion y
creencias”, prohibiendo el articulo 7.4
“los ficheros creados con la finalidad
exclusiva de almacenar datos de
cardcter personal que revelen la
ideologia, dfiliacion sindical, religién,
creencias, origen racial o étnico, o
vida sexual.”

3El Salvador posee una agencia de
proteccion de datos?

En realidad, un ente regulador
exclusivamente para la proteccion de
datos electrénicos no existe. Se puede
mencionar, por ejemplo, la
Superintendencia General de
Electricidad y Telecomunicaciones
(SIGET), responsable de regular las
telecomunicaciones a través de leyes
que penalizan procesos incoherentes
que velan por los derechos de los
usuarios; sin embargo, no cubre de
forma completa un drea  muy
importante que es la seguridad e
integridad de la informacion
electrénica.

Lamentablemente, la proteccién de
datos es un tema al que en El
Salvador no se le ha dado la debida
importancia. Hace unos anos se dio
un incidente en cuanto a la
circulacién en internet de una base
de datos del padrén  electoral  de
las Ultimas elecciones  presidenciales,
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con informacién de cuatro millones
quinientos mil salvadorenos
(4,500,000), a los cuales también se le
sumaron tres millones quinientos mil
(3.500,000) datos con informacion de
madre, padre, fecha de nacimiento,
direccién de residencia e imagen.

Sin discusion alguna, a partir de esto
surgen las preguntas: 3Como  se
obtuvo esa informaciéne  sCudntas
personas habrion comprado esa
informacion? 3No se habrian tomado
las medidas de seguridad de los
datos?2  3Qué  pasaria  si esa
informacion hubiese caido en manos
de personas con fines lucrativos o
delictivos? Se podrian seguir
generando mds preguntas y la
mayoria sin respuestas; pero lo que si
es seguro es que deberia de existir un
ente regulador y, aun mds que eso
leyes que castiguen delitos como la
posesidn y venta de informacién
electrénica de bancos, de datos
publicos y privados, asi como también
leyes que eviten la comercializacién
de datos personales.

El desafio y reto estd frente a nuestros
0jos Yy, como usuarios o profesionales
de las TIC debemos considerar el
riesgo que corremos al poner nuestra
informacién a nivel publico. Es por ello
que buscar los mecanismaos
adecuados de seguridad es un reto
para los administradores de las TIC v,
mds aun, para las personas que usan
estas tecnologias para el desarrollo de
sus actividades.

Para finalizar, es necesario recordar
qgue nuestra informacién es oro...
jjcuidémoslall
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Recomendaciones

Algunas recomendaciones para evitar
problemas de seguridad con el uso de
las TIC y la forma de distribucidon de
éstas, se pueden mencionan las
siguientes:

7
*

7

*

7
*

Evite abrir archivos adjuntos de
dudosa procedencia en correos
electronicos.

No revele sus datos personales:
confrasenas, numeros de tarjetas
de crédito, cuentas de usuario.

Utilice contrasenas seguras,
combine mayusculas, minUsculas
y nUmeros.

Cambie cada cierto tiempo la
contrasena.

Bibliografia consultada

Tenga instalado un  antivirus

confiable.

Los profesionales de las TIC deben
habilitar proxies, firewall o politicas
de acceso en sus redes de datos.

Mantenga su sistema operativo
actualizado.

Si usa una computadora publica,
no utilice servicios de pagos en
inea o cualquier fransacciéon
electrénica.

Las redes inaldmbricas abiertas son
un riesgo, ya que ofros usuarios
podrian filtrar nuestros datos.

1. Gomez Vieites, A. 2007. Enciclopedia en la seguridad Informdatica. México, D.F., Alfaomega. 664 p.
Puentes Calvo, JF. 2009. Principios de seguridad en el comercio electrénico. México, D.F. Alfaomega. 256 p.
Disponible en http://www.agpd.es/portalweb AGPD/canalciudadano/

Disponible en

permiso_0_438556297.html
Disponible en http://www.csj.gob.sv/Doctrina.nsf/c5bbb727e7b30b30d06256d48005ecf9c/51aeb2ee4d

Disponible en http://www.elsalvador.com/mwedh/nota/nota_completa.asp2idCat=8613&idArt=2663667
Disponible en http://www.elsalvador.com/mwedh/nota/nota_completa.asp2idCat=6358&id Art=5400572
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