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RESUMEN

El objetivo del presente trabajo profesional consiste en la implementacion del
servicio de voz sobre IP, como una alternativa de comunicacion para el personal de
la Fuerza Armada de El Salvador, que se encuentra cumpliendo misiones en el
Extranjero, sean estas a través de contingentes, observadores militares,

Agregadurias de Defensa o en estudios académicos.

Dicha solucion se propone debido a los altos costos que tiene que cancelar el
Ministerio de la Defensa Nacional, en concepto de Illamadas telefénicas
Internacionales o en su defecto las erogaciones que tienen que realizar el personal
de la Institucién, que en un momento determinado desean mantener algun tipo de

comunicacion con personal de la misma y/o familiares.

La metodologia empleada para lograr la implementacion del servicio VolP, ha
sido a través de la configuracion, estabilizacion y aseguramiento de la PBX por
software denominada Trixbox, la cual esta basada en Asterisk sobre una distribucion
libre del sistema operativo Centos, asi como también el empleo de software para
corta fuego IpCop y Zerina para habilitar un canal seguro en las Illamadas

provenientes de la red publica de Internet.

Para lograr la comunicacion entre los usuarios en el extranjero y personal de
la Fuerza Armada en EI Salvador, se configuré los servicios de extensiones
telefénicas, que pueden funcionar en un computador a través de software libre para
telefonia o por medio de teléfonos IP, los cuales utilizan el protocolo SIP y CODEC
para codificacion de voz, como son G711 y G729. De igual forma se habilitaron los
servicios de salas de conferencia, correo de voz y contestadora digital. Todos estos
servicios son resueltos a través de un servidor operando con Trixbox, el cual
enrrutara las llamadas provenientes de Internet hacia la red telefénica (abonados),
privada de la Fuerza Armada.
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Con la anterior solucién se concluye que la utilizaciéon de software de cédigo
abierto para la implementaciéon de servicios de voz sobre IP, constituye una
alternativa viable, econdémica, facil de administrar y con niveles de seguridad que
brindan proteccién a la comunicacion entre los diferentes usuarios (abonados),

garantizando la confiabilidad, integridad y autenticidad de la misma.
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INTRODUCCION

En la actualidad la tecnologia Informéatica, ha alcanzado increibles avances,
permitiéndonos desde almacenar una pequefia carta en un dispositivo de
almacenamiento hasta envio de datos, voz y video a través de medios alambricos,
inalambricos y que por que no decirlo comunicaciones satelitales, que permiten
comunicar a individuos y/o instituciones ubicadas en cualquier parte del planeta y

fuera de éste (interespacial).

Es asi como hoy en dia, algunos servicios como la telefonia convencional (por
conmutacién de circuitos), han pasado a otro entorno, nos referimos a la telefonia IP
(por conmutaciéon de paquetes), que aprovechando la Tecnologia sobre IP,
implementa la comunicacion de Voz sobre el Protocolo de Internet (VolP). Gracias a
esta novedosa tecnologia, se pueden brindar servicios de comunicaciones de voz
entre redes de datos (LAN, WAN, Internet), que se encuentren en lugares
geograficamente distantes. Asi como también implementarlo en telefonia fija en

hogares y empresas.

La tecnologia de voz sobre protocolo de Internet VolP, junto con nuevas

aplicaciones Web, son para muchos la tecnologia del futuro en las comunicaciones.

De igual forma y en paralelo a estos avances, se han desarrollado
herramientas de software, que permiten implementar servicios de telefonia a través
de una PBX virtual basada en IP, mediante el empleo de protocolos como H.323,
SIP, IAX, entre otros. Es asi como hoy en dia encontramos software como: Asterisk,
Elastix, Trixbox, 3CXPHONE (version Windows pagada), con soporte para VolP.

El presente trabajo de graduacion, se ha enfocado a solventar una
problematica, mejorar la comunicacion entre el Ministerio de la Defensa y el personal
de la F.A. que se encuentra en misiones oficiales en el extranjero, ofreciéndoles

como una alternativa la transmisién de la voz sobre protocolo de Internet VolP.

Para esto se implementara un servicio de voz sobre IP VolP sobre la
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plataforma de codigo abierto Asterisk.

Esto se lograra utilizando solamente herramientas con licenciamiento GPL de
software libre, donde el sistema operativo serd una version de Linux llamada
CentOS, sobre el cual se montara una IP PBX basada en el software Asterisk,
llamada TrixBox, que es una PBX con soporte para VolP, que trae pre configurado

Asterisk y se administra via Web.

La seguridad es un factor critico en todo servicio via Internet, por lo cual se
configura un cortafuego con IPCop y su Addons ZERINA, el cual es un software que
nos ayuda configurar OpenVPN sobre IPCop, con lo cual se conseguira una red con
autenticacion y un tunel encriptado para el establecimiento de una comunicacion
VolP.

Los usuarios de esta red se podran comunicar entre ellos utilizando una
variedad de dispositivos, como lo son una computadora con teléfono por software
(softphone), teléfonos VolP con puerto USB, teléfonos IP y teléfonos analdgicos con

gateways FXS.
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CAPITULO |
MARCO TEORICO CONCEPTUAL.

1.- Antecedentes Historicos de Telefonia IP.

La tecnologia de transmision de voz sobre el protocolo IP nace en los afios 70
para la ARPANET (el antecesor de Internet), en aguel momento fue un desarrollo
experimental para obtener comunicacién por voces entre los integrantes de la
entonces pequefa red de redes, comunicacion de PC a PC.

Con el crecimiento y uso extendido de las redes IP, el fendmeno de Internet, el
desarrollo de técnicas avanzadas de digitalizacion de voz, mecanismos de control y
priorizacion de tréfico, protocolos de transmision en tiempo real, asi como el estudio
de nuevos estandares que permitan la calidad de servicio en redes IP (Qo0S), se creo

un entorno donde ya es posible transmitir la voz sobre IP.

La voz sobre redes IP VolP (Voice over IP) inicialmente se implementé para
reducir el ancho de banda mediante compresion vocal, aprovechando los procesos
de compresion disefiados para sistemas celulares en la década de los afios 80. En
consecuencia, se logré reducir los costos en el transporte internacional. Luego tuvo
aplicaciones en la red de servicios integrados sobre la LAN e Internet. Con
posterioridad se migré de la LAN (aplicaciones privadas) a la WAN (aplicaciones

publicas) con la denominacion IP-Telephony.

La transmisién de voz sobre el protocolo de IP 6 VolP (Voice Over Internet
Protocol), es una tecnologia que permite la transmision de voz a traves de las redes
IP (Internet, red IP publica, Intranet), y nace en el afio 1995 como resultado del
trabajo de un grupo de estudiantes en lIsrael. Ese mismo afio Vocaltec anuncia el
lanzamiento del primer Softphone que llamaron “Internet Phone Software”. El
software funcionaba comprimiendo la sefial de voz, convirtiéndola en paquetes de

voz que eran enviados por Internet, la comunicacion es de PC a PC.
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En marzo de 1997 la compariiia MCI de Estados Unidos lanza su proyecto llamado
VAULT, esta nueva arquitectura de red permite interconectar y combinar las redes
tradicionales de telefonia con redes de datos. El sistema "empaqueta" las
conversaciones (es decir, las transforma en bloques de informacion manejables por
una red de datos) y las envia via Internet.

A finales del afio 1997 el VolP forum del IMTC (International Multimedia
Telecommunications Consortium) llega a un acuerdo que permite la interoperabilidad
de los distintos elementos que pueden integrarse en una red VolP. Debido a la ya
existencia del estandar H.323 del ITU-T (International Telecommunication Union),
que cubria la mayor parte de las necesidades para la integraciéon de la voz, se
decidi6 que el H.323 fuera la base del VolP. De este modo, el VolP debe
considerarse como una clarificacion del H.323, de tal forma que en caso de conflicto,
y a fin de evitar divergencias entre los estandares, se decidio que H.323 tendria
prioridad sobre el VolP. ElI VolP tiene como principal objetivo asegurar la
interoperabilidad entre equipos de diferentes fabricantes, fijando aspectos tales como
la supresion de silencios, codificacion de la voz y direccionamiento, y estableciendo
nuevos elementos para permitir la conectividad con la infraestructura telefénica
tradicional. Estos elementos se refieren basicamente a los servicios de directorio y a
la transmision de sefializacion por tonos multifrecuencia (DTMF).

En el afio 1998 se comenzaron a fabricar los primeros ATA/Gateways para
permitir las primeras comunicaciones PC a teléfono convencional y finalmente las
primeras comunicaciones teléfono convencional a teléfono convencional (con ATAs
en cada extremo). También se comenz6 a fabricar Switches de Layer 3 con QoS.

En el afno 1999 Cisco vende sus primeras plataformas corporativas para VolIP.
Se utilizaba principalmente el protocolo H.323 de sefializacion. EI marco de voz con
el software integrador Cisco 10S ofrece la integracién completa y sin fisura de voz,
video y datos. Permite a los clientes corporativos y a los proveedores de servicio
manejar grandes redes y servicios basados en VolP. En enero de 1999, 3Com lanz6
con éxito las capacidades de VolP, construido en parte sobre la base del servidor de
Microsoft Windows NT y en la plataforma Total Control multi-servicio, un sistema

avanzado basado en DSP (Digital Signal Processor).
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En el afio 2000 VolP representaba mas del 3% del trafico de voz. Ese mismo
afio Mark Spencer un estudiante de la Universidad de Auburn crea Asterisk, la
primer central telefonica/conmutador basada en Linux con una PC hogarefia con un
codigo fuente abierto. Asterisk hoy ofrece una solucion freeware para

hogares/pequefias empresas y soluciones IP-PBX corporativas. Ver figura No. 1.

Figura No. 1

En el aflo 2002 el protocolo SIP (Session Initiation Protocol) que es un protocolo
de sefializacién desarrollado por la IETF (Internet Engineering Task Force), empieza
a desplazar al protocolo H.323.

En el afio 2003 dos jévenes universitarios - Jan Friis y Niklas Zenntrom - crean un
softphone gratuito facilmente instalable en cualquier PC que puede atravesar todos
los firewalls y routers inclusive los corporativos. Ese producto es Skype, que se

propaga con una velocidad increible.
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En el afio 2007 Linksys, una division de Cisco, lanzé un teléfono movil IP
llamado iPhone que cuenta con clientes Skype y Yahoo! Messenger para realizar

llamadas y mantener presencia en linea.

2.- Conceptos sobre VolIP.

La Voz sobre Protocolo de Internet, también llamada Voz sobre IP, VolP,

Telefonia IP, Telefonia por Internet, Telefonia Broadband y Voz sobre Broadband,
consiste en el uso de redes de dados que utilizan un conjunto de protocolos de
redes IP (TCP/UDP/IP), para la transmision de sefiales de Voz en tiempo real en
forma de paquetes de dados.
Los Protocolos que son usados para llevar las sefiales de voz sobre la red IP son
comunmente llamados como protocolos de Voz sobre IP o protocolos IP. Ellos
pueden ser vistos como implementaciones comerciales de la Red experimental de
Protocolo de Voz (1973) inventado por ARPANET. El trafico de Voz sobre IP puede
ser llevado por cualquier red IP, incluyendo aquéllas conectadas a la red de Internet,
como por ejemplo, en una red de area local (LAN).

Ventajas.

% En general, el servicio de telefonia via VolP cuesta menos que el servicio
equivalente tradicional y similar a la alternativa que los proveedores del
servicio de la Red Publica Telefénica Conmutada (PSTN) ofrecen.

% Algunos ahorros en el costo son debido a la utilizacion de una misma red para
llevar voz y datos, especialmente cuando los usuarios tienen sin utilizar una
parte importante de la capacidad de una red ya existente, la cual pueden usar
para VolP sin un costo adicional.

% Las llamadas de VolIP a VoIP entre cualquier proveedor son generalmente
gratuitas, en contraste con las llamadas de VolP a PSTN que generalmente

tiene un costo para el usuario de VolP.
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Funcionalidad.

VoIP puede facilitar tareas que serian mas dificiles de realizar usando las redes

telefénicas tradicionales:

Las llamadas telefonicas locales pueden ser automaticamente enrutadas a un
teléfono VolIP, sin importar donde se este conectado a la red.

Numeros telefénicos gratuitos para usar con VolP estan disponibles en
Estados Unidos de América, Reino Unido y otros paises, de organizaciones
como “Usuario VolP”.

Los agentes de Call Center usando teléfonos VolP pueden trabajar en
cualquier lugar, con una conexion a Internet lo suficientemente rapida.
Algunos paquetes de VolIP incluyen los servicios extra por los que PSTN (Red
Telefénica Conmutada) normalmente cobra un cargo adicional, o que no se
encuentran disponibles en algunos paises, como son las llamadas de
conferencia, retorno de llamada, remarcado automatico o identificacion de

llamadas.

Movilidad.

Los usuarios de VolP pueden viajar a cualquier lugar en el mundo y seguir haciendo

y recibiendo llamadas de la siguiente forma:

Los subscriptores de los servicios de las lineas telefénicas pueden hacer y
recibir llamadas locales fuera de su localidad. Por ejemplo, si un usuario tiene
un numero telefénico en la ciudad de San Salvador, pero esta viajando por
Europa y alguien llama a su namero telefonico, esta llamada se recibira en
Europa. Ademas, si una llamada es hecha de Europa a San Salvador, ésta
sera cobrada como una llamada local, por supuesto, debe de haber una
conexion a Internet disponible para hacer esto posible.

Los usuarios de Mensajeria Instantanea basada en servicios de VoIP pueden
también viajar a cualquier lugar del mundo y hacer y recibir llamadas

telefénicas.
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Los teléfonos VolP pueden integrarse con otros servicios disponibles en
Internet, incluyendo video-llamadas, intercambio de datos y mensajes con
otros servicios en paralelo con la conversacion, audio conferencias,
administracion de libros de direcciones e intercambio de informacién con otros

(amigos, compaferos, etc.).

Arquitectura de red.

El propio estandar define tres elementos fundamentales en su estructura:

Terminales: Son los sustitutos de los actuales teléfonos. Se pueden
implementar tanto en software como en hardware.

Gatekeepers GK: Son el centro de toda la organizacion VolP y serian el
sustituto para las actuales centrales. Normalmente implementados en software
y, en caso de existir, todas las comunicaciones pasarian por éstos, realizando
tareas de autenticacion de usuarios, control de admision, control de ancho de
banda, encaminamiento, servicios de facturacion y temporizacion, etc.
Gateways GW: Se encargan del enlace de las redes VolP con la red telefonica

tradicional, actuando de forma transparente para el usuario.

Figura No. 2 -Componentes de una red VolIP.
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Con estos tres elementos, la estructura de la red VolP podria ser la conexion de dos
oficinas de una misma empresa. La ventaja es inmediata: todas las comunicaciones
entre las oficinas son completamente gratuitas. Este mismo esquema se podria
aplicar para proveedores, con el consiguiente ahorro que esto conlleva. Un ejemplo

de conexion entre dos (2) empresas, se muestra en la figura siguiente:

Figura No. 3 -Red bésica de dos oficinas conectadas a través de Internet.

Factores a considerar en la VolP.

El principal problema que presenta hoy en dia la penetracion tanto de VolP como de
todas las aplicaciones de IP, es el de “garantizar la calidad de servicio sobre una
red IP”, ya que con la existencia de retardos y limitaciones de ancho de banda,
actualmente es muy dificil tener una buena calidad del servicio, encontrdndonos con

los siguientes problemas:
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La Codificacion de la Voz: La voz ha de codificarse para poder ser transmitida
por la red IP. Para ello se hace uso de Codecs que garanticen la codificacion
y compresion del audio o del video, para su posterior decodificacion y
descompresion, antes de poder generar un sonido o imagen utilizable. Segun
el Codec utilizado en la transmision, se utlizarA mas o menos ancho de
banda. La cantidad de ancho de banda suele ser directamente proporcional a
la calidad de los datos transmitidos. Entre los codecs utilizados en VolP
encontramos los G.711, G723.1y el G.729.

Retardo o latencia: Una vez establecidos los retardos de procesado y retardos
de transito, la conversacion se considera aceptable por debajo de 150ms.
Calidad del servicio: La calidad de servicio se esta logrando basandose en los

siguientes criterios:

» La supresion de silencios, otorga mas eficiencia a la hora de realizar
una transmision de voz, ya que se aprovecha mejor el ancho de banda
al transmitir menos informacion.

» Compresion de cabeceras aplicando los estandares RTP/RTCP.

» Priorizacibn de los paquetes que requieran menor latencia. Las
tendencias actuales son:

o0 CQ (Custom Queuing): Asigna un porcentaje del ancho de banda
disponible.

o PQ (Priority Queuing): Establece prioridad en las colas.

o WFQ (Weight Fair Queuing): Se asigna la prioridad al trafico de
menos carga.

o DiffServ: Evita tablas de encaminados intermedios y establece

decisiones de ruta por paquete.
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Figura No.4 -Flujo de un circuito de voz comprimido.

3.- Servicio PBX para Comunicacion Analdgica.

Un PBX o PABX (Private Branch Exchange o Private Automatic Branch
Exchange), es la red telefénica privada utilizada dentro de una empresa, y puede ser
cualquier central telefénica conectada directamente a la RTPC (Red Telefénica
Publica Conmutada o PSTN, Public Switched Telephone Network) por medio de
lineas troncales para gestionar, ademas de las llamadas internas, las entrantes y/o
salientes con autonomia sobre cualquier otra central telefénica. Este dispositivo
generalmente pertenece a la empresa que lo tiene instalado y no a la compafiia

telefénica.

La RTPC es una red de conmutacion de circuitos, sobre la cual se transmiten
multiples llamadas a través de un mismo medio de transmisiéon. Una red de
conmutacién de circuitos es una red en la que existe una conexion dedicada. Una
conexion dedicada es un circuito o un canal establecido entre dos nodos para que
estos se puedan comunicar. Cuando se establece una llamada entre dos nodos, esa
conexidon solo la pueden usar estos dos nodos. Cuando uno de los dos nodos
termina la llamada, la conexién se cancela, liberando el circuito para que pueda

utilizarse en otra conexion.
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Figura No.5 - Esquema de telefonia tradicional, conmutacion de circuitos.

Una PBX es un dispositivo que actia como una ramificacion de la RTPC, por lo
qgue los usuarios no se comunican al exterior mediante lineas telefonicas
convencionales, sino que al estar el PBX directamente conectado a la RTPC, sera
esta misma la que enrute la llamada hasta su destino final mediante enlaces
unificados de transporte de voz llamados Enlaces PABX, también conocidos como

lineas troncales.

ESTABLECIMIENTO DE LA EMPRESA

TELEFONOS 1
o [=sma) —_ !' —
I ﬂ |_ | | ENLACES PABX - T
[ :
| | Ee i | A E— |
ST - af [ :
1T — | | |
I |
i | centraL | HACIA ¥
PABX | 1 TELEFONICA me=fp DESDE LA

ht—L LOCAL ‘ RTPC

f

Figura No.6 - Conexion de teléfonos de una empresa a la RTPC por medio de una
PABX.
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Los enlaces pueden ser analégicos o digitales. En la actualidad, los enlaces
digitales se utilizan para interconectar oficinas de conmutacion de la RTPC (centrales
telefénicas, centrales interurbanas), y los enlaces analdgicos siguen siendo usados

para conectar PABX con centrales telefonicas.

TELEFONOS PRIVADOS \

LINEAS
TELEFONICAS
i

LOCACION EMPRESARIAL

EMLACE CENTRAL ,—@

TELEFONICA
A

]

| 7S

ENLACE

LINEAS
ENLACE TELEFONICAS

L

EMLACE CENTRAL

TELEFONICA
AL RESTO DE ENLACE |  CENTRAL / 8

LA RED et
TELEFONICA INTERURBANA

Figura No. 7 — Enlaces entre las oficinas de conmutaciéon de la RTPC y las PABX.

Una PABX realiza tres funciones esenciales:
e Crear conexiones o0 circuitos entre los teléfonos de dos
usuarios.(Llamadas internas o externas).
e Mantener la conexion el tiempo que los usuarios la necesiten.
e Proporcionar informacion para la contabilidad y/o facturacion de
llamadas.
Ademas existen los denominados Servicios Adicionales, entre los cuales
podemos mencionar:
e Marcado automatico.

e Contestador automatico.

11
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¢ Distribuidor automatico de trafico de llamadas.
e Desvi6 de llamadas.

e Transferencia de llamadas.

e Llamada en espera.

e Llamada en conferencia.

e Mensaje de bienvenida.

e Marcado interno directo (DID).

e No molestar (DND).

e MuUsica en espera.

e Contestador automatico de buzén de voz.

Las PABX pueden ser analdgicas o digitales. Las PABX anal6gicas envian la
voz y la informacion de sefializacion de llamada, como los tonos de teclado del
namero marcado, como sonido analogico. Por tanto, el sonido no se digitaliza nunca.
Para dirigir correctamente la llamada, la PBX y la oficina central de la compaiiia

telefonica tienen que escuchar la informacion de sefalizacion.

Las PABX digitales codifican o digitalizan el sonido analdgico en un formato
digital. Normalmente, las PABX digitales codifican los sonidos de voz mediante un
codec de audio estandar del sector como G.711 o G.729. Después de codificar la voz

digitalizada, la envian por un canal mediante conmutacion de circuitos.

En la actualidad las PABX analégicas se han quedado obsoletas, y son las
PABX digitales las que dominan el mercado, siendo estas ultimas una computadora
especializada, donde es el usuario el que puede configurar los parametros de las
llamadas entrantes y salientes. Generalmente el usuario conecta el PABX por un
anico enlace digital, como E1 6 T1, utilizando tan solo 2 pares de cables en lugar de
2n hilos para las n lineas externas contratadas. Estos enlaces tienen capacidad de

portar hasta 30 lineas sin llegar a comprimir la informacién de la voz lo suficiente

12



Maestria en Informatica Aplicada en Redes

como para degradarla, mas 2 lineas que ocupan para la transmision y recepcion de

informacion.

Se estéan desarrollando en el mundo del software libre, programas que realizan
las funciones de una central PABX bajo Linux, tal es el caso del programa Asterisk.
Con estos sistemas es posible integrar esta y mas funciones en un solo computador
que brinda comunicacion telefénica, Internet y fax entre otros. Asterisk reemplaza
completamente a una PABX, ya que realiza todas sus funciones y mas, sin costos de

licencia asociados.

Mientras la telefonia convencional ha levantado muros a la innovacion, facilidad
de uso (habitualmente se conocen un 20% de las funcionalidades de las PBX y se
usan menos de un 10%) y reduccién de costes, los servicios a través de Internet
como el  e-mail y las aplicaciones Web, han revolucionado el entorno empresarial
debido en gran medida a la innovacién constante en aplicaciones y servicios
impulsada por los propios usuarios, basandose en estdndares abiertos que han
contribuido a su elevada difusién y a unos costos altamente competitivos, que han

permitido su rapida implantacion en empresas y organizaciones de todo tipo.

Hoy en dia las aplicaciones en Internet manejan datos, multimedia, video y
musica y la red se esta convirtiendo en un componente esencial del negocio y de las
soluciones IT de las empresas. Soélo en los ultimos diez afios, Internet y la Web han
generado mas innovaciones que la telefonia convencional en toda su historia, por lo
que no es descabellado apuntar que la siguiente etapa de innovacién en las

aplicaciones y servicios Web sera en el ambito de las comunicaciones telefénicas.

4.- Protocolos.

El protocolo para VoIP es el lenguaje que nos permite el transportar
conversaciones telefénicas en tiempo real sobre redes basadas en IP, o dicho de

otra manera, transportarlas en forma de paquetes IP.

13
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En las comunicaciones VolP, podemos diferenciar dos grupos importantes de
protocolos, los cuales tienen bien definidas sus funciones:

% Los protocolos de transporte y control, que son los tradicionales de
las redes IP como RTP/ RTCP/ TCP/ UDP/ IP.

% Los protocolos de sefializacién, que se han estado desarrollando a
medida que los requerimientos de VolP y sus servicios crecen. Estos
protocolos los podemos dividir en:

- Propietarios: como Skype y Cisco Skinny (SCCP).
- De cadigo abierto: como H.323, SIP, MGCP e IAX.

a.- Protocolos de Transporte y Control.
TCP, UDP, IP.

Estos protocolos son los mas usados e importantes de la familia de
protocolos de Internet. Fueron desarrollados por el departamento de defensa de los
Estados Unidos en 1972, para la red ARPANET.

e |P (Internet Protocol). El Protocolo de Internet, es un protocolo no
orientado a la conexién, usado tanto por el origen (host) como por el destino
(host) para la comunicacion de datos a través de una red de paquetes
conmutados. Es un protocolo de capa 3 (Red o Internet), y los datos son
enviados en bloques conocidos como paquetes o datagramas. Esta definido
en la IETF (Internet Engineering Task Force — Grupo de Trabajo en Ingenieria
de Internet) RFC 791 ( Request For Comments — Peticion de Comentarios)
(IPv4) y en la IETF RFC 2460 (IPv6), implementando dos funciones basicas:

Direccionamiento y Fragmentacion.

e TCP (Transmission-Control-Protocol). ElI Protocolo de Control de
Transmisién, es uno de los protocolos fundamentales de Internet. Es un
protocolo de comunicacién orientado a la conexion y fiable de capa 4
(Transporte), definido en la IETF RFC 793. TCP afiade las funciones

14
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necesarias para prestar un servicio que permita que la comunicacion entre dos
sistemas se efectue libre de errores, sin pérdidas y con seguridad, enviando
todos los datos correctamente en la secuencia especificada. Esto puede

convertirse en una desventaja en flujos en tiempo real, como lo es VoIP.

e UDP (User Datagram Protocol). Es un protocolo de capa 4
(Transporte), basado en el intercambio de datagramas a través de la red sin
gue se haya establecido previamente una conexion, ya que el datagrama
incorpora suficiente informacion de direccionamiento en su cabecera. Esta
definido en la IETF RFC 768. UDP al contrario de TCP, no tiene confirmacion
ni control de flujo, debido a esto es el protocolo usado en la transmision de
video y voz a través de una red, ya que no hay tiempo para enviar de nuevo
paquetes perdidos cuando se esta escuchando a alguien o se esta viendo un

video en tiempo real.

b.- Protocolos de Sefalizacién de Cbédigo Abierto.
SUITE H.323.
El objetivo principal de este protocolo, cuando se disefio, era el de
proveer a los usuarios con tele-conferencias que tuvieran capacidad de voz, video y
datos sobre redes de conmutacion de paquetes. En la actualidad es utilizado
comunmente para voz sobre IP (VolP o telefonia IP) y para videoconferencia basada

en |P.

H.323 es en realidad una recomendacion paraguas que engloba un conjunto de
protocolos, especifica los codecs que se deben emplear, tanto para manejar voz
como video, ademas de los protocolos necesarios para el transporte de la
informacion (ya sea audio, video o datos) o el intercambio de sefalizacion de control

entre los terminales y el elemento encargado del control de la red.
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Figura No.8 -Tipica Red H.323
Fuente: http://www.protocols.com/papers/voip2.htm

SIP.

El protocolo SIP nacié en 1996 cuando Mark Handley y Eve Schooler
presentaron el primer borrador ante la IETF (Internet Engineering Task Force -Grupo
de Trabajo en Ingenieria de Internet), de lo que seria un protocolo de
comunicaciones IP, que solucionaria gran parte de los inconvenientes de protocolos

anteriores, como el H.323.

+ SIP (Protocolo de Inicializacion de Sesiones): Es un protocolo desarrollado por
el grupo de trabajo IETF MMUSIC con la intencion de ser el estandar para la
iniciacion, modificacion y finalizacion de sesiones interactivas de usuario
donde intervienen elementos multimedia como el video, voz, mensajeria
instantanea, juegos en linea, aplicaciones CRM, realidad virtual y VolP.

+ SIP es un protocolo disefiado para ser utilizado en la Internet, con arquitectura
cliente/servidor y mensajes tipo texto, similares a los mensajes HTTP.

+ Los clientes SIP usan el puerto 5060 en TCP (Transmission Control Protocol)
y UDP (User Datagram Protocol) para conectar con los servidores SIP. SIP
permite iniciar y terminar llamadas de voz y video, todas las comunicaciones

de voz/video van sobre RTP (Real-time Transport Protocol).
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+ SIP funciona en colaboracion con otros muchos protocolos, pero sélo
interviene en la parte de sefalizacion, al establecer la sesion de
comunicacién. SIP actia como envoltura al SDP (Protocolo de Descripcion de
Sesiones, publicado por la IETF en el RFC 2327), que describe el contenido
multimedia de la sesion, por ejemplo, qué puerto IP y codec se usaran durante
la comunicacion. En un uso normal, las sesiones SIP son simplemente flujos
de paquetes RTP (Real-time Transport Protocol). RTP es el verdadero
portador para el contenido de voz, datos y video.

Figura No.9 — Protocolo SIP y su relacion con otros protocolos.

SIP es similar a HTTP y comparte con él algunos de sus principios de disefio:
es legible por humanos y sigue una estructura de peticion-respuesta. Los promotores
de SIP afirman que es mas simple que H.323. Sin embargo, aunque originalmente
SIP tenia como objetivo la simplicidad, en su estado actual se ha vuelto tan complejo
como H.323. SIP comparte muchos cédigos de estado de HTTP, como el familiar
“404 no encontrado” (404 not found).

SIP y H.323 no se limitan a comunicaciones de voz y pueden mediar en cualquier

tipo de sesidon desde voz hasta video y futuras aplicaciones todavia sin realizar.
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MGCP.

MGCP (Media Gateway Control Protocol) define la comunicacion entre
los elementos de control de Illamada denominados agentes de usuario 0
controladores de pasarela (MGC, Media Gateway Controller) y las pasarelas de voz
sobre paquetes.
MGCP es un protocolo interno de VolP, cuya arquitectura se diferencia del resto de
protocolos VoIP por ser del tipo cliente-servidor. Este protocolo esta definido
informalmente en la RFC 3435, y aunque no ostenta el rango de estandar, su
sucesor, MEGACO o H.248 esta aceptado y definido como una recomendacion en la
RFC 3015. El Internet Engineering Task Force (IETF) cre6 MGCP para tratar algunos
de los defectos percibidos de H.323.

El MGCP es un protocolo basado en texto y soporta un modelo de llamada
centralizado. De hecho, este protocolo es una desviacion del SGCP (Simple
Gateway Control Protocol) y del IPDC (Internet Protocol Device Control).

MGCP simplifica las pasarelas al maximo, limitando sus funciones a la interconexion
con redes de conmutacion de circuitos, la notificaciéon a los MGC de los eventos que
ocurren en los terminales y la ejecucién de comandos procedentes de los MGC. La
inteligencia del control de llamadas se ubica en los MGC que envian comandos a las

Pasarelas que estan bajo su control.

El MGCP utiliza el protocolo SDP (Session Description Protocol) para describir la
sesion, lo que quiere decir: el nombre y el propdsito de la sesion, tiempo en que la

sesidn esta activa y requerimientos de ancho de banda entre otros.

MGCP se transporta sobre UDP, conformandose la pila MGCP/UDP/IP de tal forma

gue los mensajes MGCP constituyen el cuerpo de datos de los datagramas UDP.

La comunicacién entre los MGC y las MG se basa en el intercambio de comandos y

la recepcion de sefales que indican el resultado de la ejecucién de dichos comandos
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en la MG. Debido a la simplicidad del protocolo, el nimero de comandos y sefiales

definidos en MGCP es muy reducido.

MGCP facilita a un usuario de la red publica localizar el dispositivo de destino y
establecer una sesion. Proporciona el interfaz gateway-to-gateway para SIP. MGCP
simplifica los estandares de la tecnologia VolP eliminando complejidad, eliminando la
necesidad de dispositivos IP que requieran muchas tareas de procesamiento y

simplificando y reduciendo los costes de los terminales.

MGCP y MEGACO, Son protocolos utilizados principalmente por los proveedores de
servicios de telefonia ya que permiten controlar de manera eficiente una gran
cantidad de Gateways que a su vez poseen una gran cantidad de abonados POTS.
De manera similar que entre H.323 y SIP, MGCP se utiliza mucho aunque poco a
poco MEGACO le ha ido quitando terreno en soluciones con troncales o grandes
cantidades de abonados POTS. Le especificacion de MGCP no se desarrolla mas y
toda modificacion sobre este tipo de arquitectura se realiza sobre la especificacién de
MEGACO/H.248.

Figura No.10 — Arquitectura
béasica del Protocolo MGCP.

IAX.

IAX (Inter-Asterisk eXchange protocol) y su nueva version IAX2, fueron
creados por Mark Spencer (también creador de AsterisK) para subsanar una serie de
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problemas o inconvenientes que se encontré al utilizar SIP en VoIP y que pensé que

debian de ser mejorados.

IAX2 es robusto, lleno de novedades y muy simple en comparacion con otros
protocolos. Permite manejar una gran cantidad de cédecs y un gran namero de
streams, lo que significa que puede ser utilizado para transportar virtualmente
cualquier tipo de dato. Esta capacidad lo hace muy util para realizar

videoconferencias o realizar presentaciones remotas.

IAX2 utiliza un Unico puerto UDP, generalmente el 4569, para comunicaciones entre
puntos finales (terminales VolP) para sefalizacién y datos. El trafico de voz es
transmitido in-band, lo que hace a IAX2 un protocolo casi transparente a los
cortafuegos y realmente eficaz para trabajar dentro de redes internas. En esto se
diferencia de SIP, que utiliza una cadena RTP out-of-band para entregar la

informacion.

Figura No. 11 — Protocolo IAX con Asterisk como servidor y como cliente.

Las principales diferencias ente IAX y SIP son las siguientes:

20



Maestria en Informatica Aplicada en Redes

- Ancho de banda.

IAX utiliza un menor ancho de banda que SIP ya que los mensajes son
codificados de forma binaria mientras que en SIP son mensajes de texto. Asimismo,
IAX intenta reducir al maximo la informacion de las cabeceras de los mensajes

reduciendo también el ancho de banda.
- NAT.

En IAX la sefalizacion y los datos viajan conjuntamente con lo cual se evitan
los problemas de NAT que frecuentemente aparecen en SIP. En SIP la sefializacion
y los datos viajan de manera separada y por eso aparecen problemas de NAT en el
flujo de audio cuando este flujo debe superar los routers y firewalls. SIP suele

necesitar un servidor STUN para estos problemas.

- Estandarizacioén y uso.

SIP es un protocolo estandarizado por la IETF hace bastante tiempo y que es
ampliamente implementado por todos los fabricantes de equipos y software. IAX esta
aun siendo estandarizado y es por ello que no se encuentra en muchos dispositivos

existentes en el mercado.

- Utilizacién de puertos.

IAX utiliza un solo puerto (4569) para mandar la informacién de sefializacion y
los datos de todas sus llamadas. Para ello utiliza un mecanismo de multiplexiéon o
“trunking”. SIP, sin embargo utiliza un puerto (5060) para sefalizacion y 2 puertos
RTP por cada conexion de audio (como minimo 3 puertos). Por ejemplo para 100
llamadas simultaneas con SIP se usarian 200 puertos (RTP) mas el puerto 5060 de

sefalizacion. IAX utilizaria s6lo un puerto para todo (4569).
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- Flujo de audio al utilizar un servidor.

En SIP si utilizamos un servidor la sefializacion de control pasa siempre por el
servidor pero la informacion de audio (flujo RTP) puede viajar extremo a extremo sin
tener que pasar necesariamente por el servidor SIP. En IAX al viajar la sefalizacion y
los datos de forma conjunta todo el trafico de audio debe pasar obligatoriamente por
el servidor IAX. Esto produce un aumento en el uso del ancho de banda que deben

soportar los servidores IAX sobretodo cuando hay muchas llamadas simultaneas.
- Otras funcionalidades.

IAX es un protocolo pensado para VolP y transmision de video y presenta
funcionalidades interesantes como la posibilidad de enviar o recibir planes de
marcado (dialplans) que resultan muy interesante al usarlo conjuntamente con
servidores Asterisk. SIP es un protocolo de propoésito general y podria transmitir sin

dificultad cualquier informacién y no sélo audio o video.

Figura No. 12 — Troncal IAX entre dos servidores Asterisk.

5.- Codec de Voz.

La comunicacién por voz es una sefial analégica, y la transmision de
informacion por una red de datos es una sefal digital. El proceso de convertir

sefales analdgicas a sefales digitales se hace con un COdificador-DECodificador
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(CODECQC), cuya finalidad es digitalizar la voz humana para ser enviada por las redes

de datos.

Los CODECSs son algoritmos utilizados para traducir una sefial analdgica (voz y
video), en un fichero digital lo mas compacto posible, y posteriormente reproducir la
forma original de la onda con la mayor fidelidad posible.

La compresion de la forma de onda representada puede permitir el ahorro del
ancho de banda. Esto es especialmente interesante en los enlaces de poca
capacidad y permite tener un mayor numero de conexiones de VolP
simultdneamente. Otra manera de ahorrar ancho de banda es el uso de la supresién
del silencio, que es el proceso de no enviar los paquetes de la voz entre silencios en

conversaciones humanas.

En el proceso de conversién analogo-digital, la mayoria de CODECs utilizan
PCM (Pulse Code Modulation), que se realiza en tres pasos:
1) Muestreo (sampling). Consiste en tomar valores instantaneos

(muestras) de una sefal analogica, a intervalos de tiempo iguales.

2) Cuantificacion (quantization). Es el proceso mediante el cual se asignan
valores discretos, a las amplitudes de las muestras obtenidas en el

proceso de muestreo.

3) Caodificacion (codification). Es el proceso mediante el cual se representa
una muestra cuantificada, mediante una sucesion de “1’s y “0”s, es

decir, mediante un namero binario.

Para elegirlos se debe tener en cuenta:
— Calidad de sonido.
— Ancho de banda requerido.

— Requisitos de computacion.
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La ITU-T (Unién Internacional de Telecomunicaciones), define una serie de

CODECs como una recomendacion, de la siguiente manera:

+ Recomendaciones G: La serie de recomendaciones G trata sobre los sistemas
de transmision y multimedia, sistemas digitales y redes; los mas importantes

utilizados en la actualidad son:

G.711: Estas recomendaciones definen los codificadores y decodificadores de
voz que permiten una calidad de voz de 64 Kilobits por segundo (Kbps) mediante la
utilizacién del método de modulacion por codificacién de pulsos (PCM). El G.711
utiliza A-law o p-law para una compresion simple de amplitud y es el requisito basico
de la mayoria de los estdndares de comunicacion multimedia de la ITU.

G.723.1: Estas recomendaciones definen el ratio dual de voz para el
codificador, en comunicaciones multimedia que transmiten a 5.3Kbps y 6.3Kbps.
Este codificador es ampliamente utilizado en aplicaciones para redes de voz sobre IP
(VoIP) y para la codificacion de la voz en aplicaciones de videoconferencias. En
cualquier lugar que el protocolo G.723.1 es utilizado a una velocidad de 6.3Kbps, es
comunmente conocido como MultiPulse-Maximum Likelihood Quantization (MP-
MLQ). Cuando G723.1 esta funcionando a una velocidad de 5.3Kbps, es conocido
como Algebraic Code Excited Linear Prediction (ACELP).

G.726: También llamadas Adaptive Diferencial Pulse Code Modulation
(ADPCM) y es designada para comprimir la voz a 32Kbps por defecto. Este protocolo
es recomendado para convertir canales PCM tipo A-law o p-law de 8,000 muestras
por segundo y 64Kbps hacia canales de 40Kbps, 32Kbps, 24Kbps o 16Kbps y

viceversa.

G.728: Esta recomendacion define un estandar de codificacion de voz con
bajo retardo, que permite compresiones de alta calidad para 8,000 muestras por

segundo. La codificacion funciona a un ratio de 16,000 bits por segundo (16 Kbps) y
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es ampliamente utilizada para aplicaciones que requieren bajos algoritmos de
retardo. G.728 es llamado a menudo Low Density Code Excited Linear Prediction
(LD-CELP).

G.729: Establece la codificacion de la voz a 8Kbps, utilizando el método
llamado Conjugate Structure Algebraic Code Excited Linear Prediction (CSACELP).
Estas recomendaciones codifican sefiales de audio cerca de la calidad tarificada con
un ancho de banda de 3.4Khz para su transmision a una velocidad de 8Kbps.
G.729A requiere una potencia de ordenador mas baja que G.729 y G.723.1. Tanto
G.729 como G.729A tienen una latencia (el tiempo que necesita para convertir de
analdgico a digital) mas baja que G.723.1. Se espera que G.729A tenga un impacto

mayor en la compresion de voz para su transmision sobre redes inalambricas.

El codificador procesa tramas de muestreo de habla de 10ms a una velocidad de 8
Khz minimo, que junto a una anticipacion de 5ms se traduce en un retraso
algoritmico total de 15ms. Para cada trama de 80 muestras de datos PCM lineales de
16 bits, el codificador obtiene cinco palabras de 16 bits. Las aplicaciones que utilizan
el vocoder G.729 incluyen telefonia digital, comunicaciones via satélite e

inalambricas y Voz sobre Frame Relay (VOFR).

Comparacion de CODECs utilizados para VolP.

v' GIPS- 13.3 Kbps y mayores (la que usa Skype).

v' GSM- 13 Kbps (full rate), frecuencias de 20ms, alta calidad (estandar en red
celular GSM).

v ILBC- 15 Kbps, con frecuencia 20ms; 13.3 Kbps, con frecuencia 30ms. Alta
calidad, alto uso de cpu.

v ITU G.711- 64 Kbps (conocido como aLaw/ uLaw PCM), calidad estandar
TECO.

v ITU G.722- 48/56/64/ Kbps, alta calidad, casi igual que G.711.

v ITU G.723.1- 5.3/6.3 Kbps, frecuencia 30ms. Calidad baja, Gtil para médems.
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ITU G.726- 16/24/32/40 Kbps, alta calidad.

ITU G.728- 16 Kbps, media calidad, alto uso de cpu.

ITU G.729- 8 Kbps, frecuencia 10ms. Media calidad, muy usado.
Speex- 2.15 a 44.2 Kbps, calidad variable, usa mucha cpu.
LPC10- 2.5 Kbps, baja calidad, poco uso.

DoD CELP- 4.8 Kbps, idem LPC10.

DN N N NN

6.- Hardware Disponible para VolP.

Con el estado de madurez que ha alcanzado la tecnologia VolP, hoy en dia a la
hora de seleccionar hardware, nos encontramos con que hay una gran variedad de
fabricantes y modelos de equipos de donde seleccionar. Cada uno con sus ventajas

y desventajas, a la hora de configurar y obtener soporte técnico.

En los inicios de la VolP, para un usuario utilizar una aplicacion de voz sobre el
protocolo de Internet VolP, significa conectar un microfono y unos auriculares a la
computadora. En la actualidad, gracias a diversos dispositivos y adaptadores para
teléfonos, es posible utilizar los servicios VolP sin depender de la computadora y

mediante un teléfono normal.

Debido al gran numero de hardware para VolP que existe, se han dividido en tres

grupos principales:

+ Adaptadores telefonicos. Médulos externos como las pasarelas (Gateway),
que sirven de puente entre las sefiales analogicas y las sefales digitales.

4+ Teléfonos IP. Conectados a una computadora o conectados directamente a la
red VolP.

+« Hardware interno para computadora. Diferentes tipos de tarjetas para la

conexion de equipos analégicos y/o digitales, en una computadora.
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El hardware que se necesite, dependera de la aplicacion y de la complejidad de la

red VolP, como se describe a continuacion detallando todos los equipos que se

utilizan:

1) Pasarela FXO. Se utiliza cuando necesitamos conectar lineas telefénicas

analbgicas con una central telefonica VolP (IP PBX).

- FXO Gateway )

Phone

Company Wall Jack

FXS FXO
&-—L—* i - "

FXO Gateway

IP PBX

E— - -
!
My ey
Ethernet

Figura No. 13 — Pasarela FXO con interfaces FXO.

Interfaz FXS. La interfaz de abonado
externo, es el puerto que envia la linea
analdgica hacia el abonado.

Tarjeta FXS. Tarjeta con interfaz FXS
para conectar teléfonos analdgicos, hacia

una red VolIP.

Figura No. 14 — Tarjeta con interfaces 1 FXS 'y 2 FXO.

Interfaz FXO. La interfaz de central externa, es el puerto que recibe la linea

analdgica.

Tarjeta FXO. Tarjeta con interfaz FXO para conectar lineas analdgicas, hacia una red

VolP.

27



Maestria en Informatica Aplicada en Redes

Figura No. 15— Pasarela FXO (FXO Gateway) con 6 interfaces (lines) FXO.

IP PBX. Son equipos con funciones de PBX, especialmente disefiados para
aplicaciones de Voz sobre IP (VolP), con conmutacién local.

Figura No. 16— IP PBX con un puerto FXS (Fax/Phone) y un puerto FXO (Line).

2) Pasarela FXS. Se usan para conectar una o0 mas lineas telefénicas analdgicas

de una PBX tradicional, con una IP PBX o con Internet.

— FXS Gateway )

FXS
— &

FXS Gateway

Figura No. 17 — Pasarela FXS con interfaces FXS.
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Pasarela FXS con dos interfaces
FXS, para conectar lineas
analdgicas de un sistema PBX
tradicional, hacia una red VolP o

hacia Internet.

Figura No. 18 — Pasarela FXS (FXS Gateway) con 2 interfaces FXS.

3) Una variaciéon de la pasarela FXS, es el Adaptador FXS, también denominado
Adaptador ATA. Que se usa para conectar directamente teléfonos analégicos

0 aparatos de fax, con un sistema telefénico VolIP o Internet.

s ),
. FXS Adapter )

FXO FXS

FX5 adapter

FAX machine

Figura No. 19 — Adaptador FXS (FXS adapter) con interfaces FXS.
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Un adaptador ATA es un dispositivo que
permite utilizar un teléfono convencional
en servicios de VolP. De esta manera, no
es necesario adquirir un nuevo equipo
para su uso en una red VolP, facilitando
la integracion de la telefonia tradicional

con la voz sobre IP.

Figura No. 19 — Adaptador ATA para VolIP.

También se cuenta con hardware que no necesita de otro equipo para conectarse a

una red VolP, entre los cuales tenemos:

Teléfonos VoIP mediante conexion USB.

Estos dispositivos se conectan al puerto USB de la
computadora y hacen las veces de microfono y
auricular. Dependiendo del modelo, pueden estar
preconfigurados para ser utilizados con los
proveedores de VolP mas populares, asi como ser
compatibles con los sistemas de VolP de Skype,
Yahoo! Messenger, MSN Messenger, etc. Disponen

de un teclado para poder realizar llamadas.

Teléfonos VolP independientes.

Estos dispositivos estan basados en hardware y no necesitan estar conectados a una
computadora para funcionar. Externamente son similares a los teléfonos
convencionales y disponen de varios puertos para su conexién de forma directa al
router del usuario. Entre los modelos que se pueden encontrar en el mercado,

destacan aquellos compatibles con servicios de VoIP y videoconferencias.
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Dentro de esta misma categoria, existen
dispositivos compatibles con Skype.

En cuanto a conectividad, puede enlazar
con Internet mediante un cable Ethernet o

bien por wifi.

Tarjetas telefonicas digitales.

Tarjetas que manejan varios puertos de
entrada, que soportan cientos de
llamadas de voz simultdneamente, sobre
lineas T1, E1 o J1, a 32.8 Mbps en full

duplex.

PBXs Standalone, basadas en asterisk, para pequefios, medianos y grandes

negocios. Una IP PBX completa que pueden manejar cientos de usuarios.

Figura No. 20 PBX Standalone Asterisk.
Enrutador Ethernet con puerto para teléfono VolP. El puerto telefénico le permite
usar una linea de teléfono estandar para hacer llamadas telefénicas convencionales

o llamadas de voz sobre IP.
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Figura No. 21 Errutador Ethernet.

7.- Distribuciones Libres para VolP.

El software libre nos abre las puertas a un mundo de innovaciones y desarrollo
tecnoldgico gracias a la disponibilidad del cédigo fuente, lo cual nos permite entender
mejor el funcionamiento de la misma y poder adaptar las aplicaciones a nuestras
necesidades y/o mejorarlas, algo que normalmente no se puede con el software

propietario o no libre.

La voz sobre IP (VolP) tiene sus bases en el mundo del software libre, ya que la
mayor parte de los protocolos de Internet fueron diseflados para trabajar

originalmente sobre sistemas Unix, del cual se origina GNU/Linux.

Una aplicacién de software libre que ha popularizado grandemente a la VolP, es
Asterisk, un software que proporciona funcionalidades de una central telefonica
PBX, y que originalmente fue desarrollada para funcionar con el sistema operativo
GNU/Linux, soportando muchos protocolos VolP como lo son SIP, H.323, IAX vy
MGCP.

Actualmente existe una multitud de empresas relacionadas con Asterisk. La mayor
parte de ellas siguiendo uno de los modelos de negocio mas habituales del software
libre, como es el de aportar valor afiadido al software, en este caso mediante el
disefio, instalacion, formacion y mantenimiento de centralitas telefénicas basadas en
Asterisk.
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La empresa Digium, fundada por Mark Spencer, administra y mantiene el cédigo
fuente de Asterisk, y vende hardware de calidad creado especialmente para Asterisk.

Figura No. 22 — Esquema conceptual.

La instalacion y configuracion de Asterisk puede llegar a ser larga y complicada, ya
gue se deben descargar varios paquetes, como Zaptel y Libpri, y ser instalados en un

orden especifico, para evitar inconvenientes en su operacion.

Para facilitarnos la instalacion y posterior mente la administracion de Asterisk,
tenemos una serie de distribuciones libres con Asterisk preconfigurado e interfaz

administrativa web, entre las que podemos mencionar:

> : Basada en rPath Linux, incluye Asterisk-GUI. Es una
distribucion ligera que incluye el minimo de software, imprescindible para

montar un servidor Asterisk dedicado.
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> : Basado en CentOS Linux, incluye FreePBX entorno
grafico. Es una PBX con servicio para VolP, disefiado para empresas de 2 a
500 empleados. Posee dos tipos de versiones:
I.  TrixBox CE (Community Edition). Se caracteriza por su flexibilidad y es
utilizada por empresas de todo el mundo.
II.  TrixBox Pro (comercial de paga). Con tres versiones SE, EE 'y CCE. Es

una version empresarial que se ejecuta sobre tecnologia PBXtra.

> . Basado en CentOS Linux, incluye FreePBX.
Distribucién libre de Servidor de Comunicaciones Unificadas que incluye VolP

PBX, fax, mensajeria instantdnea, Email y colaboracion.

third
> : Basado en Linux y FreeBSD, es facil de instalar,

adaptar al cliente y gestionar. Usa Webmin como plataforma para la

administracion. Es una distribucién comercial de pago.

> @sTLINUX . Es una distribucién embebida basada en Linux e incluye
herramientas como OpenSer, ocupando apenas 40Mb por lo que se puede

hacer funcionar en una compact flash o llave USB.

8.- TrixBox sobre Plataforma Linux.

Trixbox es una distribucién del sistema operativo GNU/Linux, basado en
Centos que tiene la particularidad de ser una central telefonica (PBX) por software
basada en la PBX de cddigo abierto Asterisk. Como cualquier central PBX, permite
interconectar teléfonos internos de una compaiiia y conectarlos la red telefénica

convencional (RTB - Red telefénica basica).

El paquete trixbox incluye muchas caracteristicas que antes solo estaban

disponibles en caros sistemas propietarios como creacion de extensiones, envio de
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mensajes de voz a e-mail, llamadas en conferencia, menus de voz interactivos y

distribucién automética de llamadas.

Trixbox, al ser un software de codigo abierto, posee varios beneficios, como es
la creacion de nuevas funcionalidades. Algo muy importante es que no sélo soporta
conexioén a la telefonia tradicional, sino que también ofrece servicios VolP -voz sobre
IP-, permitiendo asi ahorros muy significativos en el costo de las llamadas
internacionales, dado que éstas no son realizadas por la linea telefénica tradicional,
sino que utilizan Internet. Los protocolos con los cuales trabaja pueden ser SIP,
H.323, IAX, IAX2 y MGCP

Trixbox se ejecuta sobre el sistema operativo Centos y esta disefiado para

empresas de 2 a 500 empleados.

Componentes principales.

Los componentes principales de TrixBox son:

% Linux Centos.
Es la distribucion Linux que sirve como sistema operativo base, que a su
vez esta basada en Linux Red Hat Enterprise.

s Asterisk.

Es el nucleo de telefonia. Cuando hablamos de Asterisk incluimos también
los controladores de Zapata Telephony (zaptel) y la biblioteca para soporte
RDSI (libpri).

< FreePBX.

Es el entorno grafico que facilita la configuracion de Asterisk, no a través
de la edicion de archivos de texto, sino a través de interfaces web

amigables.
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0

D)

L)

Flash Operator Panel (FOP).

El FOP es una aplicacibn de monitorizacion de Asterisk tipo operadora
accesible desde la Web.

Web Meet Me Control.

El administrador de salas de conferencias multiples o MeetMe, accesible
desde la Web.

A2Billing.

Una plataforma para llamadas prepagadas compatible con Asterisk y con

Trixbox.
SugarCRM.

SugarCRM es un software que implementa la administracion de las
relaciones con el cliente (Customer Relationship Management),
permitiendo basicamente facilitar tres procesos en los cuédles se ven
involucradas la mayoria de la empresas con sus clientes: marketing,
ventas y soporte. Ademas, sirve para almacenar todos los datos y

actividades con el cliente, como reuniones, llamadas, correos, etc.

Ediciones de Trixbox.

Trixbox posee dos tipos de versiones:

Fig. No. 23
Trixbox CE.
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1) TrixBox CE (Community Edition).

Comenzé en el afio 2004 como un proyecto popular IP-PBX denominado
Asterisk@Home. Desde ese momento se convirtio en la distribucion mas
popular, con mas de 65.000 descargas al mes. Dicha version se
caracteriza por dos pilares importantes: su flexibilidad para satisfacer las

necesidades de los clientes y, sobre todo, por ser gratuita.

¢Por qué utilizar TrixBox CE?

Tal como se dijo anteriormente TrixBox CE es una version muy flexible,
gue no solo permite configurar funciones y médulos parametrizables para
las necesidades de cada cliente, sino que también es posible acudir a la
comunidad de TrixBox para ayudar o ser ayudado. Esta es una de las mas
grandes y mas activas del mundo y sus miembros trabajan entre ellos dia a
dia con el fin de responder consultas, resolver problemas, fallos y en seguir

desarrollando la herramienta.

¢, Quién utiliza TrixBox CE?

Empresas de todo el mundo, desde aquellas que posen muy pocas
estaciones de trabajo, hasta medianas compafias que poseen cientos de

empleados.

2) TrixBox Pro (Version comercial pagada).

Es una solucién denominada "hibrid-hosted", que significa que el cliente
puede realizar una monitorizacion 24 horas al dia los 7 dias de la
semana, administrar la central desde cualquier lugar y recibir

actualizaciones del software de manera automaética.
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Figura No. 24
Captura de pantalla de la Herramienta HUD
Trixbox Pro es una version empresarial que se ejecuta sobre tecnologias

PBXtra, comercializada desde el 2004 permitiendo enviar/recibir mas de

120 millones de llamadas por dia. La familia trixbox Pro posee 3 versiones:

« Standard Edition (SE) (Gratis).
« Enterprise Edition (EE) (Bajo costo).
« Call Center Edition (CCE) (Bajo costo).

Coédecs que soporta.

% ADPCM
% G.711 (A-Law & p-Law)
% G722
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s G.723.1 (pass through)

o  G.726

s G.729 (through purchase of a commercial license)
% GSM

% iLBC

Protocolos con los que trabaja.

s IAX™ (Inter-Asterisk Exchange)

s IAX2™ (Inter-Asterisk Exchange V2)

% H.323

%  SIP (Session Initiation Protocol)

% MGCP (Media Gateway Control Protocol)
s SCCP (Cisco® Skinny®)

< Traditional Telephony Interoperability

% FXS

% FXO

s DTMF support

s PRI Protocols
9.- IpCop como seguridad perimetral.

IPCop es un proyecto GNU/GPL. Se trata de un firewall basado en Linux y su

interface de usuario es totalmente Web.

Requiere de hardware dedicado y permite gestionar el acceso a Internet, la
seguridad y la interaccidbn da hasta cuatro redes distintas, que se denominan
GREEN, BLUE, ORANGE y RED.

GREEN: Esta es la interfase de red de nuestra LAN o red de area local. Aqui es
donde conectaremos todos nuestros equipos que necesiten mayor proteccion, como

servidores que no tengan que tener presencia en Internet y puestos de trabajo. Los
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dispositivos que se encuentren conectados a esta interfase tendran acceso irrestricto
a las interfases RED, BLUE y ORANGE, o sea que podran salir a Internet (y
conectarse a los equipos que se encuentren en cualquiera de estas otras tres redes)
por cualquier puerto, pero a su vez los equipos de la interfase RED (equipos en
Internet) no pueden iniciar conexiones a ningun equipo que se encuentre en las
interfases GREEN, BLUE y ORANGE. En otras palabras, estaran protegidos del
exterior, en el sentido que no son accesibles desde Internet.

BLUE: Es la interfase que se asigna normalmente para conectar un access point de
modo que se puedan conectar dispositivos inalambricos. De todas maneras sirve
para conectar cualquier otra red que se necesite sea esta inalambrica o no. Los
dispositivos que se encuentren en esta red, no podran iniciar una conexién a los
dispositivos que se encuentren en la interfase GREEN, pero salvo esta excepcion,
contaran con el mismo nivel de acceso y proteccidbn que cuentan los dispositivos
conectados a la interfase GREEN. No es necesario activar esta interfase en una
instalacién de IPCop si no se cuenta con mas de una red, o no se va a utilizar un

router inalambrico.

Esta es la interfase que se utilizara para montar una DMZ o zona
desmilitarizada. Principalmente se utiliza para montar servidores web, de correo, de
ftp, etc. que deban tener presencia en Internet; o sea que sean accesibles desde
Internet, pero que en el caso que se produzca alguna intrusion a algun equipo de
esta red, eso no comprometa la seguridad de nuestra red interna (GREEN). Los
equipos que formen parte de la red ORANGE no podrén iniciar conexiones a ninguno
de los dispositivos que se encuentren en las interfases GREEN y BLUE. No es
necesario activar esta interfase en una instalacion de IPCop si no se piensa utilizar
una DMZ.

RED: Es la interfase de red que nos conectara directamente a nuestro proveedor de
Internet. Puede ser una conexion ADSL, cablemodem, una linea dedicada o hasta

inclusive un modem telefénico comudn. Obviamente que por razones de ancho de
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banda esta ultima opcion es desaconsejable, pero es perfectamente factible tenerla
configurada para una contingencia en la cual nuestro proveedor de Internet tenga
inconvenientes para brindarnos nuestro vinculo habitual, pero si este operativo el
acceso dialup. Cualquier instalacion de IPCop contard con esta interfase habilitada.

(Soporta tanto dispositivos ethernet como USB).

Figura No. 25 — Cuatro redes protegidas por IPCop.

Estas cuatro posibles redes, no son mas que cuatro placas (tarjetas) de red
instaladas en la misma computadora. No es necesario utilizar las cuatro, sino que se
puede configurar de diferentes maneras, dependiendo de las necesidades que se

tengan.

Funcionalidades. IPCop brinda una amplia gama de funcionalidades:
e Acceso seguro por SSL a la interfase de administracion web.
e DHCP cliente / servidor.
e DNS dinamico.

e Lista de hosts seteable desde la interfase web.
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e HTTP /FTP proxy (squid).

e IDS (snort) en todas las interfases.

e Log local o remoto.

e NTP cliente / servidor.

e Servidor SSH (PSK o con password).

e Traffic shaping (en la interfase RED).

e “Statefull” Firewall.

e Modulos “nat helper” para h323, irc, mms, pptp, proto-gre, quake3.
e Port forwarding (redireccionamiento de puertos).

e DMZ pin holes.

e Activar o desactivar ping en todas las interfases.

e VPN (IPSEC).

e Graficos de monitoreo de CPU, RAM, swap, HD, trafico de RED, etc.

Existen varios desarrolladores que han desarrollado paquetes con funcionalidad
adicional, que se denominan Addons, estos permiten una amplia gama de

funcionalidades no incluidas originalmente en el producto.

Zerina. Si bien IPCop nos permite trabajar con una VPN (Virtual Private Network) por
medio de IPSEC (Internet Protocol SECurity), este excelente addon nos da la
posibilidad de agregar ademas OpenVPN. De esta manera es posible tener un
excelente y robusto entorno de trabajo remoto, accediendo por cualquiera de estas
dos alternativas de VPNs, que permiten que trabajemos en cualquiera de los equipos
internos de nuestra red tal como si estuvieramos dentro de nuestra red GREEN, pero
trabajando desde la red BLUE como desde la RED.

10.- Seguridad en Comunicacion VolP (Open VPN).

A medida que crece la popularidad de VolP, aumentan las preocupaciones por
la seguridad de las comunicaciones y la telefonia IP. VoIP es una tecnologia que ha
de apoyarse necesariamente en las capas y protocolos ya existentes de las redes de
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datos. Por eso en cierto modo la telefonia IP va a heredar ciertos problemas de las
capas Yy protocolos ya existentes, siendo algunas de las amenazas mas importantes
de VolP problemas clasicos de seguridad que afectan al mundo de las redes de

datos. Por supuesto, existen también multitud de ataques especificos de VolP.

Figura No. 26 — VolIP y su relacién con las diferentes capas.

La seguridad de VolIP se construye sobre muchas otras capas tradicionales de
seguridad de la informacién. En la siguiente tabla se detallan algunos de los puntos
débiles y ataques que afectan a cada una de las capas.

Capa Ataques y Vulnerabilidades

e Contrasefias débiles.
Politicas y Procedimientos |e Mala politica de privilegios.

e Accesos permisivos a datos comprometidos.

e Acceso fisico a dispositivos sensibles.

Seguridad Fisica ¢ Reinicio de maquinas.

e Denegacion de servicio.

e DDoS.
Seguridad de Red e |CMP unreacheable.
e SYN floods.

43



Maestria en Informatica Aplicada en Redes

e Gran variedad de floods.

e SQL injections.
Seguridad en los Servicios | ¢ Denegacion en DHCP.

e DoS.

e Buffer overflows.
Seguridad en el S.O. e Gusanosy virus.

¢ Malas configuraciones.

e Fraudes.
e SPIT (SPAM).
Seguridad en las e Vishing (Phising)
Aplicaciones y Protocolos | e Fuzzing.
de VoIP e Floods (INVITE, REGISTER, etc.).

e Secuestro de sesiones (Hijacking).

e Interceptacion (Eavesdroping).

Se puede apreciar que algunos de estos ataques tendran como objetivo el robo
de informacién confidencial y algunos otros degradar la calidad de servicio o anularla
por completo (DoS). Para el atacante puede ser interesante no solo el contenido de
una conversacion (que puede llegar a ser altamente confidencial) sino también la
informacion y los datos de la propia llamada, que utilizados de forma maliciosa
permitiran al atacante realizar registros de las llamadas entrantes o salientes,
configurar y redirigir llamadas, grabar datos, utilizar informacion para bombardear
con SPAM, interceptar y secuestrar llamadas, reproducir conversaciones, llevar a
cabo robo de identidad e incluso realizar llamadas gratuitas a casi cualquier lugar del
mundo. Los dispositivos de la red, los servidores, sus sistemas operativos, los
protocolos con los que trabajan y practicamente todo elemento que integre la

infraestructura VolP podra ser susceptible de sufrir un ataque.
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Clasificacion de los ataques.
Las amenazas de las redes de telefonia IP las podemos clasificar en las siguientes
categorias:

= Accesos desautorizados y fraudes.

» Ataques de denegacion de servicio.

= Ataques a los dispositivos.

» Vulnerabilidades de la red subyacente.

= Ataques a nivel de aplicacion.

Asegurando la red Voip.

Es esencial que VoIP se asiente sobre una infraestructura de red segura, protegida
por cortafuegos bien administrados. Es muy recomendable la existencia en la red de
sistemas de antivirus actualizados que la protejan de ataques de virus, gusanos y
troyanos. La deteccion de muchos ataques se puede realizar instalando sistemas de
deteccién de intrusos (IDS) o de prevencion (IPS) en los lugares estratégicos de la
red. Serdn capaces de detectar y prevenir ataques contra los protocolos (fuzzing),
atagues contra servicios (exploits y vulnerabilidades), escaneos y ciertos tipos de
atagues DoS. Es evidente que el IDS/IPS requerird de una configuracion apropiada,
adaptada a la red en la que funcione para conseguir que su fiabilidad sea la
adecuada.

OpenVPN.
En el ambito de la seguridad VolP, el uso de una Red Virtual Privada (VPN) es una

metodologia muy recomendada para incrementar la seguridad en la red.

OpenVPN es un software libre utilizado para crear redes virtuales privadas, que
implementa conexiones de capa 2 o 3 y usa los estandares de la industria SSL
(Secure Sockets Layer)/TLS (Transport Layer Security) para cifrar.

OpenVPN tiene dos modos considerados seguros, uno basado en claves estaticas

pre-compartidas y otro en SSL/TLS usando certificados y claves RSA. SSL/TLS es
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una de las mejores tecnologias de cifrado para asegurar la identidad de los
integrantes de la VPN. Cada integrante tiene dos claves, una publica y otra privada,
la clave privada debe permanecer secreta mientras la clave publica debe ser

intercambiada para que nos puedan enviar mensajes.

Conexion VPN

3

Tinel

et

Internet
iy
[]
ISP Eﬂi

Intranet

Figura No. 27 — Arquitectura de una VPN.

Conexiones OpenVPN pueden ser realizadas a través de casi cualquier firewall. Si se
tiene acceso a Internet y se puede acceder a sitios HTTPS, entonces un tunel

OpenVPN deberia funcionar sin ningun problema.

ZERINA es una implementacion de OpenVPN para el firewall IPCop, una

combinacion de software libre muy potente para la configuracién de VPNSs.

Todas las configuraciones y caracteristicas de ZERINA son realizadas y controladas

a través de la interfaz Web proporcionada por IPCop.

11.- Marco Legal sobre Telefonia IP en El Salvador.

El aspecto legal de la tecnologia de voz sobre Internet “VolP”, es un tema gris y
que lleva a disputas doctrinarias, ya que la legislacion salvadorefia no define en
ninguna parte lo que es la transmisién de voz sobre el protocolo de Internet “VolP”, ni
tampoco la regula, la limita o la prohibe.
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Tampoco establece que la transmision de datos utilizando el protocolo de Internet
“VolP” constituyan llamadas internacionales, o que su aplicacion este expresamente
prohibida.

En El Salvador la institucion que tiene atribuciones para aplicar las normas, en las
leyes que rigen los sectores de Electricidad y de Telecomunicaciones, es la
Superintendencia General de Electricidad y Telecomunicaciones (SIGET).

En el sector de telecomunicaciones, la SIGET, cuenta con las siguientes normas:

a) Ley de Telecomunicaciones Reformada. 13/ 12/ 2006.
b) Reglamento de Telecomunicaciones. 06/ 10/ 2008.

Documentos que se encuentran en su sitio de Internet: www.siget.gob.sv, en el
sector de Telecomunicaciones: Legislacion.
En las dos normas, hay un articulo donde se dan las definiciones y términos técnicos
utilizados parar facilitar la interpretacién de la Ley y su Reglamento, articulo 6 de la
Ley de Telecomunicaciones y articulo 3 del Reglamento de Telecomunicaciones.
En ambos articulos no se definen los términos Internet, voz sobre Internet “VolP” ni
telefonia IP.
Basandonos en los antecedentes indicados, podemos concluir lo siguiente:
= De acuerdo a la legislacion vigente en El Salvador, la forma en la que se esta
brindando acceso al Internet y a sus distintas aplicaciones entre las que se
encuentra la transmisién de datos mediante el protocolo de voz sobre Internet

VolIP, es absolutamente apegada al derecho.

= Como el Internet no puede ser dividido en funcién de sus aplicaciones y
tecnologias, de ninguna manera debe considerarse que la aplicacion de una
de estas tecnologias, que es la transmision de datos mediante el protocolo de
voz sobre Internet VoIP, constituye telefonia, ya que se ser asi, deberia

considerase que el Internet mismo es telefonia.

= Como la forma en la que los usuarios acceden al Internet es absolutamente
apegada al derecho, no existe impedimento legal alguno para que estos

utilicen los servicios vinculados con el Internet.
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= De ninguna manera puede considerarse que transmision de datos mediante el

protocolo de voz sobre Internet VolP constituye telefonia publica.

= La transmision de datos mediante el protocolo de voz sobre Internet VolIP,

como se indica por definicion, es transmision de datos y no de voz.
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CAPITULO Il
ANALISIS DEL PROBLEMA.

1.- Situacién Actual.

La Fuerza Armada de El Salvador, como una Institucion histérica al servicio de
la nacion Salvadorefia, ademas de mantener la soberania nacional y la integridad del
territorio, también se le es encomendada misiones de colaboracion en el
mantenimiento de la paz en otros paises, asi como también mantener buenas
relaciones con paises amigos, a través del intercambio cultural o misiones de tipo
protocolarias. En ese sentido para poder cumplir con estas tareas en el extranjero, se
ve en la necesidad de enviar elementos de la misma hacia diferentes paises del
mundo, en donde se requiere que este personal mantenga comunicacion de forma
permanente o eventual, hacia nuestro pais, con la finalidad de mantener informado al
Mando, sobre el cumplimiento de las misiones asignadas.

Esta comunicacion en el presente es realizada a través de medios como son:
Llamadas telefonicas Internacionales, correo electrénico, telefonia satelital, telefonia
IP de terceros (Operadoras locales que brindan servicio de telefonia IP enrrutandolas
hacia telefonia fija y celular), y en algunos casos a través de conexion punto a punto
por medio de Chat o video llamada (servicios de Internet a través de Yahoo, Hotmail
y otros). Sin embargo aquellas alternativas que de alguna manera ofrecen una
comunicacién completa, tienden a generar costos elevados en el pago de estos
servicios (Llamadas internacionales, telefonia satelital y telefonia IP de Operadoras),
lo cual afecta el presupuesto asignado al Ministerio de la Defensa Nacional,
obligando de esta forma a utilizar estos servicios en forma limitada.

Esta situacion viene a generar limitantes, en lo relacionado a coordinaciones
gue son necesarias efectuar con el personal de la Fuerza Armada, que se encuentra
en el Extranjero cumpliendo misiones oficiales, ya que si bien es cierto se mantiene
comunicacién, pero ésta es en forma limitada, a fin de evitar el pago excesivo en

llamadas telefénicas.
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Otra de las limitantes o vulnerabilidad, es lo relacionado a la seguridad de la
comunicacioén, ya que debido a que se utiliza el servicio de un tercero, no es posible
garantizar la confidencialidad de las mismas. En tal sentido se esta expuesto a que
las llamadas puedan ser interceptadas o grabadas. Esta situacion podria limitarse o
reducirse, si la Institucion contara con su propia plataforma que brinde servicios de
comunicaciones de voz desde el Extranjero hacia nuestro pais.

Tomando en cuenta el problema planteado, este trabajo pretende ofrecer una
alternativa de bajo costo para la Fuerza Armada, a través de la implementacion de
una plataforma basada en voz sobre IP, que permita a los elementos de la Fuerza
Armada en misiones en el extranjero, comunicarse a través de la red publica de
Internet hacia un servidor PBX basado en software y que éste a su vez enrute las
llamadas hacia la red telefénica privada de la Fuerza Armada.

2.- Justificacion.

En la actualidad el personal de la Fuerza Armada que se encuentra en misiones
oficiales en el Extranjero, para poderse comunicar al Ministerio de la Defensa
Nacional y/o Unidades Militares del pais, lo realizan a través de llamadas telefonicas
Internacionales, lo cual genera costos elevados en el pago de las mismas.

Con el incremento de personal destacado en el extranjero, y con un lineamiento
de reduccion de gastos por parte del Ministerio de la Defensa Nacional, reducir la
facturaciéon en el rubro de llamadas internacionales es un factor que ayudara en gran
medida a una politica de austeridad.

Con el uso de una PBX basada en Software, la factura de llamadas
internacionales casi desaparecera, ayudando a que todas las comunicaciones se
realicen por enlaces de Internet de alta velocidad, utilizando medios como lo son el e-
mail y el VoIP entre otros.

El personal en el extranjero se podra comunicar con cualquier unidad militar en
el pais, en cualquier momento y no importando su ubicacién geografica, dandole una

mayor movilidad, necesitando solamente una conexioén a Internet en el lugar en que
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se encuentre, factor de importancia si consideramos la variedad de misiones que
cumple el personal en el extranjero.

El poder comunicarse con sus familiares en el pais, sin incrementar sus gastos
y cuando lo necesite, incentivard la moral de todo el personal, que es uno de los
objetivos que busca el Ministerio de la Defensa Nacional.

Con un servicio de VolP, se tiene otra alternativa de comunicaciones, no
estando limitados a utilizar los canales tradicionales, ofreciendo una redundancia en
lo que respecta las llamadas al extranjero.

El futuro de las comunicaciones esta orientandose a la Internet y al uso de VolP,
con lo cual la implementacion de una PBX basada en Software estaria preparando al

Ministerio de la Defensa Nacional para adoptar las nuevas tecnologias.
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CAPITULO Il
PROPUESTA DE SOLUCION.

1.- Definicion de la Propuesta.

La propuesta de solucion esta orientada a la implementacion de una alternativa
comunicacién de bajo costo para el personal de la Fuerza Armada de El Salvador,
que se encuentra en misiones oficiales en el extranjero, utilizando para ello, la
tecnologia ASTERISK (TrixBox), de tal forma que permita al personal de la
Institucién, comunicarse a través de la red publica de Internet hacia el sitio central en
las oficinas centrales del Ministerio de la Defensa Nacional y enrutar las llamadas
telefonicas hacia los diferentes abonados de la red privada de la Fuerza Armada. Asi
como también realizar pruebas el enrutamiento a teléfonos de la red publica
comercial. Para la presente solucion, se pretende establecer la siguiente
infraestructura de comunicacién, tal como se muestra en el siguiente diagrama, Ver

figura No. 28.

DIAGRAMA ESQUEMATICO PARA EL SERVICIO DE VOZ IP PARA LA FUERZA
ARMADA A TRAVES DE ASTERISK

TELEFONO
ANALOGO

wwwww

TELEFONO
P

& TELEFONO

remoto ANALOGO
e
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Figura No. 28 Esquema General de Conexion.

2.- Objetivo General.

Implementar un servicio de comunicacion de voz sobre IP para el personal de la

Fuerza Armada de El Salvador en el extranjero hacia las Oficinas Centrales del

Ministerio de la Defensa Nacional, a través de la tecnologia TrixBox (ASTERISK).

3.- Objetivos Especificos.

a.-

b.-

f.-
g.-

Investigar sobre tecnologias de voz sobre IP de estandar libre (software
libre).

Establecer los mecanismos y/o procedimientos que garanticen un canal
seguro entre el usuario remoto y sitio central.

Seleccionar las caracteristicas del hardware necesario para la
implementacion de la alternativa de comunicacion.

Configurar los diferentes servicios que permitan el adecuado
funcionamiento de la plataforma Trixbox (Asterisk).

Establecer el enlace que permita la comunicacién y enrutamiento de
llamadas telefonicas entre el servidor Asterisk y la central telefénica del
Ministerio de la Defensa Nacional.

Configurar el canal seguro en el cliente remoto utilizando software libre.

Realizar pruebas de conexion entre el cliente remoto y el usuario local.

Alcances y Limitaciones.

a.-

Alcances.

1) Implementar un servicio de voz sobre IP que permita establecer una
comunicacion entre usuarios remotos (personal en el extranjero) y
locales (Ministerio de la Defensa Nacional y Unidades Militares).

2) Ofrecer un medio alterno de comunicacion entre el personal de la F.A
gue se encuentra en el extranjero hacia las Oficinas Centrales del

Ministerio de la Defensa Nacional y Unidades Militares.
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3) Reducir los costos relativos a pagos de llamadas Internacionales que
actualmente son canceladas por el personal que se encuentra en
misiones oficiales.

4) Asegurar las comunicaciones entre los miembros de la F.A, mediante
el empleo de un servidor de Voz IP propio de la Institucion.

5) Aprovechar la red publica de Internet para materializar las
comunicaciones entre las misiones oficiales y el Ministerio de la
Defensa.

Delimitaciones.

1) Debido a limitantes de Hardware, la solucion solo sera implementada

mediante una infraestructura previamente montada y configurada para que

funcione en iguales condiciones a la pretendida para la conexién Internet —

Ministerio de la Defensa Nacional.

2) Para fines practicos y evaluar el trafico de la sefial de voz desde una

conexion de Internet al servidor Trixbox, se montard un servidor alterno en

el Ministerio de la Defensa Nacional, con las mismas configuraciones del
que sera utilizado en la demostracion local.

Limitaciones.

1) No podra habilitarse el servicio de correo de voz, para usuarios o
abonados, que dependan de la Central Telefénica del MDN, debido a
que una vez las llamadas son enrutadas, Trixbox considera que el
usuario ha respondido la llamada y si en todo caso el usuario final no

responde la llamada, no podra devolverse el control al servidor Trixbox.

5.- Herramientas Tecnoldgicas a Utilizar.

Para la implementacion del servicio de Voz IP para el personal de la Fuerza

Armada, se empleara la siguiente tecnologia:

a.-

Software.
1) Version gratuita de TrixBox basada en distribucion de Linux Centos

Release 5.
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2)
3)

4)

5)

Programas de SoftPhone (Teléfonos virtuales).

Sistema operativo Windows Xp para clientes y para administraciéon de
TrixBox.

Open VPN (Software para VPN), clientes remotos con Windows Xp o
Linux.

Ipcop distribucién de Linux, la cual serd usada para configurar un
Firewall y router por software, a fin de proteger el servidor TrixBox (si es

necesario, sino se empleara un router fisico).

Hardware de telefonia.

1)

2)
3)
4)

Gateway para VolP con interfaces Ethernet y puertos FXS para
enlazarse a central telefénica y/o Tarjeta E1 tipo PCI con puertos tipo
BNC (soportada para Linux y Windows).

Teléfono IP Cisco 7912 (para pruebas).

Teléfono analogo (abonado de red interna).

Central telefénica (para enrutar llamadas hacia red interna de la F.A).

Equipo Informatico.

1) Computadora Pentium IV 512 MB RAM, 40 GB en disco duro, con
tarjeta de red.

2) Switch de 8 puertos para simular red externa (a este equipo se
conectara PC cliente, el firewall IpCop y teléfono IP).

3) Router con 1 puerto WAN y 4 puertos LAN, con Wireless (a este equipo
se conectara el Firewall IPCop a través de la interfaz Interna, el Trixbox
y el resto del equipo de la red interna).

4) Computadora Pentium de 32 MB en RAM, 2 GB en disco duro, con dos
tarjetas de red, para ser utilizada como Firewall y router (de ser
necesario).

Otros.

1) IP publica, para enlazar servidor de Voz IP hacia Internet.
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6.- Descripcion de la Solucién.

Para la implementacion de la solucion propuesta se desarrollar4 de acuerdo a

las fases siguientes:

FASE I: Instalacién, configuracion y puesta en servicio del servidor de Voz IP,

utilizando el software PBX TrixBox 2.6 CE, basado en la distribucién de Linux

Centos Release 5.

Instalacion de distribucion de TrixBox.

Seleccion y configuracién de modulos.

Pruebas de mddulos.

Instalacion de software SIP Phone en PC de pruebas.
Pruebas de acceso a servidor de Voz IP desde Internet.

Pruebas con extensiones IP (Teléfono IP y PC con SIP Phone).

FASE II: Establecer enlace entre servidor TrixBox y Central Telef6nica, a través

de Gateway de VoIP y/o tarjeta de Interfaz E1.

Conexion entre servidor TrixBox y Gateway de VolP y/o Instalacion y
configuracion de Interfaz PCI tipo E1 en servidor TrixBox.

Pruebas de comunicacion entre servidor TrixBox y Central telefonica.
Pruebas de enrutamiento de llamadas desde red local-TrixBox-Central
telefonica-Teléfono analogo.

Pruebas de conexién desde Internet a teléfono de central telefénica.

FASE III: Configuracién de canal seguro, el cual se implementara entre el cliente

remoto y el servidor de Voz IP:

Configuracion de router fisico y/o del servidor IpCop de Linux, para que
funcione como Firewall y router hacia la red publica.
Instalacion de software en cliente y configuracion de canal seguro.

Prueba de canal seguro (VPN) entre PC en Internet y servidor de Voz IP.
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FASE IV: Pruebas de conexion entre usuario remoto y local, para esta fase se
establecera una conexion entre un usuario remoto en Internet hacia un usuario
de la red privada de la Fuerza Armada; Asimismo, de ser posible se tratara de
establecer una conexién entre un usuario remoto en Internet hacia un teléfono

comercial de las operadoras en el pais.
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CAPITULO IV
METODOLOGIA DE DESARROLLO.

El desarrollo de la propuesta de solucion para la implementacion del servicio de
voz sobre IP para el personal de la Fuerza Armada, que se encuentra cumpliendo
misiones en el exterior, a través de la herramienta Asterisk, serd ejecutada de

acuerdo a los siguientes procesos:

1.- Instalacién, Configuracion e Implementacion de Servidor
TrixBox.

a.- Requisitos de Hardware y Software.
Se requiere una PC con procesador Pentium IV a 3.06 Ghz., memoria
RAM 512 Mb o superior, disco duro de 6 GB o superior, una tarjeta de Red 10/100
Mbps y una unidad de CD-ROM.
Poseer o descargar la imagen ISO de TRIXBOX y grabarla en un CD en
blanco, esta puede descargarse desde el sitio de descargas de TRIXBOX

http://www.trixbox.org/downloads/.

b.- Instalacidon de TrixBox.
Una vez se posea el Hardware necesario y el Software para instalar
TrixBox Edicion Comunitaria (TrixBox CE), podemos iniciar la instalacion de TrixBox,
siempre y cuando tomemos en cuenta que el disco duro donde se instalara, no se
poseen datos de importancia para nuestra Organizacion, ya que una vez se inicie el

proceso de instalacion, Linux Centos de manera automatica formatea el disco

duro y crea sus sistemas de archivos por default.

Bueno si estamos listo, solo tenemos que introducir el disco de inicio
(BOOT) de Centos y en nuestro computador se presenta la siguiente pantalla, Ver

figura No. 29.

58



Maestria en Informatica Aplicada en Redes

Figura No. 29 Pantalla de Inicio de Instalacion.
Una vez, se encuentre en esta pantalla, podra presionar ENTER para iniciar la
instalacion de TrixBox CE (La plataforma abierta para la telefonia del negocio),
seguidamente solicitara, que seleccione el tipo de teclado, tal como se muestra en la

siguiente pantalla, Ver figura No. 30.

elcome to trixbox

Keyboard Type
What type of keyboard do you have?

sg-latinl [ ]
sk-querty

slovene

svu-latinl

trgq

uwa-utf

uk

{Tab>-<Alt-Tab> between elements | <{3pace> selects | <{F12> next screen

Figura No. 30 Seleccion de idioma para el Teclado.
Asegurese de seleccionar el idioma para el teclado, de acuerdo al que este
instalado en su computador, para esto ayudese de las teclas del cursor y una vez

seleccionado, podra utilizar la tecla TAB, para saltar el boton de OK y continuar.
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Seguidamente, le solicitara la Zona Horaria, tal como se muestra en la siguiente

pantalla, Ver figura No. 31.

elcome to trixbox

Time Zone Selection

What time zome are you located in7

[ 1 System clock uses UTC

America-Eirunepe
fimerica-El_3Salwvador
America~-Fortaleza
America-Glace_Bay
America~-Godthab

{Tab>s<{Alt-Tab> between elements i <{Space> selects i <F1Z2> next screen

Figura No. 31 Seleccion de Zona Horaria.

Para nuestro caso seleccionaremos AMERICA/EL SALVADOR, vy
nuevamente utilizamos la tecla TAB, para saltar al boton de OK y continuar.
Seguidamente, espere a que en el mismo proceso de instalacion le solicite la clave
del administrador ROOT, por omisiéon la clave es PASSWORD, (se recomienda
cambiar la clave inicial proveida por el proveedor), ingrese la clave nueva, luego
confirme la nueva contrasefia (copiarla en algun lugar para efectos de recordatorio),
pasada esta fase iniciara el proceso de formateo del disco duro, transferencia de

archivos y seguido la instalacién de todos los paquetes, Ver figura No. 32.

Root Password |

Pick a root password. ¥You must type it
twice to ensure you know what it is and
didn’t make a mistake in typing. Remember
that the root password is a critical part
of system securityt

Password:
Password (confirml:

<Tab>~<Alt-Tab> between elements i <Space> selects i <F12> mext screen

Figura No. 32 Password para root.
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Posterior a la confirmacién del password de ROOT, se iniciara el proceso

de formateo, tal como se muestra a continuacion, Ver figura No. 33.

elcome to trixbox

| Dependency Check |

Checking dependencies in packages selected for installation...

137

<Tab>,<{Alt-Tab> between elements i  <{Space> selects i <{F1Z2> next =creen

Figura No. 33 Chequeo de Dependencias.

El tiempo de duracién de la instalacion tendra que ver con la capacidad de
su maquina (PC), y esto no solo depende del procesador, sino también del tipo de
disco duro y velocidad del CD-ROM que posea, y la capacidad de la memoria RAM.

Durante la instalacion vera una pantalla similar a la siguiente en la que se

muestra la instalacién de cada paquete. Ver figura No. 34.

elcome to trixbox

{ Package Installation |

Name ! glibc-common-2.5-18.e15_1.1-i386
Size : B5878k
Summary: Common binaries and locale data for glibc

39~

Packages
Total 5 413
Completed: 11
Remaining: 482

<{Tab>~-<Alt-Tab> between elements i <Space> selects i <F1lZ2> next screen

Figura No. 34 Proceso de Instalacion.
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Cuando Linux Centos, haya finalizado la instalacion, realizara la expulsion
del CD de instalacibn de manera automatica y se reiniciara el computador,
seguidamente se mostrara la pantalla de Inicio de Sistema de GRUB, tal como se

muestra en la siguiente pantalla, Ver figura No. 35.

Ol BRLE zesinn 2087 CESEE lou=ze 2 DEBTPREN Lgnze juzaeegl)

trixbox (2.6.18-53.1.4.e15)

L= oL s ok malaeek whiden sgpben i il dgiebscl
B TR cipal DE, f2f ko 2l R b

C s ek dorg, AT RS B ] 2 szenzl o serpnsrEs
e boeckdng, oo et Foe s cogugeencl—1ige,

Figura No. 35 Pantalla Inicio de Sistema GNU GRUB.

Seguidamente, cuando el sistema inicie, TrixBox mostrara las siguiente
pantalla de inicio de comando en linea, donde solicitara un nombre de Usuario, Ver

figura No. 36.

entl0S release 5 (Final)d
Kernel 2.6.18-53.1 .4 .15 on an i686

rixboxl login: _

Figura No. 36
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Cuando haya introducido el nombre de Usuario, en este caso root vy el
password, se mostrara la version de Linux Centos y el Kernel que esta utilizando,
de igual forma visualizaran las interfaces de red, que se estén utilizando con sus
respectivas direcciones IP's, para nuestro caso, muestra una direccion IP por

default. Ver figura No. 37.

ent0S release 5 (Final)l
ernel £.6.18-53.1.4.e15 on an i686

: root
ast login: Sat Jul 12 17:36:36 on ttyl

elcome to trixbox CE

or access to the trixbox web GUI use this URL
ethB: http:--192.168.1.183

or help on trixbox commands you can use from this
ommand shell type help-trixbox.

[trixboxl.localdomain ~ 14

Figura No. 37 Pantalla de inicio para linea de comando.
Una vez, se haya ingresado al sistema en modo administrador, para
obtener ayuda en el uso de comandos en linea, puede digitar el comando help-

trixbox y mostrara la siguiente pantalla, Ver figura No. 38.

—bash: help: wno help topics match maint”® . Try help help’ or man -k maint’ or
“info maint”® .
[trixboxl.localdomain ~1# help-trixbox

Descriptions

set the local time =zone and keyboard type
conf igure ethernet interface
asswd-maint s=et master password for web GUI
asswd set root password for console login
l=etup-cisco create a SIPDefault.cnf in ~tftpboot
l=etup-aastra create a aastra.cfg in ~tftphoot
l=etup-grandstream setup for avtoconfiguration of Grandstream
lsetup-1inksys setup for configuration of Linksys phones
l=etup-polycom zetup for polycom phones
l=etup—s=nom setup for snom phones
lsetup-dhcp set up a dhcp serwver
lsetup-samba set up a Samba server (Microsoft file sharing)
lsetup-mail conf igure sendmail

l=etup-p=stn detect and setup supported PSTH interface cards
sterisk -r Asterisk CLI

[trixboxl.localdomain ~1#

Figura No. 38 Pantalla con comandos de ayuda, para TrixBox.
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Para nuestro caso, utilizaremos el comando netconfig para configurar la
tarjeta de Red y el comando passwd-maint, para cambiar el password, para el

usuario maint, el cual es utilizado para administrar la interfaz Web de TrixBox.

CONFIGURACION DE INTERFAZ DE RED (INTERNA).

Como siguiente paso, procederemos a configurar la interfase de red, para
nuestro caso, debido a que el servidor TrixBox, estard conectado a la red interna
(LAN), se tendra que configurar con una direccion estédtica (a menos que deseé
utilizar DHCP), sin embargo en nuestro caso para un mejor control de servidor de
Voz IP, seran de tipo estatica. Para lo siguiente utilizaremos el comando netconfig,

el cual nos desplegara la siguiente pantalla, Ver figura No. 39a.

netconfig B.8.24 (C) 1999 Red Hat, Inc.

Network configuration

Would you like to =et up networking?

<Tab>-<Alt-Tab> between elements i <3pace> selects i <F1Z2> next =creen

Figura No. 39a.
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netconfig B.8.24 (C) 1999 Red Hat, Inc.

| Configure TCP/IP |

Please enter the IP configuration for this machine. Each
item should be entered as an IP address in dotted-decimal
notation (for example, 1.2.3.4).

[ 1 Use dynamic IP configuration (BOOTP~DHCF)
IP address:
Netmask:

Default gateway C(IP):
Primary nameserwver:

{Tab>-s<Alt-Tab> between elements i (Space> selects | <F12> next screen

Figura No. 39b Pantalla para configurar Interfaz de red.

Como se muestra en la figura No. 39b, se deben introducir los valores
correspondientes a IP address, Netmask, default gateway y primary nameserver, en
nuestro caso se configurara la interfaz Eth0O, con los siguientes valores, ya que esta

tendra una conexién a la red interna (LAN), para lo cual utilizaremos los siguientes

valores:
IP address ; 10.1.0.60
Netmask : 255.255.0.0
Default gateway : 10.1.0.62 (Firewall IPCop).
Primary nameserver (ninguno).

Nota: En algunos casos, no se pueda realizar la asignacion de los valores
de la red, a través del comando netconfig, por lo que habra que configurar en forma

manual a través de linea de comando, en el archivo ubicado en:

letc/sysconfig/network-scripts/ifcfg-ethO

Con la anterior configuracién, solo se requiere gue se reinicien los valores

de la interfase, con el comando service network restart y nuestro servidor TrixBox,
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se encuentra listo, para ser administrado y configurado, en los fines que desea la

Institucion.

c.- Plan de marcado por Defecto de TrixBox.

Trixbox, por default trae un plan de marcado conocido como DIAL PLAN;

asi como también es necesario definir nuestro plan de marcado interno, para las

extensiones dentro de la Institucion, segun el siguiente cuadro:

Plan de Marcado.

Numero

Funcién

*43
*52
*53
*60
*65
*69
*70
*71
*72
*73
*77
*78
*79
*90
*91
*97
*98
*99
666
7T

Extensiones por Default para TrixBox

Directorio Telefonico del Sistema
Prueba de Echo de llamadas
Extension no Disponible Activo
Extension no Disponible Desactivo
Hora del Sistema

Escuchar su extension.

Ultimo numero que ha llamado (Call-Trace)
Llamada en espera ON

Llamada en espera OFF

Desvi6 de llamada ON

Desvi6 de llamada OFF

Grabar Mensaje de IVR

Opcién de "No Molestar" ON

Opcién de "No Molestar" OFF
Teléfono Ocupado No disponible ON
Teléfono Ocupado No disponible OFF
Acceso a mi buzén de voz.

Marcar buzén de voz.

Qir la Grabacién de mensaje de IVR
Llamar al sistema de Fax

Simular llamada de entrada

8000
8301
8302
8303
8304
8305
8306
8307

Extensiones de Internas
Operadora
Jefe de Informatica
Teléfono IP Mantenimiento.
Operador PBX
Teléfono anélogo
Usuario No.1
Usuario No.2

Usuario No.3

66



Maestria en Informatica Aplicada en Redes

Este plan de marcado, sera posteriormente adaptado a un ambiente de

produccion a disposicion de los diferentes usuarios de la Institucion.

d.- Parametrizacion de la Herramienta Trixbox.
Antes de iniciar la administracion de TrixBox desde el acceso Web, es
importante considerar, las siguientes configuraciones:
< Configuracion de Lenguaje de Operadora.

% Contraserias de TrixBox.

Configuracién de Lenguaje de Operadora.

El lenguaje de la operadora interna, por defecto viene con lenguaje en el
idioma Inglés. En ese sentido se tiene que realizar los siguientes cambios para que

nos conteste en el idioma Espafiol:

TrixBox, por defecto trae cargados los archivos de voz tipo GSM y a la

altura del sistema de archivos: /Zvar/lib/asterisk/sounds.

Lo primero que se tiene que realizar es la descarga desde Internet, de los
archivos de voces en espafol, la cual lo podemos encontrar en las siguientes

direcciones:

http://www.voipnovatos.es/voces/  voipnovatos-core-sounds-es-gsm-1.4.tar
voipnovatos-extra-sounds-es-gsm-1.4.tar

http://asterio.com.ar/ ThaisaC-core-sounds-gsm-1.4.12.1.tar.gz(1,23Mb)
ThaisaC-core-sounds-gsm
ThaisaC-extra-sounds-gsm-1.4.12.tar.gz(2,77Mb)

Una vez, se tengan los archivos de voz, solo tienes que copiarlos a la altura
del sistema de archivo: /var/lib/asterisk/sounds, en este caso es recomendable
renombrar el directorio original de sounds, por ejemplo con sounds.ori, para poder

copiar los archivos de voz descargados, en el nuevo directorio sounds.

El comando para descomprimir los archivos a la altura de

/var/lib/asterisk/sounds, es como se muestra en el siguiente ejemplo:
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tar -xzvf ThaisaC-core-sounds-sln-1.4.12_tar.gz
tar -xzvf ThaisaC-extra-sounds-sin-1.4.12_tar.gz

Si es la primera vez que se instalan sonidos en castellano, es necesario

configurar el pardmetro "language™ en el archivo /etc/asterisk/zapata.conf en "es".

; Zapata telephony interface
; Configuration file
[trunkgroups]

[channels]

language=es
defaultzone=es
context=from-zaptel
signalling=fxs_ks

Luego de haber editado zapata.conf, reiniciar Asterisk, se debe cambiar los

parametros al archivo: letc/asterisk/asterisk.conf.

tgeneral]
Languageprefix=yes

/etc/asterisk/sip.conf ; aquellos que uséis FreePBX debéis
poner esto en el sip_custom.conf

tgeneral]
language=es

Basicamente modificamos los archivos:

zapata.conf, asterisk.conf y sip.conf.
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Lo anterior hace que nuestros canales SIP escuchen locuciones en

espafiol. Si queremos que se utilicen en todos los canales, deberemos poner

language=es en los ficheros zapata.conf, iax.conf, etc.

comando:

password

Contraserias de TrixBox.

Trixbox por defecto utiliza las siguientes cuentas:
Administrador de FreePBX:

Usuario: admin.

Password: ampl11 (lo cambiamos a trixbox).
Administrador de MYSQL.

Usuario: root

Password: passwOrd (lo cambiamos a trixbox).
Usuario de MYSQL.

Usuario: asteriskuser

Password: amp109 (lo cambiamos a trixbox).

Para cambiar el password en los usuarios de MySql, utilizamos el siguiente

Mysgladmin —u root -p password trixbox

Mysgladmin —u asteriskuser —p password trixbox

Para ambos casos, una vez introducida la sentencia, solicitara el
actual, para poder aceptar el cambio.

En resumen los archivos que deben ser editados son los siguientes:

/ect/amportal.conf

/etc/asterisk/asterisk.conf

/etc/asterisk/sip.conf

/etc/asterisk/zapata.conf

/etc/asterisk/manager.conf

/var/www/html/panel/op_server.cfg

/var/www/html/maint/modules/phpmyadmin/config.inc.php
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Con la edicion de los archivos anteriores, se logra evitar que las claves
de acceso, queden por default y de esta forma mejorar la seguridad en la
administracion del TrixBox.

Una vez realizadas los cambios anteriores, podemos iniciar la
administracion remota a través de un acceso Web, desde un equipo diferente. Para
caso préactico y considerando que estamos en nuestra red privada (Interna), lo

haremos a través de la IP 10.1.0.60, utilizando nuestro Internet Explorer:

http://10.1.0.60, luego de digitar esta direccion se mostrara la pagina de Inicio de

Trixbox, tal como se muestra en la figura No. 40

Server time: 10:21:46

trIX e Modo de usuario [ interruptor ]

The Open Platform for Business Telephony
Casa Portal MeetMe FOP (2)

&1 User Mode

Qué es trixbox"?
Trixbox es el mundo la mayoria de Los Asteriscos populares la distribucidn Basada. trixbox permite aiin el usuario de principiante a establecer
rapidamente una voz sobre sistema de teléfono de IP y otras aplicaciones necesarias tales como mysgl v mas. trixbox puede ser configurado para

manejar una sola linea de teléfono para un usuario de hogar, varias lineas para una pequefa oficina, o para varios T1s para un millén de minuto un
centra de |3 llamada de mes.

Empezando
Trixbox &5 una distribucidn de varias otras aplicaciones. Cada una de estas aplicaciones lo ayudan a manejar alguna porcion de su despliegue de
trixbox. Debajo de es una descripcién breve de parte de las aplicaciones delanteras dentro de trixbox:

Voicemail y Grabaciones
Esto es |3 Grabacidn de Asterisco Comunica. Proporciona una telarafia amigable comunica al voicemail y grabaciones de monitor de llamada.
También, proporciona el acceso a escenarios de usuario en el Asterisco.

Cinche MeetMe
Esta aplicacion lo ayuda a manejar |a telarafia basada consultando |z habilidad de trixbox.

FOP

Semejante a HUDlite, FOP &5 un software de operario v llamada-control. FOP corre dentro de su navegador de internet que utiliza Destella, vs.
HUDIlite que corre en su Windows XP, Mac o sobremesa de Linux.

v2.6.1 ©@2008 Fonality, inc Reservé bien. Idioma:
Figura No. 40 P4gina de Inicio de TrixBox CE.

Este portal esta compuesto de las siguientes opciones:
« Casa (Home).

< Portal.

%  Meetme.

>  FOP.
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Ahora bien, para nuestro proyecto necesitamos ingresar al TrixBox, como
Administrador, para lo cual realizamos a través de la opcion (Switch o Interruptor),
que aparece en la parte superior derecha de la pagina de inicio, tal como se muestra

en la figura No. 41.

Server time: 10:31:46
Modo de usuario [ interruptor |

Figura No. 41 Interruptor de acceso.

Una vez seleccionada, desplegara la siguiente ventana de acceso, ver

figura No. 42.

Figura No. 42 Ventana de acceso al panel de administracion de TrixBox.

Seguidamente se desplegara, la siguiente pagina. En este acceso es de
considerar que TrixBox, puede ser administrado para nuestro caso, desde nuestra red
privada o a través de una conexion desde la red publica de Internet, ver figura No.

43.
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trix

The Open Platform for Business Telephony

System Status Paquetes

Posicidn de camarero
Asterisk _
web server _
cron server _
ssH server [IIPSISGoll
Mysal | Correr
HUD Server [iCHNStSEE8

Conexiones Utiles

foro

Postes recientes
HUD Lite

Video Tutorials
Documentation
FtOCC

Buy Support

PBX Sistema Escer

Dispositivo
lo

etho

sit0

Tipo

Memoria Fisica

- Kernel + applications

- Buffers

- Cached

Memoria De Intercambio

narios Help

Utilizacion De La Red

Recibidos Enviados
47.77 KB 47.77 KB
403.38 KB 1.75 MB
0.00 KB 0.00 KB

Utilizacién De La Memoria
Porcentaje De Uso
I 0
I 51%

N 4%
I 35%
I 0%

Sistemas De Archivos

Punto De Montaje Tipo Particion Porcentaje De Uso
f ext3 /dew/hdaz [N 33% (6%)
/boot ext3 /dew/hdai I 11% (1%)
fdev/shm tmpfs  tmpfs I 0% (1%)

Totales : I 32%

Errores/Perdidos

Libre Usado
16.08 MB 138.31 MB
78.15 MB

5.53 MB

54.63 MB

258.74 MB 112.00 KB

Libre Usado
2.18 GB 1.16 GB
82.81 MB 10.81 MB
77.20 MB 0.00 KB
2.35 GB 1.17 GB

0/0
o/0
0/0

Tamaiio
154.39 MB

258.85 MB

Tamafio
3.53 GB
98.72 MB
77.20 MB
3.70 GB

Figura 43 pantalla de Estatus del Sistema.

En esta pantalla nos despliega informacion relacionada a:

Interfaces de red conectadas.

IP local conectada (10.1.0.60).

IP publica

(desconocida).

Canales activos (SIP o 1AX).

Canales S

IP activos.

Canales IAX activos.

Server time: 06:11:19
Modo de
administracién

[ interruptor ]

B

Posicién de asterisco

Hostname: voipemcfal

Local IP: 10.1.0.60
Public IP: Unknown

System uptime: 1 hour,
26 minutes, 50
seconds

Active Channels
SIP: 0
18%: 0

Current Registrations
SIP: 0
IAX: 0

SIP Peers
Online: 0
Fuera de linea: 2
Unmanitored: 2

IAX2 Peers
Online: 0
Fuera de linea: 0
Unmonitorad: 0

Extensions DND
MNone

Informacién del sistema de archivos del servidor.

Uso de memoria y otros valores.

Si observamos el mendu, principal encontramos las siguientes opciones:

System St
Paquetes.
PBX.
Sistema.
Escenario.

Help.

atus.
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En nuestro caso particular no centraremos en la opcién PBX, que es la
gue nos interesa. Esta opcién una vez es seleccionada, nos muestra el siguiente

submenu, ver figura No. 44.

Figura No. 44 Opciones del menu PBX.

Al seleccionar el menu, nos muestra, opciones como son:

- PBX Settings.

- Config File Editor.
- PBX Status.

- Director Endpoint.
- Bulk Extensions.

- CDR Report.

Para casos de nuestro estudio, nos concentraremos en la opcion de BPX

Settings, la cual nos muestra la siguiente pantalla, ver figura No. 45.
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Figura No. 45 Menu principal de PBX Settings.

Con la opcion PBX Settings, se puede configurar los siguientes servicios:

X/
L X4

X/
L X4

System Status: muestra el status del servicio de TrixBox.

Gestor de Modulos: administra los diferentes modulos que

emplea TrixBox.

Gestion de Usuarios: nos permite administrar usuarios.

Extensiones: se utiliza para la creacion y configuracion de
extensiones.

Feature Codes: es el Plan de marcado por defecto.

Configuraciones Generales: donde configuramos, valores

como el tiempo para que una llamada pase a buzén de voz, el

74



Maestria en Informatica Aplicada en Redes

digito o numero que se antepondra antes del numero de la
extension para depositar un correo de voz y otros valores.

Rutas Salientes: administra las rutas de llamadas salientes del

sistema.
Troncales: define troncales para conexion a la red telefonica
publica.

Rutas Entrantes: especifica a donde enviar las llamadas que

vienen del exterior.

Follow me: es una opcidn que se crea como una extension,
de tal forma que si nadie contesta, sea redireccionado a una
extension alternativa.

Horarios: nos permite condicionar las llamadas basandonos
en el horario, fecha, semana, dia.

IVR: operadora automatica, crea menus de voz que
escucharan los usuarios que llaman.

Grupos de Extensiones: agrupa extensiones para timbre

simultaneo.

Estas opciones seran descritas y configuradas en los siguientes numerales.

e.- Configuracion general de médulos.

Esto administra los médulos que se usaran para configurar el TrixBox.

Permite activar, desactivar y actualizar modulos con las ultimas versiones disponibles

en el sitio oficial de TrixBox. Ver figura No. 46.
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trix

The Open Platform for Business Telephony

System Status Pagquetes PBX Sistema Escenarios Help

Server ime: 06:35:24 |&

Modo de

administracion

[ interruptor ]

(7)

Figura No. 46 Pantalla de Gestor de Médulos.

Admin Informes Panel Grabaciones Ayuda

octup Gestor de Modulos

T Check for updates online | Upload module

Gestor Madulos I
Modulo Tipo Version

trixbox Support
Basico

Custom Destinations

Custom Extensions Builtin setup Habilitado
Core setup 2401 Habilitado
Feature Code Admin setup 2401 Habilitado
Framework setup 2400 Habilitado
System Dashboard tool 2401 Habilitado
Y oicemail setup 2401 Habilitado
Inbound Call Control
Announcements setup 2401 Habilitado
Day Night Mode setup 2401 Habilitado
Follow Me setup  2.4.141 Habilitado

Nota importante: cuando se instala TrixBox, coloca habilitados los modulos

que vienen por defecto, sin embargo algunos médulos como por ejemplo: para

realizar respaldos y otros médulos de administracion no aparecen. En todo caso

basta con seleccionar en link Check for updates online, y esto nos mostrara todos

aguellos modulos que permiten ser actualizados y cuales no estan instalados para

poder descargar los que se requieran.

f.- Configuraciones Generales del PBX.

Antes de iniciar con el proceso para crear extensiones, es necesario

completar algunos parametros para TrixBox. Estos parametros son los siguientes:

«» Opciones de marcado.
+« Correo de voz.
+« Directorio de la Empresa.

< Magquina de Fax.
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< International settings.

< Security settings.

Opciones de marcado.

Esta opcidon habilita diferentes opciones que el usuario podra utilizar para
las llamadas que reciba. Las opciones mas comunes son “Tr”, que significa
“La persona que esta recibiendo la llamada puede transferirla usando #” y
“Generar tonos de llamado cuando una extension esta llamando”. Otras
opciones que se pueden utilizar son:

e A(X): reproducir un anuncio a la parte llamada utilizando “x” como
archivo.

¢ C: no guarda registro de las llamadas en la base de datos.

¢ D ([llamado] [llamante]): enviar las lineas DTMF (Dual-Tone Multi-
Frequency) especificadas después de que la parte llamada haya
contestado, pero antes la llamada es puenteada. La denominada
linea DTMF es enviada al llamado, y la denominada linea DTMF
es enviada a la parte llamante. Ambos parametros pueden ser
utilizados solos.

¢ h: permite a la parte llamada cortar mediante el envié del digito “*”
DTMF.

e H: permite a la parte llamada cortar presionando el digito “**
DTMF.

e 1. indica llamado a la parte llamada. No transmite audio a la parte
llamada hasta que el canal del llamado haya contestado.

e t: permite a la parte llamada transferir a la parte llamante mediante
el envié de la secuencia DTMF definida en la configuracién de
presentaciones.

e T: permite a la parte llamante transferir la parte llamada mediante
el envié de la secuencia DTMF definida en la configuracién de

presentaciones.
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e W: permite a la parte llamada iniciar la grabacion de la llamada
mediante el envié de la secuencia DTMF definida para la
grabacion por un boton en la configuracion de presentaciones.

e \W: permite a la parte llamante iniciar la grabacion de la llamada
mediante el envié de la secuencia DTMF definida para la
grabacion por un boton en la configuracion de presentaciones.

Correo de voz.
En esta opcidn, existen varios parametros, pero los mas utilizados son:

e Segundos que los teléfonos llamaran antes de pasar la llamada al

correo de voz.

¢ Prefijo de extension para acceder directamente al correo de voz.
Directorio de la Empresa.
Esta opcidn posee tres (3) principales parametros:

e Buscar usuarios en el Directorio de la empresa.

e Reproducir nimero de extension al llamante antes de transferir la

llamada.

e Extension del operador.
Maquina de Fax.
La maquina de Fax, de igual forma posee tres (3) opciones, siendo éstas
las siguientes:

e Extension de maquina de fax para recibir faxes.

e Direccion de correo electrénico a la cual serén enviados los faxes.

e Direccién de correo electrénico de donde los faxes parecen llegar.
International settings.
Son los tonos de ocupado, tono de llamada, llamada en espera adaptables
a distintos formatos internacionales. Simplemente se tendra que
seleccionar el pais donde se encuentre.

Security settings.
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Este apartado, es para configurar si se desea llamadas anénimas SIP, lo
cual si se coloca “Si”, permitira que cualquier persona pueda llamar dentro

de su servidor TrixBox utilizando el protocolo SIP.

A continuacion se muestra la figura No. 47, en la cual se presenta un
formulario para completar los parametros. Para esto seleccionamos la
opcion CONFIGURACIONES GENERALES del menu de PBX SETTIGNS.

Gestor Mddulos

pISEmSEs Opciones de Marcado:tr ( 71)

Asterisk Qutbound Dial command options:

Gestion de usuarios -
) Buzdn de Voz 2
Extensiones - TN

Fealure Codes Segundos que los teléfonos sonaran antes de enviar al lamante al buzén de voz: 15

i Configuraciongs Generales i|
Rutas Salientes Prefijo de extension para acceder directamente al buzén de voz: 9
Troncales

Direct Dial to Voicemail message type: | Opeidn por defecta v

Rutas Entrantes
Zap Channel DIDs

Aanouncements I Do Not Play please leave message after tone to caller
Day/Might Control

Fallow Me Voicemail Personal IVR < 3>

Use gain when recording the voicemail message (optional).

VR

Colas Default Context & Pri:  flom-intemal context 1 i

Grupos de exensiones Timeout/#-press default: context dovm  exten 1 ori

Horarios Loop Exceed default: context dovm  exten 1 ori
Timeout VM Msg: Std Instructions

Salas de coferencia Max Loop VM Msg: Std Instructions v

Figura No. 47a. Configuraciones Generales.
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irectono de la empresa
Find users in the Company Directory by: | apellido v < 4)
™ Reproducir nimero de extension al llamante antes de transferir la llamada

Operator Extension:

Maquina de FAX < 5>

Extension de maquina de fax para recibir faxes | Sistema v
Direccion de carreo electrénico a la cual seran enviados los faxes: fax@mydomain.com

Direccidon de correo electronico that faxes appear to come from: freepbx@gmail.com

International Settings < 6)

Country Indications | France -

24-hour format |[si ¥

Security Settings < 7>

Allow Anonymous Inbound SIP Calls? |no (v

Online Updates

Check for Updates Si |w
Update Email

Figura No. 47b. Configuraciones Generales.
Descripcion de llenado de parametros de configuraciones generales:
1.- Opcion de marcado= tr.
2.- Buzon de voz (se ha colocado 15 segundos antes de enviar al buzon de
voz y el digito que se antepondra para ingresar directamente al buzén de
voz sera 9).
3.- Opciones de IVR.
4.- Directorio de la Empresa (se ha seleccionado que realice busqueda por
apellido).
5.- Maquina de Fax (se ha dejado el valor para “sistema”).
6.- International settings (se ha seleccionado France y formato de 24
horas).
7.- Security settings (se ha dejado “no” para que no acepte llamadas de

otras extensiones SIP).
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g.- Configuracion de extensiones.

Este apartado explica la forma de accesar y configurar los nimeros de

extensiones que utilizara TrixBox, para tal

EXTENSIONES del menu de PBX SETTINGS.

siguiente, ver figura No. 48 Configuracion de Extensiones.

trix

Sefup  Tools

System Status

Gestor Madulos

Gestidn de usuarios

System Status Paquetes

The Open Platform for Business Telephony

PBX Sistema Escenarios Help

Admin | Informes  Panel  Grabaciones  Ayuda

Afadir una Extensién

Please select your Device below then click Submit
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efecto seleccionamos la opcion

Luego nos mostrard la pantalla
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Feature Codes
Configuraciones Generales
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Figura No. 48 Configuracién de Extensiones.

Para crear una extension seleccionamos en tipo de dispositivo, el cual
puede ser Generic SIP Device, Generic AlX2 Device, Generic ZAP Device y Other,
para nuestro caso seleccionaremos GENERIC SIP DEVICE y presionamos el boton
ENVIAR, seguidamente desplegara la siguiente pantalla, ver figura No. 49
Parametros de configuracion de extension.

Antes de iniciar la creacion y configurar los parametros, debemos explicar
cada uno de ellos, para un mejor entendimiento:

e Extension: el valor ingresado en este campo debe ser Unico. Este es el

namero que puede ser marcado desde otra extension cualquiera o
directamente desde la recepcionista digital (IVR), si esta activado este
modulo. Este numero puede tener cualquier largo, pero

convencionalmente es utilizado un niumero de tres o cuatro digitos.
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e Nombre asociado: Este es el texto de identificacion de la llamada que
se presenta a los que son llamados.

e Cid Num Alias: EIl valor colocado en este campo, sobrescribe el ya
configurado en “nombre asociado”, solo cuando se realizan llamadas
internas. Por ejemplo, puede colocarse como alias el numero de la cola
a la que pertenece el interno y asi, las llamadas devueltas, seran hacia
la cola y no directamente al interno.

e Direct DIC: Aqui se coloca el numero directo (PSTN o VolIP) tal como
es recibido por la central, al que se requiere asociar con este interno.
Por ejemplo, si tenemos una linea con el numero 11-5555-1234 vy las
llamadas a este que suenen directamente en este interno, debemos
colocar 1155551234.

e DID Alert info: Esta funcién es para configurar los ringtones de los
teléfonos IP. No tiene efecto si no se configura un nimero en Direct
DID.

e Music on Hold: Esta opcion especifica que categoria de muasica usara
este interno cuando necesite enviar musica en espera a la parte
llamante. Las categorias se configuran previamente en el modulo
“Music Hold".

e Outbound CID: Debe ingresarse un valor con el formato “Nombre”
<###HHHHHE>. Este valor sobrescribira el Caller ID de la linea cuando
este interno realice una llamada al exterior.

¢ Ring Time: Aqui se configuran los segundos de espera antes de derivar
al llamante al voicemail. La opcién default toma el valor ingresado en el
modulo “Configuraciones Generales”.

e Call Waiting: Permite activar o desactivar la funcion de llamada en
espera para el interno que se estd creando. Esta funcién puede
activarse o desactivarse posteriormente utilizando *70 o *71.

e CID de emergencia: ElI valor que se ingresa en este campo,

sobrescribird todos los ajustes anteriores referentes a la identificacion
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de llamada cuando se utilice una ruta saliente marcada como
“Llamadas de emergencia”.

e Contrasefna (secret): Esta es la contrasefia (password), utilizada por el
dispositivo telefonico para autenticarse al servidor de TrixBox cuando
se crea una extension SIP o IAX2. Esto es generalmente configurado
por el administrador antes de dar el teléfono al usuario, y cominmente
no conocida por el usuario. Si el usuario esta utilizando un softphone,
entonces necesita saber esta contrasefia para configurar el programa,
se recomienda que la contrasefia sean numeros, ya que el usuario lo
ingresara desde un teléfono.

e Extension del Fax: Puede seleccionarse el interno donde se haran
llegar las llamadas originadas desde un Fax. Si se selecciona FreePBX
default, se utilizardn los valores indicados en el modulo
“Configuraciones Generales”. Si en cambio, es seleccionado “sistema”,
los faxes recibidos seran enviados por email.

e Email del Fax: En este campo se indica el mail de destino de los faxes
recibidos por el interno que se esta creando. Esta funcion tiene efecto
solo si el parametro “Extension del Fax” es configurado a “sistema”.

e Pausa después de responder: Ajustar el tiempo en segundos que
desea reproducir el sonido de sefial del fax a la parte llamante.

e Aplicar privacidad: Si la persona que llama no tiene identificador de
llamada (numero privado), se le pedira que ingrese los numeros de su
namero telefonico.

e Language Code: Aqui puede especificar el idioma de los paquetes de
sonido que TrixBox utilizar4 para este interno. Por ejemplo, “en” para
ingles, “es” para espafol, “it” para italiano, etc.

e Grabacién entrante: Opciones para grabar las llamadas recibidas en la
extension. Existen tres opciones: Siempre, nunca, a pedido (el usuario

puede presionar “*” 1 para activarlo durante cualquier llamada).

83



Maestria en Informatica Aplicada en Redes

e Grabacion saliente: Funciona de la misma manera que el anterior, pero
con llamadas salientes.

e Buzon de voz: Al seleccionar “habilitado”, se activa la casilla de
mensajes para el interno que se estd creando. Si la casilla ya estaba
habilitada y se la deshabilita, se borrardn todos los valores de
configuracion ingresados.

e Contrasefa del correo de voz: Esta es la contraseiia para acceder al
sistema de correo de voz (voicemail). Puede ser cambiada por el
usuario cuando ingresa en su buzon de voz marcando *98. Para hacer
esto, luego de ingresar, debe presionar cero y luego cinco.

e Direccién de e-mail: Las direcciones a las que el correo de voz, enviara
las notificaciones cuando haya un nuevo correo almacenado.

e Direccién de e-mail pager: Esta es la direccion de e-mail a la que se
enviara una pequefa notificacion al momento de registrarse un nuevo
mensaje en la casilla (voicemail), adaptable para un servicio de e-mail a
pager.

e Reproducir CID: Reproduce el numero que llamo antes de reproducir el
mensaje, e inmediatamente después anuncia la fecha y la hora en la
que fue grabado el mensaje.

e Reproducir fecha y hora (envelope): Esta opcién controla si el sistema
reproducird o no la fecha y hora del mensaje antes de reproducir el
mensaje. Esta configuracion no tiene efecto sobre la operacion de la
opcion de envelope en el menu “advance” del buzon de voz (voicemail).

e Borrar buzén de voz (voicemail): Si esta seleccionada en ‘“yes” el
mensaje sera borrado de la casilla de correo de voz (voicemalil),
después de que se haya enviado por e-mail. Esta funcién provee la
funcionalidad que le permite al usuario recibir su correo de voz,
Unicamente por e-mail, en lugar de recuperar el mensaje desde la web

o la extension.
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Figura No. 49a. Parametros para configurar Extension.

Los valores que se han tomado para el ejemplo, son los siguientes:

1.- extension: 8301.

©,

O,

2.- nombre asociado: jefe de informatica.

3.- Music on Hold: default.

4.- Ring Time: opcion por defecto.

5.- Call Waiting: Activar.
6.- secret: 12345.

Salas de coferencia
Languages

N secret
Music on Hold

Paging and Intercom dtmfmode
Parking Lot

Grabaciones de sistema L .
Configuracion del Fax

Extension del Fax
Email del Fax
Fax Detection Type

Privacidad

Aplicar Privacidad

Language

Language Code

Recording Options

Grabaciones enfrantes
Grabaciones salientes

Voicemail & Directory

This device uses sip technology.

12345
fc2833

Sistema ~ @

MNWFax

Pausa después de responder 0

we ()

es

Bajo Demanda |~ @
Bajo Demanda V

85



Maestria en Informatica Aplicada en Redes

Figura No. 49 b. Parametros Extension.
7.- extension de fax: sistema.
8.- Aplicar privacidad: No.
9.- Language code: es.
10.- Grabaciones entrantes: Bajo demanda.

11.- Grabaciones salientes: Bajo demanda.

Recording Options

Grabaciones entrantes Bajo Demanda v
Grabaciones salientes Bajo Demanda +

Voicemail & Directory

Estado Habilitado % @
Voicemail Password 12345 @

Email Address
Pager Email Address

Email Attachment & g f‘no
Reproducir CID s

% no
Reproducir Etiqueta “si *no
Eliminar buzdn de Voz Tsi *no
VM Options
VM Context default
VmX Locater™ Deshabilitada v

Figura 49 c. Parametros de extension.
12.- Estado: Habilitado.
13.- Voicemail password: 12345.
14.- Email attachment: si.

Finalmente una vez introducidos los parametros, segun se mostraron en el
ejemplo, se procede a salvar los datos presionando el boton Enviar y seguidamente
se activara una etiqueta color naranja, solicitando aplicar los cambios. Ver figura No.
50y 51.
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Figura No. 50 Aplicar cambios.

Generic SIP Device lv;

Apply Configuration Changes

Figura No. 51 Continue with reload.
Una vez salvado los parametros, la extension ha sido creada y agregada a
la Base de Datos. (Extension No. 8103, asociada a Jefe de Informatica,
tipo SIP).

h.- Grupos de extensiones.
TrixBox posee lo que se denomina Grupo de Extensiones o Grupo de
Timbre, lo cual significa que agrupa dos o mas extensiones que sonaran o timbraran
cuando alguien marque el numero asignado al grupo, en este caso el primero que
contesta se queda con la llamada.
Para crear un Grupo de Extensiones, es necesario conocer cada uno de

los parametros a introducir, siendo éstos los siguientes:
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e  Numero de grupo: este es el numero que es marcado desde cualquier
extension para que todos los teléfonos del grupo llamen.

o Descripcién del grupo: una descripcion que ayuda a identificar el
grupo. Existen tres (3) estrategias de timbrado:

Ringall: llama a todos los canales disponibles hasta que alguno
conteste.

Hunt: toma turnos llamando a cada extension disponible.

Memoryhunt: llama a la primera extensién, luego a la primera y a la
segunda, luego la primera y a la segunda y a la tercera, y asi
sucesivamente.

o Listado de extensiones: lista las extensiones que seran agrupadas,
una por linea. Se puede incluir una extensién en un sistema remoto o
un numero externo mediante el sufijjo de un numero con un numeral
(#). Ejemplo 22500000#, marcara 22500000 en la troncal apropiada.
Nota: no deben incluirse extensiones propias del sistema.

o Nombre de prefijo CID: se tiene la opcion de colocar un prefijo al
nombre del identificador de llamadas cuando llamen las extensiones
en este grupo.

o Tiempo de llamada (maximo 60 segundos): cuanto tiempo (en
segundos) el grupo llamara antes de fallas y tomar la opcién “destino
nadie contesta”.

o Destino si nadie contesta: Esto da una serie de opciones a tomar,
cuando la llamada excede el tiempo de llamado especificado en
“tiempo de llamada”. Si nadie contesta se puede asignhar a otro grupo
0 a una extension uUnica denomina BASICO, este puede ser la
recepcionista, IVR.

Ahora que se conocen los pardmetros, se procede a crear el Grupo de

Extensiones, para lo cual seleccionamos la opcion Grupo de extensiones

del menu PBX SETTINGS, ver figura No. 52 Configuraciones de Grupo de

Extensiones.
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Figura No. 52 Configuracién de Grupo de Extensiones.

Zap Channel DIDs Announcement:
Announcements Play Music On Hold?

Day/Might Control

CID Name Prefix:
Follow Me _
VR Alert Info:
Colas Confirm Calls: O

I Grupos de exensiones | Remote Announce: Default v
Foranos Too-Late Announce: Default v

Salas de coferencia Destination if no answer:

Languages

Music on Hold

 Terminate Call- | Hangup ~ v
® Ex‘tensions:|<8100> andres zamora V| &7)

© Voicemail: | <8100 andres zamara (busy) :|

Grabaciones de sistema " R: | Unnamed +

Submit Changes

Faging and Intercom

Parking Lot

Figura No. 52a. Configuracion de Grupo de Extensiones.
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Los parametros que se ha tomado en cuenta para la creacién del Grupo de
Extensiones son los siguientes:

1.- Ring Group Number = 600.

2.- Descripcién de grupo= informatica.

3.- Estrategia de timbrado = ringall.

4.- Tiempo de timbrado = 20 segundos.

5.- Lista de extensiones = 8100, 8101, 8103.

6.- Play music on Hold = ring.

7.- Destino si nadie contesta = 8100.

Una vez introducidos los parametros se presiona el botén submit changes,
para enviar los datos y finalmente el grupo es adicionado con el numero de

identificacion 600.

I.- Follow me.

Follow me es como un mini grupo de extensiones, pero esta ligada
directamente a una extension. Se configura de la misma manera en la que se
configura un grupo de extensiones, incluyendo la presentacion de anunciar a la
persona que llama que esta siendo transferida a otra parte.

Para efectos de este documento utilizaremos el Follow me, para
direccional a un IVR, los parametros necesarios para configurar el Follow me, son los
siguientes:

o Disable: si se marca, se deshabilitara la funcion de follow me para la

extension seleccionada.

o Initial Ring Time: en este campo se elige la cantidad de segundos que
sonara el primer numero de la lista follow me, si aplica a la estrategia
de llamada seleccionada.

o Listado de extensiones: aqui se agregan uno por linea, los nUmeros
gue se quiere hacer sonar. Si ingresa un numero externo, debe
agregarse el signo # al final.

o Estrategia de ring:
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- ringallv2: llama al primer numero de la lista durante el tiempo
establecido en “Initial Ring Time”. Luego llama a los demas
nameros ingresados por el tiempo fijado en “Ring Time”.

- Ringall: llama a todos los canales disponibles al mismo tiempo
hasta que alguno conteste.

- Hunt: toma turnos llamando a cada extension disponible.

- Memoryhunt: llama a la primera extension, luego a la primeray a
la segunda, luego a la primera y a la segunda y a la tercera, y asi
sucesivamente.

e  Extension Quick Pick: aqui puede elegirse una extension que se
incluira al final de la lista Follow me.

e Announcement: el sonido seleccionado de este lista (previamente
cargado en el modulo de grabaciones del sistema), sera reproducido
antes de marcar los numeros de la lista.

e Play music on hold: puede seleccionar una categoria de musica en
espera, ninguna o tono de llamada, que sera escuchado por el
llamante.

o CID name prefix: el texto introducido en este campo, se antepondra el
CID especificado en las extensiones que figuren en la lista follow me.

e  Sonido de alerta: la informacion de la alerta puede ser usada para un
tono de llamada distintivo con ciertos dispositivos SIP.

o Confirm Calls: activar esta opcién si se ingresaron a la lista follow me
ndmeros que necesitan ser confirmados. La persona llamante debera
presionar 1 para que la llamada pueda ser realizada.

o Remote announce: el sonido seleccionado serd reproducido a la
persona que recibe la llamada, si confirm calls esta activado.

o Destino si nadie contesta: se configura similar al grupo de
extensiones.

Ahora bien, el siguiente paso es selecciona del menu de PBX SETTINGS,

el menu con la opcion Follow me, tal como se muestra en la figura No. 53.
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Figura No. 53 Follow me.

Para nuestro caso seleccionaremos una extension previamente creada,

siendo esta

la extensiéon 8000, la cual

se denomina

“extension

contestadora”, y posteriormente se desplegara la siguiente ventana, ver

figura No. 54.
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Figura No. 54 Configuracion de Follow me.
Los valores que se ha configurado son los siguientes:
1.- initial ring time = 5.
2.- estrategia de ring = ringallv2.
3.- ring time = 20.
4.- listado de extensiones = 8000.
5.- destino si nadie contesta = IVR “Bienvenida”.

j.- Grabaciones del sistema.
Las grabaciones del sistema son utilizadas para los grupos de llamados y
conferencias, para hacer anuncios.
Para generar una grabacion, se debera seguir los pasos que se indican en

el panel. Para nuestro caso se generaron archivos con formato MP3, para los
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anuncios, ya que si se utilizaban formato wav, éstos no se podian ser reproducidos

por TrixBox. Ver figura No. 55 Carga de archivos de grabaciones.

Setup | Tools

System Status

Gestor Madulos

Gestion de usuarios
Extensiones

Feature Codes
Configuraciones Generales
Rutas Salientes

Troncales

Admin| Informes  Panel
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Add Recording Add Recording

Built-in Recordings

Step 1: Record or upload

If you wish to make and verify recordings from your phone, please enter your extension number here:
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Fallow Me
VR

Click "SAVE® when you are safisfied with your recording | DaVe
Colas

Grupos de extensiones

Horarios

Salas de roferenria

Figura No. 55 Grabaciones del Sistema.

En este caso, para cargar una grabacion al sistema seleccionamos la
opcién “Grabaciones del Sistema” de menu PBXSetting, y posteriormente
seleccionamos “Add Recording”. En la opcién Examinar (1), presionamos y abre una
ventana de nuestro explorador de Windows, seleccionamos el archivo tipo MP3 y
luego presionamos el botén “Upload”, posterior a ese paso, la casilla “Name this
Recording, es llenada con el nombre del archivo que cargamos, para el ejemplo es:
Bienvenida (2), finalmente presionamos el botén “Save” y el archivo es guardado y

podra ser utilizado en los IVR 0 Anuncios de nuestro TrixBox.

k.- IVR.

El IVR es la recepcionista digital de TrixBox, normalmente se escucha un

mensaje, el cual proporciona al llamante una guia u orientacion sobre las opciones
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de la recepcionista digital. Para la creaciéon de un IVR, seguimos los pasos

siguientes, ver figura No. 56 Adicién de IVR.
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Figura No. 56 Adicion de IVR.

95



Maestria en Informatica Aplicada en Redes

Para esta herramienta seleccionamos del menu PBXSetting, la opcion IVR

y posteriormente nos muestra la imagen anterior, en donde podremos ingresar los

valores siguientes:

1
2.

Change name = Bienvenida (nombre del IVR).

Timeout = 10 (tiempo que espera antes de enviar la llamada al destino
“t.

Announcement= Bienvenida (nombre del archivo MP3, que sera
reproducido al ingresar a la recepcionista digital).

Opciones del IVR = 1 (significa que al marcar la opcion “1”, la llamada
sera desviada a la extension 8301), y asi sucesivamente para las
demds opciones se desviara la llamada entrante a la extension que

este preconfigurada.

Posterior a introducir los respectivos valores, procedemos a salvar los

datos.

.- Salas de Conferencia.

Las conferencias son una facilidad preestablecida que esta disponible

como un destino.

Para adicionar una sala de conferencia en TrixBox, se deben seguir los

siguientes pasos:

Numero de sala: este el numero que los usuarios locales pueden
marcar para incluirse en la conferencia. Ejemplo: 1122

Nombre de la sala: esto es usado como un identificador, junto con el
ndmero, cuando se selecciona una conferencia como destino. Ejemplo:
Informatica.

PIN de usuario: si cualquiera de estas opciones estan activadas,
cualquiera que llame a la conferencia le sera requerida una contrasefa
PIN. Ejemplo: 123.
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e PIN de administrador: este campo es opcional, en cuyo caso Si es

activada, se solicitara el PIN del administrador, para que pueda

iniciarse la conferencia. Ejemplo: 12345.

e Opciones de la Sala:

Sefup  Tools

System Status

Gestor Mddulos

Mensaje de entrada (join message): puede seleccionar YES o NO.
Esperar administrador (leader wait): puede seleccionar YES o NO.
Modo silencio (Quit mode): puede seleccionar YES o NO.

Cuenta de usuarios (User count): puede seleccionar YES o NO.
Aviso entrada/salida (User join/leave): puede seleccionar YES o NO.
Musica en espera (Music on Hold): puede seleccionar YES o NO.
Permitir menu (allow menu): puede seleccionar YES o NO.

En este caso si selecciona YES, podra acceder a las opciones del
menu desde su teléfono, con * més la opcion:

1: Silenciar.

2: Bloquear o desbloguear conferencia.

Ver figura No. 57 Agregar Sala de Conferencia.

Admin Informes Panel Grapaciones Ayuda
Espafiol
Conference: 1122 Ll
Delete Conference 1122
Add Conference

1122:Informatica

Edit Conference

Gestidn de usuarios

Extensiones
e Conference Name:  Informatica
Configuraciones Generales User PIN: 123
Rutas Salientes Admin PIN: 12345
Troncales

Conference Options
Rutas Entrantes
Zap Channel DIDs .

£ Join Message: frank v

Announcements .

Leader Wait: Yes ¥
CallerlD Lookup Sources .
DayfNight Control Quiet Mode: Yes
Follow Me User Count: Yes v
WR User joinfleave: Yes ¥
Colas Music on Hold: Yes ¥
Grupos de extensiones Allow Menu- Yes v

Horarios

Callback

Record Conference: | Yes v

Submit Changes
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Figura No. 57 Agregar Sala de Conferencia.

Para el caso anterior, se puede observar que los valores de cada

parametro han sido completados, con los datos de ejemplo que se mencionaron en el

parrafo anterior.

m.- Informes.

TrixBox guarda un registro llamado CDR (Call Detail Record), de todas las

comunicaciones efectuadas a través del sistema, en la base de datos. Dentro de las

opciones gue muestra PBXSetting, existe la opcién de informes, la cual una vez

seleccionada nos muestra lo siguiente:

DESTINATION

SOURCE

CHANNEL

DURATION

Calldate [ Channel
1 2008-12-17 16:32:04 SIP/B302-0
2 2008-12-17 16:30:33 SIP/3302-0
3 2008-12-17 16:29:38 SIP/E302-0
4 2008-12-17 16:26:02 SIF/E302-0
5. 2008-12-17 16:13:24 SIP/3302-0
[ 2008-12-17 16:03:54 SIP/302-0
7 2008-12-17 16:02:39 SIF/E302-0
g 2008-12-17 16:01:49 SIP/8302-0
9 2008-12-11 06:10:12 SIP/E303-0
10. 2008-12-11 06:09:51 SIP/3302-0
i 2008-12-11 06:08:59 SIP/B302-0
12, 2008-12-11 06:08:44 SIF/E301-0
13, 2008-12-11 06:08:32 SIP/E301-0
14 2008-12-11 00:03:34 SIP/E301-0
15. 2008-12-11 00:03:02 SIP/3302-0
16. 2008-12-10 23:56:14 SIP/8307-0

Admin Panel
| Registros de Llamadas | Comparar Llamadas | Tréfico Mensual | Carga diaria |

Grabaciones

© Selection of the month [] #rom | December-2008

@ selection of the day [ zem| 01 | December-2008 v

Ayuda

[ v | December-2008 v

O Ozsgmanm

Os Osea @ Oz O«

Source
8302
8302
8302
8302
8302
8302
8302
8302
8303
8302
8302
g3
83
8301
8302
a:m

Result - Minutes () - Seconds (O

Number of calls : 54

Clid

“Telefono IP Informatica” <8302=
“Telefono IP Informatica” <8302=
“Telefono IP Informatica™ <8302=
“Telefono IP Informatica” <8302=
“Telefono [P Informatica” <8302=
“Telefono IP Informatica” <8302=
“Telefono IP Informatica” <8302-
“Telefono IP Informatica” <8302=

“telefono analogo” <8303=

“Telefono IP Informatica” <8302=
“Telefono IP Informatica” <8302=

“Jefe Informatica” <8301+
“Jefe Informatica” <8301=
“Jefe Informatica” <B301=

“Telefono [P Informatica” <8302=

“Jefe Informatica” <8301=

[1+e| 01 | December-2008 '+
@z Osegmnm

O comans O eesnm

O cormans [

O: Coea e O-

Dst
I
S
8303
5
STARTMEETME
STARTMEETME
1122
97
STARTMEETME
STARTMEETME
STARTMEETME
STARTMEETME

STARTMEETME
1122
8302

Disposition
ANSWERED
ANSWERED
ANSWERED
ANSWERED
ANSWERED
ANSWERED
ANSWERED
ANSWERED
ANSWERED
ANSWERED
ANSWERED
ANSWERED
ANSWERED
ANSWERED
ANSWERED
ANSWERED

Figura No. 58 Informe de Registro de Llamadas.

=)
Duration
00:19
00:39
00:50
00:34
1232
00:29
00:09
00:10
00:52
06:32
00:36
06:23
00:02
00:23
00:25
0621

La ventana desplegada para informes, permite obtener datos relativos a:

- Registro de llamadas.

- Comparacion de llamadas.

- Trafico mensual.
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- Carga diaria.
Por defecto al cargarse la opcion de Informes, muestra el Regqistro de
llamadas, en la cual obtenemos datos tales como:

e Horay fecha de la llamada.

e Canal SIP.

e [Fuente (source) extension que llamo.

e ID del llamante.

e Destino (extension llamada).

e Disposicion (si fue contestada o no).

e Tiempo de la llamada.

De igual forma estos datos pueden ser exportados a dos tipos de

formato, ya sea en archivo PDF o archivo CSV para ser cargado desde Excel de

Microsoft.

La opcidon _de comparacion de llamadas, nos permite establecer el

numero de llamadas realizadas por dia y el tiempo en el cual se ejecutaron y
compararlas con uno, dos, tres y/o los ultimos cuatro dias, lo cual es mostrado en
dos tipos de gréaficos (un cuadro con barras de progresion por dia y un grafico de

linea), tal como se muestra en la figura No. 59 Comparacion de llamadas.

Admin Panel Grabaciones  Ayuda
| Registros de Liamadas | Comparar Liamadas | Tréfico Mensual | Carga diaria |
Select the day rrom:| 07 % || December-2008 |+ Laps of asps to compans - - & days ¥
DESTINATION (o™ O segrzum O comans O enoz v

CHANNEL

crpn: Mumber of calls by hours v

TOTAL
ASTERISK MINUTES
DATE GRAPHIC
2008-12-04

2008-12-05

2008-12-07

TOTAL

Figura No. 59 Comparacion de Llamadas.
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Figura No. 59a Grafica Comparacion de Llamadas.

La opcidén_trafico_mensual, nos permite visualizar en forma grafica el
comportamiento que ha tenido el trafico de llamadas por mes, tal como se muestra

en la figura No. 60 Grafica de Trafico por Mes.

Admin Panel Grabaciones Ayuda
| Registros de Llamadas | Comparar Llamadas | Trafico Mensual | Carga diaria |

Select the Month From: December-2008 v Laps.of month fo compars -| - 2 Months v
DESTINATION o™ O pegrzwm O conans O Enes wm

SOURCE ® g (O segrzum (@ (@

CHANNEL

Traffic Last 2 Honths

ODec 2009 : 57 min

208 O How 2008 @ 219 min
Ooct 2008 : 14 nin
e
TEE

Figura No. 60 Trafico Mensual.
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La

opcion carga diaria, nos muestra datos relativos a las llamadas

realizadas en un dia determinado a través de una grafica de barras, ver figura No. 61

Carga Diaria.

Figura No. 61 Carga Diaria.

n.- Flash Operador Panel.

El panel de operador es una aplicaciéon que funciona en ambiente Web, y

puede ser accesada a través de un explorador de Internet, éste funciona en tiempo

real y nos permite visualizar la siguiente informacion.

Extensiones que estan ocupadas, llamando o disponibles.
Quien esta hablando y con quien.

El registro y disponibilidad en SIP e IAX.

Estado de las salas de conferencia.

Estado de las colas.

Indicador de mensajes en espera.

Agentes presentes en el sistema.

Ver figura No. 62 Consola del Operador.
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Figura No. 62 Panel del Operador de TrixBox.

Por defecto la el codigo de seguridad para acceder es passwOrd, una vez
introduciendo el cédigo de seguridad respectivo, el administrador podra cancelar
llamadas, unir dispositivos a una conferencia y/o cola. Editar el archivo
/etc/amportal.conf

Para nuestro caso lo cambiamos por: trixbox.

Es importante mencionar en este punto, que el acceso remoto a través de
la Web, presenta algunas vulnerabilidades, y esta son que un usuario, facilmente

puede digitar: http://10.1.0.60/panel, y sin mayor restriccion podra visualizar los

diferentes dispositivos y usuarios que utilizan TrixBox. Asi como las Conferencias,
Colas y Troncales que existen. En este sentido es conveniente tomar las medidas
seguridad pertinentes, para asegurar el acceso al Panel del Operador.

Esto lo podemos lograr, si colocamos restriccion de acceso a la ruta
siguiente: /var/www/html/panel.

Se tendra que agregar un usuario al archivo ubicado en:
htpasswd /usr/local/apache/passwd/wwwpasswd nombreUsuario
New password:

Re-type new password:

Apache confirma el usuario agregado:
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Adding password for user nombreUsuario
Para nuestro caso usaremos:
Usuario : trixemcfa

Clave : trixemcfa

Para versiones de TrixBox 2.0 en adelante, se modificara el siguiente archivo:
vi /etc/trixbox/httpdconf/trixbox.conf

se Adicionaran las siguientes Lineas:

#Password protect the Asterisk@Home Splash Page /var/www/html/panel
<Directory /var/www/html/panel>

AuthType Basic

AuthName "Restricted Area”

AuthUserFile /usr/local/apache/passwd/wwwpasswd

Require user maint trixemcfa

</Directory>

Para eliminar un usuario de apache, basta con digitar la siguiente sentencia, para que sea
removido de httpd.conf.

htpasswd -D /usr/local/apache/passwd/wwwpasswd NewUserName

Para re-iniciar APACHE, basta con digitar la siguiente sentencia:

/etc/init.d/httpd restart

0.- Grabaciones.
ARI (Asterisk Recording Interface), es un portal de usuario central para el
programa de Asterisk PBX. Proporciona una interfase simple para el correo de voz
(voicemail), y las grabaciones de monitoreo de las llamadas. Asimismo, proporciona

el acceso a configuraciones de usuario Trixbox.
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trix

The Open Platform for Business Telephony

System Status Paquetes PBX Sistema Escenarios Help

Usuario

Usuario:

Contrasefia:

[] Recordar Contrasefia

Espafiol hd

Use su Buzén de Voz (Usuario) y contrasefia
Esta es es la misma contrasefia usada para el telefono

Para mantenimiento de contrasefias o asistencia, pongase en contacto con el Administrador.

Para acceder a este portal, solamente debe ingresarse el nombre de
usuario y la contrasefa, para nuestro caso el nombre de usuario sera el nimero de la
extension y la contrasefia sera el PIN secreto de acceso a la misma. La pagina de

acceso es la siguiente:
Una vez se ingrese la validacion respectiva, se mostrara la siguiente

ventana, ver figura No. 63 Buzon de Voz.

Figura 63 Buzon de Voz
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En este buzén se almacena todos los mensajes de voz, que han sido
depositados para la extension, 8303 para nuestro caso. En dicho buzén se pueden
obtener datos relativos a:

- Fecha de llamada.

- Hora la llamada.

- Caller ID del llamante.

- Prioridad.

- Duracion del mensaje.

- Mensaje de voz (para reproducirlo).

De igual forma dentro de las opciones de esta interfaz, puede tenerse

acceso al registro de llamadas, como se muestra en la figura No. 64 Registro de
llamadas.

Figura No. 64 Registro de Llamadas.
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p.- Instalacidén de un Softphone.
Un Softphone es un programa que emula un teléfono convencional para
ser usado en una computadora. En general, utiliza protocolos SIP o IAX2 de la

misma manera que los utiliza Trixbox, a la hora de crear extensiones.

BOL SIPPhone_EN.msi

Primero debe instalar el programa , €l cual le desplegara

la siguiente pantalla, ver figura No. 65 Pantalla de Bienvenida.

Figura No. 65 Pantalla de Bienvenida.
Presione NEXT para que muestre la pantalla donde sera ubicado el

programa:

Presione el boton NEXT>, el cual mostrara la pantalla siguiente:
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Presione el boton NEXT>, para ejecutar el proceso:

Una vez instale los archivos necesarios mostrara la pantalla de instalacion

exitosa, luego presione el boton cerrar (close).
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Una vez instalado el software se requiere configurarlo para que este
funcione, para ello debe de localizar el icono de acceso directo denominado BOL
SIP Phone, se activa con doble click y se Cargara el programa para poderlo
configurar.

B0 (EEnones
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Esta herramienta permitira utilizar su maquina para hacer llamadas via
extension a otro usuario en la red, posee varios iconos de los cuales se hara énfasis
en el de configuracion mostrado como un matrtillo, ~ al presionarlo con el

Mouse, mostrard la siguiente pantalla:

De las pestafias Profile, Audio&Video, Call Forward, Network, Stun, se

configuraran Profile, Audio&Video, Network, las demas no se tocaran.

Pestafia PROFILE

ACOUNT: Debe indicar el nimero de extension que sera utilizado para realizar las
llamadas.

PASSWORD: Indica la clave de acceso a la cuenta, por definicion se sugiere el
numero de extensidbn mas un juego de caracteres, estos deben de coincidir con los
asignados en la creacion de la extension. Sin embargo deben ser de tipo numeérico,
ya que al usar teléfono solo acepta niumeros.

DOMAIN/REALM: no se utiliza

PROXY: se ingresa la direccion IP del servidor Trixbox.

PORT: Por definicion se asigna el numero de puerto escucha del servidor este es
5060.
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AUTHENTICATION TYPE: Siempre sera DIGEST.

TRANSPORT TYPE: Se refiere al protocolo a utilizar UDP.

DEFAUL PROFILE: Debe indicar si este sera la extension por omision, es decir la
primera que aparecera al momento de activar el programa de llamada.

AUTO LOGON: Auto conexion con el servidor.

KEEP PASSWORD: Guarda la clave encriptada en la maquina.

ADD: sirve para adicionar una nueva extension utilizando el mismo programa. Hasta
5 extensiones.

UPDATE: Permite guardar los cambios hechos en el profile.

REMOVE: Permite remover una extension determinada.

Pestafia Audio&Video

Por ser intuitivo, se utiliza el TUNING WIZARD, para efectuar dicha
configuracion, luego se activan los check Auto Send Video, Auto Receive Video, los
cuales sirven para enviar y recibir una imagen con cadmaras digitales conectadas a la
PC, de no activar esta funcidén no sera posible utilizar.

Pestafia Network
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Esta
pestafia permite indicarle al programa cual sera la via de comunicacion a utilizar,
para nuestro caso, se selecciona LAN vy se presiona la tecla ACEPTAR, el cual

activara un box, para confirmar los cambios, presione el botén Si.

Ahora ya tiene configurada el software para la transmision de voz por
medio de la IP, para una prueba haga una llamada interna desde su teléfono, por
ejemplo *98 llama al sistema de correo de voz para probar que este funciona. (Se
requiere por supuesto que cuente con el softphone configurado correctamente para
conectarse a su sistemaTrixbox).

Con estos pasos usted debe tener ahora una extension SIP funcional en su

sistema TrixBox.
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2.- Enlace entre servidor TrixBox y Central Telefénica.

En este apartado se explicara la forma de conexién desde el servidor Trixbox
hacia una central telefonica analoga. Para nuestro caso se ha empleado un equipo
Gateway de VolIP, el cual cuenta con los siguientes puertos:

1 puerto RJ-45 para WAN.

4 puertos RJ-45 para LAN.

2 puertos FXS.

Este equipo a través de los puertos FXS, entrega un tono, el cual puede ser
recibido por un teléfono normal o entregarselo como tono de entrada a una troncal de
una central telefénica, para este caso solo podra entregarse tono a dos (2) troncales,
es decir solo podran haber dos (2) llamadas concurrentes.

De igual forma para las pruebas realizadas en el presente trabajo, se empleara

una central telefénica analoga marca SIEMENS, la cual posee troncales analogas.

Nota: Si se hubiera utilizado una tarjeta E1 en el servidor Trixbox, en este
caso se hubiera configurado una Troncal, para que ésta se conectara hacia un
puerto E1 de la Central Telefonica (si ésta tuviera esa caracteristica), y de esa

forma tener hasta un maximo de 30 llamadas concurrentes.

Su forma de funcionamiento se explica a continuacion:

Para conectar una central analégica convencional a VolP, la solucion mas
sencilla es conectar un ATA o Gateway FXS a Ethernet como linea entrante. La
configuracion es la siguiente: Ver figura No. 66.
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Figura No. 66 Configuracion Basica de la Infraestructura.

Esta configuracion solo es posible si su central telefénica cuenta con entradas
para lineas externas que no estan siendo usadas. Se conecta el cable desde el
puerto FXS a una entrada de linea externa libre.

Para obtener tono VolP los internos (abonados de la central telefénica), deben
marcar la linea externa donde esta conectado el Gateway. Las llamadas VolP
entrantes seran respondidas con el atendedor de la central telefénica.

La configuracién realizada para que el Gateway realice un enrutamiento desde
la re LAN hacia la troncal de la central telefonica, es la siguiente:

Configuracioén Inicial:

El Gateway por defecto trae asignada la direccion 192.168.15.1, a través de la
cual permite el acceso al equipo por medio Web y poder administrarlo y configurar
los servicios necesarios:

Al accesar a la direccion 192.168.15.1, nos presenta la siguiente pagina, ver
figura No. 67 Pantalla Home Wizard.
http://192.168.15.1
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Figura No. 67 Home Wizard.
Generalmente estos equipos utilizan el puerto No. 80 para su
administracion, en la siguiente opcion, seleccionamos TOOLS, el cual nos
permite actualizar la clave de acceso: Ver figura No. 68 Tools (cambio de

password).

Figura No. 68 Tools.

Para nuestro caso se utilizan los siguientes valores:
User: admin.

Password: admin.
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(Son los valores por defecto que trae el Gateway VolIP).
CONFIGURACION WAN:
En este apartado seleccionamos WAN, para configurar la conexion a la red

publica o en su defecto este puerto se utiliza para conexion a la red Local, la
cual puede ser: Dindmica o Estatica. Para efectos practicos, seleccionamos de
tipo Estatica y asignamos con direccion IP 10.1.0.63, mascara 255.255.0.0. Tal

como se muestra en la figura No. 69 Pantalla de configuracion WAN.

Figura No. 69 Configuracién WAN.

Posteriormente se aplican los cambios. Después de cada cambio, envia un
mensaje para que se seleccione el menu TOOLS y luego REBOOT para aceptar

las modificaciones.

Microsoft Internet Explorer

In order to take effect your settings, please must reboot the system. However, you could reboot the system after you complete all of your settings.
. To reboot the system, just dick on the «<Tool> folder then dick the <Reboot> button.
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CONFIGURACION LAN:

Una vez seleccionada la opciéon LAN, aparece la siguiente pantalla, ver figura
No. 70 Configuracion LAN. Para nuestro caso se mantiene la IP por defecto
192.168.15.1, mascara 255.255.255.0.

Figura No. 70 Configuracién LAN.
La siguiente opcidn, seleccionada es Status del GW, la cual nos proporciona

informacion general sobre el dispositivo, ver figura No. 71 Status Gateway.

Figura No. 71 Status del Gateway.
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Una vez configurados los valores anteriores, volvemos a la opcion HOME vy del
menu de la izquierda, seleccionamos VolP, como se muestra en la Figura No.
72.

CONFIGURACION DE VolIP

Figura No. 72 Configuracion de VolP.

Esta pantalla nos muestra ciertas opciones, de las cuales para nuestro caso
practico, solo configuraremos: Server Configuration y User Agent, ya que
solamente utilizaremos el Gateway, para enrutar las llamadas desde la red LAN
y/o de la red publica de Internet hacia la Central Telefonica analoga.

Server Configuration.

Figura No. 73 Configuracion de Server Voip.
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Los valores introducidos seran los siguientes:

Server FQDN = Disable.

IP Addresss = 10.1.0.60 (que es la IP de Trixbox).

Port = 5060.

Secundary FQDN = Disable.

Secundary IP Address = sin llenar.
Secundary port = sin llenar.

Outbound Proxy State = Enable.

Outbound Proxy FQDN = Disable.
Outbound Proxy IP Address = 10.1.0.60
Outbound Proxy Domain Name = sin llenar.
Outbound Proxy Port = 5060.

Los siguientes valores, se dejan los que estan por defecto.

Posteriormente, aplicamos los cambios y seguimos las instrucciones del

mensaje que brinde el Gateway.
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User Agent.

En este apartado se configurara, las nimeros de extensiones, que le seran
asignados a cada uno de los puertos FXS, estos nimeros de extension tiene
que ser creados previamente en el servidor Trixbox como una Extension SIP,
con el propdsito que una vez se conecte un teléfono normal o troncal, puedan
ser reconocidos y seran vistos como extensiones de Trixbox. Ver figura No. 74

Configuracion de extensiones.

Figura No. 74 Configuracion de Extensiones o Agentes.

En este caso como el GW posee dos (2) puertos FXS, el Index posee
capacidad para dos conexiones a teléfonos analogos. De esa forma se han
configurado las dos extensiones para Trixbox 8303 y 8304, los valores configurados
son los siguientes:

- Same phone number = disable.
- Index=1

- Phone number = 8303.

- Display name = pbx anéloga.

- User Agent Port = 5060.

- Autenticacion Name = 8303 (el mismo numero de extension).
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- Password = 12345.
- Repyte Password = 12345.
Para la segunda extension, el llenado es similar, solo cambia en numero de
extension, el index, el nombre y el password.
De esta manera, ya tenemos configurado nuestro Gateway de Voz IP, el cual
permitira enrrutar las llamadas, ya sea a un teléfono normal o hacia una troncal de
nuestra PBX anéloga.

Para efectos de funcionamiento, el ejemplo es el siquiente:

Teléfono normal:

Si el abonado desea llamar a cualquier extensiéon de las definidas en el
servidor Trixbox, solamente tiene que levantar el auricular y marcar la
extension deseada, ya que ese puerto, el servidor Trixbox lo ve como una
extension mas conectada.

Extensién de la PBX.

Si el abonado de la central PBX, desea llamar a una extension de Trixbox,
deber& hacer lo siguiente:

1.- Primero marcar Cero, para que la PBX le de tono de marcado desde la
troncal.

2.- Una vez reciba el tono, deberd marcar el numero de extensién asignada a
la troncal de la PBX, en nuestro caso 8303.

3.- Posteriormente el abonado recibira un tono, el cual indicara que puede
marcar la extension requerida y poder comunicarse a un numero de extension
de Trixbox.

Si un abonado de Trixbox, desea realizar una llamada a una extension de la
PBX, deberd marcar el nUmero de extension asignado a la troncal y en
nuestro caso el operador del panel, recibe la llamada y la transfiere a la
extension deseada.

Nota: Si la PBX contara con un sistema de IVR, no habria necesidad que un
operador transfiriera la llamada, ya que el llamante, podria marcar la extension

deseada, siguiendo las instrucciones del IVR.

120



Maestria en Informatica Aplicada en Redes

3.- Implementacion de Canal Seguro VPN.

Para nuestro proyecto, se empleara software Open Source, como es la
distribucion de Linux IpCop version 1.4.20 y Open VPN Zerina. El primero sera
configurado como un servidor de seguridad perimetral (Firewall) y el segundo
sera instalado como una herramienta de IpCop, para habilitar un canal seguro,
gue permita asegurar las comunicaciones entre usuarios remotos (personal de
la Fuerza Armada en el extranjero), y los usuarios de nuestra red local.
a.- Instalacion y configuracion de IpCop.

Para la instalacion de IpCop, se requerird lo siguiente:

Hardware:

PC con procesador Pentium Il o superior.

128 en RAM o superior.

Disco duro de 6 GB o superior.

Dos Tarjetas de Red.

Unidad de CD-ROM.

Software:

La imagen I1SO de la version mas reciente de IPCOP puede ser bajada

(download) del sitio http://www.ipcop.org, el tamafio del archivo ISO es de

aproximadamente de 40 a 60 Mbyte. Para nuestro caso usaremos la version
1.4.20.
1) Para la instalacién de IpCop, debe tenerse en cuenta las siguientes
consideraciones, debe configurarse la PC para que inicie desde la Unidad
de CD-ROM, asimismo es tomar en cuenta que la distribucién de IpCop, al
iniciar su proceso de instalacion, destruye todos los datos contenidos en el
disco duro, al insertar el CD, presentara la siguiente pantalla:
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Solamente debera presiona ENTER, para iniciar el proceso.
2) En la siguiente pantalla, debera seleccionar el modo de instalacion,
por defecto se toma desde la Unidad de CD-ROM.

Figura No. 75 Seleccion de medio para instalacion.

3) Seguidamente solicitara el idioma de instalacion.
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Figura No. 76 Seleccion de Lenguaje.
4) Posteriormente IpCop, Iniciara en forma automatica, un

reconocimiento de tarjetas de red:

Figura No. 77 Reconocimiento de Tarjetas de red.

5)  Seguidamente debera seleccionar la configuracion de tarjetas de red

a utilizar:
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Figura No. 78 Seleccion de tipo de configuracion de red.
Las redes implementadas por IPCOP se detallan a continuacion:
GREEN: Red Lan Interna de la empresa.
ORANGE: Red de DMZ o Red de Servidores Corporativos que deben
ser consultados por Internet.
RED: Red de acceso a Internet, normalmente es la Red del proveedor
de servicios.
BLUE: Red de usuarios de acceso inalambricos.
Para los aspectos préacticos del presente proyecto se definira solo dos
redes, una Red GREEN o red local y una Red RED o red de acceso a

Internet.

Configuracion preseleccionada para las interfases:

Nombre del Host ipcopvoip

IP interfase Green 10.1.0.62 / 255.255.0.0

IP interfase RED 200.31.162.125/255.255.255.240
Gateway 200.31.162.113

DNS 200.31.160.210.
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6)

7

8)

Configuracion de Tarjeta GREEN.

Figura No. 79 Interfaz GREEN.

Configuracion de Tarjeta RED.

Figura No. 80 Interfaz RED.

Ingreso de Clave de Root.
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Figura No. 81 password de root.
Ipcop, utiliza dos tipos de cuentas: root para el administrador en linea de
comando y la cuenta ADMIN, para acceso Web.
Usuario : root password: copernico (Ejemplo).
Usuario :admin Password: copernico2485 (Ejemplo).
La esquematizacion de funcionamiento del IpCop, como parte de la

solucion sera la siguiente:

Figura No. 82 Esquema de conexion de IPCop.
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b.- Configuracién de Reglas de Ruteo en IpCop.
Una vez instalado y configuradas las interfaces de red, que tendra el
Firewall Ipcop (Para nuestro caso se han configurado una interfaz GREEN
para la red local y una interfaz RED para la red publica). Podemos iniciar la
administracion del Ipcop a través de ambiente WEB, digitando
https://10.1.0.62:445, el puerto 445 es el utilizado por Ipcop y https para

modo seguro. Tal como se muestra en la siguiente figura:

Figura No. 83 Pantalla inicio de Ipcop (interfaz Web).
Seguidamente para configurar las reglas de ruteo en el Ipcop, se
accesa al menu de Firewall y se selecciona ACCESO EXTERNO y nos mostrara

la siguiente pantalla:
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Figura No. 84 Acceso Externo

En esta parte se tiene que definir los puertos que se abriran, para permitir
el acceso de los usuarios de VolP de la red publica, como se muestra en la

siguiente tabla:

IP Origen Puerto Destino IP Destino (IP publica)
TODAS 2000-3000 (udp y tcp) Defualt IP (200.31.162.125)
TODAS 4000-6000 (udp y tcp) Defualt IP

TODAS 10000-20000 (udp y tcp) Defualt IP

De acuerdo a la tabla anterior, permitird el acceso a cualquier IP Publica a

través de los puertos antes detallados. Estos puertos se abren para permitir la

transmision del audio de la llamada, como se muestra en la Figura No. 85.
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Figura No. 85 Reglas de acceso Externo.

Una vez definidas las reglas de acceso externo, se deben declarar las

reglas de reenvio de puertos, segun se detalla en la siguiente tabla:

IP Alias (interna | Puerto origen IP destino Puerto

Ipcop) 10.1.0.62 destino.

Defualt IP 2000-3000 (tcp — udp) 10.1.0.60 2000-3000
(trixbox)

Defualt IP 4000-6000 (tcp — udp) 10.1.0.60 4000-6000

Defualt IP 10000-20000 (tcp — udp) | 10.1.0.60 10000-20000

De acuerdo a la tabla anterior, permitira el reenvio de puertos desde la IP
interna de Ipcop (10.1.0.62) hacia la IP del Servidor Trixbox (10.1.0.60), tal

como se muestra en la Figura No. 86 Reglas de Reenvio de Puertos.

Figura No. 86 Reglas de Reenvio de Puertos.
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Con la anterior configuraciéon, se garantiza que todo paquete proveniente
de un usuario remoto de VolP, sea enrrutado por IPCop hacia nuestro servidor
de VolIP TrixBox.

c.- Instalacion de software Zerina en servidor IpCop.

Una vez nuestro IpCop, se encuentra instalado, configurado y con sus
respectivas reglas de ruteo, el siguiente paso es instalar el software ZERINA, el cual
nos permitira habilitar una VPN. Para este procedimiento puede realizarlo accesando
al servidor IpCop, con el software WinSCP, el cual permite establecer un ambiente
para intercambiar datos entre un equipo Windows e IpCop.

El archivo a copiar en le raiz de IpCop, es ZERINA-0.9.5b-Installer.tar.tar.
Este archivo puede ser copiado dentro de un directorio del mismo nombre, en donde
se debera descomprimir el archivo:

1) tar -xzvf ZERINA-0.9.5b-Installer.tar.tar

2) Seguidamente se debe modificar la version de Ipcop, que evallia Zerina

antes de instalar el paquete (esto se realiza debido a que el archivo
install, verifica contra la versién 1.4.18 y para nuestro caso tenemos la
version 1.4.20 de ipcop).

3) Ejecutar el comando ./install

4) Si todo se instaldé sin problemas, se puede accesar el ipcop desde

ambiente Web.

5) Si seleccionamos VPNSs, ya aparecera la opcién OpenVPN.

6) Una vez seleccionada mostrara la siguiente pantalla:
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Figura No. 87 Pantalla Inicial de OpenVPN.

d.- Configuracion de OpenVPN en IpCop.

Una vez se ha ingresado a la opciéon OpenVPN Yy visualizada la pantalla
anterior, la cual muestra la configuracion general, se procede a colocar los valores
respectivos y finalmente guardar.

En nuestro caso casi todo los valores aparecen por defecto:

- Host VPN local = 200.31.162.125 (IP publica).
- Subred VPN =10.218.50.0/255.255.255.0 (valor por defecto).
- Dispositivo VPN = TUN
- Procolo = UDP
- Puerto destino = 1194
- MTU =1400
- Encriptacion= BF-CBC
Generando Certificado de Raiz/Anfitrion.

Figura No. 88 Generacion de Certificado.
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Una vez introducido los valores se presiona el botén, Generar certificado de

Raiz/Anfitrion y posteriormente se muestra la siguiente pantalla:

Configuracién general

ZERINA-0.9.5b

Estado actual de OpenVPN:

OpenVPN en interfaz RED

Host/IP para VPN Local.: 200.31.162.125 Sub-red OpenVPN (ej. 10.0.10.0/255.255.255.0)  |10.216.250.0/255.255.256.0
Dispositivo OpenVPN TUN |+

Protocolo UDP v Puerto de la destinacitn: 1194

Tamario del MTU: 1400

Compresién LZO: Encriptacién: BF-CBC v

Autoridades Certificadoras:

Nombre Asunto Accién
Certificado Raiz C=5V, 5=5an Salvador, L=San Salvador, O=FAES, OU=Informatica, CN=FAES CA, EAddress=root@faes.gob.sv
Certificado de Anfitrion C=8V, 5=5an Salvador, 0=FAES, OU=Informatica, CN=200.31.162.125 o E
Leyenda: o Muestra Certificade E Descargar Certificado
Nombre de CA: Examinar... [ Cargar el Certificado CA ] [ Show Certificate Revocation List ]

Figura No. 89 Certificado Generado.
Como puede observarse, en la parte inferior de la pantalla, aparece generado
el certificado Raiz y el certificado del anfitridn.

Agregando una nueva conexion.

Seguidamente en Estado y control del cliente, se presiona el boton AGREGAR
y mostrara la siguiente pantalla:

Tipo de conexion

Tipo de conexian:
(#) Anfitrion-a-red Red Privada Virtual (Roadwarrior)

Red Privada Virtual ("/EM) de Red a Red

Figura No. 90 Seleccion de tipo de conexion.
Se seleccionara ANFITRION, ya que no es una conexion de Red a Red, sino

gue de cliente a un Anfitriobn. Seguidamente desplegara una pantalla, en donde de
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tendra que completar los valores, que seran utilizados en nuestro caso por el cliente

remoto.

Conexion:

Nembre: trixobox
Cbservacidn: @

Activo:

Autenticacian:

O Cargar un certificado solicitado:

O Cargar un certificado: E
® Generar un certificado:

Nombre completo del usuario o nombre del Sistema: conexiontrix

Direccién Electrénica del Usuario: @ root@faes.gob.sv

Departamento de Usuario: @ Informatica

Nombre de la Crganizacion: @ FAES

Ciudad: @ San Salvador

Provincia o Estado: @ San Salvador

Pais: El Salvador hd

Fichero de Contrasefia PKCS512: ssssene

Fichero de Contrasefia PKCS12:

. L .......|
(confirmacion)

Figura No. 91 Creacion de conexion para el cliente (Certificado).
Los valores aca introducidos, son los siguientes:
Nombre = trixbox.
Seleccionar el radio boton GENERAR UN CERTIFICADO.
Nombre completo del usuario = conexiontrix

Email = root@faes.qgob.sv

Nombre de la organizacion = FAES
Ciudad = San Salvador.

Provincia = San Salvador.

Una vez introducidos los valores, se procede a GUARDAR.
La contrasefia PKC es trixbox.
Posteriormente al guardar los datos, se desplegara una pantalla, la cual

muestra en la parte inferior de la misma, el certificado del Cliente Remoto.
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Reajuste
Estado vy control del cliente:
Nombre Tipo Nombre Comin Valid till Observacion Estado Accién
trixobox Ordenador (Certificads)  conexiontrix Now 18 12:33:07 2024 GMT CERRADO mOE
Leyenda: Habilitado (pulse para deshabilitar) o Muestra Certificado &7 Editar a Eliminar

[J eshabilitado (pulse para habilitar) [ Descargar Certificado  |fi] Descargar cliente (zip)

Figura No. 92 Certificado del cliente remoto.

En este momento ya se puede descargar del Ipcop, el archivo .ZIP, que
contiene el certificado del cliente remoto. Este archivo para nuestro caso tendra el
nombre: trixboxTolpcop.zip. El mismo se debe copiar en la carpeta CONFIG en
donde se encuentra instalado el cliente de OpenVNP (PC de Windows), en nuestro
equipo personal. El procedimiento para instalar el cliente de OpenVPN, se explicara

en el siguiente literal.

e.- Instalacion y Configuracion VPN en Cliente Remoto.
Para la configuracién del cliente remoto, se utilizara el programa
openvpn-2.0.9-gui-1.0.3-install.exe, el cual puede ser descargado del sitio

http://www.openvpn.net/. (Es gratuito).

Cuando se ejecuta la aplicacién presenta la pantalla de bienvenida a la

instalacion, ver la siguiente figura:
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Solamente se presiona NEXT, para mostrar la siguiente pantalla:

Seleccionamos | Agree para aceptar el licenciamiento y continuara con

el proceso de instalacion:

En este punto seleccionamos los componentes que se desean instalar o
si solamente se desean los valores por defecto, se presionara Next.

Seguidamente nos mostrara la ubicacion, donde serd instalado el
programa, por defecto se instala en c:\Archivos de programa\openVPN, sin embargo

puede ubicarse en otro directorio.
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Posteriormente nos mostrara la pantalla de finalizacion de la instalacion:

Una vez finalizada la instalacién, en nuestro en la parte inferior de
nuestro escritorio aparecera el siguiente icono: Lo anterior indica que

el programa esta listo, para activar la conexion a nuestra red VPN,
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que se creado anteriormente.
Posteriormente le damos clic derecho al icono, y nos mostrara las
siguientes opciones:

De lo anterior seleccionaremos conectar, y nos pedira
una clave, sin embargo, antes de realizar la conexion,
debemos copiar en el directorio \openVPN\config de
nuestro disco C:, el certificado comprimido que
descargamos del IpCop, el cual es trixboxTolpcop.zip.
Este archivo se descomprime en
esa ubicacion y con son eso se esta listo para iniciar la

conexion a través de nuestro canal seguro.

Una vez conectado, mostrara la IP

asignada para el tinel VPN.
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CAPITULO V
RESULTADOS ALCANZADOS.

Para la implementacion de la propuesta, es necesario realizar la evaluacion del
funcionamiento del servicio de voz sobre IP para Interconectar a un usuario remoto a
través de Internet hacia un servidor con TrixBox, que estara ubicado en las Oficinas
del Ministerio de la Defensa Nacional, con una direccién IP publica y éste a su vez se
enlazara a una central telefénica que enrutara las llamadas a los usuarios locales
(abonados con teléfono). En este sentido en este capitulo se explicara los resultados
alcanzados, basandonos en los siguientes procedimientos:

1.- Funcionamiento del servidor TrixBox (Asterisk).
El servidor Trixbox, instalado en el Ministerio de la Defensa Nacional y/o
prototipo mavil, ha sido instalado en una PC, con las caracteristicas siguientes:
Procesador Pentium IV 1.8 Ghz.
RAM 512 MB.
Disco duro de 40 GB.
Tarjeta de red 10/100 Mbps.
Unidad de CD-ROM.
Teclado y Mouse tipo USB.
Monitor LCD 15”.

Su configuracion es la siguiente:

Nombre del host : emcfaip

Version de software IP Trixbox CE 2.6 (basado en Centos).
Lenguaje de operadora : espafiol.

Direccion interfaz red 10.1.0.60/255.255.0.0

Puerta de enlace : 10.1.0.62 (direccion de servidor IpCop).

Dentro de la configuracion basica realizada a Trxibox, se han configurado los
siguientes servicios:

Configuraciones Generales.

Parametros definidos:
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15 segundos para el tono de llamada, luego automaticamente pasa a correo
de voz.
El numero 9, se ha definido como prefijo de extensién, para enviar o dejar un

mensaje de voz.

Modulos de administracion.

Se actualizaron y se descargaron de Internet, modulos para mejorar la
administracion de Trixbox, siendo los siguientes:

- Modulo para llevar los log's.

- Modulo asterisk info.

- Modulo para Backup y Restore.

- Modulo para imprimir directorio telefonico.

Extensiones creadas.

Para la realizacion de las pruebas, se han creado los siguientes numeros de

extensiones:

No. extension Descripcion

8000 Operadora

8301 Jefe de Informatica.
8302 Teléfono IP

8303 PBX anéloga.

8304 Teléfono anélogo
8305 Casa

8306 Empresa

8307 Libano

Cada una con su clave de acceso numérica para autenticarse en el servidor

Trixbox y para acceder a su correo de voz.
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Grupos de llamada.

Nombre
Numero extension
Extensiones agrupadas :

Destino si nadie contesta:

Conferencias.

Grupo Informatica.
600

8302, 8303, 8304
8301

Se ha creado una sala de conferencia con los valores siguientes:

Nombre : Informética.

Extension : 1122

Clave admin. : 12345

Clave usuario : sin clave (se digita #).
Mdusica de espera: Frank Sinatra.

IVR.

Nombre : Bienvenida.

Archivo mensaje : BienvenidalP.
Opciones : 1 = jefe de informatica.

2 = teléfono IP.

3 =operador PBX anéloga.

Follow me.

Debido a que no se cuenta con una troncal definida dentro de Trixbox, que

permita enrrutar las llamadas a una central telefénica digital, se ha configurado una

extension como Follow me, para que una vez marcada por el usuario, lo traslade a

un IVR.

No. Extension : 8000.

Usuarios y Claves de acceso.

Acceso a trixbox : user (root) passwd (copernico).

Acceso Web : user (maint) passwd (copernico2485).

Cddigo seguridad FOP: trixbox.
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2.- Enlace entre servidor TrixBox y Central PBX analoga.
Para enlazar el servidor de voz IP Trixbox hacia la central PBX analoga, se
realizo a través de un equipo de ruteo de Voz IP (Gateway).
Consideraciones:
a.- Servidor Trixbox conectado a red LAN.
b.- Gateway conectado a red LAN a través de puerto WAN.
c.- Puerto FXS No. 1 conectado a troncal de PBX analoga.
d.- Puerto FXS No. 2 conectado a teléfono analogo.

El esquema de conexion es el siguiente:

Figura No. 93 Enlace entre Trixbox y PBX Analdgica.

Pruebas realizadas:
Caso No.1 “Llamada desde la red LAN a Teléfono de PBX”.
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a.- Usuario de extension 8203 (teléfono IP) conectado a la LAN, realiza
llamada a la central PBX gue tiene asignada la extension 8303, la misma
gue esta asignada al puerto FXS No.1 del Gateway.

b.- Servidor VoIP traslada llamada al Gateway al puerto FXS No.1 (8303).

c.- El Gateway recibe llamada del usuario 8302 en puerto FXS No.1 y la
traslada a troncal que espera tono del GW.

d.- Troncal de PBX recibe llamada y la traslada a la consola del operador de
la PBX.

e.- Operador puede recibir la llamada y contestarla o trasladarla a una

extension de sus abonados internos.

Caso No.2. “Llamada desde abonado de Central PBX hacia extension de
red LAN”.

a.- Abonado de PBX desea realizar llamada a extension de Trixbox (8302).

b.- Abonado marca Cero “0” para recibir tono de troncal.

c.- Abonado recibe tono y marca numero asignado a la troncal 8303 y recibe
nuevamente tono de marcado.

d.- Abonado marca la extension 8203 asignada a teléfono IP.

e.- Teléfono IP 8302 recibe llamada.

RESULTADO ALCANZADO:

Tanto para el Caso No. 1y 2, las llamadas fueran hechas de forma exitosa.

3.- Funcionamiento de software para telefonia en cliente Local.

Para verificar el funcionamiento del BOL SIPPhone, se instalo dicho software

como teléfono de software en una PC Laptop, cual se le asignaron los siguientes

valores:

Numero de cuenta : 8301

Password : 12345

Proxy : 10.1.0.60 (LAN).
Autenticacion tipo : DIGEST.
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Puerto : 5060.
Tipo transporte : UDP.
Conexion network : LAN

El esquema de conexion es el siguiente:

Figura No. 94 Conexion Cliente Local (Red) hacia Trixbox.

Pruebas Realizadas:

Caso No.1 “Realizar llamada desde LAPTOP hacia teléfono IP de red LAN".

a.- Usuario de laptop extension 8301 realiza llamada a extension 8302
(teléfono IP).

b.- Llamada ingresa a teléfono IP y ésta es contestada por el usuario de la
misma.
Notas:
- Lallamada es registrada en la Base de Datos de Trixbox (MySQL).
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- Si pasan 15 segundos y la llamada no es contestada, ésta pasa al
buzon de voz de la extension llamada.

Caso No.2 “Realizar llamada desde teléfono IP hacia LAPTOP”.

a.- Usuario de teléfono IP, marca extension 8301 asignada a SIPPhone en la
Laptop.

b.- Usuario de SIPPhone en la Laptop, contesta llamada e inicia
conversacion.

RESULTADO ALCANZADO:

Las llamadas fueron realizadas con éxito, tanto para el Caso No. 1y 2.

4.- Enlace a través de canal seguro (VPN) entre cliente remoto y

servidor Asterisk.

Para esta prueba, se realizard una conexién desde un cliente remoto usando
SIPPhone o teléfono IP, el cual se conectara desde la red publica de Internet hacia
nuestro servidor Trixobox, para realizar una llamada a una extension conectada a la
red LAN del Ministerio de la Defensa Nacional.

Para esta conexion se tendré la siguiente configuracion:

Cliente remoto (puede ser Laptop o PC)

No. extension : 8305

Password : 12345

Proxy : 10.1.0.60 (IP de la red LAN).

Conexion : LAN.

Puerto : 5060

Tipo transporte UDP.

IP del cliente : Asignada por DHCP del proveedor de Internet.

Firewall (IpCop).

User : root
Passwor : copernico
Admin Web : admin.

144



Maestria en Informatica Aplicada en Redes

Password Web copernico2485

IP externa : 200.31.162.125/255.255.255.240 (Red)
IP interna X 10.1.0.62/255.255.0.0 (Green)
Gateway : 200.31.162.113

DNS : 200.31.160.210

Puertos acceso externo : 2000-3000 (UDP/TCP)
4000-6000 (UDP/TCP)
10000-20000 (UDP/TCP)
Reenvio de puertos : 2000-3000 (UDP/TCP)
4000-6000 (UDP/TCP)
10000-20000 (UDP/TCP).
Nota: Todos estos puertos son abiertos, ya que de lo contrario no puede
escucharse el audio de la llamada.
OpenVPN (instalado en IpCop). En MARCHA.

Certificado Raiz/Anfitrion generado en IpCop.

Servidor Trixbox.

Con los parametros definidos en consideraciones generales.
Cliente Local.

IP asignada por DHCP de la LAN.

BOL SIPPhone (instalado y configurado).

OpenVPN (software instalado).

Certificado de cliente remoto de OpenVPN (instalado).
Extension = 8301

Password = 12345

Proxy =10.1.0.60

El esquema de conexion es el siguiente:
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Figura No. 95 Conexién Canal Seguro hacia Trixbox (Cliente Local de LAN).

Pruebas Realizadas:

Caso No.l “Llamada desde cliente remoto con SIPPhone hacia cliente local
con SIPPhone”

a.- El cliente remoto se conecta a Internet y le es asignada una direccion IP
por su proveedor.

b.- Establece la conexion a Internet.

c.- Cliente remoto abre conexion a través del software OpenVPN e introduce
la clave de acceso a la VPN.

d.- Cliente remoto obtiene una direccion IP del servidor de OpenVPN vy

establece comunicacion, a través de un canal seguro encriptado.
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e..- Cliente remoto carga software SIPPhone y es validado en el servidor
Trixoox a través del canal seguro, utilizando como Proxy la IP
10.1.0.60.

f.- Cliente remoto realiza llamada a la extension 8301 de la red local del
Ministerio de la Defensa Nacional.

g.- Cliente local recibe llamada y establece conversacion.

Notas: Al establecer la conexion por VPN, el rendimiento de la red en el lado
del cliente remoto, sufre degradacion. Esto se debe a que el canal seguro por
transportar paquetes encriptados, consumo mas recurso de ancho de banda.

Si la conexion se establece sin usar VPN, el rendimiento de la red no se ve
afectado.

RESULATADO ALCANZADO:

La conexion pudo realizarse, sin embargo el rendimiento baja notablemente.

5.- Generacion de llamada desde cliente remoto (PC) hacia cliente

local (abonado de Central PBX anéloga).

La conexion de un cliente remoto (desde Internet), hacia un abonado de la
Central PBX, se realiza de forma similar al caso anterior, la Unica variante es la
incorporacion del Router de VolP (Gateway de voz IP) y la Central PBX analdgica. La
configuracion adicional que se incorpora es la siguiente:

Cliente remoto.
Similar al caso anterior.

Gateway de VolIP.

Direccion IP : 10.1.0.63/255.255.0.0 (es entregada al puerto WAN
del router VolIP).

Puerto FXS No.1 : 8303 (Esta misma esta definida en Trixbox).

Puerto FXS No.2 : 8304 (Esta misma esta definida en Trixbox).

Central PBX anéaloga.
Una troncal disponible para recibir el tono que entrega el puerto FXS (8303).

Extensiones de abonados internos de la PBX.
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Servidor Trixbox.
Similar al caso anterior.
Firewall (IpCop).
Similar al caso anterior.
Cliente local.

Similar al caso anterior.

El esquema de conexion es el siguiente:

Figura No. 96 Conexién Cliente Remoto (VPN) a PBX Analoga.

Pruebas realizadas:

Caso No.1 “ Cliente remoto realiza llamada por VPN a cliente local en
extension de abonado de PBX analoga).
a.- Cliente remoto se conecta a Internet y realiza conexion a OpenVPN.
b.- Enlaza PC con Red VPN, lo que permite ver los recursos de la red LAN
del Ministerio de la Defensa, como si estuviera fisicamente a la Red LAN

del mismo.
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c.- Carga software BOLSIPPhone, en su PC personal.

d.- Llamada enrutada por servidor IpCop a través de IP 10.1.0.62 hacia la
10.1.0.60 servidor Trixbox.

f.- Llamada llega a red LAN vy es enrrutada hacia puerto WAN del Gateway
VolIP (IP 10.1.0.63).

g.- Gateway enrruta llamada a través de puerto No. 1 FXS hacia troncal
disponible en PBX analogo.

f.- Llamada llega al operador de la PBX y enruta la llamada hacia extension
de abonado de la PBX.

g.- Abonado de la PBX, recibe llamada e inicia conversacién, que llega
desde Internet a través de un canal seguro.

Caso No.2 “Generacion de llamada desde abonado de PBX analoga hacia
cliente remoto en Internet conectado a red LAN del Ministerio de la
Defensa, a través de una VPN”.

a.- Abonado de PBX, marca Cero para recibir tono y luego marca el nimero
de la troncal 8303, para recibir tono por parte de Trixbox.

b.- Abonado al recibir el segundo tono, marca el nimero de extension del
cliente remoto 8305.

c.- Llamada llega a Gateway, la cual es enrrutada hacia el cliente remoto.

d.- Llamada es enviada a la puerta de enlace 10.1.0.62 (servidor IpCop).

e.- Servidor IpCop, re-enrruta la llamada a través de interfaz conectada a
Internet (200.31.162.125).

f.- Cliente remoto conectado a Internet, recibe la llamada a través de la VPN.

g.- Cliente remoto, contesta llamada e inicia conversacion.

RESULTADO ALCANZADO:

Las llamadas tanto entre cliente remoto —abonado de BPX y viceversa, fue

completada de forma exitosa. Siempre se considera degradacién de rendimiento de

la red en la conexion.
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CAPITULO VI
CONCLUSIONES.

El desarrollo del proyecto de implementacion de servicio de Voz sobre IP para
el personal de la Fuerza Armada que se encuentra cumpliendo misiones en el
Exterior, como una herramienta alterna de comunicacion para los mismos, nos ha
permitido establecer las siguientes conclusiones:

1.- Es necesario implementar un servicio de voz sobre IP, para que todo el
personal que se encuentra cumpliendo misiones en el Extranjero pueda contar con
un medio alterno para materializar las comunicaciones en forma segura hacia el
Ministerio de la Defensa Nacional.

2.- El empleo de software de codigo abierto para implementar una solucion de
comunicacién de voz a través de IP, constituye una alternativa viable y econdmica,
ya que garantiza un servicio eficiente y oportuno.

3.- La implementacién de Redes Privadas Virtuales (VPN), dentro de un ambiente
publico, permite establecer un canal seguro de comunicacion entre usuarios remotos
gue accedan a servicios locales de una Institucion.

4.- Las soluciones de coédigo abierto y/o propietario, para la implementacién de
servicios de Voz sobre IP, permiten intercomunicar usuarios o Instituciones ubicadas
en cualquier sitio geografico del mundo, ya que son factibles y garantizan una
adecuada comunicacion en tiempo real. Asimismo toda vez que sea empleada para
uso privativo entre las diferentes dependencias de una Empresa o Institucion, no se
estaria afectando a las operadoras de telecomunicaciones.

5.- La implementacion del servicio de voz IP, sobre infraestructura propia (red
interna y servidor), garantiza la confidencialidad de los datos y diferentes registros de
abonados de una Empresa, asi como también permite llevar un mejor control de las
comunicaciones entre los usuarios locales y/o remotos.

6.- Las soluciones de voz sobre IP, ademas de ofrecer el servicio de

comunicaciones a los sus usuarios locales y remotos de una Empresa, también
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permiten incorporar nuevos servicios como son: videoconferencias, servicios de IVR

y correo de voz.
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GLOSARIO DE TERMINOS.

Access Gateway - Gateway de acceso
Un gateway (pasarela) es un elemento de la red que actia como punto de entrada a
otra red. Un access gateway es un gateway entre la red telefénica y otras redes

como Internet.

Certificado Digital
Acreditacion emitida por una entidad o un particular debidamente autorizada
garantizando que un determinado dato (una firma electrénica o una clave publica)

pertenece realmente a quien se supone. Por ejemplo, Verisign y Thawte

CGl

Common Gateway Interface. Una interfaz escrita en un lenguaje de programacion
(perl, c, ct+,visual basic, etc) y posteriormente ejecutada o interpretada por una
computadora servidor para contestar a pedidos del usuario desde una computadora
con una aplicacién cliente; casi siempre desde el World Wide Web. Esta interfaz
permite obtener los resultados pedidos, como los que resultan al consultar una base
de datos. Entre los programas mas habituales encontrara gestores de formularios y

de email, libros de visitas, foros de discusion, etc.

Conmutacion de Paquetes

Un portador separa los datos en paquetes. Cada paquete contiene la direccién de
origen, la direccién de su destino, e informacion acerca de cémo volver a unirse con
otros paquetes emparentados. Es un "paradigma de las comunicaciones" ya que
cada paquete de un mensaje recorre una ruta entre sistemas anfitriones (hosts), sin

que esa ruta (path) esté previamente definida. Este proceso permite que paquetes de

153



distintas localizaciones se entremezclen en las mismas lineas y que sean

clasificados y dirigidos a distintas rutas.

Contraseia

Password. Codigo utilizado para acceder un sistema restringido. Pueden contener
caracteres alfanuméricos e incluso algunos otros simbolos. Se destaca que la
contrasefia no es visible en la pantalla al momento de ser tecleada con el propésito

de que solo pueda ser conocida por el usuario.

Criptografia
Se dice que cualquier procedimiento es criptogréafico si permite a un emisor ocultar el
contenido de un mensaje de modo que soélo personas en posesion de determinada

clave puedan leerlo, luego de haberlo descifrado.

Denegacion de Servicio

Incidente en el cual un usuario o una organizacion se ven privados de un recurso que
normalmente podrian usar. Habitualmente, la pérdida del servicio supone la
indisponibilidad de un determinado servicio de red, como el correo electronico, o la
pérdida temporal de toda la conectividad y todos los servicios de red. En los peores
casos, por ejemplo, un sitio web accedido por millones de personas puede verse
forzado temporalmente a cesar de operar. Un atague de denegacion de servicio
puede también destruir programas y archivos de un sistema informatico. Aunque
normalmente es realizado de forma intencionada y maliciosa, este tipo de ataques
puede también ocurrir de forma accidental algunas veces. Si bien no suele
producirse robo de informacion estos ataques pueden costar mucho tiempo y dinero

a la persona u organizacion afectada.

DNS
Servidor de Nombres de Dominio. Servidor automatizado utilizado en el Internet cuya
tares es convertir nombres faciles de entender (como www.panamacom.com) a

direcciones numeéricas de IP.
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El

Conexion por medio de la linea telefénica que puede transportar datos con una
velocidad de hasta 1,920 Mbps. Segun el estandar europeo (ITU), un E1 esti
formado por 30 canales de datos de 64 kbps mas 2 canales de sefializacion. E1 es la
version europea de T1 (DS-1). Velocidades disponibles:

E1l: 30 canales, 2,048 Mbps

E2: 120 canales, 8,448 Mbps

E3: 480 canales, 34,368 Mbps

E4: 1920 canales, 139,264 Mbps

E5: 7680 canales, 565,148 Mbps

Embedded System

Conjunto software y hardware que forma parte de algun sistema mayor y que se
funciona sin intervencion humana. Un sistema embebido tipico seria una tarjeta
microcomputadora con software en ROM, que realiza cierta tarea de forma
ininterrumpida. Puede incluir algun tipo de sistema operativo (muy sencillo
normalmente), no suele contar con periféricos (teclado, monitor o discos) y raramente
tienen interfaz con el usuario. En muchos casos debe proporcionar respuesta en

tiempo real.

Encriptacion

Cifrado. Tratamiento de un conjunto de datos, contenidos 0 no en un paquete, a fin
de impedir que nadie excepto el destinatario de los mismos pueda leerlos. Hay
muchos tipos de cifrado de datos, que constituyen la base de la seguridad de la red.
Firewall

Combinacién de hardware y software la cual separa una red de area local (LAN) en
dos 0 mas partes con propésitos de seguridad. Su objetivo basico es asegurar que
todas las comunicaciones entre dicha red e Internet se realicen conforme a las
politicas de seguridad de la organizacion que lo instala. Ademas, estos sistemas

suelen incorporar elementos de privacidad, autentificacion, etc.
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Firewall, Cortafuegos

Un sistema disefiado para prevenir accesos desautorizados hacia o desde una red
privada. Los cortafuegos pueden ser implementados como hardware, software o una
combinacion de ambos. Todos los mensajes entrantes o0 salientes hacia Internet
deben pasar primero por el firewall, que examinara cada mensaje y bloqueara los
gue no alcancen el criterio de seguridad especificado en su configuracién. Algunos
cortafuegos deben ser especialmente configurados para que estos permitan circular
el trafico VolIP.

FXO, Foreign Exchange Office
Es una interfaz en un dispositivo VolP para conectarlo a una central teleféonica PBX.

FXS, Foreign Exchange Station
Es la interfaz en un dispositivo VolP que permite conectarlo directamente a teléfonos,
faxes y puertos CO en centrales PBXs.

Firma Digital
Informacién cifrada que identifica al autor de un documento electronico y autentifica

su identidad.

Gatekeeper

Un componente del estdndar ITU H.323. Es la unidad central de control que gestiona
las prestaciones en una red de Voz o Fax sobre IP, o de aplicaciones multimedia y
de videoconferencia. Los Gatekeepers proporcionan la inteligencia de red,
incluyendo servicios de resolucion de direcciones, autorizacién, autenticacion,
registro de los detalles de las llamadas para tarificar y comunicacion con el sistema
de gestion de la red. También monitorizan la red para permitir su gestion en tiempo
real, el balanceo de carga y el control del ancho de banda utilizado. Elemento basico

a considerar a la hora de introducir servicios suplementarios.
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Gateway

En general se trata de una pasarela entre dos redes. Técnicamente se trata de un
dispositivo repetidor electronico que intercepta y adecua sefiales eléctricas de una
red a otra. En Telefonia IP se entiende que estamos hablando de un dispositivo que
actua de pasarela entre la red telefénica y una red IP. Es capaz de convertir las
llamadas de voz y fax, en tiempo real, en paquetes IP con destino a una red IP, por
ejemplo Internet.

Originalmente solo trataban llamadas de voz, realizando la
compresion/descompresion, paquetizacion, enrutado de la llamada y el control de la
sefalizacion. Hoy en dia muchos son capaces de manejar fax e incluir interfaces con

controladores externos, como gatekeepers, soft-switches o sistemas de facturacion.

H.323

H.323 es la recomendacion global (incluye referencias a otros estandares, como
H.225 y H.245) de la Union Internacional de Telecomunicaciones (ITU) que fija los
estandares para las comunicaciones multimedia sobre redes basadas en paquetes

que no proporcionan una Calidad de Servicio (QoS, Quality of Service) garantizada.

Define las diferentes entidades que hacen posible estas comunicaciones multimedia:
endpoints, gateways, unidades de conferencia multipunto (MCU) y gatekeepers, asi

COMO SusS interacciones.

IP - Internet Protocol

La parte IP del protocolo de comunicaciones TCP/IP. Implementa el nivel de red
(capa 3 de la pila de protocolos OSI), que contiene una direccion de red y se utiliza
para enrutar un paquete hacia otra red o subred. IP acepta paquetes de la capa 4 de
transporte (TCP o UDP), afiade su propia cabecera y envia un datagrama a la capa 2
(enlace). Puede fragmentar el paquete para acomodarse a la maxima unidad de

transmision (MTU, Maximum Transmission Unit) de la red.

Direccion IP: un nimero Unico de 32 bits para una maquina TCP/IP concreta en

157



Internet, escrita normalmente en decimal (por ejemplo, 128.122.40.227).

IP PBX - IP Private Branch Exchange
Centralita IP. Dispositivo de red IP que se encarga de conmutar trafico telefénico de
VolP.

IP Telephony - Telefonia IP
Tecnologia para la transmision de llamadas telefénicas ordinarias sobre Internet u

otras redes de paquetes utilizando un PC, gateways y teléfonos estandar.

En general, servicios de comunicacion - voz, fax, aplicaciones de mensajes de voz -
que son transportada via redes IP, Internet normalmente, en lugar de ser
transportados via la red telefonica convencional. Los pasos basicos que tienen lugar
en una llamada a través de Internet son: conversion de la sefial de voz analégica a
formato digital y compresion de la sefial a protocolo de Internet (IP) para su
transmision. En recepcién se realiza el proceso inverso para poder recuperar de

nuevo la sefal de voz analdgica.

ISDN - Integrated Services Digital Network (RDSI, Red Digital de Servicios
Integrados).

Red telefénica pensada para mejorar los servicios de telecomunicaciones a nivel
mundial. Proporciona un estandar aceptado internacionalmente para voz, datos y
sefalizacion. Todas las transmisiones son digitales extremo a extremo, utiliza
sefalizacion fuera de banda, y proporciona mas ancho de banda que la red

telefonica tradicional.

ITU-T International Telecommunications Union — Telecommunication

Antes conocida como CCITT (Comite Consultatif Internationale de Telegraphie et
Telephonie). Agencia de la Organizacion de las Naciones Unidas que trata lo
referente a telecomunicaciones: crea estandares, reparte frecuencias para varios

servicios, etc.
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El grupo ITU-T recomienda estandares para telecomunicaciones y esta en Génova
(Suiza). También se encarga de elaborar recomendaciones sobre codecs

(compresién/descompresiéon de audio) y modems.

Linea Conmutada.

Dial Up. Conexion de red la cual se puede crear y desechar segun se requiera que
se establece usando un emulador de terminal y un médem y realiza una conexion de
datos a través de una linea telefénica. Los enlaces de marcado por linea telefénica
son la forma mas sencilla de conexiones con acceso conmutado. Los protocolos

utiizados generalmente en este tipo de conexiones son SLIP y PPP.

Linea Dedicada
Linea privada que se utiliza para conectar redes de area local de tamafio moderado a
un proveedor de servicios de Internet y se caracteriza por ser una conexion

permanente.

Proxy

Servidor especial encargado, entre otras cosas, de centralizar el trafico entre Internet
y una red privada, de forma que evita que cada una de las maquinas de la red interior
tenga que disponer necesariamente de una conexion directa a la red. Al mismo
tiempo contiene mecanismos de seguridad (firewall o cortafuegos) los cuales impiden
accesos no autorizados desde el exterior hacia la red privada. También se le conoce

como servidor cache.

Puente

Dispositivos que tienen usos definidos como interconectar segmentos de red a través
de medios fisicos diferentes (es usual ver puentes entre un cable coaxial y otro de
fibra Optica). Ademas, pueden adaptar diferentes protocolos de bajo nivel (capa de

enlace de datos y fisica de modelo OSI).
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Red Privada Virtual.
Red en la que al menos alguno de sus componentes utiliza la red Internet pero que

funciona como una red privada, empleando para ello técnicas de cifrado.

RFC

En inglés es Requests for Comments. Serie de documentos iniciada en 1967 la cual
describe el conjunto de protocolos de Internet y experimentos similares. No todos los
RFC (en realidad muy pocos de ellos) describen estandares de Internet pero todos
los estandares Internet estan escritos en formato RFC. La serie de documentos RFC
es inusual en cuanto los protocolos que describen son elaborados por la comunidad
Internet que desarrolla e investiga, en contraste con los protocolos revisados y
estandarizados formalmente que son promovidos por organizaciones como CCITT y
ANSI. El RFC 822 es el formato estandar Internet para cabeceras de mensajes de
correo electrénico. El nombre viene del "RFC 822", que contiene esa especificacion
(STD 11, RFC 822). El formato 822 era conocido antes como formato 733.

T-1

Una linea dedicada capaz de transferir datos a 1,544,000 bits — por-segundo.
Tedricamente una T-1 a su maxima capacidad de transmisién transporta un
megabyte en menos de 10 segundos. Sin embargo, esto no es lo suficiente rapido
para pantallas completas con movimiento general, para las cuales se requiere al
menos 10,00,000 bits- por-segundo. Una T-1 es el medio mas rapido cominmente

usado para realizar conexiones a Internet.

VolP

La Voz sobre IP (VolP, Voice over IP) es una tecnologia que permite la transmision
de la voz a través de redes IP en forma de paquetes de datos. La Telefonia IP es una
aplicacion inmediata de esta tecnologia, de forma que permita la realizacién de
llamadas telefonicas ordinarias sobre redes IP u otras redes de paquetes utilizando
un PC, gateways, teléfonos IP y teléfonos estandares. En general, servicios de

comunicacion - voz, fax, aplicaciones de mensajes de voz - que son transportadas
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via redes IP, Internet normalmente, en lugar de ser transportados via la red telefonica

convencional.

ANEXOS.

ANEXO “A” REQUERIMIENTO DE EQUIPO INFORMATICO PARA PROTOTIPO.

ITEM DESCRIPCION CANT. COSTO TOTAL
UNITARIO
1 PC'S 2 $ 900.00 $ 1,800.00
2 Software VoIP (Trixbox) 1 $ 0.00 $ 0.00
3 Teléfonos IP 2 $ 70.00 $ 140.00
4 Gateway VolP 1 $ 120.00 $ 120.00
5 IP publica 1 $ 250.00 $ 250.00
6 Software para VPN 1 $ 0.00 $ 0.00
7 Software teléfono PC 1 $ 0.00 $ 0.00
8 Central PBX 1 $1,500.00 $ 1,500.00
9 Teléfonos analogos 2 $ 30.00 $ 60.00
Total $ 3,870.00

Nota: Se consideran la mayor parte de costos, ya que si bien es cierto no se cancelo

por la IP Publica, pero en todo caso de no tenerla hubiera existido la necesidad de

obtenerla. Asi mismo con el costo de la PBX, se considera ya que era necesario

adquirirla sino se hubiera tenido a disposicion. De igual forma para los teléfonos, por

ser costos que deben tomarse en cuenta si se monta un prototipo partiendo del

supuesto que no se tiene ningln recurso.
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ANEXO “B” REQUERIMIENTO DE EQUIPO INFORMATICO PARA PRODUCCION.

ITEM DESCRIPCION CANT. COSTO TOTAL
UNITARIO

1 Servidor 1 $4,000.00 $ 4,000.00
2 Firewall 1 $2,000.00 $ 2,000.00
3 Software VolP (Trixbox) 1 $ 000 |$ 0.0
4 Teléfonos IP 35 $ 70.00 $ 2,450.00
5 Tarjeta E1 1 $1,250.00 $ 1,250.00
6 IP publica 1 $ 250.00 $ 250.00
7 Software para VPN 1 $ 0.00 $ 0.00
8 Software teléfono PC 1 $ 0.00 $ 0.00
9 Central PBX 1 $ 0.00 $ 0.00

Total $ 9,950.00

Nota: A la Central PBX no se le asigna costo, considerando que se utilizara la central

matriz de la Institucion, asi como también no existiria costo por los teléfonos

analogos, ya que re-utilizarian los asignados a las dependencias.
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