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ОЦІНЮВАННЯ РИЗИКУ БЕЗПЕКИ ІНФОРМАЦІЇ НА ОСНОВІ СПЕКТРАЛЬНОГО 

ПІДХОДУ 

 

Розглядається використання систем менеджовування безпекою інформації за 

результатами оцінювання ризику. Для цього через заплановані інтервали часу 

накопичуються статистичні дані про загрози та збитки внаслідок їх реалізації. Як наслідок, 

створюються передумови для використання статистичного підходу. Однак, цей підхід до 

оцінювання ризику обмежується високими вимогами до обсягу статистичних даних, 

завишенням оцінок ризику, складністю врахування коливань величини збитку, відсутністю 

єдиного еталону при зіставленні ризиків. Для подолання означених обмежень пропонується 

спектральний підхід до оцінювання ризику в системах менеджовування безпекою 

інформації. Визначаються умови його використання, зокрема: накопичення статистичних 

даних про загрози та збитки внаслідок їх реалізації, врахування динаміки ризику, 

встановлення еталону для порівняння ризиків. 

Ключові слова: безпека інформації, ризик, сигнал ризику безпеки інформації, 

оцінювання ризику, спектральний підхід, система менеджовування безпекою інформації. 

 

Постановка проблеми у загальному вигляді. Розроблення та впровадження системи 

менеджовування безпекою інформації є стратегічним рішенням для організації. Його 

прийняття дозволяє забезпечити збереження конфіденційності, цілісності та доступності 

інформації при використанні означених систем. Це досягається шляхом оцінювання ризику 

через заплановані інтервали часу на основі накопичення статистичних даних про загрози та 

збитки внаслідок їх реалізації [1-5]. 

Аналіз останніх досліджень і публікацій. Підходи до оцінювання ризиків 

досліджуються в [4-13]. Зокрема, за наявності статистичних даних рекомендується 

використовувати статистичних підхід [4-11]. Він орієнтований на оцінювання ризику 

безпеки інформації за допомогою ймовірності нанесення збитку та показників його варіації, 

наприклад [4, 5, 12]: дисперсії, середньоквадратичного відхилення або коефіцієнта варіації. 

Цими показниками характеризується зміна величини збитку навколо середнього значення 

без урахування динаміки її поведінки (різких, невпорядкованих коливань [12]). Однак, 

використання такого підходу обмежується високими вимогами до обсягу статистичних 

даних і, як наслідок, можливістю встановлення закону розподілення величини збитку; 

завишенням оцінок ризику за показниками варіації; складністю врахування коливань 

величини збитку [5, 12, 13]. Крім цього, складністю зіставлення оцінок ризиків різноманітної 

природи через відсутність єдиного еталону [13]. Подолання означених обмежень можливе 

шляхом використання спектрального підходу до оцінювання ризиків [12-20] та ризику безпеки 

інформації, зокрема [21, 22]. 

Тому метою статті є аналізування спектрального підходу до оцінювання ризику 

безпеки інформації для встановлення умов та обмежень його використання. 

Виклад основного матеріалу дослідження. При використанні спектрального підходу 

процес оцінювання ризику безпеки інформації зводиться до оцінювання його сигналу [12-20].  
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Цей сигнал визначається як випадковий процес, відліками якого є відхилення величини 

збитку від очікуваного значення, та формалізується виразом [12-14] 

),()()( 0 txtxts   (1) 

де )(ts  – сигнал ризику (див., наприклад [12, 14], рис. 1); 

)(tx  і )(0 tx  – отримане та очікуване значення величини збитку; 

t  – час. 

 

Рисунок 1 – Приклад реалізацій )(1 ts  і )(2 ts  сигналу ризику 

З огляду на рис. 1, сигнал ризику спостерігається протягом певного проміжку часу та 

представляється послідовністю значень )( its  у окремі моменти часу ni tttt ..,,,..,, 21 . Ця 

послідовність відображається часовим рядом випадкових величин ni SSSS ..,,..,,, 21  (див. 

наприклад [14], рис. 2), що відповідають перетинам сигналу ризику )(..,),(..,),(),( 21 ni tstststs . 

 

Рисунок 2 – Приклад відображення сигналу ризику часовим рядом 

Завдяки цьому він описується n  мірним законом розподілення, 

)..,,..,,,;..,,..,,,( 2121 nini ttttSSSSp . Проте його використання на практиці для оцінювання 

сигналу ризику ускладнене [12, 14]. Тому обмежуються визначенням математичного 

очікування, дисперсії, середньоквадратичного відхилення. Таке визначення стало можливим 

завдяки відображенню сигналу ризику його значеннями iS  у моменти часу it , а саме [12-14]: 

1. Математичне очікування ][ iSM  

,);(][
0




 iiiii dStSpSSM  (2) 

де ),( ii tSp  – одномірний закон розподілення випадкової величини iS  в момент часу it . 

2. Дисперсія ][ iSD  
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 iiiiiiii dStSpSMSSMSMSD  (3) 
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3. Середньоквадратичне відхилення ][ iS  

.][][ ii SDS   (4) 

Використання (1)-(4) дозволяє визначити діапазон з реалізаціями сигналу ризику без 

урахування їх поведінки всередині нього. Це призводить до складнощів визначення ступеня 

мінливості сигналу в залежності від зміни часу. Для охактеризування такої залежності в 

моменти часу it  та 1it  використовується кореляційна функція. Вона дозволяє оцінити 

статистичний зв’язок миттєвих значень сигналу ризику в різні моменти часту. 

Наприклад, при 1i  отримаємо [12, 19] 

],,[),( 2121



SSMSSk   (5) 

де ),( 21 SSk  – кореляційна функція в моменти часу 1t  та 2t ; 



1S  і 


2S  – центроване значення сигналу ризику в моменти часу 1t  та 2t  

],[ 111 SMSS 


 ][ 222 SMSS 


. 

Водночас зв’язок між значеннями сигналу ризику може характеризуватися нормованою 

кореляційною функцією або коефіцієнтом кореляції [12] 

.
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  (6) 

Крім показників кореляції (5)-(6) для оцінювання сигналу ризику здійснюється його 

відображення комбінацією простих складових за впорядкованою системою ортогональних 

функцій. Серед різноманітних систем, простотою обчислень характеризуються 

тригонометричні форми ряду Фур’є. В цьому випадку спектральне представлення сигналу 

ризику є розкладанням на суму елементарних гармонічних коливань з різними частотними 

складовими ni  ..,,,..,, 21 , наприклад [12, 14, 19]: 

),sincos()(
0

tVtUts jj
j

jj  




 

де jj VU ,  – амплітуди елементарних гармонічних коливань, що є випадковими величинами 

та тлумачаться як коефіцієнти Фур’є. 

У результаті такого розкладання отримується енергетичний спектр та, як наслідок, 

встановлюється залежність між сигналом ризику в часовій та спектральних областях. При 

цьому, енергетичним спектром або спектральною щільністю потужності )(F  називається 

функція (див., наприклад [14], рис. 3), якою описується розподілення середньої потужності 

сигналу ризику в залежності від зміни частоти  .  

 

Рисунок 3 – Приклад відображення енергетичного спектру сигналу ризику 
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Завдяки цьому визначається щільність розподілення середніх потужностей окремих 

гармонік за частотним спектром і, як наслідок, встановлюються характер коливань і 

внутрішня структура сигналу ризику. Зокрема [19], чим вища потужність окремих ділянок 

енергетичного спектру, тим більший їх вклад у відхилення величини збитку. Низькочастотні 

складові спектру відповідають за повільну, плавну зміну її значення, а високочастотні – 

швидкі та різкі коливання. Як наслідок, чим більше високочастотних складових в 

енергетичному спектрі сигналу ризику, тим менш передбачувана поведінка величини збитку. 

Завдяки цьому за формою енергетичного спектру визначається внутрішня структура та 

поведінка сигналу ризику, а також встановлюється тісний та глибокий зв’язок між його 

часовими та спектральними властивостями [12-14, 19, 20]. 

На основі цих тверджень у [14] визначаються як основні характеристики сигналу 

ризику закон розподілення величини збитку та спектральне розподілення потужності. 

Першою характеристикою оцінюється перебування сигналу ризику в певному інтервалі часу, 

відношення максимальних значень до середньоквадратичних. Тоді як другою – розподілення 

середньої потужності за частотами. При цьому сигнал з постійним енергетичних спектром 

визначається як білий шум, що характеризується некорельованими миттєвими значеннями. 

Це вказує на необмежено велику швидкість їх зміни, що призводить до поведінки білого 

шуму з максимальною невизначеністю та ризиком. Цю особливість взято за основу для 

визначення еталону порівняння та класифікування ризиків різної природи між собою. 

Використання такого еталону дозволило порівнювати енергетичні спектри сигналів ризику з 

рівномірним спектром білого шуму та у разі їх співпадання стверджувати про максимальний 

ризик [12-20]. Завдяки такому порівнянні можна враховувати характер поведінки величини 

збитку та оцінювати ризик безпеки інформації. 

Представлення абстрактної моделі сигналу ризику білим шумом характеризується 

максимальним ризиком [14]. Тоді для будь-якого сигналу ризику справедлива така нерівність 

brr  , 

де br  – оцінка ризику для білого шуму, 1br  або 100,% br ; 

r  – оцінка ризику для будь-якого сигналу. 

У цьому випадку мірою ризику є розбіжність між енергетичним спектром білого шуму 

та сигналу ризику, використання якої дозволяє оцінити [20]: 

 імовірні коливання величини збитку; 

 невизначеність (непередбачуваність) величини збитку. 

Для цього вводиться спектральний показник ризику, компонентами якого є означені 

окремі показники. Внаслідок цього, отримаємо таку мультиплікативну модель для 

оцінювання ризику [13, 14, 20] 

,0,100)( ,%% bfp rrrrr   (7) 

де pr  – окремий показник ризику для оцінювання ймовірних коливань величини збитку, що 

враховує розбіжності потужності сигналу ризику та білого шуму; 

fr  – окремий показник для оцінювання невизначеності величини збитку, що враховує її 

поведінку та залежить від форми енергетичного спектру. 

Окремі показники pr  і fr  ризику визначаються як нормовані значення відповідних 

«натуральних» показників [15] 

,;
b

x
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x
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r
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V
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де xV  і bV  – коефіцієнти варіації величини збитку та еталонного білого шуму  

11,1  pbx rVV ; (8) 

xk  і bk  – коефіцієнти оцінювання форми енергетичного спектру сигналу ризику з 

еталонним білим шумом. 
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11,1  fbx rkk . (9) 

Шляхом підстановки (8) і (9) в (7) отримаємо оцінку ризику для білого шуму 

%.100% r  

При цьому, оцінка ризику (7) буде рівною нулю за рівності нулю одного з окремих 

показників pr  або fr . Окремий показник pr  рівний нулю за відсутності випадкової складової 

у величини збитку, 0xV . Інший показник fr  прямує до нуля, якщо енергетичний спектр 

сигналу ризику складається з однієї гармоніки, що передбачається з огляду на подальшу її 
поведінку [14, 15]. 

Таким чином, використання спектрального підходу до оцінювання ризику безпеки 
інформації супроводжується такими можливостями [19, 20]: 

1. Дослідження та врахування вкладу окремих спектральних гармонік шляхом 
визначення внутрішньої структури сигналу ризику. 

2. Підвищення точності оцінювання сигналу ризику завдяки частковому 
компенсуванню потужностей окремих гармонік енергетичного спектру. 

3. Врахування характеру поведінки величини збитку шляхом дослідження 

розбіжностей у формах сигналу ризику та білого шуму. 
4. Оцінювання максимально можливого коливання величини збитку, перевищення чи 

не перевищення порогового значення, кількість його перевищень, вихід величини збитку за 
встановленні межі. 

5. Використання мір невизначеності та передбачуваності величини збитку для 
оцінювання ризику. 

6. Використання форми енергетичного спектру для класифікування ризиків різної 
природи. 

7. Оцінювання ризику за відсутності закону розподілення величини збитку. 
8. Оцінювання ризику за обмеженого обсягу статистичних даних про загрози та 

збитки внаслідок їх реалізації. 
9. Обробляння ризику з випередженням за його оцінками з прогнозним значення 

величини збитку. 

10. Використання єдиного еталону для оцінювання та порівняння ризиків різної 
природи. 

Висновки. Спектральний підхід до оцінювання ризику безпеки інформації 
орієнтований на подолання характерних обмежень для статистичного підходу. За його 
основу взято дослідження енергетичного спектру сигналу ризику при інтегральному 
перетворенні Фур’є та його порівняння зі встановленим еталоном. Завдяки цьому стало 
можливим оцінювання як імовірного відхилення величини збитку від очікуваного значення , 
так і її невизначеності (непередбачуваності). 

Разом з тим, використанню спектрального підходу передує виконання таких умов та 
обмежень: 

1. Накопичення статистичних даних про збитки внаслідок реалізації загроз за 
встановлений інтервал часу для оцінювання як імовірнісних, так і часових та спектральних 
характеристик ризику. 

2. Врахування динаміки зміни ризику шляхом його відображення ергодичним, 

стаціонарним сигналом ризику, дослідження якого дозволить оцінити притаманні йому 
властивості та характеристики. 

3. Встановлення еталонного прийнятного рівня ризику для порівняння визначених 
оцінок його величини. Цим забезпечується зіставність отриманих результатів при 
атестуванні ризику та, як наслідок, можливість обробляння неприйнятних оцінок. 

Як наслідок, складно стверджувати про необхідність чи достатність означеного 
переліку умов використання спектрального підходу. Це обумовлено, перш за все, 
нестаціонарністю сфери безпеки інформації. Тому тільки за результатами дослідження 
сигналу ризику можна стверджувати або спростовувати адекватність такого відображення та 
можливість використання спектрального підходу до оцінювання ризику безпеки інформації. 
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ЄВГЕНИЙ МАКСИМЕНКО, 

ВАСИЛИЙ ЦУРКАН, 

ЯРОСЛАВ ДОРОГОЙ, 

ОЛЬГА КРУК 

ОЦЕНИВАНИЕ РИСКА БЕЗОПАСНОСТИ ИНФОРМАЦИИ НА ОСНОВЕ 

СПЕКТРАЛЬНОГО ПОДХОДА 

Рассматривается использование систем управления безопасностью информации по 

результатам оценивания риска. Для этого через запланированные промежутки времени 

накапливаются статистические данные о угрозах и убытках вследствие их реализации. Как 

следствие, создаются предпосылки для использования статистического подхода. Однако, 

этот подход к оцениванию риска ограничивается высокими требованиями к объему 

статистических данных, завышением оценок риска, сложностью учета колебаний величины 

убытка, отсутствием единого эталона при сравнении рисков. Для преодоления обозначенных 

ограничений предлагается спектральный подход к оцениванию риска в системах управления 

безопасностью информации. Определяются условия его применения, в частности: 

накопление статистических данных о угрозах и убытках вследствие их реализации, учет 

динамики риска, установление эталона для сравнения рисков. 

Ключевые слова: безопасность информации, риск, сигнал риска безопасности 

информации, оценивание риска, спектральный подход, система управления безопасностью 

информации. 

 

YEVHEN MAKSYMENKO, 

VASYL TSURKAN, 

YAROSLAV DOROHYI, 

OLHA KRUK 

INFORMATION SECURITY RISK ASSESSMENT BASED ON SPECTRAL 

APPROACH 

Using information safety managing systems on the results of the risk assessment is 

considering. Threats and damages statistics is collecting as a result of their implementation through 

the planned intervals. As a result, preconditions for using the statistical approach are created. 

However, the approach to risk assessment is limited by high requirements to the amount of 

statistics, overstated risk assessment, complexity of loss amount variation consideration, lack of a 

single standard when comparing risks. The risk assessment spectral approach for information safety 

managing systems is recommended to overcome the aforementioned limitations. Conditions of 

using the approach are analyzed, including: accumulating of statistics about the risks and losses due 

to their implementation, taking into account the risk dynamics, setting of standard for risks 

comparison. 

Keywords: information security, risk, signal information security risk, risk assessment, 

spectral approach, information security management system. 
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