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І Вступ. Постановка задачі 
Проблема цифрового підписування (ЦП) ефективно вирішується за допомогою методів на основі 

математичного апарату еліптичних кривих (ЕК), до яких, зокрема, відносяться ECDSA, ECSS та ін. [1 – 3]. 
Ці методи порівняно зі своїми попередниками (RSA, DSA та ін. [4]) дозволяють при забезпеченні 
достатнього рівеня криптостійкості використовувати значно менші ключі та загальносистемні параметри. 

Однак, на практиці існує ряд прикладних задач, в яких перевірку цифрового підпису необхідно 
здійснювати значно частіше, ніж його формування. До таких задач в першу чергу відносять задачі безпеки 
банківських трансакцій, електронного документообігу, електронних платіжних систем, електронної (e-
commerce) та мобільної комерції (m-commerce), підписування повідомлень електронної пошти та ін. В 
цьому випадку складна процедура перевірки цифрового підпису може призводити до перевантаження 
системи, що реалізує певну вищевказану прикладну задачу. 

Для вирішення цієї проблеми в роботах [5 – 7], на прикладі ECDSA, запропоновано модифікації з 
прискореною процедурою перевірки цифрового підпису за рахунок використання передобчислень. Однак, 
ці модифікації не забезпечують суттєвого прискорення перевірок цифрового підпису і вимагають 
використання пам’яті системи ЦП для зберігання результатів передобчислень. 

В роботі [8] запропоновано метод ЦП з прискореною процедурою перевірки цифрового підпису. Суть 
методу полягає в перенесенні операції скалярного добутку великого цілого числа на базову точку ЕК з 
процедури перевірки підпису в процедуру формування. Однак, при цьому суттєво збільшується 
обчислювальна складність процедури формування підпису, і як наслідок, часу виконання цієї процедури. 

В зв’язку з цим, актуальними є дослідження, спрямовані на підвищення швидкості перевірки 
цифрового підпису та розробку методів ЦП на основі математичного апарату ЕК з прискореною 
процедурою перевірки цифрового підпису без застосування попередніх обчислень, а також компенсації 
зменшення обчислювальної складності процедури перевірки за рахунок збільшення обчислювальної 
складності процедури формування підпису. 

ІІ Метод цифрового підписування на основі математичного апарату еліптичних 
кривих з прискореною процедурою перевірки підпису 

Аналіз методів цифрового підписування на основі математичного апарату ЕК показав, що в процедурах 
формування підпису використовується операція скалярного добутку великого цілого числа на точку ЕК 
вигляду 

kPR = ,  (1) 
а в процедурах перевірки підпису – сума скалярних добутків вигляду 

rQsPR += , (2) 
де P  – базова точка ЕК порядку n , що належить ЕК E  ( EP ∈ ), заданій рівнянням вигляду 

BAxxxyy ++=+ 232  ( BA,  - коефіцієнти рівняння); k  - тимчасовий таємний ключ, як велике ціле 

Правове, нормативне та метрологічне забезпечення системи захисту інформації в Україні, 2(15)вип., 2007 р. 50 

brought to you by COREView metadata, citation and similar papers at core.ac.uk

provided by Electronic Archive of Kyiv Polytechnic Institute

https://core.ac.uk/display/47229368?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1


Юрій Яремчук, Костянтин Черняхович 

число; Q  – відкритий ключ, як точка ЕК порядку n ; r  та s – складові цифрового підпису, який 
перевіряється. 

Тобто, з точки зору складності обчислень, в процедурі перевірки цифрового підпису використовується 
дві операції скалярного добутку великого цілого числа на точку ЕК, в той час як в процедурі формування 
підпису лише одна. 

В зв’язку з цим пропонується метод на основі математичного апарату ЕК (заявка на корисну модель № 
u2007 11339 від 12. 10. 2007 р.), в якому для спрощення обчислювальної складності в процедурі перевірки 
цифрового підпису пропонується замість операції скалярного добутку великого цілого числа на базову 
точку EP ∈  використовувати лише базову точку .P  Тобто, на відміну від відомих методів ЦП на основі 
математичного апарату ЕК, замість виразу (2) в процедурі перевірки значення ER ∈′  пропонується 
обчислювати за виразом 

PQmR −′=′ , (3) 
де m′ - велике ціле число, обчислене за формулою  

nhsm mod1−′=′ , (4) 
де h′ - обчислений геш-код у вигляді цілого числа від повідомлення .M  

Використання виразів (3) та (4) замість (2) дозволяє зменшити обчислювальну складність процедур 
перевірки цифрового підпису, що приводить до прискорення перевірки цифрового підпису без збільшення 
обчислювальної складності процедури формування цифрового підпису. 

Для забезпечення можливості перевірки цифрового підпису за виразами (3) та (4) в процедурі 
формування цифрового підпису обчислення s  та r  пропонується здійснювати за виразами 

nhdks mod)1( 1−+= , (6) 

nxhr R mod))((πϑ= , (7) 
де h  - геш-код від повідомлення ,M  який обчислюється за допомогою функції гешування H  у вигляді 

елементу скінченого поля; k  - тимчасовий таємний ключ у вигляді великого випадкового цілого числа; Rx - 

елемент скінченого поля, який обчислюється за виразом вигляду )(RxR λ= , де R  - точка ЕК, яка 
обчислюється за виразом вигляду .kPR =  

В процедурі перевірки цифрового підпису отримане значення великого цілого числа r  пропонується 
порівнювати зі значенням великого цілого числа ,r′  що обчислюється за виразом 

nhRr mod))()(( ′′=′ πλϑ ,  (8) 
де )(⋅π  - функція перетворення великого цілого числа на елемент скінченого поля; )(⋅ϑ  - функція 
перетворення елементу скінченого поля на ціле число; 

)(⋅λ  - функція перетворення точки ЕК в елемент скінченого поля. 
Загальна схема методу ЦП на основі математичного апарату ЕК, що пропонується, має вигляд, 

представлений на рис. 1. 
Згідно з запропонованим методом, спочатку потрібно сформувати загальносистемні параметри, до яких 

слід віднести m  – степінь розширення основного поля; еліптичну криву E ; 
n  – порядок базової точки ЕК; P  – базову точку ЕК; d  – таємний ключ, як велике ціле число; Q  – 

відкритий ключ; k  – тимчасовий таємний параметр, як випадкове велике ціле число; H  – обрану функцію 
гешування. 

Формування загальносистемних параметрів може здійснюватись на основі відповідних алгоритмів, які 
використовуються у відомих стандартах цифрового підписування, що базуються на математичному 
апараті ЕК. 

Після того, як сформовано загальносистемені параметри, сторона, яка підписує, здійснює формування 
цифрового підпису для повідомлення .M  Для цього необхідно виконати такі дії. Обчислити геш-код h  як 
велике ціле число за допомогою обраної функції гешування H  від повідомлення .M  Обчислити 
передпідпис ER ∈ . Обчислити велике ціле число r як добуток елементу скінченого поля у вигляді 
координати x  точки ER ∈  на попередньо перетворений в елемент скінченого поля геш-код h . Обчислити 
велике ціле число s  як добуток гешу повідомлення h  на обернене значення таємного ключа d , тобто 1−d , 
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та перемножити отримане значення на ціле число 1+k . Отриману пару цілих чисел },{ rs  перетворити на 
цифровий підпис вигляду )||0||||0( rsDS = . 

Після цього одержувач цифрового підпису (той, хто перевіряє), використовуючи загальносистемні 
параметри, повідомлення M  та цифровий підпис DS , може перевірити його, виконавши такі дії. 
Обчислити геш-код h′  як ціле число від повідомлення вигляду ,M  використовуючи задану функцію 
гешування .H  Перетворити цифровий підпис DS  на пару цілих },{ rs . Обчислити значення m′  як добуток 

великого цілого числа s  на велике ціле число 1−′h . Обчислити точку ER ∈′  як різницю базової точки 
EP ∈  від скалярного добутку великого цілого числа m′  на точку EQ ∈ . Обчислити ціле число r′  як 

перетворений на велике ціле число добуток елементів скінченого поля )(R′λ  на )(h′π . Якщо отримане 
значення r  дорівнює обчисленому r′ , тобто rr ′≡ , то підпис вірний. 

 

 
Рисунок 1 – Схема запропонованого методу прискореного ЦП на основі математичного апарату ЕК  
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Таким чином, запропоновано метод ЦП на основі математичного апарату ЕК, в якому в процедурі 
перевірки цифрового підпису використовується лише одна операція скалярного добутку великого цілого 
числа на точку ЕК, що значно зменшує обчислювальну складність процедури перевірки цифрового підпису. 

Згідно з розглянутим методом, запропоновано відповідні алгоритми для його реалізації: для формування 
підпису – алгоритм 1, а для перевірки підпису – алгоритм 2. 

Алгоритм 1 – Формування цифрового підпису згідно з запропонованим методом 
Крок 1. Обчислити геш-код на основі відкритого повідомлення M : )(MHh = . 
Крок 2. Обчислити таємне випадкове велике ціле число k . 
Крок 3. Обчислити передпідпис kPR = . 
Крок 4. Обчислити елемент скінченого поля )(RxR λ= . 

Крок 5. Обчислити елемент скінченого поля вигляду Rxh)(π  та перетворити його на велике ціле 

число: nxhr R mod))((πϑ= . 

Крок 6. Обчислити велике ціле число вигляду nhdks mod)1( 1−+= . 
Крок 7. Перетворити пару цілих чисел },{ rs  на цифровий підпис вигляду )||0||||0( rsDS = . 
Алгоритм 2 – Перевірка цифрового підпису згідно з запропонованим методом 
Крок 1. Обчислити геш-код на основі відкритого повідомлення M : )(MHh = . 
Крок 2. Перетворити цифровий підпис вигляду DS  на пару цілих чисел },{ rs . 

Крок 3. Обчислити велике ціле число nhsm mod1−′=′ . 
Крок 4. Обчислити точку ЕК вигляду PQmR −′=′ . 
Крок 5. Обчислити велике ціле число вигляду nhRr mod))()(( ′′=′ πλϑ . 
Крок 6. Якщо rr ′≡ , то підпис вигляду DS  вірний. 

Здійснено програмну реалізацію запропонованого методу за розглянутими алгоритмами, 
використовуючи бібліотеки математичних процедур та функції пакету BorZoi [9]. 

ІІІ Порівняльний аналіз часу виконання процедур формування/перевірки 
запропонованого методу цифрового підписування та ДСТУ 4145-2002 

Для порівняння та наочного представлення запропонованого методу ЦП із відомим методом ДСТУ 4145-
2002 [10] поставлено у відповідність кроки обчислень у вигляді, наведеному в таблиці 1. 

 
Таблиця 1 – Порівняння послідовності обчислень згідно з запропонованим методом та ДСТУ 4145-2002 

ДСТУ 4145-2002 Запропонований метод 
Формування цифрового підпису 

dPQ −=  dPQ =  

))(( MHh π=  ))(( MHh π=  
,ePR =  

,)( RhxRhy == λ  
nyr mod)(ϑ=  

kPR = , 
,)( RhxRhy == λ  

nyr mod)(ϑ= , 

ndres mod)( +=  nhdks mod)1( 1−+=  
DS = }||0||||0{ sr  DS = }||0||||0{ rs  

Перевірка цифрового підпису 
))(( MHh π=′  )(MHh =′  

}||0||||0{ sr = DS  }||0||||0{ rs = DS  
rQsPR +=′ ,  

RxhRhy ′=′′= )(λ , 
nyr mod)(ϑ=′  

nhsm mod1−′=′ , 
PQmR −′=′ , 

nhRr mod))()(( ′′=′ πλϑ  
Якщо rr ′≡ , то цифровий підпис вірний Якщо rr ′≡ , то цифровий підпис вірний 
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Для оцінювання часу виконання процедур формування/перевірки цифрового підпису та коректності 
функціонування запропонованого методу було здійснено його програмну реалізацію, а також програмну 
реалізацію ДСТУ 4145-2002 з метою проведення порівняння цих методів. Проведено перевірку 
запропонованого методу ЦП та ДСТУ 4145-2002 для ключів довжин 163, 283, 409, 571 та відповідних ЕК, 
рекомендованих NIST [11]. Обчислення проводились в поліноміальному базисі [10]. 

Приклад результатів роботи процедур ЦП на кожному обчислювальному кроці згідно з запропонованим 
методом та ДСТУ 4145-2002 для довжини ключа 163 біти наведено в табл. 2. 
 

Таблиця 2 – Приклад результатів обчислень згідно з запропонованим методом ЦП та ДСТУ 4145-2002 
ДСТУ 4145-2002 Запропонований метод 

Формування загальносистемних параметрів 
m  = 163 

:E BAxxxyy ++=+ 232 , A  = 020a601907b8c953ca1481eb10512f78744a3205fd 
n  = 040000000000000000000292fe77e70c12a4234c33 

),( yxP = (03f0eba16286a2d57ea0991168d4994637e8343e36, d51fbc6c71a0094fa2cdd545b1 
1c5c0c797324f1) 

Формування цифрового підпису 
d  = 03125525bd5eba93b4915fe1c86ff35d30baa38e54 

),( yxQ =(040821057eea294d4cbf053ae7bcff7047b2315a8b, 009bf339c19d51414745b7678b19fbd912b2005317) 

h = 6152ecd10857b27f7591b68a691e3eabc3919350 

Rx  = 02944caf3eff3516af28a64ff036f5685b31db09a5 

}||0||||0{ rsDS = =0035d8af0a256c03b82c375f5d64d849972 
e46002d500112eb6f23af76f7b07e270d6ff6ab117f31099ca8 

}||0||||0{ rsDS = =08f062548dca7321ba3c88ca03981afb31 
ac951a600299f3c38f9ed181f8fce4d67679130b5d701dadd1 

Перевірка цифрового підпису 
h  = 6152ecd10857b27f7591b68a691e3eabc3919350 

}||0||||0{ rsDS = =002c5af3f2619fd9356a2b8c2dc7f9198074
05ca63700245298e67db87a003497b85d5739f17187107f269 

}||0||||0{ rsDS = =08f062548dca7321ba3c88ca03981afb31 
ac951a600299f3c38f9ed181f8fce4d67679130b5d701dadd1 

)(sPλ  = 03b47249d38db640fff7fdb0894b636c45dd005afe 

)(rQλ = 01a1b0c7c1c114c89167be2b46f5155e26aac63a12 

Rx′ = 02944caf3eff3516af28a64ff036f5685b31db09a5 

r′ = 0112eb6f23af76f7b07e270d6ff6ab117f31099ca8 

R′= (059e29f5200f53f60b4d5eef37fb528e24b4afbb07, 
03951a61fb1252eec3383898acd6fb8797168f74fa) 

Rx′  = 059e29f5200f53f60b4d5eef37fb528e24b4afbb07 

r′ = 0299f3c38f9ed181f8fce4d67679130b5d701dadd1 

rr ′≡ – підпис вірний rr ′≡ – підпис вірний 
 
Результати аналізу часу виконання процедур формування та перевірки цифрового підпису для різних 

довжин ключів згідно з запропонованим методом ЦП та ДСТУ 4145-2002 представлено в табл. 3. 
 

Таблиця 3 – Порівняння часу формування/перевірки підпису згідно з запропонованим методом та 
відомого ДСТУ 4145-2002 

Довжина 
ключа, біт 

Час виконання процедури формування 
цифрового підпису, мілісекунд 

Час виконання процедури перевірки 
цифрового підпису, мілісекунд 

ДСТУ 4145-2002 Запропонований метод ДСТУ 4145-2002 Запропонований метод 
163 199 202 391 188 
283 679 688 1340 671 
409 1525 1547 3180 1526 
571 3371 3453 6952 3559 

 
З табл. 3 видно, що процедура перевірки цифрового підпису згідно з запропонованим методом 

виконується значно швидше за процедуру перевірки підпису, ніж в ДСТУ 4145-2002, при цьому процедура 
підписування за запропонованим методом не значно поступається ДСТУ 4145-2002. Співвідношення 
формування/перевірка цифрового підпису за запропонованим методом в середньому 1:1.03, а для ДСТУ 
4145-2002 – 2:1. 
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Також аналіз результатів табл. 3 показує, що в запропонованому методі цифрового підписування 
процедура перевірки цифрового підпису потребує приблизно в 1,5-2 рази менше часу, ніж ДСТУ 4145-2002. 

Якщо порівнювати швидкість виконання процедур формування та перевірки цифрового підпису 
запропонованого методу з результатами методу, запропонованого у роботі [12], то слід відзначити, що 
запропонований метод має в 2,04 рази більш швидку процедуру формування та лише в 1,01 рази повільнішу 
процедуру перевірки, ніж метод, розглянутий у роботі [12]. 

ІV Аналіз криптостійкості запропонованого методу цифрового підписування 
Проведемо аналіз запропонованого методу з точки зору теоретичної криптостійкості. 
В разі виконання криптоаналізу запропонованого методу зловмиснику будуть відомі такі 

загальносистемні параметри: m  - степінь розширення основного поля;n  – порядок базової точки ЕК; P  – 
базова точка ЕК; Q  – відкритий ключ; H  – обрана функція гешування. Також відомий сам цифровий 
підпис },{ rs  у вигляді великих цілих чисел. 

Для обчислення цифрового підпису вигляду },{ rs  для будь-якого повідомлення M  зловмиснику 
потрібно знати такі дані як d  - таємний ключ, k  - тимчасовий таємний ключ. При цьому, якщо зловмисник 
спробує обчислити значення d, то йому потрібно буде розв’язати систему рівнянь з 1+i  невідомими 
вигляду 
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Як видно з (9) значення ik  різне для кожного значення складових is  та ir  цифрового підпису, тому 

обчислення значень ik  із системи вигляду  
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є практично не можливим, а обчислення тимчасового таємного параметра k  із виразу вигляду (7) зводиться 
до вирішення задачі дискретного логарифмування в групі точок ЕК. 

Слід відзначити, що криптостійкість запропонованого методу може бути підсилена у випадку завдання 
гешу у неявному вигляді. Це може бути досягнуто, наприклад, використанням замість виразу (6) виразу 
вигляду nrdks mod)1( 1−+= , тоді, замість виразу (4) потрібно використовувати вираз вигляду 

nsrm mod1−=′ . В цьому випадку система рівнянь (9) перетвориться на систему, яка буде мати 12 +i  
невідомих. 

Отже, розглянуті спроби зламу на теоретичному рівні зводяться до вирішення задачі дискретного 
логарифмування в групі точок ЕК або використання атак типу «груба сила» чи підбору ключів. Зазвичай такі 
види атак не є ефективними при правильно обраних таємних ключах та загальносистемних параметрах. На 
основі проведеного аналізу криптостійкості запропонованого методу ЦП можна зробити висновок, що метод 
є достатньо криптостійким. 

V Висновки
Запропоновано метод ЦП на основі математичного апарату ЕК, який дозволяє суттєво зменшити 

обчислювальну складність процедури перевірки цифрового підпису при не значному збільшенні 
обчислювальної складності процедури формування цифрового підпису відносно відомих методів. 
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Прискорення досягається за рахунок того, що в процедурі перевірки підпису при обчисленні контрольної 
складової цифрового підпису замість операції скалярного добутку великого цілого числа на базову точку 
P E∈  використовується лише сама базова точка .P  При цьому показано, що рівень криптостійкості 
запропонованого методу не зменшився порівняно з відомим. 

Здійснено програмну реалізацію запропонованого методу, а також проведено порівняльний аналіз часу 
формування/перевірки підпису за даним та відомим методом ЦП. Запропонований метод ЦП має приблизно 
в 1,5-2 рази більш швидку процедуру перевірки підпису порівняно з відомими методами ЦП на основі ЕК. 

Таким чином, запропонований метод дозволив підвищити швидкість перевірки цифрового підпису 
порівняно з відомими методами. 
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УДК 681.31 

ДОСЛІДЖЕННЯ МЕТОДІВ ЗАВАДОСТІЙКОГО КОДУВАННЯ 
ДЛЯ АВТОМАТИЗАЦІЇ ВИЗНАЧЕННЯ КОГНІТИВНИХ 

ВЛАСТИВОСТЕЙ ІНФОРМАЦІЇ 
Сергій Троценко 
Кафедра СКС ФПМ НТУУ ”КПІ” 
 

Анотація: Розглядається можливість застосування принципів завадостійкого кодування для 
визначення такої когнітивної властивості інформації, як її оригінальність. Приводяться визначення 
основних понять та постановка проблеми. Розглядається можливість порівняння послідовностей на 
основі принципів завадостійкого кодування, та їх застосування для визначення кількісних 
характеристик оригінальності інформації та пошуку запозичень.  
Summary: The possibility of application of principles of error control codes for definition such cognitive 
properties of the information, as its originality is considered in this article. Definitions of the basic concepts 
and statement of a problem are given. The possibility of comparison of sequences on the basis of the error 
control codes, and also their application for definition of quantitative characteristics of originality of the 
information and search of loans is considered. 
Ключові слова: Захист інформації, оригінальність інформації, завадостійке кодування. 

 
В межах такої предметної області як інформатика інформацією називають відповідним чином 

упорядковану в результаті аналітико-синтетичної обробки множину даних, відомостей, знань, у тому числі 
комп’ютерних програм, які використовуються в автоматизованих системах (АС) незалежно від способу їх 
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