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Resumo

O crescimento dos sistemas de informacdo e a sua utilizagdo massiva criou uma nova
realidade no acesso a experiéncias remotas que se encontram geograficamente distribuidas.
Nestes ultimos tempos, a tematica dos laboratdérios remotos apareceu nos mais diversos
campos como o do ensino ou o de sistemas industriais de controlo e monitorizagao.

Como o acesso aos laboratdrios é efectuado através de um meio permissivo como é o caso da
Internet, a informacgdo pode estar a mercé de qualquer atacante. Assim, é necessario garantir
a seguranca do acesso, de forma a criar condi¢Ges para que ndo se verifique a adulterag¢do dos
valores obtidos, bem como a existéncia de acessos ndo permitidos. Os mecanismos de
seguranca adoptados devem ter em consideracdo a necessidade de autenticacdo e
autorizagdo, sendo estes pontos criticos no que respeita a seguranca, pois estes laboratdrios
podem estar a controlar equipamentos sensiveis e dispendiosos, podendo até eventualmente
comprometer em certos casos o controlo e a monotorizagao de sistemas industriais.

Este trabalho teve como objectivo a andlise da seguranca em redes, tendo sido realizado um
estudo sobre os varios conceitos e mecanismos de seguranga necessdrios para garantir a
seguranca nas comunica¢des entre laboratdrios remotos. Dele resultam as trés solucdes
apresentadas de comunicac¢do segura para laboratérios remotos distribuidos geograficamente,

recorrendo as tecnologias IPSec, OpenVPN e PPTP.

De forma a minimizar custos, toda a implementacao foi assente em software de cédigo aberto
e na utilizacdo de um computador de baixo custo. No que respeita a criacdao das VPNs, estas
foram configuradas de modo a permitir obter os resultados pretendidos na criacdo de uma
ligacdo segura para laboratdrios remotos. O pfSense mostrou-se a escolha acertada visto que
suporta nativamente quaisquer das tecnologias que foram estudadas e implementadas, sem
necessidade de usar recursos fisicos muito caros, permitindo o uso de tecnologias de cédigo
aberto sem comprometer a seguranca no funcionamento das solug¢des que suportam a
seguranca nas comunicacdes dos laboratérios remotos.

Palavras-chave: Laboratdrios remotos, seguranca, IPSec, OpenVPN, PPTP, VPN, pfSense






Abstract

The increased use of information systems enabled the easy access to geographically
distributed laboratories. Recently, the use of remote laboratories is being mentioned in such
distinct areas as training institutions or industrial systems control and monitoring.

Since access to remote laboratories is done using a permissive environment such as the
Internet, information exchange can be at the mercy of any attacker. Thus, it is necessary to
ensure that security mechanisms are in place to avoid data corruption or unauthorized
accesses to the remote laboratories. They should take into account the need for
authentication and authorization, which are critical with respect to safety, because these
laboratories may enable the access and control of expensive equipment, and the monitoring
and control of industrial systems, whose security may not be compromised.

The aim of this study is to analyze various network security mechanisms able to ensure safe
and reliable data transfer among remote laboratories as well as secure access control. Three
solutions making use of IPSec, PPTP and OpenVpn are discussed. To minimize costs, the entire
implementation was based on open source software and the use of a low-cost computer. In
the case of VPNs, they are configured to obtain a secure connection to remote laboratories.

The conclusion is that pfSense is the right choice since it natively supports the totality of the
technologies studied and implemented without the need of very expensive physical resources,
and enabling the use of open source technologies without compromising the secure access to
remote laboratories.
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1 Introducao

A temadtica dos laboratdrios remotos comeca a ser uma realidade, motivada pela massificacao
da sua utilizagdo. Esta utilizagdo massiva coloca problemas relacionados com a seguranga nas
redes para acesso a laboratdrios remotos.

A seguranga das redes informaticas é hoje um ponto de extrema relevancia no que respeita a
transmissdo de dados entre experiéncias dentro da rede local e entre redes com localizagGes
geograficas diferentes.

Os mecanismos de seguranga adoptados devem ter em consideragdo a necessidade de
autenticacdo e autorizacdo. No caso do primeiro mecanismo, este é necessario para que
exista a garantia de identificacdo do emissor e do receptor para que a comunica¢do seja
sempre estabelecida entre as partes interessadas. No caso do segundo, é o garante da
proteccdo contra ac¢des nao autorizadas. Independentemente da forma pela qual os dados
sdo acedidos e do meio através do qual sdo partilhados ou armazenados, recomenda-se que
sejam sempre protegidos.

A seguranca dos dados na rede é obtida a partir da implementacdo de uma série de controlos
gue podem ser de origem politica, pratica, procedimental ou de estrutura organizacional.

No caso dos laboratérios remotos, no acesso a uma experiencia remota é necessdrio garantir
a seguranca do acesso, de forma a criar condicdes para que nao se verifique a adulteracdo dos
valores obtidos, bem como acessos que ndo sejam permitidos. E necessario também garantir
gue guem executa as accles é verdadeiramente quem se afirma ser, e por fim garantir um
registo sobre as ac¢des executadas nos laboratérios remotos.

Esta dissertacdo faz uma abordagem a viarios conceitos e mecanismos de seguranca
necessarios para garantir a seguranga das redes que acedem a laboratérios remotos,
culminando na proposta e apresentacdo de trés solugdes que garantem essa seguranca.

Os meios tecnoldgicos usados neste estudo incluem uma firewall em cédigo aberto que
disponibiliza nativamente quatro tipos distintos de VPN (Virtual Private Network). No decorrer
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da implementacdo foram estudadas trés dessas tecnologias, cuja utilizacdo tem como
objectivo garantir a seguranga nas redes que permitem o acesso a experiéncias em
laboratérios remotos, utilizando meios permissivos como é o caso da Internet.

1.1 Objectivos

Actualmente, no ensino em geral e no ensino nas dreas da engenharia em particular, é cada
vez mais necessaria a utilizacdo de laboratdrios remotos, os quais possibilitam o acesso
através da Internet a um leque alargado de experiéncias localizadas em locais distintos, sem
restricbes de horarios.

Os principais objectivos desta dissertacdo sao:
e Estudo e andlise das ameacas gerais a seguranca em redes;
e Estudo de mecanismos de seguranga;
e Estudo de algoritmos de criptografia;
e Estudo de protocolos de rede seguros;
e Estudo de tecnologias de redes privadas virtuais;

e (Criacdo de uma solucdo baseada em software de cédigo aberto para o suporte de
laboratdrios remotos distribuidos, permitindo a interligacdo de experiéncias de uma
forma segura, usando a Internet;

e Implementacdo de trés protétipos usando tecnologias distintas de redes privadas
virtuais.

1.2 Estrutura

Estruturalmente esta dissertacdo estd dividida em nove capitulos, sendo que neste primeiro

capitulo é realizada uma introducdo a dissertacdo e definidos os objectivos e estrutura da
dissertacao.

No segundo capitulo sdo realizadas introducdes ao tema laboratdrios remotos. Sdo
igualmente abordadas as vantagens e desvantagens dos laboratdrios remotos, proporcionada
uma explicacdo resumida sobre o desenvolvimento de um laboratério remoto.

No terceiro capitulo s3o introduzidos conceitos do TCP/IP (Transmission Control
Protocol/Internet Protocol), alguns conceitos relacionados com as redes de dados, conceitos



genéricos sobre redes e, por fim, é abordado o conjunto de protocolos TCP/IP, sendo
analisados a sua estrutura e as camadas e os protocolos que o comp&em.

No quarto capitulo é abordado a questdo da seguranca informatica, abordando-se temas
como as ameacgas a seguranga e os mecanismos de seguranga. No quinto capitulo sdo
referidas algumas no¢des de criptografia e abordados os algoritmos de cifra.

No sexto capitulo é realizado um estudo sobre protocolos de redes seguros, com énfase no
IPSec (IP Security Protocol). No sétimo capitulo sdo abordados conceitos genéricos de redes
privadas virtuais e protocolos.

No oitavo capitulo sdo descritos os requisitos da implementacdo, arquitectura da solucdo,
escolha da solugdo e implementagao das trés solugdes.

Finalmente, no nono capitulo, sdo apresentadas algumas conclusGes sobre o trabalho
desenvolvido, tais como a andlise contrastiva entre os resultados e os objectivos iniciais
propostos para o trabalho, e perspectivadas possiveis linhas a seguir para trabalho futuro,
rematando-se com algumas consideragdes finais.
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2 Introducao aos Laboratérios Remotos

A inclusdo das Tecnologias de Informagdo e Comunicagdo (TIC) no sistema de ensino e
aprendizagem difunde novas formas de aprender, de leccionar e de raciocinar. Nos
derradeiros anos, temos presenciado varias tentativas para incluir recursos educativos na
Internet, de forma a beneficiar de muitas das capacidades que estes novos ambientes
oferecem. (Junior, 2007)

Uma destas inclusGes sdo os laboratérios remotos, que sdo disponibilizados por meio da
Internet e que possibilitam o desenvolvimento remoto de experiéncias laboratoriais. Neste
segundo capitulo aborda-se a tematica dos laboratérios remotos. O estudo dos laboratérios
remotos nas areas de engenharia iniciou-se com os laboratdérios de controlo e automagao de
experiéncias. Dada a necessidade dos utilizadores terem acesso remoto aos equipamentos, as
experiéncias foram adaptadas para possibilitarem a utilizacdo de robots na manipulagdo de
aparelhos. (Junior, 2007)

A utilizacdo de ambientes remotos tem como objectivos, trazer comodidade, seguranca,
economia e um maior aproveitamento dos recursos livres. O acesso remoto permite o
controlo de diversas tarefas, como por exemplo, o controlo de electrodomésticos e sensores,
accionamento de sistemas de alarmes e sistemas de seguranca. (Junior, 2007)

Um laboratério remoto permite a interacgdo com processos reais (Santos et al., 2004)
possibilitando assim ao utilizador um contacto com dilemas praticos do mundo real, ausentes
dos laboratdrios virtuais ou de ambientes de simulagao.

2.1 Vantagens e desvantagens dos laboratdrios remotos

Os laboratérios remotos sdao aqueles em que os instrumentos e as experiéncias sdo reais,
sendo apenas o acesso virtual. Assim sendo, usando laboratérios remotos obtém-se as
seguintes vantagens: (Nedic et al., 2003)

e Existe interaccdo directa com equipamentos reais;
e Ainformacao é real;
e N3o existem restricoes quer ao nivel do tempo nem do espaco;

e Ha a possibilidade do acompanhamento das experiéncias em tempo real, ou da sua
analise em tempo diferido, usando uma ligagdo Internet.



Porém, existem as seguintes desvantagens: (Nedic et al., 2003)
e A presencga apenas virtual no laboratério;
e Problemas colaborativos entre os colegas e os professores;
e Problema no acesso simultaneo a mesma experiéncia.
e Carece de alta tecnologia;
e Requer a compra de software de desenvolvimento dispendioso;

e Necessita de uma infra-estrutura com muitos elementos de hardware que
possibilitem o desenvolvimento do mecanismo de captura e transferéncia das
imagens do laboratério remoto;

e Maior largura de banda, para transmissdo dos dados do laboratdrio.

2.2 Desenvolvendo um laboratéorio remoto

O desenvolvimento de um laboratério remoto é um processo complexo, pois mistura
questdes técnicas de hardware e software. O primeiro passo é a concep¢do de uma
experiéncia num laboratério real, a qual estd agregada um conjunto de instrumentos
controldveis por computador, o que, no caso mais simples, pode ser apenas uma placa
acessivel e controldvel remotamente. (Junior, 2007)

Esta estrutura facilitard a alimentacdo do equipamento e o accionamento das funcdes de
inicio e fim de envio dos resultados para a janela onde a experiéncia esta a ser mostrada ao
utilizador.

Algumas etapas deverdo ser seguidas no desenvolvimento do laboratério remoto. Sdo elas:
(Teixeira et al., 2005)

e Elaboracdo do material teérico de forma a permitir um processo de estudo mais
eficiente e célere;

e Explicar os temas de aprendizagem;
e Fundamentar cada figura ou diagrama grafico possibilitando o estudo individual;

e Definir um agrupado de questGes permitindo a apreciacdo dos conhecimentos obtidos;
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e llustrar a aparéncia grafica, possibilitando ao aluno uma boa aproximagao a realidade;
e Escolha das linguagens de programacao, por exemplo o Labview e Java;

e Oferecer a ligacdo remota ao laboratdrio real, abrangendo o hardware necessario,
como por exemplo placas, camara Web e cabos;

e Disponibilizacdo de ficheiros em servidor Web;

e Teste das experiéncias remotas a fim de encontrar possiveis falhas e inconsisténcias
no acesso remoto ao laboratério.

Na Figura 2.1, pode-se observar um exemplo de um acesso a um laboratério remoto.

Experiéncia

Figura 2.1 - Esquema de acesso a um laboratério remoto

O acesso é realizado através da Internet e o utilizador acede ao laboratério remoto que se
encontra disponivel num servidor. A partir desse momento ocorre o accionamento do sistema
gue recebera os dados do utilizador. Neste momento também ocorre o posicionamento da
camara e a inicializagdo de outros instrumentos necessarios ao funcionamento do laboratério.
Apdbs a calibracdo das camaras, a camara transmite ao utilizador tudo o que se passa na
experiéncia, assim como vao sendo adquiridos e guardados ou enviados os dados do sistema
em execucgao. (Junior, 2007)

2.3 Conclusao

De forma a concluir o ponto referente aos laboratérios remotos, foi abordada uma introdugao
aos laboratdrios remotos, vantagens e desvantagens e por fim, descrito o processo de
desenvolvimento de um laboratdrio remoto. No préximo capitulo sdo abordados o protocolo
TCP/IP e alguns conceitos de redes.



3 Introdugdo ao TCP/IP e Conceitos de
Redes

3.1 Nogoes basicas

Neste ponto sdo abordadas algumas questdes relacionadas com o protocolo TCP/IP. Existem

varios conceitos de rede, a qual pode ir de uma simples ligagdo entre dois computadores, até

ao mundo complexo da Internet. Antes de avancgar no tema sera util definir alguns conceitos.

(Loshin, 2004)

Entidade - é qualquer objecto que faz algo. Dependendo do contexto, uma entidade
pode ser uma pessoa, um computador, um programa, um dispositivo ou um processo.

Sistema - E uma qualquer entidade com um comportamento observavel e
reproduzido, ou por vezes também chamado de caixa negra. Um sistema pode ser um
componente de hardware ou um processo a correr num componente de hardware. O
sistema aceita entradas e produz saidas. Dentro de um sistema podem existir outros
sistemas.

Rede - Um conjunto de sistemas que partilham o mesmo meio de comunica¢do. Mas
pode ndo ser suficiente partilhar o meio. Terdo de ter regras que permitam a
comunicacdo (protocolos). Uma rede também é um sistema.

Protocolo - Um conjunto de regras que definem como um sistema interage.

Internet - Um conjunto de redes, que faz dela uma rede também. Pode utilizar um
meio fisico Unico, ou pode abranger diferentes meios fisicos, usando para isso um
meio virtual.

Meio - E o meio fisico por onde os sinais s3o transferidos. Pode ser um cabo de rede
ou um meio sem fios. Depende sempre de uma infra-estrutura. Por exemplo, numa
rede sem fios serd necessdrio um ponto de acesso, um comutador, repetidores de
sinal, entre outros.

Interface - O ponto onde duas entidades realizam o contacto.
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e NO - Uma qualquer entidade que estd ligada a uma rede e é capaz de criar e usar
dados da rede.

e Host - Qualquer né que suporte utilizadores e corra aplicagdes. Um host e um né por
vezes sdo usados como sindnimos, mas sdo dois tipos de entidades diferentes.

e Cliente - Uma entidade de rede que requer servicos de rede de um servidor.
e Servidor - Uma entidade de rede que responde a pedidos dos clientes.

e LAN (Local Area Network) - E uma rede local, utilizada para distancias pequenas,
abrangendo por norma salas, pisos ou edificios.

o WAN (Wide Area Network) - Uma rede que é usada para ligar longas distancias. Por
exemplo, a ligacdo de uma sede a uma filial separada por centenas de quilémetros.

Para uma rede existir terdo de existir trés objectos: um recurso de rede; entidades ligadas ao
longo do meio; e interfaces através das quais as entidades passam as mensagens.

3.1.1 Meio

O meio da rede é a parte fisica ou 0 mecanismo através do qual os sinais de rede sao enviados.
Podemos ter redes com fios ou redes sem fios. As primeiras baseiam-se em cabos de cobre ou
fibra-dptica, pelos quais sdo transportados os sinais. No caso das redes sem fios, estes sdo
transportados por ondas de radio. (Loshin, 2004)

Apesar de utilizarem meios diferentes todas as redes tém de ter um conjunto de protocolos
qgue definem o seu funcionamento (regras). Um qualquer sistema ligado numa rede Ethernet
deverad ser capaz de distinguir o ruido de uma transmissao de dados. O termo ligacdo é muitas
vezes usado para se referir a um meio e ao conjunto de regras que regem as transmissoes
nesse meio. (Loshin, 2004)

3.1.2 Interfaces

Pode-se considerar que uma placa de rede fornece o contacto entre um computador e uma
rede LAN. Assim, o né transfere os dados para a placa de rede, que os transforma em sinais
electrénicos e envia-os para o cabo. (Loshin, 2004)

3.1.3 NO e Host

Qualquer objecto ligado a uma rede e que seja capaz de criar dados na rede e usa-los é
apelidado de né. Por exemplo, uma impressora com uma interface de rede é considerada um
ngd, caso aceite e processe pedidos que sejam transmitidos através da rede, e consiga produzir



os seus préprios dados, que retornam cddigos de conclusdo dos trabalhos para o servico de
impressdo. (Loshin, 2004)

Um computador devidamente ligado a uma rede, e onde é executado software de rede, é
considerado um no, pois pode transmitir e receber dados através de uma rede. Um
comutador nao pode ser considerado um nd, pois ndo cria os seus préprios dados, apenas
transmitindo dados de outros. (Loshin, 2004)

Existe a no¢do que host e nd sdo sindbnimos, mas esta ligacdo nado é estritamente correcta. Um
ndé é um objecto que emite e absorve dados da rede (impressora de rede), enquanto um host
€ um qualquer né que suporta um ou mais utilizadores e que corre um software de rede.
(Loshin, 2004)

Por exemplo, uma impressora pode ser considerada um host se permitir autenticacdo de
utilizadores e tiver um aplicativo que permita, por exemplo, ver a fila de impressdo e o seu
estado. (Loshin, 2004)

3.1.4 Clientes e Servidores

O termo cliente-servidor remonta aos tempos que a rede significava a ligacdo de clientes
(computador, terminais) a servidores mainframes. O cliente usa mecanismos especificos para
aceder ao servidor, e o servidor garante esses pedidos. Nos dias de hoje o cendrio alterou-se:
servidor pode enviar, bem como receber dados dos clientes. Por vezes pode ser dificil saber
qual o cliente e qual o servidor. Por exemplo, o servico de DNS (Domain Name System) é disso
um bom exemplo: 0 mesmo nd pode agir como cliente e como servidor. (Loshin, 2004)

3.1.5 Tipos de redes

Com o desenvolvimento das redes de dados, varios termos tém surgido para diferenciar os
varios tipos de redes que existem. Normalmente estes termos estdo associados as dimensdes
das redes, sendo os termos LAN, WAN, MAN (Metropolitan Area Network) e SAN (Storage
Area Network). (Loshin, 2004)

Quando falamos no caso das redes LAN, estamos a falar em pequenas distancias, como, por
exemplo, uma sala, um piso ou um edificio, normalmente redes restritas a um local. As
ligacdes sdo normalmente realizadas por cabo ou sem fios (wireless) e limitadas no nimero de
utilizadores ligados. Este tipo de redes é normalmente gerido pela organizacdo que as utiliza,
ao contrario das WAN que sdo geridas por terceiros, normalmente operadores de
telecomunicacgdes. (Loshin, 2004)

Vejamos o caso de uma organiza¢do internacional com uma sede e varios escritdrios
espalhados pelo globo. A gestdo da rede local cabe as equipas de IT. No que diz respeito as
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ligagOes entre as suas filiais e a sede, é adquirido um servico de comunicacdes que garante a
interconectividade entre os varios sitios. (Loshin, 2004)

As redes MAN, sdao uma abordagem que fica no meio das redes LAN e WAN, sendo maiores
que as LAN e mais pequenas que as WAN. A titulo de exemplo, uma MAN serd a rede que
abrange um campus universitario, ou seja, as liga¢cdes entre edificios distanciados por alguns
quilémetros, podendo ser realizada através de ligaces de micro-ondas. (Loshin, 2004)

As ligacbes usadas neste tipo de redes podem ser semelhante as usadas nas WAN,
contratando circuitos a um operador de telecomunicagdes, ou mesmo, usar tecnologias de
LAN para a ligacdo de alguns pontos. A nomenclatura SAN, foi recentemente adicionada as
siglas de rede, referindo-se as ligacGes de rede entre dispositivos de armazenamento de
dados. (Loshin, 2004)

3.1.6 Sistemas de rede

Para o conceito de rede é importante compreender como as redes se interligam, e
compreender também o comportamento de redes individuais que se podem comportar como
sistemas e sistemas que se podem comportar como redes.

Para compreender o conceito olhemos para uma caixa negra, a qual aceita entradas de varias
origens, e tem varias maneiras de produzir saidas. O que ocorre dentro da caixa é indiferente
para o resultado dos dados obtidos. (Loshin, 2004)

Olhemos para o exemplo de um sistema auténomo (AS (Autonomous System)). Trata-se de
uma rede que tem um comportamento delimitado. O trafego que entra num AS pode ser
considerado como trafego a entrar numa caixa negra, o que ocorre dentro do AS ndo é
relevante para ninguém fora dele.

A Figura 3.1 mostra as vdrias maneiras de mapear uma rede num AS. A rede A é um AS, bem
como as redes B e C. Embora a figura apresente trés redes distintas de sistemas auténomos,
se se olhar a partir da rede C dd a ideia que existem apenas duas, que sdo as redes B e C, pois
a rede A parece pertencer a rede B. Mas se se olhar a partir da rede B, fica claro que existem
trés redes distintas, funcionado a rede B como uma rede de interligacdo para redes distintas.
(Loshin, 2004)
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Figura 3.1 - Sistemas Auténomos (Loshin, 2004)

3.2 Protocolos de rede

Numa comunicacdo entre dois sistemas, tem de existir um conjunto de regras, as quais vao
possibilitar a troca de informacdo entre pontos distintos na rede. Numa rede alargada como a
Internet, existem sistemas distintos que comunicam entre si, sendo que, por isso, existe a
necessidade de obter interoperabilidade entre eles, pelo que tém de existir regras que
possibilitem tal. A interoperabilidade é a capacidade que os sistemas tém para comunicar e
trabalhar em conjunto, mesmo nao tendo qualquer informacgdo acerca uns dos outros. Para
gue isso aconteca apenas utilizam um conjunto de normas. O TCP/IP tem como um dos
principais objectivos possibilitar essa mesma interoperabilidade, sem necessidade de
distingdo de qualquer tipo de hardware e software. (Loshin, 2004)

No cenario da rede Internet, o ideal é tornar possivel a todos os utilizadores a partilha de
informacdo entre eles, sem que estes tenham de estar preocupados com o que se passa no
outro extremo da comunicagdo, como por exemplo, qual ou quais os sistemas operativos, os
tipos de hardware utilizados ou o software. Um protocolo, como ja foi dito, € um conjunto de
regras que definem uma interaccdo entre dois ou mais sistemas, possibilitando assim a
comunicacdo entre eles. (Loshin, 2004)

Segundo o autor (Loshin, 2004), um protocolo deve especificar:
Como as entidades iniciam a interacgao entre elas;
Que tipos de interacc¢do sdo permitidos;

A forma como sdo tratadas as solicitacbes e dadas as respostas pelas varias entidades que
interagem dentro dos limites do protocolo;

O que fazer quando é recebida uma mensagem de protocolo invalida;

11
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Quais os formatos préprios na definicdo das mensagens;

As regras sobre o comportamento dos dados (caso sejam aceites, ndo aceites ou
preferenciais).

Podem existir casos onde um protocolo ndo especifica algumas regras, por ndo estar
completamente especificado, ou por deliberadamente deixar algumas especificagdes para
outros processos controlados por outro protocolo. Mesmo assim, todas as comunicagdes
exigem um conjunto de regras, de forma a garantir que os dados sdo transmitidos e recebidos.
(Kurose & Ross, 2004)

Em seguida serd dada um exemplo de um protocolo numa ligacdo TCP (Transmission Control
Protocol), de forma a ilustra-lo e a facilitar a sua compreensdo. Neste caso o protocolo
especifica 3 fases:

e Estabelecimento de ligacao;
e Transferéncia;
e Fecho de ligagdo.

No caso do estabelecimento da ligacdo, este é realizado em trés passos e no caso do término
sdo necessarios quatro passos. No TCP, tipicamente existe um servidor (fornece um socket e
aguarda ligagGes) e um cliente. (Loshin, 2004)

O cliente inicia a ligacdo enviando um pacote TCP, com uma etiqueta SYN (Synchronize) activa,
e aguarda que o servidor a aceite, retornando um pacote SYN+ACK (Synchronize Acknowledge).
Caso isto ndo se verifique durante um determinado periodo de tempo, ocorre um timeout.
Caso a ligacdo seja aceite, o cliente retorna um pacote ACK (Acknowledgement Packet).
(Loshin, 2004)

Neste processo de trocas, sdo trocados entre o cliente e o servidor nimeros de sequéncia
iniciais, que servirdo para reconhecer os dados, bem como servir de contador de bytes
durante esta fase. (Loshin, 2004)

No fim desta fase, o servidor inscreve a ligacdo do cliente numa tabela prépria, que contém
um numero limite de ligacGes aceites pelo servidor, podendo-se verificar um atraso, como
ilustrado na Figura 3.2.
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Figura 3.2 - Atraso e time out (Fonte: http://www.tiosam.org/enciclopedia/index.asp?q=TCP)

Na fase de transferéncia (sessdo), o TCP possui varios mecanismos que asseguram a
fiabilidade e robustez da transmissdo. S3o eles: nimeros de sequéncia, que garantem a
entrega ordenada; o checksum, usado para deteccdao de falhas em segmentos especificos; a
confirmacdo de recepgdo; e temporizadores que ajustam e contornam eventuais atrasos e
perdas de segmentos. (Loshin, 2004) No cabecalho TCP existe sempre um par de nimeros de
sequéncia, doravante referidos como nimero de sequéncia e numero de confirmacgao (ACK).
O emissor determina o seu préprio nimero de sequéncia e o receptor confirma o segmento,
usando como numero ACK o numero de sequéncia do emissor. De forma a manter a
fiabilidade, o destinatdrio assegura que recebeu um determinado nimero de bytes contiguos
dos segmentos designados. (Loshin, 2004)

Um dos melhoramentos apresentados no TCP, foi a eventualidade do receptor aceitar blocos
fora da ordem prevista. Esta particularidade designa-se por selective ACK, ou apenas SACK
(Selective ACK). A montagem ordenada dos segmentos é feita usando os numeros de
sequéncia, de 32 bit, que recomeg¢am a zero quando superam o valor maximo, ficando com o
valor da diferenga. O campo checksum atesta a integridade do segmento. Esta técnica, apesar
de muito inferior a outras técnicas de deteccdo, como o CRC (Cyclic Redundancy Check), é
usada para testes de integridade ao nivel da camada 2. (Loshin, 2004)

Contudo, este campo nao fica redundante, uma vez que estudos de trafego revelam que a
introducdo de erro é bastante frequente entre saltos protegidos por CRC, e que este campo
detecta a maioria desses erros. No caso da confirmacdo de recepcao dos pacotes ACK, esta da
ao emissor a oportunidade para determinar as condi¢Ges da rede. O cabegalho TCP possui um
parametro que permite indicar o espaco livre actual do receptor. Assim, o emissor sabe desta
forma que sé podera ter em circulacdo uma determinada quantidade de informacdo e que
terd de esperar pela confirmacdo de um pacote ACK para proceder a actualizacdo da janela.
(Loshin, 2004)

Todavia, devido a dimensdo do campo, que ndo pode ser alargado, os limites aparentes da
janela vao entre 2 e 65535, 0 que é muito pouco em redes de alto débito. De forma a evitar
esta limitacdo, é utilizada uma opcao especial que autoriza obter multiplos do valor da janela,
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3 Introducdo ao TCP/IP e Conceitos de Redes

o TCP window scale. Este valor aponta quantas vezes o valor da janela, de 16 bit, devera ser
executado, por deslocamento de bits (para a esquerda) para obter os multiplos, variando
entre 0 e 14. Assim, é possivel obter janelas de 1 GBit. O parametro de escala é determinado
somente durante a criacdo da ligacdo. (Loshin, 2004)

Cliente Servidor

I

|

! { Transferéncia de
E 1 dados
g |
|

Cliente toma conhecimento da . AC\‘
janela do servidor (1024)

Transferéncia de |
dados

| Win = 1024

W
W‘ Win = 640
2204, - Win =238
7 _‘ Win = 34

Em espera de ACK Remog&o e processamento do pacote 1 : da

RC pilha TCP Win = 418

—

| L
/\1
3
:

Cliente toma conhecimento da 7
janela do servidor (418) 380[:},,&s

Em espera de ACK

Figura 3.3- Visualizagéo do ACK recebido (Fonte: http://www.tiosam.org/enciclopedia/index.asp?q=TCP)

A fase de fim da sessdo TCP é um processo que se desenrola em quatro fases, em que cada
um se responsabiliza pelo fecho da ligagdo. Sempre que um deles deseja acabar a sessdo,
envia um pacote com a etiqueta FIN activa. Logo apds o envio deve receber uma resposta ACK.
Por sua vez, a outra parte procedera da mesma forma, enviando um FIN e devera responder
com um ACK. (Loshin, 2004)

Podera acontecer que um dos lados ndo termine a sua sessdo. Estes casos sao chamados de
conexdo semi-aberta. A parte que ndao encerrou a sessdo continuard a enviar informacgao pela
ligacdo, mas isso nao se verificara no outro lado. (Loshin, 2004)

Cliente Servidor

Transferéncia de |

dados { Transferéncia de

|
E | dados
|
|

Terminar Iigagéd

/V
Ligagao terminada

Ligagdo Terminada

Figura 3.4 -Fim da Iigagéo (Fonte: http://www.tiosam.org/enciclopedia/index.asp?q=TCP)

14



3.3 Introducdo a pilha TCP/IP

Neste ponto sdo abordados os conceitos referentes a pilha protocolar TCP/IP e os protocolos
de comunicacdo e as estruturas de funcionamento. O protocolo TCP/IP nasceu na década de
70, inicialmente patrocinado pela DARPA (Defense Advanced Research Project Agency), com o
objectivo de poder ser utilizado em redes de computadores. Apds a especificagdo dos
protocolos TCP e IP (Internet Protocol), o IP foi desenvolvido para ser o protocolo primario da
camada de rede. Varias foram as redes do departamento de defesa americano que
comegaram a ser interligadas. Com estas tecnologias, a rede era conhecida por ARPANET
(Advanced Research Projects Agency Network). Mais tarde, deixou de ser apenas para uso
militar e comegou a expandir-se para instituicdes governamentais, comerciais e educacionais.
(Casad, 2001)

Com o inicio da década de 80, a combinacado entre os protocolos de transporte TCP e de rede
IP, foram adoptados como normas da ARPANET e todas as demais redes que se foram
interligando a esta tinha como requisito suportar o TCP/IP. Hoje em dia, esta nova rede é
conhecida como Internet, e o nUmero dos seus utilizadores cresceu em todo o mundo. Uma
das principais razdes para o sucesso do TCP/IP foi a especificacdo dos protocolos, feita através
de documentos chamados de RFC (Request for Comments). Para que qualquer protocolo seja
adoptado como uma norma Internet, é necessaria a publicagdo do seu RFC, podendo existir
RFCs que actuem como sugest8es ao anterior. (Casad, 2001)

Assegurada a sua estabilidade, um qualquer membro da IAB (Internet Architecture Board)
pode sugerir ao comité da IAB, que o protocolo seja adoptado como padrdo. Para que isso
aconteca, um RFC é publicado, e, caso ndo haja objec¢des durante um determinado periodo,
definido sempre pela entidade, o IAB declara o protocolo como uma norma. Na composi¢ao
actual da pilha TCP/IP participam um grande numero de protocolos, e ndo apenas os dois que
Ihe deram o nome. Dentro deste conjunto de protocolos podemos enumerar os seguintes:
(Casad, 2001)

e ARP (Address Resolution Protocol)

e DHCP (Dynamic Host Configuration Protocol)

e ICMP (Internet Control Message Protocol)

e UDP (User Datagram Protocol)
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3 Introducdo ao TCP/IP e Conceitos de Redes

O TCP/IP é um protocolo de sistema e suporta a comunicacdo numa rede. Uma rede é um
conjunto de equipamentos que comunicam entre si num meio de transmissdo comum, como
se pode ver na Figura 3.5.

Computador A Computador B

Meio de =
Transmissdo

Figura 3.5 - Exemplo basico de uma rede de computadores (Casad, 2001)

Numa rede, os pedidos e os dados passam de um computador para o outro através de um
meio de transmissdo, que pode ser um cabo de rede ou um cabo telefénico (por exemplo). Na
Figura 3.6 o computador A deverd conseguir enviar uma mensagem ou um pedido para o
computador B. O computador B tera de entender a mensagem proveniente do computador A,
e responder-lhe. Um computador interage com o mundo através de uma ou mais aplicacdes
qgue possibilitam as tarefas e a gestdo de entradas e de saidas. Caso o computador seja parte
de uma rede, algumas dessas aplicagbes devem ser capazes de comunicar com outras
aplicagBes que estejam instaladas noutros computadores através da rede. (Casad, 2001)

Um protocolo de rede é um sistema de regras que ajudam a definir o processo complexo de
transferéncia de dados. Os dados viajam de uma aplicagdo localizada num computador,
utilizando o hardware de rede, através de um meio de transmissdo, até chegarem ao destino
correcto. Esses dados sdo recepcionados pelo hardware de rede do computador de destino e
posteriormente lidos pela aplicacdo de destino, como se pode ver na Figura 3.6. (Casad, 2001)

Al

4

Aplicagdo Aplicagao
Transporte ' Transporte
Protecelo de Rede _/
Intemet /— Internet
Rede N Rede

m |  —|
i1g = 0
| L
I
_—

i |

Figura 3.6 - Esquema de funcionamento de um protocolo de rede (Casad, 2001)

O
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O protocolo TCP/IP define um processo de comunicacdo em rede, ou seja, define como uma
unidade de dados deve ser e que informagdo deve conter, para que a maquina que recebe
esta informacdo a possa interpretar de uma forma correcta. O TCP/IP forma um sistema
completo que define como os dados devem ser processados, transmitidos e recebidos numa
rede TCP/IP. Na arquitectura de comunicag¢do TCP/IP é incluido um conjunto de protocolos de
suporte a transmissdo de dados. O facto de ser uma arquitectura aberta torna o TCP/IP na
arquitectura utilizada na maioria das redes de comunicacdao de dados, incluindo a rede
Internet. (Casad, 2001)

O TCP/IP usa uma estrutura de camadas bastante proximas, como se pode ver na Figura 3.7.

APLICAGAO

APRESENTAGAO

SESSAO

TRANSPORTE

REDE

LIGAGAO A REDE

Flsica

TCP/IP
Figura 3.7 - Modelo TCP/IP (Casad, 2001)

A camada de aplicacdo no modelo TCP/IP é, em geral, comparada as trés camadas superiores
do modelo OSI. Assim os servicos de compressdo, de encriptacdo, de administracdo de
sessOes entre outros, sdo todos realizados na camada de aplicagdo. As camadas de transporte,
de Internet, de acesso a rede e fisica tém servicos idénticos as camadas de transporte, de rede,
de ligacdo a rede e fisica do modelo OS/, respectivamente. Certos autores optam por juntar as
camadas de acesso a rede e fisica, criando um modelo TCP/IP com quatro camadas. (Casad,
2001)

Esta unido deve-se ao facto do modelo considerar que existem muitas dependéncias entre as
duas camadas e, consequentemente, englobam muitos dos seus servicos numa sd. Por
exemplo, quando se alteram as caracteristicas do meio fisico € muito provavel que também se
tenha de alterar a camada de acesso a rede. Por outro lado, a abordagem com cinco camadas
tem a vantagem de que a camada Internet passa a ser identificada como uma camada nivel 3,
correspondendo assim ao mesmo nivel da camada de rede no modelo OS/. Desta forma,
quando se diz que um equipamento implementa servigo de nivel 3, ndo surge qualquer davida
de interpretagdo, pois quer no TCP/IP quer no OS/ o nivel 3 tem as mesmas fun¢des. (Casad,
2001)
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3 Introducdo ao TCP/IP e Conceitos de Redes

A arquitectura TCP/IP é hoje formada por um vasto conjunto de protocolos que se distribuem
pelas diferentes camadas do modelo, na Figura 3.8 é exemplificado um conjunto de
protocolos usados no TCP/IP.

[ Telnet |[ FTP |[smTP | [ HTTP |[ DHCP | [DNs | [ SN | Aplicagio
1

| | |

Y Y A A
I TCP | | UDP I Transporte
[ cmp ][ ARP | [RARP || [[IGRP |[EIGRP | [ OSPF |

y Y Internet
P |

| Ethemet ” Fast Ethernet | | Gigabit Ethernet | | Token Ring | Acesso a rede

Figura 3.8 - Protocolos TCP/IP

O termo pilha de protocolos define um grupo de protocolos que sdao usados em conjunto. Os
protocolos de comunica¢do sdo um conjunto de regras que tem como objectivo permitir a
comunicagdo entre maquinas. Como esse conjunto de regras é extenso, essas regras
(protocolos de comunicagdo) sdo agrupadas em niveis hierdrquicos. A pilha TCP/IP é dividida
em cinco camadas, como se pode ver na Figura 3.9. Cada uma tem uma responsabilidade
especifica, que torna a complexidade de implementa¢do do protocolo mais reduzida. Cada
camada executa um conjunto de funcdes com a finalidade de providenciar servicos para a
camada que estd imediatamente acima. O fluxo de dados é realizado da seguinte forma:
(Casad, 2001)

1. Em primeiro, a camada de transporte recebe dados da camada de aplicacdo, e de
seguida adiciona um cabecalho do protocolo de transmissdao e passa os dados para a
camada de rede;

2. Na camada de rede é adicionado o cabecalho do protocolo de rede e o pacote passa
para a camada de liga¢do de dados;

3. A camada de ligacdo de dados também adiciona um cabecalho antes de enviar os
dados para a camada fisica;
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4. Esta vai ser responsavel pela transmissdo desses dados, sob a forma de bits, através
do meio de comunicacdo.

Nome

Camada 7 - Aplicagao L" """ 5o DNS / WINS
""""""" Servidores

Endereco IP

Pacote TCP

Camada3-IP .| it s

Endereco MAC
Datagrama IP

| i

Frame Ethernet

=

h

Figura 3.9 - Pilha TCP/IP (Sicero, 2004)

O termo Ethernet refere-se ao padrdo publicado no inicio da década de 80 pelas empresas
Digital, Intel e Xerox. Nos dias de hoje esta tecnologia foi adoptada como padrdo tecnoldgico
nas redes locais (LAN), tornando-se assim a mais utilizada no mundo em conjunto com o
TCP/IP. O método de acesso ao meio utilizado por esta tecnologia é o CSMA/CD (Carrier Sense
Multiple Access with Collision Detection), usando um enderecamento de 48 bits. E usado como
referéncia ao padrao IEEE (Institute of Electrical and Electronics Engineers) 802.3, o qual se
preocupa com elementos da camada fisica e de ligacdo de dados. (Sicero, 2004)

Ao nivel da camada de ligacdo de dados existem subcamadas de controlo légico de ligacao,
designadas por LLC (Logical Link Control) e MAC (Media Access Control). Enquanto a camada
LLC é responsavel por identificar os dados transportados, o MAC é responsavel pelo protocolo
gue tem como funcgdo arbitrar o acesso ao sistema Ethernet. O nucleo do sistema Ethernet é a
trama. O hardware de rede (NIC (Network Interface Card), cabos, entre outros) existe e tem
como fung¢do movimentar tramas entre equipamentos. Os bits da trama Ethernet sao
distribuidos em campos especificos, como mostra a Figura 3.10, onde se pode ver a
distribuicdo dos campos na trama. (Sicero, 2004)
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1 7 bytes Preambulo 101010..
1 byte Inicio do 10101011
delimitador
Enderego
Gabsgalho 6 bytes MAC de
Mac
destino
Enderego
6 bytes MAC de
origem
¥ 2 bytes Tipo min: 64 bytes
max : 1518 bytes
Campo de
Dados
Camada 3 @
Campo de
PAD
Frame CRC

Figura 3.10 - Trama Ethernet (Sicero, 2004)

Na trama, o primeiro campo é o predambulo, que é responsavel pela sincronizacao do receptor
com o sinal, actuando como um aviso de que uma trama estd a ser transmitida. A sua
composicdo é uma sequéncia de 64 bits de zeros e uns alternados. Na sequéncia aparece os
enderecos fisicos de destino e do emissor, ocupando cada um 48 bits. E da responsabilidade
do protocolo ARP a tradugdo destes enderecos fisicos em enderecos IP. (Sicero, 2004)

Os proximos dois bytes identificam o tipo dos dados que estd encapsulado pela trama,
seguindo-se os dados que vao ser transmitidos e que podem ser um pacote do tipo /P, ARP,
entre outros. No fim da trama vem o CRC (Cyclic Redundancy Check) que tem por finalidade
detectar erros na trama transmitida. Existe um tamanho minimo para a trama, sendo
necessarios pelo menos 46 bytes no campo dos dados, podendo, caso seja necessario, ser
acrescentados bytes adicionais, de forma a atingir o tamanho minimo. (Sicero, 2004)

3.3.1.1 ARP

O protocolo ARP tem por finalidade resolver o problema da associacdo entre enderecos da
camada de ligacdo de dados e da camada de rede, estando especificado no RFC 826. Quando
uma trama Ethernet é enviada de um posto para outro, é o endereco Ethernet (48 bits) que
identifica a interface que deve receber a trama, e ndo o endereco de destino que esta no
cabecalho do protocolo da camada superior. Assim sendo, a finalidade do protocolo é a de
converter enderecos de protocolos (enderecos IP) para cabecalhos de redes locais (enderecos
Ethernet). (Sicero, 2004)
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Na Figura 3.11 sdo exemplificados os campos de cabegalho, em que os dois primeiros (16 bits)
identificam os varios tipos de enderecos e a conversado realizada. Seguem-se dois campos de 8
bits, que determinam o tamanho em bytes dos campos de endere¢o a ser convertidos. Os
quatro primeiros campos garantem a flexibilidade do protocolo, pois permitem que qualquer
endereco de protocolo seja convertido num qualquer tipo de endereco de hardware. Por fim,
aparecem dois campos que devem ser completados com enderegos de hardware e protocolo
do emissor e, de seguida, vém os enderecos de hardware e software do destinatario da
mensagem. (Sicero, 2004)

16 32 bits

Tipo de Hardware Tipo de Protocolo
HLen (8) |PLen (8) Operacio
Endereg¢o de Hardware do emissor
Endereg¢o do Protocolo do emissor
Enderego de Hardware do destino
Enderego do Protocolo do destino

Figura 3.11 - Cabecalho ARP (Sicero, 2004)

33.1.2 IP

O protocolo IP é o coragdo da pilha TCP/IP. O IP fornece um servico de entrega de datagrama
sem ligacdo pré-estabelecida e sem garantia, pelo que nao é garantida a entrega do pacote,
ou seja, providencia um servico de melhor esforco (best effort). Sempre que ha uma falha, o IP
usa o seu mecanismo simples de manipulacdo de erros, descartando o datagrama e
procedendo ao envio de uma mensagem ICMP de volta para o emissor. Como ndao mantém
uma ligacdo, a manipulagdo de cada datagrama é realizada de forma individual dos restantes,
podendo ocorrer uma chegada desorganizada dos pacotes ao destinatdrio. Caso se verifique a
necessidade de fiabilidade na entrega, devera ser utilizado um protocolo de uma das camadas
superiores. (Sicero, 2004)

Na Figura 3.12 pode ser observado o cabegalho /IP. O primeiro campo (4 bits) é para a
identificacdo da versao do protocolo. O segundo identifica o tamanho em unidades de 4 bytes.
De seguida aparece o campo tipo de servico, sendo, neste caso, ignorados os primeiros 3 bits,
enquanto os restantes quatro sinalizam o atraso minimo, o débito maximo (throughput), a
maxima fiabilidade e o minimo custo. O Ultimo bit deste campo ndo devera ser usado, sendo o
seu valor 0. (Sicero, 2004)

A informacdo sobre o tamanho completo do datagrama /P em bytes é fornecida pelo campo
“tamanho total”, o qual, conjuntamente com o campo “tamanho do cabecalho”, permite
saber com exactiddo onde se inicia o campo de dados dentro do datagrama /P. O
campo “identificagdo” identifica os datagramas enviados por determinado posto. Por norma,
a cada envio, este numero é incrementado em um. Os campos etiquetas e fragmento offset
sdo usados durante a fragmentacdo e reconstrucdo dos datagramas. O campo TTL (Time to
Live) especifica o nUmero maximo de routers pelos quais o datagrama pode passar, limitando
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3 Introducdo ao TCP/IP e Conceitos de Redes

desta forma o tempo de vida do pacote. Sempre que passa por um router esse valor é
diminuido, sendo o pacote descartado quando o seu valor atinge 0 e enviada uma mensagem
ICMP ao emissor do datagrama. Este mecanismo actua de forma preventiva com o objectivo
de evitar que um pacote fique retido entre dois routers num ciclo infinito. (Sicero, 2004)

O campo protocolo identifica o tipo de dados que estdo encapsulados no datagrama IP, sendo
usado para desmultiplexar os pacotes recebidos e identificar para qual protocolo o IP deve
passar o pacote. O campo seguinte armazena o valor do checksum que é executado somente
no cabecalho do datagrama. Em seguida surgem os campos com os enderegos da fonte e do
destino da mensagem, os quais sdao enderecos de 32 bits, seguidos pelos campos com as
op¢oes do protocolo /P, que podem ser referentes a seguranga, op¢des de encaminhamento e
controlo de tempo, sendo que ja estdo em desuso e sé uma minoria das implementacdes é
gue garantem o seu suporte. (Sicero, 2004)

0 31
Versio |[HL  [Tipo |Comprimento
Identificacdo Flag |Fragmento Offset
TTL \ Protocolo Cabecalho de verificagédo

Endereco IP de origem
Endereco IP de destino
Opgcoes

Dados

Figura 3.12 - Cabecalho /P (Sicero, 2004)

3.3.1.3 ICMP

O protocolo ICMP é considerado parte da camada /P, comunicando mensagens de erro que
requerem atencao. As mensagens ICMP sdo produzidas pela camada /P ou por um protocolo
de mais alto nivel. Algumas mensagens de ICMP provocam erros, os quais devem ser
comunicados aos processos de utilizadores. As mensagens ICMP sdo definidas por um tipo e
um cddigo, existindo um grande numero de tipos e cddigos, sendo assim a solugdo para a
deteccdo de erros no envio de pacotes IP. (Sicero, 2004)

3.3.1.4 UDP

O protocolo UDP é um simples protocolo de transporte orientado a datagramas. Toda a
operacao de envio produz um datagrama UDP, que causa a geracdo também de um
datagrama IP para ser enviado. No protocolo UDP ndo existe a garantia de que os datagramas
chegardo ao seu destino. Caso a quantidade de informacdo do datagrama a ser enviada seja
superior ao MTU (Maximum Transport Unit), o datagrama IP é fragmentado. (Sicero, 2004)

O cabecalho UDP pode ser visto na Figura 3.13. O campo “porta de origem” identifica o
processo que enviou a mensagem, e o campo “porta de destino” identifica o processo que
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deve receber a mensagem. O campo “comprimento” dé informacdo sobre o tamanho do
datagrama UDP (cabegalho + dados) em bytes. O valor minimo deste campo é de 8, ou seja, €
possivel enviar um datagrama UDP com 0 bytes de dados. O préoximo campo contém o valor
de checksum e é calculado nos campos do cabecgalho e de dados. (Sicero, 2004)

0 31
Porta de Origem Porta de destino
Comprimento Checksum

Dados

Figura 3.13 - Cabecalho UDP (Sicero, 2004)

Nos seguintes pontos ira ser abordado o TCP/IP com mais detalhe ao nivel das suas camadas
de aplicagado, transporte, rede e ligacao de dados.

3.3.2 Camada de aplicagao

Nos meados da década de 70 comegaram a ser criadas as primeiras aplicacdes que
trabalhavam em rede. Na década seguinte estas aplicacdes comecaram a ganhar popularidade
destacando-se o correio electrénico, o acesso a computadores remotos, a transferéncia de
arquivos, a conversagdo interactiva e, claro, mais tarde, com o aparecimento em meados da
década de 90, o acesso massificado a Web. Com este acesso apareceram aplicagdes como
video em tempo real, radio, telefonia IP, videoconferéncia e outras mais. (Casad, 2001)

Assim sdo importantes na camada de aplicacdo os conceitos: (Casad, 2001)

Cliente/Servidor;

e Processos;

Sockets;

Interfaces da camada de transporte.
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A camada de aplicacdo é um bom comeco para iniciar o estudo de protocolos, pois dela fazem
parte diversas aplica¢des que se utilizam no dia-a-dia, e serd um bom ponto de partida para as
restantes camadas: transporte, rede e fisica, que sdo abordadas nos préximos pontos. O cerne
do desenvolvimento de qualquer aplicacdo de rede é escrever um programa que corra num
sistema final e os programas comuniquem entre eles. Por exemplo, na Web existem dois
programas distintos, um que corre no navegador Web do computador cliente e o outro que
corre num servidor, podendo ou ndo existir semelhangas entre os dois. Quando uma pessoa
desenvolve uma nova aplicagdo para ambiente Web devera ter em consideragdo que essa
aplicagdo pode correr em ambientes distintos. De seguida serd abordado o tema de
arquitecturas de aplicacdo de rede. (Kurose & Ross, 2004)

3.3.2.1 Arquitecturas de aplicagdo de rede

A arquitectura da aplicagao é um ponto que deve ser bem equacionado no desenvolvimento
da aplicagdo, pois quando se faz a escolha da arquitectura a pessoa que ird desenvolver a
aplicagdo pode optar por uma das seguintes escolhas: (Kurose & Ross, 2004)

e C(Cliente-Servidor;
o P2P;
e Hibrida Cliente-Servidor/P2P.

Na arquitectura cliente-servidor existe uma maquina sempre em funcionamento (servidor),
que recebe pedidos de varias maquinas cliente, que nem sempre estdo em funcionamento.
Um exemplo cldssico é o de uma aplicagdo Web, em que o servidor Web esta sempre
disponivel, em condi¢des normais, para receber pedidos dos clientes. O servidor quando
recebe um pedido de um objecto de um qualquer cliente, responde enviando o objecto
requisitado. (Kurose & Ross, 2004)

Na arquitectura cliente-servidor, os clientes ndo comunicam directamente entre si. Por
exemplo, dois navegadores Web ndao comunicam directamente. Uma caracteristica de
arquitectura cliente-servidor é que o servidor tem um endereco fixo, que é bem conhecido
por parte dos clientes. Por isso, o servidor esta sempre visivel para o contacto feito pelos
clientes. Na Figura 3.14 podemos ver um exemplo de duas aplicacGes. (Kurose & Ross, 2004)
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Figura 3.14 - Cliente/Servidor e P2P (Kurose & Ross, 2004)

Na arquitectura P2P pura, ndo existe um servidor que esteja sempre em funcionamento no
nucleo da aplicagdo. Em vez disso existem pares arbitrarios de maquinas, que sdo
denominados de peers, que comunicam directamente entre si. Uma vez que a comunicagao é
directa, esta arquitectura é denominada peer-to-peer. As maquinas envolvidas neste tipo de
arquitecturas nao necessitam de estar continuamente ligadas e podem variar os seus
enderecos /P sempre que se ligarem. Um exemplo de uma aplicagcdo P2P pura é a Gnutella,
uma aplicacdo P2P em cédigo-fonte aberto. Nesta aplicagdo qualquer maquina pode
requisitar ou enviar arquivos, consultar e responder. (Kurose & Ross, 2004)

Uma das caracteristicas mais fortes desta arquitectura é a sua escalabilidade, podendo cada
maquina funcionar como um servidor que partilha dados, contribuindo com recursos. O
reverso da medalha é que dada esta escalabilidade possivel, pode-se tornar impossivel
administrar este tipo de aplicagbes. Ambas as arquitecturas aqui referidas sdo comuns nas
aplicacdes de rede, mas uma grande parte delas estdo organizadas como arquitecturas
hibridas cliente-servidor/P2P. Por exemplo, o Napster foi uma aplicacdo P2P que tinha por
base a partilha entre peers sem recorrer a servidores dedicados, mas também tinha
arquitectura cliente-servidor, pois o peer consultava um servidor onde eram determinados
quais os peers que tinham a informacdo pretendida. (Kurose & Ross, 2004)
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3 Introducdo ao TCP/IP e Conceitos de Redes

A camada de aplicacdo é a camada que permite a comunicagdo com outros programas e que a
grande parte dos programas de rede utiliza. Os processos que sdo executados nesta camada
sao especificos da aplicagdo. Os objectos sdo passados do programa de rede, no formato
usado internamente por essa aplicacdo, para serem codificados dentro do padrdo de um
protocolo. Alguns programas especificos sdo levados em conta nessa camada. Eles fornecem
servicos que suportam directamente aplicagbes do utilizador. Os seus correspondentes
protocolos incluem o HTTP, FTP, SMTP, SSH, DNS e muitos outros, como pode ser visualizado
na Figura 3.15. Uma vez que o objecto de uma aplicagdo foi codificado dentro de um padrao
de um protocolo da camada de aplicacdo, ele sera passado para a préxima camada da pilha /P.
(Kurose & Ross, 2004)
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Figura 3.15 - Camada de Aplicagéo (Fonte: http://ladingmerah.blogspot.pt/2009_03_29_archive.html)

3.3.3 Camada de transporte

Esta camada encontra-se posicionada entre a camada de aplicacdo e a camada de rede,
desempenhando um papel central nesta arquitectura, pois é responsavel pelo fornecimento
de servicos de comunicag¢do directamente aos processos da aplicacdo que sdo executados em
maquinas diferentes. E nesta camada que aparecem os protocolos TCP e UDP. E de salientar a
relacdo entre a camada de transporte e a camada de rede. Para realizar um servigo de entrega
entre sistemas finais é necessario utilizar um protocolo ndo orientado a conexao o UDP.
(Kurose & Ross, 2004)

Um dos principais problemas das redes de computadores é o estabelecimento entre duas
entidades de uma comunicagao de forma confidvel por um meio onde pode haver perda e
corrupcdo de dados, problema que pode ser resolvido utilizando o TCP, pois garante controlo
de erros, controlo de fluxo e verificagdo dos dados enviados, garantido o envio e recepgdo dos
dados entre o emissor e receptor. Um outro problema é o controlo da taxa de transmissdo, de
forma a evitar-se o congestionamento da rede. Um protocolo da camada de transporte
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fornece comunicagdo ldgica entre processos da aplicacdo que sdo executados em madquinas
diferentes. (Kurose & Ross, 2004)

A comunicagdo légica nesse contexto significa, que do ponto de vista de uma qualquer
aplicagdo, tudo ocorre como se as maquinas finais estivessem a executar os processos
estando directamente ligadas, embora, na verdade, essas maquinas possam estar em pontos
completamente opostos no planeta, comunicando através de uma variedade enorme de
routers e de diferentes tipos de ligagGes. Os processos de aplicacdo utilizam uma comunicagao
l6gica fornecida pela camada de transporte que possibilita o envio de mensagens entre si,
livres de preocupacdes dos detalhes da infra-estrutura fisica que utilizam, como se pode ver
na Figura 3.16, que ilustra uma comunicacdo ldgica. (Kurose & Ross, 2004)
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Figura 3.16 - Comunicacao Légica (Kurose & Ross, 2004)

Na Figura 3.16 pode-se ver que os protocolos da camada de transporte sdo implementados
nos sistemas finais, e ndo nos equipamentos de rede. No lado do emissor, a camada de
transporte converte as mensagens que recebe de um processo da aplicacdo em pacotes da
camada de transporte, chamados de segmentos da camada de transporte. Isto é realizado
fragmentando-se as mensagens da aplicacdo em pedacos menores e adicionando-se-lhe um
cabecalho da camada de transporte a cada parte, de forma a criar o segmento da camada de

transporte. (Kurose & Ross, 2004)

Em seguida a camada de transporte passa o segmento para a camada de rede, onde o mesmo
é encapsulado num pacote da camada de rede e enviado para o destino. O processo inverte-
-se no lado do destinatario da mensagem. E importante salientar que os equipamentos de
encaminhamento actuam somente nos campos do datagrama na camada de rede, e ndo
examinam os campos do segmento da camada de transporte. A camada de transporte pode
ser vista de uma forma mais generalista, onde uma rede TCP/IP disponibiliza dois protocolos
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3 Introducgdo ao TCP/IP e Conceitos de Redes

de transporte distintos: o UDP que fornece a aplicagdo um servico ndo fidvel, mais
concretamente ndo orientado a conexdo; e o TCP, que ao invés do UDP da garantias de um
servico fidvel, uma vez que é orientado para a conexao. (Kurose & Ross, 2004)

Quando se projecta uma aplicacdo de rede, o programador devera especificar um dos dois
protocolos acima referidos. No caso do TCP e do UDP a responsabilidade é ampliar o servigo
de entrega /P nos sistemas finais. O processo de entrega entre as madquinas finais é
denominado de multiplexacdo/desmultiplexacdo da camada de transporte. Ambos os
protocolos fornecem a verificagao de integridade ao incluir campos de detec¢do de erros nos
cabecalhos. Os servigos de entrega de dados, processo a processo, e a verificacdo de erros sao
os dois Unicos servicos que o UDP fornece. (Kurose & Ross, 2004)

Assim o UDP torna-se num protocolo onde o servigo de entrega ndo é fidvel, pois ndo garante
que os dados enviados por um processo cheguem e quando chegam, de forma intacta, ao
processo destinatario. Por outro lado, o TCP oferece varios servicos confidveis, como, por
exemplo, a transferéncia fidvel de dados. Para isso usa um controlo de fluxo, nimeros de
sequéncia, reconhecimentos e temporizadores, assegurando, desta forma, que os dados do
processo remetente sdo entregues ao processo de destino de forma correcta. (Kurose & Ross,
2004)

Com esta funcionalidade o TCP transforma um servigo ndo fiavel do /P entre maquinas finais
num servico fidvel de transporte entre processos. O TCP fornece o controlo de
congestionamento, que é um servico fornecido a aplicacdo requerente, um servico aplicado a
Internet para o bom funcionamento geral da rede, pois este evita que qualquer outra conexao
TCP sobrecarregue as ligagdes e maquinas que estdo a comunicar entre elas com quantidades
de trafego excessivo. (Kurose & Ross, 2004)

Na teoria o TCP permite que ligacdes TCP quando estdo a gerar trafego possam usar a mesma
ligacdo de forma semelhante, mesmo que essa ligacdo esteja congestionada. Este controlo é
feito pela regulacdo da taxa que é permitida para envio por parte do emissor para a rede.
Voltando a comparar com o UDP, este nao regula o trafego, podendo enviar o trafego a taxa
que pretender e pelo tempo pretendido. Assim sendo, o TCP torna-se num protocolo mais
complexo. (Kurose & Ross, 2004)

3.3.3.1 Multiplexacdo / Desmultiplexacéo

Neste ponto pretende-se dar uma ideia do processo de multiplexacdo e desmultiplexacdo na
camada de transporte. Na mdaquina final, a camada de transporte recebe os segmentos da
camada de rede logo abaixo, e tem a responsabilidade de os entregar ao processo de
aplicacdo. Na Figura 3.17 descreve-se graficamente o processo. (Kurose & Ross, 2004)
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Figura 3.17 - Multiplexacdo e Desmultiplexa¢cdo na camada de transporte (Kurose & Ross,
2004)

Como se pode observar na Figura 3.17, a camada de transporte da mdaquina destinatdria, na
verdade, ndo entrega os dados directamente a um processo, mas sim a um socket que serve
como intermediario. Como pode existir mais do que um socket activo na maquina de destino,
cada um tem que ter um identificador exclusivo, cujo formato apenas depende se é socket
TCP ou UDP. (Kurose & Ross, 2004)

N

Se se considerar que a maquina de destino direcciona a porta correcta um segmento da
camada de transporte, cada segmento tem um conjunto de campos especificos para essa
finalidade. Na maquina receptora a camada de transporte analisa esses campos para
identificar a porta receptora e direccionar o segmento para esse socket. Este processo de
entrega dos dados contidos num segmento da camada de transporte ao respectivo socket é
chamado de desmultiplexacdo. (Kurose & Ross, 2004) Por seu lado, o processo de reunir na
maquina de origem as por¢des dos dados provenientes das diversas portas e de encapsular
cada porc¢do de dados com informacgdes do cabecalho, informacdo que mais tarde sera usada
no processo de desmultiplexacdo por forma a criar segmentos e passa-los para a rede, é
denominada de multiplexacdo. No proximo ponto sera abordada a camada de rede. (Kurose &
Ross, 2004)

3.3.4 Camada de rede

A camada de rede é das mais complexas na pilha de protocolos. Para melhor compreender
alguns conceitos é analisado um exemplo de uma rede simples com duas maquinas, H1 e H2,
e varios equipamentos router no caminho entre H1 e H2, descrito na Figura 3.18. Supondo
gue H1 estd a enviar informacdo para H2, na maquina H1 a camada de rede pega nos
segmentos provenientes da camada de transporte e encapsula-os num datagrama que é
enviado para o seu destino a maquina H2. O processo inicia-se com o envio desses
datagramas para o equipamento de rede mais proximo que sera o router R1. No ponto de
destino da informacdo, H2, a camada de rede recebe os datagramas do seu router vizinho, R2,
o qual ird extrair a informacdo através do desencapsulamento dos dados e posterior entrega a
camada de transporte em H2. (Kurose & Ross, 2004)

29



3 Introducdo ao TCP/IP e Conceitos de Redes

O papel primordial dos routers é o de repassar os datagramas das liga¢cdes de entrada para as
ligagcdes de saida. Na Figura 3.18, podemos observar que nos routers é apenas exibida uma
parte da pilha de protocolos, isto é, sem as camadas superiores acima da camada de rede,
pois estes equipamentos com a excepc¢do da finalidade de controlo ndo executam as camadas
de aplicacdo e transporte. (Kurose & Ross, 2004)

Sistema Final H1

Aplicagio Router R1
[Transports | (Eir
Transporte Ligacdo de
Lig o dados

dados Ffslm
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Router R2

Ligacéo de
dados

Fisica

Sistema Final H2

dados
Fisica

Aplicagao

Ligagao de
dados
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Figura 3.18 - Camada de Rede (Kurose & Ross, 2004)

E importante perceber o conceito das fungdes de transferéncia e encaminhamento, pois sdo
0s mecanismos que permitem o transporte de informacdo entre duas mdquinas, usando a
camada de rede. (Casad, 2001)

Transferéncia - quando um qualquer pacote chega a ligacdo de entrada de um router, este
deve conduzi-lo a ligacdo de saida.

Encaminhamento - é o processo que a camada de rede utiliza para determinar a rota ou
caminho dos pacotes desde o emissor até ao seu destinatdrio, sendo para isso usados
algoritmos de encaminhamento.

Um conceito bastante importante nos equipamentos de encaminhamento é o da tabela de
encaminhamento. Esta tabela permite que o router transmita o valor de um campo no
cabecalho do pacote que chega, e use esse valor para indexar na sua tabela de
encaminhamento. O resultado da tabela de encaminhamento é indicar qual das interfaces de
ligacdo do router é usada para transferir o pacote, como pode ser visto na Figura 3.19 que
demonstra esse processo. (Kurose & Ross, 2004)
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Figura 3.19 - Algoritmo de encaminhamento (Kurose & Ross, 2004)

Uma func¢do também importante é o estabelecimento da conexao antes dos dados fluirem do
emissor para o receptor, pois isso permite ao emissor e destinatario o estabelecimento da
informacgdo de estado necessdria, como, por exemplo, um nimero de sequéncia e o tamanho
da janela de controlo de fluxo. Desta forma avanca-se para a camada fisica, que sera abordada
no proximo ponto, ndo esquecendo os pontos em que foram abordados o IP e ICMP
relevantes para a camada de rede. (Kurose & Ross, 2004)

3.3.5 Camada de Ligagao de Dados

No ponto anterior vimos que a camada de rede fornece um servico de comunicacdo entre
duas maquinas finais. Como se pode ver na Figura 3.20, todo o caminho de comunicagdo se
baseia em ligagbes de comunicacdo que tem inicio na maquina final de origem, passando por
uma série de equipamentos (routers) até a maquina final de destino. (Kurose & Ross, 2004)
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Figura 3.20 - Camada de liga¢do de dados (Kurose & Ross, 2004)

Dado que continuamos a descer na pilha protocolar TCP/IP até a camada de ligacdo, é normal
que se deduza que os pacotes sao enviados pelas ligacdes individuais dentro do caminho de
comunicacdo, que é resultante do envio de informacdo da maquina A para a maquina B. No
caso do canal de broadcast, e dado que existem varias maquinas ligadas no mesmo meio, é
necessario um protocolo de acesso ao meio que evite as colisGes e que faca a coordenacdo
das transmissdes. A coordenacdo do acesso a uma ligacdo ponto-a-ponto é trivial, mas
existem questOes importantes que terdo de ser levadas em conta, como o enquadramento, a
transferéncia fiavel de dados, a deteccdo de erros e o controlo de fluxo. O protocolo da
camada de ligacdo de dados define o formato dos pacotes trocados entre as maquinas da
extremidade da ligacdo, bem como as accbes realizadas ao enviar e receber os pacotes.
(Kurose & Ross, 2004)

As unidades de dados trocados na camada de ligagdo de dados sdo chamadas de tramas. Cada
trama, por norma, encapsula um datagrama da camada de rede. Entre as ac¢des realizadas
pela camada de ligacdo de dados estdo a deteccao de erros, retransmissado, controlo de fluxo
e acesso aleatério. Como exemplos de protocolos da camada de ligacdo de dados temos os
protocolos Ethernet, token ring e PPP (Point-to-Point Protocol), entre outros. Assim sendo, a
camada de rede tem por tarefa movimentar segmentos da camada de transporte fim-a-fim.
Um protocolo da camada de ligacdo de dados é encarregado de movimentar os datagramas
da camada de rede por uma Unica ligagdo. (Kurose & Ross, 2004)

A comunicacdo é realizada por um adaptador, que ndo é mais que uma placa, por exemplo,
um NIC (Network Interface Card). Como demonstrado na Figura 3.21, o datagrama é

32



encapsulado numa trama e depois transmitido através de uma ligacdo, sendo que o processo
é revertido na outra extremidade.

Ligacao fisica

>&m

Placa de rede Placa de rede

Protocolo da camada de ligacao de dados
Figura 3.21 - Protocolo da camada ligacdo de dados (Kurose & Ross, 2004)

3.4 Conclusao

Neste capitulo foram estudadas nog¢des bdsicas de rede, tendo-se abordado as entidades, os
sistemas, a rede e os protocolos. E também mencionado o tema da pilha TCP/IP e dos
protocolos ARP, IP, ICMP e UDP. No estudo da pilha protocolar TCP/IP foi descrita a camada
de aplicagdo, com uma abordagem as suas arquitecturas de rede. Em seguida foi descrita a
camada de transporte, onde foi abordado o tema da multiplexacdo e desmultiplexacdo, e por
fim as camadas de rede e ligacdo de dados. No préximo capitulo é abordado o tema da
seguranca informatica.
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4 Seguranca Informatica

4 Seguranca Informatica

4.1 Introducao

Hoje em dia, e com o crescimento dos sistemas de informacdo, a sua nova estrutura e as
caracteristicas gerais da sociedade actual, funcionando como uma sociedade sempre ligada
em rede, a maioria das organiza¢Oes e pessoas tornaram-se dependentes dos seus sistemas
informaticos, de forma a gerir as suas actividades. (Magalhdes & Grilo, 2006)

Segundo os autores (Mendyk-Krajewska & Mazur, 2010), estima-se que cerca de 1,5 mil
milhGes de pessoas usem a Internet dado o seu cardcter universal e a panéplia de servigos que
esta oferece. Este valor reporta ao ano de 2010, sendo natural que tenha aumentado nos
ultimos tempos dada a sua constante utilizagdo e massificagdo.

Essa dependéncia obriga a criacdo de mecanismos que garantam uma elevada fiabilidade no
seu funcionamento. No entanto, um sem numero de problemas emergem constantemente
tendo por base questdes relacionadas quer com a prépria estrutura, quer com a sua utilizacdo
indevida. Um dos problemas reside na prdpria vulnerabilidade das redes dos sistemas
informaticos, sendo que os ataques se baseiam quase sempre no aproveitamento de defeitos
dos sistemas e do software aplicacional que estd instalado. Também existem problemas
associados a ma gestdao na administracdo dos sistemas. A tudo isto acrescenta-se o facto de
muitas das vezes ser negligenciada a seguranca dos sistemas, ndo sendo adoptados os
mecanismos de seguranca adequados a sua proteccao (Mendyk-Krajewska & Mazur, 2010)

Sendo assim, torna-se crucial que os responsaveis informdticos tomem consciéncia dos efeitos
devastadores de um atagque ou ameaca aos seus sistemas de informacgdo. (Magalhdes & Grilo,
2006)

Assim, neste capitulo sdo abordadas as principais ameacas a seguranga da informacao, tais
como a modificacdo, repeticdo, negacdao de servico, intercepcdo e repudio. Sdo igualmente
expostas as caracteristicas que a informacao deve deter de forma a evitar essas ameacgas. No
proximo subponto é abordado o tema das ameacas a seguranga.
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4.2 Ameacgas a Seguranga

Durante anos, as instituicdes que lidam com a problematica da seguranca informatica
forneceram dados sobre o aumento dos ataques nos sistemas informaticos, sendo que esse
aumento, cresceu nos ultimos tempos de forma preocupante. Varios relatorios que foram
publicados por diversos organismos demonstram que o rdpido aumento destas ameacas
incide sobre spam, cddigo malicioso, técnicas de engenharia social e phishing. (Mendyk-
Krajewska & Mazur, 2010)

Os autores (Magalhdes & Grilo, 2006) definem a ameacga dentro do contexto informatico,
como sendo uma accdo que tem o designio de comprometer a seguranca do fluxo da
informacdo que transita entre duas entidades. Segundo (Mendyk-Krajewska & Mazur, 2010),
as ameacas que residem sobre a violacdo de direitos de autor e roubo de dados pessoais, de
acordo com o Centro de Pesquisa Roubo de Identidade, tiveram o seu maior pico no ano de
2008.

Apresenta-se em seguida um exemplo de uma situag¢do simples, ilustrada na Figura 4.1, no
qual o emissor envia uma mensagem a um receptor com informagdo secreta. Se nesta
situacdo se considerar que existe um terceiro participante, sendo neste caso o atacante,
aquele que pretende realizar um ataque, este pode incidir sobre um destes pontos:
(Magalhdes & Grilo, 2006)

e A mensagem;
e O canal de comunicacao;

e Asuainfra-estrutura (emissor/receptor).

L

—

=]

|

Figura 4.1 - Esquema de um ataque a uma mensagem (adaptada de (Magalh3des & Grilo, 2006)

Caso n3o se consiga ter confiangca no emissor ou no receptor, sendo o atacante um deles,
pode haver uma entidade independente que assegura a seguranga na comunicagdo e em que
ambos os participantes confiam, conhecidas como TTP (Trusted Third Party).
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Assim, podem-se classificar em seis categorias os ataques a informacdo. Sao eles:
e Modificacdo;
e Repeticao;
e Intercepgdo;
e Disfarce;
e Repudio;

e Negacdo de servico.

4.2.1 Modificagao

Este tipo de ataque é baseado na alteragdo dos dados da mensagem em transito, como se
pode verificar na Figura 4.2. A mensagem pode ser adulterada por acidente ou de forma
maliciosa. (Vaithiyanathan, Gracelin, Edna, & Radha, 2010)

De forma a ilustrar este tipo de ataque, pode-se considerar a alteracdo do conteldo da
mensagem realizada por uma terceira entidade, que, embora nao estando autorizada, altera o
seu contetdo. (Magalhdes & Grilo, 2006)

Figura 4.2 - Esquema de um ataque de modifica¢cdo (adaptada de (Magalhdes & Grilo, 2006))

4.2.2 Repeticao

Este tipo de ataque ocorre quando uma operacgdo ja se encontra efectuada (concluida). Esta é
novamente repetida, sem autorizacdo do emissor, mas de forma a obter o mesmo resultado,
como exemplificado na Figura 4.3.

Por exemplo, um fornecedor utiliza constantemente os dados enviados pelo comprador para
fazer o pagamento da encomenda. Desta forma o atacante tenta obter de forma ilegal,
gratificagGes adicionais. (Magalhaes & Grilo, 2006)
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Figura 4.3 - Esquema de um ataque de repeticdo (adaptada de (Magalhdes & Grilo, 2006))

4.2.3 Intercepgao

Este ataque surge com o acesso ndo autorizado a uma mensagem, embora n3do existindo a
possibilidade de a alterar (Erro! A origem da referéncia ndao foi encontrada.), como, por
xemplo, no caso de uma troca de informacao confidencial entre dois colaboradores de uma
determinada empresa que sdo “espiados” por uma empresa concorrente que visa a obtencgao
dessa informacdo. (Magalhdes & Grilo, 2006)

X

Figura 4.4 - Esquema de um ataque de intercepcdo (adaptada de (Magalhdes & Grilo, 2006))

Aaaa

4.2.4 Disfarce

Este ataque é realizado com a apresentacdo de uma falsa identidade para um determinado
atacante a um receptor, como exemplificado na Figura 4.5. Esta situacdo pode ocorrer quando
o atacante quer ocultar a sua prépria identidade ou assumir a identidade do emissor, com o
intuito de lesar o emissor. (Magalhdes & Grilo, 2006)
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Emissor Receptor

Atacante

Figura 4.5 - Esquema de um ataque de disfarce (adaptada de (Magalhdes & Grilo, 2006))

4.2.5 Repudio

Baseia-se na negacdo de fazer parte duma comunicacdo ou transac¢do, quando na realidade
se é parte activa (Figura 4.6). Esta situacdo verifica-se quando um qualquer cliente recusa a
autoria e/ou envio de uma mensagem certificando o pagamento, ou, por sua vez, o vendedor
nega ter recebido a anulacdo de uma encomenda. (Magalhdes & Grilo, 2006)

Esta mensagem ndo foi
enviada por mim!!!

Figura 4.6 - Esquema de um ataque de repudio (adaptada de (Magalhdes & Grilo, 2006))

4.2.6 Negagao de servigo

Este ataque tem como objectivo alterar o bom funcionamento de um sistema,
sobrecarregando uma infra-estrutura de comunicagGes, tornando assim a sua utilizagdo quase
impossivel. Porém existe outro tipo de ataque cujo objectivo visa bloquear um determinado
endereco especifico (Figura 4.7). (Magalhdes & Grilo, 2006)

[ T,

Figura 4.7 - Esquema de um ataque de negac¢do (adaptada de (Magalhdes & Grilo, 2006))
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No caso dos ataques de Negacdo de Servico, a ameaga pode surgir num ndé ou em varios,
bastando que estes estejam sob controlo de um atacante. Desta forma, o trafego dos dados
de destino pode ndo ser capaz de usar os servigos, pois estes sdao afectados pelo ataque de
negacdo de servico. Um ataque deste tipo pode afectar de forma selectiva, aleatdria ou
genérica os fluxos de comunicagdes. (Magalh3des & Grilo, 2006)

Isto provoca que os pedidos que surgem de fontes seguras, ndo obtenham a melhor resposta
por parte do sistema, como teriam caso ndo existisse o ataque. A solucdo passard pelo
bloqueio/negacdo de acesso a determinadas portas ou enderegos IP através, por exemplo, de
uma firewall. (Srinivas & Chan, 2003)

De forma a organizar as seis categorias de ataque, estas podem ser agrupadas em duas classes,
conforme ilustrado na Figura 4.8: (Magalhaes & Grilo, 2006)

e Ataques activos;

e Ataques passivos.

Ataques
Activos Passivos
Modificagao | |Repetigdo Disfarce || Negagio de servigo Intercepgao Repudio

Figura 4.8 - Classificacdo dos ataques de acordo com o método (Magalhaes & Grilo, 2006)

4.3 Mecanismos de seguranga

Neste ponto, e quando na generalidade se considerarem os detalhes que a informacao deve
ter para garantir a sua seguranca, estes mecanismos podem ser classificados sob os titulos:
confidencialidade, integridade, autenticacdo, autorizacgdo, registo e ndo repudio.

4.3.1 Confidencialidade

Esta propriedade consiste na proteccdo de informacdo sensivel ou privada contra um ataque
de intercepgdo, ou seja, contra acessos ndo autorizados. Em geral, essas garantias obtém-se
através da codificagdo dos dados utilizando algoritmos de cifra. (Vaithiyanathan et al., 2010)
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4 Seguranca Informatica

4.3.2 Integridade

A integridade constitui a proteccdo da informacdo contra um ataque de modificagdo.
(Vaithiyanathan et al., 2010) Numa comunicag¢do entre dois interlocutores, pode conseguir-se
garantir seguranca, ou pelo menos, detectar que ocorreu uma modificacdo, recorrendo a
utilizagdo de algoritmos de sumario. (Magalhdes & Grilo, 2006)

4.3.3 Autenticagao

Compreende a protecg¢do contra o disfarce da identidade de um dos intervenientes para que
numa comunicac¢do haja a garantia dos intervenientes serem quem dizem ser. (Vaithiyanathan
et al., 2010)

A autenticacdo pode ser obtida através da utilizacdo de: (Magalhdes & Grilo, 2006)

e Sigilos entre os intervenientes, exemplo de senhas ou combinagdes de nome de
utilizador e palavra-chave;

e Aparelhos Unicos como Tokens de seguranca, smartcards e cartdes-matriz.

Um Token de seguranca, que por vezes é designado por Token de hardware, Token de
autenticacdo ou Token criptografico, € um aparelho (Figura 4.9) que um utilizador usa por
forma a ter permissdo de acesso a um servi¢o, por exemplo, numa VPN (Virtual Private
Network). A forma de validagdo pode ser simples, usando apenas o niumero fornecido pelo
equipamento, ou pode conjugar-se com o que se designa de “two factor”, que consiste num
PIN (Personal Identification Number) pessoal (parte privada) e do nimero que o Token
apresenta no visor (parte publica). (de Borde, 2008)

@

Figura 49 - Exemplo de Token (Fonte: http://www.rsa.com/products/securid/datasheets/2305_h9061-sid-ds-
0212.pdf)
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Um smartcard (Figura 4.10) é um pequeno cartdo de plastico com um microprocessador
incorporado de modo a ter capacidade de armazenamento, memdria e capacidade de gestdo
e execugdo de um algoritmo de criptografia. Um smartcard oferece segurancga e portabilidade
dos dados, sendo considerado mais seguro que um cartdo de banda magnética. (Taherdoost
et al., 2009)

Figura 4.10 - Exemplo de um smartcard (Fonte: http://www.andreonicards.com/contactcards.htm)

Um cartdo matriz (Figura 4.11), € um pequeno cartdo que contém uma matriz de elementos
que permitem a um utilizador a realizagdo de determinadas operagdes, como, por exemplo,
transacgdes bancarias realizadas online.

Figura 4.11 - Exemplo de um cartdo tipo matriz (Fonte:

http://www.montepio.pt/SitePublico/pt_PT/particulares/solucoes/montepio24/seguranca/cartao-matriz.page?altcode=10006P)

4.3.4 Autorizagdo

Autorizacdo refere-se a caracteristica que garante a proteccdo da informagdo contra ac¢des
ndo autorizadas. Esta garante, por exemplo, que a informacao sé seja acedida apenas por um
numero restrito de utilizadores, e que estes ndo podem executar ac¢des para as quais nao
estdo habilitados, garantindo que quem realiza as operac¢des esta devidamente credenciado.
(Magalhdes & Grilo, 2006)

4.3.5 Registo

No mecanismo de registo é permitido o arquivo de certas operagdes para observacdo a
posteriori, de modo a obter um registo para saber quem fez o qué, e analisar quando se
detecta algum problema na actividade de um certo servico ou sistema. Por exemplo, na
utilizacdo de um cartdo de crédito em negdcios electrdnicos, é importante que existam
registos de todas as transacgdes, para que se alguém nao autorizado fizer uso impréprio de
um cartdo, a acgdo seja facilmente descoberta. (Magalhdes & Grilo, 2006)
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4.3.6 N3ao repudio

E a caracteristica que consiste na protec¢do contra a negacdo da participagio numa
determinada operacdo. (Vaithiyanathan et al., 2010) O acto de ndo repudio pode ser realizado
em trés fases distintas, nomeadamente: (Magalhdes & Grilo, 2006)

1. Na criagdo, quando o autor ndo possa negar a sua criagdo nem o seu envio, por
exemplo, caso o documento enviado esteja assinado;

2. Na submissao, quando o autor consegue uma prova do seu envio como, por exemplo,
no correio registado;

3. Na recepg¢do, quando o destinatario ndo pode contestar que nao a recebeu, por
exemplo, o correio registado com aviso de recepgao.

4.4 Conclusao

Neste capitulo sobre seguranga informatica foi realizada uma introdugdo ao tema, abordou-se
a temdtica das ameacas a seguranca, onde foram desenvolvidas questdes como a repeticao,
intercepgao, disfarce, repudio e negacdo de servico. Nos mecanismos de seguranca foram
abordadas a autenticacdo, a autorizacdo, o registo e, por fim, o ndo repudio. O préximo
capitulo é dedicado a criptografia.
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5 Criptografia

Neste capitulo serdao abordados aspectos relacionados com o tema da criptografia, sendo que
numa fase inicial é efectuada uma introduc¢do ao tema, seguida de conceitos e no¢Ges bdasicas.
De seguida é apresentado o tema de algoritmos de cifra, onde surge os algoritmos de chave
simétrica. Neste ponto é abordado o tema da encriptagao por fluxo e blocos.

Subsequentemente sdo abordados o tema dos algoritmos de chave assimétrica, com especial
énfase no RSA (Rivest, Shamir, & Adleman), e as tematicas de algoritmos de sumario,
assinaturas digitais, certificados digitais e, por ultimo, as entidades certificadoras.

5.1 Nogoes basicas de criptografia

A definicdo do tema criptografia, palavra que advém do grego kryptds, que significa escondido,
e grdphien, que significa escrever, é a ciéncia que se destina ao estudo dos métodos e
algoritmos pelos quais texto legivel é modificado num qualquer ilegivel. Desta forma garante-
se que o texto lido pelo receptor é o desejado, e que sé quem conhece o seu segredo (chave),
tem acesso ao mesmo. (Magalhdes & Grilo, 2006)

Nos sistemas criptograficos actuais, a criptografia abrange muito mais do que apenas codificar
e descodificar. Com a massificagdo da utilizagdo da Internet para realizar negdcios (vender,
comprar), tornou-se necessdrio garantir a privacidade nas trocas de correio-electrénico, nos
pagamentos com cartdes de crédito, na consulta de pdginas ou noutras operagdes que se
pretenda realizar, de modo a que estas ndo estejam vulneraveis a qualquer tipo de acg¢des
abusivas de pessoas ou organizagdes, com os conhecimentos adequados. (Magalhdes & Grilo,
2006)

A criptografia cria para isso esquemas e protocolos que garantem que certas tarefas podem
ser executadas mesmo na presenca de possiveis atacantes. Assim, uma tarefa basica da
criptografia é garantir que possa existir uma comunicacdo segura sobre um meio de
transmissdo inseguro, e que esta se proceda com garantia de autenticacdo e privacidade.
(Coron, 2006)

De forma a garantir-se uma utilizacdo correcta e segura da criptografia, tem que se garantir
sob que forma o atacante pode ou ndo intervir sobre uma conversacdo. Isto é, saber o que ele
pode ou ndo fazer, como, por exemplo, alterar ou usar informacdo a seu favor. Assim pode-se
afirmar que um ataque pode ser bem ou mal sucedido através de uma férmula matematica,
com a excepg¢ao de alguma negligéncia por parte de quem garante a seguranca. (Coron, 2006)

Para (Magalhdes & Grilo, 2006), uma cifra é um algoritmo criptografico, por exemplo, uma
funcdo matematica injectiva que faz alteracbes entre o texto original e o texto codificado
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5 Criptografia

(cifrado) e vice-versa. Assim, ndo se utiliza uma fungdo, mas sim um conjunto de funcées
indexadas por um parametro chamado chave. No caso da criptografia cldssica, a ndo
revelagdao dos pormenores da cifra garantia a sua seguranc¢a. Nos dias de hoje, o algoritmo é
do conhecimento publico e a capacidade da sua cifra avalia-se pelo tempo que esta demora a
ser quebrada em ataques.

Os ataques mais classicos sdo o da forga bruta e o da analise de frequéncias. No primeiro, o
método utilizado é o de testar todas as combinagcGes exequiveis de simbolos até que se
encontre a chave que vai permitir a descodificagdo do texto. No segundo, este vai basear-se
na procura de certos caracteres, ou combinacGes deles, que ocorrem mais frequentemente
em certas linguagens. (Magalhdes & Grilo, 2006) No préximo ponto sera abordado o tema dos
algoritmos de cifra.

5.2 Algoritmos de cifra

Os algoritmos de cifra sdo muito importantes para a criptografia, pois estes sdo usados como
ja referido para garantir seguranca e privacidade nas comunicagdes. (Sakalli et al., 2004)

Um algoritmo de cifra é um conjunto de procedimentos matematicos, em que as técnicas
criptograficas se fundamentam. A chave de um algoritmo fornece a informagdo necessaria
para aplicar esses procedimentos de forma unica. Os tipos de chaves utilizados sdo:
(Magalhdes & Grilo, 2006)

e Secretas:

e Publicas.

5.2.1 Algoritmo de chave Simétrica

Nos algoritmos de chave simétrica utilizamos a mesma chave (secreta) para cifrar e decifrar
uma mensagem, como podemos ver na Figura 5.1, e segundo os autores (Magalhdes & Grilo,
2006), a comunicacdo utilizada nestes algoritmos é processada da seguinte forma:

e O emissor e receptor optam em segredo por uma cifra e uma chave;
e O emissor cifra a mensagem e remete-a para o receptor;
e O receptor recebe a mensagem e procede a sua decifragdo.

Para (de Canniere et al., 2006) a encripta¢cdo simétrica tem como objectivo garantir que a
mensagem que circula num canal de comunicagdo inseguro tenha sigilo, e normalmente esta
ocorre em duas transformacdes matematicas que sdo a encriptacdo e desencriptacdo. Assim,
numa comunicagdo em que dois intervenientes possuem uma chave secreta, esta serve para
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cifrar no primeiro caso e, depois, no receptor, para decifrar. Garante-se, desta forma, que
qualquer atacante ndo compromete a seguranca da mensagem enviada.

Na criptografia classica, este tipo de algoritmos eram usados na protec¢do de mensagens de
cariz militar, financeiro, politico, entre outros, usando técnicas que possibilitam a
transformagdo de um texto original num texto codificado, técnicas tais como a:

e Substituicao;

e Transposicao.

CIFRA DECIFRA
TEXTO TEXTO
ORIGINAL ORIGINAL

CHAVE CHAVE
SECRETA SECRETA

Figura 5.1 - Esquema de um algoritmo de chave simétrica (adaptada de (Magalhdes & Grilo,
2006))

Em pleno século XX/, a comunicagdo entre o emissor e o receptor deixou de ser realizada em
papel, na maioria dos casos, utilizando-se os computadores, nos quais a informagao é
guardada em sequéncia binarias. Um exemplo é o cédigo ASCI/I (American Standard Code for
Information Interchange), que reproduz cada caracter através de oito digitos binarios (oito
bits). (Magalh3es & Grilo, 2006)

Assim sendo, os algoritmos de chave simétrica podem ser divididos da seguinte forma:
e Encriptacao por blocos;
e Encriptacdo de fluxo, ou sequencial.

A encriptagdo por blocos reside em juntar os bits de uma mensagem em blocos de tamanho
fixo, por exemplo, blocos de 64 bits ou 128 bits, codificando-os de forma independente. (de
Canniere et al., 2006)

Podem ocorrer casos em que o tamanho do texto original ndo seja multiplo do tamanho pré-
fixado, sendo o Ultimo bloco completado de acordo com uma regra predeterminada
conhecida por padding (ver Figura 5.2). (Magalhaes & Grilo, 2006)
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ORIGINAL TEXTO

CIFRADO

Figura 5.2 - Esquema de um algoritmo de encriptacdo por blocos (adaptada de (Magalhdes &
Grilo, 2006))

No que diz respeito a encriptacdo de fluxo, esta assenta no processamento continuo de um bit
ou um byte de uma mensagem de cada vez, (de Canniere et al., 2006) combinando-a com uma
sequéncia de chaves que é gerada aleatoriamente, como exemplificado na Erro! A origem da
eferéncia ndo foi encontrada.. Pode-se assim dizer que a chave da cifra funciona como estado
inicial do gerador de chaves. (Magalhdes & Grilo, 2006)

Chave da Clfra

010110010101

Texto
Cifrado

100101011011

Texto
Original

Figura 5.3 - Esquema de um algoritmo de encriptacéo de fluxo (adaptada de (Magalhdes &
Grilo, 2006))

A encriptacdo de fluxo é efectuada com maior velocidade que a encriptacdo por blocos e
precisa de menos hardware. No entanto, a encriptacdo de fluxo pode levar a graves
problemas de seguranga, como, por exemplo, quando o estado inicial da chave é repetido em
diversas comunicacdes. Apesar disso, a encriptacdo de fluxo devera ser escolhida nas
situacdes em que se desconheca o tamanho do texto. Isto ndo quer dizer que ndo se possa
também utilizar a encriptacdo por blocos, dependendo a escolha das transmissdes eficientes e
complexidades acrescidas que se pretenda. (Magalhdes & Grilo, 2006)

A encriptacdo de fluxo é efectuada com maior velocidade que a encriptacdo por blocos e
precisa de menos hardware. No entanto, a encriptacdo de fluxo pode levar a graves
problemas de seguranca, como, por exemplo, quando o estado inicial da chave é repetido em
diversas comunicagbes. Apesar disso, a encriptacdo de fluxo deverd ser escolhida nas
situacbes em que se desconheca o tamanho do texto. Isto ndo quer dizer que ndo se possa
também utilizar a encriptacdo por blocos, dependendo a escolha das transmissdes eficientes e
complexidades acrescidas que se pretenda. (Magalhdes & Grilo, 2006)
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Uma das vantagens das implementacdes baseadas em algoritmos simétricos é que estes sdo
mais eficientes do que os algoritmos assimétricos (chave publica). (de Canniere et al., 2006)

Um problema associado aos algoritmos de chave simétrica é a gestdo eficiente das chaves,
uma vez que elas tém de se conservar secretas antes, durante e depois de uma comunicacgao.
Uma solucdo possivel consiste em gerar e distribuir antecipadamente as chaves secretas
necessarias. (Magalhaes & Grilo, 2006)

Segundo (Magalhdes & Grilo, 2006), para uma comunicacdo com N elementos sera
N(N-1)
2
por cada par diferente de utilizadores. Para se conseguir uma optimizacdo dos recursos basta

indispensavel produzir, proteger e armazenar ( Ychaves, sendo imprescindivel uma chave
dar a um dos elementos o encargo do armazenamento de todas as chaves existentes e da sua
comunicacdo aos outros elementos, sempre que tal for indispensavel. Alternativamente,
pode-se usar uma chave de sessdo, que é produzida em cada comunicacdao entre o emissor e
receptor, e que é eliminada logo apds o fim da sessdo. (Magalhdes & Grilo, 2006)

O protocolo de Diffie-Hellman permite fazer a troca de chaves secretas, que podem ser ou
nado de sessdo, através de canais publicos, como é descrito nos passos seguintes: (Magalhaes
& Grilo, 2006)

e O emissor e o receptor elegem dois numeros primos, de grandes dimensdes, p e
g<v

e O emissor gera aleatoriamente um nimerok, <pe enviaE = gke(mod p) para o
receptor;

e O receptor gera aleatoriamente um nimero k, < p e envia R = g*r(mod p)para o
emissor;

e Ambos calculam K = E¥r(mod p) = R¥e (mod p) que representa a chave.

Refira-se que, mesmo conhecidos os valores de p, g, E e R, disseminados através de canais
publicos, ndo é possivel achar K sem conhecer k. e/ou k.. Este protocolo abre caminho aos
algoritmos de chave assimétrica que irdo ser descritos no préximo ponto. (Magalhdes & Grilo,
2006)

Para finalizar este ponto, aborda-se o método de encriptacdo DES/3DES. Originalmente o DES
(Data Encryption Standard) foi desenvolvido nos anos 70 pela IBM e ainda hoje é usado em
sistemas UNIX e em sistemas de caixas multibanco. O DES utiliza uma chave simétrica de 56
bits e é usada em blocos de dados com 64 bits. O processo é rdpido mas considerado inseguro
por alguns especialistas. O 3DES (Triple Data Encryption Standard) usa o padrdo de
encriptagao do DES, mas recorrendo um método que permite uma cifragem tripla, produzindo
uma chave com um tamanho de 112 a 168 bits. (Mostafa et al., 2008)
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Outro método de encriptacdo é o AES (Advanced Encryption Standard) que utiliza encriptacédo
por blocos e foi adoptado como padrao pelo governo dos Estados Unidos da América em
finais do ano 2001, e que usa uma chave de tamanho varidvel de 128, 192 ou 256 bits,
aplicada em blocos de 128 bits. E o sucessor do DES. (Magalh3es & Grilo, 2006)

5.2.2 Algoritmos de chave Assimétrica

Estes algoritmos utilizam duas chaves complementares, uma publica e uma outra privada, de
forma a cifrar e a decifrar o texto, como se pode ver na Erro! A origem da referéncia nao foi
ncontrada.. (Magalhdes & Grilo, 2006)

DECIFRA TEXTO

ORIGINAL

CHAVE CHAVE
PUBLICA PRIVADA

Figura 5.4 - Esquema de um algoritmo de chave assimétrica (adaptada de (Magalh3des & Grilo,
2006))

A comunicagdo destes algoritmos segue os seguintes passos: (Magalhdes & Grilo, 2006)
e O emissor e o receptor elegem uma cifra;
e O receptor envia, por rede publica, a sua chave publica;
e O emissor cifra o texto com a chave publica do receptor e envia-o;
e O receptor decifra o texto com a sua chave privada.

As funcGes one-way (de sentido Unico) sdo a base da criptografia de chave publica. Sdo
fungdes muito simples de calcular mas impossiveis de inverter. Sendo assim, a utilizagdo
destas func¢des em qualquer texto no processo de encriptacdo é muito facil, mas o processo
de desencriptacao é dificil, sendo este possivel somente no receptor. Sao utilizadas subclasses
de fungdes one-way, que sdao denominadas por one-way com trapdoor, que admitem a
inversdo, desde que se conheca o segredo. Todo o emissor pode cifrar o texto desde que
conhecga a fung¢do, mas sé os receptores que possuem o segredo (chave) podem efectuar a
desencriptacdo. No caso dos algoritmos de chave simétrica, estes sdo como um cofre, sendo
gue apenas dois utilizadores tém a chave. O emissor pde o texto no interior do cofre, sendo
esta retirada pelo receptor. (Magalhdes & Grilo, 2006)
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Os algoritmos de chave assimétrica sdo assim uma espécie de caixa de correio, existindo a
possibilidade de qualquer pessoa enviar uma mensagem, bastando para tal conhecer o
endereco (chave publica), mas apenas o proprietario da caixa de correio possui a chave (chave
privada) que autoriza a abertura das mensagens. (Magalhdes & Grilo, 2006)

O RSA é um exemplo de algoritmo de chave assimétrica muito utilizado em protocolos de
negdcio electrénico. Foi desenvolvido nos Estados Unidos da América na década de 70. As
patentes deste algoritmo ja sdo do dominio publico, sendo usado como parte do software
OpenSSL. Apesar das varias tentativas de ataque contra chaves de comprimento de 128 bits,
estas ndo foram bem-sucedidas. No entanto, e mesmo demonstrando-se ser seguro, com o
aumento da capacidade computacional as chaves aumentaram para 1024 ou 2048 bits.
(Romney & Parry, 2006)

A seguranca do algoritmo RSA esta na complexidade de factorizar em termos computacionais
um numero primo de grande dimensdo. Desta forma, o algoritmo que gera as chaves é
bastante simples consistindo em: ( Menezes et al., 1996)

e Escolha de dois nimeros primos, p e g, em que p # q;
e Calcularn = pq;
e Escolher aleatoriamente um ndimero que seja primo com (p — 1)(q — 1).

Apds estes passos terem sido concluidos, as chaves publicas e privadas sdao formadas pelos
subsequentes pares:

e Chave publica: (n, e);

e Chave privada: (n,d) Obtém-se d = e~ 1(mod (p — 1)(q — 1).
Os processos de encriptagdo e desencriptagdo de uma mensagem m:

e Encriptagdo: ¢ = m®mod(n);

e Desencriptacdo: m = c%mod (n).

Usando os seguintes valores segundo ( Menezes et al., 1996):

o p=47,
o g=71;
e n=pq=3337;
o ¢e=79;
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e (=10109.

A encriptacdo do texto original m = 688 corresponde ac = 6887° mod 3337 = 1570 . No
caso de se usar a fun¢do inversa, entdo m = 15701°®mod(3337), e no final obtém-se o
texto original.

5.2.3 Algoritmo de sumario

Os algoritmos de sumario sdo geralmente chamados de fun¢des Hash. Tém um papel basilar
na criptografia moderna, por exemplo, no fabrico de assinaturas digitais. O objectivo das
fungdes Hash é modificar de forma susceptivel a mensagem original, que exibe um tamanho
variavel, no sumario de tamanho fixo. (Yang et al., 2009)

Uma caracteristica das fungdes Hash é serem nao invertiveis, embora seja inexequivel obter o
texto original a partir do sumario. No entanto, é possivel que duas mensagens diferentes
proporcionem o mesmo sumario, pois as funcdes ndo sao injectivas. Os algoritmos de cifra
tém como principal objectivo assegurar a confidencialidade da mensagem. Estes apenas
tentam garantir a integridade. (Magalhdes & Grilo, 2006)

A comunicagdo utilizada nestes algoritmos é descrita nos seguintes passos: (Magalhdes &
Grilo, 2006)

e O emissor e receptor elegem uma funcado de Hash;
e O emissor emite a mensagem juntamente com o sumario;

e O receptor determina o seu préprio sumdrio e confronta-o com o original. Caso nao
sejam idénticos, prova-se que a mensagem foi alterada na circulacao.

No paragrafo seguinte sdo apresentados alguns exemplos de algoritmos de sumario,
comecando pelo MD2 (Message-Digest Algorithm 2), desenvolvido em 1989, o MD4
(Message-Digest Algorithm 4) em 1990 e, no ano seguinte, o MD5 (Message-Digest Algorithm
5). Tendo sido detectada uma debilidade no MD5 em 1996, os especialistas recomendaram a
utilizacdo de outros algoritmos, como o SHA-1 (Secure Hash Algoritm) e o RIPEMD (Race
Integrity Primitives Evaluation Message Digest).

O grupo de algoritmos MD (Message-Digest Algorithm) gera sumarios de 128 bits e tém sido
bastante usados para garantir a integridade dos ficheiros descarregados através da Internet. O
grupo de algoritmos SHA tem no SHA-1 o algoritmo com maior visibilidade publica. Este
produz sumarios de 128 bits, sendo usado num grande leque de aplicacbes de seguranca e
estd presente em protocolos (SSL (Secure Sockets Layer), TLS (Transport Layer Security), PGP
(Pretty Good Privacy), entre outros) Apds terem sido realizados ataques ao SHA-1, foram
desenvolvidos quatro algoritmos adicionais que sdao o SHA-224, SHA-256, SHA-384, SHA-512,
que geram sumarios de 224, 256, 384 e 512 bits, e sdao designados por SHA-2. Por ultimo, o
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RIPEMD é um algoritmo de sumario que tem por base o MD4, mas produz sumarios de 160
bits. No entanto, existem versdes deste algoritmo que produzem sumadrios de 128, 256 e 320
bits. (Magalhdes & Grilo, 2006)

5.2.4 Assinatura digital

No contexto histérico e social, a assinatura manuscrita é usada como marca da autoria, em
consonancia com o teor de um documento. A sua constante falsificagdo motivou o surgimento
da assinatura digital. Esta garante integridade, autenticidade e ndo-repudio, e é aplicada nos
documentos electrénicos. (Magalhdes & Grilo, 2006)

Em seguida observam-se os procedimentos para utilizacgdo de uma assinatura digital (ver
Figura 5.5): (Magalh3es & Grilo, 2006)

e O emissor assina e gera o sumario;

e O emissor cifra o sumdrio com a sua chave privada e remete o documento juntamente
com o sumario ao receptor;

e O receptor decifra o sumario usando a chave publica do emissor;

e O receptor apura a assinatura determinando o sumario a partir do documento original
e comparando-o com o sumadrio decifrado.

Caso sejam iguais, assegura-se que a assinatura ndo é repudiavel. Assim o emissor ndo pode
refutar que enviou o documento, pois s6 ele sabe a sua chave privada. E de referir, que para a
assinatura ser irrefutavelmente segura, é imprescindivel fazer prova da sua veracidade. Para
isso recorre-se a um sistema de certificacdo de chaves publicas. (Magalhdes & Grilo, 2006)

EMISSOR RECEPTOR

1
I
TEXTO > 2
ORIGINAL | Sumang

TEXTO
ORIGINAL

Sumario
Cifrado

Sumario
cifrado

/
i 4 Chave
publica do
emissor

Chave
privada do
emissor

\ / \ /
N 7 ~ 4

Como exemplos de assinaturas digitais temos o RSA e o DSA (Digital Signature Algorithm). No
caso do RSA utiliza-se o algoritmo de chave assimétrica RSA com o algoritmo de sumario MD5.
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5 Criptografia

Os calculos exactos sdo os mesmos, mas neste caso a encriptacdo é realizada com chave
privada e a desencriptacdo utiliza a chave publica. O DSA é o padrdo de assinaturas digitais do
governo Americano, é baseado no algoritmo de chave assimétrica E/Gamal e utiliza o
algoritmo de sumario SHA-1. Tem a desvantagem de ser mais lento que o RSA. (Magalhdes &
Grilo, 2006)

A utilizagdo dos certificados digitais numa comunicagdo permite aos participantes poderem
ter a certeza que cada vez que usam uma chave publica, a entidade com quem pretendem
trocar informagdo possui uma chave privada associada. Um certificado digital € um conjunto
de dados que reconhece uma entidade, seja ela uma pessoa, empresa ou um computador, e a
respectiva chave publica. O certificado digital garante a autenticidade e ndo-repudio na
comunicacdo, certifica a veracidade dos dados contidos nele e é assinado digitalmente por
uma entidade em que todos confiam (TTP). O formato mais usado nos certificados digitais é o
X.509 da ITU (International Telecommunications Union), sendo composto por: (Magalhdes &
Grilo, 2006)

e \Versdo do certificado;

e Numero de série;

e Algoritmo de assinatura;
e Emissor;

e Periodo de validade;

e |dentificacdo do titular;
e Chave publica;

e Extensdes.

Pode-se ver na Figura 5.6 um exemplo de um certificado digital.
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Figura 5.6 - Exemplo de um certificado digital (ISEP.IPP.PT)

Podem surgir situacdes em que é necessario proceder a revogacao do certificado, por

exemplo, caso a chave privada seja descoberta, ou algum dos dados do titular seja alterado. A

informacao sobre os certificados revogados pode ser obtida de duas maneiras: pelas CRL
(Certificate Revocation Lists); ou por uma consulta a TTP usando o OCSP (Online Certificate
Status Protocol). As CRL sdao normalmente de conhecimento de todos e de facil acesso. A
directoria X.500 e servidores de LDAP (Lightweight Directory Acess Protocol) sdo exemplo
desse tipo de repositdrios. (Magalhdes & Grilo, 2006)

O processo de verificagdo de uma assinatura digital tem os seguintes passos: (Magalhdes &

Grilo, 2006)
1. Oreceptor do documento adquire o certificado digital do assinante;
2. O receptor do documento consegue o certificado da TTP;
3. Oreceptor confirma a assinatura da TTP no certificado;
4. O receptor adquire a chave publica do assinante a partir do seu certificado;
5. O receptor autentica a assinatura digital dos dados.

No préoximo ponto sao abordadas as entidades certificadoras.
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5 Criptografia

5.2.5 Entidades Certificadoras

As entidades certificadoras sdo entidades responsaveis pela emissdo e confirmacdo dos dados
presentes num certificado digital. Existem factores que podem aumentar a confianga numa
entidade certificadora, particularmente: (Magalh3es & Grilo, 2006)

e Processos de verificacdo dos dados (correio electrénico ou procuragdo);

e Entidades publicas como notarios tém procedimentos uniformizados para realizar as
verificagGes referidas no ponto anterior. Sdo entidades que tém a confianca do
publico;

e Entidades privadas que respeitam as normas de verificacdo e de seguranga,
recorrendo a publicagdao de CPS (Certification Practice Statements).

Por norma, a actividade destas entidades é subdividida em duas componentes:
e CA (Certification Authority);
o RA (Registration Authority).

A primeira é uma entidade que cria ou fornece condi¢Bes para a geragdo e verificagao de
assinaturas digitais, fazendo a emissdo e gestdao do ciclo de vida dos certificados digitais, e
ainda a sua publicagdo. No caso das RA, sdo entidades que reconhecem e certificam o
detentor do certificado digital, promovem a celebracdo de contratos de emissdo e gerem os
certificados que ndo se encontrem atribuidos em exclusivo a CA. Por questdes de seguranca,
em grande parte dos casos, a CA ndo esta alcancavel a partir do exterior, cabendo por isso a
RA comunicar com ela. No caso dos navegadores Web, os certificados das CA sdo obtidos
automaticamente. A Figura 5.7 apresenta alguns exemplos. (Magalhdes & Grilo, 2006)

9 joE

tent | Connections | Programs | Advanced

intended purpose: <Al

Intermediate Certicaton Autharibes | Trusted Root Certicaton Authorites | Trusted bl ¢

Learn more sbout [_Qose

Figura 5.7 - CA pré-instaladas no navegador Internet Explorer

Para a utilizacdo de um qualquer servico que imponha o saber de uma chave publica, é
indispensavel a obtencdo e validacdo do certificado digital. A validacdo afecta o conhecimento
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da chave publica da CA que gerou o certificado. Existem, no entanto, alguns cenarios onde um
utilizador pode ndo validar o certificado directamente na CA, por exemplo, quando se obtém
uma chave publica de forma insegura. Este tipo de situa¢Ges pode ser solucionado caso o
certificado esteja assinado por outra CA que seja conhecido pelo utilizador, formando-se uma
cadeia de certificacdo em que uma CA certifica a veracidade do certificado de outra. Surge
desta forma o conceito de CA raiz, funcionando como a raiz de confianga de todos os
elementos que se encontram abaixo dela, como exemplificado na Figura 5.8. (Magalhdes &
Grilo, 2006)

ENTIDADES
CERTIFICADORAS

UTILIZADORES

Figura 5.8 - Hierarquia de certification authorities (CA) (Magalhdes & Grilo, 2006)

O SET (Secure Electronic Transaction) é um sistema que foi desenvolvido com o intuito de
resolver o problema gerado pelo pagamento com cartdes de crédito em redes abertas como a
Internet. Como se pode observar na Figura 5.9, existe uma CA raiz na qual todos os
participantes confiam. Assim, a autoridade certifica as marcas de cartGes de crédito (Visa,
Mastercard e American Express), que por sua vez certificam CA nas diferentes zonas do globo,
chamadas de CA geopoliticas, que por seu lado vao certificar CA que geram certificados para
os donos dos cartes de crédito (cardholders), comerciantes (merchants) e as entidades que
consentem os pagamentos (payment gateways). (Magalhdes & Grilo, 2006)

PAR T /i\

P Gateways

Figura 5.9 - Cadeia de certificagdo do SET (Magalhdes & Grilo, 2006)

De forma a obter um ambiente confidvel na comunicacdo numa rede de utilizacdo publica,
recorre-se as técnicas e conhecimentos relacionados com a criptografia assimétrica ou de
chave publica. Para isso foram criados as infra-estruturas de chaves publicas (PKI (Public Key
Infrastructures)). Estas infra-estruturas contém hardware, software, utilizadores, politicas e
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5 Criptografia

procedimentos necessarios para gerir, criar, armazenar e revogar certificados de chave
publica. Finalmente, e de forma a concluir este assunto, surge um modelo diferente de
estabelecimento de certificados que ndo recorre a cadeias de certificagdo. Esse modelo é
apelidado de rede de confianga e apoia-se nas relagdes pessoais entre os varios intervenientes.
Pode-se dizer que é um modelo inseguro, pois as relagdes de confianga sdo informais e podem
ser fraudulentas. Na Figura 5.10 é apresentado um exemplo do modelo de estabelecimento
de redes de confianca. (Magalhaes & Grilo, 2006)
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Figura 5.10 - Estabelecimento de redes de confian¢a (Magalhdes & Grilo, 2006)

5.3 Conclusao

No capitulo da criptografia foram introduzidos temas relacionados com no¢des bdsicas,
abordado o tema dos algoritmos de cifra, com destaque para os algoritmos de chave simétrica
e assimétrica, estudadas as tematicas relacionadas com algoritmos de sumario, assinaturas
digitais e por fim entidades certificadoras. No préximo capitulo é estudado o tema dos
protocolos de rede seguros.
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6 Protocolos de rede seguros

6.1 Secure Sockets Layer (SSL)

O nascimento do protocolo de comunicagdo SSL fica associado a criacdo da Netscape. Quando
criou o seu primeiro navegador de Web, esta apercebeu-se da necessidade de garantir
comunicagdes seguras entre os clientes e os servidores. Neste caso, a Netscape ndo conseguia
introduzir uma encriptacao directa no seu navegador Web. Este protocolo actua sobre o
TCP/IP, como pode ser visualizado na Figura 6.1. (Chou, 2002)

Aplicagdes
(baseadas em protocolos de
hipertexto, protocolos de
transferéncia de correio electrénico e
protocolos de transferéncia de
ficheiros)

Camads de Aplicagho

I Sockets seguros | Camada de trarsporte ¢ rede

| Protocolo TCP |

[ Protocolo IP |

Figura 6.1 - Camada SSL (Chou, 2002)

Com a introducdo deste protocolo de comunicacdo é possivel garantir a integridade e
confidencialidade nas comunicagdes realizadas na Internet. Este é usado para assegurar a
seguranca em ligacOes do tipo Telnet, FTP (File Tranfer Protocol) e HTTP (HyperText Transfer
Protocol). O seu modo funcionamento é baseado em sessdes que se estabelecem entre um
cliente e um servidor. O SSL é formado por dois subprotocolos: (Magalhaes & Grilo, 2006)

e SSL handshake protocol;
eSSl record protocol.

No caso do primeiro, é usado pelos mecanismos de autenticacdo suportados no servidor
perante o cliente, e vice-versa na versdo 3.0. E utilizado também para transmitir certificados
na norma X.509 e estabelecer as chaves de encriptacdo dos dados. Na Figura 6.2 pode-se ver
como funciona o SSL handshake protocol. (Magalhaes & Grilo, 2006)
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6 Protocolos de rede seguros

Cliente Diz: “Client hello”

«  Pergunta que algoritmos de
cifragem s&o suportados;

*  Pede o certificado do servidor,

*  Envia o identificador da sessdo
(se é a continuagdo de uma
sessao anterior).

Servidor responde “Server
hello done”

«  Envia os algoritmos de cifragem
suportados;

*  Envia o certificado;

*  Envia o identificador de sessdo

N (caso se trate de uma nova
sessdo);.
*  Pede o certificado do cliente
(ver. 3.0).
CLIENTE :
! = : = SERVIDOR
iente envia chave “mestra

*  Caso tenha recebido um pedido /
de certificado (ver. 3.0), envia-0

e  Gera uma chave “mestra’, cifra-
a com a chave publica do
servidor e envia-a

U

Cliente termina

«  Envia uma mensagem com o
objectivo de acertar as
especificagbes da cifra;

*  Envio de fim de mensagem
(cifrada com as novas
especificagbes da cifra),

Servidor termina
* Reajusta as suas

especificagbes de cifra e envia
fim de mensagem.

Figura 6.2 - SSL handshake protocol (Magalhdes & Grilo, 2006)

No caso do SSL record protocol, este é usado no decorrer das sessGes de transferéncia de
dados que ocorrem entre o cliente e o servidor. E neste ponto que sdo descritos os formatos
dos dados que serdo transferidos e que sdo proporcionados mecanismos de compressao,
encriptacdo e verificagdo da integridade. (Magalhdes & Grilo, 2006)

Torna-se claro que o SSL record protocol é vital na seguranga dos dados da aplicacdo. Todos os
registos sdo compactados recorrendo a um algoritmo de compressdo, estando este sempre

7

activo. No entanto, o seu método é inicialmente definido como nulo (null). No caso dos
registos, estes sdo protegidos recorrendo a técnicas de criptografia e a algoritmos de HMAC
gue sdo descritos na especificacdo da cifra utilizada. (Kuihe & Xin, 2007)

Hoje em dias as assinaturas digitais e algoritmos que sdo suportados pelo SSL sdo: (Magalhdes
& Grilo, 2006)

e Algoritmos simétricos: DES, 3DES, AES, entre outros;
e Algoritmos assimétricos: RSA;

e Algoritmos de sumdrio: SHA-1 e MD5;

e Assinatura digital: RSA e DSA.

No presente o SSL tornou-se um padrdo e é identificado pelos navegadores Web mais comuns
através de um URL (Uniform Resource Locator) do género HTTPS (HyperText Transfer Protocol
Secure) (ver Figura 6.3). Este processo é feito geralmente de forma automatica pelo
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navegador, tornando-o assim imperceptivel para o cliente, garantindo a seguranca na
comunicagdo. (Kehe & He. Jianping, 2011)
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Figura 6.3 - Exemplo de uma ligagdao HTTPS

No caso dos parametros criptograficos da sessdo, estes sdo gerados pelo SSL handshake
protocol. Quando se inicia uma ligacao, na fase inicial é definida entre o cliente e o servidor
qual a versdo do protocolo que vao usar, existindo também opcionalmente a seleccdo dos
algoritmos criptograficos que serdo usados na autenticagdo entre ambos e as técnicas de
chaves publicas para a geracao de cifras partilhadas. O SSL handshake protocol é definido num
nivel superior do SSL record protocol e é usado para negociar os atributos de uma sessao
segura. (Kuihe & Xin, 2007)

A Figura 6.4 reflecte a arquitectura da camada do protocolo SSL.

S

Protocolo Protocolo Protocolo
Handshake Change Cipher Spec Alerta

Protocolo
SSL Record

72

4

TCce/Ip

Figura 6.4 - Arquitectura da camada do protocolo SSL (Kuihe & Xin, 2007)

Mesmo com o SSL handshake protocol a implementar todos os mecanismos de seguranca
indispensaveis ao estabelecimento de uma ligacdo segura a um servidor, pode ndo ser
suficiente para criar seguranca na ligacdo. Considere-se como exemplo o pagamento de uma
compra realizada na Internet, recorrendo ao pagamento através de um cartdo de crédito,
utilizando uma ligacdo HTTPS. (Magalhaes & Grilo, 2006)

A ligagcdo é segura, mas ndo se consegue garantir que o servidor o seja, pois 0 numero do
cartdo de crédito introduzido pode ser armazenado numa base de dados, e esta pode ser
furtada e usada pelo atacante em proveito prdprio. Para estes casos devemos utilizar
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6 Protocolos de rede seguros

componentes de seguranca complementares, como, por exemplo, firewalls. (Magalhdes &
Grilo, 2006) No proximo ponto serd abordado o tema Transport Layer Security.

6.2 Transport Layer Security (TLS)

O TLS é uma versdao melhorada e actualizada do seu predecessor o SSL. Para o utilizador nao
existe qualquer diferenga entre ambos, mas foram executadas melhorias internas em alguns
algoritmos. Foi introduzido um mecanismo em que o SSL é usado caso o TLS ndo esteja
disponivel. (Magalhdes & Grilo, 2006)

Relativamente ao seu funcionamento, o TLS pretende assegurar a seguran¢a na comunicagao
numa rede publica. Neste processo é enviada por parte do servidor uma chave publica ao
browser, para que este possa enviar uma chave secreta, que é criada aleatoriamente, ficando
estabelecida a troca de dados entre os dois. (Hussain & Seret, 2006)

E baseado no conceito introduzido por Diffie-Hellman (chave publica) e usado em aplicagdes
de email, navegacdo Web, conversa interactiva e VOIP (Voice over Internet Protocol). Os
algoritmos e as assinaturas digitais suportados pelo TLS sdo os mesmos do SSL com excepgao
da assinatura digital DSA. (Yasinsac & Childs, 2001)

A grande vantagem do TLS em rela¢do ao seu predecessor (SSL) reside no facto de o TLS ser
completamente livre de patentes. O TLS é composto pelo Handshake protocol, Cipher Change
protocol, Alert protocol e o Record protocol, como se observa na Figura 6.5. (Portmann &
Seneviratne, 2001)

Protacolo TLS Protacolo TLS Protocolo | Dados da | Dados Limpos da
Handshake Change Cipher Spec | TLS Alerta | Aplicacio Aplicagio
Protocolo
TLS Record
TCP
P

Figura 6.5 - Pilha Protocolar do TLS (Portmann & Seneviratne, 2001)

O Record protocol na sua camada garante confidencialidade através da chave simétrica,
autenticidade e integridade nas mensagens e é o responsavel pela fragmentacdo e eventual
compressdo das mensagens. (Hussain & Seret, 2006) Segundo os autores (Badra & Urien,
2008), este protocolo proporciona uma ligacdo basica para camadas superiores através do
encapsulamento.
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O Handshake protocol permite a autenticacdo do cliente e do servidor e negoceia os
algoritmos a usar em cada ligagdo, possibilitando a troca de chaves simétricas para
confidencialidade, autenticidade e integridade. O Alert protocol define o tipo de alerta
(warning ou fatal) e faz a descricdo do alerta. O Cipher Change protocol, quando recebido,
aplica o CipherSuite negociado a ligagao actual. (Portmann & Seneviratne, 2001)

6.3 Introdugao ao IPSec

O IPSec é um padrdo aberto desenvolvido pelo IETF (Internet Engineering Task Force) que
pode ser usado com recurso a técnicas e servigos de criptografia. O /PSec é um protocolo da
camada trés no modelo OS/, que suporta autenticacdo, integridade, confidencialidade e
protecgdo contra ataques de repeti¢do. (Narayan et al., 2008)

Para compreender melhor o IPSec é obrigatdrio falar-se no IP. Este refere-se ao protocolo de
transmissdo de mensagens usado na Internet. Com ele define-se uma norma para a
formatacdo de um cabecalho. Estes sdo anexados aos dados que se pretendem transmitir,
formando assim o que se chama de pacote. O conjunto de elementos relevantes num
cabecalho sdo os enderecos de origem e destino dos pacotes, porque uma das fun¢des do /P é
encaminhar os pacotes desde a sua origem até ao seu destino. Porém, existem ataques a
seguranca que violam este principio de funcionamento. A técnica é conhecida por IP spoofing,
e consiste na modificagdo dos cabegalhos, alterando-se os enderecos de origem e destino.
Assim sendo, de forma a solucionar este problema, foram definidos por parte do grupo de
trabalho IPSec dois mecanismos de seguranca: (Magalhdes & Grilo, 2006)

e Autentication header;
e Encapsulating security payload.

O Autentication header fornece mecanismos de autenticacdo, integridade e contém o SP/
(Security Parameter Index) dos pacotes. Por outro lado o Encapsulating security payload
providencia a confidencialidade dos pacotes, cifrando o seu conteudo, recorrendo a
encriptacao por blocos, sendo igualmente responsavel pela seguranga maxima quando usado
em modo de tunel, assegurando a sua flexibilizacdo. (Berger, 2006)

A ideia que estd presente nos mecanismos de autenticacdo e confidencialidade para o
protocolo /P é a associagao de seguranga, que mais ndo é que uma relagdo de sentido Unico
entre o emissor e o receptor que relata quais os mecanismos de seguranca (algoritmos de
encriptacdo) que utiliza para criar uma ligagdo segura. Estes algoritmos baseiam-se no IKE
(Internet Key Exchange), o qual assenta num protocolo de Diffie-Hellman para a troca de
chaves secretas, combinado com um certificado de chave publica para autenticagao.
(Magalhdes & Grilo, 2006)
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6 Protocolos de rede seguros

6.3.1 Datagramas IP

Os datagramas IP (pacotes) sdo as unidades fundamentais para a comunica¢do nas redes IP,
sendo definidos dois cabegalhos para o IPSec: o de encapsulamento de seguranga (ESP
(Encapsulating Security Payload)); e o de autenticacdo (AH (Authentication Header)), que lida
com a criptografia dos conteddos dos pacotes. O IPSec é compativel com a versdo IPv6
(Internet Protocol version 6) do /P. Dada a lentiddo na sua adopgao, o IPSec foi adaptado para
o IPv4 (Internet Protocol version 4) do TPC/IP. A Figura 6.6 mostra os cabecalhos do /IPv4 e IPv6
antes de ser aplicado o IPSec. (Martins, 2000)

Camposdiversosdos | EnderegoiPde EnderegoiPde Outros cabegalhos
cabecalhos 1P l origem l destino
IPva
Varios Préximo Ne2.de | Enderego | Enderego | Préximo | Comprimento | Dados | Cabegalhos
cabegalhos | cabegalho | saltos | IP de IP de cabegalho | do cabegalho dealto
origem destino nivel
1Pve

Figura 6.6 - Cabecalhos IPv4 e IPv6 (Martins, 2000)

6.3.2 Implementagdes do IPSec

Nas aplicagdes actuais que utilizam o IPSEC este pode ser implementado e disponibilizado nos
mais diversos dispositivos, como, por exemplo, servidores, routers ou firewalls. As situacdes
mais frequentes, segundo (Dhall et al.,, 2012), sdo a implementacdo em NOs (hosts),
proporcionando uma seguranca “end-to-end”, a possibilidade de implementacao de todos os
modos de seguranga IPSec e garantindo ao utilizador a possibilidade de autenticacdo no
estabelecimento de ligacdes IPSec, e a implementacdo em routers, garantindo o fluxo de
pacotes entre os dois nds numa rede publica e a possibilidade de autenticar e autorizar os
utilizadores a entrarem numa rede privada. O tema das redes privadas é abordado no capitulo
7 deste trabalho.

Para (Martins, 2000), o TCP/IP integra o IPSec nativamente na sua pilha protocolar, sendo
possivel implementd-lo em servidores ou gateways de seguranca. Para isso recorre-se a uma
implementagdo do tipo BITS (Bump-In-The-Stack), onde o IPSEC é implementado entre a
camada /P nativa e o driver de rede local existente. Ndo é necessario o acesso ao cédigo fonte,
tornando-se uma implementacdo ideal para sistemas mais antigos (legacy systems). Por seu
lado, numa implementacdo BITW (Bump-In-The-Wire) utiliza-se um aparelho fisico para a
criptografia, que é enderecavel na camada IP, podendo este ser encontrado em gateways e
servidores. Quando o BITW é implementado num servidor Unico, ele é parecido com o BITS.
Quando implementado (BITW) num router ou firewall, deve actuar como gateway de
seguranca.
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6.3.3 Protocolos Criptograficos no IPSEC

O IPSec foi construido na base de determinados padrdes de criptografia de forma a promover
a confidencialidade, a integridade e a autenticag¢do. Alguns dos padrdes sdo a seguir descritos
de forma sucinta: (Martins, 2000)

e Protocolo Diffie-Hellman, para permuta de cifra secreta entre duas partes, numa rede
publica;

e Criptografia de chave publica para assinar as trocas realizadas pelo Diffie-Hellman, por
forma a garantir as identidades das partes e assim evitar o tipo de ataque conhecido
como “men in the middle”;

e DES, 3DES e outros algoritmos usados na criptografia dos dados;

e Certificados digitais, para aprovagdo de chaves publicas.

6.3.4 Arquitectura IPSec

A arquitectura do /PSec inclui varios componentes e a forma como eles interagem entre si. As
12 RFC que foram definidas na publicagdo do protocolo contém os aspectos relevantes da
arquitectura, gestdao de chaves e protocolos base. (Dhall et al., 2012) A Figura 6.7 exibe as
relagdes entre os componentes da arquitectura do IPSec.

Nesta arquitectura os elementos que tem um papel preponderante sdo o cabecalho de
autenticacdo (AH), o protocolo de seguranca (ESP) e o gestor de chaves. Os dois primeiros sdo
modulares, o que proporciona o uso de novos algoritmos. De forma a tornar num padrdo os
parametros de uma determinada transac¢do segura (SA (Security Association)), o IPSec usa o
conceito de Dominio de Interpretacao (DI (Domain Interpretation)), nos quais o tamanho das
chaves e o formato sdo definidos a priori, aquando do estabelecimento da ligacdo segura.
(Martins, 2000)

PROTOCOLO PROTOCOLO
ESP AH

Algoritmo de Algoritmo de |
Criptografia Autenticagao

DI

Gestéao de
Chaves

Figura 6.7 - Arquitectura IPSec (Martins, 2000)
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6 Protocolos de rede seguros

Durante o processo de comunicacao, e em cada fase da comunicacdo segura, é requerida uma
SA. Assim sendo, para o processo de autenticacdo é necessdria uma SA, e para a criptografia
dos dados outra SA. No cenario em que se recorre ao uso do mesmo algoritmo, o conjunto de
chaves é distinto. A desvantagem do uso de uma SA é que esta sé pode ser usada na
transferéncia de dados num sentido. Caso se pretenda uma transferéncia nos dois sentidos é
necessdria a utilizagdo de duas SA. O cabegalho de autenticacdo é habitualmente situado
entre os campos IP e TCP, e ndo é realizada nenhuma alteracdo nos dados do pacote (payload).
O cabecalho AH apresenta cinco campos: (Martins, 2000)

e  Proximo cabecalho;

e Comprimento da parte de dados;

e (ndice de parametros de seguranca (SP/);

e Numero sequencial de dados de autenticacdo;
e Verificacdo de integridade.

O SPI descreve qual o receptor do pacote e o conjunto de protocolos de seguran¢a que o
emissor utiliza. Neste caso, para a autentica¢gdo dos dados usa-se o protocolo HMAC (Hash-
based Message Authentication Code) agrupado com o MD5 ou o SHA-1. O MD5, apds uma
série de ataques de colisdo, viu reduzida a sua utilizacdo, tendo a preferéncia recaido na
utilizacdo do SHA-1, que produz um sumario de 160 bits (ou 20 caracteres) que estd menos
sujeito a ataques de colisdo. (Martins, 2000)

O ataque de colisdo é uma forma de ataque em que o atacante tenta encontrar duas
mensagens que originam o mesmo sumario. A técnica de combinag¢do dos protolocos HMAC e
SHA-1 é conhecida como HMACSHA1 (Hash-based Message Authentication Code using Secure
Hash Algorithm), em que o campo do autenticador tem somente 96 bits, sendo que o sumario
é truncado no final do calculo. O AH tem um mecanismo de anti-replay que desta forma evita
retransmissdes de pacotes, evitando assim a possibilidade de ataques de DoS (Denial of
Service). O cabecalho AH é responsavel apenas pela autenticacdo do conteddo do pacote,
sendo que o seu conteldo transita de forma livre pela rede. Neste caso, para se assegurar a
confidencialidade dos dados é necessdrio utilizar o cabegalho ESP. (Martins, 2000)

Este é responsavel pela encriptacdo dos dados e é incluido entre o cabecalho /P e o restante
datagrama. Assim os dados sdo modificados depois de serem encriptados. O SPI/, que tem
como func¢do informar o recipiente do pacote de como este devera proceder a sua abertura
de forma apropriada, é também incluido. A utilizacdo de um contador no ESP informa quantas
vezes foi utilizado o mesmo SPI para o mesmo endereco /P de destino. A utilizacdo deste
mecanismo acautela ataques nos quais os pacotes sdo copiados e enviados fora da ordem,
confundindo desta forma os nds de comunicacgdo. (Martins, 2000)
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O restante pacote, com a excepcdo da parte de autenticacdo, é cifrado, antes de se proceder a
transmissdo na rede. Os algoritmos de criptografia que tém maior uso sdo o DES, 3DES. O ESP
pode ser usado na autentica¢do, utilizando um campo opcional que é reservado a esse fim.
Quando usado o ESP no processo de autenticacdo, este é diferente da autenticacdo
proporcionada pelo AH, pois esta ndo protege o cabecalho /P que antecede o ESP, protegendo,
contudo, o cabecalho /P, que é encapsulado em modo tunel. O AH defende este cabecalho,
simultaneamente com o contetdo do pacote ESP. (Martins, 2000)

6.3.5 Modos de funcionamento do IPSEC

O funcionamento do IPSec ocorre em dois modos, transporte e tunel. No caso do primeiro,
apenas o segmento da camada de transporte é usado, sendo que todo o pacote IP é
autenticado ou encriptado. No caso da utilizacdo do /IPSec em modo de transporte, este
aplica-se a implementa¢des em servidores e gateways, fornecendo protec¢do as camadas
superiores dos protocolos, bem como aos cabegalhos /P escolhidos. O cabegalho AH é incluido
apods o cabecalho IP e precede os protocolos da camada superior, tais como TCP, UDP e o
ICMP, ou antes de qualquer adicdo de outros cabecalhos por parte do I/PSec. No
funcionamento do IPSec os enderecos IP de origem e destino encontram-se abertos para
alteracdo, caso seja interrompida a sua circulagao por parte de um atacante. (Martins, 2000)

Quando se fala do modo tunel, somente o cabecalho IP externo fica visivel, dando desta
forma a conhecer o seu destino ao equipamento que procede a sua transmissdo (router,
firewall), mas tendo o seu conteuldo interno cifrado. Mesmo utilizando o AH ou o ESP num
pacote /P, quer no modo de transporte ou no modo tunel, o /PSec recorre a certas
combinacdes dos dois modos. Utiliza desta forma o modo tunel para autenticar ou encriptar o
pacote e os seus cabecalhos, e depois aplica AH ou ESP, ou ambos, no modo de transporte,
para que desta forma reforce a protec¢do do novo cabecalho criado. Existe a desvantagem de
gue no modo tunel, ndo é possivel utilizar o AH e ESP em simultaneo. Isto deve-se ao facto de
o ESP ter o seu préprio esquema de autenticacdo. Na Figura 6.8 Erro! A origem da referéncia
nao foi encontrada. mostram-se os cabecalhos do /IPSec, nos cendrios de transporte e tunel.
(Martins, 2000)

[[1P1 T AH | Cabecalhos Superiores |

[ [1P1 ] ESP | Cabecalhos Superiores |

[[1P1 ] AH ] ESP | Cabecalhos Superiores |

Modo Transporte

[[1P2 T AH T 1P1 | Cabecalhos Superiores |

[[1P2 T ESP [ 1P1 | Cabecalhos Superiores |

Modo Tunel

Figura 6.8 - Modos Transporte e Tunel (Adaptada de (Martins, 2000))
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6.3.6 Gestao de Chaves IPSEC

A gestdo de chaves pelo IPSec pode ocorrer de forma manual ou automatica, dependendo do
numero de sites ligados. O protocolo padrao de gestdo automatica de chaves usado pelo /PSec
é o IKE, que recorre a combinacdo do ISAKMP (Internet Security Association Management) e
do protocolo de Oakley. O ISAKMP descreve os processos para a troca de chaves. (Martins,
2000)

Segundo o autor (Berger, 2006) o IKE é utilizado para o estabelecimento de ligacGes IPSec,
troca de chaves e partilha na autenticacdo dos dados. Também executa um papel no que
respeita a negociagao do tunel VPN. As mensagens do /KE sdo trocadas via protocolo UDP e
realizadas na porta 500. Ja (Martins, 2000) refere que o IKE opera nas duas fases, sendo que
na primeira existem dois pares para criar um canal seguro e assim realizar as operacdes do
ISAKMP (ISAKMP SA), e na segunda estes negoceiam os SA de ambito geral.

O protocolo de Oakley promove trés modos para a permuta de chaves e o estabelecimento
das SA ISAKMP. No modo principal (main mode), e sendo este a primeira fase de troca do
ISAKMP, estabelece-se uma ligacdo em canal seguro. O modo agressivo (agressive mode),
outra forma de realizar a primeira fase, € mais simples e rdpido que o modo principal, mas
tem como desvantagem a ndo protec¢do das identidades dos nds que participam na
negociacdo. Esta desvantagem verifica-se porque ele transmite as identidades antes do
estabelecimento de um canal seguro de comunicagdo. O modo rapido (quick mode) é a
segunda fase da troca, em que se negoceia um SA para a comunicac¢do de uso geral. (Martins,
2000)

O IKE tem outro modo designado de novo grupo (new group mode), que ndo se ajusta a
nenhuma das duas fases anteriormente descritas. Neste modo, recorre a fase de negociacao
gue é usada para fornecer um mecanismo que vai definir grupos privados para execucdo de
trocas do tipo Diffie-Hellman. Em seguida é descrita a maneira de estabelecer uma associac¢ao
segura recorrendo ao /KE. O modo de negociacdo deve seguir os seguintes passos: (Martins,
2000)

e Algoritmo de criptografia para preservar os dados;

e Um algoritmo de sumario para a assinatura digital;

e Um método de autenticacdo para assinar o sumario;

e Informacdo acerca do grupo sobre o qual a troca Diffie-Hellman deve ser realizada;

Especificacdo da fungao aleatdria para realizar o sumario de alguns valores durante a troca de
chaves (mecanismo de verificacdo). Caso nao seja detalhado nada, o padrdo usado é a versao
HMAC.
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Na Erro! A origem da referéncia nao foi encontrada. observam-se esquematicamente os

elementos IKE e IPSEC, com as fungdes de chaves fornecidas por eles.

Ciclo de vida do IKE SA

v

IKE

—_—

Modo Principal

Ciclo
de vida

IPSec

Elementos

Fungoes

Hash

Encriptagao
Autenticacao

Grupo Diffe-Hellman
Ciclo de vida do SA

Estabelecimento das
SAs

Material das chaves
Trocas Diffe-Hellman
Protecgao para a
negociagao do IPSec

Modo Répido
: ::::ptaqéo Protecgao via ESP
> Integridade via AH
IPSEC -« Grupo PFS >
« Ciclo de vida do SA ERdiio de chavs pelo
* Modo
Elementos Fungoes

Figura 6.9 - Elementos do IKE e IPSec (Martins, 2000)

6.4 Conclusao

Neste capitulo foi abordado o tema dos protocolos de rede seguros, foi descrito o SSL, TLS e

IPSec, fazendo uma introdugdao ao tema, suas implementagdes, protocolos, arquitectura,

modos de funcionamento e gestdo de chaves. No préximo capitulo é estudado o tema das

redes privadas virtuais.
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7 Rede Privadas virtuais

As Redes Privadas Virtuais, designadas por VPN, adquiriram uma relevancia cada vez maior
para os negdcios das organizacdes. As VPNs permitem aos utilizadores a criacdo de ligacGes
privadas entre as sedes e as filiais da sua organizacdo, utilizando uma infraestrutura de rede
publica (Internet). (de Rezende, 2004)

Como referido no capitulo 3, dada a massificacdo da Internet, a utilizacdo de TCP/IP como
protocolo base das comunica¢Ges na sua infraestrutura, ndo garante nativamente a seguranca
aos dados, pois este nao foi desenvolvido originalmente com esse intuito. Assim, os dados
transmitidos estdo vulneraveis a acessos nao autorizados. De forma a contornar este
problema, foram testadas varias solu¢des, sendo a mais usada a VPN, apresentando um baixo
custo e integrando solu¢Ges que podem recorrer tanto a software proprietdrio como livre.
(Narayan et al., 2008)

As solucdes VPN apresentam as seguintes vantagens: custo, escalabilidade e viabilidade da
solucdo. Em seguida sdo abordados alguns conceitos bdsicos que fundamentam as VPN. (de
Rezende, 2004)

7.1 Conceitos basicos

Como ja havia sido referido, as VPN sdo um elemento de seguranca, acrescentando um valor
elevado quando a sua utilizacdo é realizada num ambiente empresarial. O aspecto econdmico
é preponderante, pois evita-se o recurso a ligacdes dedicadas. Assim deixa-se de parte as
ligagcOes que tradicionalmente ligavam a sede com as suas filiais bem como as suas estruturas
de acesso remoto, reduzindo os custos elevados na factura das comunica¢cdes. Quando se
recorre a utilizacdo de solucGes baseadas em VPN, tem-se como objectivo primdrio o uso da
infraestrutura de rede publica (/nternet). Esta é usada como backbone, garantindo-se assim
comunicacdes a baixo custo entre pontos distintos. Os utilizadores remotos usam duas redes
gue estdo fisicamente separadas, embora de forma légica estas formem apenas uma rede. (de
Rezende, 2004)

Segundo o autor (de Rezende, 2004), as VPN assentam em dois fundamentos basicos:
e Tunneling;
e Criptografia.

O segundo visa fornecer a uma comunicacdo, confidencialidade, autenticidade e integridade
da ligagdo, sendo a base de seguranga para as solugdes VPN. Para os autores (Kuihe & Xin,
2007), um ponto critico na utilizacdo de VPN surge na encriptacdo e na gestdo da sua cifra.
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Para resolver isso recorre-se a técnicas de encriptagdo aritmética, validacdo e também a
técnicas de gestdo de cifras.

No caso do primeiro, este é usado para a criagcdo de uma comunicagdo (virtual) que aproveita
uma ligacdo partilhada (Internet) como backbone, garantindo o encapsulamento, transmissao
e desencapsulamento dos dados na ligacdo estabelecida entre os dois pontos. Mesmo
possuindo diversas vantagens, nao se pode descurar que o uso da Internet para a transmissao
de dados privados pode criar inimeras complicacbes no que respeita a seguranca dessa
informacdo. (de Rezende, 2004)

Assim sendo, e para que as VPN garantam seguranga nas suas comunicagdes, é imprescindivel
gue estas sejam capazes de providenciar os seguintes requisitos que foram abordados no
capitulo 4, tais como, confidencialidade, autenticidade e integridade. Assim, além destes
requisitos basicos, é interessante que a tecnologia utilizada no desenvolvimento de uma VPN
ofereca mecanismos de seguranga adicionais, tais como: (de Rezende, 2004)

e Controlo de acessos;
e Restricdo de acesso a utilizadores ndo autorizados;

e Auditorias, e outros mecanismos que proporcionem mais seguranga nhas
comunicacdes das entidades envolvidas.

Na Figura 7.1 é esquematizada uma VPN, vulgarmente designada por gateway-to-gateway, as
quais sdo transparentes para os utilizadores finais. Na mesma figura observa-se o tunel que é
implementado entre dois pontos (gateway A e B), permitindo criar uma ligacdo entre dois
locais da empresa geograficamente separados. O outro cendrio possivel numa VPN é o Client-
to-Gateway. Neste cendrio o tunel tem inicio no equipamento do utilizador, recorrendo-se a
utilizacdo de um software cliente VPN, como se pode ver na Figura 7.2. (de Rezende, 2004)

Gateway
VPN VPN
A 8

Rede Rede
Privada Privada

Figura 7.1 - Cenario Gateway-to-Gateway VPN (adaptada de (de Rezende, 2004))
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VPN

Rede Privada

Figura 7.2 - Cenario Client-to-Gateway (adaptada de (de Rezende, 2004))

O primeiro cendrio é usado na criacdo de uma Intranet VPN, garantindo-se a ligacdo de varios
departamentos e filiais duma empresa. O segundo cenario, denominado de Extranet VPN, é
usado nas ligagdes que permitem que utilizadores, parceiros, clientes ou fornecedores se
liguem a uma determinada empresa. As VPN usadas em cendrio de Intranet suportam as
ligacdes de alta velocidade que predominam nas LAN. Crucial também é garantir a alta
confiabilidade que assegura a prioridade no caso das aplicagdes criticas, ndo descurando a
escalabilidade, caso seja necessdrio aumentar a empresa, bem como o aparecimento de
novos utilizadores e aplicacdes.

Quando se implementa o segundo caso, a solucao Extranet, tem de se recorrer a um padrao
para que seja assegurada a interoperabilidade das varias solu¢gdes que possam existir. Nesta
solucdo é importante garantir o controlo de trafego, pois desta forma evitam-se
congestionamentos no acesso a informacao e disponibilizacdo rdpida de dados de aplicacdes

criticas. (de Rezende, 2004)

O recurso a utilizacdo de uma rede publica para efectuar ligacdes seguras entre os varios
pontos de uma empresa (sede, filiais e outros agentes), representa, como referido
anteriormente, menores custos, melhor flexibilidade e escalabilidade, reduzindo-se assim o
impacto nos utilizadores remotos no caso de quaisquer mudangas nas suas ligacoes.
Comparando com a utilizacdo de ligacdes dedicadas, estas tém maior custo fixo mensal e,
caso seja necessaria alguma alteracdo na infra-estrutura, a importancia a pagar é elevada. A
Internet surge como facilitador na gestdo das ligacOes, pois é apenas necessario um Unico
ponto para acesso, beneficiando da ligacdo global dada pela Internet, ndo acontecendo o
mesmo nas ligacGes dedicadas. Este conjunto de factores promove a interac¢do entre as
empresas, podendo ser usado na expansao de negdcios. Na Figura 7.2 é exemplificado um
acesso remoto usando uma rede publica para acesso a uma VPN. (de Rezende, 2004)
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7.2 Tunneling

O tunneling é um mecanismo utilizado nas VPN para criar uma ligagao virtual. Quando esta
ocorre, a sensagao dos utilizadores finais é que se ligam de forma directa a uma rede privada,
0 que é apenas ilusdrio, pois na realidade é usada uma ligacdo sobre uma rede publica. (de
Rezende, 2004)

O tunneling é um mecanismo nuclear numa VPN, pois usa um tunel que serve de meio para a
transferéncia de dados entre duas redes distintas. (Li et al., 2009)

O mecanismo de tunneling ndo permite a circulacdao do pacote no seu estado original. Este é
encapsulado recorrendo a um cabecalho adicional, como exemplificado na Figura 7.3. O
tunneling inclui, desta forma, o processo de encapsulamento, transmissdao ao longo da rede
publica e desencapsulamento dos pacotes. (Aqun et al., 2000)

Assim, e segundo o autor (de Rezende, 2004), o novo cabecalho faculta informacdes de
encaminhamento para que o pacote possa circular na rede publica, sendo os pacotes dirigidos
para as extremidades do tunel. O caminho légico criado na rede publica é chamado de tunel, e
define a ligacao segura entre um ponto A e B. Assim que os pacotes sao recebidos no lado B
do tunel sdo desencapsulados e encaminhados ao seu destino final.

INTERNET

LI
Gateway

Gatewa
VPN A Y

VPN B

[ 1
Y |

Rede Privada B
Rede Privada A

Figura 7.3 - Processo de Tunneling (adaptada de (de Rezende, 2004))

7.3 Protocolos

As VPN baseiam-se na criptografia e no tunneling, a primeira é utilizada para garantir a
autenticidade, confidencialidade e a integridade das ligacGes, sendo por seu lado o tunneling
responsdvel pelo encapsulamento e transmissdo dos dados numa rede publica, entre dois
pontos distintos.

A falta de mecanismos capazes de proteger o acesso remoto VPN acabou na especificacdo de
diferentes padrdes. Assim sendo, em determinadas situacdes, é possivel combinar solucdes
no intuito de obter os servicos pretendidos. Os protocolos diferem entre si na camada do
modelo TCP/IP onde actuam e no modo em como a criptografia é utilizada, influenciando
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directamente o nivel de seguranca do acesso remoto VPN. De seguida sdo abordados os
principais protocolos utilizados no acesso VPN.

7.3.1 Point-to-Point Tunneling Protocol (PPTP)

O PPTP foi inicialmente desenvolvido por um conjunto de empresas que se intitularam de
PPTP Férum, formado pela 3COM, Ascend Communications, Microsoft, ECI Telematics e US
Robotics. O objectivo do PPTP era o de repartir as fungdes do acesso, possibilitando assim que
qualquer utilizador utilizasse a rede publica (Internet) de forma a estabelecer uma ligacdo
segura entre o seu equipamento e uma rede privada. O PPTP usa a técnica de tunneling de
trafego PPP nas redes IP. (de Rezende, 2004)

IP GRE PPP PPP Payload
Headerl Header | Header (Datagrama IP)
S Encriptado — 3

Figura 7.4 - Encapsulamento de um datagrama IP feito pelo PPTP (adaptada de (de Rezende,
2004))

No decorrer do processo e previamente ao envio de um datagrama /P, o PPTP realiza duas
operacgées: em primeiro lugar cifra e depois encapsula o datagrama num pacote PPP. Por fim,
é encapsulado num pacote GRE (Generic Routing Encapsulation), como demonstrado na
Figura 7.4. (de Rezende, 2004)

De forma a garantir uma ligacdo segura, o PPTP inclui trés fases, cada uma das quais tem de
estar terminada antes de poder passar a seguinte. (Narayan et al., 2008)

Tal como os restantes protocolos de seguranca, o PPTP pede a negociacdo de parametros, e
s apds este processo é que vai proteger verdadeiramente o tipo de trafego entre dois pontos.
Salienta-se que o seu processo de negociacdo é efectuado sem recurso a qualquer tipo de
proteccdo, criando uma janela de oportunidade para que um qualquer atacante realize um
ataque de modificagdo ou mesmo a aquisicdo de dados como: (de Rezende, 2004)

e 0O endereco IP dos equipamentos localizados nas extremidades do tunel;
e O nome e versao do software usado;

e O nome do utilizador e em certas situa¢des o sumario da palavra passe do utilizador.
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Uma das falhas apontadas ao PPTP é a de que as mensagens do canal de controlo circulam
livremente sem qualquer tipo de autenticacdo ou proteccdo de integridade, possibilitando
que esse canal de controlo fique exposto a um possivel “roubo de ligagdo”, sendo possivel ao
atacante introduzir falsas mensagens de controlo ou mesmo alterar as originais, por vezes
sem qualquer possibilidade de detecgdo. Outra falha deste protocolo reside no facto de o
cliente sé realizar a sua autenticagao no final do processo de criacdo dos parametros, expondo
0 equipamento a ataques do tipo DoS (Denail of Services) que podem levar a saturagdo da
rede e paragem dos servigos disponibilizados. (de Rezende, 2004)

O PPTP é capaz de suportar inumeros protocolos, como o IP, e outros, existindo a
possibilidade do encapsulamento dos seus pacotes em pacotes PPP. Apds isso, os pacotes sdo
encapsulados recorrendo ao mecanismo de tunneling do protocolo PPTP. Findo este processo,
0s mesmos sdo encapsulados em pacotes IP prontos a serem transmitidos. (Wu, 2009)

7.3.1.1 A Microsoft e O PPTP

Neste ponto é descrito o PPTP da Microsoft, sendo que esta versao possui extensdes
proprietarias incluidas nos seus sistemas operativos Microsoft Windows. Estes sistemas tém
uma enorme implementagao, quer no mercado empresarial, quer no mercado doméstico. Um
dos pontos mais débeis desta implementacdo encontra-se nos formatos de armazenamento e
transmissao dos sumarios e das palavras-chave, conhecida por LanMan. Um exemplo é o caso
do sistema Microsoft Windows NT em que as palavras-chave possuem 14 caracteres, e que
guando s3ao armazenadas no formato LanMan, que é “case-insensitive”, todos os seus
caracteres sao transformados em mailsculas, reduzindo assim o numero de sumadrios
possiveis e tornando mais facil os ataques por forca bruta. (de Rezende, 2004)

Ainda assim a grande vulnerabilidade do LanMan reside na divisdo da cadeia que inclui os 14
caracteres, em duas cadeias de 7 caracteres. Como os algoritmos de sumadrio sdo gerados de
forma separada, um para cada uma das cadeias de 7 caracteres, o esforco necessario num
ataque de forca bruta é reduzido. Outra vulnerabilidade reside no facto dos parametros de
negociacdo do PPTP serem transmitidos sem proteccdo, pelo que o atacante pode
comprometer o sumario de uma palavra-chave que seja armazenada no formato LanMan. (de
Rezende, 2004)

Um dos factores que pesa de forma negativa numa grande maioria de utilizadores é que estes
usam palavras-chave previsiveis, tais como nomes ou objectos, as quais sdo facilmente
guebradas por ataques do tipo diciondrio. Este tipo de ataques consiste em utilizar palavras
qgue constam num ficheiro que contem palavras comuns, tal qual um dicionario, e o seu
sucesso esta ligado ao facto da palavra-chave constar nessa lista. O uso do PPTP da Microsoft
expoe de forma insegura as palavras-chave dos utilizadores dos sistemas operativos Windows.
Outra vulnerabilidade grave da implementacdao PPTP em sistemas Microsoft é o tamanho e o
processo de geracdo de chaves encriptadas. Sdo usados dois modos de confidencialidade, que
sdo disponibilizados pelo algoritmo RC4, sendo que um recorre a chaves de 40 bits e outro de
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128 bits. No caso do primeiro, o uso de chaves pequenas permite ataques de forca bruta. No
caso do segundo, mesmo conseguindo uma maior seguranca devido ao tamanho da chave, a
utilizagdo repetida da mesma palavra-chave reduz o nimero de tentativas que sera necessario
usar no ataque. O cendrio torna-se ainda mais preocupante caso o atacante obtenha a
palavra-chave do utilizador no formato LanMan. Estes tipos de ataques podem ser bem-
sucedidos em poucos minutos. Expostas estas vulnerabilidades do PPTP em ambientes
Windows, a propria Microsoft recomendou a desabilitacdo do LanMan e o recurso a outras
solugdes. (de Rezende, 2004)

7.3.2 Layer Two Tunneling Protocol (L2TP)

O Layer 2 Tunneling Protocol (L2PT) foi desenvolvido recorrendo ao Layer 2 Forwarding (L2F) e
PPTP, sendo o seu principal objectivo o encapsulamento de pacotes PPP. O L2PT é usado
abaixo da camada /P. No que respeita a seguranca, realiza o encapsulamento de pacotes PPP e
recorre a mecanismos de autenticacdo do PPP como o Encryption Control Protocol (ECP) e o
Compression Control Protocol (CCP). (de Rezende, 2004)

O protocolo L2PT suporta a autenticacdo do tunel, possibilitando que ambos os pontos da
ligacdo sejam autenticados. Mesmo assim o L2PT nao possui mecanismos robustos para
proteccdo do tunel L2PT, ficando os pacotes de dados de controlo vulneraveis a ataques.
Podem desta forma ocorrer ataques do tipo de modificagdao, DoS (negacdo de servico). Por
norma estes ataques podem resultar na interrupcdao ou enfraquecimento do processo de
autenticacdo, tornando assim possivel a obtenc¢do das palavras-chave dos utilizadores. Face a
estes problemas de seguranca, a sua utilizacdo em redes abertas (Internet) deve ser sempre
efectuada em conjunto com protocolos que garantam a sua seguranca. (de Rezende, 2004)

7.4 Conclusao

No capitulo das redes privadas virtuais foram introduzidos conceitos basicos e cenarios de
VPN. Foi abordado o tema do tunneling e protocolos tais como o PPTP e L2TP. Foi também
estudado o PPTP em ambientes Microsoft. No préximo capitulo é descrita a implementacao
da solucdo pratica deste trabalho.
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Neste capitulo é descrita as solugdes e a arquitectura implementadas, e em seguida uma
descrigdo sucinta do processo de implementagao.

8.1 Arquitectura da Solugao

Nos capitulos anteriores foram discutidos varios temas sobre a seguranga em redes. No que
respeita aos laboratdrios remotos, para a solucdo apresentada neste trabalho optou-se por
uma ligagdo VPN recorrendo a uma solugdo em cédigo aberto, o pfSense.

Esta solugdo permitiu a implementacdo de trés tecnologias diferentes em VPN para
laboratérios remotos. As solugGes abordadas foram o OpenVPN, PPTP e IPSec. O objectivo do
estudo foi garantir a existéncia de canais seguros que protejam as ligacGes a laboratdrios
remotos. Na Figura 8.1 pode-se ver a solucdo implementada para qualquer um dos casos.

192.168.10.0/24

192.168.1.0/24

Figura 8.1 - Arquitectura da solucdo proposta

Neste cendrio verifica-se a existéncia de um laboratério remoto que esta fora da LAN
192.168.1.0/24 e que possibilita ligacdes remotas de forma segura a esta rede privada. Este
laboratério pode ser operado pelos utilizadores que estabelecem a ligacdo através da firewall.
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8.2 pfSense - A Escolha

Neste trabalho optou-se por uma solu¢do de cddigo aberto de forma a minimizar os custos,
qgue é um dos objectivos para qualquer organizacdo. A escolha do pfSense foi feita com base
na possibilidade da sua personalizacdo e adaptacdo aos varios cendrios estudados neste
trabalho, pois suporta nativamente todas as tecnologias abordadas (OpenVPN, PPTP, IPSec).

O pfSense é uma firewall de cédigo aberto que se baseia em FreeBSD e que é totalmente
personalizavel, podendo, além da vertente firewall, ser também usada como router. O pfSense
inclui além da firewall e do router, uma longa lista de pacotes que permitem a sua expansao
sem poOr em causa o seu funcionamento e sem acrescentar qualquer tipo de vulnerabilidades
a solucdo base. As implementacbes vdo desde pequenas redes domésticas até redes de
grande escala, onde se incluem grandes organiza¢des, como universidades, permitindo a
proteccdo de centenas ou mesmo milhares de dispositivos.

O projecto do pfSense teve inicio em 2004 e surgiu como variante de um outro projecto
chamado mOnOwall, sendo que o pfSense é mais focado para a instalagdo em computadores
ao invés do mOnOwall que estd focado para sistemas de hardware integrados.

Tal como foi dito no paragrafo anterior, o mOnOwall é um projecto que surgiu com o objectivo
de criar um sistema embutido completo, juntando-se uma firewall a um sistema operativo
embutido, fornecendo caracteristicas semelhantes as firewall comerciais, com a vantagem de
ter um custo menor, visto que usa software de cédigo aberto. Este projecto é baseado numa
versdo mais optimizada do FreeBSD, a qual se junta um servidor web, PHP entre outros
utilitarios. (Kasper, 2011)

O pfSense disponibiliza um conjunto de funcdes, tais como:
e Firewall;
e Network Address Translation (NAT);
e Redundancia;

e Balanceamento de Carga;

e VPN;
e |Psec;
e OpenVPN;
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e PPTP;

e Servidor PPPOE;

e Monitorizacdo e Relatdrios;

e Graficos RRD (round robin database);
e Informagdo em tempo real;

e DNS dinamico;

e OpenDNS;

e ZonekEdit;

e Portal de Captura;

e Redirecgdo de URLs;

e Filtragem por endereco MAC;
e Autenticacdao RADIUS;

e Servidor e relé de DHCP.

8.3 pfSense - Alternativas

A escolha do pfSense deveu-se ao facto de este apresentar uma arquitectura baseada em
FreeBSD, um sistema conhecido pela sua robustez no que respeita a seguranca. A existéncia
de conhecimento de utilizacdo prévia do pfSense e a existéncia de documentag¢do foram
também argumentos que contribuiram para esta escolha. Como foi referido, a utilizacdo do
FreeBSD proporciona uma maior robustez, performance e seguranca, com a desvantagem de
ter menos suporte de hardware que as distribuicdes de Linux mais comerciais. Por isso é
necessaria uma melhor seleccdo na escolha do hardware, como, por exemplo, a escolha das
placas de rede.

Quando é realizada uma escolha deve-se ter sempre em conta a existéncia de alternativas,
sendo que uma das alternativas a esta escolha era a utilizacdo de solucGes proprietarias com
hardware especifico, como, por exemplo, solucdes da Cisco. Esta alternativa ndo foi
considerada por apresentar um maior custo, dado a utilizacdo de software e hardware
proprietario, sendo também de uma maior complexidade a nivel da infra-estrutura e com
menor oferta de software a nivel das maquinas cliente.
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Podia ter-se recorrido igualmente a utilizacdo de solugcdes com hardware genérico e software
comercial, como na alternativa anterior, mas este também apresenta um maior custo em
relacdo a solucdo escolhida e poucas alternativas no que respeita ao software de suporte e
cliente.

Uma outra alternativa que apresenta um custo baixo, é o caso da utilizacdo de uma
distribuicdo comercial de Linux. Esta, no entanto, apresenta um esfor¢o enorme (tempo) no
gue respeita a sua configuracdo, devido ao facto de ter de ser realizada em modo texto. Como
no caso da alternativa anterior, podia recorrer-se a uma distribuicdo Linux que utilizasse para
isso o modo gréafico, mas esta alternativa exige mais recursos, sendo que as maquinas a
utilizar teriam que disponibilizar um hardware com caracteristicas mais potentes que as
caracteristicas necessarias na solugdo pfSense. Neste cenario com ambientes graficos, pode
existir outro tipo de utilizagao e desta forma um maior consumo de recursos da maquina o
gue levara a uma menor performance da solugao.

Assim, e ap6s a consideragdo dos pds e contras, a escolha recaiu sobre o pfSense. Como foi

referido anteriormente, é uma solucdo de baixo custo (open source) que consome menos
recursos em termos de hardware, permitindo a reutilizagdo de hardware mais antigo.

Disponibiliza nativamente uma interface grafica, e caso se queira, também oferece a interface
em linha de comando. O processo de actualizacao é simplificado, apenas requerendo um
download, e todo o processo de actualizagdo é automatico e rapido e corre numa maquina

independente que apenas corre a solucdo pfSense.

8.3.1 Tipos de firewall

Como é do conhecimento geral, uma firewall tem normalmente funcdes de encaminhamento.
Esta obedece a um conjunto de regras que normalmente estdo definidas num ficheiro de
texto. Este funcionamento bdsico e o mais poderoso. A utilizacdo das regras através de um
ficheiro de texto apenas requer um editor de texto, como, por exemplo, em Linux o vi. Como
exemplo deste tipo de firewalls tem-se o caso do ipchains (sistema descontinuado a partir do
kernel 2.2), do iptables e do pf, este Ultimo usado em ambientes OpenBSD, NetBSD e FreeBSD.

Por forma a contornar a dificuldade para o utilizador menos experientes em modo texto,
comegcaram a surgir as interfaces grédficas, normalmente implementadas recorrendo a
servidores Web para proceder a sua configuracdo. Por fim, existem sistemas em que a
integracdo e adaptagdo ja foram realizadas, funcionando como equipamentos dedicados.

Desses, sdo exemplos, o mOnOwall, o pfSense, ou o ipcop, entre outros.

8.4 Portas de rede

O tema das portas de rede ja foi abordado no capitulo 3. Basicamente, a combinacdo de uma
porta com um endereco IP é suficiente para indicar a origem e o destino exacto para que se
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possa realizar a comunicac¢do. Desta forma, uma maquina consegue aceitar dados de multiplas
fontes e de vdrias aplicagdes. Esta operagao decorre em simultaneo, pois quando se articula
uma porta de origem a um endereco IP com uma porta de destino e um IP de destino, ja se
especificou a ligacdo entre os processos de comunicagdo. (Loshin, 2004)

Os protocolos da camada de transporte identificam a origem e o destino, da mesma forma
que no mundo real se identifica um apartamento ou uma casa, onde se pretende realizar a
entrega do correio, sendo os processos especificados na camada mais baixa. Existem hosts
que oferecem os seus servigos para escutar certas portas aquando da solicitacdo de servigos.
Quando se recebe uma mensagem de forma imprevisivel em certas portas, esta é transmitida
a um processo associado a essa porta, processos esses conhecidos por daemons, pois
recebem um pedido e iniciam um novo processo para lidar com o pedido, ficando apds isso a
escuta de novos pedidos. O TCP e o UDP usam numeros de portas com um enderecamento de
16 bits, sendo que qualquer valor entre o e 65535 é valido, sendo a porta 0 é um enderego
reservado. (Loshin, 2004)

Os numeros de portas estdo agrupados em: (Loshin, 2004)
e Portas conhecidas;
e Portas registadas;
e Portas dinamicas (também conhecidas como privadas).

Existem dois tipos de portas, que por vezes sdo referidas como sindnimos: sdo o caso das
portas efémeras e das portas transitdrias, ndo sendo consensual qual o estado e os limites
que definem este tipo de portas. Segundo o autor (Loshin, 2004), as portas sdo definidas da
seguinte forma:

e Portas conhecidas, sdo definidas pela IANA, e sdo as portas que a maioria dos
sistemas utiliza no seu sistema (raiz). Também podem ser usadas por processos ou
utilizadores com privilégios. Por norma utilizam-se esta portas para se correr servicos
conhecidos, como por exemplo FTP, SMTP entre outros.

e Portas registadas, também sdo definidas pela JANA mas ndo lhes é atribuida uma
listagem. S3o normalmente usadas por servicos muito especificos, definidos pelos
utilizadores ou aplicagdes.

e Portas dindmicas / privadas, ndo existe qualquer restricdo a utilizacdo destas portas.
Podem ser usadas para qualquer fim.

e Portas Efémeras / Transitdrias, como os seus nomes indicam, sdo utilizadas pelo
servico quando necessarias, ndo sendo mantidas de sessdo para sessdo. A utilizacdao
destas portas pode acontecer quando um qualquer host pretende uma ligacdo a um
servico / porta conhecido e lhe é atribuida uma porta transitéria.
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O ITEF através da IANA atribuiu uma gama as portas dindmicas entre o valor 49152 a 65535.
Claro que estes valores estdo sempre restringidos aos valores definidos numa firewall, visto
gue estes equipamentos podem restringir a entrega de pacotes em qualquer porta. Muitas
das vezes recorre-se a este meio para restringir ataques. (Loshin, 2004)

O controlo das portas de rede permite aos administradores de rede restringir o uso de pontos
de acesso a servigos (portas) para proteger a comunicagdo com sistemas autenticados e
autorizados. (IEEE, 2010)

As entidades do sistema e opgdes implementadas para uma determinada porta, podem
depender da porta de rede que ¢é utilizada por determinadas aplicacdes de controlo de acesso
ao sistema. (IEEE, 2010)

Numa comunicagdo é necessario garantir a autenticacdo e autorizagdo por parte dos
elementos que participam no processo de comunicacao, sendo que desta forma se garante
gue a mesma é realizada apenas na porta autorizada, permitindo-se assim a comunicagdo
entre os elementos da rede. (IEEE, 2010)

Na Tabela 1 é apresenta uma lista das portas de rede mais utilizadas.
Tabela 1 - Registo de portas por servigo (Fonte: http://www.iana.org/assignments/service-names-port-

numbers/service-names-port-numbers.xml)

Service Name Port Number Transport Protocol Description
ftp 21 tcp / udp File Transfer
ssh 22 tcp / udp The Secure Shell

(SSH) Protocol

telnet 23 tcp / udp Telnet
smtp 25 tcp / udp Simple Mail Transfer
http 80 tcp / udp World Wide Web
HTTP
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8.5 Implementag¢ao da Solugao

Neste ponto é descrito o processo que conduziu a implementagdo das varias solugdes, livres e
de baixo custo, de forma a garantir seguranca nas comunica¢des com os laboratdrios remotos.
Sdo descritas as instalacdes da propria firewall (pfSense) e todas as tecnologias VPN usadas
durante a fase de estudo. Por ultimo, é apresentada uma pequena descri¢ao das dificuldades
encontradas no processo de implementacao das solugdes propostas.

8.5.1 Instalagdo do pfSense

A primeira instalacdo realizada no decorrer deste trabalho foi a prépria firewall, sendo a
versdo instalada a pfSense 2.0 (i386), obtida no site http://www.pfSense.org. Esta instalacdo

foi realizada numa maquina fisica que apresenta as seguintes caracteristicas:
e Processador — Intel Pentium Il 650 MHz;
e Memobria — 384 MB;
e Disco—-10 GB.

O processo de instalagdo da firewall pfSense é rapido (cerca de 10 minutos), sendo que depois
de iniciado o sistema apenas se tem que definir as interfaces de rede e o processo esta
completo. (ver Anexo | — Instalagdo de firewall pfSense)

As palavras-chave utilizadas neste trabalho sado ficticias, numa implementa¢cdo num ambiente
de producdo sdo aconselhadas palavras-chaves com um nivel de complexidade ajustados a
realidade. Para este trabalho foram definidas as interfaces RLO para WAN (192.168.10.252) e
RL1 para LAN com o endereco (192.168.1.1). No final deste processo de instalagao base parte-
se para a configuracdo da firewall através do seu portal, processo que permite definir o nome,
dominio, e demais opgdes.

Para se executar o processo de configuracdo sé é necessdrio estar ligado directamente a
firewall através de um cabo de rede e colocar no browser o seguinte endereco
http://192.168.1.1. O processo inicia-se através de um configurador. Na primeira vez os dados

de autenticacdo que sdo introduzidos sdo os que vém por omissao:
e Utilizador: admin

e Palavra-chave: pfSense
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De seguida, define-se o nome do host (neste caso foi definido como pfSense), seguido do
nome de dominio, que é laboris.isep.ipp.pt. Define-se o DNS primario que serd o enderego
192.168.10.1, sendo que no mesmo configurador se define também o servidor de hora (neste
caso foi deixado o servidor por omissao).

No passo seguinte é definida a componente WAN, existindo varias opgles, entre as quais:
e Endereco fixo;
e MAC Address;
e Servidor de DHCP;
e PPPoOE;
e PPTP;
e Bloqueio de redes.

No menu seguinte é definida a interface de rede local, sendo que neste trabalho foi usado o
endereco 192.168.1.1/24. Durante o processo de configuragdo inicial foi alterada a palavra-
chave de administragdo para o valor: 1234,

Com o passo anterior conclui-se a configuracdo da firewall, estando esta pronta para a
utilizagao. Este processo de configuragdo pode ser observado no Anexo Il — Configuragdo
inicial da firewall pfSense. No préximo ponto serd abordado a primeira tecnologia utilizada.

8.5.2 Implementagdao OpenVPN

Neste paragrafo é introduzido o OpenVPN, que é um software de cddigo aberto que permite
aos utilizadores criarem redes privadas virtuais (VPN) do tipo ponto-a-ponto ou servidor-
“multi-cliente”, usando tuneis encriptados entre os pontos da VPN, sendo possivel estabelecer
ligagOes directas, mesmo estando atrds de uma NAT firewall, sem necessidade de reconfigurar
a rede. O OpenVPN permite varios tipos de autenticacdo, sendo disponibilizadas a
autenticacdo através de chaves partilhadas, de certificados digitais ou a autenticacdo com
utilizador e palavra-chave.

O OpenVPN utiliza extensivamente a biblioteca OpenSSL, mas também faz recurso a
protocolos como o SSL (v3) e o TLS (v1), encontrando-se disponivel para clientes Solaris, Linux,
OpenBSD, FreeBSD, NetBSD, Mac OS X e Microsoft Windows. O OpenVPN nao é um cliente
baseado na Web e ndo é compativel com o IPSec ou qualquer outro tipo de VPN. Os pacotes
OpenVPN consistem num bindrio que é utilizado quer no lado do cliente, quer no lado do
servidor, ndo sendo compativeis com outras solu¢des VPN, como por exemplo /PSec.

82



Assim, o objectivo da implementacdo assente em OpenVPN é permitir a ligacdo de uma ou
mais maquinas através de uma VPN. Neste trabalho restringiu-se apenas a cinco clientes o
nuimero de ligacOes aceites. Recorreu-se a autenticagdo com um utilizador (vpnuser_ov) e
palavra-chave (1234), procedendo-se a configuracdo de dois certificados digitais, um CA
interno e um CA de servidor, de forma a tornar a ligagdo mais segura. A configuracdo do lado
da firewall, como foi referido anteriormente, tem um certificado de raiz interno (ISEP Laboris
Thesis CA), que possui uma chave de 2048 bits e um periodo de vida de 365 dias.

Apds a criagdo dos certificados, foi criado um utilizador (vpnuser_ov) e uma palavra-chave
(1234), o qual foi associado ao certificado ISEP Laboris Thesis CA. O certificado de servidor foi
chamado de ISEP Laboris Server CA e tem uma chave de 2048 bits e um periodo de vida de
3650 dias (aproximadamente 10 anos). De seguida, criou-se uma ligagdo usando o UDP, com
recurso a porta 1194, que é a porta por omissao do OpenVPN, segundo a numeracao oficial da
IANA (Internet Assigned Numbers Authority). O uso do UDP em detrimento do TCP é motivado
pelo facto de o UDP ser um protocolo por omissdo do OpenVPN. O OpenVPN multiplexa toda
a comunicacao em cima de uma Unica porta UDP e tem a facilidade de conseguir trabalhar
com a maioria dos servidores proxy, incluindo HTTP, e consegue, como ja foi referido, passar
nas firewalls que utilizam NAT.

No OpenVPN sdo disponibilizadas dois tipos de interfaces: o TUN/TAP. Neste trabalho foi
utilizado o TUN que permitiu criar um tunel na camada 3, possibilitando a passagem pela
firewall sem problemas. Por sua vez o TAP cria um tunel na camada 2, permitindo qualquer
tipo de trafego sobre Ethernet.

Como referido no paragrafo anterior, existem dois tipos basicos de interface de rede virtual: o
TUN e o TAP, sendo conhecidos por "TUN/TAP" driver. As interfaces TUN sdo ponto-a-ponto,
pelo que a rede na qual uma dessas interfaces participa assemelha-se a uma ligagcdo ponto-a-
ponto, como, por exemplo, uma rede feita com um cabo cruzado, pois nela sé participam dois
componentes. Quando se utiliza este tipo de interface TUN, a aplica¢do vai lidar directamente
com pacotes IP, sendo que a interface da rede virtual é configurada via comando ifconfig com
o endereco /P da nossa maquina e da maquina remota, como se pode observar no esquema
apresentado na Figura 8.2. (Matias, 2007)

Sistema Operativo

Interface TUN
192.168.1.1
PPP
192.168.1.2

=

Pacote IP De: 192.168.1.1
Para:192.168.1.2

Aplicagdo

Pacote IP De: 192.168.1.2
Para:192.168.1.1

Figura 8.2 - Interface TUN (adaptada de (Matias, 2007))
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No caso das interfaces TAP, estas actuam como sendo uma placa de rede ligada a um
comutador, pois participam numa rede com varios componentes, cada um identificado por
um endereco MAC. Desta forma, este tipo de interface inclui um encapsulamento Ethernet,
abaixo do qual serdo carregados pacotes de protocolos como /P e ARP. A interface de rede
virtual é configurada via ifconfig com um endereco MAC, e, caso seja pretendido, também
com um enderego /P. Na Figura 8.3 é dado o exemplo de uma interface TAP com enderec¢o
MAC. (Matias, 2007)

Sistema Operativo

Interface TAP
192.168.1.1
MAC
00:08:54:50:EC:B4

I Ethernet
De: 00:08:54:50:EC:B4
Para: XX:OCGXXXXXXXX

Aplicagdo

] Ethernet
De: yy:yy:yy:yy:yy:yy
Para: 00:08:54:50:EC:B4

Figura 8.3 - Interface TAP (adaptada de (Matias, 2007))

A biblioteca de compressdo LZO (Lempel-Ziv-Oberhume) foi utilizada para compactar o fluxo
de dados. Nas versOGes mais antigas de OpenVPN existia uma restricdo, que foi abolida na
versao utilizada neste trabalho, e que impossibilitava que um processo pudesse manipular e
gerir varios tuneis em simultaneo. O uso do TLS permite a criacdo de tuneis entre entidades,
0s quais tém como caracteristicas a autenticacdo, integridade e ndo-repudio através de
certificados digitais. A confidencialidade é assegurada através de algoritmos de cifra, Blowfish,
AES. E igualmente permitida a compressdo da informagdo antes da cifra. O TLS tem uma fase
inicial de negociacdo em que sdo trocadas informacdes (cifras utilizadas, compressdo (sim ou
nao), certificados digitais, entre outros) de forma a estabelecer o tunel. Nesta implementacdo
foi usada o BF-CBC (Blowfish-Cipher Block Chaining).

O OpenVPN utiliza UDP, o que é uma vantagem relativamente ao IPSec, pois em algumas
situagbes os ISP (Internet Service Provider) bloqueiam protocolos especificos para VPN,
tornando o uso de VPN impossivel a ndo ser com solucdes especificas fornecidas a medida,
que se tornam dispendiosas. Em suma, podemos afirmar que as vantagens do uso de
OpenVPN sao:
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e Menor custo com as ligag0es fisicas;
e Menor custo administrativo em redes complexas;
e Maior alcance e abrangéncia da solucdo;
e Maior rapidez na implementacao;
e Melhor escalabilidade dos recursos (equipamentos);
e Maior controlo no trafego de dados.
Algumas desvantagens das solugdes OpenVPN podem igualmente ser enumeradas, tais como:
e Laténcia alta devido aos processos criptograficos;
e Falta de compatibilidade com IPSec;
No que respeita a vantagens da utilizacao do OpenVPN em relagdo ao IPSec:

e Grande facilidade de instalacdao e configuracao;

Excelente desempenho perante Firewall NAT, nos filtros de pacotes, evitando a
necessidade de adaptacdes e de modificacdes no sistema de firewall;

Permite o uso de UDP, evitando o efeito "TCP over TCP";

Utilizacdo de chaves assimétricas para a autenticagao;

Disponivel para Linux, MS Windows e MAC OS X;

Grande estabilidade.

8.5.2.1 Problematica do “TCP over TCP”

Neste ponto serd abordado um problema que ocorre nas VPNs, que é o “TCP over TCP”. Uma
ideia frequente nas aplica¢des de tunneling IP é a aplicacdo correr como o protocolo PPP, que
encapsula os pacotes IP num formato que permite um transporte de fluxo (como uma linha de
modem), sobre uma conexdo TCP. Isto seria uma soluc¢do facil para a encriptacdo de tuneis
PPP sobre SSH. (Titz, 2001)

Seria também um modo de compressdo facil para o trafego IP, ndo fosse a compressao
baseada no datagrama obrigar a dificil tarefa de superar os limites da eficiéncia. Infelizmente
esta ideia ndo funciona muito bem, pois é frequente ter atrasos muito longos e ligacbes
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frequentemente abortadas, e isto deve-se ao algoritmo de retransmissdo TCP. O TCP divide o
fluxo de dados em dois segmentos, que sdo enviados individualmente como dois datagramas
IP. Os segmentos transportam um numero de sequéncia, que numera os bytes no fluxo, e um
numero de acknowledge, que indica a outra parte o ultimo nimero de sequéncia recebido.
(Titz, 2001)

Como os datagramas /P podem ser perdidos, duplicados ou reordenados, os nimeros de
sequéncia sdo usados para reconstruir o fluxo de dados. O nimero de acknowledge diz ao
emissor indirectamente, se um segmento foi perdido, se quando esse ACK acabado de ser
enviado ndo é recebido num certo periodo de tempo, situacdo na qual o emissor da o pacote
como perdido e volta a enviad-lo. Existem muitos protocolos que tém uma abordagem
semelhante e que sdo normalmente usados em ligagcbes onde existe uma largura de banda
relativamente fixa. No entanto, num cendrio como o da Internet, em que esses parametros
(largura de banda, atraso e perda de taxa) ndo sdo controldveis e variam de ligacdo para
ligagcdo, um timeout fixo ndo é o método mais apropriado, sendo que este mesmo timeout fixo
também ndo é apropriado mesmo em redes LAN. Assim sendo, este método de timeout fixo
aumenta o congestionamento da rede e leva a um efeito conhecido como fusdo (meltdown).
(Titz, 2001)

Por este motivo, o TCP usa timeout adaptativo para todos os parametros de temporizagdo. Os
timeout comegam de forma conservadora e vao se alterando dinamicamente a chegada de
novos segmentos. Assim, com esta forma de adaptacdo, existe a possibilidade de mudanca de
forma a evitar o efeito de fusdo. As politicas de timeout do TCP funcionam bem para cenarios
como a Internet, pois o TCP tenta nao perder as ligagdes, aumentando para isso o timeout em
varios minutos. Isto é aplicado sensatamente em cendrios onde se verifica transferéncia de
dados em massa realizados de forma autdonoma. (Titz, 2001)

Esta optimizacdo para as quebras de fiabilidade verifica-se quando se tenta agregar uma
ligacdo TCP em cima da outra. Este cenario nunca foi antecipado pelos criadores do TCP, mas
acontece quando temos PPP a correr sobre SSH ou outro protocolo baseado em TCP. Isto
deve-se ao facto do PPP encapsular datagramas IP, e estes serem transportados como TCP
payload, podendo-se observar esse esquema na Figura 8.4. (Titz, 2001)

payload
telnet Payload

Tce

Camada
superior

PPP

SSH

Camada
inferior

TCce

P

Figura 8.4 - TCP payload (adaptada de (Titz, 2001))
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E de notar que tanto a camada superior como a inferior do TCP tem temporizadores
diferentes, pois verifica-se que quando a camada alta do TCP comeca rapida, os seus
temporizadores também sdo rdpidos. No entanto, pode acontecer que em liga¢Ges de baixo
nivel, os seus temporizadores sejam lentos, talvez como um resquicio de um periodo de uma
ligacdo lenta ou ndo fiavel. (Titz, 2001)

Podemos imaginar o que é comecar a perder pacotes caso a situa¢ao acima se observe, caso
em que as filas da camada baixa do TCP comecam a gerar retransmissdes e aumentar os
timeout. Apds a comunicacdo ser bloqueada por causa de um grande timeout, a camada
superior do TCP ndo obtém em tempo util um ACK, e assim coloca em fila uma retransmissao.
(Titz, 2001)

Observa-se ainda que se o timeout da camada superior do TCP é inferior ao timeout verificado
na camada inferior, isto leva a que camada superior coloque mais retransmissdes em fila,
sendo que estas ndo conseguem ser processadas pela camada inferior, o que provoca que a
camada superior pare e que cada retransmissdo acrescente mais um problema a
comunicacdo, verificando-se assim o efeito de fusdo. (Titz, 2001)

Assim sendo, as provisdes de fiabilidade do TCP sdo postas em causa neste ponto, pois as
retransmissoes da camada superior do TCP sdo desnecessdarias, uma vez que o transporte
garante a entrega da informagao. O problema é que a camada superior ndo sabe disto, visto
que o TCP assume sempre um transporte ndo fiavel. (Titz, 2001)

No ponto seguinte sera abordada a segunda tecnologia usada para a criacdo de VPN, o PPTP.
Todas as configuragdes do OpenVPN podem ser consultadas no Anexo Il - Configuragdo do
OpenVPN na firewall pfSense e Anexo IV - Configuragdo do OpenVPN no Windows e Linux.
(Titz, 2001)

8.5.3 Implementagao PPTP VPN

O PPTP é um protocolo que foi originalmente desenvolvido por um grupo de empresas que se
denominaram de PPTP Férum, constituido pela 3COM, Ascend Communications, Microsoft, ECI
Telematics e US Robotics. No inicio a ideia base do PPTP era dividir as funcdes de acesso
remoto, de tal modo que qualquer utilizador pudesse usar a infra-estrutura da Internet para
conseguir uma comunicacdo segura entre clientes remotos e redes privadas. No capitulo 7
pode-se obter mais informacdo sobre o PPTP.

No cendrio de implementacgdo da VPN recorrendo a tecnologia PPTP foi definido um enderego
de um servidor que, no caso deste estudo, foi 0 192.168.10.1, o qual também funciona como
gateway. Este endereco terd de ser um endereco diferente dos enderecos que sao usados nas
interfaces de rede WAN e LAN.

Foi também necessario definir o ponto inicial da gama de enderecgos para a rede remota,
sendo que neste caso foi definido o primeiro endereco como sendo 192.168.1.2. De seguida
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procedeu-se a configuracdo do utilizador (vpnuser_pptp), definindo-se uma palavra passe
(1234).

Foi necessdrio criar uma regra para a passagem do trafego da VPN que assenta em PPTP,
definindo-se a interface PPTP VPN, no protocolo TCP, e colocando-se a op¢do “any” para a
porta de destino. Para melhor visualizagdo da configuragao, consultar Anexo V — Configuragdo
do PPTP VPN na firewall pfSense. Procedeu-se a configuracao do cliente numa maquina virtual
em Microsoft Windows XP que corre em cima da plataforma de virtualizagdo da Oracle, a
Virtualbox.

Desta forma procedeu-se a configuracdo de uma ligacdo VPN através do “New Connection
Wizard” do Microsoft Windows. A ligacdo foi configurada com o nome “ISEP Labors Thesis”, e
tinha como endereco da maquina que fornece a ligacdo o 192.168.10.252 (pfSense Firewall).
Nas propriedades da ligacdo foi necessario definir o tipo de VPN que neste caso foi PPTP VPN.
Por fim, procedeu-se a ligagao utilizando o utilizador e a palavra-chave acima descrita, onde se
obteve uma ligacao por VPN PPTP com sucesso. A porta por omissao do PPTP é a 1723.

As vantagens da utilizagdo do PPTP em VPN sao:
e Tunneling dos protocolos mais comuns IP;

e Permite aos utilizadores a execucdo de aplicagBes que usam protocolos especificos,
sem que seja necessario alterar a interface do utilizador ou mesmo das aplicac¢oes;

e PPP multi-ligacdo, ou seja, caso existam varias ligacBes fisicas, estas podem ser
combinadas de forma a aumentar a largura de banda;

Utilizacdo de enderecos TCP/IP, mesmo que esses ndo sejam padrdes, o que significa a ndo
utilizacdo de portas conhecidas nas quais normalmente correm servigos conhecidos como por
exemplo SMTP (), que por omissado corre na porta 25, ou SSH, que por omissdo corre na porta
22, entre outros.

As desvantagens do uso do PPTP em VPN s3o:

e O processo de negociacdo dos parametros de ligacdo é realizado com criptografia
muito fraca;

e As mensagens do canal de controlo sdo transmitidas sem qualquer forma de
autenticagdo ou protecgdo de integridade;

e N3do existe autentica¢do no periodo de negociacdo dos parametros da ligacdo.

Todas as configuragdes do PPTP VPN podem ser consultadas no Anexo V - Configuragdao do
PPTP VPN na firewall pfSense e Anexo VI - Configuracdo do PPTP em Windows.

88



8.5.4 Implementacao IPSec VPN

O IPSec é um conjunto de protocolos que permitem proteger o trafego IP, e que utiliza
conceitos de autenticagdo e protec¢do a integridade, tendo sido desenvolvido pelo grupo de
seguranca do protocolo /P da [ETF. Por ser um protocolo padrao, existem diversas
implementagdes, como descrito no capitulo 6 desta dissertagao.

Nesta implementacdao de uma VPN foi utilizado o IPSec, sendo que para isso foi criado na
firewall pfSense um tunel IPSec. De forma a implementar esse tunel foi necessario activar essa
funcionalidade. De seguida foi configurada a possibilidade de utilizagdo de clientes bem como
a utilizagdo do IKE. Foi necessario definir uma virtual pool sendo neste trabalho usado o
endereco 192.168.1.0/24. Utilizou-se o mecanismo de autenticacdo Mutual PSK em modo
agressivo com o identificador a ser o préprio IP da maquina cliente. Foi usado o 3DES como
algoritmo de encriptagdao e o SHA-1 como algoritmo de sumario.

Usou-se uma chave Diffie-Hellman de 1024 bit, um tempo de vida de 28800 segundos, e um
NAT transversal para facilitar o encapsulamento a clientes que residam atras de uma firewall
mais restritiva. Estas foram as configura¢des usadas na fase 1.

Na fase 2 foi configurado o modo de funcionamento em tunel. Foi usado o protocolo ESP e o
3DES como algoritmo de encriptacdo para uma melhor compatibilidade entre os clientes e a
firewall. O SHA-1 foi utilizado como algoritmo de sumario, com um tempo de vida de 3600
segundos, foi definida uma pre-shared key e um identificador, utilizando-se o endereco de
correio electrénico (1080003 @isep.ipp.pt) e 1234 como chave.

Por fim, na configuracdo da firewall foram criadas duas regras, uma de trafego UDP nas portas
UDP 500 e 4500, e outra para trafego IPSec. De seguida foi configurado um cliente numa
maquina virtual Microsoft Windows XP, sendo para isso utilizado o software Shrew Soft VPN
Access Manager”. No cliente foi definido o IP, que neste caso era a interface WAN da firewall
com o /P 192.168.10.252, foi usado um MTU (Maximum Tranport Unit) 1380 e definido o
método de acesso, a utilizacdo de um adaptador virtual.

Ficou definida a utilizacdo da porta 4500, como foi referido anteriormente, e foi criada uma
regra para permitir trafego nesta porta. Nas configura¢des de autenticacdo do cliente definiu-
-se o identificador (1080003@isep.ipp.pt), o IP da maquina cliente e por fim a chave
partilhada (1234). Nas opcdes da fase 1 ficou definido o modo agressivo, o Diffie-Hellman de
1024 bit, e o algoritmo de encriptacdo, o 3DES, bem como o SHA-1 como algoritmo de
sumario. Na fase 2 foi escolhida a op¢do ESP, 3DES e SHA-1 como algoritmo de sumario, e por
fim foi definida a rede remota.

No modo transporte sdo adicionados cabecalhos IPSec entre o cabegalho /P original e os
dados, como exemplificado na Figura 8.5. (Vasques & Schuber, 2002)

! Fonte http://www.shrew.net/software
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Pacote IP original

Cabecalho
IP antigo

Dados

Pacote protegido — modo transporte

Cabecalho | Cabecalho IPSec
IP (AH ou ESP)

Dados

Figura 8.5 - Modo Transporte (adaptada de (Vasques & Schuber, 2002))

O modo transporte é muito utilizado em computadores que estdo em redes diferentes, que
comunicam entre si e desejam proteger o seu trafego IP por encapsulamento, autentica¢do ou
por ambos. No caso da utilizagdo do modo tunel é também adicionado um cabecalho /PSec,
mas a diferenca em relagdo ao modo transporte é que no modo tunel é também adicionado
um novo cabecalho /P, sendo que o pacote original é tratado como um dado Unico. Para isso é
encriptado pelo cabecalho /PSec na parte referente ao novo cabecalho, como se pode ver na
Figura 8.6. O modo tunel é utilizado de forma mais comum nas comunica¢cbes entre gateways,
pois fornece uma maior seguranca aos dados encriptados no novo pacote. (Vasques &

Schuber, 2002)

Pacote IP original

Cabegalho
IP antigo

Dados

Pacote protegido — modo tunel

Cabecgalho IPSec

Novo cabegalho IP (AH ou ESP)

Cabecgalho
IP antigo

Dados

Figura 8.6 - Modo Tunel (adaptada de (Vasques & Schuber, 2002))

As vantagens do uso do /PSec sdo:

Dados

<

e Ser considerado uma norma para tecnologias VPN;

e Tecnologia estavel;
e Independente de plataforma;
e Aumento de seguranga.

As desvantagens da utilizagdo do /PSec sao:
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e Utilizagdo do IPSec em sistemas com seguran¢ca comprometida;

e Implementacdao complexa;

e Alto grau de esfor¢o computacional para utilizacdo de algoritmos criptograficos;
e Nao protege em caso de ataques do tipo DoS;

e Modificagdes complexas da pilha IP;

e S3o necessarios privilégios de administragao.

Todas as configuragdes do IPSec VPN podem ser consultadas no Anexo VII - Configuragdo do
IPSec VPN na firewall pfSense e Anexo VIII - Configuracdo do IPSec em Windows.

8.6 Conclusao

A concepgdo e a implementag¢do de uma solugdo para a implementag¢dao de uma interligagao
de forma segura de uma rede de laboratdérios remotos distribuidos geograficamente, envolve
diversos conceitos informaticos tais como: redes; segurancga; laboratdrios remotos; redes
privadas; criptografia entre outros. As trés solugdes estudadas e implementadas neste
trabalho procuraram ser uma resposta a questdao de como garantir seguranca neste tipo de
redes.

Assim sendo, e apds a implementacdo das trés solucdes, a que melhor se adequa a este
trabalho foi a solucdo implementada em OpenVPN, pois permite uma ligacdo servidor-“multi-
cliente”, que funciona como concentrador das diversas redes em que sdo utilizadas as
experiéncias remotas distribuidas geograficamente. Esta solucdo permite uma
compatibilidade com a maioria dos sistemas operativos. Como todas as solugdes, também
apresenta as suas desvantagens, que neste caso é o facto de n3do ser baseada em nenhum
cliente Web e também de ndo se integrar com nenhuma outra solugdao VPN.

Na
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Tabela 2 pode observar-se as vantagens da utilizacdo desta tecnologia em relagdo as demais
implementadas.
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Tabela 2 - Comparacdo de solu¢des implementadas no trabalho

OpenVPN IPSec PPTP
Custos de ligagdo (+) (-) ()
Custos de Administrac3o (+) (-) (-)
Escalabilidade (+) (-) (-)

Compatibilidade com Sistemas Operativos
Configuragdo e implementagao

Criptografia

(=)
(+)
(=)

(-)
()
(-)

Legenda: (+) Vantagem; (=) Igualdade; (-) Desvantagem.
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9 Conclusao

9 Conclusao

Neste capitulo é realizado um resumo de todo o trabalho elaborado ao longo deste estudo e
que foi descrito nos capitulos anteriores. Nos pontos seguintes serd efectuada uma
comparacao entre os objectivos propostos e os resultados alcangados.

9.1 Objectivos Alcangados

Este trabalho teve como objectivo o estudo da seguranga em redes e a implementacdo de
uma solucao de comunicacdo segura para laboratérios remotos distribuidos geograficamente.
De forma a minimizar custos, toda a implementacao foi assente em software de cddigo aberto
e na utilizagdo de um computador de baixo custo.

No que respeita a criagcdao das VPNs, estas foram configuradas de modo a permitir obter os
resultados pretendidos na criagdo de uma ligacdo segura para laboratérios remotos. As
tecnologias VPN usadas na obtencdo dos resultados foram o OpenVPN, PPTP e IPSec. Desta
forma garantiu-se o uso de tecnologias que permitem minimizar os custos da implementagdo
de VPNs, ndo sendo necessario recorrer a solugbes proprietdrias que tornem a solugdo
dispendiosa.

O pfSense mostrou-se a escolha acertada visto que suporta nativamente quaisquer
tecnologias que foram estudadas e implementadas, sem necessidade de usar recursos fisicos
muito caros, permitindo o uso de tecnologias de cédigo aberto sem comprometer a seguranca
no funcionamento das solucdes que suportam a seguranca nas comunicag¢des dos laboratérios
remotos.

9.2 Trabalho Futuro

Com vista ao aproveitamento do que foi desenvolvido neste trabalho e com o intuito de
continuar a sua evolugdo seria importante tentar melhorar as regras de seguranca da firewall,
de forma a criar regras mais restritivas que possibilitem uma maior seguranca na solucao
apresentada. No caso deste trabalho optou-se pela utilizacdo de portas por omissdao nas
regras apresentadas pois seria apenas para utilizacgdo em modo experimental, assim desta
forma a solucdo fica mais vulneravel, para contornar este problema é aconselhado a utilizacdo
de portas dindmicas. A arquitectura da solucdo permite que as alteragcbes possam ser
realizadas sem qualquer custo adicional e permite a reutilizacdo de hardware antigo,
contribuindo desta forma para um menor gasto em termos de hardware.
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O desenvolvimento deste trabalho poderd levar a uma implementacdo aplicada ao OPEN
WRT, que é uma distribuicdo em Linux que estd disponivel para cliente embutidos.
(openwrt.org, 2011) Como mais valia poderd aproveitar-se o facto do OPEN WRT ndo ser
estatico e permitir a configuracdo de novos pacotes que permitem alcangar os objectivos
desejados, que neste caso se centram em proporcionar seguranga nas comunica¢des dos
laboratérios remotos geograficamente distribuidos. Com a aplicagdo desta solugdo em OPEN
WRT tornar-se-a possivel criar uma configuragdo personalizada. Desta forma pode funcionar
numa arquitectura tipo “pc embutido” e assim obter um baixo consumo energético.

No que respeita a trabalho futuro na area de clientes embutidos, podera usar-se este tipo de
clientes de forma a criar um hardware que seja capaz de integrar qualquer uma das solucdes
VPN implementadas, funcionando como um mecanismo automdtico de ligacdo de
experiéncias que estejam geograficamente distribuidas.

9.3 Consideragoes Finais

Em sintese, apds avaliar todas as configura¢des e considera¢des tedricas desenvolvidas ao
longo dos capitulos desta dissertacdao, é possivel afirmar que este trabalho oferece uma
solucdo de baixo custo na criacdo de redes VPN que permite seguranca na implementacao de
laboratérios remotos distribuidos.

Ao longo da dissertacdo foram apresentados os varios passos necessarios a criagdo e
configuracdo das solugdes bem como as diferencas entre elas. Este trabalho permitiu a
aquisicdo de competéncias nas areas de redes VPN, conceitos de seguranca em redes e
tecnologias de cddigo aberto, pretendendo ser desta forma um guia na implementacdo deste
tipo de solucdes.

A utilizacdo do pfSense foi uma experiéncia que permitiu adquirir conhecimentos que serdo
Uteis no desenvolvimento de actividades relacionadas com a vertente profissional, pois
tornou-se possivel compreender o funcionamento da ferramenta e utilizar algumas das
potencialidades desta poderosa solucdo. Foi também possivel adquirir conhecimentos
praticos no que respeita a implementacao de VPN e renovagdo dos conceitos tedricos no que
respeita a tematica da seguranga.
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11 Anexos

(no CD-ROM)

Anexo | - Instalagdo da firewall pfSense

Anexo Il - Configuracdo inicial da firewall pfSense

Anexo lll - Configuragdo do OpenVPN na firewall pfSense
Anexo IV - Configuracdo do OpenVPN no Windows e Linux
Anexo V - Configuracdo do PPTP VPN na firewall pfSense
Anexo VI - Configuragao do PPTP no Windows

Anexo VIl - Configuracdo do IPSec VPN na firewall pfSense

Anexo VIII - Configuragao do IPSec no Windows
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