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Resumo

O presente trabalho enquadra-se na area das redes de computadores, fazendo referéncia aos
protocolos e ao conjunto de equipamentos e softwares necessarios para a administracao,
controlo e monitorizacdo desse tipos de infra-estruturas. Para a gestdo de uma rede de
dados, é essencial dispor de conhecimentos e documentacdo de nivel técnico para
representar da forma mais fiel possivel a configuracdo da rede, seguindo passo a passo a
interligacdo entre equipamentos existentes e oferecendo assim uma visdo o mais fidedigna

possivel das instalacGes.

O protocolo SNMP é utilizado em larga escala sendo praticamente um standard para a
administracdo de redes baseadas na tecnologia TCP/IP. Este protocolo define a
comunicacgdo entre um administrador e um agente, estabelecendo o formato e o significado
das mensagens trocadas entre ambos. Tem a capacidade de suportar produtos de diferentes
fabricantes, permitindo ao administrador manter uma base de dados com informacdes
relevantes da monitorizacdo de varios equipamentos, que pode ser consultada e analisada

por softwares NMS concebidos especialmente para a gestao de redes de computadores.

O trabalho apresentado nesta dissertacdo teve como objectivo utilizar uma ferramenta
NMS, para fazer a monitorizacdo e a gestdo da infra-estrutura de comunicagdes de forma
que permitisse conhecer em tempo real o estado dos elementos de rede, ajudar no
diagndstico de possiveis problemas, instalados pela Nonius nos diversos navios da frota

Douro Azul.

O software NMS escolhido utiliza as potencialidades do protocolo SNMP para adquirir
dados de monitorizacdo de equipamentos de rede presentes na rede, bem como monitorizar

redes remotas.






Abstract

The work presented in this thesis fits in the area of computer networks, more precisely in
the set of protocols, equipment and software required for the administration, control and
monitoring of this type of infrastructure. Efficient management of a data network, requires
knowlodge and technical documentation to represent as faithfully as possible the network

architecture and configuration, enabling a real view about the facilities.

The SNMP protocol is used on a large scale and is practically a standart for managing
networks based on the TCP/IP technology. This protocol defines the communication
between a manager and an agent, establishing the format and meaning of messages
exchanged between them. It has the ability to support products from different
manufacturers, allowing the administrator to maintain a database of relevant information
from various monitoring equipment’s, which can be viewed and analysed using an NMS

software designed especially for the management of computer networks.

The work presented in this thesis aimed to use a NMS tool, to make the monitoring and
management of communications infrastructure in a way that allows to know in real time
the status of network elements installed by Nonius, to help diagnoses possible problems, in

several ships on the fleet Douro Azul.

The NMS software chosen uses SNMP capabilities to acquire monitoring data network

equipment in the network, and monitor remote networks.
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1. INTRODUCAO

No presente relatorio, descreve-se o trabalho desenvolvido no estagio associado & unidade
curricular “Tese/Dissertacdo”, passo final para a obtengdo do grau de Mestre em

Engenharia Eletrotécnica e de Computadores, especializacdo de Telecomunicacdes.

O estagio decorreu em parceria com a empresa Nonius — Noniussoft S.A, e teve como
objetivo o desenvolvimento de um projeto na area de gestdo de equipamentos de rede, que
permitisse ao candidato aplicar os seus conhecimentos de base, adquirir novas

competéncias e que fosse de real utilidade para a empresa.

1.1. ENQUADRAMENTO

Os avangos na tecnologia de comunicacdo, a criacdo e interligagédo de redes de dados
robustas estdo a ter um efeito profundo. Para tornar isto exequivel, é elementar que exista
uma partilha de informagdo entre diversos dispositivos, estabelecendo-se assim redes de

computadores que transportam dados entre si.

Em redes de computadores é habitual existirem falhas, pouco controlo, seguranca que pode
ser facilmente quebrada, mal funcionamento de hardware e ligagcbes que ndo funcionam
corretamente. Um sistema de gestdo de redes com um conjunto de funcionalidades

adequadas pode ajudar a controlar todos esses problemas.

Diversos modelos foram criados para possibilitar a gestdo de redes, dados e
telecomunicacbes dos quais se destacam o modelo FCAPS (Fault, Configuration,

Accounting, Performance, Security).
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Este modelo define seis areas criticas quando se considera projetar um sistema de gestéo de

redes sao :

1. Falhas na estrutura fisica - A gestdo de redes ajuda a identificar falhas em
ligacbes e colapsos em sistemas amplos de comunicacdo. Através da rapida

identificacdo e isolamento dessas falhas, a resolucao de problemas é facilitada.

2. Controlo - A gestdo de rede permite controlar uma rede, evitando o envio de
técnicos a lugares remotos e aos Datacenters para realizar tarefas muito simples,

tais como enderecamento.

3. Mal funcionamento de hardware - Quando um router por algum motivo deixa de
funcionar, o sistema todo cai. A gestdo de rede pode permitir habilitar um alarme
ou mesmo emitir uma notificacdo caso houver uma falha critica no hardware da

rede.

4. Seguranca - Alguns pacotes de gestdo de sistemas permitem especificar quais 0s
servicos que podem ser acedidos e quais as maquinas podem acedé-los. Bloquear

Servicos € a primeira coisa a ser feita para evitar intrusos.

5. Alocacéo de recursos - Saber onde estdo dispositivos, workstations e servidores é

um aspecto importante para o gestor de uma infra-estrutura.

6. Dificuldades do utilizador final — Normalmente quando estamos a ter
dificuldades em resolver certos problemas relacionados com redes, uma boa gestao

de rede podera ajudar a resolver esses problemas.

O protocolo SNMP (Simple Network Management Protocol), desenvolvido com o
objectivo de informar o gestor de uma rede de computadores quanto ao estado em que se
encontram todos os parametros relacionados com cada equipamento, é a solugdo mais

adoptada.

Os sistemas NMS (Network Management System) que fazem a recolha de informacdo de

forma clara e compreensivel deste e outros protocolos.

1.2. APRESENTACAO DO LOCAL DE ESTAGIO
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A Nonius é uma empresa tecnoldgica de capital 100% portugués, que comecou por
oferecer solugcbes de acesso a Internet para hotéis e que, desde 2009, acrescentou ao seu
portfolio de produtos, uma solucéo de TV Interativa.

Neste momento a empresa fornece solugdes e produtos para o acesso a Internet de alta
velocidade para hospedes, solugdes de Televisdo Interativa recorrendo a tecnologia IPTV,
Sinalética Digital, Telefonia IP e Aplicagdes para dispositivos moveis, Internet e

Televisdes inteligentes.

A Nonius disponibiliza aplicacbes para os dispositivos moveis como Smartphones e
Tablets, que permitem ao hdspede conhecer e interagir com o Hotel e os seus servigos. A
aplicacdo Nonius Remote permite controlar a TV do quarto de Hotel e disponibilizar ao
hospede informacdo sobre servigos disponiveis no Hotel. Estas aplicacbes podem ser
instaladas pelo proprio hospede, no seu Smartphone ou Tablet, bem como serem
disponibilizadas em Tablets personalizadas para o Hotel. A Nonius também desenvolve
aplicacGes a medida da necessidade do Hotel, adaptadas a sua imagem, para iPhone e
Android.

A solucdo de acesso a Internet da Nonius (WGServer) permite disponibilizar Internet em
todo o Hotel, por Wi-Fi ou cabo. O WGServer tem fungdes de Gateway e Servidor para
gestdo de Acesso a Internet. Tem como principal aplicacdo a gestao e controlo de Hotspots.
Combina as funcionalidades de um Hotspot Gateway e 0s servicos de rede um Gateway
Empresarial com o Software de Gestdo e Tarifacdo de Acesso a Internet integrado. O

WGServer pode operar em modos distintos de acordo com a aplicacéo especifica:

1. WGHotel para Hotspots Wi-Fi em Hotéis, WGBusinessPark para sistemas de
controlo e distribuicdo de Internet em Parques Empresariais,

2. WGPublic para implementacdo de Hotspots Publicos e WGHotspotManager
para Hotspots Distribuidos.

A linha de produtos WGServer é composta por duas plataformas de hardware diferentes,

com um grau de desempenho e funcionalidades distintas, 0 WGS200 e 0 WGS5000.

15



Caracteristicas Q Q

Equipamento WGS200 WGS5000
Max Utilizadores 200 5000
Max Banda 45Mbps 750Mbps
Max VPNs 2 100
Max. VLANS 32 4006

Figural WGServer — Versdes do produto

A solucdo de TV interativa da Nonius (NiVo) disponibiliza varias opcdes de
entretenimento e acesso a conteldos de elevada qualidade e interesse. O hospede tem
acesso a canais de TV, aluguer de filmes, Internet, jogos, informacdes, promocdes e
compras na TV. O NiVo é um sistema multimédia interativo, de ultima geracdo,
direcionado para o mercado hoteleiro e hospitalar. Esta solucdo IPTV oferece servigos de
Video-on-Demand, canais de TV gratuitos, selecdo de estacGes de radio online, servicos
interativos (p. ex. aluguer de bicicletas, reserva de campo de ténis, compras), servi¢cos de
informacdo publica (estado do tempo, farmécias de servigo, estado dos voos), acesso a
Internet na TV ou por Wi-Fi, jogos, media player e servigos de localizacdo Wireless

integrado com sistemas CCTV.

O NiVo é composto por STB (Set-top boxes) ligadas as TVs, Backend Server responsavel
pela gestdo e taxagdo de todos 0s servigos e pela integracdo com outros sistemas, IPTV
Streamer cujas funcGes sdo receber e converter as emissoes digitais ou analdgicas de TV e
radio em formato IPTV, injetando-as na rede IP do hotel ou hospital e servidor de Video-
On-Demand.

Existem trés set-top boxes disponiveis na Nonius Software. A STB100 é uma set-top box
Nivo que permite a visualizagdo de TV, navegacdo na Internet, localizagdo Wireless,
servicos de informacéo, jogos, etc. Permite a conexdo de um teclado/rato para uma melhor

experiéncia de utilizagdo.
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A NiVo STB oferece, também, as funcionalidades de um Ponto de Acesso Wireless que
podera ser integrado num hotspot de hotel. A principal diferenca entre a versdo STB100 e a
STB200 ¢ que esta suporta resolu¢cdes HD de 1080i e 1080p. A STB80-A permite obter as
mesmas funcionalidades das anteriores mas para plataformas Android, sendo este o sistema

operativo do futuro para dispositivos moveis e TV.

1.3. OBJETIVOS

O objectivo principal deste projeto € fazer a monitorizacdo dos diversos dispositivos

instalados na frota Douro Azul no Porto. A Nonius, instalou solucbes de televisdo

interativa e/ou acesso a internet, para varios navios da frota Douro Azul. Para desenvolver

este projeto definiram-se um conjunto de sub-tarefas:

e Estudar ferramentas opensource para monitorizacdo de redes, e selecionar uma que
satisfaca as necessidades deste trabalho;

e Efectuar testes e configuragdes em ambiente laboratorial testando principalmente
dispositivos NiVo Backend e WGServer;

e Estudar routers com suporte de ligacdes VPN, pois pretende-se ter uma ligacdo VPN
Site-to-Site entre a Nonius e a Douro Azul;

e Fazer o levantamento dos equipamentos de rede instalados nos diversos navios para
serem monitorizados;

¢ Implementar uma solucdo para monitorizar dispositivos em diferentes redes;

e Proceder a devida configuracdo (instalar/desenvolver plugins para monitorizar um

servico especifico) e validar a configuracéo.
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2. CONCEITOS
FUNDAMENTAIS E
TECNOLOGIAS

No presente capitulo estdo comtemplados os conceitos tedricos e o estado atual da
tecnologia inerente a gestdo de redes de computadores, determinantes no desenvolvimento
da aplicacdo em anélise. E feita também uma breve exposicao sobre o funcionamento do

protocolo SNMP, dos varios tipos de MIBs e da tecnologia VPN ( Virtual Private Network
).

2.1. SNMP — SIMPLE NETWORK MANAGEMENT PROTOCOL

O SNMP define um protocolo para um gestor SNMP aceder remotamente a um agente
SNMP e define também que tipo de informacdo pode ser transferido. Foi desenvolvido
para ser 0 mais simples possivel, e é baseado em dois elementos, um gestor SNMP e um
agente SNMP. A méaquina servidora de gestdo da rede é responsavel por correr aplicaces
de gestdo que monitorizem e controlem os dispositivos da rede. Os diversos dispositivos
(routers, switchs, etc) possuem agentes que sdo responsaveis por realizar as fungdes que

séo requisitadas pelo gestor.
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O protocolo SNMP define as regras que permitem que o gestor e os dispositivos de rede se
comunicam. E um protocolo simples que permite a um administrador analisar ou alterar

variaveis num dispositivo de rede a partir de uma maquina de gestdo remota.

A transmissdo do SNMP recorre ao UDP (Universal Datagram Protocol), da familia
TCP/IP, para enviar informacdo. O UDP permite que os agentes SNMP sejam
representados por um pacote simples o que faz com que o protocolo SNMP requeira um

overhead minimo e tenha muito pouca interferéncia nas outras funcdes da rede.

Toda a monitorizacdo SNMP ¢é realizada pelo sistema de gestdo de rede. O gestor SNMP
acede aos dispositivos de rede para obter a informacdo desejada ou para mudar uma
varidvel. Nesse caso serd realizada uma operacdo de "polling™ (verificacdo do gestor).
Quando os dispositivos de rede iniciam a comunicacdo, atraves do seu agente, para
notificar o gestor de alteracdes no sistema, as suas transmissfes sdo conhecidas como

"traps".

2.1.1 MIBS (MANAGEMENT INFORMATION BASES)

A informacdo que um gestor SNMP pode solicitar é definida numa estrutura designada por
MIB (Manager Information Bases) que é uma base de dados que contém definicGes de

objetos que representam recursos efetivos que estdo a ser geridos no ambiente SNMP.

Existem quatro tipos de MIBs : MIBI, MIBII, MIB experimental e MIB privada. As MIBs
do tipo I e 1l fornecem informagdes gerais sobre os elementos da rede, sem levar em conta
as caracteristicas especificas dos equipamentos. A MIBII corresponde a uma uma evolucgao
da MIBI, que introduziu novas informac6es além daquelas encontradas na MIBI tais como
informacGes sobre operacgdes feitas pelo protocolo SNMP. As MIBs experimentais sao
aquelas que estdo em fase de testes, com a perspetiva de serem adicionadas a norma e que,
em geral, fornecem caracteristicas mais especificas sobre a tecnologia dos meios de
transmissdo e equipamentos instalados. As MIBs privadas ou proprietarias foram
elaboradas com o objetivo de atuar sobre um equipamento especifico, possibilitando que
detalhes caracteristicos do mesmo possam ser obtidos. Desta forma, € possivel obter

informacGes sobre colisdes, configuracdo, swap de portas, e muitas outras.

2.1.2 OPERACOES DISPONIVEIS NO PROTOCOLO SNMP
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A principal caracteristica do SNMP é a simplicidade. Ao invés de apresentar muitos

comandos como outros protocolos, ele possui apenas um pequeno conjunto de operacdes

com fungdes basicas de pesquisa/alteracdo. Atraves do protocolo SNMP, o cliente enviara

comandos com uma de duas funcdes:

« Obtencao dos valores dos objetos (funcdo GET)

« Alteracdo desses valores (funcédo SET).

Esta ainda previsto um mecanismo de notificacdo de alteracdes nos objetos da MIB

(funcdo TRAP). Tal estrutura torna o protocolo simples, flexivel e estavel, pois mantém

um formato basico fixo, mesmo que novos objetos sejam implementados ou mesmo que

novas operacgdes sejam definidas, o que podera ser feito utilizando as operagdes basicas.

No envio e rececdo de mensagens no protocolo, os nomes dos objetos ndo devem ser

expressos na forma textual, mas sim usando uma notacdo numérica que representa

univocamente cada um dos objectos — o OID ( objecct ID).

Pode-se, resumidamente, dizer que os principais objetivos do protocolo SNMP séo:

Reduzir o custo de desenvolvimento de um agente que suporte o protocolo;

Reduzir o trafego de mensagens de gestdo pela rede necessarias para gerir 0S recursos
da rede;

Reduzir o nimero de restricGes impostas as ferramentas de gestdo da rede, devido ao
uso de operagBes complexas e pouco flexiveis;

Apresentar operagdes simples, sendo facilmente usadas pelos programadores de
ferramentas de gestao;

Permitir facilmente a introducdo de novas caracteristicas e novos objetos ndo previstos
inicialmene;

Construir uma arquitetura que seja independente de detalhes relevantes a somente a

algumas implementagdes particulares.

O protocolo SNMP define cinco operagdes:

get-request - |é 0 valor dos atributos dos objetos especificados.
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e get-next-request - obtém o nome e o valor dos atributos dos proximos objetos na
ordem lexicografica.

e get-response - E aresposta do agente & um pedido (request) de operacéo feito pelo
cliente.

e set-request — Permite fazer a atribuicdo de um valor a um atributo de um objecto .

e trap - notificacdo sobre eventos ocorridos.

A operacdo get-next possibilita ao cliente descobrir qual o préximo objeto na sequéncia
Iéxica assim como seu valor, introduzindo assim um mecanismo de procura de objetos na
MIB. Essa operacdo € principalmente usada para identificar uma instancia especifica
dentro de uma tabela de tamanho e composi¢do desconhecida. Assim o cliente envia
comandos get-next e sucessivamente obtém os nomes e valores dos atributos do objeto.

Podemos assim fazer uma pesquisa na tabela sem conhecer os objetos da mesma.

% Get o
— GetNoxt ——= % ==
Set >
T Trap

o

-

~f—— GetResponse

.
o S

Networlk _—
Manag§ment Managed Device
Station (Steel-Belted Radius Server)

Figura2 Exemplo de operactes SNMP

2.2 VPN (VIRTUAL PRIVATE NETWORK)

Uma VPN é uma extensdo de uma rede privada que liga dois ou mais dispositivos através
de uma rede publica ou privada. Uma VPN permite o envio de informagdo entre dois
computadores através de uma rede interna efetuando uma emulacdo das propriedades de
uma ligacdo privada ponto-a-ponto. Para emular uma ligagdo ponto-a-ponto, a informagao
é encapsulada com um cabecalho que contém as informagdes de routing, permitindo que a
informacdo atravesse a rede até alcancar o extremo da ligagdo ponto-a-ponto. Para emular
uma ligacdo privada, a informacdo enviada é encriptada. Os pacotes que sdo intercetados
na rede sdo indecifraveis sem as chaves de encriptacdo. A parte da ligacdo na qual a
informacdo é encapsulada é conhecida por tanel.
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Tunnel

.y .
VBN \Q VPN connection
Server

Transit .@
internetwork 5
internetwor o

Client

Figura 3 Ligacdo VPN

Uma ligacdo VPN permite que os utilizadores trabalhnem em casa ou em qualquer local
através de uma ligacdo segura a um servidor remoto usando uma infraestrutura fornecida
por uma rede (tal como a Internet). Da perspetiva do utilizador, uma VPN € uma ligacao
ponto-a-ponto entre o computador de um utilizador e um servidor de uma qualquer
instituicdo. A natureza da rede que atua como intermediario € irrelevante para o utilizador

porque aparentemente a informacdo é enviada através de uma ligacdo dedicada.
2.5.1 USOS COMUNS DE VPN

As secgOes seguintes descrevem as configuragdes mais comuns de VPN.

Acesso Remoto atraveés da Internet

A VPN fornece acesso a recursos da empresa através da rede publica (Internet) mantendo a
privacidade da informacdo. A figura 4 ilustra uma conexdo VPN usada para ligar um

utilizador remoto a intranet de uma empresa.

3

VPN connection

Internet
e
I=F Eﬁi @i}!

Intranet

Figura 4 Utilizagdo de uma ligagio VPN para aceder a um cliente remoto numa rede privada

Usando uma ligacdo ao provedor de Internet local (ISP), o software VPN cria uma rede

privada virtual entre o utilizador e o servidor da empresa através da rede publica (Internet).
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Conexao de redes atravées da Internet
Existem dois métodos para a ligacdo de redes locais:

1. Usando linhas dedicadas para ligar uma filial a rede LAN da empresa. Em vez de
usar um circuito dedicado entre a filial e a sede da empresa, ambos (a filial e sede
da empresa) podem usar um circuito local dedicado e um ISP local para a ligacdo a
Internet. O software VPN utiliza o ISP local para criar uma rede privada virtual

entre a filial e a sede.

2. Usando uma linha dial-up para ligar uma filial a rede LAN da empresa. Em vez
de existir um router numa filial a efetuar uma chamada de longa distancia para sede
da empresa, o router efetua uma chamada local ao ISP. O software VPN usa a
ligacdo local ao ISP para criar uma rede privada virtual entre o router da filial e 0

router da sede da empresa através da Internet.

VPM connection

Tunnel

f"ﬂ_(/_\\r\,\
- J ) <
e Int t
B \peme =@
- B

Dedicated or Dedicated
Branch dial-up link ta ISP Corporate

Office link to ISP Hub

Figura5 Utilizacdo de uma VPN para ligar espacos geograficamente remotos

2.5.2 REQUISITOS BASICOS DE VPNS

Tipicamente, no desenvolvimento de uma rede, a empresa deve facilitar o acesso
controlado aos recursos e as informacdes. Esta solucdo deve permitir que clientes remotos
se liguem aos recursos da rede e que as filiais se liguem entre si para partilhar recursos e
informacOes (ligacbes router a router). Adicionalmente a solucdo deve assegurar a
privacidade e integridade da informacao.

Para isto, uma solucdo VPN deve fornecer:

Autenticacgéo de Utilizadores. A solucdo deve verificar a identidade do cliente

VPN e restringir o acesso apenas a utilizadores autorizados. Deve tambem fornecer
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registos de accounting para armazenar informacdo de quem acedeu, o0 que

informagé&o e quando.

Gestdo de Enderecos: a solucdo deve definir o endereco do cliente na intranet e

assegurar que os enderecos privados se mantém privados.

Encriptacdo dos Dados: os dados que atravessam a rede publica devem ser

ilegiveis a clientes ndo autorizados.

Gestdo de Chaves: a solucdo deve gerar chaves de encriptacdo para os clientes e

servidor.

Suporte de Multiprotocolos: a solucdo deve conhecer protocolos de uso comum

na rede publica, incluindo IP, IPX (Internet Packet Exchange), entre outros.

O Tunneling é o método que utiliza a infraestrutura da rede para a transferéncia de dados
através de uma outra rede. Os dados a serem transmitidos (payload — carga Util) podem ser
pacotes de um outro protocolo. O protocolo de tunneling encapsula o pacote acrescentando
um cabecalho adicional. O cabecalho adicional fornece informacéo de routing. Os pacotes
encapsulados sdo entdo encaminhados entre os pontos extremos do tunel (caminho l6gico)
através da rede. Uma vez que os pacotes atinjam o destino, a informacédo é desencapsulada.
O método tunneling inclui todo este processo (encapsulamento, transmissdo e

desencapsulamento de pacotes).

Turnnel endpoints

Transit internetwork

header Transit
internetwork
:(Tﬁﬂ > —
Payload . S Payload
Tunneled Tunnel
payload

Figura 6 Exemplo de Tunneling
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3. FERRAMENTAS DE
MONITORIZACAO DE
REDES

Neste capitulo apresentam-se conceitos tedricos e praticos acerca da tecnologia inerente a
gestdo de redes e computadores, abordando o uso de ferramentas NMS e fazendo uma
analise comparativa entre duas delas. Estas ferramentas vdo permitir que o0s
administradores de redes visualizem as informacGes de leitura SNMP, seja através de

gréficos, tabelas, relatérios, alertas por email ou envio de sms.

3.1 ESCOLHA DAS FERRAMENTAS DE GESTAO DE SISTEMAS

Cada organizacédo tem prioridades diferentes em relagdo aos requisitos sobre monitorizagao
de sistemas. O primeiro passo essencial quando se pretende obter solucdes para
monitorizacao de sistemas é definir quais sdo esses requisitos. Isto é meio caminho andado
para o sucesso de um projeto. Alguns fatores de deciséo na escolha da ferramenta de

monitorizagdo podem ser:
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e Facilidade de utilizacéo;

e Aptiddes necessarias para implementar os requisitos vs competéncias disponiveis;
e Necessidade e disponibilidade de formacao do utilizador;

e Custo (ndo sé de licencas, mas do periodo de avaliacdo, manutencédo e formacdes);
e Suporte (Relativamente ao fornecedor / foruns);

e Escalabilidade;

e Seguranca,

e Garantia (Capacidade de recorrer & equipa de suporte caso algo corra mal);

3.2 FERRAMENTAS NMS OPENSOURCE

Neste trabalho pretende-se estudar ferramentas de monitorizacdo de redes em codigo

aberto.

Nas seccOes seguintes apresenta-se duas opcles de software que tém uma grande

comunidade de apoio a desenvolver projectos com estas ferramentas.

3.2.1 NAGIOS

Esta ferramenta teve grande impacto a partir de 2002 num projeto chamado NetSaint. Foi
desenvolvido para ser instalado em sistemas operativos Linux, e ao longo dos anos a sua

instalacdo tornou-se cada vez mais simples.

No ambito do projecto de tese foi utilizado, a distribuicdo Ubuntu Server 12.04. A
configuracdo é possivel atraves de uma interface disponivel no url, http://localhost/nagios.
O login necessério ao processo de configuragdo obriga a definicdo de um utilizador sendo
0 nome por omissdo ‘“nagiosadmin” e a password definida no processo de instalacdo. A
figura x ilustra o “tactical overview” do Nagios que exibe uma visdo geral dos host e

servigcos monitorizados.
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Figura 7 Visualizagdo do Nagios Tactical Overview

3.2.2 CONFIGURACAO — DESCOBERTA E TOPOLOGIA

O Nagios utiliza diversos ficheiros que definem objetos para descobrir a configuracdo da
rede, e 0s seus servicos. Por omissdo, existem exemplos de ficheiros de configuracdo
disponiveis na directoria /usr/local/nagios/etc/objects. O principal ficheiro de configuracao
é 0 nagios.cfg que define um largo nimero de parametros, tais como, dar permissao a
utilizadores para aceder & interface do Nagios, indicar o caminho onde os ficheiros se

encontram, entre outras funcionalidades.

Os ficheiros que definem os objetos sdo usados para definir dispositivos (hosts.cfg),
servicgos (services.cfg), grupos de dispositivos (hostgroups.cfg), contactos (contacts.cfg),
comandos (commands.cfg), etc. Nestes ficheiros sdo definidos todos os aspetos que se
pretende monitorizar e a forma de o fazer.

27



Conceito de objecto é utilizado para definir todos os elementos que estdo envolvidos na
monitorizacdo e na logica da notificagdo. Existem varios tipos de objetos:

Services

Service Groups

Hosts

Host Groups

Contacts

Contact Groups
Commands

Time Periods
Notification Escalations
Notification and Execution Dependencies

Os Objetos podem ser definidos em um ou varios ficheiros de configuracdo com a extensao
.cfg e devemos informar no ficheiro de configuracdo principal nagios.cfg, deve ser
indicado a directoria onde se encontram estes ficheiros.

Para monitorizar um dispositivo, é necessario definir no minimo os seguintes objetos,

Services
Hosts

Host Groups
Contacts

Para simplificar a configuracéo, definiu-se um ficheiro para cada objeto e cada objecto tem
as suas directivas minimas que tém que ser especificadas.

Sera apresentado a seguir exemplos de ficheiros de configuracdo desses objectos,

# Define um grupo para dispositivos de teste na Nonius

define hostgroup({

hostgroup name Nonius;

alias Nonius Lab;
members BACKENDTEST147, BACKENDTEST148,WGServerJMC;

}

# Definir um host para o BackendTEST147

define host{

host name

hostgroups

alias

address

check command
check_interval

retry interval
max_check_attempts
check period

contact groups
notification interval
notification period
notification options

}

BACKENDTEST147;
Nonius;
NiVoBackend TEST 147;
10.0.0.147;
check-host-alive;
5;

1;

5;

24x7;

admins;

30;

24x7;

el W, zg
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# Define o servico "ping"
define service(

host name

service description
check_ command

max check attempts
check_interval

retry interval

check period
notification interval
notification period
contacts

contact _groups
notifications_enabled

}

para o BACKENDTEST147

BACKENDTEST147;
PING;

check ping!200.0,20%!600.0,60%;
5;

5;

1;

24x7;

30;

24x7;
nagiosadmin;
admins;

1;

Agora teremos que editar o ficheiro contacts.cfg para sermos notificados cajo haja algum alerta.

define contact({

contact name
use
alias

nagiosadmin;
generic-contact
Nagios Admin;

host notifications enabled
service notifications_enabled
host notification period
service notification period
host notification options
service notification options
host notification_ commands
service notification commands

1;

1;

24x7;

24x7;

@l, 1, g

w,u,C,Ir;
notify-host-by-email;
notify-service-by-email

email jmc@noniussoftware.com ;

}

Sempre que for feita alguma alteracdo aos ficheiros de configuracdo deve ser executado o
seguinte comando: /etc/init.d/nagios restart. Existe também um comando para verificar se
os ficheiros estdo consistentes com as devidas regras, /usr/local/nagios/bin/nagios
v/usr/local/nagios/etc/nagios.cfg. Existe a necessidade de criar estes ficheiros para que a

ferramenta descubra os dispositivos de rede.

3.2.3 CAPACIDADE DE MONITORIZACAO

A capacidade de monitorizagdo do Nagios foca-se principalmente nos sistemas em vez da
rede. Tem um enorme numero de plugins oficiais para monitorizacdo, também existem

comunidades a desenvolver plugins e o préprio utilizador pode desenvolver os seus.

Os plugins séo instalados na directdria /usr/local/nagios/libexec. O Nagios tem dois
conceitos separados, monitorizacdo de dispositivos e monitorizagdo de servigos e existe

uma relagdo conhecida entre o estado do dispositivo e o estado dos seus servigos.
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3.2.4 GESTAO DE EVENTOS

Nesta ferramenta a gestdo de eventos esta relacionada com servicos ou elementos de rede e

é determinada por duas componentes:
« O estado de um servico ou dispositivo (OK, WARNING,UP,DOWN, etc.);
« O tipo de estado do servico ou dispositivo;

Existem dois tipos de estados no Nagios, estado SOFT e HARD. Estes estados sdo cruciais
na logica de monitorizacdo, sendo estes que vdo determinar quando deve executar eventos

e notificacbes. Normalmente os estados SOFT ocorrem em situac6es do tipo:

- Quando a validacdo de um servigo/dispositivo resulta num estado ndo-OK ou ndo-UP e a

validacdo ndo foi executada o numero de vezes definida pela diretiva max_check_attemps;
- Quando um servigo/dispositivo recupera de um erro SOFT;
Enguanto que os estados HARD ocorrem por exemplo:

- Quando um dispositivo/servico transita de um estado para o outro estado (WARNING
para CRITICAL);

- Quando a validacdo de um dispositivo/servico resulta de estado ndo-OK e corresponde ao
dispositivo estar DOWN ou UNREACHABLE;

3.2.5 CONSOLA DE EVENTOS

Podemos visualizar todos os eventos, selecionando Event log no menu do lado esquerdo na

interface do Nagios.
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® scheduling Qu

Figura 8 Log de enventos do Nagios

O log mostra o estado dos eventos e se alguma notificacdo foi gerada, podemos também

visualizar os logs no ficheiro /usr/local/nagios/var/nagios.log.

Em baixo do menu “Reporting” no lado esquerdo, tem uma opgdo para mostrar a
informacdo nos eventos (Alertas). O “Alert History ” é efetivamente 0 mesmo que o log de
eventos, agora o “Alert Histogram” produz graficos quer para os dispositivos, quer para 0s

servicos que nos da a possibilidade de configurar varios parametros para esses graficos.
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ura 9 Configuracdo dos parametros para alertas de histogramas no Nagios

A figura seguinte mostra o resultado dos parametros especificados
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Figura 10 Alerta de histograma para o host group-100-r1

3.2.6 NOTIFICACOES

Para ser possivel receber notificacdes, € necessario editar o ficheiro contacts.cfg e
adicionar o nosso contacto conforme as diretivas exigidas pelo Nagios. Posto isto,
podemos receber notificagdes quando um dispositivo/servi¢o tem algum problema, para tal

basta adicionar aos ficheiros hosts.cfg ou services.cfg as diretivas obrigatorias para tal.

3.2.7 RESUMO

O Nagios é uma ferramenta de gestdo de sistemas ja com alguns amos, com a melhor
documentacéo relativamente aos softwares de codigo aberto. O seu forte é na validacdo da
disponibilidade dos dispositivos e servi¢os. Agora no que respeita & gestdo da rede ndo é
assim tdo forte, ndo tem descoberta automatica. Todo o processo de monitorizacdo €
realizado pelos plugins que séo instalados por omissdo, outros estdo disponiveis atraves de

Varios grupos de colaboradores, mas o préprio utilizador pode desenvolver o seu.
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Um dos plugins padréo é o check_snmp que pode ser usado para consultar um dispositivo
através de uma varidvel SNMP MIB. Logicamente essa maquina tem que ter suporte SNMP
e a MIB em questdo. E também possivel correr validagdes em maquina remotas, se for
instalado um agente NRPE (disponivel apenas para maquinas Unix/Linux) e os plugins do
Nagios no sistema remoto. Se quisermos imensos graficos de performance entdo o Nagios

ndo é a melhor opcao.

O Nagios parece ser bom para a monitorizacéo de sistemas relativamente pequenos, mas se
o utilizador necessitar de um relatério com um historial de performance elaborado nao ¢ a

melhor opcéo.

3.3 ZENOSS

A outra ferramenta de monitorizacdo foi 0 Zenoss. Relativamente a este software existem
duas ofertas, uma opensource, Zenoss Core e outra € 0 Zen Enterprise que vem com VAarios
contratos de suporte e com um nivel de configuracdes mais elaborado. Tal como o Nagios
existem plugins ou extensdes do Zenoss com 0 nome de ZenPacks, neste momento existem
mais de cem plugins disponiveis. Tipicamente, os ZenPacks adicionam a habilidade de
monitorizar novos tipos de dispositivos, mas também serve para adicionar novas

funcionalidades no software.

O Zenoss consegue descobrir novos dispositivos automaticamente, faz a gestdo de eventos
e de performance. Foi desenvolvido para ambientes Linux, MAC OS X e Solaris, é web-
based que é baseado no servidor de aplicacbes Zope escrito em Pyton. Para aceder via

Web, basta indicar o url http://zenoss:8080 e especificar o username — admin e a password

definida na instalacéo.
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Figura 11 Dashboard do Zenoss

3.3.1 INSTALACAO DO ZENOSS 3.X

A instalacdo foi efetuada usando o Ubuntu Server 12.04 sendo esta mais facil que a do
Nagios. Em primeiro lugar é necessario adicionar o repositorio do zenoss editando o

ficheiro em /etc/apt/sources.list e adicionar as seguintes linhas:

# Zenoss repository
deb http://dev.zenoss.org/deb main stable

Introduzir os seguintes comandos:

apt-get update
apt-cache search zenoss-stack

Devera aparecer:
zenoss—-stack - Zenoss Stack with all requirements

Introduzir o comando para instalar o Zenoss stack:
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apt-get install zenoss-stack
O Zenoss é instalado na diretoria /usr/local/zenoss .

Por fim iniciar o Zenoss com o comando:

# /etc/init.d/zenoss-stack start

3.3.2 CONFIGURACAO - DESCOBERTA DE DISPOSITIVOS

Ao iniciar o Zenoss pela primeira vez através do url http://zenoss:8080, vamos ter a

possibilidade de adicionar utilizadores, definir a password para o administrador e adicionar
dispositivos. Existem duas maneiras para adicionar dispositivos, uma manual, em que
indicamos a rede (por ex : 10.0.0.0/24) ou um intervalo na rede ( por ex: 10.0.0.50 — 250) e
outra automatica em que basta selecionar a opgdo Autodiscover devices.

) Zenoss: Devices - Mozilla Firefox -

File Edit View History Bookmarks Tools Help

G- -¢@ (i} |© http:/izenoss:8080/zport/dmd/Devices

openSUSE ¢ Getting Started G5 Latest Headlines
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Mene N subs  Devices  Evenis
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I~ Network 7
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I~ power
I printer
EpC i

Management
I_ no_ping

10f8 |Dlscovered v show all Page Size 40 ok

Done P

Figura 12 Visualizagédo da opgéo Devices no menu Classes
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Ao descobrir os dispositivos podemos mover para diferentes categorias, que estdo
divididas em varias classes disponiveis ou criar novas, de forma a agrupar os dispositivos
para serem identificados mais facilmente. A descoberta e a monitorizacdo séo controladas
por uma enorme combinacao de propriedades (zProperties) aplicadas aos dispositivos. Por
exemplo no caso de usar SNMP € necessario configurar os parametros nas zProperties.

) Zenoss: Devices - Mozilla Firefox :

File Edit View History Bookmarks Tools Help

admin

Main Views Classes Events zProperties Templates

Dashboard zProperties Configuration
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zicon [Izpon/dmd/img/iconslnoiconApng string

Done D

Figura 13 zProperties da classe Devices (parte 1)
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Figura 15 zProperties da classe Devices (parte 3)

3.3.3 GESTAO DE EVENTOS

Os eventos podem ser visualizados na barra de menu Events. Existem trés tipos de eventos,
New, Acknowledged e Supressed. Os eventos New, sdo eventos recentes em que O
administrador ainda néo os identificou, os eventos Acknowledged séo eventos que estdo a
ser analisados pelo administrador, e por fim os eventos Supressed, sdo eventos que ja
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foram revistos e corrigidos. Podemos facilmente verificar que é possivel filtrar os
diferentes tipos de eventos, bem como o seu grau de gravidade e 0 niUmero de vezes em

gue ocorreu o evento.

3.3.4 GESTAO DE ALERTAS

Para definir alertas no Zenoss é preciso selecionar a op¢do Advanced na barra menu, e
selecionar Alerting rules no painel do lado esquerdo, onde vai ser possivel ao utilizador

configurar as regras desse alerta.

ZenQOsS'core

Main Views Edit Administered Objects Event Views Alerting Rules

v Alerting Rules

Repeat Time
Add Alerting Rule b Does not repeat

Classes Delete Rules

Events
(]

Figura 16 Menu para criar regras de alertas

Diferentes regras podem ser aplicadas consoante o grau de gravidade, estado do evento,

etc. Existem seis graus de gravidade e cinco estados:

Tabelal Campos de gravidade

NUmero Nome Cor

0 Clear Verde

1 Debug Cinzento
2 Info Azul

3 Warning Amarelo
4 Error Laranja

5 Critical Vermelho
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Campos de estado

e Production

e  PreProduction

e Test

e Maintenance

e Decommissioned
Por omissé@o quando é adicionado um dispositivo, este é colocado no estado de Production,
sendo este estado o mais critico, o utilizador deve qualificar o dispositivo segundo 0s

varios estados disponiveis.

Podemos definir o nimero de segundos que o alerta deve esperar até ser enviado, habilitar
o alerta selecionando Enable, definir o tempo em que o alerta vai ser repetido até passar ao
estado de Acknowledged, receber o alerta por email/sms. O utilizador deve definir também
em que eventos, grau de gravidade, estado, o alerta deve ocorrer que por omissdo estdo

definidos para New, Error, Production.

3.4 REFERENCIAS

As referéncias documentais. ..

3.5 ANEXOS

Devem ser colocados em anexo....
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4. COMPARACAO ENTRE
NAGIOS E ZENOSS

Neste capitulo sera feita uma analise no que respeita a software NMS opensource, fazendo

uma comparacao e abordando as vantagens/desvantagens do Nagios e Zenoss.

O Nagios é um produto mais antigo, ambos foram desenvolvidos para usar SNMP e o
Zenoss usa este protocolo por omissdo. Ambos permitem outras alternativas. Zenoss
suporta ssh e telnet juntamente com os ZenPacks personalizados, 0 Nagios tem agentes
NRPE e NSCA. Ambos tém a gestdo de utilizadores, para definir utilizadores, passwords e
regras. O Zenoss usa RRD Tool para mostrar informacdo de performance, enquanto que o
Nagios ndo tem essa capacidade. Apesar de dependerem do SNMP, nenhum deles tém uma
MIB Browser, para selecionar MIBs na recolha de informacdo de performance dos
dispositivos.

4.1 COMPARACAO DE FUNCIONALIDADES

As seguintes tabelas comparam os dois produtos nas mais basicas funcionalidades
(OOTB).
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4.1.1 DESCOBERTA

Tabela2 Detecdo — Nagios VS Zenoss

Nagios

Zenoss

Descoberta Automatica

Nao

Sim, rede e dispositivos

Descoberta de Interfaces
(eth0,f0/0,etc)

Possivel através do ficheiro

de configuracéo

Sim, incluindo as portas do

switch

Descoberta de dispositivos

que néo suportem PING

Sim, usar o plugin

check_ifstatus

Sim, usa SNMP, ssh ou

telnet

SQL Base de dados

Nao

MySQL & Zope ZEO

Descoberta de aplicacdes

Sim, define servigos

Sim, com ssh, zenpacks ou

plugins

Versoes SNMP

V1,2&3

V12&3

4.1.2 DISPONIBILIDADE DE MONITORIZACAO

Tabela 3 Disponibilidade de Monitorizagdo — Nagios Vs Zenoss

Nagios

Zenoss

Monitorizagao via PING

Sim

Sim

Alternativas ao PING

Sim, é possivel usar plugins

Sim, ssh, telnet, ZenPacks,
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, ex: check_ifstatus

plugins do Nagios

Port Sniffing

Sim

Sim

Monitorizacao de Processos

Sim, com plugins

Sim, Host Resources MIB

Tecnologia “Agentes”

Geralmente depende dos

plugins implementados pelo

SNMP, cliente ssh, WMI

para Windows,

Nagios implementacdo de ZenPacks
Relatorios de Sim Sim
disponibilidade
4.1.3 GESTAO DE EVENTOS
Tabela4 Gestao de problemas — Nagios Vs Zenoss
Nagios Zenoss
Consola de eventos Né&o Sim
configuravel
Configuracdo de eventos Sim Flexivel, Possiveis
configuragfes OOTB
Manipulagdo de SNMP Né&o Flexivel, Possiveis
TRAPs configuragfes OOTB
Notificacdo via email/sms Sim Sim
Dependéncias servigos/ Sim Né&o

dispositivos

4.1.4 GESTAO DE PERFORMANCE
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Tabela5 Gestédo ded Performance — Nagios Vs Zenoss

Nagios Zenoss
Recolha de informacéo de Né&o Sim
performance através de
SNMP
Recolha de informacéo de Néo SSH, Telnet, outros
performance usando outros métodos usados por
métodos ZenPacks
Informacao Threshold de Néo Yes
performance
Graficos de informacéo de Néo Sim, varios fornecidos
performance 00TB
MIB Browser N&o Sim, a partir da verséo 2.2

4.2 VANTAGENS DE DESVANTAGENS DOS PRODUTOS

Nesta sec¢do sera feita uma andlise, evidenciando os pontos fortes e fracos do Nagios e do

Zenoss.

4.2.1 NAGIOS — VANTAGENS E DESVANTAGENS

Tabela 6 Vantagens e desvantagens do Nagios

Vantagens Desvantagens

Codigo estavel para sistemas de gestao N&o tem descoberta automatica
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Boa correlacao entre eventos de servico e

de eventos de dispositivos

Fraca consola de eventos

Existéncia de um comando para verificar a

validacdo dos ficheiros de configuracao

Né&o recolhe informacéo de performance

Existéncia de um comando que faz o
“reload” dos ficheiros de configuracdo sem

interromper o Nagios

Dificil de receber e interpretar SNMP
TRAPs

Boa documentacéo

Sem MIB Browser

4.2.2 ZENOSS — VANTAGENS E DESVANTAGENS

Tabela 7 Vantagens e desvantagens do Zenoss

Vantagens

Desvantagens

Boas funcionalidades OOTB

Sem correlacéo entre eventos de servicos e

eventos de dispositivos

Enorme variedade de plugins & ZenPacks

disponiveis

Sem MIB Browser até a versdo 2.2

Notificacdes de email incluem links URL a

direcionar para 0 Zenoss

Sem possibilidade de alterar as cores dos

eventos

Versdo comercial disponivel

Versdo comercial disponivel

Boa documentacdo inicial para quem esta a

comegar a desenvolver

Falta de informacéo, quando queremos

informacdo sobre algum mais especifico

Suporta plugins do Nagios

4.3 CONCLUSOES
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Para sistemas de gestdo com pouco grau de complexidade, o Nagios comporta-se
eficazmente, sendo este confiavel visto ter uma enorme comunidade por trés. Para testes
que exigem pouco mais do que um simples PING, ou alguns testes recorrendo ao SNMP,
tendo em conta que vai ser necessario instalar plugins remotos nos dispositivos, escolheria
0 Nagios. Apesar de a configuracdo de notificagcdes ser facil, se quisermos produzir uma
analise no nosso evento entdo o Nagios ndo sera a melhor opcdo. O Zenoss € um produto
extremamente competente, detetando automaticamente os dispositivos, conseguindo obter
bons graficos de performance, tem uma boa gestdo de eventos, que torna a vida mais
simplificada ao utilizador. Consegue monitorizar os system logs, estes ficheiros contém
eventos que sdo escritos pelo sistema operativo de sistemas Unix, Linux, Windows, entre

outros, de forma a ajudar o utilizador a perceber o que se esta a passar na sua maquina.

A minha escolha vai recair pelo Nagios, devido a ter uma documentacdo e uma
comunidade grande de utilizadores, ter a possibilidade de obter um grafico por omissédo de
disponibilidade dos dispositivos (ex. saber em que dia, hora, o dispositivo foi down ou up,
que foi um dos requisitos fundamentais da Nonius) e também a Nonius ja tem projetos

desenvolvidos com o software Nagios.
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5. ESTRUTURA DA REDE

Neste capitulo apresenta-se uma breve descricdo da estrutura da rede de dados a ser
monitorizada (Douro Azul) assim como 0s aspetos previstos para aceder & rede do Douro

Azul através da rede da Nonius utilizando VPN (Virtual Private Network).

5.1 REDE LAN DA NONIUS

A estrutura de rede da Nonius esta representada na figura seguinte:
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Figura 17 Mapa da rede LAN da Nonius

Para desenvolver este trabalho, foi instalado num servidor (10.0.0.171) o VMware ESXi,
sendo possivel criar varias maquinas virtuais. Criei uma maquina virtual e instalei o
Ubuntu Server 12.04 com o endereco 10.0.0.126. Para fazer a monitorizagédo dos
dispositivos teria de ter acesso ao servidor (10.0.0.117) onde estdo criados varios tuneis,
onde é possivel fazer o suporte aos diversos clientes. Para tal foi definida as permissées

devidas para que tivesse acesso apenas ao tunel do Douro Azul.

O objetivo final era ter uma ligacdo VPN - site-to-site para aceder & rede do Douro Azul,

como na figura seguinte ilustra.
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Figura 18 Interligacéo da rede Nonius e Douro Azul

5.2 ESCOLHA DE ROUTER PARA LIGACAO VPN

A Nonius como tem varios equipamentos, foi verificar se tinham suporte para ligacdes
VPN. Verifiquei que apenas tem disponiveis routers da ZyXEL com o modelo NBG-41X
N. Toda a gama dos routers NBG-41X N, tém suporte para VPN pass-through podendo
usar os protocolos (IPSec, PPTP). A funcionalidade VPN pass-through, ou seja, apenas
deixa passar trafico, ndo permite configurar o router como VPN server ou estabelecer uma

ligacdo VPN site-to-site com outro router VPN.

A gama Zyxel ZyWall ja oferece outro tipo de funcionalidades, como suporte para
ligacbes VPN, filtrar paginas Web, Ipv6, etc. Neste gama o mais acessivel € o0 ZyWALL
USG 20 Firewall 5 com o prego a rondar os €160.

Outra solugdo possivel era o router da Cisco RV180 VPN Router por volta dos €130, que
oferecia caracteristicas semelhantes ao Zyxel ZyWall.

Também podia-se optar por solugdes wireless, optando pelos modelos:
Cisco RV110W — €80
Cisco RV120W - €140

A minha escolha seria entre routers da Cisco RV180 ou RV110 pois cumprem com todas
as funcionalidades para o desenvolvimento deste trabalho, e sdo 0os mais econémicos. A

principal diferenca entre eles séo:

RV180 — VPN (IPSec,PPTP); Portas gigabit; Wired,

49



RV110W- VPN(PPTP, ndo tem IPSec) ; Portas fast ethernet; Wireless;
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6. APLICACAO DE GESTAO
DESENVOLVIDA

Neste capitulo serd identificada todas as fases de desenvolvimento desta aplicacdo,

descrevendo ao pormenor as diversas etapas e problemas que foram ocorrendo.

4.1 INSTALACAO NAGIOS

Para proceder a instalacdo utilizei a versdo do Ubuntu Server 12.04 e segui um guido de

instalagdo no site do Nagios, no qual passo a descrever todos 0s seus passos.

Instalagdo de todos os pacotes necessarios para que a instalacao seja bem-sucedida.

# sudo apt-get install apache2
# sudo apt-get install libapache2-mod-php5
# sudo apt-get install build-essential

# sudo apt-get install libgd2-xpm-dev

Criacdo de uma conta utilizador com 0 nome nagios e definicdo da sua password

# sudo -s

# /usr/sbin/useradd -m -s /bin/bash nagios
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# passwd nagios

Criacdo de um novo grupo (nagcmd) para permitir a certos comandos externos serem
submetidos através da interface web. Adicionar tanto o utilizador nagios e o utilizador
apache para o grupo.

# /usr/sbin/groupadd nagcmd
# /usr/sbin/usermod -a -G nagcmd nagios

# /usr/sbin/usermod -a -G nagcmd www-data

Criar uma directoria para armezar downloads.

# mkdir ~/downloads

# cd ~/downloads

Fazer o download do Nagios e dos seus plugins ( http://www.nagios.org/download/).

# wget http://prdownloads.sourceforge.net/sourceforge/nagios/nagios-
3.4.1.tar.gz

# wget http://prdownloads.sourceforge.net/sourceforge/nagiosplug/nagios-
plugins-1.4.16.tar.gz

Extracdo do Nagios

# cd ~/downloads
# tar xzf nagios-3.4.1.tar.gz

# cd nagios-3.4.1

Executar o script de configuracdo, passando o nome do grupo criado anteriormente

# ./configure --with-command-group=nagcmd

Compilar o Nagios

make all

make install

make install-init
make install-config

make install-commandmode

H+ = H= == H*
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Editar o ficheiro de configuracéo /usr/local/nagios/etc/objects/contacts.cfg e alterar a
diretiva email e submeter o email do administrador para receber alertas.

# vi /usr/local/nagios/etc/objects/contacts.cfg

Configurar a interface-web

# make install-webconf

Criar credenciais para ter acesso & interface-web

# htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

Reiniciar o Apache

# /etc/init.d/apache2 reload

Extraccdo e instalacdo dos Nagios plugins

cd ~/downloads

tar xzf nagios-plugins-1.4.16.tar.gz

cd nagios-plugins-1.4.16

./configure --with-nagios-user=nagios --with-nagios-group=nagios

make

H H= H H*= H=  Hx

make install

Configurar o Nagios para automaticamente iniciar quando o maquina reinicia

# 1ln -s /etc/init.d/nagios /etc/rcS.d/S99nagios

Verificar se os ficheiros de configuracdo estdo de acordo com as especificagdes

# /usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

Se ndo houver erros, podemos iniciar finalmente o Nagios
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# /etc/init.d/nagios start

Aceder ao Nagios por interface-web

http://localhost/nagios/

4.2 CONFIGURACAO DE DISPOSITIVOS E SERVICOS

Para comecar a configurar o nagios foi feita uma recolha de dispositivos instalados na frota

Douro Azul. Seguidamente apresentarei os dispositivos a serem monitorizados em cada

navio.
Tabela 8 Dispositivos instalados nos diversos navios
Navio N° APs N° Switchs N° Voip N° N° NiVo
Server WGServer

Alto Douro 2 X X 1 X
Douro 11 X X 1 X
Queen
Douro 3 X X 1 X
Prince
Douro 8 X X 1 X
Cruiser

Douro Spirit 5 6 1 1 1

4.3 ACEDER REMOTAMENTE A DISPOSITIVOS — NRPE PLUGIN

Surgiu a necessidade de monitorizar remotamente diversas maquinas, essencialmente
dispositivos ligados ao WGServer, pretende-se monitorizar todos os dispositivos que
estejam conectados ao WGServer ( APs, SWs, Voip, etc) e a solugdo encontrada foi com o

plugin NRPE do Nagios.
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O NRPE (daemon e plugin) estabelece a comunicagéo entre o servidor Nagios e a maquina
Linux/Unix remota, a ser monitorizada. Este usara um canal SSL para uma comunicagdo

segura entre o servidor Nagios e seus clientes Linux/Unix.

O NRPE ¢é um complemento para o Nagios e foi criado para possibilitar a monitorizacéo de
maquinas remotas Linux/Unix. Em outras palavras, o complemento NRPE ¢ desenvolvido
de forma a permitir que sejam executados os plugins do Nagios em méaquinas Linux/Unix,
permitindo ao gestor monitorizar uma maquina Linux/Unix, bem como ser capaz de

"monitorizar” outras maquinas na rede, num esquema de validagdes indiretas.

O NRPE ¢ um agente que trabalha numa maquina remota com o objetivo exclusivo de
colecionar informacGes e envia-las ao servidor Nagios. A figura abaixo exemplifica o
processo de comunicacao entre o servidor Nagios e um cliente por meio do NRPE. Sendo

esta comunicacao protegida por SSL.

check_disk }—» __ Local
and
ssL Seevicos
Nagios [ check _nrpe —— # NRPE
| I check_http Remote
Services on
check_ftp »] Other Hosts
Monitoring Host Remote Linux/Unix Host

Figura 19 Comunicacao do Nagios com um cliente via NRPE

O NRPE é composto por:

o Daemon NRPE, é um agente ativo que fica no sistema a monitorizar e se encarrega

das requisicOes e colecdo dos dados do mesmo.

e Plugin check_nrpe, instalado no servidor Nagios.

Para que seja possivel realizar uma instalagdo correta, é de maior importancia que se
entenda como 0 processo de comunicagao entre o servidor Nagios (por meio do plugin
check_nrpe) e o cliente Linux/Unix monitorizado (cujo daemon NRPE esté instalado)
trocam informagdes.

Quando o Nagios precisa de monitorizar um recurso ou servico numa maquina Linux/Unix
remota, segue resumidamente 0s seguintes passos:

o Executard o plugin check_nrpe, dizendo qual o servico deveréa ser validado;
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e O plugin, entdo, contata 0 daemon NRPE na maquina remota, sob uma conexao
protegida por SSL;

e O daemon NRPE corre o plugin apropriado para validar o servigo, ou recurso,
requerido;

e Os resultados obtidos s@o passados pelo daemon NRPE de volta ao plugin
check_nrpe, que entdo retorna os resultados para o processo do Nagios que,
eventualmente, os mostrara em sua interface web.

Instalacdo do NRPE na maqguina remota,
Criar conta de utilizador Nagios,

# su -1
# /usr/sbin/useradd nagios
# passwd nagios

Instalar e compilar plugins do Nagios,

# mkdir /downloads
# cd /downloads

# wget http://prdownloads.sourceforge.net/sourceforge/nagiosplug/nagios-#
plugins-1.4.16.tar.gz

# tar xzf nagios-plugins-1.4.16.tar.gz

# cd nagios-plugins-1.4.16

# ./configure

# make
# make install

Dar permissoes de acesso a conta “nagios”,

# chown nagios.nagios /usr/local/nagios
# chown -R nagios.nagios /usr/local/nagios/libexec

Instalar o xinetd,

apt-get install xinetd

Instalar, extrair e compilar o daemon NRPE,

# cd /downloads
# wget http://sourceforge.net/projects/nagios/files/nrpe-2.x/nrpe-
2.13/nrpe-2.13.tar.gz

# tar xzf nrpe-2.13.tar.gz
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cd nrpe-2.13

./configure
make all

make install-daemon
make install-daemon-config

3+ 3= 3+ 3+ 3*

Instalar o daemon NRPE como um servico que corre sobre o xinetd,

# make install-xinetd

Editar o arquivo /etc/inetd.d/nrpe e adicione o IP do servidor de monitorizacéo (Nagios) a
diretiva ‘only-from'. Esta diretiva pode conter maltiplos enderecos IP, passados entre
espacos. Este exemplo permite acesso ao servidor de monitorizacdo a maquina local,

# vi /etc/xinetd.d/nrpe

only from = 127.0.0.1 <endereco IP do Nagios>

Adicionar o texto abaixo, para o0 daemon do NRPE, no ficheiro /etc/services,

# vi /etc/xinetd.d/nrpe

nrpe 5666/tcp # porta NRPE (Nagios Remote Plugin Executor)

Reiniciar o servico xinetd,

# service xinetd restart

Certificar que a firewall permite dar acesso ao daemon NRPE para o(s) servidor(es) de
monitorizagao, e somente para ele(s). Alterar as regras do iptables na linha de comando.

# iptables -A INPUT -p tcp --dport 5666 -j ACCEPT

Testar se 0 daemon NRPE esta a correr localmente,
# netstat -at | grep nrpe

O output devera ser o seguinte,

# tcp 0 0 *:nrpe *:* LISTEN

Seguidamente é preciso validar o daemon NRPE para ter a certeza que esta a funcionar
corretamente,

# /usr/local/nagios/libexec/check nrpe -H localhost

Devemos ter como output a versdao do NRPE,
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#NRPE v2.13

O ficheiro de configuracdo do NRPE, possui muitas definicbes de comandos para gque seja
possivel monitorizar a maquina. Para alterar as definicOes existentes, inserir novos
comandos, etc, basta editar o ficheiro de configuracdo do NRPE,

# vi /usr/local/nagios/etc/nrpe.cfqg
Podemos testar alguns deles recorrendo os seguintes comandos:

# /usr/local/nagios/libexec/check nrpe -H localhost -c check users
# /usr/local/nagios/libexec/check nrpe -H localhost -c check total procs

# /usr/local/nagios/libexec/check _nrpe -H localhost -c check zombie procs

Até aqui foi instalado e configurado o NRPE na maquina remota. Agora vamos prosseguir
a instalacao/configuracéo do plugin NRPE no servidor Nagios.

Nesta etapa, serdo realizados 0s seguintes passos:

Instalar a biblioteca SSL;

Compilar o NRPE e instalar o plugin check_nrpe;

Criar definicéo para o uso do check_nrpe;

Criar uma nova definicdo de host para a nova maquina a ser monitorizada.

A

Os exemplos de configuracdo sdo demonstrados nos modelos de referéncia. Estes modelos
séo definidos nos ficheiros de exemplo: localhost.cfg e commands.cfg.

Atualizar os repositérios,
# apt-get update
Instalar a biblioteca SSL,

# apt-get install libssl-dev openssl

Instalar o plugin check_nrpe,

# mkidr /downloads
# cd downloads

# wget http://sourceforge.net/projects/nagios/files/nrpe-2.x/nrpe-
2.13/nrpe-2.13.tar.gz

Extrair os arquivos,

# tar xzf nrpe-2.13.tar.gz
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# cd nrpe-2.13
Compilar o complemento NRPE,

# ./configure
# make all

Instalar o plugin NRPE,

# make install-plugin

Testar a comunicacdo com o daemon NRPE,

# /usr/local/nagios/libexec/check nrpe -H 10.0.0.126 (servidor Nagios)

Como resposta, aparecera uma string informando a versdo do NRPE instalado, como o
seguinte,

# NRPE v2.13

Criar uma definicéo no ficheiro commands.cfg

E necessario adicionar uma nova definicdo de comand no ficheiro de configuracdo do
Nagios para usar o check_nrpe.

Abrir o ficheiro commands.cfg,
# vi /usr/local/nagios/etc/objects/command.cfg
Adicionar a seguinte definicdo para o ficheiro,

define command

{

command_name check nrpe

command line SUSER1S$/check nrpe -H $HOSTADDRESSS -c S$ARGLS
}

Isto dird ao Nagios que, agora, ele possui um comando chamado “check_nrpe” e que
podera executa-lo utilizando os parametros definidos acima.

Agora que ambas as maquinas estdo configuradas, estamos aptos para configurar servigos
para serem monitorizados pela maquina.
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4.4 PROBLEMAS DE CONFIGURACAO DO PLUGIN NRPE NO
NIVOBACKEND/WGSERVER

Um dos problemas que o NRPE afetou o desenvolvimento deste trabalho foi o facto de ter
que instalar os seguintes pacotes nas maquinas remotas ( nivobackend e wgserver):

Plugins do nagios - http://www.nagios.org/download/plugins/

xinetd — apt-get install xinetd (the extended Internet services daemon)

openssl — apt-get install libssl

NRPE Plugin - http://exchange.nagios.org/directory/Addons/Monitoring-Agents/NRPE--
2D-Nagios-Remote-Plugin-Executor/details

A versdo do sistema operativo no NiVoBackend é o Ubuntu 8.10 e no WGServer é o Fedora Core
3. Alinstalacdo no NiVoBackend, segundo o tutorial acima descrito funcionou corretamente sem
grandes dificuldades.

Na instalacdo no WGServer surgiu alguns problemas, visto este usar um sistema operativo
diferente (FC3) , logo tutorial acima teria que ser algo semelhante mas para a versdo Fedora em vez
de Ubuntu.

Para que o NRPE funciona-se no sistema operativo Fedora Core 3, executei 0s seguintes passos:

e Verificar se tinha ja instalado os pacotes openssl e o xinetd através do comando,
# rpom -ga | sort > lista-pacotes.txt

e Como ndo tinha os pacotes instalados, fiz o download do openssl-0.9.7a.tar.gz e do xinetd-
2.3.13.tar.gz manualmente

e Procedi & instalacdo dos mesmos com 0s comandos,

# tar xvf openssl-0.9.7a.tar.gz

# 1In -s /l1lib/libssl.so0.0.9.7a /usr/local/ssl/lib/libssl.so
# cd openssl-0.9.7a

# ./configure --with-ssl=/usr/local/ssl/1lib
# make

# make install

# cd ..

# tar zxf xinetd-2.3.13.tar.gz

# cd xinetd-2.3.13

# ./configure

# make

#

make install

e Seguidamente, recorri normalmente ao tutorial acima descrito para instalar o plugin

NRPE e fazer as devidas configuragdes.
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[/ CONCLUSAO

Neste capitulo apresenta-se o balanco do trabalho descrito ao longo deste relatorio, e estudos e

implementagdes futuras.

O objectivo do estagio numa primeira fase era estudar as diversas tecnologias opensource
para sistemas de gestdo de redes (NMS) para que seja realizada uma monitorizacdo aos
varios dispositivos instalados nos navios na frota Douro Azul. Para tal foi feito um estudo
sobre os programas Nagios e Zenoss. Para sistemas de gestdo com pouco grau de
complexidade, o Nagios comporta-se eficazmente, sendo este confiavel visto ter uma
enorme comunidade por tras. Para testes que exigem pouco mais do que um simples PING,
ou alguns testes recorrendo ao SNMP, tendo em conta que vai ser necessario instalar
plugins remotos nos dispositivos, escolheria o Nagios. Apesar de a configuracdo de
notificagdes ser facil, se quisermos produzir uma analise no nosso evento entdo o Nagios
ndo sera a melhor opcdo. Relativamente ao Zenoss, € um produto extremamente
competente, detetando automaticamente os dispositivos, conseguindo obter bons graficos
de performance, tem uma boa gestdo de eventos, que torna a vida mais simplificada ao
utilizador. Consegue monitorizar os ficheiros system logs, que contém eventos escritos
pelo sistema operativo de sistemas Unix, Linux, Windows, entre outros, de forma a ajudar
0 utilizador a perceber o que se esta a passar na sua maquina. A minha escolha vai recair

pelo Nagios, devido a ter uma boa documentagdo e uma comunidade grande de
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utilizadores, ter a possibilidade de obter um grafico por omissdo de disponibilidade dos
dispositivos (ex. saber em que dia, hora, o dispositivo foi down ou up, que foi um dos

requisitos fundamentais da Nonius).

Numa segunda fase adquiri conhecimentos sobre o programa Nagios para implementar o
desenvolvimento deste trabalho. Tais como, instalacdo, configurar diversos dispositivos e
servicos, notificacBes e monitorizar maquinas remotas. No que respeita a instalacao, existe
boa documentacdo no site oficial do Nagios que permite de forma simples e concisa

perceber que comandos estdo a ser executados ao longo da sua instalacéo.

Finalizada a instalacdo e como o Nagios ndo descobre dispositivos automaticamente, foi
necessario configurar os dispositivos manualmente, ora no Nagios essa configuracdo é feita
com base em ficheiros, quer para dispositivos, quer para servigos. Podemos monitorizar
vérios tipos de servicos, por exemplo SMTP, POP3, HTTP, ICMP, SNMP. E possivel
configurar diversos administradores no ficheiro contacts.cfg de forma a receber
notificacbes por email no caso de ocorrer eventos criticos, ou seja, quando algum
dispositivo/servico deixa de funcionar corretamente. Para monitorizar maquinas remotas
utilizei o plugin NRPE do Nagios que permite trocar informacdo com o servidor e a
maquina remota (Unix/Linux) sendo assim possivel apresentar no servidor Nagios toda a

configuracdo de dispositivos/servicos efetuada na maquina remota.

Para aceder remotamente aos dispositivos estava previsto estabelecer uma ligacdo VPN —
Site-to-Site e foi feita uma andlise de equipamentos possiveis. Este procedimento ficou em
stand-by e para ter acesso aos equipamentos foi-me dado acesso ao tunel através da

maquina nemesis (10.0.0.117) para aceder & rede da frota azul (10.9.0.0/23).
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