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Resumo:

Nos dias de hoje e cada vez mais as tecnologias e sistemas da informacéao (TSI) sao utilizadas
em diferentes dominios. Como tal, o desenvolvimento de um bom sistema de gestdo da
informacao é crucial para o funcionamento das organizaces, independentemente do sector em

que exercem a sua atividade.

Uma das preocupacdes que afeta todos as organizagfes € a seguranga da informacdao, visto
que a informacdo é a base de qualquer negdcio. Deve, entdo, ser garantido que esta esta
protegida dos diferentes tipos de ataques e que o sistema de informacédo esta em conformidade

com o conjunto de normas seguido.

Este trabalho pretende apresentar os trés normativos mais utilizados na implementagéo e
desenvolvimento de um sistema de gestdo de seguranca da informacéo, e fazer uma
comparacdo entre os mesmos, identificando assim as suas principais diferencas. Numa fase
seguinte, é posto em pratica os requisitos e/ou recomendag¢fes de um deles, avaliando-se a
area de seguranca da informagdo de uma organizagdo, tendo por base esses mesmos

requisitos e/ou recomendagdes, permitindo analisar na realidade a teoria estudada.

Palavras chave: Sistemas de Informacéo, Auditoria de Sistemas de Informagéo, Seguranca da

Informacédo, COBIT

Abstract:

Nowadays, information systems and technology is inserted in different kinds of main areas.
Therefore, the development of a good information system is crucial to the functioning of

organizations, regardless of the sector in which they conduct their activity.

One of the concerns that affects all organizations is information security, because the
information is the foundation of any business. Therefore, it must be ensured that information is
protected from many types of attacks and that information system complies with a set of

standards.

This work wants to present the three standards and guidelines most used into the
implementation and development of a information security management system, compare them
and identify the differences between them. Then, it was used one of them as a basis to analyze
an organization, using its requirements and/or recommendations into the evaluation of the
information security area of the organization in study, allowing us to analyse in the real world

the theory that has been studied.

Key words: Information Systems, Audit Information Systems, Information Security, COBIT
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s Introducao

Na era em que nos encontramos, o0 poder da informacao tomou proporcées gigantescas. Todas
as organizacbes lidam com informacdo do negdcio, dos seus colaboradores, dos seus
parceiros, dos seus utilizadores, etc., e precisam de garantir que a mesma é fidedigna e esta
protegida para que possam usa-la como base no seu negdécio. Por isso mesmo, a importancia
da seguranca da informagéo tem vindo a aumentar nos ultimos anos, principalmente porque os
ataques a informacdo tém sofrido um acréscimo, quer acontecam por puro prazer ou para

causar estragos as organizacoes.

Nos ultimos anos, tem-se assistido a um desenvolvimento nos normativos que visam apoiar as
organizacfes na implementacdo de um sistema de gestdo de seguranca da informacao, visto
que estas tém que estar constantemente a melhorar a sua forma de gerir e governar para
conseguir dar resposta as novas tendéncias em tecnologia e as necessidades que véao
surgindo nas organizacdes. Trés desses normativos de referéncia na area da seguranca da
informacao, muitas vezes utilizados em conjunto e que podem ser aplicados as diferentes
estratégias e focos sdo a 1SO270011, a ITILZ e o COBIT3. O facto de apresentarem requisitos
ou recomendagbes que visam ajudar na gestdo da seguranca da informacdo, permite as
organizacBes implementar métodos, principios, politicas entre outros ja descritos e
compreendidos, tendo por base um estudo do universo organizacional ao longo dos ultimos
anos. Desta forma, as organizac8es poderdo focar-se no desenvolvimento da sua atividade em

vez de perder tempo a criar 0 que ja se encontra criado e disponivel.

Quando uma dessas organizacdes se trata de um hospital publico, os dados adquiridos
diariamente estdo diretamente ligados a salde e bem-estar dos seus utentes. Este tipo de
informacao apresenta um teor confidencial e uma importancia vital, que torna necessério gerir e
proteger essa informacdo, de modo a garantir que o tratamento prestado ao utente ndo € posto
em causa devido a um mau funcionamento dos sistemas de informagdo em vigor na

organizacéo.

115027001 - Norma internacional que apresenta os requisitos para um sistema de gestdo da seguranca
da informacgdo

2ITIL - Information Technology Infrastructure Library [http://www.itil-officialsite.com/]

3 COBIT - Control Objectives for Information and Related Technology
[http://www.isaca.org/cobit/pages/default.aspx]



1.1 Objetivos do Estudo

Tendo como base o contexto referido anteriormente, foram definidos dois objetivos. O primeiro
objetivo pretende avaliar quais as op¢bes que uma organizacdo tem, em termos normativos,
para usar como base na definicdo de um sistema de seguranca da informacdo. O segundo
objetivo passou por desenvolver um caso de estudo junto de um hospital publico portugués,
utilizando por base uma das normas ou frameworks estudados, para perceber como é feita a

gestédo de seguranca da informacédo nessa organizacao.

Através da revisdo bibliografica, recolheu-se e comparou-se informacdo de uma norma
internacional e de dois frameworks de boas praticas, 0os quais apresentam requisitos ou
orientagdes a aplicar aguando a implementacdo de um sistema de gestdo de seguranca da

informacao: a norma internacional ISO27001, e a libraria ITIL e o framework de gestdao COBIT.

Uma vez que o framework COBIT apresentou um alinhamento com a restante gestdo da
organizacéo, foi desenvolvido um estudo de caso tendo por base as suas orienta¢des para que
a seguranca da informacdo seja assegurada. Efetuou-se entdo uma andlise a um hospital
publico portugués, sendo que a mesma ndo teve uma perspetiva técnica mas sim uma

perspetiva de gestédo da informagao.

Estudar a forma como um hospital desenvolve a gestdo da sua informacéo, e acima de tudo da
seguranca da mesma, foi bastante aliciante pois a area da sadde é importante para todos os
cidadaos, por ser critica para a realizagdo de todos os outros planos que existem na vida de
cada um. Iniciou-se esta dissertacdo antevendo-se que no fim iria-se poder fornecer mais
informacao que possa ser utilizada na melhoria da gestéo da informagéo, tanto na organizagéo

em estudo como em todas as outras que tenham o mesmo fim.

1.2 Organizagéo do Documento

A presente dissertacdo esta organizada em 7 capitulos.

O primeiro capitulo introduz o projeto de dissertacdo em causa, identificando os objetivos e
motivagdes para a sua realizagéo.

No Capitulo 2 é abordada a tematica de auditoria de sistemas de informacdo, nomeadamente
alguns conceitos associados aos sistemas de informacgéo, desenvolvendo um pouco o
processo de auditoria realizado para validar os sistemas de informacdo aplicados nas

organizagoes.

No capitulo 3, introduz-se o tema principal desta dissertacdo: a seguranca da informacao.
Apresenta-se conceitos a ter em conta ao longo desta dissertacéo e alguns agentes, ameacgas
e invasores existentes nesta area de atuagdo. Pode-se, ainda, consultar os principais tipos de
seguranca da informacéo existentes, acompanhados por alguns exemplos do que representam

na vida real.



Podera ser encontrada no capitulo 4, uma apresentacdo da importancia das normas em
tecnologia da informacado, passando depois a especificacdo dos normativos identificados que
contém uma forte componente de seguranca da informacéo: a 1SO27001, a ITIL e o COBIT.
Uma vez que a analise realizada no caso de estudo desta dissertacdo se baseou no conjunto
de boas praticas de seguranca da informacéo do ISACA*, apresenta-se uma estruturacdo mais
detalhada do COBIT 5 para a Seguranga da Informacao (COBIT5SI). Conclui-se este capitulo

com uma comparacdo efetuada aos trés normativos estudados.

No Capitulo 5, é apresentada a abordagem metodolégica utilizada, e explicados, com mais

detalhe, os objetivos planeados para esta dissertacéo.

Tendo por base a execucao do estudo de caso, apresenta-se os seus resultados no capitulo 6,
primeiramente descrevendo a organizacdo em estudo, e seguindo-se da estruturacdo dos

dados recolhidos e adjacente analise.

O ultimo capitulo apresenta as conclusdes do trabalho realizado e outras possiveis solucfes a

serem desenvolvidas e implementadas pela organizacéo.

41SACA - Information Systems Audit and Control Association [https://www.isaca.org/Pages/default.aspx}



s Auditoria de Sistemas de Informacéo

Neste capitulo é feito o enquadramento da temética. Inicia-se com uma breve explicagdo do
que se entende do termo sistemas de informacdo. De seguida, especifica-se, em termos de
objetivos e causalidade, a auditoria de sistemas de informagéo, finalizando este capitulo com

uma pequena explicacdo do processo da mesma.

2.1 Sistemas de Informacéao

O termo Sistemas de Informacéo (Sl) é, hoje em dia, conhecido e falado mundialmente. A sua
utilidade e o seu impacto em diversas areas, tém despoletado um crescente interesse, a nivel
mundial, na exploragéo de formas inovadoras de aplicacdo de tecnologia, uma vez que esta se
encontra em constante e rapida evolucdo [Ray and Acharya 2004]. E verdade que este rapido
crescimento da tecnologia implica um aumento de ameagas as organizacdes, mas a sua
capacidade de revolucionar as mesmas permite criar novas oportunidades de negécio e

oferecer a possibilidade de reduzir custos [Cascarino 2007].

Este contexto de mudanga continuada impde que as empresas se informem devidamente por
forma a transformar os Sl num aliado no que toca a obtencdo de sucesso nos objetivos
estipulados. E necessario que as empresas se adaptem rapidamente as novas condigdes, no

sentido de poderem progredir, competir e até sobreviver [Carneiro 2009].

Para que isso seja possivel, deve-se comecar por compreender 0s conceitos que envolvem o

tema.

Informacédo é o conjunto de dados que foram interpretados e compreendidos pelo destinatario
da mensagem [Lucey 2005]. Trata-se de factos ou conclusdes que adquirem significado num
determinado contexto. Os dados sdo manipulados e apresentados, e esse tratamento conduz a
uma melhor compreenséo da situacdo [Oz 2009]. E vital que exista um cuidado com a
simbologia utilizada e o contexto da mensagem, por forma a reduzir a incerteza e a aumentar a

probabilidade da entrega da informac¢&o ao destinatario [Lucey 2005].

Um Sistema é um conjunto de componentes inter-relacionados que trabalham em parceria para
um objetivo comum. A funcdo de um sistema é receber inputs e transforma-los, através de
processos, em outputs, pesando os feedbacks recebidos relativamente a sua performance, e

conseguindo assim aplicar os melhores mecanismos de controlo [Bocij et al. 2008].



Seria de esperar que fosse facil obter uma definicdo universal dos S| [Amaral 1994], todavia,

quando se trata de definir S| evidencia-se que o mesmo termo é usado para designar

diferentes coisas [Falkenberg et al. 1998, Carvalho 2000].

Ainda assim, Carneiro [Carneiro 2009] define SI como um conjunto de sistemas ou regras e
procedimentos que as organiza¢des utilizam para acumular, organizar e fornecer dados. Outras
definicdes tém como foco a utilizacéo de sistemas computorizados ou informaticos, ndo dando
tanto énfase aos documentos ou elementos humanos, em que muitas vezes os Sl se baseiam
[Oliveira 2006]. No entanto, e de uma forma geral, considera-se que um Sl é um sistema que
recolhe, processa, armazena e distribui informacao numa organizacéo, com o objetivo de que a

mesma esteja acessivel a quem dela necessite [Carvalho 1996].

Como todos os outros sistemas, os S| devem ser compreendidos por todos os colaboradores
da organizagdo. A sua compreensdo é necessaria para que consigam utiliza-los como suporte
do seu trabalho e na interagdo com as outras pessoas da organizacdo [Oz 2009]. No entanto, e
apesar dos avancos tecnoldgicos, ainda se encontra nas empresas problemas de falta de

aplicacdo de normas, metodologias, formacéo e cultura generalizada [Carneiro 2009].

2.2 Auditoria de Sistemas de Informacéao

Inicialmente, o processo de analise aos Sl encontrava-se inserido na auditoria financeira como
um complemento técnico pertencente a analise efetuada. No entanto, a necessidade de
adaptacao criada pelo crescimento da importancia da informacdo e pelo impacto criado pelas
TSI nas organizagBes, implicou que esta area fosse tratada e executada como uma auditoria

independente [Piattini 2000].

Na verdade, as organizacdes atingem o0s seus objetivos e cumprem as suas missdes com o
apoio da informacé&o que contém e da tecnologia que disp6em no tratamento da mesma. Como
tal, as organizac¢des séo as principais interessadas em assegurar que o0 uso de TSI esteja a ser
efetuado de forma adequada, que o seu funcionamento esteja de acordo com o esperado e
que os ativos e outros recursos de TSI estejam devidamente alocados e protegidos [Gantz
2014]. Para além destes aspetos, Senft e Gallegos [Senft and Gallegos 2009] referem ainda
que o risco associado as novas tecnologias serviu também de impulso a necessidade sentida
nas organizacdes de existir uma auditoria que garanta que os controlos aplicados séo

adequados.

Acontece que a gestdo eficaz da informacdo e tecnologias relacionadas adquiriu uma
importancia critica, sendo considerada fulcral na sobrevivéncia e sucesso a longo prazo de
qualquer organizacgéo [Cascarino 2007], e como consequéncia do peso que os Sl adquiriram na
realizacdo dos objetivos da empresa e do seu sistema de gestdo, foi desenvolvida a Auditoria

dos Sistemas de Informag¢éo [Carneiro 2009].



Gantz [Gantz 2014] define auditoria como um exame sistematico e objetivo de varios aspetos
numa organizacdo, que tem como objetivo comparar o que esta faz com um conjunto definido
de critérios ou requisitos. Assim, Auditoria dos S| examina processos, ativos de TSI e controlos
em varios niveis da organizacdo, com o intuito de determinar o quanto a organizacdo adere as

normas e/ou requisitos aplicaveis.

Auditoria dos Sl é, portanto, a revisdo dos Sl que surge da necessidade de se verificar se as
funcdes, e operacdes para as quais foram criadas, se estdo a realizar, e de se comprovar que
os dados nelas contidos estdo de acordo com os principios de fiabilidade, integridade, precisédo
e disponibilidade [Oliveira 2006]. E a avaliacdo das TSI, das préaticas e das operaces para

assegurar a integridade da informacéo da organizacao [Senft and Gallegos 2009].

Como se trata de uma auditoria com um carater transversal, sendo que, hoje em dia, todas as
areas de negdcio utilizam Sl, manuais ou computorizados, a auditoria dos Sl pode ser utilizada
no desenvolvimento de outro tipo de auditorias, como por exemplo, nas auditorias interna e

externa [Cascarino 2007].
Segundo Oliveira [Oliveira 2006], a Auditoria dos Sl tem como obijetivos:

= Verificar a existéncia de medidas de controlo interno aplicaveis, com carater
generalizado, a qualquer S| da organizacao objeto de auditoria;

= Avaliar a adequacao do Sl as diretrizes bésicas de uma boa gestao informética;

= Oferecer uma descricdo do SI com base nas suas especificagbes funcionais e nos
resultados que proporciona;

= Verificar se o SI cumpre 0s normativos legais aplicaveis;

» Verificar se a informacao proporcionada pelo Sl é fiavel, integra e precisa;

= Determinar se 0 Sl atinge os objetivos para os quais foi desenhado, de forma eficaz e
eficiente;

= Propor as recomenda¢Bes oportunas para que o Sl se adapte as diretrizes

consideradas como essenciais para o seu bom funcionamento;
Piattini [Piattini 2000], para além dos referidos, acrescenta como objetivos:

e Validacao dos controlos de acesso as diferentes instalac6es da organizacao;

e Automacéo das atividades de auditoria interna;

e Colaboragédo com auditores externos;

e Formacdo interna, tanto dos utilizadores dos Sl como dos colaboradores pertencentes

ao departamento de Sl;



2.3 Processo de Auditoria dos Sl
O ISACA define o processo de auditoria dos SI como uma etapa que incorpora toda a pratica
de auditoria dos SI, incluindo procedimentos, e uma metodologia abrangente, permitindo a um

auditor dos Sl realizar a auditoria de forma profissional [ISACA 2010].

Gantz [Gantz 2014] estrutura este processo apresentando o inicio na fase de planeamento da
auditoria e de preparagdo para a recolha de evidéncias. Segue-se a execucao da propria
auditoria que ira resultar na publicacdo das descobertas efetuadas num relatério final, e, por

Ultimo, a realizagao de acompanhamento a resposta aos resultados de auditoria.

Esta evolucdo de acontecimentos pode ser também verificada no documento 'IT Standards,
Guidelines, and Tools and Techniches for Audit and Assurance and Control Professionals’,
onde o ISACA apresenta normas diretamente relacionadas ao processo de auditoria, as quais
se encontram listadas na tabela 2.1 [ISACA 2010].

Normas de Auditoria e Consultoria de Sl

51 Carta de Auditoria

52 Independéncia

53 Mormas e Eticas Profissionais

S4 Competéncia

55Planeamento

56 Execucdo do Trabalho de Auditoria
57 Reporte

58 Atividades de Follow-Up

50 Atos Irregulares e llegais

510 Governanca de TSI

511 Uso da Avaliacdo de Risco no Plano de Auditoria
512 Materialidade da Auditoria

513 Usaro Trabalho de Qutros Técnicos
514 Evidéncia de Auditoria

515 Controlos de TSI

516 Comércio Eletronico

Tabela 2.1 Normas para proceder a realizagdo de auditorias e consultorias de S| (adaptada de [ISACA 2010])

A norma S5 foca-se exatamente na primeira etapa sugerida por Gantz [Gantz 2014],
especificando alguns detalhes a ter em consideracdo na fase de planeamento. Estes passam
por evidenciar que o auditor dos S| devera: planear quais as areas a cobrir com a auditoria dos
Sl, por forma a atingir os objetivos de auditoria e cumprir as leis e normas profissionais
aplicaveis & mesma; desenvolver uma abordagem baseada em risco e té-la documentada;
desenvolver e documentar um plano de auditoria que liste todos os detalhes da mesma, desde
a natureza, aos objetivos, passando pela época em que se concretizou e qual a sua extenséo,
e evidenciando também quais os recursos necessarios; e definir e detalhar quais os

procedimentos de auditoria necessdarios para concluir a propria auditoria. A fase de



planeamento permite dar uma atencao apropriada as areas importantes da auditoria, identificar
potenciais problemas e resolvé-los de forma atempada assim como organizar e gerir
devidamente o trabalho de auditoria com o intuito de realizar o0 mesmo de forma eficaz e
eficiente [Costa 2010].
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Para que o planeamento seja bem executado, é necessdario que o auditor dos Sl retenha
alguns conhecimentos fulcrais da organizacdo que o irdo ajudar a definir quais os
procedimentos a aplicar na mesma. Para isso, é importante que o auditor obtenha
conhecimento sobre o negécio da organizacdo, saiba quais os objetivos estratégicos e

financeiros, assim como os objetivos operacionais para o controlo interno [Cannon 2008].

No entanto, esse conhecimento podera ndo ser suficiente para ajudar a definir quais as areas

prioritarias a tratar na auditoria e a inserir no plano em elaboragéo.

Sayana [Sayana 2002] corrobora a norma S5, no seu ponto 4, constatando que o auditor é
muitas vezes confrontado com questdes relativamente ao que auditar, quando e com que
frequéncia, e que a resposta a estas perguntas é conseguida adotando uma abordagem
baseada no risco. O ISACA fortifica esta necessidade de existéncia de uma avaliagdo de riscos
indicando, na sua norma S11, no seu ponto 3, que o auditor devera usar uma avaliagao de
riscos apropriada para o desenvolvimento geral do planeamento da auditoria e para a
determinacdo de prioridades, conseguindo desta forma alocar de forma eficaz os recursos
disponibilizados [ISACA 2010]. Cascarino [Cascarino 2007] afirma que € mesmo uma das
responsabilidades do auditor cooperar no processo facilitando a identificacdo e avaliagdo de
riscos e auxiliando na monitorizagdo para que a gestao consiga perceber o quao bem os riscos

estéo a ser geridos pela organizacéo.

ApOs o auditor realizar a avaliagdo de riscos, e ter o planeamento efetuado tendo em conta as

areas mais prioritarias para a execu¢ao da auditoria, segue-se essa mesma execugao.

Na norma S6, execuc¢do do trabalho de auditoria, o ISACA salienta trés conceitos: supervisao,
evidéncias e documentacdo. Relativamente a supervisdo, regista a importancia da equipa de
auditoria ser supervisionada de forma a providenciar seguranga razoavel de que os objetivos
de auditoria sdo realizados e de que as normas profissionais aplicaveis sdo cumpridas. Quanto
as evidéncias, verifica a necessidade do auditor dos S| obter evidéncia suficiente, confiavel e
relevante para alcancar os objetivos da auditoria, e que apoie, através de uma andlise e
interpretacdo adequada, os resultados e conclusGes da auditoria. No que toca a
documentacdo, nota que todo o processo de auditoria deve ser documentado, descrevendo
detalhadamente o trabalho de auditoria realizado e as evidéncias de auditoria que suportam os
resultados e conclusdes do auditor [ISACA 2010]. Esta é a fase onde se irdo realizar os
procedimentos pensados na fase de planeamento com o0 objetivo de perceber se existe
conformidade nas areas auditadas com aquilo que estd previsto acontecer dentro da

organizacdo. Existem dois tipos de testes que poder&o ser utilizados: os que irdo verificar a



presenca ou auséncia de algo, conhecidos como testes de conformidade; e os que procuram
verificar o conteldo e a integridade da evidéncia, denominados por testes substantivos
[Cannon 2008].

Ap6s a realizagdo de testes, da recolha de evidéncias, de ter os resultados documentados e de
perceber quais as conclusdes a apresentar relativamente a auditoria efetuada, chega o
momento de passar esse conhecimento a gestdo da organizacdo, através do relatério de
auditoria [Senft and Gallegos 2009]. A norma S7, foca-se em indicar ao auditor o que este
relatério devera conter [ISACA 2010]. O auditor devera, no final da auditoria, fornecer a
organizacdo um relatério, indicando qual a organizacdo auditada, quais os destinatarios dos
relatérios e quais as restricdes a auditoria caso existam, indicando também o ambito, os
objetivos, o periodo, a extensdo e a natureza da auditoria. Para além disso, devera apresentar
as suas descobertas no ambito da auditoria e posteriores conclusées, assim como,
recomendagcBes que o auditor ache necessérias e adequadas. Neste relatério, todas os
resultados apresentados deverdo estar bem fundamentados com as evidéncias recolhidas ao

longo da auditoria [ISACA 2010].

Como referimos anteriormente, tendo em conta as fases apresentadas por Gantz [Gantz 2014],
apos fornecer a organizagdo os resultados da auditoria, resta acompanhar a resposta que a
organizacdo d4 aos mesmos. Seguindo essa linha de pensamento, o ISACA apresenta a
norma S8, referente as atividades de follow-up, onde constata que apds a entrega do relatorio,
0 auditor deve solicitar e avaliar informagéo relevante para que possa concluir se estéo a ser
postas em pratica as agdes planeadas, e se estas estéo a ser realizadas de forma apropriada e
atempada [ISACA 2010].



s Seguranca da Informacgéo

Neste capitulo introduz-se seguranca da informacdo e a sua gestdo dentro de uma
organizacdo. Segue-se uma breve apresentacdo dos agentes de seguranca da informacéao,
assim como das habituais ameacas e invasores nesta area de atuagdo. Por fim, é realizada
uma descricdo de dois tipos de seguranca (fisica e légica) com o intuito de apresentar alguns

exemplos concretos do que se trata a seguranca da informacao na pratica.

3.1 Conceito

A informacéo adquiriu um papel essencial na nossa sociedade, e com o passar do tempo, a
importancia deste recurso acresce cada vez mais, sendo a sociedade atual considerada como
a sociedade da informacao [Piattini 2000]. E necessario garantir a protecdo da informac&o para
gue se garanta que a mesma ¢€ fidedigna, protegendo assim a reputacéo da organizacdo aos
olhos dos seus clientes e parceiros [FFIEC 2006]. Uma vez que a informacao serve de base a
continuidade do negdécio, aplicam-se controlos para garantir essa protecdo. A selecdo e
aplicacdo de controlos que sejam apropriados, permite & entidade utilizar a seguranca como

uma forma de atingir os seus objetivos [Senft and Gallegos 2009].

Seguranca trata-se de garantir a protecéo contra adversidades, quer estas acontecam de forma
intencional ou ndo, e seguranca da informacdo estabelece que o foco dessa protecdo se
encontra na informacdo e nos seus elementos mais criticos, tais como 0s seus sistemas e
hardware, que usam, armazenam e processam essa mesma informac¢do [Whitman and Mattord
2008].

Dimitriadis [Dimitriadis 2011] refere num artigo publicado no ISACA que primeiramente a
seguranca da informacdo era vista como um problema técnico, sendo que esta visdo fez com
que inicialmente a arquitetura de seguranca passa-se principalmente por controlos preventivos.
No entanto, essa abordagem mostrou ser insuficiente, uma vez que os incidentes de seguranca
continuavam a aumentar. Dimitriadis [Dimitriadis 2011] afirma que os problemas associados a
definicdo de seguranca da informacdo dificultaram a explicagdo do valor da mesma as

organizagoes.

Hoje em dia, no entanto, as organiza¢des ja ttm uma no¢do mais enquadrada com a realidade
no que toca a importancia da seguran¢a da informacéo, uma vez que a informacédo serve de

base a continuidade do préprio negocio [Senft and Gallegos 2009].
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O ISACA define seguranca da informagc&o como algo que "garante, dentro da organizacéo, que
a informagao é protegida da divulgacao a utilizadores nédo autorizados (confidencialidade), das
modificacdes inapropriadas (integridade) e da auséncia de acesso quando requerido
(disponibilidade)" [ISACA 2012].

Essa protegdo e prevencéo dos Sl tém em vista garantir os elementos basicos da informagao
[NIST 2002]:

= Confidencialidade — s6 as partes autorizadas é que tém acesso a informacéo, e esse
acesso esta sujeito a definicdo da forma como acedem e a definicdo do periodo de
tempo em que o mesmo é valido. E importante proteger a informac&o privada tanto do
pessoal como da entidade.

* Integridade — evitar a modificagdo ou a destruicdo imprépria da informacgéo, garantindo
que estes atos sO sao efetuados pelas pessoas autorizadas, por forma a garantir a
autenticidade da informacéao.

= Disponibilidade — O acesso e o0 uso da informacé&o deve ser atempado e de confianga.

Um dos fatores mais importantes na protecdo da informacdo e seus elementos basicos, reside
na determinacdo e constituicAo de boas bases para uma gestdo eficaz da seguranca da
informacao [ISACA 2010]. Essa gestdo estd concentrada na préatica de reunir, monitorizar e
analisar dados relacionados com a seguranca da informacdo [Rouse 2009], enfatizando
estratégias de monitorizacdo continua ou de avaliagbes independentes de controlos de
segurancga, com o intuito de medir a eficacia que os controlos implementados e mantidos pelas
organizacfes tém [Gantz 2014]. Por forma a automatizar esta gestdo, as organiza¢cées podem

basear-se num Sistema de Gestdo de Seguranca da Informacéo (SGSI) [Rouse 2009].

Um sistema de gestdo abarca todas as politicas que se considerem pertinentes a supervisao e
a gestao dentro da organizagdo, com a finalidade de atingir os objetivos da mesma. Assim, um
SGSI ira ajudar na especificacdo de quais os instrumentos e quais os métodos que a gestao
deve utilizar no seu exercicio, conseguindo dessa forma planear, adotar, implementar,
supervisionar e melhorar as tarefas e atividades que visam alcancar a seguranca da
informacdo [BSI 2008]. A projecdo e implementacdo do SGSI segue uma abordagem de
processo e deve ter em atencdo as necessidades e objetivos da organizacéo, o seu tamanho e
estrutura, 0S seus requisitos de seguranga € 0S processos que se encontram em
funcionamento na mesma [Kouns and Kouns 2011]. Com o apoio do SGSI, todas as pessoas
envolvidas no uso e gestao da informagdo da organizagdo poderdo compreender a um nivel
aceitavel as politicas, normas, procedimentos ou outros requisitos de seguranc¢a da informacéo
que sejam aplicados dentro da organizacdo [Wright 2005], e consegue-se desta forma garantir

a confidencialidade, integridade e disponibilidade da informacéo [Cannon 2008].
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3.2 Agentes
Para que seja garantida a seguranca da informagdo através da implementagdo do SGSI
integrado na organizacdo, é necessario que haja estrutura organizacional base que suporte os

objetivos de gestdo na area da seguranga [Cannon 2008].

O ISACA [ISACA 2010] aponta como algumas das posi¢Oes associadas a gestdo da seguranca
da informacgédo as dos gestores executivos, que sdo responsaveis pela protecdo dos ativos de
informacao e por manterem uma politica de seguranga presente e ativa na organizacao; as dos
utilizadores, que seguem os procedimentos em vigor na politica de seguranca da organizacao
e aderem aos regulamentos de seguranca aplicaveis; e as dos auditores dos Sl, que irdo
fornecer uma avaliacdo independente relativa a adequacdo dos objetivos de seguranca da
organizacdo com os controlos implementados relacionados com estes objetivos, revendo

também a sua eficacia.

No entanto, as trés posi¢Ges com mais énfase nesta area passam pelo diretor da seguranca da
informacdo, o CISO (Chief Information Security Officer), cuja responsabilidade se centra em
articular e definir as politicas ativas na organizacdo para proteger os seus ativos de informagéo,
garantindo que as mesmas estdo a ser cumpridas; pelo diretor de privacidade que é o
responsavel por articular e fazer cumprir as politicas que irdo proteger a informacgéo
confidencial dos clientes e dos colaboradores; e pelo gestor de seguran¢ca dos Sl, ISSM
(Information Systems Security Manager), que ira assegurar no dia-a-dia o cumprimento das
regras de segurancga do sistema, seguindo as diretrizes definidas pelo diretor de seguranca e
de privacidade. Este ultimo, devera supervisionar e ter o apoio de uma equipa de analistas de
seguranca de Sl que irdo trabalhar projeto a projeto, lidando com os diferentes problemas de
seguranca em vigor. [Cannon 2008], [ISACA 2010].

3.3 Ameacas e Invasores

As organizacdes tém que lidar com ameacas ao seu negocio. Esta € uma realidade que
acompanha o mundo dos negécios desde sempre. E existem varios exemplos de como estas
ameacas se podem fazer sentir numa organizacdo, desde o roubo de informacgéo, a fraude,
sabotagem, espionagem industrial, etc. Ter conhecimento de que tipos de ameacgas podem pér
em causa a seguranc¢a das nossas organizacdes € uma mais-valia no processo de gestdo da

seguranca da informacgéo das mesmas [Cannon 2008].

No que diz respeito a classificacdo das diferentes ameacas que podem afetar a informacgéo ou
os Sl de uma organizacdo, de acordo com Piattini [Piattini 2000], poderemos diferencia-las
numa perspetiva de origem e, nesse caso, poderemos nomea-las como acidentais, que
derivam de erros humanos, de falha de equipamentos, falta de energia, etc.; naturais, que
advém de causas naturais; ou intencionais, isto €, feitas com a intencdo de danificar os Sl da

entidade e a informacgdo contida neles. Se, no entanto, nos quisermos focar no modo
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operacional com que ocorrem, passamos a uma fase em que a ameaca ja passou a ataque,
pois ja se concretizou, e poderemos designa-los como passivos, que sao caracterizados pela
observacédo, com o objetivo de adquirir informacéo; ou ativos, onde se verifica um ato malicioso

com o intuito de interferir com os sistemas da empresa [Piattini 2000].

No que toca a esta Ultima abordagem, existem alguns exemplos no ambito de cada tipo de
ataque. Por exemplo, pode ser realizada uma analise da rede com o objetivo de conhecer a
infraestrutura da mesma por completo. Temos ainda o eavesdropping, o tradicional método de

espiar com a intencdo de obter informacao. Estes sdo exemplos de ataques passivos.

Relativamente a ataques ativos podemos apontar o phishing, que se trata de copiar as paginas
da internet de uma determinada entidade e utilizar essa informacao para elaborar um email ou
uma pagina da internet falsa, enganando assim os utilizadores. Temos também o spamming,
cuja agdo esti associada ao envio de uma mensagem de forma continuada para um grande
namero de utilizadores. Podemos referir também os tipicos virus, que se tratam de programas
que interrompem o processamento normal das tecnologias de informacdo e se replicam e
distribuem para mdltiplos computadores, sem ajuda externa, fazendo essa transi¢do
absolutamente sozinhos; e ainda a técnica salami que perpetua altera¢gfes tao insignificantes
que quando vistas isoladamente ndo sdo detetadas, mas que no todo podem representar
perdas de valor elevado para a organizacdo. Outro tipo de ataque ativo utilizado é o DoS
(Denial of Service) que tem como objetivo sobrecarregar o sistema, remotamente, conseguindo
que o utilizador habitual ndo possa processar nada no computador; e temos também a sua
evolucdo, o DDoS (Distribute Denial of Service), onde é possivel utilizar um computador da
organizacédo tendo em vista o langamento de ataques contra outros computadores da mesma
organizacdo, sobrecarregando-os. Estes sdo alguns exemplos de ataques que podem trazer
danos para a organizacao, tanto huma perspetiva financeira ou politica como numa perspetiva
reputacional. E importante manter em mente a possibilidade de acontecerem, e usar a
informacao relativamente a estas ameacas na definicdo do plano de seguranca da informacao
da organizacdo, porque embora ndo saibamos quando irdo acontecer, a organizacdo deve

estar pronta a lidar com as mesmas [Cannon 2008].

Este fator de imprevisibilidade é, sem duvida, uma mais-valia para os invasores, e nunca se
sabe quais sdo os motivos que os irdo mover para a acdo, pois estes podem ser politicos,
econdmicos, com teor vingativo ou simplesmente por pura paixdo e divertimento. Mas, seja
gual for o motivo, acaba sempre por interferir e causar danos a organizagdo, embora uns sejam
mais graves do que outros. Existem muitos invasores com tempo, acesso e habilidades

necessarias para perpetuar os diferentes ataques [Cannon 2008].

Por exemplo, os hackers s&o programadores com a capacidade e o conhecimento para
explorar os detalhes de um programa e redesenha-lo, com o objetivo de conseguir um acesso
que a partida lhes estaria restrito. Por sua vez, os crackers tentam ganhar acesso a um sistema
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alheio sem permisséo, quebrando, assim, as medidas de segurancga aplicadas. Ja os script

kiddies utilizam programas ja desenvolvidos por outrem para procederem a invaséo planeada.

Estes ataques podem também ser perpetuados pelos empregados que ja tém garantido o
acesso aos sistemas da organizacéo, o que facilita a execugdo de qualquer atividade ilicita
contra a entidade, e podendo, assim, utilizar a informag&o disponibilizada internamente para
acBes que ponham em causa o0 alcance dos objetivos da entidade. No entanto, alguns ataques
podem surgir devido a ignorancia, sendo ataques acidentais, em que alguém, por falta de
conhecimento, acaba cometendo uma infracdo que ponha em risco a organizacédo [ISACA
2010].

3.4 Tipos de Seguranca

E necesséria a existéncia de um programa de seguranca que vise assegurar que os diferentes
tipos de informacdo que suportam as atividades de negdcio, tais como sistemas, dados,
imagens, textos ou registos de vozes, estdo a ser protegidos [Musaji 2001]. Para que esta
garantia seja conseguida irdo ser utilizados véarios instrumentos em diversas areas de acgéo
[Silva et al. 2003].

Cascarino [Cascarino 2007] enumera as seguintes areas como estando dentro do ambito da
seguranca dos Sl: seguranca fisica, seguranca com o pessoal, seguranca de dados, seguranca
das aplicagbes informaticas, seguranca dos sistemas informéticos, seguranca das
telecomunicagbes, seguranca das operagBes computacionais, retencdo de registos vitais,
seguros, servigos contratados fora da organizacdo, planos de recuperacdo apés desastre e

fraude e/ou crimes informaticos.

O ISACA [ISACA 2010], por sua vez, evidencia duas areas de seguranc¢a: seguranca fisica e

seguranca logica. Esta séo as duas areas de seguranca que iremos desenvolver de seguida.

3.4.1 Seguranca Fisica
Musaji [Musaji 2001] defende que a primeira linha de defesa para a maioria dos S| é a

seguranca fisica. De facto, no que toca a salvaguarda da informacéo, o ambiente fisico no qual
a organizacdo opera € um dos mais importantes elementos [Silva et al. 2003]. Oliveira [Oliveira
2001] afirma que, embora importantes, as técnicas de protecdo de dados ndo serdo uma
vantagem no plano de seguranca da organizacé@o se a seguranca fisica ndo estiver garantida.
No entanto, em muitas organizacfes a seguranca fisica encontra-se abaixo dos padrdes
aceitaveis [Oliveira 2001, Champlain 2003, Cascarino 2007, Carneiro 2009].

A seguranca fisica abrange todos os controlos que visam proteger o lado fisico do sistema
contra a danificacdo ou até mesmo de roubo [Musaji 2001]. Tem como principal objetivo

assegurar a protecdo dos Sl respetivamente as suas dimensdes fisicas e aos seus
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componentes, nomeadamente hardware, software, documentagdo e meios magnéticos
[Carneiro 2009]. Esta protecdo ndo estd somente focada naqueles que se encontram dentro da
organizacédo, tendo também atencdo aos individuos que ndo estejam dentro das instalacées
[Musaji 2001].

Basicamente, a seguranca fisica consiste em implementar barreiras fisicas e procedimentos de
controlo, que sejam utlizados como medidas de prevencao e contramedidas perante as
possiveis ameacas aos recursos existentes na organizacdo e a informacdo confidencial da

mesma [Carneiro 2009]. Para tal, pode-se utilizar uma variedade de componentes.

Uma das formas de defesa na seguranca fisica concentra-se na utilizacéo de diversos tipos de
fechaduras. As chaves convencionais sdo um dos meios mais utilizados no controlo do acesso
a salas restritas. Aqui devera existir um responsavel tanto pela contratacdo dos fornecedores
que instalam as fechaduras novas, como pela emisséo de todas as chaves, e também pela
entrega aos individuos que deveréo ter acesso a chave emitida, garantindo de igual modo que
qualquer chave sobresselente esteja devidamente protegida [Champlain 2003]. Embora se
trate de um método barato e facil de instalar ndo permite ter a informacdo de quem abriu a
fechadura em determinada altura, pois toda a gente tem uma chave, a qual ndo identifica a

pessoa que a utilizou.

Em casos onde gostariamos de saber quem utilizou determinado acesso poderiamos usar uma
fechadura eletronica. Nestes casos cada utilizador recebera um cartdo de acesso eletrénico de
identificacdo Unica que lhe ira permitir o acesso [Cannon 2008]. Aqui, temos a vantagem de ter
um maior controlo sobre os acessos efetuados, tendo como possibilidade, por exemplo,
restringir o acesso de um certo individuo a determinada &rea durante um periodo de tempo
especifico [Champlain 2003]. No entanto, este tipo de fechadura ndo nos permitird ter uma

certeza absoluta sobre a quantidade de pessoas que usufruiram do acesso garantido.

Um tipo de ferramenta que se poderia utilizar neste sentido seriam as cé@maras de
videovigilancia, que permitem acompanhar em tempo real, ou ter acesso posterior, a atividade
gue esta a decorrer no local onde as mesmas se encontram instaladas [Cannon 2008]. Para
que seja possivel utilizar o registo dessas camaras no futuro, € necessario que o sistema de
video esteja programado para que o dia, a data e a hora apare¢cam na gravacdo. As camaras
devem ser posicionadas em locais estratégicos que permitam um visdo clara dos diferentes
acessos da organizacdo que se destinam a proteger, e os monitores deverdo ser instalados
nos locais onde os guardas efetuam o seu trabalho. Esta € uma outra mais-valia no que toca a

seguranca fisica: a existéncia de guardas de seguranca [Champlain 2003].

A componente humana adjacente aos guardas na organizacdo permite que se observe
detalhes que o sistema de seguranga informatico tenha ignorado ou ndo tenha identificado

como ameaca, sendo possivel desta forma lidar com excec¢des ou eventos especiais. A Unica
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desvantagem foca-se na possibilidade de estes agentes da seguranca serem suscetiveis a

suborno ou conluio [Cannon 2008].

A juntar a este tipo de controlo, dever-se-4 manter um dos mais antigos métodos de detetar
uma violacéo fisica: o alarme. Os sistemas de alarme tratam-se do minimo absoluto de uma
seguranca fisica, e poderdo ser instalados com o fim de sinalizar que uma determinada porta
foi aberta, por exemplo, ou que numa determinada area em certo periodo de tempo foi

detetada a ocorréncia de movimentos quando isso ndo era suposto acontecer [Cannon 2008].

Para além deste tipo de controlos, a localizagdo dos centros de dados é um outro aspeto a
considerar aquando o planeamento da seguranca fisica [Silva et al. 2003]. Os equipamentos de
processamento de dados requerem uma atencdo especial uma vez que sdo um recurso valioso
da organizacdo que precisa de ser protegido. Idealmente, o centro de processamento de dados
ndo deverd chamar qualquer tipo de atencdo para os seus verdadeiros conteldos, evitando
suscitar algum interesse malicioso nas pessoas que estejam mais propicias a cometer roubo
ou vandalismo [Cannon 2008]. Existem algumas orientagcbes a ter em conta: o centro de
processamento de dados n&do deverd ser construido num piso térreo, numa cave ou no ultimo
piso do edificio, uma vez que deve estar localizado na zona mais resguardada possivel para a
qual ndo existam quaisquer tipos de acessos diretos do exterior; 0s acessos existentes devem
ser facilmente monitorizados; ndo deverdo existir condutas de agua ou de esgotos nas
imediacdes do centro de dados; as condutas necessarias a alimentacdo de energia e ao
processamento da atmosfera devem estar construidas dentro de chdo ou teto falsos; os
sistemas de alimentacdo elétrica deverdo ser redundantes; e o0s sistemas de detecdo e

supressdo de incéndios dever&o ser apropriados a instalagdo [Silva et al. 2003].

Estes tipos de sistemas de detecdo e supressao de incéndios poderdo ser acionados por
fumaca, fogo ou até mesmo calor, e a sua instalacdo deverd ser efetuada em locais
estratégicos e monitorizados eletronicamente [Champlain 2003]. Existem trés tipos base de
detetores de incéndios: detecd@o de fumaga, através de detetores 6éticos ou radioativos; detecao
de calor, através de um termostato de temperatura fixa que ativa acima dos 200 graus ou
detetando um rapida ascensdo da temperatura em questdo de minutos; e detecdo de chama,
acionado através da radiacao violeta ou da pulsacdo de uma chama. Normalmente, o sistema
de detecdo de incéndios, ativa um alarme para iniciar a resposta humana ou aciona o sistema

de supressao de fogo, que pode ou ndo envolver descarga de agua ou produtos quimicos.

Todavia, a detecdo de incéndios ndo devera ser a Unica preocupacao no que toca a controlos
ambientais no interior da instalacéo de processamento [Cannon 2008]. Este tipo de instalacdes
requer um ambiente fresco, seco e livre de poeira [Champlain 2003]. Dever-se-a implementar
sistemas de detecdo de temperatura, para esta ndo estar demasiado alta mas também para
esta ndo arrefecer em demasia, afetando os sistemas assim como as pessoas que trabalham

diretamente com os mesmos. A ventilagdo serd uma boa aposta para manter os equipamentos
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informaticos arrefecidos, e o ar condicionado garante que a humidade esteja controlada

evitando dessa forma a eletricidade estéatica [Cannon 2008].

N

Outra preocupacdo em termos fisicos estd associada a existéncia de agua neste tipo de
imediacdes. A agua pode destruir computadores e causar curto-circuitos, o que podera
interferir com a fonte de alimentagdo de energia. Como tal, deverdo existir detetores de agua
montados em todos os andares, nas areas informatizadas e nas adjacentes, e devem ser
montados no chao falso e no teto também. Idealmente deveria existir dois sensores de agua
com diferentes alturas. O primeiro soaria o alarme, o segundo desligaria a alimentacdo de
energia do equipamento informatico, mitigando danos e prevenindo também a perda de vidas
[Musaji 2001].

No geral, a falta de fonte de alimentacéo elétrica € uma das situacdes mais graves a evitar pois
poderd interferir com as operagfes a serem levadas a cabo na organizacdo. Uma vez que a
energia elétrica é a forga vital dos equipamentos computorizados, a fonte de alimentacéo
devera ser ininterrupta [Cannon 2008]. Um sistema de alimentacdo de emergéncia e um
sistema de alimentagdo ininterrupta, também conhecido como UPS (uninterruptible power

supply), devem estar planeados em todas as instalacdes de processamento de informacéo.

O sistema de alimentacdo de emergéncia é constituido por um gerador e pelo hardware
necessario para fornecer energia elétrica as zonas criticas operacionais para que continuem
em funcionamento. Em caso de falha de energia, o seu acionamento deve ser automatico. Um
sistema UPS trata-se de um conjunto de baterias e componentes de suporte de hardware que
irdo fornecer poténcia suave e continua aos equipamentos de informética até que o sistema de
alimentacdo de emergéncia possa ser ativado completamente, evitando assim que a falha de
energia interfira com as opera¢des em andamento ou que cause algum tipo de perda de dados
[Champlain 2003].

Tendo em consideracdo estas possibilidades de seguranca fisica, podemos entdo planear a

nossa segurancga légica [Oliveira 2001].

3.4.2 Seguranca Légica
Depois de termos garantida a seguranca fisica dos diferentes ativos e recursos da organizacao,

€ indispensavel garantir que a seguranca légica esteja de igual modo assegurada, pois a maior
parte da informacdo em suporte digital encontra-se exposta a ataques [Silva et al. 2003]. A
seguranca ldgica consiste em estabelecer barreiras e procedimentos que controlem o acesso
aos dados e a informacdo, estando estes baseados em autorizagbes determinadas
anteriormente [Carneiro 2009]. Estes controlos I6gicos de seguranca serdo concebidos para o
sistema de acordo com os diferentes graus de risco associados ao sistema. Logicamente, um

sistema de alto risco obterd uma maior dedicacdo em termos de tempo e recursos do que um
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sistema de baixo risco, uma vez que é fulcral criar controlos l6gicos mais robustos [Champlain
2003].

N

Existe uma variedade de controlos ldgicos elevada e, devido a constante evolugdo, as
geracdes tecnoldgicas e o seu aumento de complexidade tornam a seguranga légica numa das
areas mais ricas, complexas e dificeis de gerir. No entanto, podemos considerar que o0s
controlos l6gicos se dividem por trés grandes areas: prevencao, protecao e reacéo [Silva et al.
2003].

Uma das maiores preocupac¢fes de qualquer organizacdo centra-se no acesso aos dados,
mais especificamente, em quem tem autorizacdo para aceder aos mesmos. A seguranca légica
permite determinar quem € autorizado a aceder determinada area ou informagdo. Como tal, a
identificacdo e autenticacdo dos utilizadores € um pré-requisito para todas as medidas de

seguranca [Cascarino 2007].

A identificacdo e autenticacdo trata-se de um processo que permite provar a identidade de
determinado individuo. Esta informacdo € bastante til no que toca a responsabilizacdo dos
individuos, pois interliga os mesmos as atividades registadas no sistema. Este processo é
considerado a primeira linha de defesa na seguranca légica pois evita que pessoas nao
autorizadas acedam ao sistema ou a informagdo que o mesmo contém [ISACA 2010]. Estes
dois conceitos descrevem momentos diferentes, sendo que a identificacio se realiza quando o
utilizador se da a conhecer aos Sl e a autenticagéo foca-se na analise e verificagdo que o Sl ira
realizar & informacéao fornecida pelo utilizador [Carneiro 2009]. Geralmente, a autenticagcéo ira
analisar algo que o utilizador saiba, algo que o utilizador possua ou alguma caracteristica
pessoal que o utilizador tenha, podendo utilizar estas técnicas isoladamente ou combinadas
[ISACA 2010].

Carneiro [Carneiro 2009] aponta quatro dessas técnicas que permitem autenticar a identidade
de um utilizador: exigir ao utilizador um elemento que somente ele sabera, por exemplo uma
palavra-chave, uma chave criptografica ou um PINS; exigir a utilizacdo de um objeto que o
utilizador possua, como por exemplo um cartdo magnético, apresentar caracteristicas
especificas do utilizador, desde impressdes digitais a andlise da iris, como exemplo; ou ainda
requerer ao utilizador que efetue a leitura de um determinado elemento, sendo exemplo os

padrdes de escrita.

Este tipo de ideia de se descodificar determinados dados, que se verifica na Gltima técnica
referida, estd também na base de um outro mecanismo muito utilizado na seguranca légica: a

criptografia.

A criptografia estd associada a acao de transformar uma certa mensagem numa outra ilegivel,

escondendo desta forma a mensagem inicial. Esta agdo € conseguida através do uso de um

5 PIN - Personal identification number
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algoritmo com func¢des matematicas e um cédigo secreto especial. Este método ira permitir
proteger a informacdo armazenada ou em transito, identificar pessoas que consigam o acesso
a mensagem, pois sdo as que a partida tém acesso ao cédigo secreto, e deter alteracbes de
dados. No entanto, nada garante que um intruso apague todos os dados, mesmo que
criptografados ou ainda que esse mesmo intruso modifique o programa por forma a conseguir
alterar a chave secreta, o que ndo permitira ao recetor descodificar a mensagem recebida
[Oliveira 2001].

Existem duas possibilidades de utilizacdo desta solucdo: a chave secreta (criptografia simétrica
ou de chave unica) e a chave publica/chave privada (criptografia assimétrica ou de duas
chaves). Na primeira possibilidade, o mesmo cédigo ¢é utilizado para cifrar e decifrar os dados,
sendo que na segunda possibilidade da-se a existéncia de um par de chaves, uma chave
publica e outra privada, estando as duas relacionadas entre si pois a primeira € utilizada para
cifrar os dados e a segunda para os decifrar. No entanto, neste caso, a chave publica, como o
préprio nome indica, é distribuida livremente e a chave privada sera do exclusivo conhecimento
do seu detentor [Silva et al. 2003]. Aquando a escolha das chaves dever-se-a ter em atencéo
de que por mais poderosa que seja a criptografia, a realidade é que os seus codigos podem ser
decifrados [Oliveira 2001].

Problemas de controlo de acesso sdo bastante frequentes nas redes de computadores. Trata-
se de um verdadeiro desafio, no qual de um lado temos os utilizadores que exigem facilidade
de uso do sistema, e do outro 0s responsaveis pelo sistema que esperam que existam
controlos mais rigidos para garantir a seguranca. Para tal, tém sido desenvolvidos varios

meétodos para alcancar este objetivo.

O sistema single sign-on (ligagéo Unica) tem como finalidade melhorar os controlos de acesso
a rede, implementando um sistema de seguranga elevada que seja, no entanto, de facil para o
utilizador [Cannon 2008]. Mais especificamente a ideia centra-se no objetivo de consolidar
todas as funcdes de administragéo, autenticacéo e autorizagdo que se realizem na organizagéo
numa uUnica funcdo de administracdo centralizada. Com isto, a entidade evita que os
utilizadores sejam obrigados a fornecer um conjunto diferenciado de credenciais para obter
acesso ao sistema operacional ou a varias aplicagfes, situacdo tal que muitas vezes leva a
momentos de esquecimento de senhas ou até mesmo a anota¢cfes das mesmas, aumentando

assim os riscos de ocorréncia de uma falha de seguranca na organizacéo [ISACA 2010].

Um dos exemplos mais comuns é Kerberos, um sistema de single sign-on desenvolvido pelo
Instituto de Tecnologia de Massachusetts com o objetivo de melhorar a seguranca e também a
satisfacdo do utilizador [Cannon 2008]. Kerberos € um sistema de autenticacdo de rede,
programado com criptografia forte, que oferece seguranca nas transacfes entre clientes e
servidores que se realizem em redes ndo seguras [Silva et al. 2003]. A operacdo de

autenticacdo baseia-se no utilizador efetuar o login uma vez no Kerberos, sendo que
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posteriormente o0 sistema autentica o utilizador e permite a este aceder a todos 0s recursos
[ISACA 2010].

Uma outra forma de proteger as redes de computadores de ameacas internas e externas
centra-se na utilizacdo de firewalls [Cannon 2008]. Sempre que uma organizacdo se conecta a
internet enfrenta um perigo potencial, pois este tipo de conex&o a tornara vulneravel a ataques.
Assim sendo, as organizagfes deverdo implementar um firewall nas suas redes como um meio
de seguranca de perimetro. No entanto, numa perspetiva de eficacia, os firewalls devem
permitir que os individuos pertencentes a rede corporativa tenham acesso a internet e, ao
mesmo tempo, impedir que hackers ou outros perpetuadores tenham acesso a rede e causem
danos [ISACA 2010] Alias, a principal vantagem do uso de firewalls regista-se no facto de estes
reduzirem o acesso externo a rede [Cannon 2008]. Pela mesma légica, devem-se aplicar
firewalls aos sistemas mais sensiveis ou criticos da organizacdo que precisam de ser
protegidos de determinados utilizadores dentro da rede corporativa (hackers internos). Os
firewalls tratam-se de dispositivos instalados em pontos estratégicos onde as conexdes de rede
tém associadas regras que permitem controlar o tipo de trafego que entra e sai [ISACA 2010].
Este conceito, porém, gera uma falsa sensa¢édo de seguranca, pois os firewalls s6 conseguem

controlar o trdfego que passa diretamente por eles, ndo protegendo outros pontos de acesso.

Ainda no mundo inseguro da internet, as organiza¢des provém de um outro elemento que
permite conectar varios utilizadores remotos através de uma rede publica. As redes privadas
virtuais (VPN - Virtual Private Network) permitem estabelecer uma liga¢&o virtual temporaria, de
forma rentavel e altamente flexivel. Visualmente, podemos imaginar um tunel criptografado que
permite passar com seguranca dados entre duas maquinas, de uma maquina para uma rede,
ou entre duas redes [Cannon 2008]. Um dos requisitos destas redes virtuais privadas € o de
esta deve estar definida ao pormenor, e somente o administrador da rede segura podera
adicionar ou remover participantes. E ainda fun¢do do administrador criar e manter regras que
sejam suficientemente seguras no que toca a controlos de acesso a informacao, baseando-se
nas politicas de seguranca da VPN existentes, que deverdo ser claras o suficiente em termos
de diferenciacdo de acordo com as necessidades de cada utilizador. O administrador devera
definir essas regras utilizando os diferentes privilégios de acessos registados nas politicas mas

num modo em gue ndo se interfira com a produtividade na organizagéo.

N&o faz sentido falar-se de ligacbes efetuadas pelo mundo da internet sem considerar-se a
ameaca constante de virus as redes das organizacdes. Todas as organizagbes deverao
estabelecer solucdes que se dediquem a detecdo de virus. Os antivirus contém uma base de
dados de excertos de cddigos binarios Unicos de virus, que através de um processo de
comparacao permitem identificar os virus em questdo. Este € um dos motivos para os quais

este tipo de solucdes deva ser atualizado constantemente [Silva et al. 2003].

Outro tipo de sistemas que tem uma fungdo semelhante a da detecdo de virus € o sistema de

detecao de intrus@es (IDS - Intrusion Detection System), onde o objetivo foca-se em informar o
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administrador de alguma suspeita de invasdo ou de ataque que possa estar a ocorrer [Costa
2010]. Este tipo de sistemas existe desde que comecamos a usar computadores, sendo
exemplo a acdo de um administrador a tentar descobrir indicios de comportamentos fora do
normal enquanto acompanha a atividade da sua rede. Agora numa era mais moderna, temos
sistemas computorizados a fazer esse acompanhamento e a permitir que se saiba o que se
passa na infraestrutura informatica da organizacdo. Estes sistemas irdo fornecer-nos a
informacao sobre o que se passa do lado de fora do perimetro da rede. Ou seja, em vez de
simplesmente bloquearem os ataques, como fazem os firewalls ou os antivirus, eles irdo saber
exatamente o que aconteceu e o nimero de tentativas de intrusdo oriundas do exterior que a

rede da organizacgéo sofreu [Silva et al. 2003].

Estes sdo sO alguns exemplos de seguranca l6gica que a organizagdo pode aplicar na sua
rede, no entanto este € um tema, como ja referido, bastante rico e complexo, e existem muitas
outras tecnologias, e cada vez serdo mais, que a entidade pode utilizar para garantir a sua

protecéo.
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4 = Normas e Boas Praticas em Seguranca da Informacao

Apbés uma pequena introducdo da importancia das normas existentes na area de TSI,
descreve-se de forma mais detalhada trés dela: 1SO27001, ITIL e COBIT. E, ainda,
apresentada com um maior énfase a estruturacdo do framework COBIT relativamente a area
de seguranca, nomeadamente a sua publicacdo COBI5SI, pois € a base do caso de estudo

desenvolvido nesta dissertacao.

4.1 Normas e Boas Préticas em TSI

Quando se trata de realizar a gestdo da seguranca da informacdo, as organizacdes
comecaram a perceber que era preferivel implementar um conjunto de normas ou
procedimentos que fossem reconhecidos internacionalmente, do que desenvolverem por si s6
normas ou procedimentos que se aplicassem exclusivamente a sua propria organizagéo [Solms
2005].

Num contexto mais abrangente de TSI, o ITGI, o OGC? e o itSMF?8 [ITGI 2005] afirmam que
seguir boas praticas em TSI é importante por varios motivos: a sua gestao é fulcral para o
sucesso da estratégia do negdcio; ajudam a garantir uma governanca eficaz das atividades de
TSI; a definicdo de um framework dentro da organizacdo permite que toda a gente saiba o que
fazer; e trazem para a organizagcdo diferentes beneficios, tais como menos erros, maior
proveito, confianga dos parceiros de negocios e respeito por parte das entidades reguladoras.
Estas mesmas organizagfes, com o objetivo de facilitar a aplicagdo de normas num contexto
de negodcio, alinharam as trés normas mais adotadas na area de TSI: COBIT, ITIL e a
ISO/IEC17799°.

No ambito de seguranca da informagdo, existem diversas opcdes tais como: normas da série
1ISO27000%%; lei SOX; COBIT; COSO!?%; ITIL; etc [Arora 2010]. Estas definem os principais

conceitos, principios e componentes de gestdo de seguranca da informagéo, e oferecem

81TGI - IT Governance Institute [http://www.itgi.org/]

7 OGC - Office of Government Commerce

8 itSMF - IT Service Management Forum [http://www.itsmfi.org/]

91SO/IEC17799 - Norma que estabelecia diretrizes e principios gerais para iniciar, implementar, manter e
melhorar a gestdo da seguranca da informag¢do numa organizagao

10 série 1SO27000 - Familia de normas ISO 27000 ajuda as organizacdes a manter os ativos de informacdo
seguros.

11 50X - Sarbanes—Oxley Act [http://www.soxlaw.com/]

12.cOSO - Committee of Sponsoring Organizations of the Treadway Commission [http://www.coso.org/]
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importantes referéncias as organizacdes para a aplicacdo apropriada dessa mesma gestédo
[Kajava et al. 2006].

No entanto, nem todas as normas especificam como é que as medidas de seguranca podem
ser aplicadas e encaixadas com a gestéo e os processos dos Sl, e, por essa razdo, um gestor
ndo devera se concentrar exclusivamente na aplicacdo de uma s6 opgdo. Devera sim avaliar
os diferentes conjuntos de normas e diretrizes oferecidos, e analisar quais 0s que se adaptam
e cobrem as necessidades da organizacdo [Arora 2010]. Devera ainda ter em consideragéo
que as normas nao se tratam somente de guias técnicos, e que para garantir uma aplicacéo o
mais adequada possivel, dever-se-a ter em consideracdo o contexto do negécio em que véo
ser inseridas, e quais as areas dentro da organizagao as quais a introducéo das mesmas trara
mais proveito [ITGI 2005]. Para isso, a escolha e aplicagdo das normas a seguir na
organizacdo néo devera ser feita sem o conhecimento da envolvente e praticas de negdcio, e

dos procedimentos de seguranc¢a da informacéo [Kajava et al. 2006].

Numa perspetiva de seguranca da informacg&o Turner et al. [Turner et al. 2008], baseando-se
num inquérito realizado pela ESG!3, afirma que as normas e frameworks mais seguidos
mundialmente nesta area sdo a ISO/IEC17799, o ITIL e o COBIT. Mais recentemente, e ap0s
algumas alterac6es na legislagcdo existente na area de seguranca da informacéo na ISO que
iremos explicar de seguida, as normas mais evidenciadas para uma boa implementacéo da
gestdo da seguranca da informagdo numa organizagdo sdo a 1SO27001, a ITIL e o COBIT
[Susanto et al. 2011].

4.1.1 1SO27001

A 1SO27001 foi publicada inicialmente em Outubro de 2005 pela ISO e pela IEC*® [FFIEC
2006], sendo uma das normas da série ISO27000, a qual junta um conjunto de normas focado
na gestdo dos SGSI [Pelnekar 2011]. Em 2013, foi publicada a segunda versédo da 1SO27001,

sendo esta uma revisao da versao publicada em 2005 [BSIgroup 2014].

Inicialmente, esta norma era conhecida como BS779916, No entanto, quando a I1SO decidiu
incluir um conjunto de normas que se concentrassem na gestdo dos Sl, e por forma a incluir,
no novo conjunto de normas, uma que tratasse da gestdo da seguranca da informacéo, esta
norma foi incluida na série 1ISO27000 com a denominagédo de 1ISO27001 [Arora 2010]. Em Julho
de 2007, o mesmo aconteceu com a originalmente chamada ISO/IEC17799, que sofreu uma

13 ESG - Enterprise Strategy Group [http://www.esg-global.com/]

141S0 - International Organization for Standardization [http://www.iso.org/iso/home.htm]

15|EC - International Electrotechnical Commission [http://www.iec.ch/}

16 BS7799 - Norma publicada pelo BSlgroup que apresenta orientacdes para a gest3o de riscos de
seguranca da informacdo
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renumeracao para 1SO2700217 [Turner et al. 2008], na qual se pode encontrar o cédigo de
conduta e as praticas recomendadas que podem ser usadas tendo em vista 0 cumprimento das
especificacdes da ISO27001 [Calder 2013]. Estas duas normas fazem parte da familia da série

1ISO27000, como se pode constatar na figura 4.1.

1SO27000
1S027007 Visdo geral e 1S027001

- vacabulario ..
Guia para Requisitos para
auditaria de SGSI

sG5|

15027006 I 15027002
Requisitos para Cadigo de boas

entidades a prestar praticas para a gestao
auditoria e certificacao de seguranca da

em SGSI infoarmacgao
15027005 SEUNELUETS. 15027003
Gestdo de Guia de
risco da seguranca implementagao
da informagao 1SO27004 do 5GSI
Gestao de

seguranca da
info-mensuragio

Figura 4.1 Normas incluidas na 1SO27000 series [ISO 2013]

A 1SO27001 visa providenciar requisitos para estabelecer, implementar, manter e melhorar de
forma continuada um SGSI [ISO 2013]. No entanto, 0s requisitos apresentados descrevem qual
0 comportamento esperado para um SGSI, depois de este estar completamente operacional,
ndo se tratando de uma norma que enumera passo a passo a definicdo e construcdo de um
SGSI [BSlgroup 2014]. E preciso, também, ter em consideracéo a influéncia que os objetivos e
necessidades da organizacao, os requisitos de seguranga, 0s processos usados e o tamanho e
estrutura da organizagdo tém na definicdo e implementacéo desse SGSI. Este, esta planeado
para preservar a confidencialidade, integridade e disponibilidade da informacgdo através da
aplicacdo de um processo de gestdo de risco, e para garantir a confianca as partes

interessadas da organizacdo de que os riscos estdo a ser devidamente geridos [ISO 2013].

Antes da reviséo, a 1ISO27001 e a ISO27002 detalhavam 133 medidas de seguranga, as quais
estavam organizadas por 11 secdes [Pelnekar 2011]. Nas publica¢des de 2013, verifica-se uma
reestruturagdo. Na 1SO27001:2013, esté referido que os objetivos de controlo e os controlos
séo diretamente derivados da 1SO27002:2013, na qual iremos agora encontrar 114 controlos e
14 seccbes [BSIgroup 2014].

1715027002 - Norma internacional que apresenta o cédigo de boas préticas para os controlos de
seguranca da informacdo
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Para além disso, é de referir que na sua versao de 2005, a 1ISO27001 apresentava 0 modelo
PDCA® para que as organizacdes o aplicassem com o objetivo de estruturar todos os
processos do SGSI [ISO 2005], e na publicacdo de 2013 refere que outras metodologias
poderdo ser usadas pelas organizacdes para essa estruturacdo. Isto deve-se ao facto de que
esta nova versao apresenta como um dos requisitos a melhoria continua, e o modelo PDCA é

s6 uma abordagem para atingir esse mesmo requisito [BSIgroup 2014].

A ISO faz ainda alusédo a necessidade de cumprir os requisitos especificados nas seccfes da
1ISO27001, para que seja verdade que a organizacdo estad em conformidade com esta norma
internacional [ISO 2013].

A certificagdo assegura a forma como € visto o compromisso das empresas em cumprir com as
obrigacdes perante clientes e parceiros. O crescente interesse na certificacdo 1ISO27001 deve-
se a proliferacdo de ameacgas a informacao e ao aumento das exigéncias regulatorias e legais
gue se relacionam com a protecédo da informacgdo. O facto de esta ter sido construida com a
garantia de compatibilidade com outras normas de gestdo, tais como a 1S09001%°, a
1ISO14001%° e a série 1SO20000%, ajuda bastante no aumento do interesse em obter esta

certificacdo por parte das empresas [Calder 2013].

Ao implementar a 1SO27001, as organizagbes podem usar esta norma como um referencial
guando se trata da comparacdo com 0s seus concorrentes, para além de permitir providenciar
informacéo relevante sobre a seguranca de TSI a fornecedores e a clientes. Esta norma pode
contribuir para aumentar a consciéncia de seguranca entre a comunidade da organizacdo e
incentivara o alinhamento entre o negdécio e as tecnologias de informa¢édo. Fornece uma
estrutura processual para a implementacéo de seguranca de TSI, o que permite determinar o
estado da seguranca da informacao e o grau de cumprimento das politicas, diretrizes e normas
de seguranca, ajudando na promog¢do de uma gestdo de custos de seguranca eficiente e na

conformidade com leis e regulamentos [Pelnekar 2011].

4.1.2 ITIL

Publicada entre 1989 e 1995 pela CCTA??, que se encontra agora integrada no OGC [ITGI
2005], e com a sua utilizag&o inicialmente confinada ao Reino Unido e Holanda [Cartlidge et al.
2007], a ITIL fornece orientacdes aos prestadores de servigcos de TSI, garantindo que o valor

18 PDCA - O modelo Plan-Do-Check-Act apresenta um ciclo de quatro fases (planear, implementar,
verificar, agir) para a realizagdo de mudancas e para a melhoria continua.

191509001 - Norma internacional que apresenta critérios para um sistema de gestdo da qualidade
adequado

201S014001 - Norma internacional que apresenta critérios para um sistema de gestdo ambiental
adequado

21 série 1SO20000 - Familia de normas internacionais que tratam sistemas de gestdo de servicos

22 CCTA - Central Communications and Telecommunications Agency
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do negécio seja protegido [Meijer et al. 2011], apresentando métodos eficazes e eficientes de

prestacéo de servicos de TSI [ITProcessMaps 2013].

Esta versdo inicial consistia num conjunto de 31 livros que previam cobrir todos os aspetos da
prestacdo de servicos de TSI. ApGs a sua revisdo, foi entdo publicada uma segunda verséo,
sendo esta Ultima, um produto mais direcionado, com menos livros, e com uma forte orientagdo
para 0s processos requeridos para uma entrega eficaz dos servi¢os aos clientes [TSO 2007].
Em 2007 foi publicada uma versao melhorada da libratia ITIL que se concentra em cinco
sec¢Oes fundamentais do ciclo de vida de um servico, representados na figura 4.2. Este ciclo de
vida parte da definicdo e analise dos requisitos do negdcio nas fases de estratégia e de design
de servico (Service Strategy e Service Design), dando atencdo também ao ambiente da
organizacdo na fase da transicao do servico (Service Transition), e visando o funcionamento e
a melhoria nas fases de operacdo do servico e melhoria continuada do servico (Service
Operation e Continual Service Improvement) [Cartlidge et al. 2007]. Em 2011, foi publicado um
update da ITIL, baseado no feedback dos utilizadores, que se focou principalmente na corre¢édo

de erros e inconsisténcias encontrados [ITProcessMaps 2013].

Continual Service
Improvement

Service
Design

Service
Strategy

Figura 4.2 Ciclo de Vida de um Servigo - ITIL versdo 3 [TSO 2007]

Cartlidge et al.[Cartlidge et al. 2007] apontam as seguintes vantagens na utilizacdo desta

libraria:

= Aumento da satisfacdo do utilizador e consumidor dos servicos dos Sl;
= Melhoria na disponibilidade do servico que consequentemente leva a um aumento dos

lucros e receitas da organizacao;
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= Reducdo de perdas de tempo e de repeticdo de operacdes e melhoria no uso e gestao
de recursos que conduz a uma poupanca a nivel financeiro;

= Melhor percecéao relativamente a altura indicada para o lancamento de novos produtos
€ servicos;

= Melhoria na tomada de decisé&o e na otimizacédo do controlo dos riscos;

A ITIL esta estruturada num ciclo, com cinco etapas, que gere os servicos de TSI e apoia 0s
resultados do negécio. Nessas cinco etapas, a libraria explicita como: determinar requisitos e
quais os servicos TSI que devem ser providenciados - Estratégia do Servico; projetar, criar ou
alterar os servicos e os processos de gestdo dos servicos por forma a atingir os requisitos do
negocio - Concecdo do Servigo; validar a utilidade e o fundamento dos servigos e tratar da
transicdo dos mesmos para a vida real - Transicdo do Servico; providenciar 0s servicos e
garantir um apoio eficaz e eficiente - Operagcéo do Servico; e garantir que 0s servicos tratam de
forma continuada as necessidades futuras - Melhoria Continua do Servico. Dentro de cada
etapa existem processos que suportam as diferentes fases enumeradas. Juntamente aos
processos, estdo definidas funcbes, responsabilidades e atividades que se traduzem em
recursos, que por sua vez serao utilizados para fornecer uma estrutura as diferentes etapas do

ciclo de vida do servico [Meijer et al. 2011].

Ao contrario do que se encontrava na versdo 2, atualmente a ITIL ndo publica em separado um
documento sobre gestdo da seguranca. Os tépicos relacionados com a gestdo da seguranca
da informacéo vao sendo discutidos ao longo do ciclo de vida do servigco, nas cinco diferentes
publicagdes da ITIL, uma vez que, dentro da filosofia defendida pela ITIL, a consciéncia e
consideragdo dos riscos de seguranca sdo obrigacdes em todos os passos da gestdo de
servicos de TSI. Ainda assim, a maior referéncia a este tema é dada na publicacdo da

Concecéao do Servico (Service Design), na secéo 4.6 [Clinch 2009].

A ITIL prevé um processo de gestdo da seguranca da informacdo (ISM — information security
management) que, por definicdo, garante a confidencialidade, integridade e disponibilidade dos
ativos, dados e informacdo de uma organizacdo. A ITIL foca-se em aumentar a
consciencializacdo dos riscos e problemas de seguranca e a forma como estes sao tidos em
conta, por forma a garantir 0 sucesso em cada passo dado na gestdo dos servigcos de TSI
[Clinch 2009]. O processo de gestdo de seguranca € usado para a implementacdo da
seguranca da informacédo dentro de uma organizacdo e tem como objetivo alinhar a seguranca
de TSI com a seguranca do negdcio no geral, e garantir que a seguranc¢a da informagéo esta a
ser gerida de forma eficaz em todos os servicos e em todas as atividades de gestdo de
servigos de TSI [Sheikhpour and Modiri 2012].

Ao referir-se ao SGSI, a libraria refere a necessidade do envolvimento dos 4P's - Pessoas,
Processos, Produtos e Parceiros - para que o programa de seguranca da informacéo suporte
os objetivos da organizacdo. O SGSI apresentado baseia-se na 1SO27001, e esta estruturado

em 5 elementos base: Controlo, Planeamento, Implementacéo, Avaliacdo e Manutencdo. Cada
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um destes elementos do SGSI tem objetivos a atingir. Com o elemento controlo pretende-se
estabelecer uma estrutura de gestdo para definir e gerir a seguranca da informacdo da
organizacdo, e uma estrutura de organizacdo que permita preparar, aprovar e implementar a
politica de seguranca da informacdo. Pretende-se também alocar responsabilidades e
estabelecer e documentar os diferentes controlos. Através do planeamento, a organizagao
conseguira desenvolver e recomendar medidas de seguranca adequadas, tendo por base os
diferentes requisitos da organizagdo. Em termos de implementagcdo, assegura-se que 0S
procedimentos, ferramentas e controlos apropriados estdo disponiveis e sustentam a politica
de seguranca da informacdo. Relativamente a avaliacdo, prevé-se que seja efetuada uma
supervisdo e verificagdo do cumprimento da politica de seguranca, e que sejam realizadas
auditorias regulares a seguranca dos sistemas de TSI. Por fim, referente ao elemento
manutencdo, a ITIL apresenta como objetivos a melhoria dos acordos de seguranca

especificados, e da implementacéo de medidas e controlos de seguranca [ITGI 2005].

4.1.3 COBIT

O ISACA, juntamente com o ITGI, publicou em 1996, a primeira versdo do COBIT [Susanto et
al. 2011]. Atualmente, o COBIT tem como principal objetivo ser um framework de controlo que
apoia as organizacdes a garantirem o alinhamento do uso de TSI com os objetivos de negdcio,
tendo os seus processos orientados para responder as necessidades do negdcio [Ridley et al.
2004].

Apos a primeira publicacdo em 1996, seguiu-se uma segunda edicdo em 1998, e uma terceira
em 2000. Em dezembro de 2005, é lancada a quarta edi¢cdo, que apds uma revisdo, é
atualizada em 2007 para a versao 4.1 do COBIT [Seeram 2012]. Esta versdo contém um
conjunto de 34 processos de controlo de alto nivel, para os quais estdo definidos objetivos de
controlo detalhados, e que se encontram agrupados em 4 dominios, sendo estes Planear e
Organizar (PO - Plan and Organize), Adquirir e Implementar (Al - Acquire and Implement),
Entregar e Suportar (DS - Deliver and Support) e Monitorizar e Avaliar (ME - Monitor and
Evaluate) [Santos 2009].

A versdo 5.0 foi lancada em Abril de 2012 [Seeram 2012], aumentando o seu foco nas
diferentes partes interessadas e na intersecao entre negécio e TSI, para além de deixar de ter
objetivos de controlo e passar sim a apresentar processos de gestdo. O COBIT apresenta 5
principios basicos: atender as necessidades das partes interessadas, cobrir a empresa de
ponta a ponta, aplicar um Unico framework integrado, possibilitar uma abordagem holistica,
diferenciar governanca e gestdo. A orientacdo e especificacdo dos principios sao feitas de
forma detalhada através de facilitadores de governanca e gestédo da parte TSI da organizacao.
Esses facilitadores estdo divididos por 7 categorias: politicas, principios e frameworks;
processos; estrutura organizacional; cultura, ética e comportamentos; informacgéo; capacidades

do servico; e pessoas, e suas habilidades e competéncias. Estes foram definidos com o intuito
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de apoiar a implementacéo dos sistemas de governanca e gestdo de TSI, tendo em vista o
alcance dos objetivos da organizacdo. Para além dos 5 principios e dos 7 facilitadores, o
COBIT apresenta um conjunto de 37 processos, ilustrados na figura 4.3. Cinco desses
processos estdo associados ao dominio avaliar, dirigir e monitorizar (EDM - Evaluate, Direct
and Monitor) da area de governanca. Os restantes estdo adjacentes a area de gestao e
dividem-se pelos dominios alinhar, planear e organizar (APO - Align, Plan and Organize),
construir, adquirir e implementar (BAI - Build, Acquire and Implement), entrega, servico e
suporte (DSS - Deliver, Service and Support) e monitorizar, avaliar e aferir (MEA - Monitor,
Evaluate and Assess) [ISACA 2012].

32 processos
de gestao

5 processos de
governanga

Figura 4.3 Dominios e processos do COBIT entre as areas de governanga e gestdo [ISACA 2012]

O COBIT fornece um conjunto de boas praticas, mais focadas nos controlos a aplicar e ndo
tanto na sua execucdo, que ajudam a otimizar os investimentos na area das tecnologias da
informacao, a assegurar a entrega dos servi¢os e a estabelecer métricas que permitam avaliar

0 que correu mal quando as coisas ndo correm como esperado [ITGI 2007].

Nele esta reunida toda a informacdo que as organizagdes necessitam de adotar no caso de
pretenderem implementar uma estrutura de governanca e de controlo de TSI, sendo que esta
se encontra estruturada através de dominios e processos e segue uma logica e gestdo que
visam ajudar a otimizar os investimento de TSI [ITGI 2007]. Trata-se de uma boa solucdo em
circunstancias onde 0s gestores procuram uma estrutura que apresente uma solugéo integrada
por si s6, sem que haja necessidade de implementar juntamente outros frameworks de
governanca de TSI [Arora 2010], pois, perante a existéncia de varias normas e boas préticas

relacionadas com TSI, o COBIT apresenta na sua documenta¢do um alinhamento com outras
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normas e estruturas, sendo, entdo, possivel ser utilizado como um framework de referéncia

para a governanca e gestédo de TSI [ISACA 2012].

O COBIT contribui para as necessidades da empresa ao interligar os requisitos do negécio e os
objetivos de TSI, identificando os principais recursos de TSI, fornecendo ferramentas para a
gestdo, fornecendo métricas que permitem adquirir o nivel de desempenho de TSI e
clarificando responsabilidades e papéis a ter em conta no desenrolar dos processos de TSI
[ITGI 2007]. Visa, também, que deve existir uma preocupacdo com a organizacao na
totalidade, ndo estando exclusivamente focado na funcédo de tecnologias de informacdo mas

abrangendo todas as fung8es e processos dentro da empresa [ISACA 2012].

Na sua ultima verséo, o COBIT, pode-se encontrar uma publicagdo mais focada na seguranca
da informacédo: o COBIT5SI [ISACA 2012]. Uma vez que o caso de estudo desenvolvido nesta
dissertacdo se baseia neste documento, este sera apresentado de forma mais detalhada na

seccdo 4.1.3.1.

4.1.3.1 COBIT 5 para a Seguranc¢a da Informacéo

O ISACA publicou o COBIT5SI, sendo esta a publicacdo que providencia com mais detalhe as
melhores praticas para os profissionais da area de seguranca da informacgéo e outras partes
interessadas dentro da organizacdo. Para o ISACA, a seguranca da informacdo garante que
dentro da organizacdo a informacdo esta protegida contra a divulgacdo a utilizadores néo
autorizados (confidencialidade), contra a alteracdo inapropriada (integridade) e contra a falta de
acesso quando este € necessario (disponibilidade). Cobrindo o conceito CIA (Confidentiality,
Integrity and Availability), a seguranga da informagéo transforma-se numa vantagem
competitiva para qualquer organizacdo, seja por garantir a confianga das partes interessadas,

por abordar o risco de negécio ou pela criacdo de valor para a organizacao [ISACA 2012].

Os principais motivos para o desenvolvimento do COBIT5SI passam pela necessidade de:
existir uma descricdo de seguranca da informacdo que, num contexto empresarial, tenha em
conta as responsabilidades de seguranca, ndo s6 na area de TSI como também em todas as
outras fungBes dentro da organizacdo, cobrindo todas as areas da mesma; estabeleca uma
relacdo com os objetivos da organizacéo; e vise atingir uma governanga e gestdo eficazes de
seguranca da informacao [ISACA 2012]. O ISACA refere também a necessidade de: manter as
informacdes dentro de um nivel de risco aceitavel; assegurar a disponibilidade dos servicos e
sistemas de forma continuada para os stakeholders, internos ou externos, garantindo a
satisfagcdo do utilizador de servicos de TSI; cumprir com o crescente namero de leis e
regulamentos e providenciar transparéncia relativamente a esse mesmo cumprimento; e

conseguir que o custo de servigos de TSI e de protecdo de tecnologia seja contido.

Devido & existéncia de varias normas associadas a esta area, o0 COBIT5SI surge para alinhar e

conectar as diferentes normas de alto nivel que existem no mercado, ajudando a compreender
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como os varios frameworks, boas praticas e normas estdo posicionadas em relacédo as outras e
como podem ser utilizadas juntamente e de forma complementar com o COBIT5SI [ISACA
2012].

Esta publicacdo segue os mesmos principios do COBIT ja referidos anteriormente, e descreve
como os facilitadores podem ser postos em pratica de forma a implementar uma governanca e
gestdo de seguranca da informacdo eficaz e eficiente. No facilitador Politicas, Principios e
Frameworks de seguranca da informagdo encontramos sugestdes de mecanismos de
comunicacao utilizados para transmitir as instrucées da direcéo e dos 6rgaos sociais a restante
organizacdo no que respeita a seguranca da informacdo. Os principios de seguranca
comunicam as regras a seguir dentro da empresa que servem de apoio ao alcance dos
objetivos de governanca definidos pelo conselho de administracdo e pela gestdo executiva.
Para uma melhor compreensao, € necessario que 0s mesmos existam num numero limitado e

tenham uma linguagem clara.

Em 2010, o ISACA, o ISF2 e o ISC?* uniram-se para desenvolver 12 principios independentes
que visam ajudar os profissionais de seguran¢a da informac¢@o a adicionar valor as suas
organizacfes [ISACA 2012]. Esses principios estdo divididos em trés médulos, especificadas
na tabela 4.1. No médulo de suporte ao negdcio define-se como principios: foco no negécio;
fornecer qualidade e valor aos stakeholders; cumprir com os requisitos legais e regulamentares
relevantes; fornecer informagfes oportunas e precisas sobre o desempenho da seguranca da
informacao; avaliar atuais e futuras ameacas a informagédo; e promover a melhoria continua da
seguranca da informacdo. No que toca a defesa do negdcio, dever-se-a: adotar uma
abordagem baseada no risco; proteger a informacéo confidencial; concentrar-se nas aplicacdes
de negdcio mais criticas; e desenvolver sistemas de forma segura. Relativamente a promocao
de um comportamento de responsabilidade de seguranca da informacéo, estdo definidos como
principios: agir de forma ética e profissional; e fomentar uma cultura positiva de seguranca da

informacao. A descricao dos diferentes principios pode ser encontrada no anexo |I.

23 |SF - Information Security Forum [https://www.securityforum.org/]
24|SC? - International Information System Security Certification Consortium [https://www.isc2.org/]
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PRINCIPIOS

Suporte ao Negocio

Focono Negbcio

Fornecerqualidade e valor aos stakeholders

Cumprir com os requisitos legais e regulamentares relevantes

Fornecerinformacdes oportunas e precisas sobre o desempenho da seguranca da informacéo
Awvaliar atuais e futuras ameacas 3 informacao

Promover a melhoria continua da seguranca da informacao
Defender o Negocio

Adotaruma abordagem baseada norisco
Protegerinformacio confidencial

Concentrar-se nas aplicagdes de negocio criticas
Desenvolver sistermas de forma segura
Agirdeforma ética e profissional

Fomentar uma cultura positiva de seguranca da informacao

Tabela 4.1 Principios recomendados no COBIT5SI (adaptada de [ISACA 2012])

As politicas, por sua vez, fornecem orientacdes mais detalhadas relativamente a forma como
se deve pOr em pratica os principios seguidos pela organizacdo. O COBIT5SI, sugere a
existéncia de politicas no ambito das funcdes de seguranga da informagéo e das restantes
funcdes existentes na organizagdo, como constatado na tabela 4.2. Em termos de politicas no
ambito das funcdes diretamente relacionadas com a seguranc¢a da informacéo, sugere-se a
definicdo de: controlo de acesso; pessoal de seguranca da informacgéo; meio fisico e ambiental
de seguranca da informacédo; e resposta a incidentes. Relativamente a outras fun¢des dentro
da organizagdo, sugere-se como politicas a definir na organizacao: continuidade do negdcio e
recuperacdo de desastres; gestdo de ativos: regras de comportamento (uso aceitavel);
aquisicdo, desenvolvimento e manutencdo de software; gestdo de fornecedores; gestdo das
operacBes e da comunicagdo; conformidade; e gestdo de risco. A descricdo das diferentes

politicas pode ser encontrada no anexo |l.



POLITICAS

Impulsionadas pela fungao de sequranga da informagao

Controlo de acesso

Pessoal de seguranca de informacéo

Meio fisico e ambiental de seguranga de informacio

Resposta a incidentes

Impulsionadas por outras fungbes dentro da organizagéo
Continuidade do negdcio e recuperacio de desastres

Gestao de ativos

Regras de comportamento (uso aceitdvel)

Adquirir sistemas de informacao, desenvolvimento e manutencio de software
Gestao de fornecedores

Gestao das operacdes e da comunicacio

Conformidade

Gestio de Risco

Tabela 4.2 Politicas recomendadas no COBIT5SI (adaptada de [ISACA 2012])

Respetivamente ao facilitador Processos, este descreve um conjunto de praticas e atividades
para atingir os objetivos da organizagéo. Esse conjunto, como pode ser verificado na figura 4.4,
€ constituido por 37 processos que se encontram divididos inicialmente por duas &reas de
atuacdo, governanca e gestdo, sendo depois divididos pelos 5 dominios ja referidos
anteriormente: EDM, APO, BAI, DSS e MEA.

Destes 37 processos, dois deles, no ambito geral do COBIT, estdo associados a seguranca da
informacdo: APO13 Gestdo da Seguranca, e DSS05 Gestdo de Servicos de Seguranca. No
ambito da publicagdo COBIT5SI, é apresentada informagédo especifica de seguranca
relacionada com os diferentes processos de governanca e gestdo apresentados no COBIT.
Cada processo estad estruturado, no Anexo B desta publicacdo, providenciando a seguinte
informacdo: identificacdo do processo - nimero, nome, area e dominio; descrigdo do processo
- 0 que o processo faz; proposito do processo - 0 que 0 processo visa alcancgar; objetivos e
métricas do processo - quais 0s objetivos do processo e quais as métricas adjacentes a cada
um desses objetivos; descricdo detalhada das préaticas do processo - apresentacdo dos inputs
e outputs das praticas relacionadas com seguranca da informacdo, informando origem e
destino respetivamente, assim como das atividades especificas de seguranca da informacgéo
desse mesmo processo. As descricdes dos diferentes processos podem ser encontradas no

anexo lll da presente dissertacao.
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Processos de governanca de Tl
Avaliar, Dirigir e Monitorizar

EDM 01 Assegurar a EDM 05 Assegurar a
EDM 02 A ara EDM 03 Assegurar a EDM 04 Assegurar &
definicdo e manutengio 3

de um Framework de entrega de beneficios otimizagdo de risco a otimizagdo de transparéncia dos
governanga recursos. stakeholders

Alinhar, Planear e Organizar e

Al 1 Gerir . ini " x
PO 01 Gerir o APO 02 Gestso ||| AP 03 Administrarll 1oy 04 Gerira || APO 05 Gestiio de || APO 06 Gestio de | APO 07 Gestao dos Avaliar e Aferir
Framework de L a estrutura 210
- da estratégia inovagio Portfélio orgamentos e custos i recursos humanos
gesti de IT organizacional

MEA 01 Monitorizar,

avaliar e aferir o
APO 08 Gerir APO 09 Administrar APO 10 Gerir APO 11 Gestdo APO 12 Gestdo || APO 13 Gestdo da desempenho e a
relacGes acordos de servicos fornecedores da qualidade de risco Seguranga conformidade

Construir, Adquirir e Implementar

= " i ini BAI 07 Geril
BAIO1Gestao de || BAIO2 Gerira || BAIO3Administrar I ga104 Gestso de [ BAI0S Adm”;ztr;ﬂ; BAI 06 Gestio ace“a;;::
programas e de definicdo de a aca0 e i e d: d. = MEA 02 Moniterizar,
projetos construgdo de de capacidade mudanca na la mudanca transicdo da

requisitos solugbes organizagao mudanga avaliar e aferir o

sistema de controlo

: interno
BAI 08 Gestdo de BAI 09 Gestdo BAI 10 Gerir a
conhecimento de ativos configuragdo

Entrega, Servico e Suporte MEA 03 Manitorizar,

S avaliar e aferir a
D55 02 Gerir DSS06 Gerir os formidad
DSS 01 Gestio de solicitagbes de DSS 03 Gestao DSS 04 Gestdo da DSS 05 Gerir controlos dos conformidade com
operagBes servieas @ de problemas continuidade servicos de processos de requisitos externos
administrar seguranga negécio
incidentes

Processos de gestao de Tl

Figura 4.4 Representacdo dos 37 processos do COBIT e adjacentes dominios (adaptada de [ISACA 2012])

No que toca ao facilitador Estrutura Organizacional, é de referir que as estruturas
organizacionais sdo consideradas as entidades chave para a tomada de decisdo dentro da
organizacdo. Este facilitador pretende que seja executado um conjunto de préaticas associadas
as diferentes funcdes, que oferecam como resultado a organizacdo a tomada de boas
decisbes. O COBIT5SI, sugere a existéncia de certas funges ou estruturas dentro da
organizacdo que estejam diretamente relacionadas com a seguranca da informacéo,
especificadas na tabela 4.3. Podemos encontrar no Anexo C do COBIT5SI, informacao
referentes & composi¢do, mandato, principais operacdes, esfera de controlo e nivel de
autoridade, assim como 0s inputs e outputs que se esperam das seguintes funcbes ou
estruturas de seguranca da informacdo: diretor de seguranca da informacdo (CISO - Chief
Information Security Officer); comité de direcdo de seguranga da informacdo (ISSC -
Information Security Steering Committee); gestor de seguranca da informacdo (ISM -
Information Security Manager); comité de gestédo de risco da organizacdo (ERMC - Enterprise
Risk Management Committee); responsaveis pela informacéo. Para além destas informacdes,
no anexo C, encontra-se um conjunto de praticas pelas quais as diferentes fungfes ou

estruturas organizacionais deveriam estar encarregadas ou serem responsabilizadas seguindo
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a légica do mapa RACI?5 (responsavel, responsabilizado, consultado ou informado). Este mapa
permite identificar qual o envolvimento que as diferentes funcdes tém com os projetos em
causa [ISACA 2012]. As descricBes das diferentes funcdes podem ser encontradas no anexo

IV da presente dissertacéo.

FUNCOES /ESTRUTURAS ORGANIZACIONAIS

Diretor de Seguranca da Informacao (C150)
Comité de Direcio de Seguranca da Informacio (IS5C)

Gestor de Seguranca de Informacio (ISM)
Comité de Gestdo do Risco do Megocio ( ERM - Enterprise Risk Management)
Responsaveis pela Informacio /Proprietarios da empresa

Tabela 4.3 Fungdes e/ou estruturas organizacionais recomendadas pelo COBIT5SI (adaptada de [ISACA 2012])

Na area de Cultura, Etica e Comportamento, o ISACA [ISACA 2012] prende a sua aten¢do no
ciclo de vida cultural, na lideranca, assim como no ambiente desejado. Este facilitador visa que
0s comportamentos devem ser medidos ao longo do tempo para se conseguir, desta forma,
aferir a cultura de seguranca na organizacdo. Pode-se também encontrar uma lista de
comportamentos sugeridos que influenciam positivamente a cultura de seguranca da
informacdo. Como se pode ver na tabela 4.4, COBIT5SI sugere que a seguranca da
informacédo deve ser praticada diariamente em todas as operagfes, e que as pessoas devem
respeitar as politicas e os principios, para além de ter presente que toda a gente é responsavel
pela protecdo da informac@o da organizagdo. As pessoas tém acesso a uma quantidade de
orientacdo suficiente e detalhada e s&o incentivadas a participar, e inclusive questionar, a
situacdo atual da seguranca da informacdo. Os stakeholders devem saber como identificar e
responder as ameacas das empresas e deve ser fomentada uma gestédo proactiva que visa o
suporte a inovagbes, e uma gestdo de negocios que se envolva numa colaboracao
interfuncional continua para conceder programas de seguran¢a da informacdo eficazes e
eficientes. Sugere, ainda, que a gestdo executiva deve reconhecer o valor que a seguranca da

informacao tem para o negdcio.

25 RACI - Responsible, Accountable, Consulted, Informed
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COMPORTAMENTOS DESEJADOS

Seguranca daInformacéo é praticada diariamente nas operaces
As pessoas respeitam as politicas e os principios

E providenciada orientaco suficiente e detalhada s pessoas e estas s3o encorajadas a participare a
desafiar a situacdo atual

Toda a gente é responsabilizada pela proteco

Os stakeholders identificam e respondem s ameacas da organizacao

Agestio detopo apoia e antecipainovacbes de forma proativa

A gestio do negdcio empenha-se na obtencio de uma colaboraco interfuncional continua

Agestdo executiva reconhece ovalor do negéacio

Tabela 4.4 Comportamento considerados no COBIT5SI como desejados numa organizag¢io (adaptada de [ISACA
2012])

Como ja constatado anteriormente, a informacdo € um recurso valioso para as organizagdes, e
trata-se de um dos facilitadores apresentados pelo ISACA. No COBIT5SI, sédo analisados os
diferentes tipos de informacgéo de seguranca relevantes, que podem ser consultados na tabela
4.6, assim como a relacdo entre estes e os stakeholders. Mais propriamente, quais sdo 0s
stakeholders que aprovam, originam, sdo informados, ou utilizam os diferentes tipos de
informacéo [ISACA 2012]. A listagem de stakeholders sugerida no COBIT 5 para a Seguranca

da Informagéo pode ser consultada na tabela 4.5.

36



STAKEHOLDERS

Interno: Organizagao

Conselho

Fresidente e Diretor Executivo (CEQ - Chief Executive Officer)

Diretor Executive de Financas (CFO - Chief Financial Officer)

Diretor das Operactes (COO - ChiefOperating Officer)

Diretor de Risco (CRO - ChiefRisk Officer)

Comité de Direcdo de Seguranca da Informacao (1ISSC)

Diretor de Seguranca da Informacao (C150)

Executivos

Socios

Comités de Direcio de Projetos e Programas

Direcdo da Estrutura

Comité de Gestio do Risco do Negdcio { ERM - Enterprize Risk Management)
Chefe de Recursos Humanos

Consultoria

Auditoria

Gabinete de gest3o de projetos e programas (PMO - Project Management Office)
Gabinete de gestdo de valor (VMO - Value Management Office)

Comité de Estratégia de TSI

Diretor da Informacao (CIO- Chief Information Officer)
Chefe de Estrutura

Chefe de Desenvolvimento

Chefe das Operaces TSI

Chefe de Administracdo de TSI

Gestor de Servicos

Gestor da Seguranca da Informacao (ISM)
Gestor da Continuidade de Negbcio

Diretor da Privacidade

Investidores
Seguradoras
Autoridade Legal
Reguladoras

Parceiros do Megocio
Vendedores/Fornecedores
Auditores Externos

Tabela 4.5 Stakeholders que o COBIT5SI prevé existirem numa organizagao (adapatada de [ISACA 2012])

O ISACA aponta como tipo de informacdo relacionada com a seguranca a estratégia de
seguranca da informacdo, o seu orcamento, plano, requisitos, politicas e materiais de
consciencializagdo, relatérios de avaliagdo e perfil de seguranca da informagdo assim como
seu o painel de incidentes. E ainda referido o ciclo de vida da informac&o, a partir da perspetiva
de seguranca, que inicia-se no planeamento e organizag¢do da informacéo, seguindo-se pelo
uso da mesma. Posteriormente da-se a monitorizacdo dessa mesma informacéo para garantir
que a informacédo ainda é viavel, sendo que a fase final do ciclo de vida da informacéo se da
com o seu arquivo ou exclusdo [ISACA 2012]. A descricdo dos diferentes documentos de

seguranca da informacgé&o pode ser consultada no anexo V.
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TIPOS DE INFORMAGAO

Estratégia de Seguranca da Informacao
Orgamento da Seguranca da Informacao

Plano de Seguranca daInformacio

Politicas

Requisitos de Seguranca da Informacio
Material de Consciencializacio

Relatorios de Revisdo de Seguranga da Informacio
Perfil de Risco da Informacio

Painel de Seguranca da Informacio

Tabela 4.6 Tipos de Informagdo de seguranca da informagdo que o COBIT5SI recomenda (adaptada de [ISACA
2012])

Para que seja possivel desenvolver servigos, infraestruturas ou aplicagfes é necessario
identificar quais 0s recursos que Sao necessarios para garantir a seguranc¢a da informacao e as
funcdes relacionadas a mesma. O COBIT5SI identifica uma lista de servigos relacionados com
a seguranga (tabela 4.7) que tém um grande potencial de aparecer num catalogo de servicos
de seguranca, e para cada um deles apresenta descricfes detalhadas, atributos e objetivos. O
ISACA estabelece que fornecer uma arquitetura e proporcionar a consciencializagdo da
seguranca, fornecer avaliacdes de seguranca e respostas adequadas a incidentes, assim como
proteger a organizagdo de forma adequada contra malware, ataques externos e tentativas de
intrusdo, e providenciar servicos de monitorizagéo e de alerta para eventos relacionados com a
seguranca, seriam servi¢os de seguranga que deveriam constar no catdlogo de seguranca de

uma organizacao [ISACA 2012].

CATALOGO DE SERVICOS

Arquitetura de seguranca

Consciéncia de seguranca

Desenvolvimento seguro

Avaliaches de seguranca

Sistemas adeguadamente configurados e seguros

Acessos dos utilizadores, consoante os direitos estabelecidos
Protecio adequada contra atagues externos e tentativas de intrusdo
Resposta adeguada a incidentes

Testes de seguranca

Servicos de monitorizacio e alerta

Tabela 4.7 Servigos de seguranca recomendados pelo COBIT5SI (adaptada de [ISACA 2012])

Por dltimo, para que a funcdo de seguranga da informacdo dentro da organizagdo seja
operacionalizada de forma eficaz, € necessario que os colaboradores que tenham acdes
relacionadas com essa fungéo tenham os conhecimentos e experiéncia adequados. No sétimo
facilitador, pessoas, skills e competéncias, o COBIT5SI apresenta sugestdes de skills e

competéncias que devem ser cobertas pelos colaborados da organizacao, registadas na tabela
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4.8. Os colaboradores a exercer funcdes na area de seguranca da informacao, deveriam ter
conhecimentos de governanca e formulacdo de estratégia de seguranca da informacéo assim
como de gestéo de risco da prépria informacéo. Habilidade em desenvolver a arquitetura e as
operacdes de seguranca da informacdo, assim como a realizacdo da avaliacdo, testes ou
observancia da informacéo é também uma mais-valia referida no framework de boas praticas.
Para ajudar na percecdo dos diferentes skills e competéncias, o COBIT5SI apresenta a

definicdo, atributos e metas de cada um deles.

SKILLS | COMPETENCIAS

Governanca de seguranca dainformacio

Formulacio da estratégia de seguranca dainformacio
Gestao de risco da informacio

Desenvolvimento da estrutura de sequranca dainformacio
Operactes de seguranca da informacio

Avaliacio, testes e observancia dainformacéo

Tabela 4.8 Skills e Competéncias que o COBIT5SI considera importantes serem cobridas pelos colaboradores da
organizag¢ao (adaptada de [ISACA 2012])

4.1.4 1S0O27001, ITIL e COBIT e a Seguranca da Informacéao
No decorrer da reviséo bibliogréfica, foi possivel apurar algumas diferencas entre o conjunto de

normas apresentado.

Verifica-se que estas surgiram em anos diferentes e foram impulsionadas por diferentes
organizagfes, tendo sofrido ao longo dos anos revisdes para que se fossem adaptando a
realidade organizacional. A atualizacdo mais recente foi efetuada pela 1SO27001, em 2013,
sendo que a Ultima vers@o da ITIL corresponde ao ano de 2011, quando publicaram uma
atualizacdo da versdo 3, e a Ultima publicacdo do COBIT data a 2012. Estes Ultimos
frameworks, nas suas publicagdes, referem que se encontram alinhados a norma internacional
ISO27001, para que seja possivel que as organizagcdes as possam aplicar em conjunto. No
entanto, note-se que este alinhamento demonstrado nestes framework é adjacente a
publicacao de 2005 da norma ISO27001, sendo que € possivel que seja necessario haver uma
atualizacdo dos frameworks ITIL e COBIT para que possam continuar alinhados com as

mudancas efetuadas.

E também de notar que estes normativos apresentam estruturas diferentes, nas quais incluem
a area de seguranca. Na figura 4.5. pode-se verificar que a 1SO27001 sendo a norma
internacional que visa cobrir a gestdo da seguran¢ca da informacdo, juntamente com a
ISO27003, tem toda a sua estrutura focada nesta area. Por sua vez, a ITIL apresenta um
processo de SGSI, que é considerado ao longo das diferentes etapas do ciclo de vida de um
servigo apresentadas nos seus 5 livros, mas que recebe um maior cuidado na secg¢éo 4.6 do
livro Service Design. No caso do COBIT, existe uma publicacdo, COBIT5SI, na qual o ISACA
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faz a ponte entre a area de seguranca da informacdo com os sete facilitadores que considera

ajudarem a realizagao de uma governanca e gestdo adequadas.

&mo OB

* 5 principios

1 H . . - v
i +150 27002 : 5 livros + introducao !« 7facilitadores
! s 14 secgoes i ® 26 processos i * 37 processos
P 114 controlos H 1 processa - SGSI : 2 processos de seguranca
‘-' de seguranca 'Ib "P da informacao
MNorma internacional para a . .
- pa Service Design COEIT 5 para seguranga
gestao da seguranga da infor- - . -
. Seccao 4.6. da informacao.
magao.

i Componente de sequranca da informagio

¥

Figura 4.5 Estruturas e adjacentes componentes de seguranga da 1SO27001, do ITIL e do COBIT

Como jé referido, tanto a norma internacional ISO27001 como os frameworks de boas praticas
ITIL e COBIT apresentam agbes que permitem as organizagdes o desenvolvimento de um
SGSI apropriado. No entanto, numa perspetiva geral, 0 &mbito em que surgem ndo € o mesmo.
Enquanto que a libraria ITIL surge com o intuito de dar orientacbes na gestéo de servicos de
TSI, o COBIT tem como foco a gestdo e governanca de TSI, permitindo um alinhamento com
as restantes areas da organizagéo. Por sua vez, a ISO27001 esta muito mais focada na prépria
gestdo da seguranga da informacdo. Estas diferencas podem ser percecionadas também nos

objetivos adjacentes a cada um deles, como podera ser constatado na figura 4.6.
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Providenciar requisitos para
estabelecer, implementar, manter
e melhorar continuamente
um SG5I

&mo

Dar orientacoes na prestacio de
servigos TS| com vista a garantir o
valor do negécio

Apoiar as organizagoes no
alinhamento do uso de TS5l com os
objetivos de negocio

Figura 4.6 Ambitos e objetivos da 1S027001, do ITIL e do COBIT

Numa perspetiva de utilizagdo desta norma e destes frameworks de boas préaticas dentro das
organizacfes, [Arora 2010] apresenta uma comparagédo entre o COBIT e a I1SO27001, onde
conclui que o COBIT apresenta uma solucdo de gestdo de seguranca de informacdo completa
ao contrario do que acontece com a norma ISO27001. Por sua vez, Stroud [Stroud 2010]
compara os frameworks ITIL e COBIT, afirmando que o COBIT é um framework de governanga
de TSI que nos apresenta o que deve ser feito para garantir uma governanca adequada dos
processos de TSI, incluindo os de gestdo de servigos, e que a ITIL complementa o COBIT
apresentando a forma como devem ser planeados, projetados e implementados recursos de
gestdo de servigcos de TSI eficazes. Greenfield [Greenfield 2007] resume a aplicacdo desta
norma e destes frameworks referindo que o COBIT diz-nos o que monitorizar e controlar, sendo
que a ITIL descreve como proceder para implementar 0s processos que permitem atingir essa
monitorizacdo e controlo. A 1SO27001, por sua vez, estabelece processos que asseguram

esses objetivos e que garantem o alinhamento com requisitos legais.

Numa analise global, e mantendo o foco na area de seguranca da informacdao, verifica-se que o

COBIT apresenta 0s processos, estrutura organizacional, politicas e informacao de TSI, entre
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outros, que irdo permitir uma adequada gestéo e governanca da seguranca da informacédo, que
esteja alinhada com os objetivos de negdcio da organizacdo. Por sua vez, a ITIL apresenta um
processo focado na estruturacdo de um SGSI adequado, que tem como elementos base o
controlo, o planeamento, a implementacdo, a avaliacdo e a manutencdo da seguranca da
informacdo, e que envolve pessoas, processos, produtos e parceiros, assegurando que a
gestdo da segurancga da informacao estéd a ser executada em todos os servicos e em todas as
atividades de gestdo de servigos. Por dltimo, a 1ISO27001, como norma internacional que
requer o cumprimento de requisitos para a obtencdo da certificacdo, apresenta clausulas e
controlos de seguranca especificos que dever-se-ao pdr em pratica na organizacdo aquando a

definicdo, implementagdo, manutengdo e melhoria continua de um SGSI.
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s Abordagem de Investigacao

De seguida, encontram-se estruturados e detalhados os objetivos que se pretendeu atingir com
o desenvolvimento deste trabalho de dissertacéo, apresentando as metodologias, métodos e

técnicas que foram utilizados para obter esses mesmos objetivos.

5.1 Objetivo do Trabalho de Investigacao
O trabalho desenvolvido nesta dissertacdo divide-se em duas partes, tendo uma delas natureza

tedrica e a outra natureza pratica.

Em termos tedricos, teve-se como objetivo identificar as diferentes normas ou frameworks de
boas préticas que se poderiam aplicar nas organizacbes na area de TSI, e, numa fase
seguinte, identificar os normativos que seriam os mais utilizados na &rea da seguranca da

informacao, pois esta é o centro da presente dissertagéo.

ApoOs efetuada a identificacdo das normas e frameworks de seguranca da informacéo, planeou-
se desenvolver uma analise de cada um desses normativos, a qual se utilizaria para apresentar
uma visdo final, onde se poderia encontrar referéncias as diferentes origens, progressoées,
ambitos, objetivos, estruturas e componentes de seguranga. O objetivo passou por conseguir
realcar o papel que cada um dos normativos poderia representar, por forma a garantir que as
organizacfbes que os apliguem obtenham a implementagdo de um sistema de gestdo de

seguranca da informacgéo adequado.

Em termos praticos, o principal objetivo passava por analisar uma organizacao relativamente &
sua area de seguranca da informagédo, apostando numa avaliacdo ao sistema de gestédo e ndo
tanto numa avaliacdo mais técnica. Assim, e apés a escolha de um normativo para utilizar por
base na estruturacdo da analise referida, preparou-se a realizacdo de uma comparacao entre
as orientacdes providenciadas por esse normativo e aquilo que se punha em préatica na
organizacdo em andlise, sendo que esta Ultima informacgéo seria adquirida através do contacto

com um colaborador pertencente a organizacdo em estudo, que fosse de interesse para a area.

5.2 Abordagem Metodold6gica

Perante os objetivos de natureza tedrica, iniciou-se uma pesquisa de literatura sobre as areas
de conhecimento mais relevantes para o desenvolvimento deste projeto. Apds efetuar-se a
revisdo bibliografica e filtrar-se a informacao através de uma forte componente de leitura, deu-

se a preparacdo de uma pesquisa de dados que nos permitisse dar seguimento ao estudo.
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Como em qualquer pesquisa, existe uma fase de recolha de dados para posterior analise, e
pode-se apontar, neste sentido, dois tipos de investigacdo: positivista e interpretativa
[Bhattacherjee 2012].

Na investigagdo positivista, o conhecimento consiste em perceber o como e o porqué das
pessoas efetuarem ligagBes entre diferentes factos para obterem teorias que expliguem o
comportamento [Livesey 2006]. Assume-se que a realidade é objetiva e que esta pode ser
expressa através da mensuracao sistematica e estatistica de relacionamentos entre variaveis
[Moresi 2003].

A investigacao interpretativa assenta na ideia de que a interacédo social esta baseada em trés
principios: estamos sempre conscientes de nds préprios e do nosso relacionamento com 0s
outros (consciéncia); fazemos escolhas deliberadas sobre como nos comportar nas diferentes
situagfes (acdo); e somos imprevisiveis em certos momentos (imprevisibilidade) [Livesey
2006]. Tendo em conta estes trés principios, esta abordagem tem como objetivo compreender
os diferentes fendbmenos através da andlise das referéncias fornecidas pela populagao
estudada. Neste caso, € assumido que a realidade é subjetiva e socialmente construida
[Moresi 2003].

Na presente disserta¢do, como ja referido, numa vertente pratica do trabalho efetuado, teve-se
como objetivo comparar as orientages fornecidas por um certo normativo com as praticas
desenvolvidas numa determinada organizacdo. Com esse proposito, desenvolveu-se uma
investigacdo interpretativa para se obter o conhecimento dessas praticas através de um dos
colaboradores da organizacdo, ou seja, baseando as conclusdes retiradas na opinido da

pessoa com a qual se estabeleceu contacto.

Segundo Yin [Yin 2009], o estudo de caso é o método de investigacdo mais adequado quando
nos deparamos com questdes que focam-se no “‘como” e no “porqué” das coisas, quando
temos pouco controlo nos eventos que estamos a analisar, e quando o nosso objeto de anélise
se trata de um fendmeno atual analisado num contexto da vida real. Yin [Yin 2009] acrescenta
que neste tipo de método de investigagdo, lida-se com situagBes nas quais havera mais
varidveis de interesse do que as apontadas pelos dados reunidos. Os estudos de caso podem
ser de natureza positivista, sendo utilizados para o teste de hipoteses, ou de natureza
interpretativa, participando na constru¢do de uma teoria [Bhattacherjee 2012]. De facto, uma
vez que se trata de um método de investigacdo, o estudo de caso é utilizado em diversas
situagfes, contribuindo para o nosso conhecimento acerca de individuos, grupos e

organizag0es, tanto a nivel social, politico como fenomenal [Yin 2009].

Como, numa fase inicial da parte mais pratica do trabalho desenvolvido no ambito desta
dissertacao, foi necessario estabelecer contacto com uma organizacao e apurar a forma como
aplicam ou desenvolvem as suas atividades de gestdo da informag&o, com foco principal na

seguranca da informacéo, os resultados obtidos foram baseados na implementacdo de um
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estudo de caso, sendo este um dos métodos aplicados para implementar a investigacédo

interpretativa necessaria ao alcance dos objetivos.

No desenrolar deste tipo de investigacdes, tem que se recolher e processar diferentes tipos de
dados, o qual se pode fazer através dos métodos quantitativos e/ou qualitativos [Bhattacherjee
2012], sendo que o método qualitativo serd mais depressa associado a abordagem
interpretativa, enquanto que o método quantitativo € normalmente associado a estudos
positivistas [Moresi 2003]. Cada um deles refere-se ao tipo de dados que estdo a ser
adquiridos (que podem variar entre pontuacdes numéricas, métricas - quantitativos - e
entrevistas, observacdes - qualitativos) e a forma como estes estdo a ser analisados (por
exemplo, através de regressdo - técnica quantitativa - ou codificagdo - técnica qualitativa)
[Bhattacherjee 2012].

O método quantitativo tem como base instrumentos estatisticos, ndo s6 no levantamento de
dados como também no tratamento dos mesmos. Deste modo, garante-se a precisdo dos
resultados, evitando distor¢des de andlise ou de interpretacdes, o que permite ter uma margem
de seguranca quanto as inferéncias feitas [Raupp and Beuren 2004]. Neste tipo de métodos,
defende-se que a maneira de chegar & compreensdo das diferentes relacées, mesmos
daquelas mais complexas, € explicando ou compreendendo as relagcfes entre as diferentes

variaveis [Glinther 2006]

Por outro lado, o método qualitativo é indutivo, ou seja, neste caso o pesquisador ira
desenvolver os conceitos, as ideias e entendimentos a partir de padr6es que consiga encontrar
nos dados [Moresi 2003]. Como tal, este tipo de pesquisa deve ser flexivel e adaptavel, e
requer um maior cuidado na descricdo de todos os passos da pesquisa, desde o planeamento,
a obtencdo dos dados, passando pela transcricdo e finalizando na preparacdo dos mesmos
para a andlise [Gunther 2006]. Os trés métodos qualitativos mais comuns s&o: observacao
participante, ideal para recolher dados sobre os comportamentos que ocorrem de forma natural
nos contextos habituais; entrevista em profundidade, que sdo apropriadas para reunir dados
relacionado com histérias, perspetivas e experiéncias de um determinado individuo; e grupo
focal, que permitem descobrir dados sobre as normas culturais de um determinado grupo e
gerar um visdo geral de questdes que sejam de interesse para 0s grupos culturais ou

subgrupos representados [Mack et al. 2005].

Uma vez que 0 nosso objetivo passou por perceber a perspetiva de um dos colaboradores com
forte presenga na area da gestdo da informacdo da organizagcdo, o método que nos permitiu
obter essa informacédo para futuro tratamento de dados foi 0 método qualitativo, entrevista em

profundidade.
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5.3 Preparacéo do Estudo de Caso
Depois de perceber-se qual a metodologia a aplicar, assim como as técnicas que melhor se
adequavam aos objetivos da presente dissertacdo, deu-se inicio ao planeamento das acfes

gue levariam a concretizagdo dos mesmos.

Assim, no inicio de Junho de 2013 foram contactados, via email, diversos hospitais publicos na
zona do Porto, Braga e Santa Maria da Feira. Uma vez que a primeira tentativa ndo resultou
em nenhuma resposta, voltou-se a enviar outro email para as mesmas instituicdes, ainda no
més de Junho, sendo que desta vez, para além de incluirmos como destinatario a direcdo do
hospital, envolvemos o0 contacto dos departamentos de sistemas de informacédo
disponibilizados nos diferentes websites. Desta vez, obtemos uma resposta positiva de um
centro hospitalar, com o qual marcou-se de imediato uma reunido para se poder apresentar
melhor a ideia do estudo. Esta reunido teve lugar no dia 4 de Julho de 2013.

ApOs apresentar as linhas orientadoras da presente dissertagdo e qual o papel que o contacto
referido desempenharia na mesma, combinou-se a realizagcdo da entrevista que teve lugar nas
instalacdes do departamento de sistemas de informacdo do centro hospitalar, no dia 14 de
Agosto de 2013.

Para a elaboracdo das questdes da entrevista, utilizou-se como base a publicacdo do ISACA,
COBIT5SI, estudada na revisdo bibliografica, uma vez que pretendia-se aferir quais as praticas,
estruturas organizacionais ou informac¢des de seguran¢a da informacdo que a organizagéo
tinha implementadas, mantendo presente a vertente comparativa com o framework COBIT que
esta dissertacdo apresenta. Para tal, foram preparadas definicbes dos diferentes processos,
estruturas, etc. para serem disponibilizados ao longo da entrevista, podendo assim o
entrevistado estar alinhado com a realidade apresentada no COBIT e conseguir estabelecer
uma melhor relagcdo com as orientacdes analisadas e aquilo que é efetuado na sua
organizagdo. Devido a dimensdo que o COBIT apresenta, foram analisados somente 4
facilitadores: politicas e principios, processos, estruturas organizacionais e informacédo. A
estrutura da entrevista pode ser encontrada no anexo |, sendo que as definicdes encontram-se

nos anexos I, Ill, IV e V.
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s Apresentacao e Analise de Resultados

Neste capitulo encontram-se os resultados recolhidos no desenvolvimento do caso de estudo e
respetiva andlise.

6.1 Caracterizacéo da Instituicao
O centro hospitalar em estudo trata-se de uma empresa publica empresarial (EPE) que em

2011 apresentou 165 milhGes de euros faturados, e abarca cerca de 3100 empregados. E uma
grande empresa, cuja classificacdo de atividades econdmicas é a 86100, que esta associada

as atividades dos estabelecimentos de salude com internamento.

A sua missdo passa por prestar cuidados de salde diferenciados, tendo em vista uma
articulacdo com a rede de salde primaria e com os hospitais do Servico Nacional de Saude
(SNS), apostando na motivacéo e satisfagdo dos seus profissionais; participar no ensino pré e
pés-graduado, assim como garantir uma formagéo continua necessaria ao desenvolvimento
dos seus profissionais; e apostar na investigacao e no desenvolvimento cientifico em todas as
areas das ciéncias da saude.

Tem como visdo garantir um continuado desenvolvimento e aperfeicoamento técnico e
cientifico nas valéncias que integra, na qualidade da assisténcia prestada aos utentes e na

experiéncia na gestédo clinica, numa légica de transparéncia e de responsabilizacéo.

No organograma da organizacdo podemos encontrar o servico de Sl na area dos servigcos de
apoio a prestacdo de cuidados, mais especificamente dentro da unidade de organizagao,
planeamento e gestdo financeira. Este departamento tem basicamente quatro grandes areas
funcionais, dando-se mais relevancia a trés delas, como se pode verificar na Figura 6.1. As trés
principais areas sdo a gestdo de projetos, a gestdo de aplicacdes e a gestdo de producéo,
sendo que a area acessoria € a de consultoria/assessoria ao conselho e aos diretores de
servico, em termos de sistemas da informacéo.
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Direcdo

Apoio Administrativa

Administracdo de

Gestao de Projetos Aplicacdes e Sistemas

Producdo Infarmatica

Help - Desk

Figura 6.1 Organigrama do departamento de Sl da organiza¢do em analise

O entrevistado € o CISO e o diretor do departamento de Sl da organizacdo em analise.

6.2 Resultados obtidos da Entrevista
Como visto no capitulo 2.2, uma auditoria pretende comparar o que uma organizagéo faz com

um conjunto definido de critérios ou requisitos. Esta dissertacdo pretendeu desenvolver um
caso de estudo que tivesse presente uma vertente de auditoria, podendo assim p6r em prética
a teoria apresentada na revisdo bibliografica. Na elaboracdo da entrevista, quis-se, portanto,
realizar uma recolha de dados que permitisse elaborar uma comparagao entre as orientacdes

apresentadas no COBIT5SI e aquilo que estaria a ser implementado na organizagao.

Como referido no capitulo 3.1, por forma a garantir a confidencialidade, integridade e
disponibilidade da informac&o é necessario que todas as pessoas envolvidas no uso e gestédo
da informagdo da organizacdo compreendam as politicas, normas, processos ou outros
requisitos de seguranca da informagdo que estdo a ser aplicados na organizacdo. Assim, e
devido a extensdo do framework COBIT, decidiu-se que a entrevista se basearia somente na
abordagem de seguranca da informacdo de quatro dos facilitadores apresentados no

COBITS5SI: principios e politicas; processos; estruturas organizacionais; e tipos de informacéo.

Os resultados obtidos estéo divididos por varios pontos. Inicia-se com a apresentacao dos
resultados da entrevista obtidos relativamente aos principios recomendados pelo COBIT5SI,
seguidos da apresentacdo dos resultados adjacentes as politicas recomendadas pelo mesmo.

Na seccéo 6.2.3, podem-se verificar quais 0s processos que estdo a ser implementados na
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organizacdo e em que fase de implementacdo se encontram. Nas secc¢bes seguintes,
apresentam-se as estruturas organizacionais, e praticas adjacentes, presentes na organizacao,
finalizando a apresentacdo dos resultados com os diferentes tipos de informacao e

stakeholders existentes na organizacéo.

6.2.1 Principios de Seguranca da Informac&o do COBIT5SI

Como referido na seccdo 4.1.3.1, o COBIT5SI apresenta um conjunto de principios de
seguranca da informacg&o que considera importantes para garantir que as regras de seguranca
da informacdo estdo a ser comunicadas pela direcdo e pelos 6rgdos sociais a restante
organizacdo. Como estas regras servem de apoio ao alcance dos diferentes objetivos da
organizacdo, quer de governanca quer de gestdo, introduziu-se na andlise efetuada uma
seccdo onde se pretendia analisar quais os principios, sugeridos pelo COBIT5SI, que eram
aplicados na organizacé@o, e se haveria outros principios a serem aplicados para além dos

sugeridos.

No seguimento da entrevista, o entrevistado afirmou que nem sempre existe um documento
especifico que esteja destinado a uma destas questfes mais concretamente, no entanto os
diferentes principios cruzam-se em diversos documentos que estabelecem a gestdo de
seguranca de informacéo na organizagéo, sendo que alguns deles servem inclusive de base ao
surgimento de certas politicas, como é o caso do principio cumprir com 0s requisitos legais e
regulamentares relevantes que foi identificado como a base para a politica geral de seguranca

e para a listagem das dez boas préticas de seguranc¢a da informacdao utilizadas na organizacao.

Do conjunto de principios que o COBIT5SI sugere para uma boa comunicacéo das regras de
seguranca da informacdo, o Unico que ndo se encontra a ser implementado na area de
seguranca da informacdo corresponde a preocupagdo em fornecer qualidade e valor aos
stakeholders. O entrevistado justifica esta questdo afirmando que "na area de seguranga da
informacéo a nossa preocupacdo existe no sentido de diminuir o risco e evitar problemas de
seguranca, e ndo tanto em agregar valor. E diminuir o risco". Por esta mesma razdo, e até a
data da entrevista, ainda ndo tinha sido construida nenhuma solu¢do pensada em ser uma
mais-valia para os stakeholders. Os resultados podem ser consultados na tabela 6.1, e a

explicacdo do que cada um destes principios antevé, pode ser consultada no anexo |l.
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Centro

PRINCIPIOS :
Hospitalar

Suporte ao Negécio

Foco no Negécio N
Fornecer qualidade e valor aos stakeholders X
Cumprir com os requisitos legais e regulamentares relevantes v
Fornecer informagdes oportunas e precisas sobre o desempenho da seguranga da informagéo N
Avaliar atuais e futuras ameagas a informacéo N
Promover a melhoria continua da seguranca da informacéo v
Adotar uma abordagem baseada no risco N
Proteger informag&o confidencial \
Concentrar-se nas aplicacbes de negécio criticas v
Desenvolver sistemas de forma segura N
Agir de forma ética e profissional N
Fomentar uma cultura positiva de seguranga da informagéao N

\ presente | X néo existe

Tabela 6.1 Checklist de Principios baseada nas recomendac6es do COBIT5SI

Para além dos principios sugeridos pelo COBIT5SI, o entrevistado aponta o principio da
vigilancia como um dos seguidos pela organizacdo, que se destina a aumentar a sensibilidade
dos colaboradores no que toca a identificar comportamentos indevidos e a fornecer
informacdes para iniciar agdes que os minimize ou erradique. O entrevistado defende que este
deve ser um "estado policial que cada um dos colaboradores deve ter no seu posto de
trabalho”, atuando de uma forma empenhada na prote¢éo dos recursos da empresa, incluindo

os sistemas de informacéo.

Com base na andlise comparativa, nota-se, entdo, que a grande maioria dos principios
sugeridos pelo COBIT5SI se tratam de preocupacdes da organizac@o e se encontram incluidos
na sua documentacdo. No entanto, este cruzamento de dados em diferentes documentos,
embora faca sentido para os 6érgaos diretivos e de gestdo, pode ser um impeditivo a rapida
percecao, por parte dos colaboradores da organizacdo, de quais os principios de seguranca a

serem seguidos pela organizagdo, sendo considerado este um ponto de melhoria.

6.2.2 Politicas de Seguranca da Informacédo do COBIT5SI

As politicas visam ser mais detalhadas, fornecendo orienta¢éo para que os principios seguidos
pela organizagdo sejam postos em pratica. Como referido anteriormente na seccédo 4.1.3.1, o
COBIT5SI apresenta sugestdes de politicas, divididas entre a area de seguranca da
informacao e restantes areas de Sl, estas (ltimas impulsionadas por outras fungdes dentro da
organizacdo. Usou-se essa informacdo como base, primeiro, para identificar quais as politicas

associadas a fungdo de seguranca da informacao sugeridas no COBIT5SI que poderiam estar
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a ser implementadas na organizacdo, e, numa segunda instancia, para perceber-se se o
entrevistado tinha conhecimento das politicas adjacentes a outras areas, com o intuito de

avaliar a comunicacao transversal na organizagao.

Assim, obteve-se a informacdo que o departamento de sistemas de informacéo da organizacdo
esta de acordo com a importancia das politicas sugeridas. Relativamente a politica controlo de
acesso, 0 entrevistado explica que existem "processos no terreno, suportados por ferramentas
informaticas"”, que visam informar as pessoas sobre o que tém de fazer quando tém de se
credenciar, por exemplo, afirmando que "existe uma cultura que ja passou para acao". Quanto
a politica resposta a incidentes, indica que a mesma pode ser encontrada incorporada na
politica geral de seguranca, onde esta definido o conceito de incidente e as medidas a seguir
caso 0 mesmo se registe. Em termos de preocupagéo relativamente ao meio fisico e ambiental
dos recursos de apoio as operacdes, embora ndo exista um documento base neste topico, o
entrevistado indica que o mesmo faz parte da Iégica de projeto, atribuindo-se automaticamente
cuidados adicionais de seguranca nas areas consideradas mais sensiveis. No que toca a
politica sugerida com foco no pessoal de segurancga da informacgéo, o entrevistado admitiu que
a forma como o mesmo é avaliado é equivalente a forma como a avaliacdo € feita aos
restantes funcionarios em funcdes diferentes, tratando-se de uma preocupac¢do existente no
departamento de sistemas de informac¢do mas ndo havendo, no entanto, praticas que defiram
das administradas as restantes funcdes. A definicdo de cada uma destas politicas pode ser

encontrada no anexo Il.

O entrevistado acrescenta que "o COBIT é um framework de gestdo da funcdo de TSI", e que,
por sua vez, a ISO27001 est4 mais centrada na seguranca de um Sl. Como tal, afirma que as
politicas e controlos base utilizados na organizacao resultam diretamente do que esté previsto
na 1SO27001.

Como j& dito, tentou-se também perceber em que nivel estaria a ocorrer a comunicagdo ao
departamento de Sl das politicas existentes na organizacdo mas nao diretamente ligadas a
funcé@o de seguranca da informacéo. O entrevistado evidenciou conhecimento dos outros tipos
de politicas consideradas importantes pelo COBIT5SI mas que sdo impulsionadas por outras
fungcbes dentro da organizacdo. De notar, que embora seja o responsavel pelo departamento
de sistemas de informacdo, algumas destas politicas ndo sdo desenvolvidas pelo seu
departamento, como € o caso da politica de gestéo de risco, no entanto, o entrevistado afirmou
gue a comunicacdo esta a ser realizada e que tem conhecimento e acesso as politicas em

questao.

A verificac@o de que politicas estdo a ser implementadas na organizacéo, tanto na area de
seguranca da informacdo como nas restantes areas da organizacdo, pode ser consultada na
tabela 6.2.
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Centro
Hospitalar

POLITICAS

Impulsionadas pela fungdo de seguranc¢a da informagéo

Controlo de acesso ~
Pessoal de seguranca de informacéo

Meio fisico e ambiental de seguranga de informacéo

|

Resposta a incidentes N
Continuidade do negécio e recuperagdo de desastres N
Gestao de ativos N
Regras de comportamento (uso aceitavel) N

Adquirir sistemas de informag&o, desenvolvimento e manutengéo de software

Gestéo de fornecedores

Conformidade

\
\
Gestao das operag6es e da comunicagéo v
N
N

Gestéo de Risco

|
\ presente | = preocupagéo presente

Tabela 6.2 Checklist de Politicas baseada nas recomendag¢oes do COBIT5SI

Esta informacédo permite concluir que grande parte das politicas sugeridas estdo a ser postas
em prética e tratam-se de preocupacgfes presentes no dia-a-dia da organizacdo. No entanto,
mais uma vez, em termos de documentacdo ndo se verifica, em todos os casos, a existéncia
de documentos concretos acerca de cada politica. Segundo o COBIT5SI, os diferentes
principios, politicas e frameworks devem estar definidos e devidamente documentados,
estando portanto muito bem definido onde cada um deles podera ser encontrado. Verifica-se o
mesmo ponto de melhoria que na secc¢ao anterior, sendo que com essa melhoria podera trazer
0 beneficio a organizacdo de conseguir evitar problemas de seguranca causados por alguma

falha na informacéo adquirida pelos seus colaboradores.

Numa segunda estancia, verifica-se que o entrevistado tem conhecimento de outras politicas,
ndo tanto associadas a funcdo de seguranca da informag¢do, mas que ajudam numa boa

implementacéo da segurancga da informacéo.

6.2.3 Processos do COBIT e Seguranca da Informacao

Um outro aspeto que se quis analisar seria quais 0S processos que a organizacao tem
implementados na organizacdo. Como referido nas sec¢des 4.1.1, 4.1.2 e 4.1.3, todos o0s
normativos estudados apresentavam processos relacionados com a seguranca da informacéo
que requeriam ou recomendavam estarem implementados nas diferentes organiza¢gfes que
implementem os mesmos. No caso do COBIT, dos 37 processos apresentados s6 dois é que

estdo diretamente ligados a area da seguranca da informacgdo, no entanto, e como se
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apresentou no capitulo 4.1.3.1, todos estes processos tem uma vertente de seguranca que é
tratada com mais detalhe no COBIT5SI.

Como nao se quis entrar numa abordagem técnica, optamos por avaliar se 0os 37 processos
estavam a ser aplicados na organizacdo, e se sim em que etapa de implementac&o estariam.
Para obtermos informacéo acerca do estado de cada um dos processos, decidimos avaliar os
mesmos com base numa escala de avaliacdo. A escala que usamos por base foi a mesma que
€ implementada no modelo de CMMI (Capability Maturity Model Integration), uma vez que este
se aplica a melhoria de processos de desenvolvimento e manutencéo de produtos e servicos.
Neste modelo, apresentam-se 5 niveis de maturidade: inicial, no qual os processos sao
projetados consoantes os problemas que surgem; intuitivo, onde existe uma politica por base
para a implementagdo do projeto; definido, com processos bem caracterizados, descritos e
compreendidos; gerido quantitativamente, quando a organizacdo tem definidos objetivos
gquantitativos a serem alcancados e os usam como critérios na gestdo dos processos; e em
otimizagdo, fase na qual a organizacdo se concentra na melhoria continua do processo
[CMMIlInstitute 2006].

Interpretando como vermelho a fase inicial, laranja a fase intuitiva, amarelo a fase de definicao,
verde a fase de gerido e mensuravel, e azul a fase em constante otimizacdo, pode-se consultar

os resultados na figura 6.2.

Numa avaliagdo geral, nenhum dos processos se encontra em fase otimizada, havendo
somente doze deles considerados como geridos e mensurados, quatro em fase de intuicdo e
0s restantes vinte e um numa fase onde j& se encontram definidos. Em termos de média, os
processos encontram-se numa fase definida, ficando unicamente quatro processos abaixo da
meédia: assegurar a transparéncia dos stakeholders, administrar acordos de servi¢os, gestao da
qualidade e gerir a configuracdo. O entrevistado explica que embora habitualmente um
"processo é algo que esta escrito", na realidade ndo tém um modelo que explique como é que
a equipa faz os diferentes processos. Baseiam-se, sim, num "conjunto de préaticas e de
documentos que vado no sentido de responder" a definicAo dos diferentes processos.
Acrescenta, ainda, que na area de governanga, 0 processo que visa assegurar a definicdo e
manutencdo de um framework de governancga ndo esta otimizado porque, entre outras razdes,
nem sempre a visdo da funcdo de TSI é partilhada pelo conselho de administracdo, que podera
ter em méos outras preocupacdes e ainda "ndo identificou a funcdo TIC como um vetor

estratégico".
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Processos de governancga de Tl
Avaliar, Dirigir e Monitorizar

EDM 01 Assegurar a EDM 05 A
EDM 04 A ssegurar a
definicio e manutencaol EDM 02 Assegurar a EDM 03 Assegurar a 04 Assegurar

de um Framework de entrega de beneficios otimizagdo de risco a otimizagdo de transparéncia dos
governanga recursos. stakeholders

Alinhar, Planear e Organizar e

APO 01 Gerir . ini - &
AMBESLS APO 02 Gestao | APO 03 Admini APOO4 Gerira || APO 05 Gestao de || APO 06 Gestio de [| APO 07 Gestiio dos Avaliar e Aferir
Framework de al a estrutura o
- da estratégia inovacdo Portfélio orgamentos e custos il recursos humanos
gestdo de IT organizacional

MEA 01 Monitorizar,

avaliar e aferir o
APO 08 Gerir APO 09 Administrar APO 10 Gerir APO 11 Gestdo APO 12 Gestdo || APO 13 Gestdo da desempenho e a
relacdes acordos de servicos fornecedores da qualidade de risca Seguranga conformidade

Construir, Adquirir e Implementar

& . ini BAI 07 Geril
BAIO1Gestdode || BAI 02 Gerira "“'“-‘A"’"‘"'S"af BAI04 Gestio de BAIOS A“’"”::‘r;ﬂ; BAI 06 Gestio ace“a;;::
programas e de definicdo d e MEA 02 Monit
projetos o canstrucau de de capacldade mudanga na damudanca transicdo da ononzar,

requisitos solugdes organizagao mudanca avaliar e aferir o

sistema de controlo
o interno
BAI 08 Gestdo de BAI 09 Gestdo BAI 10 Gerir a
conhecimento de ativos configuragio

Entrega, Servico e Suporte MEA 03 Monitorizar,

= avaliar e aferir a
D;SOIGerlr DSS06 Gerir os formidad
Dss01Gestiode || solicitasesde [ Dss03 Gestio || Dss aGestioda [ Dss 05 Gerir controlos dos contormicace com
operagdes servicos e de problemas continuidade senvicos de processos de EEEB e
administrar seguranga negécio
incidentes

Processos de gestao de Tl

Figura 6.2 Fases de implementagao dos processos recomendados pelo COBIT5SI

Ainda assim, ndo houve nenhum processo que nao tenha sido reconhecido pelo responsavel
do departamento de SI como uma preocupacao ou pratica seguida pela organizacdo. Sendo
gque a nossa andlise ndo se focou nas métricas associadas aos diferentes processos, o facto de
existir dentro do departamento de SI um conhecimento acerca dos processos que o COBIT5SI
recomenda é de extrema importancia, uma vez que estes visam pOr em pratica 0s principios e
objetivos adjacentes a area da seguranca da informacdo. Esta analise podera também ser
utilizada pela organizagdo para identificar quais os processos que necessitam ser melhorados

Ou que ja se encontram numa etapa de desenvolvimento adequada.

6.2.4 Estruturas Organizacionais de Seguranca da Informacdo do COBIT5SI

Sendo importante a tomada de decisdo no dia-a-dia de cada organizacdo, achou-se importante
verificar quais seriam as estruturas organizacionais da organizacdo que levam a cabo essas
tomadas de decisdes. Para isso, para além de verificar-se quais as funcfes e/ou estruturas
recomendas pelo COBIT5SI, que se encontram enquadradas na organizacdo, analisou-se
também quais as praticas a ser efetuadas na organizacdo que estdo associadas a cada uma
dessas funcdes e/ou estruturas. O ambito destas fungBes e/ou estruturas organizacionais pode
ser encontrado no anexo V.
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Da entrevista, retirou-se a informacao de que a funcdo CISO esta inserida na estrutura do
departamento de Sl, sendo também associada a mesma pessoa a responsabilidade que o
COBIT5SI delega ao gestor de seguranca da informacao (ISM). O entrevistado refere também
gue o comité esta previsto na politica, havendo "referéncia a Comissdo de Seguranca da
Informacao (ISMC - Information Security Management Committee)”, e que a mesma "foi aceite
pelo conselho anterior, mas ndo esta nomeada e, ndo estando nomeada, ndo existe", embora
ja tenha sido pensada. Relativamente aos responsaveis pela informagédo, explica que ndo se
aplica nenhuma regra onde esteja especificado quem é o dono da informacdo, no entanto,
quando se trata de projetos transversais a organiza¢cdo, 0 que acontece é que essa posicado
esta definida inicialmente, mas, a medida que o tempo vai passando, vai-se dissipando, pois
apos o projeto entrar na fase de producédo e existir um acompanhamento inicial, deixa de ser
necessario este cargo na realizacao do projeto. Ou seja, neste tipo de projetos transversais, é
definido um diretor do projeto do lado do utilizador que fica responsavel pelo acompanhamento
inicial e cuja ligacdo se vai dissolvendo ao longo do tempo. Ja em projetos que se realizem
exclusivamente no departamento de sistemas de informacéo, este cargo estd associado ao

dono do servico. A existéncia destas fun¢des pode ser consultada na tabela 6.3.

Diretor de Seguranca da Informacéo (CISO) w’
Comité de Diregdo de Segurancga da Informagéo (ISSC) X
Gestor de Seguranca de Informagéo (ISM) ~ CISO
Comité de Gestdo do Risco do Negdécio ( ERM - Enterprise Risk Management) N
Responsaveis pela Informagéo / Proprietarios da empresa

|
\ presente | - preocupagdo existente | X ndo existe | = fungdo associada a

Tabela 6.3 Checklist de Fungdes e/ou estruturas organizacionais baseada nas recomendacées do COBIT5SI

Para além das fungbes, o COBIT5SI apresenta um conjunto de praticas que associa a cada
uma dessas fungdes e/ou estruturas. definindo os diferentes tipos de envolvimento através do
mapa RACI, que, como referido na seccdo 4.1.3.1, apresenta prevé que certa entidade é
responséavel (R), responsabilizado (A), consultado (C) ou informado (I) . Nas tabelas 6.4, 6.5,
6.6, 6.7 e 6.8., pode-se analisar as diferencas existentes em cada uma das fungbes e/ou
estruturas organizacionais, entre o envolvimento que o COBIT5SI recomenda e 0 envolvimento

praticado na organizagéo.

Acerca das préaticas associadas a funcdo do CISO (tabela 6.4), podemos verificar que a
instituicdo acaba por ter a mesma associacdo que a prevista no COBIT5SI no que toca ao
CISO prestar contas relativamente a um determinado conjunto de praticas, como demonstrado
na tabela 6.4. J4 quando se trata de este estar encarregado por certas praticas, as coisas

funcionam de forma ligeiramente diferente daquela sugerida no COBIT5SI:
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= O CISO esta responsabilizado por garantir que o acompanhamento da gestao de riscos
de TSI seja realizado, no entanto, a equipa toda de TSI esta encarregada desse
mesmo acompanhamento;

= Da mesma forma, a equipa de TSI é responsavel por pesquisar, definir e documentar
0s requisitos de seguranca da informacao, limitando-se o CISO a ter que dar a cara
pela realizacédo desta pratica;

= Apoés o chefe do projeto no departamento de Ti validar os requisitos de seguranca da
informacdo com os stakeholders, patrocinadores do negdcio e com o pessoal de
execucdo técnica, o CISO so6 tera que ser informado relativamente a esta atividade;

= O chefe do projeto é o responsavel por garantir que é feita a avaliagdo ao potencial
impacto das mudancas efetuadas, enquanto que o CISO s6 tera que garantir que esta
pratica seja efetuada, sem que seja 0 mesmo a implementéa-la;

= Na pratica que se foca em recolher e analisar os dados de desempenho e
conformidade relacionados com a seguranca da informacdo e com a gestdo de riscos
da informacdao, o CISO ter4 que garantir que a mesma acontece, sendo que o chefe do
projeto que colabora, em cada caso, com 0 nlcleo de gestdo de riscos, é que fica

encarregado desta acao;

Relativamente ao comité de gestdo de risco (tabela 6.5), na organizagdo em analise, este ndo
participa na definicdo da estratégia de seguranga da informagdo nem na revisdo dos perfis de
risco e da avaliacdo de risco da informacéo, estando estas praticas ao cargo do CISO, que
define a estratégia sempre que esta for necessaria e tem como preocupacao constante o risco
da informacéo. Ainda assim, verifica-se que em termos de definir e implementar a avaliagdo de

risco e as estratégias de resposta, este comité é considerado responsabilizado por estas

tarefas, como é sugerido pelo COBIT5SI.
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CISO COBIT | C.Hospitalar

Préticas
Identificar e comunicar as ameacas de seguranga da informagéo, assim como os

comportamentos desejados e as mudangas necessarias para enfrentar as mesmas. R R
Garantir que a gestdo do ambiente e das instalagbes se adequa aos requisitos de R R
segurancga da informagéo.

Proteger contra malware. R R
Gerir a seguranga na conectividade e de rede. R R
Gerir a seguranga de terminais. R R
Gerir a identidade dos utilizadores e o acesso l6gico. R R
Gerir 0 acesso fisico a ativos de IT. R R
Monitorizar a infraestrutura para eventos relacionados com a seguranga. R R
Proporcionar meios para melhorar a eficiéncia e eficacia da fungéo de seguranca da

informac&o (por exemplo, através da formagéo do pessoal de seguranca da R R
informagéo; documentagéo de processos, tecnologias e aplicacdes; e padronizagéo e

automatizagéo do processo).

Acompanhar a gestdo de riscos de IT. A R
Definir e comunicar uma estratégia de seguranga da informagao que esteja alinhada A A
com a estratégia da organizacéo.

Pesquisar, definir e documentar os requisitos de seguranca da informag&o. A R
Validar os requisitos de seguranca da informagéo com os stakeholders, A I
patrocinadores do negécio e pessoal de execugéo técnica.

Desenvolver politicas e procedimentos de seguranga da informagéo. A R/A
Definir e implementar a avaliagéo de risco e as estratégias de resposta e cooperar A A
com o departamento de risco na gestdo do risco da informagéo.

Garantir que o impacto potencial das mudangas é avaliado. A

Recolher e analisar dados de desempenho e conformidade relacionados a seguranca A

da informacéo e a gestéo de riscos da informacéo.

R — Responsavel | A — Responsabilizado | | - Informado

Tabela 6.4 Diferencgas entre o envolvimento da fungao CISO realizado na organizacdo e aquele recomendado pelo
COBITS5SI

ERMC

Praticas

COBIT | C. Hospitalar

Aconselhamento sobre a estratégia de seguranga da informagéo definida pelo ISSC.

Estabelecer os niveis de tolerancia ao risco da organizagao.

Definir e implementar a avaliacéo de risco e as estratégias de resposta.

Rever a avaliagao de risco da informag&o e os perfis de risco.

R — Responsavel | A — Responsabilizado | > - Prética associada ao

Tabela 6.5 Diferencgas entre o envolvimento da estrutura organizacional ERMC realizado na organizagao e aquele
recomendado pelo COBIT5SI

Seguem-se as praticas associadas aos responsaveis pela informacdo (tabela 6.6), onde se
verifica que o nivel de envolvimento em termos de comunicar, aconselhar e coordenar os
esforcos da gestéo de risco de informagdes com os chefes hierarquicos € muito reduzido, ndo
se aplicando. Porém, o entrevistado indica que se esta pratica for realizada por alguém, o
encarregado e responsabilizado pela mesma sera o administrador da aplicagdo ou projeto, da
parte da informatica. Em termos de reporte de mudangas nos processos e/ou nas estratégias
de negdcio verifica-se que a funcéo é dividida entre o departamento de TSI e o responsavel

pela informacdo, sendo que algumas vezes este (ltimo comunica as mudancas ao
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departamento de TSI e noutras o departamento acaba por se aperceber das mesmas sem
necessitar de qualquer tipo de reporte. Ja no que toca a aumentar a visibilidade da funcéo de
seguranca da informacao e das politicas e procedimentos de seguranca da informacéo dentro
da empresa, o responsavel pela informacdo ndo tem qualquer tipo de envolvimento, estando

esta pratica a responsabilidade do CISO.

Responsaveis pela Informacéo COBIT | C. Hospitalar

Responsaveis pela Informac&o / Proprietarios da empresa

Comunicar, aconselhar e coordenar os esfor¢os da gestéo de risco de informagdes R *
com os chefes hierarquicos.

Reportar as mudangas nos processos e/ou nas estratégias de negdcio (isto &, novos R R
produtos ou servigos) ao ISSC.

Aumentar a visibilidade da funcéo de seguranca da informacao e das politicas e R y CISO

procedimentos de seguranca da informagédo dentro da empresa.

R — Responsavel | » - Prética associada ao | * - Nao Aplicavel

Tabela 6.6 Diferencgas entre o envolvimento dos responsaveis pela informagao realizado na organizagdo e aquele
recomendado pelo COBIT5SI

Para além das funcdes analisadas anteriormente, tentou-se perceber qual seriam as funcées
e/ou estruturas organizacionais que teriam o nivel de envolvimento que o COBIT5SI aconselha

no caso daquelas que néo se verificaram na instituicao.

Como se pode verificar nas tabelas 6.7 e 6.8, grande parte destas préaticas sdo garantidas pela
funcdo do CISO. Esta tendéncia ndo se verifica somente nestas praticas associadas pelo
COBIT5SI a fungBes que ndo se encontram previstas ha estrutura da organizacdo. Nota-se que
no geral, grande parte das praticas de seguranca acaba por passar pelas médos do CISO
mesmo que exista na estrutura da organizagdo uma funcdo que seja igualmente capaz de

garantir a sua execugao.
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ISSC COBIT | C. Hospitalar

Préticas

Definir e comunicar uma estratégia de seguranga da informacéo que esteja R , CISO
alinhada com a estratégia da organizagéao.
Pesquisar, definir e documentar os requisitos de segurancga da informagé&o. R » CISO
Validar os requisitos de seguranca da informag&o com os stakeholders, -
patrocinadores do negdcio e pessoal de execugéo técnica. R » Chefe de Projeto
Desenvolver politicas e procedimentos de seguranca da informacé&o. R » CISO
Desenvolver um plano de seguranga da informacao que identifica o ambiente de
seguranga da informagéo e os controlos a serem implementados pela equipa do R » Chefe de Projeto
projeto para proteger os ativos da organizagéo.
Garantir que o impacto potencial das mudangas é avaliado. R » Chefe de Projeto
Recolher e analisar dados de desempenho e conformidade relacionados a -
seguranca da informagéo e a gestdo de riscos da informag&o. R » Chefe de Projeto
. » Conselho de

Estabelecer, acordar e comunicar o papel do CISO e do ISM. - x

pap A Administra¢éo (CA)
Aumentar a visibilidade da fungéo de segurancga da informagéo dentro da A » CISO + Nucleo de
empresa e, potencialmente, fora da mesma. Gestao de Risco
Contribuir, em toda a organizagao, nos esfor¢os de gestdo da continuidade do A » CISO + Nucleo de
negaécio. Gestao de Risco

R — Responsével | A — Responsabilizado | » - Prética associada ao

Tabela 6.7 Representacgao de quais as fun¢des que respondem ao envolvimento recomendado pelo COBIT5SI
relativamente a estrutura organizacional 1SSC

E verdade que a fungdo do CISO tem associada uma grande responsabilidade na area da
seguranca da informacdo. No entanto, para uma maior garantia de que as praticas de
seguranca estdo, de facto, a serem cumpridas, deveria existir uma maior segregacdo das
funcdes. Deste modo, a mesma pessoa ndo ficaria responsavel por demasiadas praticas de
seguranca evitando que esteja sobrecarregada e ndo consiga prestar o mesmo nivel de
atencdo as diferentes areas da seguranca e evitando também que uma s6 pessoa tenha um

determinado poder relativamente & seguranca da informagé&o da organizagéo.

Uma forma de melhorar todo este processo, seria organizar uma listagem das diferentes
praticas a realizar em termos de seguranga da informacao, e associar as funcdes existentes na
estrutura da organizagdo. Nao terd que ser necessariamente a mesma lista de praticas que o
COBIT5SI recomenda, que, alids, foi toda ela reconhecida como praticas efetuadas na
organizagdo. Deverd, sim, ser uma lista adequada a realidade da organizagéo e baseada numa
visdo macro com o objetivo de garantir que todas as areas e préticas de seguranca sao
cobertas e distribuidas pelas fungBes existentes. No entanto, essa visdo de cima de todo o
processo deveria também analisar se ndo havera necessidade de criar novas fun¢des para que

seja evitada a sobrecarga.

59



IS

Préticas

Desenvolver e comunicar uma visdo comum para a equipa de seguranca da

informacé&o que esteja alinhada com a visdo da organizagéo.

Gerir a alocagdo do pessoal de seguranca da informagéo de acordo com os
requisitos do negdcio.

Realizar avaliacdes de risco da informacéo e definir o perfil de risco da mesma.

Gerir funcdes, responsabilidades, direitos de acesso e niveis de autoridade.

Desenvolver um plano de seguranga da informacéo que identifica o ambiente de
segurancga da informagé&o e os controlos a serem implementados pela equipa do
projeto para proteger os ativos da organizagéo. Monitorizar esses controlos internos
e ajustar/melhorar quando necessario.

Identificar e comunicar os pontos fracos de seguranca da informacéo, assim como os
comportamentos desejaveis e as mudangas necessarias para enfrentar os mesmos.
Proporcionar meios para melhorar a eficiéncia e eficacia da fungdo de seguranca da
informag&o (por exemplo, através da formagédo do pessoal de seguranca da
informagao; documentacéo de processos, tecnologias e aplicagdes; e padronizagdo

» CISO

» CISO

» Chefe de
Projeto

> Chefe de
Projeto

> Chefe de
Projeto

» CISO

» CISO + Chefe
de Projeto (+
CA em caso de

e automatizag&o do processo).

Recolher e analisar dados de desempenho e conformidade relacionados a
seguranga da informagéo e a gestéo de riscos da informagéo.

Garantir que a gestdo do ambiente e das instalacdes se adequa aos requisitos de
seguranca da informacéo.

investimento)
R » CISO

R » CISO

R — Responsével | » - Prética associada ao

Tabela 6.8 Representagao de quais as fungdes que respondem ao envolvimento recomendado pelo COBIT5SI
relativamente a fungdo ISM

Através desta estruturacdo, as diferentes funcdes e pessoas adjacentes saberiam quais as
praticas pelas quais se encontram encarregadas; quais aquelas pelas quais tém que prestar
contas; de quais € que necessitam de receber informacao; e também quais s&o as praticas nas

quais adquirem um papel de consultoria.

6.2.5 Tipos de Informacéo de Seguranca da Informacdo do COBIT5SI

O COBIT5SI apresenta varios tipos de informacéo relacionados com seguranca da informacao,
disponibilizando também uma matriz que relaciona as diferentes informac6es com os diferentes
stakeholders, com o objetivo de se conseguir percecionar quem é que origina, aprova, é
informado de, ou utiliza os diferentes tipos de informacdo. Na se¢&o da entrevista destinada ao
facilitador Informacdo apresentado no COBIT5SI, comecou-se por tentar perceber em que
ponto estariam os diferentes tipos de informacdo, mais propriamente, se os mesmos tinham
documentos direcionados para cada um deles ou se ndo se encontravam registados na
organizacdo. A descricdo de cada uma destes documentos relevantes para a seguran¢a da

informacao pode ser encontrada no anexo V desta dissertacéo.

O entrevistado afirmou que nao existem relatorios de avaliacdo de seguranca da informacgéo
mas que todos os restantes, de uma forma ou de outra, se encontram documentados. O
mesmo encontra-se demonstrado na tabela 6.9. No entanto, somente o material de
consciencializacao € que se encontra especificado num documento com esse Unico fim, sendo

que todos os outros estdo estipulados mas fazem parte de documentos que envolvem toda a
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organizacdo. Obteve-se a informacéo de que "existe um documento que estabelece bem como
a seguranca da informacdo deve ser gerida, mas isso ndo € propriamente uma estratégia”.
Sendo a area de seguranca da informacdo uma area de desenvolvimento interno, a sua
estratégia esta integrada em varios processos e projetos, ndo existindo, porém, um documento
isolado. No entanto, refere ainda, que se for necessario mostrar o que ja foi feito, encontra-se
tudo documentado. Em termos de orgamento de seguranca da informacéo, este encontra-se
integrado no documento que estipula o orcamento geral, e o plano de seguranca da informagéo
faz parte do plano anual dos sistemas de informag&o. Informa ainda que existem listas de
requisitos documentados, adjacentes aos diferentes projetos, onde se encontram nao sO 0s
requisitos de origem funcional mas também os de seguranca, desempenho e gestdo. Por fim,
confirma a existéncia da definicdo do que é um incidente grave, e se surgir um incidente cuja
fonte seja seguranca, esse momento da origem a um relatério especifico, por isso, a
organizagdo ndo tem um painel de incidentes ou de segurancga, tem sim uma lista de incidentes

com os quais j& lidou no passado, na qual os de seguranca fazem parte.

De notar, que embora as politicas e o perfil de risco da informacao sejam considerados tipos de
informacéo pelo COBIT5SI, como visto na secgdo 4.1.3.1, os mesmos ndo foram introduzidos
nesta checklist. A razdo para tal acontecer pode ser baseada no anexo E do COBIT5SI. Neste
anexo, relativamente as politicas é referido que um dos facilitadores se foca exatamente nesse
objeto e portanto reencaminha para la. Por sua vez, ndo existe qualquer indicacao e descri¢do

do perfil de risco da informacéo no anexo E, e, como tal, o mesmo néo foi considerado.

TIPOS DE INFORMAGAO C. Hospitalar

Estratégia de Seguranc¢a da Informagéo

Orcamento da Seguranga da Informagéo

Plano de Seguranca da Informagao

Politicas

Requisitos de Seguranga da Informagéo

Material de Consciencializa¢éo

Relatérios de Revisdo de Seguranga da Informagao v

Perfil de Risco da Informacéo X

Painel de Seguranga da Informagao

" presente | + preocupagéo existente | X ndo existe

Tabela 6.9 Checklist de tipos de informagdo de seguranga da informagdo baseada nas recomendacées do
COBITS5SI

O entrevistado acrescenta que para além dos documentos referidos anteriormente estarem
inseridos nas suas politicas ou planos de Sl, nos mesmos podem ser encontrados também um
conjunto de definicdes dos diferentes conceitos utilizados na area e das diferentes fungdes

existentes.
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Através da informacdo dada pelo entrevistado, e embora os tipos de informacdo ndo se
encontrem documentados individualmente, verifica-se que, ao contrario do que acontece com
0s principios e as politicas, existe uma melhor definicdo de onde poderdo ser encontradas os
diferentes tipos de informacdo de seguranca da informacdo, e que essa informacédo ja se
encontra intrinseca no dia-a-dia das atividades realizadas. Embora nédo seja da mesma forma
que o COBIT5SI recomenda, nesta secdo a forma como a organizagdo opera ndo evidencia
carecer de tratamento, para além do facto de ndo terem nenhum relatério de revisédo de

seguranca da informacéo.

De seguida, e antes de passarmos a analise da matriz ja referida, tentamos perceber quais os
stakeholders que a organizacdo contava na sua estrutura organizacional. Juntamente com o
entrevistado procedemos a um ajustamento, retirando aqueles que ndo se encaixavam na
realidade da organizagdo. Na tabela 6.10, poder-se-a consultar agueles que existem na
organizacdo e 0s que ndo serdo considerados pois ndo se verificam na organizacdo em
andlise. Mais ainda, recolhemos a informag¢do do entrevistado daquelas fun¢gbes que na
organizagdo estdo associadas a mesma pessoa. Em termos de nomenclatura, a Unica
alteracdo que o entrevistado indicou refere-se ao facto de o chefe de administracdo de TSI ser

a area de administragéo de sistemas, sendo este o conceito que se utilizou na matriz.

O passo seguinte passou por cruzar os diferentes tipos de informag&o existentes na
organizacdo com os diferentes tipos de stakeholders, visando perceber quais destes ultimos

origina (O), aprova (A), é informado (I), ou utiliza (U) os diferentes tipos de informag&o. Os

resultados encontram-se demonstrados na figura 6.11.
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STAKEHOLDERS C. Hospitalar

Interno: Organizacao

Conselho X
Presidente e Diretor Executivo (CEO - Chief Executive Officer) R
Diretor Executivo de Financas (CFO - Chief Financial Officer) y
Diretor das Operacdes (COO - Chief Operating Officer) v
Diretor de Risco (CRO - Chief Risk Officer) y
Comité de Diregdo de Seguranca da Informacéo (ISSC) X
Diretor de Seguranga da Informagéo (CISO) y
Executivos X
Sécios X
Comités de Direcéo de Projetos e Programas X
Diregéo da Estrutura V
Comité de Gestédo do Risco do Negdcio ( ERM - Enterprise Risk Management) = CRO
Chefe de Recursos Humanos R
Consultoria X
Auditoria R
Gabinete de gestéo de projetos e programas (PMO - Project Management Office) X
Gabinete de gestéo de valor (VMO - Value Management Office) X
Comité de Estratégia de Tl X
Diretor da Informacé&o (CIO - Chief Information Officer) v
Chefe de Estrutura = CIO
Chefe de Desenvolvimento =CIO
Chefe das Operagdes TI v
Chefe da Administragédo de TSI V
Gestor de Servigos X
Gestor da Seguranca da Informacao (ISM) = CISO
Gestor da Continuidade de Negdcio X
Diretor da Privacidade X
Investidores X
Seguradoras R
Autoridade Legal y
Reguladoras v
Parceiros do Negécio X
Vendedores/Fornecedores R
Auditores Externos X

"\ presente | X ndo existe | = funcéo associada a

Tabela 6.10 Checklist de stakeholders baseada nas recomendag¢des do COBIT5SI

Como ja verificado aquando a analise das praticas, a funcdo do CISO é a que est4d mais
sobrecarregada no que toca a originar e aprovar informacdo de seguranca, tendo uma
presenca ativa em todo o tipo de informacdo de seguranca. No entanto, verifica-se que o CIO
acaba por apoiar o CISO em todo o tipo de informacéo, ainda que esta funcdo ndo tenha um
foco maior na associacao das praticas de seguranga na organizagdo verificada anteriormente.
Em termos de importancia nos tipos de informacédo, seguem-se o administrador de sistemas e o

chefe de projeto, sendo que, neste caso, nenhum deles se encontra numa posicdo onde
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podera aprovar algum tipo de informacdo. No que toca a gestdo de topo, com base na
informacao recolhida, esta tem uma posicdo acima de tudo de aprovacao, participando de
modo ativo unicamente na definicdo dos requisitos de seguranca da informacao. Alias, este tipo
de informacgdo € o Unico que recebe input de todos os stakeholders do centro hospitalar.
Relativamente ao input dos stakeholders externos, no geral, marcam presenca na origem da
estratégia, plano e requisitos de seguranca da informacdo, uma vez que estes se tratam da

grande base desta area.

Na verdade, ndo existe uma solucdo para esta matriz, mas é importante ter conhecimento de
onde atuam os stakeholders da organizacdo, podendo perceber-se se a alocacdo dos mesmos
esta a ser bem feita ou ndo. Esta informacdo pode ser uma mais-valia para a organizagdo

utilizar na distribuicdo de tarefas pela sua estrutura organizacional.

Tipo de Informacdo

do
Catalogo de Servicos de Seguranca da Informacao
Painel de Instrumentos de Seguranca da Informacao

Plano de Seguranca da Informacg
Material de Consciencializagao
Perfil de Risco da Informagao

Stakeholder

(Presidente e Diretor Executivo) CEO
(Diretor Executivo de Finangas) CFO
(Diretor de Operagdes) COO

(Diretor de Risco) CRO

(Diretor de Seguranca da Informacgo) CISO
Dire¢do da Estrutura

Lt Orcamento de Seguranca da Informacéo

© T 7 7 7 |Relatérios de Revisdo de Seguranca da Informacio

O © ® P P Estratégiade Seguranca daInformacio

o
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%
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Chefe de Recursos Humanos
Auditoria

(Diretor Executivo de Informacgéo) Cl1O
Chefe das Operacdes de TSI
Administragdo de Sistemas

Chefe de Projeto

Autoridades (aplicagdo da lei)
Reguladores

TSI

007 ®|T - - 077 7 Plpgliticas
- - = m|l-- g - - -

Interno

I o

o o o O|T

g Py Py

o o - BT
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0 0 00 o0 0|0
]

Vendedores/Fornecedores

0000000000 0000 0 0 RequisitosdeSegurancada Informacio

Externo

Parceiros (outros hospitais

O- Origina | A- Aprova | |- Informado | U - Utiliza

Tabela 6.11 Matriz Stakeholders vs. Tipos de Informagdo de Seguranca da Informagdo da organizagdao em analise
baseada nas recomendacdes do COBIT5SI
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. Conclusao

Sendo a seguranca da informacdo uma preocupacdo constantemente presente no dia-a-dia
das organizacfes, esta dissertacdo focou-se em desenvolver este tdpico apresentando varios
conceitos, exemplos praticos e sistemas de gestdo aplicados nesta tematica. Para além da
seguranca da informacao, apresenta-se também uma vertente de auditoria, a qual permite o
desenvolvimento tedrico sobre os diferentes normativos a aplicar neste tépico. Pretendeu-se,
desta forma, conjugar num s6 documento informacdes acerca do que € seguranca da
informacdo e do que se entende por sistema de gestdo de seguranca da informacéo, e a
apresentacdo de normativos que tém como objetivo apoiar as organizacbes no

desenvolvimento e implementacdo desses mesmos sistemas.

Para que fosse possivel espreitar um pouco a realidade, desenvolveu-se também um caso de
estudo, baseado num dos normativos estudados, o COBIT, analisando principios e politicas
implementadas em determinada organizacdo, assim como a fase de desenvolvimento dos
processos postos em pratica, as estruturas organizacionais e praticas adjacentes, e ainda tipos
de informacé&o e stakeholders presentes na organizagdo. O desenvolvimento do caso de estudo
permitiu pdr em pratica algumas técnicas de auditoria e percecionar como a teoria se aplica na

vida real.

7.1 Discusséo de Resultados

Em termos tedricos, pretendeu-se identificar quais os normativos que apresentavam um forte
ambito em seguranca da informagéo, e verificou-se que grande parte da revisdo bibliografica
efetuada indicava os mesmos trés normativos: a norma internacional 1ISO27001, a libraria ITIL

e o framework COBIT.

Posteriormente, foi efetuada uma breve andlise do que cada um destes normativos
representava, para se finalizar a abordagem tedrica da presente dissertagdo com uma pequena
comparacao entre os mesmos. Essa andlise comparativa permitiu concluir que, tanto a libraria
ITIL como o framework COBIT se encontram alinhados a norma internacional direcionada ao
sistema de gestdo de seguranca da informacgdo, a 1SO27001. Esta situacdo representa uma
mais-valia para as organizacgdes, pois, apresentando os trés normativos ambitos diferentes, as
organizacfes tém a oportunidade de serem certificadas com a nhorma ISO27001, extremamente
focada na area da seguranca da informacdo, e de conseguirem implementar um framework
com um maior foco na gestdo de servigcos, como € o caso da ITIL, ou com mais enfoque na

governanca e gestédo da organizagdo, como se verifica com o COBIT.
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Em suma, dentro da tematica de seguranca da informacdo, € uma mais-valia para as
organizacfGes considerarem estes trés normativos, pois a 1SO27001 apresenta controlos
especificos em seguranca da informacdo, a ITIL disponibiliza um processo focado no
desenvolvimento de um sistema de gestdo da seguranca da informacao, e o COBIT alinha os
seus diferentes processos, estruturas, politicas, etc., com o0s objetivos da organizacéo,

permitindo uma governanca e gestdo adequadas da seguranca da informacéo.

Ja na andlise da parte pratica efetuada, com base nas informacdes que obtivemos do
entrevistado, deduz-se que a organizacdo em analise tem presentes na sua atividade grande
parte das recomendacdes assinaladas no COBIT5SI, pois os principios e politicas analisados
encontram-se presentes nas preocupacbes do departamento de SI, 0s processos
recomendados estdo todos a ser implementados, e os diferentes tipos de informacgéo estdo
intrinsecos nas atividades do dia-a-dia da organizacdo. De notar, que o entrevistado referiu que
a organizagdo cumpre com 0s requisitos da norma internacional 1SO27001, e verifica-se que
grande parte das recomendacdes prestadas pelo COBIT5SI vao ao encontro do que esta a ser

implementado na organizagéo.

Como pontos de melhoria, verifica-se que a organizacdo da documentagdo no que toca a
principios e politicas poderia ser otimizada, para que fosse mais facil a toda a organizagao ter
acesso a mesma informagéo, e recomenda-se que em termos de processos se comece a
definir objetivos para além das praticas associadas a cada um deles, por forma a conseguirem
monitorizar o desempenho dos mesmos, acompanhando assim a evolugdo a nivel processual

na &rea de seguranca da informacéo.

Ainda relativamente a pontos a melhorar, ressaltou que em termos de estrutura organizacional
0 departamento de Sl se encontra com alguma indefinicdo nas fun¢gbes desempenhadas,
sendo que pelo que foi apurado, grande parte das tarefas sédo alocadas ao CISO, acabando por
esta funcdo se encontrar sobrecarregada. No entanto, a organizacdo podera utilizar a matriz
disponibilizada na seccdo 6.2.5, como base para a alocacdo de funcdes ou tarefas aos

diferentes colaboradores do departamento de Sl.

Verifica-se que tanto em termos te6ricos como em termos préticos, a utilizacdo de diferentes
normativos numa organizagdo € uma mais-valia, pelo menos quando a tematica se trata de
seguranca da informacéo, visto que, como cada normativo apresenta o seu d&mbito e objetivos
especificos, a utilizagdo de outro, de forma alinhada, permite as organiza¢des cobrirem uma
maior area de atuagcdo na organizagdo, obtendo assim melhores resultados na gestdo da

seguranca da informacéo.
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7.2 Limitacdes e Trabalhos Futuros

Com a presente dissertacao, foi possivel, numa vertente pessoal, adquirir mais conhecimentos
numa tematica que me atrai e compreender um pouco mais do que se trata o processo de
auditoria. O trabalho de pesquisa, preparacdo, execucdo e posterior analise permitiu-me por
em pratica os conhecimentos adquiridos ao longo do mestrado, o que s6 me motiva ainda mais

para continuar por este caminho.

No entanto, verificaram-se algumas dificuldades no desenvolvimento da presente dissertacao.
O facto deste trabalho se focar na area de seguranca da informacéo, que constava ser uma
area na qual os conhecimento técnicos e de conceitos, inicialmente, era limitado, manifestou-se
como uma limitacdo. O estudo e adjacente revisdo bibliografica nesta area permitiram a

aquisicdo de conhecimentos, ainda que numa perspetiva tedrica e ndo pratica.

Outra limitacdo que interessa referir, centra-se na dificuldade sentida no contacto com os
diferentes hospitais. Arranjar parcerias para o desenvolvimento desta dissertagdo foi mais dificil
do que se estava a espera, sendo que o contacto referido ao longo desta dissertacédo traduz-se
na Unica resposta positiva obtida, limitando assim a realizacdo do caso de estudo a uma Unica

entidade.
Para trabalhos futuros, existem varias abordagens que podem ser tomadas:

» Elaboragdo de um questiondrio junto dos utilizadores do Sl da organizacdo em analise
na presente dissertacdo, com o intuito de se analisar como a comunicagdo das
politicas, principios, processos de seguranga da informagéo, entre outros, esta a ser

efetuada, avaliando a forma como todos estes elementos sdo conhecidos e aplicados;

= Utilizar a mesma abordagem para avaliar outras organiza¢des de saude presentes no
SNS, para se conseguir perceber a forma como a gestdo da seguranca da informacao

esta a ser efetuada e gerida em organizag6es deste tipo;

= Dar continuidade a este caso pratico, fazendo mais duas andlises; uma com base na
norma internacional 1ISO27001, e outra com base no framework ITIL. Dessa forma,
poder-se-ia fundamentar ou confrontar as conclusfes tedricas com uma componente

pratica.
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Anexo | - Linhas gerais da entrevista

Caraterizagdo da Empresa

No website da organizagdo, obtive algumas das informagGes que necessitava para a
caraterizagdo da empresa.

Qual o nome da organizag¢ao?

- Centro Hospitalar

Localizagao

- (Confidencial)
Missao

- Tem por missdao prestar, com elevados niveis de qualidade e eficiéncia, cuidados de saude
diferenciados, em articulagdo com a rede de saude primaria e com hospitais do Servico Nacional
de Saude, apostando na motivagao e satisfacdo dos seus profissionais.

Faz, igualmente, parte da sua missdo o ensino pré e pods—graduado, bem como o
desenvolvimento de formagdo considerada necessaria ao desenvolvimento dos seus
colaboradores.

A investigacdo e o desenvolvimento cientifico em todas as areas das ciéncias da saude fazem
também parte da missdo do Centro Hospitalar.

Visao

- A visdo assenta no continuado desenvolvimento e aperfeicoamento técnico e cientifico nas
valéncias que integra, na qualidade da assisténcia prestada aos utentes e na experiéncia na
gestdo clinica. Isto, mediante a avaliagcdo sistematica de procedimentos e resultados nesta area,
numa légica de transparéncia e de responsabilizagdo.

Objetivos Estratégicos

- Tendo em conta o enquadramento e posicionamento do Centro Hospitalar, o Conselho de
Administragdo assume os seguintes objectivos estratégicos e define as acgbes a desenvolver,
bem como as medidas a implementar para obter os resultados que deseja atingir:

= (Clarificagdo e potenciacdo do posicionamento estratégico do Centro Hospitalar na
rede de oferta de cuidados de salde nas dreas do Grande Porto e de Entre Douro e
Vouga;

=  Gestdo clinica activa;

=  Atencdo permanente aos processos clinicos fundamentais;

=  Preocupacdo permanente com a satisfagcdo dos utentes;

= Reforgo do nivel de integracdo com a comunidade em que o Centro Hospitalar esta
inserido;

=  Melhoria do processo de gestdo das pessoas, de forma a motivar continuamente as
equipas que integram o Centro Hospitalar;



= Adequacdo da lideranga de topo e intermédia e da estrutura organizacional as
exigéncias da empresarializagdo do Centro Hospitalar;

= Protec¢do do ambiente e refor¢o da seguranga, considerando estas areas como
transversais a toda a organizagao;

= Desenvolvimento dos sistemas de informagdo, da gestdo orcamental e do controlo
de gestao;

= Gestdo eficiente das instalagGes e dos equipamentos;

=  Gestdo criteriosa dos custos com impacto imediato em varias areas, nomeadamente:
aquisi¢Oes, aprovisionamento e logistica;

= Aplicagdo de regras correspondentes a uma boa gestdo financeira para atingir o
equilibrio econdmico;

= Fomento da comunicagdo aos niveis interno e externo;

=  Melhoria dos niveis de qualidade nos servi¢os prestados, nomeadamente ao nivel
dos indicadores de qualidade acordados com a tutela.

Ficando a faltar as seguintes questdes:

Qual o Classificagdo das Atividades Econémicas (CAE)?

Qual o ano de inicio de atividade?

Numa pequena descrigao, indique quais as principais atividades e servigos
agregados?

Trata-se de uma micro, pequena, média ou grande empresa?

Qual a designa¢ao da empresa em termos juridicos? (Publica, privada, ...)

Organigrama da Empresa e de TSI

Tive acesso ao organigrama da empresa no website da instituigdo

Gostaria de saber qual a estrutura organizacional que serve de base no
departamento de TSI?



Processos

O Cobit 5 esta estruturado numa base de dominios e processos. Assim sendo, de uma
forma ndao muito aprofundada, vamos tentar perceber quais os processos que tém
implementados na vossa organizacio e em que fase de implementagao se
encontram, caso existam.

Checklist dos processos

Processos - Se existirem, escala de 1 a 5 (tendo como base a escala utilizada nos nivéis
de maturidade 1- Inicial; 2- Repetivel, todavia intuitivo; 3- Definido; 4- Gerido e
Mensuravel; 5- Otimizado)

Avaliar, Dirigir e Monitorizar (EDM)

EDM 01 | Assegurar a definigdo e manutengdo de um framework de governanga
EDM 02 | Assegurar a entrega de beneficios

EDM 03 | Assegurar a otimizacdo de risco

Governanca

EDM 04 | Assegurar a otimizacdo de recursos
EDM 05 | Assegurar a transparéncia dos stakeholders

Planear e Organizar (APO)

APO 01 | Gerir o framework de gestdo de TSI
APO 02 | Gestdo da estratégia

APO 03 | Administrar a estrutura organizacional
APO 04 | Gerir a inovacgdo

APO 05 | Gest&o de portfdlio

APO 06 | Gestdo de orgamentos e custos
APO 07 | Gestdo dos recursos humanos

APO 08 | Gerir relagdes

APO 09 | Administrar acordos de servicos
APO 10 | Gerir fornecedores

APO 11 | Gest3o da qualidade

APO 12 | Gestdo de risco

APO 13 | Gestdo da seguranga

Gestao

ir, Adquirir e Implementar (BAl)

BAI 01 | Gestdo de programas e de projetos

BAI 02 | Gerir a defini¢do de requisitos

BAI 03 | Administrar a identificagdo e construgdo de solugbes
BAI 04 | Gestdo de disponibilidade e de capacidade
Administrar a capacitagdo para a mudanga na organizagdo
BAI 06 | Gestdo da mudanga

BAI 07 | Gerir a aceitagdo e a transicdo da mudanca

BAI 08 | Gestdo de conhecimento

BAI 09 | Gestdo de ativos

BAI 10 | Gerir a configuragdo

Gestao
o2}
>
o
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a, Servigo e Suporte (DSS)

DSS 01 | Gestdo de operagdes

DSS 02 | Gerir solicitagdes de servigos e administrar incidentes
Gestdo de problemas

DSS 04 | Gestdo da continuidade

DSS 05 | Gerir servigos de seguranca

DSS 06 | Gerir os controlos dos processos de negdcio

Gestao
O
(V2]
wv
o
w

izar, Avaliar e Aferir (MEA)
MEA 01 | Monitorizar, avaliar e aferir o desempenho e a conformidade
MEA 02 | Monitorizar, avaliar e aferir o sistema de controlo interno

Gestao

MEA 03 | Monitorizar, avaliar e aferir a conformidade com requisitos externos

Politicas, Principios e Frameworks

”

Um dos facilitadores referidos no COBIT5SI é a existéncia de mecanismos de
comunicagdo que transmitam instrucdes dos orgaos sociais e dirigentes a restante
organizacdao. Vamos tentar perceber o que existe definido na drea de Seguranga da
Informacgao, tendo como o base o referido no COBIT5SI.

Existem documentos formais? Podemos ter acesso? Se nao existir, perguntar se tém
preocupagdes nesse sentido.
Por exemplo: em controlo de acesso tem alguma coisa definida? o qué e de que
forma é aplicada e transmitida?

Suporte ao Negécio
Foco no Negdcio

Fornecer qualidade e valor aos stakeholders
Cumprir com os requisitos legais e regulamentares relevantes

Fornecer informagGes oportunas e precisas sobre o desempenho da seguranga
da informagdo

Principios

Avaliar atuais e futuras ameacas a informacdo

Promover a melhoria continua da segurancga da informacao




Defender o Negdcio
Adotar uma abordagem baseada no risco

-3 Proteger informacdo confidencial

()
c I P .
Concentrar-se nas aplicagdes de negdcio criticas

Desenvolver sistemas de forma segura

Promover um comportamento responsavel de seguranga da informagao

Agir de forma ética e profissional

7

incipios

Fomentar uma cultura positiva de seguranga da informagdo

Outros Principios

Pr

Impulsionadas pela fungdo de seguranca da informacgao

Controlo de acesso

Pessoal de seguranga de informacgdo

Iticas

z

Meio fisico e ambiental de seguranca de informagdo

Pol

Resposta a incidentes

Outras Politicas




Esta parte das politicas ndo é preciso ser efetuada de forma muito aprofundada.

O objetivo é compreender se o departamento de informatica tem conhecimento da
existéncia destas politicas, também para percebermos se a comunicagao é
transversal, e se o drgaos superiores tém o cuidado de transmitir a todos os seus
departamentos as politicas base existentes.

Impulsionadas por outras fungées dentro da organizagao
Continuidade do negdcio e recuperagdo de desastres

Gestdo de ativos
Regras de comportamento (uso aceitavel)

Adquirir sistemas de informagdo, desenvolvimento e manutengdo de
software

Politicas

Gestdo de fornecedores
Gestdo das operag0es e da comunicagdo
Conformidade

Gestdo de Risco

Documentos Relevantes

Estratégia de Seguranca da Informacdo

Orgamento de Seguranca da Informagao

Plano de Seguranga da Informacgdo

Requisitos de Seguranca da Informagdo

Material de consciencializagdo

Relatdrios de Avaliagdo de Seguranca da Informacdo

Painel de Seguranga da Informagao

Outros Documentos




Estrutura Organizacional

Neste capitulo, o COBIT5SI apresenta-nos um modelo de estrutura organizacional,
com exemplos de papéis e estruturas frequentemente encontradas nas organizagoes,
e também nos direciona para algumas praticas cuja responsabilidade de definicdo e
implementacao esta associada a certos papéis. Vamos tentar perceber o que se
verifica nesta organiza¢ao, baseando a nossa analise neste capitulo.

se ndo existirem com esta denominagdo, obter outros nomes de papéis dentro da organizagdo com aquele tipo de fungdes

FungGes em Segurancga da Informacgdo

CISO (Diretor de Seguranga da Informacao)

ISSC (Comité de Direcdo de Seguranca da Informagao)
ISM (Gestor de Seguranca de Informagdo)

ERM (Gestdo do Risco da Empresa) Comité

Responsaveis pela Informagdo / Proprietarios da empresa

Outras Fun¢oes em Seguranga da Informagdo

Processos de
Governanca

Caso a fungdo ISSC esteja prevista na estrutura da organizagao

Perceber quais os papéis pertencentes ao comité

Representantes no ISSC

CISO (Diretor de Seguranca da Informagéo)

ISM (Gestor de Seguranca de Informagao)

Responsaveis pela Informagdo / Proprietarios da empresa
Gestor de TSI

Representantes de fun¢des especializadas

Outros Representantes I

Processos de
Governanca




Cheklist das praticas associadas a cada fung¢dao — R (Responsavel pela Defini¢ao) A
(Responsdvel pela Implementacdo) C (Consultado) | (Informado)

= (Cada pratica é efetuada?
= Quem faz cada pratica? — o que o COBIT5SI prevé ou outra pessoa
(delegacdo)

CISO (Chief Information Security Officer) Nivel de Envolvimento
Identificar e comunicar as ameagas de seguranga da

informagdo, assim como os comportamentos desejados e as

mudangas necessarias para enfrentar as mesmas.

Fungdo A -
Garantir que a gestdo do ambiente e das instalagdes se adequa
aos requisitos de seguranga da informacao.

Fungdo A -
Proteger contra malware.

Fungdo A -
Gerir a seguranga na conectividade e de rede.

Fungdo A -
Gerir a segurancga de terminais.

Fungdo A -
Gerir a identidade dos utilizadores e o acesso logico.

Fungdo A -
Gerir o acesso fisico a ativos de TSI.

) Fungdo A -
Ll Monitorizar a infraestrutura para eventos relacionados com a
Al seguranca.
S
o x
Fungdo A -

Proporcionar meios para melhorar a eficiéncia e eficacia da
fungdo de seguranga da informagdo (por exemplo, através da
formagdo do pessoal de seguranga da informagdo;
documentagdo de processos, tecnologias e aplicagles; e
padronizagdo e automatizagdo do processo).

Fungdo A -
Acompanhar a gestdo de riscos de TSI.

FungdoR -

Definir e comunicar uma estratégia de seguranga da
informagdo que esteja alinhada com a estratégia da
organizagao.

Fungdo R -
Pesquisar, definir e documentar os requisitos de seguranga da
informacdo.

Fungdo R — equipa de sistema

Validar os requisitos de seguranga da informagdo com os
stakeholders, patrocinadores do negdcio e pessoal de execugdo
técnica.

Fungdo R — chefe do projeto, da parte de informatica




Caso a fungdo ISSC esteja prevista na estrutura da organizagao

Se ndo existir, tentar perceber quais as fungbes que cobrem estas praticas dentro do RACI

ISSC (Information Security Steering Committee) Nivel de Envolvimento
Definir e comunicar uma estratégia de seguranga da

informagdo que esteja alinhada com a estratégia da

organizagao.

Fungdo A - CISO
Pesquisar, definir e documentar os requisitos de seguranca da
informacdo.

Fungdo A - CISO

Validar os requisitos de seguranga da informagdo com os
stakeholders, patrocinadores do negdcio e pessoal de execugdo
técnica.

Fungdo A — chefe do projeto da solugdo de negdcios
Desenvolver politicas e procedimentos de seguranga da
informacdo.

Fungdo A - CISO

Desenvolver um plano de seguranga da informagdo que
identifica o ambiente de segurangca da informagdo e os
controlos a serem implementados pela equipa do projeto para
proteger os ativos da organizagdo.

Praticas

Fungdo A — chefe do projeto
Garantir que o impacto potencial das mudangas é avaliado.

Fungdo A — chefe do projeto

Recolher e analisar dados de desempenho e conformidade
relacionados a segurancga da informagdo e a gestdo de riscos da
informacdo.

Fungdo A — chefe do projeto
Estabelecer, acordar e comunicar o papel do CISO e do ISM.

Fungdo R — conselho de administragdo até nomeagdo da equipa do
ISMC

Aumentar a visibilidade da fungdo de seguranca da informagao
dentro da empresa e, potencialmente, fora da mesma.

Fungdo R — CISO + nucleo de gestdo de riscos
Contribuir, em toda a organizagdo, nos esforgos de gestdo da
continuidade do negdcio.

Fungdo R — CISO + nucleo de gestdo de riscos




Praticas

ISM (Information Security Manager) Nivel de Envolvimento
Desenvolver e comunicar uma visdo comum para a equipa de

seguranga da informacgdo que esteja alinhada com a visdo da

organizagdo.

Fung¢do R - CISo
Gerir a alocagdo do pessoal de seguran¢a da informagdo de
acordo com os requisitos do negdcio.

Fungdo R - CISO
Realizar avaliagdes de risco da informagdo e definir o perfil de
risco da mesma.

Fungdo R —resp. da aplicagdo correlacionada com a informagdo
Gerir fungdes, responsabilidades, direitos de acesso e niveis de
autoridade.

Fungdo R —gestor de projeto da parte informatica + diretor do projeto
(utilizador)

Desenvolver um plano de seguranga da informagdo que
identifica o ambiente de seguranca da informagdo e os
controlos a serem implementados pela equipa do projeto para
proteger os ativos da organizagdo. Monitorizar esses controlos
internos e ajustar/melhorar quando necessario.

Fungdo R — chefe do projeto

Identificar e comunicar os pontos fracos de seguranga da
informagdo, assim como os comportamentos desejaveis e as
mudangas necessdrias para enfrentar os mesmos.

Fungdo R - CISO

Proporcionar meios para melhorar a eficiéncia e eficacia da
fungdo de seguranga da informagdo (por exemplo, através da
formagdo do pessoal de seguranga da informagdo;
documentagdo de processos, tecnologias e aplicagGes; e
padronizagdo e automatizagdo do processo).

Fungdo R — CISO + resp. aplicativos

Recolher e analisar dados de desempenho e conformidade
relacionados a seguranga da informagdo e a gestdo de riscos da
informacdo.

Fungdo R - CISO
Garantir que a gestdo do ambiente e das instalagGes se adequa
aos requisitos de seguranga da informacdo.

Fungdo R - CISO

Praticas

ERM (Enterprise Risk Management) Comité Nivel de Envolvimento
Aconselhamento sobre a estratégia de seguranca da
informacdo definida pelo ISSC.

Fungdo R -
Estabelecer os niveis de tolerdncia ao risco da organizagdo.

Fungdo A — Cons. De Administragdo
Definir e implementar a avaliagdo de risco e as estratégias de

resposta.

Fungdo A -
Rever a avaliagdo de risco da informacgao e os perfis de risco.

Fungdo A - CISO

10



Responsaveis pela Informagéo / Proprietarios da Nivel de

empresa Envolvimento

Comunicar, aconselhar e coordenar os esforgos da gestdo de
risco de informagdes com os chefes hierdrquicos.

Fungdo R — (e A) administrador informético da aplicagdo
Reportar as mudangas nos processos e/ou nas estratégias de
negacio (isto é, novos produtos ou servigos) ao ISSC.

Praticas

Fungdo R — responsavel pela aplicagdo do lado do utilizador
Aumentar a visibilidade da fungdo de seguranga da informagdo
e das politicas e procedimentos de seguran¢a da informagdo
dentro da empresa.

Fungdo R - CISO

Informagdo

Nos dias que correm a informacgdo é o recurso chave para o sucesso de qualquer
organizacdo. Como tal é importante saber como esta estd incorporada na
organizacdao e como pode ser usada para gerir a seguranca da informagao. Para
isso vamos tentar perceber como esta estruturada na organizagao relativamente
aos stakeholders.

Reconfigurar Lista de Stakeholders com o Entrevistado

Stakeholders

Conselho Geral

(Presidente e Diretor Executivo) CEO

(Diretor Executivo de Finangas) CFO

(Diretor de Operagdes) COO

(Diretor de Risco) CRO

(11 (Comité de Diregdo de Seguranga da Informagdo) ISSC
k4 (Diretor de Seguranga da Informagéo) CISO
Empresarios

Proprietarios do Processo de Negdcio
Comités de Diregdo de Projetos e Programas
Diregdo da Estrutura

Comité de (ERM) Gestdo do Risco da Empresa
Chefe de Recursos Humanos

Consultoria

Auditoria

(Gabinete de Gestdo de Projetos e Programas) PMO
(Gabinete de Gestdo de Valor) VMO

Comité de Estratégia (executivo de TSI)
(Diretor Executivo de Informag&o) CIO

Chefe da Estrutura

Chefe de Desenvolvimento

Chefe das Operagdes de TSI

Chefe da Administragdo de TSI

Gestor de Servigos

(Gestor de Seguranga de Informag&o) ISM
Gestor da Continuidade do Negdcio
Responsavel pela Privacidade

Investidores

Seguradoras

Autoridades (aplicagdo da lei)

Reguladores

Sécios

o

Int.: Organiza

Interno: TSI

Vendedores/Fornecedores
Auditories Externos
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Preencher Informacdo vs Stakeholders — Perceber quem é que aprova (A), origina

(0), é informado (), ou usa (U) determinado tipo de informacao

oeSew.oyu| ep eSueinsag ap sojUaWINIISU| AP [duled

oeSew.oju] ep 0ds1y dp |1443d

oeSewuoju] ep eSueingas ap so31A13s ap oSojere)
oeSewdojujep eSueinsSas ap oesinRY ap solI01e|dY
oe3ezie1puaIsuo) ap |eldlen

oe3ew.oyu) ep eSueinSas ap solsinbay

sealyjod

oeSew.oju| ep edueinsas ap oue|d

Tipo de Informagao

oe3ew.oju| ep eSueinSas ap ojuawesiQ

oeSew.oyu] ep eSueinSas ap eiS9ielis3

Stakeholder

oejezjuediQ :oudlu|
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Anexo Il - Descricéo dos principios e politicas do COBIT5SI

Principios — Suporte ao Negdcio

Foco no Negdcio

Garantir que a seguranca da informacdo estda integrada nas atividades essenciais da
organizagao.

Fornecer qualidade e valor aos stakeholders

Certificar-se de que a seguranca da informacdo agrega valor e atende aos requisitos de
negocios.

Cumprir com os requisitos legais e regulamentares relevantes

Certificar-se de que as obrigacdes legais sdo cumpridas, que as expectativas dos stakeholders
sdo geridas e que as penalidades civis ou criminais sdo evitadas.

Fornecer informagoes oportunas e precisas sobre o desempenho da seguranga da
informacao

Fornecer suporte aos requisitos do negécio e gerir o risco da informacao.
Avaliar atuais e futuras ameagas a informacgao

Analisar e avaliar as ameacas emergentes de seguranca da informacgdo para que seja possivel
atuar de forma informada e em tempo Util, conseguindo assim mitigar os riscos.

Promover a melhoria continua da seguranca da informacgao
Reduzir os custos, melhorar a eficiéncia e eficicia e promover uma cultura de melhoria
continua na seguranca da informacao.

Principios — Defender o Negdcio

Adotar uma abordagem baseada no risco
Certificar-se de que o risco é tratado sistematicamente e de forma eficaz.

Proteger informagdo confidencial

Evitar a divulgacdo de informacgbes classificadas (ou seja, confidenciais ou sensiveis) para
pessoas nao autorizadas.

Concentrar-se nas aplicagdes de negdcio criticas

Priorizar recursos escassos de seguranc¢a da informacgao, protegendo as aplicagdes de negdcio
onde um incidente de seguranca da informagdo teria um maior impacto no negécio.
Desenvolver sistemas de forma segura

Criar qualidade, sistemas de custo-beneficio nos quais os empresarios podem confiar (por
exemplo, que sdo consistentemente robustos, precisos e confiaveis)
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Principios — Promover um comportamento responsavel de seguranca da informacéo

Agir de forma ética e profissional

Garantir que atividades relacionadas a seguranca da informacao sao feitas de forma confidvel,
responsavel e eficaz.

Fomentar uma cultura positiva de seguranca da informagao

Proporcionar uma influéncia positiva na seguranca da informacdo, aplicando-a no
comportamento dos utilizadores finais; reduzir a probabilidade de ocorrerem incidentes de
seguranca da informacao, e limitar o seu impacto potencial no negécio.

Politicas — Impulsionadas pela fun¢do de seguranca da informacdo

Controlo de acesso

Ministra o acesso adequado dos stakeholders, internos ou externos, para atingir os
objetivos de negdcios; deve garantir que o acesso de emergéncia é adequadamente
permitido e revogado de forma oportuna.

Pessoal de seguranga de informacgao

Executar uma verificacdo regular do background de todos os funciondrios e pessoas nas
posicdes mais criticas; adquirir informacdes sobre o pessoal mais importante nas posicdes
de seguranca da informacdo; desenvolver um plano de sucessao para todas as posicoes
criticas na drea de seguranca da informacao; verificar se todo o pessoal de seguranca da
informacdo tem as habilidades necessdrias, atualizadas e pertinentes, e as certificacoes
relacionadas.

Meio fisico e ambiental de seguranca de informagao

Fornecer orientacdo sobre a protecdo dos locais fisicos e sobre os controlos relacionados
com o meio ambiente que proporcionam recursos que servem de apoio nas operagoes;
contribui para a otimizacdo de custos de seguros.

Resposta a incidentes

Aborda a necessidade de responder a incidentes atempadamente, para recuperar as
atividades empresariais 0 mais rapido possivel.
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Anexo lll - Descricéo dos processos do COBIT5SI

Processos de Governanga - Avaliar, Dirigir e Monitorizar (EDM)

Assegurar a definicio e manuten¢ao de um framework de governanga

Analisar e articular os requisitos de governanca de TSI da organizagao, e
A\ NN executar e manter estruturas, principios, processos e praticas base eficazes,
havendo claridade no que diz respeito as responsabilidades e autoridades
associadas, para se conseguir atingir a missdao, meta e objetivos da entidade.

Assegurar a entrega de beneficios

Otimizar a contribuicdo de valor para o negécio a partir dos processos de
negdcio, dos servicos de TSI e dos ativos de TSI, resultante de investimentos
realizados pela area de TSI a custos aceitaveis.

Assegurar a otimizagao de risco

Garantir que o apetite e a tolerancia de risco da empresa sdo compreendidos,
articulados e comunicados, e que o risco para o valor da empresa relacionado
com o uso de TSI é identificado e gerido.

Assegurar a otimizagao de recursos

Certificar que estao disponiveis recursos adequados e suficientes relacionados a
TSI (pessoas, processos e tecnologia), que apoiem os objetivos da empresa de
forma eficaz a um custo ideal.

Assegurar a transparéncia dos stakeholders

Garantir que a medicdo e relatérios de desempenho e conformidade da area de
TSI sdo transparentes, e que existe a aprovacao dos stakeholders nas metas,
métricas e agcles corretivas necessarias.

Processos de Gestdo - Alinhar, Planear e Organizar (APO)

Gerir o framework de gestao de TSI

Esclarecer e preservar a missdo e visao da governanga de TSI. Implementar e
Ao NN manter mecanismos e jurisdigdo que tratem da gestdo da informacdo e do uso
de TSI na organizag¢do, que sustentem os objetivos de gestao, cumprindo com os
principios e politicas delineados.

Gestao da estratégia

Fornecer uma visdo holistica do negdcio atual, do ambiente de TSI, do sentido a
tomar na organizagdo e das iniciativas necessarias para migrar do estado atual
AUoNIPA para o ambiente futuro desejado. Alavancagem dos elementos essenciais e
componentes da arquitetura da empresa, incluindo os servicos prestados
externamente e recursos relacionados, com vista a se atingir uma resposta agil,
confidvel e eficiente aos objetivos estratégicos.
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Administrar a estrutura organizacional

Estabelecer uma arquitetura comum, consistindo-a em processos de negdcios,
informacdo, dados, e niveis de arquitetura de aplica¢des e tecnologia, para uma
realizacdo empresarial e das estratégias de TSI eficaz e eficiente, através da
criacdo de modelos e praticas chave que descrevam a linha de base e o objetivo
da estrutura. Definir os requisitos para a taxonomia, normas, diretrizes,
procedimentos, modelos e ferramentas, e proporcionar uma ligacdo entre esses
componentes. Melhorar o alinhamento, aumentar a agilidade, aprimorar a
qualidade da informacdo e criar potenciais redugdes de custos através de
iniciativas, tais como a reutilizagdo dos componentes dos elementos
constitutivos.

Gerir a inovagao

Preservar uma consciéncia da tecnologia da informacdo e da evolugdo dos
servicos relacionados, identificar oportunidades de inovacdo e planear como se
pode beneficiar dessa inovagdo no que toca as necessidades do negdcio.
Ao NVZY Analisar quais as oportunidades empresariais de inovacdo e melhoria que
podem ser criadas pelas tecnologias e servicos emergentes, ou pela inovagao de
negdcio baseada em TSI, bem como através de tecnologias ja existentes e
estabelecidas e pelo processo de inovagdo da empresa e de TSI. Influenciar o
planeamento estratégico e as decisdes da estrutura corporativa.

Gestao de portfolio

Executar o direcionamento estratégico definido para os investimentos em linha
com a visdo da estrutura corporativa e com as caracteristicas desejadas para o
investimento e servicos relacionados; e considerar as diferentes categorias de
investimentos e as restrigdes de recursos e de financiamento. Avaliar, priorizar e
equilibrar programas e servigos, gerindo a procura no ambito das restri¢des de
recursos e de financiamento, com base no seu alinhamento com os objetivos
estratégicos, com o valor da empresa e com o risco. Ativar programas
selecionados e transferi-los para servigos prontos para execug¢do. Monitorar o
desempenho do portfolio geral de servigos e programas, propondo os ajustes
necessdrios em resposta aos desempenhos registados, ou mudando as
prioridades da empresa.

Gestdo de orgcamentos e custos

Administrar as atividades financeiras relacionadas a TSI, tanto nas fun¢des de
TSI como do negdcio em geral, abrangendo a gestdo do orcamento, dos custos e
dos beneficios, e a priorizacdo dos gastos com o uso de praticas formais de
orcamento e de um sistema justo e equitativo de alocagdo de custos para a
empresa. Consultar os stakeholders para identificar e controlar os custos totais e
os beneficios no contexto dos planos estratégicos e taticos de TSI, e iniciar
acdes corretivas onde necessarias.

APO 05




Gestao dos recursos humanos

Proporcionar uma abordagem estruturada para garantir que a estruturagdo, a
APO 07 atribuicdo, os direitos de decisdo e as competéncias dos recursos humanos sdo
os ideias. Isso inclui, comunicar os papéis e responsabilidades definidos, os
planos de aprendizagem e de crescimento, e as expectativas de desempenho,
suportados por pessoas competentes e motivadas.

Gerir relagGes

Gerir o relacionamento entre o negécio e TSI de uma maneira formal e
transparente, que garanta o foco na realizacdo de uma meta comum de
APO 08 conseguir obter com sucesso resultados empresariais tendo em vista os
objetivos estratégicos e as limitacGes relativas aos orcamentos e a tolerancia ao
risco. Basear a relagdo numa confianga mutua, usando termos compreensiveis e
linguagem comum e uma complacéncia em tomar o direito e responsabilidade
pelas decisdes importantes.

Administrar acordos de servigos

Alinhar os servigos que utilizam o TSI e os niveis de servico com as necessidades
AoNIEN e expectativas da empresa, incluindo identificacdo, especificacdo, desenho de
projeto, publicacdo, acordo, e acompanhamento de servicos de TSI, dos niveis
de servico e dos indicadores de desempenho.

Gerir fornecedores

Gerir servigos relacionados a TSI providenciados por todos os tipos de
APO 10 fornecedores para atender as necessidades da organizagao, incluindo a selegdo
de fornecedores, a gestdo de relacionamentos, a gestdo de contratos, e a
revisdo e monitorizacao do desempenho do fornecedor, para a efetividade e
conformidade.

Gestao da qualidade

Definir e comunicar os requisitos de qualidade em todos os processos,
Ao R KN procedimentos e resultados da empresa relacionados, incluindo controlos,
monitorizagdo continua, e o uso de praticas e normas comprovadas na melhoria
continua e esforgos de eficiéncia.

Gestao de risco

APO 12 Identificar, avaliar e reduzir de forma continuada os riscos relacionados a TSI
dentro dos niveis de tolerdncia estabelecidos pela dire¢do executiva da
empresa.

Gestdo da Segurancga
Aol ER Definir, operacionalizar e monitorar um sistema para a gestdo de seguranca da
informacao.




Processos de Gestao - Construir, Adquirir e Implementar (BAI)

Gestao de programas e de projetos

Gerir todos os programas e projetos da drea de investimentos que estejam
alinhados com a estratégia da empresa, de uma forma coordenada. Iniciar,
planear, controlar e executar programas e projetos, e fechar com uma revisdo
pds-implementacao.

Gerir a definicdo de requisitos

Identificar solu¢des e analisar os requisitos antes da aquisicdo ou criacdo para
garantir que estdo em linha com as necessidades estratégicas da empresa, que
cobrem os processos de negdcios, aplicacdes, informacdo/dados, infraestruturas
e servigos. Coordenar com os stakeholders afetados a revisdo de opgdes viaveis,
incluindo custos, beneficios e analise de risco adjacentes, e a aprovacdo de
requisitos e solucdes propostas.

Administrar a identificagdo e construgao de solugées

Estabelecer e manter as solugdes identificadas que estejam em conformidade
com os requisitos da empresa, abrangendo design, desenvolvimento,
CAABOEN aquisicdo/procura e parcerias com fornecedores/vendedores. Administrar a
configuracdo, a preparacao dos testes e a gestdo dos mesmos, os requisitos de
gestdo e a manutencdo dos processos de negdcio, aplicagdes,
informacdo/dados, infraestruturas e servigos.

Gestao de disponibilidade e de capacidade

Equilibrar as necessidades atuais e futuras da prestagdo de servigos a baixo
custo com tépicos como a disponibilidade, o desempenho e a capacidade. Incluir
a avaliagdo dos recursos atuais, a previsdo das necessidades futuras com base
nos requisitos do negécio, a analise de impactos no negdcio e a avaliacdo de
risco, tendo em vista planear e implementar a¢des para atender as necessidades
identificadas.

Administrar a capacitagao para a mudanga na organizagao

Maximizar a probabilidade de implementar com sucesso uma mudanca
organizacional, em toda a empresa, sustentavel, de forma rapida e com risco
reduzido, cobrindo o ciclo de vida completo da mudanca e todos os stakeholders
do negdcio e de TSI que sejam afetados.

Gestao da mudanga

Gerir todas as mudancas de uma maneira controlada, incluindo as padrdo e as
de manutencdo de emergéncia relacionadas com os processos de negdcio,
aplica¢Oes e infraestruturas. Isto inclui mudancas de normas e procedimentos,
da avaliagdo de impacto, da priorizagdo e autorizagdao, mudangas de emergéncia,
de rastreamento, de relatérios, de encerramento e de documentacao.



Gerir a aceitagao e a transicao da mudanga
Aceitar formalmente e criar novas solu¢des operacionais, incluindo planeamento
de implementacdo, conversao de sistemas e de dados, testes de aceitacdo,
comunicacdo, preparacdao de lancamento, promocdao para producdo de
processos de negécio ou de TSI novos ou alterados, suporte de producdo
precoce, e uma revisdo pés-implementacdo.

Gestao de conhecimento

Manter a disponibilidade de conhecimento relevante, atual, validado e confiavel
para suportar todas as atividades do processo e facilitar a tomada de decisdo.
Plano para a identificacdo, compilacdo, organizacdo, manutencdo, utilizacdo e
retirada de circulacdo de conhecimento.

Gestao de ativos

Gerir os ativos de TSI através de seu ciclo de vida para se certificar de que o seu
uso agrega valor a um custo ideal, de que eles permanecem operacionais (apto
para o efeito), de que eles sdo responsabilizados e protegidos fisicamente, e que
os ativos que sdo fundamentais para apoiar a aptidao do servico sdo confidveis e
estdo disponiveis. Administrar licencas de software para garantir que é
adquirido, mantido e implementado um numero ideal de licencas tendo em
conta a necessidade do seu uso no negdcio, e que o software instalado estd em
conformidade com as licencgas acordadas.

Gerir a configuragao

Definir e manter as descricbes e relagdes entre os principais recursos e
capacidades necessdrias para prestar servigos que utilizam TSI, incluindo a
coleta de informagdo de configuragao, o estabelecimento de linhas de base, a
verificacdo e auditoria da informagdo de configuragdo, e atualizar o repositério
de configuragdes.

Processos de Gestao - Entrega, Servico e Suporte (DSS)

Gestao de operagoes

Coordenar e executar as atividades e procedimentos operacionais necessarios
para prestar servicos internos de TSI assim como os de outsourcing, incluindo a
execucdo de procedimentos operacionais padrao pré-definidos e de atividades
de vigilancia necessarios.

Gerir solicitagdes de servigos e administrar incidentes

Fornecer uma resposta rdpida e eficaz as solicitagdes dos utilizadores e uma
resolucao de todos os tipos de incidentes. Restaurar o servigo normal; registar e
atender as solicitagdes dos utilizadores; e registar, investigar, diagnosticar,
escalar e resolver incidentes.

Gestao de problemas

Identificar e classificar os problemas e a raiz das suas causas, e providenciar
solucBes atempadas para prevenir incidentes recorrentes. Indicar
recomendacdes de melhorias.
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Gestao de continuidade

Estabelecer e manter um plano que vise permitir que o negdcio e a TSI
respondam a incidentes e interrupc¢des, a fim de garantir que os processos
criticos de negdcio e os servicos de TSI necessarios continuam operacionais e de
manter a disponibilidade da informac¢do a um nivel aceitavel para a organizagao.

Gerir servigos de seguranca

Proteger a informacdo da empresa para manter o nivel de risco de seguranca da
informacdo  aceitdvel para a organizacdo, de acordo com a politica de
seguranca. Estabelecer e manter as fungbes de seguranca da informacgdo e os
direitos de acesso, e realizar a monitorizagao de seguranga.

Gerir os controlos dos processos de negadcio

Definir e manter controlos adequados dos processos de negdcio com o intuito
de assegurar que as informagdes relacionadas e tratadas pelos processos de
negdcios internos ou externos, satisfazem todos os requisitos de controlo de
informacdo relevante. Identificar os requisitos de controlo de informacao
relevante e gerir e operacionalizar os controlos adequados para garantir que a
informacdo e o seu processamento satisfazem esses requisitos.

Processos de Gestao - Monitorizar, Avaliar e Aferir (MEA)

Monitorizar, avaliar e aferir o desempenho e a conformidade

Recolher, validar e avaliar os negdcios, a TSI e os objetivos e métricas dos
processos. Monitorizar esses processos para confirmar que estdo a ser
realizados de encontro as metas e métricas de desempenho e conformidade e
fornecer relatérios sistematicos e oportunos.

Monitorizar, avaliar e aferir o sistema de controlo interno

Monitorizar e avaliar continuamente o ambiente de controle, incluindo auto-
avalia¢Oes e andlises de garantia independentes. Permitir a gestdo identificar
deficiéncias de controle e ineficiéncias, e iniciar acdes de melhoria. Planear,
organizar e manter normas para a avaliagcdo do controlo interno e para
atividades de consultoria.

Monitorizar, avaliar e aferir a conformidade com requisitos externos

Avaliar se processos de TSI e processos de negdcios suportados por TSI estdo
em conformidade com as leis, regulamentos e exigéncias contratuais. Obter a
garantia de que os requisitos foram identificados e respeitados, e integrar a
conformidade de TSI com a conformidade da empresa no geral.
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Anexo IV - Descricao das funcdes e/ou estruturas
organizacionais do COBIT5SI

CISO ( Chief Information Security Officer)
Responsabilidade geral pelo programa de seguranca da informacdao da empresa.

ISSC (Information Security Steering Committee)
Garantir, através de monitorizacao e avaliacdo, que sdo aplicadas boas praticas de seguranca
da informacgdo de forma eficaz e consistente em toda a empresa.

ISM (Information Security Manager)

Responsabilidade geral pela gestdo dos esforcos desenvolvidos na drea de seguranca da
informacao.

ERM (Enterprise Risk Management) Comité

Responsavel pela tomada de decisdo da empresa para avaliar, controlar, otimizar, financiar e
monitorizar o risco de todas as fontes, com a finalidade de aumentar o valor da empresa para
os seus stakeholders a curto e longo prazo.

Guarda da Informac&o / Proprietario da empresa

Elo de ligagdo entre o negdcio e as fungdes de seguranca da informacao.
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Anexo V - Descricédo dos documentos de seguranca do
COBIT5SI

Estratégia de Seguranca da Informacao

Deve ser o estado de arte e estar em consonancia com os principios geralmente reconhecidos.
A estrutura e o design da mesma devem ser alinhados a arquitetura corporativa da
organizacdo e sua situacdo especifica; devem ser abrangentes e completos; para além de
conter todas as informagdes necessarias, passiveis a recurso, a um nivel adequado de detalhe.

Or¢amento de Seguranca da Informacgao

Deve ser adequado (garantindo recursos apropriados), preciso e conter montantes corretos e
realistas para todos os itens que sejam considerados no mesmo. Além disso, o orcamento deve
ser compreensivo, abrangente, completo e alinhado as exigéncias de seguranca corporativa da
organizagao e ao apetite de risco global.

Plano de Seguranca da Informagao

Deve ser preciso, abrangente e completo, e conter as ag¢des, corretas e realistas, a serem
seguidas com base na estratégia de seguran¢a da informagdo. Além disso, deve ser alinhado a
arquitetura corporativa e situagao especifica da organizagao, tendo em conta o apetite de risco
global.

Requisitos de Seguranca da Informagao

Devem ser precisos, realistas e alinhados as necessidades de negécio e regulamentares. Para
além disso, devem ser disponibilizados atempadamente.

Material de consciencializagao

Devem ser precisos e conter instrucdes corretas e realistas sobre o risco e as praticas. Devem
de ser compreendidos e adaptados para o maior numero possivel de funcdes de trabalho
(tendo em consideracdo o custo associado). E necessaria a existéncia de formacdo, a nivel
geral e ao nivel de cada funcdo, para os funcionarios. Os incentivos aos empregados devem
estar relacionados com a conscientizagdo de seguranca da informagao.
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