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RESUMO

O sistema de gestao de protecdo de dados pessoais e estudos clinicos em Portugal levanta controvérsia e uma
interpretagéo distinta, dada a sensibilidade ética do tema, a integridade humana. Além deste fato, estamos diante
de um problema que envolve diversos interesses e, assim, um confronto de posicoes. Pretende-se, ao longo
deste artigo, abordar a percepgéo da forma como os profissionais da area da salde, no seu quotidiano, lidam
com a questao do tratamento de dados clinicos, numa tentativa de harmonizar pontos de vista e de contetdo,
verificando se ha realmente um esforgo das instituicoes hospitalares para facilitarem este processo e permitirem
que os usudrios sejam universalmente protegidos e bem tratados. Os resultados obtidos no documento de
consulta de profissionais de salde indicam que ha uma preocupagéo com a confidencialidade em 100% dos
inquiridos, embora existam sistemas de gestéo de dados clinicos diferenciados (seis distintos). Espera-se uma
tendéncia ascendente na procura dessas informagdes Uteis e de interesse para deter essa informagéo, tomada
por profissionais de salde, instituicbes de salde, seguradoras etc. O problema surge no confronto entre a
protecao da vida privada, o interesse especifico de usuérios, o interesse publico e as politicas institucionais
e governamentais vigentes. Partindo do pressuposto de que a garantia de confidencialidade é uma realidade
em termos de segurancga, € necessario determinar se os meios utilizados para atingir essa tarefa sdo os mais
eficientes e permitem uma gestao sustentavel dos dados de salde.

ABSTRACT

The management system of protection of personal data and clinical studies in Portugal raises controversy and
different interpretation due to the ethical sensitivity of the subject, human integrity. Beyond this fact, we face
a problem that involves many interests, and thus a clash of positions. It is intended throughout this article to get
answers from professionals in their daily lives to deal with the issue of treatment of clinical data in an attempt
to harmonize views and content, checking if there really is an effort by hospitals to facilitate this process
and allow users to be universally protected and treated well. The results obtained in the consultation document of
health professionals indicate that there is a concern with confidentiality in 100% of respondents, although there
are systems of different clinical data management (six distinct). An upward trend, in demand for this useful and
of interest to hold this information, is expected and taken by health professionals, health institutions, insurance
companies etc. The problem arises in the confrontation between the protection of privacy, the specific
interest of users, the public interest and institutional policies and government regulations. Assuming that the
guarantee of confidentiality is a reality in terms of security, it is necessary to determine whether the means used
to achieve this task are the most efficient and allow a sustainable management of health data.
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INTRODUGCAO

A andlise e a gestdo do atual modelo de protecéo
de dados resultam da abordagem das vantagens e das
desvantagens da existéncia de um sistema de informa-
¢cado em salde que sera universal, quanto a populagao
abrangida, e integrado, no sentido de que promove a
partilha da informagé&o relativa a todos os doentes por
parte de todas as unidades prestadoras de cuidados
de saude. Quer na Europa, quer nos Estados Unidos,
é manifesta uma tendéncia no sentido do alargamento
e do reforco da protecéo juridica das formas de criagéo
e tratamento da informacdo. Essa tendéncia valoriza a
informagao como uma mercadoria (valor econdmico da
informagao) em detrimento daquilo que ela representa
como um bem publico ou beneficio coletivo'. Existem
varias orientagbes que pretendem delimitar o acesso a
vida privada. Uma delas enuncia o principio da inadmis-
sibilidade no acesso a vida privada e familiar de outrem,
sendo licitas apenas as intromissdes que se encontrem
justificadas a luz de direitos ou interesses que devam
ser considerados prevalecentes. Mas estabelecer esses
limites nao é tarefa facil, uma vez que se devem ter em
conta os valores culturais de cada época, ou seja, usos
e costumes que sao o espelho da comunidade.

Aintimidade, como exigéncia moral da personalidade,
postula que, em determinadas situacdes, o individuo seja
deixado em paz, constituindo um direito seu controlar a
indiscricdo alheia em seus assuntos privados: um dos
fundamentos do direito a intimidade é o principio da exclu-
sividade, enunciado por Kant. Esse principio preserva a
pessoa humana sim no sentido de personalidade juridi-
ca dos riscos oriundos da pressao social e da forca do
poder politico, comportando duas exigéncias ou direitos
da pessoa em relagéo aos outros e ao poder politico: o
direito de estar so, ou seja, a preservagao da “solidao”
como valor a exigéncia do sigilo, garantindo o direito ao
“segredo”; e a autonomia, entendida como o direito de
estabelecer normas préprias de comportamento, ou seja,
no caso que nos importa, entendida como a liberdade
de decidir reter ou dar informacao prépria. A Convengao
Europeia dos Direitos do Homem estabelece que “qual-
quer pessoa tem direito a sua vida privada e familiar, do
seu domicflio e da sua correspondéncia” (artigo 8°, n.°1),
acrescentando-se no seu n.° 2 que

‘ndo pode haver ingeréncia de autoridade publi-
ca no exercicio desse direito, sendo quando esta

ingeréncia estiver prevista na lei e constituir uma
providéncia que, numa sociedade democratica, seja
necessaria para a seguranca publica, para o bem-
estar econdmico do pais, a defesa da ordem e a
prevencdo das infragcées penais, protecéo da satide
ou da moral, ou a protecdo dos direitos e liberdades
dos terceiros”.

A protecao dos direitos de personalidade néo é
absoluta, no sentido de que, muitas vezes, tem de haver
a compatibilizacao prética entre direitos e interesses
conflituantes. No caso em apreco, o respeito pela vida
privada tera que ceder quando entre em colisdo com
outros direitos ou interesses legitimos, de forma a que,
da protecao dessa informacao que consubstancia o
resguardo da vida privada, nao decorra um entrave
(injustificado) para o conhecimento, a divulgacao e o
tratamento desses dados no ambito hospitalar. Como
sabemos, o processo de partilha de informacao possi-
bilita a existéncia de respostas mais eficazes, bem
como uma melhor articulagao e integracao entre os
diversos intervenientes do sistema de saude, quer no
seio do Servico Nacional de Saude quer com outras
entidades, policias e bombeiros. Em sintese: a protegéo
dos direitos de personalidade ndo podera constituir um
entrave para uma aposta na inovagao e melhoria dos
servigos de salde como um todo.

O artigo 22, da Lei da Protecao de Dados Pessoais,
prescreve que

“O tratamento de dados pessoais deve processar-se de
forma transparente e no estreito respeito pela reserva
da vida privada, berm como pelos direitos, liberdades
e garantias fundamentais”.

O conceito previsto no artigo 3° da mesma lei,
ressalva que se entende por dados pessoais

‘qualquer informacé&o de qualquer natureza e inde-
pendentemente do respectivo suporte, incluindo som
e imagem, relativa a uma pessoa singular identificada
ou identificavel, titular de dados é considerada pessoa
identificavel, a pessoa que possa ser identificada direta
ou indiretamente, designadamente por referéncia a um
numero de identificacdo ou a um ou mais elementos
especificos da sua identidade fisica, fisiolégica, psiqui-
ca, econémica, cultural e social”.
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Por “tratamento de dados pessoais”, deve entender-se

‘qualquer operacao ou conjunto de operagoes sobre
dados pessoais, efectuados com ou sem meios auto-
matizados, tais como recolha, registro, organizagéo,
conservagao, adaptacdo ou alteragao, recuperagao,
consulta, utilizagdo, comunicagdo por transmisséo ou
difusdo ou por qualquer outra forma de colocagéo a
disposicao, com comparacao, interconexao, bem como
0 bloqueio e a destruicao”.

No momento em que a informacéao é registada em
suporte eletrénico, ela adquire uma expressao fisica,
podendo ser objeto de protec&o contra o0 acesso inde-
vido. Contudo, para que tudo isso acontecga, na pratica,
deve ser criado um verdadeiro direito de propriedade
sobre a informacao. Essa expressao de licitude pode
ser analisada segundo duas perspectivas: a primeira
prende-se com os principios utilizados aquando do
tratamento dos dados; a segunda prende-se com as
operacoes e 0s procedimentos a utilizar. Para determi-
nar se uma informacéo foi obtida através de um método
leal e justo, temos que considerar o método utilizado
para sua obtencao e averiguar se a pessoa nao foi
pressionada ou coagida, enganada ou induzida em
erro em relacao a finalidade para a qual a informacéao
se destinava ou vai ser usada.

Ateoria liberal primava pelo respeito da protecao da
vida privada na medida do segredo, ou seja, a reserva
da vida privada encontrava-se em larga medida no
individuo, cidadao que faria maior ou menor divulgagao
da vida pessoal.

No entanto, se tivermos em consideracao a variedade
de procedimentos de tratamento de dados, nao podemos
deixar de reconhecer que os trabalhadores estao a ser
continuamente vigiados e o relacionamento de todas as
informacdes detidas pela entidade patronal a seu respeito
permite a constituicdo de auténticos perfis.

INFORMACAO EM SAUDE
Por “informacao em saulde”, entendemos todo
o tipo de informacgéo direta e indiretamente ligada a

salide, presente ou futura, de uma pessoa que se
encontre com vida ou que tenha falecido, inclusive sua
histéria clinica ou familiar. A expressao ¢ frequentemen-
te utilizada no plural, falando-se, a esse propésito e
com relevo para o presente estudo, em “informacoes
em saude”.

As informagbes em Saude, incluindo os dados
clinicos registrados, resultados de anélises, exames
subsidiarios, intervencdes e diagnosticos, sao proprie-
dade das pessoas. As unidades do Servico Nacional
de Saude, prestadoras de cuidados, sdo apenas depo-
sitarios da informacao em saude, a qual ndo pode ser
utilizada para outros fins, que ndo os da prestacao de
cuidados, de investigagdo em salde e outros estabe-
lecidos pela lei.

Os titulares das informagdes em saude tém o direito
ndo apenas de tomar conhecimento, na integra, de
todos os processos clinicos que lhes digam respeito,
salvo em circunstancias excepcionais devidamente
justificadas, ou em situagdes em que esteja demons-
trado que esse conhecimento Ihes pode ser prejudi-
cial, mas também de se oporem a que as entidades
prestadoras de servigos de salde fagcam uso abusivo
dessas informacoes?.

Nesse momento, torna-se prioritario referir o
modo de constituicdo dos processos clinicos e seus
respectivos elementos, por relagcado aos profissionais
de saude e as entidades prestadoras de cuidados de
salide, para compreensao do objeto e da finalidade
deste trabalho™,

O percurso que se fez nos Ultimos anos, nomeada-
mente por meio da legislacado adoptada, foi no sentido
dessas liberdades assumirem uma vertente publica, o
que trouxe, em consequéncia, dificuldades de gestao
da enorme quantidade de dados e informacdes recolhi-
das pelo Estado para o desempenho de suas missoes,
no quadro de suas atribui¢des administrativas. Em
muitos Estados foram adotados, com esse enquadra-
mento, os principios da administracao aberta e do livre
acesso a documentos administrativos’.

Essa matéria de tratamento tdo sensivel ndo
pode ser alvo de reflexdo se nao procedemos a uma

M Importa, em particular, conhecer e distinguir o que é relevante quando falamos de informacdo em salde, bem como qual é o &mbito da protegéo legal que
abrange essa mesma informagao. Nas sociedades de informacao, o recurso a essa informagao (sob a forma de dados, informacao, e conhecimentos cientificos
e técnicos) vem adquirindo, ao longo dos tempos, utilidade e valor comercial. E essa utilidade que d& a informacéo o valor do conhecimento particularmente
relevante para as entidades prestadoras de cuidados de saude, que, assim, podem obter consideraveis ganhos de eficiéncia decorrentes da partilha de

informacoes.

RAS _Vol. 13, N° 53 — Out-Dez, 2011

215



216

Silva HCRAF, Caetano JCR, Curado H

articulagéo cuidada com aquilo que ja se encontra
plasmado a nivel internacional, nomeadamente numa
questao pertinente e que urge ser resolvida — o chama-
do mercado da informagao.

A gradual importancia e dimensdo da gestao da
informacgao de dados € manifestada até pela Comissao
Europeia, que tem procurado estabelecer sinergias
entre os sectores publico e privado na area da pres-
tacdo de cuidados de saude, de forma a simplificar
fronteiras e a promover as relacoes entre esses dois
setores. Isso fez-se nomeadamente pela definicao de
linhas orientadoras e recomendacdes, sobretudo nas
areas das politicas de comercializagéo e da informacéo
administrativa. Recomenda-se aos Estados que viabi-
lizem a utilizagao da informacdo administrativa pelo
setor privado, convergindo para a pratica de condutas
que resultem na assuncado de um compromisso de
disponibilizacdo dos dados, incluindo dos processos
individuais. Nessa perspectiva e de acordo com as
tarefas do Estado em matéria de saude, incumbe a
este facilitar a missédo do setor privado, garantindo a
atualizagao da informacao existente.

PROCESSO CLIiNICO-ELETRONICO

A partir dos elementos constituintes do processo
clinico, conseguimos aferir quais deveriam ser os
elementos relevantes para constituir um diagnoéstico
e quais aqueles que nao deveriam ser alvo de um
manuseamento por pessoas que nao profissionais de
saude. Se nos dedicarmos ao estudo do registro de
processo clinico eletrénico (PCE) ou registro de saude
eletrénico (RSE), verificamos que existe informacéao que
deve obrigatoriamente constar desse registro:
e dados biométricos;
e dados demograficos;
e historial clinico;
e alergias;
* exame;
e diagnosticos;
* prescricoes;
e agenda de consultas.

A importancia desse documento reside no fato de
ser um registro Unico, permitindo a consolidacao de
todas essas informacdes em tempo real e uma garantia
acrescida ao utente de que, independentemente da
deslocalizacdo da prestagao de servicos para outra

unidade, o processo nao perde informacao, sendo
que esta o acompanha, permitindo o acesso a mesma
instantaneamente, fato que se pode revelar de extrema
relevancia em situacdes de contingéncia, tais como,
episédios de urgéncia com estado inconsciente, entre
outros.

O processo clinico propriamente dito envolve uma
série de etapas, tais como observacéo, decisao e plano
de acao. Por seu turno, a organizagao do processo
clinico, seja em formato eletré6nico ou em papel, reside
na percepcgao dos varios tipos de informacao de que
se dispdem para tomar uma deciséo clinica.

As fases desse processo iniciam-se com uma
observacao dos dados recolhidos, dados narrativos,
dados do exame fisico, histéria clinica, opinido do
médico, que permitem gerar informacao.

Os registros eletrénicos e a articulagéo da infor-
macao clinica e ndo clinica num sistema permitem, no
ambito da gestao, valorizar os aspectos clinicos sem
descurar os indicadores de producéo e os econdmicos.
A esse nivel, a complexidade é tal que s6 faz sentido
trabalhar com o sistema se este permitir, no ambito
interno, trabalhar de forma integrada, potenciando a
interoperabilidade, a qual nos remete para a ideia de
partilha desse historial clinico, de forma articulada,
entre as distintas valéncias do mesmo hospital, como,
por exemplo, parte laboratorial, ambulatério, cuidados
primarios e farmacia hospitalar, resultando numa troca
de informacao constante, eficaz e com resultados que
premeiam a qualidade de prestagcao de servicos'.

CASO PORTUGUES

Em Portugal, a realidade hospitalar é muito diver-
sificada relativamente as aplicacdes informaticas utili-
zadas. De acordo com o documento de auscultagao,
no qual profissionais de salde, médicos, enfermeiros,
técnicos de diagnodstico e terapéutica, e auxiliares de
servico médico responderam as questoes relacionadas
com a protecao de dados clinicos, conseguimos aferir
que o Sistema Integrado de Informacao Hospitalar
(SONHO), desenvolvido em parceria pelo Instituto de
Engenharia de Sistemas de Computadores (INESC) e
pelo Servico de Informatica da Saude (SIS), assume
um papel fundamental no registro administrativo de
informacao e gestao de doentes, mas nem toda a
informagéo é devidamente aproveitada. Muita ativida-
de assistencial no Servigco de Urgéncia do Hospital é

RAS _Vol. 13, N 53 — Out-Dez, 2011



Gestao de informacao pessoal em salde

perdida, consequéncia de uma desarticulagéo entre
os sistemas. Esse sistema (SONHQO) deveria ser mais
amplo, incluindo modulos de cariz clinico e aplicacoes
informaticas que permitissem uma compatibilidade
com os moédulos ja existentes na instituicao hospitalar,
bem como uma interagéo entre os varios postos de
trabalho e de uso facil, motivando os profissionais de
salide para seu uso*.

O modulo informatico clinico deve permitir a
transmissao dos registros completos de identificacao
efetuados no SONHO, compilando para esse registro
todos os procedimentos, meios complementares de
diagnostico e terapéutica (MCDT), atos médicos regis-
tados no decurso do episddio de urgéncia, faturacao,
informatizacao dos registros atuais em todo o servigo
de urgéncia e urgéncias periféricas®.

A partir de um documento de auscultagao de
opiniao, avaliaram-se de que forma os profissionais
de saude partilham a informacao clinica, quem tem
acesso a ela e como este é feito. No caso de dados
arquivados, avaliou-se qual a finalidade do arquivo e
guem acede ao mesmo. As variaveis foram tratadas
por meio do recurso a estatistica descritiva.

O recurso a aplicacoes informaticas na partilha de
informagao ainda € incipiente. O uso do relatério médico
e do suporte em papel s&o as formas mais comuns de
partilha, oferecendo maior confianca a 45% dos patrtici-
pantes. A confidencialidade da informacéo € garantida
em todas as auscultagdes (100%). Em 100% das auscul-
tacdes os médicos tém acesso; 91,7% dos enfermeiros;
8,3% dos técnicos de diagndstico e terapéutica; 16,7%
dos casos por outros profissionais; 0% por auxiliares. O
arquivo da informagao pode ter diferentes finalidades,
destacando-se os cuidados de salde (100%), a fatura-
¢ao (33,3%) e a investigacao cientifica (33,3%). No caso
de a instituigao admitir arquivo para investigacéo cientifi-
ca, esta é requisitada maioritariamente por profissionais
internos, contudo, o acesso por profissionais externos
esta contemplado (16,7%).

Verifica-se que a confidencialidade esta assegura-
da. No entanto, a gestdo da informacao nao é feita de
forma completamente segura pois 0 acesso a mesma é
permitido a mais do que um profissional. O arquivo de
dados serve interesses particulares e publicos, sendo
estes ultimos definidos e tratados por profissionais
externos a instituicdo depositéria.

Entre as funcionalidades exigidas, esse sistema
deveria ter capacidade para:

e garantir a identificagao e responsabilidade nominal
dos profissionais, permitindo a prévia identificagéo do
utilizador com meios néo transmissiveis, identificacao
da impressao digital® (autorizados pela Comissao
Nacional de Protecgao de Dados) e recurso quando
necessario a palavra - passe, permitir uma triagem
de prioridades, com registros completos, incluindo
tempos médios de espera entre a primeira observa-
cao médica, por hora, por médico e especialidade?;

e proporcionar o uso de protocolos clinicos e identifi-
car, de forma facil, situagdes de doentes prioritarios,
prever alertas clinicos, possibilitar a visualizagéo
dos registros clinicos existentes na base de dados
hospitalar e a consequente impressao de documentos
ou informacdes, incluindo o PCE, transferéncia de
doente, prescricao de produtos farmacéuticos®;

* permitir a visualizacao de todo o percurso efetuado
pelo doente, todo o circuito no servigo de urgéncia,
possibilitando a monitorizagao e 0 acompanhamen-
to completo do doente, desde a inscricao até ao
momento da alta (horas de atendimento, locais de
atendimento, profissionais envolvidos no tratamen-
to, especialidades, prescricoes etc.)®.

O mddulo clinico devera incluir formas de isolar
os resultados clinicos do tratamento, a chamada de
profissionais do servico auxiliar, a consulta de todos
o0s meios de diagndstico e terapéutica requisitados,
colhidos e enviados®.

CONSIDERACOES FINAIS

Aqui reside 0 cerne da nossa exposicao, sendo esta a
questao de sabermos até que ponto nossos Sistemas Locais
de Salde e todas as unidades que os integram se encontram
preparadas para efetuarem essa mudanca (de sistemas
e rotinas), que implica a adopcao de novas tecnologias,
trabalhar em cooperacao horizontal com outras entidades,
investimentos superiores, numa tentativa de prover ao utente
dos cuidados de salde um documento fidedigno.

“Informacao quando é necessaria e onde é
necessaria.”
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