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Resumo

A realizacdo desta Tese/Dissertagdo tem como objectivo o estudo e implementacgéo piloto
de um Sistema de Supervisdo e Aquisicdo de dados (SCADA) na Swedwood Portugal, na

qual exerco as fungdes de Engenheiro de Processo nas linhas de montagem de mobiliario.

Foi efectuado um estudo das necessidades da empresa relativamente as melhorias dos
processos das linhas de montagem, com o intuito de melhorar a montagem do semi-
produto, a nivel de qualidade das matérias-primas, operacdo e desempenho de
equipamentos. Chegou-se a conclusdo que existe uma grande necessidade de controlar a
qualidade das matérias-primas utilizadas na construcdo do semi-produto em tempo real, de
modo a que seja possivel diminuir a complexidade na recolha atempada de amostras por
parte dos elementos de operacdo e diminuir o atraso da entrega de resultados das amostras
por parte do laboratdrio.

A colagem € um elemento critico na montagem do semi-produto, devido as variacdes de
viscosidade da cola, consequéncia das variacdes climatéricas a que foi sujeita, desde a

saida do fornecedor até a sua utilizagéo nas linhas de montagem.

Para tal concebeu-se uma solucdo para dar uma resposta mais rapida no controlo de
qualidade da cola a base de acetato de polivinil (PVAC), ou seja, a implementacdo piloto
de um sistema SCADA na sala de colas, de modo a que haja um controlo a nivel de
temperatura e humidade, controlo de viscosidade em tempo real e controlo do nivel da cola

na cuba, fazendo com que haja s6 uma supervisdo por parte dos elementos de operacéo.

Optou-se por um conjunto de hardware e software da SIMATIC desenvolvido pela
Siemens, para elaboracdo da programacdo e desenvolvimento da Interface Homem
Maquina (HMI).

Palavras-Chave

SCADA, Cola PVAC, Controlo de viscosidade, Controlo de temperatura e humidade,
Controlo de nivel de cola na cuba, SIMATIC, HMI.






Abstract

The realization of this Thesis/Dissertation has the goal to study and implement a pilot
Supervisory Control and Data Acquisition (SCADA) in Swedwood Portugal, in which |
perform the functions of Process Engineer in the assembly lines of furniture.

It was realized a study of company needs for the processes improvements in the assembly
lines, in order to improve the assembly of semi-product, raw material quality, operation
and equipment performance. This study reached the conclusion that there is the need to
control the quality of raw materials that are used in the assembly of semi-product in real
time, so that it is possible to reduce the complexity in the timely collection of samples by
the operating elements and decrease the delay in delivery of results of the samples by the

laboratory.

The glue is a critical element in the assembly of semi-product, due to changes in viscosity,
as a consequence of the variations in the weather conditions to which it was subjected,

since the departure of the supplier until being ready to use on the assembly lines.

With this purpose, a solution was conceived to provide a faster response in the quality
control of the glue, based on polyvinyl acetate (PVAC), ie, the pilot implementation of a
SCADA system in the glue room, so that there is a control of temperature and humidity,
real time viscosity control and level control of the glue in its container, making possible

only one supervision by the operating elements.

We chose a set of SIMATIC hardware and software developed by Siemens, for the

implementation of the programming and development of Human Machine Interface (HMI).

Keywords

SCADA, PVAC glue, Viscosity control, Temperature and humidity control, Level control
of glue in container, SIMATIC, HMI.
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1. INTRODUCAO

Neste competitivo e complexo ambiente tecnolégico em que vivemos, 0s computadores
assumem um papel importante no tratamento, distribuicdo e controlo da informacéo,
permitindo um acesso réapido e facil a esta informacéao e possibilitando ainda a execucéo de

outras funcionalidades mais complexas.

Neste contexto, a evolucdo das redes de automacdo, 0s seus processos e arquitecturas sao
influenciados por essa nova realidade computacional. Factores relacionados com a
disponibilidade e a seguranca da informacdo assumem uma grande relevancia, tornando-se
necessario garantir que esta informacéo esteja disponivel e segura, independentemente da
sua localizacdo geografica dentro da rede. Mostra-se necessario implementar mecanismos
de acessibilidade, de seguranca e de tolerancia as falhas, capazes de garantir 0 acesso

seguro e rapido a essa informacédo onde quer que ela esteja.

As redes de supervisdo e controlo revelam-se de grande importancia nos sistemas de
automacdo, facto pelo qual deixaram de ser aplicadas como meras ferramentas
operacionais e passaram a ser vistas como uma importante ferramenta para o controlo e

seguranca de todo um processo produtivo.

Os sistemas SCADA sao sistemas que realizam funcdes de supervisdo e controlo de
processos locais ou remotos em tempo real. Esses sistemas, em geral bastante complexos,
sdo constituidos por computadores e dispositivos utilizados para a aquisicdo de dados e
para actuar sobre 0s processos, sendo todos os equipamentos interligados atraves de uma

rede de comunicacéo [1, 6].



1.1. CONTEXTUALIZACAO

A realizacdo desta Tese de Mestrado em Engenharia Electrotécnica — Area de
especializacdo em Automacgdo e Sistemas foi elaborada no &mbito de um estudo e

implementacao piloto de um sistema SCADA na Swedwood Portugal.

O Grupo Swedwood € a unidade industrial da IKEA, e tem como principal tarefa assegurar

a capacidade de producdo de mobiliario para a IKEA.

A Swedwood tem como responsabilidade servir de modelo a outros fornecedores em todos
0S aspectos e campos; isso inclui o desempenho, melhorias, gestdo de recursos e
sustentabilidade. Ao mesmo tempo, ambiciona tornar-se competitiva e tecnologicamente

evolutiva dentro deste sector industrial.

A Swedwood foi criada em 1991 com sede em Angelholm, na Suécia. E dividida em
sectores de negdcios, com foco em conceitos operacionais especificos e de producdo. Tem
mais de 40 unidades produtivas e administrativas implantadas na Suécia, RUssia, Letonia,

Lituania, Poldnia, Alemanha, Eslovaquia, Hungria, Ucrania, Portugal, China e EUA.

A Swedwood Portugal iniciou a sua constru¢do em 2007 em Pagos de Ferreira, iniciando a
sua actividade em 2008. A primeira unidade operacional Board on Frame (BOF) produz
moveis da gama LACK e EXPEDIT. A segunda fabrica produz portas de cozinha,
principalmente as gamas BIRKELAND e LIDINGO. A terceira unidade operacional Multi
Purpose Storage (MPS) produz mdveis da gama BESTA. Cerca de 90 por cento da
producdo é exportada para as lojas IKEA, nomeadamente de Espanha, Franca e llhas

Britanicas. Os restantes dez por cento séo distribuidos pelas lojas IKEA de Portugal.

Na Figura 1 pode-se visualizar a unidade operacional da Swedwood Portugal em Pacos de

Ferreira.



Figural Unidade operacional da Swedwood Portugal em Pagos de Ferreira

Para que a Swedwood Portugal consiga cumprir todos os objectivos a que se propGe
anualmente ao seu cliente, é extremamente importante que o departamento de Engenharia
faca acompanhamentos diarios e estudos as necessidades das linhas de montagem, de

modo a poder melhorar continuamente 0s processos de montagem do semi-produto.

O acompanhamento diério de problemas de qualidade existentes nas linhas de montagem é
de extrema importancia, para que seja possivel reagir rapidamente na correccdo dos
mesmos. Desta forma, é muito importante o controlo de qualidade de matérias-primas,

operacédo e desempenho de equipamentos.

Apos a realizacdo de varios estudos, chegou-se a conclusdo que existe uma grande
necessidade de controlar a qualidade das matérias-primas utilizadas na construgdo do semi-
produto em tempo real, de modo a que seja possivel diminuir a complexidade na recolha
atempada de amostras por parte dos elementos de operagdo e diminuir o atraso da entrega

de resultados das amostras por parte do laboratério.

A cola é um elemento critico na montagem do semi-produto, devido as suas variacfes de
viscosidade, consequentes das varia¢fes climaticas a que foi sujeita, desde a saida do
fornecedor até a sua utilizacdo nas linhas de montagem (Saida fornecedor — Transporte —
Armazenamento sala de colas — Utilizacdo em linhas de montagem).

Para fazer o controlo da viscosidade da cola PVAC, os elementos de operagdo tém que

fazer recolhas diarias de amostras, de modo a que possam controlar a viscosidade desta.



Apos a entrega dos dados por parte do laboratdrio, os elementos de operacdo tém que
comparar os dados recepcionados com os dados definidos no processo. Desta forma, os
elementos de operacdo tém que activar ou desactivar o motor misturador durante um
determinado intervalo de tempo, de modo a que se consiga manter os valores de

viscosidade dentro do ideal.

Para tal concebeu-se uma solucdo para dar uma resposta mais rapida no controlo de
qualidade da viscosidade da cola PVAC, ou seja, a implementacdo piloto de um sistema
SCADA na sala de colas, de modo a que haja um controlo de viscosidade em tempo real,
controlo a nivel de temperatura e humidade e controlo do nivel da cola na cuba, fazendo
com que haja s6 uma supervisdo por parte dos elementos de operacdo no seu posto de

trabalho através de um monitor informativo.

Inicialmente a implementacéo piloto de um sistema SCADA na sala de colas foi aprovada
por parte da administracdo da Swedwood Portugal. Posteriormente o projecto foi
cancelado, e a implementacdo fisica do sistema SCADA n&o foi possivel de ser realizada,
uma vez que, a actual sala de colas sera substituida por uma nova sala de colas controlada e
interligada a um sistema SCADA geral da fabrica comprado pela Swedwood Internacional,
com intuito de uniformizar todos os sistemas SCADA existentes em todas as unidades
industriais de Swedwood de todo mundo. O facto de este projecto ter sido cancelado, néo
impediu de ser desenvolvido e testado em simuladores para apresentacdo desta

Tese/Dissertacéo.

1.2. OBJECTIVOS

O principal objectivo desta Tese/Dissertacdo € o estudo e implementacdo piloto de um
Sistema SCADA na Swedwood Portugal, de modo a que os elementos de operacdo

consigam supervisionar:
e A viscosidade da cola PVAC em tempo real;
e Temperatura e humidade relativa da sala de colas;
e O nivel de cola PVAC na cuba;

e Alarmes do sistema.



Para este efeito, foi desenvolvido um conjunto de interfaces amigaveis ao utilizador, de
modo a que se possa supervisionar a sala de colas e, a0 mesmo tempo controlar as
variaveis de processo envolventes na estabilizacdo da cola PVAC a aplicar nas linhas de

montagem.

1.3. CALENDARIZACAO

Este trabalho teve uma duracdo aproximada de dois anos e foi dividido em varias etapas.
Na Tabela 1 pode-se visualizar a calendarizagéo do trabalho realizado.

Tabela 1 Calendarizagéo do trabalho

L . |Duracdo[ 2009 000 Pl
D Etapas Inicio | Fim
(meses)

1{Introdugdo do trabalho 01-10-2009{31-10-2009] 1
2 |Sistemas Scada 01-11-2009{28-02-2010 4
3|Hardware/Software de sistemas Scada |01-03-2010|31-05-2000| 3
4Sistemas de comunicagdo Scada 01-06-2010{31-08-2010[ 3
5|Monitorizacdo e controlo 01-09-2010130-12-200] 2
6 |Desenvolvimento do trabalho 01-11-2009(31-05-2001 11
7|Redacedo da tese 01-06-2011|31:07-2011) 2

Verificado do funqonamento do sl 3

trabalho desenvolvido
9 [Correcgdes finais da tese 01-09-201131-09-2011| 1

1.4. ORGANIZACAO DO RELATORIO

Este relatorio estd organizado da seguinte forma:

No Capitulo 1 é feita uma introducdo ao trabalho a realizar na Swedwood Portugal, onde

sdo apresentados 0s objectivos a alcancar e as etapas que o constituem.
No Capitulo seguinte, 2, é apresentada a histdria e a evolucdo dos Sistemas SCADA.

Seguidamente, no Capitulo 3, s@o descritos os sistemas de comunicacdo SCADA, onde sdo

apresentadas as estruturas de comunicacao associadas aos diversos niveis hierarquicos.

No Capitulo 4, sdo apresentadas as tecnologias utilizadas, sendo descrito o hardware de

aquisicao e o software de monitorizagéo e controlo utilizado no trabalho desenvolvido.



No Capitulo seguinte, 5, é apresentado o trabalho desenvolvido, sendo descrito 0 processo
de supervisdo e controlo automatico do sistema de armazenamento de cola PVAC, as
variaveis do sistema desenvolvido, o fluxograma e o Grafcet do modo automatico do
sistema, assim como a programacao efectuada para o funcionamento automatico através de

Grafcets.

Por ultimo, no Capitulo 6, sdo reunidas as principais conclusdes e perspectivas de

desenvolvimentos futuros desta Tese/Dissertacao.



2. SISTEMAS SCADA

Um sistema de automacédo tem como objectivos basicos o desempenho, a modularidade e a
expansibilidade da instalacdo industrial. Para que estes sejam alcancados, deve-se
estruturar a instalacdo industrial e organizar os seus elementos constituintes (unidades de
aquisicdo de dados, Controladores Ldgicos Programaveis (PLC), sistemas de supervisdo
existentes, entre muitos outros). Para tanto, é necessario elaborar uma arquitectura capaz
de suportar as duas hierarquias de rede mais utilizadas: informacdo e controlo. A primeira
é o nivel mais alto dentro da arquitectura, sendo representada pela rede de informacao. Ja
as redes de controlo interligam os sistemas industriais aos sistemas representados pelos

controladores e pelas unidades de aquisicdo de dados.

Um sistema de supervisdo permite que sejam monitoradas e recolhidas informacdes de um
processo produtivo ou de instalagdes fisicas. As informacdes sdo recolhidas através de
equipamentos de aquisicdo de dados e, em seguida, manipuladas, analisadas, armazenadas
e, posteriormente, apresentadas ao utilizador. Estes sistemas também sdo conhecidos como
SCADA [3].

2.1. HISTORIA

Na historia, o processo de automacéo industrial comeca na década de 1910 com Henry

Ford e a sua linha de montagem de automoveis. Posteriormente, nos anos 1950 assistiu-se



ao desenvolvimento da microelectronica, que possibilitou o desenvolvimento dos PLCs.
Na década de 90 encontramos 0s novos sistemas de supervisdo e controlo, desenvolvidos
especialmente com o objectivo de obter maior produtividade, qualidade e competitividade
para esta nova realidade. Os sistemas de supervisdo e controlo de dados desta época eram
baseados em mainframes, com arquitecturas fechadas, dependentes dos fabricantes e
isolados. No inicio apenas permitiam informar periodicamente sobre o estado do processo
industrial. A monitoracdo era conseguida atraves de painéis com lampadas e indicadores
que representavam sinais de medidas e estados dos dispositivos, sem qualquer interface
grafica com o utilizador. Na Figura 2 pode-se visualizar uma central de controlo utilizada

nessa época.

Figura2 Exemplo de uma central de controlo

Com as sucessivas evolu¢es acumuladas ao longo do tempo, os sistemas de supervisao
actuais passaram a oferecer trés funcBes basicas, nomeadamente supervisdo, operagdo e
controlo:

e Funcdo de supervisdo — Nesta fungdo estdo incluidas todas as operacfes de monitoracdo

do processo, sejam elas, através de informac6es, graficos de tendéncias, relatorios, entre
outras;

e Funcdo de operacdo — Oferece a vantagem de substituir as funcbes das mesas de

controlo manuais, optimizando os procedimentos de controlo e 0s modos de operacéo
dos equipamentos do processo;

e Funcdo de controlo — Apresenta duas possibilidades: um sistema que possibilita a acgdo

de controlo sem a dependéncia de niveis intermédios do processo, conhecido como
Digital Direct Control (DDC) e o sistema de supervisdo, onde o controlo é realizado

dinamicamente, de acordo com o comportamento global do processo [3].



2.2. FUNCIONALIDADES

Um sistema de supervisdo deve apresentar algumas funcionalidades béasicas, entre as quais
se destacam:

e Aquisicio de dados — E o processo que envolve a recolha e transmissdo de dados desde

a instalacdo industrial (estacbes remotas) até as estacOes centrais de controlo. As
estacOes remotas Iéem os valores dos dispositivos a elas conectadas. Apds a leitura
desses valores, segue-se a transmisséo de dados em que, quer em modo de comunicagéo
por polling, ou em modo de comunicagdo por interrupcdo (Report by Exception), os
dados sdo transmitidos através da rede de comunicacbes até a estacdo central. O
processo é concluido com o armazenamento da informacdo na base de dados;

e Visualizacdo de dados — Consiste na apresentacdo das informacdes através de sistemas

HMI, geralmente acompanhadas por animacfes, de modo a simular a evolugdo do
estado dos dispositivos controlados na instalagdo industrial;

e Processamentos de alarmes — Os alarmes sdo classificados por niveis de prioridade em

funcdo da sua gravidade, sendo reservada a maior prioridade para os alarmes
relacionados com questdes de seguranca. Em situacGes de falha do servidor, ou da rede
de comunicac@es, é possivel efectuar o armazenamento das mensagens de alarme em
buffer, o que aliado a capacidade de transmissdo de mensagens de alarme para varios
servidores, permite atingir um maior grau de tolerancia a falhas. O processamento de
alarmes assume um papel de elevada importancia na medida em que permite informar
anomalias verificadas, sugerir medidas e, em determinadas situacdes, reagir
automaticamente mediante parametros previamente estabelecidos. Para além das
situacbes de alarme detectadas com base nos valores lidos pelos dispositivos, 0s
sistemas de supervisdo podem accionar alarmes com base na ocorréncia de
determinadas combinagdes de eventos;

e Tolerancia a falhas — Para atingir niveis aceitaveis de tolerancia a falhas é normal a

existéncia de informacdo redundante na rede e de maquinas de backup situadas dentro e
fora das instala¢fes das industrias de forma a permitir que sempre que se verifique uma
falha num computador o controlo das operagdes seja transferido automaticamente para
outro computador, o qual possui todos os dados do computador que estava a funcionar,

para que ndo se tenha uma interrupcéo significativa [3].



2.3. EvoLUCAO

Actualmente os sistemas SCADA estdo a evoluir para sistemas abertos e com uma
arquitectura fortemente centrada em conectividade. E cada vez mais frequente, nesta nova
filosofia, a interligacdo das redes SCADA com as intranets corporativas e, em
consequéncia, com a propria Internet. Essa integracdo de redes, com caracteristicas e
propositos distintos, tem como objectivo aumentar a eficiéncia, a competitividade e a
produtividade das empresas [1].

Assim, nos dias correntes, as aplicacdes informaticas de supervisdo, para alem de informar,
utilizam tecnologias de computacdo e comunicacdo para automatizar a monitoracao e o
controlo dos processos industriais. Estes sistemas de software sdo entdo responsaveis pela
recolha de dados em ambientes complexos, eventualmente dispersos geograficamente, pela
sua interpretacdo e respectiva apresentacdo de modo amigavel para o utilizador, com
recurso a sistemas HMI. Os sistemas SCADA melhoram a eficiéncia do processo de
supervisao e controlo, disponibilizando em tempo Util o estado actual do sistema, através
de um conjunto de previsdes, gréaficos e relatorios, de modo a permitir a tomada de
decisbes operacionais apropriadas, quer automaticamente, quer por iniciativa do operador.
Desta forma, estes sistemas deixaram de ser vistos como meras ferramentas operacionais,
ou de engenharia, e passaram a ser considerados como uma importante fonte de
informacdo de crucial importancia na estrutura de gestdo das empresas. Na Figura 3

podem-se visualizar dois exemplos de sistemas HMI [2].
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Figura3 Exemplos de HMI

Hoje ja e possivel a implementagédo de sistemas de supervisdao em todos os segmentos do

mercado, tais como: sistemas de gestdo da agua, electricidade, trafego, controlo ambiental,
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producdo, edificios inteligentes, industria alimentar, indUstria quimica, petroquimica e de

cimento, entre outros segmentos.

2.4. HARDWARE EM SISTEMAS SCADA

Um sistema SCADA possui como seus componentes integrantes: sensores e actuadores;
estacOes remotas para aquisicdo e controlo; infra-estruturas de comunicacao e, por ultimo,

estacOes centrais de controlo.

24.1. SENSORES E ACTUADORES

Para que um sistema SCADA possa efectuar medicdes ou a deteccdo do estado de
determinadas varidveis dentro de um processo € necessario que sejam instalados
dispositivos, ou seja sensores, que convertam grandezas fisicas, tais como velocidade,
niveis de liquidos ou temperatura, em grandezas eléctricas, tais como sinais analégicos ou

digitais, que sdo enviados para as estacdes remotas.

Existem diversos tipos de sensores analdgicos e digitais utilizados na automacao industrial,
de entre os quais se referem os seguintes:

e Sensores de fim-de-curso ou de limite;

e Sensores indutivos;

e Sensores capacitivos;

e Sensores Opticos;

e Sensores ultra-sonicos.

No Anexo A apresentam-se em detalhe os varios tipos de sensores referidos neste ponto.

Ja os actuadores sdo utilizados para actuar sobre o sistema de modo a ligar e a desligar
determinados equipamentos. O actuador ¢ um elemento capaz de modificar grandezas
fisicas no sistema ao qual pertence (geralmente produzindo movimento) atendendo a

comandos que podem ser manuais ou automaticos.

Os actuadores costumame-se classificar nos trés tipos seguintes:

e Actuadores pneumaticos — Os sistemas pneumaticos constituem solugdes economicas,

robustas e compactas. Por estes motivos, a sua utilizacdo encontra-se amplamente

disseminada na industria, em tarefas de manipulacdo e montagem. No entanto, a
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dificuldade no controlo do movimento de actuadores pneumaticos limita o campo de
aplicacdo deste tipo de accionamento.

e Actuadores hidrdulicos — Sao responsaveis pela conversdo de energia hidraulica em

energia mecanica. S&o utilizados principalmente em sistemas onde sdo requeridas
elevadas forcas ou binarios, sobretudo no accionamento de maquinas de grande porte.
Os sistemas hidraulicos utilizam o 6leo como meio de transmissdo de energia. Os
actuadores hidraulicos estdo disponiveis sob vérias formas de modo a desempenhar uma
determinada funcéo especifica.

e Actuadores eléctricos — Este tipo de actuador, de uma forma geral é, 0 mais empregue

em aplicacOes industriais. As facilidades de instalacdo, os baixos custos de instalacéo e
0 desenvolvimento de circuitos electronicos para o seu controlo e accionamento,
fizeram deste tipo de actuador o mais popular, ndo apenas para uso industrial mas
também para uso geral. Estes tipos de actuadores séo aplicados em bombas, valvulas de
controlo, eixos de maquinas de ferramentas, articulacbes de robds, entre outras

aplicacdes [20].

2.4.2. ESTACOES REMOTAS PARA AQUISICAO E CONTROLO

A aquisicdo de dados envolve a transmissdo dos dados recolhidos pelos diversos sensores,

até as estacdes centrais de controlo.

O processo de controlo local e aquisi¢do de dados inicia-se nas estacdes remotas. Os PLCs
e as Unidades Terminais Remotas (RTUs) fazem a leitura dos valores apresentados pelos

dispositivos que estdo associados a cada estacao.

Os PLCs e RTUs sdo unidades computacionais especificas, ou seja equipados com
processadores, através dos quais a estacdo central de controlo comunica com 0s
dispositivos existentes nos diversos sectores do edificio ou instalacdes fabris. O processo
de aquisicdo de dados € concluido com o respectivo armazenamento numa base de dados

no sistema de controlo central.

A diferenca entre os PLCs e as RTUs esta em que 0S primeiros possuem maior
flexibilidade na linguagem de programacéo e controlo de entradas e saidas, enquanto as
RTUs possuem uma arquitectura mais distribuida entre a sua unidade de processamento
central e os mddulos de entradas e saidas, com maior precisdo e sequéncia de eventos. As

RTUs possuem uma boa capacidade de comunicagdo, uma vez que sao as mais indicadas
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para situacfes onde a comunicacdo por uma rede de cablagem convencional é bastante

dificil, ou seja, utilizam redes de comunicacao sem fios (wireless).

A troca de informacdes entre os PLCs/RTUs e o sistema SCADA ocorre através de uma
rede de comunicagdo. Para a implementacdo da rede de comunicagdo deve ser feito um
estudo prévio, considerando os requisitos do sistema e a distancia a cobrir. Esta rede pode
ser implementada através de fibras dpticas, cabos Ethernet, linhas dedicadas, equipamentos

wireless, entre outras [2, 3].

Nos pontos seguintes serdo abordados, dum modo geral, os dispositivos para aquisicao de

dados nas estacOes remotas.

2.4.2.1.  UNIDADE TERMINAL REMOTA (RTU)

A RTU liga-se ao equipamento fisico remoto (maquina ou componente), faz a leitura de
dados de estados (tais como o estado aberto/fechado de um interruptor ou valvula) e
efectua a medicdo de valores (tais como a pressao, fluxo, tensdo ou corrente). Através do
envio de sinais digitais para os equipamentos da RTU é possivel controlar o equipamento
através de operac@es tais como abrir ou fechar valvulas ou adoptar um novo valor para
uma tensdo. As RTU podem medir dados em formato analdgico ou digital e enviar
comandos ou medidas digitais.

Uma implementacdo importante na maioria dos sistemas SCADA sao os alarmes. Um
alarme € um estado digital que pode ter o valor NORMAL (aviso) ou ALARME. Os
alarmes podem ser criados de tal maneira que sdo activados quando se verificarem
determinadas condi¢fes. Um exemplo de um alarme é a luz de indicacdo de depdsito de
combustivel vazio num automovel. A atencdo de um operador de SCADA ¢ atraida para a
parte do sistema que activou o alarme. E possivel configurar um sistema SCADA para 0
envio de emails e mensagens escritas para telemovel para o operador e/ou administrador do
sistema de forma a alerta-lo para a ocorréncia de um alarme e do mau funcionamento do

equipamento ou sistema.

2.4.2.1.1. FUNCIONAMENTO DO HARDWARE NA RTU

A RTU é um pequeno computador robusto constituido por:
e CPU e memoria volatil;

e Memodria ndo volatil para armazenamento de programas e dados;
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Capacidade de comunicacdo através de uma porta série ou através de uma placa
modem;

Baterias de reserva;

Watchdog timer (para garantir o reinicio da RTU em caso de falha);

Protecgdo eléctrica contra picos de tensdo e/ou corrente;

Interfaces 1/O analdgicas e digitais;

Real time clock.

Na Figura 4 é possivel visualizar um diagrama de blocos de uma RTU.
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Figura4 Diagrama de blocos de uma RTU

2.4.2.1.2. FUNCIONAMENTO DO SOFTWARE NA RTU

Todas as RTUs exigem as seguintes funcionalidades abaixo descritas. Em muitas RTUs

essas funcionalidades podem ser misturadas e ndo sdo necessariamente identificaveis como

maodulos separados. As funcionalidades séo:

Sistema operativo em tempo real (RTOS);

Driver para sistemas de comunicacdo de modo a estabelecer ligacdes com as estacOes
centrais;

Device drivers para sistemas de entrada/saida em dispositivos de campo;

Aplicagdes SCADA, por exemplo, supervisdo das entradas, processamento e
armazenamento de dados, de modo a responder aos pedidos das estacfes centrais

através da rede de comunicagdes;
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e Existem métodos que permitem configurar aplicacbes do utilizador na RTU. Estas
configuracbes de parametros podem ser um simples activar ou desactivar
entradas/saidas especificas;

¢ Diagnosticos.

2.4.2.1.3. NORMAS

Existe uma falta de normas, especialmente na area das comunicacdes, uma vez que nao é
possivel misturar diversas RTUs de diferentes fornecedores. Recentemente comecaram a
surgir algumas normas para estes dispositivos, de entre as quais se destacam as seguintes:

e DNPs e IEC870 para comunicacoes;

e |EC1131-3 para programacao de RTUs.

2.4.2.2. PROGRAMMABLE LoGIC CONTROLLER (PLC)

Um PLC é um aparelho electrénico digital que utiliza uma memdria programéavel para
armazenar internamente instruces e para implementar funcdes especificas, tais como:
I6gicas, sequenciais, temporizacdo, contagem e aritméticas. Pode ser visto como um
computador especializado, baseado num microprocessador, que desempenha fungdes de
controlo de diversos tipos e niveis de complexidade. Geralmente as familias de PLC séo
definidas pela capacidade de processamento de um determinado nimero de pontos de
entradas e/ou saidas (E/S). O PLC permite controlar, por meio de médulos de entradas e

saidas, varios tipos de maquinas ou processos.

Os PLC estdo muito difundidos nas areas de controlo de processos e de automacao
industrial. No primeiro caso a aplicacdo da-se nas industrias do tipo continuo, por exemplo
nas industrias alimentar, quimica, petroquimica e de cimento, entre outras industrias; no
outro caso a sua aplicacdo da-se nas areas relacionadas com a producdo em linhas de

montagem, por exemplo na indudstria automovel.

Num sistema tipico, toda a informacéo dos sensores é concentrada no controlador que, de
acordo com o programa em memoria, define o estado dos pontos de saida conectados aos

actuadores.
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2.4.2.2.1. DIAGRAMA DE BLOCOS DE UM PLC

Todos os PLC possuem interfaces de entrada e saida de dados, memoria, uma fonte de
alimentacéo, e alguma forma expedita de construir a aplicacdo de software. Na Figura 5 é

possivel visualizar um diagrama de blocos de um PLC comum.

PLC |
Power
%Sw'tches l ~ Relays
o S -9 \_/
= Flow Tx. 'é- - @ E_ . L, Vales
\T) =08 S 853 \_/
= a =
— |
Memaory
Programmer |,
unit

Figura5 Diagrama de blocos de um PLC

2.4.2.2.2. MODULOS DE ENTRADA E SAIDA

A interface de entrada fornece uma ligacdo ao processo a ser controlado. A funcgdo
principal deste modulo é receber e converter os sinais recebidos do processo num formato
que possa ser usado pelo processador (CPU). Esta tarefa consiste em converter sinais de
diferentes tipos (corrente, tensdo) e diferentes amplitudes num formato discreto unico. Este
modulo € expansivel, podendo ser adicionados mais mddulos para aumentar o numero de
entradas a medida das necessidades do processo. O numero de entradas suportadas esta

limitado pelo CPU e pela quantidade de memoria disponivel.

A interface de saida executa a tarefa contréria da interface de entrada. Este modulo recebe
sinais do CPU, transformando-os num formato apropriado para executar as acgdes de
controlo sobre o processo. Também aqui ha a registar a caracteristica modular do PLC que
permite que o nimero de saidas possa ser expandido, encontrando-se, no entanto, limitado

pelas mesmas razdes do mddulo de entrada.
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2.4.2.2.3. PROCESSADOR (CPU)

O CPU e as memorias fornecem a “inteligéncia” central do PLC. A informacao
fundamental € armazenada na memdria, formando conjuntos de bits, designados por
palavras (words). Cada palavra armazenada na memoria € um conjunto de dados, uma

instrugéo, ou parte de uma instrugéo.

Os dados vém do modulo de entrada e, baseando-se no programa armazenado, o CPU
executa decisdes logicas actuando as saidas. O CPU procura continuamente no programa

armazenado a accao a executar.

2.4.2.2.4. MEMORIA FLASH

A memoria flash (“Flash Memory”) ¢ a memoria nao volatil onde reside o sistema
operativo do PLC. O seu contetdo ndo requer qualquer tipo de componente, ou

alimentacéo externa.

A memoria também ¢é utilizada para armazenar informacéo temporaria e necessaria apenas

durante a execuc¢do de algumas instrucgdes.

O sistema operativo que reside na memoria flash €, na realidade, formado por um conjunto

de programas supervisores que fornecem ao PLC identidade prdpria.

As tarefas executadas normalmente pelo sistema operativo sdo as seguintes:
¢ Definem a linguagem em que a aplicacéo € escrita;
e Definem a area de memdria para fins especificos;

e Determinam a estrutura na qual o PLC armazena e trata toda a informacao.

Na Figura 6 é possivel visualizar um exemplo de médulos controladores PLC.

Figura6 Maodulos controladores PLC
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Os PLC tém capacidade de comunicacdo de dados através de comunicagdes em serie. Com
isto podem ser supervisionados por computadores, formando sistemas de controlo

integrados, em que aplicacOes de supervisdo controlam redes de PLC.

Os canais de comunicacdo nos PLC permitem conectar a interface de operacao
computadores, outros PLC e, até mesmo, unidades de entradas e saidas remotas. Cada
fabricante estabelece um protocolo para fazer com que 0s seus equipamentos trogquem
informacdes entre si. Os protocolos mais comuns sdo o Modbus, Profibus e DeviceNet,
entre muitos outros. Redes de campo abertas, como 0 PROFIBUS-DP, sdo também muito

usadas com PLC permitindo aplica¢cdes complexas na industria [4-6].

2.4.3. INFRAESTRUTURAS DE COMUNICACAO

Os sistemas SCADA utilizam normalmente combinac@es de ligacdes via radio e conexdes
via modem para estabelecerem a comunicagdo com os elementos remotos a controlar.
Actualmente, a Internet é também frequentemente utilizada em grandes dominios tais
como nas empresas ferroviarias e centros de producdo de energia. Esta distincdo de
métodos de comunicacdo também vem ao encontro de alguns requisitos dos clientes que
desejam utilizar a infra-estrutura ja instalada no seu ambiente corporativo e/ou partilhar a

rede com outras aplicagdes.

Dada a pandplia de equipamentos passiveis de monitoracdo, 0s protocolos antigos de
banda estreita continuam a ser implementados em sistemas SCADA modernos. Estes
sistemas séo projectados para serem muito compactos e alguns sdo projectados para que 0s
dados apenas sejam enviados das RTUs/PLCs para a estacdo central a pedido desta. Este
método, embora leve a um menor fluxo de informacdo, descongestiona o canal de
comunicacdo, 0 que em algumas redes é vital. Alguns destes protocolos antigos ainda
suportados incluem o Modbus, RP-570 e Conitel, que sdo protocolos de comunicagao
especificos de diferentes fornecedores de SCADA. Os protocolos padronizados séo o IEC
680870-5-101 ou 104, IEC 61850, Profibus e DNP3. Muitos destes protocolos contém ja
extensdes que lhes permitem operar sobre redes TCP/IP, embora seja boa pratica de
seguranca de engenharia evitar ligar estes sistemas directamente a Internet, para diminuir o

risco de ataques ao sistema.

Dado que um grande namero de vendedores continua a criar o seu proprio protocolo de

comunicagdo (protocolo proprietario) com o intuito de fidelizar a sua base de clientes, as
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RTUs/PLCs e outros componentes de controlo estdo actualmente a ser desenvolvidos de
forma a garantir a inter-operacionalidade entre normas da industria. Mddulos como o
Modbus TCP/IP estdo a ter grande aceitacdo no mercado e sdo ja uma referéncia para
muitos fabricantes de sistemas SCADA [2, 3].

2.4.4. ESTACOES CENTRAIS DE CONTROLO

Em pequenos sistemas SCADA, a estacdo central pode incluir varios servidores, aplicacdes

de software distribuidas e aplicacdes de recuperacdo de dados apds mau funcionamento.

Normalmente os sistemas SCADA apresentam a informacdo para o pessoal operacional
através de elementos graficos sob a forma de um grafico minimalista. Isto significa que o
operador observa um esquema representativo da planta do sistema a ser controlado. Por
exemplo, uma imagem de uma bomba pode indicar a quantidade de fluido que a atravessa
num determinado momento (o software de HMI permite ver o fluxo de fluido que atravessa
a bomba em tempo real) e o operador pode entdo desligar a bomba se o fluxo atingir
valores criticos. Os graficos minimalistas consistem em linhas gréficas e simbolos
esquematicos para representar elementos do sistema ou podem consistir em fotos digitais
do equipamento sobrepostas por elementos graficos animados que simbolizem o estado do

equipamento.

Os pacotes de HMI para os sistemas SCADA incluem tipicamente um programa de
desenho que permite aos operadores ou pessoal de manutencdo do sistema modificar a
forma como estes elementos visuais sdo apresentados no sistema. Inicialmente ndo eram
utilizadas plataformas de open source (tais como o Linux) devido ao ambiente dindmico
em que eram desenvolvidas e porque para os componentes a ser controlados podiam
necessitar de licencas UNIX e OpenVMS e partilhar o codigo desenvolvido. Hoje em dia
as estacoes HMI e estagdo central sdo disponibilizadas para a maioria dos sistemas

operativos.

2.5. SOFTWARE EM SISTEMAS SCADA

Existem muitos softwares para sistemas HMI/SCADA, muitos dos quais sdo compativeis
com a maioria dos PLC, permitindo a engenheiros e técnicos a configuracdo de HMI sem a

necessidade de desenvolver software especifico.
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Os sistemas HMI permitem uma aproximacao entre 0 mundo da automacdo e o utilizador.
Dada a crescente complexidade dos processos modernos, a capacidade de ter uma visao

clara do todo € cada vez mais importante.

2.5.1. INTERFACE HOMEM MAQUINA (HMI)

O desenvolvimento da HMI neste contexto resultou da necessidade de padronizar a forma
de apresentar, monitorar e controlar os multiplos controladores remotos, PLCs, RTUs e
outros sistemas de controlo. A informacéo é recolhida pelos varios controladores, através
da rede, processada e apresentada ao operador. A HMI apresenta um sindptico do sistema,
isto ¢, oferece uma “imagem” do sistema de forma grafica, a partir de esquemas e/ou
figuras que permitem uma visualizacdo, de forma simultanea, dos seus constituintes e do
seu estado de funcionamento. Na Figura 7 pode-se visualizar um exemplo de controlo de

um processo através de uma HMI.
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Figura7 Exemplo de controlo de um processo através de uma HMI

Normalmente, uma HMI permite para além da visualizacdo do sinoptico do sistema,

também um controlo das suas variaveis.

Uma caracteristica importante no desenvolvimento de uma interface deste tipo é o
tratamento dos alarmes, pois a deteccdo de situacfes andémalas, permitindo que sejam
resolvidas rapidamente, € uma das principais funcionalidades de um sistema SCADA. Por
este motivo, quando ocorre uma ‘“situagdo de alarme” no sistema, esta deve ser

demonstrada na interface o mais rapidamente possivel e numa zona de facil visualizacao.
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Existe ainda, nestas interfaces, a possibilidade de analisar o comportamento do sistema ao
longo do tempo, através de um registo histérico e de dados estatisticos, apresentados em
valores numéricos ou gréaficos, que podem ser utilizados para melhorar o desempenho do
sistema, tornando assim os SCADA uma ferramenta bastante atraente também para

sistemas de gestdo de producéo e da qualidade.

O modulo HMI pode também ser ligado a uma base de dados para que possa fornecer
informacdo de diagnostico e executar procedimentos de manutencdo pre-programados,
fornecer dados de logistica, fornecer esquemas de maquinas ou sensores e guias de

resolucéo de problemas especialmente concebidos para situacdes especificas.

Nos pontos seguintes serdo apresentados alguns fabricantes de softwares de sistemas

SCADA disponiveis no mercado:

e Siemens — O Simatic WinCC Flexible é um sistema SCADA da Siemens que se baseia
na tecnologia do Windows, o que proporciona ambientes multitarefas e multiutilizador.
Como € um sistema aberto, 0 WinCC permite a expansdo do sistema e a interligacédo
com aplicages de terceiros [24];

e General Electric (GE) - Fanuc — O iFIX é um software SCADA, e é ideal para

aplicacdes de HMI simples [23];

e Wonderware — O InTouch HMI da Wonderware utiliza uma arquitectura de software
aberta, que permite a interligacéo a qualquer sistema de automagéo [25];

e Omron — O CX-Supervisor ¢ um software que se destina ao desenvolvimento de
aplicacdes para supervisdo e controlo de maquinas. Este melhora as suas fungdes para
uma ampla gama de requisitos HMI baseados no PC. Podem ser criadas rapidamente
aplicacdes simples com a ajuda de um grande nimero de funcBes e bibliotecas
predefinidas, e mesmo as aplicagcbes muito mais complexas podem ser desenvolvidas
através de uma linguagem de programacao [26];

e Schneider — O CitectSCADA ¢é um software de supervisao e controlo de processo e esta
totalmente integrado em sistemas HMI/SCADA [27].

Existem muitos outros softwares que ndo foram abordados neste ponto, mas que sao
especializados para o desenvolvimento de sistemas integrados de aquisicdo de dados para

ambientes industriais.
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O Software escolhido para desenvolvimento do estudo e implementacdo piloto de um
Sistema SCADA na Swedwood Portugal é o SIMATIC da Siemens, visto ser um dos
softwares existentes e utilizados no desenvolvimento interno de aplica¢bes. Os softwares
SIMATIC, Intouch e CX-Supervisor, sdao o0s mais utilizados em algumas linhas de

montagem existentes na Swedwood Portugal.

2.5.2. PLANEAMENTO DE UM HMI

Antes de adoptar um sistema de supervisdo & extremamente importante efectuar um
planeamento para que a escolha do mesmo seja a melhor possivel. As etapas que devem
compor o planeamento de um sistema de superviséo séo:

e Entendimento do processo a ser automatizado;

e Determinacdo das variaveis envolvidas no processo;

e Planeamento da base de dados;

e Planeamento dos alarmes;

e Planeamento da hierarquia de navegac&o entre interfaces gréficas;

¢ Desenho do sindptico;

o Gréfico de tendéncias;

e Planeamento do sistema de seguranca;

e Padrédo industrial de desenvolvimento.
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3. SISTEMAS DE
COMUNICACAO SCADA

A tecnologia da informagdo tem sido determinante no desenvolvimento da automacéo,
alterando hierarquias e estruturas nos mais diversos ambientes industriais, assim como em
sectores desde as industrias de processo e transformacao, até prédios e sistemas logisticos.
A capacidade de comunicacao entre dispositivos e 0 uso de mecanismos padronizados,
abertos e transparentes, sdo componentes indispensaveis do conceito de automacdo de
hoje. A comunicacdo vem-se expandindo rapidamente no sentido horizontal, nos niveis
inferiores (nivel de campo), assim como no sentido vertical, integrando todos os niveis
hierarquicos. De acordo com as caracteristicas da aplicacdo e do custo maximo a ser
atingido, uma combinagdo gradual de diferentes sistemas de comunicacdo oferece as
condicdes ideais de redes abertas em processos industriais.

Actualmente existem diversos modelos conceptuais que descrevem os diversos sistemas
que coordenam o processo produtivo. Devido a complexidade destes sistemas é comum
estrutura-los em niveis hierarquicos para facilitar a sua compreensdo, nomeadamente:

¢ Nivel de campo;

¢ Nivel de controlo;

¢ Nivel de gestéo.
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Cada nivel hierarquico tem associado um nivel de comunicagdo com exigéncias proprias

na rede.

O nivel mais alto, ou seja, o nivel de gestdo, normalmente interliga 0s equipamentos
responsaveis pelo planeamento da producdo, controlo de estoques, dados estatisticos de
qualidade, entre outros. Normalmente é implementado através de softwares de gestdo,
como por exemplo sistemas SAP, Movex e muitos outros. O protocolo TCP/IP Ethernet é o

mais utilizado neste nivel.

No nivel intermédio, é onde se podem encontrar os PLCs e onde se podem ver a troca de
informacdes de controlo a nivel das maquinas, ou seja, informagdes que dizem respeito ao
estado de equipamentos tais como rob6s, maquinas ferramentas, transportadores, entre

outros.

O nivel de campo, 0 mais baixo, é o onde se insere a parte fisica da rede, e onde se podem

localizar os sensores e actuadores.

Na Figura 8 pode-se visualizar uma estrutura hierarquizada com os niveis basicos na

industria.

Nivel de Gestao

Nivel de Controlo

Nivel de Campo

Figura 8 Classificagao por niveis hierdrquicos das redes industriais

Um ponto importante € a diferenciacdo entre as redes de informac&o, controlo e campo.

Na Figura 9 pode-se visualizar as categorias das redes para automacéo industrial [28].
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Figura9 Categorias das redes para automacao industrial

A rede Sensorbus é uma rede de nivel mais baixo, que geralmente é usada para ligar
pequenos sensores e conectar equipamentos simples e pequenos directamente a rede. A
rede é composta geralmente por sensores e actuadores. Este tipo de rede tem por objectivo
reduzir os custos de conexdo. Os tempos de reaccdo sdo da ordem dos milissegundos, com
distancias maximas de 200 metros, e a natureza das informac@es trocadas é o bit. Exemplos
tipicos sdo as redes Seriplex, AS-1 e INTERBUS [10, 20, 21].

A rede Devicebus € encontrada entre as redes Sensorbus e Fieldbus e pode cobrir
distancias até cerca de 500 metros. Possui 0s mesmos requisitos de transferéncia rapida de
dados como a rede Sensorbus (ordem das dezenas de milissegundos), conseguindo lidar
com mais equipamentos e dados. Exemplos tipicos sdo as redes DeviceNet, Profibus DP
entre outras [7,11,12].

A rede Fieldbus interliga os equipamentos de E/S mais “inteligentes” e pode cobrir
maiores distancias, podendo chegar a 10 km. Os equipamentos conectados nesta rede
possuem “inteligéncia” para desempenhar fungdes especificas de controlo, como por
exemplo o controlo de fluxo de informacg6es e processos. Os tempos de transferéncia séo
longos (ordem das centenas de milissegundos) mas, em compensacgéo, a rede é capaz de
comunicar utilizando vérios tipos de dados (discretos, analégicos, parametros, programas e
informacGes do utilizador). Exemplos tipicos sdo as redes Profibus-FMS, Profibus-PA entre
outras [11, 12].
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A rede Databus possibilita a comunicacdo entre os sistemas de supervisao e o0s sistemas
informaticos de gestdo (producdo, etc). Os tempos de reac¢do sdo da ordem dos segundos
(e até minutos), as distancias maximas sdo de cerca de 100 km e a natureza das
informacdes trocadas sdo arquivos com grandes volumes de informacédo. Utiliza a rede
Ethernet (LAN, WAN, Internet).

Tendo como objectivos a minimizagdo dos custos e 0 aumento da operacionalidade de uma

aplicacdo, introduziu-se o conceito de rede industrial para interligar os varios

equipamentos de uma aplicacdo. A utilizacdo de redes e protocolos digitais prevé um

significativo avango nas seguintes areas:

¢ Custos de instalacdo, operacdo e manutencéo;

e Procedimentos de manutencao;

o Facil expanséo e upgrades;

e Informacéo de controlo e qualidade;

e Determinismo (permite determinar com precisdo 0 tempo necessario para a
transferéncia de informacdes entre os integrantes da rede);

e Baixos tempos de ciclo;

e Virias topologias;

e Padrdes abertos;

¢ Redundancia em diversos niveis;

e Menor variabilidade nas medi¢des com a melhoria das exactiddes;

e MedigBes multi-variaveis.

A opcéo pela implementacdo de sistemas de controlo baseados em redes requer um estudo
para determinar qual o tipo de rede que faculta as maiores vantagens de implementacéo ao
utilizador final, que deve adquirir uma plataforma de aplicacdo compativel com o maior

namero de equipamentos possiveis.

Nos pontos seguintes serdo abordadas algumas das redes para automacao industrial.

3.1. AS-INTERFACE

A Actuator Sensor Interface (AS-Interface ou AS-i) € uma das mais inovadoras solugdes
de rede ao nivel de sensores/actuadores. Foi desenvolvida como uma alternativa de baixo

custo de estrutura de cablagem e provou ser extremamente fiavel ap6s varios anos de
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utilizacdo em diversos sectores industriais. O objectivo é ligar entre si sensores e
actuadores de diversos fabricantes, substituindo a cablagem paralela tradicional por um
unico cabo (cabo amarelo) capaz de transmitir dados e alimentacdo simultaneamente,
sendo compativel com qualquer outro barramento de campo ou rede. Existem gateways
para ligacdo a CANopen, Profibus, Interbus, RS485 e RS232. A AS-Interface esta também
de acordo com as normas europeias EN50295, IEC 62026-2.

Na Figura 10 € possivel visualizar uma estrutura funcional AS-Interface.

RAADAN

ST

Figura 10 Estrutura funcional AS-Interface

A rede AS-Interface é do tipo mestre-escravo. Utiliza apenas um mestre por rede para
controlar a troca de dados. O mestre chama cada escravo sequencialmente e aguarda pela
sua resposta. Utilizando uma transmissdo de formato fixo, a AS-Interface elimina a
necessidade de processos complicados de controlo de transmissdo. Assim, o mestre

consegue interrogar os 31 escravos e actualizar as E/S em menos de 5 ms.

O mestre verifica também a tensdo na rede e os dados transmitidos. Reconhece erros de
transmisséo e falhas dos escravos e reporta estes eventos ao controlador (PLC). E possivel
trocar ou adicionar escravos durante a operacdo normal, sem interferir com a comunicacgéo

com 0s outros nos.

O comprimento maximo de cabo para cada mestre é de 100 m, sem repetidores. Com
repetidores, pode ir até 300 m. Podem existir dois tipos de escravos: o primeiro é um
modulo que permite a ligacdo de actuadores e sensores padrdo 24 V DC. Podem ser
modulos de quatro entradas e quatro saidas, para um total de 248 E/S num sistema. O
segundo tipo é o actuador ou sensor dedicado. Cada uma destas unidades gere quatro bits

de entrada e quadro bits de saida.
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Cada um destes equipamentos tem um endereco Unico na rede. Para haver troca de dados
cada escravo ligado a rede deve ser programado com um enderego de 1 a 31. Assim, cada
escravo € um mdédulo ou um equipamento com um endereco atribuido. O endereco, que
pode ser alterado em qualquer altura, é guardado em memaria ndo volatil e persiste mesmo
sem alimentacdo. Os enderecos podem ser programados pelo controlador (PLC), através do

mestre ou com um equipamento especial.

O mestre é responsavel pelas seguintes tarefas:

¢ Identificacdo dos participantes;

e Configuracéo aciclica dos valores dos pardmetros dos escravos;
e Diagndstico do barramento e dos escravos;

e Envio de mensagens ao PLC;

e Configuracdo dos enderecos dos escravos substituidos.

A rede AS-Interface utiliza um cabo especial ndo blindado e perfilado (para evitar a
inversdo de polaridade). Este cabo é conhecido como “Yellow flat cable”. Existem versdes
especiais indicadas por cores para aplicagdes com maior necessidade de poténcia, como o
cabo preto (“Black flat cable”, que fornece até 30 V) e o vermelho (“red flat cable”, que
fornece até 230 V AC). Na Figura 11 é apresentado um corte de perfil do cabo AS-

Interface amarelo.

Figura1l Formato do cabo AS-Interface.

Os cabos perfilados podem ser ligados com os conectores dos escravos de maneira facil e
segura em qualquer lugar. A responsavel por isso é a técnica de conexdo vampiro”,
também chamada de piercing. Os “dentes” de contacto perfuram a borracha do cabo e
estabelecem contacto seguro com os condutores de cobre. No caso de retirada de um
escravo, se 0s dentes sdo retirados, os buracos fecham devido a capacidade auto-
regeneradora do cabo (reactiva o isolamento). Em funcdo da geometria do cabo, estd

praticamente fora de cogitacdo uma troca de polos na instalacéo e, por isso mesmo, nao ha

28



uma capa blindada. Na Figura 12 € possivel visualizar exemplos de conexdes do cabo AS-
Interface.

Figura 12 Conexdes do cabo AS-Interface

Um facto importante que deve ser considerado, é que a AS-Interface foi desenvolvida com
um foco especifico de aplicacdo final, que é a comunicagdo entre dispositivos “discretos”,
cobrindo uma area que as redes Fieldbus mais complexas ndo atingem com tal
desempenho [10, 20-22].

3.2. DEVICENET

A DeviceNet é uma rede digital multi-drop, para conexdes entre sensores, actuadores e
sistemas de automacdo industrial em geral. Foi desenvolvida para ter maxima flexibilidade

entre equipamentos de campo.

Apresentada em 1994, originalmente pela Allen-Bradley, a rede DeviceNet teve a sua
tecnologia transferida para a Open DeviceNet Vendor Association (ODVA) em 1995. A
ODVA ¢ uma organizacdo sem fins lucrativos, composta por centenas de empresas ao
redor do mundo, que mantém, divulga e promove o DeviceNet e outras redes baseadas no

protocolo Common Industrial Protocol (CIP).

A rede DeviceNet ¢ classificada no nivel de rede como Devicebus, sendo as suas principais
caracteristicas a alta velocidade, a comunicagdo a nivel de byte (comunicagdo com
equipamentos discretos e analdgicos) e o alto poder de diagnostico dos dispositivos de

rede.

A tecnologia DeviceNet é um padréo aberto de automacdo com o objectivo de transportar
dois tipos principais de informacéo:

e Dados ciclicos de sensores e actuadores directamente relacionados com o controlo;
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e Dados aciclicos indirectamente relacionados com o controlo, tais como dados de

configuracao e diagnadstico.

Os dados ciclicos representam informacdes trocadas periodicamente entre equipamentos de
campo e os controladores. Por outro lado, os dados aciclicos sdo informagdes trocadas,

eventualmente, durante a configuracao ou diagndstico do equipamento de campo.

Uma rede DeviceNet pode conter até 64 dispositivos, onde cada dispositivo ocupa um no
na rede, com endere¢os de 0 a 63. Qualquer um dos nds pode ser utilizado sem qualquer
tipo de restrigdes. Na Figura 13 é possivel visualizar um exemplo de uma aplicag&o da rede
DeviceNet.
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Figura 13 Exemplo de uma aplicacéo da rede DeviceNet

A rede DeviceNet tem como caracteristicas principais:

e Topologia baseada num barramento principal com ramificagdes. O barramento principal
deve ser constituido por um cabo DeviceNet grosso e as ramificacbes com um cabo
DeviceNet fino ou chato. Podem ser usados cabos similares, desde que as suas
caracteristicas eléctricas e mecanicas sejam compativeis com as especificacdes dos
cabos padrdo DeviceNet;

o Permite o uso de repetidores, bridges, routers e gateways;
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e Cabo com dois pares: um para alimentacdo de 24 V e outro para comunicacao;

e Uso de conectores abertos ou selados;

e Alta capacidade de corrente na rede (até 16 A);

e Podem ser usadas diversas fontes na mesma rede, atendendo as necessidades da
aplicacdo em termos de carga e comprimento dos cabos;

e Taxas de comunicagdo: 125, 250 e 500 kbps;

e Comunicagdo baseada em conexdes de E/S e modelos de pergunta e resposta;

¢ Diagnostico da rede e dos equipamentos;

e Transporte eficiente de dados (controlo discreto e analédgico);

e Deteccdo de enderecos duplicados na rede;

e Mecanismo de comunicacdo extremamente robusto a interferéncias electromagnéticas

[7].

3.3. MoDBuUS

O Modbus é um protocolo de comunica¢do de dados utilizado em sistemas de automacao
industrial. Criado na década de 1970 pela Modicon Industrial Automation Systems, € um
dos mais antigos protocolos utilizados em redes de PLC para aquisi¢do de sinais e controlo
de actuadores. Por esta razao € utilizado em milhares de equipamentos existentes e é uma

das solugGes de rede mais baratas a serem utilizadas em automacdo industrial.

O Modbus utiliza 0 RS-232, RS-485 ou Ethernet como meio fisico. Este protocolo é
baseado no modelo de comunicacdo mestre-escravo, onde um Unico dispositivo, ou seja 0
mestre, pode iniciar as transac¢fes. Os restantes dispositivos da rede, 0s escravos,
respondem suprindo os dados requisitados pelo mestre ou executando uma accao por ele

comandada. Geralmente o mestre € um sistema supervisor e 0s escravos sao 0s PLCs.

Dentro da mesma rede o mestre pode transmitir dois tipos de mensagens aos escravos:

e Mensagem tipo unicast: 0 mestre envia uma requisicdo para um escravo definido e este
retorna uma mensagem-resposta ao mestre. Portanto, nesse modo sdo enviadas duas
mensagens: uma requisi¢éo e uma resposta;

e Mensagem tipo broadcast: 0 mestre envia a requisi¢do para todos os escravos e nao é

enviada nenhuma resposta para 0 mestre.
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Na Figura 14 é possivel visualizar o ciclo de pergunta-resposta entre 0 mestre e 0 escravo.
O mestre envia uma ordem e espera por uma resposta, sendo que os dois escravos nao

podem dialogar em simultaneo. O Polling é gerado pelo mestre.

Pergunta do Mestre

Enderecgo do dispositivo Endereco do dispositivo
Coédigo da fungao Cdédigo da funcdo
Dados Dados
Verificagdo de erros Verificacdo de erros

Resposta do escravo

Figura 14 Ciclo de pergunta-resposta

Existem dois modos de transmissdo série que sdo definidos como: modo Remote Terminal
Unit (RTU) e modo American Standard Code for Information Interchange (ASCII). Estes
modos definem o conteido, em bits, dos campos das mensagens transmitidas em série no
barramento. Eles determinam como é que a informacdo é empacotada nos campos das

mensagens e posteriormente como séo descodificadas.

O modo de transmissdo deve ser o mesmo em todos os dispositivos conectados a linha

série.

A interligacdo entre dispositivos Modbus pode ser efectuada se cada dispositivo tiver o
mesmo modo de transmissdo. Todos os dispositivos devem implementar o modo RTU,

sendo 0 modo de transmissdo ASCII opcional.

Os dispositivos devem ser configurados pelos utilizadores para o modo de transmissao
desejado, ou seja, RTU ou ASCII. Embora 0 modo ASCII seja necessario nalgumas

aplicacdes especificas, normalmente o0 modo padrdo utilizado é o modo RTU.

Na Figura 15 € possivel visualizar os diferentes tipos de protocolos Modbus.
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Figura 15 Tipos de protocolos Modbus

O Modbus TCP/IP é usado para comunicacdo entre sistemas de supervisdo e PLCs. O
protocolo Modbus é encapsulado no protocolo TCP/IP e transmitido através de redes de
padrdo Ethernet com controlo de acesso ao meio feito por CSMA/CD.

O Modbus PLUS ¢ usado para comunicacdo entre PLCs, mddulos de entrada e saida, HMI,
entre outros. O meio fisico é o RS-485, com taxas de transmissdo de 1 Mbps, e controlo de

acesso ao meio feito por High Level Data Link Control (HDLC).

O Modbus padrdo é usado para comunicac¢do dos PLCs com os dispositivos de entrada e
saida de dados, instrumentos electrénicos inteligentes (IEDs), como por exemplo relés de
proteccdo, controladores de processo, actuadores de valvulas, transdutores de energia, entre
outros. O meio fisico utilizado é 0 RS-232 ou RS-485 [8-10].

3.4. PROFIBUS

O PROFIBUS ¢ um padréo de rede de campo, aberto e independente de fabricantes, onde a
sua interface permite uma ampla aplicacdo na industria de processos, manufactura e

dom@tica. Este padrdo é garantido segundo as normas EN 50170 e EN 50254.

O PROFIBUS permite a comunicacdo entre dispositivos de diferentes fabricantes, sem

qualquer ajuste especial. Pode ser usado em aplicacOes de tempo real, que requerem alta
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velocidade, e em tarefas de comunicacdo complexas. Através do seu continuo
desenvolvimento técnico tem-se vindo a tornar num sistema de comunicagdo industrial

preparado para o futuro.

Oferece protocolos funcionais de comunicacdo (perfis de comunicacdo) e a sua
arquitectura esta dividida em trés variantes principais: Descentralized Peripherical (DP),
Field Message Specification (FMS) e Process Automation (PA).

O PROFIBUS-DP é a solucdo de alta velocidade. O seu desenvolvimento foi optimizado
especialmente para comunicacfes entre 0s sistemas de automacdo e equipamentos
descentralizados, voltado para sistemas de controlo, onde se destaca 0 acesso aos
dispositivos de I/O distribuidos. E utilizado em substituicio dos sistemas convencionais 4 a
20 mA, HART ou em transmissdo com 24 V. Utiliza-se no meio fisico RS-485 ou fibra
Optica e requer menos de 2 ms para a transmissdo de 1 kbyte de entrada e saida, sendo

amplamente utilizado em aplica¢des de controlo com tempo critico.

Actualmente, utiliza-se o PROFIBUS-DP em cerca de 90% das aplicagfes envolvendo
escravos Profibus. Esta variante esta disponivel em trés versdes, como se pode visualizar
na Figura 16: DP-VO0 (1993), DP-V1 (1997) e DP-V2 (2002). A origem de cada versao esta

relacionada com o avanco tecnoldgico e as solicitacfes das aplicacBes exigidas ao longo do

tempo.
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Figura 16 Versdes do PROFIBUS-DP e suas principais caracteristicas

O PROFIBUS-FMS faculta ao utilizador uma ampla seleccdo de fungdes quando

comparado com as outras variantes. E uma solucéo padrdo de comunicacio universal, que
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pode ser usada para resolver tarefas complexas de comunicacdo entre PLCs e Sistemas de
Controlo Distribuido (DCS). Esta variante suporta a comunicacdo entre sistemas de
automacdo, assim como a troca de dados entre equipamentos inteligentes e é, geralmente,
utilizada ao nivel de controlo. Recentemente, pelo facto de ter como fungdo primaria a
comunica¢do mestre-mestre (peer-to-peer), esta tem sido substituida por aplicagdes em
Ethernet.

O PROFIBUS-PA é a solucdo PROFIBUS que atende os requisitos da automacdo de
processos, onde se tem a conexdo de sistemas de automacédo e sistemas de controlo de
processos com equipamentos de campo, tais como transmissores de pressdo, temperatura,
conversores, posicionadores, entre outros. Pode ser usada em substituicdo do padrdo 4 a 20
mA.

Existem vantagens potenciais na utilizacdo desta tecnologia, onde se destacam
resumidamente as vantagens funcionais (transmissdo de informacgdes confiaveis,
tratamento de estado das variaveis, sistema de seguranca em caso de falha, equipamentos
com capacidades de gestdo, fiabilidade dos equipamentos, alta resolu¢do nas medicdes,
integracdo com controlo discreto em alta velocidade, aplicacdes em qualquer segmento,
entre outras). Além dos beneficios econdmicos pertinentes as instalacfes (reducdo de até
40% em alguns casos, em relagdo aos sistemas convencionais), custos de manutengéo
(reducdo de até 25% em alguns casos, em relacdo aos sistemas convencionais) e menor

tempo de arranque, oferece um aumento significativo em funcionalidade e seguranca.

O PROFIBUS-PA permite o controlo por uma linha a dois fios simples, alimentar os

equipamentos de campo em é&reas intrinsecamente seguras, a manutencdo e a

conexdo/desconexdo de equipamentos. O PROFIBUS-PA foi desenvolvido em cooperagédo

com a industria de controlo e processo, satisfazendo as exigéncias especiais dessas areas de

aplicacéo:

e Capacidade de interligacdo de equipamentos de campo dos mais diversos fabricantes
com o barramento de automacéo do processo;

e Adicdo e remocdo de estacBes dos barramentos, mesmo em 4&reas seguras, sem
influéncia para outras estagoes;

e Uma comunicacdo transparente através dos acopladores do segmento entre o
barramento de automacgé@o do processo PROFIBUS-PA e o barramento de automacao
industrial PROFIBUS-DP;
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e Alimentacgéo e transmissdo de dados sobre 0 mesmo par de fios, baseado na tecnologia
IEC 61158-2.

A conexdo dos emissores e conversores numa rede PROFIBUS-DP é feita por um
acoplador DP/PA. O par trancado a dois fios € utilizado na alimentagdo e na comunicagao
de dados para cada equipamento, o que facilita a instalacdo e baixa o custo de hardware,
permite menor tempo para iniciacdo e manutencéo livre de problemas, baixando o custo de

engenharia de software e aumenta a confianga nas operagoes.

Todas as variantes do PROFIBUS s&o baseadas no modelo de comunicagdo OSI, em
concordancia com o padrdo internacional ISO 7498. Devido aos requisitos de campo,
somente os niveis 1 e 2, e ainda o nivel 7 no FMS, sdo implementados por razGes de

eficiéncia.

Os dois niveis inferiores sdo muito parecidos nas trés variantes, sendo que a grande
diferenca esta na interface com os programas de aplicacdo. O nivel 1 define 0 meio fisico,
o nivel 2 (nivel de transporte de dados) define o protocolo de acesso ao barramento e o
nivel 7 (nivel de aplicacdo) define as funcGes de aplicacdo. Na Figura 17 é possivel

visualizar a arquitectura de comunicagéo do protocolo PROFIBUS.
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[ EN 50 170 and PROFIBUS Guidelines | PROFIBUS Profiles

Figura 17 Arquitectura de comunicagéo do Protocolo PROFIBUS



Esta arquitectura assegura a transmissdo rapida e eficiente de dados. As aplicacdes
disponiveis ao utilizador, assim como o comportamento dos Vvarios tipos de dispositivos

PROFIBUS-DP, estdo especificados na interface do utilizador.

O PROFIBUS-FMS define um amplo namero de servi¢os poderosos de comunicacao entre
mestres e entre mestres e escravos. O Lower Layer Interface (LLI) define a representacao
de servigcos do FMS no protocolo de transmisséo do nivel 2.

O protocolo de comunicacdo PROFIBUS-PA usa 0 mesmo protocolo de comunicacao
PROFIBUS-DP, isto porque os servi¢os de comunicacdo e mensagens sao idénticos. De
facto, o PROFIBUS-PA = PROFIBUS-DP — protocolo de comunicacao + Servigo Aciclico
Estendido + IEC61158 que é a Camada Fisica, também conhecida como H1. Este
protocolo permite uma integracdo uniforme e completa entre todos os niveis da automacao
e as instalacdes das areas de controlo de processo. Isto significa que a integracao de todas
as areas da instalacdo fabril pode ser realizada com um protocolo de comunicagao que usa
variagOes diferentes [11, 12].

3.5. DNP3.0

O DNP3 é um protocolo aberto, que foi desenvolvido pela Harris Control Division no
inicio dos anos 90, e foi lancado no mercado em 1993 por uma comissao constituida por
utilizadores do DNP3.

Este protocolo é geralmente designado por DNP3 ou por Distributed Network Protocol
versdo 3.0 e representa uma norma de telecomunicacdes que define a comunicacao entre
Estacdes Master, RTU e equipamentos electronicos inteligentes. Foi desenvolvido de
forma a garantir a interoperabilidade, ou seja, a capacidade de um sistema comunicar com

outro de uma forma o mais transparente possivel.

No DNP3 o cliente deixa de estar dependente de produtos que impdem arquitecturas
fechadas e proprietarias que dificultam a expansao futura do sistema. Este acaba por impor

aos seus fornecedores a continuidade de uma tecnologia e ndo uma linha de produtos.

O DNP3 é um protocolo robusto, criado a pensar na fiabilidade e ndo na velocidade. Foi
concebido para transportar dados com hora/data da origem, ou seja, da propria RTU. Os
pacotes de informacéo transportados por este protocolo podem atingir os 2 MBytes. Este

protocolo foi optimizado para que os dados sejam registados no centro de comando com a
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data e hora do momento em que ocorreram na instalagdo e ndo do momento em que
chegaram ao centro de comando. Em caso de falha de comunicagdes os dados continuam
armazenados na RTU até que a comunicacdo seja reposta, ndo havendo desta forma perda
de informacéo. A capacidade de datalloger das RTUs ndo requer programacao e é nativa

dos equipamentos que suportam o DNP3.

Todos os pontos de leitura tém associado uma flag de estado que indica se uma informagéo
é valida ou ¢ invalida, tal como uma medida fora de gama ou uma falha de comunicactes

com um variador de velocidade, por exemplo.

Toda esta integragcdo do DNP3 com as RTU garante um conjunto de funcionalidades que
sdo nativas ao sistema, sem a necessidade de desenvolvimento de software ao nivel da
RTU ou do proprio SCADA. Isto ndo tem nada a ver com os SCADAs industriais que
utilizam protocolos padrdo, como por exemplo o Modbus, para lerem continuamente
apenas o valor corrente de cada um dos enderecos de leitura. Por cada endereco de leitura
do Modbus, o DNP3 assegura o envio de informacdo mais detalhada para o centro de
comando que inclui o valor corrente, o estado de validade da informacdo e a data e hora de

aquisicdo da mesma.

O DNP3 permite que os dados apenas sejam registados quando houver uma varia¢do que
exceda em x % o Gltimo valor registado. Desta forma qualquer grafico mostra as variacdes
reais que de facto ocorreram e com a vantagem de ndo serem armazenadas em historico

informacdes repetidas.

Para uma maior fiabilidade aplicada ao DNP3, pode ainda ser activada uma garantia de
entrega ao nivel das camadas de dados e aplicacdo do modelo OSI.

O DNP3 foi criado a pensar em arquitecturas distribuidas usando um conceito de
Multimaster, ou seja, 0s equipamentos podem trocar informacdo entre eles sem que um
deles seja sempre o Master. A comunicagao deixa de ser feita por polling e passa a ser feita

por exception report.

Este conceito de comunicagdo permite que o centro de comando ndo tenha que varrer todos
0S equipamentos para obter os dados actualizados, passando a ser oS equipamentos que

enviam a informacdo, mas apenas quando esta muda de estado.
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Atraveés deste conceito de comunicacdo, 0 DNP3 reduz drasticamente o trafego de dados,
uma vez que ndo ha dados repetidos a serem enviados para o centro de comando. O tempo
de resposta para as situacfes mais urgentes, como o0s casos de alarme, torna-se mais rapido,
uma vez que é a RTU que informa o centro de comando quando ocorre algo que de facto é

urgente.

O resultado é uma arquitectura de comunica¢des sem grandes necessidades de largura de
banda, pouco afectada com expansdes futuras e que explora de forma eficiente redes de
comunicagdes que sejam inclusivamente partilhadas por outras aplicagdes ou cujo custo

esteja dependente do trafego.

O caso do General Packet Radio Service (GPRS) é um exemplo em que o0s custos de
exploracdo estdo dependentes do trafego realizado. Neste caso, um sistema SCADA com
Modbus, que faz um polling constante aos equipamentos via GPRS, acaba por originar um
pedido e uma resposta que na maior parte do tempo € desnecessario, uma vez que a
informagdo ndo mudou de estado. O DNP3 permite utilizar o GPRS de forma eficiente, na
medida em que o cliente apenas acaba por pagar o transporte de dados referentes as

situacOes de mudancas de estado, ndo pagando por dados repetidos.

A utilizagdo de tipos de comunicagdo com menor largura de banda, como uma
comunicagdo via radio, ndo prejudica a precisdo dos dados recolhidos uma vez que estes

sdo catalogados com data e hora no momento em que sdo detectados na RTU.

No caso de um sistema SCADA com polling, o atraso nas comunicacdes implica que 0s
dados sejam registados com algum desfasamento desde que foram adquiridos no
equipamento até chegarem ao centro de comando. Isto para nao referir o facto das leituras
acabarem por ser mais espacadas no tempo, levando a que o tempo de resposta seja mais

lento.

Uma das caracteristicas mais impressionantes do DNP3, para além do datalogging, esta
relacionada com as suas capacidades de routing. Atraves do routing, um equipamento que
estd na extremidade de uma rede pode comunicar com outro equipamento que esteja numa
outra extremidade da rede, independentemente de existirem outros equipamentos pelo
caminho, com tipos de comunicacao distintas. O DNP3 simplifica todo este panorama. As
capacidades de routing permitem que as RTUs das instala¢Ges intermédias fagam a gestédo
de trafego dos dois equipamentos sem a necessidade de programagéo.
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O DNP3 permite uma maior rentabilidade nas ac¢des de manutencdo. Actualmente é
necessaria uma comunicagdo por IP com toda a rede de automatos, sendo necessaria uma
segunda porta Ethernet apenas para manutencdo. Em alternativa é necessario ter um canal
de comunicacdo dedicado s6 a manutencdo. O DNP3, aliado as suas capacidades de
routing, permite que a mesma rede de comunicaces que é usada para comunicar com 0
centro de comando possa também ser usada, em simultaneo, para ac¢des de manutencdo. A
rede de comunicacdes pode ser em IP ou série. Considerando que é possivel ligar via Web
a um centro de comando e dai aceder a cada uma das RTUSs, os beneficios para o cliente e

para a empresa responsavel pela manutencdo sao evidentes [13-15].

3.6. OLEFORPROCESSs CONTROL (OPC)

O padrdao OPC é composto por um conjunto de especificagdes para comunicacdo em
ambiente industrial, criado com a colaboracdo de varios fornecedores importantes de
hardware e software para automacdo, em conjunto com a Microsoft. O padrdo permite que

aplicacdes de software troquem dados entre si de forma aberta e simplificada.

A OPC Foundation é a organizacdo que gere o padrdo OPC e conta com mais de 300
membros, incluindo alguns dos maiores fornecedores mundiais de sistemas de controlo e
automacdo. A primeira versdo do padrdo OPC surgiu em 1996 e foi desenvolvida sobre
uma plataforma Microsoft. O objectivo principal da fundacéo é desenvolver um padréo de
comunicacdo aberto e flexivel, que permita aos utilizadores escolher entre uma grande
gama de solucdes, além de reduzir consideravelmente os custos de desenvolvimento e

manutencdo dos fornecedores de hardware e software.

A arquitectura do padrdo OPC foi originalmente baseada nas tecnologias Component
Object Model (COM) e Distributed Component Object Model (DCOM) da Microsoft e
definiu padrdes de objectos, interfaces e métodos para uso em controlo de processos e
aplicacbes de automacédo na producdo. O objectivo principal deste padrdo foi a criacdo de
um meio comum para que aplicativos de diferentes camadas do processo possam trocar
dados e interagir da forma mais facil possivel. A Figura 18 mostra as diferentes camadas

de informacéo contempladas na arquitectura OPC [29].
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Figura 18 Camadas de informacéo englobadas pela tecnologia OPC

O OPC possibilitou o desenvolvimento de diversos produtos para automacao industrial. As

principais vantagens deste padrdo sao:

e Eliminacdo da necessidade de drivers de comunicacdo especificos, ou seja,
proprietarios;

e Melhoria no desempenho da comunicacéo entre dispositivos de automacéo;

¢ Interligacdo entre sistemas de diversos fabricantes;

¢ Integracdo com sistemas Manufacturing Execution Systems (MES) e Enterprise
Resource Planning (ERP);

e Padronizacdo das interfaces de comunicacdo entre os servidores e clientes de dados em
tempo real, facilitando a integracdo e manutencao dos sistemas;

e Reducdo dos custos e tempos para desenvolvimento de interfaces e drivers de
comunicacgdo, com a consequente reducdo do custo de integracdo de sistemas;

 Facilidade de desenvolvimento e manutencdo de sistemas e produtos para comunicagao

em tempo real.

A arquitectura tipica de um ambiente de automacdo industrial baseado no controlo de
processo divide-se em trés niveis de funcdes: supervisdo, gestdo de processos e gestdo de
dispositivos. A Figura 19 apresenta as relagdes entre estes niveis de funcgdes (ver na coluna
da esquerda) e as tecnologias de um sistema de supervisdo e controlo (na coluna da
direita).
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Figura 19 Arquitectura de um sistema de gestdo de processos industriais

Uma analise inicial da arquitectura apresentada mostra que o padrdo OPC € o responsavel
por estabelecer a interface entre o sistema SCADA e o mddulo controlador. A tecnologia
Object Linking and Embedding (OLE) permite que uma aplicagéo crie informacdes e as
apresente através de uma segunda aplicacdo. O objecto criado na aplicacéo original pode
ser conectado a segunda aplicacdo, que se refere a aplicacdo original por meio de um
ponteiro. Na pratica, 0 mddulo OPC funciona como uma Application Programming
Interface (API) suportando a comunicacdo entre o sistema SCADA e o mddulo
controlador. Os fabricantes de controladores fornecem os seus proprios drivers OPC para
serem agrupados ao servidor OPC do sistema supervisor. Geralmente os médulos OPC sé&o
implementados com os protocolos TCP/IP. A Figura 20 descreve a arquitectura entre uma

aplicacdo cliente e servidores OPC de diferentes fabricantes.

Servidor OPC
Fabricante A

4

Servidor OPC

Cliente OPC Fabricante B

Servidor OPC
Fabricante C

v

Figura 20 Arquitectura entre cliente OPC e diversos servidores OPC

As conexdes entre diferentes sistemas SCADA sdo normalmente baseadas em redes locais

Ethernet e s@o controladas pelo médulo de comunicacdo do supervisor. A conexao entre o
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controlador de processo e 0s sensores, transdutor e actuadores em campo é realizado pelo
modulo de comunicagdo de campo. Em aplicagdes de automacdo e controlo industriais
tipicos, baseados em PLC, o mddulo de comunicacdo de campo utiliza comunicagdes

ponto-a-ponto como, por exemplo, o protocolo ModBus.

O mddulo supervisor € o responsavel pelas fungdes de supervisdo e gestdo de processos. O
maodulo OPC, assim como os modulos de comunicagdo do supervisor e do controlador, sdo
responsaveis pela funcdo de gestdo de processos. O mddulo controlador também detém a
responsabilidade compartilhada na fungdo de gestdo de dispositivos, em conjunto com o
maodulo de comunicagdo de campo e 0s elementos terminais, ou seja, sensores, transdutores

e actuadores.

As interfaces OPC podem ser utilizadas de diversas formas dentro de uma aplicacdo de
supervisdo e controlo, embora inicialmente tenham sido concebidas para recolher dados de
uma aplicagdo servidora. A Figura 21 mostra um exemplo dessa diversidade de
relacionamentos entre servidores e clientes OPC. Os dados podem ser adquiridos de
sensores, transdutores e actuadores para um sistema SCADA que, a0 mesmo tempo,
através de um padrdo OPC comunica com uma aplicacdo. Diversas aplicaces ou sistemas
SCADA podem trocar dados dentro de uma rede, mesmo que estes pertencam a
fornecedores diferentes [16, 17].

Sistemas 1/0
AN servidor | N1 SCADA Fisico

Aplicacao \'O_PCI/ oPC

Modbus 1/0
Fisico

Figura 21 Exemplo de relacionamento entre servidores e clientes OPC

3.7. VULNERABILIDADES DE SISTEMAS SCADA

A exposicao dos sistemas SCADA as ameagas como Vvirus e worms aumenta a medida que
estes sdo conectados a um numero cada vez maior de redes e sistemas para a partilha de

dados e fornecimento de servicos on-line.

Muitas destas vulnerabilidades evidenciam a necessidade de se aplicarem medidas de

seguranca tais como a autenticacao, verificagdo de virus e atribuicdo de passwords, mesmo
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considerando os requisitos de precisdo de tempo caracteristicos dos sistemas SCADA. No
entanto, virus e worms sdo apenas algumas das ameacas enfrentadas por estes sistemas. Os
ataques directos sdo uma fonte de preocupacdo ainda maior. A manipulacdo de sistemas
SCADA, como por exemplo por meio de spoofing, pode possibilitar a invasdo da rede

corporativa da empresa e causar sérios prejuizos operacionais e financeiros.

Actualmente, algumas empresas de seguranca de dados oferecem servigos de avaliacdo da
rede SCADA e da rede corporativa que podem, por exemplo, ajudar os administradores a
avaliar as suas redes SCADA e conexdes corporativas, identificar vulnerabilidades e

oferecer recomendagoes.

Solugdes como antivirus, firewall e deteccdo de intrusGes também estdo disponiveis.
Quando implementados em varios pontos da infra-estrutura da rede de comunicacéo,
possibilitam reconhecer e deter codigos maliciosos e as tentativas de invasao. Por exemplo,
uma firewall posicionada entre a rede corporativa e a rede de supervisdo poderia ser
configurada para bloquear ataques oriundos de todos os enderecos IP e portas
desconhecidas. Além disso, dispositivos de seguranca inseridos na conexao com o gateway

do terminal remoto podem proteger a rede SCADA com maior eficiéncia.

As politicas de seguranca e as solucdes de avaliacdo de vulnerabilidades existem para
ajudar os administradores de rede a formular uma politica de seguranca de dados baseada
em padrBes, normas e praticas recomendadas da industria e depois avaliar a adesdo

continua a estas [3].
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4. TECNOLOGIAS
UTILIZADAS

Este capitulo tem como objectivo apresentar e justificar a escolha do hardware e do
software utilizado no estudo e implementacdo piloto de um Sistema SCADA na Swedwood

Portugal.

Dada a existéncia de alguns autdbmatos da Siemens na empresa, optou-se pela utilizacdo do
SIMATIC S7-300 com um CPU 314 como hardware de aquisi¢do neste trabalho. Uma
segunda opcao no hardware de aquisicdo é o SIMATIC S7-200, sendo este fornecido pelo
Departamento de Engenharia Electrotécnia do Instituto Superior de Engenharia do Porto
(ISEP).

E também utilizado um dispositivo HMI MP270 10” Touch que comunica com o autémato
através de um cabo Multi Point Interface (MPI). Este dispositivo contém a aplicacdo de
supervisdo e controlo, sendo desenvolvido recorrendo a um software SIMATIC WinCC

Flexible 2008 da Siemens existente na Swedwood Portugal.

Na Figura 22 pode-se visualizar a arquitectura do sistema piloto proposto.
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$7-300 (CPU 314) HMI TP270 10” Touch
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Sensores/Actuadores

SIMATIC
STEP7/WinCC

Figura 22 Arquitectura do sistema proposto

4.1. HARDWARE

O sistema de aquisicdo utilizado para este trabalho, como ja foi referido, é um autémato
SIMATIC S7-300 com CPU 314 (6ES7-3141-AE04-0ABO0). Sendo uma das solucdes para
sistemas integrados a producdo, o S7-300 é um sistema modular utilizado em aplicacdes

centralizadas ou distribuidas de pequeno a médio porte.

Na Figura 23 é possivel visualizar os elementos constituintes do autémato SIMATIC S7-
300 com CPU 314.

Figura 23 Elementos do automato SIMATIC S7-300 com CPU 314
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A descricdo dos elementos do autdmato S7-300 apresentados na figura é a seguinte:

1. Fonte de alimentacéo (PS);

2. Compartimento da bateria;

3. Terminais para ligacdo 24 V;

4. Selector de modo;

5. Sinalizadores que informam sobre 0 modo de operacéo do automato (sinaliza os estados
e falhas);

Modulo de memoria;

Porta de comunicagdo MPI,

Médulos de entradas/saidas;

© © N o

Tampa frontal.

O S7-300 ndo necessita de racks com nameros predefinidos de slots para ser montado
(fornece uma economia de espaco e flexibilidade de configuracdo). Os modulos sao
interligados uns aos outros através de um barramento modular que fica encaixado numa

calha DIN padréo.

Em termos de caracteristicas funcionais, o S7-300 dispde de diversos CPUs com diferentes
capacidades, sendo utilizado em aplicagdes simples ou aplicacbes que requeiram grande
desempenho.

A utilizacdo de modulos de expansdo permite uma grande diversidade de configuragdes

para qualquer tipo de aplicacdo. Para tal, estdo disponiveis:

e Moadulos de I/0 (SM) — Digitais (24 V DC, 120/230 V AC) e analdgicos (+ 5V, 0-10 V,
0/4 — 20 mA);

e Moddulos de comunicacdo (CP) — MPI, Profibus DP e Ethernet;

e Modulos de funcdo (FM) - Contadores, posicionamento, controlo de motor passo a

passo, controlo em malha fechada (PID), entre outros.

Numa configuracdo centralizada podem ser utilizados até cerca de 32 modulos de

expansao.

Toda a gama de CPUs do S7-300 traz uma porta de comunicacdo MPI integrada e € a partir
desta porta que o CPU é programado e parametrizado. A programacéo e a parametrizacdo

do PLC S7-300 séo realizadas através do software STEP7 Professional.
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As principais caracteristicas da interface MPI sdo:
e Meio fisico RS 485;
e Taxa de transmisséo de 19,2 kbps ou 187,5 kbps ou 1,5 Mbps;

¢ Distancias de até 50 m (entre dois nds vizinhos) com 2 repetidores.

Cada n6 MPI necessita ter o seu proprio endereco (entre 0 e 126; os valores padrdes sao
PG=0, OP/TD=1, e CPUs=2). Na Figura 24 é possivel visualizar o endereco MPI padrao
de cada no.

Ligagdo do PG via MPI

W Ligagao da OP via MPI

i

R0t g 2

ST
e NN Ty

W Endereco MPI

Figura 24 Endereco MPI padrao de cada nd

No S7-300, o barramento MPI é fechado através do K bus (barramento K) em base um
para um. Isso significa que cada né no K bus (FMs e CPs) no rack S7-300 também é um n6

MPI e necessita de ter 0 seu proprio enderego.

A principal vantagem é que diversos equipamentos podem estabelecer uma ligacdo com o
CPU ao mesmo tempo. Isto significa, por exemplo, que um equipamento de programacao,
um equipamento HMI e um outro PLC podem estar em operacdo ao mesmo tempo. Os
equipamentos da Siemens que podem ser conectados através desta porta sao:

e PLCs das gamas SIMATIC S7-200/300/400;

e Controladores SIMATIC C7,

e SIMATIC HMI;

e SIMATIC PC (computadores industriais).
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Usando uma comunicagdo MPI € possivel a um administrador de redes, através de um PC,

ter acesso a todos os mddulos inteligentes das esta¢des que estdo conectadas.

A configuracdo das redes de comunicacdo entre estacdes € feita atraves do software
SIMATIC Manager da Siemens. Para tal devem ser criadas as estacGes a serem utilizadas

na rede. Na Figura 25 é possivel visualizar as estagdes criadas no projecto.

&/ Cuba PYAC_teste -- C:\Documents and SettingsMdministrator\Desktop. .. g@g|

[ SIMATIC 300 Station L SIMATIC HMI Station
B i 1)

- [@ cruz4
+ S7 Pragram(1)

= ; SIMATIC Hh| Station P[2
+] : WinCLC flexible BT

Figura 25 Estagbes criadas no projecto

Apos a criacdo destas, através da ferramenta “HW config”, pode-se configurar cada
estacdo, uma a uma. Ao configurar o hardware, deve-se definir o CPU a ser colocado em
rede via MPI e atribuir o seu proprio endereco de n6. Também se podem associar 0S

maodulos de expanséo.

Neste projecto os médulos utilizados sdo 0s seguintes:

e Moddulo de entradas/saidas digitais (D116/D0O16x24V/0,5A);
e Moddulo de entradas/saidas digitais (D116/D0O16x24V/0,5A);
e Moddulo de alimentacdo PS3072A (6ES7-307-1BA00-0AAD).

Na Figura 26 é possivel visualizar a configuracdo do hardware, modos de expansdo e a

definicdo do endereco de n6 MPI.
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Figura 26 Configuracéo do hardware

da rede de comunicacao entre as duas estacOes criadas no projecto.

B NetPro - [Cuba PYAC_teste {(Nebwork]) -- C:\Documents and Settingsi...\Cuba_PYA]
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Figura 27 Configuracdo da rede de comunicagdo entre as duas estacdes criadas no projecto
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Um outro método que pode ser utilizado na configuracdo do hardware é através da
ferramenta "NetPro". A partir desta ferramenta, pode-se configurar graficamente a rede de
comunicacdo (MPI, Profibus ou Ethernet Industrial), a insercdo de novas estacdes e

configurar os dados globais do sistema. Na Figura 27 é possivel visualizar a configuragédo



4.2, SOFTWARE

O Software escolhido, para o desenvolvimento do estudo e implementagéo piloto de um
Sistema SCADA na Swedwood Portugal, como referido anteriormente, é o SIMATIC da

Siemens, visto ser um dos softwares utilizados no desenvolvimento interno de aplicacoes.

O software SIMATIC permite uma interaccdo entre as varias aplicacdes; para tal foram
utilizados os diversos softwares para a execugéo do trabalho proposto:

e SIMATIC Manager — Permite gerir o projecto quando o STEP 7 é iniciado;

e SIMATIC WiInCC Flexible — Para o desenvolvimento de sistemas HMI,

e SIMATIC WinCC Flexible Runtime — Para simula¢édo da aplicacdo HMI;

e SIMATIC S7 PLCSIM — Para a simulacéo do programa desenvolvido;

¢ Criacdo de uma base de dados comum entre as aplicagoes.

O SIMATIC Manager € a aplicacdo basica para a configuracdo e programacdo quando o
STEP 7 é iniciado, qual permite executar as seguintes fun¢des (orientadas a objectos):

e Configurar o projecto;

e Configurar e atribuir parametros ao hardware;

e Configurar a rede de comunicacao;

e Programacao de blocos;

e Simulacdo do programa.

Sempre que o SIMATIC Manager é iniciado é activado o STEP 7 Wizard de modo a

iniciar um novo projecto, no qual se pode:

e Seleccionar o controlador programéavel que mais se adequa ao projecto;

e Definir o endereco MPI alocado ao controlador;

e Seleccionar o bloco de organizacdo OB1;

e Seleccionar o tipo de linguagem de programacao (Ladder Logic (LAD), Statement List
(STL) ou Function Block Diagram (FBD)).

Assim que é fechado o STEP 7 Wizard ¢é aberta uma janela com o projecto definido,

ficando todas as janelas e fun¢es do STEP 7 disponiveis.

Na Figura 28 pode-se visualizar a estrutura do projecto criado referente ao trabalho

desenvolvido na Swedwood Portugal.
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H SIMATIC Manaper, - Cuba PYAC teste
File Edit Insert PLC ‘iew Options Window Help

Dw 22| % Bi|dl= %
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(] Sources
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Figura 28 Estrutura do projecto criado na Swedwood Portugal

Dentro da estrutura do projecto é possivel navegar para a pasta S7 Program (1) que contém
todos 0s componentes necessarios ao programa. Dentro desta pasta, pode-se visualizar a
pasta Blocks que contém o OB1 e outras func¢des de blocos criados na programacédo do
trabalho, e a Symbol Table onde se pode atribuir os nomes simbolicos e o tipo de dados
referentes a todos os endere¢os absolutos das variaveis globais utilizadas no programa. Na

Figura 29 pode-se visualizar a Symbol Table utilizada no trabalho.

&R Symbol Editor - [S7 Program{1)|{Symbols) -- Cuba PYAC_testedSIMATIC 300 St... E]\_‘EI |X]
5] Symbol Table  Edit Inssrt Wiew Options Window Help - g x
EH (S $BE | o o [asmbs =Y | w2
Status | Symbol Address Data type Comment fa]
1 X
2 Alarme0nt ] 7o BOOL Patagem emergencia
3 Alarme002 Mo 71 BOOL Limite: minimo de cola na cuba
4 Alarmed03 Mo 72 BOCL “iscosidade fora do limite maximo
5 AlarmeD0d4 M 73 BOCL “iscosidade fora do limite minimo
E Alarme00s Mo 74 BOCL Mator mistursdor modo manusl
7 Alarme008 M 75 BOOL Walvula entrada modo manual .
8 Alarme007 M 76 BOOL Bomba saida mado manual T
9 Alarme01 Wy B WORD Alarmes Hwl
10 auto M B7 BOCL automatico
11 Autohdanual FC 4 FC 4
12 Bomb_saida =] 4.1 BOOL Bomba saida
13 COMPLETE RESTART (OB 100 QB 100 Complete Restart
14 Cycle Execution o 1 oB 1 L
15 Emerg | 0.3 BOCL Bict&o emergencia
16 Etapal M 0o BOOL
17 Etapat M 01 BOOL
18 Etapaz ) 02 BOOL
13 Etapad [0} 05 BOOL
20 Etapad i 04 BOOL
21 Etapas M 035 BOOL
22 FC - Geral FC 3 FC 3 Fungéo geral
23 Frist scan Mo12 BOCL Pritmeiro scan
24 Hul A _Botnb_saica M 6.1 BOOL Activa homba saids
25 HbAl A _hott_miice ] 54 BOOL activa manualmente motor misturador
268 Hl A _alv_entrada 1] 60 BOCL Activa manualmente s valvula entrada
i Hhll:zuto M 41 BOOL Bictdo automatico Hil a
Press F1 to get Help, l_l_ ,7 A

Figura29 Symbol Table utilizada no trabalho
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Ao abrir a pasta Blocks, o bloco OB1 pode ser aberto de acordo com a linguagem
seleccionada no STEP 7 Wizard. No entanto, pode-se mudar novamente a linguagem

padrdo a qualquer altura.

No STEP 7 o OB1 é processado ciclicamente pelo CPU, que faz uma leitura de linha a
linha e executa os comandos do programa. Quando o CPU volta a primeira linha do

programa, quer dizer que completou exactamente um ciclo.

As funcbes de blocos (FB) e fungdes (FC) estdo abaixo da OB1 em termos de hierarquia do
programa; estas contém uma parte do programa que pode ser chamado muitas vezes na
OB1. Todos os parametros e dados estaticos na funcdo de blocos sdo guardados em
separado num bloco de dados (DB) atribuido. J& nas fun¢des ndo é necessario um bloco de

dados.

O SIMATIC S7-PLCSIM é um software de simulacdo de apoio ao desenvolvimento de
programas no STEP7. Este permite a criagdo de ambientes de simulag&o e teste, de modo a
que rapidamente se possa optimizar e detectar erros no programa antes de este ser
carregado para o controlador. Isto permite a diminuicdo dos custos e a rapida inicializacédo

de todo o processo de implementacdo do sistema.

O PLCSIM simula um controlador que permite testar os programas exactamente da mesma
forma que um controlador real. Fornece uma interface simples para monitorar e modificar
diferentes objectos, tais como variaveis de entrada e saida. Na Figura 30 pode-se visualizar
a interface do SIMATIC S7-PLCSIM.

|7 SIMATIC Manager - Cuba PYAC_teste |- [&]x]

= (2@ 57 Pogantl]
8 Seurcer

2B Blcks
+ I SMATICHM Staien F2)

LlsF "
Cloe ™ RUNP
oc 1~ RN

Clrun

Figura 30 Interface do SIMATIC S7-PLCSIM
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Pode-se utilizar o PLCSIM para executar as seguintes tarefas:

ON/OFF do simulador a partir do SIMATIC Manager através do botdo de simulacédo
) -

Executar programas destinados ao S7-300 ou S7-400 através do simulador;

Inserir caixas para a visualizacdo de objectos, que permitam a entrada e saida nas areas
de memoria, contadores e registos da simulacao;

Executar temporizadores automaticamente ou definir manualmente;

Mudar o modo operacional do CPU (STOP, RUN e RUN-P);

Gravacdo de eventos (manipulacdo de entrada e saida de dados, bits de memodria,

temporizadores e contadores).

O modo de simulacdo esta disponivel a partir do SIMATIC Manager desde que ndo haja

ligagdes com o PLC real. Para iniciar a utilizacdo do S7-PLCSIM, é importante seguir uma

série de passos importantes para estabelecer a ligagdo com o programa do STEP 7:

Abrir o programa SIMATIC Manager e abrir o projecto a simular;

Clicar no botéo de simulacéo;

Seleccionar o endereco do né MPI padréo;

Navegar na pasta Blocks;

Fazer o download dos blocos para o simulador;

Dentro do PLCSIM, inserir caixas para visualizacdo de objectos (entrada e saida de
dados, bits de memoria, temporizadores e contadores);

Ligar o PLC em Power on, através da barra de menus;

Através da barra de menus, seleccionar o0 modo de varrimento, neste caso modo
continuo;

Seleccionar o modo operacional do CPU.

E também possivel através de ferramentas de visualizacdo do STEP 7 seguir a simulaco

do programa:

Através do botdo de modo online = ;
Navegar atraves das fungdes de blocos;
Quando o simulador do PLC esta em modo de execucdo, pode-se visualizar as

alteracfes no programa para qualquer alteracéo nas entradas e saidas de dados.
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Gracas a interaccdo com o software SIMATIC STEP 7, os projectos desenvolvidos no
software SIMATIC WinCC Flexible podem ser geridos atraves do SIMATIC Manager,
compartilhando as mesmas configuracbes de comunicacdo, varidveis e alarmes. Esta
interaccdo permite uma reducdo a nivel de custos de configuracdo e uma reducéo
significativa de erros. Na Figura 31 é possivel observar a interac¢do da estacdo HMI do
trabalho proposto desenvolvida no WinCC Flexible, com o SIMATIC Manager.

2% Cuba PY¥AC_teste -- C:\Documents and Settingskhdministrator\DesktopitesteiC... g@@

= @ Cuba PYAC teste ﬁm Configuration :W’inCE flexible RT
+ SIMATIC 300 Station ::ﬂ::HMIIE :1]:‘.IF1E MPIDP

SRME C|MATIC Hi Station P(2]
|- e WiRCC flexible AT
B Screens
+-1ige Communication
+-Lig Alarm Management
+-55 Recipes
+ Histonical Data
+-10 Scripts
+-0 Reports
+1-452 Test and Graphics Lists
+ ﬁ Runtime User Administration
+-2 Device Settings

Figura 31 Interaccdo da estagdo HMI desenvolvida no WinCC com o SIMATIC Manager

O software SIMATIC WinCC Flexible contém uma série de editores e ferramentas para
diferentes tarefas de configuracdo. A flexibilidade deste software permite a configuracao
de cada sindptico de acordo com as necessidades existentes no trabalho, o que permite
adaptar o sindptico a cada situacdo de modo a tornar a aplicacdo o mais amigavel possivel

para o utilizador.

A criacdo e a configuracdo de um sistema retine todos 0s objectos que sdo necessarios para
que o utilizador possa monitorar e operar:

e Sinopticos, para descrever e operar o sistema;

e Tags, para transferir dados entre o dispositivo HMI e o sistema a controlar;

e Alarmes, para indicar o estado operacional do sistema no dispositivo HMI.

Quando se inicia o software SIMATIC WinCC Flexible, este abre o Project Wizard que
fornece suporte na criacdo de um projecto. Este vai orientar o utilizador na configuracao do
sistema, passo a passo, de modo a adaptar o projecto as necessidades pretendidas. Durante
a configuracdo inicial do projecto, é extremamente importante definir:

e O cenario a que se aplica (no caso do trabalho proposto na Swedwood Portugal é do

tipo “Small machine”);
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e O dispositivo HMI e as suas caracteristicas;
e O tipo de rede de comunicacao;

e O tipo de controlador.

Apbs a configuracdo inicial do projecto, o Project Wizard define automaticamente alguns

objectos que sdo necessarios criar e configurar pelo utilizador:

e Os Sindpticos — O “Template” do dispositivo HMI ¢ aberto automaticamente na area de
trabalho e pode-se iniciar a construcdo do sistema a controlar e operar pelo utilizador;

¢ As ligacOes entre o dispositivo HMI e o PLC;

Na Figura 32 ¢é possivel observar o “Template” do dispositivo HMI utilizado neste trabalho
e a janela de configuracéo das ligagdes entre o dispositivo HMI e o PLC.

te - SIMATIC HMI Statiun P(7)

G pow ot fomax Foviees gpon pdow ten

SIMATIC MULTI PANEL

Figura 32 Template do dispositivo HMI e a configuracéo das ligacdes entre o HMI e o PLC
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Durante a constru¢do do sindptico, pode-se adicionar um conjunto de objectos que véo
definir o sistema pretendido, como por exemplo:

e Objectos operacionais, tais como janelas de alarme, campos de I/O de dados ou botdes;
¢ Objectos para exibir valores, como graficos de tendéncias e graficos de barras;

e Objectos informativos para a descri¢do dos sinopticos.

A combinacdo de variaveis de processo (associadas ao controlador) aos objectos criados no
sinoptico, vai permitir uma interligagdo do S7 program criado no STEP 7 ao dispositivo
HMI, isto significa que ndo é necessario criar novas variaveis dentro do WinCC Flexible.
Na Figura 33 pode-se visualizar o acesso as “Tags” criadas no STEP 7 através do WinCC
Flexible.
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Figura 33 Acesso as “Tags” criadas no STEP 7 através do WinCC Flexible

Apos a finalizacdo de todos 0s sindpticos propostos, é extremamente importante compilar e
testar o trabalho realizado. Se n&o ocorrer nenhum erro ou aviso durante a compilacédo, o
projecto pode ser simulado. Se tiver ocorrido um erro, este salta directamente para a

localizagéo de erros no projecto.

Na Figura 34 apresenta-se, a titulo de exemplo, um dos sinopticos do trabalho proposto
criado no SIMATIC WinCC Flexible.
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Figura 34 Um sinoptico do trabalho proposto criado no SIMATIC WinCC Flexible

O software SIMATIC WinCC Flexible foi instalado com uma componente de simulacéo,
ou seja, 0 SIMATIC WinCC Flexible Runtime. O SIMATIC WinCC Flexible Runtime ¢é
um software integrado que, dependendo do equipamento, oferece diferentes
funcionalidades HMI e perfis de desempenho.

O Simulador muda os valores das tags configuradas no trabalho. A seleccdo das tags e a
mudanca de valores é realizada através de uma tabela de simulacgdo. Isto permite verificar
as funcgdes e os processos da configuracdo sem ligacdo ao PLC. Na Figura 35 pode-se
observar a tabela de simulacéo e a simulacdo de um sindptico do trabalho proposto.

DEE +8B2 817

[ Tag [ octaType [ Currertval | Format [Witecyle(s)] Simulalion | Setvale | Minvale | Maxdvaue | Cyce | Stat |
i‘HM\ ato BOOL 0 Dec 10 <Display= a [ 2
* |- (|

{1 SIMATIC WinCC flexible Runtime

m SIMATIC MULTI PANEL

Marual
Automatico

Aut. Iniciar
Parar ciclo Aut.
Manual Iniciar

nline
Alarmes Graficos ‘ [rados processo

Simulador ‘

Figura 35 Tabela de simulagdo e a simulagédo de um sindptico do trabalho proposto
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5. TRABALHO
DESENVOLVIDO

Neste capitulo pretende-se descrever como foram desenvolvidas as interfaces gréficas
(sinopticos) que permitem aos elementos de opera¢do uma maior supervisdo e controlo do
sistema de armazenamento de cola PVAC no seu posto de trabalho, sem ter a necessidade

de deslocacGes periddicas a sala de colas.

Os requisitos estipulados no desenvolvimento do sistema SCADA para a sala de colas
foram cumpridos e estdo a funcionar, apesar de o sistema SCADA n&o ter sido
implementado fisicamente na sala de colas. As interfaces graficas e a programacao do
sistema desenvolvido foram testadas e simuladas em conjunto, através dos softwares de

simulacdo abordados no capitulo anterior.

O profundo conhecimento do processo € fundamental para o desenvolvimento do sistema
de superviséo, embora com a evolugdo do processo as necessidades cresgam, assim como a

evolugéo do sistema de supervisao para corresponder a essas necessidades.
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5.1. DESCRICAO DAS INTERFACES GRAFICAS DO SISTEMA DE

ARMAZENAMENTO DE cOLA PVAC

Atraveés das interfaces graficas abaixo descritas, € possivel supervisionar e controlar todo o

processo do sistema de armazenamento de cola PVAC, assim como proceder a supervisao

e controlo da climatizacdo da sala de colas.

Na Figura 36 apresenta-se a interface grafica principal da estacdo de supervisao e controlo,

onde é possivel visualizar o estado de todos 0s sensores e actuadores utilizados no sistema

de armazenamento de cola PVAC, assim como o estado da climatizacdo da sala de colas.

£ SIMATIC WinCC flexible Runtime

Temperatura online 2]

Humidade Relativa online 20

Sensor Max. Marual

Automatico

Sensor Fin.

:[@D Parar ciclo Aut,

Manial Iniciar

Online

Alarmes |  Dados processo ‘ Simuladar

Figura 36 Interface gréafica principal do sistema de supervisdo e controlo

A interface é composta por um conjunto de botBes que tém as seguintes funcdes:

Botéo “Manual” — Permite activar o modo manual do sistema;

Botdo “Automatico” — Permite activar o modo automatico do sistema;

Botdo “Aut. Iniciar” — Permite activar o inicio de ciclo em modo automatico;

Botdo “Parar ciclo Aut.” — Permite desactivar o ciclo automatico;

Botdo “Manual Iniciar” — Activa a interface gréfica que permite o manuseamento

manual dos actuadores;
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e Botao “Alarmes” — Activa a interface grafica que permite a visualizacdo dos alarmes do
sistema;

e Botao “Dados processo” — Activa a interface grafica que permite a definicdo dos
intervalos ideais da viscosidade, temperatura e humidade relativa;

e Botao “Simulador” — Activa a interface grafica que permite activar/desactivar o0s

sensores, e simular as varidveis de viscosidade, temperatura e humidade relativa.

O sistema é composto por dois modos de funcionamento: modo automatico para
funcionamento normal do sistema; e modo manual para suporte a manutencdo (activagédo

manual dos actuadores).

Apos a activacdo do sistema em modo automatico (através do botdo “Automatico”) e a
activagdo do botdo “Aut. Iniciar”, € iniciado o processo de abastecimento da cuba com cola
PVAC.

O sistema verifica 0 estado dos sensores de nivel maximo/minimo e activa/desactiva a
valvula de entrada, de modo a alimentar a cuba. Quando a cuba fica cheia, 0 sensor de
nivel maximo é activado e a valvula de entrada é desactivada. Quando o nivel da cola
atinge o nivel minimo, o sensor nivel minimo é desactivado, este gera um alarme e, em

simultaneo, é activada a valvula de entrada, de modo a abastecer novamente a cuba.

A alimentacdo as linhas de montagem é feita constantemente através da bomba pneumatica
de saida. Se as linhas de montagem estiverem paradas a bomba pneumatica fica parada até

que a linha necessite de ser alimentada novamente.

O viscosimetro mede online a viscosidade da cola PVAC que passa ao longo do tubo de
alimentacdo as linhas de montagem. Se o valor da viscosidade estiver acima do valor
definido na interface grafica dos “Dados do processo”, 0 sistema gera um alarme e é
activado o motor misturador durante um periodo de tempo de modo a reduzir a
viscosidade. Se o valor da viscosidade estiver abaixo do valor definido, o sistema gera um

alarme e o motor misturador é desactivado.

Através da interface grafica principal € tambem possivel supervisionar o controlo da
climatizacdo da sala de colas online, podendo-se visualizar a temperatura e a humidade

relativa, assim como o estado em que se encontra 0 equipamento de ar condicionado.
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O modo automatico é desactivado através do botdo “Parar ciclo Aut.” ou através do botdo
“Manual”. Quando desactivado o sistema fecha automaticamente a valvula de entrada, de

modo a que ndo haja um derrame de cola, motivado por excesso de cola PVAC na cuba.

Como ja foi referenciado no ponto anterior, através do botdo “Dados processo”, é activada
a interface grafica que permite a definicdo e a alteragdo dos intervalos ideais da
viscosidade da cola PVAC, temperatura e humidade relativa definidos pelos responsaveis

de processo. Na Figura 37 mostra-se a interface grafica de controlo dos dados do processo.

§fl! SIMATIC WinCC flexible Runtime (=13
| Intervalo Viscosidade _i
I Viscosidade 20000 I
- |

Limite Minimo 15

|
I Limite Maximo 20 :
| |

|
Limite Maximo 5o I
| Limite Minimo 45 |

Retroceder

Figura 37 Interface grafica de controlo dos dados do processo

A activacdo do sistema em modo Manual, através do botdo “Manual”, e a activagdo do
botdo “Manual iniciar”, activa a interface grafica que da suporte & manutencéo, ou seja,
permite a activagdo manual dos actuadores. A Figura 38 mostra a interface grafica de

controlo dos actuadores em modo manual.
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S SIMATIC WinCC flexible Runtime

Valvula

Activa Motor Misturador

Motor
Misturador

Desactiva Motor Misturador

Activa Valvula Entrada

Desactiva Valvula Enfrada

Activa Bomba Saida

Desactiva Bomba Saida

Retroceder

Figura 38 Interface grafica de controlo dos actuadores em modo manual

A0 activar o botao “Alarmes” sdo apresentados aos elementos de operacdo todos 0s erros e
avisos que ocorram no sistema durante 0 modo manual ou 0 modo automatico. A titulo de
exemplo, indicam-se seguidamente alguns alarmes possiveis:

e Alarme 001 — Paragem de emergéncia;

e Alarme 002 — Limite minimo de cola na cuba;

e Alarme 003 — Viscosidade acima do limite maximo;

e Alarme 004 — Viscosidade abaixo do limite minimo;

e Alarme 005 — Motor misturador em modo manual;

e Alarme 006 — Véalvula de entrada em modo manual;

e Alarme 007 — Bomba de saida em modo manual;

e Alarme 008 — Temperatura acima do limite m&ximo;

e Alarme 009 — Temperatura abaixo do limite minimo;

e Alarme 010 — Humidade relativa acima do limite maximo;

e Alarme 011 — Humidade relativa abaixo do limite minimo.

A Figura 39 apresenta a interface grafica que permite a visualizacdo dos alarmes do

sistema.
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1! SIMATIC WinCC flexible Runtime

Status | Text

11 C

[ R il Mo
10/16/2011 C Alarme 010 Humidade
Relativa acima do limite m...

3:21:45PM

Refroceder

Figura 39 Interface grafica que permite a visualizacao dos alarmes

Como foi referido no inicio deste capitulo, ndo foi possivel a implementacdo fisica do
sistema SCADA na sala de colas, nem a ligagdo fisica entre os diversos sensores e
actuadores ao controlador. Para que o sistema SCADA fosse apresentado a funcionar, foi
criada uma interface grafica de simulacdo de dados de modo a ser possivel introduzir os
dados necessarios para que o sistema funcione de acordo com os requisitos estipulados. A

Figura 40 mostra a interface grafica que permite a simulacdo do sistema.

§l! SIMATIC WinCC flexible Runtime =13

Cuba Vazia

Emergencia

Simulador Viscosimetro 22000

Sensor Max. N
Simulador Temperatura 20

Simulador Hurnidade R 20

Online

Retroceder

Figura 40 Interface gréafica que permite a simulacdo do sistema
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5.2. VARIAVEIS DO SISTEMA DESENVOLVIDO

Na Tabela 2 listam-se as varidveis principais utilizadas no desenvolvimento deste trabalho,

que interligam o hardware e o software.

Tabela 2 Variaveis — Programacao/HMI

Varidveis - Programac3o/HMI
Internas Enderecgo| Tipos dados Designacido
Alarme00l % 7.0 BOOL Paragem de emergéncia
Alarme002 % 7.1 BOOL Limite minimo de cola na cuba
Alarme003 M 7.2 BOOL Viscosidade acima do limite maximao
Alarme004 M 7.3 BOOL Viscosidade abaixo do limite minimo
Alarme005s % 7.4 BOOL Motor misturador em modo manual
Alarme0os Pl 7.5 BOOL Valvula entrada em modo manual
Alarme007 % 7.6 BOOL Bomba saida em modo manual
Alarme00s % 7.7 BOOL Temperatura acima do limite maximo
Alarme009 % 8.0 BOOL Temperatura abaixo do limite minimo
Alarme0ol W =] WORD Alarmes HMI
Alarme0l0 M 8.1 BOOL Humidade Relativa acima do limite maximo
Alarme0ll % 8.2 BOOL Himidade Relativa abaixo do limite minimo
Alarme02 WA 7 WORD Alarmes HMI
ARCond Ml 8.3 BOOL Ar condicional
auto M 6.7 BOOL Automatico
AutoManual FC 4 FC 4 Fungdo passagem Automatico/Manual
Bomb_saida =1 4.1 BOOL Bomba saida
COMPLETE RESTART OB 100 OB 100 Complete Restart
Ctemphum FC 5 FC 5 Controlo temperatura e humidade relativa
Cwisc FC =] FC =] Controlo viscosidade
Cycle Execution (] =] 1 OB 1 Bloco de organizacdo
emerg 1 0.3 BOOL Botdo de emergéncia
Etapal M 0.0 BOOL Etapa O
Etapal M 0.1 BOOL Etapa 1
Etapaz M 0.2 BOOL Etapa 2
Etapa3 M 0.3 BOOL Etapa 3
Etapad M 0.4 BOOL Etapa 4
Etapa5s M 0.5 BOOL Etapa 5
Etapat A 0.6 BOOL Etapa 6
FC - Geral FC 3 FC 3 Fungio geral
Frist scan M 1.2 BOOL Primeiro scan
HMI:A_Bomlb _saida | M 6.1 BOOL Activa bomba saida
HMIzA_MT_mix % 5.4 BOOL Activa manualmente motor misturador
HMI:A_Valv_entrada| M 6.0 BOOL Activa manualmente a valvula entrada
HMI:auto M 4.1 BOOL Botdo automatico HMI
HMIl:auto_ parar M 4.3 BOOL Botdo parar automatico HMI
HMI:D Bomb saida | M 6.4 BOOL Desactiva bomba saida
HMI:D_ Mt_mix M 6.2 BOOL Desactiva motor misturador
HMI:D_Valv_entrada| M 6.3 BOOL Dresactiva valvula entrada
HMI:emerg % 5.3 BOOL Simulador botdo de emergéncia
HMI:iniciar_auto M 4.0 BOOL Botdo iniciar automatico HMI
HMNI:man M 4.2 BOOL Botdo manual HMI
HMI:man_man M 4.5 BOOL Manual
HMI:sensor_max % 5.1 BOOL Cuba cheia
HMI:sensor_min M 5.2 BOOL Cuba wvazia
Inic M 1.3 BOOL IMNIC
inicl M 1.4 BOOL INIC1
manual M 6.6 BOOL Manual
MManual FC 2 FC 2 Modo manual
M mix =1 4.0 BOOL Motor misturador
Mecola FC 1 FC 1 Mivel de cola
One M 1.1 BOOL Sempre a One
SENsor_max 1 0.0 BOOL Sensor nivel cola PYAC maximo
sensor_min 1 0.1 BOOL Sensor nivel cola PVAC minimo
SENSOr_wisc 1 0.2 BOOL Sensor leitura viscosidade
Tempod T 10 TIMER Temporizador
Valv_entrada =1 4.2 BOOL Valvula entrada
wisc % 4.4 BOOL Dados viscosidade apds comparacdo
Zero 4%l 1.0 BOOL Sempre a Zero
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5.3. FLUXOGRAMA E GRAFCET DO SISTEMA DE ARMAZENAMENTO DE
coLA PVAC EM MODO AUTOMATICO

O modo automaético do sistema de armazenamento de cola PVAC é constituido por varias
etapas, por sua vez sequenciadas de modo a iniciar sempre um novo ciclo. Na Figura 41

pode-se visualizar o fluxograma correspondente ao funcionamento do sistema de

armazenamento de cola PVAC.

Inicio
sistema
SCADA

Automatico/

Manual
Sim "
Modo Manual [€
Controlo nivel [€ .
i Sim
Controlo Liga bomba
viscosidade [ o Modo Manual
Sa’lb a iniciar
Leitura Leitura sensores :
. . Activa
viscosidade min. e max
- d actuadores
iscosidade Nio Desactiva
alta? ensor min. e max. actuadores
. desactivados
Sim Sim
Liga motor Retroceder —
misturador
‘l’ Activa vélvula Nio
Actua entrada
temporizador
Desliga motor ) h
misturador ensor r‘ﬂln. e max.
activados
A
Desactiva y
valvula entrada
Parar ciclo
Néo automético ou Nio
modo manual
| Sim

Figura 41 Fluxograma correspondente ao funcionamento do sistema

Ao iniciar o sistema em modo automatico este vai dividir-se em duas funcdes:

e Controlo de nivel;

e Controlo de viscosidade.
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Na Figura 42 encontra-se o Grafcet que descreve o funcionamento do controlo de nivel do
sistema de armazenamento de cola PVAC.

0 Desliga Valv_entrada (Reset)
Desliga Bomd_saida (Reset)

—+— /INIC (Stop)

INIC (novociclo) __ | INIC (Iniciar)

1 4| Liga Bomb_saida (Set)

/Sensor _min
| /Sensor max

2 Abre Valv_entrada {Set)
Liga Bomb_saida (Set)
__ | Sensor_min
Sensor_max
3 i Fecha Valv_entrada (Reset)

Figura 42 Grafcet do controlo de nivel

Ao iniciar a funcdo de controlo de nivel é activada a etapa 1, que no caso € a etapa inicial.
A variavel “INIC” é activada através do botao “Aut. Iniciar” da interface grafica principal

do sistema. Na etapa 1 é activada a bomba pneumatica de saida.

E verificado o nivel da cola PVAC na cuba através do sensor minimo e méaximo; se 0s
sensores de minimo e méximo ndo detectarem cola (estdo desactivados), o automatismo
avanca para etapa 2, e vai activar a valvula de entrada, de modo a abastecer a cuba
novamente e continuar a alimentar a linha de montagem através da bomba de saida.
Quando os sensores de maximo e minimo voltarem a estar activados, a valvula de entrada

desactiva-se através da etapa 3.

Se ndo houver ordem de paragem (informacdo dada pelo estado logico da variavel
“INIC”), o automatismo evolui para a etapa 1, dando inicio a um novo ciclo de
funcionamento. Se houver ordem de paragem através dos botbes do menu principal da
interface grafica principal, ou uma paragem de emergéncia (/INIC), o automatismo evolui
para a etapa 0, que por sua vez, desactiva a valvula de entrada e a bomba pneumaética de

saida.
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Na Figura 43 encontra-se o Grafcet que descreve o funcionamento do controlo de

viscosidade do sistema de armazenamento de cola PVAC.

6 Desliga Mt_mix (Reset)

—+— /inicl(Stop)

inicl (novo ciclo)

—+— inicl(Iniciar)

——— Comparador viscosidade

Liga Mt_mix (Set)
4 R
Temporizador =50 seg

—— Passaram 60 seg

| 5 Desliga Mt_mix (Reset)

Figura 43 Grafcet do controlo de viscosidade

Ao iniciar a funcdo de controlo de viscosidade ¢ activada a etapa 6, que no caso é a etapa
inicial. A variavel “inicl” ¢ activada através do botdao “Aut. Iniciar” da interface grafica

principal do sistema.

Na etapa 4, apds as comparacdes entre os valores definidos no processo e os valores
obtidos através do viscosimetro o motor misturador é activado/desactivado. Se o valor do
viscosimetro for superior aos do processo ¢ activada uma varidvel “Comparador
viscosidade” e inicia-se a etapa 4. E também iniciada uma temporizac&o, com o valor de 60
segundos. No final desta temporizagdo, o automatismo evolui para a etapa 5, que desliga o

motor misturador.

Se ndo houver ordem de paragem, a informacdo dada pelo estado logico da variavel
“inicl”, o automatismo evolui para a etapa 4, dando inicio a um novo ciclo de
funcionamento. Se houver ordem de paragem atraves dos botbes do menu principal da
interface, ou uma paragem de emergéncia (/inicl), o automatismo evolui para a etapa 6,

que por sua vez desactiva 0 motor misturador.
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54. PROGRAMACAO STEP/

Apos a descricdo do funcionamento do modo automatico do sistema de armazenamento de
cola PVAC, através dos Grafcets representados nas Figura 42 e Figura 43, cada uma das
figuras abaixo mostra as ligacdes de todas as etapas de cada funcao de controlo através da

programacao.

Na Figura 44 pode-se visualizar o inicio do sistema de controlo de nivel de cola PVAC na

cuba, onde é activada a etapa inicial e a variavel “INIC”.

Network 1: Inicia o programa

Comment

"4 0O

Eot &

iniciar

autondtico
He. 7 HMI H1.3
automatico  "HMI:inici INIC
"auto" ar_auto' "Inic"
-

HO_1
"Etapal"
=

Figura 44 Inicio do sistema de controlo de nivel de cola na cuba

Dando inicio a etapa inicial, na Figura 45 pode-se visualizar a activacdo da bomba

pneumatica de saida.

Netwvork 7: MO_1

Etapa 1 - Liga a Bomba de saida

04_1
Eomba
saida
HO.1 "Bonhb
Etapal" saida

Figura 45 Activagdo da bomba de saida

Na Figura 46 pode-se visualizar a interligacdo das etapas 0 e 3 com a etapa 1, através da

variavel “INIC”, de modo a que o automatismo inicie um novo ciclo de funcionamento.
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Comment :
H1.3
HO_3 INIC HO_1
Etapal Inic Etapal
------------------------------------ gh-----
HO_0O HO_3
Etapal" Etapal
......................... i
HO_O
Etapal
------------------- ' Bhro-o--

Figura 46 Inicio do novo ciclo de funcionamento

O avango para a etapa 2 e feita quando os sensores de nivel minimo e maximo nédo
detectam cola PVAC na cuba e a etapa 1 esta activada. Nesta situacdo é também gerado
um alarme (“Limite minimo de cola na cuba”). Na Figura 47 pode-se visualizar o0 avanco
para a etapa 2.

Network 5 : Ecapa 2

Comment :
I0.1 I0.0
Zensor Zensor
nivel nivel
cola PWAC cola DWAC
minimao mAximno
HO.1 "sensor_ "sensor_ HO.Z
"Etapal" min" max" "Etapai"
S S % S Y
H5_Z
Cuba wazia
"HMI: senso HO_1
r_min' Etapal
U DI RIPY NI BF-----
H7.1
Limite

minimo de
cola na
cuba
"Alarme00Z
"

............

Figura 47 Avanco para a etapa 2

Na Figura 48 apresenta-se a activacdo da valvula de entrada e da bomba de saida, apo6s o

avanco para a etapa 2.
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Etapa £ - Abre a wvalvula entrada (Set) & activa a bomba de saida

04.2
Talwvula
entrada
HO_Z "Valw_
"Etapaz" entrada"

Figura 48 Activacdo da valvula de entrada e da bomba de saida

Quando os sensores de nivel minimo e maximo voltarem a estar activados, € activada a

etapa 3. A Figura 49 mostra esta situacao.

Network 4 : Etapa 2

Commert. -
I0_0 In_1
Sensor Sensor
niwvel niwvel
cola PVAC aola PVAC
naximao winimao
HO_2 "sensor_ "sensor_ HO_3
"Etapas" max" min" "Etapal"
¢ e ] —— ] TS: ......
H5_1
Cuba cheia
"HMI: senso HO_Z
r_max" "Etapaz"
A S S -

Figura 49 Activacdo da etapa 3

Na Figura 50 pode-se visualizar a desactivacdo da valvula de entrada através da etapa 3.

Etapa 3 - Fecha walvula entrada (Reset)
04_2
Talwvula
entrada
HO_3 "Walw_
"Etapal" entrada"
........................................ e

Figura 50 Desactivacéo da valvula de entrada
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A paragem do sistema e a correspondente evolugdo para a etapa 0 pode ser feita atraves
dos botdes do menu principal, passagem para 0 modo manual ou através de uma paragem
de emergéncia. Na Figura 51 apresenta-se a programacdo correspondente a paragem do

sistema automatico.

Ay n SR - Paragem

H4_ 3 H4. 0
Eotdo Eotdo
parar iniciar
automitico automatico
He.7 HMI HMI
autonatico  "HHMI:auto_ "HMI:inici
"auto parar" ar_auto"
e 5
TI0_3
Eoto
emergencia HO.O
"emerg" "Etapal"
=
H5_ 3
Simulador
EBotdo
emergencia H1.3
"HMI:emery INIC
" " Inic®
{ b x;
H4_Z
Eotdo
manual HMT
HMI:man

Figura 51 Paragem do sistema automatico

Na Figura 52 mostra-se a activagdo da etapa 0 e na Figura 53 pode-se visualizar a paragem

de todos os actuadores através da activacao desta etapa.

Network 2 : Etapa 0

H1_3
HO_3 INIC HO_O
"Etapai" "Inic" "Etapal"
S S T
HO.3
"Etapa3"
................... SRR

Figura 52 Activacéo da etapa 0
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Netywork 6 : MO._0O

Etapa 0 - Desliga todos

o= actuadores (Reset)

HO_O
"Etapal"
[

Figura 53 Paragem de todos os actuadores

De seguida passa-se a apresentar a implementacdo da programacdo correspondente ao
controlo de viscosidade da cola PVAC na cuba. Na Figura 54 pode-se visualizar o inicio do

sistema de controlo de viscosidade, onde ¢ activada a variavel “inicl”.

HO_Z
"Etapaz"

4.2
Valvula
entrada

"Walv_
entrada"

I
................... PR---e-

HO_1
"Etapal"

m: Inicia o programa

Figura 54 Inicio do sistema de controlo de viscosidade da cola PVAC na cuba

Apdbs a comparacdo entre a viscosidade definida nos dados do processo e a viscosidade
medida online através do viscosimetro, ¢ activada a variavel “Dados viscosidade apos
comparagao”, como se pode ver na Figura 55. Se os dados medidos forem maiores que 0s

dados definidos, é entdo iniciada a etapa 4 que nos vai permitir activar o motor misturador

de modo a baixar a viscosidade.

Comment -
Hi.0
Botde
iniciar
automaticao
H&_7 HIMI Hl_4
Autondtico "HMI:zinied INICL
"auto" ar_auto" "inicl"
-

4
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AERt ALY conparar viscosidade

Compara os walores recebidos do wiscosimetro com os definidos pelo processo

H4_4
Dados
Hl. 1 wviscosidad
Sempre a = apds
One comparagéio
" Omet R oR [I——

000000022000
DEL.DED4 — IN1

000000020000
LDE1_DEDO— INZ

Figura 55 Comparacéo entre os dados de viscosidade

A Figura 56 mostra a activacdo da etapa 4 e a activacdo do motor misturador nesta etapa 4.

Netyvwork 5 : Etapad

Comment :
H4_4
Dados
viscosidad
e apds Hl_4
HO.6 comparagio INIC1 HO.4
"Etapag" "risc" "imicl" "Etapad"
) I S [ [
HO_5 HO_&
"Etapakb" "Etapat"
S Y SO Y
HO_5
Etapakb
_____ CR----
Netywork & : MO_4
Liga o motor misturador (set)
Q4.0
Motor
HO_4 misturador
"Etapad" "Mt mix"
-

Figura 56 Activacao da etapa 4 e activacdo do motor misturador nesta etapa 4

Passados 60 segundos ap06s iniciada a etapa 4, o automatismo evolui para a etapa 5. Na
Figura 57 pode-se visualizar o temporizador de 60 segundos que permite ao motor

misturador estar activado para baixar a viscosidade.
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Network 7: Temporizador &0s

Conta 60 segundos até o misturadeor woltar a parar
T10
Temporizad Hl_1
or Sempre a
HO_4 "Tempe0" Orie
Etapad v soor One
'8 L RECEEEEE T EE, BR}-----
S5THim I
SETHIM— TV BI—. ..
1 | 55TH#HIZ2=100m=
- BCD = --

Figura 57 Temporizacao de 60 segundos

Na Figura 58 pode-se visualizar a activacdo da etapa 5. Durante a execuc¢do da etapa 5 é

desactivado o motor misturador, como se pode observar nesta figura.

Network 8% : Etapa £

T10
Temporizad
HO_4 or HO_5
"Etapad" "TenpoO" "Etapakb"
| | | | {
11 11 {8} —]
HO.4
"Etapad"
e LY
Dezliga o motor misturador (resst)
Q4.0
Motor
HO_5 misturador
"Etapalb" "Mt_mix"
4 b m oo cieciiieo o] ph-----

Figura 58 Activacao da etapa 5 e desactivagdo do motor misturador

A paragem do sistema e a correspondente evolugdo para a etapa 6 pode ser feita atraves
dos botbes do menu principal, passagem para 0 modo manual ou através de uma paragem
de emergéncia. Na Figura 59 mostra-se a paragem do sistema automatico atraves da funcao

de controlo de viscosidade de cola PVAC.
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Network 4 : Paragem

H4_3 H4_ D
Eotdo EBotdo
parar iniciar
automética automatica
He_7 HMT HMI
Automatico “HMI:auto_ "HMI:inici
"anto" parar" ar_auto"
4 b plo----
I0.3
Botda de
emergéncia HO_6
"emerg" "Etapat"
SN S o
H5_ 3
Simulador
botdo de
emergéncia Hl_4
"HMI: emerq INIC1
" inicl
I ARECEEEEEEETE] PEREEEREEEEEEREEREE BR-----
H4_Z
EBot o
marual HMI HO_4
HMI:man" Etapad
....................................... pl-----

Figura 59 Paragem do sistema automatico através da funcéo de controlo de viscosidade

Por ultimo, na Figura 60 pode-se visualizar a activacdo da etapa 6 que desactiva 0 motor
misturador.

Network 2 : Etapa &

Hl_4
HO_5 INIC1 HO_6&
"Etapal" "injiel" "Etapad"
| | | A !
17 11 {5}—
HO.5
"Etapakl"
e
Etapa & - Desliga todos os actuadores (Reset)
040
Hotor
HO.& misturador
Etapag" "Mt_mix"
---------------------------------------- oF-----

Figura 60 Activacdo da etapa 6 e paragem do motor misturador

Apbs representado (nas figuras acima) o funcionamento do modo automatico do sistema de

armazenamento de cola, através dos Grafcets das fungbes de controlo de nivel e de
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viscosidade da cola PVAC, no Anexo B encontra-se um CD com todo o trabalho
desenvolvido, a nivel de programacéo e a nivel de interfaces gréficas do sistema SCADA.
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6. CONCLUSOESE
PERSPECTIVAS DE
DESENVOLVIMENTOS
FUTUROS

Com a evolucgéo da tecnologia, os computadores passaram a ter um papel importante nos
sistemas de superviséo e recolha de dados do processo, de modo a garantir a integridade
das informacdes. Neste aspecto, 0 uso dos computadores permitiu a diminuicdo de uma

grande parte os custos, complexidades e riscos nas tarefas dos processos de producéo.

Neste trabalho foi realizado o estudo e a implementacdo de um sistema SCADA capaz de
controlar a temperatura e a humidade relativa, o controlo de viscosidade em tempo real e o
controlo do nivel da cola numa cuba de armazenamento. Isto permite apenas uma
supervisdo da sala de colas por parte dos elementos de operagdo no posto de trabalho e um
controlo de qualidade das matérias-primas utilizadas na constru¢do do semi-produto em
tempo real, ou seja, vai permitir diminuir a complexidade na recolha atempada de amostras
por parte dos elementos de operagéo e, a0 mesmo tempo, diminuir o atraso na entrega de

resultados das amostras por parte do laboratorio.
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A realizagdo deste trabalho foi de extrema importancia, uma vez que foi necessario o
estudo de diversos softwares da linha SIMATIC que séo utilizados para o desenvolvimento

de sistemas de supervisdo e controlo que actualmente se podem ver aplicados na industria.

Foram encontrados diversos obstaculos, uma vez que os softwares aplicados para o
desenvolvimento do trabalho (Step7 e SIMATIC WinCC flexible), ndo sdo do férum
academico, o que levou a um estudo mais alargado e prolongado no tempo. Uma vez que
este software é aplicado no meio profissional, torna-se uma grande vantagem. O
desenvolvimento da programacao, das interfaces graficas e a associacdo entre os dois, foi

um verdadeiro desafio neste trabalho.

A apresentacdo do trabalho desenvolvido so6 pode ser feita através de simuladores, visto
que todo o material descrito no Capitulo 4 ndo pode ser comprado devido ao seu custo

elevado.

Neste trabalho desenvolvido e descrito nesta Tese/Dissertacdo existem também melhorias
evidentes a implementar no futuro, tais como o acréscimo de gréficos de tendéncias de
horas de trabalho, consumos e, por ultimo, a gestdo do tempo para a realizacdo da

manutencdo preventiva dos actuadores.

A realizacdo deste trabalho veio dar uma nova motivacdo e interesse por este tipo de

sistemas, bem como a oportunidade de alargar o conhecimento e o interesse pela area.

Finalizando, os sistemas de supervisdo revelam-se de grande importancia na estrutura de
gestdo dos processos industriais, pois permitem observar remotamente as condi¢cdes do
sistema, facilitando o controlo das varidveis de operacao e disponibilizando em tempo real
0 estado da rede através de um conjunto adequado de ferramentas.
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Anexo A. Sensores

Os sensores utilizados num determinado processo para fazer a medicdo ou a deteccdo de

uma variavel devem ser especificados de acordo com um conjunto de pardmetros. A seguir

séo apresentados alguns desses parametros:

Linearidade: E a proporcionalidade entre a grandeza fisica medida e o sinal eléctrico
emitido pelo sensor. Quanto maior for esta proporcionalidade, maior serd a precisédo e a
fidelidade das medicoes;

Faixa de actuacéo: E o intervalo de valores da grandeza medida em que o sensor pode
ser utilizado sem que ocorra a sua destruicdo ou perda da sua linearidade;

Histerese (sensores digitais): Nos sensores digitais, tais como os de proximidade, a
histerese é definida como a distancia entre os pontos de comutacdo de um sensor,
quando o objecto a detectar se aproxima ou afasta dele;

Sensibilidade: E a menor variacdo na variavel medida ou monitorada que provoca a
mudanca do estado ou alteragdo no sinal eléctrico produzido pelo sensor;

Frequéncia de comutagdo: E a quantidade maxima de mudancas de estado num
determinado intervalo de tempo; sé € aplicavel a sensores digitais;

Distancia de aproximacdo do sensor: E a distancia em que, aproximando-se um
determinado objecto ao sensor, este muda de estado. E aplicavel somente a sensores

digitais.

Na Figura 61 pode-se visualizar um exemplo de um sensor de temperatura, para melhor

compreensdo de alguns dos parametros acima abordados.

i [MA] A
20 |

Regido linear

10 300 tEC]

Faixa de atuagao

Figura61 Exemplo de alguns pardmetros de um sensor de temperatura
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Nos tdpicos em baixo sdo apresentados alguns sensores digitais (caracteristicas e
aplicacdes), que foram projectados para detectar a presencga (ou auséncia) de determinados

objectos, indicando na saida o valor 0 ou 1.
Sensores de fim-de-curso ou de limite

Os sensores de fim-de-curso, também conhecidas como sensores de limite, sdo dispositivos
electromecanicos utilizados para detectar a passagem ou a posi¢do de objectos, através do
contacto mecéanico da haste do sensor com o objecto (ou dispositivo mecéanico auxiliar).
Esta haste acciona mecanicamente um contacto eléctrico, que pode ser utilizado num

circuito de controlo.

Na Figura 62 pode-se visualizar uma vasta gama de sensores de fim de curso.

Figura 62 Sensores de fim-de-curso

Este dispositivo possui uma construcdo muito simples, uma vez que pode trabalhar com
um contacto NA (Normalmente Aberto, ou seja, 0 = N&o Actua e 1 = Actua), ou NF
(Normalmente Fechado, ou seja, 0 = Actua e 1 = Ndo Actua). Dependendo do sensor a

utilizar, pode haver uma combinacédo de varios contactos NA ou NF [18].
Sensores indutivos

Os sensores indutivos, podem ser aplicados como detectores de presenca, proximidade ou
de passagem de objectos. S&o emissores de sinal que detectam, sem contacto directo,
materiais que apresentam caracteristicas magnéticas como imans e materiais ferro-

magnéticos quando estes estiverem a uma determinada distancia.
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O principio de funcionamento baseia-se na geracdo de um campo electromagnético de alta
frequéncia, que é criado por uma bobina ressonante instalada no sensor. Na Figura 63

pode-se visualizar o funcionamento de um sensor indutivo.

Figura 63 Funcionamento de um sensor indutivo

A bobina faz parte de um circuito oscilador que, em condi¢des normais (ndo activo), gera
um campo electromagnético. Quando um metal se aproxima deste campo, este através de
correntes de Foulcault absorve a energia do campo, diminuindo a amplitude do sinal
gerado no oscilador. A variagdo da amplitude deste sinal é convertida numa variagdo

continua que, comparada com um valor padrdo, passa a actuar como estado de saida.

Na Figura 64 é apresentado um diagrama simplificado do circuito interno de um sensor

indutivo.

Oscilador Amplificador

I

~

Saida

Figura 64 Diagrama interno de um sensor indutivo

As principais diferencas entre os sensores indutivos e os sensores de fim-de-curso sao:

e Como se trata de um sensor de proximidade, ndo ha necessidade de contacto fisico com
a parte em movimento; isto contribui para o aumento significativo da vida util do
sensor;

e A velocidade de actuacdo € maior que a do sensor mecanico, uma vez que ndo ha

inércia na operacoes.
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Nas Figura 65 pode-se visualizar alguns exemplos de aplicagcbes com sensores indutivos,
tais como, deteccdo de presenca de latas e tampas e deteccdo de posicionamento de

valvulas (totalmente aberto ou fechado) [18, 19].

W

I T

Figura 65 Exemplos de aplica¢fes com sensores indutivos

Sensores capacitivos

Os sensores capacitivos, tal como os sensores indutivos, sdo capazes de detectar a
aproximacdo de objectos sem a necessidade de contacto fisico. O seu principio de
funcionamento baseia-se num campo electrostatico que é criado na area de deteccéo.
Quando um objecto passa por essa area de deteccdo, o seu valor de capacitancia é alterado,

originando uma oscilacdo, e criando assim um sinal de saida.

Os sensores de proximidade capacitivos sdao amplamente utilizados para deteccdo de
materiais que apresentam condutividade dieléctrica, podendo estar em estado solido,

liquido ou em p6 e materiais organicos como madeira, papel e derivados de plasticos.

Para que se possa entender melhor o seu principio de funcionamento, um sensor ou
transdutor capacitivo é um condensador que exibe uma variacdo do valor nominal da
capacidade em funcdo de uma grandeza nédo eléctrica. Na Figura 66 pode-se visualizar o

principio de funcionamento de um sensor capacitivo.

A At A+

B- B-

Figura 66 Principio de funcionamento de um sensor capacitivo
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E composto por duas placas metalicas, carregadas com cargas eléctricas opostas, montadas
na face do sensor, de forma a projectar um campo eléctrico para fora do sensor, formando
assim uma constante capacitiva que possui como dieléctrico o ar. Quando um material se
aproxima do sensor, ou seja do campo eléctrico, o dieléctrico do meio altera-se. Como o
oscilador do sensor é controlado pela placa frontal, quando se aproxima um material, 0
estado da capacitancia também se altera, provocando assim uma mudanga no circuito
oscilador. Esta variacdo é convertida num sinal continuo que, comparado com um valor

padrdo, passa a actuar no estado da saida [19].

Na Figura 67 pode-se visualizar alguns exemplos de aplicagfes com sensores capacitivos,

tais como, detec¢do de leite num pacote e controlo de nivel.

e

r -
- A\
Figura 67 Exemplos de aplica¢fes com sensores capacitivos

Sensores opticos

Os sensores oOpticos utilizam um feixe luminoso para detectar a presenca ou passagem de
objectos. O feixe emitido pode ser do tipo infravermelhos, laser ou ainda do tipo luz

convencional (o que é pouco comum).

Os sensores Opticos reconhecem todos os objectos independentemente de sua natureza,

quer sejam de metal, madeira ou pléastico.

Os sensores dpticos possuem um principio de funcionamento baseado hum feixe luminoso,
em geral um infravermelho, que pode ser polarizado (ou ndo). Este é gerado por um
dispositivo emissor e captado por um dispositivo receptor. A presenca do objecto no
caminho do raio infravermelho possibilita (ou impede) a recepcdo deste por parte do
receptor, dependendo assim do tipo de sensor. Assim, o controlador monitora se 0 objecto

se encontra (ou ndo) presente no caminho da luz.
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Para diferenciar a luz reflectida da luz ambiente, a luz emitida pelo sensor é modulada, ou
seja, sdo impulsos de luz numa determinada frequéncia. Assim, a luz recebida passa por
um filtro, de maneira que o sensor so sera actuado se a luz recebida estiver na mesma faixa

de frequéncia da luz emitida.

Os sensores opticos dividem-se em trés modos de operagoes:
e Modo difuso;
e Modo retro-reflectivo;

e Modo emissor-receptor.

No modo difuso, o emissor e o receptor sdo montados na mesma unidade, sendo que o
accionamento da saida do sensor ocorre quando 0 objecto entra na regido de sensibilidade e
reflecte para o receptor o feixe de luz emitido pelo emissor. Os sensores Opticos difusos
possuem um alcance menor em relacdo aos outros tipos de sensores opticos (reflectivo e
emissor-receptor). Na Figura 68 pode-se visualizar 0 modo de detec¢do do sensor Optico

difuso.

Objecto

Modo difuso

Figura 68 Modo de deteccao do sensor optico difuso

O sensor Optico reflectivo, também conhecido como retro-reflectivo, assim como o difuso,
tem o emissor e o receptor montado na mesma unidade. O feixe de luz chega ao receptor
apos a incidéncia num espelho e o accionamento da saida do sensor ocorre quando o
objecto interrompe o feixe. O alcance deste tipo de sensor pode chegar a algumas dezenas
de metros, tendo em conta as caracteristicas do ambiente (nuvens de poeira ou vapor), que
podem influenciar o valor de alcance. Na Figura 69 pode-se visualizar o modo de detecc¢ao

do sensor optico retro-reflectivo.
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Modo retro-reflectivo '
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Objecto Espelho
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Figura 69 Modo de deteccdo do sensor optico retro-reflectivo

O sensor 6ptico emissor-receptor, ao contrario dos dois anteriores, € montado em duas
unidades distintas: uma emissora e outra receptora. Cada unidade fica de um lado da
trajectéria do objecto e, uma vez que este interrompa o feixe, o sensor é activado. Um
exemplo de aplicacdo sdo as barreiras utilizadas em elevadores para impedir que a porta
feche caso haja algum objecto (partes do corpo de um utilizador ou outros objectos) a
interromper o feixe. Na Figura 70 pode-se visualizar o modo de detec¢do do sensor éptico

emissor-receptor.

Modo emissor-receptor
Objecto

Emissor Receptor

Figura 70 Modo de detec¢do do sensor éptico emissor-receptor

Na Figura 71 pode-se visualizar alguns exemplos de aplicacBes com sensores dpticos, tais
como, medicdo de didmetro, medicao de altura, deteccdo de objectos, deteccdo de contraste

e deteccdo de cores [18].
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Figura 71 Exemplos de aplicacfes com sensores Opticos

Sensores ultra-sonicos

Os sensores ultra-sonicos podem ser usados como dispositivos de deteccdo sem contacto
em muitas areas da automacdo. Permitem detectar de forma precisa, flexivel e fiavel

objectos de materiais, formas, cores e texturas diversos.

As possibilidades de aplicacdo sdo muito diversas, tais como:

o Deteccdo de nivel e altura;

e Medida de separacéo;

e Deteccdo de objectos transparentes, independentes da cor e presentes em ambientes

Sujos ou com vapores.

O principio de funcionamento dos sensores ultra-sénicos esta baseado na emissao de uma
onda sonora de alta frequéncia, e na medicdo do tempo que leva a recepcdo do eco
produzido quando a onda choca com um objecto capaz de reflectir o som. Eles emitem
impulsos ultra-sénicos ciclicamente. Quando um objecto reflecte estes impulsos, o eco
resultante é recebido e convertido num sinal eléctrico. Na Figura 72 pode-se visualizar o

principio de funcionamento do sensor ultra-sonico.

Disco Piezelétrico Alvo

Transmissao de ondas sonoras Eco de ondas sonoras

Figura 72 Principio de funcionamento do sensor ultra-soénico
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A deteccdo do eco incidente depende da sua intensidade e esta da distancia entre o objecto
e 0 sensor ultra-sonico. Os sensores ultra-sonicos funcionam medindo o tempo de
propagacao do eco, isto &, o intervalo de tempo medido entre o impulso sonoro emitido e o
eco do mesmo. A construcdo do sensor faz com que o feixe ultra-sénico seja emitido em

forma de um cone.

Na Figura 73 podem-se visualizar os modos de operacdo dos sensores ultra-sonicos,
nomeadamente:

e Modo difuso;

e Modo retro-reflectivo;

e Modo emissor-reflector.
Modo Difuso Range de
'd_ Operacao

'ﬁ'ﬁm ]
= 1D —
A —

Alvo
Modo Retro-reflectivo Refletor
Alvo
Modo Emissor e Receptor
alvo
Emissor Receptor

Figura 73 Modos de operacédo do sensor ultra-sénico
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Na Figura 74 podem-se visualizar alguns exemplos de aplicagdes com sensores ultra-
sonicos, tais como, monitoramento de distancias, medi¢do de tamanho, medicédo de altura,

medicdo de diametro, deteccdo de rompimento e controlo de qualidade [18].

Figura 74 Exemplos de aplica¢bes com sensores ultra-sénicos

Os sensores analdgicos, abordados tém como principio de funcionamento a transformacao
de um valor de uma determinada variavel qualquer, numa variavel eléctrica, possibilitando

assim a integracdo desse valor num sistema de controlo.

Transdutor eléctrico € o nome que se da a um elemento capaz de transformar um tipo de
energia noutro tipo de energia. Por exemplo, um altifalante ¢ um transdutor, pois é capaz
de transformar as variacdes da energia eléctrica em energia sonora (vibragcbes mecanicas
através do ar). Por outro lado, um microfone é também um transdutor, pois € capaz de

transformar energia sonora em energia eléctrica.

O elemento principal na composicdo de um sensor analdgico é o transdutor, acompanhado
de um conjunto de circuitos electrénicos para amplificar e condicionar os sinais, que em

geral sdo sinais eléctricos de corrente ou tensao.

Existem sensores analdgicos praticamente para qualquer tipo de variavel. No entanto, os
mais comuns no meio industrial s&o:

e Sensores de distancia (ou posi¢éo);

e Sensores de inclinacéo;

e Sensores de nivel;

e Sensores de pH;

e Sensores de pressao;
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e Sensores de temperatura;

e Sensores de velocidade (linear e angular).

Os sensores analdgicos aplicados na automacdo industrial geralmente fornecem a saida
uma variével eléctrica padronizada em corrente (0 a 20 mA ou 4 a 20 mA) ou tensdo (0 a
10V ou2al0V)][18].
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Anexo B. CD do trabalho desenvolvido a nivel de
programacao e a nivel de interfaces HMI.
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