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RESUMO

O presente trabalho teve como objectivo o estudo de solucbes para a gestdo de redes e
sistemas, tendo por base o actual crescimento e desenvolvimento das tecnologias de
informagé&o. A constante evolucéo cria hovas necessidades de monitorizagcéo e obriga a procurar
ferramentas adequadas para apoio a deciséo e gestao.

O sistema de informacédo de uma organizacao € primordial ao desenvolvimento da actividade de
negocio, tendo por isso de estar sempre funcional e ao melhor nivel em termos de desempenho.
Analisar os modelos de gestdo e ferramentas disponiveis é 0 primeiro passo para uma escolha
acertada. No entanto, também € necessario possuir um conhecimento profundo da configuracéo
da infra-estrutura e da orgénica da instituicdo e das tecnologias envolvidas. O estudo efectuado
terminou com a implementacdo de um sistema de gestdo adequado a um cenario real, bastante

rico na diversidade de tecnologias e sistemas.
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ABSTRACT

This project was designed to study solutions for managing networks and systems, based on the
current growth and development of information technology.

The constant evolution carries out new monitoring needs and finding the most adequate tools for
decision support and management is crucial.

The information system of an organization is paramount to the development of the core business,
and therefore should always be functional and at the best performance level.

Analyzing management models and available tools is the first step to the right choice. On the
other hand, there is the need to know the technologies involved, the configuration of the
substructure and the organization of the institution.

The study carried out, has triggered the adoption of a solution that was configured and adapted to
the reality of the company, which is very rich concerning diversity of technology and systems

available.
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1.

INTRODUCAO

A massificacdo da utilizacdo das tecnologias de informacéo e da Internet para os mais variados
fins, e nas mais diversas areas, levantou problemas de gestdo das infra-estruturas de
informéatica, impares até ao momento.

Paralelamente 0 aumento do grau de complexidade das redes e do seu tamanho exige o
emprego de um sistema de gestdo que proporcione qualidade de servico, proactividade,
diferenciacédo de trdfego e o suporte multifacetado de servicos, assim como integracdo com o
processo de servigcos e negocio.

Esta realidade obriga a construcdo de mecanismos e normas de gestdo mais ricos nas suas
funcionalidades e adaptados aos novos cendrios.

Nos proximos Capitulos, o leitor tera a oportunidade de tomar conhecimento de que uma gestao
efectiva terd de ser baseada no conhecimento profundo dos mecanismos de gestdo, das
tecnologias envolvidas, da configuracdo da infra-estrutura e da organica da instituicdo. O estudo
efectuado culminou com a implementagdo pratica de um sistema de gestdo adequado a um

cenario real, bastante rico na diversidade de tecnologias e sistemas.
1.1. ENQUADRAMENTO TEMATICO

O alargamento das redes, o0 aumento da sua complexidade e a heterogeneidade dos
equipamentos a elas ligados tém dificultado de uma forma geral a sua gestdo e monitorizagao.
Garantir uma determinada qualidade de servico fim-a-fim, ou disponibilizar de uma forma
controlada servicos de valor para suportar processos de negocio criticos, sdo objectivos
complexos a que a area da gestéo de redes tem tentado dar resposta.

As plataformas de gestdo disponiveis oferecem um conjunto de recursos basicos para o
desenvolvimento de aplicacdes de gestdo. As solucbes de gestdo prontas, do tipo “Plug and
Play”, oferecidas por estas plataformas sdo poucas e restritas. Pelo que, para atender as reais
necessidades das empresas, as solu¢cdes criadas devem ser personalizadas.

No entanto, a gestdo e monitorizacdo das redes, de uma forma ou de outra executadas pelos
seus administradores, mas evidenciando uma clara falta de integracdo. Geralmente o0s
administradores véem-se obrigados a gerir uma amalgama de equipamentos baseados em
diferentes tecnologias, obrigando a controlar varios dominios de conhecimento diferentes, em
areas tao distintas como a gestdo de um sistema operativo de rede, ou a configuragdo de um
router e frequentemente sem qualquer tipo de integracdo. Assim, o interesse em uniformizar a
gestdo destes recursos, € claramente importante permitindo definir a um nivel de abstrac¢éo
superior, a implementacdo de politicas concertadas que estabelecam as regras basicas de
funcionamento da infra-estrutura. Sé assim se podera adequar a infra-estrutura as necessidades
da instituicdo, implementando os mecanismos e procedimentos de gestdo, necessarios ao

garante efectivo dos servicos.
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1.2.

OBJECTIVOS

Com este trabalho pretende-se estabelecer uma série de requisitos, estudar e identificar as

solucBes de mercado que melhor lhes respondem, proceder a sua implementacdo e analisar o

resultado da aplicabilidade da solugdo encontrada a um cenario real, no caso, a infra-estrutura

de informatica da RTP Porto.

1.3.

ESTRUTURA

O documento escrito estd organizado em 6 principais capitulos desde o seu engquadramento,

passando pelos conceitos tedricos e técnicos fundamentais, pelos detalhes das contribuicdes

cientificas, até as sugestdes de trabalho futuro.

Os seis capitulos indicados séo:

1.

Introducdo: Pretende contextualizar o trabalho, delinear os principais objectivos e

salientar as contribui¢des cientificas do trabalho realizado.

Arquitecturas de Gestdo de Redes: Estuda as arquitecturas de gestdo e o contexto
onde sdo aplicaveis. S8o ainda analisadas as funcdes associadas a gestdo de
sistemas, que pelas suas particularidades e exigéncias, conduziu ao desenvolvimento
de modelos proprios, pelo que neste capitulo sdo também descritos alguns destes

modelos.

Plataformas de Gestdo: S&o analisadas as caracteristicas principais de uma plataforma
de gestdo e estudadas as principais plataformas de gestdo disponiveis no mercado.
Com este estudo pretende-se identificar as principais qualidades e deficiéncias de

cada uma delas.

Estudo de um caso: Neste capitulo é caracterizada a organiza¢cdo em questédo, a Radio
e Televisdo de Portugal do Norte — RTP, e a sua infra-estrutura informética, assim

como sdo enumeradas as reais necessidades de gestdo da infra-estrutura em estudo.

Modelo Proposto — Aplicacéo: E apresentado o modelo de gestdo proposto para o caso
particular, assim como é descrita, com algum pormenor, a aplicacdo de gestédo

seleccionada para constituir a plataforma de gestéo.

Conclusdes — E feita uma sintese do trabalho realizado, avaliam-se as respectivas
contribuicbes e apontam-se sugestdes para trabalho futuro com vista a melhorar e

complementar as funcionalidades da plataforma de gestéo.
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2. ARQUITECTURAS DE GESTAO DE REDES

2.1. INTRODUGAO

As redes informaticas estdo nos dias de hoje, presente em qualquer lugar. Desde redes com ou
sem fios, de 100MBps até 10GBps, e nas mais variadas formas de transmisséo de dados.

Sendo as redes informaticas um factor primordial para a transmissdo de dados gerados
informaticamente, temos vindo a assistir nas ultimas décadas a uma evolugdo constante e
rapida.

Se a interligacdo de dois computadores ja é considerada uma rede de computadores, onde se
pode partilhar servicos, ficheiros, impressoras, etc., hoje em dia assiste-se a massificacdo e ao
crescimento do niumero de nés nas redes, bem como ao niumero de servigos partilhados.

A maior exemplificacdo € a Internet, a rede das redes, a qual estamos hoje em dia, praticamente
todos ligados. As formas de “comunicar” através destas novas redes computacionais, s&o
inovadas todos os dias, novos métodos, novas linguagens, novas regras, tendo sempre como
objectivo a facilidade, a comodidade e a velocidade proporcionadas. No entanto, esta constante
revolugcdo tem de ser acompanhada, monitorizada e gerida.

A andlise e resolucéo dos problemas de gestdo podem ter varias aproximagdes que vao desde o
tratamento dos problemas de uma forma isolada até a uma visdo integrada da infra-estrutura,
actuando sobre ela como um todo. E precisamente nesta Ultima abordagem que as arquitecturas
de gestdo tém um papel primordial, uma vez que permitem o desenvolvimento de sistemas de
gestdo abertos, aplicAveis a ambientes heterogéneos existentes nas actuais infra-estruturas
informaticas.

Neste capitulo serdo abordadas as arquitecturas de gestédo e o contexto onde sao aplicaveis.
2.2.  MODELOS DE GESTAO DE REDES

Seja qual (ou quais) os modelos de Gestdo de redes a seleccionar o objectivo subjacente é
sempre o mesmo. Trata-se, de uma forma genérica, de garantir o bom funcionamento da rede e
respectivos nés a ela associados, directa ou indirectamente.

Para atingir este objectivo, que aparenta ser simples, é necessario ter em consideracao diversos
factores e garantir a execucédo de diversas tarefas, que ndo podem nunca ser descuidadas.

A gestéo encontra-se, conceptualmente, dividida em areas funcionais, que podem ou ndo estar
todas incluidas no mesmo sistema de gestao.

Para melhor definir o &mbito de Gestdo de Redes a International Organization for Standardization
(ISO) propds cinco areas funcionais de actuacdo: Gestdo de Falhas (Fault); Gestao de
Configuracdo (Configuration); Gestdo de Contabilidade de Utilizacdo (Accounting); Gestao de
Desempenho (Performance); e Gestdo de Seguranca (Security). Estas areas funcionais séo

normalmente designadas por FCAPS.
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As areas funcionais sao enderecadas pelos dois modelos de gestdo, 0 modelo OSI e 0 modelo
TCPI/IP.

A Gestdo de Falhas é responsavel por detectar falhas, ou sintomas de falha e desencadear
medidas correctivas.

A Gestao de Configuracdo é um trabalho permanente de forma a garantir que a rede se encontra
em funcionamento, assim como optimizar o desempenho da mesma a medida que as condi¢des
ou necessidades vao mudando.

A Gestao de Contabilidade e Utilizagdo tem como objectivo registar a utilizagéo dos recursos.

A Gestdo de Desempenho é composta por duas grandes categorias: Monitorizacdo da rede,
accdo de verificar as actividades da rede para deteccdo de potenciais problemas de
desempenho; e o Controlo da rede, para melhorar o desempenho da mesma.

A Gestdo de Seguranca, deve ser cada vez mais tida em conta, no sentido de garantir a

integridade e impedir o acesso a rede ou através da mesma.
2.2.1. MODELO OSI

O modelo de referéncia Open System Interconnection (OSI) proposto pela ISO, um organismo
internacional de normalizagdo, constitui uma referéncia na adopgdo de normas relativas a redes
de comunicac¢des. No entanto, a mais-valia obtida com a possibilidade de constituir sistemas
globalmente normalizados colide com a complexidade de implementacéo de sistemas baseados
num modelo complexo como o OSI.

A utilizacdo do modelo OSI assume maior importancia nas redes de telecomunicac¢des e constitui
uma boa base de trabalho para as tecnologias emergentes.

A arquitectura proposta divide as redes de computadores em sete camadas, com
funcionalidades especificas, de forma a se obter camadas de abstraccao, que interagem com as

camadas superiores e inferiores, Figura 2.1.

Modelo OSI

Aplicacao

Apresentacao

Bes5a0

Transpolte

Figura 2.1 - Modelo OSI
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1 - Camada Fisica

A camada Fisica trata, tal como o nome indica, das caracteristicas técnicas dos dispositivos
eléctricos (fisicos), como placas de rede, cablagem e tipo de modulacdo. Define o controlo do
acesso ao meio, controlo de qualidade e velocidade de transmisséo e transforma os bits na

medida eléctrica/éptica indicada.
2 - Camada de Enlace ou Ligacdo de Dados

Nesta camada séo detectados e corrigidos 0s erros que possam acontecer na camada anterior,
além de estabelecer o protocolo de comunicagéo entre sistemas directamente ligados e realizar

o controlo de fluxo.
3 - Camada de Rede

A terceira camada é responsavel pelo encaminhamento das ligacbes logicas, ou seja pelo
enderecamento dos pacotes, convertendo enderecos légicos (enderecos IP) em enderecos
fisicos, determina a rota que os pacotes devem seguir para atingir o destino, baseando-se em

factores como condi¢des de trafego da rede e prioridades.
4 - Camada de Transporte

A camada de Transporte utiliza os dados recebidos pela camada superior, dividindo-os em
pacotes que possam ser transmitidos para a camada de rede. Neste processo é realizado,
controle de fluxo, ordenacdo dos pacotes e a correc¢ao de erros, normalmente através do envio
de sinais de confirmacdo (ACK) para o emissor. A camada 4 determina a classe de servico
necessaria como orientada a conexao e com controlo de erro e servico de confirmacdo, sem

conexdes e sem confiabilidade.
5 - Camada de Sessao

A camada de Sessdo é fundamental para que duas aplicacbes em computadores diferentes
estabelecam uma sessdo de comunicacdo. A sessao é definida pela forma como sera feita a

transmisséo de dados e coloca marcacdes nos dados que estdo a ser transmitidos.
6 - Camada de Apresentacgéo

A camada de Apresentacdo tem como funcdo a conversdo da representacdo de dados num

formato comum a ser utilizado na transmisséo, entendido pelo protocolo usado.

14



7 - Camada de Aplicacéo

A camada de Aplicagdo faz a interface entre o protocolo de comunicacéo e o aplicativo que envia

ou recebe os dados através da rede.

O Modelo OSI surgiu em 1977. Nessa altura o uso das redes de computadores passou a ser
uma realidade crescente, assim como o aparecimento de novas tecnologias de rede. No entanto,
todas elas proprietarias o que dificultava a sua interligacdo, sendo que em muitos casos era
mesmo impossivel fazé-lo.

Com a implementacdo do modelo proposto pela I1SO, criou-se um modelo que permitiu aos
fabricantes a criacdo de redes compativeis com outras redes, padronizando componentes,
permitindo o desenvolvimento paralelo, o que favoreceu em grande medida o0 crescimento
posterior do uso desta tecnologia de comunicacao.

O Modelo OSI tem associado um modelo de gestdo baseado no protocolo Commom
Management Information Protocol (CMIP)

Este protocolo utiliza os servicos de gestdo da camada de aplicacdo, denominados de Common
Management Information Service (CMISE), que suportam o acesso aos Objectos Remotos
Geridos e a execucdo de operacdes sobre esses objectos. Estes servicos permitem a
comunicacéo entre aplicacdes gestoras de rede e agentes de gestdo. Este Modelo de Gestdo
surgiu para efectuar a gestao de redes que operem sobre o Modelo ISO, resultando em varias
recomendacdes. Na sua versao inicial, este protocolo do nivel de aplicagdo é suportado sobre a
pilha de protocolos OSI. Porém, existe uma outra versédo, denominada de CMIP Over TCPI/IP,
isto ¢, CMOT, em que o protocolo € suportado sobre a pilha de protocolos Internet. Nesta
versao, o protocolo é suportado em TCP/IP, sendo normalmente utilizada a Classe de
Transporte 0, num servico orientado-a-ligacdo, ou a Classe de Transporte 4, num servico n&do
orientado-a-ligacéo.

Dada a complexidade e requisitos necessérios para a utilizacdo de agentes e sistemas de
gestdo, o CMIP ndo obteve grande sucesso. Actualmente, praticamente todos os dispositivos
suportam SNMP, mas ndo CMIP. Para o CMIP ficou reservado apenas dispositivos de

telecomunicacoes.
2.2.2. MODELO TCP/IP

As origens do Modelo Transmission Control Protocol/Internet Protocol (TCP/IP) remontam aos
finais da década de 60, mais concretamente 1969, quando o Departamento de Defesa (DoD) dos
Estados Unidos desenvolveu, através da Advanced Research Projects Agency (ARPA), uma das
primeiras redes de comutagdo de pacotes, a ARPAnet, que foi 0 embrido da Internet. No inicio
da década de 70 foram criados organismos de normalizacdo, nomeadamente o Internet

Architecture Board (IAB), tendo a seu cargo a aprovagdo de documentos, Request For
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Comments (RFCs), que passaram a definir a pilha protocolar TCP/IP. Até meados da década de
80 a utilizacdo do TCP/IP e da Internet, era praticamente limitada a organismos militares e de
educacdo. A partir dos anos 90 e paralelamente aos esfor¢cos para desenvolver normas
internacionais como o modelo OSI, deu-se também o crescimento desenfreado da Internet em
ambiente comercial, 0 que aumentou significativamente a importancia das solu¢des de gestao da
propria rede.

Tal como o0 modelo OSI, o modelo TCP/IP também funciona por camadas. Que se decompde em
varios modulos que efectuam cada um deles uma tarefa precisa.

Relativamente ao modelo OSI, o modelo TCP/IP simplifica-o, reduzindo o nimero de camadas

de sete para quatro, Figura 2.2.

Modelo TCP/IP

Aplicacao

Transporte

Figura 2.2 - Modelo TCP/IP

1 - Camada Acesso & Rede

Esta camada lida com os aspectos de ligacdo ao meio fisico, sejam detalhes fisicos ou ldgicos.

Corresponde a camada Fisica e de Ligagéo de Dados do Modelo OSI.
2 — Camada Internet/Rede

A segunda camada do Modelo TCP/IP é responsavel pela circulagdo de datagramas na rede,
encaminhando-os com base nos enderecos IP destino. A fragmentacédo e reassemblagem dos
pacotes também podem ser realizadas nesta camada, de forma a se ajustarem ao tamanho
maximo suportado pela rede em causa. A importancia desta camada é vital jA que é responsavel

por todo 0 encaminhamento.
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3 — Camada Transporte

A camada de Transporte assegura o correcto encaminhamento dos dados, entre a origem e o
destino. Sdo também da responsabilidade desta camada os aspectos relacionados com a

gualidade de servico, confiabilidade, controlo de fluxo e correcgéo de erros.
4 — Camada de Aplicacdo

Nesta camada sdo definidos os protocolos de aplicacdo e como os programas funcionam em
interface com servicos de camada de transporte para utilizar a rede. Hoje em dia existem um
ndamero infindavel de protocolos neste nivel e para as mais diversificadas fungbes (mail,

transferéncia de ficheiros, acesso remoto, video chamada, voz sobre IP, etc.).

Modelo OSI Modelo TCP/IP
Aplicacao
Apresentacao Aplicacao

Transporte

Figura 2.3 - Modelo OSI e Modelo TCP/IP

Apesar de similar ao modelo OSI, este modelo rompeu com muitos aspectos definidos pelo
modelo OSI. Enquanto o modelo OSI foi pensado teoricamente, definindo todos os aspectos que
poderiam ocorrer, 0 modelo TCP/IP tornou-se muito mais pratico, e o seu desenvolvimento foi

realizado de forma a resolver problemas reais, Figura 2.3.
2.2.3. MODELO TMN

O Modelo Telecommunications Management Network (TMN) € um conjunto de padrdes
internacionais especificados pelo International Telecommunications Union — Telecommunication
Standardisation Sector (ITU-T), baseado no Modelo OSI para gestdo de rede de

telecomunicacoes.
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O modelo TMN é definido por camadas, criando assim uma abstraccdo que permite que este

modelo seja utilizado em redes e sistemas heterogéneos, Figura 2.4.
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Figura 2.4 - Modelo TMN

Camadas logicas do modelo TMN:

» Camada Gestao Negécios (BML - Business Management Layer) — desempenha fun¢des ao
nivel do negécio, coordena o planeamento de alto nivel, as estratégias, as decisbes

executivas;

e Camada Gestdo de Servicos (SML — Service Management Layer) — Utiliza informacao
disponibilizada pela camada de gestéo de rede (NML) para gerir contratos de servigco de
clientes existentes e em potencial, desde o aprovisionamento e a qualidade de servico,
até a gestdo de falhas. A camada SML é também responséavel pela interaccdo com os
provedores de servicos e com outros dominios administrativos, mantendo dados

estatisticos para garantir a qualidade do servi¢co prestado;

e Camada Gestdo Rede (NML — Network Managemet Layer) — Tem a visibilidade de toda a

rede baseada em informacdes de Elementos de Rede (NE — Network Element)
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disponibilizadas pelos sistemas operativos da camada de gestdo de elemento de rede. A
camada NML coordena todas as actividades de rede e suporta as requisicoes da camada
SML;

* Camada Gestdo Elementos de Rede (EML — Element Management Layer) — Gere cada
elemento de rede. A camada EML possui varios monitores, cada um dos quais €
responsavel pelas informacdes passiveis de ser geridas dos Network Elements (NES)
especificos. De uma forma geral, um gerente de um NE é responsavel por um

subconjunto dos elementos de rede, gerindo os seus dados, actividades, registos, etc.;

« Elemento de Rede (NE — Network Element) representa o agente TMN, que apresenta as
informagBes passiveis de ser geridas de cada um dos nés individualmente. O agente faz

a interface entre a informacéao proprietaria e a infra-estrutura TMN.

O modelo TMN define pontos de ligacdo entre elementos, que realizam o0s processos de
comunicacéo, entre elementos do sistema de gestdo, por exemplo, computadores geridos e
unidade de gestdo. Através de uma plataforma standard é possivel que equipamentos de
fabricantes diferentes comuniquem dentro da mesma rede, e sejam geridos por uma unidade
central de gestéo Unica.

Este modelo de gestdo pode ser utilizado em redes de dados ISDN, B-ISDN, ATM ou GSM,
sendo ja utilizado em operadores de telecomunicacBes como a AT&T, Sprint, France Telecom,

Telefbénica entre outras.
2.2.4. MODELO DE GESTAO SNMP

O modelo de Gestdo Simple Network Managment Protocol (SNMP) é nos dias de hoje o
protocolo padrao para a gestao de redes e intimamente ligado ao Modelo TCP/IP [1].

O protocolo SNMP [2] surgiu em 1988, através da publicacdo do RFC1052 [3] pela Internet
Architecture Board (IAB). Este documento foi o ponto de partida para a especificacdo de um
modelo de gestdo de redes. Com o titulo “IAB Recommendations for the Development of Internet
Network Management Standards"”, explicava em que consistia a gestdo de redes de dados.

Alguns dos objectivos eram:

e Ser 0 mais abrangente possivel;
» Suportar o maior nimero de equipamento;
e Suportar 0 maior niumero de protocolos;

» Ser expansivel.
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Foi evoluindo ao longo dos anos, sendo acrescentadas novas funcionalidades e suporte a um
maior numero de dispositivos e protocolos.

Actualmente na versdo 3, fornece a possibilidade de monitorizar dispositivos ligados em rede,
através do envio de pedidos sobre o seu estado. Permite ainda proceder a configuracfes desses
mesmos dispositivos remotamente, o que poderd ser uma mais-valia no caso de se pretender

que o sistema de monitorizagéo seja capaz de responder de uma forma automatica a incidentes.

Sistema de Gestéo

Entidade Gerida
Agente

Entidade Gerida
Agente

&ﬁ

Entidade Gerida
Agente

Entidade Gerida
Agente

Figura 2.5 - Sistema de Gestdo SNMP

2.2.5. ARQUITECTURA DO MODELO DE GESTAO TCP/IP

O modelo de gestdo que se aplica as redes TCP/IP é constituido por quatro elementos base,
Figura 2.5: Sistema de Gestdo (Estacdo de Gestdo); Entidade Gerida (Agente); Protocolo de
Gestdo (SNMP); e a Base de Dados com Informacédo de Gestédo (MIB).

O Sistema de Gestdo (Estacdo de Gestdo) — central ou distribuido — € responsavel pelas
aplicacBes que monitorizam e controlam as Entidades Geridas (Agentes). Basicamente, a gestdo
é feita através da disponibilizagdo das Management Information Bases (MIBs) pelo Agente a
Estacdo de Gestdo, sendo a comunicacdo estabelecida através do protocolo SNMP, que suporta
primitivas béasicas para a troca de informag&o entre duas entidades. Esta informacéo, acedida
através do SNMP, é a base do funcionamento da maioria das aplicacdes de gestdo de redes
actuais.

A MIB é um repositorio conceptual de dados residente nas Entidades Geridas (Agentes), que é

acedido pelos Gestores através do protocolo de gestdo SNMP.
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Os padrbes de gestdo OSI e Internet definiram MIBs que representam os objectos necessarios
para a gestao dos seus recursos. Por outro lado, as regras de construgdo das estruturas da MIB
sdo descritas através da Structure of Management Information (SMI) [4]. Esta estrutura é um
conjunto de documentos que definem: forma de identificacdo e grupos de informagédo; sintaxes
permitidas e tipos de dados permitidos.

O principio assenta em utilizar um esquema comum para representar 0s objectos, ou seja, 0s
objectos sdo definidos de uma forma padronizada, o que permite a sua codificacdo para a
transferéncia na rede.

A semantica definida pela SMI apresenta a informagéo segundo uma arvore, Figura 2.6.
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directory (1) mgmt (2) experimental (3) private (4) security (5) snmpVv2 (6)
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e

DECnet (1) XNS (2) Apple Talk (3) Novell (3) VINES (4) Chassis (9)
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allLocal (2)

atBceastin (3)

alForward (4)

Figura 2.6 - Excerto de uma MIB

Os objectos ou variaveis das MIBs sdo definidos formalmente na notacdo Abstract Syntax
Notation.1 (ASN.1) [5] e s&o identificados univocamente através de uma sequéncia de niumeros
inteiros separados por pontos, indicando o caminho a percorrer na arvore da MIB. Este niumero

identificativo é utilizado nas mensagens SNMP. Por exemplo, para identificar os atributos

especificos da Cisco o Object Identifier (OID) é 1.3.6.1.4.1.9.
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A linguagem ASN.1 é utilizada também para definir os Protocol Data Unit (PDUSs), utilizados pelo
SNMP na comunicagao entre a Estacdo de Gestéo e a Entidade Gerida.
O protocolo SNMP suporta primitivas basicas para a troca de informacéo entre duas entidades,

Figura 2.7. Na primeira (1) versdo do SNMP, apenas quatro primitivas estavam implementadas:

e GET, usado pela Entidade Gestora para pedir um parametro a Entidade Gerida (Agente),

ou seja, obter uma determinada informacéao;

« GETNEXT, utilizado para, interactivamente, obter informa¢cBes sequéncias da MIB da
Entidade Gerida;

e SET, permite alterar um parametro de configuracéo na Entidade Gerida;

* TRAP, primitiva desencadeada assincronamente pela Entidade Gerida, para notificar a

Entidade Gestora de que algum valor na sua MIB (Agente) foi alterado.

GET el UDP 161
Sistema de Gestao « GET—RES PONSE —

Entidade Gerida

GETNEXT =i ~ g s
<@ GET-RESPONSE N

=
" | <= GET-RESPONSE

UDP 162 < TRAP —

Figura 2.7 - Funcionamento Mensagens SNMP

A

Na segunda (2) versdo deste protocolo, foram introduzidas novas funcionalidades e novas
primitivas. Nomeadamente:

e A primitiva GET-BULK, com o objectivo de ser possivel com um s6 pedido obter uma

gquantidade maior de informacgéo (sequencial);

« A primitiva INFORM, utilizada para a transferéncia de informacdo entre Entidades
Gestoras.
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e Por dltimo, a primitiva REPORT definida na segunda (2) versdo do SNMP, mas nunca

implementada, passou a standard na terceira (3) versdo, e tem por finalidade, permitir a

comunicacao entre Entidades Gestoras SNMP.

Além das novas primitivas introduzidas, com a segunda (2) versdo do protocolo SNMP, foram

também introduzidos novos aspectos relacionados com questdes de seguranca. No entanto, sé

com a publicacdo da terceira verséo (3), o SNMP foi finalmente contemplado com verdadeiros

mecanismos de seguranca. O SNMPv3 surge como o reunir e culminar de um esforco

desenvolvido em vérios sentidos, tendo por base de trabalho as duas iniciativas relativas a

implementacdo de seguranca no SNMP, formalmente conhecidas por SNMPV2* e SNMPV2u [6]

[7] 8] [9]-

A terceira (3) versdo passou a dispor de criptografia simétrica, quer para autenticacdo, quer para

0 envio de dados.

A implementacao destes mecanismos de seguranca aproveita os formatos das mensagens das

anteriores versoes, Figura 2.8.
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Figura 2.8 - Arquitectura protocolar do SNMPv3
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A arquitectura de Gestdo SNMPv3 [10] é constituida por um conjunto de entidades SNMP
distribuidas, que cooperam entre si. Cada entidade implementa uma parte da arquitectura
SNMP, podendo funcionar como Agente, Gestor ou ambos em simultaneo.

Esta arquitectura foi desenvolvida segundo médulos, tendo em vista o posterior aperfeicoamento
de cada modulo de forma independente. Cada entidade é constituida por um conjunto de
moédulos que interagem entre si para providenciar servigos. Sendo as interac¢gdes modeladas
através dum conjunto de primitivas abstractas e parametros.

Uma entidade SNMP [11] é composta por um motor SNMP, identificado pelo identificador

snmpEnginelD e as aplicacbes SNMP, Figura 2.9.

Entidade SNMP

Aplicacoes

Gerador de Gerador de Proxy
Comandos Notificagdes Forwarder

Gerador de Receptor de

Respostas Notificacdes Outros

Subsistemade Subsistemade

Subsistema de
Despacho Processamento ) Controlode

Seguranca
de Mensagens < b Acessos

Figura 2.9 - Entidade SNMP

O papel desempenhado por uma entidade SNMP é definido pelos médulos que essa entidade
implementa, assim um Agente e um Gestor possuem moédulos diferentes. Esta modularidade
permite também a definicdo de versdes diferentes de cada moddulo, implementando novas
funcionalidades sem a necessidade de se efectuar uma revisdo de toda a norma.

O SNMP assenta no modelo cliente-servidor sendo a Entidade Gestora responsavel por recolher
a informacédo de gestdo proveniente das Entidades Geridas, as quais podem ser implementadas
nos mais diversos equipamentos, fornecendo informacao de gestdo normalizada, ou proprietaria
para ser utilizada pelas aplicagdes de gestdo adequadas.

Numa rede ndo é necessario que todos os equipamentos implementem um agente SNMP, desde
gue exista um Agente Procurador (Proxy) capaz de fornecer informacdes sobre os primeiros, ou

seja, capazes de dialogar com os primeiros.

24



2.2.6. REMOTE NETWORK MONITORING (RMON) MIB

A RMON MIB surgiu com o objectivo de proporcionar uma gestdo mais flexivel, uma vez que
oferecia uma arquitectura de gestdo distribuida. A implementacdo da RMON MIB propunha
alcancar os seguintes objectivos: andlise de trafego, analise de tendéncias e gestédo pré activa
[12].

Além destes objectivos, pretendia-se dotar a RMON MIB da capacidade de operar off-line. Uma
vez que os agentes das Entidades Geridas poderdo ndo estar sempre em contacto com a
Estacdo de Gestdo, estes devem ser suficientes de realizar diagnosticos de forma continua e
guardas os resultados obtidos, até ser possivel notificar a Estacdo de Gestao e enviar os dados
acumulados.

Enquanto que um Agente SNMP monitoriza o activo em que estd instalado, através da
arquitectura RMON MIB é possivel analisar um segmento de rede, a partir de um ponto central
(RMON Probe), de forma a detectar problemas como congestionamento de trafego, pacotes
perdidos ou colisdes. Além da monitorizagdo em tempo real é possivel definir valores padrao que
se nédo se verificarem, despoletardo alarmes, para que se possam tomar as medidas correctivas
necessérias. Estes Agentes RMON, Figura 2.10, analisam o segmento de rede onde estédo
inseridos, recolhendo e processando informacgfes, que sdo depois enviadas para o Sistema de
Gestdo da rede. Desta forma obtém-se uma reducdo de trafego e processamento, quando

comparado com o funcionamento tradicional.

RMon
Managment
Console

Router com

Agente RMon
RMon Probe

Token Ring
LAN

Figura 2.10 - RMON
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A primeira versdo, comummente denominada RMONL1, estd vocacionada apenas para as duas
camadas mais baixas do Modelo OSI (Ligacdo de Dados e Fisica) e para redes Token Ring. Foi
mais tarde actualizada, passando a suportar também as camadas 3 a 7 do Modelo OSI (Rede e

Aplicacéo respectivamente), Figura 2.11.
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Figura 2.11 - Modelo OSI e Implementacdo RMON

Tal como no SNMP, a RMON possui uma base de dados de informacédo monitorizavel (RMON
MIB), partilhada entre Entidades Gestoras e Agentes (ou “Probes” tal como sédo designados na
RMON)

A primeira versdo da RMON, Figura 2.12, apenas possuia dez (10) grupos de objectos:
1. Statistics — Estatisticas em tempo real, tais como utilizagdo, colisdes, erros, etc.;
2. History — Historico de estatisticas seleccionadas;

3. Alarm — Definicdo de Traps SNMP enviados quando as estatisticas ultrapassam valores

pré-definidos;
4. Hosts — Estatisticas por Host: bytes enviados/recebidos, frames enviadas/recebidas;
5. Top Hosts — Registo do top de estatisticas de host;
6. Matrix — Matriz de trafego (enviado/recebido) entre sistemas;
7. Filter — Definicao de tipo de trafego, tal como endere¢co MAC ou porto TCP;
8. Capture — Recolha e encaminhamento de pacotes definidos por um Filtro;
9. Event - Envio de Traps para o grupo Alarm;

10. Token Ring — Extensédo com dados especificos de redes Token Ring.
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Figura 2.12 - MIB RMON v1

Existem agentes RMON que implementam apenas 0s objectos Estatistica, Historico, Alarmes e

Eventos. Equipamentos que apenas suportam estes objectos da RMON MIB, normalmente

designam-nos como "mini RMON" ou "Four Pack RMON", sendo estes objectos suficientes para

analisar colisdes. Alguns activos de rede que apenas implementam a versao reduzida da RMON

sao switchs da D-Link, Cisco ou 3Com.

Com o aparecimento da RMONZ2, Figura 2.13, também a MIB respectiva foi actualizada, sendo

acrescentados mais dez (10) novos grupos:

1.

2.

3.

Protocol Directory — Lista de protocolos monitorizaveis;

Protocol Distribution — Estatisticas de trafego por protocolo;

Adress Map — Tabela de referéncias: endereco MAC e endereco IP;
Network-Layer Host — Estatisticas da camada 3 (Rede), por Host;
Network-Layer Matrix — Estatisticas da camada 3 (Rede), por par de Hosts;
Aplication-Layer Host — Estatisticas da camada 7 (aplicacéo), por Host;
Aplication-Layer Matrix — Estatisticas da camada 7 (aplicacdo), por par de Hosts;

User History — Valores periodicos para variaveis definidas;
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9. Probe Configuration — Configuracédo remota dos “Probes”;

10. RMON Conformance — Necessario para conformidade.

1.Protocol Directory
2.Protocol Distribution
3.Adress Map
4.Metwork-Layer Host
S Metwork-Layer Matrix
6.Aplication-Layer Host
e 7.Aplication-Layer Matrix
8.User History

e 8.Probe Configuration

10.RMon Conformance

Figura 2.13 - MIB RMON v2

Um Probe, além da capacidade de analisar o segmento de rede onde esté inserido, disponibiliza
a capacidade de gestao dele préprio através da implementacédo da MIBII [13].

A arquitectura RMON ¢é definida no RFC1757 [14] para gestdo proactiva de redes. Funciona
sobre a pilha TCP/IP, integrado no SNMP. A RMON2 é capaz de realizar um mapeamento de
todos os grupos do RMON, na maioria dos protocolos de rede: IP, IPX, DECnet, AppleTalk etc.

2.3. MODELOS DE GESTAO DE SISTEMAS

Tal como as redes informéticas necessitam de ferramentas de monitorizagéo e gestédo, também
0s sistemas computacionais complexos, necessitam de ser acompanhados, monitorizados e
actualizados.

As fungBes associadas a gestdo de sistemas passam pela actualizacdo do software,
monitorizacdo e controlo remoto dos sistemas, gestdo das licengas, inventario de hardware e
software, ou seja, todo um vasto conjunto de potencialidades que devera ser compatibilizado

com as ferramentas e mecanismos tradicionais de gestéo de redes
2.3.1. DMI — DESKTOP MANAGEMENT INTERFACE

O DMI, Figura 2.14, é uma base normalizada para a gestdo e controlo de computadores, sejam
postos de trabalho, portateis ou servidores, abstraindo os dispositivos geridos do software que 0s

gere. Foi o primeiro passo (em 1994) dado pela Distributed Management Task Force (DMTF), na
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gestdo de sistemas, beneficiando o ambiente de computacdo de rede onde inUmeros
computadores sdo geridos.

O DMI pode coexistir com o0 SNMP ou outros protocolos de gestdo, sendo o DMI responsavel por
responder a pedidos realizados (SNMP Query) pela Entidade Gestora SNMP.

O DMI é independente do hardware ou sistema operativo, sendo acessivel a adopc¢éo por parte

de fabricantes

DMI é composto pelos seguintes componentes:

« Management Information Format (MIF): trata-se de um ficheiro de texto que contem toda a
informag&o do hardware e software utilizado no computador. O ficheiro MIF contém o0s
atributos que descrevem cada um dos componentes (Numero identificador, Nome
Produto, Versédo, Numero de Série, Data e Hora da ultima instalagcdo). As MIFs podem ser
expansiveis pelos fabricantes, de forma a se adaptar aos varios produtos, ou categorias

de produtos, como por exemplo equipamento de Fax;

« Service Layer: Este é uma aplicacdo residente em memodria que faz a interligacdo entre
Management Interface (MI) e a Component Interface (Cl), permitindo o acesso a
informacdo guardada na MIF. Esta aplicacdo é disponibilizada como um servico do

sistema operativo e acessivel por todos 0s programas;

« Component interface (Cl): Esta aplicacdo € uma interface que envia informac¢des de estado
para o ficheiro MIF respectivo através da Service Layer. Esta API (Application Program
Interface) disponibiliza comandos Get e Set, de forma a interagir com a MIF a medida das

necessidades;

 Management interface (MI): A Ml também se trata de uma aplicacdo que permite a
comunicagao com o Sistema de Gestéo. Facilita que o administrador/gestor dos sistemas
envie comandos Set e Get, bem como, listar todos os dispositivos geridos através de
DMI.

Apesar da capacidade de monitorizar tanto o hardware como software, esta tecnologia acabou
em desuso, terminando em Marco de 2005, dando lugar a tecnologias mais avancadas como o
CIM.
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Figura 2.14 - Desktop Management Interface

2.3.2. CIM — COMMON INFORMATION MODEL

O modelo CIM € um standard aberto que define como os elementos séo geridos num ambiente
informatico, descrevendo a sua representacao e relagfes entre eles, criado de forma a permitir a
gestdo entre elementos, independentemente do fornecedor ou proprietario.

Os grandes fabricantes de hardware (Cisco, 3COM, Compagd, Dell, HP, Intel, IBM ou Novell) bem
como a Microsoft aderiram & norma CIM, apoiando o seu desenvolvimento. Este modelo define a
Infra-estrutura CIM e o CIM Schema, Figura 2.15.

A infra-estrutura (CIM Specification) define a arquitectura e os conceitos do modelo, incluindo a
notacdo e o método de interligacdo com outros modelos, como 0 SNMP.

Esta arquitectura € baseada em UML (representada através de XML) e orientada aos objectos
(Object Oriented), sendo os Elementos Geridos definidos por classes, havendo relacbes e

heranca entre classes.
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Figura 2.15 - Common Information Model

Schema CIM é conceptual e define os objectos que podem ser geridos. Actualmente a quase
totalidade de elementos num ambiente Tl, podem ser representados, desde computadores,
sistemas operativos, redes, aplicagdes ou servicos. Mas uma vez que muitos Elementos Geridos
possuem caracteristicas proprias o Schema CIM € extensivel de forma a suportar
representacdes e comportamentos especificos.

A U(ltima versdo da arquitectura CIM (versdo 2.5) foi publicada em Maio 2009 e do Schema
(versdo 2.22) em Junho de 20089.

2.3.3. JMX — JAVA MANAGEMENT EXTENSIONS

A tecnologia JMX fornece ferramentas para desenvolver solucdes de gestdo e monitorizacdo de
dispositivos [15], de forma distribuida, modular e dindmica, com uma interface Web.

Em desenvolvimento pela Sun Microsystems ha véarios anos (desde 1996), era denominado por
JMAPI, alterando o nome para JMX, em 1999, quando saiu a segunda versdo das
especificagoes.

O objectivo da JMX, é fornecer de uma forma simples a gestéo de objectos, independentemente
do modelo de gest&o escolhido, seja TMN ou SNMP, por exemplo.

Os dispositivos monitorizados — equipamentos, aplicacdes, servicos — sdo representados ao nivel

da programacéo por objectos, identificados por MBeans (Managed Bean).
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Figura 2.16 - Arquitectura JMX

A arquitectura do JMX, Figura 2.16, assenta em trés especificacdes principais:

O nivel instrumental (Instrumentation Level) defina a implementacdo dos recursos geridos, que
podem ser aplicacBes, servicos ou dispositivos, tendo como uma Unica condicdo o facto de
serem escritos em Java. A instrumentacao € definida por Managed Beans. Esta camada define
0S recursos para que possam ser geridos pela Entidade Gestora e os MBeans sao desenvolvidos
de forma a ser genéricos, flexiveis e de facil implementacdo. E também neste nivel que s&o
implementados os alertas.

A camada agente (Agent Level) especifica os Agentes de Gestdo, controlando recursos e
disponibilizando-os para outras aplicacdes. Este nivel funciona como intermediario com a
camada instrumental, fornecendo um agente normalizado para o sistema JMX.

O nivel de adaptadores (Adaptor level), apesar de ainda ndo se encontrar completamente
definido na arquitectura JMX, pretende representar os componentes que podem interagir com 0s

MBeans.
2.3.4. WBEM - WEB BASED ENTERPRISE MANAGEMENT

O WBEM ¢é um conjunto de tecnologias de gestdo desenvolvidas para uniformizar a gestéo e
monitoriza¢do de sistemas distribuidos, criado inicialmente pela Microsoft, Compag e Cisco, em
1998 tornou-se uma norma da DMTF. E baseado nos standards da Internet e no DMI
(particularmente na evolu¢do do DMI — o CMI) e com um funcionamento similar ao SNMP, Figura
2.17.

O WBEM é extensivel, independente do sistema operativo, com ferramentas e aplicacfes

reutilizaveis. Além da utilizacdo por vendedores e utilizadores finais, o WBEM esta a ser
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desenvolvido e utilizado noutras areas, tais como servicos Web, seguranca ou sistemas de

Backup.

[ Management Solution J

Figura 2.17 - WBEM

Actualmente ja existem diversificadas implementac6es do WBEM, de destacar:

» Apple implementou o WBEM, na ferramenta Apple Remote Desktop;

Novell adoptou 0 OpenWBEM (uma implementacao livre do WBEM), que é distribuido no

SUSE Linux Enterprise Server;

« Sun Microsystems criou 0 WBEM-Services para o sistema operativo Solaris;

Hewlett Packard inclui servicos WBEM Services em todas as versfes do sistema operativo
HP-UX;

Red Hat utiliza o OpenPegasus como parte do Red Hat Enterprise Linux.
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3. PLATAFORMAS DE GESTAO

3.1. INTRODUCAO

Com o crescimento da dimensdo das Tecnologias de Informacédo (TIs), no seio das
organizacoes, a necessidade de monitorizacdo e ferramentas de apoio a gestao tem-se tornado
primordial. Nas ultimas décadas, o sistema informatico deixou de ser um ou dois servidores e
alguns computadores pessoais, passando a ser um sem fim de equipamentos, com inimeras
funcionalidades essenciais para o desenvolvimento da actividade principal das empresas.
Servidores de rede, de ficheiros, de impressoras, activos de redes, fotocopiadoras, impressoras,
faxes, sistemas de voz e video sobre IP, video vigilancia, sistemas biométricos, etc., sdo hoje
em dia comuns em qualquer empresa.

Actualmente existem disponiveis diversas plataformas de gestdo de redes e plataformas de
gestdo de sistemas.

A gestdo de redes é, desde ha muito tempo, objecto de estudo e uma area que requer muita
atencéo por parte dos gestores de forma a manter as comunicagdes funcionais, assim como
tirar o maior partido possivel da infra-estrutura instalada. Com a interligacdo actual, dos mais
variados equipamentos as rede IP, uma simples plataforma de gestdo de rede deixa de ser
capaz de assimilar as particularidades dos equipamentos que operam sobre a rede.

Uma plataforma de gestdo de sistemas, visa dotar o gestor ou administrador, de informacao
sobre o estado global do sistema que administra, fornecendo informacdo em tempo real,
informacgdo estatistica, etc. Além da recolha de informacdes deve também permitir automatizar
as tarefas de gestdo, centraliza-las, e fazer face ao dinamismo existente nos Sl, sem ser
necessario recorrer as interfaces individuais de cada dispositivo ligado a rede.

Neste capitulo, iremos analisar quais as caracteristicas principais de uma plataforma de gestao,
efectuar um estudo sobre as principais plataformas de gestdo disponiveis no mercado com o
objectivo de identificar as suas qualidades e deficiéncias. Sendo também efectuada uma analise
comparativa das solucbes estudadas. Faz-se, ainda um estudo sobre modelos de gestédo de

sistemas.
3.2.  REQUISITOS PLATAFORMA DE GESTAO

Para analisar uma plataforma de gestdo € necessario definir as caracteristicas principais que a
caracterizam. A andlise deve ter em conta diversos aspectos, quer a nivel das funcionalidades
implementadas, quer a nivel do seu modo de funcionamento e interaccdo com o utilizador,
assim como com outras plataformas e dispositivos.

As caracteristicas a ter em conta devem ser adequadas as necessidades actuais de gestao de
uma infra-estrutura informatica. Pelo que, estabeleceu-se um conjunto de caracteristicas que ira

ser considerado na analise e que séo a base de trabalho para o estudo a realizar.
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Ao nivel da plataforma, deve ser analisado o sistema operativo suportado, a interface gréafica

disponibilizada e quais as funcionalidades extra suportadas, tais como: estatisticas fornecidas,

graficos fornecidos, integracdo com outras ferramentas e ndo menos importante o preco da

aplicagao.

Relativamente as funcionalidades incorporadas, devem ser analisados dois grandes grupos

distintos: as funcionalidades relacionadas com a gestao de redes, tais como, auto-discover ou

gestdo de equipamento e as funcionalidades relacionadas com a gestédo de sistemas, tais como

gestdo de politicas ou inventario de hardware e software.

Na tabela seguinte, Tabela 3.1, sdo enumeradas as varias caracteristicas tidas em conta na

andlise efectuada a varias plataformas de gestao.

Funcionalidades

Sistema

SO suportados instalacéo

Interface com utilizador (GUI/Web)

Integracdo com outras aplicacdes

Estatisticas

Gréficos de desempenho

SNMP

Envio de alertas

Relatérios

Gestdo Redes

Auto-discover

Gestéo de equipamentos

Monitorizacdo Remota (RMON)

Processamento eventos

Mapa de rede

Gestédo Sistemas

Auto-discover

Distribui¢c&o de software

Gestéao de politicas

Inventario (Hardware e Software)

Controlo remoto

Controlo de licencas

SO suportados gestéao

Preco

Tabela 3.1 - Andlise Sistemas de Gestdo
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3.3. PLATAFORMAS DE GESTAO GENERALISTAS

O crescimento da necessidade de acompanhar a evolucdo e o estado actual das redes, e dos
seus equipamentos, teve como consequéncia o aparecimento no mercado de vérias solugdes.
Assim, a oferta de aplicacbes de gestdo tornou-se visivelmente crescente, sem que ninguém
pretendesse perder a oportunidade. Desde marcas conceituadas, na area tecnolégica, tais como
IBM ou HP, até projectos sem fins lucrativos, como € o exemplo do OpenNMS, todas
apresentaram as suas solu¢des, como sendo a mais completa e a melhor disponivel no

mercado.
3.3.1. HP OPENVIEW

Criado pela empresa Hewlett Packard (HP) consiste num conjunto de ferramentas para gestéo
de rede e de sistemas [16]. Capaz de gerir infra-estruturas de grande dimensao, este conjunto de
aplicacdes inclui aplicativos desenvolvidos pela prépria HP, bem como por terceiros.

Inicialmente, criada como Network Node Manager (NNM) consistia apenas numa interface
gréfica, integradora de outros produtos. Actualmente, através de compras e fusdes (2004 —
Novadigm Radia Suite, 2005 - Peregrine Systems, 2006 - Mercury Interactive Corp), tornou-se
numa aplicacdo integrada de gestdo de redes e sistemas em ambientes de computacdo
distribuida, nomeadamente nas areas de Gestédo de Redes, Sistemas, Aplicacbes e Qualidade de
Servico, Figura 3.1.
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Figura 3.1 - HP OpenView
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Uma outra caracteristica importante € a disponibilizacdo de uma interface Web para as suas
aplicacdes de gestédo, o que possibilita 0 acesso a partir de qualquer ponto da rede a aplicagéo
de gestdo.

A lideranca no mercado da gestédo, e um reconhecimento merecido ao longo de varios anos de
dominio de mercado, fazem desta plataforma e da familia OpenView uma das melhores solu¢cdes

constituidas e com mais crédito na area da gestéo.

Apesar de incluir variados médulos desenvolvidos pela HP, o OpenView pode ser integrado com
produtos ou componentes desenvolvidos por terceiros através de uma framework bem definida.

Alguns das ferramentas integradas nesta aplicacdo séo:

* OpenView Network Node Manager;

* OpenView Reporter;

OpenView Operations;

* OpenView Service Navigator;

OpenView Service Desk.

Integracdes da plataforma HP OpenView:

* Cisco;

 3Com;

* AirWave Wireless;

* Servidores SUN;

* IBM WebSphere;

« BMC Performance Manager;

* APC NetBotz;

¢ OpenNMS;

* Nagios.
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Considerada uma das quatro melhores aplicacdes de Gestdo de sistemas, apresenta como
pontos fortes o facto de possuir uma interface gréafica simples e eficaz e o infindavel nimero de
funcionalidades de base, como estatisticas, graficos de desempenho, envio de alertas, auto-
discover ou mapa de rede, assim como mddulos opcionais e uma grande variedade de

ferramentas que se podem integrar com o HP OpenView.
3.3.2. IBM TIVOLI NETVIEW

O Tivoli Netview [17] € apenas um dos componentes do produto IBM Tivoli Enterprise Console.
Trata-se de um produto completo de gestdo de eventos, que integra sistemas, rede, bases de
dados e gestdo de aplicacdes, de forma a assegurar a disponibilidade dos servicos Tl de uma
organizacao. Este objectivo é alcancado através de monitorizagdo em tempo real [18], Figura 3.2.
O NetView é a aplicacdo responsavel pela gestdo de redes, e através do protocolo SNMP é
capaz de descobrir, monitorizar e configurar redes TCP/IP, bem como gerir eventos e traps
SNMP, assim como recolher informacao sobre a performance da rede, e esquematizi-las num
mapa de rede.

Com base numa solucdo de gestado distribuida permite facilmente encontrar causas de falhas na
rede, capaz de automaticamente realizar um inventério de dispositivos, identificando os sistemas
criticos, armazenando toda a informacéo sobre a topologia de rede e a informacdes de eventos
numa base de dados interna.

Esta plataforma € composta por um conjunto de médulos diversificados, dos quais se destacam

0s seguintes:

« Servidor de Eventos — responsavel por manipular todos os eventos do sistema distribuido;

» Consola de Eventos, fornece a interface gréfica com o utilizador, quer seja através de uma
aplicacdo Java ou de uma versdo Web, permitindo visualizar todos os eventos do

sistema;

« Servidor NetView, o servidor € uma parte central nas tarefas de gestao da rede que utiliza

0 SNMP para descobrir, monitorizar e configurar redes TCP/IP.

O conjunto de médulos NetView fornece uma ferramenta de gestdo de eventos de rede, que
incluem eventos de status, eventos limites de colecta de dados SNMP e eventos de isolamento
de falha de activos de rede. Tem a capacidade de fornecer relatérios de dados recolhidos e

estatisticos.
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Figura 3.2 - IBM Tivoli NetView

Esta plataforma também permite a integracdo com outras aplicacdes, tais como:

¢ CiscoWorks2000;
* nGenius Performance Manager;
« Xerox CentreWare;

« 3Com Enterprise Management Suite;

O Tivoli NetView e o seu vasto leque de aplica¢gles, apresentam-se como uma solucao integrada
que pretende dar resposta a todas as areas de gestdo, oferecendo estatisticas e graficos de
desempenho e relatérios dos itens inventariados, como dispositivos de redes e computadores,

embora neste caso, apenas o hardware.
3.3.3. MICROSOFT SYSTEM CENTER CONFIGURATION MANAGER

Anteriormente chamado de Microsoft System Managment Server (SMS) € um programa de
gestdo de sistemas Windows, desenvolvido pela Microsoft [19]. Através deste programa é
possivel realizar o controlo remoto, gestdo de actualizagdes, distribuicdo de software, bem como
o0 inventario de software e hardware.

O SMS passou a Microsoft System Center Configuration Manager (SCCM) em 2007, na sétima
versao desta aplicacdo, Figura 3.3. Com as mesmas funcionalidades do SMS 2003 SP3,

acrescenta a integracdo com o Windows Server 2008, bem como com o Windows Vista. Foram
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ainda adicionadas novas ferramentas de gestédo (dispositivos moveis, update de software) e de

seguranca (Network Access Protection).
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Figura 3.3 - Microsoft System Center Configuration Manager

O SCCM corre sobre o sistema operativo Windows e apenas suporta clientes com este sistema
operativo — pelo menos de forma a poder tirar todo o partido das funcionalidades oferecidas.
Com uma plena integracdo com um servidor Active Directory (Microsoft), o SCCM permite
também gerir utilizadores e grupos, politicas de grupo e de utilizadores (group policies), perfis
remotos (roaming profiles) e cotas de espaco em disco (disk quotas).

E possivel também usar esta ferramenta (ou conjunto de ferramentas) para controlar a infra-
estrutura de activos, mantendo uma monitorizacao constante, sobre o estado e 0 uso desses
mesmos activos.

Além da integracdo com o Active Directory, a ultima versdo do Configuration Manager, integra-se
também com outros produtos da Microsoft, nomeadamente com o Microsoft Office 2007, o
Windows Vista, o Windows Server 2008 e com o Microsoft Exchange Server 2007, de forma a
alcancar uma solugéo Unica e abrangente de gestao de sistemas.

Concluindo, o0 SCCM apesar de ser apenas voltado para a gestdo de maquinas (descurando a
infra-estrutura de rede) é uma ferramenta de gestdo que permiti aumentar a eficiéncia, reduzindo
as tarefas manuais. Com o Configuration Manager consegue-se um departamento de TI
eficiente, implementando instala¢des e actualiza¢cdes de uma forma rapida, e simultaneamente
facilitando a implementacdo de configuragcdes em todo o parque informético. Capaz de realizar

auto-discover, recolhe informacdes estatisticas das maquinas monitorizadas através de SNMP.
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Como aspecto negativo destaca-se o facto de ndo suportar outros sistemas operativos para além

do sistema operativo Microsoft Windows.
3.3.4., OPENNMS

O Open Network Managment System (OpenNMS ) € um projecto Opensource dedicado a gestédo
de redes [20]. Criado inicialmente em 2004 é escrito em Java e suportado pela quase totalidade
dos sistemas operativos (Linux, Windows, MacOS e Solaris).

Esta ferramenta de gestdo fornece funcionalidades de monitorizacdo de disponibilidade,
aquisicao de dados de performance, gestdo de eventos e notificagfes. Além disso disponibiliza o
auto- discover de activos bem como a integracdo com outros produtos.

De forma a competir com ferramentas pagas, como o HP Openview ou Tivoli Netview, a verséo
1.6.0, Figura 3.4, trouxe notérias inovacées em quatro areas principais: auto-discover; gestao de

eventos; recolha de dados de performance e servigos de monitorizagao.
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Figura 3.4 - OpenNMS

Com interface grafica Web, fornece uma forma de visualizar o estado dos servicos e interfaces
de rede, a disponibilidade dos servicos, os eventos gerados, graficos de desempenho ou
informacéo sobre equipamentos. Através de controlo de acessos, € possivel aceder ao sistema
como administrador, dando a possibilidade de gerir utilizadores e grupos, notificacdes de eventos

ou servigos monitorizados e solicitar relatorios de disponibilidade.
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A funcionalidade de auto-discover nesta aplicacdo esta bem desenvolvida, permitindo que sejam
descobertos servicos activos como por exemplo: SNMP, SMTP, SMB, POP3, TCP, ICMP,
Microsoft Exchange, DNS, LDAP, HTTP, DHCP, IMAP, ou FTP. Esta funcionalidade por defeito é

executada a cada 24 horas.

A Monitorizagdo também suporta diversos protocolos e servi¢os a destacar:

* Web: HTTP e HTTPS;

Mail: POP3, IMAP e SMTP;

« Base de Dados: Oracle, Sybase, Informix, SQL Server, MySQL, Postgres;

Rede: ICMP, SNMP, DNS, DHCP, FTP, SSH e LDAP;

» Qutros: Citrix e Lotus Domino IIOP.

Demais servicos podem facilmente ser configurados, introduzindo nome do servigo e respectivo
porto.
O OpenNMS fornece também relatérios, estatisticas e graficos de desempenho.

Os dados estatisticos que podem ser obtidos sdo diversos, dos quais se destaca:

 Utilizac&o;

« Bytes entrada e saida (in/out);

 Erros entrada e saida (in/out);

» Descartes entrada e saida (in/out);

 Utilizacdo da UCP;

e Membdria disponivel;

* Falhas de buffers;

« Distribuicdo de protocolos entrada e saida (in/out);

* Percentagem de buffer hits;

* Perda de buffers.
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Além destes valores, ha a possibilidade de se gerar outros graficos baseados em variaveis
SNMP, configurando-os manualmente.
Na figura seguinte, Figura 3.5, apresenta-se um exemplo de um grafico de trafego de um switch,

filtrado por rede virtual (VLAN), distinguindo quantidade de bits de entrada e saida (in/out).

Mode: router-pt

SHMP Interface Data: ¥I25 (172.25.24.10, 1.0 Gbhps)

Bits In/Out
=
=
2 20k
i
Wi
o 0.0
[+
=
~ =2.0k
“ =
18:00 0000 0600 12:00
Bin avg 1.34 £ Min 1.05 k Max 3.15 k
Wout avg 719 25 Min 65881 Max 2.B7 k
Tot In g82.49 M  Tot Out 44 23 M Tot 126.72 M
Figura 3.5 - OpenNMS - Exemplo Grafico
3.3.5. LANDESK MANAGEMENT SUITE

Esta ferramenta permite gerir hardware e software com facilidade [21]. Com o Landesk
Management Suite é possivel gerir todos os sistemas clientes com eficiéncia, desde as tarefas de
gestdo de seguranca até a actualizacdo e proteccdo de Desktops, servidores ou mesmo
dispositivos méveis, através da distribuicdo e actualizacao automatica de aplicacdes.

A Avocent, vendedora desta aplicacdo, garante o aumento da eficiéncia, a redugédo do tempo de
gestdo e a reducdo dos custos associados as tarefas de helpdesk.

Inicialmente criado (1985) como LAN Systems, este produto foi adquirido pela Intel em 1991,
formando uma divisdo prépria. Em 2002 tornou se um empresa independente sendo comprada

pela Avocent em 2006.
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Figura 3.6 - Landesk Management Suite

Actualmente na versao 8.8, Figura 3.6, fornece uma solucdo de gestdo para todas as empresas,
combinando as funcionalidades de gestdo de activos, distribuicdo de software ou controlo
remoto.

As principais funcionalidades s&o:

» Gestao de activos;

« Distribuicao de software;

» Descoberta automatica de dispositivos;
« Gestao de inventéario;

» Migracao de sistemas;

« Migracao de perfis;

» Controlo Remoto;

« Monitorizagdo de licencas de software;

» Relatorios abrangentes, gréficos de desempenho e estatisticas.

44



Esta ferramenta permite a integracdo com outras aplicacbes, como por exemplo o Remedy ou o
ThinkVantage da IBM.

3.3.6. SPICEWORKS

O Spiceworks € uma ferramenta simples mas poderosa, Figura 3.7. Com uma interface web,
multi-utilizador, permite inventariar, monitorizar, criar relatérios e verificar problemas na rede
informética [22]. Em paralelo possui um sistema bastante desenvolvido de “trouble tickets”
(Helpdesk/Suporte Local), além de integrar na mesma interface uma comunidade grande de
profissionais de Tl, que trocam experiéncias e informagéo.

A empresa que oferece esta ferramenta, disponibiliza-a de forma gratuita mantendo algumas
formas de donativos, bem como uma estreita ligagdo com marcas tecnoldgicas, quer seja através

de publicidade integrada ou informacéo sobre produtos.
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Figura 3.7 - Spiceworks
Os pontos principais que o Spiceworks foca séo:
» Descoberta de dispositivos;

+ Gestao de inventario;
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Gestao de suporte local;

» Controlo remoto (integrado com Ligagéo ao Ambiente de Trabalho Remoto da Microsoft);

Relatorios;

* Alertas.

Apoés a instalacdo e a configuragdo das definicbes globais (utilizadores, mails) define-se a gama
de enderecos que devem ser monitorizados. A versao 4.1 consegue detectar correctamente
maquinas com sistemas operativos Windows, MacOS e Linux, bem como muitas das suas
caracteristicas, tais como utilizadores, software instalado, impressoras, espaco em disco, etc.
através de SNMP. Os dados recolhidos s&o disponibilizados em relatdrios, estatisticas e gréficos
de desempenho. Ao nivel da rede, a ultima versdo deste produto testada, passou a incluir um

mapa de rede.
3.4.  ANALISE COMPARATIVA

A andlise das varias plataformas disponiveis é um trabalho dificil e subjectivo. Paralelamente, o
facto de ndo ser possivel efectuar uma avaliacdo pratica das varias plataformas e durante um
periodo de tempo suficiente para serem obtidas conclusdes fidedignas, resta fazer-se uma
analise tedrica das funcionalidades oferecidas por cada uma delas. Com esta analise procura-se
encontrar a solugdo que melhor se adeque as reais necessidades do caso em estudo.

As plataformas e aplicacbes de gestdo, descritas anteriormente, ndo possuem significativas
vantagens competitivas quando comparadas umas com as outras, uma vez que, todas
implementam as normas de gestdo actuais e um conjunto de funcionalidades semelhante.
Existem, no entanto outros factores a ter em contar, tais como, a relacdo funcionalidade/preco, a
facilidade de implementacéo ou a quantidade/qualidade de informacéo disponibilizada.

De forma a facilitar a andlise comparativa das plataformas estudadas foi construida uma tabela

resumo das varias caracteristicas, Tabela 3.2.

Todas as plataformas estudadas sdo possiveis solucdes para aplicar a diversos cenarios reais. A
escolha, de cada uma delas, passa pela especificidade de cada cenério, assim como pelos
objectivos de gestdo em cada um deles.

Todas as plataformas apresentam pontos fortes e algumas lacunas ou aspectos menos

explorados, mas que ndo comprometem o seu funcionamento ou valor real.
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Sistemas de Gestéo
2
= ) S
sl S| B o B .
. 2 g 5| 2 S| 5
Sistemas — o = 9 c = §
O = ] o 7 =
. ol El 2| o & &
Funcionalidades T =z 2 =
! - 2 -
=
SO suportados instalacdo todos win *nix win todos
Interface com utilizador (GUI/Web) Véi? Véi? gui web web web
g Integracdo com outras aplicacfes S S N S S lim *
O | Estatisticas S N S S S S
'c% Graficos de desempenho S S S S S
SNMP S S S S N S
Envio de alertas S N S S S
Relatorios S S N S S S
¢ | Auto discover S S N S S S
@ | Gestao de equipamentos S S N S S
E Monitorizagdo remota (RMON) S S S N N
E”: Processamento de eventos S S N S N S
O | Mapa de rede S S N N N S
Auto discover S S S S S S
é Distribuicdo de software N N S N S N
{‘7’) Gestao de politicas N S S N S N
0 | Inventario (HardWare e SoftWare) N hw hw/sw | hw/sw | hw/sw | hw/sw
5§ Controlo remoto N S N S s?
& | Controlo de licencas N S N S s?®
SO suportados gestédo todos | todos win todos | todos | todos
Preco $4995 | $1000 | $579 0€ | $89° 0€

Tabela 3.2 - Comparativo Sistemas de Gestéo

Da analise comparativa efectuada pode-se constatar que umas aplicagbes apresentam como
vantagem a possibilidade de integracdo com outras aplicacdes, outras o profundo conhecimento

dos sistemas geridos, ou ainda as inimeras funcionalidades disponibilizadas.

! Limitado - Apenas desencadeia chamadas a outras aplicacdes
2 Microsoft Remote Desktop
3 Através de plugins

* $89 por né (minimo 10 nés) $499 por servidor)
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No entanto, todas as plataformas descritas anteriormente representam uma possivel escolha
para aplicar ao cenario em estudo, podendo eventualmente apenas serem distinguidas pelo
factor economico.

Por tudo que foi exposto neste capitulo podemos concluir que a preferéncia por uma
determinada plataforma deve ter em conta 0s requisitos especificos da infra-estrutura.

Procurando encontrar as funcionalidades que melhor se adaptam as necessidades do caso real.
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4. ESTUDO DE UM CASO

4.1. INTRODUCAO

Como j& foi referido anteriormente, uma gestao efectiva tera de ser baseada no conhecimento
profundo dos mecanismos de gestdo, das tecnologias envolvidas, da configuracdo da infra-
estrutura e da organica da instituicao.

Para implementar um sistema de gestdo adequado a um cenario real é necessério efectuar o
estudo das tecnologias e plataformas de gestdo de redes e sistemas, seguido da analise pratica
das suas potencialidades num cendrio real, procurando encontrar as funcionalidades que melhor
se adaptam as necessidades do cenario em questao.

Para tal, € necessario caracterizar a organizagdo em questdo, a Radio e Televisdo de Portugal
do Norte — RTP, e a sua infra-estrutura informatica.

Assim, neste capitulo sera abordada a organizacdo da RTP Porto e da sua infra-estrutura

informatica, assim como serdo enumeradas as reais necessidades de gestao.
4.2. ARTP-RADIO E TELEVISAO DE PORTUGAL

A RTP é uma empresa de capitais publicos, fundada em 1935 com o nome de Emissora
Nacional. Em 2004, foram reestruturadas e fundidas as duas empresas RTP — Radiotelevisédo
Portuguesa e RDP — Radiodifusdo Portuguesa, numa Unica empresa publica, a Radio e
Televisdo de Portugal.

Actualmente a RTP além da sua sede em Lisboa, conta com delegac8es por todo o pais e ilhas -
Viana do Castelo, Vila Real, Viseu, Guarda e Castelo Branco, Faro, Evora, Coimbra, Braganca,
Acores e Madeira — e com um Centro de Producdo em Vila Nova de Gaia — a RTP Porto.

No Centro de Producéo Norte (CPN), sdo produzidas em média treze (13) horas de emisséo
diaria para os canais RTP1 e RTPn, e cerca de dez (10) horas diarias para véarios canais da RDP
(Antenal, Antena2 e Antena3). Trabalham cerca de quatrocentas (400) pessoas, sendo que
algumas delas, com funcbes de apoio directo a emissao trabalham por turnos, durante vinte e

qguatro (24) horas por dia, sete (7) dias por semana.
4.3. O SISTEMA DE INFORMACAO ACTUAL

O Sistema de Informacdo no CPN é um sistema complexo, e com exigéncias grandes ao nivel da
disponibilidade, uma vez que se trata de um sistema critico de apoio a actividade principal da
empresa.

Além dos comuns sistemas de informacéo de contabilidade, sistema de gestédo de frotas, gestdo
de pessoal, existem inUmeros sistemas especificos directamente ligados a produgédo e emisséo

de televisao e radio.
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O parque informético € composto por uma grande variedade de equipamentos, que apesar de
diferentes niveis de importancia, devem ser monitorizados por igual.

Na tabela seguinte, Tabela 4.1.,sdo apresentados os sistemas que constituem a infra-estrutura.

Dominio

Servidores Ficheiros

Comunicacdes

Escritério

Postos de Trabalho llhas de Edicado

Qutros

CPN — Routers e Switchs

Routers Delegacbes Norte

Central Telefénica Ericsson

Central Telefénica Cisco Call Manager
Multifuncdes, Impressoras, Faxes
Terminais Biométricos de Controlo de Acesso
Camaras

Gravadores
Tabela 4.1 - Sistema de Informacédo Actual

Comunicacdes de Dados

Comunicacoes de Voz

Equipamentos de Rede

Video Vigilancia

Os servidores estdo maioritariamente assentes em Windows Server, havendo uma minoria
insignificante de sistemas que ndo pertencem a familia Microsoft.

Relativamente aos postos de trabalho podemos considerar que sao praticamente todos da familia
Windows, sendo dentro desta familia a maioria na versdo XP. Os postos de trabalho restantes
consistem em sistemas proprietarios com funcdes especificas, tais como, érgdo de luzes, mesas

de mistura 4udio e video, teleponto, etc.
4.3.1. SISTEMAS

No centro de emissao do Porto, 0s sistemas existentes sdo em numero reduzido, uma vez que a
maioria dos servidores aplicacionais estdo centralizados na sede — Lisboa. Existem, no entanto
servidores de ficheiros, fax, controlador de dominio, e computadores de apoio a sistemas
paralelos, como a central telefénica ou video vigilancia.

A tecnologia utilizada para suportar os varios sistemas € baseada na familia Windows, com
especial incidéncia na versdo 2003 Server deste sistema operativo. Existem ainda servidores
com o sistema operativo Linux, com fungdes de servidor de Fax ou tarefas auxiliares na gestéo
da rede.

O sistema de informagdo comunica apenas com delegagbes RTP, do norte do pais e com o
edificio sede em Lisboa, sendo através da intra-estrutura de Lisboa que séo feitas as ligacdes

para as restantes delega¢des e a0 mundo exterior — a Internet.

50



4.3.2. A INFRA-ESTRUTURA DE COMUNICACOES DE DADOS

A infra-estrutura de comunicacdo de dados em funcionamento no CPN da RTP é composta
maioritariamente por tecnologias e equipamentos standard, pelo que ndo € necessario ter em
conta nenhuma especificagdo especial.

Composta na quase totalidade por activos de rede da marca Cisco, tem como meios fisicos de
transmiss&o, cablagem UTP Cat.6 e Fibra Optica Multimodo.

Organizado logicamente com uma topologia em Estrela, mais especificamente Estrela Estendida,
a rede de comunicacgfes estende-se por cinco (5) edificios, sendo a velocidade de comunicagéo
1Gbps, Figura 4.1.

PRTLYO2 Rtp Fags
Unsupperted Davite,

switch-ctaonica  switch-acut-rad swimch-rpn switch-red-48 switch-agenda

rdpepiza2 switch-ATI-FO

Figura 4.1 - Esquema de Rede Dados (CNA)

A nivel I6gico existem definidas quatro (4) VLANs que albergam diferentes areas, nomeadamente
informacdo, producdo, administrativa, apoio e video vigilancia.

Do CPN existem ligacbes de dados para a RTP Lisboa e delegacbes do norte do pais,
concentradas num equipamento proprietario do Internet Service Provider (ISP).

As redes utilizadas dentro das instalactes do Porto séo:

» 200.0.2.0 /24,
» 192.168.12.0 /24,
» 172.25.24.0 /21;

* 192.168.130.0 /24.
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Além destas redes nas delegacdes da Radio e Televisdo, sediadas no norte do pais (ou sobre a

alcada da equipa de informatica da RTP Porto) constam as seguintes redes:

* Viana do Castelo: 172.25.248.0 /21;

Viseu: 172.25.240.0 /21;

Guarda: 172.25.232.0 /21;

* Braganca: 172.25.224.0 /21;

Vila Real: 172.25.216.0 /21;

Castelo Branco: 172.25.208.0 /21.

Com o sistema existente (prévio a este estudo) ndo existem dados que permitam analisar a
saturacao de pontos de rede ou tipo de trafego nos links. Dado a actividade principal da RTP ser
a difusdo de noticias € primordial que 0s acessos estejam sempre disponiveis, assim como
garantir as velocidades necessérias para o correcto desempenho da actividade.

O acesso a Internet € realizado através de proxies situados em Lisboa, e administrados pela

equipa de Sistemas da sede, ndo havendo qualquer controlo sobre os mesmos ha RTP Porto.
4.3.3. MONITORIZACAO ACTUAL

No CPN j& existia um sistema de apoio a monitorizacdo — Spiceworks versdo 3.6.33156.

Este sistema de monitorizagéo, instalado h& cerca de ano e meio, oferece uma visdo global dos
equipamentos de rede, desde computadores, impressoras ou activos de rede, tais como switchs
ou routers.

Instalado inicialmente numa maquina comum, ou seja sem nenhuma caracteristica especial, com
0 objectivo de serem feitos testes para explorar as suas potencialidades, rapidamente foi
transferido para uma maquina com caracteristicas acrescidas.

Numa primeira andlise feita as potencialidades da aplicacdo constatou-se que os pontos fortes
desta aplicacdo sdo: a simplicidade de instalacdo e configuracédo; a quantidade de nds de redes
descobertos com sucesso e quantidade/qualidade da informacéo recolhida, principalmente de
maquinas Windows, que constituem a quase totalidade do parque informatico actual.
Relativamente a informacdo recolhida das maquinas com sistema operativo Windows € de

destacar:

» Hardware Base (processador, memoria, placa de rede);

« Disco (totalidade e quantidade disponivel);
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 Anti-virus (disponibilidade e se actualizado);

» Software (aplicacOes instaladas e versdo, bem como informacdo sobre disponibilidade de

novas versdes online);

» Servigos (instalados e em execuc¢éao);

Contas de utilizadores;

* Impressoras (instaladas e quantidade de tinteiro/toner).

Esta ferramenta também disponibiliza relatérios exaustivos, sobre todos os parametros
monitorizados, bem como sistema de alarmes baseado em métricas definidas pelo utilizador.

Os relatorios disponibilizados dividem-se em dois tipos: resumos estatisticos disponiveis para as
variaveis mais comuns do sistema e relatérios detalhados e personalizaveis. Sendo de salientar
gue esta informacgéo aparece de uma forma grafica.

Os relatérios detalhados, apesar de menos atractivos, sdo aqueles que fornecem dados
realmente importantes para a gestao da area tecnologica.

Na instalacdo base j4 existe um conjunto de relatérios padrdo, para as necessidades mais
comuns, sendo alguns deles “PCs sem Anti-Virus”, “Uso do espago em disco” ou “Aplicacbes
instaladas por PC”.

Além destes, é possivel adicionar um qualquer relatério, seja disponibilizado pela comunidade e
importado para o sistema, seja através da sua criacdo de raiz, recorrendo a uma ferramenta
gréfica disponibilizada ou, para relatérios mais complexos, através de instru¢bes SQL. Trata-se
portanto de uma Optima ferramenta para a inventariagdo, gestdo e monitorizacdo do parque
informatico.

No entanto, apenas recolhe informacédo diversificada dos postos de trabalho, deixando de fora,
informacdo detalhada relativa aos activos de rede, ou equipamentos especificos, como por
exemplo terminais biométricos, video vigilancia ou determinadas impressoras de rede.

Outro aspecto critico, ao qual esta aplicacao ndo é capaz de dar resposta, € ao nivel dos links de

rede onde é requerida uma monitorizacao constante da largura de banda, trafego ou erros.
4.3.4. REQUISITOS DA SOLUCAO

A plataforma a construir devera contemplar a gestdo de redes e sistemas, providenciando os
mecanismos mais rudimentares de constru¢cdo de mapas, recolha de estatisticas de
trafego/maquina, envio de alertas, facilidades de integracdo com outras aplicacdes, inventariacao
de software e hardware, distribuicdo de software, controlo remoto e suporte das normas em vigor

nos sistemas de gestdo. Sendo a infra-estrutura constituida, na sua maior parte, por
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equipamento da marca Cisco, devera ser acautelada a possibilidade de gerir este equipamento

remotamente, retirando dele o maior partido possivel.
4.3.5. MONITORIZACAO

A necessidade de monitorizar e gerir as Tl de uma forma global facilita a deteccéo rapida de
erros e, ao mesmo tempo, permite a andlise dos seguintes pontos: fiabilidade; avaliacdo de
performance; integridade e seguranca.

O objectivo de um projecto deste género €, antes de mais, criar uma visao integrada de todo o
Sl. Esta visdo, documentada através de esquemas, tabelas ou diagramas, deve ser capaz de
transmitir em tempo real, o estado actual de todos 0s equipamentos e servicos monitorizados.
Baseado na esquematizacdo e num sistema global de Gestdo, o sistema deve ser capaz de
alertar para variaveis que se desviem dos valores padrdo, capaz de disparar alertas para eventos
criticos, e permitir desencadear as acgfes correctivas que permitam a reposi¢do e configuragéo
do sistema.

Embora teoricamente tudo possa ser monitorizado e analisado, esta ndo € a solugdo mais
indicada, pois além de se criar um sistema demasiado complicado, dada a dimensao dos dados
recolhidos, nem tudo merece a mesma atencao.

Alguns dos sistemas monitorizados terdo atencdo especial, sendo analisados todos 0s servicos e
variaveis de estado (espaco em disco, memoria, etc.), enquanto que em outros equipamentos
(Impressoras, por exemplo) apenas sera verificado o seu estado global (OK ou Erro).

Pelo que, para este cenario concreto, pretende-se um sistema capaz de recolher dados, de todos
0s equipamentos em funcionamento, independentemente da marca, modelo e do tipo de
equipamento em causa.

O sistema a implementar devera ser capaz de monitorizar a disponibilidade da rede e dos
recursos, recolher varidveis de estado, centralizar registos de eventos (SNMP Traps ou
Logs/Eventos) e ser capaz de enviar alertas no caso de acontecerem falhas criticas.

A monitorizagdo a ser feita esta apresentada de uma forma suméaria na tabela seguinte, Tabela
4.2

Existem véarias solucdes proprietarias que disponibilizam muita informacdo sobre os
equipamentos, no entanto, trata-se de solu¢des simples e focadas apenas em parte do problema,

guando o que se pretende € obter um sistema Unico, capaz e abrangente.
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CATEGORIA OBJECTIVOS MONITORIZACAO

Servidores . Estado
. Servigos
. Espaco em Disco

. Eventos

Postos de Trabalho . Estado
. Espaco em Disco

. Versdes de Software

Comunicacdes Dados . Estado
(Routers e Switchs) . Carga de Processamento
. Falha de Comunicacoes

. Eventos

Comunicacgdes Voz . Disponibilidade

(Ericsson e Cisco Call Manager) | Eventos

Equipamentos de rede . Disponibilidade
(Multifungdes, Impressoras, . Eventos

Faxes, Terminais Biométricos)

Tabela 4.2 - Monitorizag&o

4.3.6. GESTAO DE ACTUALIZACOES

A gestdo de actualizagbes ndo sendo uma tarefa critica para o desenrolar de actividades numa
empresa, € bastante primordial, uma vez que este tipo de tarefas, ndo automatizada, ocupa
demasiado tempo dos técnicos informaticos.

A gestéo de actualizacbes assente em duas fases distintas. A primeira trata-se de manter uma
base de dados com todo o software instalado em todas as maquinas, bem como a respectiva
versdo instalada. Esta informagéo é util para comparar com as ultimas versfes disponiveis de
cada software, de forma a detectar computadores com aplicacdes ou servigcos desactualizados.
A segunda fase de uma correcta gestdo de actualizacbes, € automatizar o processo de
distribuicdo automatica de actualizacdes em todo o parque informético.

Manter os computadores de toda a empresa actualizados € um factor decisivo para o desenrolar
das actividades com eficiéncia [23]. Por um lado, cada utilizador devera poder trabalhar com a
versao mais recente de cada aplicacdo, o que implica, mais e melhores funcionalidades e menos
bugs na sua execuc¢do. Por outro lado, o sistema operativo devera estar actualizado ao nivel das
proteccbes de seguranca. Praticamente todos os dias, sdo detectadas novas falhas, que néo

corrigidas podem comprometer a maquina, levando a perda de informacoes.
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No Centro de Producédo da RTP Porto, a inventariacdo das aplicacdes instaladas e respectiva
versdo, estid a cargo da aplicagdo Spiceworks (descrito no Capitulo 4.3.3), com sucesso
assinalavel. A capacidade de recolher informacdes das maquinas é bastante elevada e
associada aos relatorios personalizaveis, permite que a qualquer momento, se possa analisar o
estado actual do software, através de uma visao global.

Uma funcionalidade importante, mas inexistente na solugdo Spiceworks, € a capacidade de
distribuir, de forma automatica, versdes actualizadas das aplicacdes e nas varias maquinas.
Para ultrapassar esta limitagcdo foram utilizadas varias aplicacfes proprietarias para cada uma

das necessidades que iam surgindo.
4.3.7. GESTAO DE ACTIVOS DE REDE

Uma rede informatica refere-se a varios computadores ou outros equipamentos, interligados
entre si, através de um sistema de comunicacdes com o objectivo de partilhar dados,
impressoras, mensagens, etc. Estas redes informaticas sdo hoje em dia fundamentais para o
desenvolvimento da actividade de negocio de qualquer empresa, e a Radio e Televisdo de
Portugal ndo é excepcdo, com a agravante de que uns dos principais focos de trabalho — as
noticias — requerer que os dados estejam disponiveis onde sdo precisos no mais curto espago
de tempo. Por este motivo a rede de dados tem de ter um desempenho acima da média e uma
disponibilidade de 100%.

A infra-estrutura de rede de toda a RTP sofreu recentemente uma profunda alteracdo, passando
a ser praticamente toda ela suportada por activos da marca Cisco, e por essa razao optou-se por
explorar também as solucbes de gestdo do fabricante juntamente com outras plataformas de
gestdo generalista. A escolha recaiu, com naturalidade, no Cisco Network Manager (CNA),
Figura 4.2, uma vez que este permite uma visdo global de todos os activos e uma gestdo
centralizada da infra-estrutura de comunicagdes fisica e légica.

O CNA além de centralizar a gestdo das configuracbes de switchs, routers, simplifica outras
tarefas de gestdo, tais como actualizagdo do firmware, realizar cépias de seguranca das
configuragdes, monitorizacao de variaveis de estado ou envio de alertas.

O CNA ¢, de facto, a ferramenta mais completa quando se trata de gerir activos desta marca de
equipamentos, pecando apenas por se limitar & marca e ndo ser possivel integrar todas as
funcionalidades fornecidas com outras plataformas de gestéo.

Actualmente a versdo 5.3 em uso, possui como principais fungbes a configuracdo de
equipamentos e a monitorizagdo de links. Esta versdo ndo possui ainda suporte para Access

Points e central telefonica VOIP da Cisco (Cisco Call Manager), em uso na RTP Porto.
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5.

IMPLEMENTACAO DE UMA SOLUCAO

5.1. INTRODUCAO

De tudo que foi exposto até aqui, a escolha da plataforma pode ser uma tarefa complexa, ja que
a oferta é muita, as funcionalidades semelhantes e em muitos casos 0s precos também
idénticos.

No entanto, a plataforma deverd apresentar um custo competitivo tendo em conta as
funcionalidades oferecidas, assim como as condi¢cdes de suporte técnico e a facilidade de
implementacéo.

Neste capitulo sera estudada, com algum pormenor, a aplicacdo sobre a qual recaiu a escolha
para constituir a plataforma de gestéo. Esta escolha teve em conta varios factores, dos quais se
destacam as seguintes funcionalidades: a facilidade de operacao; o custo e a adaptabilidade ao

caso real, a RTP Porto.
5.2. A PLATAFORMA OPENNMS

A plataforma OpenNMS foi a eleita. As razdes que levaram a esta escolha sdo principalmente
duas: a quantidade de funcionalidades oferecidas e o custo.

De entre as aplicacbes estudadas, o OpenNMS encontra-se entre aquelas que mais
funcionalidades oferecem na sua versdo base, permitindo ainda ser integrado com outras
aplicacdes de forma a estender as suas capacidades. Relativamente aos custos, esta é sem
davida a solucdo mais apelativa. Sendo distribuida sob a licenca GPL (GNU Public License),
representa para o utilizador final custo zero (além de outros direitos, como o direito & alteragcéo
ou distribuicéo do software).

O OpenNMS, escrito em Java e com uma interface Web com o utilizador, fornece um auxilio
extra as tarefas de gestdo e configuracdo de rede e dos sistemas administrados. Desde analises
simples, como uptime ou carga da maquina, até andlises mais complexas como trafego
(quantidade, protocolo) ou utilizacdo do buffer.

A implementacdo de uma plataforma de gestdo potencia um melhor aproveitamento dos
recursos de rede, trazendo uma fiabilidade e disponibilidade acrescida aos servi¢cos suportados.
Neste campo o OpenNMS oferece uma série de funcionalidades que permitem passar de uma
gestdo reactiva para uma gestdo activa, através da monitorizacdo constante dos objectos da
rede, possibilitando uma visdo centralizada do estado e da topologia da infra-estrutura em
gualquer instante. Esta monitorizacdo € complementada com um sistema de eventos e alertas
gue garantem uma resposta rapida e eficaz por parte do gestor.

Outro factor, tido em conta, € o facto de se tratar de uma plataforma independente, o que facilita
a integracdo de MIBs SNMP de vérios fornecedores. A utilizagdo de uma MIB privada numa

solucdo SNMP de outro fornecedor, ndo é normalmente, uma fungéo simples.
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5.2.1. AS FUNCOES DE GESTAO OPENNMS

As funcionalidades oferecidas por esta aplicacdo que consideramos importantes para o caso de
estudo sdo (independentemente da ordem): descoberta automética dos objectos de rede,
monitorizacdo constante de activos de rede e respectivos servigos; envio de alertas baseados
em condicBes pré-definidas e gestdo de objectos SNMP.

O OpenNMS é um projecto recente (2004) e ainda em desenvolvimento, pelo que espera-se a
curto prazo a disponibilizacdo de novas funcionalidades, assim como melhorias significativas as
ja existentes. Por outro lado, tratando-se de um projecto desenvolvido sobre a licenca GNU,
existem a nivel mundial inameros programadores a desenvolver as funcionalidades oferecidas
por esta ferramenta.

A ferramenta de gestdo OpenNMS, embora bastante completa, ndo cumpre com 0 mesmo
detalhe as cinco &reas funcionais propostas pela ISO - FCAPS.

As duas principais areas cobertas pela aplicagdo OpenNMS séo a Gestao de Falhas e Gestdo de
Desempenho.

A Gestéo de Falhas é realizada de uma forma muito exaustiva, recorrendo a trés mecanismos
diferentes: service polling, recepcdo de mensagens SNMP (SNMP traps) e definicdo de limites
comparados com os dados recolhidos.

Na gestdo de Performance também s&o utilizados diferentes mecanismos de recolha de
informacédo de forma a criar uma imagem completa do desempenho de cada maquina ou servico.
Esses mecanismos s&o o Service Collector, o SNMP, o JMX, o protocolo HTTP e o NSClient.

As trés areas funcionais restantes do modelo FCAPS sdo, de certa forma, consideradas pela
aplicacdo, mesmo que ndo na sua totalidade, ou recorrendo a interligacdo com outras
aplicacoles.

A Gestao de Contabilidade de Utilizacdo é parcialmente implementada, uma vez que, os dados
relativos ao uso da rede, ou a utilizacdo do processador ou espaco em disco sdo recolhidos por
esta ferramenta. Estes dados ndo sdo utilizados directamente na Contabilidade de Utilizagéo,
mas podem ser exportados para sistemas proprios que executem esta funcao.

A componente de Gestdo de Configuragdo ¢é também parcialmente implementada,
disponibilizando algumas funcionalidades como a activacdo ou desactivacdo de interfaces de
rede.

A Gestdo de Seguranca € implementada, no proprio OpenNMS, através da gestdo de acessos,
seja localmente ou recorrendo a um servidor LDAP. Sendo também implementa através da
integracdo com sistemas de detecc¢éo de intrusédo (IDS) ou de vulnerabilidade, como o Snort ou o

Nessus.
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5.2.2. PREPARAGCAO / INSTALAGCAO

Para se proceder a instalacdo do OpenNMS sao necessarios 0s seguintes pré requisitos:

Servidor Linux;

PostgreSQL;

e Java,

JICMP.

O projecto de monitorizacdo tem como sistema operativo de suporte o Ubuntu Server versao
7.10 [24]. Baseado na distribuicdo Debian, este sistema oferece garantias de performance e
robustez necessérias para o projecto que pretendemos alcancar.

A versao Server do Ubuntu esta a entrar no mercado de servidores, oferendo o melhor software
livre, numa versao estavel, 100% suportada e sobre uma plataforma segura.

Desde o seu aparecimento o Ubuntu tem ganho quota de mercado nas organizacdes de todo o
mundo dada a sua seguranca e custo, mostrando ser eficiente energeticamente, e com poucas
exigéncias a nivel de hardware, quer relativamente a memdria, quer ao espago em disco
necessarios [25].

Depois de estabilizado o sistema operativo, foram instalados todos o0s pré-requisitos

necessarios:
» PostgreSQL (v8.2.11), Java (v5), JICMP (v1.0.8).

De seguida procedeu-se a instalacdo do OpenNMS, versédo 1.6.4, seguindo o manual oficial [26].
Uma vez executados todos os scripts deu-se por terminada a instalagdo da aplicagdo e

passando-se a fase de configuracéo.
5.2.3. CONFIGURACAO

Para aceder ao sistema, acabado de instalar, direccionamos o0 browser para o URL
http://ip.servidor:8980/opennms/. Sendo necessario efectuar autenticagdo para comecar a
interagir com a plataforma, Figura 5.1.

Os utilizadores da aplicacdo OpenNMS podem estar agrupados em grupos de utilizadores
distintos. Os privilégios de acesso séo definidos através destes grupos de utilizadores e podem
comportar a diferenciacdo entre apenas leitura ou alteracdo de parédmetros, bem como, as
categorias de informac¢ao ou mesmo 0s nds a que se tem acesso.

Um sistema OpenNMS suporta autenticagdo através do servico LDAP, recorrendo ao madulo

OpenNMS User Synchronization.
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Por defeito, a plataforma esta configurada para obtermos de imediato um resumo dos sistemas
monitorizados, assim como, a possibilidade de aceder a dados detalhados ou ao menu de
configuracdes.

¥3 0penNMS Web Console - Mozilla Firefox o ] 9]

Ficheiro  Editar er Histdrico  Marcadores  Ferramentas  Ajuda

- c X I |j |http:,l’,l’172‘25.25.34:SQSDIopennmsIacegilogin.jsp bir g |'|Google /-

User: Iadmin

Password: [essss|

Reset | Login |

OpenMME Copyright @ 2002-2009 The CpenMME Group, Inc, OpenNME® is a registered trademark of The OpenMME Group, Inc,

Concluida 4

Figura 5.1 - OpenNMS — Login

A interface Web é método mais pratico para a interac¢gdo com o OpenNMS nas tarefas do dia-a-
dia. A primeira pagina transmite a informacéo geral sobre o estado da rede, agrupada por
categorias que podem ser definidas pelos utilizadores. Esta informacédo disponibilizada é o
namero de alertas e a percentagem de disponibilidade, relativa aos ndés incluidos na categoria.
Os nomes das categorias sdo links, para facilmente se aceder aos detalhes das informacdes
constantes no sistema OpenNMS.

Além da informagé&o sobre o estado geral do sistema monitorizado, é possivel verificar Eventos,
Alarmes e Notificacles, e realizar a aceitacdo dos mesmos, bem como aceder directamente aos

gréficos de desempenho disponibilizados e desenvolver novos.
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5.2.4. CONFIGURAGAO AUTO DISCOVER

Esta funcionalidade de configuragdo permite definir quais sdo o0s sistemas a serem
monitorizados. Esta possibilidade é interessante, uma vez que, podemos nao querer monitorizar
todo o parque informatico ou todos os activos de rede. Esta definicdo pode ser feita de varias
formas, das quais destacamos a possibilidade de se definir a gama de enderecos IP que

pretendemos monitorizar, Figura 5.2.

©¥piscovery | Admin | OpenNMS Web Console - Mozilla Firefox & |E||i[
Ficheira  Editar  Yer Hi_stﬁr'ico Marcadores  Fetramenkas Ajuda
@I'-- - c x N ||__L] |http:,l’,l’l?2.25.25.34:SQSD,I'opennms,l’admin,l’discovery,l’edit-config.jsp ’f_l? - |'|G00gle )-_'

Modify Discovery Configuration
=i ut

ch ©utages Path Cutages Dashboard Events #larms  Notifications Reports Charts

Help

Home / Admin f Discovery / Modify Configuration

Save and Restart Discovery |

General settings

Initial sleep time (sec.): Restart sleep time (hours): ; Timeout {rms.):
‘ I?h I—zh Threads: I 1 'l Retries: |1 >o0n

Mo Specifics found. |

Add Mew |

add Mew || Mo Include URLs found.

Include Ranges

add New | Begin Address End Address Timeout {ms.) Retries Action
172.25.24.1 172.25.24.255 2000 1 Delete I
200.0.2.200 200.0.2.255 Z000 1 Delete I
Exclude Ranges o
‘ Add Mew || Mo exclude range defined.
Save and Restart Discovery | #
| Concluido 7

Figura 5.2 - OpenNMS - Config Auto Discovery

Podendo também ser configurado através de enderecos IP Unicos, gamas de enderecos
excluidos, ou através da utilizacdo de um ficheiro que contenha a lista de todos os enderecos
pretendidos.

As configuracdes de enderecos geradas através da interface Web ficam gravadas num ficheiro

ilustrado na figura seguinte, Figura 5.3.
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<?xm version="1.0" encodi ng="UTF-8""?>

<di scovery-configuration

xm ns="http://xm ns. opennns. or g/ xsd/ confi g/ di scovery" threads="1"
packet s- per-second="1" initial-sleep-tine="30000"
restart-sl eep-ti me="86400000" retries="1" tineout="2000">
<specific retries="1" timeout="2000">172.25. 255. 253</speci fic>
<specific retries="1" timeout="2000">172.25.247.253</specific>
<specific retries="1" timeout="2000">172.25.239. 253</specific>
<specific retries="1" timeout="2000">172.25.231. 253</specific>
<specific retries="1" timeout="2000">172.25.223. 253</specific>
<specific retries="1" timeout="2000">10.14. 200. 253</ speci fic>
<i nclude-range retries="1" ti meout="2000">

<begi n xm ns="">172. 25. 24. 1</ begi n>

<end xm ns="">172. 25. 24. 255</ end>

</i ncl ude-range>

<i nclude-range retries="1" ti meout="2000">

<begi n xm ns="">200. 0. 2. 200</ begi n>

<end xm ns="">200. 0. 2. 255</ end>

</incl ude-range>

<i nclude-range retries="1" ti meout="2000">

<begi n xm ns="">172. 25. 29. 1</ begi n>

<end xm ns="">172.25. 31. 255</ end>

</i ncl ude-range>

</ di scovery-configuration>

Figura 5.3 - Ficheiro discovery-configuration.xml

5.2.5. MONITORIZACAO SNMP

A monitorizagdo de activos através de SNMP é uma mais-valia, uma vez que, através deste

protocolo € possivel recolher varidveis especificas dos equipamentos, sendo estas informacdes

extremamente Uteis para a correcta percepcao da realidade dos sistemas que constituem o

parque informatico.

Para se efectuar monitorizagdo através do protocolo SNMP € necessério configurar a gama de

enderecos (desde o endereco X até ao endereco Y) dos activos que pretendemos que sejam

monitorizados via SNMP, bem como identificar os nomes das comunidades SNMP em que estes

se inserem, Figura 5.4.
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¥ SNMP Configuration | Admin | DpenNMS Web Console - Mozilla Firefox - I m] ZI

Ficheiro  Editar Wer Histdrico Marcadores Ferramentas  Ajuda
CS - c X (R ||j |http:,l’;’l?2.25‘25.91:EQED,I’DpennmsJ‘admin,l’snmpCDnFig.jsp i? - |'|Google ,- a
Configure SNMP Parameters per polled IP
L t

open User: admi : -

Mode List rch  ©utages Path ©utages Dashboard Ewvents  Alarms  Motifications  Assets Reports Charts ¢

Home / Admin / Configure SNMP by IP

Please enter an IP or a range of IPs and the read Updating SNMP Community Names
community string below

In the boxes on the left, enter in a specific [P address and community string, or a
First IP 7225241 range of IP addresses and a community string, and other SNMP paramesters,

Address: OpenMMS will optimize this list, so enter the most generic first {i.e. the largest range)
Last 1P . and the specific IP addresses last, because if a range is added that includes a specific
address: |172‘25-24-255 (Optional} IP address, the commmunity name for the specific address will be changed to be that of
the range.
gtorl‘:rqumty |pub||c: For devices that have already been discovered and that have an event stating that data
% collection has failed because the community name changed, it may be necessary to
Timeout: I {Optional) update the SMMP information on the interface page for that device (by selecting the

"Update SNMP" link) for these changes to take effect,

Wersion: I wl 'l (Optional)
Retries: I {Optional)
Port: I {Optional)

Submit I Cancel |

OpenMMS Copyright @ 2002-2009 The OpenMMS Group, Inc, OpenkhMS® is a registered trademark of The OpenMMS Group, Inc,

Concluida v

Figura 5.4 - OpenNMS - Configuragdo SNMP

Estes parametros ficam guardados no ficheiro ilustrado na figura seguinte, Figura 5.5.

<?xm version="1.0" encodi ng="UTF-8""?>
<snnp-config xm ns="http://xm ns. opennns. or g/ xsd/ confi g/ snmp"
port="161"

retry="3" tinmeout="800" read-conmunity="public" version="v1"
max- var s- per - pdu="10">

<definition read-comunity="public" version="v1">

<speci fic xm ns="">200.0. 2. 240</ speci fi c>

</definition>

</ snnp-confi g>

Figura 5.5 - Ficheiro snmp-config.xml

Embora o OpenNMS possa funcionar como ferramenta de gestao/monitorizacédo de servicos, de
disponibilidade ou de eventos sem recorrer ao SNMP, o uso deste protocolo acrescenta muitas
funcionalidades e informacdes importantes a ferramenta.

No OpenNMS, o processo de auto-discover inicia-se através do envio de um ping para todos os
enderecos IP definidos. De seguida, caso exista uma resposta por parte do sistema destino é
gerado um novo evento. Este evento chama o processo capsd que é responsavel por verificar a

disponibilidade dos servi¢os configurados no ficheiro ilustrado na figura seguinte, Figura 5.6.
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<?xm version="1.0"?> <!-- 24 hours -->
<capsd- configuration
rescan-frequency="86400000"
initial-sleep-time="30000"
max- suspect - t hr ead- pool - si ze="6"
max-rescan-t hr ead- pool - si ze="3">
<protocol - plugi n protocol ="1CM" cl ass-
nanme="or g. opennns. net ngt . capsd. pl ugi ns. | cnpPl ugi n" scan="on">
<property key="tineout" val ue="2000" />
<property key="retry" value="1" />
</ pr ot ocol - pl ugi n>
<protocol - plugi n protocol ="HTTP" cl ass-
nanme="or g. opennns. net ngt . capsd. pl ugi ns. Ht t pPl ugi n" scan="on">
<property key="port" val ue="80" />
<property key="tineout" val ue="3000" />
<property key="retry" value="1" />
</ pr ot ocol - pl ugi n>
<protocol - pl ugi n protocol ="FTP" cl ass-
nanme="or g. opennns. net ngt . capsd. pl ugi ns. Ft pPl ugi n* scan="on">
<property key="port" val ue="21" />
<property key="tineout" val ue="2000" />
<property key="retry" value="1" />
</ pr ot ocol - pl ugi n>
<protocol - pl ugi n protocol ="DNS" cl ass-
nanme="or g. opennns. net ngt . capsd. pl ugi ns. DnsPl ugi n* scan="on" >
<property key="port" val ue="53" />
<property key="tineout" val ue="5000" />
<property key="retry" value="1" />
<property key="I ookup" val ue="I| ocal host" />
</ pr ot ocol - pl ugi n>
<protocol - pl ugi n protocol ="DHCP" cl ass-
nanme="or g. opennns. net ngt . capsd. pl ugi ns. DhcpPl ugi n" scan="on">
<property key="tineout" val ue="3000" />
<property key="retry" value="1" />
</ pr ot ocol - pl ugi n>
<protocol - pl ugi n protocol ="P0OP3" cl ass-
nanme="or g. opennns. net ngt . capsd. pl ugi ns. Pop3Pl ugi n" scan="on">
<property key="port" val ue="110" />
<property key="tineout" val ue="3000" />
<property key="retry" value="1" />
</ pr ot ocol - pl ugi n>
</ capsd-confi gurati on>

Figura 5.6 - Ficheiro capsd-configuration.xml
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Quando o SNMP esté activo, o servico capsd tenta receber informac6es do objecto sysObjectID
através do nome da comunidade SNMP e numero de porto, definidos no ficheiro snmp-
config.xml (ou através do menu Admin — “Configure SNMP by IP”).

Em caso de sucesso é assinalado o dispositivo de rede com SNMP activo e séo realizados
novos testes através do servico capsd.

O processo de recolha de informacgdo inicia-se pelos ramos ipAddrTable e ifTable do SNMP.
Caso nao seja possivel, recolher esta informacéo, o processo de recolha termina, embora a
informacgé&o previamente adquirida fique disponivel.

De seguida sédo recolhidos dados referentes a cada endereco IP e a cada interface do
dispositivo.

Exemplos de informacdo SNMP recolhida automaticamente pelo OpenNMS séo ilustrados na

figura seguinte, Figura 5.7.

SMMP Attributes

Mame iR2230 KID04551

Object ID d.5.6.1.4.1.1602.4.7

Location MAMUTENCAD 1 PISO

Contact

Description Canon iR2230 /P

SHMMP Attributes

Mame switch-infor

Object ID 1.3.6.14.1.9.1.015

Location A035

Contact informatica.porto@rtp.pt

S W Cisco 105 Software, C3560 Software (C3I5A0-IPBASE-M), Version
12.2(25)SEE2?, RELEASE SOFTWARE (fcl). .Copyright (c) 1986-2006
by Cisco Systems, Inc...Compiled Fri 28-Jul-06 07:19 by venanh

SHMP Attributes

Mame Manuten€eo

Object ID 1.3.6.14.1.545.10.37 .4

Location Un.Energia

Contact informatica.porto@rtp.pt

Description D-Link 802.11g AP

Figura 5.7 - Exemplos informagcdo SNMP
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5.2.6. ALERTAS POR EVENTOS

by

Uma das maiores vantagens de um sistema de auxilio a administracdo de sistemas € a
possibilidade de enviar, de forma automatica, mensagens de aviso sempre que algo de anormal
ocorre [27].

A definicdo de “anormal” é feita pelo administrador, que define pardmetros que devem ser
monitorizados e que despoletam alertas.

Esta Funcionalidade obriga a ser feita uma configuracéo prévia:

1) Configurar o OpenNMS para o envio de mensagens de correio electronico;

2) Configurar destinos dos alertas;

3) Configurar os eventos que devem activar alertas.

Para configurar o OpenNMS para enviar e-mail (1), € necessario aceder e editar o ficheiro

ilustrado na figura seguinte, Figura 5.8.

org.opennns. core. utils. mail Host=172. 20. 40. 14
org. opennns. core. utils. mail er=snt psend
org.opennns. core. utils.transport=smntp

org. opennns. core. utils. debug=true

org. opennns. core. utils. snt pport=25

org. opennns. core. utils.sntpssl.enabl e=true

org. opennns. core. utils.useJMIA=f al se
org. opennns. core. utils. authenticate=true

org.opennns. core. utils.authenticateUser="email @tp. pt"
org. opennns. core. utils. aut henti cat ePasswor d="passwor d"

Figura 5.8 - Ficheiro javamail-configuration.proper  ties

As configuracdes deste ficheiro sdo elementares e referem-se apenas as definicdes necessarias
para aceder ao servidor de correio electrénico. Os parametros que sao necessarios editar sdo:
mailHost e autenticate, autenticateUser e autenticatePassword se o servidor de e-mail exigir
autenticacéo.

A configuracdo dos destinatarios de alertas (2) , séo realizadas através da interface gréfica,
na opgao Home / Admin / Configure Notifications / Destination Paths / Choose Targets, Figura
5.9.
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Home / Admin / Configure Notifications / Destination Paths / Choose Targets

Editing path: Email-Admin

Choose the users and groups to send the notice to.

Send to Selected Users: Send to Selected Groups: Send to Selected Roles: Send to Email Addresses:
Highlight each user that needs to Highlight each group that needs to Highlight each role that needs to Add any email addresses vou want
receive the notice., receive the notice. Each user in receive the notice, The users the notice to be sent to.
the group will receive the notice, scheduled for the time that the
notification comes in will receive
the notice,
admin ;I - ;I add Addrassil
nuno.f.carvalho@rp.pt ;I
| E E =
Rernove Address I
Repor I
Mext =

Figura 5.9 - Configuracao destinatarios alertas

As configuracdes realizadas, neste passo, ficam guardadas no ficheiro ilustrado na Erro! A

origem da referéncia néo foi encontrada.

<?xm version="1.0"
<desti nati onPat hs

</ nsl: header >

<conmmand
</target>

<conmmand
</target>
</ pat h>
</ desti nati onPat hs>

xm ns="http://xm ns.
<nsl: header xm ns:
<rev xm ns="">1
<created xm ns="">April 10, 2009 2:04:30 PM GWI</ cr eat ed>
<mst ati on xm ns="">| ocal host </ nst ati on>

encodi ng="UTF- 8" ?>

opennns. or g/ xsd/ desti nati onPat hs" >
nsl="http://xm ns. opennns. or g/ xsd/ t ypes" >
2</rev>

<pat h nane="Enmil - Adm n" initial-del ay="0s">
<target interval ="0n{>
<name xm ns="">Adm n</ nanme>
<aut oNoti fy xm ns="">on</aut oNotify>

xm ns="">j avaEnai | </ conmand>

<target interval ="0s">
<name xm ns="">nuno. f. carval ho@t p. pt </ name>
<aut oNoti fy xm ns="">on</aut oNotify>

xm ns="">emui | </ comrand>

Figura 5.10 - Ficheiro destinationPaths.xml
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Por altimo, falta a definicdo dos eventos que irdo despoletar os alertas. A alteracbes de valores,
gue fazem ocorrer o envio de um alerta (3) , podem ser definidos via interface Web, em Home /
Admin / Configure Notifications / Event Notifications.

O primeiro passo para a criagdo de um novo alerta € a escolha do evento que ao acontecer
devera accionar um alarme. Ja existem inameros parametros que podem ser verificados
constantemente pelo sistema, e muitos outros podem ser adicionados especificamente para a
rede que estamos a verificar. Por omissdo, no OpenNMS, ndo existem alertas previamente
configurados e activos.

Na Figura 5.11 sdo ilustradas algumas das escolhas possiveis.

Home / Admin / Configure Notifications / Event MNotifications / Choose Event

Choose the event uei that will trigger this notification.

Events

AZCOM-SWITCHING-SYSTEMS-BRIDGE-MIB defined trap event: a3ComSysBridgeAddressThresholdEvent
AZCOM-SWITCHING-SYSTEMS-BRIDGE-MIB defined trap event: a3ComSysBridgePortLearnEvent
ASCOM-SWITCHING-SYSTEMS-BRIDGE-MIB defined trap event: a3ComSysBridgePortLoopDetectEvent
ASCOM-SWITCHING-SYSTEMS-BRIDGE-MIB defined trap event: a3ComSysBridgePortRateLimitEvent
ASCOM-SWITCHING-SYSTEMS-FDDI-MIB defined trap event:
AICOM-SWITCHING-SVSTEMS-FODI-MIB defined trap event:
AICOM-SWITCHING-SVSTEMS-FODI-MIB defined trap event:
A3COM-SWITCHING-SVSTEMS-FODI-MIB defined trap event:
A3COM-SWITCHING-SVSTEMS-FODI-MIB defined trap event:
ASCOM-SWITCHING-SYSTEMS-FDDI-MIBE defined trap event:
AZCOM-SWITCHING-SYSTEMS-FDDI-MIE defined trap event:
ASCOM-SWITCHING-SYSTEMS-FDDI-MIB defined trap event:
ASCOM-SWITCHING-SYSTEMS-FDDI-MIBE defined trap event:
ASCOM-SWITCHING-SYSTEMS-FDDI-MIBE defined trap event:
AZCOM-SWITCHING-SYSTEMS-FDDI-MIB defined trap event:

a3ComFddiMACDuplicateAddressCondition
a3ComFddiMACFrameErrorCondition
a3ComFddiMACHeighborChangeEvent
aiComFddiMACHotCopiedCondition
aiComFddiMACPathChangeEvent
a3ComFddiPORTEBErrorCondition
a3ComFddiPORTLerCondition
a3ComFddiPORTPathChangeEvent
a3ComFddiPORTUndesiredConnAtternptEvent
a3ComFddiSMTHoldCondition
a3ComFddiSMTPeeriwrapCondition

AZCOM-SWITCHING-SYSTEMS-MIB defined trap event: a3ComSysBridgeAddressThresholdEvent

ASCOM-SWITCHING-SYSTEMS-MIB defined trap event: a3ComSysMaoduleCardExtractEvent

ASCOM-SWITCHING-SYSTEMS-MIB defined trap event: a3ComSysMaoduleCardInsertEvent

ASCOM-SWITCHING-SYSTEMS-MIB defined trap event: a3ComSysModuleCardSysOverTemperatureEvent

ASCOM-SWITCHING-SYSTEMS-MIB defined trap event: a3ComSysPowerSupplyFailureEvent ;I

Repor I

Mext »x

Figura 5.11 - Criagcéo Alerta: Escolha evento

As possibilidades sdo muito abrangentes, contendo opg¢des para muitos eventos internos, como
por exemplo, deteccdo de activos, perda de comunicacdo com hosts, interfaces ou servicos,
assim como eventos especificos para determinados fornecedores de equipamentos, como por
exemplo, 3Com, Cisco, HP ou IBM. Um exemplo, de um evento existente por defeito € o
“OpenNMS-defined node event: interfaceDown”. Trata-se de um evento que é chamado sempre
gue internamente o OpenNMS detecta que um dos activos monitorizados ficou com uma
interface em baixo.

Uma vez escolhido o evento pretendido, o passo seguinte é escolher a que activos este evento
se refere. Este filtro pode ser aplicado a hosts, através do seu endereco IP, e/ou a servigos,
Figura 5.12.
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Home / Admin / Configure Motifications / Event Notifications / Build Rule

Build the rule that determines if a notification is sent for this event based on the interface and service information contained

in the event.

Filtering on TCP/IP address uses a very flexible format, allowing you to separate the four octets (fields) of a TCP/IP address into specific

searches. An asterisk (*) in place of any octet matches any walue for that octet. Ranges are indicated by two numbers separated by a dash (-},

and cormnmas are used for list dermarcation,

The following examples are all valid and yield the set of addresses from 192.168.0.0 through 192.168.3.255,

To Use a rule based on TCPAIP addresses as described above, enter

IPADDR IFLIKE * . **.*

in the Current Rule box below, substituting vour desired address fields for * /% * *,

COtherwise, you may enter any valid rule.
Current Rule:

|IPADDR IPLIKE *.*.* *

Select each service you would like to filker on in conjunction with the | Select each service you would like to do a NOT filker on in conjunction
TCPAIP address in the previous column, For example highlighting with the TCP/IP address, Highlighting rmultiple iterns ANDs therm--for
both HTTP and FTP will match TCPAIP addresses that support HTTP example, highlighting HTTP and FTP will match events {(MOT on HTTP)
OR FTF. AMD (NOT on FTP),

Services: "HOT" Services:

ICHMP - ICMP -

StrafePing StrafePing

SHMP SHMP

HTTR HTTF

HTTP-5050 HTTP-5050

HTTP-3000 HTTP-5000

HTTPS HTTPS

HypericAgent HypericAgent

HypericHQ HypericHD

FTP | FTP hd|

Reset Address and Services I

Walidate rule results »:»

Skip results validation =

Figura 5.12 - Criacdo Alerta: Definicao de Filtros

Um exemplo de aplicacdo deste alerta é definir que se destina apenas aos switchs da rede,
utilizando o filtro por endereco IP, 192.168.89.100 -150.

Por fim, sdo também definidos os nomes e a respectiva descricdo da regra, assim como 0
endereco de correio electrénico para o qual serd enviado.

Paralelamente, existe também a possibilidade de personalizar o texto da mensagem, podendo
ser composto por varias variaveis recolhidas pelo OpenNMS, tais como, a hora do evento, a
importancia do evento, o endereco IP, 0 nhome do servi¢co, entre outros. A figura seguinte, Figura
5.13 ilustra esta possibilidade.
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Home / Admin / Configure Motifications / Choose Path
Editing notice: High Threshold

Choose the destination path and enter the information to send via the notification

Narne: |High Threshold
Description: |n monitared device has hit a high threshold
Farameter: Narne: | Value: |
Choose & IEmaiI-Admin 'I
Fath:
Text 1%, interface:¥interfaces.
Message: hold is %parm[threshold]s.
Short
Message:
Ernail Motice #%noticeid: High Threshold for % parm[ds]% on node %%nodelabel?.
Subject:
ﬁprdal Can be used in both the text message and ernail subject:
alues:
fanoticeid = Notification 1D etimed = Time sent Ypseverity¥ = Event severity
number
Df:.neoncjlzltirbel % = May be IP address Yinterface®: = IP address, may be empty Ypservice% = Service name, may be empty
“eventid% = Event ID, may be “wparm[a_parm_name]% = Value of a named event | % parm[#N]% = Yalue of the event parameter
empty parameter atindex M
“eifalias®% = SNMP ifalias of “interfaceresolve® = Reverse DNS name of “operinstruct¥: = Operator instructions from
affected interface interface IP address event definition
Finish
Figura 5.13 - Criac&o Alerta: Definicdo do mail
5.2.7. DEFINICAO DE GRUPOS DE DISPOSITIVOS

O modo Surveillance [28], acessivel na interface, permite que se agrupem os varios nés em

grupos com significado para o utilizador, por exemplo areas organizacionais, tipos de
equipamento ou dominios.

No caso de uma organizag¢éo grande, como o cenario em estudo, a RTP Porto, a subdivisdo dos

activos é vantajosa, de forma a organizar areas distintas, que podem ser administradas por
utilizadores diferentes.

Para se criar novos grupos de categorias deve-se aceder no menu de Administracdo a opcao
Surveillance Categories.

A figura seguinte, Figura 5.14, ilustra a interface que permite criar novas categorias, assim como
associar dispositivos as categorias ja criadas.

Para o cenario real, a RTP Porto, foram criadas as seguintes categorias:

* Biométrico;
* Impressoras;
* Routers;

e Servers;
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e Switches.

Home f Admin / Cateqgories

Surveillance Categories

Delete Edit Category

Biometrico

Development

Printers

Production

Routers

Servers

Switches

8 ea s e a8 s
ERpc o pC R R pRc e

Test

| Add MNew Category I

Figura 5.14 - Definicao de grupos de dispositivos

5.2.8. DEFINICAO DE TEMPOS DE MANUTENGAO

Durante o periodo de testes da aplicacdo OpenNMS surgiu uma tarefa de manutencao que iria
obrigar ao corte do link entre o Porto e Lisboa, Figura 5.15. Uma vez que o0 sistema
implementado estava a monitorizar activos de rede em Lisboa, com o corte do circuito de ligagéo
obrigatoriamente estes activos monitorizados iria apresentar erros, durante o periodo de

manutencéo.

Caros,

Mo préximo dia 18 de Abril de 2008 (madrugada de 62 para Sabado) havera um corte de comunicagéies entre Porto e
Lishoa, para a execugéo de trabalhos na rede de Voz e Dados.

Assim, ficaremos privados de acesso 3 Internet/intranet e telefones durante aproximadamente 2horas, no periodo das 1h
as 3h.

T, ot o

Figura 5.15 - Comunicado Interno

Assim, definiu-se no sistema um periodo de manutencdo para que os erros detectados néo
fossem considerados. A definicdo de periodo de manutencdo pode ser vista na figura seguinte,
Figura 5.16.
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©JEdit | Scheduled Dutages | Admin | DpenNMS Web Console - Mozilla Firefox = |E||1|

Ficheiro  Editar  Wer Histdrico Marcadores  Ferramentas  Ajuda

@ x c ,m. AN, ||_] |http:,l’,l’1?2.25.25.34:8980,l’opennms,l’admin,l’sched-outages,l’editoutage ‘.'_'_"_.' T |'|0pennmsutilizar )-'

J_ﬁfdit 15.. B | sPucp:

t(vers... | | | Php-Syslag-... | | ] opennms.pdf... | B cpennms.pd... | (@) Configuring ... | (@) Mail Transpo...

User:-admin {

s Path Outages Dashboard Events Alarms  Motifications

Home / Admin / Scheduled Outages / Edit

Editing Outage: Manutencao Link PT-LX

Modes and Interfaces: BN IoE | Interfaces

<Al Nodess <4l Interfacess

|10.14.200.253 =] Add | |10.14.200.253 =] add | b
Qutage Type: el specific
Time:

| 18 =] [ apri | |zo09 7| [oo =|:{o0 =00 =]
| 18 =] [apri 7] 2009 7] [o4 =|:| o0 =]:[oo =]
Add Outagel

You must have at least one time span defined.

e

Concluida

Figura 5.16 - Definicdo tempo de manutencao

5.2.9. RELATORIOS

A versdo do OpenNMS instalada ja contém um vasto reportorio de relatdrios disponiveis —
Graficos de disponibilidade, performance ou de recursos, bem como diversas estatisticas

disponiveis no menu superior Reports.
Sao disponibilizados quatro grupos diferentes de relatorios.

* Resource Graphs;

» KSC Performance, Nodes, Domain;

» Avalilability;

» Statistics Reports.
Resource Graph, fornece uma forma facil de visualizar alertas SNMP, tempos de resposta, bem
como outras informacg@es recolhidas através da rede sobre os ndés monitorizados. Dependendo
do activo em causa, e da informagéo que foi recolhida, varias informagfes estdo disponiveis.

Esta informacdo pode ser relativamente béasica, como por exemplo, tempo de resposta ao
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pedido ICMP, disponivel na maioria dos activos, até informacdo mais complexa, como por
exemplo, informagéo de trafego, taxa de erros ou temperatura. Na realidade, o conhecimento
gue se pode obter esta dependente do que é possivel obter através de SNMP do dispositivo.

Os activos Switchs e Routers sdo os que mais informagbes disponibilizam, dado o seu
funcionamento e capacidades. As informacdes mais Uteis, para a correcta administracdo da rede
da RTP Porto, prendem-se com o trafego. E importante ter conhecimento sobre as ligacdes
TCP/IP, eventuais erros, mensagens ICMP, Bits in/out, pacotes perdidos ou descartados, etc.

No entanto, existem também outras informacdes que o OpenNMS pode recolher e que séo Uteis
para a deteccdo de causas de problemas, tais como, temperatura do equipamento, utilizacdo do

UCP ou estado da memoria, Figura 5.17.

Mode: switch-infor

Cisco Temperature: Switch#1, Sensor#1, Status is GREEN {index 1005)

Chassis Temperature of Switch#l, Sensor#l, Status is GREEN

" 40

i

g

i) _1

= 35 SLLEF

i}

=

in

T

(W)

30 f=

100 0000 Oe:00 12:00

B Temperature  Avg 35.97 Min 35.00 Max 36.78

Figura 5.17 - Gréafico Temperatura Cisco

Outro tipo de dispositivo que, através do SNMP, consegue obter informacéo diversificada sdo as
impressoras de rede, Figura 5.18. Pelo simples facto de se tratar de um dispositivo de rede ja
disponibiliza toda a informacédo relativa ao tr&fego da mesma ou aos tempos de resposta.
Paralelamente, € possivel obter informacdo especifica relativa as suas funcionalidades.

Informacdes que podem ser (teis para a apoiar a interpretacédo da sua:

» Utilizagdo da memoria;

 Numero de utilizadores;

» Disponibilidade do toner;

» Paginas impressas;

e Etc.

74



Mode: Aficio 1018

SMMP Mode Data: Mode-level Performance Data

Total Pages Printed Since Being Powered On
B00
=
iy
=
T ]
o 550 T 1 1
I
i
& J
[w
500
18:00 0000 O& 00 12:00
B Total Avg 540 .36 Min 511.00 Max 55400

Figura 5.18 - Gréfico Paginas impressas
Outro tipo de relatorio disponibilizado € o KSC (Key SNMP Customized) Performance
Reports, que permite ao administrador de sistema criar graficos baseados em informagdes
SNMP. Estes gréficos sdo muito flexiveis quer ao nivel de dados, quer relativamente ao tipo de
graficos e periodo temporais que se podem incluir.
Apos a personalizacdo de um relatério, este pode ser guardado para uso futuro.
Um relatério por né (node) mostra informacao de todas as interfaces que disponibilizam SNMP.
Os relatérios de disponibilidade (Availability) fornecem informacdo grafica ou numérica das
métricas de nivel de servigo por um periodo de tempo.
Os relatérios gerados, internamente, e posteriormente enviados por correio electrénico, podem
ser no formato PDF ou HTML, e podem conter uma vista grafica da disponibilidade para o
periodo definido (més actual, més anterior ou ultimos 12 meses), Figura 5.19.
Por dltimo os relatérios estatisticos (Statistics Reports) disponibilizam informacdo suméria a
partir das informac¢des numéricas recolhidas (tempo de resposta, SNMP, performance, etc.).
Além das informacg@es standard recolhidas pelo sistema, muitas mais podem ser obtidas, através
do uso e configuragao da ferramenta RRDTOOL, que faz parte do OpenNMS.
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The last Months Daily Availability

Daily Average of syos monitored and availlability of sves divided by the total sve minutes (last month)

July

Sun Mon Tue Wed Thu Fri sat

Figura 5.19 - Exemplo Relatério disponibilidade més anterior

5.3. GESTAO DE ACTUALIZACOES

Durante o decorrer deste projecto, centrado no cenario da RTP Porto e delega¢es do norte do
pais, os servicos centrais da informatica, sediados em Lisboa, também aplicavam esforcos no
sentido de encontrar uma solucdo de gestdo para efectuar actualizagbes de uma forma
centralizada em toda a empresa.

Com o intuito de procurar uma solugéo integrada, foi estudada a hipétese de configurar o
OpenNMS para suportar a gestao de actualizagcdes do parque informatico. Varias alternativas
foram exploradas, desde a integragdo de modulos especificos para esta area de gestéo, até a
interligacdo com outras aplicacdes que acrescentassem estas funcionalidades. Apds ter sido
efectuada uma pesquisa exaustiva, conclui-se ser impossivel dotar a aplicacdo OpenNMS desta
capacidade, gestao de actualizacdes.

Simultaneamente, a equipa de sistemas de Lisboa, procedeu a implementacdo de uma solucao
global de inventariacdo e gestdo de actualizacdes do parque informatico. Pelo que esta nova
aplicacdo veio dar resposta a esta necessidade especifica.

A opcéo tomada pelos servigos centrais foi o Microsoft System Management Server 2003 (SMS
2003). Esta opcao veio trazer uma reducdo de custos de operacdo, optimizagdo das tarefas de
gestdo e manutencao do parque informatico e um controlo de inventario de hardware e software,

em toda a empresa, incluindo os sites abrangidos por este projecto.
5.4. GESTAO DE ACTIVOS DE REDE

A aplicagdo OpenNMS ndo tem capacidade para gerir activos de rede, apesar da monitorizagédo

exaustiva que faz a estes equipamentos.
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O OpenNMS foi configurado para extrair o maximo de informacé&o possivel dos equipamentos de
rede existentes.

Tendo sido possivel verificar a sua aptiddo para a monitorizacdo de activos de rede, uma vez
gue efectua a recolha constante de informagfes que suportam essa andlise: parametros como
Utilizacdo (interfaces, processador); Trafego (Bytes infout, tempo de resposta ao ping); Erros
(falhas, descartes, perdas); etc.

Convém, também referir que esta capacidade aplica-se a activos Cisco e de outras marcas,
como a IBM ou 3Com.

No entanto, em virtude de ser incapaz de realizar a gestdo das configuracbes foi necessario
manter a solucéo anterior — Cisco Network Assistant — como solucéo de gestéao de activos.

Com a diferenca de que se passou a ter o auxilio do OpenNMS na monitorizacdo em tempo real,
dos equipamentos e no envio de alertas no caso de serem detectadas irregularidades no seu
funcionamento.

A monitorizacdo realizada pela aplicacdo proprietaria da Cisco, embora bastante completa,
deixou de ser necessdéria ao ser convenientemente substituida pelo OpenNMS, remetendo-se

apenas as funcdes de interface com os activos de rede para realizagdo de configuracoes.
5.5. RESULTADOS

Com uma curva de aprendizagem algo lenta, em que muito contribui a complexidade das
configuracbes, o OpenNMS mostra-se muito completo e flexivel para monitorizar as

necessidades de praticamente todos os administradores.
5.5.1. MONITORIZACAO

Ao nivel da monitorizacdo, foram notdrias as potencialidades disponibilizadas pelo OpenNMS,
principalmente a nivel de dados de trafego, aumentando significativamente o numero e
diversidade dos dados recolhidos.

Relativamente as funcionalidades expectaveis, o OpenNMS mostrou ser um sistema capaz, que
cumpre com qualidade a monitorizacdo da rede e dos sistemas, fornecendo muitas informagdes
Uteis, tanto para a rapida actuacdo em caso de problemas como para uma analise intensa a
posteriori, de forma a detectar e corrigir anomalias ou simplesmente a permitir implementar
melhorias no parque informatico e principalmente na rede de comunicacgées.

Se considerarmos o OpenNMS como uma ferramenta para monitorizar tudo, torna-se algo
decepcionante. Isto deve-se ao facto de esta ferramenta possuir enormes capacidades para
analisar a rede informética mas ser relativamente limitada quando a funcdo € monitorizar
computadores.

A medida que o processo foi sendo desenvolvido e foram sendo colmatadas as necessidades
previamente impostas, novas limitacdes foram aparecendo, pois foram surgindo novas ideias de

monitorizacao.
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Da experiéncia adquirida, com a utilizacdo do OpenNMS, dois factores destacaram-se como
sendo desfavoraveis: a inexisténcia de um mapa da rede, ou seja, um mapa global e completo,
ou mesmo um mapa dos equipamentos activos de rede (switchs e routers); e a falta de
capacidade para extrair mais informac¢des dos computadores (servidores ou ndo).

A disponibilidade de Informacédo detalhada sobre os sistemas operativos, o hardware ou das
aplicacoes, é fundamental para o bom desempenho das tarefas de administrador de sistemas e

responsavel pelas Tls. Este ponto em concreto, foi colmatado com recurso a aplicacdo —

Spiceworks — que se revelou ser superior para esta funcionalidade especifica.
5.5.2. ALERTAS POR EVENTOS

O sistema de alertas implementado pelo OpenNMS é certamente um dos seus pontos fortes.
Com enormes capacidades de analise sobre os dados recolhidos e de definicdo de filtros para
permitir desencadear alertas. Convém, também salientar a existéncia da possibilidade de
configurar varias alternativas para enviar os alertas, tais como, correio electrénico, mensagem
de telemdvel ou mesmo contacto através de programas de conversacao instantanea.

O facto de se saber que ao acontecer qualquer evento anormal serdo enviados avisos, transmite
seguranca aos administradores do sistema, permitindo que estes ndo necessitem de estar a
monitorizar o sistema de uma forma permanente.

Complementado com um registo exaustivo de todos os dados obtidos e de todos os eventos
automaticamente detectados, esta ferramenta, fornece praticamente toda a informacao
necessaria para se proceder a resolucdo de problemas e para efectuar andlise do desempenho
das tecnologias de informacao envolvidas.

Nesta implementacdo consideraram-se 0s seguintes factores criticos para despoletar alertas:

» Servidores — falhas interfaces, falhas de servicos, ndo resposta dos servidores;

» Activos de Rede — interfaces criticas em baixo, ndo resposta dos activos, alteracdes de

configuracao;
* Rede - valores de trafego elevado.

5.5.8. GESTAO DE ACTUALIZACOES

A gestdo automética de actualizagBes € um passo importante para o funcionamento eficiente da
equipa responsavel pelo parque informatico, uma vez que, se trata de uma tarefa morosa e
macadora que ocupa muito tempo de trabalho.

A solucdo — OpenNMS — escolhida e implementada ndo suporta a gestdo de actualizacdo, no
entanto, e como ja foi referido, foi implementada uma solucdo para tal — Microsoft System

Management Server — central de distribuicdo automatica de software, pelo que foi possivel
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completar a solucdo aqui proposta conseguindo criar-se uma plataforma de gestdo capaz de
cobrir também esta funcionalidade.

Esta aplicacdo permite aceder as Ultimas actualizacdes disponibilizadas, identificar maquinas
desactualizadas ou vulneraveis e rapidamente instalar todos os updates necessérios. A adopcao
da solugcdo da Microsoft garantiu também uma qualidade de servico mais elevada e a
uniformizacdo de todos os postos de trabalho, sem requer intervengdes individuais e presencias
de um técnico.

Com o decorrer do tempo alguns dos objectivos que se espera alcancar séo:

» Transparéncia e normalizacdo do sistema;

* Reducao dos custos de Helpdesk;

* OperacBes normalizadas em todos os postos de trabalho;

» Acréscimo de seguranca.

5.5.4. GESTAO DE ACTIVOS DE REDE

Como referido no Capitulo 5.4 — Gestao de Activos de Rede, a aplicacdo previamente utilizada
para gestdo de activos, Cisco Network Assistant, € proprietaria. Esta aplicacdo permite gerir a
grande maioria dos activos de rede existentes. Por esta razdo, seria dificil encontrar uma
solucdo tao eficaz na gestdo destes equipamentos. Pelo que, restava apenas efectuar a sua
integracdo com a aplicagcdo OpenNMS. No entanto, e apesar dos esfor¢os despendidos, tal ndo
foi possivel.

Dadas as circunstancias, optou-se por manter toda a monitorizacdo, deteccdo de eventos e
envio de alarmes centralizados na solu¢do implementada, recorrendo a aplicagdo da Cisco,
apenas quando necessério reconfigurar os equipamentos ou efectuar cépias de seguranca das

configuracdes.

79



6. CONCLUSOES

6.1. INTRODUGAO

Neste capitulo sintetiza-se o trabalho desenvolvido avaliando-se as respectivas contribuicdes,

apresentam-se as conclusdes, e apontam-se sugestdes para trabalho futuro.
6.2. SINTESE

A massificacdo da utilizacdo das tecnologias de informacg&o e da Internet para os mais variados
fins, e nas mais diversas areas, levantou problemas de gestdo das infra-estruturas de
informatica, impares até ao momento. Paralelamente, o aumento do grau de complexidade das
redes e do seu tamanho exige o emprego de um sistema de gestdo que proporcione qualidade
de servico, proactividade, diferenciacdo de trafego e o suporte multifacetado de servigos, assim
como integracdo com o processo de servi¢os e negdcio.

O presente trabalho restringiu-se apenas ao estudo de mecanismos e solu¢cdes de gestédo de
redes e sistemas para o caso particular da RTP Porto, deixando ficar de fora muitas outras areas
também importantes para o bom funcionamento das infra-estruturas informéaticas, tais como, a
area do armazenamento de dados e a 4rea da seguranca.

Este trabalho fez uma andlise dos requisitos necessarios contemplar no caso particular em
estudo; estudou um conjunto de solucBes existentes no mercado para identificar as solucdes
mais adequadas; propds uma solucao e procedeu a sua implementacgéo e efectuou uma série de

analises para validar a solucéo proposta.
6.3. CONCLUSOES

Ao longo do desenvolvimento do trabalho sdo varias as conclusées que se podem retirar. No
entanto, é de referir que uma gestdo efectiva ndo depende apenas do estudo efectuado e da
implementacdo da melhor solugdo encontrada, mas também, da existéncia de um conhecimento
profundo, quer das tecnologias envolvidas, quer da organizacao fisica e logica da infra-estrutura.
Como tal, é de referir que muito trabalho de andlise e exploracéo, de diversas situacdes que
ocorrem durante o normal funcionamento da infra-estrutura em estudo, ndo é passivel de ser
enumerado mas que constitui o contributo essencial para se obter o conhecimento e
sensibilidade necessarias para implementar um conjunto de solu¢des e praticas para uma
gestao efectiva.

A implementacdo, numa fase inicial, foi apoiada pela muita e boa documentacdo existente
online, ainda que muitas vezes apenas se refira a configuracéo através de ficheiros, descurando
a vertente grafica, que permite as mesmas parametrizacbes mas de uma forma mais comoda e

visualmente mais atractiva.
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O OpenNMS é um produto, que apesar de distribuido gratuitamente, possui uma vasta equipa a
desenvolve-lo desde o ano 2000, o que o torna um produto “maduro” e completo.

Apesar de o sistema ter sido desenvolvido e trabalhado, em cima de uma imagem virtual, que
tem logo a partida desvantagens ao nivel do desempenho, o sistema permaneceu estavel
durante os meses em que decorreu 0 projecto, apenas sofrendo algumas interrupcdes
resultantes da falta de rede, e reinicios forcados da maquina fisica que suportava a maquina

virtual.

Dos resultados apresentados, podem-se tirar algumas conclusoes:

* OpenNMS é uma plataforma robusta e flexivel,

« E um projecto Open Source, com muita informacéo disponivel online;

* Ainstalacdo e configuracdes iniciais séo tarefas relativamente complexas;

» Aexisténcia de uma interface grafica permite, no entanto, facilitar a tarefa de configuracao;
* Aauséncia de um mapa de rede € uma desvantagem;

» Ainformacao recolhida através de monitorizacao, relativamente aos postos de trabalho, é

pouco detalhada;

» Falta integrar no projecto ferramentas de gestdo e de distribuicdo de software e controlo

de licencas.

6.4. TRABALHO FUTURO

Neste trabalho propds-se um modelo de gestéo, e aplicou-se o0 modelo a um cenario pratico.
Tanto no modelo de gestdo, como na sua aplicacdo pratica, ficaram alguns problemas por
resolver que se apresentam nesta seccao. Primeiro apresentam-se sugestdes para melhorias no
modelo de gestdo e por fim identificam-se possiveis direc¢cdes para trabalho futuro, que

correspondem a evolugbes do modelo de gestéo proposto,
6.4.1. MELHORAMENTOS NAAPLICACAO PRATICA DO MODELO

O modelo pratico implementado mostrou-se eficaz nas tarefas para as quais foi configurado.
Nomeadamente, recolha automatica de informacao diversa e que permite apoiar o desempenho
das tarefas do administrador de sistemas, no entanto esta informacdo podia ter sido utilizada
para efectuar diversas andlises que poderiam vir a permitir melhorar o desempenho de toda a

infra-estrutura.
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Ficaram, também por implementar funcionalidades como a execucdo automatica de comandos
despoletados por eventos, que podem contribuir para uma resolugdo mais rapida e automatica
de problemas.

Outra caracteristica util do OpenNMS é transforma-lo no receptor dos alertas SNMP (SNMP
traps) de todos os equipamentos, bastando para isso, configurar cada um deles com o destino
para onde devem ser enviados 0s avisos gerados internamente.

Embora o sistema OpenNMS possa ser executado em computadores mais obsoletos ou mesmo
numa magquina virtual, quanto maior for a capacidade de processamento e a largura de banda
disponivel para a realizacdo da monitorizacdo, melhores e mais rapidos serédo os resultados.
Melhorando estes dois parametros da maquina (processador e largura banda) € possivel
diminuir o periodo das verificagbes dos sistemas monitorizados, aumentando a fiabilidade dos
resultados apresentados.

N&o sendo o OpenNMS uma solucao que responde a todas as necessidades assinaladas e ndo
sendo possivel interligar a solu¢gdo implementada com os outros dois sistemas existentes —
Cisco Network Assistant e SpiceWorks — manter os trés em paralelo revelou-se uma solugao
guase perfeita. Apesar do acréscimo de trabalho, no que se refere a configuragdo e manutencao
dos trés sistemas, é possivel extrair do conjunto das aplicacbes toda a informacdo necesséria
para obter uma visdo global, pratica e imediata das Tecnologias de Informacdo envolvidas na
RTP Porto. Optou-se por retirar o melhor da solucdo implementada, o OpenNMS, delegando

para as outras duas aplicagbes apenas as fung¢des que esta aplicagdo ndo é capaz de executar.
6.4.1. AREAS DE INVESTIGACAO FUTURA

A implementacdo deste projecto, além de mostrar as enormes necessidades de monitorizagédo
existentes nestes ambientes também permitiu demonstrar que existem outros aspectos que
devem ser tidos em conta na escolha de uma solucéo integrada.

Paralelamente, permitiu compreender que sera dificil encontrar uma solucdo que possa
satisfazer de uma forma permanente todos os requisitos e as necessidades. Trata-se de um
ambiente onde esta patente uma constante evolucdo tecnolbgica, sendo portanto necessario
encontrar solugcdes que garantam a possibilidade de continuar a gerir de uma forma integrada.
No entanto, esta tarefa deve ser realizada com a consciéncia de que novas necessidades de
gestdo vao surgir para as quais se espera ser possivel encontrar solu¢des e as integrar na
nossa plataforma de gestao.

Convém, também destacar, que para além das &reas investigadas neste projecto, gestdo de
redes e de sistemas, muitas outras devem ser também objecto de estudo e devem fazer parte
de um sistema de gestdo integrado. Das quais se destacam a gestdo de armazenamento,

politica de backups ou a seguranca.
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1. ACRONIMOS

ACK - Acknowledgment

API — Application Programmable Interface

ARPA — Advanced Research Projects Agency
ASN.1 — Abstract Syntax Notation version 1

ATM — Asynchronous Transfer Mode

B-ISDN — Broadband Integrated Services Digital Network
BML — Business Management Layer

Cl — Component Interface

CIM — Common Interface Model

CMIP — Common Management Information Protocol
CMISE — Common Management Information Service
CMOT — CMIP Over IP

CNA - Cisco Network Manager

DHCP — Dynamic Host Configuration Protocol

DMI — Desktop Management Interface

DMTF — Desktop Management Task Force

DNS — Domain Name Server

DoD — Department of Defence

EML - Element Management Layer

GSM - Global System for Mobile communications
HTTP — HyperText Transfer Protocol

IAB — Internet Architecture Board

ICMP — Internet Control Message Protocol

IP — Internet Protocol

IPX — Internetwork Packet Exchange

ISDN — Integrated Services Digital Network

ISO — International Organization for Standardization
ITU-T — International Telecomunications Union - Telecommunication Standardization Sector
JMX - Java Management eXtensions

LDAP — Lightweight Directory Access Protocol

MI — Management Interface

MIB — Management Information Base

MIF — Management Information Format

NML — Network Management Layer



OSI — Open System Interconnection

PDU — Protocol Data Unit

RFC — Request for Comments

RMON — Remote Monitoring

S| — Sistema de Informagéao

SMI - Structure of Management Information
SML — Service Management Layer

SMTP — Send Mail Transfer Protocol

SNMP — Simple Network Management Protocol
TCP — Transmission Control Protocol

Tl — Tecnologias de Informacéo

TMN — Telecommunication Management Network
VLAN - Virtual Local Area Network

VOIP — Voice Over IP

WBEM — Web Based Enterprise Management
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