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Resumo

No presente trabalho é proposta a implementacdo de um sistema embebido de reconhe-
cimento de impressoes digitais em Field Programmable Gate Array (FPGA). Este sistema €
suportado num algoritmo de extracdo de caracteristicas baseado em textura orientada. Para oti-
mizar o desempenho do sistema proposto, a execucdo dos componentes mais exigentes deste
algoritmo € realizada recorrendo a hardware dedicado, especialmente desenvolvido no ambito
deste trabalho usando a linguagem Very-High-Speed Integrated Circuits (VHSIC) Hardware
Description Language (VHDL).

Na anélise em software do sistema proposto é efetuada uma otimizagao dos pardmetros do
algoritmo de extracdo de caracteristicas para o sensor Otico adotado, obtendo-se um sistema
biométrico com Equal-Error Rate (EER) de 7,18%. Apos a defini¢do dos pardmetros 6timos, o
algoritmo foi descrito em linguagem C e implementado no softcore MicroBlaze. Para reduzir o
impacto no desempenho do sistema do médulo de filtragem de Gabor, que consome 67,11% do
tempo total da execugdo em software, foi desenvolvido um acelerador em hardware.

A filtragem pretendida é realizada mediante uma reducao da dimensdo das janelas, que sao
separadas em filtros a uma dimensdo. Durante o processo de filtragem, os dados sdo convertidos
de virgula flutuante para virgula fixa. O periférico desenvolvido requer 18 blocos DSP48E1 e
22 memorias RAMB36E] para realizar a filtragem. Para partilhar dados entre o MicroBlaze
e o periférico também sdo utilizadas duas memorias, com 64 kB cada, ocupando no total 32
memoérias RAMB36E1. Comparando o desempenho do sistema entre as solu¢cdes com e sem
aceleragdo por hardware, verifica-se que o EER se mantém nos 7,18%. O ganho no tempo de
processamento no algoritmo € de 2,72 vezes, enquanto que na filtragem de Gabor € de 731,99
vezes. Como consequéncia, a percentagem do tempo total de execucao associado a filtragem de

Gabor diminui de 67,11% para aproximadamente 2,3%.

Palavras-chave:

Impressao digital, FPGA, sistema biométrico, reconhecimento, filtragem de Gabor, VHDL.






Abstract

In this work, it is proposed an implementation of an embedded system for fingerprint re-
cognition using Field Programmable Gate Array (FPGA) devices. The system is supported by
a feature extraction algorithm based on oriented texture. In order to optimize the system per-
formance, the Very-High-Speed Integrated Circuits (VHSIC) Hardware Description Language
(VHDL) is used to develop specialized computational circuits to achieve hardware acceleration
for the most demanding parts of the algorithm.

The software analysis of the proposed system allowed to fine tune some of the parameters of
the considered feature extraction algorithm to the characteristics of the adopted optical sensor,
and thus obtain a biometric system with an Equal-Error Rate (EER) of 7.18%. After settling
the optimal parameters, the algorithm was described by using the C programming language and
ported to the MicroBlaze softcore. To reduce the impact of the Gabor filtering module in the
system overall performance, which holds 67.11% of the total execution time of the software
implementation, a hardware accelerator was developed.

The required filtering task is accomplished by reducing the size of the kernels, which are
separated into one dimension filters. During the filtering process, the data are converted from
floating-point to fixed-point representation. The developed peripheral uses 18 DSP48E1 blocks
and 22 RAMB36E1 memories to perform the filtering process. In addition, two 64 kB memories
are used to share the data between the MicroBlaze and the peripheral, which involves a total of
32 RAMB36E1l memories. By comparing the overall system performance for the solutions
with and without hardware acceleration, it was found that the EER is kept at 7.18%. The gain in
terms of the algorithm’s processing time is 2.72, while for the Gabor filtering it’s 731.99. As a
result, the percentage of the total execution time associated with Gabor filtering decreases from

67.11% to, approximately, 2.3%.

Keywords:
Fingerprint, FPGA, biometric system, recognition, Gabor filtering, VHDL.
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Capitulo 1

Introducao

1.1 Enquadramento

As impressoes digitais sdo amplamente utilizadas no reconhecimento de individuos através
de mecanismos de identificacdo e autenticacdo [34]. Para identificar ou autenticar um individuo
através de uma impressdo digital é necessario recolher e analisar diferentes caracteristicas da
mesma, sendo este um processo que se pode revelar ineficiente, em termos de tempo util de
resposta (laténcia) [23], ao ser realizado exclusivamente por software. Por outro lado, existem
vantagens na realizacdo deste tipo de reconhecimento através de sistemas embebidos, portateis
e compactos, os quais tém instalacdo e utilizacdo simples. O avango tecnolégico verificado
nas ultimas décadas, e consequente reducao nos custos de implementacdo em sistemas embe-
bidos, impulsionou a comunidade cientifica e académica a procurar solu¢cdes com recurso a
hardware reconfiguravel [23]. Na figura 1.1 resume-se, na forma de linha temporal, alguns
trabalhos cientificos publicados que estao relacionados com sistemas de reconhecimento de im-
pressoes digitais; verifica-se que os primeiros estudos envolvendo Field-Programmable Gate
Arrays (FPGAs) [11] ocorreram em meados da década de 1990. Analisando a quantidade de ar-
tigos cientificos publicados a partir de 2005, verifica-se interesse crescente no desenvolvimento

de sistemas baseados em FPGA, mantendo-se até aos dias de hoje.

1.2 Estado da arte

O conceito de biometria remonta as civilizagdes mais antigas da humanidade. Sabe-se que

os sumérios consideravam a impressao de uma mao como um bom identificador e que os egip-
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1995 An FPGA-based point pattern matching proces-
sor with application [44]

1996 A real-time matching system for large fingerprint
databases [45]

2008 FPGA implementation of a minutiae extraction
fingerprint algorithm [30]
A Novel Embedded Fingerprints Authentication
System Based on Singularity Points [35]

2009 Implementing Gabor Filter for fingerprint recog-
nition using Verilog HDL [46]
An FPGA-Based Embedded System for Finger-
print Matching Using Phase-Only Correlation Al-

2005 Embedded fingerprint Authentication Systems
using microcontrollers [10][22][12]
Correlation-based Fingerprint matching using

FPGASs [29] gorithm [14]
2006 Design of an Embedded Fingerprint Matcher Sys- 2010 Ultra fast fingerprint indexing for embedded sys-
tem [16]
tem [68]

Design of FPGA-based Hardware Accelerators for
On-line Fingerprint Matcher Systems [17]
Hardware-Software Co-design of a Fingerprint
Image Enhancement Algorithm [19]

2007 FPGA-Based Acceleration of Fingerprint Minu-
tiae Matching [28]
A Low-Cost FPGA-based Embedded Fingerprint

Fingerprint Image Processing Acceleration Th-

rough Run-Time Reconfigurable Hardware [18]
2011 Fingerprint Identification System Based on SOPC

[20]

Architecture and FPGA implementation of the

CORDIC algorithm for fingerprints recognition

tem
Verification and Matching System [9] systems [36] ) o
X . 2013 A new low cost fingerprint recognition system on
Flexible hardware for fingerprint Image Proces- FPGA [2]

sing [15]

Figura 1.1: Linha temporal de publicacoes sobre reconhecimento de impressoes digitais,
em sistemas embebidos no periodo 1995-2013, inclusivamente.

cios utilizavam caracteristicas como a altura, estrutura fisica, varias carateristicas da face, cica-
trizes ou até a distancia entre o polegar e o cotovelo, como forma de confirmar a identidade das
pessoas [6]. A biometria contemporanea tem o seu grande avanco no século XIX [6] com varias
vertentes de pensamento a surgirem, essencialmente com a motivagdo em relacionar caracteris-
ticas fisicas com atividades criminais. Por exemplo, no inicio dos anos 1800, Franz Joseph Gall,
um médico e anatomista alemao, foi um dos pioneiros ao desenvolver a frenologia. Segundo
esta teoria, seria possivel determinar as caracteristicas da personalidade e o grau de criminali-
dade de uma pessoa através da forma do cranio. Esta teoria gerou bastante controvérsia e acabou
por ser abandonada, ficando apenas a sua contribui¢c@o para o estudo do cérebro e a abertura do
caminho para investigadores como Cesare Lombroso, Adolphe Quetelet e Alphonse Bertillon
[6]. Em 1882, o criminologista francé€s Alphonse Bertillon propds um sistema antropométrico,
conhecido por Bertillonage, com o objetivo de identificar criminosos condenados. Este sistema
tem como base a medi¢do de vdrias partes do corpo e carateristicas individuais como cicatrizes
e tatuagens. O sistema revelou-se falivel ao verificar-se que duas pessoas poderiam apresentar

as mesmas caracteristicas.

A falha do Bertillonage motivou o estudo das impressdes digitais por parte de investigadores
como Edward Henry, Francis e Juan Vucetich. Embora Juan Vucetich tenha sido o pioneiro na
utilizacdo de impressoes digitais a nivel criminal, foi o sistema Henry [24] introduzido em 1900
que se tornou uma referéncia no mundo da criminologia. Este sistema consiste na divisdo das

impressoes digitais por diferentes categorias consoante as suas caracteristicas, permitindo assim
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otimizar o processo de identificacdo que até entdo nao possuia qualquer critério de indexagdo.
Desde o estabelecimento da assercdo de que ndo existem duas pessoas com impressoes digitais
iguais, conseguido no final do século XIX [34], o reconhecimento biométrico por impressdes
digitais tem sido alvo de muitos estudos. No século XIX e no inicio do século XX foram defini-
dos os principais conceitos de reconhecimento de individuos, mantendo-se até aos dias de hoje.
O final da Segunda Guerra Mundial, e consequente desenvolvimento eletrénico, proporcionou
um novo avanco nos sistemas de reconhecimento biométrico com o estudo de sistemas auto-
matizados. Estes sistemas visam acelerar o processo de pesquisa e comparagdo de impressoes

digitais, bem como realizar o reconhecimento de impressdes digitais em tempo real.

Em 1963 surge uma das primeiras publicacdes sobre sistemas automatizados de identifica-
¢ao de impressdes digitais (Automatic Fingerprint ldentification Systems - AFIS)[51]. O Nati-
onal Institute of Standards and Technology (NIST) iniciou o estudo de sistemas automatizados
em 1970 [56], enquanto que o Federal Bureau of Investigation (FBI) instalou o seu primeiro

protétipo em 1972 [27].

A massificacdo dos AFIS que ocorreu nos anos seguintes deve-se em grande parte ao desen-
volvimento de: sensores live-scan (sec¢do 2.6.2), algoritmos de andlise e extracdo de caracteris-
ticas de imagens de impressoes digitais (sec¢do 3.1) e de técnicas de comparagdo de impressdes
digitais (sec¢ao 3.1). Isto permitiu que o reconhecimento de impressdes digitais passasse a
ter também uma vertente de autenticacdo, aumentando assim o nimero de aplicacdes para es-
tes sistemas. Estas aplicagdes podem ser divididas em diferentes categorias [34], como por
exemplo, controlo de acesso fisico, controlo de acesso l6gico, controlo de acesso a dispositivos,
autenticacdo de transacdes, controlo temporal ou de assiduidade, identificacdo civil e identi-
ficacdo forense. A evolugdo dos sensores e dos algoritmos de reconhecimento de impressoes
digitais levou a que em 2000 ocorresse a primeira competi¢do internacional de reconhecimento
de impressoes digitais, a Fingerprint Verification Competition (FVC) [32], tendo-se repetido em
2002 [33], 2004 [31], 2006 [53] e mantendo-se atualmente com uma competi¢do ininterrupta,
a FVC-onGoing [52]. A competicao de 2000 tinha como objetivo principal encontrar um meio
de comparacao entre algoritmos diferentes, definindo para tal um conjunto de bases de dados
elaboradas a partir de sensores diferentes. Estas bases de dados, de acesso publico, foram as
primeiras criadas a partir de sensores do tipo live-scan. As bases de dados da NIST, utilizadas
até entdo, eram essencialmente constituidas por impressodes digitais do tipo rolled inked, nao

sendo as ideais para analisar o desempenho de AFIS.
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A implementagdo de AFIS, e de sistemas biométricos em geral, pode ser realizada por soft-
ware em sistemas genéricos ou por sistemas dedicados. No final do século XX, principalmente
nas décadas de 80 e 90, o estudo e a implementagdo de sistemas biométricos incidia sobre com-
putadores pessoais ou computadores com arquiteturas genéricas. No entanto, ao surgirem sis-
temas embebidos mais econdmicos e com maior capacidade de processamento, passou a existir
a possibilidade de desenvolver sistemas dedicados capazes de rivalizar com os sistemas gené-
ricos em termos de capacidade de processamento, custo € consumo energético. No contexto
dos sistemas embebidos, as FPGAs enquanto sistemas de hardware reconfigurdvel permitem
implementar circuitos dedicados por forma a realizar tarefas computacionais de forma mais
eficiente, em comparagdo com solucdes baseadas puramente em software. Desde o seu apare-
cimento na década de 80 do século XX que as FPGA t€m sido utilizadas em diversas areas,
tais como: aeroespacial e defesa, dudio, eletronica de consumo e telecomunicacdes [62]. Em

sistemas biométricos, as FPGAs sao geralmente utilizadas num de dois cendrios:

e para acelerar a realizacdo de uma determinada parte de um algoritmo com recurso a um
co-processador, sendo que o resto do algoritmo € resolvido e controlado por um proces-

sador;

e na implementacido de um determinado processo de forma dedicada, como por exemplo a
comparagdo de caracteristicas, em que este apenas necessita de uma interface para reco-

lher os dados a processar.

Na figura 1.2 apresentam-se os dois tipos de utilizagdo de FPGA descritos acima. Em 1995 [44]

FPGA/SoC FPGA
. Envio de Implementagio Recolha de
Periféricos)/|—\ Processador 1\ Co-processador dados em hardware resultados
externos |V N—

(a) (b)

Figura 1.2: Tipos de implementagao de sistemas de reconhecimento de impressoes digitais
com recurso a FPGA: (a) sistema controlado por um processador e com aceleragao por
hardware (co-processador), (b) implementacao de um processo do algoritmo unicamente
em hardware.

e em 1996 [45] Nalini K. Ratha propde duas implementacdes de sistemas de reconhecimento

4
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de impressdes digitais em FPGA. A primeira descreve uma implementacdo em paralelo de
um sistema de comparagdo de impressoes digitais baseado em mindcias [34], enquanto que a
segunda, recorrendo ao mesmo algoritmo, foca-se na otimizagao para bases de dados de grandes
dimensdes. Estas implementagdes sdo duas das primeiras de que ha registo com recurso a

FPGA, sendo necessario chegar a 2005 para encontrar novas propostas de implementagao.

Dos trés primeiros sistemas de 2005, presentes na figura 1.1, em [12][22] s@o propostos
sistemas vocacionados para sistemas integrados e com algoritmos baseados em mintcias. Por
sua vez, o sistema apresentado por C. Chen e J. Dai [10] recorre a um microcontrolador com
arquitetura de 8 bits a operar a 25 MHz para realizar a implementacao de um algoritmo que uti-
liza a orienta¢do da imagem e cria um perfil circular da mesma para efetuar o reconhecimento.
Com esta solu¢@o procuraram encontrar uma alternativa aos sistemas por minucias, que se re-
velam mais exigentes ao nivel do processamento dos dados. Nesse mesmo ano € proposta uma
nova arquitetura em FPGA [29], desta feita com base na correlagcdo recorrendo a Fast Fourier
Transform (FFT) [13]. Os resultados experimentais reportados mostram que € possivel imple-
mentar um sistema em tempo real segundo este método. No entanto, o paralelismo oferecido é
limitado pela quantidade de recursos necessarios. Em 2006, surgem trés arquiteturas propostas
por investigadores de universidades espanholas [16][17][19], todas elas baseadas na utiliza¢ao
de um processador para controlar o sistema e, utilizando a parte reconfigurdvel do mesmo, para
realizar aceleracdo por hardware. As duas primeiras apresentam um sistema de reconhecimento
baseado em minucias, enquanto que na tltima é implementado um algoritmo de melhoramento
de impressoes digitais, realizando-se a implementacao dos filtros de Gabor [21] em hardware.
Em 2007 sao apresentados novos artigos cientificos com origem em universidades espanholas.
No primeiro [28], sdo estudadas duas implementacdes em FPGA de algoritmos de comparagdo
de mindcias. No segundo [9], é realizada a implementacdo de um sistema de reconhecimento de
impressoes digitais baseado no algoritmo BOZORTH3 [38], usado no NIST Fingerprint Image
Software (NFIS) da NIST, com aceleragdo por hardware em FPGA. Em [15], € proposta uma
arquitetura flexivel em que o componente que realiza a aceleracdo por hardware pode resolver
um de trés algoritmos processamento de imagem [34]: segmentacdo e normalizacdo, supressao
de ruido e calculo da orientagdo de campo. Em 2008 é proposta uma arquitetura para realizar a
extracdo de mindcias recorrendo a trés co-processadores [30], e outra que apresenta um sistema
de autenticac@o baseado nas singularidades delta e core [27][34], mostrando bons resultados

através da utilizacao das bases de dados FVC [35]. Em 2009 foi proposta uma outra implemen-
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tacdo dos filtros de Gabor em hardware [46] e foi apresentado um sistema de reconhecimento
de impressdes digitais baseado em correlagao de fase [14].

Em 2010 € introduzida uma nova arquitetura que acelera o processo de indexagdo de im-
pressoes digitais [68], sendo também proposta uma arquitetura reconfigurdvel, em tempo real,
de um sistema de reconhecimento de impressdes digitais [18]. Em 2011 surge a proposta de
um sistema de identificacdo baseado em minucias com aceleragcdo por hardware [20], sendo
também proposta uma versdo do algoritmo de COordinate Rotation Dlgital Computer (COR-
DIC) [54] otimizada para sistemas de reconhecimento de impressdes digitais [36]. Por fim, em
2013 € apresentada uma arquitetura de reconhecimento de baixo custo, para diminuir a com-
plexidade de um sistema baseado em minucias. A divisdo da imagem (apds binarizagdo) em
blocos, através de uma grelha de onde sdo retiradas as caracteristicas que permitem identificar

cada impressao digital é proposta em [2].

1.3 Principais contributos do projeto

As implementagdes em hardware da filtragem de Gabor descritas em [19] e [46], utilizam
janelas de 13 x 13 e 3 x 3, sendo baseadas em janela deslizante. Em [4] e em [5] € proposta
a separacdo das janelas de Gabor num filtro passa-baixo e num filtro passa-banda. Nas duas
solugdes € realizado um ajuste nos parametros dos filtros, sendo que em [5] essa alteracao resulta
numa degradacdo no desempenho do sistema. Em [4], para minimizar essa mesma degradacdo,
¢ realizado o processo de reamostragem. O processo de reamostragem implica processamento
extra, nao sendo este adequado para uma implementagdo em hardware.

Neste trabalho sdo realizadas as seguintes contribuicdes:

andlise (profiling) de uma implementagdo de referéncia, exclusivamente em software, de

algoritmo de reconhecimento (autenticacdo e identificacdo) de impressdes digitais;

e otimizacgdo e ajuste dos parametros da implementacdo de referéncia para as imagens ad-

quiridas pelo sensor 6tico de contacto, GT-511C3 [1] da ADH Technology;
e projeto e realizacdo de componentes do algoritmo de reconhecimento por hardware;

e proposta (projeto e realizacdo) de decomposicdo de filtros de Gabor a duas dimensdes,
em dois filtros a uma dimensao, através da decomposi¢ao em valores singulares (Singular

Value Decomposition - SVD)[7][49] sobre a mascara do filtro original.
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1.4 Organizacao do documento

O restante relatorio encontra-se organizado da forma que se descreve em seguida.

No capitulo 2 sdo apresentados os conceitos relacionados com biometria, desde os indicado-
res biométricos mais comuns, até a descri¢do dos sistemas biométricos e métodos de avaliagao
associados aos mesmos. No final do capitulo, a impressado digital é analisada com detalhe com
mais detalhe, descrevendo-se a sua constituicao e os métodos de aquisi¢do da mesma.

No capitulo 3 sdo apresentadas as principais técnicas e ferramentas utilizadas no reconhe-
cimento de impressdes digitais. A partir da sec¢do 3.2, trata-se o algoritmo de extragao de
caracteristicas utilizado neste trabalho.

No capitulo 4 € descrito o estudo do algoritmo de extragdo de caracteristicas apresentado
no capitulo anterior, considerando a sua implementacao em software. Este estudo, efetuado re-
correndo as implementagdes realizadas em MATtrix LABoratory (MATLAB) e no processador
MicroBlaze usando a linguagem C, tem como objetivo encontrar a parte do algoritmo candidata
a aceleracdo em hardware.

No capitulo 5 é apresentada a arquitetura desenvolvida para realizar a extracdo de carac-
teristicas no processador MicroBlaze, recorrendo-se a um co-processador especializado para
acelerar parte do processamento em hardware.

No capitulo 6 sdo apresentadas as conclusdes do trabalho realizado e sdo efetuadas as pro-
postas de trabalho futuro.

No anexo A € apresentada a constitui¢do da base de dados de impressoes digitais, recolhida
e utilizada neste trabalho.

No anexo B € descrito o processo de decomposi¢ao SVD dos filtros de Gabor, apresentando
as respostas impulsionais resultantes.

No anexo C, analisa-se a sensibilidade do algoritmo de reconhecimento de impressoes digi-

tais, a variacdo dos seus parametros.
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Biometria

A palavra biometria deriva do grego bios metron e significa, literalmente, medida de vida.
No contexto atual, pode definir-se a biometria como sendo a medida de uma caracteristica
fisiolégica ou comportamental que pode ser quantificada e armazenada com um elevado grau
de confianga, tal que permita autenticar ou identificar univocamente um individuo [6] [43].
Tendo em conta esta defini¢do, e escolhendo um indicador biométrico, € entao possivel projetar
um sistema de reconhecimento biométrico para um determinado tipo de aplicagdo.

Este capitulo, inicia-se com uma breve introducio e comparagdo de alguns dos principais
indicadores biométricos. Na sec¢ao 2.2 sdo apresentadas as diferentes caracteristicas de um sis-
tema biométrico, assim como as vdrias categorias em que estes podem ser aplicados. Segue-se
na sec¢do 2.3 uma descri¢do dos tipos de reconhecimento biométrico existentes e a exposi¢ao de
um sistema biométrico genérico. Na seccao 2.4 € realizada a caracterizacao dos tipos de erros
existentes, destacando a influéncia destes na avaliagdo de um sistema biométrico na sec¢do 2.5.
Este capitulo termina com o estudo das impressodes digitais na sec¢do 2.6, realizando uma breve
descricao da sua constituicdo. No final desta sec¢do, s@o apresentados os principais métodos de

aquisicao de impressoes digitais, descrevendo as caracteristicas dos sensores mais utilizados.

2.1 Indicadores biométricos

Existem diversos indicadores biométricos do ser humano tais como: iris, face, geometria da
mao, voz, assinatura ou impressoes digitais. Na figura 2.1 apresentam-se exemplos de repre-
sentagOes digitais destes indicadores, denominadas por amostras. Uma vez que este trabalho

se foca essencialmente em impressoes digitais, este tipo de indicador serd abordado com maior
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detalhe na sec¢do 2.6, sendo que para os restantes € realizada uma breve introducao [27][34].

(¢) Geometria da mao

&\!,r%l

SIGNATURE OF

(d) Voz (e) Assinatura (f) Impressao digital

Figura 2.1: Indicadores biométricos: iris, face, geometria da mao, voz, assinatura e im-
pressao digital.

e Iris - embora seja uma parte visivel do corpo, a iris é um 6rgdo interno do olho que se
encontra localizado entre a cérnea e o cristalino. Pode ser descrita como sendo a regidao
anular do olho, delimitada pela pupila e pela esclera (ou branco do olho). Acredita-se que
desde a sua formagdo, durante o desenvolvimento do feto, que a iris se mantém desde os
oito meses de gestacdo [43]. Devido a elevada complexidade da textura da iris acredita-se
também que ndo existem duas pessoas com uma textura de iris igual, justificando-se assim
o grande interesse da comunidade cientifica neste indicador biométrico [43]. Apesar
das potencialidades de utilizar um sistema biométrico baseado em iris, estes sistemas
em comparacdo com os restantes, sao menos utilizados por necessitarem em demasia da

colaboracdo do utilizador e por possuirem um custo elevado [27].

e Face - o reconhecimento facial ¢ um método ndo intrusivo, sendo o mais utilizado para
efetuar o reconhecimento de humanos. Os sistemas biométricos que utilizam este tipo de
reconhecimento recorrem a captura de imagens para efetuar a extragdo das caracteristicas.
Independentemente do tipo de caracteristicas que o sistema utiliza, este terd dificuldade
em realizar a comparacgao entre faces quando as imagens sao capturadas com perspetivas
diferentes, sobre outras condicdes de iluminacdo ou quando existiram alteracoes fisicas
[27]. Estas limitagdes, juntamente com as duvidas quanto a unicidade deste indicador

biométrico, tornam-no menos fidvel em comparacdo com os restantes.

o Geometria da mao - os sistemas biométricos baseados na geometria das maos recorrem
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essencialmente ao comprimento e largura dos dedos, ao tamanho da palma e a forma da
mao. Desta forma, o desempenho destes sistemas nao € influenciado por tempo seco ou
por pele seca, sendo também pouco exigente a nivel computacional e dando origem a
sistemas econdmicos. No entanto, existem duvidas se a extracdo destas caracteristicas
¢ suficiente para considerar a geometria das maos como identificador tnico [27]. Con-
sequentemente, estes sistemas nio sdo recomendados para serem utilizados em grandes
populagdes ou numa aplicagdo em que a seguranca seja uma prioridade. E também ne-

cessdrio considerar que a geometria das maos varia ao longo do crescimento.

e Voz - a voz consiste no som produzido pelas cordas vocais aquando a passagem de um
fluxo de ar e € definida em fun¢do das caracteristicas fisicas (forma e tamanho) dos tratos
vocais, boca, cavidades nasais e ldbios. Ap6s terminarem o seu desenvolvimento, estas
caracteristicas fisicas sao invariantes [27]. No entanto, o padrdo da voz pode ser influenci-
ado ao longo do tempo pela idade, condicao médica ou pelo estado emocional. Tal como
o reconhecimento pela geometria da mao, os sistemas t€ém um custo baixo mas como a
voz ndo € muito distintiva, ndo € a mais aconselhada para efetuar reconhecimento de uma

grande populacdo.

e Assinatura - o reconhecimento através da maneira como um individuo escreve o seu
nome € um dos métodos de reconhecimento mais antigos em utilizagdo, sendo ampla-
mente aceite por instituicdes governamentais e possuindo aceitacao legal. Este indicador
destaca-se essencialmente por ser o mais aceite socialmente e por, ao contrario dos res-
tantes, poder ser alterado ao longo do tempo, tal como uma password. No entanto, estas
alteracdes podem ser involuntdrias. Por exemplo, podem ser influenciadas pelo estado
fisico e emocional de um individuo, provocando assim mais erros comparativamente com
outros indicadores. Outro aspeto a ter em conta prende-se com a variacdo de uma assi-

natura introduzida digitalmente de uma obtida por digitalizacdo a partir de uma folha de

papel.

Os indicadores biométricos podem ser caracterizados e comparados segundo um conjunto

de parametros [26]:

e Unicidade - o grau de variacdo do indicador dentro da populacio de interesse.

e Universalidade - indica o nivel de presenga do indicador dentro da populagao de interesse.

11
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Invaridncia - refere a variagdo do indicador ao longo do tempo.

Usabilidade - indica a facilidade de utilizac¢do do indicador.

Desempenho - define o tempo que demora a realizar o processo de reconhecimento.

Aceitagdo - indica o nivel de aceitac@o social do indicador.

Fiabilidade - define o nivel de seguranca e fiabilidade.

Tendo em conta estes parametros € possivel visualizar na tabela 2.1 (adaptado de [34]) uma
comparacdo entre os indicadores apresentados, em que E, M e B significam, respetivamente,

Elevado, Médio e Baixo.

< :

« = § 3 37 g %
= % = = Q. 'S, .
= ) = = g 8 =

[} > —
Indicadores biométricos = - = - A << =9
Iris E E E M E B B
Face B E M E B E E
Geometria das maos M M M E M M M
Voz B M B M B E E
Assinatura B B B E B E E
Impressao digital E M E M E M M

Tabela 2.1: Comparagao entre indicadores biométricos. E; M e B significam, respetiva-
mente, Elevado, Médio e Baixo (adaptado de [34]).

2.2 Aplicagoes

Com o avango dos sistemas biométricos, estes t€ém sido implementados nas mais diversas
areas. Como consequéncia, tem sido necessdrio adaptar as caracteristicas destes sistemas ao

tipo de aplicacdo alvo.

2.2.1 Caracterizacao das aplicacoes

Os sistemas biométricos podem ser classificados segundo sete caracteristicas [55]:
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e Cooperativo ou ndo cooperativo - refere-se a cooperagdo dos utilizadores ao utilizarem
o sistema biométrico. Por exemplo, num acesso legitimo, o utilizador serd cooperativo
uma vez que € do interesse do mesmo que o acesso seja validado. Numa situagdo em
que o utilizador ndo queira ser reconhecido este nao ird colaborar, podendo a sua postura

provocar uma falsa identificacéo.

e Frequente ou ndo frequente - caracteriza a frequéncia de utilizacdo do sistema por parte
dos utilizadores. Por exemplo, um utilizador habitua-se mais facilmente a um sistema que
usa diariamente (acesso a uma sala) do que a um que utilize esporadicamente (renovacao

de um documento).

e Acompanhado ou ndo acompanhado - indica se a utilizacdo do sistema € acompanhada,
observada ou guiada por alguém. Por exemplo, no acesso a uma infraestrutura pode nao
existir outra pessoa a efetuar o controlo do acesso. O mesmo nao acontece na recolha de

impressoes digitais para um documento de identificacdo.

o Ambiente controlado ou ndo controlado - refere se o sistema biométrico necessita de um

ambiente controlado (humidade, iluminagdo ou ruido) para funcionar corretamente.

e Publico ou privado - indica se o sistema € utilizado num meio privado como por exemplo
numa empresa, em que a informacao fica confinada a mesma, ou se € utilizado num meio
publico, como € o caso das instalagdes usadas para obtencdo e renovagdo de documentos

de identificacgao.

e Aberto ou fechado - se o sistema implementado é¢ compativel com aplica¢des desenvol-

vidas por outras pessoas/empresas ou se € um sistema proprietario.

e Consciente ou inconsciente - indica se o utilizador tem consci€ncia, ou ndo, de que estd a
ser alvo de reconhecimento biométrico. Por exemplo, pode ser realizado reconhecimento

biométrico através de camaras de videovigilancia sem que o utilizador se aperceba.

2.2.2 Tipo de aplicagoes

As aplicacdes dos sistemas de reconhecimento biométrico podem ser divididas em diferen-

tes categorias [34]:
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e Controlo de acesso fisico - utilizado quando é necessdrio restringir o acesso a instala¢des
fisicas (edificios ou salas), como por exemplo em edificios militares, entidades bancérias,

empresas ou instituicdes governamentais.

e Controlo de acesso logico - usado para restringir o acesso a informagao num dispositivo
eletrénico, tal como por exemplo, inicio de sessdo num sistema operativo instalado num

computador ou limita¢do de acesso a um servidor remoto.

e Controlo de acesso a dispositivos - permite limitar por completo o acesso a dispositivos
eletrénicos, sendo necessdrio autenticar o acesso antes de utilizar o mesmo. Este tipo de

acesso pode ser considerado 16gico e/ou fisico.

e Autenticagdo de transagoes - utilizado em transacdes comerciais, por forma a confirmar

a identidade do individuo envolvido.

e Controlo temporal ou de assiduidade - geralmente adotado por empresas para controlar

a assiduidade dos seus empregados.

e Identificacdo civil - utilizado em documentos como a carta de conducao, passaporte ou
um documento de identificacdo nacional para confirmar a identidade de um individuo e é

utilizado, por exemplo, no controlo de fronteiras.

e Identificacdo forense - usado como auxilio na investigacdo criminal, sendo principal-

mente utilizado para identificacao.

Cada uma destas categorias pode ser aplicada em areas diferentes, sendo as principais: fo-
rense, governamental e comercial. Na tabela 2.2 resumem-se algumas das principais aplicacdes

nestas areas.

Forense Governamental Comercial
Identificacao de corpos. Controlo de fronteiras. Acesso a infraestruturas.
Utilizagao como prova Passaporte. Acesso a informagao.
em processos judiciais. Carta de conducao. Acesso a dispositivos méveis.

Desaparecimento de Documento de Transacoes comerciais.
pessoas. identificagao nacional. Acessos bancarios.

Tabela 2.2: Principais aplicacoes de sistemas biométricos nas areas forense, governamental
e comercial.
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2.3 Tipos de reconhecimento biométrico

Pode-se considerar a existéncia de dois tipos de reconhecimento biométrico: um-para-um
(autenticagcdo) ou um-para-muitos (identificacdo). No primeiro caso, estd-se a comparar uma
amostra recolhida, em tempo real ou nao, com outra previamente armazenada por forma a vali-
dar ou ndo a autenticagdo de um individuo. No segundo caso, efetua-se a comparacao de uma
amostra recolhida com vérias amostras armazenadas, sem se saber de antemao quem se pretende
identificar. Em ambos os casos efetua-se a correspondéncia entre as caracteristicas das varias
amostras. Uma vez que ndo € possivel existir uma correspondéncia perfeita, mesmo quando
as amostras t€ém a mesma origem (ver secc¢io 2.4), o resultado da comparacdo € determinado
através de um nivel de decisdo o qual valida ou ndo, a autenticacao ou identificagdo. Isto signi-
fica que ndo se verifica igualdade entre amostras (do mesmo dedo com 0 mesmo sensor), mas
sim um nivel de semelhanca entre amostras. Estes dois tipos de reconhecimento juntamente
com o armazenamento de caracteristicas biométricas constituem as principais funcionalidades
de um sistema biométrico. Assim, pode-se definir um sistema biométrico como uma entidade
que utiliza caracteristicas fisioldgicas recolhidas dos seus utilizadores (amostras) como forma

de os reconhecer.

2.3.1 Sistema biométrico

Na figura 2.2 apresenta-se um sistema biométrico genérico, sendo este constituido pelos

seguintes componentes:

Autenticagdo / Identificacdo
Registo Armazenamento
E a iaca ]
Sensor Captura xtra(;a,o fje Crlagao de~ L]
amostra caracteristicas [[ conuntode?’| registo padrdo registo
caracteristicas padréo
conjunto de
caracteristicas
Comparagdo
Positivo
% Conjunto de <::‘> Conjunto de 1 (Autenticagio)
Resultad A caracteristicas 1 caracteristicas 2 Extragdo de
% esultado \ { N (identificaca caracteristicas
. entificagdo
Negativo 6ao)
t

— Autenticag¢do / Identificagdo
Registo

Figura 2.2: Diagrama de blocos de um sistema biométrico genérico e respetivos compo-
nentes individuais.

15



2.3. Tipos de reconhecimento biométrico Capitulo 2

e Captura - recorrendo a um sensor biométrico, tem como objetivo criar uma representagao
digital do indicador biométrico. A representacao digital, ou seja, a amostra, € criada a

partir do tratamento da informacao recolhida do sensor.

e Extracdo de caracteristicas - através de uma amostra biométrica cria um conjunto de
caracteristicas que, segundo o tipo de sistema implementado, constitua uma representacao

compacta da amostra recolhida.

e Criagdo de registo padrdo - organiza as caracteristicas biométricas associadas a uma

amostra num tipo de dados armazendvel (registo padrao - template).

e Armazenamento - organiza os varios registos padrdo numa estrutura de dados (base de

dados). Este componente pode ser interno ou externo ao sistema.

e Comparacdo - compara conjuntos de caracteristicas biométricas retornando, segundo um
determinado nivel de decisao, o resultado dessa comparacdo. No modo de autenticacio €
sempre retornado apenas um resultado, j4 no modo de identificacdo podem existir varios.
Neste componente pode ainda existir uma funcionalidade de pré-selecao de registos pa-
drdo, de modo a reduzir o nimero de comparagdes efetuadas, sendo principalmente util
quando os sistemas se encontram a funcionar no modo de identificagdo e com bases de

dados de grandes dimensoes.

Com os diferentes componentes do sistema caracterizados, pode-se entdo descrever os trés

modos de funcionamento do sistema: registo, autenticacdo e identificagao.

e Registo - adiciona a base de dados um novo registo padrdo. Para tal, e como se pode ve-
rificar na figura 2.2, necessita de criar uma nova amostra, extrair as varias caracteristicas

e criar um registo para que este possa ser armazenado.

e Autenticagdo - no modo de autenticacdo € realizado reconhecimento biométrico de um-
-para-um. Isto significa que € necessario recolher uma nova amostra e extrair a partir
desta um conjunto de caracteristicas. E também preciso criar um segundo conjunto de
caracteristicas que tem origem no registo padrdo associado ao individuo que se pretende
autenticar. Segue-se a comparagao dos dois conjuntos, dando origem a um resultado que

pode ser positivo ou negativo.
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e Identificacdo - o modo de identificacdo € semelhante ao de autenticacdo, mas como se
trata de um tipo de reconhecimento de um-para-muitos, no componente de comparacao
sdo realizadas N comparacdes, de acordo com a dimensao da base de dados ou da exis-
téncia ou nao de pré-selecio de registos. Ao serem efetuadas varias comparacdes podem
entdo ser gerados vdrios resultados que respeitem o nivel de decisdo escolhido, ou seja,
pode existir mais do que um a cumprir o limiar de decisdo. Nesta situacdo, dependendo
da implementagdo realizada, pode ser escolhido o candidato que possui maior probabi-
lidade de ser o correto (aquele que respeita o limiar de decisdo com margem maior) ou
em alternativa, apresenta-se a lista ordenada de candidatos que cumprem o limiar de de-
cisdo. Caso nenhum dos registos existentes na base de dados cumpra o limiar de decisao,
entdo reporta-se que nao foi possivel identificar qualquer individuo a partir da amostra

adquirida.

Independentemente do funcionamento em modo de autenticacao ou identificacdo, o sistema
pode operar em modo online ou offline. Em modo online, todos os componentes (com exce-
¢do para a criacdo prévia de registos) estdo a funcionar em tempo real. Isto obriga a que os
componentes realizem os seus processos o mais rapido possivel, de modo a ndo comprometer o
desempenho. Em modo offline, alguns ou até mesmo todos os componentes podem ter os seus
processos a serem realizados manualmente, por exemplo realizando inspe¢do visual de uma
amostra, ndo havendo nesta situagdo grande preocupagdo com o tempo de processamento. Os
sistemas automatizados, como € o caso do sistema estudado neste documento, s@o tipicamente
considerados online. Contudo, o modo de registo pode ser realizado em offline, atendendo a que
pode ndo existir a necessidade de atualizar a base de dados em tempo real para que os modos

de autenticacdo e identificacdo funcionem.

2.4 Erros do sistema biométrico

Em qualquer sistema biométrico automatizado, independentemente de este se encontrar a
operar em modo online ou offline, podem surgir erros que irdo influenciar os resultados obtidos

pelo mesmo. A origem dos erros pode ser dividida em trés classes:

e Limitacdo de informagdo - o tipo de indicador biométrico utilizado pode influenciar na
quantidade e qualidade de informacao distinta que se pode retirar de um individuo. Por

exemplo, a quantidade de informacgdo distinta que se consegue retirar da geometria de
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uma mao serd inferior a obtida de uma impressdo digital, dando origem a um menor
ndmero de amostras distintas entre individuos. Também podem surgir erros quando nao
existe consisténcia na informagdo recolhida, como por exemplo na validacio de uma
assinatura quando existe uma variagdo em relacdo a assinatura tomada como referéncia.
Por exemplo, tal acontece num processo de autenticacdo de impressdes digitais quando é

introduzido um dedo diferente do que deu origem ao registo padrao utilizado.

e Limitagdo na representacdo - embora alguns indicadores biométricos sejam reconheci-
dos por possuirem uma grande distinguibilidade, como a iris e a impressao digital, em
termos praticos os sistemas biométricos impdem limitacdes a quantidade de informacao
que se consegue obter de um individuo. Consequentemente, esta limitacdo pode introdu-

Zir erros no sistema.

e Limitagdo na invaridncia - um sistema biométrico pode nao conseguir lidar com todas
as variagOes possiveis de uma representacdo biométrica, ou seja, este pode ndo conseguir
efetuar um reconhecimento correto quando as condi¢des de recolha do identificador bi-
ométrico mudam em relagdo a um ou vdrios registos padrao. Por exemplo, a rotacdo do
dedo na aquisi¢cao da impressao digital pode dar origem a um erro no sistema quando €

realizada a comparagdo com um registo padrao.

As duas primeiras limitagcdes podem ser minimizadas na fase de projeto do sistema biométrico.
A limitag@o na invariancia também pode ser minimizada na fase de projeto, no entanto ndo é

possivel prever todas as variagoes.

2.4.1 Tipos de erro

Para avaliar o impacto dos erros no desempenho dos sistemas existe um conjunto de métricas

que ¢é tipicamente utilizado [34]:

e Taxa de Falsa Correspondéncia (False Match Rate - FMR) - probabilidade de ocorrer

uma falsa validac¢ao durante o processo de reconhecimento.

e Taxa de Falsa Nao-Correspondéncia (False Non-Match Rate - FNMR) - probabilidade

de um acesso legitimo nao ser validado durante o processo de reconhecimento.
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e Taxa de Erro de Identificacoes Negativas (False Negative Identification-Error Rate -
FNIR) - quantidade de identificacdes falhadas de um utilizador que se encontra registado

no sistema.

e Taxa de Erro de Identificacoes Positivas (False Positive Identification-Error Rate -
FPIR) - nimero de identificagdes positivas de um utilizador que ndo se encontra registado

no sistema.

e Insucesso na Detecao (Failure To Detect - FTD) - quantifica os erros que ocorrem

aquando o sensor nao deteta a presenca de um indicador biométrico.

e Insucesso na Captura (Failure To Capture - FTC) - ocorre quando o sistema deteta a

presenca de um indicador biométrico mas ndo consegue capturar a amostra.

e Insucesso no Processamento (Failure To Process - FTP) - indica quando o sistema falha

no processo de extracdo de caracteristicas de um indicador biométrico.

e Insucesso na Aquisicao (Failure To Acquire - FTA) - métrica que resulta da conjugacio
dos tipos de erro FTD, FTC e FTP, uma vez que estes tipos de erro sdo comuns em todos

0s processos (registo, autenticacdo e identificacdo).

e Insucesso no Registo (Failure To Enroll - FTE) - quantifica o nimero de erros que

ocorrem na cria¢ao de um registo padrao.

Este documento foca-se essencialmente nos indicadores FMR e FNMR. Note-se que em
alguma literatura estas duas métricas, FMR e FNMR, sdo denominadas por False Acceptance

Rate (FAR) e False Rejection Rate (FRR) [27][34], respetivamente.

2.4.2 Comparacao

Admitindo um cendrio em que € utilizada a impressao digital como indicador biométrico,
quando € realizada a comparacdo de duas impressdes digitais o mdédulo responsdvel por esta
operacdo tem como retorno um nimero que quantifica a semelhanca entre as mesmas. Assu-
mindo que o resultado se encontra normalizado entre 0 e 1, quanto mais préximo este estiver
do valor 1, mais confianga terd o sistema para indicar que as impressdes digitais t€m origem no

mesmo dedo. A escolha € baseada num nivel de decisdo, em que as impressdes digitais com
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valor abaixo desse nivel de decisdo sdo descartadas, enquanto que as que possuem um valor
igual ou superior sdo consideradas no processo de reconhecimento.
Assumindo um sistema a funcionar em modo um-para-um, ou seja, no modo de autentica-

¢do, podem surgir dois tipos de erros:

e Indicar erradamente que duas impressodes digitais pertencem ao mesmo dedo (falsa cor-

respondéncia ou false match).

e Indicar que as duas impressdes digitais ndo pertencem ao mesmo dedo, quando na reali-

dade t€m origem no mesmo dedo (falsa ndo-correspondéncia ou false non-match).

2.4.3 Autenticacao

Considerando que o registo padrao de uma pessoa € denominado por 7' e que um conjunto

de caracteristicas € designado por C, entdo tem-se que [34]:

Hy : C # T, o conjunto de caracteristicas e o registo padrdo ndo pertencem ao mesmo
indicador biométrico.
H, : C =T, o conjunto de caracteristicas e o registo padrao pertencem ao mesmo indicador

biométrico.

Para se chegar a Hj ou a H; é necessério realizar a comparacao entre 7 e C, por forma a ob-
ter o nivel de semelhanga, s(7', C') e decidir, segundo um determinado nivel de decisdo se existe
matching (D) ou non-matching (D). Realizando uma analogia com os sistemas de comuni-
cacao digital, pode-se considerar que H, € a hipétese de o sinal recebido ndo ser a mensagem
e H, é a hipotese de o sinal recebido ser a mensagem. Admitindo estas duas hipdtese pode-se

obter dois tipos de erros de autenticagdo mencionados:

Tipo I: false match, é decidido D, quando ocorre H;

Tipo II: false non-match, é decidido Dy quando ocorre H;.

Pode-se entdo definir as métricas FMR e o FNMR descritas anteriormente como sendo,

respetivamente, a probabilidade de ocorrer um erro do tipo I como

EMR = P(Dy|Hy), (2.1)
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e a probabilidade de ocorrer um erro do tipo II como
FNMR = P(Dg|H,). (2.2)

O FMR e o FNMR sido duas das principais métricas utilizadas na avaliagdo de sistemas

biométricos e que serdo exploradas na sec¢ao 2.5.

2.4.4 Identificacao

Tal como para os erros de autenticacio, pode obter-se dois tipos distintos de erros no pro-
cesso de identificagdo: o FNIR e o FPIR apresentados anteriormente. Colocando algumas con-
di¢cdes, nomeadamente, que nao existe qualquer pré-selecdo dos registos presentes na base de
dados utilizada e que cada registo € de um individuo diferente, estes erros podem ser calculados

a partir do FNMR e do FMR:

e FNIRy - a probabilidade de se obter uma identificagdo falhada de um utilizador que se
encontra registado no sistema, quando se efetua a pesquisa em N registos padrio. E igual

ao FNMR obtido no modo de autentica¢do (FNIR y = FNMR).

e FPIRy - a probabilidade de se obter uma identificacao positiva de um utilizador que nao se
encontra registado no sistema, quando se efetua a pesquisa em N registos padrio. E igual
ao complemento da probabilidade dada por (1-FMR)" obtida no modo de verificagio

(FPIRy = 1-(1-FMR)™).

2.5 Avaliacao de sistemas biométricos

A avaliacdo de um sistema pode ser dividida em trés categorias distintas [41]: tecnoldgica,

operacional, ou num determinado cendrio de testes, da forma que se resume de seguida.

e Avaliacdo tecnologica - o objetivo principal deste tipo de avaliacao prende-se, fundamen-
talmente, com a comparacdo do desempenho de algoritmos. Para tal, e de modo a que a
comparacdo seja fidvel, € necessdrio isolar os efeitos do processo de captura de amostras
do sensor, passando a utilizar uma base de dados comum constituida por amostras do tipo

do indicador biométrico utilizado.
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e Avaliacdo operacional - é utilizada para determinar o desempenho de um sistema biomé-

trico numa aplicagdo especifica e para uma determinada populacao.

e Avaliacdo num cendrio de testes - neste tipo de avaliacdo € definido um cendrio de testes,
por norma num cendrio real e vocacionado para a aplicacdo pretendida, para avaliar o

desempenho geral do sistema.

Em qualquer uma destas categorias deve-se recorrer as métricas referidas na seccao 2.4 de
modo a quantificar essa mesma avaliacdo. Primeiro, é necessario recolher um elevado nimero
de resultados obtidos, através da comparagdo entre conjuntos de caracteristicas (C) e registos
padrdo (T') do mesmo individuo, dando origem a distribui¢do p(s|H; ), também conhecida por
distribui¢do genuina (genuine distribution). Em seguida, recolhem-se os resultados obtidos atra-
vés da comparagao entre C e T de individuos diferentes, dando origem a distribuicao p(s| Hy),
também conhecida por distribui¢do impostora (impostor distribution). A interseccdo das duas
distribui¢des e a conjugacdo com nivel de decisdao dé origem ao FMR e FNMR, tal como se pode
observar na figura 2.3 (adaptado de [34]). Desta figura, pode-se concluir que existe um com-
promisso entre 0 FMR e FNMR consoante o nivel de decisdo escolhido. Isto significa que se o
nivel de decis@o diminuir, o FNMR também diminui, favorecendo os utilizadores que possuem
um acesso legitimo ao mesmo tempo que aumenta o FMR. Por outro lado, se o nivel de decisdao
aumentar, e como consequéncia FMR diminuir, o sistema torna-se mais seguro recusando mais

acessos nao autorizados.

) Distribuicdo
F impostora
pls|Ho) Nivel de o
decisdo (1) Dlsh‘%bu:lgao
\ genuina
pls|Hy)

/

FNMR
P(Dg|H))

0 Resultado (s) |

Figura 2.3: FMR e FNMR através da interseccao da distribuigao genuina e da distribuigao
impostora (adaptado de [34]).

Pode-se entdo escrever estas métricas em fun¢do das distribui¢des apresentadas, através de:
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FMR = /tlp(s\Ho)ds, (2.3)

FNMR = /Otp(s|H1)ds. (2.4)

Na figura 2.4 [34] representam-se o FMR e FNMR em func¢do do nivel de decisdo, ou seja,
o FMR(7) e o FNMR(?). A representacdo conjunta do FMR(#) e do FNMR(#) d4 origem a trés

métricas auxiliares:

e Taxa de Erro Igual (Equal-Error Rate - EER) - o valor onde o FMR(#) e o FNMR(7)
sdo iguais. Uma vez que na pratica a distribui¢do impostora e a distribui¢do genuina sdo
distribui¢des finitas, devido ao niimero finito de comparacdes que se podem realizar, nem
sempre € possivel encontrar o ponto exato do EER. Nestes casos € necessario estimar o

valor do mesmo dentro de um intervalo.
e ZeroFMR - o ponto em que FNMR(?) é minimo, quando FMR(?) € zero.

e ZeroFNMR - o ponto em que FMR(7) é minimo, quando FNMR(?) € zero.

FNMR(f)

FMR(¢)

Erro

ZeroFNMR ZeroFMR

Figura 2.4: FMR e FNMR em funcdo do nivel de decisao ¢ (adaptado de [34]).

Em sistemas biométricos, geralmente o EER serve apenas como indicador de desempenho,
sendo que na prética o sistema ird funcionar com valores de ¢ diferentes, consoante a aplica-
¢do do sistema biométrico. Na figura 2.5 (adaptado de [34]) encontra-se a Receiver Operating
Characteristic (ROC) que d4 uma andlise visual do compromisso entre FMR(7) e FNMR(¢). Na
mesma figura € possivel observar que o nivel de decisdo escolhido depende diretamente dos

requisitos de cada tipo de aplicagdo. Por exemplo, em aplicacdes forenses existe uma maior
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preocupacdo em garantir que ndo sdo excluidos candidatos, aumentando as falsas correspon-
déncias, do que correr o risco de eliminar candidatos por existir um maior nimero de falsas
nao-correspondéncias. Nestas situacOes € necessdrio realizar uma andlise manual de forma a
eliminar as falsas correspondéncias. No extremo oposto, em aplicagdes de alta seguranca € me-
nos preocupante o sistema recusar um acesso genuino, dando origem a um maior nimero de

falsas ndo-correspondéncias, do que aceitar um acesso ilegitimo (um maior nimero de falsas

correspondéncias).

Aplicacdes Forenses

Aplicacdes Civis

Aplicacbes Comerciais Aplicagbes de
Alta Seguranca

False Match Rate (FMR)

EER

False Non-Match Rate (FNMR)

Figura 2.5: Diferentes tipos de aplicagoes através da ROC (adaptado de [34]).

2.6 Impressao digital

Ha mais de 100 anos que as impressoes digitais sao utilizadas no reconhecimento de pessoas
recorrendo ao conjunto de padrdes formados por riscas e vales presentes na superficie das pon-
tas dos dedos [34]. A formacdo das impressdes digitais ocorre durante o desenvolvimento do
feto, sendo que apds os sete meses de gestacdo estas se encontram totalmente desenvolvidas e
nao sofrem qualquer tipo de alteragdo com exce¢ao da existéncia de cortes ou feridas resultantes
de acidentes [42]. E também aceite que as caracteristicas de cada impressdo digital sdo tnicas.
Assim, devido a unicidade, invaridncia e desempenho (ver tabela 2.1) deste indicador biomé-
trico, o reconhecimento biométrico por impressoes digitais € um dos métodos mais estudados e

implementados até aos dias de hoje [34].
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2.6.1 Constituicao

Uma impressao digital representa a parte exterior da epiderme de um dedo, sendo consti-
tuida essencialmente por riscas (ridges) e vales (valleys). Na figura 2.6a identificam-se as riscas
como sendo as linhas mais escuras e os vales como as linhas mais claras. A caracteriza¢io da

constituicdo de uma impressao digital pode ser dividida em trés niveis, designadamente:

(a) Riscas e vales (b) Singularidades (nivel 1)

Figura 2.6: Constituicao das impressoes digitais: (a) riscas (ridges) e vales (valleys), (b)
ponto central (core) e singularidades - lago (loop), delta e espiral (whorl) [34].

e Nivel 1 - andlise global, o padrdo gerado pelas riscas e vales, considerando as zonas em
que estas deixam de estar em paralelo. Os padrdes gerados sao denominados por singula-
ridades e podem ser classificados como lago (loop), delta ou espiral (whorl), tal como se
pode observar na figura 2.6b. Pode-se também observar o ponto central (core), sendo este
definido como o ponto onde se concentram mais riscas, tal que estas exibem curvatura
maxima. Este ponto central € tinico na impressdo digital e é utilizado como ponto de
referéncia em vdrios algoritmos para realizar o alinhamento de impressoes digitais. As
singularidades sdo utilizadas para classificar o tipo de impressao digital, encontrando-se
na figura 2.7 os cinco tipos de impressoes digitais propostos por Edward Henry [24] -
laco esquerdo (left loop), laco direito (right loop), espiral (whorl), arco (arch) ou arco em

tenda (tented arch).

e Nivel 2 - andlise local, na qual sao consideradas as mindcias, i.e., as perturbacdes exis-
tentes nas riscas. Existem dois tipos principais de mintcias, terminacdes (ridge ending)
e bifurcacdes (bifurcation), tal como exemplificado na figura 2.8a. As terminagdes sao
definidas nos pontos onde uma risca termina, enquanto que as bifurcacdes sdo os pontos

em que uma risca se separa em duas ou em que duas riscas se combinam.
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Left loop Right loop Tented Arch |

Figura 2.7: Classificacdo de impressoes digitais: lago esquerdo (left loop), lago direito
(right loop), espiral (whorl), arco (arch) e arco em tenda (tented arch) [34].

e Nivel 3 - caracterizagdo a nivel local, tal como no nivel 2. No entanto, em vez de se
recolher mintcias € realizado um levantamento mais detalhado das perturbagdes encon-
tradas. Ao utilizar uma amostra de uma impressao digital em alta resolucao, ou seja,
superior a 500 Pontos Por Polegada (PPP), ou Dots Per Inch (DPI), é possivel identificar
caracteristicas como a largura ou forma das riscas e a existéncia de poros. Na figura 2.8b

apresenta-se uma imagem com 1000 DPI, onde € possivel visualizar caracteristicas deste

tipo.
Ridge Bifurcation
ending
o
7
(a) Terminagoes e bifurcagoes (nivel 2) (b) Largura, forma e poros (nivel 3)

Figura 2.8: Constitui¢ao das impressoes digitais em cinco classes: (a) terminagoes (ridge
ending) e bifurcagoes (bifurcation), (b) largura, forma e poros.

Para além destas caracteristicas, as impressoes digitais podem ainda ser constituidas por
cortes ou cicatrizes temporarias ou permanentes. Na situacdo em que sdao tempordrias, estas
podem contribuir para a existéncia de erros, ao realizar o reconhecimento da impressao digital.
Quando sdao permanentes, uma vez que nao sao consideradas caracteristicas universais, ndo sao
aproveitadas no processo de reconhecimento. Por outro lado, se na criagdo do registo padrao ja

existirem essas caracteristicas permanentes, estas ndo degradam o desempenho do sistema.
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2.6.2 Aquisicao de impressoes digitais

Tal como referido na sec¢do 2.3.1, um sistema biométrico pode ter componentes a operar em
modo online ou offline, onde o componente responsadvel pela aquisicdo de impressdes digitais
pode funcionar nos dois modos. O modo offline geralmente encontra-se associado a um dos

seguintes processos de aquisi¢ao:

e Rolled-ink - a ponta do dedo é preenchida com tinta, geralmente preta, sendo o dedo

depois pressionado e deslizado sobre papel, assente numa base fixa e homogénea.

e Ink-on-paper - processo semelhante ao rolled-ink, no qual a tinta é colocada no papel a

priori.

e Latent - recorre aos residuos deixados pelos dedos em objetos para adquirir uma impres-
sdo digital. Para tal, recorre-se a produtos como o p6 para polvilhar, a pulverizagdo de
ninidrina, defumacao com iodo ou por imersdo de nitrato de prata [27]. Este processo é

bastante utilizado em aplicagdes forenses.

Nos processos de aquisi¢do offline mencionados anteriormente, existe ainda a necessidade de
digitalizar a amostra recolhida. As impressoes digitais podem ainda ser recolhidas por live-scan
através de sensores que dispensam a utilizacao de tinta e que realizam em tempo real a conver-
sdo da impressao digital num formato digital (modo online). Existem varios tipos de sensor

live-scan, podendo estes ser divididos em trés tipos de sensor:

|-
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(a) Rolled-ink (b) Sensor 6tico

Figura 2.9: Impressoes digitais adquiridas por: (a) processo de rolled-ink, (b) sensor 6tico
[34].
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e Otico - existem vdrios tipos de sensores 6ticos sendo os mais comuns os Frustrated Total
Internal Reflection (FTIR). Os sensores FTIR utilizam um prisma de vidro, uma fonte
de luz (um Light Emitting Diode - LED, ou um diodo Light Amplification by Stimulated
Emission of Radiation - LASER) e um sensor Charge Coupled Device (CCD) ou Com-
plementary Metal-Oxide-Semiconductor (CMQOS) para criar uma amostra da impressao
digital, encontrando-se caracterizado na 2.10a. Ao colocar-se a ponta do dedo sobre o
prisma, as riscas ficam em contacto com a superficie deste, ficando os vales a uma deter-
minada distancia. Um dos lados do prisma € iluminado com a fonte de luz, enquanto que
o sensor CCD ou CMOS se encontra no lado que forma um angulo reto com o lado onde
se encontra a fonte de luz, recebendo a luz refletida pela superficie em contacto com o
dedo. A auséncia de reflexdo indica a presenca de riscas, enquanto que a existéncia de
luz proveniente da reflexdo indica a presenca de vales. Os sensores FTIR nao possuem
uma estrutura muito compacta e podem ser sensiveis a dedos secos, no entanto produzem
imagens de qualidade. Estes ndo sdo muito dispendiosos e devido ao seu mecanismo de
captura, sdo robustos a falsificacao através da coloca¢do de uma fotografia ou de uma ima-
gem impressa de uma impressao digital [27][34]. Existem ainda outros tipos de sensores

Oticos como os baseados em fibras 6ticas ou em imagens multiespetrais.

e Estado sélido - os sensores de estado sélido, a par com os 6ticos FTIR, sdo os mais
utilizados atualmente. Estes sensores possuem como grande vantagem a sua dimensao
reduzida aliada ao baixo custo, permitindo assim a sua facil implementacao em disposi-
tivos méveis como telemoéveis/smartphones ou computadores portateis. Na figura 2.10b
apresenta-se um sensor de estado sélido do tipo capacitivo. Este tipo de sensor é cons-
tituido por uma matriz de elétrodos, onde o dedo ao ser colocado sobre esta matriz atua
como outro elétrodo, dando origem a pequenos condensadores. As cargas elétricas cria-
das variam com a distancia da superficie do dedo e a matriz, permitindo assim determinar
a presenca de riscas ou vales. Para além de sensores capacitivos, existem ainda sensores

térmicos e sensores baseados no campo elétrico.

e Ultrassons - estes sensores recorrem ao envio de ondas actsticas e rece¢ao do conse-
quente eco das mesmas para determinar a profundidade da imagem da impressdo digital.
E a partir do sinal de eco que é determinada a estrutura das riscas. Os sensores de ultras-
sons obtém imagens de boa qualidade sendo constituidos por partes mecanicas e ainda

sao algo dispendiosos [34]. Na figura 2.10c encontra-se a estrutura de um sensor baseado
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em ultrassons.

contact

ccp am/

lens

optical path

(a) Otico

micro-capacitor

ridges and valleys plate
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ridges and valleys

sound wave pulse
transmission

echo 1 echo2 echo 3: ridge detected

(b) Estado sélido

(c) Ultrassons

Figura 2.10: Tipos de sensor live-scan: (a) 6tico, (b) estado sélido, (c) ultrassons [34].
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Capitulo 3

Reconhecimento de impressoes

digitais: técnicas e ferramentas

Neste capitulo sdo apresentadas as técnicas e ferramentas de processamento de sinal, utili-
zadas neste projeto para realizar o reconhecimento de impressoes digitais. Na secc¢do 3.1 sdao
abordadas as principais técnicas de extracdo e comparacao de caracteristicas, realizando uma
breve descricdo das mesmas. Na seccdo 3.2 € apresentado o algoritmo de extracdo de caracteris-
ticas, baseado no trabalho proposto em [42], enquanto que na seccdo 3.3 € descrito o processo

de comparacgdo de caracteristicas de impressoes digitais.

3.1 Extracao e comparacao de caracteristicas base-
ado em mintcias

Existem diversos métodos para tirar partido das caracteristicas apresentadas na seccao 2.6,
para assim criar uma representacdo da impressdo digital. Os algoritmos de extra¢do de ca-
racteristicas geralmente operam com caracteristicas de nivel 1 e 2, podendo-se considerar que

existem quatro passos principais [27]:
e Estimacdo da orientacdo das riscas.
e Extracdo das riscas.
e Extracdo de singularidades.

e Extracdo de minucias.
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Na figura 3.1 encontra-se um diagrama de blocos representativo do processo de extraciao de
caracteristicas. Esta seccdo foca-se na apresentacdo de métodos, que embora sejam comuns em
varios algoritmos, t€m como objetivo de realizar a extracdo de mintcias para depois as utilizar
no processo de comparagdo. A seccdo 3.2 é dedicada a apresentacdo de um algoritmo baseado

em textura orientada, sendo este adotado neste trabalho.

Extragdo de
singularidades|

Extragdo de d
mintcias

‘Ega“““h

Figura 3.1: Diagrama de blocos do processo de extragao de caracteristicas (mintcias)

(adaptado de [27]).

3.1.1 Estimacao da orientacao das riscas

A orientacdo das riscas num determinado pixel € o dngulo € que as riscas formam segundo
o eixo dos z, como consequéncia, tem-se que ¢ assume valores entre [0, 180[. Geralmente a
determinacdo da orientacao das riscas € realizada em posicoes discretas em vez de pixel a pixel,
permitindo assim diminuir a complexidade em termos computacionais, e estimando o valor dos
restantes pixeis por interpolacdo [34].

Um dos métodos mais utilizados na determinacio das riscas consiste no cdlculo dos gra-
dientes, J,(x,y) e J,(x,y), da imagem representativa da impressao digital ((x,y)). O 0, e
0, sdo, respetivamente, as derivadas de /(z,y) segundo o eixo dos z e dos y. A fase destas

componentes, determinada através de

O(z,y) = tan™" (9, (2, y)/0a(x, y)), (3.1)
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representa a direcdo da variacdo médxima de intensidade, sendo a orientagdo das riscas orto-
gonal a essa direcdo. O calculo da orientagdo das riscas através da equacao (3.1) possui dois
problemas: ambiguidade existente no célculo da tangente e a sensibilidade ao ruido existente
na impressao digital. O primeiro problema existe porque um vetor a duas dimensdes com um
angulo 6 possui a mesma orienta¢ao que outro vetor com angulo # 4 7. Uma solugao para este
problema passa por multiplicar os angulos por dois, ou seja, utilizar 26 em vez de . O segundo
problema faz com que a orientacdo detetada apresente erros em zonas em que a impressao digi-
tal possua ruido, sendo resolvido com a aplicacdo de um filtro passa-baixo de modo a suavizar
a orientacdo e assim corrigir o padrdo de riscas. Para suavizar a orientagc@o das riscas deve-se

considerar os seguintes passos:
e Remover a ambiguidade determinando @, (x, y) = cos(20(x,y)) e P, (x,y) = sen(20(z,y)).

e Aplicar um filtro passa-baixo as componentes em z e em y, ¢, (z,y) e ®,(x,y), dando

origem a ¥/, (7, y) e ®, (z,y).
e Determinar a orientagdo das riscas ap6s a filtragem, O’ = 0, 5xtan™" (®] (x,y) /P, (z,y)).

Nas figuras 3.8a e 3.8b encontram-se, respetivamente, o resultado do célculo da orientacdo das

riscas antes e apds a suavizagao.

3.1.2 Extracao de singularidades

Através da orientacdo das riscas € possivel determinar a localizacio das singularidades. As
singularidades podem ser utilizadas num algoritmo de extracao de caracteristicas para encontrar
o ponto de referéncia ou para determinar a que classe pertence a impressao digital. O Poincaré
index (PI), consiste num método cldssico de detecao de singularidades e pode ser definido por
[27]:

7

PI = % > 5 (0[(i+ 1) mod 8] — O'[4]), (3.2)

=0
onde i indica qual o pixel vizinho ao que se efetua o cdlculo e o §(f) assume os valores dados
por:
0—m,  sel>mn/2
0(0) =4 9, se —m/2 < 0 < 7/2 (3.3)
0+m,  sef <—m/2.
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O PI pode assumir um de quatro valores: 0 indicando que ndo existe qualquer singularidade, 1
refere a presenca de um loop, -1 indica a existéncia de um delta e o 2 indica a presenca de um

whorl. Um exemplo de cdlculo do PI para os quatro casos apresentados encontra-se na figura

3.2

|

—— ./
— — /
|

=N N =N
N0 N
N = N

| e | —

5 | 10 | -5 | 451 0 -45~ §65 | 90 .-55 451 0 .-45
7 13 65 -65 45 -45 90 90
10 8 | -1 80 | 90 | -80 10| 0 |-10 451 0 | 45
(a) Néo existe (b) Loop (¢) Delta (d) Whorl
singularidade

Figura 3.2: Exemplos de Poincaré index para as situagoes: (a) nao existe uma singulari-
dade, (b) existe um loop, (c) existe um delta, (d) existe um whorl (adaptado de [27]).

3.1.3 Extracao das riscas

A partir da amostra de uma impressao digital é possivel proceder logo a binarizacdo da
imagem (/;,), considerando que os pixeis que ultrapassam um determinado nivel de decisdo
sdo considerados vales (valor 1) e que os pixeis que se encontram abaixo do valor definido siao
riscas (valor 0), e assim sobre [p;, realizar a pesquisa de mintcias. No entanto, é necessario
ter em conta que as riscas presentes na amostra podem apresentar poros e ter descontinuidades
resultantes de cortes/feridas. Pode até mesmo ser detetada apenas uma risca, quando uma das
riscas adjacentes nao € detetada devido a presenca de sujidade no dedo aquando da captura da
amostra. Para minimizar estes problemas, é comum efetuar melhoramento da imagem através
de filtros de Gabor [21], em que a orientacdo e a frequéncia destes tém valores de acordo com
as das riscas.

Na figura 3.3 encontra-se um exemplo de melhoramento de imagem através de um conjunto
de filtros de Gabor [21], enquanto que na seccao 3.2.4, é abordado em mais detalhe este tipo de

filtragem. Com a imagem melhorada pode-se entdo proceder a binariza¢do da mesma, tal como
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Figura 3.3: Melhoramento de impressoes digitais através de filtros de Gabor: (a) impressao
digital original, (b) impressao digital apés melhoramento [27].

descrito anteriormente, seguindo-se o processo de thinning que representa as riscas detetadas

com largura de somente um pixel (1;p;,,).

3.1.4 Extracao de minucias

ApOs a realizagdo da operacdo de thinning é realizada a detecdo das mindcias. Para tal,
considera-se novamente uma vizinhanga de oito pixeis na imagem /[y;, € efetua-se a pesquisa
através de [3]:

np) = 5 3 [al(piamas) — val(pir) (3.4)

1=1...8
onde p representa o pixel, enquanto que val(p) € {0,1} é o respetivo valor. Através desta

equacdo pode-se concluir que existem as seguintes possibilidades:
e cn(p) = 2, trata-se de um ponto intermédio de uma risca;
e cn(p) = 1, corresponde a uma terminagio;
e cn(p) = 3, corresponde a uma bifurcagio;

e cn(p) > 3, identifica uma minticia mais complexa, como por exemplo, o resultado da

interseccdo de vdrias riscas.

Na figura 3.4 exemplificam-se os trés primeiros casos descritos. Este método pode ser falivel e

como tal retornar falsas minucias devido a artefactos resultantes do processamento da imagem
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ou devido ao ruido presente na imagem. Para minimizar o nimero de falsos positivos pode-se
descartar as minudcias que [27]: ndo possuem uma risca adjacente num dos lados, indicando
que esta se encontra num dos limites da imagem; se encontram proximas € a orientagdo das
riscas sdo opostas, originando ilhas; existam em grande quantidade numa zona pequena. Apds
a remogao das espurias, o conjunto de minucias, ou set de minucias, que representa a impressao

digital pode ser formado.

Figura 3.4: Detegdo de mintcias: (a) ndo existe terminacao ou bifurcagao (ponto in-
termédio), (b) terminagcdo, (c) bifurcacao [34].

3.1.5 Comparacao de caracteristicas

Ap6s o processo de extracdo de caracteristicas e criacdo de um ser de mindcias € entdo
possivel realizar a comparacdo de dois sets de caracteristicas num processo com trés passos

[27]:

e Alinhamento - realiza a transformacao dos dois conjuntos para o0 mesmo sistema de co-
ordenadas fazendo com que os dois fiquem alinhados geometricamente. Um dos métodos
para realizar o alinhamento passa por recorrer ao ponto de referéncia, centrando as mi-
nicias em torno deste e realizando a rotacdo necessaria de modo a alinhar os dois sets.
Outro método envolve a utilizacdo da transformada de Hough [8][45][48] que converte o
problema de comparagdo de um padrdao de pontos noutro de de detecdo de maximos no

espaco de parametros da transformada.

e Correspondéncia - € realizada a correspondéncia entre pares de minucias dos dois sets,
determinando a distancia e o angulo entre elas. Com base no nivel de decisdo definido

para a distancia e para o angulo € decidido se a correspondéncia € valida ou ndo.

e Geracdo do resultado - ap6s o alinhamento e a correspondéncia entre minudcias pode-se

gerar o resultado com base em dois critérios. O primeiro recorre ao nimero de pares de
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minucias validos, uma vez que a probabilidade de efetuar uma correspondéncia correta
entre duas impressoes digitais, € diretamente proporcional ao nimero de pares de minu-
cias encontrados. O segundo utiliza a percentagem de minucias correspondidas dentro da

area considerada entre os dois sets.

Na figura 3.5 encontra-se um diagrama de blocos representativo do processo de comparacdo de
caracteristicas por minucias entre dois sets.
Embora a comparacdo por minucias seja o método mais comum, existem outras abordagens

como [34]:
e utilizacdo da dimensdo e forma dos contornos da impressao digital;
e recorrendo ao nimero, tipo e posicao das singularidades;
e recorrendo a informacao local ou global da textura;
e atributos geométricos e relagdo espacial entre riscas;
e utilizagd@o de caracteristicas de nivel 3.

Estas abordagens podem ser uma alternativa ou até um complemento a uma solugdo exclusi-
vamente baseada em mindcias. A dete¢do de mindcias em algumas situacdes pode revelar-se
problematica, como na presenca de ruido ou quando o sensor utilizado possui uma pequena drea

e ndo € possivel extrair mintcias em nimero suficiente.

3.1.6 Avaliacao de desempenho

Para efetuar a avaliagdo de desempenho de um algoritmo de extracdo de caracteristicas, e
consequente avalia¢io do sistema (sec¢ao 2.5), é necessdrio recorrer a uma base de dados exis-
tente ou criar uma especificamente para o cendrio de teste para depois analisar métricas como
o FMR, FNMR e EER. Na comunidade cientifica € frequente a utilizacdo de bases de dados
disponibilizadas com o tnico propdsito de comparar o desempenho de algoritmos de reconhe-
cimento diferentes, como por exemplo as base de dados da National Institute of Standards and
Technology (NIST) [37] ou as bases de dados criadas aquando da realizacao de competicdes de
reconhecimento de impressoes digitais, Fingerprint Verification Competition (FVC), em 2000

[32], 2002 [33], 2004 [31] e 2006 [53]. Note-se que os resultados obtidos num determinado
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Figura 3.5: Diagrama de blocos do processo de comparagao de caracteristicas (minucias)
(adaptado de [27]).

cendrio nio sdo compardveis com outro, ou seja, ndo € possivel comparar diretamente os re-
sultados apresentados na FVC2000 com os da FVC2006. Isto acontece porque as amostras das
bases de dados criadas variam com: as caracteristicas do sensor, a distribuicio demografica
dos participantes que contribuiram, o nimero de amostras recolhidas, o controlo de qualidade

realizado e com fatores ambientais (tais como temperatura, humidade e iluminago).

3.1.7 Desafios no reconhecimento de impressoes digitais

Embora o reconhecimento através de impressdes digitais seja um dos métodos biométricos

mais estudados, a comunidade cientifica enfrenta ainda alguns desafios, tais como:

e Falsificagoes - o aumento do nimero de sistemas de reconhecimento de impressdes digi-
tais motivou alguns utilizadores a procurar solugdes para contornar o sistema, existindo
casos de quem tenha conseguido utilizar um dedo falso para contornar um acesso nao
autorizado ou até quem tenha realizado alteracdes na prépria impressao digital de modo

a invalidar o reconhecimento positivo [27].

e Qualidade das amostras - atualmente ainda ¢ dificil digitalizar impressdes digitais de ele-
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vada qualidade de dedos em situacdes nado ideais ou de utilizadores ndo treinados. Outro
problema reside no reconhecimento através de impressdes digitais do tipo latent devido
a baixa qualidade das amostras resultantes, trazendo complicacdes quando se pretende
ter um sistema automatico de reconhecimento e muitas vezes o processo de comparacao

necessita de ser realizado manualmente.

e Fusdo de sistemas biométricos - uma das solugdes para aumentar a fiabilidade dos siste-
mas biométricos passa por conjugar diferentes indicadores biométricos. Um sistema de
reconhecimento que realize a fusio de sistemas descorrelacionados, como por exemplo
combinar impressdes digitais com iris, terd melhor desempenho do que um sistema que
combine duas impressoes digitais do mesmo utilizador mas de dedos diferentes, ou seja,

que faca a fusdo de sistemas correlacionados.

3.2 Algoritmo de extracao de caracteristicas baseado
em textura orientada

Tal como apresentado na sec¢do 2.6, existem varios tipos de caracteristicas que se podem
extrair de uma impressao digital. A situagdo mais comum consiste em utilizar as caracteristicas
de nivel 1 para classificar a impressdo digital e para obter o ponto de referéncia, enquanto
que as caracteristicas de nivel 2 sdo utilizadas para retirar a informacdo que permite associar
a impressdo digital a determinado utilizador. O algoritmo estudado neste trabalho, e que se
encontra resumido na figura 3.6, recorre a caracteristicas de nivel 2 para representar a impressao
digital. Contudo, ao contrério de outras implementagdes que recolhem a posi¢do e direcio das
minucias, este algoritmo realiza o reconhecimento por textura orientada [42]. Este tipo de
reconhecimento consiste em dividir a zona de interesse de uma amostra em setores, com uma
dimensdo tal que seja possivel detetar as perturbacdes provocadas pela presenca de mintcias.
Através da aplicacdo de um banco de filtros obtém-se um vetor de caracteristicas, que depende
da orientac@o e espagamento entre riscas. Assim, podem-se considerar os seguintes passos no

algoritmo de extracdo de caracteristicas:

e Determinacdo do ponto de referéncia - para calcular o ponto de maior curvatura é neces-
sario determinar em primeiro lugar a orientacdo de campo, i.e., a orienta¢do das riscas.

Segue-se a aplicacdo de um filtro de média que minimiza variacdes na orientacdo do
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Algoritmo de extracdo de caracteristicas

" Determinagdodo | | Selegdodazona| | Divisdo da imagem
amostra ponto de referéncia [ ! deinteresse [ em setores
Célculodo vetorde [+ | Aplicagdo dos filtros [~ | Normalizagdo da
Conjunto de caracteristicas de Gabor imagem por setor

caracteristicas

Figura 3.6: Algoritmo de extragao de caracteristicas.

campo, originadas pelo ruido presente na amostra. Ao resultado desta filtragem € retirada
a componente em seno da orientagdo do campo, aplicando de seguida um filtro de vari-
ancia. Este filtro tem como objetivo encontrar o ponto onde existe uma maior variagao
na orientagdo das riscas, encontrando-se o ponto de referéncia nas coordenadas do pixel

com o valor maximo de variancia.

e Selecdo da zona de interesse - a zona de interesse € definida pela quantidade e dimensao
dos setores escolhidos, sendo estes parametros dependentes do sensor utilizado. Esta

zona encontra-se centrada no ponto de referéncia.

e Divisao da imagem em setores - a divisao da zona de interesse por setores € também
definida pela quantidade e dimensao dos setores utilizados. Depois, € aplicado a cada

setor uma normaliza¢do com base na sua média e variancia.

e Aplicacdo dos filtros de Gabor e cdlculo do vetor de caracteristicas - para criar o ve-
tor com um conjunto de caracteristicas recorre-se a aplicacdo de um banco de filtros de

Gabor [21], em que cada filtro se encontra ajustado para medir a orientacdo das riscas.

3.2.1 Determinacao do ponto de referéncia

A determinacdo do ponto de referéncia assume um papel fundamental num algoritmo de
reconhecimento de impressodes digitais, uma vez que este ponto € essencial para retirar as ca-
racteristicas da impressdo digital. No caso de ndo ser realizada uma detecdo correta do ponto
de referéncia, no processo de captura para a base de dados, ou nos processos de identificacdao

ou autenticacdo, poderd comprometer a utiliza¢do do sistema para o utilizador.
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No método de célculo do ponto de referéncia proposto em [42], pretende-se determinar o

ponto de maior curvatura recorrendo a orientacdo das riscas segundo 0s seguintes passos:

1. Célculo da orientacdo de campo (O).
2. Filtragem passa-baixo da orientacdo de campo (O’).
3. Aplicag@o do filtro de variincia sobre a componente em seno de O'.

4. Determinacao das coordenadas do ponto de referéncia.

3.2.1.1 Calculo da orientagcao de campo

Para o célculo da orientacdo de campo recorre-se a um algoritmo baseado na minimizacao
do erro quadratico médio, ou Least Mean Square (LMS), proposto em [25]. Considerando uma
imagem / como sendo a representacao de uma impressao digital com resolucao M x N, a sua
orientacdo de campo, O, é definida como sendo uma imagem de dimensdo P x (). A orientagdo
de campo € definida por blocos de pixeis ndao sobrepostos € ndo por um tnico pixel. A imagem
O possui resolucdo inferior em relagdo a imagem /. Os blocos possuem resolucdo de w X w,

M

: N : :
onde w define a resolu¢do da imagem O: P = — e () = —. Assim, a orientacido de campo,
w w

i.e., a orientacao das riscas, pode ser calculada através das seguintes equacoes:

+w/2  jtw/2

V(i) = > Y P(uv)—0(u,v), (3.5)

u=i—w/2 v=j—w/2

i+w/2  jtw/2

V(i j) = Z Z 28z(u,v).8§(u,v), (3.6)

u=i—w/2 v=j—w/2

L (Valig)
ot =y (i:5) o7

onde 0, e 0, sdo os gradientes obtidos através da aplicagdo do operador de Sobel para detecido

de contornos, i € {0;P — 1} e j € {0;Q — 1}. Na figura 3.7, encontra-se a amostra de
uma impressdo digital (figura 3.7a), juntamente com o resultado do cédlculo dos gradientes ao
longo do eixo dos z (figura 3.7b) e ao longo do eixo dos y (figura 3.7c). A orientacdo de
campo, sobreposta com a amostra original e representada como distribuicdo de intensidade,

encontram-se, respetivamente, nas figuras 3.8a e 3.8c.
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(a) Amostra original. (b) Gradiente 0y. (c) Gradiente 0.

Figura 3.7: Exemplo de calculo do gradiente: (a) amostra original, (b) gradiente da
amostra ao longo do eixo dos = (0,), (c) gradiente da amostra ao longo do eixo dos y (9,).

3.2.1.2 Filtragem da orientagcao de campo

Devido a presenca de ruido e de falhas nas riscas e vales na imagem /, a imagem de orien-
tacdo de campo O nem sempre pode ser considerada uma representacdo correta da orientacao
das riscas. Uma vez que a orientacao das riscas tem uma varia¢ao lenta numa vizinhancga onde
ndo existam singularidades, pode-se recorrer a um filtro passa-baixo para corrigir os possiveis
erros presentes na imagem O.

Para realizar a filtragem passa-baixo € necessario converter aimagem O num vetor de campo

continuo definido como:

0, (i,J) = cos(20(i, j)), (3.8)

@y (i, j) = sen(20(i, 5)), (3.9)

onde ®, e ¢, sdo respetivamente a componentes em z € y do vetor de campo. A estes vetores

¢é entdo aplicada a filtragem passa-baixo através de:

we /2 we /2

)= > Y W().Q.(i — ww,j — vw), (3.10)

u=—wg /2 v=—we /2

we /2 we /2

5= Y Y W), —uw,j—vaw), (3.11)

u=—wge /2 v=—we /2
onde W é um filtro a duas dimensdes, we X we, de integral unitdrio (a soma de todos os

elementos de IV € 1). Segundo [42], uma vez que a filtragem € realizada ao bloco, utiliza-se um
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filtro de média com dimensdo 5 x 5. O campo de orientacdo apds a filtragem € dado por:

0'(i,7) = L tan—! (q);(?’j)) : (3.12)

2 @, (i, 7)

Nas figuras 3.8b e 3.8d encontram-se, respetivamente, a orientacdo de campo sobreposta
com a amostra original e a orientagdo de campo representada como distribui¢do de intensidade

apos a filtragem.

(a) Antes da filtragem. (b) Ap6s filtragem.

(c) Antes da filtragem. (d) Apés filtragem.

Figura 3.8: Calculo da orientacao de campo: orientagao de campo sobreposta com a
amostra original antes (a) e ap6s (b) a filtragem; orientagao de campo representada como
distribuigao de intensidade antes (c) e apds (d) a filtragem.

3.2.1.3 Aplicagao do filtro de variancia sobre a componente em seno de O’
A componente em seno de O’ é dada por:

e(i, ) = sen(O' (4, §)), (3.13)
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sendo calculada a variancia em cada pixel da imagem (3, j) através de:

com we /2 we /2
EQ(Zaj) = Z Z W(u7 U)'€2(i - U,j - U), (315)
u=—wg /2 v=—wge /2
e

we /2 we /2

mp(i,j)= Y > W(uv).e(i—uj—v), (3.16)

u=—we /2 v=—wg /2
onde W corresponde ao filtro descrito nas equagdes (3.10) e (3.11).
3.2.1.4 Determinagao das coordenadas do ponto de referéncia

Com a variancia calculada, resta determinar a localizacao do ponto de maior curvatura. Para

tal define-se a mascara

1 0 0 1 0 0 -1
-1 0 0 1 0 0 -1
-1 0 0 1 0 0 -1
K=|-1 0 0 1 0 0 -1}, (3.17)
-1 0 0 -1 0 0 -1
-1 0 0 -1 0 0 -1
-1 -1 -1 -1 -1 -1 -1

de dimensao wj; X wy que, ao realizar-se a correlacdo entre esta e V' através de (3.18), faz

sobressair no maximo de Z(i, j) o local mais provavel para a existéncia do ponto de referéncia,

Z@5) = Y, Y, Kuv).V(@i-uj—v). (3.18)

u:7wk/2 vszk/2

As coordenadas do valor médximo presente na imagem 2 sio entdo as coordenadas do ponto de

referéncia:

(mrefa yref) = arg(i,j)maX{Z(i7 ])w}u (319)

onde a multiplicacdo por w permite obter as coordenadas na imagem /. Nas figuras 3.9a e 3.9b

encontram-se, respetivamente, o resultado da aplicagdo do filtro de variancia e a localizacao do
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ponto de referéncia na amostra original. Note-se que a zona da primeira imagem onde os pixeis

possuem maior intensidade, corresponde a localiza¢do do ponto de referéncia.

(a) Filtro de variancia. (b) Ponto de referéncia.

Figura 3.9: Determinagao do ponto de referéncia: (a) resultado da aplicacao do filtro de
variancia, (b) localizagao do ponto de referéncia na amostra original.

3.2.2 Selecao da zona de interesse e divisao em setores

Com o ponto de referéncia determinado, pode-se entdo definir a zona de interesse em torno
do mesmo. A zona de interesse de uma impresséo digital, /(z,y), é definida por um conjunto

de setores .S; [42]:

Si={(z,9)|b(T;+1) <r<bT;+1),0, <0 <01, 1 <x<M1<y<N}, (3.20)

onde

T, =i div k, (3.21)
2

0, = (i mod k) x (%) , (3.22)

r= \/(37 - 'TTef)Q + (y - yref)2; (323)

0 = tan~! <M> , (3.24)
T — Tpef

comi =0,...,(B x k— 1), B indica o nimero de bandas centradas no ponto de referéncia, k
€ o nimero de setores por banda e b representa a largura de cada banda. E escolhida uma divi-
sdo circular em setores porque a rotagdo de uma amostra corresponde a rotacao destes mesmos

setores, sendo assim mais facil realizar a comparag@o entre amostras diferentes. Os parametros
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apresentados sdo definidos consoante o tipo de amostra usada, que por sua vez dependem dire-
tamente do sensor utilizado. O parametro B depende da dimensdo da amostra e da resolugao
em Pontos Por Polegada (PPP), ou Dots Per Inch (DPI), do sensor, 1.e., este tem de ter um valor
onde é maximizada a informacdo recolhida das riscas e vales sem que as amostras sejam rejei-
tadas por ndo ser possivel obter a zona de interesse. O valor de b depende essencialmente da
resolucao em DPI, devendo-se definir o valor deste parametro de modo a que na largura de uma
banda se encontre em média uma risca e um vale. O valor do % define se a informacdo em cada
banda € local ou global. Os valores B, b e k variam com o tipo de aplicacdo e geralmente sdo
determinados de forma empirica.

Na figura 3.10a encontra-se uma amostra de uma impressao digital com a zona de interesse
centrada no ponto de referéncia. Sendo esta uma amostra recolhida num sensor de 500 DPI e
resolucdo da imagem de 508 x 480 pixeis [42], sdo definidos os parametros b = 20, B = 5
e k = 16, obtendo-se 80 setores. Outro exemplo sobre a constituicdo da zona de interesse é
representado na figura 3.10b. Para além dos pardmetros descritos anteriormente, evidencia-se o

parametro gap, que define a distancia entre o ponto de referéncia e a primeira banda.

» Setor Si
— » Dimens3o do setor (b)
Banda com £ setores
X A
_ Distancia entre o
ponto de referéncia
e a 1* banda (gap)

(b)

Figura 3.10: Zona de interesse: (a) impressao digital com a zona de interesse centrada no
ponto de referéncia (x) com os parametros b =20, B =5 e k = 16 [42], (b) constituigdo
da zona de interesse.

3.2.3 Normalizacao da imagem por setores

Com a zona de interesse dividida em setores € necessario normalizar os mesmos de modo
a: remover o ruido introduzido pelo sensor; corrigir a diferenca nos niveis de cinzento que

podem surgir devido a niveis de pressdo diferentes no dedo, aquando da recolha da amostra.
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Caso fosse realizada a normaliza¢cdo na zona de interesse completa, ndo seria possivel efetuar
a compensagdo dos diferentes niveis de cinzento. Considerando uma imagem [;(z,y), que

representa os pixeis do setor .S;, realiza-se a normalizacdo da imagem segundo a expressao:

My + VVo x (Ii(z,y) — M;)?

Iy — ; (3.25)
' Vo x (Li(z,y) — M;)?
MO_ \/ OX( (‘i y) ) , L(.’B,y)SMl

onde M, e Vj representam respetivamente a média e a variancia pretendidas na normalizagdo,
enquanto que M; e V; sdo respetivamente a média e a varidncia do setor .S; a normalizar. Na
figura 3.11 apresenta-se o exemplo de uma zona de interesse antes e apds a normalizag¢do por

setores.

Figura 3.11: Exemplo de zona de interesse: (a) antes da normalizacao, (b) depois da
normalizacgao.

3.2.4 Aplicacao dos filtros de Gabor

Em termos de anélise local, as mintcias sdo consideradas perturbagdes existentes nas riscas.
Através dos filtros de Gabor pretende-se capturar essas mesmas perturbagdes, dividindo a in-
formacdo recolhida das mesmas segundo um conjunto de orientagdes, a0 mesmo tempo que se
remove o ruido existente. Um filtro de Gabor [21], do tipo passa-banda com orienta¢do espacial,

a duas dimensdes € definido por:

1 l‘2 2
s = {3 (B + ) bewi2etng 520
T Y
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To| _ | sen (0) cos(0)]| |z (3.27)

Yo —cos(f) sen(0)| |y
onde xy e yp sdo as coordenadas apds rotagdo dos eixos por um angulo de 90° — 6, f, repre-
senta a frequéncia das riscas e 6 € a orientag@o do filtro. O valor do pardmetro fj, que indica
a frequéncia da sinusdide segundo a direcdo 6, € obtido através da distincia entre as riscas
(d,). Considerando que a distancia entre riscas é aproximadamente b/2, o parAmetro f; é dado
por 1/d,. As oito direcdes necessdrias [42] para capturar as caracteristicas locais sdo definidas
segundo a expressdo i x (180°/8),7 = 0,...,7, dando origem as orienta¢des {0°; 22,5°; 45°;

67,5°; 90°; 112,5°; 135°; 157,5°}, estando estas presentes na figura 3.12. o, e o o, sdo, res-

) 22,5° ) 45° ) 67,5°
) 90° ) 112,5° ) 135° ) 157,5°

Figura 3.12: Méscaras de Gabor para as orientagoes {0°; 22,5°; 45°; 67,5% 90°; 112,5°;
135°; 157,5°}.

petivamente, as constantes espaciais da envolvente gaussiana ao longo eixo dos = e dos y. A
escolha dos valores o, € 0, envolve um compromisso entre robustez do filtro ao ruido (valores
elevados) e sensibilidade aos detalhes das riscas e vales (valores baixos) [25]. No entanto, os
valores destas duas constantes sdo determinados empiricamente, para adaptar o algoritmo ao
tipo de imagem tipica produzida pelo sensor. Os valores atribuidos aos parametros descritos
anteriormente definem o banco de oito filtros de Gabor utilizados neste algoritmo. Na figura

3.13 pode-se observar um exemplo de filtragem para as 8 orientacdes.
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(e) 90° (f) 112,5° (g) 135° (h) 157,5°

Figura 3.13: Exemplo de filtragem de Gabor para as orientagoes {0°; 22,5 45°; 67,5°;
90°; 112,5°; 135°; 157,5°}.

3.2.5 Calculo do vetor de caracteristicas

O conjunto de vetores de caracteristicas € uma representagdo compacta da amostra asso-
ciada a uma impressio digital. E através destes vetores que é realizado o reconhecimento de
impressoes digitais. Sali Prabhakar [42] afirma que para realizar a classificacdo ou verificagao
de impressoes digitais se pode utilizar calculos estatisticos, propondo um método que recorre ao
desvio médio absoluto dos pixeis de uma imagem, em relagdo ao seu valor médio. Ao efetuar
este cédlculo para cada um dos setores, e encontrando-se cada um desses setores separado em
oito imagens resultantes da filtragem de Gabor, é entdo possivel construir um vetor composto

pelas caracteristicas que representam um setor de uma amostra:

1

onde Fjy representa a imagem filtrada segundo uma dire¢@o 6 do setor S%, n; indica o nimero de
pixeis existentes no setor S;, enquanto que P é o valor médio dos pixeis de Fjy no setor Si. Ao
criar-se um conjunto de caracteristicas V;y para todos os setores de uma amostra obtém-se um
FingerCode. A constituicdo do FingerCode encontra-se na figura 3.14, onde se pode verificar

que para cada um dos setores existem oito valores associados.
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0° 22,5° 45° 67,5° 90° 112,5°  135° 157,5°
St:] Vie |Vizzse| Vias [Vierse| Viooe [Vitizs| Viizse [Viis7,s
S$2:1 Voo |Vanse| Vaase [Vaers0| Vaoor (V21125 V21350 V2 157,50
S3:1 Vi |Vinse| Viase [Vierse| Vaoo [Vaiis| Viizse V31575
S4:| Vao |Vans| Vass [Vaers| Vaoe [Vaiizs| Vaizse [Vaisys

Vuas [ Vyers| Voo [V 112,59

SN:‘ Vyoe |VN 22,5°

Vi 1350

V157,50

Figura 3.14: Constituicao do FingerCode.

3.3 Comparacao de caracteristicas de impressoes di-
gitais

Com a cria¢do do conjunto de caracteristicas para representar uma impressao digital (Fin-
gerCode), pode-se definir o método de comparacgao entre as mesmas a ser utilizado em sistemas
de reconhecimento de impressoes digitais. Para realizar a comparacdo entres dois FingerCode

considera-se a seguinte expressdo que determina a distancia euclidiana entre eles:

d= \/Z (Feoaer (i) — Fooa (i), (3.29)

onde Foger € Froogeo correspondem respetivamente ao FingerCode da amostra 1 e ao Finger-
Code da amostra 2, e o 7 representa o setor .S; associado ao FingerCode correspondente. Con-
siderando um determinado nivel de decisdao pode-se decidir se a distancia obtida permite uma
validagdo positiva ou negativa.

O processo de comparacao de FingerCodes, tal como foi descrito anteriormente, € sensivel
a rotacdo das amostras. Por exemplo, numa situacdo em que estd a ser calculada a distancia
euclidiana entre dois FingerCodes com uma rota¢do « entre eles, quanto maior for o valor
do «, maior serd a distancia entre os FingerCodes. Como consequéncia, as métricas FMR e
FNMR (sec¢do 2.4.1) poderdo degradar-se, contribuindo para um pior desempenho do sistema
biométrico. Para minimizar este problema, sdo definidos dois tipos de compensacao [42]: efe-
tuar rotacdo na amostra a qual se realiza a extragdo de caracteristicas e aplicar a rota¢do dos
FingerCodes.

A rotacdo da amostra € realizada em dois sentidos, -, em que « deve ser adaptado ao tipo

de amostra utilizada. Pelos testes realizados em [42], uma vez que as caracteristicas presentes
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nos vetores que compdem os FingerCodes estao distanciadas em miuiltiplos de 22,5° (360°/k
em que k = 16), os FingerCodes sdo invariantes a rotacdes até +11,25°, tendo sido este o valor
considerado em [42] para o parametro «.. Tirando partido da distancia entre os valores presentes

nos vetores V;y pode-se realizar rotagdes em passos de R x 360°/k:

Vig = Virwr, (3.30)
i" = ((i+k— R) mod k) + (i div k) x k, (3.31)
0" = (0 + 180° + (360°/k) x (—R)) mod 180°, (3.32)

onde V;§ € o vetor rodado do FingerCode, Vyg € o vetor original; R assume valores inteiros
para definir qual o passo e o sentido do mesmo; k representa o nimero de setores por banda; ¢
indica o setor do vetor sobre o qual se procede a rotacdo; # assume as oito direcdes definidas
nos filtros de Gabor. Considerando trés valores para R € {—1,0, 1} obtém-se 0 mesmo nimero

de vetores: V', V9 e V.i. As rotagdes dos nove FingerCodes resultantes, assumindo que

360° /k

o < 3

, encontram-se representadas na figura 3.15.

-360°/k A 360°k

- 0° ta

-=== 360°%k £ o
=== -360°%k £ o

3600 /k

Figura 3.15: Angulos de rotagao dos FingerCodes para R € {—1,0,1} com a < =
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Capitulo 4

Estudo e analise do sistema

biométrico em software

No presente capitulo descreve-se a implementa¢do do sistema biométrico proposto em soft-
ware. Assim, na sec¢do 4.1 € definida a constituicao do sistema biométrico, descrevendo-se
o sensor utilizado e caracterizando-se a base de dados criada. Na seccdo 4.2 o sistema € ana-
lisado recorrendo ao MATLAB (MATrix LABoratory)[50], sendo apresentados os parametros
utilizados no algoritmo de reconhecimento de impressdes digitais e avaliado o desempenho do
mesmo. Na seccdo 4.3 € analisada a implementac@o em linguagem C do mesmo algoritmo de
reconhecimento de impressoes digitais, sendo esta executada no processador MicroBlaze [66]
implementado na placa de desenvolvimento Xilinx Virtex-7 FPGA VC707 Evaluation Kit [67].
Esta andlise permite a determina¢@o do processo candidato a uma implementacdo em hardware,

efetuando-se na sec¢@o 4.4 um estudo mais detalhado do mesmo.

4.1 Caracterizacao do sistema biométrico

Tal como € referido no capitulo 2, uma das opcdes para avaliar o desempenho de um sistema
biométrico passa por desenvolver um cendrio de testes. Tendo em conta este modelo de ava-
liacdo, é necessario definir os elementos que podem influenciar o comportamento do sistema.
Pelo estudo do algoritmo de extracdo de caracteristicas realizado no capitulo 3, pode-se con-
cluir que o sensor a utilizar desempenha um papel fundamental na defini¢do dos parametros do
algoritmo, sendo também este sensor o elemento do sistema que determina o tipo de imagens

que constitui a base de dados de teste. Na figura 4.1 apresenta-se um diagrama de blocos repre-
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sentativo do cendrio criado para efetuar a avaliacdo do sistema biométrico proposto, podendo
este ser dividido em duas fases. Na primeira fase € realizada a recolha de amostras do sensor,
com imagens de resolug@o 256 x 256 a 8 bits por pixel, com o objetivo de constituir uma base
de dados prépria, enquanto que na segunda fase € utilizada essa mesma base de dados para
avaliar o desempenho do sistema através das métricas definidas no capitulo 2. Nesta dltima
fase recorre-se diretamente a base de dados construida para criar conjuntos de caracteristicas
compostos por 3 FingerCode, resultantes da introducdo da invariancia a rotagdo, a fim de serem
utilizados na comparacgdo de caracteristicas e serem armazenados em registos.

|~ criagdo da base de dados I
Base de dados | Armazenamento

Conjunto de
Extragdo de [ caracteristicas, Criag3o de

caracteristicas [_ V| registo padrdo
(3 x FingerCodes)

Sensor
GT-511C3

Captura
registo

amostra =
padréo

(256x256x8bit)

conjunto de caracteristicas
(3 x FingerCodes)

Calculo da distancia euclidiana

Extracdo de

Resultados Conjunto de Conjunto de L.
caracteristicas 1 caracteristicas n ) caracteristicas
N x (3 x FingerCodes)

Figura 4.1: Diagrama de blocos do sistema biométrico utilizado na avaliacao de desem-
penho.

4.1.1 Caracterizagao do sensor

Dentro das trés categorias principais de sensores apresentadas na sec¢do 2.6.2 (6ticos, estado
solido e ultrassons), pode-se ainda subdividir as mesmas em: sensores de contacto, em que o
dedo permanece imdvel sobre a drea de captura; e sensores de varrimento, onde existe uma area
de contacto inferior a do dedo a deslocar aquando da captura. Neste projeto recorre-se a um
sensor da ADH Technology, o GT-511C3 [1], tratando-se este de um sensor 6tico de contacto.
Na tabela 4.1 encontra-se um resumo das principais caracteristicas, evidenciando que dos dois
tipos de imagem em tons de cinzento disponivel ("template"e "RAW") se opta pelo primeiro,
por este ja possuir um pré-processamento da imagem, que deixa apenas a drea de interesse da
impressao digital. Na figura 4.2, apresentam-se cinco impressdes digitais das classes left loop,

right loop, whorl, arch e tented arch que foram obtidas com este sensor.
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Capitulo 4 4.1. Caracterizacao do sistema biométrico

Caracteristica Valor
Tipo de sensor Otico / contacto
Tipo de comunicagao UART ou USB 1.1
Area efetiva 14x12,5 (mm)
Densidade de pontos 450 DPI
Resolugao da imagem RAW 320240
Resolucao da imagem template 256 %256

Tabela 4.1: Especificages do sensor GT-511C3 [1].

(a) left loop (b) right loop (c) whorl (d) arch (e) tented arch

Figura 4.2: Exemplo de impressoes digitais recolhidas através do sensor GT-511C3: (a)
left loop, (b) right loop, (c) whorl, (d) arch e (e) tented arch.

4.1.2 Caracterizacao da base de dados

Por forma a utilizar as métricas apresentadas no capitulo 2, FMR, FNMR e EER, € necessé-
rio dispor-se de uma base de dados de impressdes digitais, podendo-se considerar a existéncia
de dois tipos de base de dados. Uma primeira mais genérica, disponibilizada com o objetivo de
avaliar o desempenho de algoritmos de reconhecimento, como por exemplo as base de dados
da NIST [37] ou as bases de dados criadas durante as competi¢des de reconhecimento de im-
pressoes digitais FVC [31][32][33][53]. A outra trata-se de uma base de dados com impressdes

digitais adquiridas pelo sensor a utilizar no sistema.

Atendendo a que este projeto consiste no desenvolvimento de um sistema biométrico de-
dicado para um sensor e que os parametros do algoritmo de extragdo de caracteristicas se en-
contram otimizados para 0 mesmo, opta-se por utilizar uma base de dados prépria. Na tabela
4.2 € apresentado um resumo da caracterizagao desta base de dados, enquanto que se apresenta
uma descricdo mais detalhada no anexo A. Inicialmente, a base de dados teve origem em 72
dedos dnicos e em 3 amostras por cada um deles (Nuostras mesmo dedo)>» dando um total de 216
impressoes digitais. No entanto, devido a dificuldade em encontrar um ponto de referéncia nal-

gumas impressdes digitais do tipo arch, ndo foram considerados 7 dedos, resultando numa base
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4.2. Estudo e analise em MATLAB Capitulo 4

Classe Numero de amostras Percentagem

Left loop 72 36,92 %
Right loop 60 30,77 %
Whorl 54 27,69 %
Arch 6 3,08 %
Tented Arch 3 1,54 %

Total 195 100 %

Tabela 4.2: Caracterizacao da base de dados criada.

de dados com 195 amostras (Nypesmas). ApOs inspecao visual, verifica-se que apenas no caso
de um dedo, que deu origem as trés amostras representadas na figura 4.3, € possivel visualizar
um pequeno desvio na dete¢do do ponto de referéncia, sendo este erro introduzido pela baixa
qualidade das amostras em questdo. No entanto, aquando da execu¢do do algoritmo ndo é de-
tetada uma influéncia significativa deste erro, indicando que o algoritmo € robusto a este tipo
de variagdes. As amostras presentes na figura 4.3, permitem ainda observar a rota¢do existente
entre amostras do mesmo dedo, sendo estas resultantes da liberdade dada aos utilizadores no

processo de captura.

(a) (b) ()

Figura 4.3: Exemplo de trés impressoes digitais do mesmo dedo, recolhidas através do
sensor GT-511C3.

4.2 Estudo e analise em MATLAB

Com os componentes do sistema definidos, pode-se proceder a andlise do algoritmo de
reconhecimento de impressdes digitais, nomeadamente a defini¢do dos parametros do mesmo.

Assim, tendo em conta a descri¢do realizada no capitulo 3 e os valores apresentados em [42] e

26



Capitulo 4 4.2. Estudo e analise em MATLAB

em [40][47] como ponto de partida, procede-se a variacdo dos parametros de forma individual
de modo a analisar a influéncia dos mesmos nas métricas FMR, FNMR e EER. A medi¢ao do
desempenho do algoritmo em MATLAB [50], através da base de dados criada, inicia-se com a
extragdo das caracteristicas das 195 amostras. Para o cédlculo do FMR e do FNMR recorre-se,
respetivamente, a determinacdo da distancia euclidiana entre amostras de dedos diferentes e
entre amostras de dedos iguais, sendo o numero de determinac¢des dado pelas equacgdes (4.1) e

(4.2), onde C se refere a combinac¢do sem repeti¢ao.

N, )
N dedos diferentes — 02 amostras: — N amostras (4 1)

— C év amostras mesmo dedo X NamOSt ras ( 4 . 2)

Ndedos iguais N
amostras mesmo dedo

Na tabela 4.3 encontram-se os valores indicados em [42] e em [40][47], juntamente com 0s
valores obtidos empiricamente. Realizando uma comparagdo entre os valores utilizados como
referéncia e os valores propostos, verifica-se pelos parametros B, b, k e f, que estes dependem
diretamente da resolucdo das imagens do sensor utilizado. O numero de bandas, B, que em [42]
toma o valor 5 (para imagens de 508 x480 a 500 DPI) ou 7 (para imagens de 832 x 768 a 500
DPI) dependendo da base de dados utilizada, e a dimensao do setor, b, que utiliza 16 pixeis, sao
agora ajustados para valores inferiores uma vez que a base de dados é composta por imagens
de 256 x 256 pixeis com uma resolu¢do de 450 DPI. A frequéncia das riscas também sofre um
ajuste devido a menor resolucao em DPI das imagens do sensor. O valor da distancia entre o
ponto de referéncia e a primeira banda, que ndo se encontra definido (n.d.) em [42], mantém o
valor usado em [40][47] uma vez que o aumento do mesmo resulta numa diminui¢do da drea util

para obter as caracteristicas das impressdes digitais; por sua vez, uma diminuicdo faz com que

Parametro Salil [42] Cézls(;sr[ﬁg]e p:/(—)a;(:;izs
N.° de bandas (B) Sou’ 3 3
Dimensao do setor (b) 20 15 14

N.° de setores por banda (k) 16 16 11
Distancia entre ponto de re-

feréncia e a 1.2 b;)nda (gap) n-d. L5 L5
Angulo de rotacio (ang) 11,25° 7° 27°
Frequéncia das riscas (fo) 0,1 0,1 0,135

Tabela 4.3: Parametros do algoritmo de reconhecimento de impressoes digitais.
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os dados presentes na primeira banda nao sejam significativos. O angulo de rotagdo proposto
apresenta uma variacao elevada em comparagcdo com os restantes, devido a rotagdo existente
entre amostras do mesmo dedo na base de dados criada. Os 27° de rotacdo fazem com que os

FingerCode possuam as rotacoes: {-59,7°; -32,7°; -27°; -5,7°; 0°; 5,7°; 27°; 32,7°; 59,7°}.

E também possivel observar no anexo C o efeito da variacdo dos vérios parametros nas
métricas que conduziram aos valores escolhidos. Note-se que numa primeira versao do sistema,
apenas no conjunto de caracteristicas que dava origem ao registo armazenado era introduzida a

invariancia a rotacao, resultando numa degradagdo das métricas utilizadas na avaliacdo.

4.2.1 Resultados experimentais

Assumindo a gama de valores de distancia euclidiana obtidos como sendo os valores possi-
veis para o nivel de decisdo, pode-se entdo construir o grafico apresentado na figura 4.4. Neste
grifico apresentam-se o0 FMR e o FNMR em func¢do do nivel de decisdo, bem como o EER
resultante da interse¢do das duas curvas. Assumindo uma aplica¢do que possua como requisito
um FMR inferior a 1%, serd necessario definir o nivel de decisdo para 161,5 o que dé origem
aum FNMR de 22,05%. Pelos resultados obtidos, pode-se concluir que o algoritmo estudado
neste trabalho permite a implementacdo de um sistema biométrico de reconhecimento de im-

pressoes digitais, com valores aceitdveis para os diferentes indicadores de desempenho.

4.3 Estudo e analise em linguagem C

O sistema de reconhecimento de impressoes digitais tem como alvo a implementac¢do do
algoritmo proposto neste trabalho numa placa de desenvolvimento da Xilinx, a Virtex-7 FPGA
VC707 Evaluation Kit. Para tal, recorre-se ao processador MicroBlaze [66] e a linguagem C
para realizar a primeira implementacdo do algoritmo de extracdo de caracteristicas em software.
Esta implementagao tem como objetivo principal a anélise do tempo de execucdo do algoritmo,
por forma a determinar quais as componentes que podem ser melhoradas de forma significativa
recorrendo a FPGA, i.e., com a realiza¢do de um acelerador em hardware dedicado. Na sec-
cdo 5.1 é realizada uma caracterizacdo mais detalhada dos elementos que constituem a FPGA

presente na placa de desenvolvimento.
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FMR e FNMR em funcéo do nivel de decisao t
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Figura 4.4: FMR e FNMR em fung¢ao do nivel de decisao t.

4.3.1 Arquitetura de teste

Na figura 4.1 encontra-se a arquitetura utilizada para realizar a avaliacdo do algoritmo em
linguagem C, sendo esta composta por um processador MicroBlaze, um controlador do proto-
colo de comunicagdo série (RS232), um temporizador (timer), um controlador de interrupcdes
e um controlador de memoria Double Data Rate (DDR). O processador MicroBlaze possui uma
unidade de virgula flutuante (Float-Point Unit - FPU) e duas memorias cache (uma de dados
e outra de instrucdes). No dimensionamento da memoria cache de dados nao foi considerada
a filtragem de Gabor, devido a dimensdo original das janelas (33 x 33) necessitarem de uma
memoria de 32 kB para armazenar temporariamente as linhas processadas. Assim, para dispo-
nibilizar espago suficiente para o armazenamento temporario das linhas nos restantes processos

de filtragem, foi definida uma cache de 8 kB.

4.3.2 Resultados experimentais

A execugdo do algoritmo no MicroBlaze recorrendo a ferramenta Xilinx Software Develop-
ment Kit (XSDK)[63] permite a opcao profile que, recorrendo a um contador e a um controlador

de interrupgdes, faz com que seja retornado o nimero de vezes que o processador executou de-
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AXI Interconnect
> dimb_cntlr |« D-LVD [31:0] < RS232
D-LMD [31:0]
! Y < intc
_ M_AXILDP |
. L maxie e AXL i
BRAM MicroBlaze [ Sl tmer
. M_AXLDC |
16 kB a3 . M.AXLIC |
Instr. Cache: 8 kB B -
Data Cache: 8 kB
I 1 2% ctrl_DDR |« » DDR
[T 1-LMD [31:0]
> ilmb_cntlr |«

Figura 4.5: Arquitetura utilizada na avaliagao do sistema biométrico.

terminada operacdo. Para tal, é definida uma frequéncia de amostragem e uma posi¢ao de
memoria onde sdo armazenadas as amostras, permitindo a ferramenta criar um relatério com a
percentagem de utilizagdo das funcdes presentes no codigo.

Na figura 4.6 encontra-se um resumo do relatorio gerado pelo XSDK, sendo este composto
pela percentagem de execucdo das principais operacdes do algoritmo. Pelos resultados obtidos
pode-se verificar que o processador despende 67,11% do tempo de execugao na aplicagdao dos
filtros de Gabor. Note-se que esta percentagem resulta da aplicacdo de 8 filtros a duas dimensoes
sobre 3 imagens (a original e duas rodadas), para cada execucdo do algoritmo de extracdo de
caracteristicas. Destacam-se ainda as opera¢des com virgula flutuante que ocupam mais de 20%
do tempo de execugdo. Pode-se entdo concluir que, atendendo ao seu peso computacional no

algoritmo, a filtragem de Gabor é a componente candidata a ser implementada em hardware.

4.4 Otimizacao dos filtros de Gabor

A aplicagdo de um filtro a duas dimensdes tem por base o varrimento de uma janela ao longo
de uma imagem, comegando-se por centrar uma janela com dimensédo L, x L, no primeiro pixel
da primeira linha e por efetuar o somatério da multiplicacdo ponto a ponto da sobreposi¢cdo
entre a janela e os pixeis da imagem. Apds o cdlculo do primeiro pixel, desloca-se a janela na

horizontal, de pixel em pixel, e efetuam-se os mesmos célculos até se atingir o fim da linha. O
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Distribuicao de processamento do algoritmo
Filtragem de Gabor 67,11%
Operac0es aritméticas com float 12,19%
Outras operagdes com float 8,83%
Operag0es aritméticas com inteiros 2,81%
Outras operagdes 2,69%
Conversdo entre inteiros e float 2,04%
Operagdes trignométricas com inteiros M 1,27%
Filtro de Sobel 0,92%
Rotagdo de imagem I 0,70%
Operagdes sobre a meméria | 0,58%
Filtro de média | 0,35%
Filtro para detecdo do P.R. | 0,26%
Operag0es trignométricas com float | 0,23% = Percentagem [%]
Filtro de variancia | 0,01%

Figura 4.6: Distribuicao de processamento do algoritmo, obtido através da opcao profile
na ferramenta XDSK.

processo repete-se nas linhas seguintes e até chegar ao ultimo pixel da dltima linha da imagem.
Esta abordagem resulta em L, x L, multiplicagdes por cada pixel da imagem. Outra opgdo
para a aplicacdo de um filtro a duas dimensdes passa por separar a janela do mesmo numa linha
(com dimensdo L) e uma coluna (com dimensio L,), aplicando primeiro o filtro em linha a
imagem e sobre o resultado € aplicado o filtro em coluna. Nesta abordagem reduz-se o nimero
de multiplica¢des de L, x L, para L, + L, multiplicagdes (por cada pixel da imagem).

Na figura 4.7 apresenta-se um exemplo de aplicacio para cada uma das duas abordagens
considerando uma janela de 9x9, ou seja, com a mesma dimensdo das janelas presentes no
banco de filtros de Gabor. No primeiro caso (figura 4.7a), significa que sobre cada pixel sdo
realizadas 81 multiplica¢des, enquanto que no segundo caso (figura 4.7b) sao apenas realizadas
18 multiplicacdes.

Em [5], € proposto um método de separacdo de filtro de Gabor a duas dimensdes em dois
filtros, aplicando o método descrito anteriormente para as orientacdes de 0° e 90°, enquanto
que para as restantes orientacdes € realizado um ajuste nos angulos de modo a que seja possivel
percorrer a imagem em diagonais. Na figura 4.8 ilustra-se este processo, em que os angulos de-
finidos {0°; 22,5°; 45°; 67,5°; 90°; 112,5°; 135°; 157,5°} sdo aproximados, respetivamente, para
{0°; 26,6°; 45°; 63,4°; 90°; 116,6°; 135°; 153,4°}. Os angulos resultam do método utilizado
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Imagem Imagem Resultado da filtragem em linha

Janela 9x9 > Janela 1x9 > Janel_a9x1 >

-
-—
LT TTTTT]

(a) Com janela 9x9. (b) Com janela separada.

Figura 4.7: Filtragem de Gabor com: (a) janela 9x9, (b) janela separada em uma linha e
uma coluna.

na selecdo dos pixeis a processar, dando origem a uma varia¢do nos angulos definidos. Este
método implica uma degradagdo das métricas [S]. Como tal, foi proposta em [4] uma solugdo
que permite aplicar os filtros segundo qualquer direcao realizando reamostragem (decimacao e
interpolacdo) da imagem. O processo de reamostragem da imagem para as orientacoes {22,5°;
67,5°% 112,5° 157,5°} implica processamento extra, ndo sendo adequado para implementacdo
em hardware, porque implica gasto excessivo de recursos sem vantagens aprecidveis. Tanto em
[5] como em [4] sdo propostas solugdes especificas para os filtros de Gabor através de um ajuste
dos seus parametros. No entanto, existe a possibilidade de se utilizar uma solucao mais efici-
ente que funciona para qualquer conjunto de parametros, através da decomposicao em valores

singulares (Singular Value Decomposition - SVD)[7][49] da méscara dos filtros.

4.4.1 Decomposicao em valores singulares

A janela de um filtro a duas dimensdes diz-se separdvel se for possivel exprimir a mesma
a partir do produto de dois vetores a uma dimensao. Segundo o método de decomposicdo em
valores singulares, dada uma matriz A € R com dimensdo P x () é possivel decompo-la no
produto de trés matrizes A = U SVT onde U e V sdo matrizes unitdrias e S é uma matriz
retangular diagonal com valores diagonais ndo negativos. A matriz U tem dimensdo P x P e as
colunas da mesma sdo os vetores préprios de AAT, a matriz V tem dimensdo ) x () e as suas
colunas sdo os vetores ortogonais de A7 A. A matriz S, com dimensdo P x (), possui os valores
singulares de A.

Para realizar a separacdo dos filtros de Gabor pela decomposi¢do em valores singulares
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135°

26.6°

0° 153.4°
I ITIT1T1]
hy 450 Hesae Hooe 116.6° ThH135°

Figura 4.8: Aplicacao dos filtros de Gabor separaveis com o conjunto de angulos proposto
em [5].

consideram-se somente os valores mais significativos da diagonal da matriz .S segundo a con-
digdo diag(S(> 1e~?2)), ou seja, os valores singulares acima de 0,01. Neste caso em particular
resulta na utilizacdo de um valor significativo para as orientagdes de 0° e 90°, e dois valores

significativos para as restantes orientacoes. Assim a decomposicao dos filtros de Gabor é dada

T
hl(nst) = (‘/(ans) X \/ dlag(‘s(nsxns))> ’ (43)
h2(P><ns) = U(Pxns) X \/ diag(s(nsxns)>7 (44)

onde ns indica o nimero de valores significativos da matriz S e h; e hy sdo, respetivamente, as

por:

respostas impulsionais dos filtros a uma dimens@o em linha e em coluna. Considerando que ns
éigual a 1 ou a 2, dependendo da orientacao escolhida, e que a aplicagdo em linha e em coluna
pode ser definida pela ordem de processamento dos pixeis da imagem. Na figura 4.9 encontra-se
um diagrama de blocos representativo do processo de filtragem. As respostas impulsionais A
e hs, podem ser vistas como filtros do tipo Finite Impulse Response (FIR) [39]. No anexo B

encontra-se uma descri¢ao mais detalhada da decomposi¢ao SVD dos filtros de Gabor.

4.4.2 Resultados experimentais

Em [42] € proposta a utilizac@o de filtros com janelas de 33 x 33. No entanto, para o sistema

biométrico estudado neste trabalho verifica-se pela figura 4.10 que a janela pode ser reduzida

63



4.4. Otimizagao

dos filtros de Gabor

Capitulo 4

Imagem (MxN)
Envio em linha

Resultado da filtragem em linha (MxN)
Envio em coluna

Imagem filtrada (MxN)

Figura 4.9: Aplicacao dos filtros de Gabor separaveis por SVD.

para 9 x 9 sem alterar significativamente o desempenho do mesmo. Desta forma, é possivel
reduzir o nimero de multiplica¢cdes da operacdo de filtragem de 66 para 18 (ou de 1089 para
81, sem filtros separdveis). Note-se que para as orientagdes {22,5°; 45°; 67,5°; 112,5°; 135°;

157,5°}, com ns = 2, duplica-se o niimero de multiplicacoes.

EER e FNMR em fungéo da dimenséo da janela dos filtros de Gabor
8.5 T T T

- @ - EER
= @ = FNMR (com FMR = 0,95%)

©
-
-
1
N
w

7.5¢ WA : ~ .

Percentagem acumulada
-
-
N
N
ol
ercentagem acumulada

1 1 1
7 8 9 10 11 12 13 14 15 16 17
Dimenséo da janela

Figura 4.10: EER e FNMR em func¢ao da dimensao da janela dos filtros de Gabor.

Em termos de aplicacdo em hardware existe a necessidade de verificar se € necessario re-
correr a virgula flutuante ou se é possivel utilizar uma representagdo com virgula fixa, uma vez
que a primeira solu¢do geralmente resulta numa maior ocupagdo de recursos. Analisando os
resultados da filtragem de Gabor para a base de dados de teste, pode-se afirmar que pelos valo-
res obtidos sdo apenas necessarios 12 bits (com sinal) para representar a parte inteira. Quanto
a parte fracciondria, pelo grafico presente na figura 4.11, verifica-se que o EER e o FNMR se
mantém com truncatura até 10 bits, aumentando o FNMR com a diminui¢ao da precisao.

Com a reducdo da dimensao das janelas dos filtros de Gabor definida para 9 x 9, a criacao

de filtros separdveis e a utilizagdo de 22 bits em virgula fixa para realizar a filtragem, pode-se
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EER e FNMR em funcé&o do n.° de bits da parte fraccionaria
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Figura 4.11: EER e FNMR em fung¢ao do ntimero de bits da parte fracionéria.

visualizar na figura 4.12 o efeito destas alteracdes nos indicadores FMR e FNMR. Considerando
os valores de referéncia definidos na figura 4.4, EER a7,18% e FNMR a 22,05% quando FMR ¢
0,93%, verifica-se que estes se mantém com a exce¢do do FMR que passou a ser considerado o
valor 0,95%. As curvas de FMR e FNMR sofrem uma deslocacao, resultando numa diminui¢cdo
do nivel de decisdo, para o mesmo EER.

Analisando aos resultados obtidos, pode-se entdo considerar uma dimensao de 9 x 9 para as
janelas dos filtros de Gabor, bem como a conversao dos dados para 22 bits em virgula fixa, na

implementag¢do da filtragem de Gabor em hardware.

FMR e FNMR em fungéo do nivel de deciséo t

Percentagem acumulada

= FNMR (double)
FMR (double)

—6— FNMR (10 bits)

=—©— FMR (10 bits)

i =2 e 0
0 50 100 150 200 250 300 350 400 450
Nivel de deciséot

Figura 4.12: FMR e FNMR em funcao do nivel de decisao ¢t com precisao double e com
10 bits na parte fracionaria.
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Capitulo 5

Implementacao do sistema

biométrico em hardware

O estudo realizado no capitulo 4 possibilita o desenvolvimento de um periférico que permita
melhorar o desempenho da implementacdo realizada sobre o processador MicroBlaze para a
realizacdo da filtragem de Gabor. Para tal, neste capitulo, é definido um acelerador de hardware
para a realizacdo desta operagdo com uma interface adequada para utilizacdo conjunta com o
processador MicroBlaze.

Este capitulo inicia-se na sec¢do 5.1 com a caracterizacdo da FPGA presente na placa de
desenvolvimento Virtex-7 FPGA VC707 Evaluation Kit, a Virtex-7 XC7VX485T-2FFG1761C
[60], que foi utilizada para realizar um protétipo do sistema biométrico proposto. Na seccao 5.2
¢ realizada a descricdo da arquitetura do sistema biométrico com aceleracdo por hardware. Para
além da descricao do diagrama de blocos que representa este sistema, na seccdo 5.3 sdo ainda
apresentados a arquitetura do acelerador proposto e os vdrios componentes que o constituem.
Na secc¢ao 5.4 é realizada uma andlise ao desempenho do sistema, comparando as solu¢gdes com

€ sem recurso recurso a aceleragdo por hardware.

5.1 Caracterizacao da FPGA

As FPGAs desenvolvidas pela Xilinx apresentam caracteristicas diferentes consoante a sua
série, encontrando-se a Virtex-7 XC7VX485T-2FFG1761C associada a série 7 [60]. Os blocos
de l6gica reconfigurdvel presentes nas FPGAs da Xilinx sdo denominados por Configurable

Logic Block (CLB) [59], sendo estes constituidos por slices. Cada FPGA da série 7 inclui duas
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slices por CLB, em que cada uma delas tem quatro Lookup Tables (LUTs) de seis entradas e
oito flip -flops. Algumas destas LUTs podem ainda ser utilizadas como: route-thrus para aceder

a componentes internos; memoria distribuida ou como Shift Register Lookup table (SRL).

Para além de CLBs, as FPGAs da série 7 incluem outros blocos, tais como Block RAMs
(BRAMs) e blocos Digital Signal Processing (DSP). As BRAMs, RAMB36EI [61], sdo me-
morias de duplo porto com 36 kb de capacidade, podendo ser utilizadas como dois blocos
independentes de 18 kb [60]. Cada DSP, com a designacao DSP48E1 [58], inclui um multipli-
cador de 25 x 18 bits, um acumulador e um pré-somador. Os DSPs podem ser configurados
em cascata para realizar fun¢des matemadticas, filtros e operagdes aritméticas complexas sem

recorrer a blocos de l6gica reconfiguravel.

Na tabela 5.1 encontra-se um resumo das principais caracteristicas da FPGA Virtex-7

XC7VX485T-2FFG1761C.

Recursos’ (?LB BRAMs
. LUTs de Memoéria SRLs . DSP48E1
Slices Lo Flip-Flops | (36 kb)
6 entradas | distribuida [kb] | [kb]
75900 303600 8175 4088 607200 1030 2800

Tabela 5.1: Principais caracteristicas da Virtex-7 XC7VX485T-2FFG1761C [60).

5.2 Arquitetura do sistema biométrico com aceleracao

por hardware

Na figura 5.1 apresenta-se a arquitetura do sistema biométrico desenvolvido, sendo este
constituido pelos seguintes periféricos: um processador MicroBlaze, responsavel pela resolu-
cdo do algoritmo de reconhecimento de impressdes digitais e pelo controlo do sistema; um
controlador do protocolo de comunicagao série (RS232); um temporizador (timer), um contro-
lador de interrupcdes; o acelerador proposto (filter_Gabor) e dois controladores de memoria
(bram_ctrlO e bram_ctrll), em que cada controlador se encontra associado a uma memoria
de 64 kB. Estas memorias sdo de duplo porto, permitindo assim o acesso tanto por parte do

processador como do periférico filter_Gabor.
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FPGA AXI Interconnect
|—~ dimb_cntlr BB A RS232
D-LMD [31:0]
= intc
 M_AXI_DP
BRAM MicroBlaze MAMP = timer
o0 M_AXI_DC
16 kB [ MoaAxic %! bram_ctrl0 >
Instr. Cache: 8 kB ™ — BRAM
Data Cache: 8 kB 0
LD (31:0) I-LMD [31:0] == filter_Gabor
ilmb_cntlr ctrl_DDR <4
BRAM
< bram_ctrll - 1
» DDR

Figura 5.1: Arquitetura do sistema biométrico.

5.3 Arquitetura do periférico filter_Gabor

O periférico filter_Gabor, cujo diagrama de blocos € apresentado na figura 5.2, € composto

por trés componentes principais: AXI Slave IPIF, User Logic e main.

AXI Interconnect

filter_Gabor
|- - - - - - - ————" I
| I BRAM
: . User T 0
i |
>l Slave (e Logic > main I
I IPIF reg_micro I
: reg_hw :
L Y - 1
BRAM
1

Figura 5.2: Arquitetura do periférico filter_Gabor.

5.3.1 AXI Slave IPIF e User Logic

O componente AXI Slave IPIF, gerado através do software Xilinx EDK [63], efetua a cone-

xao do periférico a interface Advanced eXtensible Interface (AXI) Interconnect do processador
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MicroBlaze usando uma ligacdo AXI Slave, permitindo desta forma o acesso do MicroBlaze ao
periférico através de dois registos partilhados.

O componente User Logic realiza a gestdo das leituras e escritas nos registos reg_micro €
reg_hw, que servem para permitir que tanto o periférico como o MicroBlaze possam efetuar
leituras dos registos, sem deixar de assegurar que apenas o reg_micro pode ser escrito pelo
MicroBlaze e que s6 o periférico pode escrever no reg_hw.

A estrutura dos registos reg_micro e reg_hw, encontra-se descrita na figura 5.3. O registo
reg_micro, serve para controlar a operacao do periférico e € comandado pelo MicroBlaze, que
o afeta com o valor l6gico ’1° no bit de menor peso quando se pretende dar inicio a filtragem
(start). O segundo bit € utilizado para reiniciar o sistema (reset), enquanto que os trés bits se-
guintes sao utilizados para indicar ao periférico qual dos oito filtros de Gabor deve ser utilizado
na filtragem (SEL_Gabor_Filter).

O registo reg_hw contém o registo de estado do periférico e serve para informar o Micro-
Blaze do seu estado atual de operacdo. Através do bit de menor peso indica ao MicroBlaze que
terminou a filtragem (done), quando este tiver o valor l6gico *1°, e pelos quatro bits seguintes
indica em que estado da mdquina de estados interna (ver figura 5.6) se encontra 0 componente

responsdavel pela filtragem (reg_pstate).

reg_micro |31 ()] 413[2(1]|0}— start

|_> reset

SEL_Gabor_Filter
(2:0)

reg_hw 31 () 4(3|2|1|0F done

reg_pstate (3:0)

Figura 5.3: Configuragao dos registos partilhados.

5.3.2 Mawn

O componente main é responsavel por executar a filtragem de Gabor, realizando a gestao
entre 0s componentes que o constituem e os registos reg_micro e reg_hw. E composto pelo
componente core, que realiza a filtragem de Gabor, e pelas memorias mem_auxl e mem_aux2,

que sdo utilizadas para guardar os resultados intermédios do processo de filtragem.
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O diagrama Register-Transfer Level (RTL) do componente main € apresentado na figura
5.4. Este componente recebe como sinais de entrada DO_B_mem_in, com origem na memo-
ria BRAM 0, os dados armazenados em reg_micro e o sinal CLK, que ird definir a frequéncia
de operagdo dos componentes de main. A saida do componente main, os sinais data_out_f,
addr_out_f e data_ready_f sao utilizados, respetivamente, para enviar os resultados da filtra-
gem, os enderecos associados a esses resultados e a indicacdo para ativar a memoéria BRAM

1.

ADDR_B_mem_in (13:0)
EN_B_mem_in
DI_A_mem_auxl (31:0)
ADDR_A_mem_aux! (13:0) 1
EN A mem auxl [OCMELX
DO_B_mem_aux] (31:0) WE A mem auxl data_out £(31:0)
DI B mem auxl (31:0) addr_out f(13:0)
ADDR_B_mem_aux! (13:0)
DO B _mem_aux2 (31:0) EN B mem auxl data_ready f
WE B mem aux]
DO_B_mem_in (31:0) DO B mem in (31:0)
DI_A_mem_aux2 (31:0)
mem_aux2 (31:0) reg hw (0) | reg hw (31:0)
ADDR_A_mem_aux2 (13:0)
reg micro (31:0) EN A mem aux2 reg hw (4:1)
reg_micro (4:2) SEL_Gabor Filter (2:0) WE_A_mem_aux2
reg micro (0) start DI B mem_aux2 (31:0)
i ADDR_B_mem_aux2 (13:0)
reg micro (1) reset FEeE—
WE B mem_aux2
CLK
RO mem_aux2
ADDR_B_mem_in (13:0 -
EN_B_mem in -
data_out f(31:0) DOIE e
addr_out f(13:0) ~ (31:0)_
data_ready f
CLK done
reg pstate (3:0)
cLx

Figura 5.4: Diagrama RTL do componente main.

A figura 5.5 mostra o diagrama RTL parcial do componente core, sendo este responsavel por
recolher os dados da memoria BRAM O (ver figura 5.1), converté-los de virgula flutuante para
virgula fixa (Float2Fixed), processi-los e enviar os resultados para a BRAM 1, ja convertidos
em virgula flutuante (Fixed2Float). O processamento sobre os dados consiste em realizar uma
filtragem em linha, guardando os resultados nas memdorias mem_aux1 e mem_aux2, para depois
realizar a filtragem em coluna, a fim de se obter a filtragem em duas dimensodes. No final
do processo de filtragem em coluna, e antes de se efetuar a conversao para virgula flutuante, é
realizada a combinagdo dos resultados no bloco Res_sel, consoante o tipo de filtragem de Gabor
selecionada.

Na figura 5.6 apresenta-se o diagrama da maquina de estados presente no componente core,
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core

DO_B_mem _in (31:0) .
_ =xiFloat2Fixed 0
DO_B_mem_auxI (31:0)
L — FIR 1
-2 O
data_out_f(31:0)
Res_sel —
cix
DI_A_mem_auxl (31:0)
—0
DO_B_mem_aux2 (31:0)
A 1 FIR 2
) cix
—_2 DI_A_mem _aux2 (31:0)
CLK L ® :
signal_ent(13:0) | reset_cnt
cnt(13:0)
signal_cnt2(13:0) | reset_cnt2
cni2(13:0)
ent LC(13:0)
cnt_zeros(3:0)
Mig.
de
Estados
SEL_Gabor_Filter (2:0) SEL_Gabor_Filter (2:0) Sii
start, start addr_out f(13:0)
reset reset data ready f
done lor
reg_pstate (3:0) reg_pstate (3:0)
CLK Componente controlado
O pela Miq. de Estados

Figura 5.5: Diagrama RTL do componente core.

podendo-se dividir a mesma em duas fases: filtragem em linha e filtragem em coluna. No pri-
meiro estado (estado 0) o sistema encontra-se a espera do sinal start para dar inicio ao processo
de filtragem, mudando para o segundo estado (estado 1) quando o sinal start toma o valor 16-
gico ’1’. O estado 1 € utilizado para ativar os filtros FIR e o contador cnt_LC que regista o
nimero de elementos que foram enviados para os filtros FIR, de modo a identificar-se quando
terminam os dados de uma linha e de uma coluna. No estado 2 € dado inicio a filtragem em
linha, enviando-se os dados para os mddulos FIR. Os contadores cnt e cnt_LC sdo atrasados,
para identificar o momento em que terminam os dados ou quando termina uma linha. Quando
este ultimo caso ocorre, existe uma transi¢do para o estado 3 onde sdo enviados valores a zero
para os filtros, de modo a remover os valores existentes nos médulos FIR e com isso iniciar-se
uma nova filtragem. O numero de valores a zero enviados € determinado pela ordem do filtro.
Admitindo um filtro de ordem N, é necessdrio enviar N-1 valores a zero. Neste caso, para fil-
tros de ordem 9 € necessdrio enviar 8 valores a zero. O estado 4 existe somente para garantir
o envio do ultimo valor a filtrar, transitando a maquina de estados de imediato para o estado
seguinte. O estado 5 avalia o sinal cnt_delay para garantir que os resultados da filtragem em
linha se encontram armazenados. Este sinal resulta da introdu¢@o de um atraso no contador cnt,

de modo a que este esteja em sincronismo com os resultados a entrada das memorias mem_aux!
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v

Estado 6: Preparagio da
filtragem em colunas

Estado 0: Estado inicial

Estado 7: Envio dos dados em
coluna

Estado 1: Inicio dos contadores

#7

Estado 2: Envio dos dados em
linha

Estado 8: Envio zeros para os
filtros FIR

cnt_zeros <
filterOrder-

)

Estado 3: Envio zeros para os
filtros FIR

cnt_zeros =

cnt_zeros <
filterOrder-

*1
Estado 9: Espera pelo
armazenamento dos resultados

»)

cnt_zeros =

Estado 4: Envio do ultimo valor

—

Estado 5: Espera pelo
armazenamento dos resultados

Estado 10: Fim da filtragem e
envio do sinal done

Figura 5.6: Méaquina de estados do componente core.

e mem_aux2.

A filtragem em coluna inicia-se no estado 6 com a preparagao dos contadores e dos restantes
sinais de controlo, seguindo-se o envio dos dados em coluna para os filtros FIR no estado 7. Tal
como na fase de filtragem em linha, é necessdrio avaliar quando termina uma coluna para se
colocar a zero as amostras anteriores dos filtros FIR (estado 8). No estado 9, é novamente
avaliado um sinal que tem origem no contador usado para enviar os dados para os filtros FIR,
sendo este atrasado de modo a garantir o sincronismo com os dados a entrada da memoria
BRAM 1 para ser possivel avaliar a conclusdo do processo de filtragem. No estado 10, € ativado
o sinal de done para indicar ao processador o fim da filtragem, ficando o sistema neste estado

até que o processador envie um sinal de reset para voltar ao estado inicial.
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5.3.2.1 IP LogiCOREs

No capitulo 4, ao realizar-se o estudo da filtragem de Gabor, verificou-se que seria possivel
recorrer a filtros FIR para realizar este processo. Estudou-se ainda o efeito da reducio dos dados
no desempenho do sistema biométrico, chegando-se assim a 12 bits para a parte inteira e 10 bits
para a parte fraciondria.

Deste modo, os componentes que realizam a conversao entre virgula fixa e virgula flutuante,
bem como os que aplicam a filtragem do tipo FIR, sdo criados, respetivamente, através dos
IP LogiCOREs da Xilinx: Floating-Point Operator v5.0 [65] e FIR Compiler v5.0 [64]. Na
tabela 5.2 encontra-se um resumo da configuracao dos componentes Float2Fixed e Fixed2Float
apresentados anteriormente. Note-se que a laténcia utilizada é o valor maximo permitido, e o

valor que permite uma frequéncia de operacdo mais elevada [65].

Componentes Float2Fixed e Fixed2Float
N.° de bits em virgula fixa 22

N.° de bits em virgula flutuante 32

Laténcia (n.° de ciclos de relégio)

Ciclos por operacao 1

Tabela 5.2: Resumo da configuracao dos IP LogiCORFEs Float2Fixed e Fized2Float.

Na tabela 5.3 pode-se observar a configuracdo definida no componente FIR. Este compo-
nente encontra-se configurado com 8 conjuntos diferentes de coeficientes, cada um deles com
9 elementos. O conjunto de coeficientes utilizado € definido com base na filtragem de Gabor
selecionada. Os 25 bits de saida s@o definidos pelo processo de configuracdo quando € imposto

10 bits de parte fraciondria, descartando-se os 3 bits adicionais apds a aquisi¢ao dos resultados.

Componente FIR

N.° de bits & entrada 22 (10 de parte fracionéria)

N.° de bits a saida (t t C
.e s a Sal.a ( runF:a tra 25 (10 de parte fracionéria)
dos bits menos significativos)

N.° de conjuntos de coeficientes 8

N.° de coeficientes 9 (ndo simétricos)
Precisao dos coeficientes 18 (16 de parte fracionaria)
Laténcia (n.° de ciclos de reldgio) 15

Ciclos por amostra 1

Tabela 5.3: Resumo da configuragao do IP LogiCORE FIR.
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5.4 Resultados experimentais

5.4.1 Ocupacao de recursos

Na tabela 5.4 apresenta-se a ocupacao de recursos da arquitetura desenvolvida, obtida atra-
vés da ferramenta Integrated Software Environment (ISE) Project Navigator [63]. Analisando
a tabela, verifica-se que sdo utilizadas 64 memorias BRAM de 36 kb, em que: i) metade das
mesmas sao utilizadas na implementa¢do dos médulos de memoéria BRAM 0 e BRAM 1; ii) o
periférico filter_Gabor necessita de 22 memorias; iii) as restantes 10 memorias sio utilizadas
pelo processador MicroBlaze. Em termos de DSPs, o periférico filter_Gabor utiliza 18 blocos

para realizar as operagdes de multiplicagcdo, enquanto que o MicroBlaze utiliza 5 blocos.

Recursos Ocupados | Disponiveis Percentag(im
de ocupacao
N.° de slices 4576 75900 6%
N.° de LUTSs de 6 entradas 10798
como ldgica 9386 303600 3%
como memoria 1065 130800 1%
de duplo porto 476 - -
SRL 589 - -
como route-thrus 347 - -
N.° de Flip-Flops 9377 607200 1%
N.© de BRAMs de 36 kb 64
filter_Gabor 22 1030 2%
BRAM 0 16 1030 2%
BRAM 1 16 1030 2%
MicroBlaze 10 1030 1%
N.° de DSP48E1 23
filter_Gabor 18 2800 1%
MicroBlaze 5 2800 <1%

Tabela 5.4: Ocupacao de recursos da arquitetura.

Na tabela 5.5 apresenta-se a ocupacdo de recursos do periférico filter_Gabor, para um pro-
cesso de sintese com um perfil equilibrado e no estado de implementacdo Placed and Routed,
onde se destacam o nimero de BRAMs e DSPs. As 22 BRAMs resultam da utilizagdao de duas
memorias auxiliares com 127 x 127 x 22 bits. Uma vez que os coeficientes utilizados ndo sao
simétricos, cada filtro FIR de ordem 9 necessita de 9 blocos DSP48E1.

O caminho critico do periférico filter_Gabor encontra-se no acesso as memdorias auxiliares,
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limitando a frequéncia maxima de operacdo a 265,9 MHz. O processo de filtragem, desde o
sinal start até ao sinal done, demora 34336 ciclos de relégio. Admitindo a frequéncia maxima
de operacdo, este periférico é capaz de processar aproximadamente 7746 imagens por segundo.
Sabendo que no processo de extracdo de caracteristicas € aplicada a filtragem de Gabor 24 vezes
por amostra, isto significa que este processo pode ser realizado em aproximadamente 3 ms, ndo

comprometendo o desempenho do sistema numa aplicagdo em tempo real.

Recursos Ocupados | Disponiveis Percentag(im
de ocupacao

N.° de slices 477 75900 1%

N.° de LUTs de 6 entradas 1158
como légica 1007 303600 1%
como memodria (SRL) 129 130800 1%
como route-thrus 22 - -

N.° de Flip-Flops 1231 607200 1%

N.° de BRAMs de 36 kb 22 1030 2%

N.° de DSP48E1 18 2800 1%

Tabela 5.5: Ocupacao de recursos do periférico filter_Gabor.

Os valores apresentados, principalmente em termos de 16gica reconfigurdvel, permitem a

realizac@o do sistema proposto em FPGAs de gamas inferiores.

5.4.2 Avaliacao de desempenho

Na avalia¢do de desempenho do sistema biométrico, para além das métricas consideradas
no capitulo 4 (EER, FMR e FNMR), € ainda analisado o erro médio quadratico (Mean Squared
Error - MSE) e a relacdo sinal ruido (Signal-to-Noise Ratio - SNR) entre as imagens resultantes
da filtragem de Gabor, com e sem aceleracdo por hardware. Considerando duas imagens /; €

15 com resolucdo M x N, o MSE entre elas € dado por:

N

SN () — Dol y)), (5.1)

rz=1 y=1

MSE(I}, I,) =

N

enquanto que a SNR pode ser determinada por:

SNR(Iy, I5) = 10 x logy, (ZZ ( oy 12)(:1; 7 >> . (5.2)

rz=1 y=1
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Estas métricas permitem avaliar o erro introduzido pela redu¢do de dados, de virgula flutuante
(32 bits) para virgula fixa (22 bits), realizada durante o processo de filtragem de Gabor.

Assim, para avaliar o desempenho do sistema biométrico, foi criado um cendrio no qual as
195 imagens que constituem a base de dados sdo inicialmente carregadas na memoéria DDR do
sistema. Para cada uma das imagens foram criados os registos que as representam, armaze-
nando-se num ficheiro de texto os FingerCodes que constituem os registos. Com 0s registos
gerados, recorreu-se a0 MATLAB para recriar os grificos de FMR e FNMR em fun¢do do
nivel de decisdo, encontrando-se estes representados na figura 5.7. Neste grafico também se
replicam os resultados apurados na figura 4.12, considerando-se os 10 bits de precisdo na parte
fraciondria.

Comparando os resultados obtidos em MATLAB (efetuando a truncatura dos valores das
imagens antes da aplicacdo dos filtros de Gabor) com os valores resultantes da execu¢ao no
processador MicroBlaze, verifica-se que o EER e o FNMR (para FMR igual a 0,95%) sdo iguais.
Pode-se entdo concluir que as diferencas verificadas, bem como o erro introduzido pelos blocos
responsdveis pela conversdo dos dados entre virgula flutuante e virgula fixa, ndo sao suficientes
para degradar significativamente o desempenho do sistema.

FMR e FNMR em funcéo do nivel de deciséo t
100e0e-00 00 ‘ ‘ ‘ ‘ ‘

= e
&
4 .

4

90
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30f

= = = FNMR software

= = = FEMR software

—&— FNMR hardware|
FMR hardware

20F

P T S e D
0 50 100 150 200 250 300 350 400 450
Nivel de decisdot

Figura 5.7: Comparacao entre as curvas de FMR e FNMR em fung¢ao do nivel de decisao
t, obtidas com e sem aceleracao por hardware.

Na figura 5.8 encontram-se representados os valores MSE e SNR resultantes da comparacao

entre as imagens obtidas ap6s a filtragem de Gabor com e sem aceleracao por hardware. Os
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resultados obtidos para uma amostra da base de dados, considerando as 8 orientacdes defini-
das, permitem concluir que para 0° e 90°, a utiliza¢do de apenas um filtro FIR d4 origem a um
SNR mais elevado e a um MSE mais baixo do que para as restantes orientacdes. Independente-

mente da orientagio, os valores de SNR e MSE rondam, respetivamente, os 100 dB e 1 x 1074,

justificando assim os resultados obtidos na figura 5.7.

SNR e MSE das imagens ap0s filtragem de Gabor X 10
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Figura 5.8: SNR e MSE das imagens ap6s filtragem de Gabor.

Relativamente a capacidade de processamento do sistema desenvolvido, na tabela 5.6 apre-
sentam-se os tempos de execugdo do algoritmo de extracao de caracteristicas com e sem acele-

racdo por hardware. Nesta tabela também se pode verificar o tempo de execugdo da filtragem

de Gabor.

Tempos de execugao

Sem aceleracao | Com aceleragao Ganho

por hardware por hardware
9758 ms 3584 ms 2,72

Extracao de caracteristicas
Filtragem de Gabor 254 ms 0,347 ms 731,99
(por cada direcao)

Tabela 5.6: Tempos de execucao do algoritmo de extracao de caracteristicas com o Mi-

croBlaze e o componente filter_Gabor a 100 MHz.

Considerando a mesma frequéncia de operagdo para o barramento AXI e para o processador
MicroBlaze, 100 MHz, constata-se que o processo de extragdo de caracteristicas € 2,72 vezes
mais rdpido quando se recorre a aceleracdo por hardware. Analisando apenas o componente

filter_Gabor, verifica-se que a implementacdo em hardware permite resolver a filtragem de
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Capitulo 5 5.4. Resultados experimentais

Gabor num tempo 731,99 vezes inferior ao da implementacdo em software. Os resultados
obtidos permitem ainda concluir que a filtragem de Gabor, que antes ocupava mais de 60% do
tempo de processamento, passa a ter um peso computacional de apenas 2,3%, justificando-se

assim o acelerador por hardware desenvolvimento.

79






Capitulo 6

Conclusoes

No presente trabalho € proposta a implementacdo de um sistema de reconhecimento de
impressoes digitais baseado em FPGA. O sistema desenvolvido recorre a uma placa de desen-
volvimento da Xilinx, a Virtex-7 FPGA VC707 Evaluation Kit, para implementar um algoritmo
de extracdo de caracteristicas baseado em textura orientada. Para tal, recorreu-se ao softcore
MicroBlaze para implementar parte do algoritmo em linguagem C, e a linguagem de descri¢ao
de hardware VHDL para implementar um co-processador dedicado com vista a aceleracao da

realizacdo da operagdo de filtragem de Gabor.

Ap6s um estudo tedrico do algoritmo de extracao de caracteristicas, foi apresentada a cons-
titui¢do do sistema biométrico (SB) implementado, com destaque para o sensor 6tico que provi-
dencia as amostras de impressodes digitais que constituem a base de dados utilizada. Por forma
a otimizar o algoritmo de extracdo de caracteristicas ao tipo de imagens presentes na base de
dados, foi realizado um estudo individual aos parametros do algoritmo em MATLAB. No es-
tudo sdo analisadas as métricas Equal-Error Rate (EER), False Match Rate (FMR) e False
Non-Match Rate (FNMR), o que permitiu realizar um SB com EER de 7,18% e um FNMR de
22,05% quando FMR ¢ 0,93%.

Na sequéncia do estudo realizado em MATLAB, procedeu-se a implementacao e andlise do
sistema proposto usando linguagem C e o processador MicroBlaze. Recorrendo as ferramentas
disponibilizadas pela Xilinx, foi criado um relatério que permitiu verificar quais os compo-
nentes do algoritmo com maior percentagem de utilizacdo. Os resultados obtidos permitiram
identificar a filtragem de Gabor como sendo um processo que ocupa cerca de 67% do tempo
total de utilizagao do processador, e portanto candidato a ser acelerado recorrendo a utilizagao

de hardware dedicado.
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6.1. Trabalho futuro Capitulo 6

Para a implementacdo em hardware do periférico responsavel pela filtragem de Gabor
(filter_Gabor), foi alterada a dimensao original das janelas de 33 x 33 para 9 x 9 pixeis, uma
vez que o erro introduzido ndo provocava uma variacao significativa das métricas consideradas.
Para cada uma das janelas, foi ainda realizada a separacio por Singular Value Decomposition
(SVD) em dois filtros a uma dimensdo. Desta forma, foi possivel realizar uma implementacao
em hardware menos complexa e recorrendo a filtros Finite Impulse Response (FIR). O resul-
tado € obtido realizando numa primeira iteracdo a filtragem em linha, sobre o qual € entdo
aplicada a filtragem em coluna. Antes de realizar a filtragem dos dados, estes sdo convertidos
de virgula flutuante (32 bit) para virgula fixa (22 bit), repondo-se o formato inicial quando o
processo termina. Esta solucdo permitiu uma poupanga nos recursos utilizados no periférico,
tanto em ocupac¢do de memoria como em nimero de blocos de Digital Signal Processing (DSP).
O circuito obtido apresenta como frequéncia maxima de operagcdo 265,9 MHz. Em termos de
recursos ocupados pelo periférico filter_Gabor, destacam-se 18 blocos de DSP (DSP48E1), 22
memorias BRAM de 36 kb (RAMB36E1) e 477 slices. Ja na arquitetura completa do sistema,
o destaque vai ndo sé para as 32 memorias RAMB36E1 necessdrias para instanciar as duas
memorias partilhadas entre o MicroBlaze e o filter_Gabor, mas também para as 4576 slices

necessdrias a implementacao de todo o sistema.

Comparando o desempenho do sistema, entre as solucdes com e sem aceleragao por hard-
ware, verificou-se que o EER se mantém em 7,18%. Ao calcular o SNR entre as imagens
filtradas por software e hardware, obtiveram-se valores proximos de 100 dB. Para o mesmo ce-
ndrio, o MSE é aproximadamente 1 x 10, Este valores justificam o facto de o EER se manter,
mesmo com o erro resultante da separacio das janelas e da conversao dos dados entre virgula
flutuante e virgula fixa. Verifica-se ainda que se obteve um ganho no tempo de processamento
no algoritmo de 2,72 vezes e que a filtragem de Gabor, individualmente, possui um ganho de
731,99 vezes. Estes resultados levaram a uma reducao do peso computacional da filtragem de
Gabor para aproximadamente 2,3%, indicando que um aumento da frequéncia de operacao do

periférico filter_Gabor ndo traria um ganho significativo ao desempenho do sistema.

6.1 Trabalho futuro

Como trabalho futuro seria interessante adicionar ao sistema desenvolvido, o sensor adotado

no dimensionamento dos parametros que constituem o algoritmo de extracao de caracteristicas.
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Ao existir um moédulo que realize a comunicacdo entre o sensor € o processador, daria a possi-
bilidade de criar um sistema biométrico completo.

Também seria interessante o estudo de um método de filtragem que misture o conceito de
filtragem por janela deslizante com a separa¢do da janela em filtros a uma dimensdo. Na figura
6.1 apresenta-se o exemplo de uma arquitetura baseada em janela deslizante com dimensdo
5 x b pixeis. Esta técnica recorre a um conjunto de buffers de linha para armazenar as linhas
da imagem a filtrar, removendo a necessidade de voltar a ler pixeis anteriores. Na figura 6.2
apresenta-se o diagrama de blocos de uma solu¢@o possivel para a decomposicdo da janela de
5 x b pixeis em dois filtros FIR. Tal como foi estudado neste trabalho, para realizar a filtragem

de Gabor com dire¢des diferentes de 0° e 90°, é necessario utilizar dois blocos de filtragem.

tput
Outpu [ oud]

[>]

Buffer de linha

Buffer de linha

Janela 5x5 Buffer de linha

Buffer de linha

]
HHHL

] [5]

Input

Figura 6.1: Diagrama de blocos da arquitetura proposta com recurso a janela deslizante.

Esta abordagem permitiria substituir as duas memorias utilizadas para guardar os resultados
intermédios, por um conjunto de buffers. Enquanto que as duas memorias t€m uma dimensao
igual a da imagem a filtrar, cada um dos buffers teria como dimensdo a resolucao da imagem na
horizontal. Assim, ao realizar-se a filtragem em apenas uma iteracdo, seria possivel reduzir o
tempo de processamento para metade, a custa de um maior nimero de blocos DSP. No entanto,
devido utilizacao de buffers, esta abordagem permitiria escalar mais facilmente a arquitetura

para realizar a filtragem de imagens com maior resolugdo vertical.
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Coef.

Coef2

Coef3

Coef4

i 15 13 1

Coefs

Figura 6.2: Diagrama de blocos da arquitetura proposta.

84



Referéencias

[1] ADH Technology Co. Ltd. Fingerprint Scanner GT-511C3, datasheet v1.1. 26 de Marc¢o,
2013, ADH Technology Co. Ltd.

[2] Alilla, A., Faccio, M., Vali, T., Marotta, G., e DeSantis, L. (2013). A new low cost finger-
print recognition system on FPGA. Em 2013 IEEE International Conference on Industrial
Technology (ICIT), paginas 988-993. IEEE.

[3] Arcelli, C. e Baja, G. (1985). A Width-Independent Fast Thinning Algorithm. Em /EEE
Transactions on Pattern Analysis and Machine Intelligence, PAMI-7(4):463-474.

[4] Areekul, V., Watchareeruetai, U., Suppasriwasuseth, K., e Tantaratana, S. (2005). Separable
Gabor filter realization for fast fingerprint enhancement. Em IEEFE International Conference

on Image Processing 2005, volume 3, paginas I1I-253. IEEE.

[5] Areekul, V., Watchareeruetai, U., e Tantaratana, S. (2004). Fast Separable Gabor Filter for
Fingerprint Enhancement. Em Biometric Authentication, paginas 403—409. Springer Berlin

Heidelberg.

[6] Ashbourn, J. (2011). Guide to Biometrics for Large-Scale Systems: Technological, Opera-

tional, and User-Related Factors. Springer.
[7] Baker, K. (2005). Singular value decomposition tutorial. Technical report, Ohio State.

[8] Ballard, D. (1981). Generalizing the Hough transform to detect arbitrary shapes. Em
Pattern Recognition, 13(2) paginas 111-122.

[9] Barrenechea, M., Altuna, J., Mendicute, M., e Ser, J. (2007). A Low-Cost FPGA-based
Embedded Fingerprint Verification and Matching System. Em 2007 Fifth Workshop on In-
telligent Solutions in Embedded Systems, paginas 250-261. IEEE.

85



REFERENCIAS REFERENCIAS

[10] C. Chen e J. Dai (2005). An embedded fingerprint authentication system with reduced
hardware resources requirement. Em Proceedings of the Ninth International Symposium on

Consumer Electronics, 2005. (ISCE 2005)., paginas 145-150. IEEE.

[11] Carter, W., Duong, K., Freeman, R., Hsieh, H., Ja, J., Mahoney, J., Ngo, L., e Sze, S.
(1986). A user programmable reconfigurable logic array. Em Proceedings of the Custom

Integrated Circuits Conference, paginas 233-235.

[12] Chao, G., Lee, S., Lai, H., e Horng, S. (2005). Embedded Fingerprint Verification Sys-
tem. Em 11th International Conference on Parallel and Distributed Systems (ICPADS’05),
volume 2, paginas 52-57. IEEE.

[13] Cooley, J. e Tukey, J. (1965). An algorithm for the machine calculation of complex Fourier

series. Mathematics of Computation, 19(90) paginas 297-297.

[14] Danese, G., Giachero, M., Leporati, F., Matrone, G., e Nazzicari, N. (2009). An
FPGA-Based Embedded System for Fingerprint Matching Using Phase-Only Correlation
Algorithm. Em 2009 12th Euromicro Conference on Digital System Design, Architectures,
Methods and Tools, paginas 672—679.

[15] Fons, E.,, Fons, M., Canto, E., e Lopez, M. (2007). Flexible hardware for fingerprint
Image Processing. Em 2007 Ph.D Research in Microelectronics and Electronics Conference,

paginas 169-172. IEEE.

[16] Fons, M., Fons, F., e Canto, E. (2006a). Design of an Embedded Fingerprint Matcher
System. Em 2006 IEEE International Symposium on Consumer Electronics, paginas 1-6.

IEEE.

[17] Fons, M., Fons, F., e Canto, E. (2006b). Design of FPGA-based Hardware Accelerators
for On-line Fingerprint Matcher Systems. Em 2006 Ph.D. Research in Microelectronics and
Electronics, paginas 333-336. IEEE.

[18] Fons, M., Fons, F., Canto, E., e Cantd, E. (2010). Fingerprint Image Processing Accelera-
tion Through Run-Time Reconfigurable Hardware. Em IEEE Transactions on Circuits and

Systems 11: Express Briefs, 57(12) paginas 991-995.

86



REFERENCIAS REFERENCIAS

[19] Fons, M. e Lopez, M. (2006). Hardware-Software Co-design of a Fingerprint Image
Enhancement Algorithm. Em IECON 2006 - 32nd Annual Conference on IEEE Industrial
Electronics, paginas 3496-3501. IEEE.

[20] Fu, Q., Wu, A., e Li, Y. (2011). Fingerprint Identification System Based on SOPC. Em
2011 7th International Conference on Wireless Communications, Networking and Mobile

Computing, paginas 1-4. IEEE.

[21] Gabor, D. (1947). Theory of communication. Em Journal of the Institution of Electrical

Engineers - Part I: General, 94(73) paginas 58-58.

[22] Gupta, P., Ravi, S., Raghunathan, A., e Jha, N. (2005). Efficient fingerprint-based user
authentication for embedded systems. Em Proceedings. 42nd Design Automation Confe-

rence, 2005., paginas 244-247. IEEE.

[23] Hauck, S. e DeHon, A. (2007). Reconfigurable Computing: The Theory and Practice of
FPGA-based Computation.

[24] Henry, E. (1900). Classification and Uses of Fingerprints. George Routledge & Sons Ltd.

[25] Jain, A. (1998). Fingerprint image enhancement: algorithm and performance evalua-
tion. Em IEEE Transactions on Pattern Analysis and Machine Intelligence, 20(8) paginas

T77-789.

[26] Jain, A., Bolle, R., e Pankanti, S. (2005). Biometrics: Personal Identification in Networked

Society. Springer.

[27] Jain, A., Ross, A., e Nandakumar, K. (2011). Introduction to Biometrics. Springer.

[28] Lindoso, A., Entrena, L., e Izquierdo, J. (2007). FPGA-Based Acceleration of Fingerprint
Minutiae Matching. Em 2007 3rd Southern Conference on Programmable Logic, paginas
81-86. IEEE.

[29] Lindoso, A., Entrena, L., Lopez-Ongil, C., e Liu, J. (2005). Correlation-based fingerprint
matching using FPGAs. Em 2005 IEEE International Conference on Field-Programmable
Technology, 2005., paginas 87-94. IEEE.

87



REFERENCIAS REFERENCIAS

[30] Lopez, M., Canto, E., e Balaguer, V. (2008). FPGA implementation of a minutiae extrac-
tion fingerprint algorithm. Em 2008 IEEE International Symposium on Industrial Electro-
nics, paginas 1920-1925. IEEE.

[31] Maio, D. e Maltoni, D. (2004). FVC2004: Third Fingerprint Verification Competition.
Em Proceedings of the First International Conference on Biometric Authentication, paginas

1-7.

[32] Maio, D., Maltoni, D., Cappelli, R., Wayman, J., e Jain, A. (2002a). FVC2000: fin-
gerprint verification competition. Em IEEE Transactions on Pattern Analysis and Machine

Intelligence, 24(3) paginas 402-412.

[33] Maio, D., Maltoni, D., Cappelli, R., Wayman, J., e Jain, A. (2002b). FVC2002: Second
Fingerprint Verification Competition. Em Object recognition supported by user interaction

for service robots, volume 3, paginas 811-814. IEEE Comput. Soc.

[34] Maltoni, D., Maio, D., Jain, A., e Prabhakar, S. (2009). Handbook of Fingerprint Recog-

nition. Springer, London.

[35] Militello, C., Conti, V., Sorbello, F., e Vitabile, S. (2008). A Novel Embedded Fingerprints
Authentication System Based on Singularity Points. Em 2008 International Conference on

Complex, Intelligent and Software Intensive Systems, paginas 72-78. IEEE.

[36] Neji, N., Boudabous, A., Kharrat, W., e Masmoudi, N. (2011). Architecture and FPGA
implementation of the CORDIC algorithm for fingerprints recognition systems. Em Eighth

International Multi-Conference on Systems, Signals & Devices, paginas 1-5. IEEE.

[37] NIST. National Institute of Standards and Technology. http://www.nist.gov. tltimo acesso
a: 12/04/2014.

[38] NIST. NIST Biometric Image Software (NBIS), Release 4.2.0, National Institute of Stan-

dards and Technology. http://www.nist.gov/itl/iad/ig/nbis.cfm. dltimo acesso a: 22/09/2014.
[39] Oppenheim, A. (1975). Digital Signal Processing. Prentice Hall.

[40] Pacheco, C. (2003). Autenticacdo com Impressdo Digital, Relatério de projeto final de
curso. Departamento de Engenharia de Electrénica e Telecomunicacdes e de Computadores,

Instituto Superior de Engenharia de Lisboa.

88



REFERENCIAS REFERENCIAS

[41] Phillips, P., Martin, A., Wilson, C., e Przybocki, M. (2000). An introduction evaluating

biometric systems. Em Computer, 33(2) paginas 56-63.

[42] Prabhakar, S. (2001). Fingerprint classification and matching using a filterbank. Tese de

doutoramento, University Michigan State.

[43] Proenca, H. (2006). Non-Cooperative Biometric Iris Recognition. Tese de doutoramento,

Universidade da Beira Interior.

[44] Ratha, N., Jain, A., e Rover, D. (1995). An FPGA-based point pattern matching proces-
sor with application to fingerprint matching. Em Proceedings of Conference on Computer

Architectures for Machine Perception, paginas 394-401. IEEE Comput. Soc. Press.

[45] Ratha, N., Karu, K., e Jain, A. (1996). A real-time matching system for large finger-
print databases. Em IEEE Transactions on Pattern Analysis and Machine Intelligence, 18(8)
paginas 799-813.

[46] Razak, A. e Taharim, R. (2009). Implementing Gabor Filter for fingerprint recognition
using Verilog HDL. Em 2009 5th International Colloquium on Signal Processing & Its
Applications, paginas 423-427. IEEE.

[47] Reis, C. (2003). Autenticagdo com Impressao Digital, Relatério de projeto final de curso.
Departamento de Engenharia de Electronica e Telecomunicagdes e de Computadores, Insti-

tuto Superior de Engenharia de Lisboa.

[48] Stockman, G., Kopstein, S., e Benett, S. (1982). Matching Images to Models for Regis-
tration and Object Detection via Clustering. Em IEEE Transactions on Pattern Analysis and

Machine Intelligence, PAMI-4(3) paginas 229-241.

[49] Strang, G. e Borre, K. (1997). Linear algebra, geodesy, and GPS. Wellesley-Cambridge

Press.

[50] The MathWorks, inc. MATrix LABoratory (MATLAB). http://www.mathworks.com/.
The MathWorks, Inc., Natick, Estados Unidos.

[51] Trauring, M. (1963). Automatic Comparison of Finger-Ridge Patterns. Em Nature,
197(4871) paginas 938-940.

89



REFERENCIAS REFERENCIAS

[52] Universidade de Bolonha. FVC-onGoing - on-line evaluation of fingerprint recognition
algorithms. https://biolab.csr.unibo.it/fvcongoing/UIl/Form/Home.aspx. ultimo acesso a:

26/08/2014.

[53] Universidade de Bolonha. FVC2006 - Fourth International Fingerprint Verification Com-
petition. http://bias.csr.unibo.it/fvc2006/. ultimo acesso a: 12/11/2014.

[54] Volder, J. (1959). The CORDIC Trigonometric Computing Technique. Em IEEE Tran-
sactions on Electronic Computers, EC-8(3) paginas 330-334.

[55] Wayman, J. (2001). Fundamentals of biometric authentication technologies. Em Interna-

tional Journal of Image and Graphics, 01(01) paginas 93—113.

[56] Wegstein, J. (1970). Automated fingerprint identification, NBS technical note 538. Em

National Bureau of Standards, pagina 31.

[57] Wilson, C., Candela, G., e Watson, C. (1994). Neural network fingerprint classification.
EmJournal of Artificial Neural Networks, 1(2) paginas 203-228.

[58] Xilinx, Inc. 7 Series DSP48E1 Slice - User Guide, UG479 (v1.7). 10 de Maio, 2014,

Xilinx, Inc., Sao José, Estados Unidos.

[59] Xilinx, Inc. 7 Series FPGAs Configurable Logic Block - User Guide, UG474 (v1.6). 11
de Agosto, 2014, Xilinx, Inc., Sdo José, Estados Unidos.

[60] Xilinx, Inc. 7 Series FPGAs Overview - Datasheet, DS180 (v1.15). 18 de Fevereiro, 2014,

Xilinx, Inc., Sdo José, Estados Unidos.

[61] Xilinx, Inc. 7 Series Memory Resources - User Guide, UG473 (v1.10.1). 9 de Maio, 2014,

Xilinx, Inc., Sdo José, Estados Unidos.

[62] Xilinx, Inc. Aplications. http://www.xilinx.com/applications/index.htm. ultimo acesso a:

12/11/2014.

[63] Xilinx, Inc. Integrated Software  Environment (ISE) Design Suite.
http://www.xilinx.com/products/design-tools/ise-design-suite.html. ~ Xilinx, Inc., Natick,

Sao José, Estados Unidos.

90



REFERENCIAS REFERENCIAS

[64] Xilinx, Inc. IP LogiCORE FIR Compiler v5.0 - Datasheet, DS534. 1 de Marco, 2011,

Xilinx, Inc., Sao José, Estados Unidos.

[65] Xilinx, Inc. LogiCORE IP Floating-Point Operator v5.0 - Datasheet, DS335. 1 de Marco,
2011, Xilinx, Inc., Sdo José, Estados Unidos.

[66] Xilinx, Inc. MicroBlaze Processor Reference Guide - Embedded Development Kit EDK
14.7, UGO081 (v14.7). 2 de Outubro, 2013, Xilinx, Inc., Sdo José, Estados Unidos.

[67] Xilinx, Inc. VC707 Evaluation Board for the Virtex-7 FPGA - User Guide, UG885 (v1.3).
22 de Agosto, 2013, Xilinx, Inc., Sdo José, Estados Unidos.

[68] Zhou, R., Sin, S., Li, D., Isshiki, T., e Kunieda, H. (2010). Ultra fast fingerprint indexing
for embedded system. Em 2010 International Conference of Soft Computing and Pattern

Recognition, paginas 87-92. IEEE.

91






Anexo A

Constituicao da base de dados

Apresenta-se tabela A.1 a constitui¢ao da base de dados, sendo esta composta por 195 amos-
tras. As amostras encontram-se agrupadas em conjuntos de 3, significando que t€ém origem no
mesmo dedo, e s@o caracterizadas consoante a classe e a detecdo correta do ponto de referén-
cia. Note-se que as percentagens obtidas, para cada uma das classes, estdo de acordo com a

distribui¢do na populacao mundial [57].

Tabela A.1: Constitui¢ao da base de dados.

Amostras Left | Right Whorl | Arch fended Ponto de referéncia
loop loop arch

la3 v v

4a6 v v

7a9 v v
10a12 v 4
13a15 v v
16a18 v v
19a21 v v
22224 v v
25a27 v v
28 a 30 v v
31a33 v v
34a36 v v
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Tabela A.1: Constitui¢do da base de dados (continuagao).

Amostras

Left
loop

Right
loop

Whorl

Arch

Tended

arch

Ponto de referéncia

37a39

v

40 a 42

43 a 45

46 a 48

49 a 51

52a54

55a57

58 a 60

61 a63

64 a 66

67 a 69

70a72

73 a75

76 a78

79 a 81

82 ag4

85a 87

88a90

91a93

94 a 96

97 a99

100 a 102

103 a 105

106 a 108

109a1ll

112a114

NN N N N RN N N RN N N N N N N N N RN RN RN RN RN RN NN RN
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Tabela A.1: Constitui¢do da base de dados (continuagao).

Left Right Tended .
Amostras Whorl | Arch Ponto de referéncia
loop loop arch

115a117 v

118 a 120 v

—_

121 a 123 v

124 a 126 v

127 a 129

130 a 132

133 a 135

S ENEENNEN

136 a 138

139 a 141 v

142 a 144 v

145 a 147 v

148 a 150 v

151 a 153 v

154 a 156 v

157 a 159 v

160 a 162 v

163 a 165 v

166 a 168 v

169 a 171 v

172 a 174 v

175a 177 v

178 a 180 v

181 a 183 v

S N N N N N N N N N N N RN N N N N N N N RN RN N B RN IEN

184 a 186 v
187 a 189 v
190 a 192 v

1Desvio de aproximadamente 3 pixeis numa das amostras, que nio influencia o desempenho do sistema.
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Tabela A.1: Constitui¢do da base de dados (continuagao).

Left Right Tended .
Amostras Whorl | Arch Ponto de referéncia
loop loop arch
193 a 195 ve v
Total 72 60 54 6 3 -
Percentagem | 36,92% | 30,77% | 27,69% | 3,08% | 1,54% -
P. Mundial | 33,8% | 31,7% | 27.9% | 3,7% 2,.9% -
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Anexo B

Decomposicao SVD dos filtros de
Gabor

A Singular Value Decomposition (SVD) [7][49], apresentada no capitulo 4, segue a equacao
Apxq) = Upxr)S(Px@) Vigxa) (B.1)

Considerando que a matriz A representa a janela de um filtro bi-dimensional de Gabor com

dimensdes 9 x 9, pode-se decompor a mesma nas respostas impulsionais:

hl(nsXQ) = (‘/(ans) X \/ dlag( (nsxns))
)

)T, (B.2)

S
h2(P><ns) = U(Pxns) X \/ diag(s(nsxns )7 (BB)

onde sdo apenas considerados os valores mais significativos da matriz S segundo a condicao
diag(S(> 1e™?)). Esta condig@o € suficiente para se obter a separabilidade dos filtros de Gabor
através das respostas impulsionais h € hs.

Para o banco de filtros de Gabor considerado neste trabalho, com as orientagdes {0°;90°}
obtém-se ns = 1, enquanto que para as orientagdes {22,5°; 45°; 67,5°; 112,5°; 135°; 157,5°}

obtém-se ns = 2. Segue-se um exemplo para cada uma destas situagdes.

Janela com orientacao 0°

Considerando a janela de 9 x 9 para a orientagdo de 0°:
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[—0,0177 —0,0426 —0,0795 —0,1157 —0,1311 —0,1157 —0,0795 —0,0426 —0,0177]
—0,0363 —0,0872 —0,1629 —0,2370 —0,2685 —0,2370 —0,1629 —0,0872 —0,0363
—0,0103 —0,0247 —0,0461 —0,0671 —0,0760 —0,0671 —0,0461 —0,0247 —0,0103

0,0790  0,1895  0,3540  0,5150  0,5836  0,5150  0,3540  0,1895  0,0790

Agp = | 0,1353  0,3247  0,6065  0,8825  1,0000  0,8825  0,6065  0,3247  0,1353 ;
0,0790  0,1895  0,3540  0,5150  0,5836  0,5150  0,3540  0,1895  0,0790

—0,0103 —0,0247 —0,0461 —0,0671 —0,0760 —0,0671 —0,0461 —0,0247 —0,0103

—0,0363 —0,0872 —0,1629 —0,2370 —0,2685 —0,2370 —0,1629 —0,0872 —0,0363

|—0,0177 —0,0426 —0,0795 —0,1157 —0,1311 —0,1157 —0,0795 —0,0426 —0,0177|

(9%x9)

obtém-se a matriz

2,5741 0 0 - 0
0 0 0 0
Se=| 0 0 0 - 0 7
0 0 0 (9%9)
dando origem as seguintes respostas impulsionais:
i . T ot
0,0719 0,1154
0,1725 0,2768
0,3223 0,5171
0,4690 0,7524
hicixey = | |0,5314 x \/2,5741 | = |0,8526 ,
0,4690 0,7524
0,3223 0,5171
0,1725 0,2768
[0,0719] ) [0, 1154
e - - ~ -
—0,0958 —0,1537
—0,1963 —0,3149
—0,0556 —0,0892
0,4266 0,6845
haox1) = | 0,7310 X \/2,5741 = | 1,1728
0,4266 0,6845
—0,0556 —0,0892
—0,1963 —0,3149
[-0,0958] . [-0,1537] o,

Janela com orientacao 22,5°

Considerando agora a janela de 9 x 9 para a orientagdo de 22,5°:
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Anexo B

[—0,0050 —0,0250 —0,0657 —0,1135 —0,1353 —0,1129 —0,0650 —0,0244 —0,0048]
—0,0384 —0,1036 —0,1949 —0,2560 —0,2284 —0,1261 —0,0257 0,0203  0,0218
—0,0790 —0,1625 —0,2214 —0,1690 0,0021  0,1725  0,2234  0,1632  0,0791
—0,0584 —0,0532 0,0736  0,3475  0,6251  0,6982  0,5304  0,2813  0,1040

Agps0 = | 0,0364  0,1825  0,4831  0,8364  1,0000  0,8364  0,4831  0,1825  0,0364 ;

0,1040  0,2813  0,5304  0,6982  0,6251  0,3475  0,0736 —0,0532 —0,0584

0,0791  0,1632  0,2234  0,1725  0,0021 —0,1690 —0,2214 —0,1625 —0,0790

0,0218  0,0203 —0,0257 —0,1261 —0,2284 —0,2560 —0,1949 —0,1036 —0,0384

| —0,0048 —0,0244 —0,0650 —0,1129 —0,1353 —0,1135 —0,0657 —0,0250 —0,0050

= (9%9)

obtém-se a matriz

2,3755 0 0 - 0
0 0,999 0 --- 0
Sapgo=| O 0 0 - 0 7
0 0 0 0] go)
dando origem as seguintes respostas impulsionais:
- - T - T
0,0213 —0,1675 0,0328 —0,1667
0,1065 —0,3450 0,1642 —0,3433
0,2820 —0,4712 0,4346 —0,4688
0,4882 —0,3617 0,7524 —0,3599
2,3755 0
hi2x9) = | |0,5837 0 = 10,8996  0,0000 :
0 0,9899
0,4882  0,3617 (2x2) 0,7524  0,3599
0,2820  0,4712 0,4346  0,4688
0,1065  0,3450 0,1642  0,3433
0,0213  0,1675 0,0328  0,1667
- = (9%2) - = (9%2)
e - - - -
—0,0976  0,0007 —0,1504  0,0007
—0,1647  0,1814 —0,2539  0,1805
0,0015  0,4768 0,0023  0,4744
0,4508  0,4897 0,6949  0,4872
2,3755 0
hoox2) = | 0,7212 0 = 1,1116 0
00,9899
0,4508  —0,4897 (2x2) | 0,6949  —0,4872
0,0015  —0,4768 0,0023  —0,4744
—0,1647 —0,1814 ~0,2539  —0,1805
—0,0976  —0,0007 —0,1504 —0,0007
- = (9%2) - = (9%2)

Ao realizar a decomposicao SVD, verifica-se que as respostas impulsionais resultantes para
as orientagdes {0°;22,5°; 45°} podem ser utilizadas para obter as respostas impulsionais das
restantes orientacdes. Assim, na defini¢cdo dos coeficientes dos filtros FIR, sdo consideradas

apenas as seguintes respostas impulsionais:
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h_1=
h_2=
h_3 =
h_4 =
h_5=
h_6 =
h_7=

h_8 =

:0,1154 0,2768 0,5171 0,7524 0,8526 0,7524 0,5171 0,2768 0,1154},

:—0,1537 —0,3149 —0,0892 0,6845 1,1728 0,6845 —0,0802 —0,3149 —0,1537},
:0,0328 0,1642 0,4346 0,7524 0,8996 0,7524 0,4346 0,1642 0,0328},
:—0,1667 —0,3433 —0,4688 —0,3599 0 0,3599 0,4688 0,3433 0,1667},
:—0,1504 —0,2539 0,0023 0,6949 1,1116 0,6949 0,0023 —0,2539 —0,1504},
:0,0007 0,1805 0,4744 0,4872 0 —0,4872 —0,4744 —0,1805 —0,0007},

—0,0997 —0,0736 0,2200 0,7285 1 0,7285 0,2200 —0,0736 —0,0997},

-0,0915 -0,3162 -0,5652 —0,4981 0 0,4981 0,5652 0,3162 0,0915}-
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Anexo C

Analise de sensibilidade aos

parametros do algoritmo de

reconhecimento de impressoes

digitais

Esta andlise tem como objetivo avaliar, através das métricas EER e FNMR, a sensibilidade

do algoritmo de reconhecimento de impressdes digitais, a variacdo dos seus parametros. A

andlise aos resultados obtidos d4 origem aos valores apresentados na tabela 4.3. Pelos resultados

presentes nas figuras C.1, C.2, C.3 e C.4, sdo definidos os valores dos parametros b, k e B. Nas

figuras C.5, C.6 e C.7, é definido o pardmetro gap em fun¢do do valor do pardmetro b. Enquanto

que nas figuras C.8 e C.9 sdo determinados, respetivamente, os valores dos parametros ang e f.

Percentagem acumulada

22

EER e FNMR em funcéo do parametro b

201

19r

18

65

- @ -EER

= ©® = FNMR (com FMR 01%;

160

155

Percentagem acumulada

“150

10

i i i i
11 12 13 14

45

Figura C.1: EER e FNMR em funcao do parametro b com: B = 3, k = 16, gap = 1,5,

ang="7¢ f=0,1.
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EER e FNMR em fung&o do parametro b (com B = 2)
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Figura C.2: EER e FNMR em fungao do parametro b com: B =
(0]
ang="7%e f=0,1.
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Figura C.3: EER e FNMR em funcao do parametro k com: B =
(0]
ang="T"¢ f=0,1.
EER e FNMR em fungéo do parametro k (com B = 2)
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Figura C.4: EER e FNMR em fun¢ao do parametro k com: B = 2, b = 15, gap = 1,5,

ang="T"¢e f=0,1.
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Percentagem acumulada

EER e FNMR em funcéo do parametro gap (com b = 13)
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Figura C.5: EER e FNMR em funcao do parametro gap com: B = 3, b = 13, k = 12,

ang="7%e f=0,1.
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EER e FNMR em funcé&o do parametro gap (com b = 14)
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Figura C.6: EER e FNMR em funcao do parametro gap com: B

ang="T"¢ f=0,1.
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EER e FNMR em funcé&o do parametro gap (com b = 15)
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Figura C.7: EER e FNMR em funcao do parametro gap com: B = 3, b = 15, k = 12,

ang="T"¢e f=0,1.
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Percentagem acumulada

EER e FNMR em funcéo do parametro ang
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Figura C.8: EER e FNMR em funcao do parametro ang com: B = 3, b = 14, k = 11,

gap=1,5e f=0,1.
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Figura C.9: EER e FNMR em funcao do parametro f com: B = 3, b = 14, k = 11,

gap = 1,5 e ang = 27°.
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