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Verteilte Fernsehproduktion mit Cloud Services

Dr.-Ing. Stephan Schneider, Reelway GmbH, K&ln, s.schneider@reelway.de

Kurzfassung

Der vorliegende Beitrag diskutiert, wie verteilte Produktionsabldufe vorteilhaft mit modernen Cloud Services abgebildet
werden konnen. Dazu wird eine workflow-gesteuertes Media Asset Management (MAM) Plattform vorgestellt, die sol-
che Produktionsabldufe steuern kann und iiber Dienste zum Speichern, Verwalten, Transkodieren und Transportieren
von Videodaten verfiigt. Die Produktionsprozesse werden anhand von zwei Szenarien vorgestellt. Eine Erorterung der
Sicherheitsaspekte bei Produktionsprozessen in der Cloud schliefit den Beitrag ab.

1. Einleitung

Tabelle |: Beispiele fir cloud-gestutzte Produktionsdienste

Funktionalitét Produkt / Service Anbieter
Im Bereich der Geschéftsanwendungen wie zum Beispiel =~ Produktionsplanung & | ProductionMinds ProductionMinds
Buchhaltungssoftware (z.B.: [1]), Anwendungen zur _Storyboard
Kundenpflege (Customer Relationship Management, —>0yboarding Adobe Story Adobe Inc.
. Transfer Aspera On Demand Aspera
CRM, [2]) oder agch Anwendungeg zur Personalentwick- FileCatalyst FileCatalyst.com
lung und —beurteilung findet derzeit ein wahrer Run auf Transkodierung KulaByte Haivision
Cloud-Anwendungen statt. Auch in der Fernsehprodukti- Zencoder BrightCove
on und —Betrieb sind zunehmend Cloud-Technologien im inmdlf/lg-gf’ms ‘ f/?comn%t%’m
Einsatz. Ein Einsatzschwerpunkt liegt in der Verteilung . L e Lo
. . - . Streaming MediaServer Wowza
von Fernsehprogrammen via Internet, ein weiterer in der Azure Media Services | Microsoft Corp.
Rechtemanagement Playready Microsoft Corp.
. (DRM) BuyDRM BuyDRM.com
L1 Vorteile Videoschnitt Forbidden Forbidden Technol.
Die Verlagerung von IT-Anwendungen in die Cloud bietet Creaza Creaza
zunéchst die iiblichen Vorteile cloud-basierter Lésungen : MeVideo MeVideo
. . .. Media Asset Man- ReelCloud Reelway GmbH
wie .Z.B. dep Wegfall hoher Anfangglnve.stltlonen, hohe agement, Workflow
Skalierbarkeit und hohe Verfiigbarkeit. Die Verlagerung _processing
gerade der Fernsehproduktion in die Cloud bietet dariiber ~Medienspeicher & MediaSilo MediaSilo
hinaus einige spezifische Vorteile: Archivierung Nirvanix Storage Nirvanix
. 8¢ sp K R : . . Marktplatze fiir Con- Pond5 Pond5.com
e Fiir geographisch verteilte Produktions-Teams wird tent (Footage) Shutterstock
die Zusammenarbeit dank einer gemeinsamen Platt- Marktplitze fiir Medi- | CloudMediaHub Cloud Sigma
form im Netz wesentlich erleichtert endienste

e Das Auslagern von Dienstleistungen wie Verschlag-
wortung, manuelle Bild- und Tonkontrolle und Unter-
titelung ist durch Internet-Plattformen einfacher ge-
worden. Freiberufliche Mitarbeiter konnen von zu
Hause aus arbeiten und benétigen dazu keine kostspie-
ligen Geréte — in der Regel geniigt ein PC mit Interne-
tanschlufl

o Fernsehsendern mit vielen regionalen und lokalen
Studios (Lokalfernsehen) konnen ohne die bisherigen
technischen Hiirden von den Beitrdgen ihrer Studios
profitieren, indem diese ihre Inhalte direkt auf eine
Plattform ,,hochladen®.

1.2. Cloud-Dienste fiir die Produktion

Seit einigen Jahren entwickelt sich ein immer groBeres
Angebot an medienspezifischen und allgemeinen Online-
Diensten. Die nachfolgende Tabelle gibt einen beispielhaf-
ten, wenngleich bei weitem nicht erschdpfenden Uberblick
iiber diese Angebote.

Neben diesen medienspezifischen Diensten bieten mittler-
weile eine Vielzahl von Unternehmen Dienste zur Speiche-
rung und Verarbeitung beliebiger Daten an (siche dazu
auch [3]):

Tabelle 1I: Beispiele fiir allgemeine Cloud-Dienste

Funktionalitét Produkt / Service Anbieter

Datenbank-Dienste Amazon AWS Amazon Inc.
Windows Azure Microsoft Corp.
Force.com Salesfore.com
Database.com

Allg. Computing, Amazon AWS Amazon Inc.

Diskspeicher, CDN Windows Azure Microsoft Corp
Google Google Corp..

Marktplatze fiir CloudPlace CloudPlace Inc.

Cloud-Services Azure MarketPlace Microsoft Corp.
AppStore Salesforce.com

Wie die Tabelle zeigt, bietet der Markt fiir einzelne Auf-
gaben in der Medienproduktion bereits gute Einzellosun-
gen an. Die Herausforderung besteht darin, die Einzell6-
sungen zu einem ibergreifenden Produktionsprozess zu
integrieren.
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2. Die Media Asset Management
Plattform ,,ReelCloud*

Der Ausgangspunkt fiir die Integration von einzelnen
Cloud-Diensten zu einem Produktionsprozess ist ein Me-
dia Asset Management System, das als cloud-basierter On-
linedienst zur Verfligung steht.

2.1.  Architektur

Die Media Asset Management Plattform ,,ReelCloud* ist
aus mehreren hoch skalierbaren und mandantenfihigen
Einzeldiensten aufgebaut. Die zentrale Steuerung aller Ab-
laufe tibernimmt eine Workflow-Engine, in der alle Ar-
beitsablaufe wie z.B. das Importieren von Mediendateien,
das Konvertieren und Transkodieren sowie Exportvorgin-
ge als sog. ,,Workflow Templates* abgelegt sind. Wenn
ein Benutzer z.B. Videomaterial in die Plattform hoch 14dt,
erkennt die Workflowsteuerung die hochgeladene Datei
und startet dazu ein Importprozess. Um die Arbeitsablaufe
umzusetzen, kann die Workflowsteuerung auf die folgen-
den Dienste zugreifen:

e  Metadaten-Verwaltung fiir das Annotieren von Mate-
rialien und die Suche danach

e  Materialverwaltung, die sich um die Registrierung und
die Speicherung der Mediendateien sowie um die
technischen Metadaten kiimmert

e  Materialanalyse-Dienst zur Analyse von eingehendem
Material und zur Extraktion von Metadaten

e Streaming-Service, um Audio oder Video abspielen zu
konnen (hier wird ein Drittprodukt eingesetzt)

e  Transferdienst zum Transport (Kopieren) von Dateien
iiber verschiedene Transportprotokolle (http, FTP,
sFTP ...)

e Transkodierdienst zur Formatkonversion von Medien-
dateien

e Videoanalyse-Dienst zur Schnitterkennung und zur
Extraktion von Schliisselbildern

e  Verschliisselungsdienste zur Sicherung von Medien-

dateien (hier wird auf die Verschliisselungsmodule des

jeweiligen Serverbetriebssystems zuriick gegriffen)

Systemdienste wie z.B. die Benutzerverwaltung und

ein Konfigurationsdienst

Neben den aufgefiihrten Diensten der Plattform ist die

Workflow-Steuerung dariiber hinaus in der Lage, nahezu

jeden beliebigen Cloud-Dienst eines Drittanbieters in ihre

Arbeitsabldufe zu integrieren.

Um den jeweils verschieden gestalteten Produktionspro-
zessen bei den einzelnen Produktionsfirmen Rechnung zu
tragen, kann jeder Mandant seine eigenen, auf seinen Pro-
duktionsprozess zugeschnittenen Arbeitsablaufe auf der
Plattform realisieren. Genau wie die Speicherbereiche sind
auch die Arbeitsabldufe in strikt voneinander getrennten
,,Repositories* abgelegt.

IfM.MI'I Platform Services

Platform Display Rough Cut Editor
Service (PDS) (RCE)

Media Streaming
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)
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Bild 1  Architektur der MAM-Plattform (vereinfacht)

2.2. Hybrid Cloud Modell

In bestimmten Szenarien ist es nicht moglich, die Videoda-
teien in Produktions- oder Sendequalitét auf die Plattform
zu laden. Das kann in der langen Dauer des Videomaterials
begriindet sein oder in einer zu geringen Bandbreite fiir die
Dateiiibertragung in einem vertretbaren Zeitraum. Fiir die-
se Szenarien wurde ein ,hybrides® (zur Terminologie siche
[4]) Cloud-Modell entwickelt ([5]).

In diesem Modell bleiben die Videodateien in Produkti-
onsqualitit am Boden, d.h. auf lokalen Speichersystemen
der Produktionsfirma oder des Senders und werden nicht
hochgeladen. Ein so genannter ,,Offline-Client®, ein klei-
nes, lokales MAM-System, verwaltet diese Materialien
und sorgt fiir eine korrekte Referenzierung auf der Platt-
form.

Auf der Plattform befinden sich nur die Metadaten sowie
die Browsekopie des hochauflosenden Materials. Der Be-
nutzer kann nach wie vor Videomaterial annotieren, nach
Inhalten suchen oder Clips zu einer Clipliste zusammen-

stellen.
Cloud
Service

Platform
Service

[ Platform ] [ Platform ]

Service Service

" Lokale II
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Offline 9
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Bild 2 Media Asset Management mit lokal gespeicherten
Materialien in einem ,,hybrid cloud* Modell
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Wenn das hochaufldsende Material bendtigt wird, um z.B.
auf ein Schnittsystem {ibertragen zu werden, wird auf die
lokale Kopie zuriick gegriffen. Diese ist in der Plattform
referenziert und die Workflow-Steuerung der Plattform
kann auf lokale Dienste sowie auf die lokalen Materialien
zugreifen.

Zusitzlich sorgt der Offline-Client fiir eine Verfligbarkeit
dringend benoétigter Materialien im Falle eines Netzwerk-
ausfalls. So lésst sich ein eingeschrinkter Betrieb auch im
Notfall aufrecht erhalten (Failover).

3. Verteilte Produktion

Die Workflow-Engine der Plattform erlaubt die zentral ge-
fithrte Steuerung komplexer und verteilter Produktionspro-
zesse. Im Folgenden werden verteilte Produktionsprozesse
anhand zweier beispiclhafter Szenarien vorgestellt.

3.1.

In meisten Fillen ist die Medienproduktion heute schon
stark arbeitsteilig gestaltet und wird von verschiedenen
Unternehmungen geleistet, die sich an unterschiedlichen
Standorten befinden. Vorreiter dieser Entwicklung ist die
Filmindustrie, bei der z.B. die Szenen in Hollywood ge-
dreht werden, wihrend die Postproduktion nach Indien
ausgelagert ist.

Mit Cloud-Diensten konnte eine arbeitsteilige (Film-) Pro-
duktion wie folgt aussehen:

Arbeitsteilige Produktion

1. Ein Autor oder ein Autorenteam erstellt ein Drehbuch
mit einem Storyboard-Dienst.

2. Die Produktionsfirma lddt das Drehbuch in einen Pla-
nungsdienst und weist den einzelnen Szenen die Dre-
horte und erforderlichen Ressourcen wie technische
Ausstattung usw. zu

3. Bei den Dreharbeiten, die an verschiedenen Orten mit
verschiedenen Teams durchgefiihrt werden, werden
die Szenen aufgenommen und auf eine Produktions-
plattform hochgeladen.

4. Regisseure und Art Directors konnen die Szenen auch
auBlerhalb der Drehorte zu jeder Zeit begutachten,
kommentieren sowie Korrekturen und Anderungen
anordnen.

5. Die Postproduktion 14dt alle genehmigten Szenen von
der Plattform auf die Schnittpldtze und erstellt erste
Versionen des Films.

6. Regisseure und Art Directors begutachten einzelne
Szenen und Vorversionen des Films und geben Kor-
rekturanweisungen. Dabei steht ihnen das Archiv aller
gedrehten Szenen online zur Verfligung.

7. Die Postproduktion stellt den endgiiltigen Film fertig
und verteilt ihn an die Distributoren.

8. Synchronisationsfirmen in den verschiedenen Landern
erstellen mit Hilfe des online verfiigbaren Originals
die Synchronisation in den verschiedenen Sprachen.
Auf die gleiche Weise werden die Untertitel fiir die

verschiedenen Sprachen erzeugt.

Gegeniiber einer traditionellen Arbeitsweise mit einer
Vielzahl von Anwendungen (Textverarbeitung, Tabellen-
kalkulation usw.) und Dateien in den unterschiedlichen
Formaten, hat die Arbeitsweise in der Cloud den Vorteil,
immer aktuell und iberall verfiigbar zu sein.

3.2.  Verteilte Nachrichtenproduktion

Die Nachrichtenproduktion stiitzt sich seit jeher auf Ein-
zelberichte und Beitridge von Reportern und Kameraleuten
vor Ort. An die Stelle der bisherigen ,,Leitungsiiberspie-
lung® ist jetzt die IT-gestiitzte Dateniibertragung getreten.
Hauptprobleme sind die mangelnde Ubersicht iiber die ein-
treffenden Beitridge in einem durch Termindruck und un-
vorhersehbaren Ereignissen gekennzeichneten Arbeitsum-
feld.

Mit Hilfe einer zentralen Produktionsplattform in der
Cloud kann Arbeitsablauf eines Nachrichtensenders wie
folgt gestaltet werden:

1. Lokale Nachrichtenteams und selbstidndige Journalis-
ten drehen Nachrichtenbeitrage auf digitalen Tragern
wie z.B. Speichersticks oder PCMCIA-Karten

2. Nach einer Vorauswahl laden sie die Materialien zu-
sammen mit Metadaten auf die Plattform und kontrol-
lieren dort das Ergebnis. Dort erfolgt auch eine erste
Kategorisierung und Verschlagwortung z.B. der bes-
ten Szenen im Material.

3. Falls gewiinscht konnen Beitrdge auch sofort mit ei-
nem Sprecherkommentar (,,voice-over®) versehen
werden

4. Journalisten der zentralen Nachrichtenredaktion wer-
den iiber neu eingetroffene Materialien informiert

5. Nachrichtenredakteure sichten die Materialien, ergén-
zen Metadaten und treffen eine erste Auswahl.

6. Basierend auf der ersten Auswahl wird online eine
erste Schnittliste mit allen Beitrdgen erstellt.

7. Die erste Version wird inhaltlich begutachten und ggf.
korrigiert.

8. Fiir die ausgewihlten Beitrdge wird der Sprecher-
kommentar aufgenommen — entweder durch speziali-
sierte Nachrichtensprecher oder als ,,voice-over* di-
rekt von den Nachrichtenredakteuren

9. Nach der inhaltlichen Abnahme laden die Cutter die
Produktionsmaterialien auf die Schnittpldtze und stel-
len die sendeféhigen Nachrichtenbeitrige zusammen.

10. Nach letzten inhaltlichen und technischen Abnahmen
wird die Nachrichtensendung auf die Sendeserver ge-
laden.

11. Zeitgleich oder kurz nach der Sendung wird eine in-
ternetfdhige Version der Nachrichtensendung erzeugt
und im Internet verdffentlicht (z.B. auf der Website
des Senders).

Besondere Bedeutung kommt in einem solchen Arbeitsum-
feld der Kommunikation unter den Mitarbeitern und der
standigen Benachrichtigung iiber neu eingetroffenes Mate-
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rial, kurzfristige Anderungen und Ereignisse im Produkti-
onsprozess zu. Technologien, wie sie von den sozialen
Netzwerken bekannt sind, konnen hier erhebliche Verbes-
serungen bringen ([6]).

4. Sicherheitsaspekte

4.1. Gefihrdete Daten

Die Sicherheit der Daten ist ein wesentlicher Aspekt bei

Produktionsprozessen in der Cloud. Dabei ist die Sicher-

heit vor Datenverlust von der Sicherheit gegen unbefugten

Zugriff zu unterscheiden. Die in Medienanwendungen ge-

fahrdeten Daten sind (in der Reihenfolge ihrer Relevanz):

1. Personenbezogene Daten des Mandaten wie z.B. die
Benutzernamen, Passworter, Geschéifts- und Emailad-
ressen, Kreditkartendaten

2. Die hochauflosenden Videodateien, dabei ist der
Transport dieser Dateien von der Speicherung und Ar-
chivierung zu unterscheiden

3. Geschiftsdaten, wie z.B. Nutzungsdaten der Medien,
Arbeitsauftrage usw.

4. Deskriptive Metadaten der Materialien

5. Prozessdaten, die beispielweise in der Workflow-
Steuerung anfallen

Einbriiche in Cloud-basierte Produktionsdienste konnen zu
hohen Verlusten in der Medienindustrie fihren, wenn bei-
spielsweise eine Kinofilm vor seiner Verdffentlichung ko-
piert und illegal vervielfaltigt wird.

4.2.

Daten, die in Dateisystemen oder in Datenbanken gespei-
chert sind, werden durch regelmiBige Backups und durch
automatische Replikation gegen Datenverlust geschiitzt.
Bei den Speicherdiensten der grofen Anbieter wie z.B.
Amazon ,Elastic Block Storage* (EBS) und ,,S3*“ oder
Microsoft Windows Azure Storage ist die Replikation Be-
standteil des Angebotes. Der Kunde kann bei diesen An-
geboten zwischen preiswerten Speicher mit geringerer Re-
dundanz und einem teureren Speicher mit geografischer
Redundanz, dies ist eine weltweite Replikation in sechs
oder mehr Rechenzentren, wihlen.

Vorkehrungen gegen Datenverlust

4.3. Vorkehrungen gegen unbefugten Zu-

griff

Die Sicherheit der Daten wird durch die folgenden MaB-

nahmen gewéhrleistet:

e Die Datenverbindungen, die iiber das dffentliche In-
ternet laufen, werden standardméBig durch SSL ge-
schiitzt. Hier sorgt das RSA-Verschlisselungs-
verfahren mit Schliissellingen von 2048 Bit und mehr
fiir Sicherheit.

e Die SOAP und REST-basierten Schnittstellen sowohl
der lokalen als auch der zentral genutzten Webdienste
werden mit einem verschliisselten Zugriffsschliissel
vor Angriffen geschiitzt. Nur registrierte und autori-

sierte Benutzer erhalten Zugriff auf die Dienste.

e Die Zugriffsschliissel sind an eine Sitzung (“Session”)
gebunden und verfallen nach einer einstellbaren Zeit,
so dass sie nicht missbrauchlich wieder verwendet
werden konnen.

e Jeder Mandant des Plattform-Dienstes erhilt nach der
Registrierung je einen eigenen Dienstschliissel fiir sei-
nen Speicherbereich wie auch fiir alle anderen genutz-
ten Dienste wie z.B. den Transkodierdienst usw.

e Mediendateien wie z.B. hochaufldsendes Video wer-
den mit einem symmetrischen Verschliisselungsver-
fahren, in der Regel ist dies AES, geschiitzt. Fiir den
Transport den Mediendateien z.B. iiber FTP wie fiir
die Speicherung oder Langzeitarchivierung werden
jeweils getrennte Schliissel verwendet.

5. Ausblick

Sind die Inhalte qua Produktion in der Cloud, ergeben sich
neben der jetzt einfacheren Distribution weitere ,,Standort-
Vorteile*:

e Uber Cloud-basierte Plattformen lassen sich Inhalte
ohne groBen Aufwand einem breiteren Spektrum an
potentiellen Abnehmern prisentieren und vermarkten
(,,Content monetization®).

e Content Aggregatoren, Werbeagenturen und freie
Produzenten konnen ihre Inhalte interessierten Sen-
dern und Kabelbetreibern direkt anbietet. Beim Kauf
entfillt die langwierige Ubertragung fast vollstindig.

e Der Programm-Austausch zwischen Sendeanstalten
oder Kabelbetreibern ist wesentlich erleichtert.
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