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Datenschutz und Datensicherheit:

Grundlagen und Motivation

Simone Weichert

1 Einleitung und Motivation

Durch die fortschreitende Technisierung ist es méglich geworden, gro3e Datenmengen auf relativ

kleinem Raum unterzubringen und mit Hilfe von Programmen gezielte Auswertungen zu machen.

Dadurch werden immer mehr perstnliche wie auch anonyme Daten gespeichert und es stdlt sich die

Frage wie diese Daten vor Mif3brauch zu schitzen sind.

In einer KES-UTIMACO-Sicherheitsstudie wurde die Meinung der DV-Anwender zur Sicherheits-

frage untersucht [Hun96]. 183 Unternehmen wurden zum Stand der Sicherheits- und Informations-

technik befragt. Diese Unternehmen hatten in dieser Zeit einen rdativ guten Sicherheitsstand. Es erga-
ben sich folgende Ergebnisse:

» Hauptmangel waren Irrtum und Nachl&ssigkeit von Mitarbeitern, sowie software-bedingte- und
hardware-bedingte technische Defekte. Dabel kommt dem Irrtum und der Nachlassigkeit von Mit-
arbeitern und software-bedingten Defekten in Zukunft eine noch grof3ere Rolle zu, wohingegen die
hardware-bedingten Defekte abnehmen werden.

» Zur Befragung, ob der eigene Sicherheitsstandard in ihrer Firma nach ihrer Meinung ausreichend
sei, antwortete nur knapp ein Drittel mit ,,ja“. D.h. das Problem der Informationssicherheit ist zwar
bekannt und ist auch in vielen Unternehmen nicht unbedeutend, es hat aber keinen vorrangigen
Stellenwert.

* Als Grund, warum der Sicherheitsstandard in den Firmen nicht verbessert wurde, wurde in der
Hauptsache , Mangel an Bewuf3tsein®, , fehlende kompetente Mitarbeiter” und ,, Geldmangel” ange-
geben.

» Esergab sich, dal3 vide Sicherheitsmal3nahmen und Schutzmdglichkeiten den Unternehmen ange-
boten werden bzw. schon verfligbar sind, siejedoch viefach einfach nicht genutzt wirden.

1.1 Was ist Datenschutz?

Datenschutz bezieht sich in erster Linie nicht auf den Schutz der Daten, sondern soll vielmehr die Per-
sonen schiitzen, deren Daten gespeichert oder im Umlauf sind. Beispielsweise sollte es einem Arbeit-
geber nicht mdglich sein, an die Krankenakte der Person zu gelangen, die sich um ene neue Arbeits-
stelle in seinem Unternehmen bewirbt. Im Sinne des Bundesdatenschutzgesetzes versteht man unter
Datenschutz ,,den Schutz personenbezogener Daten vor Mif3orauch*. Der beste Datenschutz besteht



Nennen Sie bitte die drei Gefahrenbereiche, die aus lhrer Sicht fur Ihr Haus
die héchste Bedeutung haben. Tragen Sie bitte in drei K&stchen lhre
Prioritatswerte ein.

Irtumund Nachlssigkeit eigener Mitarbeiter
technische Defekte: Software-bedingt
technische Defekte: Hardware-bedingt
Softwere-Anomelien (Viren, Wirmer usw,)
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H hohe Priaritét
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O niedrige Prioritét

Informetionsdiebstahl, Wirtschaftspionage
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Manipulation zum Zweck der Bereicherung
Sonstiges
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Abb. 1: KES'UTIMACO-Sicherheitsstudie, [Hunn96].

jedoch darin, Daten erst gar nicht zu erheben. Je mehr Daten vorhanden sind um so schwieriger ist es
diese Daten zu schiitzen.

Die drei wichtigsten Stichworter, die im Zusammenhang mit dem Datenschutz immer wieder genannt
werden sind:

* Vertraulichkeit

* Verflgbarkeit

* Integritét.

Sind Informationen nur authorisierten Benutzern zuganglich und wird ein unbefugter Zugang zum
System verhindert, so besitzen die Informationen eine hohe Vertraulichkeit. Gespeicherte, wie auch
Ubertragene Daten, kdnnen Vertraulichkeit erfordern. Werden Informationen dennoch ,, abgehort”, so
ist der Verlust der Vertraulichkeit nicht immer nachzuweisen oder wird teilweise gar nicht bemerkt, da
die Originaldaten beim ,, Abhéren® unverfalscht bleiben.

Integritét beschreibt die Unverféschtheit und Korrektheit von Informationen. Bel der Verarbetung,
der Ubertragung, wie auch bei der einfachen Speicherung muB sichergestellt sein, daf? Informationen
weder absichtlich, noch unbeabsichtigt verandert oder verfalscht werden. Zur Anderung von Informa-
tionen ist nur der authorisierte Benutzer oder spezielle authorisierte Personen (z. B. der Systemad-
ministrator) berechtigt.



Wie schétzen Sie die zukiinftige Entwicklung der Risiken in den genannten

Gefahrenbereichen fir Ihr Haus ein? (Bitte Ankreuzen)

Irrtum und Nachléssigkeit
eigener Mitarbeiter

technische Defekte:
Software-bedingt

technische Defekte:
Hardware-bedingt

Saftware-Anomalien (Viren,
Wuirmer usw.)

unbefugte Kenntnisnahme

héhere Gewalt (Feuer,
Wasser usw.)

unbeabsichtigte Fehler von
Externen

Informationsdiebstahl,
Wirtschaftspionage

Sabotage

Manipulation zum Zweck
der Bereicherung

Sonstiges

1.2 Was ist Datensicherheit?

anlage gesichert sind.
Vor folgenden Bedrohungsformen sind die Daten zu schitzen:

Hohere Gewalt,
aktive Angriffe,

H zukiinftige
Bedeutung
nehmen ab

@ zukinftige
Bedeutung
nehmen zu

Abb. 2: KES/UTIMACO-Sicherheitsstudie, [Hunn96].

Unter der Verflgbarkeit verstent man den ungehinderten Zugang der Benutzer zu seinen Daten. Das
System sollte jederzeit in der Lage sein Funktionen auszufiihren und Informationen bereitzustdlen.
Das System soll also dauerhafte Bereitschaft und Funktionalitdt gewahrleisten.

Datensicherheit beinhaltet alle Malnahmen um Daten vor unzulassigen Zugriffen zu schitzen. Zu-
sétzlich soll gewahrleistet werden, dal3 die Daten auch bei Fehlfunktion oder Zerstorung der Rechen-




» passive Angriffe,

» unbeabsichtigte Benutzerfehler,

» Hardware- und Softwarefehler.

Unter Hoherer Gewalt versteht man unbeeinflubare Dinge wie beispielsweise Feuer, Wasser oder
Blitzeinschlag. Dagegen kann man sich nur bedingt schitzen, z. B. durch feuerfeste Tilren der
Computerrdume, automatische Sprinkleranlagen gegen Feuer oder Spannungsschutzeinrichtungen bei
Blitzeinschlag.

Versucht ein Angreifer sich gezielt unberechtigten Zugang zu Informationen zu verschaffen, so ver-
steht man darunter einen Angriff auf ein System. Es wird zwischen aktiven und passiven Angriffen
unterschieden. Ein aktiver Angriff bezieht sich auf gespeicherte und / oder Ubertragene Daten, ein
passiver Angriff nur auf Ubertragene Daten. Aktive Angriffe dienen dem unberechtigten Informations-
gewinn wobei auch Daten veréndert werden. Passive Angriffe dienen dem unberechtigten Informa-
tionsgewinn, verandern die Daten jedoch nicht. Beispielsweise wére das Abhtren von Ubertragenen
Informationen mit dem Ziel an vertrauliche Daten zu gelangen oder das Abhéren von Teilnehmer-
identitéten ein passiver Angriff.

Weiterhin spielen unbeabsichtigte Benutzerfehler und Hardware- und Softwarefehler ene Rolle bei
der Verletzung der Datensicherheit.

2 Kurze Einfuhrung in die rechtlichen Rahmenbedingungen der
neuen Informations- und Kommunikationsdienste

Das Anbieten von Informationen auf dem Internet falt in den Regelungsbereich der nationalen Daten-
schutzgesetze und -regelungen. So ist es z. B. einem deutschen Anbieter eines World-Wide-Web-
Servers verboten, ohne Wissen des Benutzers die vollsténdigen Angaben (iber die abgerufenen Seiten
und heruntergeladenen Dateien zu speichern. Zusétzlich ist es in manchen Landern Pflicht sich als
Informationsanbieter bei der nationalen Datenschutzbehtrde anzumel den.
In einer kurzen Ubersicht werden im Folgenden die rechtlichen Rahmenbedingungen der neuen In-
formations- und Kommunikationsdienste eingehen. Spezieller wird der Vortrag ,, Rechtliche Regelung
des Datenschutzes in Deutschland* auf dieses Thema eingehen.
Das , Informations- und Kommunikationsdienste-Gesetz* soll hierfir einen bundesgesetzlichen Rah-
men schaffen. Das Gesetz soll zum einen grundlegende rechtliche Bedingungen fir Angebot und
Nutzung der Informations- und Kommunnikationsdienste insbesondere das Internet festlegen, zum
anderen bestehende Bundesgesetze an die technische und wirtschaftliche Entwicklung in diesem Be-
reich anpassen. Das Gesetz befaldt sich in der Hauptsache mit folgenden Punkten:
» Bestimmung der Verantwortlichkeit, d.h. regelungsbediirftig sind Fragen der Verhaltenspflichten
und damit der Verantwortlichkeit der Beteiligten



» Grundsatz der Zugangsfreiheit

» Grundsatz der Nichterhebung personenbezogener Daten, d.h. Prinzip der Datenvermeidung

» Unzulassige Angebote, Jugendschutz

* Digitale Signaturverfahren

Die neuen Informationsdienste erfordern dartiber hinaus Anpassungen und Erganzungen bestehender
Bundesgesetze, wie der folgenden:

» Urheberrechtsgesetz (Schutz von Datenbanken und geistigen Eigentums)

o Strafgesetzbuch

» Bundesdatenschutzgesetz

Diesist nur ein Auszug der rechtlichen Veranderungen die im speziellen das Internet mit sich bringt.

3 Datenschutz und Datensicherheit im Internet

Im Vorfeld ene kurze Bemerkung: ,, Datenschutz im Internet gibt es eigentlich nicht, da ene um-
fassende Kontrolle des Netzes nicht moglich wére® [URL-1]. Normalerweise sind bel der Verarbei-
tung personenbezogener Daten einzelne Behdrden oder Unternehmen, die mit den Daten ihrer Kunden
umgehen, dafir auch verantwortlich. Im Internet gibt es aber keine Einrichtung, der eine solche Ge-
samtverantwortung zugewiesen wére. Daher muld jeder Benutzer ein gewisses Vertrauen in die
Sicherheit des gesamten Netzes setzen, das bedeutet in jeden einzelnen Knoten des Netzes, egal in
welchem Land er angesieddlt ist und wie er verwaltet wird. Da dies jedoch sehr fraglich ist, sollte sich
jeder Nutzer so gut es geht und je nachdem wie seine Daten es verlangen schiitzen.

Der Wunsch ans ,,Netz“ angeschlossen zu werden, wachst seit einiger Zeit unter privaten wie auch
offentlichen Nutzern. Hierbel sollen nicht nur Daten zum Informationsgewinn dienen, sondern teil-
weise auch Daten zur Nutzung bereitgestellt werden. Damit stellt der Anschluf3 ein erhebliches Risiko
beim Datenschutz und der Datensicherheit dar. Das Internet wurde urspriinglich nicht unter Sicher-
heitsaspekten entwickelt, insbesondere gibt es Schwéachen in den Protokollen zur Datentibertragung
(siehe Vortrag ,, Grundlagen des Internets und des TCP/IP Stacks*) und soll jedem weltweiten Zugang
ermoglichen (z. Zt. mehr als 40 Millionen Inernet-Teilnehmer). Wenn keine besonderen Schutz-
mal3nahmen getroffen sind, kann sich ein Angreifer oft mit geringen Aufwand Zugang zu fremden
Betriebsmitteln verschaffen und dabei unberechtigt Daten lesen, manipulieren oder zerstoren.

3.1 Welche Daten werden erhoben?

Jeder Benutzer eines Internet-Dienstes hinterl&f3 eine ,, Datenspur”. Durch diese Spur &3 sich ein

umfassendes Kommunikationsprofil und damit auch evtl. ein Benutzerprofil erstellen.

Man unterscheidet drei Kategorien von personenbezogenen Daten:

» Stammdaten: Sie werden von Internet-Anbieter erhoben und enthalten Name, Adresse sowie
Login-Kennung und evtl. Bankverbindung des Benutzers. Teilweise werden auch Informationen
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Abb. 3: Zusammenhénge der personenbezogenen Daten, [URL-1].

Uber den Status (Student, Arbeitsloser ect.) erhoben. Diese Daten sollten lediglich dem Internet-
Provider zur Verfligung stehen.

» Verbindungsdaten: Sie geben an wer mit wem und wieviel Daten austauscht. Diese Daten, wie
auch die folgenden ,, Inhaltsdaten* sind abhéngig von der Nutzung des I nternets. Geht der Benutzer
beispielsweise in eén Forum, so werden seine Daten dort zeitweise gespeichert. Sieht man von den
Daten ab die beim Sender oder Empfénger des anderen vorliegen, so kdnnen auch ohne viel Auf-
wand auf jedem Rechner entlang des Ubertragungsweges oder direkt auf der Leitung Daten mitge-
hort werden.

» Inhaltsdaten: Sie beschreiben den eigentlichen Inhalt einer Nachricht, wie z.B. e-mail oder Artikel
in eéinem Diskussionsforum.

Nimmt man die oben beschriebenen Daten nun zusammen, so kann ein Nutzungs- bzw. Personlich-

keitsprofil erstellt werden.

Die Abbildung zeigt schematisch an welchen Stellen im Netz die Erstellung von Nutzerprofilen und

Personlichkeitsprofilen moglich wére.

Beim Client ist das Benutzerverhalten direkt auf dem Rechner zu beobachten. So war es z. B. beim

Browser Netscape 2.0, mit den Scriptsprachen Livescript und Javascript, dem Anbieter von Internet-

seiten moglich, Informationen Uber die Konfiguration des Rechners und das Rezeptionsverhalten sei-

nes Nutzers zu erhalten.

Der Provider hat Informationen Uber die Identitét des Nutzers. Er kénnte Aufzeichnungen Uber das

Abrufverhalten des Nutzers machen, und auch Inhaltsdaten einsehen. Gegen das Abhdren von In-

haltsdaten kann sich der Nutzer weitgehend durch Verschliisselung schiitzen, die Verbindungsdaten
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ADbb. 4: Angriffspunkteim Netz, [URL-1].

fallen aber auf jeden Fall an, da der Provider sie fir die Verbindungserstellung und teilweise zur Ab-
rechnung bendétigt,

Beim Server kdnnen Daten Uber die abgerufenen Seiten gesammelt werden. Normal erweise geschieht
dies nur aus statistischen Zwecken. Mit Hilfe einiger Kniffe ist es jedoch auch mdglich die Ver-
bindung zum Benutzer herzustellen. Beispiele hierfir sind:

» Cookies

* ldentd-Protokoll

» Vaeréterische Browserkenndaten.

Jedesmal, wenn man eine Webseite aufruft, wird vom Browser eine Anfrage an die entsprechende
Seite geschickt und die Seite wird tibertragen. Danach ist die Ubertragung zunachst abgeschlossen und
der Kontakt wird unterbrochen. Wird nun eine Folgeseite aufgerufen, so wird der Webserver mit einer
neuen Anfrage kontaktiert und es wird die nachste Seite Ubertragen. Ein Cookie ist eine kleine Datei
mit Textinformationen, die von einem Webserver an den Webbrowser tbertragen wird. In ihr kann
man beispielsweise kurze Informationen von einem Kontakt zum ndchsten Kontakt zwischen Browser
und Server speichern, so dafd nicht alle Informationen wieder erneut ausgetauscht werden mussen.
Beispielsweise finden Cookies auch Anwendung in sogenannten virtuellen Einkaufskérben. Nun kén-
nen Cookies nicht nur die Verbindung erleichtern, sondern sie konnen auch mifbraucht werden. So
kann ein Server Cookies daflir verwenden, um einen Benutzer beim Betreten einer Startseite eindeutig
zu markieren und seine Zugriffe auf die Folgeseiten aufzeichnen.

Das Identd-Protokoll diente urspriinglich dazu den Server vor Mif3brauch durch Nutzer zu schiitzen.
Es eemdglicht dem Server die Identitdt des Nutzers abzufragen. Dies kann natirlich auch gegen den
Nutzer angewendet werden. Allerdings ist es dem Provider bei diesem Protokoll méglich, zu ent-
scheiden wieviel er von den Informationen tUber den Nutzer enthtillen will.

Die schlechteste M ethode der Benutzeridentifikation ist die Identifikation mit Hilfe von Browserkenn-

daten wie dem verwendeten Browserprogramm und seiner Seriennummer.



3.2 Sicherheitsrisiken im Internet

Es gibt eine Vielzahl von Sicherheitsrisiken im Internet. Der folgende Abschnitt ist ein Auszug daraus:

Da das Internet die schnelle Ubertragung von grof3en Informationsmengen auf viele andere an das
Netzwerk angeschlossene Computersysteme ermdglicht, kénnen personenbezogene Daten in an-
dere Lander Uibertragen werden. Nicht jedes Land verfiigt jedoch Uber das gleiche oder zumindest
Uber ein angemessenes Datenschutzniveau. Man kann also ein Land wahlen, dal3 keine oder nur
eine geringe Datenschutzgesetzgebung hat und von dort Informationen anbieten auf die dann jeder
weltweit zugreifen kann.

Im Internet gibt es Tausende von speziellen news-groups in denen Artikel verbreitet werden. Bein-
halten die Artikel Informationen Uber Dritte, so gibt es fir den Betroffenen kaum eine M 6glichkeit
dies zu unterbinden.

Wie den wenigsten bekannt ist, werden Nutzerkennung, wie auch das Pal3wort bel gangigen Dien-
sten Uber das lokale Netz wie z.B. das Ethernet im Klartext Ubertragen. Mit AbhOrprogrammen
(Packet Sniffer) konnen so leicht Knotenpunkte mitgehdrt werden und man bekommt Nutzerken-
nungen mit Pal3wort geliefert.

Ein weiteres Problem ist das sogenannte I P-Spoofing. Da be vielen Internet-Diensten die Authenti-
sierung der Rechner nur Uber die IP-Nummer des Nutzers erfolgt, kann ein Angreifer 1P-Pakete mit
geféschten Absenderadressen verschicken. Bemerkt das System die gefélschte Adresse nicht, so
kann man sich so Zugriff auf Daten verschaffen, fir die man unter normalen Umstanden keine Zu-
griffsrechte hétte. Dies ist auch mdglich in dem man die Originalpakete abfangt und durch eigene
ersetzt oder man leitet die Originalpakete einfach um. (siehe auch ,, Sicherheit auf Transport- und
Sitzungsschicht und , Angriffsstrategien”).

Natdrlich kénnen auch private Nachrichten wie e-mails mitgelesen werden, solange sie nicht ver-
schliissdt werden. Auch diese lassen sich veréndern oder abfangen. ,, Adref3ssammler® nutzen dies
auch um unaufgefordert Werbung zu verschicken.

Auch der Tdnet-Dienst und FTP wird haufig als Ausgangsbasis fir Angriffe genutzt. So stellen
schlecht gewartete FTP-Server ein Risiko dar. Fehler in der Konfiguration kdnnen dazu fihren, daf?
es z. B. moglich wird die Datei mit samtlichen verschllisselten Pal3wortern herunterzuladen. Diese
kann der Angreifer dann in aller Ruhe entschliisseln und danach weitere Angriffe starten. Hat der
Benutzer eines FTP-Servers die M6glichkeit auch Dateien in Verzeichnisse abzulegen, so kann ein
Server schnell zum Umschlagplatz fir Raubkopien werden.

Beim Surfen im WWW kénnen zahlreiche Daten tiber den Anwender und sein Verhalten gespei-
chert werden. Durch den Aufruf der verschiedenen Seiten kann ein Personlichkeitsprofil des
Nutzers erstellt werden.



Finger ist ein Werkzeug zur Suche nach Informationen tber Personen und Rechner. Damit kénnen
personenbezogene Daten gefunden werden und Nutzerkennungen in Erfahrung gebracht werden, so
dai? ein gezielter Angriff moglich wird. Bekannt geworden ist es durch den Internet-Wurm (siehe
Vortrag , Angriffsstrategien”). Es wird hierbel ausgenutzt, dal? beim Aufruf von Finger tibergebene
Parametern in einen Puffer fester Lange geschrieben wurde, die Daten die nicht mehr in den Ar-
beitsspeicher paldten Uberschrieben den Stack im Arbeitsspeicher, wo sie als Programmcode be-
handelt und ausgeftihrt wurden. Wahit man nun geschickt eine zu Ubergebene Zeichenrehe, so
kann man beliebigen Code zur Ausfihrung bringen.

Man sollte sich also nur ans Netz anschlief3en, wenn vorher eine eingehende Analyse und Bewertung

der damit verbundenen Risiken stattgefunden hat und die Gefahren durch technische und organisa-

torische Mal3nahmen vermindert bzw. ausgeschaltet worden sind. Wie die Bewertung ausfalt ist na-

turlich auch immer von der Beschaffenheit der geféhrdeten Daten abhangig.

3.3 Sicherheitsvorkehrungen

Folgende Sicherheitsvorkehrungen sind zu empfehlen:

Es sollte zun&chst gepriift werden, ob ein Anschlul? Uberhaupt nétig ist. Falls ja, so sollte abge-
wogen werden, ob bel VVorhandensein eines eigenen Netzes das gesamte Netz an das Internet ange-
schlossen werden soll oder ob es nur bedingt anschliel3are Teile geben soll.

Je nach Beschaffenheit der zu schiitzenden Daten, sollte der Anschluf3 nur nach Vorhandensein
eines schliissigen Sicherheitskonzeptes erfolgen.

De Schutz von personenbezogenen Daten, die auf vernetzten Systemen verarbeitet werden, ist
durch geeignete Firewall-Systeme sicherzustellen, die ene differenzierte Kommunikations-
steuerung unterstitzen. Firewall wird eine Schwelle zwischen zwei Netzen genannt. Der Sinn des
Firewalls ist es nur die Aktivitdten zwischen den Netzen zu ermdglichen die auch zuléssig sind.
Besonders gestaffelte Firewalls sind fir Netze die aus einer Vielzahl von Teilnetzen mit unter-
schiedlicher Datensensibilitdt bestehen gut geeignet. (Mehr zu diesem Thema im Vortrag , Fire-
walls*).

Auch beim Einsatz von Firewalls bleibt eén Restrisiko, so sollten sensible Daten nur verschltisselt
Ubertragen werden. Aul3erdem sind natirlich Pa3worter und Authentifikationsdaten notwendig
(siehe auch inshesondere Vortrage Uber ,, Kryptographie®, ,, Quantenkryptographie®)

Ein weiterer Punkt zur Sicherheit beizutragen ist es, Personal einzusetzen die sich um die Sicher-
heit des Netzes bemiihen. Diese Personen miissen genauso spezialisiert sein wie die zu erwartenden
Angrefer.



4 Vorstellung des Orange Book

Das Orange Book wurde vom Department of Defense, USA herausgegeben. Es ist ein Kriterienkatalog

fUr die Beurteilung von Betriebssystemen und wendet sich:

a) An Benutzer von Computersystemen, um ihnen die Risiken der Verwaltung von sensiblen Daten
mit dem System darzustellen

b) Andie Hersteler von Computersystemen, um ihnen einen Leitfaden bei der Herstellung zu geben.
Es sall ihnen zeigen, was bel der Verarbeitung von sensiblen Daten zu beachten ist

c) An digenigen, die grundlegende Richtlinien fir die notwendigen spezielle Sicherheits-

vorkehrungen suchen.

Einteilung der Gruppen und Klassen:
aufsteigend sortiert

Gruppe D

Gruppe C
beinhaltet:
Klassen C1 + C2

Gruppe B
beinhaltet:
Klassen B1 - B3

Gruppe A
beinhaltet:
Klasse A1

wenig Schutz

viel Schutz

Abb. 5: Einteilung des Orange Book in Klassen.

Das Buch teilt die verschiedenen Schutzkriterien in Sicherheitsgruppen D, C, B und A auf. Innerhalb
dieser Gruppen werden noch einmal verschiedene Klassen (C1,C2,B1,B2,B3 und A1) unterschieden.
Die Gruppen werden im folgenden nach ihren Sicherhatsanforderungen aufgelistet, wobel mit den
geringsten Anforderungen begonnen wird und die Gruppen, was die Sicherheitsanforderungen angeht,
aufsteigend sortiert sind. Sie unterscheiden sich wiefolgt:

GruppeDD:

Diese Gruppe besteht nur aus einer Klasse und bietet minimalen Schutz. In diese Klasse werden die-
jenigen Systeme eingeordnet die auf Grund ihrer Sicherheitsanforderungen keiner anderen Gruppe

gerecht werden konnten.



Klasse

Cl|C2|B1|B2 |B3|Al
Benutzerbestimmbare Zugriffskontrolle + |+ |=|=|+|=
Sicherheits-|Wiederverwendung von Objekten -+ |=]=1=|=
grundsétze |Kennzeichen -]+ =]=
Integritat der Kennzeichen - -+ ===
Ausgabe gekennzeichneter Info. -]+ =1=1=
Sensitivitdtskennzeichen der - - -+ ==
Subjekte
Geratekennzeichen - - -+ ]=1=
Vorgeschriebene Zugriffskontrolle - - |+ |+ ==
Nachweis- |ldentifizierung und Authentifizierung + |+ |+]=]=]=
fuhrung Vertrauenswirdiger Zugriffspfad - -+ [+ =
Revision -+ T+ T+ |+ [=
Systemarchitektur + |+ |+ |+ |+ =
Funktionsgarantie Systemintegritét +|=l=]=|=]=
Analyse der verdeckten Kanale o I
Garantie Management der S I T (I
vertrauenswirdigen
Betriebstelle
Verstrauenswirdige - -]+ =
Wiederherstellung
Sicherheitsprufung + |+ |+ |+ |+ |+
Lebensdauer- Entwurfsspezifikation und - e
verifikation
garantie Konfigurationsmanagement -l -+ =+
Vertrauenswurdige Verteilung S I I I I I
Benutzerhandbuch tber Sicherheitsvorrichtungen +|=l=]=|=]=
Dokumen- |Handbuch Uber die vertrauenswiirdige Betriebsstelle + |+ |+ |+ |+ ]=
tation Prifdokumentation + =]+ |+ |=|+
Entwurfsdokumentation + =1+ + |+ |+

+ neue oder gegentiber der nachstniedrigeren Klasse erweiterte Anforderungen

Keine Anforderungen an diese Klasse

Abb. 6: Uberblick Uber das Orange Book, [Heid96].

keine Zusatzanforderungen (gleiche Anforderungen wie in der nachstniedrigeren Klasse)




Gruppe C:

Diese Gruppe besteht aus mehreren Schutzklassen. Es gibt die sog. Trusting Computer Base (TCB).
Sieist die Gesamtheit der Mechanismen in einem Computersystem die notwendig sind um die Sicher-
heit in einem System zu gewéhrleisten. In der Gruppe C wird die Verantwortlichkeit von Subjekten
und deren Aktionen die sie auslésen, kontrolliert. Hier werden Benutzer voneinander getrennt und
jeder bekommt eine individuelle Zugangsberechtigung. Es besteht also die Mdglichkeit den Be-
nutzern lesenden, schreibenden oder gar keinen Zugriff auf Objekte zuzuteilen.

Esist auRerdem méglich gewisse Ressourcen isoliert zu halten.

Gruppe B:

Auch diese Gruppe besteht aus mehreren Klassen. Zur TCB gibt es eine sogenannte Security Policy™.
Sie beinhaltet die Gesetze, Regeln und Praktiken die befolgt werden miissen um die Sicherheit sen-
sibler Daten zu gewéhrleisten. Die TCB soll das ausfiihren und gewahrleisten, was in der Security
Policy beschrieben und verlangt wird. AuRerdem mul3 ein Beweis erbracht werden, dal3 das System
auch tatsichlich die verlangten Sicherheitsanspriiche erflllt. Jedes Objekt erhé@t ein Kennzeichen in
dem seine Schutzbediirftigkeit angegeben wird, also ob es sensible Daten enthélt oder allgemein zu-
gangliche. Diese Gruppeist schon relativ sicher gegen Eindringlinge.

GruppeA:

Sie stellt die héchsten Anspriiche an die Sicherheit. Diese Gruppe ist durch formale Sicherheitsiiber-
priufungsmethoden gekennzeichnet, so dal’ sichergestellt wird, dal3 das System effektiv sensible Daten
schiitzen kann. Ausfihrliche Dokumentation der Sicherheitsvorkehrungen und Demonstration, daf3
TCB die Anforderungen auch tatsachlich in Design, Entwicklung und Implementation ausfihrt, sind
notwendig.

In der folgenden Tabelle erfolgt eine Vorstdlung der Entwicklungskriterien des Orange Book, die
notwendig sind um Daten zu schiitzen. Dabei wird eine Einteilung in die verschieden Klassen vorge-

nommen.

5 Zusammenfassung

Abschliel3end sei zu bemerken, daf3 man vor dem Anschluf3 an das Internet eingehend priifen sollte, ob
der Anschluf? tatsdchlich von Nutzen ist. Ist eén Anschlul? eines internen Netzes notwendig oder
konnte auch einisolierter Rechner zum Internetzugriff gentigen? Wenn diese Fragen geklért sind, muf
man sich weiterhin tberlegen welche Daten geféhrdet sind und wie grof3 ihr Schutzanspruch ist. Nach
diesen Kriterien missen sich die erforderlichen Schutzmal3nahmen orientieren. Man sollte sich auf
keinen Fall auf die , Ehrlichkeit der anderen Internetbenutzer verlassen, sondern sich ausreichend
selbst schiitzen, d.h. auch veralterte Schutzmechanismen verbessern oder austauschen.

! engl. Sicherheitspolitik



Bel der Benutzung des Internetzuganges durch mehrere Anwender sollte man sich nicht nur vor An-
griffen aus dem Internet schiitzen, sondern auch internen Mif3brauch nicht auf3er Acht lassen.
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Grundlagen des Internets und des TCP/IP Stacks

Oliver Schroder

1 Einleitung

Dieser Beitrag beschéftigt sich innerhalb eines Kompaktseminars zum Thema Protokolle und Me-
thoden zum Datenschutz im Internet mit den Grundlagen des Internets. Das Internet wird in diesem
Zusammenhang kurz vorgestellt und es wird danach eine Betrachtung des TCP/IP Stacks vorgestellt,
um dann eine Abgrenzung zu anderen Protokollen vorzunehmen.

1.1 Eine kurze Geschichte des Internets

Ende der spéten 60er Jahre begann in den USA die staatliche Unterstiitzung von Experimenten zur
Vernetzung von Computern unter Aufsicht des Verteidigungsministeriums. Das Interesse an einer
solchen Vernetzung resultierte aus dem Bedirfnis des Militérs, tber eén Kommunikationsmittel zu
verfligen, das auch unter ungiinstigen Bedingungen mit hoher Zuverléssigkeit den Austausch von Da-
ten ermdglichen wirde. Dies sollte auch gewahrleistet bleiben, wenn ein Teil des Systems ausfallen
wirde. Die ARPA (Advanced Research Projects Agency), seit 1972 Defence ARPA (DARPA), for-
cierte mit erheblichen finanziellen Mitteln die Entwicklung in diesem Bereich der Computertechno-
logie.
Neben der militarischen Anwendung erdffnete die Vernetzung von Computern im wissenschaftlichen
und immer mehr auch im kommerziellen Bereich véllig neue Anwendungsmdglichkeiten. Gerade im
Bereich der Wissenschaft sind fur viele Probleme Rechner mit hoher Rechenleistung und ganz spe-
zieller Software notig. Diese Ausstattungen sind sehr teuer und kénnen daher nicht fir jede Ein-
richtung beschafft werden. Die Idee besteht also nun darin, dal3 mit Hilfe einer Rechnervernetzung
madglichst vielen Wissenschaftler ein Zugang zu diesen Rechnern zu ermdglichen.
Der Vorteil eines Rechnernetzes besteht allgemein darin, daf3 alle im Netz vorhanden Ressourcen
durch jeden Netzteilnehmer unabhéngig von seinem Standort genutzt werden konnen. Es besteht die
MOoglichkeit der gemeinsamen Nutzung von unterschiedlicher Hardware, Programmen, Daten und
Peripheriegeréten (resource sharing).
So gingen die ersten Bestrebungen dahin, dal3 man wenige an geographischen unterschiedlichen
Punkten verteilte, verschiedenartige Rechner miteinander zu verbinden versuchte. Dies geschah Uber
angemietete L eitungen. Diese L eitungen verfligten tber eine Ubertragungsrate von 50 Khit/s.
Die ersten Herausforderungen waren:
* ¢@n Subnetz aus Teefonleitungen und Vernittlungsknoten aufzubauen, dessen Zuverldssigkeit,
Kapazitét und Kosten das Resource Sharing erlaubte



» die eforderlichen Protokolle zu verstehen, zu gestalten und fur die unterschiedlichen Rechner-
typen zu implementieren, um die neuen Subnetze zur Kommunikation nutzbar zu machen

Ende 1969 war ene erste Implementierung von telnet, d. h. Durchfiihren von Sitzungen auf entfernten
Rechnern und von ftp, d.h. Transfer von Dateien zwischen entfernten Rechnern, vorhanden. Damit war
das Arpanet geboren. Aufgrund vieler Verbesserungen entwickelte sich das Arpanet von einem
Laborexperiment zu einem funktionsféhigem System, in dem verschiedenartige Computersysteme
untereinander verbunden waren. Allerdings waren diesen Hostrechnern #, da sie auf unterschiedlichen
Systemen basierten, kleinere Rechner vorgeschaltet. Diese Rechner bezeichnet man als IMP’s (Inter-
face Message Processor). Die eigentliche Vernetzung erfolgte durch diese IMP’s. Die IMP’s waren
fur den eigentlichen Transport der Daten zwischen den Hosts verantwortlich [SBGK94; S. 2 ff.].

1.2 Einfuhrung des Protokolls TCP/IP

Jetzt muldte die Entwicklung eines Kommunikationsprotokolls voran getrieben werden, daf3 es er-
madglichte die unterschiedlichen Hardwarearchitekturen der Hersteller in Einklang zu bringen. Der
wichtigste Schritt in diese Richtung war die Entwicklung des TCP/IP Protokolls (Transmission
Control Protocol/Internet Protocol), das von den verantwortlichen Forschern des NCC (Network
Control Center) und des NIC (Network Information Center) in den Jahren 1973/1974 implementiert
wurde. Es sollte das bis dahin verwendete NCP (Network Control Protocol) als Transportprotokoll
ablésen. Mit TCP/IP wurde es mdglich eigenstandige Netzwerke so miteinander zu verbinden, dafi3
jeder Hostrechner einen Netzwerkes mit allen anderen Rechnern des Netzes kommunizieren konnte,
So waren die IMP’s nicht mehr notwendig, weil eine Mdglichkeit der direkten Kommunikation ge-
schaffen worden war. Es wurde grof3er Wert darauf gelegt, dal? bei der Implementierung dieses Proto-
kolls eine Unabhangigkeit vom Ubertragungsmedium gewahrleistet war. So ist das Galsfaserkabel
dem Kupferkabel bei der Ubertragungsgeschwindigkeit um ein vielfaches tiberlegen. TCP/IP wurde
unter folgenden Pramissen entwickelt:

+  Unabhangigkeit vom Ubertragungsmedium

* Interoperabilitdt zwischen unterschiedlichen heterogenen Systemen

* Endezu-Ende -Kommunikation tiber unterschiedliche Netzwerke

* Robustheit gegentiber Verbindungstérungen

In dieser Zeit waren als Anwendungen lediglich ftp und telnet. Erst as sich um 1971 zwel Pro-
grammierer nicht nur Daten sondern auch Nachrichten senden wollten, entwickelten sie Electronic
Mail, die auch heute noch am weitesten verbreitete Anwendung. Im Juli 1975 wurde die Verwaltung
des Arpanet an die DCA (Defense Communications Agency) des US-V erteidigungsministeriums Uber-

2 Rechner, die dem Benutzer innerhalb eines Netzwerkes Anwendungen zur Verfiigung stellen



geben. Zu Beginn der 80er Jahre wurde der militarische Tell ins Milnet ausgegliedert, die zivilen
Teile, Forschung, Entwicklung und L ehre blieben im Arpanet.

Im Jahre 1978 wurde von der US-Regierung beschlossen in 6ffentlichen und vom Staat geférderten
Projekten bei der Dateitibertragung zwischen Computern nur noch TCP/IP einzusetzen. 1983 schlief3-
lich wurde im Arpanet nur noch TCP/IP als Ubertragungsprotokoll verwendet. Seit dieser Zeit etwas
besteht auch der allgemeine Begriff Internet fir das auf TCP/IP basierende Arpanet und dessen Netze.

1.3 Die Weiterentwicklung des Internet und die Entwicklung in Europa

Der Siegeszug von TCP/IP als Protokoll im Internet wurde auch dadurch geférdert, dal3 sich die US-
Regierung entschlol® be offenen Systemen in staatlichen Organisationen und vom Staat geforderten
Projekten TCP/IP als Protokoll zu verwenden. Als offene Betriebssystemumgebung wurde UNIX ge-
fordert. Spezidl entschied man sich hier fir Berkeley UNIX (BSD, Berkeley Software Distribution)
weil sowohl TCP/IP als auch die darauf basierenden Anwendungen ftp, telnet und E-Mail Teil des
BSD-Betriebssystems waren. Damit war der Grundstein fur die Verbreitung von TCP/IP gelegt.

Auch in Europa wurde die Notwendigkeit erkannt den Wissenschaftlern an Universitéten eine
schnelle und kostengiinstige Kommunikationsinfrastruktur zur Verfiigung zu stellen. Die europaweite
Koordination wurde 1986 RARE (Réseaux Associés pour la Recherche Europeénne) Ubertragen, die
dafiir extra gegriindet wurde. Das erste Projekt COSINE (Cooperation for an Interconnection Net-
working in Europe) diente der Beretstdlung ener auf 1SO/OSI-Normen (1SO: International
Standards Organisation, siehe 2.1) basierenden Infrastruktur fir den akademischen Bereich innerhalb
Europas. In Europa sollten im Gegensatz zu den USA vorwiegend Applikationen, die auf den
ISO/OSI-Normen basieren, zum Einsatz kommen. Das wichtigste Ergebnis aus COSINE-Projekt war
das erste paneuropéische Netzwerk auf der X.25-Basis X1 (International X.25 Interconnect), das sat
Februar 1993 als EuropaNET in eénem Multiprotokoll-Backbone fortgefiihrt wird. Natirlich konnte
man sich gegenuber den Entwicklungen in den USA nicht verweigern, schliefdlich mufte man be-
denken, dal3 eine Verbindung der Netzwerke sehr sinnvoll sein wirde. RIPE (Réseux IP Européens)
Ubernahm die Koordinierung des Internetverkehrs in Europa [SBGK 94].

1.4 Organisation im Internet

Im Gegensatz zu einem lokalen oder auch globalen Firmennetzwerk gibt es im Internet keine zentralen
Administratoren. Aber auch fir das Internet ist es wichtig, daf’ sich Gruppen um den laufenden Be-
trieb und die Entwicklungen kimmern. So steht durch das rasante Wachstum des Internets in den
letzten Jahren unter anderem das Problem an, dal3 die Adressen fir die einzelnen Rechner inzwischen
knapp werden. Solche Betriebsgruppen sind zum Beispiel, die in 1992 als Non-Profit-Organisation
gegrindete Internet Society (1ISOC). lhre Zide:



»Die technische Entwicklung des Internet als Infrastruktur fur die Forschung und Lehre zu
forcieren und akademische, wissenschaftliche und technische Gesellschaften in die Weiter-
entwicklung des Internet einzubinden,

Den Wissenschaftlern, aber auch der Offentlichkeit, die Technik, den Umgang und die An-
wendungen des Internet nahezubringen,

Wissenschaftliche und lehrebezogene Anwendungen der Internettechnologie zum Nutzen von
Lehranstalten aller Stufen, der Industrie und der gesamten Offentlichkeit zur Verfliigung zu
stellen,

Ein Forum zu sen fir die Entwicklung neuer Internet-Anwedungen und die Zusammenarbeit
von Organisationen, die sich mit der Entwicklung, dem Betrieb und der Gestaltung neuer An-
wendungen beschéftigen, untereinander zu férdern.” ( [SBGK94]).

Fir die weitere technische Entwicklung ist das Internet Architecture Board verantwortlich. Sie soll
laut 1ISOC die weitere Entwicklung der Architektur enes Multiprotokoll-I nternet beaufsichtigen.

Eine weitere wichtige Organisation ist das NIC (Network Information Center), denn in einem Netz-
werk ist es wichtig, dal3 jeder Rechner Uber einen eindeutigen Namen verfigt, um ihn im Netz ein-
deutig zu identifizieren. Innerhalb eines TCP/IP-Netzwerkes wurde hierzu eine 32-Bit Adresse ein-
gefuhrt (bestehend aus vier 8 Bit Worten, die durch Punkte von enander getrennt werden, z. B.
193.140.4.14). Diese Adressen werden in jedem Land von einer speziellen Organisation vergeben, in
Deutschland Ubernimmt diese Aufgabe das DE-NIC (Deutsches Network Information Center). Da
Namen einfacher zu handhaben sind als Zahlen, hat man den Domain Name Service (DNS ein-
gerichtet. Hier wird zu jeder IP-Adresse im Internet der logische eindeutige Namen vergeben
[SBGK94].

2 Protokollarchitektur

TCP/IP ist zur Zeit eines der wichtigsten Softwarepakete in den UNIX-Systemen, aber auch in den
anderen Betriebsystemen wie zum Beispiel MS Windows 95, MS Windows NT 4.0 und IBM OS/2
Warp werden die TCP/IP-Implementierungen immer leistungsfahiger. Gerade erst hat IBM ene neue
Implementierung des TCP/IP-Stacks fur IBM OS/2 Warp freigegeben. Die Vorteile von TCF/IP, die
dazu fihrten, daf3 es zum Standard innerhalb des Internets wurden, sind:

, Offene Protokollspezifikationen, die frei zuganglich und unabhéngig von der Hardware und
dem Betriebssystem sind. Aufgrund seiner weitreichenden Unterstiitzung eignet sich TCP/IP in
idealer Weise dazu, unterschiedliche Hardware und Software miteinander zu verbinden — auch
wenn kein direkter Anschlufd an das Internet geplant ist.

Unabhangigkeit von einer bestimmten Netzwerkhardware. So ist es moglich, mittels TCP/IP
viele unterschiedliche Netze miteinander zu verbinden. TCP/IP kann Uber ein Ethernet, einen
Token-Ring, eine Wahlleitung, ein X.25-Netz und beinahe jedes andere physikalische Uber-
tragungsmedium betrieben werden.

Ein einheitliches Adressierungsschema, das es jedem Rechner in einem TCP/IP-Netz ermdglicht
jeden beliebigen anderen Rechner in diesem Netz eindeutig zu identifizieren. Dies gilt sogar fur
das weltweite Internet.



Standardisierte Protokolle der hdheren Schichten, die dem Benutzer einheitliche und weithin
verflgbare Dienste zur Verfiigung stellen” ([Hunt95;S. 3)).

2.1 Modell zur Datenkommunikation

Zur Erkléarung der Realisierungen von Netzwerkprotokollen dient das 1SO-OSI-Modell (International
Sandards Organisation, Open System Interconnection). Diese Realisierungen werden in sieben
Schichten (Layer) beschrieben, wobei jede Schicht eine spezielle Funktionalitét hat und auf die da-
runterliegende Schicht zugreift oder Informationen an die dariiberliegende Schicht weiter reicht. Einen
direkten Zugriff auf nicht benachbarte Schichten Giber eine andere Schicht hinweg ist nicht erlaubt. Da
diese Ubereinander liegenden Schichten wie Stapel von Ziegelsteinen wirken, spricht man auch von
einem Protokoll-Stack. Diese Schichten sind im einzel nen:

* Anwendungsschicht: (Application Layer) Der Anwender hat die Moglichkeit direkt auf An-
wendugsprozesse zu zugreifen. Dies kdnnen Prozesse sein, mit denen der Benutzer direkt agiert
oder auch Prozesse von denen er direkt nichts merkt. Beispiel: FTAM (File Transfer Access and
Managment): Ein OSI-Protokoll fur den Dateizugriff. Oder FTP (File Transfer Protocol): Ein In-
ternet Protokoll zur Dateitibertragung.

» Darstellungsschicht: (Presentation Layer) Kooperierende Anwendungen miissen zum Zweck des
Datenaustauschs sich auf eine gemeinsame Darstdlung der Daten einigen. In diese Schicht fallen
auch die Aufgaben, wie Datenkompression und Alphabetumwand ungen.

+ Kommunikationssteuer ungsschicht: (Session Layer) In dieser wird die Verbindung zwischen
den kooperierenden Anwendungen reglisiert.

» Transportschicht: (Transport Layer) Sie stellt sicher, daf3 der Empfénger die Daten genauso be-
kommt, wie der Absender sie abgeschickt hat. Sie garantiert die netzwerkunabhéngige, gesicherte
Ubertragung von Daten zwischen zwei Prozessen. Dazu gehdren der Aufbau und Unterhalt der
Verbindung, Multiplexing, Fehlerbehandlung und das Ordnen der Daten.

* Vermittlungsschicht: (Network Layer) Dieser Schicht kommt die Aufgabe zu, die Verbindung zu
anderen Rechnersystemen aufzubauen. Dies umfaldt die Bereitstellung geeigneter Adressierung,
die Vermittlung, den Verbindungsaufbau und —abbau, Ricksetzung, Unterbrechung, Fehlerer-
kennung und den transparenten Datentransport zwischen den Netzwerkendpunkten. Unter dem
Aspekt Transparenz fallen Anpassungen der Eigenarten verschiedener Sicherungsschichten und
auch Anpassungen an die sich ahdernden Netzwerktopol ogien.

» Sicherungsschicht: (Data Link Layer) Die Aufgabe der Sicherungsschicht ist die zuverlassige
Ubertragung von Daten Uber das zugrundeliegende physikalische Netzwerk. Notwendige
Funktionen sind: Segmentieren, Kontrollieren und die Behandlung von Fehlern.

» Bitlbertragungsschicht: (physical Layer) Diese Schicht definiert die Charakteristika der Hard-
ware, die zur Ubertragung der Daten benétigt wird. Signalpegel und die Anzahl von Kontakten in



Steckern sind in dieser Schicht spezifiziert. Als Beispiel stellt hier die Norm |EEE 802.3 fur lokale
Netzwerke dar.

2.2 Protokollarchitektur von TCP/IP

Die Spezifikation des TCP/IP Protokollsist élter als das 1SO-OSI-Modell, dieswurde erst 1983 einge-
fihrt, daher unterscheidet sich das Internet Modell an einigen Stellen. Es gibt im Aufbau allerdings au
ch einige Gemeinsamkeiten, so wird die TCP/IP-Netzwerkschicht im 1SO-OSI-Modell zu einer
BitUbertragungs- und Sicherungsschicht. Zwischen Transport und Anwendungsschicht sind noch die
beiden Schichten Kommunikation und Darstellung enthalten. Diese sind bel TCP/IP-Software oft
schon in den Protokollen der Anwendungsschicht integriert [HoBr95]. So entsteht ein Modell mit nur
noch 4 Schichten:
A 4 Anwendungsschicht

Enthélt Anwendungen und Prozesse, die auf das Netzwerk zugreifen.

3 Transportschicht

Stellt End-zu-End-Datendienste zur Verfuigung.
2 Internet — Schicht

Definiert den Aufbau von Datagrammen und routet Daten.
1 Netzzugangsschicht
v Enthalt Routinen fur den Zugriff auf physikalische Netze.

Abb. 1: Protokoll TCP/IP.

Analog zum [SO-OSI-Modell werden die Daten im Stack nach unten weitergereicht, wenn Daten
verschickt werden. Jede Schicht fiigt ihre eigenen Kontrollinformationen hinzu, um eine korrekte Da-
tentibertragung zu gewahrleisten. Diese Informationen werden as Header (Kopf) bezeichnet, well sie
den eigentlichen Daten vorangestellt werden. Jede Schicht betrachten die von oben erhaltenen Daten
as die zu Ubertragenden Daten und figt den eigenen Header hinzu. Dieses Hinzufligen bezeichnet
man als Kapsdung. Beim Empfang von Daten wird diese Kapselung riickgéngig gemacht [Hunt95].

2.2.1 Netzzugangsschicht des TCP/IP-Stacks

Die unterste Schicht in dieser Protokollhierarchie ist die Netzzugangsschicht (Network Access Layer).
Sie deckt die Funktionalitdten Vermittlung, Sicherung und Bitlbertragung aus dem |SO-OSI-M oddl|
ab. Diese Schicht definiert, wie ein IP-Datagramm?® (iber das Netzwerk transportiert wird. Anders als
die héheren Schichten, muf3 die Netzzugangsschicht den Aufbau des zugrundeliegenden Netzes ken-
nen. Dazu gehdrt die Struktur seiner Pakete, seine Adressierung usw. So ist es auch nétig mit der Ein-
fuhrung von neuer Hardware neue Netzzugangsprotokolle zu entwickeln, um diese in TCP/IP-Netz-
werken zu nutzen. Zu den Funktionen dieser Schicht gehtrt es ebenfalls, dal3 die eindeutige 1P-



Adresse in eine Adresse umgewandelt wird, die das physikalische Netzwerk verstent. Zum Beispiel
gibt es das Adress Resolution Protokol (ARP), das IP-Adressen auf Ethernet-Adressen abbildet oder
ein Protokall, das beschreibt, wie IP-Datagramme fir den Transport Uber Ethernet-Netze gekapselt

werden .

2.2.2 Internet-Schicht des TCP/IP-Stacks

Das wichtigste Protokoll dieser Schicht ist das Internet Protokoll (1P; RFC 791). Es bildet die Grund-
lage fur TCP/IP-Netzwerke, in dem es den Transport von Datagrammen definiert. Alle Protokolle
oberhalb und unterhalb dieser Schicht benutzen IP fur den Transport von Daten. Alle TCP/IP-Daten
durchlaufen das IP, unabhéangig von ihrem Ziel. Dies gilt gleichfalls fir ausgehende als auch fur en-
gehende Daten. Die Funktionen des IP sind die wichtigsten Funktionen, die das Internet erst er-
madglichen:

+  Définition des Datagramms, der kleinsten Einheit fiir die Ubertragung im Internet

» Definition der Adressierung im Internet

o Datentransport zwischen der Netzzugangsschicht und den Protokollen der Transportschicht

* Routing von Datagrammen zu fremden Rechnern

*  Fragmentierung und Defragmentierung von Datagrammen

IP ist ein verbindungsloses Protokoll, das bedeutet, daf? vor der Datentibertragung keine Kontrollin-
formationen zwischen zwei Rechnern ausgetauscht werden miissen, um eine Ubertragung zu er-
maoglichen. Dagegen ist ein verbindungsorientiertes Protokoll ein Protokoll, dal? vor der Ubertragung
von Daten mit dem entfernten Rechner zuerst Informationen austauscht. Der Sender fragt beim
Empfénger an, ob er bereit ist, Daten zu empfangen. Wenn der Empfanger mitteilt, dal? er bereit ist,
beginnt die Dateniibertragung. Man spricht davon, dal3 eine Verbindung aufgebaut worden ist. Sollte
innerhalb eines TCP/IP-Netzwerkes ein verbindungsorientierter Dienst bendtigt werden, so mul3 dies
durch die Protokolle anderer Schichten geleistet werden.

Die Erkennung und Korrektur von Fehlern wird ebenfalls Protokollen anderer Schichten berlassen.
IP sendet die Daten korrekt, es Uberprift allerdings nicht, ob die Daten genauso empfangen wurden,
wie sie gesendet wurden. Das Internet Protokoll wird daher auch als unzuverl&ssiges Protokoll be-
zeichnet [Hunt95].

Datagramm

Die TCP/IP-Protokolle wurden entworfen, um im Arpanet Daten zu transportieren. Hierbei handelte es
sich um en Paketvermittiungsnetz. Dieses Paket, das die Daten enthalt, wird durch weitere Infor-
mationen erganzt. Die wichtigsten Aufgaben von IP sind es die Adressinformationen fur die einzelnen
Pakete zu erganzen, so dai sie moglichst schnell den richtigen Empfanger erreichen. Ahnlich wie bei

% Die Internet-Schicht betrachtet alle Daten al's Blécke, die Datagramm genannt werden



einem Brief, bel dem der Umschlag die Adressinformation enthélt, wird den Paketen eine Adresse
mitgegeben. Diese Adressinformation wird genutzt um die Pakete von einem physikalischen Netzwerk
in das andere zu senden.

Ein Datagramm ist das vom Internet-Protokol | definierte Paketformat.

1 1 2 2 2 3
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A . , = A
1| Verson IHL Type of Service Gesamtlénge
2 Identifikation Flags Fragmentation Offset
3 Ursprungsadresse
o [}
S i
= 4 Zidadresse T
5 Priifsumme Dringlichkeitszeiger
6 Optionen Padding
h 4 h 4
Hier beginnt der Datenbereich

Abb. 2: IP-Datagramm

Die ersten funf oder sechs 32-Bit-Worter enthalten Kontrollinformationen und werden als Header
bezeichnet. Die Grof3e des Header ist nicht fest vorgegeben. Normalerweiseist er finf Worte grof3, das
sechste Header-Wort ist optional. Die Grof3e des Headers a3t sich Uber das Fed Internet Header
Length (IHL) variieren. Im Header sind alle Informationen enthalten um ein Paket zustelen zu kon-
nen. Die Datagramme werden nun mittels des Internet-Protokoll transportiert, indem das fiinfte Wort
des Headers gelesen wird. Hier steht die Destination Address (Zieladresse) als Standard-1P-Adresse
mit einer Lange von 32 Bits (fur Aufbau und Format der |P-Adressen siehe 3.1). Liegt die IP-Adresse
im lokalen Netzwerk, dann wird das Paket direkt zugestdlt. Sonst wird das Paket an en Gateway
Ubergeben. Gateways sind Rechner, die Pakete zwischen verschiedenartigen physikalischen Netz-
werken umsetzen. Die Wahl eines geeigneten Gateways nennt man Routing. |P bewerkstelligt dieses
Routing fir jedes einzelne Datenpaket.

Routing von Datagrammen

Innerhalb des Internets werden die Gateways in der Regdl als IP-Router bezeichnet, dies hangt damit
zusammen, dal sie das | P-Protokoll benutzen, um Pakete durch die Netzwerke zu routen.
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Abb. 3: Routing mit Hilfe von Gateways.

Diese Abbildung zeigt wie Pakete mit Hilfe von Gateways zwischen den Netzwerken transportiert
werden. Dabel werden in den Hosts Pakete durch alle vier Protokollebenen gereicht, wahrend in den
Gateways das Routing in der Internet-Schicht durch das Internet-Protokoll abgewickelt wird. Ein an-
derer Aspekt bei diesem Routing ist, daf3 auch unterschiedliche physikalische Netzwerke (z. B. Token-
Ring oder Ethernet) verbunden werden.

Fragmentier ung von Datagr ammen

Sollen Pakete durch verschiedene physikalische Netzwerke geroutet werden, so kann es notwendig
werden, dal3 das IP in einem Gateway das Paket in kleinere Einheiten aufteilen (fragmentieren) mul3.
Dies hangt damit zusammen, dal3 Netzwerke unterschiedliche PaketgrofRen verwenden: X.25, eine
Schnittstelle in der Vermittlungsschicht fir den Zugang zu dffentlichen Paketvermittlungen, wie Da-
tex-P arbeitet beispielsweise mit 128 Bytes, Ethernet dagegen mit 1526 Bytes [HoBr95]. Im Format
des Datagramms sind im zweiten Wort die Information fir die Defrafragmentierung und Wieder-
herstellung gespeichert. Das Feld Identification zeigt an, zu welchem Datagramm ein Fragment gehort
und das Feld Fragmentation Offset gibt die Position eines Fragmentes im Datagramm an. Das Feld
Flags enthdlt ein More-Fragments-Bit, an dem IP ablesen kann, ob alle Fragmente eines Datagramms
empfangen wurden [Hunt95]. Alle Datagramme haben das gleiche Format, es ist unabhangig davon,
ob es fragmentiert ist oder nicht.

Uber gabe von Datagrammen an die Transpor tschicht

Empfangt das Internet-Protokoll ein Datagramm, das fur den eigenen Rechner bestimmit ist, so mul3 es
dieses Datagramm an das entsprechende Protokoll in der Transportschicht weiterleiten. Mit Hilfe der
Protokollnummer im dritten Wort des Headers wird dies gewéhrleistet. Alle Protokolle der Transport-
schicht werden anhand ener eindeutigen Protokollnummer identifiziert [ChZw96].

Inter net Control Message Protocol (ICMP)

Das zweite wichtige Protokoll in der Internet-Schicht ist das in RFC 792 definierte Internet Control
Message Protocol. Mit Hilfe der Datagramm-Dienste des Internet-Protokolls versendet es seine Mel-
dungen. Diese Mddungen dienen der Kontrolle und Information und erfillen im einzelnen folgende
Funktionen:



* FluBkontrolle Kann eén Gateway oder ein Zielrechner eingehende Datagramme nicht schnell
genug bearbeiten, schickt er an den Absender die |CMP-Source-Quench-Meldung (Uberlauf).
Damit wird der Absender aufgefordert das Senden von Datagrammen vortibergehend einzustellen.

* Erkennen unerreichbarer Ziele: Falls ein Ziel nicht erreichbar ist, wird an den Absender des
Datagramms die Meldung Destination-Unreachable (Ziel nicht erreichbar) gesendet. Handelt es
sich dabel um einen unerreichbaren Rechner oder ein Netzwerk, wird diese Medung von einem
Gateway generiert. Sollte es sich um enen nicht erreichbaren Port, dann sendet der Zielrechner
diese Medung (Ports werden in Kapitel 3 genauer behandelt).

« Anderungen im Routing: Gateways konnen durch eine Route-Redirect-Meldung einem Rechner
mitteilen, dal3 er seine Datagramme Uber ein anderes Gateway senden soll, well dieses Gateway
eine gunstigere Position hat. Dies kann nur erfolgen, wenn die beiden Gateways im gleichem phy-
sikalischem Netzwerk sind.

o Statusabfrage bel fremden Rechnern: Um festzustellen, ob ein anderer Rechner tiber IP erreich-
bar ist, kann eine ICMP-Echo-Meldung an diesen Rechner abgesandt werden. Empféangt en
Rechner dieses Medung, dann sendet er gleiche Paket zuriick. [Hunt95],[ ChZw96].

2.2.3 Transportschicht des TCP/IP-Stacks

Betrachten wir nun die Uber der Internet-Schicht liegende Transportschicht. Sie wird auch als
Rechner-zu-Rechner-Transportschicht bezeichnet. In dieser Schicht stellen das Transmission Control
Protocol (TCP) und das User Datagram Protocol (UDP) die beiden wichtigsten Protokolle dar. TCP
stellt einen zuverléssigen Datentibertragungsdienst mit Fehlererkennung und —korrektur von einem
Ende der Verbindung bis zum anderen bereit. Dagegen bietet UDP eine verbindungslose Ubertragung
mit geringem Verwaltungsaufwand. Beide Protokolle stellen eine Schnittstelle zwischen der An-
wendungsschicht und der Internet-Schicht zur Verfliigung. Der Anwendungsprogrammierer hat die
Entscheidung zu treffen, welcher Dienst fir ihn der geeignete ist.

User Datagram Protocol (UDP)

UDP bietet einen einfachen verbindungslosen Datagrammdienst, der gegentiber IP lediglich zusétzlich
Portnummnern und eine Prifsumme bietet. Dies geschieht durch Nutzung des ersten Wortes im
Header, im ersten 16-Bit Wort ist der Ursprungsort codiert, im zweiten der Zielport. Das zweite 32 Bit
Wort des Headers enthdlt die Lange und die Prifsumme. Sinnvoll ist UDP vor allem dann, wenn nur
eine geringe Datenmenge zu Ubertragen ist und das erneute Senden der Daten mit weniger Aufwand
verbunden ist, als der Aufwand fir das Herstellen einer Verbindung und das Sicherstellen einer
korrekten Ubertragung. Gleichsam kann es sein, da andere Anwendungen oberhalb dieser Schicht
ebenfalls effiziente Methoden fir eine sichere Datenlbertragung zur Verfligung stellen und somit
kame es zu einer ineffizienten Datenlbertragung [Hunt95].
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Abb. 4: Aufbau eines UDP Datagramms

Das Transmission Control Protocol (TCP)

Anwendungen, die auf eine zuverlassige Datenlibertragung angewiesen sind, nutzen das Transmission
Control Protocol (TCP). Es stdlt sicher, daf3 die Daten korrekt und in der richtigen Reihenfolge Uber
das Netz transportiert werden. Be TCP handelt es sich um ein zuverlassiges, verbindungsorientiertes
Byte-Sream-Protocol. Betrachten wir nun die drei Begriffe: zuverlassig, verbindungsorientiert und
Byte-Stream (Datenstrom).

Die Zuverlassigkeit wird durch einen Mechanismus erreicht, der as Positive Acknowledgement with
Re-Transmission (PAR; positive Bestdtigung mit Neu-Ubertragung) bezeichnet wird. Das heif’t, da
ein Rechner die Daten solange noch einmal sendet, bis er vom Empfanger mitgeteilt bekommt, daf3 er
die Daten richtig empfangen hat. Die Dateneinheit, die TCP-Module bel der Kommunikation unter-
einander verwenden, heil3en Segment. In diesem Segment ist eine Prifsumme enthalten, diese wird auf
der Seite des Empfangers ausgewertet um zu testen, ob die Daten richtig eingetroffen sind.list dies der
Fall sendet der Empfanger an den Absender eine positive Bestéatigung zuriick. Trifft ein beschadigtes
Datensegment ein, dann wird esignoriert. Der Absender reagiert darauf indem er nach einer gewissen
Wartezdt alle Segmente noch einmal senden wird, fur die er keine positive Bestétigung erhalten hat.
Man spricht davon, dal3 TCP verbindungsorientiert arbeitet, weil es eine logische Verbindung
zwischen Sender und Empfénger herstellt. Dazu werden zu Beginn einer Verbindung erst einige Kon-
trollinformationen (handshake) zwischen Sender und Empfanger ausgetauscht und startet damit den
Dialog zwischen den Kommunikationspartnern. Ein Kontrollsegment wird durch Setzen des ent-
sprechenden Bits im Flags-Feld des Segment-Header s geschaffen.

Bei dem von TCP benutzen Handshake handelt es sich um enen 3-Wege-Handshake. Diese Be-
zeichnung kommt daher, da zum Verbindungsaufbau 3 Segmente ausgetauscht werden. Diese 3 Seg-
mente haben die folgende Bedeutung: Rechner A will mit Rechner B ene Verbindung aufbauen, dazu
sendet Rechner A en Segment in dem das Bit Synchronize sequence numbers (SYN; Segenznummern
synchronisieren) gesetzt ist. Empfangt Rechner B dieses Segment, so weil3 er das Rechner A eine Ver-
bindung aufbauen will und mit welcher Sequenznummer Rechner A sein erstes Segment, das es Uber-
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Abb. 5: Aufbau des TCP-Segments

tragen will, versenden wird. Die Segenznummern sorgen dafur, dal3 die Daten in der richtigen Reihen-
folge bleiben. Rechner B sendet nun ein Segment, in die Bits Acknowledgment (ACK) und Syn-
chronize sequence numbers (SYN) gesetzt sind. So quittiert Rechner B den Erhalt des Segments von
Rechner A und teilt gleichzeitig die Sequenznummer mit die Rechner B fur sein ersten Versenden
eines Segmentes nutzen wird. Rechner A quittiert daraufhin dieses Segment und beginnt mit der e-
gentlichen Ubertragung der Daten. Nach dem Ubertragen dieser Kontrollsegmente hat Rechner A die
Gewilheit, daR das TCP von Rechner B bereit ist, Daten zu empfangen. Nach der Ubertragung aller
Daten leitet Rechner A einen Verbindungsabbau ein, wieder durch einen 3-Wege-Handshake. Dazu
sendet Rechner A @n Segment mit gesetztem Bit No more data from Sender (FIN; keine weiteren
Daten vom Absender).

Die Ubertragenen Daten werden von TCP als ununterbrochener Datenstrom betrachtet und nicht als
Reihe unabhéngiger Pakete. Mit Hilfe von Sequence Number und Acknowledgment werden die Daten
in der richtigen Reihenfolge gehalten. Bereits in der Phase des Verbindungsaufbaus mit Segment 1
hat Rechner A mitgeteilt, mit welcher Sequenznummer er die Dateniibertragung starten will, diese
Sequenznummer wird als Intitial Sequence Number (ISN; Anfangssequenznummer, diese Sequenz-
nummer ist vom Pratokoll nicht vorgegeben, es wird aber in der Regel mit O begonnen).

Im weiteren Verlauf der Datentibertragung werden die Datenbytes fortlaufend durchnumeriert, so hat
das erste Datenbyte die Nummer 1 und wird mit Sequenznummer 1 im Header des Datensegmentes
versandt. Die Sequenznummer kennzeichnet somit die Position des Datenbytes im Datenstrom.

Mit Hilfe des Acknokledgment-Segment (ACK) werden zwei Funktionen realisiert. Zum einen die
positive Bestatigung (positive acknowledgment) und die Flufkontrolle (flow control). Die Bestétigung



teillt dem Absender mit, wievidle Daten bereits empfangen wurden, und wievidle mehr noch
empfangen werden konnen. Die Bestdtigungsnummer (acknowledgment number) ist die Sequenz-
nummer des letzten Bytes, das am anderen Ende empfangen wurde. Es ist vom Protokoll nicht vorge-
sehen, dal3 jedes Paket einzeln zu bestétigen ist. Die Bestétigungsnummer zeigt lediglich an, dal3 bis zu
dieser Nummer die Bytes richtig empfangen wurden.

Dem Empfanger ist es moglich tber das Feld Window (Fenster) den Datenfluf? zu steuern. Dieses Feld
enthdlt den Wert, wieviele weitere Bytes der Empfénger noch empfangen kann. Setzt der Empfanger
diesen Wert auf 0, so wird der Sender solange keine weiteren Daten mehr senden, bis er einen anderen
Wert im Feld Windows empfangt. Solange dieser Wert im Feld Windows fur den Sender kleiner ist,
alsdieflr ihn noch nicht bestétigten Daten, wird er Daten senden. Kommt es dazu, dal3 der Empfanger
nun die maximale Anzahl an Bytes empfangen hat, aber keine Bestatigung sendet, so wird der Sender
nach einer angemessenen Wartezeit, mit der Neullbertragung nach dem letzten bestétigten Byte be-
ginnen. So wird sichergestellt, daf3d die Daten ihr Zidl sicher erreichen.

Die Transportschicht ist auch dafir verantwortlich, daf3 ein korrekter Datenaustausch mit der An-
wendungsschicht erfolgt. Die Anwendungen werden durch eine 16 Bits lange Nummer namens Port
Number identifiziert. Der Source Port und Destination Port (Ursprungs- und Zielport) sind im ersten
Wort des Segment-Headers kodiert [Hunt95].

2.2.4 Anwendungsschicht des TCP/IP-Stacks

Die Anwedungsschicht (application layer) befindet sich auf der obersten Ebene der TCP/IP-Proto-

kollarchitektur. Hier sind alle Prozesse angesieddt, die zur Dateniibertragung die Protokolle der

Transportschicht nutzen. In der Anwendungsschicht gebt es bereits zahlreiche Protokolle, und es

kommen laufend neue hinzu. Viele dieser Protokolle stellen dem Benutzer direkt Dienste zur Ver-

flgung. Die bekanntesten sind sicherlich:

» Tdnet, das Network Terminal Protocol, es ermdglicht dem Benutzer das Anmelden auf fernen
Rechnernim Netz,

* FTP, dasFile Transfer Protocol ermdglicht die interaktive Datei ibertragung,

* SMTP, das Simple Mail Transfer Protocol ist fir die Zustellung elektronischer Post verant-
wortlich.

Dies sind sicherlich die bekanntesten TCP/IP-Anwendungen mit denen ein Benutzer konfrontiert

wird. Es gibt aber noch andere wichtige Anwendungen:

 Domain Name Service (DNS) auch Name Service genannt, hat die Aufgabe numerische IP-
Adressen logischen Namen zu zuordnen,

* Routing Information Protocol (RIP) wird von Gerdten im Netz genutzt um Routing-Information
auszutauschen,



* Network File System (NFS) ist ein gemeinsames Dateien-System zur Nutzung der Dateien unab-
hangig von der verwendeten Hardwareplattform.

Unterscheiden lassen sich hier zwel Gruppen von Diensten, einmal Dienste, die der Benutzer direkt

benutzt, wie zum Beispid die ersten drei Dienste telnet, ftp und SMTP. Dagegen arbeiten die drei

anderen Dienste als Prozesse weitgehendst unbemerkt vom Anwender [ChZw96].

3 Ubertragen von Daten

Bis jetzt haben wir nur den grundlegenden Aufbau der TCP/IP-Protokollhierachie betrachtet. Nun
werden wir betrachten, wie die Daten zwischen den einzelnen Protokollschichten und den einzelnen
Rechnern transportiert werden.

Um Daten zwischen zwei Rechnern im Internet zu tibertragen, muf3 sichergestellt sein, daf3 die Daten
Uber das Netzwerk zum richtigen Empfanger gelangen, und dal3 sie dort den richtigen Anwendungs-
prozefd erreichen. Um dies zu gewdhrleisten verfigt TCP/IP tber drei M echanismen:

Adressierung: Durch eindeutige 1P-Adressen ist es méglich, jeden Rechner im Internet eindeutig zu
identifizieren und somit die Daten korrekt zu zustellen.

Routing: Durch Gateways werden Datagramme an das richtige physikalische Netzwerk weitergel eitet.
Multiplexing: Protokoll- und Port-Nummern stellen sicher, dal3 die Daten im Zielrechner an den rich-
tigen Anwendungsprozef} tibergeben werden.

3.1 Aufbau und Format der IP-Adressen

Das Internet-Protokoll Ubertrégt Daten zwischen Rechnern in Form von Datagrammen. Jedes Da-

tagramm wird an die Adresse im Internet weitergeleitet, die im Feld Zidadresse (das fiinfte Wort) des

Datagramm Headers angegeben ist. Die IP-Adresse ist eine 32 Bits lange Adresse. Sie enthélt genug

Informationen, um einen Rechner im Internet eindeutig zu identifizieren. Diese Adressen bestehen aus

zwei Teilen: einer Netzadresse und der Adresse des Rechners innerhalb des Netzes. Das Format dieser

beiden Teileist allerdings nicht in allen IP-Adressen dasselbe. Die drei wichtigsten Adressklassen sind
die Klassen A, B und C. Wenn |P-Software die Adresse liest, kann es an Hand der ersten Bits fest-
stellen, zu welcher Klasse eine Adresse gehdrt. IP-Adressen werden im allgemeinen als vier durch

Punkte getrennte Dezimal zahlen geschrieben. Folgende Regeln gelten zum Aufbau der IP-Adressen:

» Daserste Bit einer IP-Adresseist 0, so handelt es sich um ein Adresse der Klasse A. Das erste Bit
einer Adresse der Klasse A kodiert die Klassenzugehdrigkeit. In den weiteren 7 Bits wird das
Netzwerk identifiziert. Und die restlichen 24 Bits kodieren den Rechner innerhalb des Netz-
werkes. Es gibt weniger als 128 Netze der Klasse A, aber jedes von ihnen kann Millionen von
Rechner enthalten. (Erstes Byte kleiner als 128 ist das erste Byte die Nummer des Netzwerkes, die
anderen drel Bytes sind die Rechnernummer.)



0 Klasse A
26 104 0 19
" 8 Netzwerk-Bits > 4 24 Host-Bits >
10 Klasse B
128 66 12 1
11 16 Netzwerk-Bits > 16 Host-Bits >
110 Klasse C
192 178 16 1
" 24 Netzwerk-Bits >< 8 Host-Bits >

Abb. 6: Netzklassen

Wenn die ersten beiden Bits einer IP-Adresse 1 0 sind, handelt es sich um eine Adresse in einem
Netzwerk der Klasse B. Die ersten beiden Bits einer Klasse-B-Adresse bestimmen die Adress-
klasse, die néchste 14 Bits identifizieren das Netz, und die letzten 16 Bits den Rechner. Es gibt
Tausende von Netzen der Klasse B und jedes von ihnen kann Tausende von Rechnern ent-
halten.(Erstes Byte zwischen 128 und 191, die ersten beiden Bytes bezeichnen das Netzwerk die
letzten beiden Bytes den Rechner.)

Wenn die ersten drel Bits einer Adresse 1 1 0 sind, handelt es sich um eine Adresse in einem
Netzwerk der Klasse C. Die ersten dre Bits dieser Adresse dienen der Bestimmung der Klasse.
Die néchsten 21 Bits bestimmen das Netzwerk und die letzten 8 Bit bestimmen den Rechner. Es
gibt Millionen von Netzen der Klasse C, aber jedes dieser Netze kann nur 254 Rechner enthalten.
(Wert zwischen 192 und 223, die ersten drei Bytes bilden die Netzwerknummer, das letzte Byte ist
die Rechnernummer.)

Sind die ersten drei Bits einer Adresse 1 1 1, handelt es ich um eine spezidll reservierte Adresse.
Diese Adressen werden manchmal als Adressen der Klasse D bezeichnet. Sie spezifizieren aber
eigentlich kein Netzwerk. Die in diesem Bereich vergebenen Adressen sind sogenannte Multicast-
Adressen, mit denen lassen sich Gruppen von Computern adressieren, die ein gemeinsames Proto-
koll benutzen, aber nicht im gleichen physikalischen Netzwerk sind (Werte groRer als 223).

Es gibt noch zwei anderereservierte Adressen, dasist in der Klasse A die Adresse O sie bezeichnet die
Default-Route (Standard- oder voreingestellte Route) und das Netzwerk 127 ist die Loopback-Adresse
(etwa: auf sich selbst verweisende Adresse). Die Default-Route dient zur Vereinfachung des Routings.

Die Loopback-Adresse vereinfacht Netzwerkanwendungen, well der lokale Rechner genauso

adressiert werden kann, wie ein fremder Rechner.

Es gibt weitere Rechnernummern, die einen besonderen Zweck erfillen. Diese Adressen haben als
erstes Byte die O oder die 255. Eine IP-Adresse in der alle Rechnerbits auf O stehen, identifizieren das
Netzwerk selber. Eine IP Adresse 28.0.0.0 bezeichnet demnach das Netzwerk 28. Solche Adressen



werden in Routing-Tabellen verwendet. Stehen in einer IP-Adresse alle Bits auf 1 bezeichnet man
diese Adresse als Broadcast-Adresse (Rundfunk-Adresse). Diese Adresse wird benutzt um ein Da-

tagramm an jeden Rechner im Netzwerk zu senden.

3.2 Subnet (Teilnetze)

Es besteht die Mdglichkeit die vorgegebene Struktur des Netzes zu andern. So ist es moglich aus -
nem grol3en Netzwerk mehrere kleinere logische Netzwerke zu machen. Dadurch bekommt man
Netzwerke, die leichter zu administrieren sind. Oder auch einfach nur logisch besser zu eéinander pas-
sen. Aus technischen Griinden kann es auch sinnvoll sain, Teilnetze zu installieren. So kénnen IP-
Router physikalisch verschiedene Netzwerke miteinander verbinden. Dazu mul3 aber jedes Netzwerk
eine eindeutige Netzwerknummer haben. Durch das Subnetting teilt man eine einzige physikalische
Netzadresse in vide eindeutige Subnet-Adressen auf. So bekommt jedes physikalische Netz seine
eigene Adresse. Bei Subnetting wird die Grenze zwischen Netzadresse und Rechneradresse ver-
schoben [Hunt95].

Ein Subnet wird definiert, in dem man die |P-Adresse mit einer sogenannten Subnetmaske verknipft.
Diese Subnetmaske ist auch wieder, wie die IP-Adresse ein 32-Bit-Wort. Ist ein Bit der Subnetmaske
gesetzt, so wird das entsprechende Bit als Netzadresse interpretiert. Ist das Bit nicht gesetzt, wird es
als Rechneradresse gewertet. Das Subnet ist immer nur lokal bekannt, fir den Rest der Welt, ist nur
die IP-Adresse bekannt.

Ein Beispid: Betrachten wir ein Netzwerk der Klasse B mit der Subnetmaske 255.255.0.0. Die
Adresse wird nun durch die Subnetmaske 255.255.255.0 erweitert. Die Adresse ist dann so zu ver-
stehen, dal3 die ersten beiden Bytes das Netzwerk bezeichnen, das dritte Byte das Subnet und das
vierte Byte die Rechneradresse.

3.3 Routing im Internet

Zu Beginn des Internets gab es eine Hierarchie von Gateways. Dies resultiert daraus, dal zu Beginn
des Internets das ARPANET als Backbone fir das Netz genutzt wurde. Dieses System nannte man
Core (Kern) und die Gateways dazwischen wurden als core gateways bezeichnet. In dieser
hierarchischen Struktur werden die Routing-Informationen tber alle Netzwerke an die core gateways
weitergegeben. Das ganze geschieht Uber das Gateway to Gateway Protocol (GGP). Auf3erhalb dieses
Internet Kerns gibt es Gruppen von eigensténdigen Netzen, die man als autonomous systems be-
zeichnet. Hier gibt es ebenfalls ein Protokoll mit dessen Hilfe die Routing Informationen ausgetauscht
werden, das Exterior Gateway Protocol (EGP). Das Defense Data Network (DDN) im Internet benutzt
weiterhin das Kernmodell, um Routing-Informationen zu vertellen. Das hierarchische Modell hat den
Nachteil, dai jede einzelne Route vom Kern bearbeitet werden muf3. Die fuhrt zu einem erheblichen
Aufwand. So dal3 zur Zeit an einem neuen Modell fir das Routing gearbeitet wird. Dieses Modell fafyt



mehrere autonome Systeme zu gleichberechtigten routing domains zusammen. Zwischen diesen Do-
mains werden Routing Informationen mit Hilfe des Border Gateway Protocol (BGP) oder EGP aus-
getauscht. Im Gegensatz zu GGP verlassen sich die Routing-Domains nicht auf en zentrales System
zur Berechnung der besten Route, sondern jede Routing-Domain Ubernimmt diese Aufgabe selber.
Dadurch ist das System einfach zu erweitern, wenn neue Netzwerke oder Rechner hinzukommen.
Nicht nur Gateways routen Daten durch die Netzwerke. Jeder Rechner mui3 ebenfalls Routing-
entscheidungen treffen. Sollte der Zielrechner im lokalen Netzwerk liegen, werden die Daten zu die-
sem gesandt. Sonst werden die Daten an ein lokales Gateway geleitet. Das Routing orientiert sich an
den Netzwerken, daher trifft IP seine Routing-Entscheidungen anhand des Netzwerkteils der Adresse.
Aus der Adressklasse ergibt sich, welcher Teil der Adresse gelesen wird, um das Zielnetzwerk zu be-
stimmen. Nachdem das Zielnetzwerk bestimmt wurde, sucht IP dieses Netz in der Routing-Tabelle.
Mit Hilfe der Angaben der Routing-Tabelle werden die Daten dann weitergeleitet. Diese Routing-Ta-
bellen kbnnen vom Systemadministrator oder auch von Routing-Protokollen erstellt worden sein. IP
trifft seine Entscheidungen fir das Routing durch Lesen dieser Tabdlen.

3.4 Multiplexing

Wenn die Daten durch das Netz gesandt worden sind, mufd auch sicher gestellt werden, dal3 sie die
richtige Anwendung oder den richtigen Prozef3 im Zielrechner erreichen. Natirlich missen auch die
Daten zwischen den einzelnen Protokollschichten richtig weiter gereicht werden. Dieser M echanismus
mul3 Daten aus viden Anwendungen zu wenigen Transportprotokollen zusammenfassen. Das Ver-
dichte von Daten aus mehreren Quellen zu einem Datenstrom nennt man multiplexen. Beim
Empfanger mussen die aus dem Netzwerk eintreffenden Daten durch IP demultiplext werden. Um dies
zu bewerkstelligen kennzeichnet IP die Transportprotokolle mit Protokollnummern. Damit die An-
wendungen eindeutig zu identifizieren sind, kennzeichnen die Transportprotokolle die Anwendungen
Uber Port-Nummern. Fir haufig bendtigte Protokolle und Anwendungen (well-known services) gibt es
bestimmte Protokoll- und Port-Nummern. Im dritten Wort des Datagramm-Headers ist codiert an
welches Protokoll der Transportschicht die Daten zu Ubergeben sind. Mit Hilfe der 16 Bits langen
Portnummer identifiziert die Transportschicht den Anwendungsprozef3 fir den die Daten bestimmt
sind. Diese Portnummern stehen im ersten Wort eines jeden TCP- und UDP-Paketes. Genauer gesagt,
stehen hier die source port number (Ausgangs-Portnummer) und auch die destination port number
(Zid-Portnummer). So kann aus Protokollnummer und Portnummer der Prozef3 eindeutig bestimmt
werden, der die Daten zu erhalten hat. Es gibt fir bestimmte Anwendungen reservierte Ports (well-
known-ports). Dies vereinfacht den Aufbau einer Verbindung, weil sowohl Empfanger als auch Ab-
sender vorab wissen, dal3 die Daten fir einen bestimmten Prozef3 an einen bestimmten Port geleitet
werden missen, so ist beispielsweise fur TELNET der Port 23 reserviert. Es gibt aber nicht nur sta-
tisch vergebene Port-Nummern, sondern auch dynamische Portnummern (dynamically allocated



ports). Somit ist es moglich zwei Anwendern zum Beispiel den Zugriff per TELNET auf einen
Rechner zu ermdglichen.

4 Name Service

Im letzten Kapitel haben wir gesehen, wie Routen und Adressen im Netzwerk von TCP/IP verwaltet
und gehandhabt werden. Jedes Netzwerk-Interface in einem TCP/IP-Netz wird durch eine eindeutige,
32 Bitslange |P-Adresse identifiziert. So kann nun jedem Interface mit einer IP-Adresse ein Hostname
(Rechnername) zu geordnet werden. Diese Rechnernamen sind einfacher zu merken und erleichtern
somit dem menschlichen Benutzer die Arbeit. Um einen Rechner anzusprechen, kann sowohl die IP-
Adresse als auch der Rechnername verwendet werden. Beim Aufbau einer Verbindung wird der Name
in die eindeutige IP-Adresse gewandelt. Diese Namenswandelung ist nicht nur eine lokale Angelegen-
heit, sondern sie mul3 fir das gesamte Internet eindeutig sein. So gibt es im Internet zwel gebrauch-
liche Methoden um Namen in IP-Adressen zu konvertieren. Bel der dlteren der beiden Methoden wird
der Name in einer Tabelle namens host table (Rechnertabelle) gesucht, zu dem Namen ist in der Ta-
belle die 32 Bit lange IP-Adresse vermerktDie Rechnertabelle ist eine einfache Textdatel, in der 1P-
Adressen Namen zugeordnet werden. Natirlich missen die Rechnernamen im Internet eindeutig sein,
daher miissen diese Namen zentral verwaltet werden. Diese Aufgabe Ubernimmt das Network Infor-
mation Center (NIC) *. Da das Internet gerade in der letzten Zeit sehr rasant gewachsen ist, ist diese
Rechnertabelle so grofd geworden, dal3 mit ihr nicht mehr effizient gearbeitet werden kann. Der jetzige
Standard ist der Domain Name Service (DNS). . Er benutzt eine verteilte Datenbank um Namen zu
Adressen zu zuordnen und behebt somit die beiden grof3en Schwachpunkte der Rechnertabdlle.
* Der DNS beruht auf einem weltweit verteilten Datenbanksystem. So [&3t er sich leicht erweitern.
* Der DNS stdlt sicher, daf3 Informationen Uber neue Rechner bel Bedarf an den Rest des Internets
vertelt werden.
Das Weiterleiten von Informationen bei Bedarf erfolgt nicht automatisch, sondern nur dann, wenn es
nétig ist. Erhalt ein DNS-Server eine Anfrage, die er nicht bearbeiten kann, sendet er diese Anfrage an
einen autoriativen Server weiter. Dieser Server hat die Aufgabe fir die fragliche Domain genauere
Informationen zu haben. Die Antwort, die der DNS-Server erhét, merkt er sich und kann so bel einer
gleichen Anfrage diese direkt beantworten. Auf diese Art und Weise erhdlt der DNS-Server seine
neuen und aktualisierten I nformationen.
Der DNS ist @n verteiltes, hierarchisches System zur Konvertierung von Rechnernamen in IP-Adres-
sen. Die Informationen sind Uber Tausende von Name-Servern verteilt. Diese Name-Server sind ahn-
lich wie das UNIX-Dateisystem organisiert. An der Spitze steht die Root-Domain mit ener kleinen
Gruppe von Name-Servern, diese werden als Root-Server bezeichnet. Direkt unterhalb der Root-Do-

* Esgibt mehr alsein NIC. Im allgemeinen bezeichnet man mit NIC das InternetNIC



main befinden sich die top level domains. Diese unterscheiden sich in zwel Typen, zum enen in die
geographischen und zum anderen in die organisatorischen. Die geographischen Domains werden
durch einen zweistelligen Code, zum Beispiel de fir Deutschland, gekennzeichnet. Organisatorische
Top-Level-Domains sind zum Beispiel com fur kommerzielle Organisationen.

Wie erhélt man nun aber eéne Domain? Diese werden durch Network Information Center (NIC) ver-
geben. Dazu stdlt man entweder bei eénem NIC oder bei einem Internet-Provider einen Antrag. In
diesem Antrag sind mindestens der Name und die Adresse von zwei Servern anzugeben werden. Diese
Ubernehmen dann fir die neue Domain den Name Service. Hat man die Domain erhalten, kann man
beliebig viele Subdomains einrichten. Die Administratoren sind fur die Verwaltung des Namensraum
verantwortlich. Die Domain-Namen spiegeln die Domain-Hierarchi wider. Domain-Namen schreibt
man von der untersten Ebene (dem Rechnernamen) zur obersten Ebene (der Top-Level-Domain). Die
einzelnen Telle des Namens werden durch Punkte voneinander getrennt.

5 Abgrenzung zu anderen wichtigen Protokollen

TCP/IPist nicht das einzige Protokoll, das es erméglicht Daten zwischen Computern zu Ubertragen. Es
gibt noch andere so zum Beispid von den Firmen Novel SPX/IPX oder von IBM NetBEUI. Dies soll
nicht bedeuten, dal es keine anderen Pratokolle gibt.

5.1 TCP/IP im Vergleich zu SPX/IPX

Es ist dul3erst schwierig, Netzwerkprotokolle miteinander zu vergleichen. TCP/IP Experten wirdigen
SPX/IPX meistens nicht richtig, da sie es flr en proprietdteres Protokoll halten. Allerdings wird
SPX/IPX auf Uber 60 Prozent aller Desktop-Rechner eingesetzt. IPX ist gegentber TCP/IP besser auf
LAN (Local Area Network) Umgebung abgestimmt, dem gegentiber hat TCP/IP Vortelle im Bereich
von WAN (Wide Area Network) Umgebungen. In den folgenden Protokollschichten konnen TCP/IP-
und SPX/IPX Protokolle auf Gemeinsamkeiten und Unterschiede untersucht werden.

» Bitlbertragungs und Sicherungsschicht

* Netzwerkschicht

»  Transportschicht

*  Anwendungsschicht

Auf der Bituibertragungs und Sicherungsschicht sind TCP/IP und SPX/IPX identisch. Beide Protokolle
arbeiten nun mit den meisten tblichen Netzwerktopologien, wie zum Beispiel Ethernet, Token-Ring
zusammen.

Innerhalb der Netzwerkschicht enthdlt TCP/IP zusdtzlich zum Basis |P-Protokoll, Dienste zur Auf-
|6sung der Adressen. SPX/IPX hat dies nicht, weil es seine Adressen aus den physikalischen Adressen
des Netzes ableitet.



Auf der Netzwerkschicht besitzen IPX und IP die gleichen Eigenschaften. Beide sind verbindungslose
Datagrammdienste, die auf die Protokolle der Bitlibertragungsschicht, wie Ethernet, aufsetzen. Beide
Protokolle haben &hnliche Routingprotokolle. Sie unterscheiden sich aber in den Adref3planen.

Auf der Transportschicht haben SPX und TCP ahnliche Eigenschaften. Beide bieten auf der Basis von
IPX oder IP einen verbindungsorientierten und zuverlassigen Ubertragungsdienst an. IPX ist wie UDP
ein verbingungsl oses Protokall.

Auf der Anwendungsschicht gibt esin einer Netware Umgebung keine Entsprechung zwischen beiden
Protokollen. Lediglich die Nachrichtenprotokolle, wie das Smple Mail Transfer Protocol (SMTP) und
das Message Handling System (MHS) éhneln einander [SFLa95].

5.2 TCP/IP im Vergleich zu NetBEUI

Als eines der ersten Protokolle stand NetBEUI zur Verwendung in Personal-Computer-Netzwerken
zur Verfugung. IBM stellte NetBEUI als Protokoll vor, das in Verbindung mit Software-Programmen
fur die NetBIOS-Oberflache (Network Basic Input/Output System) verwendet werden konnte. Net-
BIOS definiert neben einer Software-Schnittstelle auch noch eine Namenskonvention fir Computer im
Netzwerk.

NetBEUI wurde als kleines effizientes Protokoll entworfen, das eine einfache und effiziente Ver-
netzung von Computern in einem Local Area Netzwerk ermoglichen sollte. Es ist nicht vorgesehen,
dal3 durch dieses Protokoll Daten in andere Subnetze gesendet werden kénnen, sprich in NetBEUI sind
keine Routingfunktionalitdten vorgesehen. Mittlerweile wird NetBEUI ausschliefdlich in kleineren
Netzwerken eingesetzt, die aus verschiedenen Computern mit unterschiedlichen Betriebssystemen
arbeten. So unterstiitzen zum Beispiel ale netzwerkféhigen Betriebssysteme von Microsoft, IBM
PCLAN und LAN Server von IBM dieses Protokoll.

In der Anwendungsschicht greift ein Programm Uber die NetBIOS-Software-Schnittstelle auf das
NetBEUI-Protokoall zu.

Das NetBEUI-Protokoll stellt ghnlich wie das TCP/IP-Protokoll sowohl eine unzuverléssigen ver-
bindungsl ose al's auch eine zuverlassige verbindungsorientierte Datentibertragung zur Verfigung.
NetBEUI Ubernimmt weiterhin die Aufgaben der Verbindungseinrichtung, Wartung und Beendigung,
Rahmenabfolge und —bestétigung, Rahmenfluf3kontrolle und die verbindungsl ose Datentibertragung.
Daten werden in sogenannten Rahmen und Angabe der SSAP (Source Service Access Point)® und
DSAP (Destination Service Access Point)° versendet.

In frdhen Implementierungen von NeBEUI wurde eine 1-Byte Zahl verwendet um NeBIOS
Sitzungen zu identifizieren, daher waren die Sitzungen auf 254 beschrénkt. Das entspricht den Proto-
koll-, Portnummern und Sockets bei TCP/IP [Mic196].

> sendender Client, der den Rahmen generiert hat
® empfangender Client des Rahmens



In einfachen kleinen Netzwerken zum Beispiel in einem Biro mit weniger als 20 Rechnern ist Net-

BEUI en geeignetes Netzwerkprotokoll. Aber spétestens wenn alle Netzwerkteilnehmer einen Zugang

zum Internet wiinschen, wird man nur schwer auf TCP/IP verzichten kdnnen. Ein &hnliches Problem
stellt sich auch bei der Nutzung von Novells | PX/SPX-Protokol Istandards. Novell wird in der néchsten

Version seines Novell Netware Betriebssystems ebenfalls TCP/IP als Protokoll verwenden.
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Kryptographie: Grundlagen und Algorithmen

Oliver Bruhl

1 Grundlagen

1.1 Einleitung

In diesem Beitrag werden kryptographische Algorithmen vorgestellt. Dazu gehtren Verschliisselungs-
verfahren, die grob in symmetrische und asymmetrische Verfahren eingeteilt werden konnen. Eben-
falls besprochen werden Message-Digest-Algorithmen, einwegige Hash-Funktionen, die einen en-
deutigen Fingerabdruck eines Dokumentes liefern.

Mit diesen Verfahren konnen komplexe Protokolle entwickelt werden, die die Bedurfnisse nach
sicherer Kommunikation erflllen kénnen. Neben der offensichtlichen Funktion, die Vertraulichkeit
von Daten zu bewahren, kénnen kryptographische Algorithmen und darauf aufbauende Protokolle
auch sicherstellen, daf3 Authentizitat, Integritdt und Verbindlichkeit der Daten gewahrleistet ist.

Bel der Authentizitatsprifung mochte man sicherstellen, dal3 der Gegenilber derjenige ist, fur den er
sich ausgibt. Sollen zum Beispiel auf einem Server bestimmte Dateien nur einzelnen Gruppen zu-
ganglich sein, so wird der Server den Benutzer auffordern, sich zu authentifizieren, etwa mit einer
Benutzerkennung und einem Paf3wort. Auch in umgekehrter Richtung sollte Authentifikation moglich
sein. Der Benutzer soll sicher sein kdnnen, dal? die Daten vom richtigen Server stammen.

Die Forderung nach Integritat bedeutet, dald Veranderungen der Daten wahrend der Ubertragung fest-
gestellt werden konnen.

Verbindlichkeit ist z. B. im eektronischen Handel wichtig. Der Kommunikationspartner soll nicht
behaupten kénnen, dai’ die Kommunikation nicht stattgefunden hat. So muf3 ein Verkaufer einem Kéu-
fer nachweisen kdnnen, dal3 er eine bestimmte Bestellung getétigt hat. Andererseits hat auch der K&u-
fer en Interesse daran, daf? Lieferzusagen und Angebote verbindlich sind.

1.2 Substitution und Transposition

In der Kryptographie werden die Methoden, um Klartext zu verschleiern, in zwei Kategorien einge-
teilt: Substitution und Transposition.

Bel der Substitution wird jedes Zeichen des Klartextes durch ein anderes ersetzt. Die dlteste bekannte
Chiffre ist die Céasar-Chiffre, die, wie man schon vermuten kann, Julius César zugeschrieben wird.
Hier wird jeder Buchstabe des durch denjenigen ersetzt, der sich an der drittnéchsten Stelle (modulo
26) im Alphabet befindet. So wird z.B. azu d, b zu e und y zu b. Allgemeiner kann man die Buch-
staben um n modulo 26 in eine Richtung verschieben. Hier wére n dann der Schliissel.



Bel der Transposition werden nicht die die Symbole des Alphabets durch andere ersetzt, sondern deren
Reihenfolge im Klartext wird vertauscht. Ein einfacher Algorithmus ist die Spaltentransposition. Hier
wird der Klartext auf ein Papier mit einer fixen Anzahl von Spalten geschrieben. Der Chiffretext be-
steht nun aus den vertikalen Spalten, die hintereinander aufgeschrieben werden.
Aus dem Klartext

DERURLAUBMUSSVERSCHOBENWERDEN
wird mit der Spaltenanzahl 6

DASHEEUVORRBEBDUMREERUSNNLSCW,
wie das folgende Bild verdeutlicht:

D ER UR L
AU B M U S
SV E R S C
H O B E N W
E R D E N

Abb. 1: Beispiel zur Spaltentransposition.

Die heutigen, auf Computern verwendeten kryptographischen Algorithmen basieren immer noch auf
dieses beiden Grundprinzipien. Nur hatte das Alphabet damals 26 Elemente, wahrend die Algorithmen
heute auf Bitebene arbeiten. Subgtitutionen werden dabei durch sogenannte S-Boxen, Transpositionen
durch P-Boxen redlisiert. In S-Boxen werden dabei n Eingabebits durch m Ausgabebits ersetzt, wah-
rend in einer P-Box die Reihenfolge der Bits vertauscht wird.

1.3 Kryptoanalyse

Wenn man enen verschliisselten Text hat und versucht, aus ihm den Klartext oder den verwendeten
Schliissel zu gewinnen, nennt man das Kryptoanalyse. Im Allgemeinen wird davon ausgegangen, daf
der Verschlisselungsalgorithmus frei zuganglich ist. Hierbel gibt es dre Szenarien: Im ersten Fall hat
man nur Chiffretext. Im zweiten Fall sind sowohl der Klartext als auch der Chiffretext vorhanden.
Dies nennt sich dann bekannter Klartext. Der dritte Fall heildt gewéhlter Klartext. Hier hat der
Kryptoanalytiker die M 6glichkeit, Klartexte seiner Wahl verschltisseln zu lassen.

Ein sicheres Kryptosystem sollte auch der Attacke durch gewahlten Klartext standhalten.



2 Symmetrische Verschlisselung

2.1 Grundlagen

Bel der symmetrische Verschlisselung wird vom Sender und vom Empfanger der gleiche geheime
Schliissel fur die Ver- und Entschliisselung benutzt (siehe Abb. 2). Dieser mul3 daher vorher Gber e-
nen sicheren Kanal ausgetauscht werden.

Key
baseiae
& - ] . , )
Message Encryption Encrypted Decryption Message
Message

Abb. 2: Symmetrische Verschlissdung (aus [lann97]).

Man unterscheidet zwischen Block- und Streamchiffren. Erstere verschllissen jeweils einen Klartext-
block (typischerweise 64 Bit) in einen Chiffreblock gleicher Lange, wahrend Streamchiffren einen
kontinuierlichen Bit- oder Bytestrom verschllisseln.

2.2 Blockchiffren

2.2.1 Grundlagen

Ein Grofdteil der verwendeten Blockchiffren sind iterierte Blockchiffren. Bel diesen wird ene
Funktion mehrere Runden hintereinander auf den zu verschlisselnden Block angewandt. Diese
Funktion wird durch einen Teilschliissel parametrisiert, der, fir jede Runde auf eine andere Weise, aus
dem geheimen Schliissel abgeleitet wird. Die Anzahl der Runden ist ein Kompromif3 zwischen der
Sicherheit des Algorithmus und seiner Schnelligkeit, da im allgemeinen die Kryptoanalyse bel stei-
gender Rundenanzahl schwieriger wird.

Feistel-Chiffren [Feis73] sind spezielle iterierte Blockchiffren. Bel diesen Algorithmen wird der Ein-
gabeblock in zwei Halften aufgeteilt. Auf eine Halfte wird die Rundenfunktion angewandt und diese
dann per exklusiv-oder mit der anderen Hélfte verknlipft. Danach werden die beiden Héalften ver-
tauscht. Einfach ist bei diesen Chiffren die Entschliisselung, da der Algorithmus genauso durchlaufen
werden kann, nur werden die Teilschlissel in umgekehrter Rethenfolge angewandt. Der bekannteste
Feistel-Chiffrenist DES.



2.2.2 DES

Die bekannteste Blockchiffrier ist DES (Data Encryption Standard). Sie ist eine Weiterentwicklung
von Lucifer, einem Algorithmus, der Anfang der siebziger Jahre von IBM entwickelt wurde [1482].
Die Entwicklung von DES wurde durch einen Aufruf des National Bureau of Standards (NBS), wel-
ches heute National Institute of Standards and Technology (NIST) heift, initiiert. Hier wurde dazu
aufgerufen, Algorithmen fir einen Kryptographiestandard vorzuschlagen. IBM entwickelte DES, und
dieser wurde mit Hilfe der National Security Agency (NSA) auf seine Sicherheit hin untersucht. DES
wurde 1977 als offizielle Norm tbernommen [N1ST93a].

DES ist én monoal phabetischer Ersetzungscode, das heildt jeder 64-Bit-Eingabeblock wird (abhéngig
vom Schliissel) genau einem 64-Bit-Chiffreblock zugeordnet.

2.2.2.1 Verschlisselung mit DES

Der Algorithmus besteht grob aus 18 Schritten (siehe Abb. 3). Der erste Schritt ist eine schliissd-
unabhéngige Permutation. Dann wird der 64-Bit-Block in zwel 32-Bit-Halften aufgespalten. Diese
durchlaufen sechzehnmal die gleiche Funktion. In diesen sechzehn Runden findet die eigentliche Ver-
schliissdung statt. Zum Schlufd wird die I nitialpermutation riickgangig gemacht.
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ADbb. 3: Die Verschliissdung mit DES (aus: [Schn96]).

Eine Runde hat als Eingabe jeweils zwei 32-Bit-Zahlen und produziert wiederum zwei 32-Bit-Zahlen.
Dabei sind die linken Ausgabebits einfach eine Kopie der rechten Eingabehdlfte. Die andere Halfte ist
eine Kombination aus den 64 Eingabebits und dem Schilissel. Diese Funktion besteht aus vier Stufen
(siehe Abb. 4). In der ersten Stufe wird der rechte 32-Bit-Block zu einem 48-Bit-Block expandiert.
Dieser wird in der zweiten Stufe per exklusiv-oder mit einem 48-Bit-Teilschliissel verknipft.
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ADbb. 4: Eine Runde in DES (aus: [Schn96]).
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Letzterer wird aus dem 56-Bit-Schlissel gewonnen und éndert sich jede Runde. Danach folgt eine S-
Box-Substitution, die aus dem 48-Bit Ergebnis der letzten Stufe wieder eine 32-Bit-Zahl macht. Diese
Zahl durchlduft noch eine P-Box, dessen Ergebnis per exklusiv-oder mit der linken 32-Bit-Zahl ver-
kntpft wird und als rechter 32-Bit-Block die Runde verlaft.

2.2.2.2 Entschlisselung mit DES

DES wurde als symmetrischer Algorithmus entworfen. Das heif3t, dai? die gleiche Funktion sowaohl zur
Ver- als auch zur Entschliisselung benutzt werden kann. Nur die Teilschliissel missen in der umge-
kehrten Reihenfolge benutzt werden.

2.2.2.3 DES knacken

Die Schlissellange von 56-Bit ist nach heutigen Erkenntnissen zu kurz und kann, wenn auch mit ho-
hem Aufwand, durch Absuchen des gesamten Suchraums geknackt werden. Die Kosten fir ene
Maschine, die eine mit DES chiffrierte Nachricht (Brute-Force-Suche) innerhalb von durchschnittlich
3,5 Stunden entschliisselt, wurden 1993 von Michad Wiener mit 1 Million US-Dollar angegeben
[Wien94], eine auch von gréf3eren Firmen aufzubringende Summe.

2.2.3 Andere BlockChiffren

IDEA (International Data Encryption Algorithm) wurde von den Schweizern Lai und Massey ent-
wickelt und 1990 verdffentlicht [LaMa90]. Die Schilissellange ist mit 128 Bit deutlich hoher als die
von DES und wird aus heutiger Sicht als ausreichend betrachtet. Anders als DES, dessen Operationen
in Software nur sehr schlecht implementiert werden kénnen, bedient sich IDEA einfacher Operationen
wie exklusiv-oder, Addition modulo 2'° und Multiplikation modulo 2'°+1 auf 16-Bit-Teilblécken, so



dal3 dieser Algorithmus sogar auf 16-Bit Prozessoren lauft. So ist IDEA etwa doppelt so schnell wie
DES.

Bekannt wurde IDEA durch seinen Einsatz im dem E-Mail-Verschltisselungspaket Pretty Good Pri-
vacy (PGP).

Andere Blockchiffren sind z. B. RC5 [Riv95] und SAFER [Mas93]

2.2.4 Block Chaining

Blockchiffren arbeiten mit einzelnen Blocken fester GrofRe. Um diese Blécke aneinanderzuketten gibt
es mehrere Verfahren, sogenannte kryptographische Modi.

2.2.4.1 Electronic Codebook Mode (ECB)

Die einfachste Modus ist der Electronic Codebook Mode. Eine Datei wird in 64 Bit lange Blocke auf-
geteilt, jeder Klartexblock wird unabhéngig von den anderen Bldcken chiffriert und an den vorherigen
Block angehéngt. Wenn nétig wird der letzte Block auf 64 Bit aufgefillt. Der Name dieses Modus
kommt daher, dal? es theoretisch moglich ist, eéin Codebuch mit alen Klartext-Chiffretext-Paaren zu
erstellen, daein Block bei gleichem Schltssel immer den gleichen Chiffretext ergibt. Der Vorteil diese
Verfahrens ist, dal3 auf Dateien an beliebigen Stellen zugegriffen werden kann. Dies ist bei den spater
vorgestellten Modi nicht moglich, da die chiffrierten Blocke voneinander abhangen.

Dieser Modus kann aber, auch wenn weder Schltissd noch Algorithmus, sondern nur die BlockgroRRe
bekannt ist, per Block Replay mifdbraucht werden. Dazu ein Beispiel aus [Tane97, S. 609]:

In Abbildung 5 sieht man den Klartext einer in 16 DES-Bldcken verschltissdlten Datei, die Jahresboni
verschiedener Mitarbeiter enthélt.

Name Position Bonus
Ald laimis |, Llels |l |i |e Cll_lelr |k $ 110
Bll lalclk|, Rlo|bli In Blols Is $/5/0/01, [0l0]0
Cloll Il li IN|s |, Kli Im Mlalnlalglelr $/11/0/0]. [0]|0]0
Dlalvli Is |, Blolblbli le Jlainli It lolr | 1$ 5

Abb. 5: Beispiel zum Block Replay.

Leslie weil3, dal? er dieses Jahr keinen hohen Bonus erwarten darf. Er hat aber Zugriff auf die ver-
schliissdte Datei und kennt auch ihren Aufbau, er weild also, welche Informationen in welchem Block
gespeichert sind. Auch ohne Schliissel kann er diese Situation ausnutzen, indem er den Block 11, den
mit dem Bonus von Kim, in den Block 3 kopiert. Wenn niemand genau in die Abrechnungen schaut,
kann er sich auf ein schénes Weihnachtsfest freuen.

2.2.4.2 Cipher Block Chaining Mode (CBC)

Eine Mdglichkeit, den oben beschriebenen Angriff zu verhindern, ist das cipher block chaining
(CBC). Beéim CBC wird ein Block vor der Verschlisselung per exklusiv-oder mit dem vorherigen
Chiffreblock verkettet. Der erste Block wird dabel mit einem zuféllig initialisierten Initialisierungs-
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Abb. 6: Verschliisselung von CBC (aus: [Schn96]).

block, der mit Ubertragen wird, verkettet (siehe Abb. 6). Als Ergebnis dieses Verfahrens wird der glei-
che Klartextblock nicht auf den gleichen Chiffreblock abgebildet.

Um aus den chiffrierten Blocken wieder Klartext zu gewinnen, werden sie dechiffiert und dann per
exklusiv-oder mit dem vorherigen chiffrierten Block verknupft. Dabel benutzt man bei dem ersten

Block wiederum den Initialisierungsblock.

Ci_a C; Cis1

P;_4 P; Py
Abb. 7: Entschliisselung von CBC (aus: [Schn96]).
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Abb. 8: Verschliisselung von CFB (aus: [Schn96]).

2.2.4.3 Cipher-Feedback Mode (CFB)

Es gibt auch die Moglichkeit, einen Blockchiffre als self-synchronizing stream cipher (s. u.) zu ver-
wenden. Damit umgeht man ein Problem beim cipher block chaining: Mit der Dechiffrierung kann
erst begonnen werden, wenn ein ganzer 64-Bit-Block angekommen ist. In interaktiven Umgebungen,
wie zum Beispiel bel Terminals, kann dieses Verhalten unerwiinscht sein. Hier kann man mit dem
cipher-feedback mode Abhilfe schaffen. Hier wird der Chiffreblock in einem 64-Bit-Schieberegister
gehalten. Beim 8-Bit-CFB wird ein ankommendes Byte mit dem linken Byte des Chiffretexts ver-
knUpft und das Ergebnis wird sowohl in das Schieberegister geschoben als auch tber die Uber-
tragungsleitung gesendet. Die linken 8 Bit aus dem Schieberegister werden jeweils weggeworfen. All-
gemeiner ist der n-Bit-CFB Mode. Hier ist n eine Bitanzahl zwischen eins und der Blockgroiie.

Die Entschlusselung erfolgt analog. Dabel wird sowohl bel der Ver- als auch der Entschltisselung der
Blockchiffre im Verschlisselungsmodus betrieben.

2.2.4.4 Output-Feedback Mode (OFB)

Der output-feedback mode ist vom Aufbau her @hnlich dem cipher-feedback mode, nur wird hier das
Byte (beziehungsweise die n Bits beim n-Bit OFB), welches rechts in das Schieberegister eingefligt
wird, vor dem exklusiv-oder entnommen. So wird der Blockchiffre als synchronous stream cipher (s.
u.) benutzt.
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Abb. 9: Entschliisselung von CFB (aus: [Schn96]).

2.3 Streamchiffren

2.3.1 Grundlagen

Im Gegensatz zu Blockchiffren, die jeweils einen ganzen Klartextblock chiffrieren, verschliisseln
Streamchiffren einen Klartextstrom aus einzelnen Bits oder Bytes per exklusiv-oder mit einem key-
stream. Key-Stream-Generatoren sind im Prinzip Pseudozufallszahlengeneratoren, deren Bitfolge
durch den Schltssel bestimmt wird. Beim Empfanger wird der key-stream mit Hilfe des Schllssds
reproduziert, und durch ein simples exklusiv-oder wird der Klartext wiedergewonnen.

Bel einem self-synchronizing stream cipher, zu denen die meisten Streamchiffren gehtren, hangt der
interne Zustand von den letzten n Bits des bearbeateten Chiffrestroms ab. Wenn also beim Ent-
schliisseln diese n Bits empfangen wurden, hat sich der Generator des Empfangers synchronisiert und
der Rest der Nachricht kann entschllisselt werden.

Bel einem Bitfehler in verschliisselten Strom werden, da dieses Bit ja auch den internen Zustand ver-
andert, n Bits im entschlUssdten Klartext verstimmelt. Danach wird der Strom wieder richtig ent-
schlUssdlt.

Wenn der key-stream unabhéngig von den verschliissdten Daten ist, hat man einen synchronous
stream cipher.

2.3.2 Algorithmen

Algorithmen sind hier zum Beispiel RC4 von Ron Rivest [Rive92a] und SEAL (Software-optimized
Encryption Algorithm) von Rogaway und Coppersmith [RC93].



3 Asymmetrische Verschliisselung

3.1 Grundlagen

Algorithmen fir die asymmetrische Verschliissdung (auch public key encryption genannt) unter-
scheiden sich von symmetrischen Verfahren dadurch, dai? es nicht nur einen Schliissel zur Ver- und
Entschltisselung gibt, sondern ein Schltisselpaar, wobei ein Schltissd zur Verschlusselung, der andere
zur Entschliisselung benutzt wird. Macht man den ersten Schllissel 6ffentlich bekannt (den public key),
koénnen Kommunikationspartner ihre Nachrichten mit diesem Schlissel chiffrieren, und nur der In-
haber des anderen Schilissds (des private key) kann diese Nachricht wieder dechiffrieren.

Public Key Private Key

Encrypted Decryption Message

Message

ADbb. 10: Asymmetrische Verschlusselung (aus: [lann97]).

Sinnvoll ist ebenfalls die Moglichkeit, eigene Nachrichten mit seinem private key zu verschlissen.

Ein Empfanger dieser Nachricht kann diese nur mit dem zugehérigen public key entschliisseln. Auf

diese Weise werden digitale Signaturen ermgglicht.

Ein Algorithmus zur asymmetrischen Verschliisselung muf3 also die Anforderung erfullen, daf3

* en mit dem public key verschliisselter Klartext mit dem private key wieder entschliissdt werden
kann.

* esextremschwierigist, den private key aus dem public key abzuleiten.

* endem private key verschllssdter Klartext mit dem public key wieder entschlisselt werden kann.

Die letzte Voraussetzung ist nétig, wenn der Algorithmus zur Erzeugung von digitalen Signaturen

bendtigt wird.

Diese Art von Kryptosystem schlugen erstmalig zwei Wissenschaftler der Stanford-Universitét, Diffie

und Hellman, 1976 vor [DiHe76].

3.2 RSA

Der bekannteste Algorithmus ist RSA. RSA wurde von Rivest, Shamir und Adleman 1977 entwickelt
[RSA78] und wird in vielen offiziellen Standards wie SSL [FKK96] und PEM [Kali93] [Kent93]
[Linn93] und Programmen wie PGP benutzt.



Laut [Schn96] ist RSA sowohl der am einfachsten zu verstehende als auch zu implementierende Al-

gorithmus mit offentlichen Schltisseln. Um die Schliissel zu generieren geht man wiefolgt vor:

» Eswerden zwe grof3e zuféllige Primzahlen p und q generiert, die ungeféhr gleich grof3 sein soll-
ten.

* Berechnen= pgundz= (p-1)(g-1).

* Generiereeine Zahl e so, dal3 e und z teilerfremd sind.

* Berechned, sodal’ ed = 1 (modulo 2) gilt. Dies kann mit Hilfe des erweiterten Euklidischen Algo-
rithmus gemacht werden (siehe [Schn96, S 246ff]).

Der public key besteht nun aus dem Paar e und n, der private key aus d und n. Die Zahlen p und q wer-

den nicht mehr gebraucht, sie durfen aber nicht 6ffentlich zuganglich gemacht werden.

Um einen Klartext m zu verschlisseln, wird er in einzelne Blocke my aufgespalten. Bel Zahlen miissen

diese Blocke kleiner als n sein, bel Bindrdaten nimmt man als Blockgrdl3e die grofdte Potenz von 2

kleiner als n. Jeder Block wird jetzt mit der Formel ¢ = m® mod n verschliisselt. Entschliisselt werden

die Blécke mit der Formel m = ¢ mod n.

Um das etwas klarer zu machen hier ein Beispiel aus [Schn96, S 467f]. Die gewahlten Zahlen sind

nattrlich viel zu klein as das sie Sicherheit bieten wurden:

* Nehmep=47undqg= 71

* Berechnen = pg= 3337.

* Beechnez= (p-1)(g-1) = 46 * 70 = 3220.

* Wahlee, hier 79.

« Berechned = 79" mod 3220 = 1019.

* Die zu verschliisselnde Nachricht sei m = 6882326879666683. Diese wird nun in Dreierbltcke
gespalten. Jeder von ihnen ist kleiner als n = 3337. Die entstehenden Bldcke sind nun m, = 688,
mp = 232, mz = 687, my = 966, ms = 668 und ms = 003.

 Der erste Block wird verschliissdt: ¢; = 688" mod 3337 = 1570.

» Diekomplett verschliisselte Nachricht lautet ¢ = 1570 2756 2091 2276 2423 158.

« Um zum Beispiel my zu dechiffrieren berechnet man 1570'*° mod 3337 = 688.

Die Sicherheit dieses Verfahrens hangt mit der Schwierigkeit zusammen, grof3e Zahlen ((500 Stellen)

zu faktorisieren. Kdnnte man die 6ffentliche Zahl n faktorisieren, hétte man p und g. Mit dem er-

weiterten Euklidischen Algorithmus und e kdnnte man nun den geheimen Schitissel d berechnen.

RSA ist, wie alle asymmetrischen Verfahren, um GroéfRenordnungen langsamer als die symmetrischen

Verschlisseungsverfahren. So sind Softwaremplementierungen von DES ungeféhr hundertmal

schneller als RSA. Public-key-Verfahren werden deshalb meist im Kombination mit symmetrischen

Verfahren benutzt: Eine Nachricht wird mit einem symmetrischen Verfahren verschliissdt. Der

Schlussel dafur kann zuféllig gewahlt werden. Dieser Schllissel, der um einiges kleiner ist als die
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Abb. 11: Die Hauptschleife von MD5 (aus: [Schn96]).

Nachricht, wird dann mit dem asymmetrischen Verfahren verschliisselt und dann an die Nachricht
gehangt.

3.3 Andere Public-Key-Verfahren

De erste Public-Key-Algorithmus stammt von Ralph. Merkle und Martin Hellman [MeHe78]. Er
basiert auf dem NP-vallsténdigen Rucksackproblem. Der Algorithmus von El Gamal [EIGa85] beruht
auf der Schwierigkeit, diskrete L ogarithmen zu berechnen.

4 Message-Digests

4.1 Grundlagen

Um digitale Signaturen zu erzeugen, werden Message-Digest bendtigt. Diese sind eine Art Finger-

abdruck eines Dokuments und sind im allgemeinen mit 128 bis 160 Bit deutlich kiirzer als das Doku-

ment. Message-Digest-Algorithmen sind Hash-Funktionen mit den Eigenschaften, daf?

» sieleicht aus dem Dokument zu berechnen sind,

» ausdem Message-Digest nicht auf das Ursprungsdokument geschlossen werden kann und

e nur mit extrem hohem Aufwand zwei Nachrichten erzeugen werden kdnnen, die den gleichen
Message-Digest haben.

Zu den am haufigsten benutzten Algorithmen gehéren MD5 und SHA-1.

4.2 MD5

MD5 wurde 1991 von Ron Rivest entwickelt und ist der finfte Algorithmus einer ganzen Reihe von
ihm entwickdlter Funktionen. Die Definition und eine Beispielimplementation findet sich in
[Rived2b]. MD5 erzeugt einen 128 Bit langen Hash-Code.
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Abb. 12: Eine MD5 Operation (aus: [Schn96]).

Die Ausgangsnachricht wird auf eine Lange von 448 Bit (modulo 512) aufgefillt und dann die Lénge
der Originalnachricht als 64-Bit-Zahl angehangt. So ergibt sich als Gesamtlange ein Vielfaches von
512 Bit. Der 128-Bit-Puffer, der nachher den message-digest enthélt, wird mit einem festen Wert in-
itialisiert.

Die Nachricht wird nun in 512 Bit lange Bl6cke aufgeteilt und in mehreren Durchgéngen mit dem 128
Bit Puffer durchmischt, bis alle Blécke aufgebraucht sind. Fir jeden 512-Bit-Eingabeblock werden
dabei 4 Runden durchlaufen (siehe Abb. 11).

Jede Runde wendet eine unterschiedliche Operation (siehe Abb. 12) an. Diese Operation wird jeweils
16 mal durchgefiihrt. In jeder dieser Operationen wird der bisherige message-digest mit einem 32-Bit-
Tellstlick des derzeit bearbeteten 512-Bit-Blocks verknupft.

4.3 SHA

SHA-1 (Secure Hash Algorithm 1) [NIST94] ist die korrigierte Version des von der National Security
Agency (NSA) entwickelten SHA [NIST93b]. Es wurde vom National Institute of Standards and
Technology (NIST) zum Standard erhoben. Der Hash-Code ist mit 160 Bit um 32 Bit langer als der
von MD5, und damit laut [Taned7] um den Faktor 232 sicherer als MD5.
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Quantenkryptographie

Lars Werbeck

1 Motivation

Praxisrelevante Kryptographiesysteme basieren heutzutage auf der Komplexitét mathematischer Pro-
bleme. RSA wird zur Verschlisselung eingesetzt, da es zur Zeit nicht effizient moglich ist, aus dem
offentlichen Schltissel die privaten Schliissel zu berechnen, die zur Entschllisselung notwendig sind. In
den letzten Jahren erfolgte auf Basis der Quantenmechanik die Entwicklung neuer Ideen zur Infor-
mationsverarbeitung, die zunehmend auch praktische Relevanz bekommen. Quantencomputer sind im
Gegensatz zu heutigen klassischen Rechnern theoretisch in der Lage, harte mathematische Probleme,
wie die Faktorisierung einer natrlichen Zahl, effizient zu |G6sen. Sie beruhen auf Prinzipien der
Quantenmechanik (siehe Kapitel 2.2).

Kleinere Erfolge in jingster Zet (kohéarente Zusténde im Millisekundenbereich) lassen vermuten, dai3
die praktische Redlisierung nur eine Frage der Zeit ist. Dennoch sind einige Wissenschaftler nicht
davon Uberzeugt, dal’ Quantencomputer jemals Realitét sein werden.

Die Idee, Quanten als Informationstréager zu benutzen, wird unter dem Begriff Quanteninformation
zusammengefaldt. Quantenkryptographie benutzt Quanteninformation und quantenmechanische Ef-
fekte zur Generierung geheimer Schlussel zwischen Kommunikationsteilnehmern. Die Quanten-
kryptographie beruht nicht auf mathematischen, sondern auf physikalischen Prinzipien.

2 Einfahrung

Die Quantenphysik beschéftigt sich mit den kleinsten bekannten Objekten: Quanten. Wahrend in der
klassischen Physik relativ grof3e Systeme Gegenstand der Untersuchungen sind und waren, Uber die
Gesetzmélligkeiten durch Experimente herausgefunden wurden, stellte sich Anfang dieses Jahr-
hunderts heraus, dal3 diese Gesetzmédlligkeiten sich nicht auf beiebig kleine Systeme Ubertragen
lieffen. Die Regeln, nach denen die Mikrowelt funktioniert, waren zunéchst nur von theoretischem
Interesse. Doch schon bald waren praktische Anwendungen, die auf Grundlagen der Quantentheorie
beruhen, redlisiert. Beispiele hierfir sind Lasertechnik, Kernkraftnutzung (Energiegewinnung, Atom-
bombe) oder Halbleitertechnik. In der heutigen Zeit werden auch verstérkt Experimente moglich, die
nicht auf einer grof3en Menge Quanten operieren, sondern bis in den Bereich isolierter Atome reichen.
Daher sind zunehmend auch praktische Anwendungen moglich, die auf Ergebnissen der Quanten-
theorie kleiner Quantenmengen basieren, die urspriinglich jenseits jeglicher praktischer Relevanz her-
geleitet wurden. Erst durch diese Experimente (EPR-Nachweis) sind selbst skeptische Physiker ge-
zwungen, die teilweise paradoxen Folgerungen aus der Quantentheorie zu akzeptieren.



2.1 Quanteninformation

Die Miniaturisierung im Halbleiterbereich mit immer grolReren Taktfrequenzen und damit ver-
bundenen kiirzeren moglichen Wegstrecken stof3 schon in naher Zukunft (zwangsléaufig) in Bereiche,
in denen fundamentale Auswirkungen durch das Verhalten von Quanten unumgénglich berticksichtigt
werden missen. Quanten sind physikalische Objekte. Sie kdnnen unterscheidbare Zusténde annehmen.
Es ist daher moglich, mit diesen Zustdnden Informationen in Relation zu setzen, dhnlich den
Spannungspotentialen klassischer Physik in klassischen Computern und deren Interpretation als In-

formationen.

2.1.1 Qubits

Qubits werden die kleinsten Informationseinheiten auf Quantenbasis genannt. Das Wort ergibt sich
aus den Begriffen *Quant’ und ‘Bit’. Qubits kdnnen in zwel diskreten Zustéanden sein, die genau wiein
der klassischen Informationstheorie die Werte ‘0’ und ‘1’ oder ‘A’ und ‘B’ oder “hoch’ und ‘tief’ re-
présentieren konnen. Jedoch sind sie auch in der Lage, eine Superposition oder Uberlagerung von
Zustanden anzunehmen. In diesem Fall liefert eine Messung (bezliglich dieser zwei Basen) einen der
beiden diskreten Zustdnde mit jeweils 50-prozentiger Wahrscheinlichkeit. Jedoch befindet sich das
Qubit wahrend der Superposition in beiden Zustdnden gleichzeitig. Diesen Effekt kann man sich zu
Nutzen machen, er macht die vergleichbare M&chtigkeit von Quantensystemen aus.

2.1.2 Lichtpolarisation

Am Beispiel der Polarisation des Lichtes und der Interpretation dieser Polarisationszustande als Qubits
sollen die Moglichkeiten der Quanteninformation analysiert werden. Dabei kann man Licht als Teil-
chenstrom aus Photonen bestehend interpretieren. Im folgenden sollen linear polarisierte Photonen als
Qubits eingesetzt werden. Eine Moglichkeit besteht darin, vertikal und horizontal polarisierte Pho-
tonen mit den Zustanden O und 1 in Relation zu setzen. Durch Polarisatoren ist es moglich, einen Pola-
risationszustand herzustellen. Als Polarisatoren werden Schirme aus dinnen Drahten (Mikrowelle),
Kristalle oder Polaroid-Filter, die aus einer gestreckten Plastikfolie bestehen, die im wesentlichen aus
langen parallelen Ketten von Mol ekiilen aufgebaut ist, eingesetzt [Orea79).

Von Interesse ist hier jedoch nicht die physikalische Realisierung, sondern die Eigenschaften linear
polarisierter Photonen. Vertikal polarisiertes Licht kann ungestért durch einen Vertikalfilter gelangen,
wird jedoch von einem Horizontalfilter blockiert. Daher kann durch zwei senkrecht zueinander hinter-
einander gestellte Polarisatoren kein Licht dringen. Wird jedoch ein um 45 Grad versetzter Filter
zwischenpositioniert, treten 25 Prozent der urspriinglichen Photonen durch die drei Filter.

Werden horizontal polarisierte  Photonen  durch einen  Diagonafilter  bewegt, treten
50 Prozent der Photonen aus. Hier wird ein Problem deutlich: Wie verhélt sich en einzelnes Photon
beim Durchtritt durch den Filter. Es stellt sich heraus, daf3 hiertiber nur Wahrscheinlichkeitsaussagen



getroffen werden kénnen. Eine Messung, die ein Polarisator darstellt, zwingt das Photon unvorherseh-
bar in einen Zustand. Entweder es wird diagonal polarisiert passieren, oder blockiert, mit jewelils
50-prozentiger Wahrscheinlichtkeit [GrGr87].

Vertikalfilter und Horizontalfilter bilden eine Basis im Polarisationsraum, da sie einander aus-
schlief3en.

2.1.3 Orthogonale Quantenzusténde

Vertikale und horizontale Polarisation sind Photoneneigenschaften, die orthogonale Quantenzustande
représentieren. Ein weiteres Beispid bilden die Diagonal polarisationen 45 Grad und 135 Grad.

|

Abb. 1: Zwei um 45 Grad versetzte Polarisatoren lassen 50 Prozent der Photonen passieren

Wann immer Quantenzustande durch eine Messung exakt bestimmt werden kénnen, durch die jeweils
andere Messung jedoch keine Aussage maglich ist, liegen orthogonale Quantenzustdnde vor. Im Be-
reich der Polarisationsfilter bedeutet dies, daf3 die jeweiligen Basen sich in einem Winkel von 90 Grad
unterscheiden. Diese Eigenschaften werden in der Quantenkryptographi e ausgenutzt.

2.1.4 Notation

Um Quantenzustande prézise zu beschreiben, ist eine Notation gebrduchlich, die dem Namen ihres
Entwicklers entsprechend Dirac-Notation genannt wird. Dabel werden Quantenzusténde durch ab-
strakte Vektoren wie beispielsweise [V> (vertikale Photonenpolarisation) oder |[H> (horizontale Photo-
nenpolarisation) im Hilbert-Raum dargestelt. Ein Hilbert-Raum ist einem komplexen Vektorraum
dhnlich. Die oben genannten Vektoren werden ‘kets genannt (der rechte Antell des Wortes
‘bracket’ ‘). Die formalen Eigenschaften des Hilbert-Raumes sind fiir die Quantenkryptographie nicht
so relevant wie fir den Bereich Quantencomputer. Es sa hier nur darauf aufmerksam gemacht, daf3
eine der wichtigsten Eigenschaften der Vektoren ihre Lénge ist, insbesondere die Lange des Skalar-



Abb. 2: Zwei senkrecht zueinander gestellte Polarisatoren lassen kein Photon passieren

produktes zweier Vektoren. In der Dirac-Notation werden die komplex konjugierten Vektoren <V|und
<H]|, die als Gegenstiicke zu den ‘kets ‘bras genannt werden, zur Definition des Skalarproduktes wie
folgt eingefuhrt:

<V|V>=<HH>=1, <V[H>=<H|V>=0.
Die Lange eines Quantenzustand-Vektors entspricht der Wahrscheinlichkeit eines experimentellen
Ergebnisses oder einer Messung, wobel mathematisch die Idee der Projektion verwirklicht ist [URL-
2].

2.2 Quantencomputer

In den frithen 80er Jahren begann Richard Feynman (u.a.) die konventionelle Informationstheorie auf
guantenphysikalische Prozesse zu Ubertragen. Bindrzahlen sollten dabei durch mehrere orthogonale
Quantenzustande (J0> und |1>) dargestellt werden (siehe Kapitel 2.1.1). Diese Qubits kénnen dabei in
beliebiger Superposition sein. Logische Gatter sollten mehrere Qubits als Eingange haben, wie
klassische Gatter auch, jedoch sollte das Ergebnis ebenfalls in von den Eingangsqubits abhéngiger
Superposition stehen. Dadurch sind nicht nur Operationen auf diskreten Zustanden méglich, sondern
auf einer zur Anzahl der Eingange exponentiellen Anzahl vielen Eingaben simultan. Ein Register der
Lange N mit N Qubits der geforderten Formist in der Lage, gleichzeitig 2" Eingaben darzustellen. Auf
all diesen Eingaben kann nun durch ein Gatter ene Funktion angewendet werden, die die Funktions-
werte aller 2" Eingaben in einem Schritt berechnet.

Dabel treten folgende Probleme auf, die Schuld an der bisher fehlenden praktischen Realisierung sind:

» Superpositionen lassen sich zur Zeit nur 1 Millisekunde stabil halten

"engl. firr Klammer.
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Abb. 3: Funktionsprinzip eines Quantencomputers

*  Wechselwirkungen zwischen den Qubits zerstdren die Superposition

» Gatter mit vielen Eingangen sind zur Zeit noch zu instabil

Ein Problem der Messung aller Ausgénge ergibt sich dadurch, dal? eine Messung die Superpositionen
kollabieren Ia3t. Daher kdnnen nur allgemeine Aussagen Uber die Ausgangsmenge ermittelt werden,
wie beispielsweise Perioden, die einfach ausgedriickt durch Interferenzen der Superpositionen mefbar
gemacht werden konnen. Diese Eigenschaften nutzt Shor’s Algorithmus zur Primfaktorzerlegung
zweier Zahlen aus, dessen Grundgedanken im folgenden Kapitel erldutert werden.

2.2.1 Shor’s Algorithmus

Shor’s Algorithmus basiert auf der Tatsache, dal3 die Primfaktorzerlegung auf die Berechnung einer
Periode einer Funktion reduziert werden kann [Schr90]. Diese Periode kann mit eéinem Quanten-
computer berechnet werden. Sei die zu faktorisierende Zahl N.

Gesucht ist die Periodizitat ( f(x)=f(x+r)=...=f(x+n*r) ) der Funktion f¥(x) = & mod N, wobei 1<a<N.
Fur steigende Potenzen von x ist die Funktion periodisch mit Periode r. Die grofden gemeinsamen
Teiler von a1 und N sind Faktoren von N. Beispid: N=15, a=11 gewahlt. Fir steigende x zeigt 11*
mod 15 die Sequenz 1,11,1,11,1,11,...

Daraus folgt fir r: r=2. Aus a=11 folgt, dal? 10 und 12 Kandidaten zur GGT® Bestimmung mit 15
sind. Nach dem euklidischen Algorithmus werden GGT(10,15) = 5 und GGT(12,15) = 3 berechnet.
Sieliefern die Primfaktoren von N=15.

Shor’s Algorithmus hat auf einem Quantenrechner eine polynomielle Laufzeit, im Gegensatz zu den
besten Algorithmen auf klassischen Rechnern, die exponentielle Laufzeiten erfordern. Dieser Ge-
schwindigkeitsgewinn wirde bisherige Verschlisselungsmethoden, die auf der Komplexitét der
Faktorisierung basieren, fir den Einsatz in der Kryptographie unbrauchbar machen. Dies motiviert
Forschungen in der Quantenkryptographie.

8 GGT = GroRter Gemeinsamer Teiler.
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3 Quantenkryptographie

Eine Grundaufgabe der Kryptographie ist der Austausch geheimer Nachrichten zwischen zwel Inter-
aktionspartnern, die traditionell Alice und Bob genannt werden, so daf? keine andere Partei den Inhalt
dieser Nachrichten lesen kann. Die einzige M 6glichkeit, dies auf sichere Weise zu tun, ist ein , one-
time pad“® zu benutzen, das im Vorfeld zwischen Alice und Bob ausgetauscht werden muR. Dieses
sollte die Lange der Nachricht nicht unterschreiten, um selbst Kombinationsriickschliisse zu ver-
meiden. Eine so verschliisselte Nachricht ist nicht zu entschliisseln, da sie jede Nachricht sein kdnnte.
Dies macht deutlich, dal3 ein Hauptsicherheitsaspekt von dem Schilisselgeheimnis abhéngt. Da ein
Austausch von immer neuen Schliisseln durch direkte Ubergabe oder einen glaubwiirdigen Kurier
unpraktisch ist, wurden Verfahren auf Basis mathematisch komplexer Probleme entwickelt, von denen
das RSA-Verfahren das bekannteste ist. Das vorherige Kapitel hat jedoch deutlich gemacht, dal? diese
Verfahren nur solange als sicher eingestuft werden kdnnen, solange die zugrundeliegenden Probleme
nicht effizient gel0st werden kénnen. Fir das Problem der Faktorisierung wurde gezeigt, dal3 es nach
der Entwicklung von Quantencomputern nicht mehr zur Verschliissdung eingesetzt werden kénnte.
Jedoch hietet die Quantenmechanik nicht nur eine Mdglichkeit, bestehende Kryptographiesysteme zu
gefahrden, sondern auch eine Mdoglichkeit neuer Arten von Kryptographie, die nicht auf mathe-
matischen Problemen beruhen, sondern auf physikalischen Gegebenheiten. Diese Verfahren beruhen
ale darauf, immer wieder ein ,one-time pad‘ zu generieren, mit dem die Nachrichten auf klassische
Weise verschliisselt werden. Die folgenden Kapitel beschreiben den Vorgang der Generierung dieses
geheimen Schllissels.

3.1 Generierung geheimer Schlissel

Ubliche Verschliisselung findet zur Zeit Uber , offentliche Kandle statt. Dies ist so zu verstehen, daf3
samtliche ausgetauschte Daten durch Dritte protokolliert werden konnen. Die Person, welche diese
Angriffe vornimmt, wird traditionell Eve genannt (Abkiirzung fiir Eavesdropper™). Alice und Bob, die
Nachrichten austauschen wollen, kénnen bei heutigen Verfahren nicht feststellen, ob jemand ihre
Kommunikation protokolliert. In der Quantenkryptographie ist die Existenz von Eve im Gegensatz

® engl. Einmal stempelkissen, Ausdruck fiir einen Schliissel, der nur ein einziges Mal benutzt wird.



dazu feststellbar. Dies ist ein Hauptvorteil der Quantenkryptographie, da hierdurch die Sicherheit der
Verbindung beziiglich ungewollter Dritter geprift werden kann, und dadurch ein Austausch standig
neu generierter ,, one-time pads* moglich ist.

Quantenkanal

\J

klassischer Kanal B

Abb. 5: Benttigte Kandle in der Quantenkryptographie

3.1.1 4-states-2-observables Systeme™

Bel dieser Art der ,one-time pad”-Erzeugung werden vier Quantenzusténde in Form von Photonen-
polarisationen und zwei Basen (Beobachter) eingesetzt. Die vier Photonenpolarisationen bestehen aus
je zwei orthogonalen Quantenzustanden, zum einen linear polarisierte Photonen von 0 Grad und 90
Grad, zum anderen linear polarisierte Photonen von 45 Grad und 135 Grad [Rink97].

+ (0°,90°)-Messung: physikalisch: Vertikalfilter mit dahinterliegendem
Photonendetektor.
-> Mel3werte werden interpretiert
t 0°-Photon <> 90°-Photon

x (45°,135°)-Messung: physikalisch: Diagonalfilter (45°) mit
dahinterliegendem Photonendetektor.
-> Mel3werte werden interpretiert
"\ 135°-Photon /' 45°-Photon

Abb. 6: Physikalische und logische I nterpretation

Je Paar wird eine Kodierung der beiden Photonen mit O und 1 vorgenommen. Die beiden Basen sind
jeweils enem Paar zugeordnet und konnen ihre Zustdnde messen. Dies geschieht physikalisch durch
das Registrieren des Auftreffen eines Photons hinter dem jeweiligen Filter. Die Abstraktion von der
physikalischen Interpretation in die logische ist der Abbildung 6 zu entnehmen. Den Partnern Alice
und Bob stehen ein Quantenkanal und ein klassischer Kanal zur Verfligung. Zunéchst sendet Alice
Uber den Quantenkanal eine Sequenz von Photonen, die jewells eine der vier Polarisationen haben, zu
Bob. Alice merkt sich die Polarisationen ihrer versendeten Photonen. Bob wahlt zuféllig je Photon
eine der beiden Basen und mif¥ die Polarisation. Bob merkt sich die Ergebnisse seiner Messungen. Im
weiteren Schritt Ubermittelt Bob die Wahl seiner Basen Uber den klassischen Kanal an Alice. Dabei
mui3 im Vorfeld eine Kodierung der Basen in O und 1 vorgenommen worden sein. Alice vergleicht die
von Bab Ubermittelten Basen mit den von ihr generierten Photonen. Alice sendet nun an Bob ber den

19 engl. Lauscher, Horcher
1 4 Quantenzustande, 2 Basen (Beobachter)



klassischen Kanal die Information, welche Basenwahl zu richtigen Ergebnissen, und welche Basen-
wahl zu falschen Ergebnissen gefuihrt hat. Hierbel ist ebenfalls eine Kodierung moglich, z.B. eine 1 fur
richtig und eine O fir falsch. Nun wissen Bob und Alice, welche Informationen sie teilen. Dies werden
im Durchschnitt 50 Prozent der urspriinglich von Alice versendeten Photonen sein. Die Ubrigen Pho-
tonenzusténde bilden durch ihre Kodierung in 0 und 1 einen gemeinsamen Schlussel fur Alice und
Bob, wenn Eve nicht in die Kommunikation eingegriffen hat, wovon nicht ausgegangen werden kann.

0

Rectilinear

Path of photon

Diagonal

Abb. 7: Kodierung der Photonenzustéande in zwei Basen

Daher priifen Alice und Bob einen beliebig grof3en Antell ihres vermeintlichen geheimen Schliissels
durch zuféllige Auswahl einiger Bits. Sollte Eve Teile der Photonen gemessen haben, so hétte sie 50
Prozent der Photonenzustéande unwiderbringlich zerstort, falls sie eéin neues Photon an Bob gesendet
hétte. Da Bob auch in diesem Fall nur in der Hélfte der Félle eine ,richtige® Wahl getroffen hétte,
wiirde sich in diesem (schlimmsten) Fall die Diskrepanz zu Alice auf 75 Prozent erhGhen. Gemessen
an der Grole des vermeintlichen Schliissels wére dies eine Fehlerquote von 50 Prozent. Vergleichen
Alice und Bob zuféllig einige Bits des Schliissels und geben damit auch die Benutzung dieses Teiles
des Schlissels zur Verschliisselung auf, kann mit beliebiger Genauigkeit eine Aussage Uber die
Existenz von Eve gemacht werden. Den Rest des vermeintlichen Schltissds benutzen Alice und Bob
einmalig zur Verschlisselung einer Nachricht nicht viel grof3er als der Schliissel, falls sie mit dem
erfolgten Teilschlisselvergleich zufrieden sind. Ansonsten wiederholt sich das ganze Verfahren, bis
sie mit der Verbindung zufrieden sind.

In Tabdle 1 wird ein beispiehafter Verlauf der Schliisselgenerierung dargestellt. Zunéchst sendet
Alice an Bob ene Sequenz von Photonen mit den dargestellten Polarisationen. Bob mif3t diese Photo-
nen jeweils mit einer zuféllig gewahlten Basis (Zeile 2). Die Ergebnisse der Messungen sind in Zeile 3
festgehalten. Nun sendet Bob die Art seiner Messung an Alice, wobel er die O fir eine Diagonalbasis,
die 1 fur die andere Basis wahlt. Diese Kodierung muf3 nattirlich im Vorfeld vereinbart worden sein.
Alice sendet nun ihrerseits die Richtigkeit der Basenwahl in intuitiver Kodierung zu Bob. Die letzte
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Tab. 1: Beispie hafte Schllisselgenerierung im 4-states-2-observabl es-System

Zeile zeigt den erzeugten Schliissd, der als Tellmenge aller Gibermittelten Photonen dbrig bleibt. Diese
Kodierung ist ebenfalls vereinbart worden. Sieist der Tabele aufgrund der ersten Zeile zu entnehmen.

3.1.2 2-states Systeme™

Eine alternative Moglichkeit zur Generierung eines geheimen Schltissels mit Hilfe der Quanten-
kryptographie besteht darin, zwei nicht orthogonale Polarisationen zu benutzen, beispielsweise 0 Grad
polarisierte Photonen und 45 Grad polarisierte Photonen, sowie die bekannten Basen (siehe Kapitel
3.1.1). Alice generiert eine zufallige Sequenz aus Photonen, die eine der beiden Polarisationen aufwei-
sen, und sendet diese Giber den Quantenkanal zu Bob. Wieder merkt sich Alice die Wahl ihrer Photo-
nenpolarisationen. Bob wéahlt je Photon eine zufallige Basis und mif3 das Photon damit. Bel gegebener
Kodierung der beiden Zustdnde in O und 1, kann Bob direkt bei der Messung feststellen, ob er einen
der Zusténde O oder 1 gemessen hat. Oder e weil3, daf’ e keine Aussage Uber den von Alice ge-
wahlten Polarisationszustand des Photons machen kann. Dies kommt daher, dal3 kein 45 Grad polari-
siertes Photon eine Messung eines 135 Grad Photons erméglicht, wohl aber ein 0 Grad polarisiertes
Photon diese M essung ermdglicht, falls zur Messung die Diagonal-Basis benutzt wird. Im anderen Fall
kann kein O Grad polarisiertes Photon eine Messung eines 90 Grad Photons ermdglichen, wohl aber
ein 45 Grad Photon, bei Wah! der anderen Basis. Auf diese Weise kann ein Viertel der Photonen durch
Ruckschlufd der moglichen Ausgangsphotonen richtig ermittelt werden. Bob sendet nun an Alice eine
Sequenz, die AufschluR Gber die Richtigkeit der von Bob gemachten Riickschliisse enthalt, wohl aber
nicht die ermittelten Zustande. Alice und Baob haben zu diesem Zeitpunkt ihren vermeintlichen ge-
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heimen Schlissd generiert. Jedoch auch hier mul? die Md6glichkeit einer Manipulation durch Eve
Uberpruft werden. Dazu werden wieder Tele des vermeintlichen Schltissds verglichen. Sollte Eve
eingegriffen haben, so kdnnen folgende Félle auftreten: Eve hat einen Photonenzustand erkannt. Dann
kann sie mit einer Wahrscheinlichkeit von ¥ erreichen, dal3 Bob diesen Photonenzustand ebenfalls
erhdlt. Falls Eve den Photonenzustand nicht richtig ermitteln kann (3/4 der Félle), kann sie nur einen
beliebigen Zustand an Bob weiterleiten. Dieser ist mit 50-prozentiger Wahrscheinlichkeit der richtige,
und mit einer Wahrscheinlichkeit von %2 kann Bob ihn feststellen. Dies bedeutet aber auch, dal3 Eve
mit einer Wahrscheinlichkeit von 3/32 durch ihren Eingriff in das System ein falsches Bit erzeugt, das
bei der spéteren Kontrolle durch Alice und Bob auftauchen kdnnte. Bel ener grof3en Menge Bits im
vermeintlichen Schliissel und relativ dazu grof3em Vergleich der Werte durch Alice und Bob, was
natlrlich erneut eine Reduzierung des brauchbaren Schllissels bedeutet, wird Eve mit beliebig grofier
Wahrscheinlichkeit entdeckt. Daher ist auch dieses Verfahren zur Generierung eines ,, one-time pad"
geeignet. Verglichen mit der ersten Methode, bel der Eve gemessen am vermeintlichen Schitissel 25 %
Diskrepanz erzeugte, sind es hier 37,5 %. Wie im ersten Fall kennt Eve maximal 25 % des vermeint-
lichen Schliissels.

AB bl S
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° S e N e 2 )
B ?2 0?11 0 |? (? (1 ?|?|? |? |?
B->A o021 0|01 OO0 |0 |00

Tab. 2: Beispie hafte Schllisselgenerierung im 2-states-System

In Tabele 2 ist eine beispiehafte Schllisselgenerierung im 2-states-System verdeutlicht. In einem er-
sten Schritt sendet Alice eine Sequenz Photonen mit dargestellter Polarisation an Bob. Bob entscheidet
fUr jedes Photon Uber die Art seiner Messung: Enweder er wahlt die Diagonalbasis oder die Recht-
linearbasis. Seine Ergebnisse sind in Zeile 3 festgehalten. Nun kann er direkt feststellen, welche ge-
messenen Werte in jedem Fall richtig sind: Nur das Ergebnis horizontaler Polarisation kann ihn beim
Rechtlinear-Test auf en 45-Grad Photon bringen, da ein 0-Grad Photon diese Messung niemals hétte
initiieren konnen. Ebenso sieht es beim Messen eines 135-Grad Photons beim Messen mit der Dia-
gonalbasis aus: Nur ein 0-Grad polarisiertes Photon kann dieses Mel3ergebnis hervorrufen. Alle wei-



teren Mel3ergebnisse lassen keinen Schiul? auf die Polarisation des Ausgangsphotons zu. Die Kodie-
rung der beiden Quantenzustande muf? im Vorfed erfolgt sein. Zuletzt sendet Bob an Alice die von
ihm richtig erkannten Photonenpositionen, indem eine O fur nicht erkannt und eine 1 fir erkannt be-

nutzt wird.

3.1.3 Verschrankte Zustdnde korrelierter Quanten

Eine dritte M&glichkeit, quantenmechanische Effekte in die Kryptographie einflief3en zu lassen, ist die
Verwendung sogenannter EPR-Photonen (nach einem Gedankenexperiment von Einstein, Rosen, Po-
dolsky). Hierbei werden korrelierte Photonen durch Kristalle erzeugt, deren Polarisationen senkrecht
zueinander stehen (nicht notwendigerweise, es gibt auch gleich-korrelierte Photonen-Paare). Der Trick
besteht nun darin, diese gemeinsame Eigenschaft des Photonen-Paares auszunutzen. Denn eine Mes-
sung an dem einen Photon wirkt sich auf das andere Photon derart aus, daf? es weiterhin seine Eigen-
schaft der orthogonalen Polarisation behdlt. Eine einfache Version kénnte dadurch realisiert werden,
dai? Alice und Baob je ein Photon des korrelierten Paares erhalten. Jeder fiihrt an seinem Photon eine
Messung aus. Uber einen klassischen Kanal tauschen Alice und Bob die Art ihrer Messung aus. Soll-
ten ihre Messungen vertraglich sein, teilen sie (bel gegebener Kodierung) ein Bit fir einen vermeint-
lichen Schliissel. Dieses Verfahren wird fortgesetzt, bis eine beliebig grof3e Anzahl Bits fir den
Schlussel generiert sind. Auch hier ist durch Tellauswahl einzelner beliebiger Bits des vermeintlichen
Schlissels und offentlichem Vergleich einer bdiebig grof3en Wahrscheinlichkeit die Existenz von Eve
nachweisbar. Die Probleme dieses Verfahrens sind, dal3 es bisher nur Uber kurze Wegstrecken reali-
siert werden kann, da durch Wechselwirkungen die Korrelationen schnell zerstort werden konnen.

4 Zusammenfassung

Wahrend Quantencomputer noch einige Zeit und technologische Entwicklung erfordern, um redlisiert
zu werden, ist im Bereich der Quantenkryptographie mit einigen Erfolgen bereits eine praktische Re-
levanz geschaffen worden. Quantenkand e kbnnen bereits liber eine Distanz von 50 Kilometern operie-
ren. Dennoch ist eine grofRere Verbreitung im kommerziellen Sektor aufgrund der komplizierten und
teuren Technologien noch eine Frage der Zeit. Auch sollten nicht die Probleme unbemerkt bleiben, die
eine strikte Umsetzung der Theorie auch hier noch erschweren: Einzelne Photonen sind schwer herzu-
stellen und Quantenkana e konnen nicht absolut von Wechselwirkungen befreit werden (noisy chan-
nels). Da jedoch, wie in der Einfiihrung bereits erwshnt, die standige Miniaturisierung heutiger
Rechner zwangslaufig immer mehr in quantenphysikalisch relevante Bereiche vorstol3en [&3, wird die
Quantenphysik in der Zukunft fester Bestandteil der Entwicklung von Computern sein, und damit auch
Bestandteil von Algorithmen auf quantenphysikalischer Basis unter den Gesetzen, die die Quanten-
physik vorgibt.
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Sicherheit auf der physikalischen Schicht

Michael Pohé

1 Allgemeines

Inhalt dieses Seminarbeitrags ist die Sicherheit auf der physikalischen Schicht. Aufbauend auf einem
Grundverstéandnis der Begriffe soll gezeigt werden, wo bereits auf der physikalischen Schicht Daten-
schutz und Datensicherheit betrieben wird bzw. wo die Liicken sind, die durch eine , aufgesetze'
Software abgedichtet werden missen. Allgemein 18f% sich sagen, dal3 eine bereits in der Hardware
implementierte Vorrichtung, sei es nun den Datenschutz oder die Datensicherheit betreffend, in der
Entwicklung und Produktion teurer ist, ihre Aufgabe jedoch durch den Einsatz zusétzlicher Mikropro-
zessoren, welche speziell fir diese Aufgaben entwickelt wurden, schneller erledigen kann. Gerade
wenn es sich um zeitkritische Aufgabenstellungen handelt und der Schutzalgorithmus die CPU nicht
zusétzliche belasten soll, ist eine Hardwarei mplementierung Gberlegenswert.

Weterhin kann eine Hardwarevorrichtung leichter gegen Manipulationen geschiitzt werden. Was zu-
nachst nach ein extremer Vortell zu sein scheint, hat auch seine Nachteile — namlich genau dann, wenn
die SchutzmalZnahmen nicht mehr ausreichen und aktualisiert, sprich erweitert, werden sollen. Nun ist
eine Hardware nicht so flexibel in ihrer Anderbarkeit wie eine Software.

Auf Schutzmal3nahmen auf der physikalischen Schicht kann tGberhaupt nicht verzichtet werden, wenn
mit physikalischen Mitteln angegriffen wird. Dann sind Sicherheitsmal3nahmen mit physikalischen
Mitteln nicht verzichtbar, wie aus Kapitel 3.3 ersichtlich ist.

2 Datensicherheit auf der physikalischen Schicht

Datensicherheitsmal3nahmen kdnnen in zwel Kategorien aufgeteilt werden. Die einen dienen dazu,
Fehler zu vermeiden, wahrend die anderen bereits aufgetretene Fehler korrigieren um deren Aus-
wirkungen zu lindern. Hierbei sind die Praventivmal3nahmen eindeutig vorzuziehen, da eine Korrektur
unter Umstanden zu Datenverlust, Zeitverlust oder Geldverlust fihren kann, jedoch auf alle Félle Ner-
ven kosten wird.

Ein paar Mal3nahmen zur Erhohung der Datensicherheit, also zum Schutz gegen Datenverlust nicht
gegen Datendiebstahl, die hier weiter nicht betrachtet werden sollen, seien nur kurz genannt und in

ihrer Funktionsweise umrissen:

 USV
USV steht fur unterbrechungsfreie Stromversorgung. Wenn es im Stromnetz zu Spannungs-
schwankungen bzw. zum kompletten Stromausfall kommen sollte, reicht die Stromver-



sorgung durch die USV aus, um auf allen angeschlossenen Rechner ein ordnungsgemal3en
Beenden zu gewahrleisten, alle in Bearbeitung befindlichen Daten auf Festplatte zu sichern
und so enem unkontrollierten Systemabbruch mit der Gefahr des Datenverlustes zu ent-
gehen.

Man unterscheidet die sogenannten Online- und Offline-Modelle. Das Offline Modell arbe-
tet wie ein Notstromaggregat und schaltet sich erst dann ein, wenn der Strom ausgefallen ist.
Dadurch entstehen Schaltzeiten, die im Bereich von wenigen Millisekunden liegen. Bel -
nem IBM-kompatiblen Computer reicht diese Reaktionsgeschwindigkeit in der Regel aus,
um die Gefahr eines Datenverlustes auszuschalten, bei anderen Systemen kann schon diese
kurze Umschaltzeit zu Spannungsschwankungen fihren, welche die Systemintegritdt ge-
fahrden. Wenn diese latente Gefahrenquelle nicht akzeptabel ist, wird eine Netz-interkative
UsV, eine Weiterentwicklung der Offline-Technologie, verwendet. Diese USV ist paralld
zur Spannungsversorgung geschaltet und gleicht Spannungsschwankungen auf fir die Ver-
braucher tolerierbare Werte aus ohne direkt auf Batteriebetrieb umzuschalten. Aber auch hier
kann es beim Umschaltvorgang zu Problemen kommen. So reagieren z.B. Tdekommunika-
tionsanlagen empfindlich auf die unvermeidbaren Phasenverschiebungen.

Hier kommt dann das Online-Modell zum Einsatz. Die erhéhte Datensicherheit wird durch
aufwendigere Technik erkauft und damit ist die Online-Variante i.d.R. teurer als die Offline
Variante. Die eingehende Spannung wird galvanisch getrennt und gleichgerichtet, an-
schliefRend gegléttet, stabilisiert und wieder in Wechselspannung zuriickgewandelt. Das Er-
gebnis ist eine ideale, sinusférmige Wechsdspannung ohne Stérimpulse, die empfindliche
Computerbauteile in ihrer Funktion beeintrachtigen konnten. Dieses Verfahren gewahrleistet
fir den Verbraucher weitestgehend Abschirmung vor Spannungsschwankungen, Unter-
brechungen, Rauschen oder Spannungsspitzen. Die Batterie wird wéhrend des Normal-
betriebs aufgeladen und Ubernimmt im Fall eines kompletten Stromausfalles die gesamte
Spannungsversorgung, ohne das es zu bemerkbaren Spannungsschwankungen oder Phasen-
verschiebungen kommt. Da permanent eine eigene, ideal-sinusférmige Wechselspannung er-
zeugt wird, kommt es beim Umschalten zu keiner Gefdhrdung der Betriebssicherheit. Die
Online-USV Ubernimmt so nebenbel auch noch die Funktion eines Spannungskonstanthalters
und Netzfilters.

* NVRAM
NVRAM-Bausteine (engl. non volatile RAM) sind nicht-fliichtige Speicherbausteine.
Waéhrend des normalen Betriebs verhalten sie sich wie normales RAM, sind aso relativ
schnell im Vergleich zu EEPROM-Speicher [Mar96]. Kommt es zu einem Absinken der Be-
triebsspannung, wird ihr Inhalt in ein EEPROM kopiert. Bei Rickkehr der Spannung kann so



der genaue Speicherinhalt wiederhergestelt werden. Da diese Speicherarchitektur sehr auf-
wendig und kostspielig ist werden in der Anwendung nur Festplattencaches mit dieser
Speicherart versehen. So kann in Datenbanksystemen gewahrleistet werden, dal? auch bel
Stromverlust die Daten konsistent bleiben.

» Backup
Eigentlich sollte dieser Punkt nicht erwahnungsbediirftig sein, aber leider gibt esimmer noch
Betriebe, in denen die regelmaliige Datensicherung nicht selbstversténdlich ist. Obwohl dies
eine traurige aber bekannte Tatsache ist, wird die Gefahr die in einen Datenverlust steckt,
leider verharmlost. Dabel melden Uber 70% der Firmen, die einen kompletten Datenverlust
erlitten haben, innerhalb der néchsten zwei Jahre Konkurs an.

« CO,
In einem Computerraum darf sdbstverstandlich kein herkdmmliches Feuerldschsystem in-
stalliert werden. In kleineren Betrieben ist in der Regel sowieso keine Feuerschutzmal3nahme
ergriffen worden. Wenigstens sollten die auf Band 0.4. gesicherten Daten nicht im gleichen
Raum bzw. im gleichen Gebaude aufbewahrt werden. Wenn es sich um teure Hardware und
wichtige Daten handelt, ist der Einbau einer CO,-Ldschanlage erwédgenswert. So kann en
Feuer bekdmpft werden, ohne dai’ die Daten und Computer unabwendbar zerstért werden.

Datensicherheitsmal3nahmen sind als Versicherung zu sehen. Es kann (wird hoffentlich) passieren, dal3
man alle Préventivmal3nahmen umsonst angeschafft hat. Falls es jedoch zu enem Zwischenfall kom-
men sollte, freut man sich im Nachhinein Gber jede investierte Mark.

2.1 RAID Systeme

Der Begriff RAID wurde 1987 von Patterson, Gibson und Katz an der Berkley Universitét in Kalifor-
nien gepragt. Sie vertffentlichten ein Fachzeitschriftsbeitrag mit dem Titd ,A Case for Redundant
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Arrays of Inexpensive Disks (RAID)™™. In diesem Beitrag wurden verschiedene Typen eines Ver-
bundes von Datentrégern, dargestellt. Dabel waren zwei Gesichtspunkt von besonderer Bedeutung: die
Erhohung des Datendurchsatzes und die Steigerung der Datensicherheit bei ener Verwendung még-
lichst preisglnstiger Datentrager.

Ein Problem beim Einsatz von RAID-Systemen mit vielen Festplatten ist, das die MTBF" enes Fest-

plattenverbundes gleich der MTBF eines Einzelgerétes dividiert durch die Anzahl der Geréteim Array

4 RAID: redundanter Verbund preiswerter Speichermedien
1> Mean Time between Failure: Die heuristisch berechnete Zeit zwischen zwei Fehlverhalten eines Systems



ist. Dadie Anzahl der Datentréger gleichzeitig ausschlaggebend fir die Leistungsféhigkeit des Arrays
ist, gilt es hier einen vernunftigen Kompromif3 je nach Anwendungsfall zu wéhlen bzw.

Kommt es zum Ausfall eines Datentrégers hangt es vom verwendeten RAID-Typ ab, ab es zu einem
Datenverlust kommt. Handelt es sich um einen Typ mit ECC (Error Correction Code'™), kann in der
Regel die Festplatte ohne Datenverlust bei laufendem System ausgewechselt werden.

Im Beitrag nennen die Autoren 5 RAID-Typen. Allen gemeinsam ist, daf3 sie i.d.R. dem System als
ein logisches SCSI-Laufwerk erscheinen und wie eine handel stibliche Festplatte angesprochen werden
koénnen. Zum Einsatz kommen sowohl plattformunabhéngige RAID-Kontroller (Abb. 1), welche as
externes SCSI-Laufwerk agieren und interne, systemspezifisch angepasste Geréte. Die Verwaltung des
Datenflusses, aso die Aufteilung und Zusammenfilhrung des Datenflusses sowie das Bilden der
Fehlerkorrekturdaten, werden von einem speziellen RAID-Kontroller Gbernommen. Dieser restauriert
im Falle eines Datenfehlers auf einem Speichermedium aus den Fehlerkorrekturdaten die urspriinglich
gespeicherten Daten. Der Korrekturvorgang schlégt sich negativ auf die L esegeschwingikeit auf.

Zwar gibt es auch softwarebasierte Lésungen, jedoch unterstiitzen diese nur Telle der RAID-Spezifi-
kation. Einfache Typen, wie das Festplattenspiegeln (Kap. 2.1.2) oder das rolierende Schreiben von
Datenfragmenten (Kap. 2.1.1) werden unterstiitzt, Typen mit rechenintensive Fehlerkorrekturalgo-
rithmen werden nicht unterstiitzt, da diese Zusatzaufgaben durch den Hauptprozessor zusétzlich tber-
nommen werden mifdten und so eine zu hohe Systembelastung die Folge wére.

SCSI-Verhindung RAID-Kontroller

Festplattenverbund

Abb. 1: Typische Anordnung e nes plattformunabhéngigen RAID-Festplattenverbundes

Handelstibliche RAID-Kontroller beschranken sich auf die Realisierung der Typen 0, 1 und 5. Wie aus
den folgenden Kapiteln ersichtlich ist, werden dem Benutzer mit ihnen die fur die Praxis interessanten
Typen zuganglich gemacht. Wéahrend die Typen O und 1 die Basisdienste Performanzsteigerung und
Datenredundanz bieten, vereint Typ 5 die Vorteile der anderen Typen und bietet einen verninftige
Kompromif3 beztiglich der Datensicherheit und Datenfluf3geschwindigkeit.

16 Fehlerkorrekturcode; Verwendet wird derselbe Algorithmus wie bei fehlerkorrigiernden RAM-Bausteinen und
modernen Festplattenkonzepten



2.1.1 Der RAID-Level 0 — Datensegmentierung

Der Typ O ist @n nicht-redundater Festplattenverbund ohne Paritétspriifung. Mehrere, idealerweise
gleich groRe Festplatten, werden in sogenannte stripes™” unterteilt. Die GréRe dieser Datensegmente
variiert, je nach Anwendung, von der Sektorengrof3e der verwendeten Spechermedien bis zu mehreren
Megabyte.

Der Schreibvorgang verlauft zyklisch auf alle Festplatten im Verbund gleichmaliig verteilt (Abb. 2).
Dadurch wird eine Schreibgeschwindigkeit erreicht, welche weit Uber der Geschwindigkeit der ver-
wendeten Einzelgeréte liegt, da bei der Datenlibertragung zu den Festplatten nicht auf das Ende des
langsamen, physikalischen Schreibvorganges gewartet werden muf3.

HBDE

Festplatte 1 Festplatte 2 Festplatte 3 Festplatte 4
Abb. 2: Schreib-/Leserehenfolge auf die Festplatten im Verbund beim RAID-Level O

Damit der Lesevorgang gleichermal3en beschleunigt werden kann, missen die Festplatten synchroni-
siert werden. Ansonsten kann es vorkommen, dal3 die Zugriffszeit sich dem Worst-Case-Fall ener
einzelnen Festplatte ndhert. Optimal ist es, wenn die Schreib-/Lesekdpfe der Festplatten die gleiche
relative Position zueinander haben wie beim Schreibvorgang. Erst wenn das letzte Datenpaket an-
kommt, ist der Lesevorgang beendet.

Ein weiterer Vorteil des rolierneden Schreibens von Datensegmenten ist, dal3 ein gleichmaiger Full-
stand aller Festplatten im Verbund gewéhrleistet ist.

Wenn man sich streng an die Definition des Begriffs RAID hélt, ist der Typ null keine RAID-Klasse
im eigentlichen Sinn, da er keine erhdhte Datensicherheit bietet. Daher kommt es beim Versagen eines
Datentragers im Festplattenverbund unweigerlich zum kompletten Systemversagen und Datenverlust.
Eine Datenrekonstruktion ist nur durch das Wiedereinspielen einer unabhéngig vom RAID-System
durchgefuhrten Datensi cherungskopie moglich. Trotzdem wird Typ 0 als RAID-Basistyp genannt. Als
schnellste RAID-Variante wird er in viedlen Computersystemen zur Datenfluf3optimierung software-
maldig implementiert.

2.1.2 RAID-Level 1 — Spiegelung

Level 1 ist der schnellste, datenredundante Raid-Typ. Dabe wird jedes Datensegment auf zwei Fest-
platten gespeichert. Anders als bei Level 0O ist der Inhalt der beiden Festplatten jedoch identisch. Die

7 engl. fiir das Aufteilen der Dateien in kleine Datensegmente konstanter Lange.



zweite Platte ist eine Spiegelung der ersten Festplatte. Durch die doppelte Datenhaltung kann bei Aus-
fall einer Festplatte normal weitergearbeitet werden. Sogar eine Reparatur bel laufendem Server ist
madglich. Wahrend der Schreibvorgang nicht beschleunigt wird, kann beim Lesevorgang auf zwei
Platten zugegriffen werden. Da sich die L eseoperationen tUberlappen kénnen, hat der Typ 1, neben den
Sicherheitsvorteilen, auch deutliche L esegeschwindigkeitsvorteile gegeniiber dem Ursprungssystem.
Wenn mehrere Festplattenverbunde des Typs 1 verbunden werden und dem System als eine logische
Einheit erscheinen, spricht man vom Dual-level array oder RAID Typ 10. (Abb. 3)

Falls die Festplatte und ihre Spiegelung an unterschiedlichen RAID-Kontrollern angeschlossen sind,
spricht man statt vom Spiegeln vom Verdoppen™. Hier ist die Datensicherheit noch gréRer, da das
System nun auch bei einem Kontrollerausfall weiter betriebsbereit ist.

Glotole
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Abb. 3: Schreib-/Leserethenfolge beim RAID-Level 10

2.1.3 RAID-Level 2

Die Daten werden wie bel Typ 0 in Datensegmenten auf eine Gruppe von Festplatten verteilt. Der
ECC wird jeweils auf einer anderen Festplatte als die Daten gespeichert (Abb. 4) Beim Einsatz
mehrerer Korrekturcodefestplaiten kommt es auch beim Versagen von zwei Festplatten nicht zum
Datenverlust.

Bel kurzen Datentransfers wird die effektive Leseperformanz schlechter, da aufgrund der Datenauf-
teillung in kleine Segmente auch bel geringen Datenmengen alle Festplatten im Verbund Datenteile
enthalten.

'8 in der Literatur wir auch der Begriff duplexing verwendet



Glolol

Festplatte 1 Festplatte 2 Festplatte 3 Festplatte 4

Korrekturcode 1 Korrekturcode 2 Korrekturcode 3

ADbb. 4: Schreib-/ Lesereihenfolge mit ECC-Bildung bei RAID-Level 2 unter Einsatz mehrer ECC-
Festplatten

2.1.4 RAID-Level 3

Ahnlich wie beim Typ 2 hat dieser Typ ebenfalls eine Festplatte zum Speichern der Paritétsinforma-
tionen (Abb. 5). Wenn eine Festplatte ausfallt, kann aus den Informationen der anderen Festplatten im
Verbund durch XOR-Verknipfungen der Inhalt des ausgefallenen Mediums rekonstruiert werden.
Gegenliber RAID-1 wird also deutlich weniger Festplattenplatz zum Erreichen der gleichen Daten-
sicherheit benétigt, jedoch wird dies durch ein aufwendigeres Verfahren erkauft.
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Festplatte 1 Festplatte 2 Festplatte 3 Festplatte 4 Paritatslaufwerk
Abb. 5: Schreibvorgang bei RAID-Level 3 mit gesonderter Paritétsfestplatte

Kritisch fur die effektive Schreibgeschwindigkeit ist die Paritétsbildung. Bei einem Schreibzugriff
missen zunéchst alle Bereiche auf den Festplatten ausgel esen werden, in welche die neuen Daten ge-
schrieben werden sollen. Aus dem urspriinglichen Inhalt und den neuen Daten wir die Paritdt gebildet.
Anschliel?end erfolgt der eigentliche Schreibvorgang und das Abspeichern der Paritétswerte. Der Typ
3 hat wegen der kleinen verwendeten Datensegmente dieselben Probleme bel kurzen Datentransfers
wiedie Typen O und 2.

2.1.5 RAID-Level 4

RAID-4 ist RAID-3 sehr dhnlich, jedoch werden wesentlich grof3ere Datensegmente verwendet, so dal3
Datensétze auch komplett auf einer Festplatte gespeichert werden kénnen (Abb.6). Es wird die Lese-
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Festplatte 1 Festplatte 2 Festplatte 3 Festplatte 4 Paritatslaufwerk
Abb. 6: Schreib- /Lesereihenfolge der Datensegmente bei RAID-4

performanz bei kleinen Datentransfers gegentiber den Typen null, eins und dre stark erhéht, da nicht
alle Medien im Verbund an der L eseoperation betelligt werden missen. Es gentigt zur Paritatsbildung
der Lesevorgang von ener Festplatte aus dem Verbund. Die neue Paritét wird durch Subtraktion der
alten Daten und Addition der neuen Daten zum alten Paritétswert errechnet, ohne Informationen Uber
den Inhalt der anderen Festplatten im Verbund zur Paritétsberechnung der Neuen Daten haben zu
missen. Auch hier kdnnen sich Schreiboperationen nicht gegenseitig Uberlappen, da sie ale die Pari-
tatsplatte beschreiben. RAID-4 hat keine erkennbaren Vorteile gegenuber RAID-5

2.1.6 RAID-Level 5 — Datensegmentierung mit Paritatsbildung

Anders als bel den bisherigen Typen wird bei Typ funf kein Laufwerk allein zum Speichern der Pari-
tét verwendet. Die Datensegmente werden zyklisch geschrieben, wobei die Paritétsinformation eben-
falls zyklisch verteilt wird (Abb. 7). Da sich die Daten und die dazugehérigen Paritétsinformationen
auf unterschiedlichen Festplatten befinden, sind die Daten beim Versagen einer beliebigen Festplatte
aus den Paritatsinformationen auf den anderen Festplatten im Verbund rekonstruierbar. Da es keine
expliziete Paritatsfestplatte gibt, ist auch die damit verbundene Engstelle im Datenstrom vermieden.
RAID-5 unterstiitzt mehrfache, parallele Schreibvorgange, und ist somit die beste Wahl fur Mehr-
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Festplatte 1 Festplatte 2 Festplatte 3 Festplatte 4 Festplatte 5
Abb. 7: Schreib-/Lesereihenfolge bei RAID-Typ 5
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2.1.7 RAID: Zusammenfassung und Fazit

Der Einsatz von RAID-Systemen bringt mit Ausnahme von RAID-0 den Vorteil kontinuierlich durch-
gefuhrter Datensicherung. Anders als bel den klassischen Datensicherungsmethoden (Backup), die in
regelmaldigen Absténden zum Teil nur inkrementell durchgefiihrt werden, ist immer der aktuelle Da-

tenbestand gesichert. Nach dem Ausfall eines Speichermediums muf3 also nicht von einer je nach



letzten Backupzeitpunkt mehr oder weniger alten Version rekonstruiert werden. Ein weiterer Vortell
liegt in der Tatsache, dal3 man sogenannte hotswaps definieren kann. Dies sind Reserveplatten, die
beim Ausfall eines Laufwerks im RAID-Verbund automatisch neu eingebunden werden.

Wahrend die Geschwindigkeitsvorteile durch den Einsatz von RAID-Systemen vom eingesetzten Typ
und Anwendungsfall abhéngig sind, machen vor allem die Service- und Sicherheitsaspekte der RAID-
Typen den Einsatz interessant. Tab. zeigt die Vor- und Nachteilein einer Ubersicht.

RAID-Level Plattenzahl Hauptmerkmale
+: schnellste Variante
0 mind. 2 Stick _
- : keine Datensicherheit
+: schnellster datenredundater Typ
1 gerade Anzahl
- : 50% Platzverlust durch Datenredundanz
+: Platzverlust auf 30% reduziert
2 mind. 3 Stiick _
- : Extrafestplatte fur ECC, schlechte Schreibperformanz
+: Platzbedarf fir Redundanz auf 10-20% gesenkt
3 mind. 3 Stiick -: schlechte Schreibperformanz durch aufwenige Paritéts-
bildung
_ +: groRere Datensatze bleiben ungetrennt, daher einfachere
4 mind. 3 Stick _
Paritatsberechnung bei kurzen Datentransfers
_ +: zyklischer ECC-Schreibvorgang, dadurch Vermeidung
5 mind. 3 Stiick

des Flaschenhalses der ECC-Festplatte
Tab. 1: Die RAID-Typen in der Ubersicht

Im Laufe der Zeit haben sich zahlreiche Varianten gebildet, so dal3 die genannten Typen nicht alle
heute erhdltlichen Systeme wiedergeben.

2.2 Die Spiegelung

Unter Spiegeln versteht man das synchrone Schreiben von identischen Datensétzen auf physikalisch
getrennte Medien wie z.B. Festplatten. So wird bereits wahrend des Schreibvorgangs eine Kopie des
Originals erstelt, bzw. es werden gleichzeitig zwei Originale erstellt. Da kein Fehlerbehebungscode
berechnet werden mul3, ist das Verfahren relativ schnell. Der Schreibvorgang ist also ebenso schnell
wie die Arbeit mit einem einzelnen Speichermedium, da der Datenstrom lediglich geteilt werden muf3
und keine weiteren Berechnungen stattfinden. Wahrenddessen wird der Lesevorgang stark be-
schleunigt, da beide Festplatten identischen Inhalt haben und so wechselweise auf beide Festplatten

zugegriffen werden kann.



Hauptnachteil ist die Verdoppelung des Platzbedarfs gegeniiber einfachen Speicherprinzipien. Eine
Spiegelung der Festplatten ersetzt nicht ene regelméfdige dezentral gehaltene Datensicherung, da die
Festplatten z.B. bei einem Brand beide zerstort werden kénnen.

2.3 Redundante Systeme

Redundante, also in ihrer Funktion identische und daher fir den eigentlichen Funktionsablauf tber-
flissige, Systeme sind eine weitere mdgliche Schutzmal3nahme. Diese Redundanz kann sich im
Inneren eines Computers abspielen, einen ganzen Rechner, eine Datenverbindung oder auch ganze
Netzwerke umfassen.

Unabhangig von ihrem Einsatzort und ihrer Komplexitédt ist Redundanz immer dazu gedacht, ein
System auch beim Versagen einzelner Komponenten vor einem Totalausfall zu bewahren. Um dieses
zu gewahrleisten, mufd das redundante System bei Ausfall des Primérsystems dessen Aufgaben in
vollem Umfang tbernehmen kénnen, ohne dal’ es zu Auswirkungen auf die Systemumgebung kommt.
Die Garantie, daf3 auch in Ausnahmesituationen der Regelbetrieb unterbrechungsfrei fortgesetzt wer-
den kann ist vor alem bel Systemen mit kritischen Aufgaben sehr wichtig. Als Beispiel se die
Regelung in enem Kernkraftwerk genannt. Aber nicht nur dieses viel zitierte Paradebeispiel fur kom-
plexe und sicherheitskritische Regeloperationen ist Anwendungsgebiet von redundanten Systemen.
Auch in weitverbreiteten Anwendungsgebieten in der Industrie kann ein Systemausfall schwer-
wiegende Folgen haben. Wenn z.B. in eéinem Hochregallager das Rechnerleitsystem ausféllt, kdnnen
wegen der allgemein verbreiteten chaotischen Lagerhaltung™ weder Ein- noch Auslagerungen vor-
genommen werden, wodurch der ganze Warenumschlag zum Erliegen kommt. Daher ist eine mog-
lichst 100 prozentige Verfligbarkeit des Steuerrechners notwendig.

Es werden aber nicht nur komplette Rechner dupliziert, sondern auch einzelne Elemente. Dies ist z.B.
bel einer Variante von RAID-10 (Kap. 2.1.2) der Fall. Bel ihr haben die Festplatten und ihre ge-
spiegelten Kopien eigenen RAID-Kontroller. Damit kann sowohl bel Ausfall einer Festplatte als auch
beim Ausfall eines Kontrollers der Rechenbetrieb mit z.T. eingeschrankter Leistungsfahigkeit fort-
gesetzt werden.

Auch das Internet ist ein Beispiel fur Redundanz. In seiner urspriinglichen Bedeutung als atom-
bombensicheres Computernetz machte es sich gerade diese Eigenschaft zunutze. Auch wenn Telle des
Datennetzes ausfallen, erfullt der Rest des weltweiten, engmaschigen Netzes die Aufgabe weiterhin
ausreichend.

Man unterscheidet redundante Systeme auch nach ihrer Funktion wahrend des Regelbetriebs.

19 chaotische Lagerhaltung heifd, daf? der optimale Lagerplatz vom Leitrechner bestimmt wird und auch nur
diesem bekannt ist.



* Im Bespiel des RAID-Levels 10 hat das redundante System eine die Systemeigenschaft ver-
andernde Funktion, ndmlich die Steigerung der Leseperformanz. Es liegt demnach ein Grenzfall
zur eigentlichen Redundanz vor.

» Eine weitere Variante ist ein System, welches paralld zum Primérsystem alle Berechnungen und
Schaltungen durchfiihrt. Sollte das Primérsystem ausfallen, kann es so alle Aufgaben storungsfrei
weiterfihren, da es sich im identischen Zustand wie das Primérsystem zum Zeitpunkt des Ausfalls
befindet. Das Vorhandensein eines Ersatzsystems &ndert jedoch nichts an der Ursache des Ver-
sagens des Primérsystems. Liegt die Fehlerursache nicht im Primérsystem sondern in der System-
umgebung, ist die korrekte Weiterfiihrung des Betriebs durch das Ersatzsystem davon abhéngig,
ob es sich um eine einmalige oder eine andauernde Stérquelle handelt.

» Die einfachste Variante ist ein passives System, welches nach eéinem Ausfall aktiviert wird und
erst nach einer Verzogerung die Aufgaben des Primérsystems tUbernimmt. Bel dieser Variante
kann es zu unkontrollierbaren Zusténden im Zeitraum ohne Rechnerkontrolle kommen.

Welche Art der Redundanz gewahlt wird und welchen Umfang die gewdahlte Parallditét aufwest, ist
der gegebenen Situation anzupassen.

2.4 Netzwerkfragmentierung

In einem Netzwerk kann es zu einer Reihe von Ausféllen und Problemen kommen. So kann es z.B.
zum Ausfall einzelner Rechnerkomponenten, eines Servers oder einer Datenleitung im Netzwerk
kommen. Jedem Problem kann durch entsprechende Mal3nahmen begegnet werden. Ein dem ersten
Anschein nach leicht realisierbares aber kostspieliges Verfahren ist die Redundanz von Komponenten
bzw. ganzen Gerdten. Wenn ein Gerét ausféllt, wird auf das andere zugegriffen. Dieser Ansatz wurde
bereits beschrieben. Neben den genannten Vorteilen wie einer erhdhten Verfligbarkeit, konnen jedoch
auch recht komplex zu behebende Probleme auftauchen.

Falt ein Speichermedium oder ein Computer aus, kommt es durch den Einsatz redundanter Ersatz-
systeme zu keinen schweren Storungen im Netzwerkbetrieb. Was ist jedoch, wenn eine Datenver-
bindung getrennt wird, und zwar derart, dal3 es zu einer Fragmentierung des Netzwerkes kommt. Mit
diesem Begriff ist gemeint, dal3 es mehrere autark arbeitende Telnetze gibt, die mit separaten Daten-
servern arbeatet (Abb. 8). Nachdem es zum Bruch des Netzes gekommen ist, wird mit getrennter Da-
tenbasis gearbeitet, so dafd es bel M ehrfachbearbeitung der verschiedenen Instanzen eines Dokumentes
in den Teilnetzen zu Dateninkonsistenzen kommt.
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Abb. 8 : Netzwerkfragmentierung mit Abkapselung von Benutzer 1 und der Spiegelung A

Durch die redundante Ausegung der Datenspeicher kommt zu einem Spannungsfeld zwischen den
Vor- und Nachteilen.

» Die erhdhte Datensicherheit und Verfligbarkeit der Daten durch Redundanz der Datenserver kann
zu Problemen der Datenkonsistenz fiihren und erfordert demnach Regeln fur Ausnahmefélle.

» Die Veringerung des Risikos einer Netzwerkfragmentierung fuhrt zu einer komplexen Netz-
struktur mit erhdhten Kosten in Anschaffung und Wartung.

2.4.1 MalBnahmen zur Erhaltung und Wiederherstellung der Datenkonsistenz

Wenn trotz Netzwerkfragmentierung das Entstehen einer Dateninkonsistenz vermieden werden soll,
muf3 eine spezielle und zum Teil inflexible Dokumentnutzungsform gewahrt werden. Durch eine zu
dem Dokumententyp passende Replikationsweise kann das Problem der Inkonsistenz weitgehend um-
gangen werden. M égliche Redlisierungsformen sind [Sen96]:

* Renelesereplikation

Vom Originaldokument gibt es nur Lesekopien auf den verschiedenen Datenservern.
Schreiboperationen sind nur durch Dokumentbesitzer mdglich. Inhaltsénderungen werden
nur durch ihn vorgenommen und er ist fir die Datenkonsistenz aller Kopien zusténdig. Es
muR demnach nur gewédhrleistet werden das diese Anderungsmeldungen auch alle
Datenserver erreichen. Da eine Anderung der replizierten Daten nicht moglich ist, ist dieses
Replikationsprinzip nur fur bestimmte Dokumenttypen sinnvoll, wie z.B. Vorlagen und
Mitteilungen.



» Bedarfsweise Replikation

Bel diesem Verfahren wird beim Zugriff auf die Datel das Vorhandensein ener lokalen
Kopie Uberprift und gegebenenfalls wir eine Replica angelegt. Diese Kopie dient zur
Erh6hung der Leseperformanz, da Schreiboperationen aus Konsistenzgrinden ein
Verschieben der Originaldatel zu Benutzer erfordern. Nach dem Schreibvorgang wird die
Datei ebenso automatisch wieder zuriickkopiert. Anschliel}end wird eine systemweite
Anderungsmeldung generiert, welche alle veralterten Replicas |6scht. Ist eine Replica aktiv,
wird es as ungiltig markiert und nach Beendigung gelGscht.

Im Falle einer Netzwerkfragmentierung kann es trotzdem zu Inkonsistenzen kommen, falls
eine Replica ihre L dschanweisung nicht erhalten hat. Dieses Risiko wird zugunsten des ein-
fachen Protokolls eingegangen. Solange man sich dieser Schwéche bewuf3t ist und die Risi-
ken richtig einschétzt, sind die auftauchende Probleme behebbar.

Andern aller Replikas
Anders als be den bisher genannten Verfahren gibt es kein explizietes Original und dessen
Kopien. Alle Dateien sind gleichwertig. Soll die Datei beschrieben werden, muf3 dieser
Vorgang auf alle Datenversionen gleichzeitig durchgefihrt werden. Es bedarf einer
Steuerung der Schreibrechtvergabe an die Benutzer. Im Falle einer Netzwerkfragmentierung
ist ein synchroner Schreibvorgang auf alle Dokumentinstanzen nicht moglich, womit eine
Anderung des Dokumentes insgesamt unzul&ssig wird.

Die hier genannten Verfahren sind die einfachsten denkbaren Varianten und sollen lediglich die Pro-
blematik der Datenkonsistenz bei Netzwerkfragmentierung verdeutlichen.

3 Datenschutz auf der physikalischen Schicht

Wahrend es bisher darum ging, Datenverluste durch Fehlverhalten von Technik und Personen zu be-
kampfen, geht es jetzt um das Verhindern von bewufdt herbeigefiihrter Datenmanipulationen und von
Datendiebstahl. Dies impliziert, daf3 eine dritte Person bewuf¥ in das System eindringen und nicht
genehmigte Aktionen ausfuhren will. Zu schiitzende Angriffspunkte im System sind dabel unter an-
derem:

1. Der Einbruch tber ein Datenterminal im Systemnetz
2. Der Zugang uber das Computernetz von auf3erhalb
3. Das Abhoren von Daten ohne in das Computernetz einzudringen.

De Netzzugang wird i.d.R. durch Passworter gesichert. Zusétzliche Legitimationsnachweise sind
madglich. Als Beispiel wird in Kapite 3.2 das sogenannte SMART CARD SY STEM betrachtet.



Um das System vor Angriffen von aul3erhalb, also Uber das Internet oder per LAN/WAN zu schiitzen,
werden Mechanismen wie Firewalls, das Routing bzw. Gateways eingesetzt. Dieses Thema wird durch
andere Seminarbeitrdge behandelt. Punkt drei ist Thema von Kapitel 3.3 Dieses Problemgebiet wird
heute leider noch weitgehend aul3er acht gelassen — sehr zur Freude aller Datendiebe.

3.1 Verschlusselung auf der Hardwareebene

Verschlisselungsalgorithmen konnen entweder software- oder hardwaregestitzt realisiert werden.
Beide Varianten haben sowohl Vor- und Nachteile, auf welche spéter ndher bezug genommen wird. In
der Anwendung sind derzeit vor allem Softwarddsungen. Bei hardwarebasierten Realisierungen gibt
es die Option, eine Verschliisselung mit einer Zugangskontrolle durch den Einsatz von SmartCard-
ahnlichen Tragermedien zu kombinieren (Kap. 3.2).

3.1.1 Softwarebasierte Verschliisselung

Wird Verschliisselung softwareméliig betrieben, kann man ohne groRen Aufwand ein bestehendes
System nachriisten. Ein Algorithmus kann jederzeit aktualisiert werden. Wenn sich herausstelen
sollte, daf? ein Verschlissdungsalgorithmus nicht gentigend Sicherheit gegen den unbefugten Zugang
bietet, kann die verwendete Software gegen ein Konkurrenzprodukt mit aktuelleren Algorihmen aus-
getauscht werden oder durch eine neuere Version des Programmes ersetzt werden.

3.1.2 Hardwarebasierte Verschlisselung

Ein Hauptnachtell der softwarebasierten Algorithmen ist die zusétzliche Hauptprozessorbelastung
durch die durchzufihrenden Verschliisselungen. Je sicherer ein Verschliisselungsalgorithmus ist, desto
komplexer und rechenintensiver ist er. Der Prozessor muf3 also alle Berechnungen vornehmen, sowohl
den Dekodiervorgang beim Lesen als auch das Kodieren beim Schreibvorgang. Da hier die Sicherheit
durch Geschwindkeitsverlust bezahlt wird, kann es sinnvoll sein, Uber die Einfihrung hardware-
basierter Verschltsseung nachzudenken.

Sinnvolle Stellen im System, an denen der Einbau eines solchen Bauteils denkbar ist, sind z.B. der
SCSI-Kontroller oder der RAID-Kontroller. Zum einen sind sie der Knotenpunkt aller Datenstréme im
Rechner zwischen Massen- und Hauptspeicher, zum anderen haben sie bereits einem eigenen Pro-
zessor. Es ware demnach méglich sowohl einen eigenen Kodierprozessor auf der Kontrollerplatine zu
plazieren, as auch tber eine hochintegrierte Losung durch die Kombination aller Funktionen auf ei-
nem Prozessor nachzudenken — alles eine Frage der produzierten Stiickzahlen.

3.2 Zugangangskontrollen

Bekanntestes Stichwort bei den Zugriffskontrollen sind die SMART CARDS [URL-4,URL-5]. Mit
ihnen kdnnen verschieden Anwendungsbereiche abgedeckt werden. Anwendungsgebiete sind z.B.



* |dentifikation und Authentisierung

» Speicherung sensibler Informationen

Dieldentifikation geht hier nach dem Prinzip , Wissen und Besitz“ vor sich. Zusétzlich zu dem Wissen
eines bestimmtes Passwortes kommt noch die Notwendigkeit des SmartCard-Besitzes. Dabei ist pro-
blematisch, dal die Sicherheit der SmartCards immer fragwurdiger wird. Immer haufiger ist zu lesen,
da’ der Inhalt einer SmartCard mit dem entsprechend Know-How und einem handelsiiblichen
PCMCIA- Lesegerét, auslesbar und veranderbar ist. Das Frankfurter Landgericht (WAZ) hat den Ver-
kauf und Besitz einer durch die Firma S.A.D. vertriebene Software namens ,, Cards‘ verboten. Eine
Manipulation von Scheck und Kreditkarten ist mit dieser und éhnlichen Softwareprodukten maglich.
Die Sicherheit der Daten muf3 kritisch betrachtet werden. Eine verlorene SmartCard ist in etwa so ge-
fahrlich wie ein Zettel mit dem Passwort an ener Pinwand.

Der Punkt , Speicherung sensibler Daten* muld demzufolge ebenso kritisch betrachtet werden. Der
Vorsatz, wichtige Daten fir dritte unzugénglich aufzubewahren ist zweifelsfre richtig, ob jedoch eine
SmartCard sicherer ist als andere verschliisselte Medien, sei dahingestellt. Der ,,normale* Computer-
benutzer im Betrieb kann mit einer SmartCard wohl wenig anfangen, wenn er nicht im Besitz des pas-
senden Berechtigungscodes ist. Gegen Sicherheitsversttf3e durch ihn wirden aber auch andere Zu-
gangskontrollen ausreichen.

Bei al der Kritik an der Sicherheit muf3 aber trotzdem anerkannt werden, dal3 die SmartCard in der
Praxis eine immer bedeutender werdende Stellung einnimmt. Durch ihre Kompatibilitét mit PCMCIA-
Standard ist eine hohe Verbreitung von Lesegerdten gegeben. Alleine 1995 wurden Uber zehn
Millionen PCMCIA-Lesegerate verkauft. Bekanntermal3en ist PCMCIA ein Standard im Notebook-
bereich, wodurch externe L esegeréte fir die Zugangskontrolle nicht notwendig sind.

Trotz ihrer hohen Verbreitung gibt es Konkurrenzprodukte, welche z.B. als Stecker fir die parallde
Schnittstelle konzipiert sind. Als Beispiel diene ein System von AZ-Tech [URL-3] In diesen Stecker
konnen bis zu zwel Schllissel gesteckt werden. Diese beinhalten ein 64bit Passwort und werden durch
eine 48bit Seriennummer Unikate. Es gibt Versionen mit zetlich beschrankter Zugriffsgenehmigung
zum ganzen System oder zu bestimmten Programmen. Auf3erdem kann diese Zeitbeschrénkung der
Schliissel im Rahmen einer Online-Lizensierung verlangert werden.

Nachteil dieser Variante gegentiber der SmartCard ist der ungiinstige Ort der parallden Schnittstelle
an Rechnerriickseite. Als Vorteil ist zu sehen, dal? diese Format nicht so verbreitet ist, so dafl3 Daten-
manipulationen erschwert sind, da es noch keinefertig erwerbbare Software gibt.

3.3 Abhorsicherheit

Beim Thema Abhtrsicherheit soll der physikalische Faktor im Vordergrund stehen. Es geht nicht
darum, ob eine Datenpaket gut genug codiert wurde, um einen sicheren Transport von A nach B zu



gewahrleisten. In diesem Kapitel soll es um das Abhdren eines Computers bzw. dessen Datenstrome
mittels Auswertung von Streustrahlung — der sogenannten kompromittierenden Strahlung gehen.

Dabe handelt es sich um eine erstmals im April 1984 vom DDR-Geheimdienst durchgefiihrte elektro-
nische Version des Lauschangriffs. Die Hauptgefahr liegt hierbel darin, daf? es keinen physikalischen
Kontakt mit dem Computer oder Datennetz gibt. Da es keine Datenmanipulationen gibt, kann auch
keinillegaler Zugriff auf die Netzsicherheit festgestellt werden.

Trotz dieses alarmierenden Umstandes ist die Industrie wenig problembewuf. Langst wird diese
Technologie nicht nur von Geheimdiensten in aller Welt genutzt, sondern insbesondere zur Wirt-
schaftsspionage eingesetzt. Da Rechner mit Inhalt, welche die , nationale Sicherheit betreffen, langst
tempest-konform®, also abhdrsicher sind, und auch die Rechnersystem der Banken groftenteils abge-
sichert sind, richtet sich das Interesse der Abhoraktionen heute gezielt auf Ziele in der Industrie und
Wirtschaft.

»Wir haben in einem Versuch einen einfachen tragbaren Schwarzweil3fernseher fiir 200 Mark mit
bescheidener Technik erweitert und zum Abhorgerat umfunktioniert. Dann kann man aus einiger
Entfernung mitverfolgen, was auf einem PC-Bildschirm ablauft [...]* (JURL-1]).

In Europa gibt es nur zwei Hersteller tempest-konformer Computersysteme. Siemens stdlt solche
Systeme her, produziert jedoch nur geringe Stiickzahlen, da ,...auch fir geringer abgeschirmte
Systeme, abgesehen von Banken und Versicherungen, praktisch keine Nachfrage besteht”, so Walter
Krautlein, verantwortlicher Produktmanager bel Siemens. Da die grof3e Mehrheit der allgemein ein-
gesetzten Rechnersysteme demzufolge keinerlei Schutz vor der Verbreitung von kompromittiernde
Strahlung bieten, ist vor allem die Méglichkeit einer Nachriistung von Interesse

3.3.1 Was kann abgehdrt werden

Prof. Dipl.-Ing. Erhard Mdller bezieht sich in seiner Verdffentlichung nur sogenannte Computer-
strahlung [URL-2]. Dies ist nicht die einzige vorkommende Art kompromittierder Strahlung, jedoch
ist es vor allem diese Form, die uns im weiteren interessiert. An folgenden Stellen entstehen kom-
promittiernde Strahlung

1. Netzkabe

2. Hochfrequenz-Coax-Datenkabe

3. ein- und ausaufende Kuhl- und Servicel eitungen der Zimmer.

Man muf3 demnach nicht nur die Computersysteme untersuchen, um die Entstehung und Verbreitung
von kompromittierender Strahlung zu verhindern, sondern auch die Ra&umlichkeiten in denen die
Rechneranlagen untergebracht werden.

Weter kann die Art der kompromittiernden Strahlung unterschieden werden:

2 engl. tempest: Sturm



1. elektromagnetische Strahlung in Form eektrischer und magnetischer Wellen
2. dektromagnetische Wellen auf der Oberflache aller coaxialen metallenen Verbindungen
3. dektrische Interferenzerscheinungen in den Stromversorgungsleitungen des Systems.

Da jede dieser oben genannten Formen kompromittiernder Strahlungen in die jeweils anderen (ber-
fihrt werden kann, muf man sich auch mit allen drei Arten ausel nandersetzen um einen ausreichenden
Schutz vor der Verbreitung kompromittiernder Strahlung zu haben.

In einem Versuchsaufbau hat Prof. Mdller die Stromkabel eines Computers mit Absorbern umgeben,
so dai3 keine induzierten Wdlen durch die Stromkabe abgegeben werden konnten. Trotzdem konnte
er zehn Meter vom Videoterminal auf einem Fersehbildschirm mittels dessen Dipolantenne das deco-
dierte Videosiganl des Computers anzeigen. Hieraus wurden folgende Schliisse gezogen:

* Der Monitor sendet € ektromagnetische Wellen aus, die
» (ber eine gewisse Distanz empfangen und dekodiert werden kénnen, womit

» diese Strahlung kompromittierend ist.

Durch Abwandiungen im Versuchsaufbau knnen gezielt die einzelnen Strahlungsarten abgehort wer-
den. Die algemein bekannteste und oft genutzte Art kompromittiernder Strahlung ist das sogenannte
baby-phone. Hierbei handelt es sich um eine bewuf3t in die Stromversorgung aufmodulierte Welle, die
eine Sprachverbindung durch das Stromnetz erméglicht. Auf die gleiche Weise kann ene nicht ge-
wollte Datenaufmodulierung durch den Computer auf gréf3ere Distanz durch entsprechende Geréte
lesbar gemacht werden.

Aus grolerer Distanz ist wortlich gemeint. Je nach Art der kompromittiernden Strahlung, ist diesein
einer Entfernung von 25 bis 100 Meter empfang- und lesbar. Sogar in 150 Meter Entfernung sind, je
nach Bauart des Burogebaudes, die kompromittiernden Strahlungen noch klar empfangbar. In diesem
Radius ist ein unauffalliges Abhdren in einem angemieteten Biro, einem geparkten Auto 0.4. kein
Problem.

Es gibt sogar fertige Geréte im Handel, um sich aus dieser Fille von Daten zu bedienen. So bietet die
Firma CCS aus New York ein Gerét namens ,, Computer Intercept System STG 4625 an. Im Daten-
blatt verspricht das Gerét, dal3 es die Abstrahlungen ,zu einer scharfen Reproduktion der abge-
fangenen Daten verarbeitet” [URL-1]. Auch kdnnen Geréte, die eigentlich als Schutz gegen den wi-
derrechtlichen Abhérvorgang entworfen wurden, zweckentfremdet werden. Ist mit Hilfe dieser Geréte
das Vorhandensein kompromittierender Strahlungen nachgewiesen, ist es nur noch ein kleiner Schritt
bis zum eigentlichen Abhoren und Dekodieren.

3.3.2 Was dagegen getan werden kann

Wie berdts gesagt, kann jede Art kompromittiernder Strahlung in jede beliebige andere Uberfiihrt
werden, wonach eine Schutzmal3hahme nur dann sinnvoll sein kann, wenn auch jede Art bekampft



wird. Die Schutzmal3hahmen sind nach drei Gesichtspunkten unterteilbar. Jeder Mal3nahmentyp hat
dabei seine Stéarken und Schwéachen. Die Mal3nahmenarten sind

+  konstruktive Anderung des Objektes, welches kompromittiernde Strahlen aussendet

+  Uberlagerung der kompromittiernden Strahlung durch weiRes Rauschen oder Storsignale

*  Abschirmung und Filterung

3.3.2.1 Konstruktive Anderungen

Konstruktive Anderung bedeutet, daR die signal erzeugenden Prozesse gedndert werden miifiten. Dies
hat so zu geschehen, dal3 das Spektrum und die Impulsamplitude derart gedndert werden, dal3 ein
Empfang durch einen (modifizierten) Fernseher nicht langer moglich ist. Wenn das Bildsignal ge-
andert wirde, also z.B. die Pixelfrequenz, Impulsamplitude 0.4, hat dies zwar zur Folge, dal? der Ab-
horvorgang schwieriger wird, jedoch ergeben sich auch einige gravierende Nachteile.

So hat der Benutzer i.d.R. nicht die Fahigkeiten und technischen M églichkeiten zur Modifizierung des
Gerdtes. Aul3erdem ist mit diesem Vorgang automatisch der Garantieanspruch erloschen. Obendrein
geht die Betriebsgenehmigung verloren. Eine Anderung ab Werk schlief?t sich ebenfalls aus, da damit
ein neuer Standard geschaffen wiirde, der auch den Lauschern schnell bekannt wiirde.

Die Zeitspanne, in welcher eine erhéhte Sicherheit gegeben wére, ist also nicht abschétzbar.

3.3.2.2 Uberlagerung des Signals

Ist die Verhinderung der Signalentstehung nicht praktikabel, kann der Inhalt der kompromittiernden
Strahlung durch den Einsatz externer Gerédte so verfalscht werden, dal3 eine Rekonstruktion des ur-
spriinglichen Dateninhalts unmdglich wird. Durch ein gezielt Uberlagertes el ektromagnetisches Signal
mit hdéheren Impulsamplituden oder ein Uberlagerndes el ektromagnetisches Rauschen, wird zwar nicht
verhindert, da3 die kompromittiernde Strahlung Daten in die AulRenwelt getragen wird, jedoch ist de-
ren Ausfilterung aus dem begleitenden Datenmiill durch die oben beschriebene Testanordnung mit
einer ,leicht modifiziertem TV-Ausrustung” nicht mehr moglich.

3.3.2.3 Abschirmung und Filterung

Schlieldlich ist noch die Mdglichkeit der Abschirmung der kompromittiernden Strahlung gegeben. Es
mufi3 verhindert werden, dal? eine der drei moglichen kompromittiernden Strahlungsarten das Gebaude
bzw. das Zimmer verlassen kann.

Zwar ist eine Abschirmung relativ schnell nachtraglich moglich, jedoch gibt es einige Punkte, die be-
achtet werden muissen.



* Ma3nahmen am Ger at
Vernachlassigbar ist in diesem Zusammenhang das hochwahrscheinliche stylistische De-
saster. Abschirmung ist i.d.R. nicht von hohem designerischem Wert, sondern durch
Funktionalitat gepragt.
Zu Beachten ist, dal? eine vallsténdige Abschirmung des Gerétes aus betriebstechnischen
Grunden oft nicht moglich ist. So mussen z.B. die L iftung und Bedienelemente nach wie vor
ihre Funktionalitét beibehalten, so dald in der Abschirmung Licken mit hohem Strahlungs-
ausstol} entstehen kdnnen. Diese L licken miissen gesondert abgesichert werden. So existieren
z.B. spezielle Glasssorten, die durch ihren hohen Metallanteil eine ausreichend hohe Ab-
schirmwirkung erzielen. Die Liftungen kdnnen durch spezielle Metallgitter geschiitzt wer-
den.
Zusétzlich missen alle Stromleitungen mit Filtern versehen werden, da, wie bereits erwahnt,
auch die Stromkabel ein Medium zur Verbreitung von kompromittiernder Strahlung sind.

* Mal3nahmen am Raum oder Gebé&ude

Abschirmmaf3nahmen am Gebaude haben mehrere grol3e Vorteile. So liegt die Durchfiihrung
alleine bel der Firma. Dies ist von Vortel, da der Geréteherstdler keine funktions-
spezifischen Einschrankungen vorschreiben kann. Demzufolge sind die Abschirmungs-
mal3nahmen vom Gerétetyp unabhangig und kdnnen auch bel einem Systemwechsel weiter-
verwendet werden. Es entstehen hochstens minimale Folgekosten und die Abschirm-
mal3nahmen sind optisch besser ins Raumbild integrierbar als Mal3nahmen man Gerét direkt.

L ediglich wenn bauliche Anderungen an der GebaudeauRenseite vorgenommen oder die sta-
tischen Eigenschaften des Bauobjekts geéndert werden, bedarf es einer Genehmigung durch
die entsprechenden Behdrden.

Welche Maldnahmen im einzelnen zu treffen sind, um enen ausreichenden Schutz gegen Abhor-
versuche der kompromittiernden Strahlung zu erlangen, se hier nicht im Detail diskutiert. Es sai le-
diglich gesagt, daf3 eine Wandverkleidung aus Stahl mit einer Stérke von drel bis finf mm, Spezialglas
in den Scheiben (ausreichende Gitter hatten eine zu geringe Lichtdurchldssigkeit) und Filter-
mal3nahmen an jeder L eitung, die den Raum verl&f3t, bendtigt werden.

4 Fazit

Der Bereich der Datensicherheit und des Datenschutzes wird auch weiterhin eine hohe Beachtung
erfordern. Es gibt immer ausgefeiltere Angriffsstrategien und immer leistungsfahigere Rechner bzw.
Algorithmen, um bestehende Schutzmal3nahmen zu knacken oder zu umgehen. Schutzmal3nahmen
missen, wenn sie wirklich wirksam sein sollen, auf alle moglichen Angriffsarten vorbereitet sein —

auch auf Abhdrversuche der kompromittierenden Strahlungen



Schlecht geschiitzte Systeme sind durch die immer gréf3er werdende, weltweite Verkniipfung via In-
ternet, heute noch leichter angreifbar geworden.

Um diesen erhhten Sicherheitsanforderungen gentigen zu kénnen, ist es durchaus sinnvoll, bereits mit
Mal3nahmen auf der physikalischen Schicht zu beginnen. Wie gezeigt, ist es sogar notwendig auf phy-
sikalische Angriffe mit physikalischen Mitteln zu reagieren, da kompromittiernde Strahlungen Daten
Ubertragen die nicht verschliisselbar sind (Ein- und Ausgabedaten). Anmerkung: Bevor ich diesen
Beitrag verfaldt habe, war ich mir der Problematik der kompromittiernden Strahlung nicht bewuf3t und
unterstelle, dal? es einem grofen Tell angehender Informatiker nicht anders geht. Deshalb finde ich es
wichtig, auf diese Gefahr hinzuweisen.
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Sicherheit auf der Netzwerkschicht

Olaf Strozyk

1 Einleitung

Das Internet erlebt in den letzten Jahren einen grof3en Boom. Immer mehr Menschen nutzen — sowohl
privat als auch geschéftlich — immer mehr Dienste. Unternehmen verbinden ihr firmeninternes Netz
mit dem Internet, um selbst ihrer Klientel Dienste anzubieten oder Dienste anderer Firmen oder Orga-
nisationen in Anspruch nehmen zu konnen. Firmen mit mehreren Standorten verbinden ihre Intranets
oft aus Kaostengriinden Uber das Internet miteinander.

Anders asin den Anféngen des globalen Netzwerks, alsin erster Linie Universitdten das Internet zum
Austausch von Informationen nutzten, handelt es sich in zunehmendem Mal3e um vertrauliche Daten,
denen das Internet als Medium dient. Deshalb wird die Frage nach der Scherheit der Daten wéhrend
der Ubertragung immer bedeutender.

Der Begriff Sicherheit meint hier Authentiztat (Ist es wirklich der gewollte Kommunikationspartner,
mit dem kommuniziert wird?), Integritat (Ist die Information unverandert Gbertragen worden?), Ver-
traulichkeit (Kann ein Dritter ungewollt in den Besitz der Information gelangen?) und Nicht-Zur tick-
weisharkeit (Kann der Empfanger spater beweisen, dal3 der Sender eine bestimmte Information Uber-
mittelt hat?). Manchmal kann es fur Kommunikationspartner bereits verhangnisvoll sein, wenn en
Dritter nur Kenntnis davon hat, ob bzw. wann miteinander kommuniziert wurde (Verkehrs-
fluRanalyse).

Es gibt viele Bemuhungen, in Programme auf der Anwendungsschicht Sicherheitsmechanismen zu
integrieren, was zu Lésungen wie verschliisselter e-mail® (siehe [Bohn98]) oder SHTTP? (siehe
[Mart98]) fuhrt. Esist jedoch immer noch Ublich, telnet- oder ftp-Verbindungen unverschliisselt auf-
zubauen, obwohl hierbei leicht ein Angreifer, der Zugang zu einem der Netzwerke zwischen Sender
und Empfénger hat, das Passwort ausspahen und den Datenverkehr mitprotokollieren kann.

Diese Probleme kann man |9sen, indem man auch bel diesen Diensten zu Client- und Server-Software
wechselt, die den gesamten Datenverkehr verschliisselt und so fir Sicherheit sorgt. Eigentlich liegt es
jedoch néher, nicht fir jeden Dienst (neue) Sicherheitsprotokolle zu entwerfen, sondern bereits auf der
diesen Diensten zugrundeliegenden Schicht, namlich der Netzwerkschicht, Mechanismen zu inte-
grieren, die Sicherheit im oben genannten Sinne bieten kdnnen.

2 electronic mail, engl. fiir (durch ein Netzwerk versandite) elektronische Post.
22 Akronym fiir secure hypertext transfer protocol, engl. fiir sicheres Hypertext-Ubertragungsprotokoll.



Diese Seminararbeit stellt am Beispiel der Version 6 des Internet Protokolls (1Pv6, manchmal auch als
IP next generation®, IPng bezeichnet) MalRnahmen zur Gewahrleistung von Sicherheit auf der Netz-
werkschicht vor.

Dazu werden zuerst die Neuerungen von IPv6 gegentiber der sich zur Zeit im Einsatz befindlichen
Version 4 des Internet Protokoll (IPv4, siehe hierzu [Schr98]) erlautert. In Kapitel 3 werden dann die
Sicherheitsmechanismen vorgestellt, die Authentizitét, Integritét, Vertraulichkeit und Nicht-Zurtck-
weisbarkeit bieten kdnnen. Die hier vorgestellten Mechanismen bieten keinen Schutz vor Verkehrs-
flufZanalysen. Es gibt allerdings zahlreiche Techniken, die als Schutz vor solchen Angriffen verwendet
werden konnen (siehe [VoKe83]), auf die hier jedoch nicht e ngegangen wird.

Es sai angemerkt, dal’ die unten beschriebenen Sicherheitsmethoden auch in IPv4 implementiert wer-
den kénnen. Kaum ein sich im Einsatz befindlicher Protokoll-Stapel implementiert diese neuen Me-
chanismen jedoch bereits zum gegenwartigen Zeitpunkt. Dagegen ist deren Implementierung (zu-
mindest in Grundversionen, s.u.) in jeden IPv6-Protokoll-Stapel vorgeschrieben.

Zum Schluf? wird in Kapitel 4 hinterfragt, ob und wie angreifbar diese Sicherheitsmethoden sind.

2 Internet Protocol Version 6

Das Internet Protokoll (IP) Version 6 wurde als Nachfolger fur IP Version 4 entwickelt. Ein Ziel dabei
war, in der Ubergangszeit beide Protokolle nebeneinander benutzen zu konnen, da nicht zu einem be-
stimmten Zeitpunkt alle Rechner gleichzeitig umgestellt werden kdnnen. Deshalb kann die Umstellung
schrittweise vorgenommen werden, ohne das ganze Netz in seiner Funktion zu beeintréchtigen.

2.1 Motivation

Das dringendste Problem der Version 4 des Internet Protokolls sind die langsam zur Neige gehenden
freien Rechner-Adressen. IPv4 bietet zwar theoretisch mehr als 4 Milliarden Adressen; in der Praxis
bleiben jedoch viele ungenutzt, da sie immer netzweise (Class C: 254, Class B: rund 65000, Class A:
16,6 Mio) vergeben werden (siehe [Schr98]). Aul3erdem reservieren sich viele Firmen in letzter Zeit
mehr Adressen als sie eigentlich benétigen, da heute jedem bewuf3t ist, daf’ der Adref3pool begrenzt ist
(siehe[Hose96)).

Ein weiterer Schwachpunkt bei IPv4 ist der relativ hohe Aufwand, der beim Routing® anfallt. Zum
einen resultiert dieser direkt aus dem wenig hierarchischen Aufbau der Adressen, zum anderen werden
durch Multimedia-Anwendungen heute ganz andere Anforderungen an das Netzwerk gestellt, als es
bei der Entwicklung der Version 4 absehbar war.

2 engl. fur Internet-Protokol| der néchsten Generation.
2 engl. fir Finden eines (kurzen, bzw. performanten) Weges innerhalb eines Netzwerkes; oft bezogen auf einen
einzelnes System (dann: ,router*), das ein Paket weiterleiten muf3,
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Abb. 1: Der IPv4 Basiskopf (nach [Hose96])

Multicast™>-Techniken, die u.a. fir Audio- oder Videolibertragungen sinnvoll sein kénnen, waren in
der Version 4 beispielsweise nicht vorgesehen. Es gibt zwar mittlerweile Auswege aus diesem Di-
lemma, um auch unter IPv4 Multicast-Techniken benutzen zu konnen, so z.B. den Multicast Back-
bone’® (MBone), mit dem unter IPv4 erste Versuche laufen. Es ist jedoch sinnvoller, solche Er-
weiterungen direkt in die IP-Schicht zu integrieren.

In der Spezifikation des IPv4 waren auf’erdem keine Sicherheitsoptionen vorgesehen. Durch zwei
neue Header?’-Typen werden bei IPv6 nun bereits auf der Netzwerkschicht Sicherheitsmechanismen
definiert. Wahrend jede |mplementierung von I1Pv6 diese unterstiitzen muf3, kénnen auch IPv4-Imple-
mentierungen entsprechend erweitert werden.

2.2 Unterschiede zwischen IPv6 und IPv4

Die Verdnderungen sind in erster Linie (vgl. [DeHi95]):

» vergrof3erte Adressierungsmoglichkeiten (siehe Kapitel 2.1)
IPv6 erhoht den Adressraum von 32 auf 128 Bits, um eine Adressierungshierarchie mit mehreren
Ebenen, eine viel grof3ere Anzahl an Netzknoten und eine einfachere Selbstkonfiguration zu er-
méglichen. AuRerdem ermdglicht es neben der Unicast®- auch eine Multicast- und eine Anycast®-

Adressierung.

% engl. fir Senden des selben Datenpakets an eine Gruppe von Zidrechnern, wobei das ausgehenden Paket
seitens des Senders nicht mehrfach Gbertragen werden muf3.

% engl. fiir zur Ubertragung mittels Multicast-Technik geeigneter Teil des Netzwerks (backbone: engll. fiir
Ruickgrat).

" engl. fur Protokol lkopf eines Datagramms; also eine Dateneinheit vor den Nutzdaten, die Informationen
dartiber enthdlt, was mit den Nutzdaten passieren soll.

% engl. fir Senden eines Datenpakets an genau einen Zielrechner.

2 engl. fir Senden eines Datenpakets an genau einen (den schnellsten) Rechner, aus einer bestimmten Gruppe
von Rechnern.



» Vereinfachung des Protokollkopfes (siehe Kapitel 2.2)
Einige | P-Header-Felder wurden verworfen oder als optional erklért, um die Bearbeitungskosten
fur gewohnliche Pakete zu reduzieren und die benétigte Bandbreite fir den Kopf einzuschranken.

* bessere Unterstiitzung fur Erweiterungen und weitere Optionen
Zu enem spéateren Zeitpunkt kénnen bei Bedarf weitere Optionen fir den Options-Erweiterungs-
kopf (siehe 2.2.2) oder ganz neue Erweiterungskopfe (siehe 2.2.2) spezifiziert werden, ohne das
Protokoll grundlegend veréandern zu missen.

» Einfuhrung der Mdglichkeit von Datenstromkennzeichen (engl.: ,, Flow Label*)
Dies erlaubt das Kennzeichnen von Paketen, die zu einem bestimmten Datenflufd gehdren, fir den
der Sender besondere Bearbeitung anfordert, wie besondere Ubertragungsqualitaten oder , Echt-
zeit“-Dienst.

* Authentifizierungs- und Vertraulichkeitsmerkmale (siehe Kapitel 3)
In IPv6 sind Erweiterungen spezifiziert, die Authentifizierung, Integritét und Vertraulichkeit er-
madglichen.

Die Sicherheitsoptionen, die das eigentliche Thema dieser Arbeit darstellen, sollen in Kapitel 3 vorge-

stellt werden. In den folgenden zwei Kapiteln werden weitere bedeutende Neuerungen genauer be-

schrieben.

2.2.1 VergroRRerte Adressierungsmaoglichkeiten

Wahrend bei Version 4 nur 32 Bit zur endeutigen Identifikation eines Netzknotens benutzt werden,
sind es bel |Pv6 128 Bit. Es stehen also bel Vernachl&ssigung von Verwaltungsinformationen 2 hoch
128 Adressen zur Verfigung. Laut [Hose96] hat C. Huitema berechnet, dafl3 selbst bel sehr unef-
fizienter Vergabe jedem Quadratmeter der Erdoberflache mehr als 1500 Adressen zugewiesen werden
konnten.

Bel IPv4 werden die IP-Adressen Ublicherweise durch vier Dezimalzahlen dargestellt, die durch
Punkte getrennt werden. IPv6-Adressen schrelbt man als acht vierstellige BlGcke von Hexadezimal-
zahlen, die durch Doppelpunkte getrennt werden. Um die Schreibweise der langen Adressen zu ver-
einfachen, darf folgendermaf3en gekirzt werden: Fihrende Nullen innerhalb eines Blocks diirfen weg-
gelassen werden; falls ein ganzer Block aus Nullen besteht, bleiben also nur die benachbarten Doppel-
punkte tbrig. Ein Prefix aus mehreren Doppel punkten darf nun noch durch zwel Doppel punkte ersetzt
werden.

Die 128 Bit @ner Provider**-basierten Unicast-IPv6-Adresse |4t sich in 6 Bereiche unterteilen:

» Dieersten 3 Bitsgeben ihren Typ an und sind immer 010.

% engl. fir Lieferant; hier: Institution, die anderen den Zugang zum Internet erméglicht.
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Abb. 2: Unicast-Adressen bel 1Pv6 (nach [Hose96])

« Die néchsten 5 Bits stellen die Registry®-1D dar und stehen fiir die Organisation, die die Adresse
vergeben hat.

» Danach folgt eine variable Anzahl von (n) Bits, die den Provider kennzeichnen, der fir alle Adres-
sen mit diesem Préfix zustandig ist.

« Dem Provider-Feld folgt bis zum 64. Bit das Subscriber®-Feld, das den Kunden des Providers
identifiziert. Es hat die Lange 56-n.

« Vom 65. Bit an steht die Subnet®-ID. Ihre Lange kann variieren. Es bieten sich jedoch hier 16 Bit
an, damit fur die

« Interface®-ID, die innerhalb des Subnetzes einen Rechner eindeutig identifiziert, die restlichen 48
Bit verwendet werden konnen.

Die angedeutete Aufteilung des Intrasubscriber-Bereichs ist deshalb empfehlenswert, weil alle Ether-

netkarten eine weltweit eindeutige Nummer in ihrem Basic 1/O System (BIOS) eingebrannt haben, die

48 Bit lang sind. Dies erméglicht dann ene zustandsl ose Selbstkonfiguration: Zum Beispiel haben in

einer Firma ale Rechner in einem Subnetz bis auf die letzten 48 Bits die gleiche Adresse, und eben

diese lassen sich aus der Ethernetkarte auslesen.

Dieser modulare Aufbau tragt der Dynamik Rechnung, der das Internet und deren Teilnehmer unter-

worfen sind. Wechselt eine Firma beispielsweise den Provider, andert sich nur der Préfix der Adres-

sen.

Durch den hierarchischen Aufbau kann das routing anhand des Adress-Préfix erfolgen.

In der Ubergangsphase sollen beide Protokolle gleichzeitig benutzt werden konnen. Deshalb integriert

man die IPv4-Adressen in eine reservierte IPv6-Adresse (siehe Abb. 2). Die Notation hierfir ist eine

K ombination aus bis zu sechs Hexadezimalzahlen und vier Dezimalzahlen, wie bei IPv4.

Es sind auf3er den Providerbasierten- noch verbindungslokale und ortslokale Adressen mit jewells

speziellem Préfix vorgesehen, auf die hier jedoch nicht weiter eéingegangen werden soll.

Im Gegensatz zu Unicast-Adressen, sprechen Multicast-Adressen eine ganze Gruppe von Rechnern

an. Sie dienen dazu, Bandbreite zu sparen, da sie bereits von der |P-Schicht ausgewertet werden und

3! engl. firr Register.

% engl. firr Teilnehmer.

3 engl. fir , Unternetz*, adso ein Netz innerhalb eines Netzes.
% engl. fur Schnittstelle.
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Abb. 3: IPv4-Adressen im |Pv6-Format (nach [Hose96])

so eine Mehrfachiibertragung identischer Datagramme vermieden wird. Dies ist insbesondere fur
M ultimediaanwendungen wie Video- oder Audio-Ubertragung an ein breites Publikum erforderlich.
Anycast-Adressen sprechen aus einer Gruppe von Rechnern den schnellsten an. Dies ist sinnvoll bei
Anwendungen wie dem domain name service® (DNS) und bei dynamischen Netzwerkumgebungen.
Anycast-Adressen sind wie Unicast-Adressen aufgebaut; es teilen sich jedoch alle Stationen ener
Anycast-Gruppe dieselbe.

2.2.2 Vereinfachung des Protokollkopfes

Im Vergleich zu I1Pv4 hat sich der IPv6-Basiskopf (siehe Abb. 5) stark vereinfacht. Einige Felder sind
ganz fallengelassen worden, da sich gezeigt hat, dal3 sie — aul3er das routing zu verlangsamen — keine
Bedeutung haben, andere sind in sogenannte Extension Header® verlagert worden. Diese Er-
weiterungskopfe durfen, falls erforderlich, hintereinander in einer festgelegten Reihenfolge zwischen
den IPv6-Basiskopf und den Header des héheren Protokolls (TCP*/UDP*/ICMP®) gereiht werden.
In jedem IPv6-(Extension-) Header wird der Typ des darauffolgenden Header anhand ener fest-
gelegten 8-Bit-1D angegeben.
Extension Header dienen dazu, erweiterte Optionen oder Anforderungen aufzunehmen. Diese Auf-
spaltung erlaubt es u.a., nachtréglich Protokoll-Erweiterungen durchzufiihren. Im Normalfall missen
Router zwischen Sender und Empfénger nur den Basis-Header analysieren. Nur in Féllen, in denen
eine besondere Behandlung des Pakets erwiinscht ist (besonderes Routing, Angaben im Hop-by-Hop
Option Header), sind weitere Kopfe zu untersuchen.
DieKdpfesind (in der festgelegten Reihenfolge):
* |PV6 header

Der IPv6 Basiskopf.

% engl. fir Diengt, der Rechnernamen in Rechneradressen umsetzt.

% engl. Erweiterungs-(Protokoll-)kopf.

3" engl. Akronym fiir , transmission control protocol“, verbindungsortientiertes Ubermittlungssteuerungs-
protokoll.

% engl. Akronym fiir ,, user datagram protocol“, verbindungs oses Protokol zur Ubermittlung von kurzen
Nachrichten.

% engl. Akronym fiir , Internet control message protocol®, Protokoll zum tibermitteln von KontrolInachrichten im
Internet.
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Payload (Nutzdaten) Liange Next Header Hop Limit

— IP-Senderadresse

— IP-Zieladresse

Abb. 4: Der |Pv6 Basiskopf (nach [DeHi95])

» Hop-by-Hop Options header
Dieser Erweiterungskopf wird benutzt, um optional e I nformationen aufzunehmen, die von jedem
Knoten auf dem Weg des Pakets analysiert werden miissen.
» Destination Options header
Dieser Kopf wird an dieser Stelle nur bei existierendem Routing header verwendet; die in ihm ent-
haltenen Optionen werden dann von allen im Routing header angegebenen Stationen ausgewertet.
* Routing header
Der Sender hat hier die Mdglichkeit, Knotenpunkte aufzulisten, die auf dem Weg des Pakets zum
Empfanger besucht werden sollen.
 Fragment® header
Mit Hilfe dieses Kopfes hat der Sender die Mdglichkeit Pakete zu fragmentieren, falls die Maxi-
mum Transfer Unit (MTU) auf dem Pfad kleiner ist als die Grofie des Pakets. Erst bem Empfanger
wird das Paket wieder zusammengesetzt.
« Authentication™ header (AH)
Dieser Kopf dient der Authentifizierung (Beglaubigung) und Sicherung von Integritét des gesamten

0 8 16 64 128

|
Flags/

= SCOP Group-1D

8 112
11111111

Abb. 5: Multicast-Adressen bel 1Pv6 (nach [Hosed6])

40 engl. fiir Bruchstiick.
“Lengl. fiir Authentifizierung (Beglaubigung).



Datenpackets (siehe Kapitel 3). Bel Wahl geeigneter Algorithmen kann er auch als Schutz vor Zu-
ruckweisbarkeit dienen.

« Encapsulating Security Payload* header (ESP)
Dieser Kopf enthélt alle folgenden Header (samt Datagrammen) in verschllisselter Form und bietet
dadurch Vertraulichkeit und bel Wahl geeigneter Algorithmen auch dartiberhinaus Authentizitét
und Integritat der Daten. Er kann dazu aber auch in Verbindung mit AH benutzt werden.

» Destination Options header
Die Angaben in diesem Kopf werden nur vom letzten (eigentlichen) Empfanger ausgewertet.

» High level header
Im Normalfall steht hier der Header des darUiberliegenden Protokolls. Es darf hier jedoch auch ein
komplettes | P-Diagramm stehen, das dann vom ersten gekapselt ist. Dies macht Sinn, falls ganze
Pakete getunnelt oder mittels Encapsulating Security Payl oad geschiitzt werden sollen.

AH und ESP-Header werden in Kapitel 3 beschrieben. Eine genaue Definition der anderen Kopfe fin-

det man in [DeHi95].

3 Sicherheitsmechanismen

Ein Hauptziel beim Erstellen der Sicherheitsarchitektur war, Benutzern die es wiinschen, solide Si-
cherheitsmechanismen zu bieten, ohne daf3 den anderen dabel Nachteile entstehen. Die Architektur ist
aulRerdem unabhéngig von verwendeten Krypto-Algorithmen, so dafl3 Algorithmen unabhéngig vom
Rest der Implementierung ausgetauscht werden konnen.

Um Zusammenarbeit im globalen Netz zu ermdglichen, sind Standard-Algorithmen vorgesehen, die
jeder 1Pv6-Stapd implementieren mul3; Sender und Empfanger kdnnen jedoch vereinbaren, dal? andere
(z.B. sicherere, siehe Kapitd 4) Algorithmen zur Verwendung kommen sollen.

Im heutigen IPv4-basierten Internet sind eine Anzahl von Angriffen bekannt. Bel einem ,, IP-Spoofing*
genannten Angriff tauscht der Angreifer durch Manipulation des Sender-Fe des an einem ausgehenden
| P-Paket vor, das Paket kdme von eéinem Rechner, dem der Empfanger vertraut.

Durch geschicktes Ausnutzen dieser Sicherheitsliicke kann er beispielsweise durch , DNS spoofing”,
einer Variante des IP-Spoofings, erreichen, dal? in einem DNS-Server die Umsetzung von Rechner-
name zu Rechneradresse nicht mehr richtig vorgenommen wird und spéter andere Rechner, die bei-
spielsweise nach der IP-Adresse einer Bank fragen, digenige des Rechners des Angreifers erhalten.
Der Authentication Header (AH) dient der Authentifizierung und Integritét des Ubertragenen Da-
tagramms. Der Empfénger hat dann die Moglichkeit, zu Gberprifen, ob der Sender eines Pakets auch
wirklich derjenige ist, wofur er sich ausgibt und ob Informationen wahrend der Ubertragung verandert

2 engl. firr ,zur Sicherheit eingekapsate Nutzdaten*



wurden. Bei Wahl eines geeigneten Algorithmus kann er nachtréglich sogar beweisen, eine Informa-
tion von einer bestimmten Person erhalten zu haben (Nicht-Zurlickweisbarkeit).

Eine weitere Schwachstelle bal 1Pv4 ist, dal? alle Daten unverschltisselt Ubermittelt werden, falls nicht
auf einer hoheren Netzwerkschicht Verfahren zur Verschliisselung zum Einsatz kommen. Durch einen
Angriff, der as, Packet-Sniffing“ bekannt geworden ist, kann ein Angreifer alle Pakete mitlesen, die
durch sein (Ethernet-) Netzwerk geroutet werden. Da normalerweise niemand im Internet Einfluld
darauf hat, welchen Weg die zu tUbertragende Information vom Sender zum Empfanger nimmt, mis-
sen bei sicherheitsrelevantem Datentransfer Techniken zum Einsatz kommen, die das Mitlesen einer
dritten Person verhindern.

Das Encapsulating Security Payload (ESP) Verfahren dient der Sicherheitskapselung, also der Ver-
schliissdung eines Datagramms oder eines Teils davon. Bei Wahl bestimmter Algorithmen kann es
auch der Authentizitét dienen.

Die Trennung der beiden Sicherheitsoptionen ist politisch motiviert. Dadurch, daf? der AH keine Ver-
traulichkeit liefert, ist garantiert, dald Implementierungen davon weit verbreitet sein kdnnen, auch in
Landern, in denen Ein- oder Ausfuhr oder Benutzung von kryptographischen Methoden mit dem Ziel
der Verschliisselung verboten ist.

3.1 Typische Einsatzszenarien

Ein einfaches Szenario (vgl. Abb. 6) ist folgendes: Eine Firma hat Standorte in Dortmund und Frank-
furt und mdchte diese aus Kaostengriinden nicht direkt per Standleitung miteinander vernetzen, sondern
Uber das Internet. Be beiden Standorten ist vorgesehen, dal3 der Internetzugang auf3er zur Vernetzung
der Standorte auch zum Einholen von Informationen usw. genutzt werden soll.

Es soll mdglich sein, gefdschte Pakete zu identifizieren und da auch vertrauliche, nicht fur die
Konkurrenz bestimmte Daten zwischen den Standorten ausgetauscht werden sollen, soll der gesamte
Datenverkehr zwischen beiden Standorten verschliisselt werden.

Es wird davon ausgegangen, daf3 innerhalb der Standorte nur vertrauenswerte Mitarbeiter arbeiten, die
sich weder an aktiven noch an passiven Angriffen beteiligen, und dafl3 der dem IP zugrundeliegende
Kanal innerhalb der Netzwerke (z.B. Ethernet) nicht angegriffen wird.

Die Firma baut deshalb ihre Gateways zum Internet hin zu Sicherheits-Gateways aus. Diese Sicher-
heits-Gateways werden so konfiguriert, dal3 Pakete, die vorgeben, vom anderen Standort zu kommen,
nur dann in das lokale Netz weitergeleitet werden, wenn sie mittels AH korrekt authentifiziert sind.
Dazu versehen sie selbst auch alle Pakete aus dem jeweils eigenen Netzwerk, die fir den anderen
Standort bestimmt sind, mit einem entsprechenden AH. Zusétzlich werden die eigentlichen Daten
mittels ESP gekapselt.

In diesem Szenario muf? AH und ESP nur im Sicherheits-Gateway konfiguriert werden. Die Rechner
innerhalb der vertrauenswirdigen Sub-Netze bedienen sich beim Austausch von Informationen des



Sicherheits-Gateways. Nur zwischen den beiden Sicherheits-Gateways miissen so Sicherheits-
kombinationen (bestehend aus Algorithmus und Schliissdl, siehe néchstes Kapitdl) ausgetauscht wer-

den.

/)
Dol Do2 Do3 Do4 DoS

Sicherheitsgateway
in Dortmund

Sicherheitsgateway
in Frankfurt

Abb. 6: Beispielszenario

Es ist jedoch auch mdoglich (und sicherer), fur jedes Rechnerpaar oder bei M ehrbenutzersystemen so-
gar fur jede Benutzer-Zielrechner-Kombination Sicherheitskombinationen auszutauschen. In diesem
Fall wird ein Sicherheitsgateway nicht mehr bendtigt.

3.2 Security Associations (Sicherheitskombinationen)

Sicherheitskombinationen sind sowohl fir AH als auch fir ESP grundlegend. Um AH und/oder ESP
einsetzen zu konnen, ist es erforderlich, dafd sich Sender und Empféanger auf kryptographische Ver-
fahren geeinigt haben, und dalf? sie entsprechende Schllissel miteinander ausgetauscht haben.

Die Kombination eines Security Parameter Index” (SPI) mit der Zigladresse bildet eine eindeutige
» Sicherheitskombination”. Eine Sicherheitskombination beinhaltet dann (mindestens) folgende Para-
meter (nach [Atki95a)):

» Authentifizierungsalgorithmus der bei AH verwendet werden soll,

* en oder mehrere Schllissdl, der/die bei AH mit dem verwendeten Algorithmus benutzt werden

soll(en),

43 engl. firr Sicherheitsparameter-Index



» Verschlusselungsalgorithmus, Modus des Algorithmus und Transformation, die bei ESP verwendet
werden sollen,

* en oder mehrere Schliissel, der/die bei ESP mit dem verwendeten Algorithmus benutzt werden
soll(en),

* Information darliber, ob eine kryptographischen Synchronisation oder ein Initialisierungsvektor-
Feld fir den Verschlisselungsalgorithmus notwendig ist (falls ja auch dessen Grofe),

» Authentifizierungsalgorithmus und Modus, der be der ESP-Transformation benutzt werden soll
(empfohlen fir ESP-Implementierungen),

» Authentifizierungsschltissel, der/die (gegebenenfalls) mit dem Authentifizierungsalgorithmus ver-
wendet werden soll(en), der Tell der ESP-Transformation ist (empfohlen fir ESP-Imple-
mentierungen),

» Glltigkeitszeitraum des Schlissels oder Zeitpunkt, wann ein Wechsel des Schliissels erfolgen sollte
(empfohlen fir ESP-Implementierungen),

» Gultigkeitszeitraum dieser Sicherheitskombination (empfohlen fir ESP-Implementierungen),

* Queladresse(n) der Sicherheitskombination, kann eine Wildcard-Adresse sein, falls mehr als en
Sendesystem die gleiche Sicherheitskombination mit dem Zielsystem teilt (empfohlen fur ESP-Im-
plementierungen),

» Empfindlichkeitseinstufung (z.B. geheim oder vertraulich) der geschitzten Daten (empfohlen fir
alle Implementierungen; zwingend erforderlich fir Systeme, die vorgeben, mehrstufige Sicherheit
Zu unterstiitzen)

Das sendende System benutzt die Benuzter-ID und die Zieladresse, um die entsprechende Sicherheits-

kombination (und damit den SPI-Wert) auszuwahl en.

Das empfangende System benutzt SPI-Wert in Verbindung mit der Zieladresse, um die korrekte Kom-

bination zu ermitteln. So kann es fur alle giltigen einlaufenden Pakete die korrekte Sicherheits-

konfiguration ermitteln.

Falls eine vorher giiltige Sicherheitskombination unglltig wird, sollte das Zielsystem (welches die

Sicherheitskombination erzeugt), eine gewisse Zeit warten, bis es denselben SPI-Wert fir eine andere

Sicherheitskombination wiederverwendet.

Eine Sicherheitskombination ist fir bede Richtungen notwendig. Eine authentifizierte Kommuni-

kationssitzung benutzt deshalb zwei SPI, einen fur jede Richtung.

Die Verbindung eines SPI und einer Zieladresse identifiziert eine Sicherheitskombination in eindeu-

tiger Weise. Die Zieladresse kann dabe eine Unicast-Adresse oder die Adresse einer Multicast-

Gruppe sein.

Die Empfénger-Orientierung der Sicherheitskombination impliziert, dafd bei Unicast-Adressen nor-

malerweise der Empfanger den SPI-Wert wahlt. Bel Multicast-Datenverkehr gibt es mehrere Zidl-

systeme, aber nur eine Multicast-Gruppen-Adresse, weshalb ein System oder eine Person den SPI im



Auftrag der dieser Gruppe festlegen mul3, um ihn dann allen legitimen Mitgliedern der Gruppe zu-

génglich zu machen.

3.3 Authentication Header

Der Authentication Header (AH) ermdglicht Authentifizierungs- und Integritétssicherung von IP Da-
tagrammen mittels starker kryptographischer Verfahren. Die Benutzung von asymmetrischen Signa-
turalgorithmen wie RSA anstelle der Standardalgorithmen kann dem Empfénger dariiber hinaus auch
die Sicherheit bieten, daf? der Sender im nachhinein nicht behaupten kann, er hétte die Information nie
geliefert.

Vertraulichkeit und Schutz vor VerkehrsfluRanalysen liefert dieses Verfahren nicht. Um Vertraulich-
keit zu Erreichen kann IP Encapsulating Security Payload (siehe Kapitel 3.3) entweder anstelle von
oder in Verbindung mit AH benutzt werden. Mittel zum Schutz vor Verkehrsflufanalysen findet man
u.a in[VoKes3].

Der IP Authentication Header versucht, Sicherheit zur Verfligung zu stellen, indem er dem IP Da-
tagramm Authentifizierungsdaten hinzufiigt. Diese Authentifizierungsdaten werden mit Hilfe eines
Algorithmus (in Verbindung mit einem Schltissel) berechnet, der auf alle Daten des |IP Datagramms
angewandt wird, die sich bei dem Transport nicht andern. Felder innerhalb der Header, die sich laut
Spezifikation wahrend des Transport &ndern (z.B. ,hop count®, ,time to live", ,ident", ,fragment
offset” oder , routing pointer”), gehen in diese Berechnung als Nullwerte ein.

Der AH ist ein Extension Header des IPv6 Protokolls, kann jedoch auch bei Pv4 benutzt werden. Er
wird in beiden Féllen an eine Stelle zwischen dem IP-Header und dem Kopf des hdheren Protokolls
innerhalb des Datagramms, das authentifiziert werden soll, eingehangt.

IPv6Header | Hop-by-Hop/Routing | Auth Header | Others | Upper Protocol

Abb. 7: Der AH im IPv6-Datagramm (aus [Atki95b])

Bel IPv6 ist die Position an der der AH stehen darf, genau definiert (siehe Kapitel 2.2.2); ba IPv4
folgt der AH direkt dem Protokollkopf.

IPv4Header | Auth Header Upper Protocol (¢.g. TCP, UDP)

Abb. 8: Der AH im IPv4-Datagramm (aus [Atki95b])

Jeder 1P-Stack, der vorgibt, AH zu implementieren, mufd mindestens den Authentifizierungsalgo-
rithmus , keyed MD5* * [MeSi95] unterstiitzen.

“ engl. fiir Schliissel benutzende Version des MD5-Algorithmus.



3.3.1 Aufbau des Authentication Header

Der Kopf selbst ist wiein Abb. 9 gezeigt aufgebaut.

0 8 16 32

Next Header | Payload Length reserved

Security Parameters Index

Authentication Data

Abb. 9: Authentication Header (aus [Atki95b])

Die Felder haben folgenden Inhalt:

Next Header

Dieses Feld ist 8 Bits grof3. Es beschreibt die Art des dem AH folgenden K opfes. (Die Werte wer-
den von der Internet Assigned Numbers Authority™ (IANA) vergeben).

Payload Length™ (Authentifizierungsdaten-L énge)

Dieses Feld ist ebenfalls 8 Bits grof3. Es gibt die Anzahl der 32 Bit-Worter an, die fir die Authenti-
fizierungsdaten gebraucht werden.

reserved

Dieses 16 Bits grof3e Feld ist fir spéteren Gebrauch reserviert. Der Sender muf3 es mit Nullen fil-
len. Eswird in die Berechnung des Algorithmus einbezogen, aber der Empfénger muf3 es zum
jetzigen Zeitpunkt ignorieren.

Security Parameters Index

Ein 32 Bit Pseudozufallswert, der die Sicherheitskombination fir dieses Datagramm identifiziert.
Der SPI-Wert 0 ist reserviert um anzuzeigen, daf? keine Sicherheitskombination existiert.

Die Menge der SPI-Werteim Bereich von 1 bis 255 sind von der IANA fiir spétere Benutzung re-
serviert.

Authentication Data

Die Lénge dieses Feldes ist variabd, jedoch stets ein Vielfaches von 32 Bits. Falls die Authentifi-
zierungsdaten nicht ein Vielfaches von 32 Bits grof? sind und geftillt werden muf3, geschieht dies
auf eine von der |mplementation abhangige Art und Weise. Die Grofie und Art der Benutzung die-
ses Feldes bleibt jedoch fir alle Datagramms mit demselben Paar aus SPI und Zieladresse gleich.

45 engl. fir internetbezogene Nummernvergabestelle.
“6 engl. fiir Lange der Nutzdaten (hier: Lénge der von keyed MD5 erzeugten Ausgabe).



3.3.2 Berechnung der Authentifizierungsdaten

Die Authentifizierungsdaten, die im AH enthalten sind, werden Ublicherweise mit einem ,, Message
Digest*” -Algorithmus (z.B. MD5) berechnet, wobei danach entweder dessen Berechnung verschliis-
selt wird oder der Algorithmus gleich mit Schltisseln arbeitet (siehe [MeSi92]). Nur Algorithmen, von
denen geglaubt wird, daf3 sieim kryptographischen Sinne starke Ein-Weg Funktionen sind, sollten zur
Verwendung kommen.

Konventionelle Algorithmen zur Prifsummenberechnung wie z.B. CRC*®-16 sind nicht krypto-
graphisch stark und durfen deshalb nicht im AH zur Anwendung kommen.

Zur Verarbeitung eines ausgehenden Pakets wird nun folgendermal3en vorgegangen: Zuerst ermittelt
das sendende System die Sicherheitskombination. Sicherheitskombinationen sind immer unidi-
rektional.

Die Wahl der Sicherheitskombination ist mindestens abhéngig von der Benutzer-ID des Senders und
der IP-Adresse des Empféngers. Bel System-orientierter Schilisselverwaltung teilen sich alle Benutzer
dieselbe Sicherheitskombination zu einem Empfangssystem. Bei Benutzer-orientierter Schllissever-
waltung kénnen verschiedene Benutzer oder sogar verschiedene Anwendungen des gleichen Benutzers
unterschiedliche Sicher heitskombinationen benutzen.

Die ermittelte Sicherheitskombination gibt an, welcher Algorithmus in welchem Modus mit welchem
Schliissel und anderen Eigenschaften auf das ausgehende Paket angewandt wird.

| IPv6Header ‘ Hop-by-Hop/Routing | Auth Header ‘ Others‘ Upper Protocol |

Felder, die sich bei der Ubertragung

dandern, mit Nullen Fiillen

0000 00 0000 000000000 00
000000 00 0000000000 )| go

o

Schliisselwert —>

Message Digest-
Algorithmus

0101110101
1010111011

(z.B. keyed MD5)
Ergebnis eintragen

IPv6Header ‘ Hop-by-Hop/Routing ‘ AH[%%H%?B‘ Others ‘ Upper Protocol

Abb. 10: Funktionsweise von AH

Wie berdts oben erwadhnt werden Werte in Feldern, die sich wahrend des Transports &ndern miissen
bel der Berechnung des Algorithmus als Nullwerte angesehen. Innerhalb einiger IPv6 Erweiterungs-
kopfe gibt es Bits innerhalb von Feldern, die anzeigen, ob das Feld in die Kalkulation mit seinem Wert

47 engl. firr Nachrichten-Auslese, meint hier das Bilden einer Wertes aus einer Nachricht mittels einer , schwer*
umkehrbaren Hash-Funktion.

“8 engl. Akronym fiir ,,cyclic redundancy check®, zyklischer Redundanzcheck, (leicht umkehrbarer)
Algorithmus, mit dem ein Prifsumme tber Daten gebildet werden kann.



oder mit Nullwert einbezogen werden sollen. Auch das ,, Authentication Data”-Feld im AH, in das der
berechnete Wert geschrieben wird, wird behandelt, als wére es mit Nullen gefllt.

Wenn ein Empfanger ein Paket erhélt, das einen AH beinhaltet, ermittet auch er mit Hilfe der SPI und
der Zidladresse die Sicherheitskombination. Dann Gberprift er, ob das,, Authentication Data”-Feld und
das Paket konsistent sind. Bel der Anwendung des Authentifizierungsalgorithmus gelten far ihn die
selben Regeln beziiglich als Null anzusehender Felder wie fur den Sender. Falls der Algorithmus an-
zeigt, dald Datagramm und AH zueinander passen, wird das Paket akzeptiert; ansonsten sollte er es als
ungultig verwerfen und den Vorfall im Ereignisprotokol| erfaf3t. Der Eintrag muf3 dann mindestens den
SPI-Wert, den Zeitpunkt des Empfangs, die Adresse des Senders und Empfangers und (nur bel IPv6,
falls existent) das Datenflul3kennzeichen beinhalten.

3.4 Encapsulating Security Payload

Der , Encapsulating Security Payload (ESP)“-Mechanismus ermdglicht sichere Ubertragung von IP
Datagrammen im Sinne von Integritét und Vertraulichkeit — bei Wahl entsprechender Algorithmen
kommt Authentifizierung hinzu.

Nicht-Zuriickweisbarkeit und Schutz vor VerkehrsfluRBanalysen liefert dieses Verfahren nicht. Um

Nicht-Zuriickweisbarkeit zu erreichen kann IP Authentication Header (siehe Kapitel 3.2) entweder

anstelle von oder in Verbindung mit ESP benutzt werden. Mittd zum Schutz vor Verkehrsfluf3-

analysen findet man u.a. in [VoKe83].

ESP kannin zwei Modi zum Einsatz kommen:

* Im Tunnel-Modus wird das ganze origindre Datagramm verschlisselt in einem ESP-Erweterungs-
kopf gekapselt. Diesem wird nun ein unverschlisselter IP-Kopf vorangestellt, der beschrebt, wo-
hin das verschlisselte Datagramm geroutet werden soll. Es darf auch ein unverschlisselter IP-
Routing-K opf zwischen IP-Header und ESP-Header eingefiigt werden.

* Im Transport-Modus wird der ESP Header direkt vor den Header der Transportschicht gestellt und
nur dieser verschliisselt im ESP-Kopf geschiitzt. In diesesm Modus wird Bandbreite gespart, da we-
niger Daten verschlisset werden.

Im Zusammenspiel mit ESP darf eén Authentication Header im unverschliisselten Tell des Pakets —im

ESP Tunnelmodus auf3erdem zusétzlich im verschlisseten Teil des Pakets benutzt werden. Das Zid

im ersten Fall ist, vor allem die Klartextkopfe vor Veranderung zu schiitzen bzw. zu authentifizieren.

In diesem Fall ist zundchst ESP und dann AH auf das ganze Paket anzuwenden. Im zweiten Fall wer-

den nur die verschliisselten Daten authentifiziert (was jedoch auch durch eine entsprechende Trans-

formation realisiert werden kann). Dann wird erst AH und dann ESP auf das zu tunnelnde Datagramm
angewandt.



Unencrypted Encrypted

IP Header Other IP Headers ESP Header encrypted data

Abb. 11: Der ESP-Kopf im IP-Datagramm (aus [Atki95c])

Der ESP-Kopf ist wie der AH ein Extension Header des IPv6 Protokolls, kann jedoch auch bel 1Pv4
benutzt werden. Er kann an einer beliebigen Stelle zwischen Protokollkopf und Rahmen des héheren
Protokolls stehen.

Jeder |P-Protokollstapel, der vorgibt, ESP zu implementieren, muf3 mindestens den ,, DES-CBC*-Ver-
schliissdlungsal gorithmus unterstiitzen, dessen Anwendung in Zusammenhang mit ESP in [KMS95]
genau beschrieben wird.

3.4.1 Aufbau des ESP Kopfes

ESP besteht aus eéinem unverschlisselten Kopf gefolgt von verschlisselten Daten. Die verschliisseten
Daten beinhalten sowohl die geschiitzten ESP-Header-Felder als auch die geschiitzten Benutzerdaten,
welche entweder ein komplettes |P-Datagramm darstellen (im Tunnel-Modus) oder aus einem Rah-
men des néchsthoheren Protokolls (z.B. TCP oder UDP) bestehen (im Transport-Modus).
Verschlisselungs- und Authentifizierungsalgorithmus und das genaue Format der verschliisselten Da-
ten bel ihrer Anwendung werden als Transformation (engl.: , transform®*) bezeichnet. Das ESP-Format
wurde so entwickelt, dal3 neue zusétzliche Transformationen entwickelt werden kénnen und ihre An-
wendung finden konnen. Die Pflicht-Transformation ,DES-CBC", die jeder ESP-fahige IPv6-Proto-
kollstack implementieren muf3, wird in [KMS95] definiert.

Das einzige Pflicht-Feld im ESP-Header fir alle Transformationen ist das SPI-Fdd, ein 32 Bit-Wert,
der die Sicherheitskombination fir dieses Datagramm angibt.

Security Parameters Index (SPI)

Opaque Transform Data,
variable length

Abb. 12: Encapsulating Security Payload Header (aus [Atki95c])

Wie bei AH wird en SPlI von 0x00000000 als Zechen dafiir benutzt, dal3 keine Sicherheits-
kombination ermittelt werden konnte. Werte im Bereich von 0x00000000 bis OxO00000FF sind reser-

viert.



Transformationen kénnen im verschliisselten Bereich des ESP-K opfes weitere Felder definieren, deren
Art und Bedeutung in deren Spezifikation genau festgelegt sein mul3.

3.4.2 Funktionsweise von ESP

Dieses Kapitel beschreibt die Schritte, die bei der Benutzung von ESP in den beiden Modi vorge-
nommen werden mussen. Die Anwendung der Transformation erfolgt sowohl im Tunnel- wie auch im
Transportmodus vor einer moglichen Fragmentierung auf Senderseite und nach Zusammensetzung der
Fragmente auf Empfangerseite.

Im ESP-Tunnelmodus steht der ESP Kopf hinter den Headern, die notwendigerweise im Klartext
Ubertragen werden miissen und beinhaltet das komplette originére zu tunnelnde IP Datagramm in ver-
schliissdter Form.

Ahnlich wie bei AH ermittelt der Sender zunéchst anhand der Benutzer-1D und der Zieladresse die zu
benutzende Sicherheitskombination. Danach wendet er die ermittelte Transformation auf das zu tun-
nelnde IP-Datagramm an und erstellt mit deren Ergebnis und dem SPI der Sicherheitskombination
einen ESP Kopf. Dieser ESP-Kopf wird nun als letzter Payload hinter die Klartext-1P-Kopfe gestdlt,
diefur die Ubertragung notwendig sind. Die Information in den Klartext- (Erweiterungs-) Kdpfen darf
sich dabei von denen im gekapselten und verschllisselten originalen |P-Datagramm unterschei den.

Der Empféanger verwirft die Klartextkopfe (nachdem er ggf. deren Gultigkeit mit Hilfe eines Klartext-
AH Uberprift hat) und ermittelt danach anhand der Zieladresse des Pakets und des SPI im ESP-K opf
die Sicherheitskombination und damit die Transformation samt Schltissdl. Falls keine giltige Sicher-
heitskombination existiert, verwirft er den verschliisselten ESP und erfal3t den Fehler im Ereignispro-
tokoll des Systems. Ein solcher Eintrag sollte den SPI-Wert, den Zeitpunkt, die Sender- und
Empféngeradresse (aus dem Kilartextbereich), und das Datenflul3kennzeichen (ebenfalls aus dem
Klartextbereich, falls vorhanden) enthalten.

Falls jedoch die Entschliisselung gelingt, wird das originale IP Datagramm vom (nun entschllisselten)
ESP entfernt und gemaf3 der normalen |P Spezifikation weiterverarbeitet.

Im ESP-Transportmodus wird im ESP-Kopf im Gegensatz zum Tunnelmodus kein ganzes IP Da-
tagramm gekapselt, sondern lediglich der Rahmen des hoheren Protokolls (z.B. TCP, UDP, ICMP).
Die Schritte bei der Verschliisselung auf Senderseite sind ansonsten die gleichen. Auf Empfangerseite
wird nach der Entschliissdung dhnlich wie bei normalem IP festgestellt, an welches Transportproto-
koll der entschliisselte Klartextrahmen weitergeleitet werden muf3. Dort sind Mechanismen angesie-
delt, die gegebenenfalls reagieren kénnen, falls die Riicktransformation mif3lang.
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Abb. 13: Funktionsweise von ESP

3.5 EinfluR auf den Datendurchsatz

Beide Malinahmen verlangern zum einen die IP Datagramme, was zu Lasten der Bandbreite geht;
andererseits wird auch Rechenzeit fir den Authentifizierungs- bzw. Transformationsal gorithmus so-
wohl auf Sender- als auch auf Empféngerseite bendtigt, was zu einer Verzogerung des Datentransfers
fuhren kann.

Die Rechenzeit (und damit die Verzogerung) ist dabei in erster Linie vom verwendeten Algorithmus
abhangig, algemeine Aussagen sind deshalb nicht machbar. In Routern zwischen Sender und
Empfanger fallt nicht mehr Bearbaitungszeit an, wenn diese nicht auch in die Sicherheitsoptionen ein-
gebunden sind. Hardwared 6sungen (Spezialchips fur Ver- und Entschliissdung) werden fir hohen
Durchsatz empfohlen, sind dann jedoch i.A. auf einen oder wenige Algorithmen beschrankt.
Auswirkung auf die Grol3e der Datagramme hat vor allem ESP im Tunnelmodus, da u.U. dieselben
Erweterungskopfe im Klartext und in verschliisselter Form Ubertragen werden, aber auch AH durch
den zusdtzlichen Erweiterungskopf.

Der negative Einflul auf den Datendurchsatz sollte jedoch zu vernachlassigen sein, wenn man den
Gewinn an Sicherheit gegentiberstellt, den man durch die Optionen bei korrekter Handhabung er-
langen kann.

3.6 Schlisselverwaltung

Die SchlUsselverwaltung ist ein sehr wichtiger Punkt in der 1P-Sicherheitsarchitektur. Ein bestimmtes
Schlussel verwaltungsprotokall ist jedoch in der 1P-Spezifikation nicht festgelegt worden. Ein bedeu-
tender Grund dafir war, dal3 in der Vergangenheit bel verdffentlichten Schilisselverwaltungs-
protokollen immer wieder Schwéchen aufgedeckt wurden. Dies hat die Entwickler dazu veranlaly, die



Sicherheitsarchitektur so offen zu gestalten, daf? die Schltisselververwaltung ohne Einfluld auf Imple-
mentierungen der Sicherheitsmechanismen ausgetauscht werden kann.
Die einzige Verbindung zwischen den Sicherheitsoptionen und der Schltisselverwaltung besteht darin,
daid es fir AH und ESP notwendig ist, die Parameter einer Sicherheitskombination fir ein gegebenes
Paar bestehend aus Empfangeradresse und SPI bzw. Empféangeradresse und Benutzer-1D ermitteln zu
kénnen.
Die Verbreitung der Sicherheitskombinationen kann man auf verschiedenen Wegen erreichen (nach
[Atki95a)):
* manuelle Vertellung
In kleinen, statischen Umgebungen ist es noch handhabbar, dal? auf jedem System die Sicherheits-
kombinationen von anderen Systemen per Hand konfiguriert werden. Dies soll keine mittel- oder
langfristige L dsung darstellen, ist aber kurzfristig in kleineren Netzwerken praktikabel. Auchimin
Kapitel 3.1 vorgestellten Szenario einer Firma, die ihre Netzwerke Uber das Internet miteinander
verbindet, ist es durchaus machbar, die Sicherheitsgateways an den Standorten per Hand zu konfi-
gurieren.
» existierende Schliissel management-T echniken
Es finden sich eine Anzahl von Schltissel management-Algorithmen in der Literatur. Needham und
Schroeder haben beispielsweisein [NeSc78] und [NeSc81] einen solchen vorgeschlagen, der auf
einem zentralen SchiUisselverteilungssystem beruht. Dieser Algorithmus wird im Authentifi-
zierungssystem von Kerberos verwendet, welches am MIT entwickelt wurde [KoNe93].
Ein Algorithmus von Diffie und Hellman [DiHe76], bendtigt kein zentrales Verteilungssystem, ist

jedoch ungliicklicherweise mit aktivem , man in-the-middle**

-Angriff verwundbar. Diese An-
griffsmdglichkeit kann gemildert werden, wenn beim Austausch unterzeichnete Schltissel ver-
wendet werden [Schn94].

» automatisierte Schliisselverteillung
Eine verbreitete Anwendung der IP Sicherheitstechniken verlangt en auf Internet-Grof3e skalier-
bares Schliisselverteilungsverfahren. Es sind Arbeiten in der IETF® im Gange, das Domain Name
System so zu erweitern, dal es einem Sender-/Empfangerpaar erméglicht, mit Hilfe von asym-
metrischen Algorithmen eine authentifizierte Verbindung untereinander aufzubauen. Auf dieser
kénnen dann mittels dezentralen Schilissel verteilungsverfahren Sitzungsschllissel vereinbart wer-

den.

49 engl. firr ,Mann in der Mitte*, der Angreifer hort hierbei den Datenaustausch der legalen
Kommunikationspartner mit (passiv) oder greift zusétzlich ein (aktiv).

% engl. Akronym fiir , Internet Engeneering Task Force*, Organisation, die sich aus zahlreichen technisch
Interessierten zusammensetzt, diein Arbeitsgruppen Vorschlége und Spezifikationen fur die Internet-
Protokolle erarbeiten.



Bereits erwdhnt wurden die unterschiedlichen Herangehensweisen beziiglich der Frage, zu wem ein
Schiiissel gehdrt (system-, benutzer- oder sogar applikationsabhéngige Schliisselverwaltung).
Empfohlen wird in diesem Zusammenhang, dal? e ne benutzerbezogene Schliissdverwaltung von alen
Systemen unterstiitzt werden sollte, damit auch die Sicherheit des Datenverkehrs von sich gegenseitig
miftrauenden Benutzern gewahrleitet ist.

4 Angriffsmdglichkeiten

4.1 Angriffe auf das System selbst

Benutzern sollte bewuld sein, dal? die |P-Sicherheitsarchitektur die Daten erst ab der I1P-Protokoll-
Ebene sichert. Auf dariibergelegenen Ebenen (Transport-, Anwendungsebene; bzw nach 1SO-0SI*
Transport-, Kommunikations-, Darstelungs- und Anwendungsebene) werden die Daten weiterhin
ungeschiitzt behandelt. Falls ein Angreifer also zu einer der oberen Schichten im Sende- oder
Empfangssystem Zugang hat, kdnnen die IP-Sicherheitsmal3nahmen dagegen keinen Schutz bieten.
Aber auch auf der IP-Ebene ist die Sicherheit von mehreren Faktoren abhéngig. Diese Faktoren be-
inhalten die kryptographische Giite der verwendeten Kryptoalgorithmen (dazu in Kapitel 4.2 mehr),
die Gite der benutzten Schliisselverteilungssysteme und die Fehlerfreiheit der Implementierungen der
IP-Stapel und Sicherheitsheitsmalinahmen in den beteiligten Systemen.

Die Sicherheit, die Implementierungen bieten kdnnen, ist dabei abhéngig von der Sicherheit, die das
verwendete Betriebssystem selbst bietet. Wenn das Betriebssystem keine Mdglichkeiten bietet, die
verwendeten Schltissel (also alle symmetrischen und alle privaten asymmetrischen) vertraulich zu
halten, kann Datenverkehr mit diesen Schllsseln nicht vertraulich sein. Falls mehrere Benutzer auf
einem System verschiedene Schiiisseln verwenden, darf es nicht einem Benutzer durch Schwéchen im
Betriebssystem méglich sein, die Schllissel eines anderen Benutzers auszuspdhen.

Jedem, der per World Wide Web Informationen abruft, sollte die Machbarkeit von Angriffen auf die
Sicherheit des Betriebssystems durch sog. Applets’, die Sicherheitsliicken in WWW-Browsern aus-
nutzen konnten oder ,, Active-X-Controls* speziell beim Microsoft Internet Explorer, die praktisch gar
keinen Sicherheitsbeschrankungen unterliegen, bekannt sein. Auch , Trojanische Pferde’ (Programme,
die eine bestimmte Funktionalitét bieten oder nur vorgaukeln, in Wirklichkeit jedoch als Transport-
hilse fur andere, vom Benutzer nicht gewtinschte Programmiteile dienen) kénnen die Systemsicherheit
und damit auch die vorgestelten Sicherheitsmalinahmen untergraben. Die in diesem Absatz genannten
Probleme sind jedoch keine besondere Schwéache von ESP, AH oder IPv6. Diese Verwundbarkeit tritt

* engl. Akronym fiir , International Standards Organization, Open Systems Interconnection), Referenzmodel |
der Organisation fur international e Standards bezliglich der Vernetzung von Systemen.

*2 engl. Kunstwort, Verniedlichungsform von Applikation; hier: kleines Java-Programm, das (normalerweise) in
einer —, Sandkasten” genannten — abgeschotteten Umgebung innerhalb eines WWW-Browsers beim
Betrachten einer HTML-Seite gestartet wird.



notwendigerweise bei alen Sicherheitssystemen auf, sobald ein Benutzer gleichzeitig vertrauensun-
wirdige Programme ausfiihren und Sicherheitsoptionen manipulieren darf.

Falls mehrere Benutzer, mehrere Rechner oder gar alle Rechner in einem LAN dieselbe Sicherheits-
kombination verwenden, ist zu beachten, dafl? der Empfanger keine Aussage dartiber machen kann, von
welchem Rechner dieser Gruppe genau ein Paket geschickt wurde. Er kann nur authentifizieren, daf? es
von enem der Mitglieder dieser Gruppe kam.

4.2 Angriffe auf die Standardalgorithmen

Wie schon oben erwéhnt, ist in jeder Implementierung von AH , keyed MD5" (siehe [MeSi95]) vorge-
sehen. SchlUssellangen bis 128 Bits miissen, langere sollten unterstiitzt werden. Der Algorithmus er-
zeugt eine 128 Bits grof3e Ausgabe, die den Payload des AH-Erweiterungskopfes darstdlt. Angriffe
mit einem 10 Millionen Dollar teuren System auf den normale MD5 Algorithmus dauern laut
[VOWi94] 24 Tage, was jedoch von der Grol3e der Ausgabe abhangig ist. Esist zwar nicht klar, ob der
Angriff auf , keyed MD5" Ubertragbar ist — bel Notwendigkeit hoher Sicherheitsstandards sollte jedoch
— auch in Anbetracht der fortschreitenden Entwicklung — auf eine modifizierte Version des Algo-
rithmus mit l&ngeren Hashwerten zurtickgegriffen werden.

Als Transformation fur ESP ist in jeder Implementierung der Algorithmus , data encryption stan-
dard“>® (DES) im , cypher block chaining* **-Modus (CBC) (siehe [KMS95]) vorgeschrieben. Dabei
kommen 56-Bit-Schliissdl zu Einsatz. Der 64 Bits grof3e Initialisierungsvektor wird in jedem Da-
tagramm gedndert und soll sich wahrend der Lebensdauer der Sicherheitskombination nicht wieder-
holen.

Um einen , cut and paste" *-Angriff [Bell95] zu verhindern, sollte zusétzlich AH verwendet werden,
um die Integritét des Datagramms zu gewdhrleisten.

Wahrend die Spezifikation fir diesen Standardalgorithmus erarbeitet wurde, haben mehrere Experten
fur Kryptologie Schwéchen des DES-Verfahrens aufgedeckt. Unter anderem hat M. J. Wiener ein Sy-
stem vorgestellt [Wien94], das nur eine Million US-Dollar kostet und durchschnittlich alle dreieinhalb
Stunden einen DES-Schliissdl per , known plaintext attack“*® mit dem Wissen von nur en bis zwei
Datenbldcken (& 64 Bits) brechen kann. Da |P-Datagramme mit bekannten oder leicht zu erratenden
Kopfen beginnen, ist dieser Angriff extrem praktikabel, auch wenn der Schliissel oft geéindert wird.
Daher empfehlen die Autoren selbst, besser Tripel-DES®’ oder andere Verfahren mit ESP zu ver-

wenden.

%3 engl. fiir Datenverschl lissel ungsstandard.

> engl. fir Hintereinanderketten von verschl iisselten Blécken.

% engl. fiir ausschneiden und kleben, hier: Einfiigen von Daten in ein Paket, die vorher aus einem anderen Paket
ausgeschnittenen wurden.

% engl. fir Angriff auf den Schliissel bei bekanntem Klartext und Chiffrat.

> eine Variante des DES, bei dem mit 168-Bit-Schliisseln gearbeitet wird.



Sie schreiben, daf3 die Benutzung von einfachem DES immer noch besser wére, als Datagramme un-

verschlUsselt zu Ubertragen, was jedoch nur dann richtig ist, wenn sich die Benutzer nicht unein-

geschrénkt auf den leicht zu brechenden Algorithmus verlassen.
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Sicherheit auf der Transport- und Sitzungsschicht

Tim Bahnes

1 Einleitung

Uber Sicherheit auf der Transportschicht wird schon seit einigen Jahren nachgedacht und so haben
sich einige L ésungen entwickelt, von denen jedoch bislang nur wenige zu eéinem Standard geworden
sind. Das wohl bekannteste Protokoll ist das Secure Socket Layer (SSL) Protokoll von Netscape.
Durch die Implementierung in den weit verbreiteten Netscape Produkten Navigator und Enterprise
Server wurde es sehr schnell als Standard anerkannt. Microsoft erweiterte das Protokoll um einige
Features und versuchte, das so entstandene Private Communication Technology (PCT) Protokoll durch
Implementierung im Internet Explorer und den Web Server Produkten von Microsoft zu etablieren,
bislang jedoch nur mit wenig Erfolg. Das Protokoll ist dabei so sehr mit SSL 2.0 verknipft, daf bei
der Verwendung von PCT Lizenzgebiihren an Netscape zu entrichten sind. Weitere Protokolle sind
das Smple Key Exchange for Internet Protocol (SKIP), das ausschliel3lich fir UDP Verbindungen
konzipiert wurde, sowie das Photuris Protocol und das Internet Security Association and Key Manag-
ment Protocol (ISAKMP). Im folgenden werden das SSL und das darauf aufbauende Transport Layer
Security (TLS) Protokoll der Internet Engeneering Task Force (IETF) und das Protokoll der Secure
Shell (SSH) detailierter erléutert.

2 SSL - Secure Socket Layer

Das SSL Protokoll wurde erstmals 1994 von Netscape vorgestellt. Der erste Internet Draft fir die Ver-
sion 2.0 [Hick95] wurde 1995 von der IETF veréffentlicht. Da das Protokoll noch Schwéchen hat,
wird es kontinuierlich weiterentwickelt. Im Mé&rz 1996 erschien die z.Zt. aktuelle Version 3.0 [Frei96].
Das Protokoll soll vor alem im Bereich des Electronic Commerce, also bei Zahlungsvorgéngen im
Internet, eingesetzt werden. Es wurde entwickelt, um erstens eine sichere Verbindung zwischen zwei
Applikationen (Client und Server) zu gewdahrleisten, und zweitens, um den Server und optional auch
den Client zu authentifizieren.

SSL wurde so konzipiert, dal3 es jedes Transportprotokoll um ein Konzept fir einen sicheren Kanal
erweitern kann. Abb. 1 zeigt, an welcher Stelle der Netzwerkschicht das SSL Protokoll aufsetzt, wenn
esim Internet eingesetzt wird.

Da das SSL Protokoll unabhéngig vom Protokoll der Applikation ist, konnen alle URL konformen
Protokolle (z.B. HTTP, FTP, SMTP, NNTP oder Tenet) verschliisselt werden, chne dal diese Proto-

kolle modifiziert werden missen.



HTTP FTP SMTP | NNTP | Telnet }Anwendungsschicht

SSL

Transportschicht
TCP

IP } Netzwerkschicht

Abb. 1;: Das SSL Protokoll im Schichtenmodell des TCP/IP Protokolls

2.1 Sitzungs- und Verbindungszustande

Eine SSL Sitzung kann mehrere sichere Verbindungen enthalten. Der Zustand einer Sitzung wird da-
bei durch eine Sitzungs Id, en Zertifikat, eine Kompressionsmethode, einen Verschliissdungsalgo-
rithmus, einen Hauptschllissel und ein Flag, das anzeigt, ob die Sitzung wiederhergestellt werden
kann, beschrieben. Eine Verbindung wird auf der Client- und Serverseite jeweils durch eine zuféllige
Bytefolge, einen Schlissd fir den Message Authentication Code (MAC) und enen Schliissel fir die
Verschlisselung der gesendeten Daten, einen Initialisierungsvektor fir Blockverschliisselungs-
verfahren und ene fortlaufende Nummer beschrieben.

2.2 Record Layer
Bei dem Record Layer handelt es sich um die Schicht des SSL Protokolls, die von héheren Schichten
Daten in Form von nicht-leeren Blocken bdiebiger Grole erhélt. Diese Informationen werden in sog.

S3_Plaintext Records von héchsten 214 Bytes fragmentiert. Dabei hat ein Record die in Abb. 2 dar-
gestellte Struktur.

SSLPlaintext
type ContentType
version ProtocolVersion ProtocolVersion
length unsigned int (16-Bit) major unsigned int (8-Bit)
fragment length Byte minor unsigned int (8-Bit)

Abb. 2: Unverschliissdlte Records



type Der Typ des Protokalls, das verwendet wird um das Fragment zu verarbeiten. Hier wird
unterschieden zwischen der change cipher spec Nachricht®, einer Fehlermeldung
(alert), Nachrichten des Handshake Protokolls oder Applikationsdaten.

version Die Versionsnummer der verwendeten SSL Protokolls.

length Die Lange des Fragmentsin Byte.

fragment  Die Applikationsdaten. Die Daten werden vom Protokoll nicht interpretiert und erst von

einem héheren Protokoll ausgewertet.

SSLCompressed

type

version

length

fragment

ContentType
ProtocolVersion
unsigned int (16-Bit)

length Byte

Abb. 3: Komprimierte Records

Komprimierte Records (Abb. 3) unterscheiden sich von unkomprimierten dadurch, dal? die Lange -

nes Fragments héchstens 214 + 1024 Bytes betragen darf. Der verwendete K ompressionsal gorithmus

darf die Daten also auch im ungtinstigsten Fall nicht zu sehr aufbldghen. Es kann als Kompressions-
methode auch die Identitatsfunktion gewéhlt werden, die Daten werden dann unkomprimiert ver-

sendet.

Bei verschiiisselten Records (Abb. 4) darf die Lange eines Fragments 214 + 2048 Bytes nicht tber-
schreiten. Ein verschlUssdter Record wird immer aus einem komprimierten Record erzeugt.

SSLCiphertext

type

version

length

fragment

ContentType
ProtocolVersion
unsigned int (16-Bit)

GenericStreamCipher/
GenericBlockCipher

Abb. 4: Verschliissate Records

%8 Die change cipher spec Nachricht benachrichtigt den Empfanger iiber Anderungen bei der

Verschliissel ungsmethode.



GenericStreamCipher GenericBlockCipher

content SSLCompressed.length Byte content
MAGC abh. vom MAC Algorithmus MAC
padding_length Byte padding
unsigned int (8-Bit) padding_length

Abb. 5: Die Strukturen der Fragmente bei strom- bzw. blockorientierten Verschliisselungsverfahren

Fir die Verschliisselung kénnen sowohl block- als auch stromorientierte Verfahren zum Einsatz
kommen. Bel beiden Verfahren wird vor der Verschliissdung aus den Daten und einigen Parametern
ein MAC gebildet, um die Integritét sicherzustellen. Dabel wird unter anderem eine fortlaufende
Nummer in den MAC eincodiert, so dal? fehlende, veranderte oder doppelte Records erkannt werden.
Bel den blockorientieren Verfahren wird noch ein sog. Padding verwendet, das zum Auffillen der
Daten auf die fir das Verschlisselungsverfahren giltige Blockgrofie dient.

2.3 Verbindungsaufbau

Bevor eine SSL Verbindung aufgebaut werden kann, miissen sich Client und Server auf die Protokoll-
version und das Verschliissdungsverfahren einigen, optional kann auch noch ene Authentifizierung
von Client und Server stattfinden. Dieser Vorgang wird durch das SSL Handshake Protokol| abgewik-
kelt (Abb. 6).

Zu Beginn des Handshake Protokolls erdffnet der Client mit einer client hello Nachricht, auf die der
Server mit der server hello Nachricht antworten muf3, andernfalls schlégt der Verbindungsaufbau fehl.
Die beiden Nachrichten haben die Aufgabe fur die Festlegung der folgenden Attribute zu sorgen:
Protokollversion, Session ID, Verschliisselungsverfahren und Kompressionsmethode.

Wenn der Server authentifiziert werden mu3, wird nun ein Zertifikat vom Server an den Client ge-
sendet. Hat der Server kein Zertifikat, oder gilt dies nur als Signatur, so wird die Nachricht server key
exchange gesendet. Ist der Server authentifiziert, kann er vom Client ebenfalls ein Zertifikat anfordern
(certificate request), wenn das Verschlissd ungsverfahren dies zul aft.

Nun sendet der Server die server done Nachricht und wartet auf die Antworten des Client.

Wurde vom Server ein Zertifikat vom Client angefordert, so sendet dieser das Zertifikat in der certifi-
cate Nachricht oder Ubermittelt die Fehlermeldung no certificate. Im Anschlufd wird die Nachricht
client key exchange gesendet, deren Inhalt vom vereinbarten Verschliisselungsverfahren abhangig ist.
Wenn der Client ein Zertifikat gesendet hat, das Signaturen unterstitzt, so wird nun noch die digital
signierte Nachricht certificate verify gesendet, um das Zertifikat explizit zu Gberprifen.



Client Server

client hello server hello
- certificate
certificate request
server key exchange
server done

certificate
client key exchange
certificate verify
change cipher spec
finished

change cipher spec
finished

Y

Applikationsdaten - > Applikationsdaten

Abb. 6;: Das SSL Handshake Protokoll

2.3.1 Das Handshake Protokoll

Das Handshake Protokoll verwendet die oben beschriebenen Nachrichten. Dabel ist darauf zu achten,
dai3 die Nachrichten in einer genau festgel egten Reihenfolge gesendet werden miissen, ansonsten wird
der Verbindungsaufbau abgebrochen. Die Nachrichten werden in einem SSLPlaintext Record versen-
det. Im folgenden werden die Nachrichten im Detail beschrieben. Die Reihenfolge entspricht der vom
SSL Protokoll geforderten Reihenfolge.

Hello request

Die hello request Nachricht kann jederzeit vom Server gesendet werden, um den Client aufzufordern
die client hello Nachricht zu senden. Hat der Client das Handshake Verfahren bereits begonnen, so
ignoriert er diese Nachricht einfach.

Client hello

Die client hello Nachricht wird vom Client gesendet, wenn eine Verbindung aufgebaut werden soll,

oder wenn der Client eine hello request Nachricht erhalten hat. Die Nachricht hat diein Abb. 7 darge-

stellte Struktur.

client_version Die Version des Protokolls, das der Client verwenden mochte. Nach Mog-
lichkeit sollte dies die aktudlste Version (z.Zt. 3.0) sein.



ClientHello

Random

client_version ProtocolVersion gmt_unix_time unsigned int (32-Bit)
random Random random_bytes 28 Byte
session_id 32_Bit Wert
cipher_suites List
compression_methods List

random

session id

cipher_suites

compression_methods

Abb. 7: Die Struktur der client hello Nachricht

Eine Folge von 28 Bytes deren Werte durch einen sicheren Zufallszahlen-
generator erzeugt wurden. Zusétzlich wird noch Zet und Datum im Standard
UNIX 32-bit Format Ubermittelt, die vom Protokoll jedoch nicht benétigt
wird, aber evtl. von héherliegenden Schichten ausgewertet wird.

Wird eine Session ID angegeben, so miissen die Sitzungsparameter nicht alle
erneut angegeben werden, sondern werden wiederverwendet. Dabel kann es
sich um Werte einer friheren Verbindung, der aktuellen Verbindung oder
einer anderen, gerade aktiven Verbindung handelin. Der Ablauf des Hand-
shake Protokolls wird dadurch erheblich verkurzt, wiein Abb. 8 zu sehen ist.
Verschlisselung. Es werden ein Algorithmus fur den Schllissel austausch und
ein Verschlisselungsverfahren vereinbart. Es sind auch mehrere Angaben,
sortiert nach den Praferenzen des Clients, moglich.

Es wird eine Liste von Kompressionsverfahren tbermittet, die der Client
unterstitzt.

Nach dem Absenden von client hello wartet der Client auf die server hello Nachricht des Servers.

Server hello

De Server antwortet auf

client hello mit einer handshake failure Fehlermeldung oder mit der Nach-

richt server hello. Die Struktur der Nachricht entspricht der der client hello Nachricht aus Abb. 7.

server_version

random

session id

Es wird die hdchste vom Server unterstiitze Version zurlckgeliefert, die
auch vom Client noch unterstiitzt wird.

Wie beim Client eine Folge von 28 Zufallsbytes, die jedoch von denen des
Clients unabhangig sein muf3.

Hat der Client eine Session ID angegeben, so Uberpriift der Server, ob im
Session Cache diese Sitzung gespeichert ist. Wird die ID gefunden und der
Server ist bereit, diese Sitzung zu akzeptieren, so wird dieselbe Session 1D
wie vom Client angefordert zuriickgegeben. Beide Seiten miissen daraufhin



mit der Nachricht finished fortfahren. Das verkirzte Handshake Verfahren
ist in Abb. 8 zu sehen. Wird die Session ID nicht akzeptiert, oder die Session
ID des Clients war leer, so wird eine neue ID fir die aktuelle Sitzung Uber-
mittelt. Wird eine leere ID zurlickgegeben, so bedeutet dies, dai’ die Sitzung
nicht gecached wird und somit nicht wiederhergestellt werden kann.
cipher_suite Das zu verwendende Verschllissdungsverfahren.
compression_method  Die zu verwendende K ompressionsmethode.

Server certificate

Wenn sich der Server authentifizieren soll, was normalerweise der Fall ist, so sendet er sein Zertifikat
direkt im Anschluf? an die server hello Nachricht. Der Typ des Zertifikats muR3 fir das vereinbarte
Verschliisselungsverfahren geeignet sein. Ublicherweise handelt es sich dabei um ein X.509.v3 oder
ein modifiziertes X.509 Zertifikat, wenn Fortezza™ verwendet wird.

Server key exchange

Abhéngig vom verwendeten Verschlisselungsverfahren tbermittelt der Server mit dieser Nachricht
die Parameter fir den Schliissdaustausch. Zusétzlich zu den Parametern wird noch ein Hashwert ge-
bildet, und zwar aus den Zufallswerten von Client und Server, sowie den Parametern. Dieser Hashwert
wird mittels MD5% oder SHA®" Hashverfahren berechnet.

Client Server
client hello server hello
. change cipher spec
finished
—y

change cipher spec
finished

Y

Applikationsdaten - > Applikationsdaten

Abb. 8: SSL Handshake Protokoll bei Verwendung bereits benutzter Sitzungsparameter

* Eine PCMCIA Karte fiir Verschliisselung und digitale Signaturen.
€ Ejne sichere Hash-Funktion, die einen Strom von Daten in einem Wert von festgel egter GrolRe zusammenfalit.
®! Ein sicherer Hash-Algorithmus der eine 20-Byte lange Ausgabe erzeugt.



Certificate request
Wenn es das Verschlisselungsverfahren erlaubt, kann ein nicht anonymer Server ein Zertifikat vom

Client anfordern. Dazu Ubermittelt der Server dem Client eine Liste von Zertifikatstypen und -autori-
taten.

Server hello done

Der Server sendet diese Nachricht am Ende des server hello Tels des Handshake Protokolls. Danach
wartet der Server auf die Antwort des Clients.

Client certificate

Dies ist die erste Nachricht die ein Client nach Erhalt von server hello done senden kann. Sie wird
nur versendet, wenn der Server ein Zertifikat angefordert hat. Verfigt der Client Uber kein Zertifikat,
so weist er den Server Uiber die Mddung no certificate darauf hin, was der Server mit einem Abbruch
des Handshake Protokolls beantworten kann. Die Struktur der Nachricht entspricht der beim Server
(siehe Abschnitt Server key exchange).

Client key exchange

Diese Nachricht ist abhéngig vom gewahlten Public-Key Algorithmus.

Certificate verify

Mit dieser Nachricht verifiziert der Client sein Zertifikat, wenn dies Signaturen unterstiitzt.

Finished

Eine finished Nachricht wird immer direkt nach einer change cipher spec Nachricht gesendet, um
sicherzustdlen, dal’ der Schlusselaustausch und der Authentifizierungsprozef3 erfolgreich waren. Di-
rekt nachdem diese Nachricht versendet wurde, kann mit dem Versenden von Applikationsdaten be-
gonnen werden.

Die finished Nachricht besteht nur aus einem MD5 und einem SHA Hashwert, der aus allen Nach-
richten, angefangen mit client hello, dem Absender und dem Hauptschlisse berechnet wird. Durch
diese Werte kann der Empfanger die Integritdt des Handshake Protokolls verifizieren.

2.4 Software mit SSL Unterstiitzung

2.4.1 Netscape

Die grof3e Verbreitung des Navigators hat stark dazu beigetragen, dafi3 das SSL Protokoll so schnell zu
einem Standard fir sichere Verbindungen wurde. Der Navigator war der erste Web-Browser, der das
SSL Protokoll zur Verschliisselung von HTTP Sitzungen verwendete. Auch auf der Serverseite bietet
Netscape mit dem Enterprise Server en Produkt, daf3 das SSL Protokoll beherrscht.



Wer eigene Software mit SSL Unterstiitzung entwickeln mochte, dem bietet Netscape eine Referenz-
implementierung des SSL Protokolls an (SSLRef 3.0). Dabe handelt es sich um eine Bibliothek, die
ale Funktionen enthélt, die fir das Verwenden des Protokolls nétig sind. Die Bibliothek kann aus dem
Internet geladen werden und darf in nicht-kommerziellen Anwendungen kostenlos verwendet werden.
Soll SSLRef in kommerziellen Produkten eingesetzt werden, so sind dafiir Lizenzgebiihren an Net-
scape abzufiihren. Diese belaufen sich einmalig auf 30.000 US Dallar.

2.4.2 Apache

Der frel verfligbare Apache Webserver wurde von C2NET unter anderem mit einer SSL Implementie-
rung ausgestattet und wird nun unter dem Namen Stronghold Web Server vertrieben.

Der Server ist fur fast alle UNIX Plattformen verfligbar und wird in Kirze auch fur Windows NT er-
héltlich sein. Der Preis beléuft sich auf 995 US Dallar.

2.4.3 SSlLeay und SSLapps

Bei SSLeay™ handelt es sich um eine freie Implementierung des SSL Protokolls. Da die Implementie-
rung nur mit Hilfe der 6ffentlich verfigbaren Dokumentation von Netscape erstellt wurde, fallen keine
Lizenzgebuhren an, die Verwendung in eignen Produkten, auch kommerziellen, ist kostenlos. Erhélt-
lichist die Bibliothek mit Dokumentation bel [URL-1].

Mit Hilfe der Bibliothek SSLeay wurden viele Applikationen angepaldt, so dal3 sie hun mit Hilfe des
SSL Protokalls eine sichere Verbindung ermdglichen. Folgende Applikationen (die sog. SS_apps) sind
z.Zt. verflgbar, evtl. aber noch im Alphastadium: telnet (Client und Server), ftp (Client und Server),
die Webbrowser NSCA Mosaic und Lynx, die Web Server NSCA httpd, Apache und CERN (W3C)
httpd, sowie die Datenbankschnittstelle mSQL. Die Bibliothek wurde an ene Vielzahl von Platt-
formen angepaldt, darunter sind diverse UNIX Plattformen, DOS, Windows (16- und 32-bit Versionen)
und VMS.

SSLeay unterstiitzt die folgenden Verschlisselungsalgorithmen: DES, RSA, RC4, IDEA und
Blowfish. Bei der Verwendung von enigen bestimmten Verfahren, sollte jedoch vorher der lizenz-
rechtliche Status geprift werden.

2.5 Schwachstellen

Prinzipiell ist das SSL Protokoll hdchstens so sicher wie das verwendete Verschlissdungsverfahren.
So implementiert Netscape aufgrund der US amerikanischen Exportbestimmungen in seinen Pro-
dukten, die fir den Export bestimmt sind, nur Verschliisselungsverfahren, die mit 40-bit langen
Schlusseln arbeten. Das fuhrt dazu, dal3 diese Schlusse mit Hilfe von Brute Force Verfahren ent-
schliisselt werden kénnen. So wurde im Juli 1995 von Hal Finney eine SSL Sitzung verdffentlicht und

62 Der Name von SSLeay entstand aus den Initialien des Programmierers Eric A. Y oung.



die Internetgemeinde aufgefordert, diese Sitzung zu entschliisseln. Der Schltissd wurde von Damien
Doligez unter Zuhilfenahme von insgesamt 112 Computern geknackt. Eine weitere Gruppe hatte per
Internet aufgefordert, Rechenzeit zu spenden, was dazu fihrte, dal3 der Schliissel innerhalb von 32
Stunden gefunden wurde. Netscape betonte daraufhin jedoch, dal3 damit nur ein einzelnes Paket ent-
schliissdt wurde, jedes weitere wirde dieselbe Rechenzeit erfordern. Die Kosten fir diese Rechen-
leistung belaufen sich fir normale Benutzer auf ca. 10.000 US Dollar (Quele: [CT1095]). Fehler bel
der Implementierung konnen dieses Problem jedoch noch verstérken. So wurde ebenfalls 1995 ent-
deckt, daf3 der Zufallszahlengenerator im Netscape Navigator 1.1 nicht sicher war. Die Generierung
des SchlUssels war von der Systemzeit und der Prozel3 ID abhéngig. Da beide Werte bekannt, bzw.

ungefahr geschétzt werden konnten, war es mglich, den Bereich der Méglichkeiten auf 218 zu be-
grenzen und so einen Schltssel innerhalb von 25 Sekunden zu berechnen.

Da das SSL Protokoll in der Version 2.0 noch einige Schwéchen hatte, wére ein Angriff denkbar, der
einen Server und Client mit Protokoll 3.0 veranlald, nur die Version 2.0 zu verwenden. Dies wird je-
doch verhindert, indem Clients, die sich im 2.0 Kompatibilitétsmodus befinden, spezielle Werte an die
Paddings (siehe Kapite 2.2) anhdngen. Wenn der Server die Paddings auspackt und auf diese Werte
stofdt, meldet er einen Fehler. Beherrschen Client und Server also die neueste Protokollversion, so muf3
diese auch zwingend verwendet werden.

Weterhin wére es denkbar, dal3 ein Angreifer versucht, wahrend der Handshake Phase Client und
Server zu veranlassen, ein 40-bit Verschlisselungsverfahren, oder sogar gar keine Verschliissdung
(falls dies implementiert wurde) zu verwenden. Dazu mufdte der Angreifer Nachrichten des Handshake
Protokolls veréndern. Da jedoch fur die finished Nachricht Hashwerte generiert werden, die ale
Nachrichten des Handshake Protokolls benhalten, wirden verénderte Nachrichten bemerkt. Ein An-
greifer mifdte also nicht nur die Nachrichten, sondern auch den Hashwert verandern, was ohne Kennt-
nis des Hauptschlissel nicht moglich ist.

3 TLS - Transport Layer Security

Zur Zeit versucht man bei der IETF, vorhandene Technologien, die als Internet Draft vorliegen und
sichere Verbindungen auf der Transportschicht ermdglichen, zu verbinden. Das Ergebnis ist der Inter-
net Draft TLS Version 1.0 [DiAI97]. Dabe basiert TLS groftenteils auf dem SSL Protokoll, die not-
wendigen Modifikationen sind in [Dier97] beschrieben.

Es wird vorgeschlagen, dafi3 alle Werte, die die Funktionalitét des Protokolls betreffen, durch enen
MAC vor Verdnderungen geschiitzt werden. SSL Ubertragt bespielsweise die Protokollversion, ohne
siein den MAC der Nachricht einzubeziehen, eine Verénderung der Versionsnummer konnte jedoch
Sicherheitsldcher 6ffnen.

Einige weitere Anderungen betreffen die Nachrichten. So soll die no certificate Nachricht entfallen
und statt dessen eine leere certificate Nachricht Ubertragen werden. Weiterhin werden eine Vielzahl



zusétzlicher Nachrichten vorgeschlagen, die hauptsachlich die Ursache eines fatalen Fehlers naher
spezifizieren.

Bis zum jetzigen Zeitpunkt liegen jedoch noch keine Implementierungen des TLS Protokolls vor.

4 SSH - Secure Shell

Die SSH ist ein Programm, mit dem man sich Uber ein Netzwerk auf einem anderen Rechner en-
wahlen und dort Kommandos ausfiihren, oder Files von einem Rechner zu einem anderen Ubertragen
kann. Damit stellt es eine sichere Alternative zu den von UNIX bekannten Programmen r sh (Remote
Shell), r I ogi n (Remote Login) und r cp (Remote Copy) zur Verfligung. Das zugrundeliegende Pro-
tokoll wird in dem Internet Draft [YIon96] beschrieben. Dabei handelt es sich um ein sicheres
Transportschichtprotokoll, dal3 starke Verschlisselung, kryptografische Rechnerauthentifikation und
Integritdtssicherung bietet. Das Protokoll ist unabhéngig von der Implementierung der eigentlichen
Applikation, also den Programmen ssh, sshd und scp.

4.1 SSH Transport Layer Protokoll

4.1.1 Verbindungsaufbau

Das SSH Protokoll setzt auf elnem beliebigen Transportprotokoll auf. Der Client initiiert die Ver-
bindung und erzeugt einen Transportkanal fir Bindrdaten. Bel der Verwendung des TCP/IP Protokolls
lauscht der Server normalerweise am Port 22.

Wurde die Verbindung aufgebaut, senden beide Seiten einen I dentifikationsstring der die Version des
Protokolls spezifiziert. Direkt nach dem Senden des Identifikationsstrings, beginnt der Schiiissel-
austausch, bereits auf der Basis des Binary Packet Protokolls.

4.1.2 Binary Packet Protokoll

Ein Binarpaket hat folgende Struktur:

Lange Die Lénge des Pakets. Die Lange enthélt die Anzahl der Bytes, die diesem Wert
folgen, inklusive eines optionalen MACs.

Lange des Paddings Die Lange des Paddings in Byte.

Daten Die Daten des Pakets.

Padding Ein Padding fullt das Paket auf eine Lange auf, die ein Vielfaches von 8 Byte
ist. Diese Regel ist auch bei der Verwendung von stromorientierten Ver-
schliissdungsverfahren einzuhalten. Es wird empfohlen, dal3 mindestens vier
Bytes mit zufélligem Inhalt fur das Padding verwendet werden.

MAC Ein optionaler MAC.

Das Paket wird komplett verschliisselt, auch die Langenangabe des Pakets. Bei der Implementierung

sollte deshalb die Lange nach Empfang der ersten 8 Bytes bestimmt werden, da ein Paket immer min-



destens 8 Zeichen lang sein mul3. Die maximalen Lange eines Pakets darf 32768 nicht Uberschreiten,
damit das Protokoll auch auf 16-Bit Plattformen implementiert werden kann.

4.1.3 Kompression

Der Kompressionsalgorithmus komprimiert die Daten enes Pakets, dabel darf die Grof3e des Pakets
nicht Gber die maximal mdgliche Grof3e hinaus anwachsen. Es wird entweder gar nicht oder mit Hilfe
des ZIP Kompressionsalgorithmus komprimiert.

4.1.4 Verschlusselung

Das Verschlusselungsverfahren und der Schltissel werden wahrend des Schltissdaustausches fest-
gelegt. Es wird immer das komplette Paket verschliusselt. Das Verschlisselungsverfahren ist unab-
héngig von der Richtung, d.h., das normalerweise der Schluissdl fir jede Richtung verschieden ist, aber
auch in jeder Richtung ein anderes Verschliisselungsverfahren verwendet werden kann.

Es werden die Verschlusselungsverfahren IDEA, 3DES, DES im CBC Modus, ARCFOUR (RC4
kompatibel) oder die unverschliisselte Ubertragung unterstiitzt.

4.1.5 Datenintegritat

Um die Datenintegritét zu gewahrleisten, wird ein MAC aus einem gemeinsamen Schliissd, der Pa-
ketnummer und dem Inhalt des Pakets berechnet. Die Pakethummer wird dabei nie gesendet, sie dient
nur dazu, sicherzustelen, dal keine Pakete verloren gegangen sind. Der MAC wird unverschliisselt
am Ende des Pakets versendet.

Auch hier gilt wieder, daf3 in jeder Richtung ein anderer Algorithmus zur Berechnung des MAC ver-
wendet werden kann.

Die Erzeugung eines MAC ist optional, die zur Verfigung stehenden Algorithmen sind HMAC-MD5,
HMAC-SHA und MD?5.

4.1.6 Schlisselaustausch

Der Schlissdaustausch beginnt damit, dal3 beide Seiten eine Liste der unterstiitzten Algorithmen sen-
den. Jede Seite hat dabei einen bevorzugten Algorithmus, und es wird angenommen, dal3 die meisten
I mplementierungen denselben Algorithmus bervorzugen. War diese Annahme falsch, so wird das erste
Datenpaket ignoriert, ein allgemeingiltiger Algorithmus wird ausgewahlt und die Daten erneut gesen-
det.



Die Liste der Algorithmen wird in einem normalen Bindrpaket versendet. Die Daten haben dabe fol-

gende Struktur:
Identifier SSH MSG_KEXINIT
Cookie Cookies sind Zufallswerte, die verwendet werden um Schliissel abzuleten,

damit keine Seite den Hauptschllissel der anderen Seite erraten kann.

Schlusselaustausch- Das Schliisselaustauschverfahren wird wie oben beschrieben festgelegt. Zur

verfahren Zeit wird ein Schlussdaustausch nach dem RSA-SHA- oder nach dem
Diffie-Hellmann-Verfahren unterstiitzt.

Host-Key Algorithmen  Liste aller Host-Key Algorithmen fir die der Host gliltige Schliissd hat.

Public-Key Algorithmen Liste der Public-Key Algorithmen die der Host unterstiitzt.

Verschlisselung Eine Liste von Verschlisselungsverfahren. Es kann fur jede Richtung ein
anderes Verfahren festgelegt werden.

MAC Algorithmus Liste der MAC Algorithmen.

Kompression Liste der Kompressionsverfahren. Soll keine Kompression erfolgen, so muf3
dies explizit angegeben werden. Auch hier kann fir jede Richtung ein an-

deres Verfahren festgelegt werden.
Hash Algorithmus Liste mit unterstiitzten Hash Algorithmen.
Flag Das Flag first key exchange packet follows zeigt an, daf3 auf dieses Paket

das erste Datenpaket folgt. Wenn nun das SSH_MSG_KEXINIT Paket der
anderen Seiten empfangen wird, und das Flag gesetzt ist, kann das folgende
Datenpaket ignoriert werden, falls das Schliisdaustausch-Verfahren falsch
geraten wurde. Auf diese Weise wird der Austausch in den meisten Féllen
verkurzt.

4.1.7 Datenaustausch

Die Daten werden asynchron in einem kontinuierlichen Strom Ubertragen. Vor den eigentlichen Daten
wird dielD SSH_MSG_DATA im Paket abgelegt.

Wird die ID SSH_MSG_CLOSE gesendet, so wird die Verbindung beendet und es werden keine Da-
ten mehr akzeptiert.

5 Ausblick

Im Bereich der Sicherheit auf der Transportschicht hat sich das SSL Protokoll etabliert und wird auch
in Zukunft einer der wichtigsten Standards bleiben, der von einer Vielzahl von Internet Produkten
unterstitzt wird. Unterstiitzt wird diese Entwicklung sicherlich durch die Spezifikation des TLS Pro-
tokolls durch die IETF. Da dieses Protokoll auf dem SSL Protokoll basiert, sind bestehende Imple-
mentierung leicht anzupassen und werden sicherlich nicht mehr lange auf sich warten lassen.



Das Protokoll der SSH besitzt dhnliche Merkmale wie das SSL Protokoll, wird bislang jedoch nur zur
Verschlisselung von Remote Sitzungen verwendet und hat in diesem Bereich bereits Konkurrenz
durch Telnet Implementierungen, die auf das SSL Protokoll aufsetzen. Da die SSH im UNIX Ad-
ministrationsbereich jedoch bereits eine sehr starke Verbreitung hat, wird sie auch auf lange Sicht der

Standard fir sichere Remote Sitzungen bleiben.
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Sicherheit auf der Anwendungsschicht: WWW

Wolfgang Martens

1 Einleitung

Das Thema , Sicherheit auf der Anwendungsschicht® ist eén Thema mit vielen Problemen in den ver-
schiedensten Bereichen. Jede Anwendung oder Verbindung zwischen Computern ist fir Daten eine
Gefahr. Viele Dienste und Programme haben Sicherheitsliicken, die die Sicherheit der Daten ge-
fahrden. Dieser Vortrag zeigt enige Punkte auf und bietet (Teil-) Losungen an. Zuerst wird das Pro-
blem des Schutzes vor Abhoren, Unverféschbarkeit der Daten und der Authentizitét des Kommunika-
tionspartners beschrieben und wird das Secure Hypertext Transfer Protokoll (SSHTTP) vorgestdllt.
Dann werden Sicherheitsliicken auf Seiten des Servers und der Clients aufgezeigt und schliefdlich ein

kurzes Reslimee gezogen.

2 Secure Hypertext Transfer Protokoll (S-HTTP)

S-HTTP ist ene Erweiterung des Hypertext Transfer Protokoll (HTTP). Esliegt in der aktudlen Ver-
sion 1.2 vor und soll Daten durch Kryptographie sicher zwischen Client und Server austauschen.
Hiermit sollen Angriffe auf Daten wahrend des Transports verhindert werden (, Man in the Middle" -
Angriffe).

Anwendungsschicht

Transportschicht

Internet-Schicht

Datagramm

Netzwerkzugriffsschicht

0:010:0)

Abb. 1: SHTTP



2.1 Geschichte

Um die Kommerzialisierung des Internets voran zubringen, wird eine gesicherte Ubertragung ge-
fordert um sichere Transaktionen Uber das WWW abzuwickeln (z.B. E-Cash). Hier ist eine wesent-
liche Voraussetzung , dal3 die Transaktionsdaten (Kéufer - Verkaufer, Konten, Geheimnummern, Be-
stellungen) geheim bleiben. Weiter missen die Personenkennungen der beteiligten Personen unver-
falschbar sein. Enterprise Integration Technologies (EIT) entwickelte SHTTP im Jahre 1994 um
Sicherheitsliicken des HTTP auszugleichen. EIT, RSA Data Security, Inc. und die National Center of
Supercomputing Applications (NCSA) programmierten , Secure NCSA Mosaic* (S-Mosaic) as Re-
ferenzimplementierung auf Clientseite. Die Firma Terisa System, Inc. erstellte unter dem Namen ,, Se-
cureWeb® einen Server.

2.2 Ablauf

Eine SSHTTP-Nachricht wird Uber den Klartext, die kryptographischen Préferenzen des Senders und
die kryptographischen Préferenzen des Empfangers erstellt. Es wird ein fur beide Seiten akzeptabler
Algorithmus ausgehandelt und die Nachricht an den Empféanger gesandt, der sie dann entschliisseln
kann.

SHTTP kennt drei voneinander unabhangige, beliebig kombinierbare Schutzmechanismen: Unter-
schrift, Authentizitdt und Verschlisselung. Dazu werden verschiedene Arten des Schiiissd-
managements unterstiitzt, wie Public Keys, Kerberos oder symmetrische Schiiissel.

De Austausch von symmetrischen Schliisseln geschient durch eine Nachricht, die durch asym-
metrische Schlussel geschiitzt sind. Die Authentizitét wird Gber einen Hashwert Uber die Nachricht
und einen vereinbarten Geheimwert geprdift.

2.3 Kryptographische Formate

Hier werden die zwei Formate des S-HTTP vorgestelIt.

2.3.1 Public-key Cryptography Standart #7 (PKCS-7)

Das von der Firma RSA definierte Format PKCS-7 stdlt eine Obermenge von Privat Enhanced Mail
(PEM) dar, kann aber mehr als nur der fir ACSII-Dateien definierte PEM - Standard. PKCS-7 ist eine
allgemeine Syntax fur kryptographisch behandelte Nachrichten und unterstiitzt 6 verschiedene In-
haltstypen (Content Types):

1. Data: normale, unverschlisselte Daten,

EnsignedData: unterschriebene Daten,

EnvelopedData: eingepackte Daten,

DigestedData: geordnete Daten,

a b~ w D

SignedAndEnvel opedData: unterschriebene, eingepackte Daten,



6. EncryptedData: verschllisselte Daten.

2.3.2 MIME (Multipurpose Internet Mail Extensions) Object Security Standard (MOSS)

Im Vergleich zu PEM unterstiitzt MOSS eine beliebige Anzahl an Algorithmen. Das Prinzip ist, das
jede MIME-Nachricht kryptographisch unterschiedlich behandelt werden kann. Daher kann es zwi-
schen verschiedenen MOSS-Applikationen zu Unterschieden kommen, die zum Teil jedoch inkompa-
tibel sind.

2.4 Nachrichtenformat

Wie HTTP beginnt SSHTTP mit einer Request Line oder eéiner Satus Line, der beliebig viele Header
und Inhalte folgen. Der Protokollbezeichner ist mit aktuellen Fall ,, SecureeHTTP/1.2".

GET /secret HITP/ 1.0 Request Line
Security-Scheme: S HITP/1.2 HTTP Header
User - Agent: Web-O Vision 1. 2beta

Accept: *.*

Key- Assi gn: | nband, 1, reply, des-ech; 7878787878787878

2.4.1 Die RequestLine

Sie enthalt immer die Methode SECURE und ggf. eine URL, damit Proxy Server die Nachricht an den
richtigen Server weiterleiten konnen. Des weiteren enthélt sie die Protokollversion.

2.4.2 Die Status Line

Sieist immer gleich und enthélt ,, Secure-HTTP/1.2 200 OK*, well keinerlei Informationen Uber ge-
scheiterte Verbindungen nach auf3en sichtbar sein sollen.

2.4.3 Die Secure HTTP Header Lines

Sie bestehen jeweils aus einem Bezeichner, einem Doppelpunkt und eénem Wert. Der Header wird
durch zwel CR/LF - Zechen (Zeilenumbruch) abgeschlossen (wie HTTP).
S-HTTP Headerlines sind
Cont ent - Pri vacy- Domai n
Bestimmt das verwendete Format des Austauschs: PKCS-7, MOSS
Cont ent - Tr ansf er - Encodi ng

legt das Ubertragungsformat fest. Beé PKCS-7 sind dies BASE6G4, 8BIT oder BINARY. Bei
MOSS sind alle definierten Werte erlaubt.

Cont ent - Type

Beschreibt den MIME - Typ der entpackten Nachricht. Normalerweise application/http. Sollte
die Nachricht mehrfach gesichert sein, steht hier application/s-http.

Bei MOSS wird hier die Art der kryptographischen Behandlung beschrieben (z.B. signed)



Pr earranged- Key- 1 nfo

Enth&lt Informationen tiber die Schliissdl, die vor der Ubertragung ausgetauscht wurden. Es gibt
drei Moglichkeiten des Austausches: Outband, Inband, Kerberos.

Outband: Die Schliissel sind aus ener Datenbank oder durch den Benutzer identifizierbar.
Inband und Kerberos: Schllissel wurden vorher ausgetauscht.

Weiter enthélt dieser Parameter die Informationen eines Data Encrytion Key (DEK) und ene
CoverKey-1D.

MAC- | nfo

Stellt die Integritét der Nachricht sicher. In dteren Versionen von S-HTTP wird ein einfacher
Hashwert aus Nachricht, optional Zeit und einer gemeinsamer Geheimzahl berechnet. Seit 1.2
wird HMAC verwandt:

HMAC = hash(hash(key) XOR pad_2 + hash(hash(key) XOR pad_1 + time + message

time ist optional, pad_2 und pad_1 sind Werte aus verschiedenen Eingabebldcken. Key ist die
Schlusselld (CoveKey-1D).

In den Headern werden auch die kryptographischen Details ausgehandelt.

2.5 Neue HTTP-Header

S-HTTP fugt zwei weitere Header ein.
Security Schene

MuBin alen HTTP - Nachrichten integriert werden, um sie als SHTTP-fahig auszuweisen.
Nonce- Echo

Wenn einer der Partner NONCE anfordert erhdlt der als Antwort den String zurtick, der dem Pa-
rameter folgt.

2.6 Fehlerfalle

Bel HTTP werden die Informationen bzgl. der Kommunikation in Klassen unterteilt. Im zwei Klassen
miissen Anderungen gemacht werden, um S-HTTP sicher ablaufen lassen zu kénnen.

2.6.1 Klasse 4 (Client Fehler)
Die, 402" (Zahlung erhalten) wird eingefligt. Das Zahlungsschema ist in SSHTTP jedoch nicht defi-

niert.

Die ,420" (Sicherheit Neuversuch) zeigt an, dai3 die Ubermittelten Parameter vom Server nicht ak-
zeptiert werden konnten oder ein SSHTTP-Request gesendet werden sollte anstatt eines HTTP-Re-
quests. Als Antwort kénnen andere Parameter gesendet werden, neue Schltissel verhandelt werden
oder ein NONCE angefordert werden.

Die, 421" (Header falsch) meldet eine fehlende oder falsche Headerzeile.



2.6.2 Klasse 3 (Umleitungen)

Hier sollten automatische Umleitungen oder automatische Versuche der Wiederholung im Browsern
nicht implementiert werden, da sonst ungewollt Sicherheitsliicken auftreten kénnen. Zum Beispiel
konnte ein Angreifer die Antwort eines Servers abfangen und durch eine mit dem Offentlichen Schlis-
sel des Clients verschliisselte 301-Nachricht (Umgezogen) ersetzten, woraufhin der Browser an-
schlief3end die Daten des Benutzers an den neuen, aber falschen Server senden wiirde.

2.7 Servererweiterungen

Damit eine SSHTTP-Verbindung aufgebaut werden kann, wird ein neuer URL-Typ bendtigt: shttp://.
Des weiteren sollten Server fahig sein, Anforderungen nach Zertifikaten, Policies und Certificate Re-
vocation Lists (CRL) zu beantworten bzw. abzufragen. Es gibt einen Request fur das Zertifikat
(GET/SERVER-CERTIFICATE), einen fir die Policy (GET/POLICY) und eine fir die CRL der Zer-
tifizierungsstelle (GET/CRL). Alle drei sollen die Authentifizierung der Verbindung garantieren.

2.8 HTML Erweiterungen

Der Tag <A> wird um drei Optionen erweitert:

* DN gibtin der HTML-Seite die Signatur (Distinguished Name) des Empfangers bekannt,

* NONCE beinhaltet den String der bei Anfrage zurtickgesendet wird (s.0.),

» CRYTOPTS enthdlt die Liste der Zertifikate, die der Empfénger bendtigt um z.B. eine Signatur zu

veifizieren.

2.9 Beispiel
Request mit RSA-Schliisselaustausch und Inband-Schlissdl:

Mit einem S-HTTP-fahigen Webbrowser wird ein HTTP-Request auf eine Seite geschickt, der eine
Link auf eine SSHTTP-Sete enthédlt. Der Browser erhdlt zusétzlich zu der Seite folgende Antwort :

200 OK HTTP/ 1.0 Status Line
Server- Nanme: Navaho-0. 1. 2. 3al pha Server Nane
Certificate-Info: PKCS7, M AGCSqGSI b3DQEHAqQCAM ACAQEXADCABgkgh Schl Ussel

ki GOWOBBWEAAKCAM

I | Br TCCAUK CAgC2MAOGCSqGSI b3DQEBAgUAMEOX Cz AJBgNVBAYTAI VTMSAWH
g YDVQRKEXd SUOEgRGFOYSBTZWN1cm 0eSwgSWBj Lj EcMBo GALUECX MTUGVy ¢
29uYSBDZXJ 0aWZpY2F0ZTAe Fw05NDAOMDKk wivDUMVE da FwO 5NDA4NMDI x CDVEN
TdaMGcxCz AJBgNVBAYTAI VTMSAWHG YDVQKEXd SUOEgRGFOYSBTZWNLcm Oe
SwgSVbj Lj Ec MBoGALUECXMTUGVY c29uYSBDZXJ 0aWZpY2FOZTEYMBYGALUEA
xMPU2VOZWWH QXNOCc mBub 21 5 MFwnDQYJKoZI hv c NAQEBBQADSWAWSAJI BAMY 8Q
cW/ RM B4sTd@BNrmb2DFmInmkWh+el +Ndeam DEl X/ qwOm Qu4dxN 1Ff epf INk
zPvAOOr MKhy6+bkr | y MEUSCAWEAATANBgk ghki GOWOBAQ FAANPAAYN7]j Dgi

rhi | LAwnP8nGzUi sGSpsFsF4/ 7z2P2wqne6Qk8Cg/ Dst u3RyaN78vAMEP8d8
2H5+Ndf hi 2nmRp4YH GHz OH K6VbPf nyv S2wdj CCAccwggFRAgUCQAAAFDANB
gkghki GWOBAQ FADBf MXBWCQYDVQRGEW] VUz EgVB4 GALUEChMXU NBI ERhd




GEgU2Vj dXJIpdHks| El uYy4xLj AsBgNVBAs TJUxvdyBBc3N1cnFuY2UgQRVyd
d maWNhdd@ vbi BBd XRob3J pd HkwHhc NOT QWVITA3 MDAWVDAWWA ¢ NOT YWMTA3SM
j MLOTUSW BNMQs wCQYDVQQGEW] VUz EgVB4 GATUEChMXUI NBI ERhdGEgU2Vj d
XJpdHksl El uYy4xHDAaBgNVBAsS TE1BI cnNvbnEgQ2VydQd maVWNhd Guwa TANB
gkghki GOWOBAQEFAANYADBVAK4GqghQDa9Xi / 2zAdYEqJVI cYhl LN1Fpl 9t X
QLn6zZ39PYXK8Uhoj 0Es 7kWRv8hC04v gk OKwndWhz Vt voHQOTP8nCkkuBi +A
QvgFoRcgQUCAWEAATANBgk ghki GAWOBAQ FAANhAD 5Uo7xDdp490Znm9GoNe
PhZcWLe+noj LvHXWAU/ CBkwf cR+FSf 4h(BeFulAj YveWf 430Xe9Et 5+j gnM
Ti q4Lnwg TdASXxQX4el Jz9Qz QobkE3XVQ VAt CFcmi i n8ORBSAAAMYAAAAAAA

AAAAA==
Encryption-ldentity: DN 1485, null, CN=Setec Astronony, OU=Persona Zertifizie=
Certificate, O="RSA Data Security, Inc.“, C=US; rungsstelle
SHTTP- Pri vacy- Enhancenent s: recv-required=encrypt
<A nane=t agl HREF="shttp://ww. setec. conl secret*“> URL

Don‘t read this. </ A>

Um diese URL zu referenzieren, wird folgender HT TP-Request verwendet:

GET /secret HITP/ 1.0 Request Line
Security-Scheme: S HITP/1.2 HTTP Header
User - Agent: Web-O Vision 1. 2beta

Accept: *.*

Key- Assi gn: | nband, 1, reply, des-ech; 7878787878787878

Mit der Key-Assign-Headerzeile wird ein gemeinsamer Schliissel vereinbart, der es dem Server er-
laubt, die Antwort an den Client zu verschliisseln, obwohl der Client selbst keinen &ffentlichen
Schliissel besitzt. Nach der SSHTTP-Verarbeitung sieht der eingekapsdte Request so aus:

Secure * Secure-HTTP/ 1.2 Request Line
Cont ent - Transf er - Encodi ng: base64 Uber t r agung
Content - Type: application/http Unver sch. For mat
Content - Pri vacy- Domai n: PKCS- 7 Schl Gssel Typ
----- BEG N PRI VACY- ENHANCED MESSAGE- - - - - Nachri cht

M AGCSqGSI b3DQEHA6 CAM ACAQAXgDCBqQ BADBTMEOXCz AJBgNVBAYTAI VTMSAW
Hg YDVQRKEXd SUOEgRGFOYSBTZWN1cm 0e SwgSVbj Lj Ec MBoGALUECXMTUGVYc29u
YSBDZXJ0aWZpY2F0ZQ CALYWDQYJKoZIl hve NAQEBBQAEQCU/ R+YCISUsVEXLi | HG
cNVzwgKeWenT/ r Z+duOv8Cgb700 d8H3Xx WA RLsX4kYCq2szw 8Q6eWhsmhf 40z
| vMAADCABgk ghki Gw0BBWEWEQYFKWADAgC ECFi f 7BadX| w30l AEgZBNc MexKel6
+mMxx 8YQPuk BCLObW)S861 vws/ AgRKKPELnysBi 51 co8MBCsWWK/ f Cyr nxl RHs 10K
BXBVI sAhKkkusk1kCf / GbXSAphdSgG+d6Lxr NZwHbBFOX6A2hYS631 czd5bOvDDW
Op2gcgUt Mgk 2LFr s4L7HHGRPPI qNJ6j 5nFP4xkz OCNI Q/npDir VEEECM k/ T7k

Zwischen den beiden Begrenzern steht eine PKCS-7-Nachricht, die mit RSA unter Benutzung des
vorher im Certificate-Info Ubertragenen offentlichen Schlissels der Setec Astronomy verschliisselt



wurde. Auf Serverseite wird die Anfrage entschliisselt und das Dokument bereitgestellt. Der HTTP-

Response sieht so aus:

HTTP/ 1.0 200 &K
Security-Scheme: S HITP/1.2
Content - Type: text/htmn

Congr at ul ati ons, you‘'ve won.
<A href="/prize.htm*
CRYPTOPTS="Key- Assi gn: | nband, al i cel, reply, des- ecb; 020406080a0c0e0f ;
SHTTP- Privacy- Enhancenents: recv-required=auth“>dick here to
claimyour prize</A>

Eingeschlossen in eine S HTTP-Nachricht wird dies zu:

Secure * Secure-HITP/ 1.2

Cont ent - Transf er- Encodi ng: base64

Content - Type: application/http

Prear ranged- Key- | nf o: des-ech, 697f a820df 8a6e53, i nband: 1
Content - Pri vacy- Domai n: PKCS- 7

----- BEG N PRI VACY- ENHANCED MESSAGE- - - - -
M AGCSqGSI b3DQEHBqCAM ACAQAWgAYJKoZI hve NAQe BMBEGBSs OAWM HBAI f gt dy

Die Daten zwischen den Begrenzern sind eine PKCS-7-Nachricht, die mit einem zuféllig gewdahlten
Sitzungsschlissd (DEK) verschltsselt wurden, der seinerseits mit dem vorher ausgetauschten Schllis-
sel 1 der Methode inband (inband:1) verschlusselt ist.

[URL-1]

2.10 Vergleich mit Secure Socket Layer (SSL)

SSL benutzt die gleichen krytographischen Techniken um die Nachrichten zu verschlisseln. Jedoch
verschliisselt SSL nicht die Nachricht selbst, sondern deren Ubertragungskanal. SSL arbeitet auf der
Transportschicht.



SSL : Sicherheit auf der Verbindungsebene

WWW Client 4=+ — — — HTTP— — — — — WWW Server
Normale Normale
HTTP HTTP
Nachricht Nachricht
Netzwerk-Schicht Netzwerk-Schicht
< Verschlusselter >
Verschliisselung Kanal Verschliisselung

S-HTTP : Sicherheit auf der Applikationsebene

WWW Client WWW Server
) < — — — —HTTP— — — — —» )
Verschlisselung Verschlisselung
Dk CEEE S-HTTP------ >
verschlisselte verschlisselte
und/oder signierte und/oder signierte
Nachricht Nachricht

Unverschliisselter
Kanal

Netzwerk-Schicht <

\ 4

Netzwerk-Schicht

Abb. 2: Unterschied zwischen SSL und S-HTTP

SSL ist fir einen allgemeinen Einsatz gedacht, findet jedoch zur Zeit nur Anwendung im WWW, wah-
rend SSHTTP als Erweterung des HT TP gedacht ist und daher nur fir das WWW angewendet werden
kann.

2.11 Zusammenfassung S-HTTP

S-HTTP ist eine Erweiterung des HTTP, die die Sicherheit bei der Ubertragung im WWW gewahr-
leisten soll. SSHTTP ist im Gegensatz zu SSL und anderen Verfahren auf der Anwendungsschicht
angesiedelt. Jedoch wird SSHTTP nicht von Netscape und Microsoft unterstiitzt und findet daher kaum
Verbreitung. Lediglich Mosaic hat von den grof3en Anbietern eéinen S-HT TP-fahigen Browser auf den
Markt gebracht (SSMOSAIC).



3 Sicherheitslicken

3.1 Begriffserklarung Spoofing

»In network lingo, spoofing means pretending to be something you are not[URL-3]
(In der Netzwerksprache heil3 Spoofing, dal3 man etwas vorgibt, das man nicht ist.)

3.2 Arten

Eswerden drei Arten von Spoofing unterschieden:

. Mail Spoofing: Hier wird vorgegeben, dal3 man der Empfanger der Mail von A ist, obwohl man
selbst B ist. (z.B. konnten Mail an Hemuth.Kohl@cdu.bundestag.de tatséchlich an
Gerd.Schrdder @spd.hannover.de gehen)

. IP Spoofing: Hier gibt en Rechner vor, eine andere Maschine zu sein als se ist.

(s. Vortrag Angriffsstrategien)
. Web Spoofing: Hier gibt en Server vor, eén anderer zu san, as e ist. (z.B. konnte
java.Sun.com umgel enkt werden nach Microsoft.com....)

Das zuvor vorgestdlte SHTTP hat hier keine Schutzmdglichkeiten, da das Ziel nicht die transferierten
Daten selbst sind, sondern der Angriff gegen die Struktur des WWW geht.

4 Attacken durch Anwendungen

Programme schaffen Sicherheitsprobleme, wenn sie tber das Netz aufgerufen werden kénnen. (z.B.
Uber Tenet), da sie zumeist eigentlich nur fir den lokalen Rechner konzipiert wurden.

4.1 Serverseite

Die Administratoren eines Systems haben mit einer untiberschaubaren Vielzahl dieser Sicherheits-
licken der verwendeten Software zu kédmpfen. Fast jede Woche kommt die Nachricht Uber eine
Sicherheitsliicke. Der Server der CERT (http://www.cert.dfn.de) versendet in Durchschnitt 15 - 20
Mailsim Monat.

4.1.1 Einbuch in ein System

Der Einbruchsversuch hat mit Normalfall das Ziel des Erlangens von Rechten auf den Servern. Ent-
weder werden Pal3worter entwendet oder ROOT-Rechte erschlichen. Solches ist mit einfachen Mitteln
zu erreichen.

Zumeist wird Uber Telnet ein lokales Programm ausgefiihrt und dessen Schwéachen mifbraucht(z.B.
[pr, dbx).



Andere Wege gehen Uber eéinen angehdngten Decoder an eine E-Mail. Hier lassen sich von Netscape
und Internet Explorer die Mail - Pal3worte ausspionieren.
Es gibt im Internet zahlreiche Anleitungen und fertige Programme, die einen Einbruch erméglichen.

4.1.2 Entdecken des Einbruchs

Das Entdecken ist schwierig, da nicht alle Moglichkeiten eines Einbruchs Uberwacht werden konnen.
Eine gewisse Sicherheit 183 sich nur dadurch herstellen, daf3 die wichtigen Dateien regel méidig geprift
werden, so daRR ungewollte Anderungen entdeckt werden konnen. Das Hauptproblem besteht jedoch
nicht in den Einbriichen aus dem Internet heraus, sondern durch eigene Mitarbeiter.

4.1.3 Schutz vor Einbriichen

Die einzige Chance besteht darin es einem Eindringling so schwer wie moglich zu machen. Es miissen
alle Advisatories (Nachrichten Uber Schutzfehler in Programmen - CERT) umgesetzt werden. Von
aul3en gibt es technische Mittel wie Firewalls, oder das Verbot, Daten von innen direkt in das Internet
zu versenden, indem alles Uber sogenannte Proxies lauft, die damit zu verhindern, dal3 lokale Pro-
gramme Daten unkontrolliert in das WWW versendet.

4.1.4 Beispiele von Hacked Pages

Abb. 3: Grafik einer Hacked Page, welche auf 15 Servern am selben Tag erschien.
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Abb. 4: Veréndertes Logo von ,, Lost World”.

4.1.5 Fehler durch Ahnlichkeiten der URL

Da es eine Vielzahl von Top-Level-Domains (.de, .com, .org, .net....) gibt, kann es auch kommen, dal3
unter der gleichen Domain zwei vollig verschiedene Server zu finden sind. Zum Beispiel hat die
NASA als staatliche Organisation die Domain nasa.ORG. Wie es jedoch fur Ziele in den USA ublich
ist wurde haufig nasa.com angewéhlt und damit ein existierender, aber nicht gewlnschter Server er-
reicht.

4.1.6 Fehler in Software am Beispiel MS Internet Information Server

Bel diesem Programm, das die Anfragen auf Audliefern von Seiten verwalten soll, gibt es zwel

Sicherheitdlticken:

+ Uber das Integrierte FTP-Programm |43t sich der ROOT-Datei-Baum fur Zugriffe ¢ffnen.

» Be Active Server Pages (ASP) ermoglicht ein einziger zusétzlicher Punkt in der URL den vollen
Schreib-/L esezugriff auf diese Seite. Da ASP oft fur Authentifizierung genutzt wird sind Pal3worter

ausspahbar.

4.2 Clientseite

Auch auf Clientseite ist es moglich Schaden durch Liicken in Programmen zu erzeugen. Hier werden
die Licken genutzt um Daten abzuschdpfen oder zu [6schen. Einige Beispiele hierfir sind:
MS Internet Explorer

» Da der Explorer stark in die Windows-Betriebssysteme integriert ist sind hier weitreichende
Schwachpunkte bekannt geworden die haufig auf Active-X beruhen, da hier Sicherheitsaspekte nur
sehr unzureichend berticksichtigt wurden.



» Ein grol3es Problem ist die Fahigkeit die unified name convention (UNC) - Namen aufzul Gsen. Bel
UNC werden Name und Pal3wort an den Server Ubertragen. Eine Seite im UNC Form ermdglicht
das Abgreifen dieser Daten.

* Bei dem Internet Explorer 4 wird eine 265 Zeichen lange URL als Befehl interpretiert. Da bei
Windows die Systemprogramme im Normalfall immer an derselben Stelle liegen, lassen sich alle
Programme beliebig starten, ohne dal3 der Benutzer davon Kenntnis erlangt.

Netscape Navigator

* Hier liegen die Schwachpunkte in erster Linie bel den Plugin’s, die Locher in das doch einiger-
mal3en gute Sicherheitskonzept des Browsers und der Java Virtual Machine reif3en.

[URL -4]

4.3 Zusammenfassung Attacken

Im Prinzip ist jeder Rechner, der am Internet hangt, potentiell gefdhrdet Opfer einer Attacke zu wer-
den. Esist nur begrenzt mdglich, sich vor Schéden durch Einbriiche zu schiitzen, weil der Angreifer
meist ein Schritt voraus ist. Eine gewisse Sicherheit kann nur durch hohen Aufwand der Benutzer ge-
waéhrleistet werden, dal3 er sich regelméfiig informiert und Licken aktiv schlieft.

5 Fazit

Das Internet ist noch weit entfernt davon ein sicheres Kommunikationsmittel zu sein. Es gibt erste
Ansétze dieses Problem in den Griff zu bekommen Ein wichtiger Schritt dahin ist es, dal3 sich die Be-
nutzer bewufdt sind, dal3 das was sie abschicken auch von Unbefugten gelesen werden kann. Des wei-
teren ist kein hundert prozentiger Verlal® darauf, dald das was er bekommt unschédlich ist. Es gibt
Wege, die Sicherheit erhdhen, aber auch sie sind nicht absolut sicher vor Mif3orauch und Licken. Es
werden neue Standards fiir eine sichere Ubertragung benétigt (z.B. Internet Protokoll Version 6 -
IPv6). Es zwingend notwendig, dal? die Betriebssysteme in Hinblick auf die Sicherheit neu Uberar-
beitet werden, um Schwéachen von Anwendungen auszugleichen und nur den autorisierten Nutzern
Zugriff zu gewahren.
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http://concord. cscdc. be/ conf erence/ presentation/3_1200_1 1/ind
ex. htm






Sicherheit auf der Anwendungsschicht: e-mail

Torsten Bohnenkamp

1 Einordnung des Vortrags / Begriffsklarung

Dieser Vortrag befaldt sich mit dem Thema Sicherheit bei der Kommunikation im Internet. Dabe wer-
den anhand von PGP und SIMIME die wichtigsten Programme/Verfahren der verschliisselten Ver-
sendung von e-mails vorgestellt. Zundchst soll aber die Motivation fir den Aufwand der Anwendung
derartiger Software dargestel It werden. AbschlieRend wird das Online-Echtzeit-Ubertragungsverfahren
ICQ (Online-Konferenzen / Chatrooms) vorgestellt.

1.1 e-mail

Wasist eine email ?

Héaufig wird eine email als elektronische Postkarte verstanden. Diese Betrachtungsweise tragt der
tatsdchlichen Verwendung aber nicht Rechnung. Betrachtet man den Inhalt, so stdlt man fest, dal3
oftmals sensible Informationen Ubertragen werden, die nicht ohne weiteres fur jeden zuganglich sein
sollten (z.B. Firmeninterna, Kreditkartennummern, private Kommentare usw.). Informationen also, die
man bestenfalls per Brief, besser noch per Einschreiben, versenden wirde. Zudem kdnnen ungeschiitzt
Ubertragene e-mails systematisch und effektiv erfald und verandert werden. Schliefdlich handelt es sich
um el ektronische Dokumente und nicht um handschriftliche Originale.

Der Kreis der Nutzer von e-mail Systemen hat sich in der jingeren Vergangenheit schnell erweitert.
Von der Universitét Uber den privaten Anwender bis zur zunehmenden Nutzung in der Industrieund in
Dienstleistungsunternehmen ist die e-mail ein schneller, komfortabler und vermeindlich sicherer Weg
Informationen zu Ubertragen. Neue Anwendungsmoglichkeiten, wie z.B. ,online banking’ und , elec-
tronic commerce', fuhren dazu , dal3 zunehmend sensible Daten Gbertragen werden. Daher ist es wich-
tig den Benutzerkreis Uber mogliche Manipulation und Mif3brauch zu informieren, sodal3 Maf3nahmen
getroffen werden konnen, damit sensible Informationen auf sicherem Weg vom Absender zum
Adressaten geschickt werden kénnen.

1.1.1 Der Weg einer e-mail

Ein Mail-System kann in die folgenden drel Stufen unterteilt werden [ChZw95]:

- der Mail-Server erhdlt e-mailsvon externen hosts bzw. schickt sie an externe hosts

- das Mail-Programm des Providers oder der Domain speichert die e-mails auf lokalen hosts
- das Anwenderprogramm erlaubt das Lesen bzw. Schreiben von e-mails



Die email wird zun&chst mit dem Mail-Clienten des Browsers oder der Provider-Software erstellt.
Diese Nachricht wird vom Mail-Server des Providers an den Mail-Server des Adressaten geschickt
und dort solange in einer Mailbox gespeichert bis der Adressat online geht und die e-mail empfangt.
Auf diesem Weg, der Uber unterschiedliche Netze und Server fihrt, ist die Nachricht nicht geschiitzt.
Die verwendeten Ubertragungsprotokolle wie z.B. SMTP (Simple Mail Transfer Protocol) gewahr-
leisten Datensicherheit, d.h. sie eemdglichen einen verlustfreien Datentransport innerhalb der unter-
schiedlichen Netzwerke. Aspekte die den Datenschutz betreffen, spiden bei der Datenlbertragung
eine nur untergeordnete Rolle [Dama97].

1.1.2 Formen der Manipulation

Die Ansatzpunkte fir Manipulationen konnen sehr unterschiedlich sein. Vorstellbar sind Versuche die
e-mail Ubertragungen abzuhdren, indem man sich Zugang zu den Mail-Servern verschafft. Dies kann
mit den Zugriffsrechten eines Mail-Administrators oder durch Umgehung von Sicherheits-vor-
richtungen, wie z.B. Firewalls, gelingen. Damit hat man Zugang zum kompletten e-mail Verkehr der
Uber den betreffenden Server weitergeleitet wird. Mithilfe einer Adressenmanipulation ist es moglich
sich zwischen Sender und Empfénger zu schalten, sodald man Zugriff auf die emails einer bestimmten
Person erhélt. Eine andere Méglichkeit stellen die sogenannten , data driven attacks ® dar. Dabe wer-
den e-mails benutzt um Zugang zur Benutzerkonsole zu erhalten, oder interne Netzwerke mittels Viren
zu stéren. Grundsétzlich kann man die folgenden Formen der Manipulation unterscheiden:

Nachricht mitlesen und speichern:
Die Information wird systematisch erfafit
- Nachricht verfalschen:
Der Inhalt wird verandert oder die email erreicht einen anderen Adressaten oder der Adressat
wird durch eine falsche Absenderadresse getauscht.
- Nachricht selektiv 1dschen / abfangen:
Nur ausgewahlte Nachrichten werden Ubertragen. Es findet eine sender- oder empfangerseitige
Filterung statt.
- Nachricht als nicht autorisierte Zugangsméglichkeit nutzen:
Benutzung der e-mail a's, trojanisches Pferd’ um Kontrolle tUber die Konsole zu erhalten, oder ein
Virus (Stichwort Makroviren) wird aktiviert, der en eventuell vorhandenes internes Netzwerk
Stort.

63 siehe dazu 'Building Internet Firewalls [ChZw95]



1.1.3 Motive fur den Mi8brauch

An Mativen fur die mif3brauchliche Verwendung illegal erworbener Information hat es schon in der

Vergangenheit nicht gemangelt. Das Postgeheimnis, sowie die aktuelle Diskussion Uber den so-

genannten grofRen Lauschangriff zeigen die Sensibilitét dieses Themas auf. Die zunehmende Ver-

wendung von Mail-Systemen fur den Informationsaustausch, online-shopping und online-banking,

bieten neue Angriffsfléchen. Durch die e ektronische Informationsiibertragung ist es moglich, effektiv

und nahezu spurlos zu manipulieren. Die folgende Auflistung ordnet die Motive fir den Mifbrauch in

verschiedene Kategorien:

kriminelle Griinde:

Motivation durch die zunehmende Bedeutung des , electronic commerce' und die Abwicklung pri-
vater Bankgeschéfte. Dabe sind die unrechtméflige Nutzung von Kreditkartennummern und
manipulierte Uberweisungen nur eine Moglichkeit. Denkbar ist auch, die georderte Ware an eine
andere Adresse schicken zu lassen oder Uber ein ,trojanisches Pferd’ den Benutzer (bzw. das An-
wenderprogramm), zu eigentlich nicht beabsichtigten Uberweisungen zu veranlassen.

Mif3brauch der Privatsphére:

Das Mitlesen, die Verfadschung und das Abfangen kann personliche Griinde haben. Das Speichern
von privaten Informationen und die statistische Auswertung kann aber auch kommerziellen
Zwecken dienen (man glaubt kaum was man bei einer Auskunftei Uber sich erfahren kann).
Industriespionage:

Naheliegend ist das professionelle , Abhtren' zum Zweck des Informationsvorteils, um z.B. die
Hohe des Angebots des Konkurrenten, 1deen und Inhalte von Werbekampagnen, geplante strate-
gische Unternehmensentscheidungen usw. zu erfahren.

Kontrolle und Uberwachung:

Die USA ist das beste Beispid fiir die Absicht der totalen Uberwachung und Kontrolle beim elek-
tronischen Informationsaustausch. Der ,Clipper* Chip soll es der NSA, einer Kontrollbehérde, er-
maoglichen, die Uber Tdekommunikationsgeréte (Telefon, Fax usw.) ausgetauschten Informationen
abzuhoren. Auch in anderen Landern mit politisch brisanter Lage ist das Mif3brauchspotential di-
rekt erkennbar.

Zugang zu internen Netzwerken:

Zugriff auf interne Netzwerke und damit nicht nur auf Informationen, die per e-mail Ubertragen
werden, sondern auf alle gespeicherten Daten. Dadurch besteht zudem die M églichkeit, Daten zu
verfalschen und zu |6schen, bzw. das Netzwerk durch einen Virus lahmzulegen.

1.2 Problematik der Informationstechnologie

Die schnelle Entwicklung im Bereich Multimedia und die Nutzung des Internets fir Kommunikation

und Informationsaustausch fuihrt vielfach zu einer Realisierung des technisch Méglichen, ohne die



Risiken in Bezug auf den Datenschutz und das Mif3brauchspotential zu beriicksichtigen. Dieselbe In-
formationstechnologie, die es eemdglicht sich weltweit, schnell und kostengiinstig zu informieren und
zu kommunizieren kann umgekehrt auch dazu eingesetzt werden, um die Ubertragenen Informationen
zu filtern, zu seinem eigenen Vortell einzusetzen. Die Folgen davon sind mégliche Manipulation und
Mifbrauch von personlichen oder wirtschaftlich sensiblen Daten.

1.2.1 Problematik der Mail-Administratoren

Mail-Administratoren stehen vor einer schweren Aufgabe, wenn es um die sichere Ubertragung von
e-mails geht. Die Ursache dafirr ist die Konzeption der Dateniibertragung im Internet. Damit es Uber-
haupt moglich war, Daten kreuz und quer durch unterschiedliche Netze zu schicken, wurden Aspekte
wie Datensicherheit (Abhor- und Diebstahlsicherheit) hintenangestellt. Im Vordergrund stand der ef-
fektive Datentransport und der individuelle Zugang fur alle Teilnehmer. Die Struktur dieses welt-
umspannenden Netzes mit der dementsprechenden Systemviefalt macht es schwer einen Standard zu
definieren und durchzusetzen, der eine sichere Ubertragung der Daten gewahrleistet [Dama97].

»[...] Soist zum Beispid das zentrale Mail-Protokoll SMTP (Simple Mail Transfer Protocal),
Uber das nach wie vor fast alle emails im Netz verschickt werden, so offen wie das
sprichwortliche Scheunentor. Eine Mail unter falschem Namen und mit falschem Absender
(Mailspoofing) oder eine kostspielige Massenmail Uber einen fremden Mailserver und damit
Uber ein fremdes Konto laufen zu lassen (Spamming) ist fast so leicht wie der Mausklick auf
einen Hyperlink. [...]* [Dama97]

Mit den ,secure sockets layern' von Netscape gibt es zwar Moglichkeiten, um beispielweise das on-
line-shopping hinreichend sicherer zu gestalten. Aber dieses gednderte Protokoll, erkennbar an der
Adresse HTTPS an stdle von HTTP, wird langst nicht von allen Anbietern in Internet benutzt
[Damag7]. Aufgrund dieser Strukturproblematik bleibt dem Mail-Administrator nur die Anwendung
von Firewalls, die eine systematische Kontrolle der eingehenden Mails erlauben, um das interne
Netzwerk zu schiitzen. Jeder Mail-Administrator bzw. jeder der dessen Zugangsberechtigung hat (ob
zurecht oder nicht), hat Einsicht in den e-mail Verkehr und damit alle oben beschriebenen Moglich-
keiten des MiRbrauchs. Aufgrund der globalen Struktur des Internets ist es kaum denkbar eine Insti-
tution zu etablieren, die wie ehemals die, gelbe Post’, eine Art Postgeheimnis garantieren kann.

1.2.2 Problematik mit Mail-Servern

Mail-Server stellen den Kontakt mit der externen Welt her. Sie empfangen Daten von anderen Servern
und Befehle, wie mit diesen Daten zu verfahren ist. Damit sind sie der erste Angriffspunkt auf dem
Weg zum Adressaten einer e-mail. Ansatzpunkte fir Attacken stellen die empfangenen Befehle dar.
Durch den Zugang zu einem Mail-Server erhdlt man die Kontrolle Gber alle Funktionen und Zugriffs-
rechte dieses Servers.

» T he server directly accepts commands (related to delivering mail) from external hosts, for this
reason, if the server isn’'t secure, it may end up immediatley giving an attacker all the access it
has itsdlf. [...] Because it talks to the external world, the server is vulnerable to attacks in



commands it receives from the outside world; these are called ,command channel attacks *“
[Chzw95].

Um den Server vor solchen Attacken zu schiitzen, werden Firewalls eingesetzt, die die Zugriffsrechte
und erlaubte Kommandos kontrollieren. Zudem sollen in Ubertragungsprotokolle integrierte Sicher-
heitsfunktionen vor Manipulationen schiitzen. Desweiteren werden neue Protokolle (1Pv6) entwickelt,
die nicht nur die Datensicherheit, sondern auch Datenschutz durch Verschllissdlung garantieren sollen.
Ob und inwiefern die Server derart geschiitzt sind, die auf dem Weg einer ankommenden e-mail ge-
legen haben, 1813 sich fiir den Adressaten respektive den Absender der mail nicht nachvollziehen. Da-
mit ist nicht sichergestellt, dal3 die Daten nicht doch manipuliert bzw. eingesehen werden koénnen.
Mithilfe von Verschlisselungsverfahren, wie PGP oder SIMIME kann aber erreicht werden, das die
Daten nur fur den Adressaten verwertbar sind.

1.3 PGP

Wasist PGP ?

PGP - ,Pretty Good Privacy* - ist ein Softwareprodukt zur verschliisselten Ubertragung von e-mails.
Wie der Name schon sagt, soll die Privatsphare (privacy) bei der Ubertragung von e-mails gewahrt
bleiben. Dabei ist nicht nur eine geschickte Codierung der Information selbst nétig, sondern auch ene
Authentifikation des Absenders, um sicherzugehen, dal3 die Nachricht auch von demjenigen stammt,
der vorgibt sie abgesendet zu haben. Die beiden Begriffe, Privacy’ und , Authentifikation bilden daher
den Kern des Konzepts von PGP.

1.3.1 Historischer Abrif3 / Entwicklung

Das Programm ist 1978 von Phil Zimmermann entwickelt worden und hat sich zum bekanntesten Ver-
schlisselungsprogramm fur e-mails entwickelt. Das hat folgende Griinde: Einerseits ist die Software
as Freeware erhdltlich und damit kostenfrel fir jedermann zuganglich, andererseits hat sich aufgrund
jahrelanger bizarrer Rechtsstraitigkeiten um die Verwendung von patentrechtlich geschiitzten Algo-
rithmen (RSA) und den Export aus den USA (Export starker Kryptographie ist verboten: Stichwort
RC2/40) eineregelrechte, Fangemeinde' gebildet [URL-1].

1.3.2 Arbeitsweise von PGP

1.3.2.1 Das Prinzip der asymmetrischen Verschlisselung

PGP arbeitet nach dem Prinzip der asymmetrischen Verschlisselung. In diesem 1976 von Diffie und
Hellmann entwickelten Public-Key Verfahren besitzt jeder Anwender zwel unterschiedliche, aber
zusammengehérige Schliissel: einen dffentlichen (public key) und einen privaten Schllissd (private

6 siehe dazu Vortrag , Kryptographie: Grundlagen und Algoritmen®



key). Diese Schllissdl sind so beschaffen, dald eine Nachricht, die mit einem 6ffentlichen Schltissel
kodiert wurde, nur mit dem zugehérigen privaten Schliissel dekodiert werden kann [GrwWe97].

Die Nachrichten werden dabei mit dem offentlichen Schliissel des Empfangers kodiert. Die Ent-
schliissdung funktioniert nur mit dem privaten Schltissel des Empfangers. Der Gffentliche Schliissel
wird notwendigerweise an die email Partner versandt. Da bei dem Prinzip der asymmetrischen Ver-
schliissdung nur der private Schliissel die Dekodierung ermdglicht, kann fir den Austausch der 6f-
fentlichen Schiiissel ein potentiell unsicherer Ubertragungsweg benutzt werden. Die Authentizitat wird
durch eine Unterschrift mit dem privaten Schllissel sichergestellt.

Technik der asymmetrischen Verschliisselung

Router
1 2 (3 = (4 5 6

Hans schreibt Hans verschliisselt Hans verschickt = Peter empfangt Peter dekodiert Peter liest

Nachricht an Peter Nachricht mit Peters Nachricht per E-Mail Nachricht Nachricht mit seinem Nachricht
ffentlichem Schlisset ) privaten Schlissel
TH > &= —— wre —> INTERNET—> 5, ——— e ———> =5
Schritt 2 im Detail Schritt 5 im Detail
Prifsumme Hans unterschreibt Nachricht Nachricht mit Nachricht Peter Uberpriift Hans' Unversehrtheit der

der Nachricht  mit seinem privaten  komprimieren (ZIP)  Peters 6ffentlichem dekomprimieren (ZIP)  Unterschrift mit dessen  Nachricht priifen (MD5)
anlegen (MD5}  Schliissel (RSA) Schliissel kodieren (IDEA) gffentlichem Schliissel

offentlicher Schliissel  privater Schliissel

ADbb.1: Technik der asymmetrischen Verschlisselung [GrWe97].

1.3.2.2 RSA Algorithmus

Fur die Erzeugung des Schliisselpaars wendet PGP den 1977 von Rivest, Shamir und Adleman ent-
wickelten RSA Algorithmus an. Er beruht auf der Multiplikation von Primzahlen und der Tatsache,
dal3 die Zerlegung in Primfaktoren bei entsprechender Wahl der Schltisselgrofie praktisch unmaglich
ist. Damit soll gewéahrleistet sein, dal3 der private Schlissdl nicht aus dem offentlichen Schllissel be-
rechnet werden kann. PGP bietet bel der Schliisselgenerierung die Wahl zwischen 384 und 2048 Bit.
Default-Werte sind 512 Bit fur ,einfach komerziell* 768 Bit fur , hochgradig komerziell* und 1024 Bit
far ,militérische Sicherheit’. Die Bearbeitungszeit fir die Verschliissdung mit dem RSA Algorithmus
ist fir das Verschlusseln ganzer Nachrichten unkomfortabel lang. Daher wird RSA nur fur die Schlis-
selgenerierung und die Kodierung der Schliissd verwendet, die die Nachricht und die Unterschrift

kodieren.



1.3.2.3 IDEA Verfahren

Das IDEA Verfahren ist ein symmetrisches Blockverschlissdungsverfahren. Blocke von je 64 Bit
Lange werden dabei mit einem 128 Bit Schliissel kodiert. PGP setzt dieses Verfahren fir die Ver-
schliissdung der Nachricht ein. Der IDEA Schliissel wird dabei nur ein enziges mal verwendet. Vor
der Versendung der Nachricht wird er mit dem privaten Schliissel kodiert und dann zusammen mit der
Nachricht Gbertragen.

1.3.2.4 Message Digest 5

Das Message Digest 5 Verfahren erzeugt eine Prifsumme der zu Ubertragenden Nachricht. Die so
erzeugte 128 Bit Zahl wird wiederum mit dem privaten Schlissel des Absenders kodiert. Damit wird
die Authentizitét und die Unversertheit der Nachricht sichergestellt.

1.3.3 Angriffsmdglichkeiten

Prinzipiell kann es kein absolut sicheres System geben. Selbst wenn die technischen Anforderungen an
ein sicheres System erfiillt werden, bleibt der Faktor Mensch und die Tatsache der Implementierung in
einer potentiell unsicheren Umgebung bestehen.

1.3.3.1 Kryptoanalytische Attacke

Eine kryptoanalytische Attacke kann sich auf IDEA oder das RSA Schltissdpaar beziehen. In beiden
Fallen sind jedoch keine erfolgreichen Attacken bekannt. Selbst durch eine massive sogenannte , brute
force Attacke ist nicht zu erwarten, dafi3 diese Schliisse geknackt werden kdnnten. Auf der anderen
Seite kann eine bahnbrechende Entwicklung im Bereich der systematischen Attacke (z.B. Algorithmus
zur Primfaktorzerlegung) in Zukunft zum Erfolg fuhren. Es gilt: in der praktischen Kryptographie gibt
es keine Garantie fur absolute Sicherheit [URL-1].

1.3.3.2 Falschung offentlicher Schliissel

Die Achillesferse bei Systemen, die mit offentlichen Schlissen arbeiten ist in der Schlisselver-
waltung und Giltigkeitsiiberprifung der offentlichen Schliissel begriindet. Vor der Akzeptierung eines
offentlichen Schilssels ist unbedingt die Authenzitét zu prifen. Auch die Verwaltung des dffentlichen
Schliisselbundes stellt ein Sicherheitsrisiko dar. Im Gegensatz zum privaten Schltissel ist diese Datei
in der Regel nicht durch ein Mantra geschiitzt.

1.3.3.3 Virus bzw. ,trojanisches Pferd’

Eine andere Angriffsmoglichkeit konnte ein speziell entwickelter Virus oder Wurm sein, der PGP oder
das Betriebssystem infiziert. Dieser hypothetische Virus kdnnte so entworfen sein, dal3 er das Mantra,
den geheimen Schliissd oder den entschlisselten Klartext "mithért” und unbemerkt in eine Datel
schreibt oder Gber ein Netzwerk zum Besitzer des Virus schickt. Er konnte auch das Verhalten von



PGP so éndern, dal3 Unterschriften nicht richtig gepruft werden. Ein @hnlicher Angriff konnte eine
geschickte Imitation von PGP sain, die sich im Wesentlichen wie PGP verhélt, aber nicht so arbeitet,
wie anzunehmen wére. Beispielsweise konnte diese Imitation absichtlich dahingehend verstimmelt
sein, dal3 Unterschriften nicht mehr korrekt gepriift werden, so dal? gefélschte Schliissel nicht mehr
erkannt werden konnen. Eine solche Version von PGP - dhnlich einem ,trojanischen Pferd' - ist von
einem Angreifer verhdltnisméldig einfach erstdlt, weil der Quellcode von PGP weit verbreitet ist
[URL-1].

1.3.3.4 Zugriff auf die Benutzerkonsole

Ein weiteres potentielles Sicherheitsproblem entsteht durch die Art und Weise, wie bei den meisten
Betriebssystemen Dateien gelOscht werden. Wenn man eine Klartext-Datel verschliisselt und danach
I6scht, 16scht das Betriebssystem die Daten nicht physikalisch. Es markiert nur digjenigen Daten-
blécke der Festplatte oder Diskette als "geldscht”, die den Inhalt der "gel6schten” Datel enthalten, so
daid sie fur die Speicherung anderer Daten freigegeben werden. Das ist das gleiche, als wiirde man
vertrauliche Papiere einfach zum Altpapier legen. Die Bldcke auf der Festplatte enthalten nach wie vor
die originalen vertraulichen Daten, die ohne grof3en Aufwand wiederhergestellt werden konnen [URL-
1].

1.3.3.5 Kompromittierende Strahlung

Eine andere Angriffsmoglichkeit fir einen gut ausgeristeten Gegner ist die Auswertung der eektro-
magnetischen Strahlung, die ein Computer aussendet. Mithilfe der entsprechenden technischen Aus-
rastung ist es moglich, bis zu Entfernungen von 100m, diese Strahlung auszuwerten und damit jeden
Tastendruck und jeden Bildschirminhalt aufzuzeichnen. Das wiirde alle Passworte, Nachrichten usw.
offenlegen. Abwehren 1803t sich dieser Angriff durch eine geeignete Abschirmung des Computers, des
Zubehdrs (Drucker usw.) und gegebenenfalls der Netzwerk-Verkabelung. Eine solche Abschirmung
ist unter dem Begriff "sturmsicher” bekannt.

1.4 S/MIME

S/MIME ist die Abkirzung fir Secure Multimedia Internet Mail Extensions. Dieses Protokoll geht
auf MIME zuriick, ein Ubertragungsprotokoll, daf? die enthaltenen Formate der zu Ubertragenden Da-
tei beschreibt. MIME definiert dabei einen Standard fur Mail-Programme. Dieser e'méglicht es, Da-
teien, die RTF-Texte (Rich Text Format: formatierter Text mit z.B. unterschiedlichen Fonts), Grafiken
sowie Audio-Daten und andere Multimedia Informationen enthalten, direkt mit dem geeigneten Pro-
gramm (soweit vorhanden), darzustellen [ChZw95]. SIMIME ist eine Weiterentwicklung dieses Stan-
dards, der nun auch Funktionen fur die Ver- und Entschllisselung von Dateien enthélt.



1.4.1 Entwicklung

Grundgedanke bel der Entwicklung des MIME Standards war die Erweiterbarkeit um zusétzliche
Funktionalitdt. Daher war es naheliegend diesen Standard, der auch fir den Datentransfer der WWW-
Server untereinander benutzt wird, um die Funktionalitét der sicheren Ubertragung von e-mails zu
erweitern. Hauptziele bei der Implementierung waren Sicherheit und Interoperabilitdt unter Beriick-
sichtigung e ner globalen Anwendbarkeit. Das bedeutet:
- Sicherheit und Anwendbarkeit fir viele Anwender:
S/MIME basiert auf den Public Cryptography Standards (PKCS) insbesondere dem PKCS #7
Standard, in dem Verfahren der digitalen Signatur und des digitalen Umschlags festgelegt sind
[URL-3]. Die Einhaltung dieser Standards und das Verfahren von , Beglaubigungsinstitutionen'
fr digitale Unterschriften erschliefdt einen grof3en Anwenderkreis.
- Interoperabilitat:
Dieses Prinzip setzt auf die Integration der SIMIME Funktionalitét in fuhrende Applikationen
(Netscape Communicator, MS Internet Explorer usw.). Zid ist es, ein Label, vergleichbar mit
,IBM-Kompatibd*, zu etablieren, sodal3 jede Software, die dieses Label aufweist, mit den ver-
schliisseten Dateien der anderen Software-Produkte umgehen kann [URL-3].
- Globale Anwendbarkeit:
Um eine unproblematische, weltweite Anwendbarkeit zu garantieren, ist es wichtig, die US-Ex-
portbeschrénkungen fir Kryptographie einzuhalten. Innerhalb der USA kann starke Kryptographie
angewendet werden. Fir den Ubersee-Kontakt werden kleinere SchllisselgroRen eingesetzt
(RC2/40) [URL-4].

1.4.2 Arbeitsweise

Zunéchst wird nach dem Prinzip der asymmetrischen Verschliissdung ein privater und ein offentlicher
Schlussel nach dem RSA Algorithmus generiert. Dann wird die Nachricht mit einer digitalen Signatur
versehen. Dazu durchlduft das Dokument einen Hashing-Algorithmus (Message Digest), sodal ein
Fingerabdruck des Dokuments erzeugt wird. Mit dem privaten Schliissel wird es nun unterschrieben.
Jetzt ist sowohl der Inhalt vor Verénderung geschiitzt, als auch die Authentifikation des Absenders
gegeben. Dann wird das Dokument mit DES oder RC2 (symmetrische Verfahren) kodiert und der
symmetrische Schliissel mit dem offentlichen Schltissd des Empfangers verschliisset [URL-4]. Das
DES Verfahren (Data Encryption Standard) ist in den 70er Jahren von IBM entwickelt worden und
kodiert die Nachricht blockweise (64 Bit Blockgrofie) mit 56 Bit. RC2 arbeitet mit einstelbarer
Schlusselgrofie. Um beispielsweise die US-Exportvorschriften einzuhalten, wird eine Schiiisselgrofde
von 40 Bit verwendet (RC2/40). Der ganze Vorgang lauft zugunsten der enfachen Anwendbarkeit
automatisch ab, d.h. er ist durch die Integration in den Mail-Clienten vorgegeben. Ebenso verhdlt es
sich auf der Empféngerseite [URL-4].



1.4.3 Angriffsmoglichkeiten

Prinzipiell kann es kein absolut sicheres System geben. Selbst wenn die technischen Anforderungen an
ein sicheres System erfiillt werden, bleibt der Faktor Mensch und die Tatsache der Implementierung in
einer potentiell unsicheren Umgebung bestehen ®.

1.4.3.1 Kryptoanalytische Attacke

Eine kryptoanalytische Attacke kann sich auf den symmetrischen Schliissel oder das RSA Schllissel-
paar beziehen. Fir die RSA Schlissd gilt: es sind keine erfolgreichen Attacken bekannt. Die ver-
wendeten symmetrischen Verfahren, DES mit 56 Bit und RC2 mit 40 Bit (fUr internationalen Infor-
mationsaustausch), sind ein Schwachpunkt. Der mit DES erzeugte Schiiissel ergibt 2*° = 7.2 x 10'
Maoglichkeiten und kann mithilfe schneller Rechner bereits in einigen Stunden , geknackt® werden.
Besonders markant wird dieses Defizit bei RC2/40 deutlich. Bei dieser Schiiissellange existieren
2%°=1.1 x 10" verschiedene K ombinationen. Dazu folgendes Beispiel:

, Screensaver als Schliisselknacker [CT97_3] ausc't 12/97

» Krypto-Autor und Sicherheitsberater Bruce Schneier bietet auf seinem WWW-Server einen
Windows-95 Screensaver zum Download an, der im Hintergrund 40 Bit lange RC2-Schliissel
knackt.... Hintergrund ist die Selbstbeschréankung von S'MIME —Anwendungen auf RC2/40".

Damit wird der Schwachpunkt von SIMIME deutlich. Fur die Zukunft ist allerdings eine Anderung in
den US-Exportvorschriften fir starke Kryptographie zu erwarten. Damit kdnnen dann léngere Schliis-
sel benutzt werden, z.B ,triple DES'.

1.4.3.2 Falschung offentlicher Schlissel

Die Achillesferse bei Systemen, die mit offentlichen Schlissen arbeiten ist in der Schlisselver-
waltung und Gultigkeitsiberprifung der 6ffentlichen Schltissel begriindet. Bet SIMIME geschient die
Schlusseltberprufung mithilfe von Zertifizierungsstellen. Ansatzpunkt fur einen Angriff ist damit
nicht mehr der einzelne Anwender, sondern eben diese Institutionen. Gelingt es Zugang zu erlangen,
so sind alle von dieser Stelle beglaubigten Schitissel potentiell unsicher. Andererseits ist diese Art der
Schluissel verwaltung notwendig um grof3e Benutzergruppen zu erschlief3en.

1.4.3.3 Zugriff auf die Benutzerkonsole

Eine weitere Moglichkeit erschlief?t sich Uber physikalischen oder elektronischen Zugang zur Be-
nutzerkonsole. Der Zugang wird innerhalb interner Netzwerke zumeist durch eine einfache Passwort-
abfrage kontrolliert. Wird dieses Passwort dem Angreifer bekannt, so hat er Zugriff auf die Datel die
Schlusseldateien. Zudem ist auch hier die Moglichkeit der Wiederherstellung von nicht physikalisch
gel6schten Dateien gegeben.



1.4.3.4 Kompromittierende Strahlung

Eine andere Angriffsmoglichkeit fir einen gut ausgeristeten Gegner ist die Auswertung der eektro-
magnetischen Strahlung, die ein Computer aussendet. Mithilfe der entsprechenden technischen Aus-
rastung ist es moglich, bis zu Entfernungen von 100m, diese Strahlung auszuwerten und damit jeden
Tastendruck und jeden Bildschirminhalt aufzuzeichnen. Das wiirde alle Passworte, Nachrichten usw.
offenlegen. Abwehren 1803t sich dieser Angriff durch eine geeignete Abschirmung des Computers, des
Zubehdrs (Drucker usw.) und gegebenenfalls der Netzwerk-Verkabelung. Eine solche Abschirmung
ist unter dem Begriff "sturmsicher" bekannt ®.

1.5 Diskussion PGP versus S/MIME

Vergleicht man PGP und SIMIME so stdlt man fest, dal die verwendeten Verschliissdungsverfahren
auf demselben Konzept beruhen (Verschliisselung der Information mit symmetrischen Verfahren —
asymmetrisches Verfahren fur die 6ffentlichen und privaten Schliissd). Aufgrund der Einhaltung ex-
portpolitischer US-Vorschriften stent SSMIME auf den ersten Blick schlechter da. Fur den pro-
fessionellen Einsatz und eine grof3e Verbreitung im Hinblick auf eine Standartisierung durch die IETF
(Internet Engeneering Task Force) ist es jedoch kaum denkbar Software einzusetzen, gegen die pa-
tentrechtliche Bedenken bestehen. Zudem hat die Vergangenheit gezeigt, dal3 sich die Software am
Markt durchsetzt, die interoperabel mit den fihrenden Softwareprodukten ist (Stichwort ,Bill Micro-
soft Gates') . Da PGP diese beiden Aspekte nicht erflllt, bietet es sich fir Anwender an, fir die
Sicherheit, Individualitét und Unabhangigkeit im Vordergrund stehen. Fir SMIME gilt: Nicht nur die
Reduzierung der Schiiisselkomplexitét, um den US Exportvorschriften zu geniigen, sind an das heute
technisch Erforderliche anzupassen, auch der Punkt der Interoperabilitét ist bei konkurrierenden Soft-
ware-Produkten l&ngst nicht automatisch sichergestdt.

Zur Marktsituation:

Nachdem es zunéchst so aussah als wirde SSMIME die besten Karten fur die Normung durch die IETF
haben, gab es dann noch Schwierigkeiten mit Lizenzen in Bezug auf den RSA Algorithmus [URL-2].
Daraufhin zeigte PGP mit dem neuen Open-PGP Kompromif3bereitschaft. Mittlerweile bietet PGP inc.
komplette Programmpakete an (z.B. PGP Business Security Suite) [URL-7] [URL-8], die aber auch
Funktionen enthalten, die dem urspriinglichen Grundkonzept widersprechen. ,Corporate Message Re-
covery* fordert fur alle verschliisselten e-mails von und an Mitarbater zusétzlich die Kodierung mit
dem Firmenschlussel. Dadurch wird eine quantitative Kontrolle durch die Firmenleitung moglich.
Diesist eén Bruch im Konzept von PGP. Die Ausdehnung der Anwendung dieser Funktionalitét auf
Provider oder staatliche Institutionen wéare bedenklich, technisch aber nur ein kleiner Schritt
[CT97_1]. Andererseits werden Probleme bei der Authentifizierung der 6ffentlichen Schltissel durch

¢ sehe dazu Vortrag , Angriffsstrategien*
¢ siehe dazu auch Vortrag , Sicherheit auf der physikalischen Schicht*



sogenannte Cross-Zertifizierung von PGP Zertifizierungsstellen gelost. Damit werden grol3ere An-
wendergruppen erschlossen. Die so erhaltenen 6ffentlichen Schitissel sind damit beglaubigt [CT97_2].
Durch die Integration des SIMIME Standards in neue Browser-Generationen (IE4 und Netscape
Communicator) wird S/MIME fur praktisch jedermann zugénglich. Allein die Tatsache, dal3 diese
Funktionalitdt praktisch per Mausklick verflgbar ist und man sich keine Gedanken um K ompatibilitét
und Version x.y machen muf3, 1813 erwarten, dal3 sich in Zukunft die meisten Anwender fir SMIME
entscheiden werden.

16 ICQ

ICQ ist @n Internet Tool. Es dient dazu im online Betrieb eine Echtzeit Verbindung herzustellen -
sozusagen einen Kanal offenzuhalten. Auf diesem Kanal kdnnen Gespréche stattfinden (Online chat),
Nachrichten ausgetauscht werden, Dateien versand werden oder man hat ein ,offenes Ohr* fur die
Internet Umwelt (,,[...] hang out with your fellow netters while still surfing the Net*) [URL-10].

Im Vergleich zur e-mail bietet ICQ den Vorteil der direkten Erreichbarket und des interaktiven Aus-
tauschs von Informationen. Durch den multi-user Modus sind auch online Konferenzen moglich. Der
Austausch von Nachrichten und Informationen ermdglicht die gemeinsame Arbeit an einem Projekt
[URL-10]. Desweiteren haben sich themenbezogene Gesprachsforen und Anwendergruppen gebil det
[URL-12]. Zusétzlich dazu wird die konventionelle Versendung von e-mails und Dateien angeboten.
Um diese Moglichkeiten zu er6ffnen ist ein WWW-weites Servernetz installiert worden, an das man
sich automatisch zu Beginn einer online-Sitzung anmeldet [URL-9]. Die Zahl der Anwender liegt bei
7.4 Millionen (Stand Ende Januar 98). Etwa 2 Millionen nutzen dieses Tool téglich [URL-12]. Be der
Installation der Software wird eine UIN - Universal Internet Number - vergeben, unter der man bel
einem ICQ-Server asregistrierter Anwender gefiihrt wird. Zusétzlich fillt man einen Personalbogen
mit Name, Adresse aber auch personlichen Daten aus [URL-11]. Korrektheit und Vollstandigkeit der
Angaben ist nicht erforderlich. Die Daten dienen den anderen ICQ-Nutzern zur Auswahl des Chat-
Partners. Man kann diesen Personalbogen als erweiterten Telefonbucheintrag verstehen. Dement-
sprechend sollte man beriicksichtigen wozu man ICQ benutzt und wie man sich darstelen mdchte,
Grundsétzlich sind diese Angaben nicht geschiitzt. Der ICQ Client ist kompatibel mit Netscape Com-
municator und M S Internet Explorer sowie den meisten email Applikationen [URL-9].

1.6.1 Arbeitsweise

Beim Start des Betriebssystems wird das Programm im , detect’ Modus geladen. Sobald eine Internet-
Verbindung hergestellt wird, erkennt 1CQ diese Verbindung und geht in den online Status tber. Da-
durch ist man im ICQ Servernetz angemeldet und erreichbar fur alle anderen Anwender [URL-11].
Um selbst aktiv werden zu kdnnen, erstellt man sich eine personliche Adressenliste. Die gewlinschten
Anwender wahlt man Uber eine Suchmaschine anhand ihrer UIN oder den Daten aus dem Personal-



bogen aus. Das Serversystem ermittelt automatisch ob die betreffenden Anwender off- oder on-line
sind und in welchem Status. Mdégliche Stati sind: ONLINE fir ereichbar, AWAY be kurzer Ab-
wesenheit (durch Bildschirmschoner aktiviert), DO NOT DISTURB in Erwartung wichtiger Mit-
teilungen und PRIVACY |&f3t es erscheinen als wére der Anwender offline [URL-11]. Nun ist es mog-
lich, Anfragen fir Gespréchsbereitschaft (chat requests), Nachrichten usw. zu senden. Dabei ist es
nicht zwingend nétig, daf? der gewtinschte Gesprachspartner online ist. Wie bel der normalen e-mail
erhélt der betreffende Anwender die Nachricht sobald er online geht. Zusétzlich ist es noch moglich
Uber die Funktionalitdt IGNORE Anfragen und Nachrichten von bestimmten Anwendern zu unter-
binden. Die ungewollte Aufnahme in ,fremde’ Anwenderlisten kann mittels AUTHORIZATION ver-
hindert werden [URL-11].

1.6.2 Problematik im Hinblick auf Datenschutz und Datensicherheit

Die Ubertragung von e-mails und das Versenden von Dateien geschieht tber die Standard Internet-
Protokolle und ist entkoppelt vom ICQ Servernetz. Damit entspricht die Datensicherheit dem Status
des Internets. Konzepte die den Datenschutz verbessern, z.B. durch Verschliisselung, werden nicht
angeboten. Problematischer ist der Informationsaustausch innerhalb des ICQ Servernetzes zu beur-
teilen. Durch das schnelle Wachstum der Anwenderzahlen kommt es zwangslaufig zu Uberlastungen
des Servernetzes. In solchen Féllen wird die Vermaschung des Netzes reduziert, d.h. konkret: die Ver-
bindung zwischen Servern wird unterbrochen. Damit werden bestehende Verbindungen gekappt. Fur
den Anwender bedeutet das: bestehende Verbindungen werden aus unbekannten Griinden unter-
brochen (keine Meldung Uber Serveriiberlastung) und nicht jeder chat-Partner kann erreicht werden.
Die Datensicherheit ist daher nicht gewéhrleistet. Was den Datenschutz angeht, so ist zu bertick-
sichtigen das das Konzept dieses Kommunikationssystems eine gewisse Offenheit erfordert. Es ist
gewiinscht das jeder Anwender Zugang zu den Gespréchsforen hat und es ist notwendig (im Sinne des
Konzepts) sich die Gespréachspartner anhand ihrer personlichen Daten aus dem oben angesprochenen
Personalbogen auszuwahlen. Bedenklich ist allerdings, dal3 dem Anwender eine Anonymitédt zuge-
sichert wird (im Personalbogen werden in der Regel Spitznamen angegeben), die nicht geschiitzt ist.
Selbst der Vorgang der online-Registrierung und die Vergabe der UIN Nummer geschieht unver-
schliissdt. Dadurch besteht kein Schutz vor Manipulation. Dadurch, da3 Funktionen wie AU-
THORIZATION und IGNORE spezidll zu aktivieren sind, kann es ungewollt passieren, daf3 sich Mit-
horer einschleichen oder man mit Personen , chattet’, die nicht die sind, die sie vorgeben zu sein. Da-
durch sind die Aspekte PRIVACY und AUTHENTIFIKATION nicht erfillt.

System Administratoren sind im Bereich des Server-Netzes fur Einhaltung des normalen Betriebs zu-
standig. Bei Bedarf kdnnen Zugangsverbote ausgesprochen werden. Wie grof3 das Mildbrauchs-
potential in dem Bereich der Server-Verwaltung ist, kann schlecht eingeschétzt werden. Insgesamt
kann man sagen, dal3 ICQ ene komfortable Echtzeitkommunikation ermoglicht und dartber hinaus



Funktionalitdten fir das Versenden von Nachrichten sowie die Bildung von multi-user Konferenzen

bietet. Geht es aber um die Ubertragung von sensiblen Informationen, sollte man geschiitzte Uber-

tragungswege bzw.V erfahren wie PGP oder SIMIME nutzen.
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Firewalls

Manuel Brinkmann

1 Einleitung

Das Internet stellt fur viele Institutionen und Firmen ein wichtiges Medium zum Informations-
austausch dar. Hier werden Produkte beworben, Forschungsergebnisse ausgetauscht und dargestellt,
freie Software angeboten, usw. Durch das Internet sind die Benutzer nicht mehr auf ihren Rechner
bzw. die Rechner im lokalen Netzwerk beschrankt, sondern kénnen das Informationsangebot und die
Rechenleistung jedes an das Internet angeschlossenen Computers nutzen. Letzteres wird durch Zu-
gangsbeschrénkungen eingeschrénkt, das bedeutet, dal3 nur berechtigte Benutzer Zugriff auf einen
Rechner erhalten, nachdem sie sich z.B. durch ein Pal3wort authentifiziert haben. Aber auch fur reine
Informationsdienste wie das WWW sind Zugangsbeschrankungen entwickelt worden. Hierdurch soll
verhindert werden, dal? personliche oder andere schitzenswerte Informationen frei zuganglich sind.
Die Komplexitét der heute bendtigten leistungsfahigen Rechnersysteme und die Grofe von Rechner-
netzen erschweren es jedoch, einen wirklich ,,wasserdichten® Zugriffsschutz auf vertrauliche Daten zu
gewahrleisten. Unauthorisierter Zugriff kann durch Softwarefehler oder sonstige , Hintertlirchen* in
ein System geschehen. In beiden Fallen ist es hdufig schwierig, einen solchen Zugriff festzustellen und
dann schnell zu beheben. Grundsétzlich gibt es zwei Moglichkeiten der Vorbeugung: die Absicherung
jedes Rechners vor bekannten Sicherheitdliicken (Host security) oder das Verhindern von unbe-
rechtigten Aktionen Uber das Netzwerk (Network security).

Die Absicherung jedes Rechners kann, nach dem Bekanntwerden von Sicherheitsliicken des Systems,
durch das Einspielen von sogenannten Patches®’ geschehen. Diese Patches werden héufig vom Her-
steller der Betriebssystem- oder sonstiger Software zur Verfligung gestellt. Dieses Sicherungskonzept
ist jedoch mit einem hohen Arbeitsaufwand verbunden. Der Systemadministrator muf3 auf dem lau-
fenden sein, welche aktuellen Patches es gibt, und entscheiden, ob sie fir sein(e) System(e) benétigt
werden. Dann mul} er diese gegebenenfalls besorgen und auf jedem Rechner installieren. Dieser Vor-
gang la sich nur schwer automatisieren, da zwischen einzelnen Patches hdufig Abhéngigkeiten be-
stehen und die Rechner eines bestimmten Systems aufgrund geringer Unterschiede in der Installation
unterschiedliche Patches benétigen kdnnen. Diese Schwierigkeiten treten um so mehr bel heterogener
Rechnerausstattung auf.

87 patches modifizieren oder ersetzen lokale Dateien, um Fehler zu beseitigen.



Deshalb ist es fur grofe Einrichtungen einfacher, unberechtigte Zugriffe von auf3en bereits durch das
Netzwerk blockieren zu lassen, damit sie auf den nicht vollsténdig abgesicherten Rechnern keinen
Schaden anrichten kénnen. Diese Blockade wird durch Firewalls erméglicht.

2 Was sind Firewalls?

Ein Firewall ist ein System, das nicht erwiinschte Zugriffe Uber das Internet auf lokale Rechner bzw.
von lokalen Rechnern ins Internet verhindert, ungeféhrliche Internet-Dienste jedoch (in beiden Rich-
tungen) zuld3t. Was , nicht erwiinschte Zugriffe* und , ungefdhrliche Internet-Dienste® sind, hangt
vom Sicherheitskonzept der jeweiligen Ingtitution ab. Dieses Sicherheitskonzept sollte einen
Kompromif3 zwischen den bendtigten und den als sicher eingestuften Diensten darstellen, und ist des-
halb von Institution zu Institution unterschiedlich. Fir eéine Firmaist es z.B. wichtig, daf3 sich AulRen-
dienstmitarbeiter per Telnet®® Uber das Internet anmelden koénnen, wahrend eine andere Firma das da-
mit verbundene Risiko scheut und nur einen HTTP-Server® nach auRen anbieten méchte. Ebenso kann
es Teil eines Sicherheitskonzeptes sein, lokalen Benutzern lediglich den E-Mail ®-Dienst zur Ver-
fiigung zu stellen, wahrend ein anderes Konzept auch ftp™ erlaubt. Ein eigenes Sicherheitskonzept
muf3 von jeder Institution individuell nach ihren Bedirfnissen erstellt werden.

Firewalls sind Teil von Sicherheitskonzepten. Sie Uberwachen die Einhaltung der Regeln des
Konzeptes, verhindern Verstdf3e und melden die Versuche an den Administrator. Der Firewall stellt
die einzige Verbindung zwischen Internet und dem lokalen Netzwerk dar. Solange die Aktionen den
Sicherheitsregeln entsprechen, leitet der Firewall sie weiter, andernfalls werden sie blockiert. Die
schematische Funktionsweise und die Anbindung eines lokalen Netzes via Firewall an das Internet
zeigt Abb. .

Diein der Abbildung durchgestrichenen Verbindungen sind nicht zulassig. Es durfen keine weiteren,
nicht geschiitzten Verbindungen zum Internet existieren (im unteren Teil der Abbildung), da hierdurch
der Firewall leicht umgangen werden kann und damit nutzlos wird. Solche Verbindungen sind fur
Systemadministratoren teilweise schwer zu entdecken, dies konnen z.B. tempordare Modemver-
bindungen, die das Internet-Protokoll benutzen, von lokalen Benutzern sein. Das ist ein Beispiel da-
fur, dafd zur Umsetzung eines Sicherheitskonzeptes auch ein Benutzertraining gehort.

Da samtliche Datentibertragungen durch den Firewall laufen, kann hier entschieden werden, ob es sich
um einen legalen Zugriff handelt, der durchgelassen wird, oder ob ein Angriff bzw. eine unge-
wiinschte Aktion durchgefiihrt wird, die der Firewall blockieren soll (im mittleren Tel von Abb. ).
Eine Sicherheitsverletzung kann dadurch an einer zentralen Stelle festgestellt werden, was die Uber-

% Telnet erlaubt Benutzern das Anmelden auf entfernten Rechnern, fiir die sie eine Nutzungsberechtigung
besitzen.

% HyperText Tranfer Protocol. Diese Server versenden Daten im World Wide Web.

0 E-Mails sind e ektronische Nachrichten, die tiber das Internet an bestimmte Benutzer gesendet werden kénnen.

™ File Transfer Protocol. Hiermit kénnen Dateien iiber das Internet zwischen zwei Rechnern tibertragen werden.
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Abb. 1; Schematische Funktionsweise eines Firawalls.

wachung der Sicherheit einer Institution vereinfacht. Der Administrator kann sich auf diese eine Stelle
konzentrieren, statt mehrere potentielle Angriffsquellen absichern zu miissen. Um die Uberwachung
zu erleichtern, sollten Firewalls ausfiihrliche Zugriffsprotokolle erstellen, die haufig auch automatisch
Uberprift werden kdnnen. In diesem Fall mul3 der Verantwortliche nur vereinzelte Routinekontrollen
machen, be ernstzunehmenden VerstdRen gegen die Sicherheit schlagt das System selbsténdig Alarm.
Hat ein Angriff stattgefunden, kénnen anhand der Protokollierungsdaten die Aktionen des Angreifers
nachvollzogen werden und angerichtete Schaden und Sicherheitsliicken des Systems entdeckt werden.

Ein Firewall kann das gesamte Netz einer Institution schiitzen, was sich schon bei einer rdativ kleinen
Rechnerzahl als Vorteil gegenitiber der Absicherung jedes einzelnen Computers erweist. Diese Ab-
sicherung wird nicht Uberflissig, kann aber in kleinerem Umfang vorgenommen werden, da der
Grofdteil der schadigenden Aktionen aus dem Internet bereits am Firewall abgefangen wird. Den
Rechnern droht daher nur Gefahr vor lokalen Benutzern oder einzelnen Angreifern, die einen Weg
durch den Firewall gefunden haben.

Besitzt eine Institution mehrere Sub-Netze, die unterschiedliche Sicherheitslevd haben, kann ein
Firewall dazu benutzt werden, Uberginge zwischen diesen Netzen zu beschranken. In einer Univer-
sitét konnte z.B. ein Firewall das Verwaltungsnetzwerk, in dem Angestellten- und Studierendendaten
aufbewahrt werden, vor Zugriffen anderer universitatsinterner Rechner schiitzen. Diese internen Fire-
walls besitzen die gleichen Eigenschaften wie Internet-Firewalls. Die unterschiedlichen Sicherheits-
level zwischen eigenen Subnetzen konnen aber differenzierter betrachtet werden als Verbindungen
zum kompletten Internet. Daher geniigt es haufig, weniger restriktive Formen der im néachsten Ab-
schnitt beschriebenen Architekturen zu benutzen. Eine Diskussion der unterschiedlichen Kriterien fur
interne Firewalls findet man in [ChZw95; S. 82 ff.].



3 Architekturen von Firewalls

Es gibt eine Rehe von Architekturen, um die gewuinschten Charakteristika der Firewalls zu redlisie-
ren. Sie unterscheiden sich in der Sicherheit gegentiber Angriffen von auf3en, im Arbeitsaufwand des
Administrators und den Kosten.

Zunéchst sollen haufig verwendete K omponenten vorgestellt werden, die in den einzelnen Architektu-
ren zum Einsatz kommen. Danach werden der Aufbau und die Vor- bzw. Nachteile einiger Firewall-
architekturen beschrieben.

3.1 Komponenten

Es gibt einige wichtige Kriterien zur konkreten Auswahl der Komponenten, die spéter den Firewall
bilden sollen. Diese Kriterien gelten sowohl fir die verwendete Hardware als auch fur die Software
wie Betriebssystem u.a. Da die Einrichtung eines Firewalls tellweise viele Modifikationen der einge-
setzten Komponenten erfordert, sollte bereits genligend Erfahrung im Umgang mit diesen Gerédten
bzw. mit der verwendeten Software vorhanden sein. Beim Einsatz eines Unix-basierten Firewalls kann
ein Administrator, der bisher ein PC-Netz verwaltet hat, die spezifischen Probleme und Risiken des
Betriebssystems z.B. nur schwer erkennen. Hierdurch kdnnen Sicherheitsliicken bereits bei der Ein-
richtung der Komponenten entstehen. Aul3erdem ist ein schnelles Eingreifen im Falle einer Fehl-
funktion oder eines erfolgreichen Einbruchs in das System nur moglich, wenn der Administrator mit
der Funktionsweise der Geréte und Software vertraut ist.

Wichtig ist auch die Bedienerfreundlichkeit. Die Absicherung eines Firewalls sollte nicht durch
komplizierte Handhabung erschwert werden. Hierdurch kénnen Fehler oder Schwéchen in der Konfi-
guration der Komponenten leichter erkannt und behoben werden. Der Administrator sollte sich auf die
Umsetzung des Sicherheitskonzepts konzentrieren kdnnen, die Komponenten sollen dies unterstiitzen
und nicht durch Uberflussige Komplexitat behindern. Auch fur die Benutzersicht ist zu bewerten, ob
die Komponenten die Verwendung der freigegebenen Dienste unnétig erschweren.

Eine genaue Analyse kann helfen, die Kosten gering zu halten. Haufig bestimmt die Geschwindigkeit
der Internetiibertragung die bendtigte L eistungsfahigkeit der Komponenten. Da diese im Vergleich zur
Geschwindigkeit der Hardware gering ist, kann meistens auf preiswertere Gerdte im mittleren
Leistungsbereich zuriickgegriffen werden.

3.1.1 Paketfilter

Im Internet werden die Informationen in Form von Paketen Ubertragen. Bei diesen Paketen handdlt es
sich um logische Einheiten, ein Paket ist die Grundstruktur der Informationstibertragung via Internet.
Passen nicht alle Daten in ein einzelnes Paket, werden sie auf mehrere Pakete aufgeteilt. Jedes Paket
besteht aus mehreren Schichten, die unterschiedliche Ebenen des Internet-Protokolls darstellen. Jede
dieser Schichten besitzt einen Kopf und einen Datenteil. Im Kopf werden die fur diese Schicht wichti-



gen Informationen gespeichert, der Datenteil enthélt auf der untersten Ebene die zu Ubertragenden
Daten, in den htheren Ebenen kapselt er den Kopf- und den Datenteil der jeweils darunterliegenden
Schicht. Details zu der hier stark verkiirzten Ubersicht zur Datenibertragung im Internet und dem
TCP/IP"2-Schichtenmodell finden sich im Vortrag ,, Grundlagen des Internets und des TCP/IP Stacks".

Paketfilter untersuchen sémtliche Pakete, die sie erreichen. Grundlage der Untersuchung sind vom
Administrator festgelegte Regeln, durch die der Filter entscheiden kann, ob ein Paket weitergeleitet
oder vernichtet wird. Fur Firewalls sind dafir die Kopfteile der IP- und der darunterliegenden TCP-
bzw. UDP"3-Schicht interessant. Die IP-Schicht enthélt u.a die IP-Quell- und Zieladresse des Pakets
und welches Protokoll im Datenteil verwendet wurde (TCP, UDP oder ICMP™). Der Kopfteil der
TCP- bzw. UDP-Schicht enthélt die Portnummer™, von der das Paket abgesendet wurde und die
Nummer, an die es weitergeleitet werden soll.

Berdts aufgrund der Quelladresse des Pakets konnen Paketfilter Entscheidungen treffen. Es konnen
z.B. nur Pakete von einigen im Regelsatz freigegebenen Rechnern den Filter passieren, ale anderen
werden vernichtet. Diese einfache Form der Kontrolle besitzt jedoch wenig Flexibilitét, denn es ist
nicht moglich, bestimmte Dienste fur einzelne Rechner zu blockieren. Aufierdem werden Angriffe
durch gefélschte Quelladressen und Man in the middle Attacken (s. Vortrag , Angriffsstrategien*)
madglich.

Betrachtet der Paketfilter auch die darunterliegenden Schichten, kann er speziellere Bewertungen vor-
nehmen.

Die TCP-Schicht enthdlt die Quell- und Zielportnummer des Pakets, und eine Reihe von TCP-Flags,
von denen nur das Acknowledge-Flag (ACK) fir den Filter von Bedeutung ist. Anhand der Portnum-
mern kann der Dienst ermittelt werden, der das Paket zur Ubertragung nutzt. Beispielsweise ist ein
TCP-Paket mit einer Qudl-Portnummer gréf3er 1023 und der Zielnummer 23 Tell einer Telnet-Ver-
bindung, mit Zieddnummer 80 Teil einer HTTP-Verbindung. Die Portnummern vieler Internet-Dienste
sind festgelegt, und werden von sdmtlichen Betriebssystemen eingehalten. Lediglich Ports tiber 1023
sind frei verfigbar: sie werden (in zufdliger Reichenfolge) von Clients benutzt, um ihre Server auf
den reservierten, nur vom Systemadministrator belegbaren Ports anzusprechen. In dem freien Bereich
koénnen aber auch Server auf Verbindungen warten, die von normalen Benutzern gestartet wurden
(z.B. private HTTP-Server, ...).

"2 Transmission Control Protocol, Internet Protocol. Protokolle mit unterschiedlichen Aufgaben fir die
Versendung von Daten Uber das Internet.

78 User Datagram Protocol. Ein weiteres Protokoll, vergleichbar mit TCP, hat aber weniger Kontrollfunktionen.

™ Internet Control Message Protocol. Mit diesem Protokoll werden Nachrichten (iber den Zustand von Rechnern
bzw. Netzen Ubertragen, z.B. Fehlermeldungen wie ,host unreachable”.

" Ports sind | ogische Einheiten, Uiber die das Betriebssystem feststelIt, welcher lokale Dienst angesprochen
werden soll.



Da es sich bei TCP um en verbindungsorientiertes Protokoll handelt, das den beiden kommuni-
Zierenden Rechnern die korrekte Versendung einzelner Pakete garantiert, ist als Kontrollmdglichkeit
das ACK-Flag im TCP-Kopf vorhanden. Dieses Flag besitzt im ersten Paket der Verbindung den Wert
0, beide Rechner setzen in ihrer Antwort auf en erhaltenes Paket das ACK-Flag auf 1. Nachdem die
Verbindung zwischen zwei Rechnern aufgebaut wurde und das erste Paket mit ACK=0 Ubertragen
wurde, enthalten also alle weiteren Pakete den Wert 1 in diesem Flag. Die Filter missen nur bei Pa-
keten mit ACK=0 entscheiden, ob es weitergeleitet oder vernichtet werden soll: Passieren einzelne
Pakete einer Verbindung den Filter, das Paket mit dem ACK-Wert O erreicht den Zielrechner aber
nicht, vernichtet er von sich aus nach einer gewissen Zetspanne die Pakete und verhindert damit die
Ausfuihrung der unerwiinschten Aktion. Dieses Verfahren hat auf3erdem den Vorteil, daf3 nicht samt-
liche Pakete protokolliert werden miissen. Es erscheinen jeweils nur die Daten beim Administrator, die
die Kommunikation eingeleitet haben, zusammen mit der Information, ob der Filter diese Verbindung
unterbunden hat oder nicht.

Das ACK-Flag erméglicht auch die Unterscheidung, ob en interner Rechner oder ein Rechner im
Internet die Kommunikation zwischen beiden begonnen hat. Bei einer Anfrage eines |okalen Rechners
an einen Rechner im Internet besitzt en herausgehendes Paket (s.u.) den ACK-Wert O, bel einer um-
gekehrten Anfrage enthalt ein eingehendes Paket diesen Wert. Hierdurch ist es moglich, Anfragen aus
dem Internet zu verhindern, die Antworten (mit ACK=1) auf Anfragen lokaler Rechner aber durchzu-
lassen.

Das ACK-Flag kann nicht durch Hacker permanent auf 1 gesetzt werden, da bei externen Anfragen
immer ein ACK=0 Paket vorhanden sein muf3, und ist deshalb fir Angriffe nutzlos.

Bel UDP handelt es sich um ein verbindungsl oses Protokoll, deshalb ist das ACK-Bit hier nicht vor-
handen. Das macht es schwierig, in den Filterregeln Anfragen aus dem Internet und Antworten auf
Anfragen aus dem |lokalen Netz zu unterscheiden. Verschiedene kommerzielle Firewalls merken sich
herausgehende UDP-Pakete und lassen nur Pakete herein, deren Quelladresse mit der Zieladresse des
Anfragepakets und deren Zieladresse mit der Quelladresse des Anfragepakets tibereinstimmen. Dieses
selbstandige Anpassen der Filterregeln wird als dynamisches Routing bezeichnet.

Einige kommerzielle Firewalls analysieren neben den Kdpfen der oberen Schichten mittlerweile auch
die Daten der Applikationsschicht (z.B. Firewall-1 von CheckPoint).

Paketfilter erlauben eine sichere Kontrolle des Datenverkehrs, und sind normalerweise fir die Be-
nutzer transparent. Wird ein Paketfilter an der einzigen Verbindung zwischen Internet und dem loka-
len Netz eingesetzt, kann er sdmitliche Rechner des lokalen Netzes sichern. Ihre Regelsétze sind jedoch
haufig schwer zu konfigurieren, es gibt wenig Moglichkeiten, die Korrektheit des gesamten Regel-
systems zu Uberprufen.

Bel der Erstdlung der Regeln mufd bedacht werden, dal3 es sich bel der Kommunikation zweier
Rechner meistens um bidirektionalen Verkehr handelt: ins Internet gesendete Pakete erzeugen dabel



auch zuriickkommende Antwortpakete. Um die Pakete unterscheiden zu kénnen, sind, neben den be-
reits oben beschriebenen protokollspezifischen Daten (ACK-Flag), auch Informationen dartiber nétig,
auf welchem Weg sie den Filter erreichen. Hierzu mul3 der Filter feststellen kdnnen, an welchem sei-
ner Interfaces (das mit dem Internet oder das mit dem internen Netz verbundene) die Pakete ankom-
men. Auf diese Weise kdnnen eingehende und herausgehende Pakete unterschieden und Angriffe
durch vorgetauschte interne Quelladressen verhindert werden.

Schon einfache Regelsysteme konnen schwer zu Uberblicken sein. Dies soll anhand eines Beispiels
kurz verdeutlicht werden, das dem Buch [ChZzw95, S. 182ff.] enthommen wurde und dort wesentlich
detaillierter behandelt wird.

Der Paketfilter soll so konfiguriert werden, dal3 E-Mails im internen Netz empfangen und versendet
werden kénnen. Das zugrundeliegende Protokoll fiir diesen Dienst ist SMTP™®. SMTP-Server benutzen
den Port 25, die Clients verwenden einen freien Port Gber 1023. Fur jede Kommunikationsrichtung
(Empfang wie Versenden von E-Mails) werden jeweils ein- und ausgehende Pakete bendtigt. Die
Spalten der Tabdle geben die Kriterien zur Bewertung eines Pakets an, die Zeilen enthalten jewells
eine Regdl und werden von aben nach unten bearbeitet, bis eine passende Regel gefunden wird.

Regel |Richtung | Quelladresse | Zieladresse | Protokoll | Quellport | Zieport | Aktion

A eingehend extern intern TCP >1023 25 weiterleiten
B ausgehend intern extern TCP 25 >1023  weiterleiten
C ausgehend intern extern TCP >1023 25 weiterleiten
D eingehend extern intern TCP 25 >1023  weiterleiten
E - - - - - - vernichten

Regeln A und B sind fir das Empfangen von E-Mails zustéandig, C und D fir das Versenden. Alle
anderen Pakete werden durch Regel E vernichtet (- bedeutet, daf? an dieser Stelle beliebige Werte ste-
hen kénnen). Dieser Regelsatz ist bereits rativ sicher, er 183t lediglich Kommunikation zwischen
Port 25 und einem Port Uber 1023 zu. Hierdurch werden auch Pakete blockiert, die z.B. das X Win-
dow-System erreichen sollen, solche Pakete besitzen einen beliebigen Quellport Uber 1023 und den
Zielport 6000, den der X-Server standardméldig benutzt. Das X Window-System |af3t aufgrund seines
offenen Designs einige unerwinschte Operationen zu (z.B. das Simulieren von Eingaben eines Be-
nutzers durch einen anderen). Pakete, die diese Eigenschaften besitzen und eventuell einen Angriff auf
einen X-Server darstellen, sollen in jedem Fall blockiert werden. Dies wird durch den obigen Regel-
satz auch getan. Dieser versagt jedoch, wenn die Pakete eines Hackers vom Port 25 stammen. Dies ist
z.B. moglich, wenn der SMTP-Server auf dem Angriffsrechner gestoppt wurde und dieser Port dann

® Simple Mail Transfer Protokoll.




fur die Versendung der Pakete benutzt wird. Regel D 18f% eingehende Pakete vom Port 25 an den Port
6000 zu, und Regel C erlaubt ausgehende Antwortpakete des Servers von Port 6000 an Port 25. Schon
bei diesem tibersichtlichen Regelsystem, das nur den E-Mail-Dienst berticksichtigt, ist also schon Vor-
sicht geboten. Vollsténdig abgesichert werden die Regeln durch Hinzunahme des ACK-Flags, was die
folgende Tabeleliefert.

Regel |Rchtg. |Quelladresse |Zidladresse |Protkoll | Qudlport | Zielport | ACK | Aktion

A en extern intern TCP > 1023 25 - weiterl.
B’ aus intern extern TCP 25 > 1023 1 weiterl.
C aus intern extern TCP > 1023 25 - weiterl.
D’ en extern intern TCP 25 > 1023 1 weiterl.
E - - - - - - - vern.

Angriffe auf das X Window-System (oder andere Server, die Ports Uber 1023 benutzen) werden nun
von Regel D’ verhindert. Da das erste Paket einer Anfrage immer das ACK-Flag auf O gesetzt hat,
erflllt esRegdl D’ nicht mehr, und wird deshalb von Regel E (da keine andere paldt) vernichtet. Der E-
Mail-Dienst kann ohne Einschrankungen angeboten werden. Dieses Beispiel zeigt auch, dal3 durch das
Fehlen des ACK-Flags UDP-basierte Dienste nicht sicher gefiltert werden konnen.

Realisiert werden Paketfilter durch normale Rechner mit spezieller Software oder durch Router”’, die
das Filtern von Paketen unterstiitzen.

3.1.2 Dual homed hosts und Proxy-Server

Dual homed hosts sind Rechner mit zwel oder mehr Verbindungen zu unterschiedlichen Sub-Netzen.
Im Unterschied zu Gateways darf auf diesen Rechnern keine automatische Weiterleitung von Paketen
zwischen den Netzen stattfinden (IP-Forwarding). Hierdurch soll ein direkter Zugriff von lokalen
Clientprogrammen auf Server auf3erhalb des zu schiitzenden Netzes verhindert werden.

Auf Dual homed hosts laufen haufig Proxy-Server, die Zugriffe zwischen den verschiedenen Netzen
abwickeln kénnen. Client und Server kommunizieren hierbel nicht Uber eine gemeinsame Verbindung,
sondern Uber den Proxy. Dieser leitet Anfragen im Auftrag der Clients an den entsprechenden Server
weiter. Der Client hat bel einem vollstéandig transparenten Proxy den Eindruck, als wirde er direkt mit
dem adressierten Server kommunizieren. Der Server dagegen sieht nur Anfragen, die scheinbar alle
vom Proxy-Rechner stammen, und behandelt diesen als seinen Client. Die an den Proxy gerichteten
Antworten des Servers werden von ihm an den wahren Client weitergel eitet.

" Router sind Geréte, die firr die optimale Weiterleitung der einzelnen Pakete im Internet (iber verschiedene
Sub-Netze sorgen.



Durch diesen Ansatz ist eine Kontrolle von Verbindungen auf Applikationsebene mdglich. Das be-
deutet, dai? ein Dienst zwar angeboten wird, aber nur die Operationen Uber den Proxy-Server zur Ver-
flgung stellt, die als sicher gelten. Die Deaktivierung des | P-Forwardings verhindert dabel, daf3 modi-
fizierte Pakete durch den Dual homed host gelangen, die vom Proxy-Server abgefangen werden soll-
ten. Ist @n Proxy mit dem Protokoll eines Dienstes vertraut, eemoglicht er eine leichter verstandliche
Protokollierung der Verbindungsdaten, als dies z.B. ein Paketfilter erledigen kann. Der Administrator
muld bei der Kontrolle nicht mehr aus den Internet-Adressen und Portnummern der Pakete heraus-
finden, welche Aktion durchgefuhrt wurde, sondern bekommt diese Information bereits durch den
Proxy geliefert, der die Operationen eines Dienstes erkennt.

Der Einsatz eines Proxy-Servers erfordert Anderungen an der Client-Software oder spezielles Ver-
halten der Benutzer. Die Client-Software mufd dahingehend angepal werden, dal3 sie keine direkte
Verbindung zum adressierten Server aufbaut, sondern den Proxy kontaktiert und ihm die Adresse des
gewiinschten Servers mitteilt. Bel dieser Lésung ist fir die Anwender dieindirekte Verbindung relativ
transparent, fir interne (ohne Proxy) und externe Zugriffe (mit Proxy) missen aber unterschiedliche
Client-Programme eingesetzt werden, was bedienerunfreundlich ist. Zur Anpassung der Clients mis-
sen Programmierkenntnisse und zusétzliche Software (Bibliotheken, Compiler, ...) vorhanden sein.
Die Alternative sind spezielle Benutzereingaben, hierdurch kdnnen geeignete Standardclients ver-
wendet werden, die nicht weiter verdndert werden missen. Durch den zusétzlichen Aufwand zum
Aufbau der Verbindung ist diese Losung fur Anwender unattraktiv, und der Adminstrator muf3 eine
Beschreibung der gednderten Funktionalitét der Dienste zur Verfiigung stdlen. Eine frei verfligbare
Sammlung von Proxies, die auf diesem Ansatz basieren, ist das TIS-Firewall-Toolkit fir Unix-
Systeme. Der Telnet-Proxy dieses Pakets erfordert, dal3 Benutzer statt der Adresse des Zielrechners
den Proxy-Server angeben. Der fordert statt der Anmeldungsaufforderung (wie bel einer reguldren
Telnet-Verbindung) die Eingabe des gewtinschten Zielrechners. Erst dadurch wird fir den Anwender
der Dienst nutzbar.

Ein anderes frei verflgbares Proxy-Paket ist SOCKS. Es dellt einen allgemeinen (, generischen®)
Proxy zur Verfugung, auf den mit verdnderter Client-Software zugegriffen werden kann. Durch die
hohe Verbreitung sind bereits viele Clients an dieses Paket angepald, haufig kann be der Compi-
lierung der im Quellcode vorliegenden Software die Nutzung von SOCKS ausgewahlt werden. Bel
kommerziellen Produkten |&/% sich eine eventuell vorhandene Unterstiitzung oft zur Laufzeit akti-
vieren. Durch beide Mal3nahmen werden einige Systemaufrufe fir Netzfunktionen durch Funktionen
der SOCKS-Bibliothek ersetzt, die fir den SOCKS-Proxy angepald sind. Der Proxy muld auf Unix-
Systemen laufen und kann von Clients sémtlicher Dienste benutzt werden. Die Bibliothek ist auch fur
andere Plattformen umgesetzt worden, Clients sind somit nicht an Unix-Rechner gebunden.

Die Konfiguration von Proxy-Servern erfordert zusétzlichen Aufwand vom Administrator, vor allem,
wenn mehrere Dienst-spezifische Proxies verwendet werden sollen. Nicht alle Dienste unterstiitzen



das Proxy-Konzept, einige lassen sich leichter z.B. Uber Paketfilter absichern. Zur Entwicklung eines
Proxy-Servers sind genaue Kenntnisse des Dienstes erforderlich, Vorgehensweisen anhand von Bei-
spielen sind in [URL-10] oder [ChZw95; Kap. 8] beschrieben.

Proxy-Server werden nicht nur auf Dual homed hosts eingesetzt, sondern auch auf sog. Bastion hosts.

3.1.3 Bastion host

Einige Firewalls sollen auch kontrollierten Zugriff auf das interne Netz erméglichen. Hierfur werden
Bastion hosts benétigt. Das sind speziell gesicherte Rechner, die feindliche Angriffe abwehren und
Uberwachten Zugriff im Rahmen des Sicherheitskonzeptes gewahren sollen. Bastion hosts sind die
einzigen Rechner, auf die vom Internet aus zugegriffen werden kann, sie schirmen das interne Netz
vor direkten Zugriffen ab. Daher sollten sie besonders durch die weiter oben beschriebenen Mal3-
nahmen zur Absicherung einzelner Rechner (Host security) geschiitzt werden. Sie sollten keinerlel
Sicherheitslticken fur Angriffe bieten, da hierdurch das gesamte innere Netz in Gefahr ist. Missen sie
mit Rechnern im internen Netz kommunizieren, sollten diese ebenfalls stérker abgesichert werden.
Eine solche Kommunikation ist z.B. nétig, wenn der Bastion host als zentraler E-Mail-Server fungiert,
der die engegangenen Nachrichten an einen Rechner im internen Netz weiterleitet. Von dort werden
siedann an die einzelnen Rechner und Benutzer verteilt.

Soll ein Dienst Uber das Internet abrufbar sein, wie z.B. ein offentlicher WWW-Server, der Infor-
mationen Uber die Institution anbietet, wird dieser Dienst meistens Uber einen Bastion host zuganglich
gemacht. Der Server lauft auf diesem abgesicherten Rechner, der hdufig auch die bendtigten Daten
besitzt. Verbindungen in das interne Netz werden, wenn Uberhaupt nétig, nur vom Bastion host abge-
wickelt.

Daruberhinaus konnen Proxy-Server auf diesem Rechner eingesetzt werden, um internen Benutzern
einen Zugriff auf das Internet zu ermdglichen. Ein Anmelden von Benutzern auf dem Bastion host
sollte nicht méglich sein, da hierdurch neue Angriffsméglichkeiten entstehen (nicht fehlerfreie login’-
Software, Passwort-Attacken, ...).

Die Hardware eines Bastion hosts muf3 nicht besonders schnell sein. Proxy-Server benétigen in der
Regel nicht viel Rechenzeit, und die Datentibertragung ist durch die Geschwindigkeit des Internet-
Anschlusses bestimmt. Dadurch wird en Bastion host fir eéinen Einbruchsversuch uninteressant ge-
macht, da ein mittelméaliger Rechner ein unattraktives Ziel ist. Sollte es dennoch zu Perfomance-Pro-
blemen kommen, konnen die Proxy-Server auch auf mehrere Bastion hosts aufgeteilt werden.
Wichtiger als die Schnelligkeit ist die Zuverlassigkeit und Stabilitét der Hardware.

Bel der Einrichtung eines Bastion hosts sind viele M odifikationen nétig. Deshalb sollten hier Hard-
ware und Betriebssystem so gewahlt werden, dal3 Erfahrung im Umgang mit beiden vorhanden ist und

"8 Uber ein login meldet sich ein Benutzer bei einem System an.



die Moglichkeit besteht, Komponenten auf einem anderen Rechner zu konfigurieren und erst dann in
den Bastion host zu integrieren. Aul3erdem ist bei der Wahl des Betriebssystems zu beachten, dal? die
benttigten Proxy-Server fur diese Plattform zur Verflgung stehen. Auch haufig erscheinende Sicher-
heits-Patches des Herstellers sind von Vorteil.

3.2 Interner Aufbau und Arbeitsweise

3.2.1 Paketfilter (Screening router)

Die Verbindung zwischen Internet und dem lokalen Netzwerk stellt bel diesem Ansatz lediglich ein
Paketfilter her. Aufgrund der speziellen Aufgabenstelung (Untersuchung und Weiterleitung bzw.
Vernichtung von Paketen) werden hdufig Router als Paketfilter eingesetzt. Der eingesetzte Router muf3
die Eingabe von Regelsétzen erlauben, die durch das Sicherheitskonzept der Institution bestimmt sind.
Der Aufbauist in Abb. dargestellt.

SRR Screening router

Internet Firewall internes Netz

Abb. 2: Paketfilter-Architektur.

Ein Router, der als Paketfilter benutzt wird, heif3t auch Screening router. Im Unterschied zu einem
normalen Router entscheidet er nicht nur aufgrund der Zieladresse des 1P-Pakets, ob und wie er das
Paket weiterleiten soll, sondern Uberpriift jedes Paket zusétzlich durch den Regelsatz. Entspricht es
nicht den Kriterien der programmierten Regeln, vernichtet ein Screening router das Paket, auch wenn
er einen Weg zu dessen Zid finden koénnte.

Diese Architektur hat jedoch eine Reihe von Nachteilen. Der Screening router ist die einzige Kompo-
nente, die das interne Netz nach auf3en abschirmt. Falls ein Angreifer Zugriff auf den Router bekommt
oder eine Fehlfunktion vorliegt, kann auf das Netz zugegriffen werden. Ein nicht gut gesicherter
Rechner wird dadurch leicht angreifbar, die Daten dieses Rechners und sdmtliche Uber das interne
Netz Ubertragenen Daten sind geféhrdet.



Eine teilweise Freischaltung eines Dienstes ist nicht moglich. Der Screening router kann durch die
Portnummern des Paketes nur entscheiden, um welchen Dienst es sich handelt, nicht welche Operation
ausgefihrt oder welche Daten Ubertragen werden. In einer Filterregel kann nur angegeben werden, daf
eine Verbindung zu Port 23 z.B. nicht erlaubt ist, und somit keine Telnet-Verbindungen von auf3en
maoglich sind. Schon reativ einfache Sicherheitskonzepte kénnen komplizierte Regelsétze bewirken,
deren Korrektheit nur schwer zu Uberprifen ist.

Das Protokollieren von besonderen Vorkommnissen ist bel Routern nur eingeschrankt moglich. Dies
hat einerseits technische Griinde (zusétzliche Hardware erforderlich, eventuell keine Anschliisse vor-
handen), andererseits kann auch nur protokolliert werden, ob ein Paket vernichtet oder weitergeleitet
wurde. Da Router auf einer niedrigen Protokollschicht arbeiten, sind solche Eintrage schwer lesbar
und damit ist nur mit Mihe ein ernster Angriff von eéinem Fehler zu unterscheiden.

Vortell ist der niedrige Kostenaufwand fur Hardware.

3.2.2 Dual homed host Systeme

Der Firewall besteht bei diesem System nur aus einem Dual homed host, dessen Subnetze das Internet
und das interne Netz sind (s. Abb. ).

4 \ Dual homed host LN
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Abb. 3;: Dual homed host Architektur.

Lokale Benutzer konnen auf das Internet Uber die oben beschriebenen Proxy-Server zugreifen. Fur
jeden Dienst mul3 ein eigener Server, der die als sicher angesehenen Funktionen zur Verfligung stellt,
eingerichtet werden. Solche Proxies existieren aber nicht fur jeden Dienst bzw. erlauben nur mit zu-
sétzlichem Aufwand der Benutzer eine Verbindung.

Eine Alternative fur Dienste, die sich nur schwer Uber einen Proxy anbieten lassen, ist das Aufrufen
von Clientprogrammen auf dem Dual homed host. Die Benutzer miissen sich hierfir auf diesem Rech-
ner anmelden und konnen hier eine Verbindung zum Internet aufnehmen. Dies hat jedoch den Nach-



teil, daf’ von Benutzern auf diesem Rechner eventuell eigene, vom Administrator als nicht sicher ein-
geschétzte Server gestartet werden kénnen. AuRerdem ist diese Alternative ebenfalls mit zusétzlichem
Aufwand und eventuellen Unannehmlichkeiten (z.B. geringe Performance des Rechners bel vielen
gleichzeitigen Zugriffen) fur die Benutzer verbunden.

Vortell der Dual homed host Architektur sind die geringen Kaosten fir die Hardware. Aul3erdem |&f3t
sich die Funktionstiichtigkeit des Firewalls bei dieser Architektur leicht Gberprifen: gelangen Pakete
mit externen IP-Quelladressen ins interne Netz, existiert eine Sicherheitsiicke. Denn dies sollte durch
das Abschalten des IP-Forwardings und den Einsatz von Proxy-Servern (bzw. der Anmeldung auf
dem Dual homed host) verhindert werden.

Nachteil ist ein hoher Arbeitsaufwand fiir den Administrator. Dies umfait das Einrichten und Uber-
wachen der Proxy-Server und des Dual homed hosts, Benutzerschulungen zur Verwendung der Pro-
xies (allgemein erhdltliche Beschrelbungen zu den Diensten sind u. U. fur Proxies nicht verwendbar)
oder das Einrichten von Accounts auf dem Dual homed host (mit Sicherheitsbelehrung fur Benutzer).
Abhangig von den spezifischen Eigenschaften eines Dienstes kann es eventuell keine elegante L Gsung
geben.

3.2.3 Screened host Architektur

Diese Architektur bietet eine Ldsung zum Problem, dal3 einige Dienste am besten Uber Proxy-Server
abgesichert werden kénnen, wahrend andere leichter Uber Paketfilter zu kontrollieren sind. Deshalb
werden im Screened host-Ansatz Komponenten fiir beide Sicherungsarten verwendet: neben dem
Screening router gibt es einen speziellen Rechner, einen Bastion host, auf dem Proxy-Server laufen
koénnen. Abb. zeigt ein Schema dieser Architektur.

Der Bastion host ist an das interne Netzwerk angeschlossen. Der Screening router sorgt dafir, daf’ er
der einzige Rechner ist, auf den vom Internet aus zugegriffen werden kann. Alle Pakete, die fir die auf
dem Bastion host angebotenen Dienste bestimmt sind, werden weitergeleitet, Pakete fir andere interne
Rechner oder nicht von aul3en zugangliche Dienste werden dagegen blockiert.

Zugriffe aus dem lokalen Netz auf das Internet werden Uber Proxy-Server auf dem Bastion host erle-
digt, es besteht aber auch die Mdglichkeit, bestimmte Dienste mit direktem Zugriff auf das Internet
freizugeben. Hierfir missen auf dem Screening router entsprechende Regeln vorhanden sein, die Pa-
kete der zuldssigen Dienste weiterleiten.

Von den Proxy-Servern auf dem Bastion host erzeugte Pakete miissen ebenfalls durch entsprechende
Regeln den Paketfilter passieren konnen.

Die Screened host-Architektur besitzt den Vorteil der grolReren Flexibilitdt gegeniiber dem Dual
homed host Ansatz. Neben Proxy-basierten Diensten kdnnen auch direkte Verbindungen ins Internet
gestattet werden. Ein Router ist im allgemeinen aufgrund seiner Spezialisierung leichter zu schiitzen
als ein Rechner, der eine Vielzahl von Angriffsmoglichkeiten bietet.
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Abb. 4: Screened host-Architektur.

Durch den direkten Anschlufd des Bastion hosts an das interne Netzwerk besteht jedoch die grof3e Ge-
fahr, dai? ein erfolgreicher Angreifer sofort auf das komplette Netz zugreifen kann. Es gibt keine wei-
tere Verteidigungslinie. Auch ein geglickter Angriff auf den Router kann die Sicherheit des gesamten
Netzes gefahrden.

3.2.4 Screened subnet Architektur

Die Screened subnet-Architektur stellt die sicherste der hier vorgestellten Architekturen dar. Sie be-
sitzt mehrere Komponenten, die ein Angreifer iberwinden muf3, um in das interne Netz zu gelangen.
Diesen mehrstufigen Aufbau zeigt Abb. , im folgenden wird die einfachste Form dargestellt. Es gibt
eine Reihe von Erweiterungen dieser Architektur, wie z.B. mehrere Zwischennetzwerke (Perimeter
nets), mehrere Bastion hosts fir unterschiedliche Server (ein ftp-Server und ein HTTP-Server, ...),
USW.

Das Perimeter net ist ein Zwischennetzwerk zwischen dem Internet und dem lokalen Netz. Es ist
durch den externen und den internen Router von beiden Netzwerken getrennt. An  dieses Zwischen-
netzwerk wird der Bastion host angeschl ossen. Ein Einbruch in diesen Rechner fihrt nicht automatisch
zu einem Zugriff auf das interne Netz, wie es bei der Screened host-Architektur der Fall war. Ein An-
greifer muid zuséizlich noch den internen Router Uberwinden, der einen zusétzlichen Verteidigungs-
wall darstellt. Uber das Zwischennetzwerk werden nur Daten vom und zum Bastion host tibertragen,
die nicht so vertraulich sind wie Daten im internen Netz. Wird in den Bastion host eingebrochen, kann
der Einbrecher nur auf die wenig nitzlichen Daten zugreifen.
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Abb. 5: Screened subnet-Architektur.

Der interne Router ist ein Screening router und 183 Verbindungen lokaler Rechner zum Bastion host
und dem Internet zu. Direkter Zugriff auf das Internet mul3 ebenfalls vom externen Router weliter-
geleitet werden, hier miissen also die Filterregeln auf beiden Routern Ubereinstimmen. Nur fir sichere
Dienste sollte dieser Weg erlaubt sein. Lokale Zugriffe auf den Bastion host werden vom internen
Router fUr Dienste zugelassen, die Uber Proxy-Server auf diesem Rechner angeboten werden. Der
externe Router mul3 hierfir die Paketeins Internet weiterleiten, die von den Proxies erzeugt wurden.
Kommunikation zwischen dem Bastion host und Rechnern im internen Netzwerk sollte auf einige
wenige Rechner beschrénkt werden. Dadurch kann en Einbruch in den Bastion host die Mehrzahl der
internen Rechner nicht geféhrden, da durch den internen Router nur Verbindungen zwischen dem
Bastion host und wenigen ausgewahlten Rechnern zugelassen wird. Diese sollten dhnlich starken
SchutzmalZnahmen unterliegen wie der Bastion host.

Der interne Router schiitzt das interne Netzwerk also vor dem Zwischennetz und dem Internet. Er ent-
halt die Filterregeln, die durch das Sicherheitskonzept vorgegeben sind. Der externe Router wird
hauptséchlich dazu genutzt, Angriffe durch gefélschte Pakete aus dem Internet zu verhindern. Solche
gefélschten Pakete enthalten als Quelladresse die Adresse des Bastion hosts oder interner Rechner.
Dadurch kénnen z.B. Pakete durch den internen Router an Rechner im lokalen Netz weltergeleitet
werden, da er durch die gefélschte Quelladresse annimmt, sie kdmen vom Bastion host. Um zusétz-
liche Sicherheit durch Redundanz zu bieten, kann der externe Router ebenfalls einen Teil der Regeln
des internen Routers enthalten.

Wie bereits oben erwéhnt, ist diese Architektur die sicherste der hier vorgestdlten. Sie verursacht al-
lerdings hohe Kosten durch die eingesetzte Hardware. Die Einrichtung ist schwierig, da ein Bastion
host mit den Proxy-Servern und zwel Screening router verwaltet werden miissen.



3.2.5 Weitere Architekturen

Es gibt weitere Architekturen, die teilweise Abwandlungen der oben beschriebenen sind. Aus Kosten-
grinden konnen z.B. der interne und externe Router zusammengefaldt werden, wenn der verwendete
Router flexible Filterregeln zur Verfigung stellt. Beschreibungen zu weiteren Architekturen finden
sich z.B. in [ChZw95; Kap. 4], [Luck97], [URL-1] oder [URL-2].

Einige Modifikationen sind nicht zu empfehlen, da sie zu Sicherheitsproblemen fihren. Wenn der
Bastion host z.B. auch die Funktion des internen Routers Ubernimmt (durch entsprechende Software),
wird dadurch be einem erfolgreichen Angriff auf diesen Rechner sofort der Verkehr des internen
Netzes sichtbar. Die Architektur des Firewalls wird durch diese Modifikation ndmlich signifikant ge-
andert: aus einer Screened subnet- wird eine Screened host-Architektur. Mit separatem internen
Router ist der Bastion host nur mit dem Zwischennetz verbunden, ein Zugriff auf die Daten im inter-
nen Netz ist nicht moglich. Wird der Router aber in den Bastion host verlagert, besitzt dieser einen
physikalischen Anschluf3 an das interne Netzwerk und hat dadurch Uber das Interface Zugriff auf den
internen Datenverkehr. Das Zwischennetzwerk wird nutzlos, denn es sollte als zusétzliche Sicherheits-
schicht von Internet und internem Netz getrennt sein.

Die Gefahren einiger weiterer Abwandlungen werden ebenfalls in Kapitel 4 von [ChZw95] behandelt.

4 Planung eines Firewalls

Grundlegend fur die Auswahl eines Firewall-Produkts ist das darunterliegende Betriebssystem. Hier
stehen im wesentlichen UNIX-basierte Systeme (Solaris, HP-UX, Linux, ...) und Windows NT zur
Auswahl. Wie bereits erwahnt, sollte der Administrator bereits Erfahrung mit dem einzusetzenden
Betriebssystem besitzen. Denn die Einrichtung und Absicherung eines Firewalls ist nur moglich, wenn
die spezifischen Vorgehensweisen zur Administration und die sicherheitsrelevanten Schwéchen des
Systems bekannt sind. [ChZw95] und [Mraz97] tendieren beide zu Unix: diese Systeme sind bereits
lange Zeit im Einsatz, auch bei der Anbindung ans Internet. Viele Internet-Dienste sind unter Unix
entwickelt worden, und deshalb gut in das Betriebssystem integriert. AulRerdem existiert eine Vielzahl
von Tools, die die genaue Uberwachung des Systems bis in die K ernel-Ebene ermaglichen.

Da die Quédlen einiger alter Unix-Versionen (auf denen die heutigen haufig basieren) frel verflgbar
sind, sind bereits viele Sicherheitslocher entdeckt und behoben worden. Das gilt ebenfalls fur viele
freie Firewall-Implementierungen fir Unix: sie sind durch die Verflgbarkeit des Quellcodes gut
analysiert und seit langer Zeit im Einsatz.

Besitzt ein Administrator (z.B. in eénem rein PC-basierten Netzwerk) keinerlel Unix-Erfahrung, ist in
diesem Fall sicher Windows NT die bessere Wahl.

Nach der Entscheidung fir en spezielles Betriebssystem stehen die dafiir verflgbaren Firewall-Pro-
dukte zur Auswahl. Es gibt sowohl frel verfigbare Software (wie die bereits erwdhnten Pakete
SOCKS und TIS-Firewall-Toolkit), aber auch kommerzielle Systeme. Die einzuplanenden Kosten



umfassen: den Anschaffungspreis der Soft- und Hardware, die Kosten fir die Evaluierung ver-
schiedener Systeme, die Einrichtung des Firewall und die Kosten fir die Pflege und Administrierung.
Fur die kostenlose Software spricht neben dem finanziellen Aspekt, dafd sie haufig eingesetzt und
analysiert wird, und dadurch ein hohes Mal3 an Sicherheit bietet. Die Nachteile sind die im Vergleich
zu kommerziellen Systemen umstandlichere Bedienung und e ngeschrankte Funktionalitét.
Kommerzieller Systeme bieten Proxy-Server, die fir die Benutzer vollig transparent sind. Diese Fire-
wall-Systeme bieten aulRerdem erweiterte Fahigkeiten gegenliber der freien Software. Beispiele sind
die Analyse des Applikationsdatenteils bei Paketfiltern oder ein Virencheck bei ftp-Ubertragungen
oder E-Mail-Attaches”. Durch grafische Benutzeroberflachen erméglichen sie eine tibersichtlichere
Konfiguration, was auch ein Vorteil fir die Sicherheit des Systems bedeuten kann und die Kosten fir
die Administrierung senkt.

Allerdings féllt eine Sicherheitsbewertung oft schwer, da der Quelcode nicht frei verfligbar ist und
nur vom Hersteller erweitert werden kann. Vergleichstests (wie z.B. [LuSc97], [URL-8], [URL-9])
zeigen, dal? einige kommerzielle Firewall-Produkte nicht fehlerfrei und trotz grafischer Oberflachen
untibersichtlich zu konfigurieren sind. [URL-8] enthélt auRerdem einen Vergleich der Performance der
getesteten System, hier zeigten sich erhebliche Unterschiede. Die eigene Evaluierung eines Firewalls
wird dadurch erschwert, daf3 hierzu viel Sachkenntnis tber die zugrundeliegenden Protokolle und
Techniken nétig ist, und aul3erdem bei griindlichem V orgehen lange dauern kann.

Institutionen, die nicht Uber einen speziell ausgebildeten Administrator verfligen, kdnnen auf die Hilfe
von Beratungsfirmen zurlckgreifen, die die Planung, Einrichtung und Pflege des Firewalls Uber-
nehmen. Eine Ubersicht findet sich z.B. bei [URL-3].

Laut [URL-4] sind fir Firewall-Hardware Kosten von 6.000 DM bis 2.000.000 DM, abhéngig von
Ausbau und Komplexitét des Systems, zu veranschlagen. Die Kosten fir Installation werden hier mit
ca. 2.000 DM bis 100.000 DM angegeben, es sind durchschnittlich 1-50 Manntage einzuplanen.
Firewall-Software fir mittlere Netzwerke (ca. 50 bis 200 Benutzer) kostet, hdufig nach der Anzahl der
Benutzer gestaffelt, zwischen 6.700 DM und 60.000 DM ([LuSc97], [URL-5]). Beratungsfirmen ver-
langen als Stundenlohn fur die Einrichtung zwischen ca. 150 DM und 250 DM [URL-6], [URL-7]. Die
Kosten fir eine monatliche Wartung betragen in [URL-6] 1% des Softwarekaufpreises.

5 Was konnen Firewalls leisten und was nicht?

Firewalls sorgen dafiir, daf? vertrauliche Daten nicht allgemein zuganglich sind und bieten einen ge-
wissen Schutz gegen versehentliche Freigabe dieser Daten. Durch Uberpriifung aller eingehenden und
aler nach auf3en gerichteten Verbindungen kénnen Firewalls die meisten mutwilligen oder ver-
sehentlichen Versuche der Freigabe vertraulicher Daten verhindern.

" E-Mail-Attaches erlauben das Anhéngen von Dateien an E-Mails.



Firewalls erlauben die Uberwachung der Sicherheit eines lokalen Rechnernetzes von einem einzigen
Beobachtungspunkt. Administratoren kénnen sich bei ihren Uberprifungen auf diesen Punkt kon-
zentrieren, um besondere Vorkommnisse zu entdecken. Gabe es mehrere Stellen, an denen eine Ver-
bindung ins Internet bestiinde, miiRten die Protokolldaten dieser Ubergange miteinander verglichen
werden, um einen Angriff entdecken zu kénnen. Denn die Vorbereitung eines Angriffs und der An-
griff selbst kénnten Uber verschiedene Verbindungsstellen geschehen. Um den Angriff nachvollziehen
zu kénnen, miften die Protokolldaten in chronologischer Reihenfolge zusammengefiigt und schlief3-
lich ausgewertet werden. Daraus resultiert eine schlechtere Ubersicht und ein erhohter Arbeitsaufwand
gegeniiber ener einzigen Verbindung, die ein zentrales Protokoll erméglicht.

Dieses zentrale Protokoll kann aber nicht nur zum Entdecken von Angriffen benutzt werden. Da samt-
liche Verbindungen zwischen dem Internet und dem internen Netz durch den Firewall geleitet werden,
koénnen die Protokolldaten auch zur Erstdlung einer Nutzungsstatistik dienen. Diese erlaubt eine
Kostenkontrolle, liefert aber auch Daten Uber die Verwendung einzelner Dienste. Auf diese Weise
konnen sdten oder nur von wenigen Anwendern bendtigte Dienste anders abgesichert werden als sol-
che, die haufig verwendet werden und deshalb komfortabler in der Bedienung sein missen.

Firewalls sind flexibel und richten sich nach dem individuellen Sicherheitskonzept, das abhangig von
den Erfordernissen und den speziellen Einschétzungen verschiedener Gruppen der Institution ist. Die
bekannten und verbreiteten Dienste lassen sich Uber ein Firewall absichern, die konkrete Realisierung
wird durch die spezifischen Eigenschaften des Dienstes und die Erfordernisse der Institution (Sicher-
heit vs. Bedienkomfort) bestimmit.

Ein Firewall ist aber auch kein Allheilmittel. In einer Reihe von Fallen kann er keinen oder nur ein-
geschrankten Schutz bieten.

Nur wenn Daten durch den Firewall flief3en, kann er sie analysieren und weiterleiten bzw. blockieren.
Er kann nicht vor Angriffen Uber weitere Verbindungen des internen Netzes mit dem Internet
schiitzen, die nicht abgesichert sind.

Firewalls konnen nicht vor Angriffen interner Benutzer schiitzen. Durch ihre Zugangsberechtigung ist
es fur diese Benutzer moglich, Konfigurationsdateien zu lesen und dadurch schneller Sicherheits-
[icken zu entdecken oder Programme zu starten, die zur Lahmlegung bzw. zum Absturz des Rechners
fuhren. Solche ungewollten Zustdnde werden haufig unbeabsichtigt durch Bedienfehler oder Unacht-
samkeit hervorgerufen, auch hier kann ein Firewall nicht helfen. Hat ein Angreifer einen Weg in das
interne Netz gefunden, konnen weitere Aktionen durch den Firewall ebenfalls nicht verhindert werden.
Gegen Angriffe interner Benutzer und erfolgreicher Eindringlinge hilft nur die Absicherung der en-
zelnen Rechner.

Die standige Uberwachung und Anpassung des Firewalls ist nétig, um neuartige Attacken verhindern
zu konnen. Es ist nicht moglich, den Firewall von vornherein so zu konfigurieren, dafd er sdmtliche
Einbruchsmoglichkeiten verhindert. Eine restriktive Freigabe von Diensten kann viele Angriffe ver-



hindern, aber nicht alle Liicken schlief3en. Nur durch die stdndige Kontrolle der Protokolldateien und
die Analyse von Einbruchsversuchen konnen Firewalls Sicherheit bieten.

Ein Firewall kann nur eingeschrankt vor Viren schiitzen. Da es viele verschiedene M6glichkeiten der

Versendung von Programmcode gibt (Uber ftp, E-Mail-Attach, gepackt, ...), ist ein automatisches Er-

kennen von Viren nur sehr eingeschrankt moglich. Einige kommerzielle Firewalls bieten Filter fir

bestimmte Ubertragungsarten, wirkungsvoller ist aber ein Virenscanner, der auf dem Rechner des Be-

nutzers |auft. Dieser kann nicht nur die Viren von Ubertragungen aus dem Internet entdecken, sondern

kann auch auf andere Weise (private Disketten, ...) ins System gelangte Viren finden.
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Electronic Commerce

Rouven Froleke

1 Einfdhrung

Zur Zeit bietet das Internet ein schier unerschdpfliches Angebot an Informationen, welche groftenteils
kostenlos und ohne Gegenleistungen abrufbar sind. Bis zur sdbstverstandlichen und kommerziellen
Nutzung des Internets as universelles Handelssystem fir Waren und Dienstleistungen aller Art sind
alerdings noch viele Hirden zu nehmen. Neben der noch mangel haften Akzeptanz dieses Mediumsin
breiten Bevolkerungsschichten ist u.a. das Fehlen eines einheitlichen und universellen Zahlungs-
systems ein Grund fir diese Situation. Viele Konzerne und Informationstechnologie-Unternehmen
haben diese Problematik erkannt und versuchen nun, mit ihren neu entwickelten Zahlungssystemen
diese dul3erst lukrative Marktltcke zu fillen.

Der eektronische Handel (Electronic Commerce) wird den Charakter des Internets stark veréndern,
womit jedoch nicht zwangslaufig negative Veranderungen gemeint sein mussen - die professionelle
Kommerzialisierung kann durchaus positiven Einflul® auf den Inhalt der publizierten Angebote haben
(z.B. durch grundlicher recherchierte Informationen).

In diesem Seminarbeitrag sollen die Grundlagen von internetféhigen Zahlungssystemen erlautert und
einige bereits realisierte Konzepte vorgestel It werden.

2 Grundlagen elektronischer Zahlungssysteme

Fur ene Klassifizierung und Bewertung der aktuell entwickelten Zahlungssysteme, ist eine kurze Ein-
fihrung in die Grundlagen des dektronischen Zahlungsverkehrs zwingend notwendig. Es soll ein
Uberblick Uber die wichtigsten Eigenschaften elektronischer Zahlungssysteme und die in ihnen ver-
wendeten Basiskonzepte gegeben werden.

2.1 Eigenschaften elektronischer Zahlungssysteme

Elektronische Zahlungssysteme haben eine Vielzahl von Eigenschaften und Voraussetzungen zu er-
fallen, um den Anforderungen des dektronischen Zahlungsverkehrs zu geniigen. Als wichtigste Ei-
genschaften lassen sich sicherlich die Schutzvorrichtungen gegen Betrug, Vortauschung nicht erfolgter
Zahlungen oder Mif3brauch von Transaktionsdaten nennen, da insbesondere im Internet der Faktor
Sicherheit eine &ul3erst wichtige Rolle fir die Akzeptanz der Zahlungssysteme spielt.

In diesem Zusammenhang sind auch die Kosten der Zahlungssysteme als wichtiger Faktor enzu-
stufen, da sich z.B. nicht alle Zahlungssysteme fir alle Transaktionen nutzen lassen (Mikro- und
M akrozahlungen).



Aufgrund der Komplexitét des Themas und dem eher technischen Themenbereich des Seminars, wird
auf rechtliche Aspekte in diesem Seminarbeitrag nicht eingegangen. In [SFE97] ist eine Auflistung
von Quellen zu diesem Themenbereich enthalten.

2.1.1 Sicherheit

Die sichere Ubertragung der kritischen Daten einer Finanztransaktion ist eine maf3gebliche Voraus-
setzung fur die Akzeptanz eines Zahlungssystems im Internet. Ein marktfahiges Zahlungssystem muf3
vor betriigerischen Aktionen wie Mitschneiden, Umleiten, Vortauschen und Manipulieren von Trans-
aktionsdaten sicheren Schutz bieten [FuWr97; Kapitd 2].

Ein moglicher Ansatz um den o0.g. Mifbrauchsméglichkeiten entgegenzuwirken ist der Aufbau einer
isolierten Ubertragungsinfrastruktur.

Diese kostspielige und aufwendige Variante wird z.B. fur die Kommunikation zwischen Banken und
militérischen Einrichtungen benutzt. SWIFT (Society for Worldwide Interbank Financial Trans-
actions) ist ein gutes Beispid fir ein solchesisoliertes Netzwerk [Reif96].

Wenn jedoch private Finanztransaktionen und Erwerbsvorgange liber das Internet abgewickelt werden
sollen, bleibt nur die Realisierung der Ubertragungssicherheit durch kryptographische Verfahren und
Methoden.

Be kryptographischen Verfahren zur sicheren Nachrichtenubertragung bzw. der Nachrichtenver-
schliissdung lassen sich zwel Grundtypen feststellen [SFE9Q7]: symmetrische Verfahren und asym-
metrische Verfahren.

Symmetrische Verfahren kodieren und decodieren en Nachricht stets mit dem gleichen Schliissd, was
bedeutet, dal? sowohl Empfénger als auch Sender diesen Schliissel kennen miissen. Der Austausch
dieses Schlissels mul3 vor der eigentlichen Nachrichtentibertragung Uber einen sicheren Kanal er-
folgen. Genau dieses Vorgehen stellt jedoch im unsicheren Internet ein schier unlgsbares Problem dar,
da ein sicherer Kanal nur tiber andere (sichere) Netze, Kuriere oder aber personliche Treffen realisiert
werden kann.

Einer der grofdten Vorteile der symmetrischen Verschliisselung ist die relativ geringe Rechenleistung,
die zum Kodieren bzw. Decodieren von Nachrichten benétigt wird.

Ein weit verbreitetes symmetrisches Verschlisselungsverfahren stellt das amerikanische DES Ver-
fahren dar ( = DEA-1-Vefahren ), welches auch in aktuellen Zahlungssystemen praktische An-
wendung findet (s.u.).

Das wohl bekannteste asymmetrische Verschliisselungsverfahren ist das von Ron Rivest, Adi Shamir
und Leonard Adleman entwickelte RSA-Verfahren. Das besondere bel diesen Verfahren ist die Ver-
wendung unterschiedlicher Schltissel zur Kodierung und Dekodierung der zu Ubertragenden Nach-
richten. Zur Verschlisselung wird der sogenannte 6ffentliche Schitissel des Kommunikationspartners
verwendet, der z.B. auf sogenannten Schilisselservern via WWW publiziert wird. Die so verschliissete



Nachricht kann nur mit dem (geheimen) privaten Schlussel des Kommunikationspartners dekodiert
werden. Die Rechenzeit dieser Verfahren ist allerdings deutlich héher als die der symmetrischen Ver-
fahren, weshalb sie sich zur Kodierung umfangreicher Nachrichten nur bedingt eignen.

Um diesen Nachteil auszugleichen, verwenden moderne Zahlungssysteme wie z.B. SET eine Kombi-
nation der 0.g. Verfahren, die sogenannten hybriden Verfahren.

Hybride Verfahren benutzen sowohl symmetrische, als auch asymmetrische Verschliisselungs-
verfahren zur sicheren Nachrichtentbertragung. Das asymmetrische Verfahren wird hierbe nicht zur
Kodierung der eigentlichen Nachricht benutzt, sondern lediglich um einen sicheren Kanal fir die
Ubertragung des zur eigentlichen K odierung verwendeten symmetrischen Schliissels zu ermaglichen.
Eine weitere wichtige Eigenschaft von sicheren Ubertragungsverfahren ist die mogliche Authentifi-
Zierung der Kommunikationspartner. Hierbel ist allerdings eine wechselseitige Beziehung mit der
spater noch erlauterten Eigenschaft der Anonymitét zu beachten.

Durch Authentifizierungsverfahren ist es moglich, die Identitét eines oder beider Kommunikations-
partner eindeutig festzustellen. Dies ist z.B. notwendig, um Kaufvertrage rechtsgiltig zu unter-
zeichnen oder Liquiditétsnachweise bel Ubergeordneten Instanzen einholen zu kénnen. Auch setzten
einige Zahlungssysteme die Identifizierung vor der Verwendung elektronischer Geldbdrsen (Wallets)
voraus [FuWr97] [RiKo97].

Gangige Verfahren zu Authentifizierung sind u.a.:

e PIN-Nummern

» Pallwortsysteme

* Netzwerkprotokolle

» dektronische Unterschriften

PIN-Nummern und Pal3wortsysteme gelten als relativ unsicher, da durch geschickte Ausnutzung
menschlicher Schwéchen deren Sicherheitspotential drastisch gesenkt werden kann. Als weit ver-
breitetes Beispiel 18/ sich die Verwendung personifizierter PIN’s bzw. Pal3worter nennen (Namen
von Angehdrigen als Pal3wort, Telefonnummer als PIN etc.).

Bei PIN-Systemen kommt zusétzlich eine relativ geringe Anzahl von mdglichen Kombinationen zum
Tragen, wodurch die Wahrscheinlichkeit von Zufallstreffern gegentiber anderen Systemen erhoht
wird.

Die 0.g. asymmetrischen Verschlisselungsverfahren bieten jedoch die Moglichkeit, die aus der
.realen* Wet bekannten Unterschriften in abgewandelter bzw. elektronischer Form in Internet-
Zahlungssystemen zu verwenden. Das heutige Kreditkartensystem benutzt handgeschriebene Unter-
schriften als Authentifizierungsnachweis — warum also nicht ein bewahrtes System in , modernisierter”
und verbesserter Form einsetzen.

Der zu Ubertragenden Nachricht wird hierbel eine elektronische Unterschrift (Signatur) hinzugefigt,
die einen eindeutigen Bezug zwischen Absender und Nachricht herstelt. Dazu ist es notwendig, dal3



der Absender die Nachricht mit seinem bereits privatem Schlissd kodiert. Der Empfénger kann nun
diese ,Unterschrift* mit dem offentlichen Schliissel des Absenders dekodieren und mit der eigent-
lichen Nachricht (mit seinem dffentlichen Schllissel kodiert) vergleichen. Er weil3 nun, dai? die Nach-
richt tatséchlich von dem Besitzer des 6ffentlichen Senderschliissels stammt.

Zusétzlich wird so das Problem der I ntegritét der Nachricht gewéahrleistet, da eine nachtrégliche Ma-
nipulation der Ubertragenden Daten beim Vergleich mit der Signatur auffallen wirde.

Um den Rechen- und Ubertragungsaufwand zu minimieren wird allerdings nicht die gesamte Nach-
richt signiert, sondern lediglich eine daraus berechnete Priifsumme (, message digest*). Diese Prif-
summe wird mittels einer Hash-Funktion aus der Nachricht berechnet. Die Wahrscheinlichkeit zwel
identische Prifsummen aus unterschiedlichen Nachrichten zu erzeugen ist dabel moglichst niedrig zu
halten. Als géngige Algorithmen sind z.B. MD5, MD4, SHA-1 und C$4 zu nennen.

privater Schlissel

+

— Signatur

message
digest —

Abb. 1: Digitale Signaturen

Ein weiteres Problem bel der Authentifizierung ist die eindeutige Verbindung zwischen 6ffentlichem
Schlussel und Schitisselinhaber. Ein Betriiger kann sich z.B. durch Spoofing in die Kommunikation
einschalten und einen falschen (von ihm erzeugten) Schiiissel weitergeben. Sémtliche Kommunikation
Uber den so entstandenen (zwar sicheren) Kanal wird nun unbemerkt mit dem Betriiger gefiihrt. Um
dieses zu verhindern, gibt es die Mdglichkeit, Schllissdpaare (6ffentlich&privat) von einer aner-
kannten Zertifizierungsstelle beglaubigen zu lassen, um so der willkurlichen Schltisselerzeugung ent-
gegenzuwirken. Diese Zertifizierungsstellen (Trust-Center, CA = certification authority) Uberprifen
die Identitét des Schliissdinhabers vor Erteilung der Beglaubigung (digitale Signatur des Schiiissels)
durch einen sicheren Kanal. In Zukunft kommen z.B. auch staatliche I nstitutionen fir solche Aufgaben
in Frage. Die Kommunikationspartner konnen die erhaltenen offentlichen Schlissd nun mit Hilfe der
(bekannten) offentlichen Schliisse der Zertifizierungsstellen vor der Benutzung auf ihre Echtheit prii-
fen [SFE97].



2.1.2 Offline-Fahigkeit

Eine weitere Eigenschaft von elektronischen Zahlungssysteme ist die potentielle Offline-Fahigkeit. In
reinen Internet-Zahlungssystemen ist deren Relevanz allerdings eingeschrankt und hauptséchlich beim
Problem der Skalierbarkeit zu beachten.

Ein offline-fahiges Zahlungssystem kann Betrugsabsichten und Manipulationen ohne sténdige An-
bindung an eine kontrollierende I nstanz entdecken und verhindern (ggf. verzogerte Entdeckung).

Als Beispid kann hier das spédter beschriebene, allerdings nicht praktisch umgesetzte ,, Universal
Electronic Cash* (UEC) dienen.

2.1.3 Anonymitat

Bei Zahlungsvorgangen ist die oben erlauterte Authentifizierung nicht immer eine gewilinschte Eigen-
schaft. Banken kdnnten die laufenden Zahlungsvorgange automatisch sammeln und auswerten — der
gléserne Kunde ist entstanden. Bei Kreditkartenzahlungen unvermeidlich, gibt es z.B. be bargeld-
ahnlichen Systemen durchaus Mdglichkeiten die Zahlung anonym, aber trotzdem sicher abzuwickeln.
Das aktuell in Pilotprojekten laufende und spéter erklarte System ,, ECash* der Firma DigiCash benutzt
ein Verfahren namens ,, blinding”, um die Anonymitét der Zahlungspartner geheim zu halten.

2.1.4 Unabstreitbarkeit

Die Eigenschaft der Unabstreitbarkeit eines Zahlungssystems gibt sowohl Kunden, als auch Héndlern
die Md&glichkeit, erfolgte Transaktionen nachweisen zu konnen. Dies kann bel betriigerischen Ab-
sichten eines Transaktionspartners notwendig werden.

2.1.5 Transaktionskosten

Zur kommerziellen Nutzung eines Zahlungssystems sind die Betriebskosten moglichst gering zu hal-
ten. Die Betriebskosten eines Zahlungssystems ergeben sich im allgemeinen aus den Anschaffungs-
kosten, den Fixkosten und den (variablen) Transaktionskosten. Durch ihre Struktur bedingt eignen sich
nicht alle Zahlungssysteme fir alle Arten von Zahlungen. Grundsétzlich unterscheidet man in diesem
Zusammenhang zwischen Mikrozahlungen und Makrozahlungen. Be Mikrozahlungen (Trans-
aktionen bis ca. 5-10 DM) ist darauf zu achten, dal3 die Transaktionskosten des Zahlungssystems nicht
Uberproportional hoch angesetzt sind und so das Zahlungssystem unwirtschaftlich machen. Anderer-
seits durfen denjenigen Héndlern, welche das elektronische Zahlungssystem nicht allzu intensiv
nutzen, keine allzu grofRen Anschaffungs- und Fixkosten zugemutet werden, um so eine entsprechende
Verbreitung des Systems zu fordern. Generell kann man sagen, daf3 sich Kreditkartensysteme nicht fir
Mikrozahlungen eignen, da deren Transaktionskosten durch den Aufwand fir Buchung, Kommunika-
tion und Verwaltung unwirtschaftlich hoch anzusetzen sind [SFE97; Kap. 4.3]. Zusdtzlich zu den
Mikro- und Makrozahlungen, ist haufig auch die Rede von sogenannten Pikozahlungen, mit denen



Transaktionen von Transaktionswerten unterhalb eines Pfennigs realisiert werden sollen, welche z.B.
bei der saitenorientierten Abrechnung von WWW-Seiten anfallen kénnten.

Im Zusammenhang mit den Transaktionskosten ist natiirlich auch die zu erwartende notwendige
Rechenleistung fur Kodierung- und Dekodierungsvorgénge zu beachten, welche durch die Anwen-
dung entsprechender Verfahren moglichst gering gehalten werden sollte (RSA, DES, Hash-
funktionen).

2.1.6 Skalierbarkeit

Ein gut skalierbares Zahlungssystems stellt durch seinen Systemaufbau sicher, daf im Extremfall be-
liebige Teilnehmerzahlen moglich sind und keine technischen Flaschenhdlse und Beschréankungen
eben diese Skalierbarkeit einschranken. Nicht offline-fahige Zahlungssysteme (z.B. ECash) sind hier-
bei besonders zu beachten, da diese Systeme auf Kontrollfunktionen einer bergeordneten Instanz
angewiesen sind, deren maximale L eistungsfahigkeit ggf. durch technische Aspekte (Netzanbindung,
Rechnerleistung, hohe Benutzerzahl) eingeschrankt wird.

2.1.7 Bedienbarkeit

Analog zur ,normalen* Anwendersoftware miissen die Benutzeroberflachen von Zahlungssystemen
adressatengerecht konzipiert werden. Der Zahlungsvorgang mul3 sowohl fir den Handler, als auch fur
den Kunden transparent und verstandlich gestaltet werden. In diesem Zusammenhang missen alle
relevanten Aktionen (Bestellung der Ware, Einleiten der Zahlung, Quittung bzw. Ablehnung) offen-
sichtlich sein und niemals unbemerkt ausgel dst werden kdnnen.

Generell ist in noch stérkeren Malie als bei anderen Softwareprodukten auf einfache Bedienbarkeit zu
achten, da ene breite (nicht technisch orientierte) Benutzerschicht angesprochen werden soll und der
Erfolg des Systemsin grof3em Malie von der Akzeptanz dieser Benutzerschicht abhéngt.

2.1.8 Akzeptanz

Bel der Akzeptanz ist zwischen der 0.9. Akzeptanz durch Endbenutzer und der Akzeptanz des
Zahlungssystems als Wahrungsersatz zwischen Kreditinstituten zu unterscheiden. In [FUWr97] wird
Akzeptanzfahigkeit als die , Eigenschaft enes Zahlungssystems, Uberall angenommen zu werden*
([Fuwr97; S.23]) definiert.

Gerade im Bereich der Internetzahlungen spielt dieser Faktor eine wesentliche Rolle, da nationale
Grenzen und Wahrungssysteme ,, verwischen® und moglicherweise in naher Zukunft eine eher unter-
geordnete Rolle spielen (Beispiel: heutige Kreditkartentransaktionen). Die gegenseitige Akzeptanz
(elektronischer) Transaktionen kann z.B. durch sogenannte , Clearing-Center” erfolgen, welche als
anerkannte Vermittler zwischen beiden Banken operieren.



2.2 Basiskonzepte fur Zahlungssysteme in Internet

Die meisten Autoren unterscheiden zwischen zwei grundsétzlichen Kategorien von Internet-Zahlungs-
systemen [Reif96] [RiK097]: Systeme auf Kreditkartenbasis und elektronisches Bargeld oder
»bargelddhnliche’ Systeme. Bei diesen Systemen wird versucht, ein eektronischen Abbild kon-
ventioneller und herkémmlicher Verfahren zu entwickeln (bel Bargeldsystemen mit eher méligem
Erfolg). Kreditkartensysteme benutzen beispielsweise die bereits seit Jahren erprobte und bewdéhrte
Infrastruktur zu Kreditkartenabrechnung - lediglich die Ubertragung der Transaktionsdaten wurde an
das Internet angepalit.

Als weitere Kategorie kann man noch Systeme auf Basis von Kundenkonten hinzunehmen, welche
zumindest zur Zeit noch eine relativ grofe Verbreitung finden (z.B. T-Online, First Virtual, AOL)
[SFE97; Kap. 4]. Be diesen Systeme fiihrt z.B. eén Online-Dienst-Anbieter ein Benutzerkonto, dessen
Betrage mit der normalen Online-Rechnung beglichen werden. Dieses Verfahren ist allerdings auf
Transaktionen zwischen Teilnehmern des entsprechenden Systems beschrankt.

Auf die auch noch verbreteten Zahlungsverfahren ,Rechnung® und ,Lastschrift® soll in diesem
Seminarbeitrag nicht eingegangen werden, da diese kein eigenstdndiges Zahlungssystem darstellen,
sondern das Internet lediglich als reines Bestellmedium verwenden (vergleichbar mit Bestellungen via
Fax und Telefon).

Im folgenden sollen nun die unterschiedlichen Eigenschaften der verschiedenen Kategorien erléutert
werden, um dann im weiteren Verlauf einen Uberblick tber aktuelle Systeme zu geben und einige
dieser Systeme detaillierter zu diskutieren.

2.2.1 Kontosysteme

Zahlungssysteme auf der Basis von Kundenkonten befinden sat vielen Jahren sich in geschlossenen
Systemen im praktischen Einsatz (z.B. T-Online) und finden seit einiger Zeit auch im offenen und
,unsicherem* Internet Anwendung (z.B. First Virtual). Der Betreiber eines solchen Systems fihrt
demnach ein virtueles Konto fir jeden Netzteilnehmer, dessen Salden in regelméfdigen Abstanden
Uber konventionelle Zahlungssysteme (im Falle T-Online die Teefonrechnung) beglichen werden
missen. Samtliche Teilnehmer eines solchen Systems kdnnen sowohl als Kunde, als auch als Handler
auftreten (letzteres ggf. gegen zusétzliche Gebiihren).

Durch die effiziente Verwaltung der Konten durch nur einen Systembetreiber und der Sammlung von
Transaktionen zur periodischer Abrechnung, eignen sich solche Zahlungssysteme sehr gut fir die
Zahlung von Kleinstbetragen, wie sie im Internet z.B. be seitenorientierten Abrechnungen auftreten
konnen. Durch diese Konzeption fallen nur relativ geringe Kosten fur Kommunikation, Prifung und
Buchung der elektronischen Transaktionen an.

Als beteiligte Interessengruppen treten bel solchen Systeme Kunden, Handler, Banken und System-
betreiber auf, wobei dem Systembetreiber eine zentrale Funktion zukommt. Handler und Kunde mis-



sen vor der Transaktion in einem festen Vertragsverhéltnis zum Systembetreiber stehen, demnach ist
das Zahlungssystem auf einen geschlossenen und abgegrenzten Benutzerkreis eingeschrankt.
»Spontane* Kaufvorgange systemfremder Kunden sind nicht zu redlisieren, da Identitéts- und Boni-
tétsprifungen nicht kurzfristig durchzufihren sind.

2.2.2 Kreditkartensysteme

Die wohl &ltesten Zahlungssysteme im Internet sind die Zahlungssysteme auf Kreditkartenbasis. Ka-
men die ersten Systeme noch ganzlich ohne Schutzmechanismen aus, so werden an heutige Systeme
hohe Anforderungen beziiglich der Sicherheit gestellt — kein Kunde schickt sensible Transaktionsdaten
wie z.B. seine Kreditkartennummer guten Gewissens Uiber eine ungesicherte Internet-V erbindung.

Um von vornherein Mil3versténdnissen vorzubeugen: Kreditkartensysteme im Internet sind keine
Zahlungssysteme im engeren Sinne, da hierbei das Internet lediglich eine einleitende Funktion besitzt
und diese bestehenden Systeme lediglich um einige zusétzliche Funktionen ergénzt. Im Gegensatz zu
den hier nicht behandelten Rechnungen und Lastschriften, bilden diese Systeme allerdings einen
wichtigen Stutzpfeiler fur den nationalen und internationalen Handel im Internet. Grof3en Anteil daran
hat sicherlich die bewdahrte, wahrungsunabhangige und weltweit zur Verfligung stehende Infrastruktur
der Kreditkartenkartenanbieter. Im wesentlichen erweitern diese Systeme die bestehende I nfrastruktur
nur um ein weiteres Medium zur Ubertragung der Transaktionsinformationen, analog zur schriftlichen
oder telefonischen Bestellung von Waren und Dienstlei stungen — dem Internet.

Als beteiligte Interessengruppen lassen sich hierbe Kunde, Handler, Banken und Kreditkarten-
institutionen ausmachen. Ein Systembetreiber wie bel den Kontosystemen ist nicht zwingend erfor-
derlich (auch wenn aktuell realisierte Systeme dhnlich , vertrauenswiirdige® Institutionen voraussetzen
—die z.B. von SET geforderten Zertifizierungsstellen und payment gateways sind gute Beispiele da-
far).

Ein Schwerpunkt be der Entwicklung von Kreditkartensystemen im Internet ist sicherlich die Ge-
wahrleistung der sicheren Ubertragung der sensiblen Transaktionsdaten, wie z.B. Kreditkarten-
informationen, Transaktionswerte und | dentifikationsdaten der Beteiligten.

Kreditkartensysteme bieten systembedingt nicht die Moglichkeit der anonymen Bezahlung, was sie fir
bestimmte Anwendungen unattraktiv macht. Wie bereits erwahnt, eignen sie sich auch nicht fur dieim
Internet anfallenden Mikrozahlungen, da die Kosten solcher Transaktionen schlichtweg zu hoch sind.
Ein weiterer Nachteil ist die notwendige Vertragshindung zwischen einem potentiellen Handler und
dem Kreditkarteninstitut, was die Nutzung fir Transaktionen zwischen Privatpersonen ausschlieft.
Kreditkartensysteme kénnen also nicht als universelles Zahlungssystem betrachtet werden, doch trotz
aler Nachteile werden sie durch ihren vielfaltigen Anwendungsbereich und der vorhandenen Infra-
struktur sicherlich einen groRen Marktanteil im elektronischen Handel erreichen.



Viele Konzepte zur Nutzung von Kreditkarten im Internet wurden bereits realisiert. Angefangen von
der Entwicklung sicherer Ubertragungsprotokolle wie z.B. SSL und SHTTP, (iber spezielle Finanz-
transaktionsprotokolle und Implementierungen wie SET, bis hin zum bereits erprobten und inte-
griertem System Cyber Cash.

2.2.3 Bargeldsysteme

Auch bel den nun beschriebenen Bargeldsystemen treten als notwendige Institutionen nur Kunden,
Héndler und Banken auf, allerdings ergénzen viele Umsetzungen dieser Systeme diese — analog zu den
Kreditkartensystemen — um weitere Institutionen.

Bel der Entwicklung bargeldahnlicher Zahlungssysteme sind einige systembedingte Probleme zu 16-
sen: Zum enen ist durch entsprechende Maf3nahmen ein Kopieren der e ektronischen Miinzen bzw.
deren Mehrfachverwendung zu verhindern, anderseits sollten die dabel angewendeten Verfahren
madglichst geringen Einflud auf die Skalierbarkeit und Offline-Fahigkeit haben. Ebenso wére eine
Teilbarkeit der e ektronischen M iinzen winschenswert, um so auch eine weniger gezielte Verwendung
der Minzen zu erméglichen.

In [FuwWr97] wird eine Klassifizierung in Einweg-T oken-Systeme und M ehrweg-T oken-Systeme
vorgenommen. Einweg-Token-Systeme sind barge dédhnliche Zahlungssysteme, deren charakteristi-
sche Eigenschaft die nur einmalige Nutzung eines Tokens bzw. einer eektronischen Miinze ist. Bel
Mehrweg-Token-Systemen kann ein Token bdiebig hdufig zwischen Benutzern des Systems weiter-
gegeben werden, ohne dal eine Ubergeordnete Instanz dessen Glltigkeit und Echtheit standig besté-
tigen mul3. Diese, bislang echtem Bargeld vorbehaltene Eigenschaft, 183t sich bis heute alerdings
technisch nicht vollsténdig realisieren. Ein erwdhnenswerter Ansatz ist z.B. die Koppelung enes To-
kens mit einem Transaktionsprotokoll. Jede Transaktion wird protokolliert und dem neuen Besitzer
automatisch mit Gbergeben. Bei Mehrfachverwendung oder sonstigem Mif3brauch kann die Bank die-
ses Transaktionsprotokoll entschliisseln und so den Betriiger identifizieren. Der Nachteil dieses
Konzeptes ist offensichtlich: Bel jeder Transaktion nimmt die GrofRe des Tokens (bzw. des Trans-
aktionsprotokolls) zu, so daB eine Ubertragung des Tokens unverhdltnismaRig hohe Kosten verur-
sachen wirde.

Diese (und viele weitere) Probleme haben dazu gefiihrt, dai? keines der zur Zeit verflgbaren Systeme
in der Lage ist, alle Eigenschaften ,, echten” Bargelds nachzuahmen bzw. zu implementieren. Man
kann all diese Systeme deshalb lediglich als ,, bargel dahnliche® Systeme bezeichnen.

Bargeldéhnliche Systeme haben gegeniiber Kreditkartensystemen den Vorteil, Mikrozahlungen und
anonyme Zahlungen wirtschaftlich abwickeln zu kdnnen, wodurch sie fir viele Anwendungsfélle im
Internet pradestiniert sind.



Kleinhandler und private Verkdufer werden auf jeden Fall von diesen Systemen profitieren, da ihnen
nun das Internet als,, neuer Markt" zur Verflgung steht — feste Vertrage mit z.B. Kreditkarteninstituten
sind nicht notwendig.

3 Beispiele fir Zahlungssysteme im Internet

Im nun folgenden Kapitel soll eine Ubersicht tber aktuelle Ansitze, Prototypen und bereits kom-
merziell genutzte dektronische Zahlungssysteme gegeben werden. Den 0.g. Kategorien werden einige
Beispiele zugeordnet, wobei jeweils einige ausgewahlte Beispiele detaillierter vorgestellt werden.

3.1 Kontosysteme

Die klassischen Systeme auf Basis von Kundenkonten sind wohl die Online-Dienste der grof3en On-
line-Anbieter wie z.B. AOL, CompuServe und T-Online. Im Internet findet man bereits Umsetzungen
dieser Konzepte in Form von geschlossenen Systemen (z.B. , DOWNTOWN-Anywhere*, [URL-1]).
Diese, zwar im Internet présentierten Dienste, stelen ihr volles Leistungsspektrum lediglich einem
geschlossenen Benutzerkreis zur Verfligung. Eine eher ungewohnlich Umsetzung von Kontosystemen
findet man bei dem weit Verbreiteten Zahlungssystem First Virtual, welches génzlich ohne Ver-
schliisselungsverfahren auskommt.

3.1.1 Online-Dienste

Die groen Online-Dienste bieten neben dem obligatorischen Internet-Zugang auch eigene, ge-
schlossene Bereiche an, in denen Kunden und Handlern Gelegenheit gegeben wird, ohne grof3en Auf-
wand Geschéfte zu tétigen. Der Erwerb der dort angebotenen Waren und Dienstleistungen steht aller-
dings nur Mitgliedern des entsprechenden Online-Dienstanbieters zur Verfligung.

Ein grof3er Vorteil dieser Systeme ist die Mdglichkeit fur Kleinhéndler und Privatpersonen als Hand-
ler aufzutreten und so die Vorteile des € ektronischen Handels zu nutzen.

Die Sicherheit in diesen geschlossenen Systemen wird meist durch proprietdre Netzwerke gewahr-
leistet (z.B. CEPT), wodurch potentielle Angriffe von betriigerischen und anonymen Internet-Be-
nutzern unmaoglich gemacht werden. Der eigentliche Abrechnungsvorgang wird durch das bereits vor-
handene Abrechnungssystem bewerkstelligt, wodurch die Transaktionskosten solcher Systeme auf
extrem niedrigem Niveau gehalten werden — es entsteht kein Mehraufwand fir den Betreiber.

Diese Abrechnungsmodalitéten verlangen allerdings eine vollstandige Protokollierung aller Trans-
aktionen durch den Betreiber. Anonyme Transaktionen sind also nicht moglich — einer Erstellung und
Vermarktung von Kundenprofilen steht nichts mehr im Wege (gesetzliche Regelungen ausge-

nommen).



AuRerst kritisch wird dieses Konzept bei einer zentralistischen Organisationsstruktur, wie sie z.B. von
CompuServe betrieben wird. Ein solches System macht eine mdgliche Auswertung des Datenbe-
standes in Verbindung mit z.B. Data-Mining-Systemen noch effizienter.

Ein erheblicher Nachteil dieser Systeme ist die nur schwierig zu redlisierende Ausdehnung auf das
Internet, da hierbe viele Sicherheitsaspekte zu beriicksichtigen und zu bewdltigen sind. Es werden zur
Zeit z.B. von T-Online Anstrengungen unternommen, zumindest Telle der proprietraren Bereiche im
Internet zu prasentieren (CEPT-, Plug-In“).

3.1.2 Geschlossene Systeme

Eine direkte Umsetzung der 0.g. Systeme im Internet findet man bei den sog. ,, geschlossenen Marki-
platzen* vor. Der hauptsachliche Unterschied besteht in den verwendeten Zugangsmechanismen zu
diesen virtuellen Marktplatzen. Haufig kommen hier Pal3wort oder PIN-Systeme zum Einsatz.

In [SFE97] wird das Konzept des Systembetreibers , DOWNTOWN-Anywhere’ vorgestellt, welcher
auf diesem Wege seinen Mitgliedern die Moéglichkeit bietet, konventionelle Kreditkartensysteme und
ein eigenes Abrechnungssystem fir Mikrozahlungen zu nutzen. Das eigene Abrechnungssystem ba-
siert auf einer PIN-basierten Bezahlung durch Kundenkonten mit monatlicher Abrechnung.

Benutzern dieses geschlossenen Marktplatzes stehen alle dort angebotenen Waren und Dienstleitungen
zur Vefigung. Durch die Prasentation im Internet, haben auch Nicht-Mitglieder Zugang zu dem
System, allerdings stehen Ihnen u.a. die Abrechnungssysteme (und damit die M églichkeit zum Erwerb
von Waren oder Dienstleistungen) nicht zur Verfigung.

3.1.3 First Virtual

Ein eher ungewohnliches Konzept verfolgt der Systembetreiber von ,First Virtual“. Das System
kommt génzlich ohne Verschliisselungsverfahren aus. Kunden registrieren sich per Telefon und
hinterlegen auf diesem ,sicheren“ Kanal ihre Identifikations- und Kreditkarteninformationen. Der
eigentliche Kaufvorgang wird anschlief3end ausschliefdlich tGber Email abgewickelt. Der System-
betreiber erméglicht gegen eine Gebihr jeder Person Handleraktivitaten zu fuhren.

Ablauf einer typischen Transaktion:

1. Der Kunde gibt via Internet seine Bestellung beim Handler auf.

2. Der Kunde authentifiziert sich dabei durch seine personliche PIN (,, Virtual PIN®).

3. Der Handler reicht die erhaltenen Transaktionsinformationen an , First Virtual” weiter.

4. Der Systembetreiber kontaktiert den Kunden per Email, um sich die Transaktion betétigen zu las-
sen.

5. Der Systembetreiber wartet auf die Reaktion des Kunden:
- Falsder Kunde nicht antwortet, so verweigert er die Transaktion.



- Zeigt der Kunde einen Betrug an, so [6st er das Konto des Kunden auf und sperrt die zuge-
horige PIN. Anschlief3end bietet er dem Kunden die Option an, ein neues Konto zu eréffnen.
- Verwegert der Kunde die Transaktion, so wird dieses protokolliert — bel zu vielen Ver-
weigerungen wird das Konto aufgel 6st.
- Bestétigt der Kunde die Transaktion, so efolgt die Buchung auf das Kundenkonto und die
Benachrichtigung des Handlers, damit dieser seine Leistung erbringen kann.
6. Der Saldo des Kundenkontos wird monatlich tiber die Kreditkarte des Kunden beglichen.
Als zusétzliche Sicherheitsmal3nahmen dienen ein monatlicher Wechsel der PIN und eine ,, Geld-zu-
ruck-Garantie“ zu Lasten des Handlers.
Ein mal3geblicher Schwachpunkt des Systems sind die Email-basierten Transaktionen, die potentiellen
Betriigern das Abfangen und T&uschen von Daten relativ einfach machen. Ein Betrug in gewissen
Dimensionen wird so bewuft einkalkuliert. Nachteilig sind auch die relativ hohen Transaktionskosten
anzumerken, die durch den hohen Kommunikationsbedarf und zeitlichen Aufwand einer Transaktion
ausgel 6st werden.
Die Systembetreiber von , First Virtual“ protokollieren sdmtliche Transaktionen ihrer Kunden, um so

ein Benutzerprofil anzufertigen und dieses kommerziell zu vermarkten.

3.2 Kreditkartensysteme

Die ersten Implementierungen zur sicheren Kreditkartenanwendung im Internet basierten auf der
reinen Bereitstellung eines sicheren Kanals, welcher zur Ubertragung der sensiblen Transaktionsdaten
genutzt wurde bzw. wird. Die sicheren Ubertragungsprotokolle SSL und SHTTP gehdren z.B. in
diese Kategorie. Integrierte Systeme, wie z.B. das verbreitete Cyber Cash-System, bieten jedoch deut-
lich mehr als sichere Ubertragungskanéle — sie realisieren eine marktfahige und kommerziell einsatz-
fahige Oberflache zur e ektronischen Nutzung von Kreditkarten.

Als Finanztransaktionsprotokoll kdnnte man das relativ neue SET (Secure Electronic Transaction)
bezeichnen, welches aus einer Kooperation der an dessen Vorgangern SEPP und STT betelligten Fir-
men und Ingtitutionen entstanden ist (MasterCard, VisaCard, Microsoft, Netscape, IBM, CyberCash,
VeriSign, American Express u.am.)

Dieses System bietet eine sichere Ubertragung von speziell auf den elektronischen Dienstleistungs-
und Warenverkehr abgestimmten Dokumenten an. Es ist als offener Industriestandard konzipiert, aber
kein vollstandiges Zahlungssystem wie z.B. CyberCash. Es wird eine Integration in solche integrierten
Systeme angestrebt.

Es existieren noch weitere kreditkartenorientierte Systeme auf dem Markt, dessen Konzepte aus Griin-
den des Umfangs dieser Arbeit allerdings keine Beachtung finden konnten. Dem zuvor erwahnten SET
werden zur Zeit aufgrund der méchtigen Kooperationspartner auch die gréfiten Marktchancen einge-
raumt.



3.2.1 Sichere Ubertragungsprotokolle

Eine mdgliche Anwendung sicherer Ubertragungsprotokolle ist die Ubertragung sensibler Trans-
aktionsdaten in kommerziellen Internet-Anwendungen. Die wohl bekanntesten I mplementierungen
sind SSL und SHTTP.

SSL arbeitet als Zwischenschicht zwischen Transport und Anwendungsschicht. Es setzt auf die vor-
handene Socketschnittstelle auf und erweitert diese um sicherheitsspezifische Funktionen. Durch diese
Architektur profitieren auch andere Anwendungen wie z.B. TELNET oder FTP von den bereit-
gestellten Sicherheitsfunktionen.

Das eigentliche Verschliissdung der Daten erfolgt durch ein hybrides Verschliisselungsverfahren. Die
Kodierung und Dekodierung der Nachricht erfolgt durch einen symmetrischen DES-Schliissel, wobei
die Ubertragung des DES-Schliissels durch das asymmetrische RSA-Verfahren bewerkstdligt wird
(s.0.). Die authentische Ubertragung und Authentifizierung wird durch Zertifizierung der verwendeten
Schlussel mit Hilfe Ubergeordneter Instanzen sichergestellt (CA, Trust-Center). Aufgrund von Export-
beschrankungen des RSA-Verfahrensist die Schltissellange allerdings zur Zeit in Europa auf bis zu 40
Bit (Netscape) beschrankt, wodurch die Sicherheitsfunktionen als sehr schwach einzustufen sind. Es
bleibt zu hoffen, daf3 (noch) sichere 128-Bit Schliissel schnellstens zur breiten Anwendung kommen.
Im Gegensatz zu SSL ist SHTTP kein Zwischenprotokoll, sondern einereine Erweiterung des HT TP-
Protokolls. Es stellt Mechanismen und einheitliche Formate zur Verschliissdung, Authentifizierung,
Signierung und Integritdtskontrolle zur Verfugung. Da S-HTTP keinen enheitlichen krypto-
graphischen Standard vorschreibt, lassen sich keine generellen Aussagen Uber deren Wirksamkeit tref-
fen.

Das System schreibt vor, dal3 sich die beteiligten Systeme auf ein gemeinsames Verschlisselungs-
verfahren einigen. Als Basisverfahren bereits implementiert sind z.B. RSA, PEM (Private Enhanced
Mail) ,PGP u.am..

3.2.2 CyberCash

Das CyberCash-System ist eines der wenigen Systeme, die bereits mit einer vollstandig imple-
mentierten Anwendersoftware aufwarten kénnen. Es stellt im Gegensatz zu den Ubertragungspro-
tokollen und SET ein vollstéandiges Zahlungssystem dar.

Die Systembetreiber des CyberCash-Systems entwickeln seit 1994 Zahlungssysteme fiir das Internet
und sind ebenfalls an der Entwicklung des nachfolgend vorgestellten SET betelligt. Zur Zeit [&uft ein
Pilotprojekt in Kooperation mit der Dresdener Bank und der Landesbank Sachsen, das helfen soll, die
Marktchancen und Ausgereiftheit des Systems zu beurteilen.

Basis des Systems sind spezielle Software-Produkte:



» die Kundensoftware, die eine elektronische Geldbodrse implementiert - das sogenannte Wallet.
Dieses enthélt verschiedene (virtudle) Zahlungsobjekte wie z.B. Kreditkarten, Schecks oder Bar-
geld

» die Handlersoftware, die eine elektronische Registrierkasse implementiert — das sogenannte Re-
gister oder ,, Secure Merchant Payment System*. Der als Gateway operierende CyberCash-Server
stellt eine Verbindung zu den internationalen Finanz-Netzwerken her.

Ablauf einer typischen Transaktion:

1. Der Kunde gibt durch driicken der Pay-Taste auf der WWW-Seite des Handlers seine Bestellung

auf.
Die Handler-Software sendet alle Transaktionsdaten zur automatisch startenden Kunden-Software.
Die Kunden-Software Ubertrégt z.B. die be der Installation des Wallets eingegebenen Kredit-
karteninformationen mit Hilfe eines 768 Bit-RSA-Schliissds an den Handler (demnéchst 1024-
Bit).

4. Der Handler fugt seine Identitatsinformationen hinzu, sendet die Daten an den CyberCash-Server
und wartet auf die Autorisierung der Transaktion.

5. Der CyberCash-Server entschliisselt die fir den Handler nicht lesbaren Kreditkarteninformationen
und autorisiert ggf. die Transaktion mit Hilfe des Kreditkartenunternehmens bzw. der zusténdigen
Bank. Zur Zeit werden die CyberCash-Server in Eigenregie betrieben, in absehbarer Zeit soll al-
lerdings ein Lizenzbetrieb z.B. durch Banken realisiert werden.

6. Nach erfolgreicher Autorisierung durch den CyberCash-Server sendet die Handler-Software eine
Quittung zum Kunden und der Handler kann seine L eistung erbringen.

Als Ergénzung zum CyberCash-System wird noch die entsprechende Mikropayment-Ergénzung

CyberCoin betrieben, die hier jedoch nicht ndher erléutert wird. CyberCoin gehért in die Kategorie der

bargd dahnlichen Systeme, obwohl es eigentlich kein Bargeld-System, sondern eine Art Buchgeld-

System implementiert, bei dem die beteiligten Banken ein Konto Uber die virtudlen Betréage des Wal-

lets fuhren und Transaktionen lediglich Umbuchungen auslGsen.

3.23 SET

Das im folgenden SET-Verfahren soll demnéchst in das gerade beschriebene CyberCash-System in-
tegriert werden und als Basis fur Kreditkartentransaktionen genutzt werden. SET umfaldt die sichere
Abwicklung von Kaufvorgangen, Bestellungen, Quittungen, bis hin zur Spezifikation von Prozeduren
zur Zertifikatsertellung und der Struktur der entsprechenden Zertifizierungsstellen. SET ist also eher
eine Art Spezifikation oder Richtlinie als ein Zahlungssystem. Es beinhaltet eine Spezifikation der
benttigten Dokumenttypen und beschreibt deren Verwendung. Ebenso existieren bereits erste Imple-
mentierungen des Verfahrens, welche z.B. den Dokumenten entsprechende Datentypen umfassen.



Wetere Informationen zu aktuellen Implementierungen und deren API‘s findet man bei [URL-2] und
[URL-3].
Im folgenden soll eine typische Transaktion erlautert werden, die die spezifizierten Vorgénge Bestd-
lung (purchase request), Autorisierung (authorisation request) und Abrechnung (payment capture)
verwendet.
Innerhalb dieser Vorgange werden u.a. die folgenden (spezifizierten) Dokumente verwendet:
* purchase request:

* jinitiate request

* jnitiate response

*  purchaserequest

*  purchaseresponse
» authorisation request:

* merchant authorisation request

*  payment gateway authorisation response
e payment capture:

» capturereguest

* captureresponse
In der folgenden beispielhaften Beschreibung einer Transaktion werden die SET-Dokumenttypen in
eckigen Klammer (,,[]“) dargestellt.

Bestellung (purchase request):

1. De Kunde mdchte eine Transaktion tatigen und sendet einen [initiate request] and den Handler.

2. Der Handler generiert eine Antwort [payment initiate response] und unterschreibt diese bzw. des-
sen Nachrichten-Prifsumme mit seinem privaten Signatur-Zertifikat. Handler und Kunde besitzen
bei SET-Transaktionen jeweils zwei Schliisselpaare — eins zum Signieren und eins zum Ver-
schliissen.

3. Der Handler sendet die Antwort [payment initiate response], sein offentliches Signatur-Zertifikat
und das offentliche Verschlissedungs-Zertifikat seiner Handler-Bank (payment gateway). Diese
drei Objekte ergeben die[initiate response].

Der Kunde Uberprift nun beide Zertifikate durch die Signatur einer Zertifizierungsstdle.

De Kunde verifiziert das Handler-Signatur-Zertifikat durch Vergleich mit der neu zu be-
rechnenden Prifsumme der dekodierten Nachricht und der, mit dem 6ffentlichen Signatur-Zertifi-
kat des Handlers dekodierten, digitalen Unterschrift. Dadurch wird gewdahrleistet, dald der Ver-
fasser der Nachricht auch der tatsachliche Inhaber des Zertifikats ist (ein Betriger kdnnte sonst
z.B. ein fremdes Zertifikat mitschicken).
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Abb. 2: Bestellung (purchase request)

. Der Kunde fertigt nun zwei 2 Dokumente an: die Bestelung [order information] und die
Zahlungsanweisung [payment information]. Beide werden nun mit einer dualen Signatur signiert,
wodurch die Dokumente gegenseitig zugeordnet werden. Zur spéteren Verifikation enthélt die Be-
stellung die Prifsumme der Zahlungsanweisung. Die [pament information] wird anschlief3end mit
einem zuféllig generierten DES-Schliissd kodiert. Der DES-Schliissel und die sensiblen Kredit-
karteninformationen werden mit dem offentlichen Schliissel des payment gateways - fir den
Handler unlesbar - verschliissdt (RSA, 1024 Bit).



7. Der Kunde sendet nun die Nachricht [purchase request], bestehend aus Bestellung, Zahlungs-
anweisung, DES-Schlussel, Kreditkarteninfomationen seinem Signatur-Zertifikat. Dieses Signa-
tur-Zertifikat kann optional durch eine Zertifizierungsstelle zertifiziert sein, welches jedoch nicht
zwingend notwendig ist und lediglich der schnellen Markteinfihrung des Systems entgegen-
kommen soll. Die Entscheidung, ein nicht zertifiziertes Zertifikat anzunehmen, obliegt den ent-
sprechenden Kreditkarteninstituten.

8. Der Handler Uberprift nun ggf. das Signatur-Zertifikat des Kunden und die duale Signatur der
Bestellung (Vergleich von berechneter Prifsumme der Bestelung und Ubertragener Prifsumme
der Zahlungsanweisung mit der dekodierten Unterschrift)

authorization request

Abb. 3: Autorisierung (authorisation request)

Autorisierung (authorisation request):

9. Der Handler generiert eine Autorisierungs-Anfrage [merchant authorization request], bestehend
aus der von ihm unterschriebenen und DES-verschliisselten Anfrage [authorization request], dem
dazu benutzten DES-Schliissdl (verschliisselt mit dem offentlichen Verschliissdungszertifikat des
payment gateways), der Zahlungsanweisung des Kunden inkl. dessen DES-Schliissd, dem Sig-
naturzertifikat des Kunden und seinen beiden eigenen Zertifikaten.

10. Das payment gateway pruft nun analog zu 4. und 5. die Zertifikate. Es besitzt nun alle not-

wendigen Informationen, um die Autorisierung durchzufiihren. Die Zahlungsanweisung wird ent-



schliissdt und mit den Daten den Handler verglichen. Die Liquiditét des Kunden wird Uber das
geschlossene Banken-Netzwerk (z.B. SWIFT) durchgefihrt.

11. Eswird nun eine Antwort ([payment gateway authorization response]) generiert, bestehend aus
unterschriebener und DES-verschliisselter Antwort ([auth. response]), DES-Schllssel, dem 6f-
fentlichen Signatur-Zertifikat des payment gateway und einem sogenannten [capture token].
Dieses [capture token] enthalt Informationen, die ggf. zur spédteren Bearbeitung der Anfrage not-
wendig sind und ist analog zu z.B. 6. und 9. verschliisselt werden (allerdings nur fir das payment
gateway selbst |esbar, da das eigene Verschllisselungszertifikat verwendet wird).

12. Der Handler fihrt nun analog zu 4. und 5. einige Prifungen durch und speichert das [capture
token] zur spéteren Verwendung.

13. Der Handler erbringt nun seine angebotene L eistung.

e N

capture request %

Abb. 4: Abrechnung (payment capture)

Abrechnung (payment capture):

14. Der Handler erzeugt eine Abrechnungs-Anfrage [merchant capture request], die aus dem [capture
token] samt DES-Schltissd, der Anfrage [capture request] samt DES-Schliissel und den 6ffent-
lichen Handler-Zertifikaten besteht.

15. Das payment gateway Uberpruft nun die Glltigkeit und Konsistenz der Anfrage und fuhrt die
Zahlungsanweisung Uber das Banken-Netzwerk aus.

16. Der Handler enthélt eine entsprechende Bestétigung oder Fehlermeldung.

17. Der Handler schickt dem Kunden eine Quittung und beendet die Transaktion.



Neben den gerade vorgestellten Vorgangen deckt die SET-Spezifikation noch viele weitere kom-
merzielle Vorgange ab, diein dieser Ausarbeitung allerdings nicht vorgestellt werden.

3.3 Bargeldsysteme

Analog zu den Kreditkartensystemen, macht es die Vielzahl der sich zur Zeit in kommerzieller
Nutzung oder in Feldversuchen befindlichen bargeldahnlichen Zahlungssysteme unméglich, im Rah-
men dieser Arbeit eine umfassend Bewertung und Analyse dieser Systeme zu geben. Als Beispiele fir
solche Systeme sind z.B. NetCash, CyberCoin, Millicent, ECash, GlobelD, UEC (,universal
electronic cash*) und Mondex zu nennen. Aufgrund der aktuellen Pilotprojekte und der teilweise her-
ausragenden Eigenschaften werden jedoch nur das ECash-System und das theoretische UEC be-
schrieben. Erwdhnenswert erscheint auch das Millicent-System, da dieses eines der wenigen bereits
realisierten Systeme ist, die Pikozahlungen durchfiihren knnen [Lang98].

3.3.1 ECash

Das zentralistisch organisierte Zahlungssystem ECash wurde entwickelt von der Firma DigiCash unter
Leitung von Dr. David Chaum. Die urspriinglich Mauterhebungs- und Zahlungssysteme entwickelnde
Firma ist auch an EU-Projekten wie CAFE oder dem Nachfolgeprojekt SEMPER beteiligt. Aufgrund
der Fokussierung auf ,,intelligente’ Kreditkarten und SmartCards, gehtren diese Projekte jedoch nicht
unmittelbar in das hier diskutierte Themengebiet. Obwohl die Firma auch Technologien fir offline-
fahige Systeme auf Basis des spdter noch erlduterten secret-sharing-Verfahrens entwickelt, ist das
ECash-System ein online-basiertes System.

In einem Pilotprojekt der Deutschen Bank wird seit Oktober 97 ein Versuch mit 1500 Kunden durch-
gefihrt, der die Marktreife des Systems ergriinden soll.

Als Beteiligte treten in diesem System neben Kunden, Handlern und Banken auch sogenannte Double-
Spending-Server auf, die die Mehrfachverwendung von elektronischen Miinzen durch das Fihren
entsprechender Listen verhindern sollen.

Ablauf einer typischen Transaktion:

1. Der Kunde hebt mit der Kundensoftware online Geld von seinem ECash-Bankkonto ab. Be die-
sem Vorgang wird der entsprechende Betrag von dem konventionellen Konto abgebucht und in
Form von elektronische Miinzen zum Kunden gesendet. Um Anonymitét bei Zahlungen zu ge-
wahrleisten, verwendet die Bank zur Erzeugung der Miinzen das sogenannte ,, blinding"*-Verfahren
(s.u.). Die eigentliche Ubertragung der eektronischen Miinzen erfolgt auf konventionelle Weise
mit Hilfe eines hybriden Verschliissdungsverfahrens. Zur Authentifizierung des Kunden vergibt
die Deutschen Bank be der Anmeldung zu ihrem Pilotprojekt ein Kontopal3wort. Der Kunde hat
nun den entsprechenden Betrag in e ektronische Form auf seiner Festplatte gespeichert.



2. Der Kunde 16st den Kauf der Waren oder Dienstleistungen durch eine entsprechende Schaltflache
auf der WWW-Seite des Handlers aus — es erscheint eine entsprechende Zahlungsaufforderung.
Nach der anschlief®enden Ubertragung der Miinzen an den Handler, wird diesem eine sofortige
Validierung der Minzen auf deren Glltigkeit empfohlen, wozu er den Double-Spending-Server
der Bank nutzt. Nach der erfolgten Bestdtigung durch die Bank kann der seine L eistung erbringen.
Weiterhin hat er die Moglichkeit, die erhaltenen Miinzen umzutauschen, um so Mif3brauch vorzu-
beugen (die Seriennummer wird dadurch sofort ungiltig).

3. Der Handler Ubertrdgt in regelmélligen Abstanden den Wert der angesammelten elektronischen
M Unzen auf sein konventionelles Bankkonto.
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Abb. 5;: ECash-Pilot der Deutschen Bank

Das berdts oben erwéhnte blinding-Verfahren stellt die Anonymitét der Zahlungen sicher und ver-

hindert so die Erstellung von Kundenprofilem. Das von Dr. David Chaum entwickelte Verfahren wird

durch einen modifizierten RSA-Algorithmus realisiert [].

Die Bank generiert dazu einen privaten Schlussd d, einen 6ffentlichen Schilissel e und einen Gffent-

lichen Modulus n.

1. Der Kunde generiert selbst die von ihm gewinschten Minzen mit einer zufélligen Seriennummer
[ Kunde generiert Nachricht m |

2. Der Kunde verfremdet diese Seriennummer durch einen von ihm ebenfalls zuféllig ausgewahlten
blinding-Faktor.



[ Kunde generiert blinding-Faktor k mit 1<=k<=n und verdeckt die Nachricht m durch
m‘ =mk®mod n ]

3. Der Kunde reicht die Mlinzen bei seiner Bank zur Signierung ein. Die Bank signiert nun ,, blind"
die eingereichten Miinzen, ohne die Seriennummer lesen zu kénnen. Die Echtheit der Miinzen
wird also nicht durch die Seriennummer, sondern durch die Signatur der Bank gewéhrleistet. Die
Seriennummer dient also lediglich als Schutzmechanismus gegen M ehrfachverwendungen.
[ DieBank signiert m' mit ihrem privaten Schliissd d: s' = m‘¢ mod n ]

4. Der Kunde entfernt anschlief3end die Verfremdung durch Kenntnis des blinding-Faktors, ohne
dabei die Signatur der Bank zu zerstéren. Der Kunde ist nun im Besitz anonymisierter, aber durch
die Bank signierter elektronischer Minzen.

[Der Kunde entfernt die Verfremdung mit dem blinding-Faktor: s=s / k mod n]

5. DiePrifung der Bank-Signatur erfolgt analog zum normalen RSA-Signaturverfahren.
[ Die Gleichung s = m® mod n muR erfiillt sein]

Durch eine zusétzliche Protokollierung aller Transaktionen auf Bank- und Kundenseite, kann der
Kunden jederzeit alle Transaktionen nachweisen und belegen. Dieses Verfahren schitzt vor betri-
gerischen Absichten potentieller Handler ( Unabstreitbarkeit).

Als grofiten Nachteil des Systems kann man sicherlich die notwendige Online-Verifizierung der Min-
zen betrachten. Weiterhin sind ECash-Minzen nicht teilbar, d.h. es muf3 (zumindest bel der von der
Deutschen Bank eingesetzten Version 2.3) bei jeder Transaktion der exakte Betrag Ubermittelt werden.
Das folgende System UEC zeigt einen L ésungsansatz fiir diese Probleme.

3.3.2 UEC

Tatsuaki Okamoto und Kazuo Ohta beschreiben in ihrem Artikel [OkOh91] das (praktisch nicht reali-
sierte) Universal Electronic Cash-System — dem ihrer Menung nach ersten idealen elektronischen
Bezahlungssystem [URL-5].

Es dhnelt dem ECash-System, redlisiert allerdings zusétzlich die Eigenschaften der Offline-Fahigkeit
und der Telbarkeit.

Letzteres wird durch das Konzept eines hierarchischen Struktur baumes realisiert, wodurch es mog-
lich wird, elektronischen Miinzen bzw. Geldscheinein beliebig viele Untereinheiten aufzuteilen.

Zur Redlisierung der Offline-Fahigkeit wird ein Verfahren namens secret sharing eingesetzt. Bei die-
sem Verfahren werden jeder elektronischen Muinze Information Uber die Identitét des Besitzers beige-
flgt. Diese | dentitatsinformationen sind jedoch erst bel mehrfacher Verwendung (d.h. es werden mind.
zwei Minzen der gleichen Seriennummer bendtigt) auszuwerten. Ein potentieller Betriiger kann also
von den beteiligten Banken identifiziert werden. Durch das zwingende notwendige Vorhandensein von



zwei Minzen, kann die wichtige Eigenschaft der Anonymitdt auch nur im Betrugsfall aufgehoben
werden.

Es bleibt abzuwarten, ob diese Technologien in kommerziellen Systemen realisiert werden, da noch
einige praktische und theoretische Probleme zu |6sen sind.

4 Zusammenfassung

Welches der 0.g. Zahlungssysteme die groften Marktanteile erreichen wird, 183t sich zum aktuellen
Zeitpunkt aufgrund der mangelnden praktischen Erfahrungen nicht sagen. Mit ziemlicher Sicherheit
wird sich jedoch ene Kombination mehrerer Systeme durchsetzen, die alle unterschiedliche Schwer-
punkte aufweisen werden. Diese Integration verschiedener Systeme sollte fir den Benutzer unsichtbar
unter einer entsprechenden Benutzeroberfléche verborgen bleiben.

Die groften Marktchancen werden zur Zeit dem kreditkartenorientierten SET und dem bargeld-
ahnlichen ECash eingerdumt — nicht zuletzt aufgrund der internationalen Konzerne, die hinter den
entsprechenden Konsortien stehen.

Auf jeden Fall existiert noch ein hoher Entwicklungsbedarf an solchen Systemen, denn mit den zur
Zeit implementierten und eher unubersichtlichen Benutzeroberflachen wird man Probleme haben,
neue Benutzerkreise zu erschlief3en. Mindestens genauso wichtig erscheint die ltickenlose Aufklarung
Uber sicherheitstechnische Risiken der Zahlungssysteme und deren Kostendeckung im Schadensfall.
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WWW-Seiten der Firma DigiCash mit Informationen zum ECash-System

(gesichtet 10.1.98)
http://ww. di gi cash. com






Sicherheitskonzepte fur Firmen

Jorg Schramek

1 Einleitung

Innerhalb der letzten Jahre hat bei Unternehmen, Behdrden, Instituten und Privatpersonen der Einsatz
von IT-Systemen (Informationstechnologie-Systemen) stark zugenommen. In modernen, fortschritt-
lichen Unternehmen ist ein PC an keinem Arbeitsplatz mehr wegzudenken. Informationen und Unter-
nehmensdaten werden zum Tell ausschliel3lich in digitaler Form gespeichert.

Sabotage, Diebstahl, physische Gewalt, Hard- und Softwarefehler, falsche Bedienung etc. stellen Be-
drohungen fir die Unternehmenssicherheit bzgl. der 1T-Systeme dar. Seitens der Unternehmen wird
die Sicherheit jedoch nicht ausreichend beachtet. Verkannt wird, da® es sich be Sicherungs-
mal3nahmen um einen Vermeidungsnutzen und ggf. um Existenzsicherung handelt.

In dieser Arbeit wird zunachst auf eine Begriffserklarung von IT-Sicherheit eingegangen. Danach
werden die Mangel in der Unternehmenssicherheit und ein ggf. resultierender Schaden erldutert. Prin-
zipielle Vorkehrungen gegen Bedrohungen werden durch die Erstellung eines Sicherheitskonzeptes
dargestdlt. Im vierten Kapitel werden konkrete bauliche, organisatorische und technische Mal3nahmen
angesprochen, die das Sicherheitsniveau erhdhen kdnnen.

2 Begriffserklarung

Unternehmenssicherheit umfaldt sowohl Datenschutz, Datensicherheit als auch IT-Sicherheit. Diese
oftmals bedeutungsgleich verwendeten Begriffe sollen nachfolgend kurz erldutert werden.

Aus einem Rechtsworterbuch ist folgende Definition zum Datenschutz zu entnehmen: “Sicherung
gespeicherter, personenbezogener Daten sowie Unterlagen und Ergebnisse vor Mif3brauch durch Ein-
sichtnahme, Veranderung oder Verwertung unter Beeintrachtigung schutzwirdiger Belange des Be-
troffenen. Er dient dem Ausgleich zwischen dem Recht des Biirgers aber auch von Behérden und Un-
ternehmen auf Information und dem Schutz des Personlichkeitsrechts.” [Creif94]

Eine weitere Beschreibung von Datenschutz ist dem BDSG 81 Absatz 1 zu entnehmen: ,, Zweck dieses
Gesetzes ist es, den einzelnen davor zu schiitzen, daf3 er durch den Umgang mit seinen personenbe-
zogenen Daten in seinem Personlichkeitsrecht beeintrachtigt wird.”



Datensicherheit kann als Ergebnis der Verwirklichung von Datenschutz und Katastrophenschutz (Sa-
botage, Brand, Blitzschlag, Uberschwemmung etc.) angesehen werden. Sie umfaidt die Sicherstellung
von [URL-5]:

e Veflgbarket,

e Integritét,

e Vebindlichkeit und

e Vertraulichkeit von Daten.

Nicht nur die Qualitdt von Informationen hat einen hohen Stellenwert, ebenso deren Verfligbarkeit,
welche die funktionale Korrektheit aller Systemkomponenten eines I1T-Systems einschlield. Daten
oder Informationen, auf denen kein Zugriff besteht, haben keinen Wert.

Bel Daten, die verarbeitet und/oder kommuniziert werden, mufd sichergestellt sein, dal3 diese nicht
unbemerkt oder unautorisiert durch Fehlfunktionen oder durch Dritte verandert werden. Weterhin
mul3 vorausgesetzt werden, dald die Daten zusammenpassen, d.h. Eingriffe miissen so erfolgen, dal3 ein
System oder Datenbestand in seiner Gesamtheit funktionsfahig und nicht manipuliert ist. In diesem
Sachverhalt spricht man von der Integritat der Daten.

Die Verbindlichkeit elektronisch gespeicherter oder kommunizierter Daten ist als Vertrauensbasis fir
den elektronischen Geschaftsverkehr unerlafdlich. Eine Nachricht gilt als verbindlich, wenn der Schutz
der Urheberschaft und der Schutz der Originalitét gewahrleistet ist.

Sensible unternehmens- und personenbezogene Daten wurden, bereits vor der Nutzung von IT-Syste-
men, vor dem Zugriff Unbefugter geschiitzt, denn die Weitergabe personenbezogener Daten an Dritte
unterliegt dem Datenschutzgesetz. Dieser Schutz muf3 auch gegeben sein, wenn Informationen in
elektronischer Form gespeichert und kommuniziert werden. Es ist von grof3er Bedeutung, dal Privat-
sphére und Betriebsgeheimnisse in Informationsnetzen verlédlich gesichert werden, d.h. die Ver-
traulichkeit geschiitzt wird.

DielT-Scherheit ist die Datensicherheit, bezogen auf die Systeme der Informationstechnik.

3 Sicherheitsaspekte

V orhandene Sicherheitsmangel erhéhen die Verletzlichkeit eines Unternehmens. Welches Ausmal ein
Schaden (durch Naturgewalten, Spionage etc.) fur en Unternehmen annehmen kann, wird im folgen-
dem Punkt verdeutlicht. Weiterhin werden Schwachstellen in der Unternehmenssicherheit be-
schrieben.



3.1 Schadensumfang

Aus den bereits genannten Bedrohungen kann en Schaden resultieren, der direkte und/oder indirekte
Kosten zur Folge hat. Letztere entstehen durch:

e |mage-Verlust und folgende Kundenabwanderung

e Zeitverlust bzw. Produktionsausfall

e [Folgekosten durch Geschéftsverlust

e Juristische Folgen durch Bekanntwerden personenbezogener Daten

Der Kostenausfall kann im Extremfall erheblich sein. Durch einen Totalausfall der EDV ist beispiels-
weise die zukiinftige Existenz eines Unternehmensin Gefahr:

»Demnach Uberleben Versicherungen einen Totalausfall ihrer DV 5,5 Tage, Produktionsunter-
nehmen halten 5 Tage durch, Handelsunternehmen 2,5 und Banken nur noch ganze zwei Tage."

»[--] habe nachgewiesen, dal? sogar 40 Prozent aller Betriebe, die einen Totalausfall ihrer DV
ohne Notfallplan durchstehen mufiten, innerhalb von zwel Jahren zusammenbrachen [URL-1].

Selbst in weniger schwerwiegenden Féllen, besteht das Problem der Riickstandsaufholung. Schon eine
geplante Betriebsunterbrechung wie z.B. durch Umbau, verursacht eine Rickstandsaufholung, die
einen funffachen Zeitaufwand umfaldt. Ist die Betriebsunterbrechung ungeplant, liegt die Rickstands-
aufholung in einer funf- bis zehnfachen Zeit. [URL-2]

» Betriebsunterbrechungen und Fehlerfolgen ergeben ein Schadensbiindel, das kaum einer bis-
lang kalkulieren kann. Aus Ereignissen wissen wir, dal3 sich die Verluste z.B. eines Handels-
unternehmens infolge eines funftagigen RZ-Ausfalls auf 16% des Jahresumsatzes belaufen ha-
ben“ [URL-2].

3.2 Schwachstellen in der Unternehmenssicherheit

Offensichtlich besteht durch die genannten Bedrohungen starker Handlungsbedarf. Man sollte an-
nehmen, dald das Top-Management der Unternehmen mit angemessenen Mal3nahmen die Bedro-
hungen auf eén Mindestmal3 zu reduzieren versuchen. In der Praxis ist dieser Sachverhalt anders zu
beobachten. Aus verschiedenen Erhebungen ist zu entnehmen, dal3 Unternehmen Sicherheitsmal3-
nahmen unzureichend umsetzen. Der SecuMedia Verlag erstellte 1996 ene Sicherheitsstudie
[Hunn96] Uber die Sicherheit in der Informationstechnik, an der 183 Unternehmen beteiligt waren.
Folgende Punkte geben einige Kernaussagen der Studie wieder:

o 62 % der Unternehmen antworteten, dafd der Gefahrenbereich ,, Irrtum und Nachl&ssigkeit eigener
Mitarbeiter” die héchste Bedeutung hat. 34 % schétzten, dal? die zukiinftige Entwicklung in die-
sem Gefahrenbereich zunimmt, 12 % meinten, dal? diese abnimmt.

e 62 % gaben an, dal? keine schriftlich fixierte Strategie fur die Informationssicherheit existiert.

e 56% offenbarten, daf? schriftlich fixierte, spezifische Informationssicherheits-Konzepte / Richt-
linien existieren. 67 % deckten hierbei Schwachstelen auf, bel 62 % dauert die Beseitigung von
bekannten Schwachstellen an.



20 % sagten aus, dai3 fir groRere Katastrophen (Feuer, Wasser usw.) keine detaillierten Plane /
konkreten Handlungsanweisungen vorliegen.

Aufgrund dieser Zahlen kann man auf eine gewisse Sorglosigkeit von Seiten der Unternehmen

schlief3en, welche begriindet werden kann durch:

den Glauben, dal3 Sicherheitsbestrebungen keinen direkten Nutzen erfiillen,

den Glauben, dal3 Sicherheitsbestrebungen lediglich hohe Kosten und hohen Zeitaufwand verur-
sachen,

Konzeptlosigkeit und

definierte Aufgabenverteilung.

Resultierend ergibt sich eine punktuelle Sicherheitsplanung, die sich in folgenden (und weiteren)

Mangeln widerspiegelt:
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Nichtvorhandensein einer Einbruchsicherung,

L Gickenhafter Schutz vor Brand oder Wassereinbruch,

Nichtvorhandensein von Zugangsbeschrénkungen zu Raumen,

Fehler (,Bugs*) im Betriebssystem oder in Netzwerk-Dienstprogrammen,
Schlecht konfigurierte Software (Bsp.: ,, Access Control Lists* von Firewalls),
Grof3zuigige Vergabe von Benutzerrechten,

Unkontrollierter Datenzugriff von Auf3en und

Nichtvorhandensein eines Notfall- und/oder Wiederanlaufplans.

Erstellung eines Sicherheitskonzeptes

Um den oben aufgefihrten Sicherheitsmangeln entgegenzuwirken, ist es notwendig ein Sicherheits-

konzept zu entwickeln. Dieses mufd von den Sicherheitsbeauftragten regelmaldig gepriift und ggf. an-

gepaldt werden. Sicherheit stellt einen dynamischen Aspekt dar (z.B. aufgrund von neu installierter

Software und den daraus folgenden neuen Sicherheitsliicken). Es ist somit ein iterativer Prozef3, der

dieim weiteren erlauterten Punkte umfaldt [Fre97]:

Istanalyse,

Bedarfsanalyse,

Bedrohungsanalyse,

Erstellung von Sicherheitsmal3nahmen,
Umsetzung,

Schulung,

Validierung und Aktualisierung.



In der Istanalyse wird festgestellt, welche Mal3nahmen zur Sicherheit bereits implementiert wurden.
Sie umfal?t sowohl die Gebaudesicherheit, die technische Sicherheit, die System- und Netzsicherheit
als auch die Notfall-Planung.

Aufgabe der Bedarfsanalyseist es, festzustellen, welche Daten und/oder welche Bereiche des Unter-
nehmens besonders geschitzt werden miissen. Hier ist eine Einschédtzung tber den moglichen Scha-
densumfang mit eingeschlossen. Zudem gibt es eine erste Schétzung tUber den Aufwand, der fur die
Firmensicherheit eingeplant werden muf3. Dieser Aspekt ist wichtig, da die angestrebte Sicherheit stets
im ausgewogenen monetéaren Verhaltnis zum potentiellen Schaden stehen mul3.

In diesem Zusammenhang stellt sich die Frage, vor wem oder was man sich schiitzen mochte Diese
Frage ist Bestandteil der Bedrohungsanalyse. Hier muf3 zwischen externen und internen Bedrohungen

unterschieden werden. Beide erfordern verschiedene Gegenmal3nahmen. Interne Sabotageversuche
treten laut verschiedener Statistiken haufiger auf. [URL-1, URL-11]
Bel der Erstdlung von Sicherheitsma3nahmen mul3 zwischen verschiedenen Wirksamkeitsstufen un-

terschieden werden [URL-6]. Dazu gehéren:

e Verhindernde Mal3nahmen

Zum Beispid die Aufstellung eines Servers oberhalb des Kellergeschosses verhindert mogliche Wasserschéden.
e Behindernde Mal3nahmen

Die Entfernung eines Diskettenlaufwerkes aus einem PC erschwert bei spiel sweise das Einspielen oder unbefugte
Kopieren von Dateien oder Programmen.

e Entdeckende Maf3nahmen

Protokollierende Einrichtungen, die unzuldssige Zugriffe festhalten, haben oftmals einen abschreckenden Effekt
und ermdglichen, einen Angreifer zu entdecken.

e Bekampfende Mal3nahmen

Diese Malinahmen konnen differenziert werden, zwischen der unmittelbaren Bekdmpfung eines eingetretenen
Ereignisses und der Einddmmung von Schadensfol gen.

Neben den technischen Fragen, sind zudem zeitaufwendigere organisatorische Fragen, welche die
Verantwortlichkeiten und die Handlungsbefugnisse betreffen, zu kléren. Eine anschliel3ende Um-
setzung der Mal3nahmen sollte sukzessiv nach einem Zeitplan erfolgen, da technische und organisato-
rische Mal3nahmen sehr zeitaufwendig sein konnen. Eine genaue Dokumentation Uber die durchge-
fuhrten Arbeitsschritte erleichtert auch unerfahrenen Administratoren eine Einarbeitung. Durch Schu-
lung von Administratoren, Sicherheitsheauftragten und Anwendern soll, das angestrebte Sicherheits-
niveau erreicht und zukinftig gewahrleistet werden. Besonders wichtig ist in diesem Zusammenhang
die Mitarbeaterakzeptanz und Mitarbeitersensibilisierung fir dieses Thema. Die Mitarbeiter mussen
den Nutzen ener angemessenen Sicherheit erkennen. ,Validierung und Aktualisierung® sollten in e-
nem letzen Schritt regelméafdig durchgefiihrt werden. Dieser Schritt kann und soll bei hohem Sicher-



heitsbedarf von anderen Abteilungen oder externen Unternehmen durchgefiihrt werden, um einer
» Betriebsblindheit* fir das selbst erstellte Konzept entgegenzuwirken.

Zu den allgemeinen und einschldgig bekannten Sicherheitskonzepten gehdren beispielsweise das
»Orange Book" des amerikanischen Verteidigungsministeriums oder auch der 1T-Katalog der IT-Si-
cherheitskriterien der Zentralstelle fir Sicherheit in der Informationstechnik. Diese und andere Infor-
mationsquellen sind zahlreich im Internet vorhanden. [URL-12, URL-13, URL-14]

5 Gegenmalnahmen

Es gibt eine Vielzahl von mdglichen Gegenmal3nahmen, um sich sowohl vor Hackern, Grof3branden
oder anderen Ereignissen zu schiitzen oder zumindest die Schadensfolgen einzuschranken. Grundsétz-
lich ist zu beachten, dal3 Gegenmal3nahmen aufeinander abgestimmt werden missen. Ein héherer Si-
cherheitsstandard ergibt sich nicht notwendigerweise durch die Addition von einigen Sicherherheits-
mal3nahmen.

5.1 Bauliche MaRnahmen

Bauliche Mal3nahmen verfolgen das Zid Personal, Informationen und Hardware zu schitzen. Sie
sollten, wenn mdglich, schon bei der Planung ausreichende Beachtung finden. Nachtréglich umge-
setzte Mal3nahmen sind meist erheblich kostenintensiver und teilweise weniger wirkungsvoll. Bedro-
hungen entstehen in diesem Zusammenhang durch:

e Naturgewalten, Feuer und Uberschwemmungen,

e Unbefugten Zutritt zu schutzbedurftigen Raumen,

e Stromausfélle,

e Uberhitzung.

Eine zu kurzfristige Planungsperspektive ist zu vermeiden. Zu eng bemessene Stellflachen fir beson-
ders schutzwirdige Hardware (allgemein Rechenzentrumsfléche oder Server mit bedeutsamen Daten)
fuhren zu einer Auslagerung von Funktionen in weniger gut gesicherte Bereiche, in Bereiche mit er-
hohtem Brandlastumfeld, mit schlechter Zugangssicherung und anderen Problemen. I T-Planung sollte
daher durch eine Flachenentwicklungsprognose erganzt werden. Basis einer solchen Prognose kénnen
Branchenvergleiche, Trendaussagen, historische Entwicklungen oder andere Quellen bilden [URL-7].
Im folgendem werden einige bauliche Maf3nahmen einschliefdlich haustechnischer Einrichtungen wie
Klimaanlagen usw. nach Bedrohungsarten kategorisiert:

Brand:

Durch den Einsatz von Brandschutzmeldeanlagen kann ein Brand friihzeitig gemeldet werden. Eine
Ausdehnung eines Brandes kann durch entsprechende Brandschutztiiren, Brandschutzklappen (mit



nekaldichten® Rauchabschliissen) und Brandschutzwénden eingeschrénkt werden. Zu beachten ist,
dai} diese baulichen Elemente eine geringe Strahlungswdrme aufweisen. Unterschiedliche Aus-
dehnungskoeffizienten der Materialien einer Platine oder der Chips filhren bei Uberschreitung der
zuldssigen Warmetoleranzen zu Totalschaden. Weiterhin ist auf die Verwendung geeigneter Baustoffe
zu achten, d.h.:

»  keine brennbaren Warmedamm- und Schallschutzmal3nahmen,

» keine brennbaren Fillungen fir Dehnungsfugen in Trennwanden,

»  Schottung gegen L eitungsdurchbriiche.

Uberflutung und Wasserschaden:

Der Standort bedeutsamer IT-Geréte sollte so gewahlt sein, dal? diese nicht durch Uberflutung oder
durch Wasserschaden beschédigt werden kdnnen. Zusétzlich kénnen in der Umgebung der Geréte
Wassermelder installiert werden.

Unbefugter Zutritt:

Schutzbediirftige R&ume sollten z.B. durch den Einsatz eines Sicherheitsdienstes oder durch ver-
schlieffbare Tlren gesichert werden. Hochsicherheitsbereiche kdnnen durch Fingerabdrucksysteme,
Netzhautabtastung oder Stimmanalyse (biometrische Zugangskontrollen) gesichert werden.

Kompromittierende Strahlung:

Durch die Verwendung von abstrahlsicheren oder abstrahlarmen Geréte ist es moglich, sich zu
schiitzen. Eine Abschirmung in Form eines faradayischen Ké&figs bietet einen vollstandigen Schutz
gegen kompromittierende Strahlung

Stromausfalle:

Eine unterbrechungsfreie Stromversorgung schiitzt IT-Systeme vor Stromausféllen bzw. Strom-
schwankungen. Ein erhohter Ausfallschutz wird durch Ersatzgeréte erreicht.

Uberhitzung:

Die Benutzung von Klimageraten mit Ausfallschutz durch Ersatzgeréte bietet einen ausreichenden
Schutz. Die Aufstellung solcher haustechnischen Einrichtungen sollten nicht in der Nahe von EDV-
Bereichen erfolgen.

Wichtige Programme und Dokumente sollten zudem in Safes oder eigenen Tresorrdumen gelagert
werden, die ein Feuer mehrere Stunden Uberstehen und gegen L dschwasser Schutz bieten.

8 Nekal ist eine Bezeichnung fiir hochste Dichtigkeit gegen Leckagen aller Art. Nekaldichte
Brandschutzklappen schlief?en hochwertig fest. D.h., es kann kein mef3barer Rauch bei den tblich zu
erwartenden Driicken auf die dem Feuer abgewandte Seite dringen.



5.2 Organisatorische Malinhahmen

Voraussetzung einer Erhéhung der Unternehmenssicherheit ist die Schaffung verbindlicher organisa-
torischer Regelungen. Arbeitsablaufe sind verbindlich festzulegen, Zusténdigkeiten und Befugnisse
sind zuzuordnen, der Umgang mit der Informationstechnik und vor allem mit den vorhandenen tech-
nischen Sicherheitseinrichtungen ist vorzugeben. [URL-§]

Ein hoherer Sicherheitsgrad kann durch folgende Mafl3nahmen bzw. Regelungen erreicht werden (vgl.
[Heid96)):

Zuweisung, Abgrenzung und Verwaltung von Rechten:

Die Vergabe von Zutrittsberechtigungen zu Raumen, Rechnern und Netzen ist kritisch und regelméfdig
zu Uberdenken. Es mul3 eine Verwaltung und Kontrolle der Zugangsmittel durchgefiihrt werden.
Zwecks der Absicherung der Netzzugange sollte dem ,, Need-to-Do" -Prinzip gefolgt werden, d.h. daf3
nur Benutzer Zugang erhalten, bei denen es aktudl erforderlich ist. Desweiteren ist eine zeitliche Ein-
schréankung von Zugangen denkbar, nachts kann somit ggf. der Netzwerkzugang verwehrt werden.
Eine Rollentrennung sollte so erfolgen, dal’ die Administration von Sicherheitsmal3nahmen und die
Kontrolle der getroffenen Mal3nahmen in unterschiedliche Zustandigkeitsbereiche fallt.

Externe Datenschutzbeauftragte:

De Einsatz von Datenschutzbeauftragten anderer Unternehmen weist Vorteile gegentiber unter-
nehmenseigener Datenschutzbeauftragten auf. Externe Sicherheitsexperten verfligen lber be-
triebsiibergreifende Erfahrungen, ihr Sicherheitswissen stent zum geforderten Zeitpunkt zur Verfi-
gung. Weiterhin sind sie nicht durch eine voreéngenommene Sichtweise des Unternehmens beein-
trachtigt. Ihre alleinige Aufgabeist der Datenschutz und die Datensicherheit [URL-9]

Verwaltung und Kontrolle von Betriebsmitteln:

Der Einsatz von eingesetzter Hard- und Software ist zu dokumentieren und von einer zentralen Stelle
zu regeln. Auf diese Weise ist die Einbringung von illegaler Software feststellbar (durch Software-
mal3nahmen automeatisierbar). Regelungen fir die kontrollierte Entsorgung von Datentrégern und Pa-
pier sind zu treffen. Aul3erdem ist der Einsatz privater Datentrager, Soft- und Hardware zu verbieten.

Betriebsvorschriften:

Bedienungsanweisungen fir Softwareanwendungen, Anweisungen zur Systembedienung, Daten-
sicherungsmal3nahmen (siehe unten) und Dokumente zur Katastrophenvorsorge sind Bestandteile der
Betriebsvorschriften. Diese sollten den Mitarbeitern in Form von Schulungen vermittelt werden. Die
Katastrophenvorsorge schlie3t einen Wiederanlaufplan mit entsprechenden Mal3nahmen ein, so dai3
die Betriebsbereitschaft moglichst schnell wieder sichergestellt wird.



Sicherheitspezifische Vorschriften:

Die Vorschriften besitzen préventiven Charakter. Es handelt sich hierbei um Verhaltensregeln wie sie
z.B. in[Heid94, S. 54 ff.] zu finden sind.

UberwachungsmaRnahmen:

Die Einhaltung der eingefuhrten Sicherheitsmal3nahmen muf3 am Arbeitsplatz, bei Betreten und Ver-
lassen des Betriebsgelandes und bel Begleitung fremder Personen regel maldig kontrolliert werden.

Mitarbeiter- und Unternehmensleitungssensibilisierung:

Mitarbeiter und Unternehmensleitung tragen entscheidend zur Sicherheit bei. Es muf3 eine Schulung
der Anwender erfolgen, so daf?:

» dieWichtigkeit von Sicherheit und Sicherheitsrichtlinien im Unternehmen erkannt wird,

» dieBenutzung von Hard-, Software, Handhabung von Akten usw. bekannt ist,

»  Sicherheitsprobleme erkannt werden konnen und

» auf Sicherheitsprobleme reagiert werden kann.

Waeterhin ist die Unternehmensleitung hinsichtlich der Notwendigkeit von baulichen, organisato-
rischen und technischen Sicherheitsvorkehrungen zu sensibilisieren.

5.3 Technische MaRnahmen

Be den technischen Malinahmen handelt es sich um software- und hardwaretechnische Malinahmen
sowie Verschliisselungsverfahren und den Einsatz von Firewallsystemen.

5.3.1 SoftwaremalRnahmen

Durch softwaretechnische Mal3nahmen kdénnen Angreifer und Schadprogramme erkannt und letztere
gof. bekampft werden. Weiterhin ist es moglich, den Gebrauch von Software zu reglementieren.

Zugangsberechtigung:

Identifikations- und Autorisierungsverfahren, die durch netzwerkféhige Betriebssysteme unterstitzt
werden, gewahren nur legalen Benutzern Zugriff auf Daten bzw. Peripherie. Die Verfahren schlief3en
die Prifung und Verwaltung von Rechten mit ein.

Softwareverteilungsprogramme:

In gréleren Netzwerken kann durch Softwareverteilungsprgramme (halb-/voll-) automatisch Software von e-
nem Server auf angeschlossene Clientsinstalliert werden. Dies hat den Vorteil der Zeitersparnis und wirkt einer
falschen Konfiguration auf den Clients entgegen. Arbeitsplatzrechner miissen durch diese Vorgehenswei se nicht
Uber CD-ROM- oder Diskettenlaufwerken zu Installationszwecken verfiigen. Das Einspielen fremder oder ille-
galer Software wird dadurch verhindert.



Lizenziberwachungsprogramme:

Durch diese Art von Programmen wird die Software in einem Netzwerk Uberwacht. Dabei wird die
Anwenderanzahl der Programme mit begrenzter Lizenzenanzahl kontrolliert und die Ausfiihrung ille-
galer Programme unterbunden.

Inventarisierungsprogramme:

Diese Programme sammeln Informationen Uber installierte Hard- und Software. Dadurch ist nachvoll-
Ziehbar, welche Software sich in welcher Version auf eéinem Rechner befindet. Das Aufspiren illega-
ler Software wird hierdurch erleichtert.

Protokollierungsprogramme:

Sicherheitsrelevante Informationen wie z.B. die Kontrolle und Inanspruchnahme von Benutzerrechten,
der Verbrauch von Systemresourcen und Zustand von Systemkomponenten werden durch diese Pro-
gramme gesammelt. Mdgliche Einbruchssversuche kénnen durch eine Analyse der erstellten Proto-
kolldateien (sogenannten L og-Dateien) erkannt werden.

Sicherheitsuberpriufungsprogramme:

Durch falsch konfigurierte Software oder durch andere Nachl&ssigkeiten wie z.B. die Wahl von ,, Stan-
dard"-Pal3wortern eréffnen Angriffsmoglichkeiten. Sicherheitstiberprifungsprogramme kénnen diese
Sicherheitslticken aufspiren und auf erkannte Schwachstellen hinweisen. Bekannte Programme, auch
als Hacker-Tools bezeichnet, sind beispielsweise ,, Satan* fiir den Scan eines Netzwerkes oder ,, Crack"
zum Erraten von Pal3wortern. [URL-14]

5.3.2 HardwaremalRhahmen

Durch den Einsatz von Hardwaremal3nahmen wird die Ausfallsicherheit erhéht. Dies wird in den me-
sten Féllen durch redundante Komponenten erreicht. Aus Sicherheitsgrinden gibt es jedoch auch
Softwarel 6sungen auf Hardwarebasis, da diese keine Manipulationen zulassen.

Redundante Gerate:

»  Spiegelung von Festplatten
Zwel Festplatten werden mit identischen Daten Uber einen Controller betrieben. Bei eéinem Ausfall
erflllt die zweite Festplatte die Aufgabe.

* Duplexing
Uber zwei Controller wird jeweils eine Festplatte betrieben. Bei dem Versagen eines Controllers
oder einer Festplatte Gbernimmt der zweite Controller die Arbeit des anderen.



* RAID-Systeme
RAID steht fir ,,Redundant Array of Inexpensive Disks*. Es werden mehrere physikalische ge-
trennte Festplatten verwendet, die logisch zu einer einzigen Festplatte zusammengefaldt werden.
Durch eine redundante Datenspeicherung kann eine hohe Sicherheit erreicht werden. Es existieren
unterschiedliche Verfahren (Level 1-5), diein einfachster Form eine Spiegelung darstellen und in
der intdligenteren Form Fehlerkorrekturdaten auf verschiedene Festplatten verteilen. RAID-
Systeme fihren in den hoheren Stufen zu einer relativ hohen Ausnutzung der Kapazitédt mit Aus-
fallsicherheit bei geringen L eistungsverlusten.

» Clustering

In eéinem Server-Cluster werden mindestens zwel Ein- oder Mehrprozessorsysteme (, Knoten*) ver-

bunden. Diese Gruppe von Knoten nutzt gemeinsame Datenbereiche und wird wie ein einziges System

verwaltet. Durch diese Technik wird eine sehr hohe Verfiigbarkeit der Anwendungen und Dienste

sichergestellt.

Anti-Viren- und kryptographische MaRnahmen:

Die entsprechende Softward dsungen befindet sich in einem ROM auf einer Steckkarte, die in einen
Slot eines PCs gesteckt werden kann. Vor dem eigentlichen Bootvorgang wird das Programm aktiv.
Aufgrund der Speicherung in eénem ROM kann das Programm nicht durch einen Virus manipuliert
oder degktiviert werden. Bei kryptographischen Verfahren ist die hohere Leistung gegeniiber von
Softwarel 6sungen als vorteilhaft zu erwahnen.

Verwendung isolierter Testrechner bzw. Schleusenrechner:

Bel hohen Sicherheitsanforderungen sollte neue Software auf Testrechnern oder Testrechnernetzen
installiert werden. Diese kann dann ohne Gefahr fir andere Komponenten auf ihre Funktionalitét ge-
prift werden. CDs und Disketten kdnne gefahrlos auf Viren untersucht werden.

5.3.3 Firewallsysteme

Bel einer Firewall handelt es sich um einen oder mehrere Rechner. Das zu schiitzende Netz ist mit
dem bedrohenden Fremdnetz durch die Firewall verbunden, so daf? jegliche Datenkommunikation tiber
diese erfolgen mui3. Durch entsprechende Software werden Datenpakete gefiltert. Auf diese Weise
wird nur ein zul&ssiger Datenverkehr zugelassen. Fir weitere | nformationen siehe den Seminarbeitrag
» Firewalls®.

5.4 Weitere MalRhahmen

Es existieren weitere Maldnahmen wie Datensicherungsmal3nahmen und die Beauftragung von
Dienstleistern fur Notfallprogramme, die sich nicht in die oben aufgefiihrten Bereiche zuordnen las-
sen. Dabe handelt es sich um eine Mischung von organisatorischen und technischen Maf3nahmen.



5.4.1 Datensicherung

Von der technischen Seite gehdrt die entsprechende Hardware (z.B. DAT-Streamer) und Software
(Datensicherungsprogramme) zu dieser Mal3nahme. Organisatorisch sind Regelungen festzulegen,

* waer fir die Datensicherung verantwortlich ist,

» auf welche Weise und wie oft diese durchzuftihren ist und

*  wo Sicherungsmedien aufzubewahren sind (zentral oder dezentral).

5.4.2 Backup Anbieter

Nach der Schatzung eines méglichen Schadensumfanges und nach der Abwéagung, wie lange ein Aus-
fall der Rechenleistung vertretbar ist, kann ein Unternehmen einen Dienstleister mit , kalten” oder
»warmen” Backup-Ldsungen beauftragen. Bei der ,,warmen" Backup-Strategie wird en betriebsbe-
reites Computersystem bereitgehalten, das im Notfall eingesetzt wird. Abhéngig von der Hardware-
konstdlation ist ein Wiederanlauf binnen 24 Stunden [URL-10] durchfihrbar. Bei der ,kalten® Va-
riante werden kurzfristig Gebaude und Rechner angemietet. Die Wiederanlauf-Zeit ist hierbel jedoch
wesentlich langer.

6 Zusammenfassung

Unternehmen sind von gespeicherten und kommunizierten Daten und deren Integritét, Verfligbarkeit
etc. stark abhangig, so dafl? mogliche Schadensfélle die Unternehmensexistenz gefahrden kdnnen. Wie
aufgezeigt wurde, existieren Bedrohungen unterschiedlichster Herkunft. Diese spiegeln sich in
Schwachstellen der Unternehmenssicherheit wider. Durch die Umsetzung eines erstellten Sicherheits-
konzeptes kann ein erhthter Sicherheitsgrad erreicht und ein potentieller Schaden auf ein Minimum
reduziert werden. Die vorgestellten Gegenmal3nahmen veranschaulichen Moglichkeiten mit ver-
schiedenen Wirksamkeitsstufen wie die Sicherheitsmal3nahmen eines Sicherheitskonzeptes umgesetzt

werden kdnnen.
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