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«Paradozx is a pointer telling you to look beyond it.
If paradoxes bother you, that betrays your deep
desire for absolutes. The relativist treats a paradox
merely as interesting, perhaps amusing or even,
dreadful thought, educational.»

— Frank Herbert, God Emperor of Dune
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Chapitre 1

Introduction

Mettre a jour un logiciel nécessite usuellement son redémarrage : il faut sauvegarder son état, 'arréter,
modifier son code, le démarrer & nouveau et enfin, recharger son état. Si cette tache s’avére déja ennuyeuse
dans le cas d’un logiciel de bureautique ou d’un systéme d’exploitation personnel, elle devient cotiteuse
ou impossible dans certains domaines particuliers. En effet, mettre a jour un service informatique de
maniére traditionnelle le rend indisponible, générant des manques & gagner pour les services commerciaux
ou causant des problémes de sécurité pour des services critiques (par exemple, les systémes d’une tour
de controle aérien). Différentes solutions sont adoptées pour palier a cette indisponibilité. L’une d’entre
elles consistant en la distribution des services sur de nombreux serveurs dont les logiciels sont mis a
jour & tour de role, assurant ainsi un service minimum en permanence. Ces solutions viennent avec leurs
propres avantages et inconvénients qui ne seront pas explicités ici. Il est seulement & noter qu’elles ne
s’adressent qu’a un probléme : maintenir la disponibilité de services lors de leurs redémarrages.

Le domaine de la mise a jour dynamique (DSU pour Dynamic Software Updating) s’adresse, & un autre
probléme : mettre & jour les logiciels sans que leur redémarrage ne soit nécessaire. Dans cette optique, de
nombreuses plates-formes ont été développées. Ces plates-formes sont combinées avec les programmes, qui
constituent les logiciels, avant leur démarrage. Chaque fois qu'une mise & jour dynamique est invoquée, la
plate-forme utilise des mécanismes pour appliquer les modifications au programme. Ce dernier continue
son exécution, sans interruption de service, et parait n’avoir jamais été mis & jour : il semblera, pour un
observateur extérieur, que le programme a été lancé dans sa version la plus récente depuis le départ.

D’une maniére générale, il est voulu que la plate-forme soit la plus transparente possible. C’est-a-dire
qu’a chaque mise a jour, les développeurs doivent fournir le moins d’informations possible. Dans ce but,
seul le code de la nouvelle version du programme, parfois associé a quelques instructions supplémentaires,
est demandé aux développeurs et aux personnes appliquant la mise & jour. Les mécanismes employés pour
appliquer la mise a jour sont toujours les mémes durant toute la vie du programme. En conséquence,
les capacités des plates-formes en terme d’application de mises & jour sont limitées. En effet, chaque
meécanisme de mise & jour a ses avantages et inconvénients et peut, en conséquence, ne pas étre compatible
avec ’application de certaines modifications. En fixant une combinaison de mécanismes employée pour
chaque mise & jour, les plates-formes se spécialisent quant au type de modifications qu’elles peuvent
supporter. Ainsi, la majorité des plates-formes se spécialise dans ’application de correctifs de bugs ou
de failles de sécurité qui ne changent pas la sémantique du programme.

Par exemple, la plate-forme OPUS [2] permet de mettre & jour des programmes C dynamiquement a
la condition que les modifications se limitent aux fonctions et n’en changent pas la sémantique. C’est-a-
dire que les mises a jour ne peuvent ni changer la signature des fonctions, ni changer leurs effets de bord
(les opérations d’écriture sur la mémoire partagée avec le reste du programme ne doivent pas changer
lors d’une mise & jour). De telles restrictions proviennent du choix des mécanismes employés, guidé par
I'objectif de la plate-forme : permettre d’appliquer des mises & jour corrigeant des bugs ou des failles de
sécurité. En effet, il est peu fréquent qu'une mise a jour corrective change la sémantique des fonctions
d’un programme ou qu’elle affecte les données traitées par le programme (types, variables).

Si cette approche des mises a jour dynamiques change progressivement pour chercher a supporter
le plus de modifications possible, la politique habituelle consistant & utiliser une méme combinaison de
mécanismes pour appliquer toutes les mises & jour est toujours la régle. Par exemple, la plate-forme
Kitsune ! [44], par sa combinaison de mécanismes peut appliquer dynamiquement davantage de modifi-
cations. Utiliser Kitsune nécessite de modifier le code du programme avant de le lancer. Il est demandé

1. Dont une description plus détaillée est donnée chapitre 4, section 4.4.
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de placer des points de mise a jour aux endroits du code ot le programme est stable. Pour un programme
de type serveur (le coeur de cible de Kitsune), composé d’une boucle principale traitant des requétes au
fil de leurs arrivées, ces points peuvent étre placés au début et a la fin de cette boucle. Il est également
demandé de modifier le code du programme en plagant des instructions de branchement permettant de
sauter les phases d’initialisation du programme. Une fois le programme lancé, les mises a jour sont ap-
pliquées dynamiquement lorsque ’exécution du programme atteint un point de mise & jour. Le nouveau
code est alors chargé, les données sont mises & jour et le programme est redémarré en conservant ses don-
nées. Les instructions de branchement permettent alors de sauter les phases d’initialisation et d’atteindre
rapidement le point qui a déclenché la mise a jour. En réduisant la transparence pour les utilisateurs de
la plate-forme (développeurs, applicateurs de mise a jour), Kitsune peut appliquer dynamiquement un
plus grand nombre de modifications. Certaines restrictions persistent toutefois : par exemple, la structure
du code du programme peut rendre le placement des points de mise a jour difficile. De plus, la moindre
modification nécessite le redémarrage de tout le programme.

Utiliser la méme combinaison de mécanismes pour chaque mise & jour, est restrictive. Elle peut étre
inadaptée & une modification donnée, voir étre incompatible. Le choix de mécanismes peut également
imposer des restrictions sur les programmes & mettre & jour. S’il est possible de choisir une plate-forme
de mise & jour dynamique offrant la meilleure compatibilité avec un programme donné, il est difficile de
prévoir les modifications qui seront apportées par les futures mises & jour. Au mieux, il est possible de
choisir une plate-forme dont les mécanismes offrent la meilleure compatibilité avec le programme ainsi
qu’avec la majorité des mises & jour prévisibles (c’est-a-dire les mises a jour qu’il est possible d’anticiper
au moment de lancer le programme).

De plus, il est impossible de combiner les mécanismes de plusieurs plates-formes a la fois. Il n’est,
par exemple, pas possible de combiner OPUS et Kitsune pour appliquer des modifications mineures
selon la méthode de OPUS et des mises & jour importantes selon la méthode de Kitsune. Quelque soit
la combinaison de mécanismes choisie, c’est cette combinaison qui sera utilisée a chaque mise & jour.
Pour pallier a cela, certaines plates-formes embarquent plus de mécanismes que nécessaire et appliquent
chaque mise & jour au moyen d’un sous-ensemble de ces mécanismes, utilisant les plus appropriés a
chaque fois. Ainsi, la plate-forme pour Java, Jvolve [72] utilise deux mécanismes différents pour mettre
a jour les méthodes des classes en fonction des modifications & apporter : la méthode est intégralement
redéfinie si son code source est changé, son bytecode est recompilé si seulement son code binaire est
changé (par exemple, si des références statiques sont changées par effets de bord d’une mise a jour).
Cette approche tend & réduire les restrictions imposées par le choix des mécanismes qu’embarque une
plate-forme. La plate-forme Rubah [63] permet, pour chaque mise a jour, de choisir quelle stratégie
adopter pour mettre a jour les données du programme entre stratégie pressée (toutes les données sont
mises a jour immédiatement) ou paresseuse (les données sont mises a jour au moment ou elles sont
utilisées dans le programme).

Choisir quels mécanismes employer & chaque mise & jour en fonction des modifications qu’elle apporte
permet d’assurer une compatibilité de la plate-forme avec un grand nombre de mises & jour. Il devient
possible de choisir les mécanismes optimaux pour appliquer une mise a jour donnée tout en assurant une
compatibilité avec le programme & modifier. Ainsi, pour offrir une meilleure couverture des mo-
difications possibles, le développement des mises & jour dynamiques doit suivre un principe
similaire au développement d’un logiciel original. Pour chaque mise a jour, une phase de
conception doit s’assurer du respect des contraintes du logiciel modifié et des besoins de la
mise a jour, en choisissant les mécanismes les plus adaptés. L’écriture de son code suit alors
ces choix de conception. Un nouveau réle intervient alors dans le développement des programmes :
le développeur de mises & jour dont la tache est d’identifier les mécanismes & employer pour chaque
mise & jour. Les plates-formes de mise & jour ont alors pour but, non plus d’appliquer des mises a jour
dynamiquement de maniére transparente, mais de fournir les mécanismes et les outils nécessaires aux
développeurs de mises & jour pour concevoir chaque mise & jour dynamique.

Cette nouvelle approche du domaine de la mise & jour dynamique est la thése défendue par le présent
manuscrit dont les prochains chapitres répondent aux problématiques qu’elle pose et démontrent sa
faisabilité, tout en présentant les intéréts. Laisser aux développeurs de mises a jour le soin de concevoir
chaque mise a jour en sélectionnant les mécanismes & employer nécessite d’établir des modéles utilisables
dans cette tache. Il devient important d’identifier les principaux composants d’une plate-forme de mise
a jour dynamique, d’étudier les mécanismes de 1’état de ’art pour identifier leurs apports ainsi que leurs
restrictions, et de proposer des méthodes de définition d’une mise & jour dynamique. Répondre a ces
questions permet d’adopter un nouveau regard sur les mécanismes de mises a jour dynamique, les voyant
comme les éléments de base combinables et configurables des mises & jour.
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Dans un premier temps, une analyse des plates-formes du domaine permet d’effectuer un inventaire
des techniques permettant de mettre a jour les programmes, d’identifier les synergies que ces techniques
peuvent avoir et de regrouper les plates-formes par similarité. Cette analyse conduit a I’établissement de
modéles pour la conception de plates-formes suivant la nouvelle approche défendue dans ce manuscrit. Ces
modéles s’appuyant sur 1'idée d’une conception centrée autour des mécanismes qu'une plate-forme doit
fournir, une étude des mécanismes permet d’identifier leurs besoins, ainsi que leur capacité & étre combinés
avec d’autres mécanismes. Ces résultats, combinés aux modéles précédemment définis permettent alors
de concevoir et développer des plates-formes, conformes & ’approche défendue dans ce manuscrit. Ces
plates-formes configurables permettent aux développeurs des mises a jour de choisir quels mécanismes
doivent étre utilisés & chaque fois.

Les trois principales contributions présentées ici sont détaillées dans trois parties distinctes de ce
manuscrit. La premiére partie page 15 décrit comment trois tables d’analyse des plates-formes de 1’état de
I’art ont été établies, en présente des analyses statistiques ainsi que les interprétations de ces statistiques.
Cette partie présente également des modéles génériques permettant la comparaison des différentes plates-
formes du domaine. La deuxiéme partie page 57 présente la sémantique opérationnelle de Apgy, une
version du A-calcul permettant aux programmes d’étre mis a jour dynamiquement. Cette sémantique est
utilisée pour analyser les mécanismes courants. La troisiéme partie page 77 présente deux plates-formes
suivant la nouvelle approche : Pymoult pour le langage Python et Cmoult pour le langage C. Leur
conception est détaillée et des exemples d’utilisation de Pymoult sont également donnés.

La premiére partie effectue une analyse empirique de 1’état de I'art et étudie la constitution des plates-
formes, ce qui permet également d’identifier les mécanismes les plus fréquents. La deuxiéme partie utilise
le formalisme d’une sémantique opérationnelle pour étudier les exigences des mécanismes de mise & jour.
La troisiéme partie combine les résultats des deux précédentes parties et s’appuie sur le développement
de Pymoult et Cmoult pour discuter 'implémentation de plates-formes configurables.

L’approche des travaux décrits dans ce manuscrit a été pragmatique et orientée vers le développement
de solutions logicielles. Les principales validations de la thése défendue ici sont par conséquent les plates-
formes Pymoult et Cmoult dont le développement a autant été alimenté par les résultats des deux
premiéres parties qu’il a lui méme participé a 'orientation des travaux présentés. Pymoult fait 'objet
de deux publications [53, 54] qui en décrivent I'implémentation et d’une présentation a la conférence
PyConFR 2015 qui réunit les utilisateurs francophones du langage Python. Pymoult est également utilisé
par Pycots, une plate-forme de reconfiguration pour programmes orientés composant qui fait également
Pobjet de deux publications [18, 21]. Le développement de Pymoult et Cmoult suit une approche logicielle
libre : depuis le début du développement, le code source ainsi qu'une documentation sont disponibles sur
un dépot publique [11]. Des tutoriaux ainsi que des exemples démonstratifs sont également disponibles
sur ce dépot.

L’état de I'art répertorie de nombreuses plates-formes de mise & jour dynamique et toutes les détailler
ou toutes les mentionner serait trop long pour le présent manuscrit. Seul un sous-ensemble de ces plates-
formes choisies est utilisé dans les prochains chapitres. Les propos qu’ils contiennent restent cependant
généraux et s’adressent & ’ensemble des plates-formes de ’état de l'art. Les plates-formes décrites ont
été choisies pour des raisons didactiques ou parce qu’elles sont représentatives d’une catégorie de plates-
formes sur laquelle porte le discours.

1.1 Conventions de nommage et modéles

Le présent manuscrit, utilise certains termes pour identifier les éléments en jeu lors d’une mise a jour
dynamique et présentera les logiciels selon un modéle présenté dans cette section. Chaque fois que ces
usages ou que ce modéle sera invalidé, comme dans la partie III, cela sera précisé.

Dans les prochains chapitres, un logiciel est un ensemble de programmes coopérant dans un objectif
commun. Une plate-forme se combine & un programme et il est imaginable d’utiliser plusieurs plates-
formes différentes pour mettre & jour les différents programmes d’un méme logiciel. Dans la suite du
manuscrit, seule la mise & jour d’un unique programme est considérée, qu’il s’agisse de mettre & jour
I'unique programme d’un logiciel ou de mettre & jour partiellement un plus gros logiciel en modifiant un
de ses programmes. S’il est possible de voir la mise & jour d’un logiciel complet comme plusieurs mises
a jour simultanées des différents programmes qui le composent pour des cas simples, des cas complexes
peuvent invalider cette généralisation. Toutefois, les logiciels constitués d’un unique programme sont
suffisamment nombreux pour que la contribution faite dans ce manuscrit soit intéressante.
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FIGURE 1.2 — Exécution d’un fil d’exécution

1.1.1 Structure d’un programme

Afin de pouvoir parler des programmes en général, la modélisation suivante (représentée sur la fi-
gure 1.1) est adoptée dans ce manuscrit : chaque programme est composé d’un ou plusieurs fils d’exécution
qui exécutent des fonctions et utilisent des données. Ces données peuvent ensuite se diviser en deux caté-
gories : les données lies a Iexécution du programme (pointeur d’instruction courante, pile d’exécution,
...) et les données liées a la logique du programme (variables, objets, ...). Les données de la seconde
catégorie sont souvent caractérisées par des types définis par le programme ou son systéme d’exécution.
Les données logiques sont manipulées directement par les développeurs du programme et des mises a
jour. Le développeur du programme définit les types et créé les variables, le développeur de mise & jour
indique comment mettre & jour ces types et ces variables. Les données d’exécution sont généralement
manipulées par les mécanismes de mise & jour dynamique dans le but de maintenir un état cohérent du
programme (par exemple en modifiant la pile d’exécution pour changer toutes les références a du code
obsoléte et les remplacer par des références vers la nouvelle version). Dans ce manuscrit, le terme données
désigne les données logiques d’un programme, sauf mention du contraire.

Lorsqu’un programme s’exécute, tous ses fils s’exécutent en paralléle en appelant les fonctions du
programme. La figure 1.2 montre un exemple d’exécution d’un fil. Lorsqu’un fil appelle une fonction, il
crée un espace mémoire nommé frame dans lequel sont enregistrées les variables locales & la fonction
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/* Nouveau code */
fonction: foo_v2(argl,arg2){...}
type: Spam_v2 {champl, champ2}

/* Script de mise & jour */
fonction: transformSpam(var){...};

Quand foo est inactivedq
Redéfinir foo en foo_v2
Redéfinir Spam en Spam_v2
Accéder immédiatement aux variables de type Spam:
Leur appliquer transformSpam

FIGURE 1.3 — Exemple de mise & jour (pseudo code)

ainsi que son code. Cette frame est ajoutée a la pile d’exécution du fil. Le fil exécute alors le code de
cette frame. Les variables locales sont enregistrées dans la frame et les variables globales sont enregistrées
dans la mémoire globale, partagée entre tous les fils. Si I’exécution du code appelle une fonction, une
nouvelle frame est crée et c’est le code de cette derniére qui est exécutée. Lorsqu’un appel de fonction est
terminé (c’est-a-dire lorsque la fonction retourne), la frame est supprimée et le fil continue 'exécution
de la frame précédente. Lorsqu’un fil termine d’exécuter la premiére frame, il s’arréte : il a terminé son
exécution. Le programme termine quand tous ses fils d’exécution ont terminé.

Ce modéle permet d’identifier les principaux éléments des programmes affectés par les mises a jour
dynamiques quelque soit le langage de programmation utilisé. Si le programme est écrit dans un langage
objet comme Java par exemple, les types sont les classes, les données logiques sont les objets du tas,
et les fonctions sont les méthodes des classes. Si le programme utilise des composants les types sont les
types des composants, et les données sont ’état de ces composants et les fonctions sont ces composants
eux meémes.

1.1.2 Structure d’une mise a jour

Dans ce manuscrit, une distinction est faite entre développeur du programme et développeur de mise
a jour, le premier fournissant le logiciel original et le second fournissant les mises a jour (qui peuvent
inclure plus que le code de la nouvelle version des programmes). Méme si en pratique, ce sont souvent
les mémes personnes physiques qui remplissent ces deux roles, cette distinction permettra de discerner
ces deux roles qui agissent a deux étapes différentes de la vie d’un logiciel en utilisant des méthodes et
des outils éventuellement différents.

Ce que le développeur de mise a jour doit fournir pour chaque mise & jour dynamique dépend de
la ou des plates-formes utilisées. Ces entrées sont généralement transformées en un tout communément
appelé patch dynamique dans le domaine. Ce manuscrit identifie deux composants élémentaires d’un
patch dynamique : le nouveau code et le script de mise a jour. Le premier peut étre le code de la nouvelle
version du programme, le code des éléments modifiés du programme ou encore un diff des codes originaux
et modifiés (code source, bytecode ou encore binaire). Le second est une série d’instructions indiquant
quelles taches doivent étre accomplies pour mettre a jour le programme. Selon les plates-formes, le script
de mise & jour peut contenir plus ou moins d’instructions en fonction de la marge de manceuvre laissée au
développeur des mises & jour. Par exemple, dans le cas d’une plate-forme fixant de maniére permanente
tous les mécanismes qu’elle utilise comme OPUS [2], le script de mise & jour est vide. Il est & noter que
dans un tel cas, le script de mise a jour est considéré comme fixé par la plate-forme, et ce pour toutes les
mises a jour. Le nouveau code est donc intégralement fourni dans le patch dynamique tandis que le script
de mise & jour peut étre en partie fixé par la plate-forme. La suite de ce manuscrit montrera que dans
une majorité de cas, la plate-forme fixe I'intégralité du script de mise & jour et que le patch dynamique
ne contient que le nouveau code.

La figure 1.3 montre un exemple théorique de patch dynamique. Le nouveau code définit la nouvelle
version d’une fonction foo et d’un type Spam. Le script de mise a jour indique quand et comment mettre
a jour ces deux éléments. Lorsque la fonction foo est inactive (c’est-a~-dire quand aucun appel & foo n’est
en cours), les deux éléments sont redéfinis et toutes les variables de type Spam sont accédées puis mises
a jour par la fonction transformSpam. Ces taches et les concepts qu’elles emploient sont présentés dans
la prochaine section et détaillés dans le chapitre 3.
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1.2 Principes de base de la mise a jour dynamique

Pour pouvoir mettre a jour dynamiquement un programme, il faut habituellement le combiner avec
une plate-forme avant de le démarrer. Suivant la plate-forme utilisée, cela peut nécessiter de modifier le
code du programme (par exemple, Kitsune [44] demande de placer des points de mise & jour dans le code
du programme).

Lorsqu’une mise & jour est requise par un développeur, un patch dynamique est généré. Il précise
quels éléments du programme vont étre modifiés et quelles sont ces modifications. Le patch est ensuite
soumis & la plate-forme qui agira, soit elle-méme, soit par 'intermédiaire d’un gestionnaire de mise a jour.
La premiére étape est d’abord de charger le nouveau code dans le programme. 11 faut ensuite attendre un
moment propice & la mise & jour. En effet, si le programme n’est pas dans un état stable, appliquer une
mise & jour peut provoquer des erreurs, ou le crash du programme. Par exemple, une fonction fraichement
mise & jour peut tenter d’accéder & de vieilles données qui ne sont plus compatibles. Généralement, dans
cet état stable, les éléments modifiés ou les éléments qui leurs sont liés sont quiescents. C’est-a-dire que
ces éléments ne sont pas utilisés et ne le seront pas dans un futur proche. Par extension un peu abusive,
cet état stable est communément appelé quiescence du programme. Cependant, il existe aussi d’autres
conditions de stabilité plus ou moins restrictives que la quiescence. Pour éviter toute confusion, la suite
de ce manuscrit appellera altérabilité tout état stable propice a la mise a jour. Une définition plus précise
de laltérabilité est donnée dans le chapitre 3 page 17.

Lorsque le programme est altérable (dans un état d’altérabilité), son exécution est suspendue et les
modifications peuvent étre appliquées : il faut remplacer les fonctions obsolétes par leur nouvelle version,
mettre a jour les types puis accéder aux données et les transformer pour qu’elles adoptent la nouvelle
version de leur type. Pour chaque type de modification, il existe plusieurs mécanismes dans la littérature,
chacun utilisant une méthode différente avec ses propres avantages, exigences et désavantages.

Lorsque toutes les modifications ont été appliquées, ’exécution du programme est reprise. Ainsi, le
programme continuera son exécution dans sa nouvelle version, comme s’il avait été démarré dans sa
derniére version depuis le début.

Si les fonctions et les types sont identifiables dans le programme, les données peuvent étre statiques
(variables globales, constantes, ...) ou dynamiques (objets crées par 'exécution du programme, fils d’exé-
cution, ...). Les éléments statiques étant définis explicitement par le développeur du programme sont
faciles d’acces lors de la mise a jour : le développeur de la mise a jour peut explicitement faire référence
4 un élément statique donné. Les éléments dynamiques sont plus difficiles & modifier car le développeur
de la mise & jour peut ignorer leur existence (par exemple, il ne connait pas a priori 'ensemble des objets
créés par 'exécution du programme). Il doit alors faire référence a ces éléments a partir des éléments sta-
tiques (toutes les variables d’un type donné, tous les fils d’exécution exécutant une fonction donnée, ...).
Généralement, les éléments dynamiques qu’'un développeur de mise & jour souhaite accéder font partie
de I’ensemble des données du programme. C’est pourquoi les plates-formes fournissent des mécanismes
permettant I’accés aux données dynamiques : d’ott le nom de cette tache : acceés auxr données.

On identifie donc les cing principales téches d’une mise jour dynamique :

1. détecter 'altérabilité du programme;
2. modifier les fonctions;

3. modifier les types;

4. accéder aux données;

5

. transformer les données.

Comme le montre le prochain chapitre qui présente un état de 'art du domaine, pour chacune de
ces taches il existe plusieurs mécanismes permettant de I’accomplir de maniére différente. Le prochain
chapitre montre comment les six plates-formes OPUS [2], Ginseng [58], Jvolve [72], ActiveContext [76],
Ksplice [4] et K42 [8] remplissent ces taches et a ’aide de quels mécanismes.

Chaque plate-forme doit proposer des mécanismes permettant d’accomplir ces cinq taches. L’approche
usuelle de la mise & jour dynamique veut que chaque plate-forme utilise un seul mécanisme pour chaque
tache et ’emploie de la méme facon & chaque mise & jour. La nouvelle approche défendue dans ce
manuscrit veut que chaque plate-forme offre plusieurs mécanismes pour chacune de ces taches et que le
développeur de la mise & jour puisse choisir celui qui convient le mieux au cas par cas.



Chapitre 2

Etat de 'art

Chaque plate-forme de mise & jour dynamique embarque un petit ensemble de mécanismes, générale-
ment un mécanisme par tache a accomplir. Par conséquent, chaque mise & jour est appliquée suivant le
méme scénario et par les mémes mécanismes. C’est un effet volontaire permettant de rendre les plates-
formes transparentes, offrant ainsi une plus grande simplicité d’utilisation mais réduisant leur flexibilité.
Comme effet secondaire, le redémarrage devient nécessaire pour certaines mises a jour trop complexes
ou impossibles & appliquer avec les mécanismes de la plate-forme. C’est le cas du systéme d’exploitation
K42 [8] qui, malgré une conception spécialement prévue pour la mise a jour dynamique, supporte mal
les changements d’interface de programmation (API).

En effet, il est communément admis dans le domaine que les mises a jour effectuées dynamiquement
corrigent des erreurs du code ou des failles de sécurité. Les mises a jour changeant la sémantique du
programme de maniére significative sont souvent considérées comme hors du champ d’application des
mises a jour dynamiques. Cela permet a certaines plates-formes de se focaliser sur certaines modifications.
Par exemple, OPUS [2] ne permet pas de changer la signature des fonctions.

2.1 Précédents états de ’art

Deux articles [69, 55| répertorient des plates-formes de I'état de Vart. A survey of dynamic software
updating par Seifzadeh et al. propose une évaluation des plates-formes selon une large gamme de métriques
quantifiant de nombreux aspects comme par exemple le niveau d’abstraction adressé (code source ou
modele), la capacité des plates-formes a assurer la consistance de l'application des mises a jour (la
plate-forme est alors dite consistante, consistante sous réserve, ou inconsistante en fonction des garanties
qu’elle apporte), ou encore les mécanismes qu’elles adoptent, par exemple, pour accéder aux données et
les transformer.

A survey about dynamic software updating par Miedes et al. répertorie plusieurs publications liées a
la mise & jour dynamique et établit une synthése des propriétés nécessaires aux plates-formes de mise &
jour dynamique. Par exemple, «les modifications doivent étres indiquées de maniére déclarative et non de
maniére opérationnelle» (il ne faut donc pas écrire de nouveau programme pour décrire une mise a jour)
ou encore «les modifications doivent amener le programme dans un état consistant». L’article détaille
également les mécanismes qu’emploient certaines plates-formes.

Ces deux articles tentent d’établir une synthése ainsi qu’une classification du domaine, le premier se
concentrant sur la classification des plates-formes en tant que tout indissociable, le second s’orientant vers
une énumération des principaux concepts et mécanismes liés & la mise & jour dynamique. Ils permettent
tous les deux d’identifier les principales taches d’une mise & jour listées dans la section 1.2 ainsi que les
concepts clés du domaine comme la quiescence, ou encore 'importance de la consistance des mises a jour
et de leur application.

Les limitations de ces états de I’art sont détaillées dans la partie I qui établit une classification des
plates-formes basée sur les mécanismes qu’elles emploient pour mettre & jour les programmes. La suite
du présent chapitre est consacrée a la description de certaines plates-formes et des mécanismes qu’elles
emploient. Il ne s’agit pas, ici, d’établir une description exhaustive de 1’état de I’art mais de présenter
les principales contributions du domaine qui ont amené a établir la thése défendue dans ce manuscrit. Le
chapitre 4 de la premiére partie présente une analyse plus en profondeur de certaines plates-formes de
I’état de I'art et ’annexe A offre un inventaire presque exhaustif des plates-formes tout en récapitulant
les propriétés de ces plates-formes.
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2.2 Plates-formes pour langages compilés

2.2.1 OPUS

OPUS [2] est une plate-forme pour programmes écrits en langage C. Elle permet de modifier les
fonctions autres que la fonction main & condition que leur signature ne change pas. Les fonctions ne
doivent pas non plus changer de comportement extérieur : les modifications ne doivent pas changer de
valeur de retour ni ajouter d’opérations d’écriture dans des données non locales a la fonction. Une analyse
statique vérifie que ces conditions sont respectées lors de la génération du patch dynamique a partir du
code source de la nouvelle version du programme.

Les mises & jour sont appliquées par un installateur qui est un processus externe au programme.
L’installateur s’attache au processus du programme pour en prendre le controle, ce qui a aussi pour effet
de le suspendre. L’installateur parcours alors la pile des fils d’exécution pour s’assurer que les fonctions
modifiées n’y sont pas. Si une fonction modifiée n’est présente dans aucune pile, elle est immédiatement
mise & jour par indirection : une instruction jump vers la nouvelle version de la fonction est écrite par-
dessus sa premiére instruction. Si la fonction est encore présente dans la pile, I'installateur met en place
des points d’arrét (ou trap) pour intercepter l'entrée et la sortie de la vieille version de la fonction. Puis
I’exécution est reprise. Lorsqu’un fil d’exécution déclenche un de ces trap, il est suspendu. Lorsque tous
les fils sont suspendus de cette maniére, la fonction est mise & jour. L’altérabilité pour les mises & jour
appliquées par OPUS est sous la condition que les fonctions modifiées ne soient présentes dans aucune
pile. En effet, dans le cas contraire, les futurs appels & ces fonctions utiliseraient la nouvelle version tandis
que les anciens appels (qui ont été repérés dans une pile) utiliseraient ’ancienne version. Le programme
deviendrait inconsistant et cela pourrait entrainer des erreurs.

OPUS combine deux mécanismes classiques de mise & jour : I'indirection de fonction et le parcours
des piles pour détecter Daltérabilité. Le placement de trap est un mécanisme supplémentaire ajouté par
les plates-formes pour le langage C. Cela permet de gagner en performance par rapport a I’alternative
qui consiste & attendre et réessayer plus tard si une fonction modifiée est présente dans la pile.

2.2.2 Ginseng

Ginseng [58] est une plate-forme pour programmes écrits en C utilisant une chaine de compilation
spéciale pour adapter le programme d’origine & ses besoins et préparer les mises a jour & partir du
nouveau code.

Lors de la compilation du programme d’origine, le développeur du programme est invité a placer des
points de mise a jour aux endroits du code o1, selon son jugement, le programme est globalement stable
(c’est-a~dire altérable au vu de la majorité des mises a jour). Les points de mise & jour sont ensuite
annotés lors de la compilation pour indiquer quels éléments du programme peuvent étre modifiés sans
porter atteinte a la stabilité du programme.

Lorsqu’une mise a jour est requise, I’exécution du programme continue jusqu’a ce qu'un point de
mise & jour soit rencontré. Lorsqu’un point de mise a jour est rencontré, Ginseng vérifie que le point
est compatible avec la mise a jour en se servant des annotations placées lors de la compilation du
programme original. Si le point est compatible, le nouveau code (qui contient les nouvelles versions des
éléments modifiés) est chargé sous forme d’une bibliothéque dynamique. Le programme est ensuite mis
a jour alors que ses fils d’exécution sont suspendus. Si le point n’est pas compatible, ’exécution du
programme continue jusqu’a ce qu’un point compatible soit atteint.

Les fonctions sont mises & jour au moyen d’indirection : lors de la compilation du programme original,
un pointeur est introduit pour chaque fonction et chaque appel de fonction est remplacé par un appel
au travers de ce pointeur. Quand une fonction est mise & jour, son pointeur est redirigé vers la nouvelle
version de la fonction.

Lorsqu’un type T est mis & jour, sa nouvelle version est chargée comme un type différent 7,11 (n
étant le numéro de la version précédente). Il est toutefois mémorisé qu’il s’agit de la nouvelle version de
T. Les données sont ensuite mises & jour de maniére progressive. Lors de la compilation du programme
original, un appel & une fonction vérifiant la validité des variables est placé avant chaque utilisation de
chaque variable. Cette fonction vérifie que la variable de type T, sur le point d’étre utilisée est bien du
type T+, le plus récent. Si ce n’est pas le cas, la variable est mise & jour pour étre conforme au type le
plus récent. La mise & jour des données se produit donc a mesure que le programme s’exécute.

Ginseng est une des plates-formes nécessitant le plus de préparation pour le programme d’origine. Il
faut placer les points de mise a jour et, lors de la compilation, 'indirection des fonctions est installée et
les appels aux fonctions de vérification pour les données sont placés. En revanche, les mises & jour ne
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demandent pas de travail spécifique de la part du développeur de mise & jour : le patch dynamique est
construit uniquement & partir du code source de la nouvelle version du programme.

Ginseng combine plusieurs mécanismes classiques : l'altérabilité est détectée au moyen de points de
mise & jour placés par le développeur du programme, les fonctions sont mises & jour au moyen d’indirection
(bien que sous une forme différente de celle vue pour OPUS) et les données sont accédées de maniére
progressive.

Remarque : stratégie d’accés

Si dans la littérature on parle de stratégie paresseuse ou pressée pour la mise a jour
des données, ce manuscrit fait une distinction entre stratégie d’accés (progressive ou im-
médiate) et moment de transformation (instantané ou retardé). Ainsi la stratégie de mise
A jour paresseuse (respectivement pressée) est une combinaison des politiques progressive
et instantanée (respectivement, immédiate et instantanée). Cette distinction permet une
description plus précise des mécanismes de mise & jour. Par exemple, une politique de mise &
jour accédant immédiatement aux données pour y attacher un gestionnaire qui les modifiera
plus tard (transformation retardée) ne correspond exactement ni a la stratégie paresseuse, ni
a la stratégie pressée.

2.3 Plates-formes pour langages & machine virtuelle

2.3.1 Jvolve

Jvolve [72] est une plate-forme pour programmes Java, utilisant la machine virtuelle Jikes RVM. Elle
génére ses patchs dynamiques & partir du code source de la nouvelle version du programme, sous la forme
de transformers : des fonctions dont I’exécution met & jour des données ou des types. Le développeur de
la mise & jour peut également modifier les transformers.

Les classes peuvent étre mises a jour dans leur intégralité (c’est-a-dire a la fois les champs statiques,
les attributs, et les méthodes). Selon I'étendue des modifications, différents mécanismes sont utilisés.

Si seulement les méthodes sont changées, elles sont modifiées sans changer la classe en utilisant
Pindirection native de la machine virtuelle (la classe est, de base, reliée avec ses méthodes via des
pointeurs). Cette opération a lieu quand les méthodes modifiées sont quiescentes (c’est-a-dire qu’elles
ne sont dans aucune pile). Cela est vérifié en inspectant les piles lorsque la machine virtuelle atteint
un point sdr (moment de 'exécution ou la machine virtuelle peut suspendre le programme pour, par
exemple, appeler le ramasse-miettes). Lorsqu’un point stir ot une méthode est quiescente est atteint, la
méthode est mise & jour. En méme temps, toutes les méthodes non modifiées dans le code source mais
dont le bytecode doit changer (par exemple, a cause d’optimisation de l’adresse de la méthode modifiée)
sont remplacées sur la pile : le bytecode de ces méthodes est invalidé et le compilateur juste a temps de
la machine virtuelle se charge de le remplacer par du bytecode valide.

Si les modifications appliquées & une classe changent plus que les méthodes, la classe est intégralement
rechargée et les instances de cette classe sont transformées au prochain passage du ramasse-miettes.

Jvolve combine points de mise & jour (les points sirs de la machine virtuelle) et parcours des piles
pour détecter 'altérabilité. Elle utilise I'indirection et le remplacement sur pile pour mettre a jour les
fonctions (méthodes) et elle adopte une politique d’accés aux données immédiate et de transformation
instantanée (tous les objets sont accédés et transformés dés le passage du ramasse-miettes).

2.3.2 ActiveContext

ActiveContext [76] est une plate-forme pour programmes Smalltalk. Elle utilise des contextes pour
permettre & plusieurs versions de coexister. Chaque fil d’exécution est associé au contexte qui était le
plus récent au moment de son lancement. Chaque contexte correspond a une version du programme. Il
contient une copie des données ainsi que des classes. Si plusieurs fils d’exécution utilisent deux copies
d’une méme donnée dans deux contextes différents, les copies sont synchronisées entre les contextes.

Les mises & jour sont donc appliquées en ajoutant un nouveau contexte. Les vieux fils d’exécution
s’exécutent toujours dans de plus vieux contextes et les prochains fils s’exécuteront dans ce nouveau
contexte. Quand tous les vieux fils seront terminés, le programme est intégralement dans sa nouvelle
version. Les vieux contextes sont alors supprimés par le ramasse-miettes.
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Un patch dynamique est composé de deux state transformers spécifiant les changements depuis le
contexte précédent : un state transformer précise comment migrer les données et les classes du précédent
contexte au nouveau et I’autre précise comment effectuer la migration inverse : du nouveau contexte au
précédent contexte.

ActiveContexte utilise des mécanismes peu fréquents en dehors des plates-formes pour Smalltalk : la
coexistence de plusieurs versions avec synchronisation des données.

2.4 Systémes d’exploitation

2.4.1 Ksplice

Ksplice [4] est une plate-forme permettant de mettre a jour le systéme d’exploitation Linux. Elle
permet de mettre a jour les fonctions au niveau binaire. Le patch dynamique est généré a partir des
binaires du programme original et de la nouvelle version du programme.

Lorsqu’une mise a jour est invoquée, Ksplice parcours les piles pour vérifier la quiescence des fonctions
mises a jour. Si aucune fonction n’est quiescente, la mise a jour est reportée d’'un court laps de temps. Les
fonctions quiescentes sont mises & jour par indirection en écrasant la premiére instruction de I’ancienne
version par une instruction jump, comme OPUS.

Ksplice ne prévoit pas de mécanisme pour mettre a jour les types ou les données. Elle permet toutefois
au développeur de la mise a jour d’écrire du code qui sera exécuté pendant la mise a jour. Ce code pourra
alors se charger de mettre & jour les types et les données.

2.4.2 K42

K42 [8] est un systéme d’exploitation spécialement congu pour étre mis & jour dynamiquement. Il a
notamment la particularité que ses fils d’exécution ont tous une durée de vie courte. Son architecture est
orientée composants. Des fabriques permettent de produire les composants et gardent une référence sur
chacun des composants qu’elles créent.

Les mises a jour consistent en le remplacement d’un ou plusieurs composants par leur nouvelle version.
Lorsqu’une mise & jour est invoquée, les fabriques sont d’abord remplacées par leur nouvelle version. Les
références vers les composants sont transférées de ’ancienne fabrique vers la nouvelle. Puis, un mediator
est attaché a chaque composant référencé par la fabrique. Ces mediators bloquent tous les appels entrant
dans les composants a condition qu’ils ne soient pas issus d’appels récursifs. Ainsi, tous les jeunes fils
d’exécution entrant dans de vieux composants sont suspendus. Quand tous les vieuz fils sont terminés, les
composants sont alors quiescents et sont remplacés par leur nouvelle version. Les mediators débloquent
ensuite les fils d’exécution avant d’étre détachés des composants.

Tous les remplacements de composants ou de fabriques sont effectués en utilisant de I'indirection &
base de pointeurs, comme dans Ginseng et Jvolve. Pour accéder aux composants et les mettre a jour,
K42 utilise une stratégie d’accés immédiate pour les mettre a jour de maniére retardée : les médiators
sont attachés immédiatement mais le remplacement des composants n’a lieu que lorsque ceux-ci sont
quiescents.

2.5 Travaux similaires ou connexes

D’autres travaux extérieurs au domaine abordent des thématiques similaires a celles de la mise a jour
dynamique. Des techniques communes & la mise & jour dynamique sont en effet utilisées par des outils
comme Padrone [66] ou encore LAM/MPT [68].

Padrone est un outil d’optimisation pour binaires en cours d’exécution. L’outil se connecte & un
processus pour analyser dynamiquement le programme qu’il exécute et détecter les fonctions critiques
qui gagneraient & étre optimisées (par exemple, des fonctions qui sont appelées un grand nombre de
fois). Padrone peut alors redéfinir les fonctions en une version optimisée et donc plus efficace. S’il utilise
un mécanisme courant de mise & jour dynamique, Padrone n’est pas congu pour appliquer des mises a
jour & des programmes. La nouvelle version des fonctions est générée automatiquement sans impliquer
de développeur de mise a jour. La plupart des plates-formes de mise a jour dynamique requiérent une
instrumentation du code du programme et supportent mal les optimisations qu’un compilateur peut ap-
porter au code des programmes. Padrone est congu pour étre utilisé sur des programmes potentiellement
optimisés ou dont les symboles ont été supprimés. La perte de ces informations est compatible avec
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I'objectif de Padrone : optimiser le code d’un programme en exécution, mais rend difficile I’association
entre code binaire et code source qui est nécessaire pour définir le script de mise a jour. Il devient par
exemple difficile d’exprimer quelles parties du code correspondent & une fonction redéfinie par une mise
a jour.

LAM/MPT utilise un mécanisme de sauvegarde et de retour en arriére pour récupérer d’'un état
d’erreur ou encore déplacer un processus d’un noeud & un autre dans une grille de calcul. Le framework
LAM/MPI permet & des sauvegardes de I'état du programme d’étre effectuées sur commande. En cas
de besoin (état d’erreur, migration, ...), les processus peuvent étre redémarrés et 1'état sauvegardé est
rechargé. Ce framework utilise des mécanismes semblables aux points de mise & jour de Ginseng (bien
que les points de sauvegarde soient évalués dynamiquement par LAM/MPI) et au redémarrage des fils
d’exécution de Kitsune [44].

2.6 Des mécanismes divers mais transversaux

Si au travers des domaines d’application des plates-formes on observe des mécanismes originaux, on
constate également que certains mécanismes sont présents dans tous les domaines. Il est en effet évident
que l'utilisation du ramasse-miettes pour mettre a jour les données est propre aux langages qui disposent
d’un tel mécanisme. Mais cela n’empéche pas la stratégie d’accés immédiate d’apparaitre sous une autre
implémentation dans K42. Au sein d’'un méme langage, différentes implémentations d’un mécanisme
donné peuvent exister. On a vu que la mise & jour de fonctions par indirection peut se faire a l'aide
de pointeurs comme dans Ginseng ou Jvolve, mais également & 1’aide d’instructions jump comme dans
OPUS ou Ksplice.

Comme le montrera la premiére partie, si certains mécanismes sont spécifiques a un type donné de
plates-formes (par exemple, les contextes de ActiveContext qui existent peu en dehors de plates-formes
pour Smalltalk), la majorité d’entre eux existent dans différents types de plates-formes (par exemple,
le parcours des piles se retrouve dans les plates-formes pour langages compilés, & machines virtuelles et
pour les systémes d’exploitation). On peut alors supposer que le choix des mécanismes dépend plus des
propriétés du programme ou des mises a jour que du langage ou du systéme d’exécution employé, méme
si ces derniers peuvent avoir une influence sur la difficulté d’implémentation de certains mécanismes. En
effet, dans Ginseng, le programme doit subir de nombreuses modifications (insertion des points de mise
& jour, ajout des appels aux fonctions de vérification pour les données, introduction de I'indirection &
base de pointeurs) pour pouvoir utiliser les mécanismes employés par la plate-forme de mise a jour.
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Analyse des plates-formes

Quels sont les composants essentiels d’une plate-forme de mise & jour dynamique 7
Quels sont les entités permettant la modification dynamique d’un programme 7
Cette partie répond a ces questions gréice a une étude empirique de ’état de l'art.
Il s’agit ici de comprendre comment les plates-formes appliquent les mises & jour en
analysant leur structure et leur fonctionnement.

Cette partie se découpe en trois chapitres. Le chapitre 3 page 17 propose des mo-
déles généraux permettant de décrire une plate-forme quelque soit son langage de
programmation et quelque soit le type de programme qu’elle cible. Ces modéles per-
mettent d’analyser les plates-formes de la littérature et de comparer leurs structures
et les mécanismes qu’elles emploient. Le chapitre 4 page 23 présente les résultats
de cette analyse au travers de tables répertoriant les composants des plates-formes,
comment ils sont configurés ainsi que les mécanismes qu’emploie chaque plate-forme.
Ces deux chapitres apportent les réponses aux deux questions posées ci-dessus : les
modéles du premier chapitre donnent une description générale des plates-formes de
mise & jour et les tables d’analyse identifient les composants de chaque plate-forme
et comment ils permettent de mettre a jour les programmes. Les résultats de ces
deux chapitres soulévent deux nouvelles questions auxquelles répond le chapitre 5
page 37 : Y a-t-il des synergies entre les différents choix de conceptions d’une plate-
forme ? et y a-t-il des groupes de plates-formes similaires 7

Le chapitre 5 applique des analyses statistiques aux résultats des deux précédents
chapitres et observe les combinaisons fréquentes parmi les mécanismes et choix de
conception des plates-formes. Certaines de ces combinaisons indiquent des synergies
qui sont listées dans le chapitre. Enfin, des familles de plates-formes aux propriétés
similaires sont identifiées.
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Chapitre 3

Une étude centrée sur les mécanismes

Si on peut compter quelques travaux répertoriant les différents types de mise a jour comme ceux de
Neamtiu et al. [78], Buckley et al. [16] et Giuffrida et al. [38], ’étude des mécanismes a requ beaucoup
moins d’attention. Or I’étude de ces mécanismes, ’analyse de leurs exigences, de leur capacité a étre
combinés, configurés et inter-changés est une étape clé vers la conception de plates-formes suivant la
nouvelle approche défendue dans ce manuscrit.

Dans 'objectif d’identifier les composants permettant aux plates-formes de mettre & jour dynamique-
ment les programmes, ce chapitre détaille un modéle générique qui est utilisé dans les prochains chapitres
pour décrire les plates-formes de fagon uniformes. Il devient alors possible de comparer des plates-formes
ciblant des programmes ou des langages différents, et d’étudier les liens entre composants et mécanismes.

3.1 Limitations des taxonomies

L’état de lart de Miedes et al. [55] résume les contributions et les propos d’autres articles du domaine.
Cela améne dans quelques cas a détailler 'implémentation des mécanismes de certaines plates-formes.
C’est une bonne piste pour étudier leurs limitations ou leurs exigences, mais cela ne suffit pas pour établir
une cartographie des mécanismes. L’article identifie des thémes et des techniques couramment employés
comme la réécriture de code binaire ou l'utilisation de prozy. En dehors de cela, aucune synthése sur le
role des mécanismes n’est effectué. Les mécanismes détaillés ne font pas ’objet d’une classification et
la fagon dont ils sont combinés au sein de chaque plate-forme n’est pas étudiée. Ces résultats auraient
permis de lister les mécanismes usuels de mise & jour dynamique tout en les regroupant par fonctionnalité
(les modifications qu’ils permettent) ou propriétés similaires (exigences, limitations, ...).

L’état de lart de Seifzadeh et al [69] cherche & comparer tous les travaux du domaine de la mise a
jour dynamique sur de nombreux aspects. Certains de ces aspects sont liés & des mécanismes de mise &
jour comme par exemple la stratégie de mise a jour des données (paresseuse ou pressée). Mais la plupart
de ces aspects sont orientés pour la quantification ou la qualification de propriétés de la plate-forme en
tant qu’entité entiére. Par exemple, 'aspect unité de mise @ jour peut avoir comme valeur remplacement
du programme en entier, mise & jour d’un module ou unité de mise & jour, pour exprimer la granularité
des mises a jour permises par une plate-forme. La derniére valeur indique que la plate-forme définit sa
propre unité de mise & jour, c’est-a-dire qu’elle définit cette granularité. Ces qualifications ne sont pas
suffisamment précises pour une analyse des mécanismes. Une analyse des plates-formes concentrée sur
les mécanismes qu’elles emploient permettrait, en réduisant la variété des aspects a considérer, d’étudier
plus finement comment chaque tache des mises & jour dynamiques est effectuée par chaque plate-forme,
listant les mécanismes utilisés et remarquant la fagon dont ils sont combinés dans chaque plate-forme. Une
telle analyse permettrait, en plus de répertorier les différents mécanismes de 1’état de I'art, d’identifier
les différents choix de conception effectués dans chaque plate-forme et constituerait une premiére étape
vers ’étude de I'impact de ces choix sur les modifications qu’une plate-forme permet. De plus, pour
permettre une analyse plus fine des plates-formes, il serait nécessaire d’identifier quels sont les éléments
de base qui constituent ces plates-formes. Un tel résultat est particuliérement utile pour la conception
de plates-formes adoptant la nouvelle approche car elles doivent pouvoir reproduire le comportement de
plusieurs plates-formes habituelles.
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3.2 Un modéle générique

Afin de pouvoir comparer des plates-formes parfois trés différentes, il est nécessaire d’établir des
modéles et des terminologies génériques pouvant s’appliquer au plus grand nombre possible de ces plates-
formes. Il s’agit par exemple de comparer un systéme d’exploitation modifiable dynamiquement comme
Ksplice [4] avec une plate-forme pour applications Java telle que Jvolve [72]. A premiére vue, ces plates-
formes sont trop différentes pour étre comparées. Mais les mécanismes qu’elles emploient sont similaires.
Par exemple, elles mettent toutes les deux a jour les fonctions quand elles sont inactives (c’est-a-dire
lorsqu’elles ne sont dans aucune pile d’exécution).

Il est possible de comparer des plates-formes trés différentes & condition d’adopter un niveau d’abs-
traction adéquat et de projeter chaque plate-forme sur un modéle standardisé. Ce modéle standardisé
doit pouvoir représenter les spécificités de chaque plate-forme tout en regroupant celles qui utilisent des
mécanismes similaires. Par exemple, Ksplice et Jvolve utilisent tous les deux de 'indirection pour redé-
finir les fonctions. Ksplice insére des instructions jump tandis que Jvolve utilise I'indirection native de la
JVM. Si 'implémentation du mécanisme de mise a jour des fonctions différe entre les deux plates-formes,
adopter un niveau d’abstraction regroupant ces deux implémentations sous 1’étiquette redéfinition par
indirection permet de noter la similarité entre ces deux mécanismes.

Transposer les programmes ciblés par chaque plate-forme sur le modéle présenté dans le premier
chapitre a la page 3 est une premiére étape vers leur comparaison. Il devient alors possible d’abstraire les
implémentations des mécanismes employés et donc d’analyser les variations possibles de ces mécanismes
au travers des différentes plates-formes.

L’architecture des plates-formes peut suivre un procédé similaire. Quelque soit la plate-forme, cer-
tains roles remplis par des éléments de cette derniére peuvent étre identifiés. Parmi ces roles figurent la
surveillance de D'altérabilité, le controle de I’'application des modifications ou encore la génération des
patchs dynamiques. Adopter une abstraction adaptée pour décrire les choix de conception effectués par
chaque plate-forme permet, ici aussi, de comparer les plates-formes entre elles.

Le cycle de vie des mises & jour appliquées par une plate-forme (appelé cycle de vie de la plate-forme
par la suite) est I’ensemble des étapes que suit la plate-forme lors de application d’une mise a jour. Lors
de I’analyse des plates-formes, il a été constaté que le cycle de vie de chaque plate-forme est transposable
sur un cycle de vie générique qui est présenté dans ce chapitre.

La suite de ce chapitre définit la terminologie employée pour I'analyse des plates-formes et dans la
suite du manuscrit. Un cycle de vie générique capable d’exprimer le cycle de vie de chaque plate-forme
étudiée est également détaillé. Les résultats de ce chapitre établissent le modéle générique sur lequel
chaque plate-forme est projetée, permettant de la comparer aux autres plates-formes.

3.3 Terminologie

3.3.1 Altérabilité

Dans ce manuscrit, le terme altérabilité est utilisé pour décrire un état stable du programme vis-
a-vis d’une mise & jour. C’est-a-dire que la mise & jour peut étre effectuée sans causer de problémes
(crash du programme, comportement incohérent, ...). Des critéres d’altérabilité permettent d’exprimer
des conditions nécessaires et suffisantes pour qu’un programme soit altérable vis-a-vis d’une mise & jour.

Définition 1. Altérabilité

Un programme P est altérable vis-a-vis d’une mise a jour U si appliqguer U a P ne provoquera pas
d’erreur et ne pourra pas rendre P inconsistant (au sens définit ci-dessous).

Un ensemble de conditions Cy, ...,C,, sur l’état de P est l’ensemble des critéres d’altérabilité pour
U si la vérification de toutes les conditions Cy, ..., C,, est nécessaire et suffisante pour que P soit altérable
vis-a-vis de U. On dit alors pour tout i < n que C; est un critére d’altérabilité de P pour U.

Définition 2. Inconsistance d’un programme

Un programme P est dit inconsistant (au sens de la mise & jour dynamique) si au moins deux
versions différentes vy et vy coexistent dans P, et si il existe e1 et ea, deux éléments de P tels que :

1. ey est dans v1 mais pas dans vs.
2. es est dans vy mais pas dans vy.

3. ey peut utiliser es.
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Les critéres d’altérabilités peuvent étre divers. Le plus fréquent étant la quiescence des éléments
modifiés. Cet état défini par Kramer et al. [47] pour un composant au sein d’un systéme nécessite que
le composant ne soit impliqué dans aucune transaction en cours, qu’il n’initie aucune transaction ni
ne soit impliqué dans aucune transaction qui serait initiée dans le futur. Comme montré par Gupta et
al. [42], cette propriété peut se transposer hors du contexte de la programmation orientée composant.
Une fonction est donc quiescente si elle n’est présente dans aucune pile d’exécution. En effet, si la fonction
n’est pas dans la pile, elle n’est impliquée dans aucune transaction (appel) en cours et, a condition que
le programme soit suspendu, elle ne sera pas appelée dans le futur, et ne fera pas non plus d’appel.

Il existe d’autres états dérivés de la quiescence permettant d’assurer la stabilité d’un composant pour
une mise a jour. Par exemple, la tranquillité [73] est un état imposant moins de contraintes au composant.
Au lieu de nécessiter qu’aucun composant n’entame de transaction sollicitant le composant cible, elle
impose seulement que les composants adjacents ! au composant ciblé ne soient pas engagés dans de telles
transactions au moment considéré. Il est donc possible que le composant ciblé soit sollicité dans un futur
lointain. La sérénité [34] est un autre exemple d’état de stabilité, dérivé de la tranquillité. Il demande que
le composant cible soit tranquille, que les modifications & appliquer ne visent ni & supprimer le composant
cible ni & le détacher et qu’aucun changement ne soit apporté a la sémantique des composants impliqués
dans des transactions actives. La tranquillité ou la sérénité d’un élément sont d’autres exemples de
critéres d’altérabilité.

Pour la plupart des plates-formes, les critéres d’altérabilités restent similaires au fil des mises a jours.
Par exemple, quelque soit la mise & jour & appliquer, les critéres d’altérabilité de Ksplice sont la quiescence
de toutes les fonctions mises a jour. Dans ces conditions et pour simplifier le discours, on peut parler de
critéres d’altérabilité de la plate-forme, méme s’il s’agit en vérité des critéres d’altérabilité pour chaque
mise & jour appliquée par la plate-forme.

3.3.2 Gestionnaire de mise a jour

Chaque plate-forme a un agent responsable de I’application des modifications. Parfois, il s’agit d’un
processus externe qui se connecte au programme en cours d’exécution comme dans OPUS [2|. Dans
d’autres cas, c’est une partie de la machine virtuelle sur laquelle s’exécute le programme comme dans
Jvolve [72]. Cet agent aux formes diverses est nommé gestionnaire de mise & jour (ou gestionnaire) dans
la suite de ce manuscrit.

Dans certains cas, le gestionnaire remplit d’autres roles comme la scrutation de 'altérabilité ou le
guidage de l’exécution du programme. La nature du gestionnaire, sa portée (les éléments qu’il peut
modifier directement) ou encore sa durée de vie (durée pendant laquelle le gestionnaire existe ?) peuvent
étre des choix déterminants pour une plate-forme, comme le montre la suite de cette partie.

3.3.3 Stratégie de mise a jour des données

Dans la littérature, la stratégie employée pour mettre a jour les données est décrite comme étant soit
paresseuse si les données sont mises & jour progressivement & mesure que le programme s’exécute, ou
pressée si les données sont mises & jour immédiatement, dés que cela est demandé. Si ces deux termes
suffisent & décrire une majorité des stratégies de mise & jour, ils sont insuffisants dans certains cas. Par
exemple, pour remplacer ses composants, K42 attache un mediator a chacun d’entre eux pour les guider
vers leur quiescence. Lorsque le composant est quiescent, il est alors remplacé. Cette stratégie de mise
a jour n’est ni pressée, ni paresseuse : les mediators sont attachés immédiatement mais les composants
sont remplacés au fil de I'exécution du programme, lorsqu’ils sont quiescents. Dans ce manuscrit, une
distinction est donc faite entre la stratégie d’accés aux données qui peut étre immédiate ou progressive
et la transformation qui peut étre instantanée ou retardée. Une stratégie de mise & jour paresseuse
correspond & une combinaison d’un accés progressif et d’une transformation instantanée. Les mediators
de K42 sont donc attachés immédiatement et les composants sont remplacés de maniére retardée.

Définition 3. Stratégie d’accés

La stratégie d’acces a une donnée est dite timmédiate si, du point de vue de l’exécution du programme,
la donnée est accédée de maniére instantanée. C’est-a-dire que le programme n’exécute aucune instruction
entre le moment ot l'acces a la donnée est demandé et le moment ou la donnée est accédée.

La stratégie d’accés o cette donnée est dite progressive si, au contraire, le programme peut exécuter
au moins une instruction entre le moment ow l’acces est demandé et le moment ot la donnée est accédée.

1. C’est-a-dire les composants qui solliciteront le composant ciblé.
2. Le gestionnaire de OPUS a donc une durée de vie limitée tandis que le gestionnaire de Jvolve est permanent.
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Exigences satisfaites Fin de la préparation

Altérabilité détectée

Invocation mise & jour

Exécution (Imuvelle version

Terminaison détectée

@ Vérification des exigences @ Suspension de I’exécution @ Reprise de ’exécution
@ Premiére préparation @ Application des modifications Attente de la terminaison
@ Attente de D’altérabilité @ Préparation a la reprise @ Nettoyage

FI1GURE 3.1 — Cycle de vie générique des mises a jour

Définition 4. Moment de transformation

Le moment de transformation d’une donnée est dit instantané si la donnée est transformée sans que
le programme n’exécute d’instruction entre le moment ot la donnée est accédée et le moment ot elle est
transformée.

Le moment de transformation de cette donnée est dit retardé si, au contraire, le programme peut
exécuter au moins une instruction entre le moment ot la donnée est accédée et le moment ot elle est
transformeée.

L’accés aux données est requis par la plate-forme au moment d’appliquer les modifications. Certaines
plates-formes mettent en place des outils pour faciliter ’accés aux données lorsque ces derniéres sont
créées, d’autres utilisent des outils déja présents dans le systéme d’exécution du programme comme par
exemple, un ramasse-miettes.

3.4 Cycle de vie générique

Le cycle de vie de chaque plate-forme suit un schéma généralement similaire. Quand I'altérabilité
est détectée, le programme est suspendu (totalement ou en partie) et les modifications sont appliquées.
L’exécution du programme est alors reprise et le programme s’exécute dans sa nouvelle version. Certaines
plates-formes ajoutent des étapes & ce cycle de vie, par exemple pour attacher un gestionnaire externe
au programme avant de détecter I'altérabilité et pour le détacher une fois ’exécution reprise.

Cette section détaille un cycle de vie générique sur lequel le cycle de vie de toutes les plates-formes
peut s’aligner. La figure 3.1 présente l’enchainement des étapes du cycle de vie générique. Certaines
plates-formes suivent plusieurs instances du cycle de vie lors de ’application d’une mise & jour. C’est
le cas de K42 pour qui la mise & jour de chaque composant est traitée en paralléle de 'attente de
I'altérabilité jusqu’a I'étape de nettoyage. D’autres plates-formes peuvent commencer & appliquer une
mise a jour alors que la mise & jour précédente n’est pas totalement terminée. C’est le cas de Ginseng qui
peut appliquer une nouvelle mise & jour alors que la totalité des données n’est pas encore transformée.

Le cycle de vie générique est composé d’étapes et de transitions. D’une maniére générale, la plate-
forme agit lors des étapes et attend une transition avant d’effectuer les actions de I’étape suivante. La
plate-forme a donc un comportement actif pendant les étapes et un comportement passif lors des transi-
tions. Par exemple, lors de I’étape d’attente de 1’altérabilité, Ksplice [4] scrute les piles d’exécution pour
détecter la quiescence des fonctions mises & jour. Si elles le sont, la transition détection de [l’altérabi-
lité est déclenchée et Ksplice passe & ’étape suivante. L’énumération suivante détaille les étapes et les
transitions du cycle de vie générique. Les transitions sont bloquantes. C’est-a-dire que la plate-forme ne
peut passer a ’étape suivante tant que la transition qui la précéde n’a pas été déclenchée. Dans certains
cas, des transitions peuvent étre déclenchées immédiatement. Par exemple, ActiveContext [76] n’attend
pas d’état d’altérabilité (elle considére le programme comme toujours altérable). La transition détection
de laltérabilité est donc automatiquement déclenchée. Il est & noter qu’aucune transition ne sépare les
étapes 4 a 8 : elles sont enchainées sans interruption par la plate-forme.
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— @ : Invocation de mise & jour Une mise & jour est invoquée par son développeur, par I'in-
termédiaire d’'une commande spécifique ou de toute autre forme de communication avec la plate-
forme.

@ : Vérification des exigences Une mise & jour peut nécessiter que le programme respecte cer-
taines exigences (différentes des critéres d’altérabilité) ou dépendre d’une précédente mise a jour.
C’est pendant cette étape que la plate-forme vérifie ces exigences.

@ — @ : Satisfaction des exigences Cette transition est déclenchée lorsque les exigences sont
satisfaites.

Premiére préparation (avant mise a jour) Lors de cette étape, la plate-forme peut effectuer
des actions de préparation nécessaires au bon déroulement des prochaines étapes. Par exemple,
c’est lors de cette étape que les mediators de K42 sont attachés aux composants & remplacer.

@ — @ : Fin de la premiére préparation Cette transition est déclenchée lorsque la premiére
préparation est terminée. D’une facon générale, cette transition est trés courte, les taches de
préparation étant instantanées.

@ : Attente de D’altérabilité Lors de cette étape, l'altérabilité du programme est attendue. Cer-
taines plates-formes effectuent des actions pour, par exemple, guider 'exécution du programme
vers I'altérabilité ou encore scruter les piles d’exécution.

— @ : Détection de D’altérabilité Cette transition est déclenchée lorsque tous les critéres
d’altérabilité sont vérifiés.

@ : Suspension de ’exécution C’est 1a que le programme est suspendu, intégralement ou en
partie.

@ : Application des modifications C’est lors de cette étape que les modifications sont appli-
quées au programme.

@ : Préparation a la reprise Certaines plates-formes ont besoin d’effectuer des actions en pré-
paration & la reprise de 'exécution du programme. Par exemple, pour vider des caches mémoires
obsolétes ou pour préparer une tache qui s’exécutera en paralléle du programme.

@ : Reprise de ’exécution Si 'exécution du programme a été suspendue pendant 1’étape de
suspension, elle est reprise a cette étape.

: Attente de la terminaison de la mise a jour Parfois, une mise a jour met du temps a étre
complétement appliquée. Il existe alors une étape pendant laquelle le programme a repris son
exécution mais n’est pas encore complétement dans sa nouvelle version. Lors de cette étape, la
plate-forme peut entreprendre des actions, comme par exemple, piéger ’écriture dans certaines
variables pour y accéder progressivement.

— @ : Détection de la terminaison Cette transition est déclenchée lorsque la mise & jour
est complétement appliquée.

@ : Nettoyage Lors de cette étape, la plate-forme supprime des éléments temporaires qui auraient
été installés lors des étapes de préparation & la mise a jour ou & la reprise. C’est, par exemple,
lors de cette étape que K42 détache les mediators des composants qui ont été remplacés.

@ — : Nouvelle version Le programme est a jour et s’exécute dans sa nouvelle version jus-
qu’a ce qu'une nouvelle mise & jour soit invoquée. Pendant ce temps, certaines taches de fond
peuvent toujours exister. C’est le cas de Ginseng ou la version des variables utilisées est vérifiée
en permanence, ce qui peut parfois provoquer une mise & jour des données.

Les termes ainsi que le cycle de vie générique définis dans ce chapitre permettent de décrire de maniére
similaire des plates-formes différentes. Par exemple, les mediators de K42 sont chacun un gestionnaire
indépendant et les extensions de la JVM utilisées par Jvolve peuvent étre considérées comme faisant
partie d’'un gestionnaire inclus dans la machine virtuelle. Cela est possible par construction : le cycle de
vie et les termes précédemment définis tiennent compte des similarités entre les plates-formes et alignent
des notions jusqu’alors peu clairement définies.

Le modeéle générique présenté dans ce chapitre est utilisé dans les prochains chapitres pour décrire
les plates-formes de I'état de l’art et permettre leur analyse.
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Chapitre 4

Analyse des plates-formes

En adoptant une abstraction appropriée et en projetant les plates-formes étudiées sur un modéle
générique comme décrit dans le chapitre précédent, il est possible de comparer des plates-formes trés
différentes en apparence. Ce chapitre analyse les plates-formes de I'état de ’art selon trois aspects : le
cycle de vie, I’architecture et les mécanismes employés par ces plates-formes. De cette analyse résultent
trois tables d’analyse récapitulant les choix de conception, les mécanismes et le cycle de vie suivi par
chaque plate-forme.

Pour recenser les différentes plates-formes de 1’état de 'art, plus de mille articles ont été collectés
dans les actes de conférences ayant déja publié des articles liés & la mise & jour dynamique! ainsi que
sur les plates-formes de recherche de publication scientifique ACM digital library, IEEE Xplore et Google
Scholar. Ces articles ont été triés d’abord automatiquement par occurrence de mots clés et par nombre de
papiers de référence cités, puis manuellement selon leur intérét. Les papiers décrivant des plates-formes
ou des techniques de mise & jour dynamique sont conservés pour former un total de 206 papiers.

Les tables fournies en annexe A présentent I'analyse de 42 plates-formes décrites dans les 206 papiers
résultant du tri précédemment détaillé. Les tables présentées dans ce chapitre ne montrent que les
analyses de neuf plates-formes : Kitsune [44], ProteOS [36], Ksplice [4], OPUS [2], K42 [8], Ginseng [58],
Jvolve [72], Rubah [63] et ActiveContext [76]. Ces plates-formes ont été choisies soit car elles constituent
des cas d’école, soit parce qu’elles sont représentatives d’une famille de plates-formes aux propriétés
spécifiques.

Les prochaines sections détaillent les critéres d’analyse employés pour étudier les trois aspects de
chaque plate-forme : son cycle de vie, son architecture et les mécanismes qu’elle emploie. Des tables
récapitulent les résultats obtenus pour chacune des neuf plates-formes précédemment citées.

Les analyses des deux plates-formes Kitsune et ProteOS sont détaillées en fin de chapitre afin d’illus-
trer la méthode employée pour établir les tables présentées dans ce chapitre.

4.1 Cycle de vie

Comme expliqué dans le chapitre précédent, le cycle de vie d’une plate-forme est I’ensemble des étapes
qu’elle suit lors de I’application d’une mise & jour. Le cycle de vie de chaque plate-forme analysée est
transposé sur le cycle de vie générique décrit dans le chapitre précédent. Pour chaque étape du cycle de
vie, les tables 4.1 et 4.2 récapitulent les opérations entreprises par les plates-formes ou les conditions qui
permettent de déclencher une transition. Par exemple, la colonne Détection de [’altérabilité récapitule les
critéres d’altérabilité de chaque plate-forme.

4.1.1 Observations

Il est possible de distinguer plusieurs variations du cycle de vie standard. D’une maniére générale,
chaque plate-forme attend que le programme soit altérable avant de suspendre I'intégralité du programme,
d’appliquer les modifications, puis de reprendre ’exécution du programme. Dans les tables 4.1 et 4.2,
seuls ProteOS [36] et K42 [8] ne suspendent que les parties du programme touchées par les modifications
a appliquer tandis que ActiveContext [76] ne suspend pas le programme lors des mises & jour.

Une autre variation notoire est la gestion de l'altérabilité : alors que la plupart des plates-formes
attendent que le programme devienne altérable naturellement, certaines plate-forme comme K42 ou

1. Usenix ATC, Eurosys, Hotswup, ICSME et RAMSE
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Plate-forme Préparation (1) Attétf;];ﬁiﬁél- A]?‘fétf:tt)li?irtlé Suspension Modification | Préparation (2)
. . Tous fils .
Kitsune Point de MaJ suspendus MalJ tas
Envoi des Début boucle Créa. nou- Vérif. cohé-
ProteOS state filters + state filters Proc. suspendu veau proc. I
aux processus transfert état
. Quiescence suspension  |Redef. fonctions,
Ksplice fonction totale MaJ données
Quiescence Tous fils .
OPUS Attach. gest. fonction suspendus Redef. fonctions
Rgmpl. Jacto- Blocage des |Plus de fils dans Rempl.
K42 ries, Attach. ] ¢ "
mediators fils entrant e composan composants
Tous fils Redef. fonctions,
Ginseng Point de MaJ suspendus début MaJ
données
Point de MalJ, Tous fils Redef. classes
oLV Quiescgnce suspendus et In(&’ethodes7
fonction MaJ tas
. R Tous fils MalJ tas
Rubah Point de MaJ suspendus (ou début)
Changement
ActiveContext contexte
principal

FIGURE 4.1 — Cycles de vie des plates-formes étudiées (partie 1)

encore Argus [13] (dans la table en annexe A.1) guident l’exécution du programme vers l’altérabilité en
bloquant une partie des requétes entrant dans les sections modifiées du programme.

Il est & noter que lorsque la plate-forme met & jour des éléments cloisonnés et compartimentés du
programme (processus pour ProteOS, composant pour K42), il est possible que seules des parties du
programme soient suspendues. Dans les autres cas, c’est tout le programme qui est suspendu. On re-
marque également la méme distinction entre les plates-formes qui guident ’exécution du programme
vers laltérabilité. Lorsque le programme suit une architecture & base de composant, il est plus facile
de bloquer accés a certains composants pour obtenir leur quiescence (ou celle d’un autre composant),
comme décrit par Kramer et al. [47].

Assez peu de plates-formes accomplissent des taches une fois ’exécution reprise. Il s’agit généralement
de la migration progressive des données comme pour Ginseng [58], du guidage de I'exécution aprés un
redémarrage complet comme pour Kitsune [44] ou encore Rubah [63].

On peut donc constater un lien entre l'architecture des plates-formes et les premiéres étapes de
leur cycle de vie tandis que les derniéres étapes sont plutdt liées aux mécanismes qu’elles emploient.
Une analyse plus détaillée des synergies entre les différentes colonnes des tables fait I’objet du prochain
chapitre de ce manuscrit.

4.2 Architecture

L’architecture d’une plate-forme regroupe les choix de conception qui la caractérisent dans sa capacité
& mettre & jour les programmes dynamiquement. Par exemple, définir une unité de mise & jour impacte
directement les modifications qui peuvent étre effectuées. Si I'unité de mise a jour est un composant
entier, cela implique que la moindre modification sur un composant obligera & le mettre a jour dans son
intégralité (généralement, en le remplagant par sa nouvelle version).

Les tables 4.3 et 4.4 récapitulent les choix de conception des neufs plates-formes. Comme pour le cycle
de vie, les choix de conceptions font 'objet d’une abstraction adaptée & la comparaison des plates-formes.
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Plate-forme Reprise Attgnt? Uit Det?Ctl,On Nettoyage Nouvelle version
minaison terminaison
, . , Passage au
TR simmne Redémarrage fils| Guidage exéc. point MaJ
Arrét vieux
ProteOS proc, Démarrage
nouveau proc
Ksplice Reprise
OPUS Reprise fils Détach. gest.
, Détach.
Déblocage fils
K42 8 mediators
. Transf. progres-
i Reprise fils
Ginseng P sive des données
Tvellve Reprise fils
Passage au (Transf.
Rubah Redémarrage fils| Guidage exéc. point MaJ progre’sswe
données)
) Synchro. Plus de fils dans| Suppression du
ActiveContext des données [I’ancien contexte| vieux contexte

FIGURE 4.2 — Cycles de vie des plates-formes étudiées (partie 2)

4.2.1 Choix de conception
Altérabilité

Qui définit les critéres ? Dans la majorité des cas, les critéres d’altérabilité sont définis par la
plate-forme & partir des mises a jour typiques. Une plate-forme n’autorisant que la modification
de fonctions comme OPUS définira ses critéres d’altérabilité comme la quiescence des fonctions
modifiées. Dans d’autres cas, c’est le développeur du programme qui les définit en plagant des
points de mise a jour.

Qui surveille 7 11 s’agit ici de définir quelle entité est responsable de la surveillance de 'altérabilité.
Cela peut étre le gestionnaire de mise & jour ou encore la machine virtuelle sur laquelle s’exécute
le programme.

Evaluation des critéres Les critéres d’altérabilité peuvent étre évalués dynamiquement, pendant
le processus de mise & jour ou statiquement, avant que le programme ne commence son exécution.
Parcourir les piles d’exécution pour évaluer la quiescence d’une fonction est une évaluation dyna-
mique d’un critére d’altérabilité. Lancer une mise & jour quand le programme a atteint un point
de mise & jour est une évaluation statique du critére atteindre un point de mise a jour.

Contréle du programme et de la mise a jour

Nature du gestionnaire de mise a jour Il s’agit ici de définir quelle entité remplit le role de
gestionnaire de mise & jour. Il est possible pour une plate-forme d’avoir plusieurs gestionnaires pour
des taches différentes. Par exemple, K42 utilise plusieurs mediators pour remplacer ses composants.

Portée du (des) gestionnaire(s) La portée d’un gestionnaire est I’ensemble des éléments qu’il
peut controler ou modifier. Dans la plupart des plates-formes, le gestionnaire a une portée glo-
bale (il peut controler tous les éléments). Dans le cas de K42, par exemple, chaque mediator ne
peut controler que le composant auquel il est attaché et les fils d’exécution qui entrent dans ce
composant.
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Altérabilité Patch dynamique
L oLl PP . = . Script de .
Plate-forme angage ciblé Définit Surveille Evaluation controle Nouveau code | Format fourni
Dév. Pro- . Plate-forme , N Nouveau code +
Kitsune C gramme Statique + Dév. MaJ Dév. MaJ traverseur de tas
. Nouveau code
ProteOS OS (Minix) Pla]u)t,e—folli/[rr\li Iréltrr(::};?ft:;n Dynamique Plathe—foll\r/[rr}(le] Dév. MaJ + transformers
+ Dev. Ma. Y d + Dev. Ma + state filters
Plate-forme Nouveau
Ksplice 0S Plate-forme Gestionnaire Dynamique ) N Dév. MaJ code + code
+ Dév. MaJ ) .
supplémentaire
OPUS C Plate-forme Gestionnaire Dynamique Plate-forme Dév. MaJ Nouveau code
. N
K42 OS Plate-forme Gestionnaire Dynamique Plate-forme Dév. MaJ ouveaux
composants
. Dév. Pro- Stati
Ginseng C ov. Fro Gestionnaire atique + Plate-forme Dév. MaJ Nouveau code
gramme Dynamique
Plato-forme Nouveau code +
Jvolve Java, Plate-forme Gestionnaire Dynamique . R Dév. MaJ transformers +
+ Dév. MaJ o ;
Critéres d’alt.
. Nouveau code
Rubah Java bév. Pro- = Statique Plat,e _forn}e Dév. MaJ + Classe de
gramme + Dév. MaJ c .
mise & jour
Nouveau code
ActiveContext Smalltalk = = = Plate-forme Dév. MaJ + fonctions
de transfert

FIGURE 4.3 — Architecture des plates-formes étudiées (partie

1)

Durée de vie du (des) gestionnaire(s) Le gestionnaire peut avoir une durée de vie illimitée : il
est exécuté en paralléle du programme et n’est jamais arrété. Il peut également étre actif sur
une courte période uniquement. C’est le cas d’OPUS qui attache son gestionnaire (un processus
extérieur) au programme pour appliquer les mises a jour avant de le détacher.

Peut-on modifier le(s) gestionnaire(s) ? D’une maniére générale, il n’est pas prévu de modifier
le gestionnaire car il utilise les mémes mécanismes tout au long de la vie du programme. Dans
certains cas, le gestionnaire peut étre modifié pour le mettre a jour.

Granularité des mises a jour

Unité de mise a jour L’unité de mise a jour est le plus petit élément du programme qui peut étre

mis a jour. Elle dépend souvent du langage ciblé par la plate-forme :
orientés objets auront une classe comme unité de mise a jour.

par exemple, les langages

Plusieurs versions peuvent-elles coexister ? Certaines plates-formes comme ActiveContext per-
mettent a plusieurs versions de coexister dans le programme. C’est un choix de conception im-
pactant les mécanismes employés par la plate-forme : il faut prévoir des mécanismes permettant
aux versions de coexister de maniére cohérente (comme la synchronisation des données dans Ac-
tiveContext).

Cloisonnement des versions Lorsque plusieurs versions coexistent, elles sont cloisonnées a un en-
vironnement donné : un composant, un fil d’exécution (c’est le cas dans ActiveContext). Ce choix

est effectué par la plate-forme.




4.2. ARCHITECTURE 27
Granularité Gestionnaire
Plate-forme | Unité de MaJ | Multi. Vers Clo(lii(;n\?;r:em Nature Portée Durée de vie Modifiable
Kitsune Tout le code Non - Driver Globale Permanent Non
P Oui (MaJ
ProteOS Processus Non = roc}:e.ssus Globale Permanent W ( &
spécial dynamique)
Ksplice Fonction Non - Module noyeau Globale Permanente Non
OPUS Fonction Non = Proc. externe Globale Une MaJ Non
K C ¢ . C ¢ mediator U ¢ .
42 omposan Ouil omposan (cornposant) n composan Une MaJ Non
Oui (mais pas Bibliothéque
Ginseng Fonction, Type o P Variable chargée dans Globale Permanente Non
utilisables)
le prog.
Classe, _ Machine
Jvolve Méthode Non Virtuelle Globale Permanente Non
Oui (mais pas . .
Rubah Tout le code ol Objet Driver Globale Permanente Non
utilisables)
. . s Machine
ActiveContext Contexte Oui Fil d’exécution . Globale Permanente Non
Virtuelle

FIGURE 4.4 — Architecture des plates-formes étudiées (partie 2)

Patch dynamique

Qui définit le script de contrdle ? Le script de controle indique quels mécanismes doivent étre
utilisés sur quels éléments du programme. Il est généralement défini par la plate-forme. Parfois,
le développeur de la mise & jour peut en définir une partie en indiquant des critéres d’altérabilité
supplémentaires par exemple.

Qui fournit le nouveau code ? Le nouveau code est fourni par le développeur de la mise a jour.
Dans quelques rares cas, il peut étre déja présent dans le programme. Ce peut étre le cas pour un
programme utilisant la mise & jour dynamique pour adapter son comportement selon un algorithme
de controle.

Que fournit le développeur de la mise a jour ? Il est rare que seul le nouveau code soit de-
mandé au développeur de la mise & jour pour construire un patch dynamique. Il doit souvent

fournir des morceaux de code comme par exemple des transformers :

sur une donnée met & jour cette donnée.

4.2.2 Observations

Un premier constat est la dominance de certaines propriétés :
formes, le ou les gestionnaires ont une portée globale, une durée de vie permanente et ne sont pas
modifiables. Cela s’explique par 'approche habituelle de la mise & jour dynamique qui veut que chaque
mise a jour soit appliquée par les mémes mécanismes et de la facon la plus transparente possible. Un ges-
tionnaire présent en permanence et pré-configuré pour utiliser systématiquement les mémes mécanismes
est donc suffisant. Avoir une portée globale permet d’accéder et de modifier plus facilement les éléments

fonction dont 'exécution

pour la grande majorité des plates-
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du programme. C’est pour la méme raison qu’une majeure partie des plates-formes fixe elle-méme le
script de mise a jour, parfois en tenant compte de quelques instructions du développeur de mise a jour,
et que seul le nouveau code accompagné de transformers est attendu de ce dernier.

La nature du gestionnaire est corrélée avec le langage ciblé par les plates-formes : dans le cas de
langages reposant sur une machine virtuelle (Java, Caml), le gestionnaire est généralement une partie
de cette machine virtuelle. Dans le cas de systémes d’exploitation, le gestionnaire est généralement une
partie du programme et dans le cas du langage C, le gestionnaire est soit une bibliothéque chargée dans
le programme, soit un processus externe.

On remarque également qu’il n’est pas impossible pour une plate-forme ciblant un langage particulier
d’adopter une architecture habituellement caractéristique des plates-formes ciblant un autre langage. Par
exemple, Rubah [63] utilise des points de mise a jour placés par le développeur de mise & jour (ce qui
implique une évaluation statique de laltérabilité), ce qui est assez inhabituel pour le langage Java et
plutét typique du C.

4.3 Meécanismes de mise a jour

Pour chaque tache de mise & jour (modification des fonctions, accés aux données, ...), les plates-
formes utilisent un ou plusieurs mécanismes. Les tables 4.5 et 4.6 récapitulent les mécanismes employés
pour chaque tache de mise & jour par les plates-formes. Comme précisé dans le chapitre précédent, les
mécanismes sont abstraits afin de permettre la comparaison d’implémentations différentes ayant des

propriétés équivalentes.

Acce T i i . .
Altérabilité cees et ézrrlligésmatlon e Patch dynamique Gestion des Erreurs
Cohérence Récupération
. N . h .
Plate-forme Scrutation Accés Transformation| Chargement | Construction des Types ot Erreurs
) — st | Bibliothéque Cf;feﬂde ) )
Kitsune mmeédiat nstantanée dynamique I p .
spéciale
. Mécanisme de Compil. Erreurs en
Introspection o ) o .
ProteOS dynamique Immeédiat Instantanée chargement spécifique = MaJ cause
de processus (LLVM) retour arriére
G
. Parcours Chargement de .Op 1o,ns
Ksplice de la pile i ) module noyau |, PO ) )
P Y (compil. libre)
- hait éri i
Parcours Bibliotheque © ame de Vérification
OPUS de la pile B - dvnamique compil. des effets -
P Y d spéciale de bord
; Tt
Comptage B factory Chargeur de Compilation
K42 Immeédiat instant. L. vers un - -
des fils module spécial L.
compo. : Ret. format spécial
. . ) Bibliothéque Chame. de FOI{CFIOHS
Ginseng - Progressif Instantané q . compil. de vérif. des =
ynamique L .
spéciale variables
Inspection pile Chargement Chaine de
Jvolve aux points Immeédiat Instantanée dynamique compil. - -
stir MV. des classes spéciale
. Chargement Chaine de
Progressif , . .
Rubah - . Instantanée dynamique compil. - -
ou Immédiat L .
des classes spéciale
Ecriture
. Chargement
ActiveContext = Progressif Instantanée d 8 . de code - -
ynamique o
mettant a jour

FIGURE 4.5 — Mécanismes employés par les plates-formes étudiées (partie 1)
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Flot d’exécution

Modification des données

Gestionnaire

. Synchro. MaJ des . N Transf.
. . . Redémarrage |MaJ des Types % .
Plate-forme | Multi. Vers des Vers. fonctions - o données Comield Rers
Oui (gui-
) ) ) Chargement Tous les fils Chargement Script dage (agprés
Kitsune du code redémarrés du code Dév. MaJ )
redémarrage)
Démarrage transformers
Chargement ) chargement AN
ProteOS = - d’un nouveau appliqué a Non
du code du code .
processus une copie
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FIGURE 4.6 — Mécanismes employés par les plates-formes étudiées (partie 2)

4.3.1 Taches de mise a jour

Altérabilité

Meécanisme de scrutation Plusieurs mécanismes permettent d’évaluer les critéres d’altérabilité. Ils
sont choisis en fonction des critéres d’altérabilité définis. Par exemple, lorsqu’il s’agit de surveiller
la quiescence de fonction, il est fréquent que le mécanisme employé soit I'inspection des piles
d’exécution.

Accés et mise a jour des données

Stratégie d’accés La stratégie d’accés aux données peut étre soit immédiate si les données sont
accédées au moment d’appliquer les modifications, soit progressive si les données sont accédées
plus tard, lorsque le programme a repris son exécution.

Moment de transformation Le moment de transformation peut étre soit instantané si les données
sont transformées dés qu’elles sont accédées, soit retardé si les données sont transformées plus tard.

Gestionnaire de mise a jour

Controle de ’exécution du programme Le gestionnaire de mise a jour peut contréler I'exécu-
tion du programme pour le guider vers un état facilitant la mise & jour. C’est le cas dans K42 ou
les mediators guident I'exécution du programme vers la quiescence des composants a remplacer.
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Génération et chargement du patch dynamique

Chargement du nouveau code Le mécanisme employé pour charger le nouveau code dans la mé-
moire du programme varie en fonction du langage du programme. Quand le programme est compilé
en C (ou C++), le nouveau code est souvent chargé sous forme d’une bibliothéque dynamique.

Construction du patch dynamique Le patch dynamique est construit a partir du nouveau code
et d’un script de mise a jour, parfois accompagné de suppléments fournis par le développeur de
la mise a jour. Il s’agit ici d’identifier par quel procédé le patch dynamique est construit.

Controle et modification du flot d’exécution

Coexistence de plusieurs versions Il s’agit ici d’identifier les mécanismes permettant la coexis-
tence de plusieurs versions. Le systéme de contexte d’ActiveContext est un exemple de mécanisme
remplissant cette fonction.

Synchronisation des versions Lorsque plusieurs versions coexistent, elles partagent généralement
des données qu’il faut synchroniser. Il existe plusieurs mécanismes permettant d’assurer cela.

Mise a jour des fonctions Il s’agit ici d’identifier les mécanismes employés pour mettre a jour les
fonctions.

Redémarrage du programme Certaines plates-formes utilisent le redémarrage du programme (ou
d’une partie du programme) pour réinitialiser les piles d’exécution du programme ou pour rechar-
ger le code de la derniére version du programme. Cela s’accompagne généralement de méthodes
pour sérialiser I’état du programme et pour en accélérer le redémarrage.

Modification des données

Mise a jour des types Ils’agit ici d’identifier les mécanismes employés pour mettre & jour les types.

Transformation des données La transformation des données est généralement assurée par un
transformer fourni par le développeur de la mise & jour ou généré par une analyse statique du
code de la nouvelle version. Il existe cependant d’autres méthodes.

Gestion des erreurs

Vérification de la cohérence des types Certaines plates-formes vérifient la cohérence des types
a chaque mise & jour pour s’assurer qu’une mise 4 jour ne rendra pas le typage du programme
inconsistant. C’est le cas de Ginseng qui utilise des fonctions de vérification pour assurer que les
variables aient toujours le type le plus récent.

Retours en arriére et récupération des erreurs Certains mécanismes permettent d’inverser une
mise & jour, soit pour récupérer d’une erreur ou d’un état inconsistant, soit pour annuler une mise
a jour temporaire. Ces mécanismes vont souvent de pair avec des mécanismes vérifiant la cohérence
des types.

4.3.2 Observations

Une premiére observation est que, si certains mécanismes sont plus répandus dans les plates-formes
ciblant un type donné de langage, il n’y a pas de lien fort entre mécanismes et langage ciblé. En ef-
fet, si leurs implémentations différent, les mémes mécanismes peuvent étre utilisés pour modifier des
programmes dans différents langages. Jvolve [72] et Ksplice [4] parcourent toutes les deux les piles d’exé-
cution pour vérifier la quiescence de fonctions, elles utilisent également de l'indirection pour mettre a
jour les fonctions.

Il est & noter que la plupart des plates-formes utilisent une chaine de compilation spécifique pour
générer les patchs dynamiques a partir du nouveau code et des instructions fournis par le développeur de
la mise a jour. Cela s’explique par la volonté de rendre les mises & jour aussi transparentes que possible.
La plate-forme a donc besoin d’analyser le nouveau code pour identifier quelles modifications sont a
appliquer. De méme que pour les architectures et cycles de vie des plates-formes, les synergies entre
mécanismes et ’analyse des propriétés des plates-formes fait ’objet du prochain chapitre.
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4.4 Quelques cas d’étude

Pour illustrer le procédé d’analyse des plates-formes qui a permis d’obtenir les tables 4.1 & 4.6, cette
section détaille I’analyse des plates-formes Kitsune et ProteOS, présentes dans les tables de ce chapitre.

4.4.1 Kitsune

void main(){
if (! kitsune_updating()){
setup_server();
}
while (true){
if ('kitsune_updating_from("B")){
kitsune_update("A");
handle_command() ;
}
kitsune_update("B");
}
}

FIGURE 4.7 — Exemple (simplifi¢) de programme utilisant Kitsune

Kitsune [44] est une plate-forme ciblant les programmes écrits en C, en particulier les serveurs consti-
tués d’une boucle principale appelant différentes fonctions au fil des requétes qu’ils regoivent.

La particularité de Kitsune est qu’elle redémarre le programme & chaque mise & jour. Aprés avoir
chargé le nouveau code, Kitsune transforme les données puis redémarre tous les fils d’exécution. Pour que
ce redémarrage soit le plus rapide possible, il est demandé au développeur du programme de placer des
instructions de guidage du programme permettant de passer les étapes d’initialisation du programme.
La figure 4.7 montre ces instructions. Il s’agit de disjonctions if qui permettent, lors d’'un redémarrage,
d’atteindre le point qui a déclenché la mise a jour. Sur la figure 4.7, deux points A et B sont placés avant et
aprés un appel a la fonction handle_command. Lors d’un redémarrage aprés une mise a jour déclenchée par
le point A, kitsune_updating() retourne true et kitsune_updating_from("B") retourne false. L’exécution
du programme est donc guidée jusqu’au point A par les disjonctions placées dans le code.

Cycle de vie

@, (® : (1™ Préparation - Attente altérabilité) -

® — @ : (Détection altérabilité) Point de MalJ

@ : (Suspension) Tous fils suspendus

® : (Modification) MalJ du tas

® : (2¢ Préparation) -

@ : (Reprise) Redémarrage de tous les fils
: (Attente terminaison) Guidage des fils

— (® : (Détection terminaison) Passage au point de MalJ
©,

,@ — : (Nettoyage - Nouvelle version) -

FI1GURE 4.8 — Cycle de vie dans Kitsune

Avant de lancer le programme, il est demandé a son développeur de placer des points de mise &
jour aux endroits ot le programme est globalement quiescent. Le coeur de cible de Kitsune étant des
programmes constitués d’une boucle principale appelant différentes fonctions, ces points de mise a jour
sont généralement placés entre chaque appel de fonction, dans la boucle principale. Il est également
demandé au développeur du programme de placer des instructions permettant de guider ’exécution du
programme, lors de son redémarrage, vers le point de mise a jour dont ’atteinte a déclenché la mise a
jour du programme. Ces instructions sont des conditions utilisant des fonctions de Kitsune indiquant si
le programme redémarre suite a une mise & jour et quel point de mise & jour était atteint lorsque les fils
d’exécution ont été redémarrés.
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Lorsqu’une mise a jour est invoquée et qu’'un point de mise a jour est atteint, le nouveau code est
chargé dans la mémoire du programme, tous les fils d’exécution sont suspendus et le tas du programme
est mis & jour en exécutant un programme de mise & jour des données fourni par le développeur de la
mise & jour. Quand toutes les données ont été mises & jour, tous les fils d’exécutions sont redémarrés. La
plate-forme guide alors ’exécution du programme jusqu’a ce qu’il atteigne le point de mise & jour ou il
a été redémarré. Le programme étant entiérement redémarré lorsqu’il atteint un point de mise a jour, il
est nécessaire que le développeur place ces points aux moments ot le programme peut étre interrompu
sans causer d’erreur.

Ce cycle de vie apparait dans la table 4.8. Kitsune n’effectue aucune action lors de la premiére étape
de préparation ou lors de 'attente de 'altérabilité. L’altérabilité est détectée par ’atteinte d’un point
de mise & jour. Pendant ’étape de suspension, tous les fils sont suspendus avant de mettre a jour les
données pendant I’étape de modification. Aucune préparation n’est effectuée avant de redémarrer tous
les fils pendant ’étape de reprise. Pendant ’étape d’attente de terminaison, I’exécution des fils est guidée
vers le point de mise a jour de départ. Son atteinte marque la terminaison de la mise & jour. Kitsune
n’effectue aucune action pendant 1’étape de nettoyage ou lorsque I'exécution continue dans la nouvelle
version.

Architecture

Langage cible C

Altérabilité Granularité
Définit Dév. programme Unité de MaJ. Tout le code
Surveille - Multi-version Non
Evaluation Statique
Gestionnaire Patch Dynamique
Nature Driver Script controle Plate-forme + Dév. MalJ..
Portée Globale Nouveau code Dév. MalJ.
Durée de vie Permanente Format fourni Nouveau code + Traverseur de tas

Modifiable Non

FIGURE 4.9 — Architecture de Kitsune

Le critére d’altérabilité pour chaque mise a jour est 'atteinte d’un point de mise a jour. En placant
ces points de mise & jour, le développeur du programme définit le critére d’altérabilité des futures mises
a jour (dans la figure 4.7, il s’agit des points nommés A et B). Les points de mise & jour sont des appels a
une fonction spécifique de Kitsune déclenchant une mise & jour. Aucune entité ne surveille 'altérabilité,
c’est I'appel & cette fonction qui constitue la détection de ’altérabilité. L’altérabilité est donc définie
statiquement.

Le programme est lancé au travers d’un programme externe nommé driver qui charge le code du
programme et lance son exécution. Ensuite, il remplit le role de gestionnaire : il charge le nouveau code,
met & jour les données et redémarre le programme a chaque mise & jour. Mettant & jour l'intégralité
des données et redémarrant tous les fils d’exécution, le gestionnaire a une portée globale. Il n’est jamais
arrété, sa durée de vie est donc permanente. Comme pour la majorité des plates-formes, le gestionnaire
n’est pas modifiable.

A chaque mise a jour, Kitsune redémarre tous les fils d’exécution. Le programme de mise a jour
des données, donné par son développeur, parcourt le tas pour accéder aux données et les transformer.
Chaque modification implique une mise & jour compléte du programme, la granularité de Kitsune est
donc lintégralité du code.

Comme une majorité de plates-formes, Kitsune n’a pas de mécanisme permettant la coexistence de
plusieurs versions. A chaque mise a jour, le programme est redémarré dans sa version la plus récente.

Le script de mise a jour est établi par la plate-forme qui décide des mécanismes & employer et par le
développeur de la mise & jour qui donne un programme de mise & jour des données écrit dans un langage
spécifique. Il s’agit d’'un traverseur de tas dont le role est de parcourir le tas pour accéder aux données
et les mettre a jour. Le nouveau code est fourni par le développeur de la mise a jour. Il est donc attendu
du développeur des mises a jour, le code de la nouvelle version du programme ainsi que le programme
de mise & jour des données.

La figure 4.10 présente un apergu de l’architecture de Kitsune. Elle montre comment les patchs
dynamiques sont compilés & partir du nouveau code et du traverseur de tas fourni par le développeur de
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Nouveau code

Compilateur patch.so == Driver Programme

T~
-

Tarverseur de tas

— - élément du patch Ip—.
élément de Kitsune .
dynamique

F1GURE 4.10 — Compilation et soumission d’un patch dynamique dans Kitsune

Altérabilité Flot d’exécution

Scrutation - Multi-version -
Acces et Transf. données Sync. versions -

Acceés Immeédiat MaJ. des fonctions Chargement de code
Transformation Instantanée Redémarrage Tous les fils

Gestionnaire Modification des données
Controle d’exécution Guidage aprés MaJ des types Chargement de code

redémarrage
Tranf. des données Script Dév. Mal.
Patch dynamique Gestion des erreurs

Chargement Bib. dynamique Cohérence des types -
Construction Compil. spéciale Récupération et erreurs -

FIGURE 4.11 — Mécanismes de Kitsune

mise a jour avant d’étres envoyés au driver.

Mécanismes

Comme indiqué dans ’analyse de son architecture, Kitsune n’utilise aucun mécanisme pour scruter
Ialtérabilité du programme. Le programme de mise a jour des données traverse le tas immédiatement lors
de I’étape de modification et transforme les données accédées instantanément. Le gestionnaire controle
I’exécution du programme lors du redémarrage des fils d’exécution. Tous les fils d’exécution sont redé-
marrés lors de I’étape de reprise.

Le nouveau code est compilé en une bibliothéque dynamique par une chaine de compilation spéciale,
en méme temps que le programme de mise & jour des données est compilé vers un format exécutable. Le
nouveau code est chargé en utilisant les fonctionnalités de chargement dynamique du langage C.

Les types et les fonctions sont mises & jour en chargeant le nouveau code. Les nouvelles fonctions et les
nouveaux types sont chargés a coté de leurs anciennes versions. C’est en redémarrant les fils d’exécution
que les nouvelles fonctions sont exécutées. Les données sont mises & jour par le programme spécifique
donné par le développeur de mise a jour.

Kitsune n’utilise aucun mécanisme pour vérifier la cohérence des types lors d’'une mise & jour ou
récupérer d’une éventuelle erreur.
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vérifie les state filters @ Création du
nouveau processus

T Nouveau
Processus 2

Processus 1 Processus 2

2

Transfert
de I’état

I

@ Arrét du processus

FIGURE 4.12 — Fonctionnement de ProteOS

4.4.2 ProteOS

ProteOS [36] est un systéme d’exploitation basé sur MINIX. Son architecture est orientée processus.
Les processus de ProteOS communiquent par communication inter-processus (IPC) et peuvent étre mis
a jour dynamiquement. Chaque processus est constitué d’une boucle permanente répondant aux requétes
IPC qu’il regoit.

La particularité de cette plate-forme est qu’elle permet aux développeurs des mises & jours de préciser
des state filters. 11 s’agit de critéres d’altérabilité exprimés sous la forme de formules arithmétiques
décrivant un état du programme (par exemple, 3 opérations d’écriture sont en attente).

La figure 4.12 montre comment ProteOS applique les mises & jour aux processus. Lorsque les state
filters sont vérifiés, une copie (a jour) du processus est crée et I’état de Pancien processus lui est transféré.

Cycle de vie
@ : (1™ Préparation) Envoi des state filers aux proc.

® : (Attente altérabilité) -
® — @ : (Détection altérabilité) Début de boucle + state filters

@ : (Suspension) Processus suspendus

® : (Modification) Créa. nouveau proc + transfert de I'état

® : (2° Préparation) Vérification cohérence de I'état

@ : (Reprise) Arrét vieux proc. Démarrage nouveau proc.
®.0.®— :

(Attente term. — Nouvelle vers.)
FIGURE 4.13 — Cycle de vie dans ProteOS

Lorsque la mise & jour d’un processus est demandée, les state filters donnés par le développeur de la
mise & jour sont envoyés aux processus qui sont mis & jour, pendant la premiére étape de préparation.
Ces state filters sont évalués a chaque début de la boucle principale de chaque processus. Lorsqu’ils sont
vérifiés, l'altérabilité est détectée. Les processus a mettre & jour sont alors suspendus pendant I’étape
de suspension. Des clones de ces processus sont alors créés pendant ’étape de modification et 'état des
processus est recopié depuis leur ancienne version. Lors de la deuxiéme étape de préparation, I'état des
deux versions de chaque processus est vérifié. Si I’état d’un processus contient des erreurs (par exemple,
une corruption de mémoire), la mise & jour est annulée et I'ancien processus est conservé. Sinon, le
nouveau processus est démarré pendant 1’étape de reprise, alors que I'ancien processus est arrété. La
mise & jour est terminée une fois 'étape de reprise passée, aucune action n’est effectuée lors des étapes
suivantes.
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Architecture

Langage ciblé OS (Minix)

Altérabilité Granularité
Définit Plate-forme + Dév. MaJ Unité de MaJ. Processus
Surveille Introspection dynamique Multi-version Non
Evaluation Dynamique
Gestionnaire Patch Dynamique
Nature Processus spécial Script controle Plate-forme 4+ Dév. MalJ.
Portée Globale Nouveau code  Dév. Mal.
Durée de vie Permanente Format fourni Nouveau code + trans-
Modifiable Non formers + state filters

FIGURE 4.14 — Architecture de ProteOS

Les critéres d’altérabilité sont les state filters donnés par le développeur de la mise & jour ainsi que
Iatteinte d’un début de boucle par le processus & mettre a jour. Les critéres sont donc donnés par la plate-
forme (atteinte d’'un début de boucle) et par le développeur de la mise & jour (state filters. Ces critéres
sont évalués dynamiquement par un mécanisme d’introspection dynamique de ProteOS,; indépendant du
gestionnaire.

Le gestionnaire de ProteOS est un processus spécial qui peut étre mis & jour dynamiquement, au
méme titre que les autres processus. Il a une portée globale (il peut mettre a jour tous les processus de
ProteOS) et une durée de vie permanente (il est en permanence présent dans 1’0S).

Comme précisé en début de sous-section, I'unité de mise & jour de ProteOS est un processus. Chaque
modification, méme partielle d’un processus entrainera la mise a jour compléte de ce dernier. Il n’est
pas possible dans ProteOS d’avoir plusieurs versions en méme temps, lors de ’étape de reprise, les vieux
processus sont arrétés et les nouveaux sont démarrés.

Le script de controle des mises a jour est donné conjointement par la plate-forme qui précise comment
mettre & jour les processus et par le développeur des mises & jour qui précise les state filters pour chacune
d’entre elle.

Pour chaque mise a jour, le développeur doit donner le nouveau code, et les state filters en plus des
transformers utilisés pour mettre & jour les données des processus mis a jour.

Mécanismes
Altérabilité Flot d’exécution
Scrutation Introspection dynamique Multi-version -
Acces et Transf. données Sync. versions -
Acceés Immeédiat MalJ. des fonctions Chargement de code
Transformation Instantanée Redémarrage Démarrage nouveau proc.
Gestionnaire Modification des données
Controle d’exéc.  Non MaJ des types Chargement de code
Tranf. des données transformer sur copie
Patch dynamique Gestion des erreurs
Chargement Chargement de proc. Cohérence des types -
Construction Compil. spécifique (LLVM) Récupération et erreurs Retour en arriére si erreur

FIGURE 4.15 — Mécanismes de ProteOS

Les critéres d’altérabilités sont évalués par introspection dynamique de 1’état de I’0OS et de ses pro-
cessus. Cette introspection utilise I'instrumentation de code ajoutée au programme par LLVM 2, le com-
pilateur utilisé par ProteOS.

Les données sont transférées du vieux processus au nouveau lors de I’étape de modification, elles sont
transformées & ce moment. L’accés est donc immédiat et la transformation est instantanée. Les données
sont mises a jour en y appliquant des transformers fournis par le développeur de la mise & jour.

2. LLVM est une infrastructure de compilation sur laquelle s’appuient différents compilateurs comme Clang, compilateur
pour C,C++ et Objective C. http://11lvm.org/
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ProteOS fournit des mécanismes spécifiques permettant de charger un nouveau processus dans I’0OS.
Ce mécanisme est considéré comme le mécanisme employé par ProteOS pour charger le nouveau code.
Le code source du processus est compilé par LLVM, en activant I’ajout des données d’introspection.

Les fonctions et les types sont mis & jour en chargeant le code du nouveau processus. Le nouveau
processus est relié au reste de I’OS par indirection.

Comme c’est un nouveau processus qui est démarré a la place de I’ancien lors de I'étape de reprise,
il est considéré que ProteOS redémarre ses processus pour les mettre a jour. Les IPC se font au travers
de points d’entrée virtuels liés aux processus communiquant. Lors de la mise & jour d’un processus, les
point d’entrée virtuels liés & ’ancienne version sont liés a la nouvelle version.

Enfin, ProteOS utilise des mécanismes d’introspection pour détecter des erreurs pendant I’application
des mises a jour, afin de les annuler si des erreurs se produisent (corruption mémoire lors du transfert,
impossibilité de vérifier les state filters, ...)

4.5 Bilan

L’analyse des plates-formes montre une variété de mécanismes et de choix architecturaux. Les tables
de I'annexe A répertorient 72 mécanismes et 59 choix architecturaux différents. Elle permet d’identifier
les différents mécanismes de 1’état de 'art et fournit de premiers résultats quant a la fagon dont ils
peuvent étre combinés. La combinaison la plus fréquente étant I'inspection des piles d’exécution et la
redéfinition de fonction par indirection. Le premier mécanisme permet de détecter la quiescence des
fonctions redéfinies en préparation du second.

Un autre constat est que certains mécanismes ou certaines architectures sont plus adaptés a cer-
tains types de plate-forme, souvent par facilité d’implémentation. Par exemple, les plates-formes pour
programmes Java emploient généralement la fonctionnalité hotswap de la JVM standard pour redéfinir
les fonctions par indirection. Pourtant, il est possible de remarquer des plates-formes dont 1’architec-
ture ou les mécanismes ne sont pas habituels compte tenu du programme qu’elles ciblent. Par exemple,
Rubah [63] utilise des points de mise & jour alors qu’elle cible des programmes Java. D’une maniére
générale, les points de mise a jour sont utilisés par les plates-formes pour programmes C tandis que les
plates-formes Java détectent I'altérabilité dynamiquement par introspection.

Ayant observé la diversité des combinaisons de mécanismes et d’éléments architecturaux des plates-
formes de 1’état de D'art, deux questions se posent : quelles sont les synergies entre ces aspects des
plates-formes ? et quelles sont les principales familles de plates-formes ? Répondre a la premiére question
donne des indications sur la maniére dont une plate-forme configurable doit fournir les mécanismes.
Répondre a la seconde question identifie des archétypes de stratégie de mise & jour qu'une telle plate-
forme doit supporter.

Cette observation conforte la nouvelle approche de deux facons. Premiérement, si pour un type
de programme donné, plusieurs stratégies de mises & jour sont envisageables, disposer d’une plate-forme
proposant toutes ces stratégies permet a chaque mise & jour de choisir la stratégie la plus adaptée. Le choix
de la plate-forme utilisée n’impose plus une seule stratégie qui peut s’avérer inadaptée ou incompatible
avec certaines mises & jour. C’est d’autant plus préférable, que la plate-forme doit généralement étre
choisie au moment de lancer le programme, alors qu’il n’est pas possible de prévoir quelles seront les
futures mises a jour.

Deuxiémement, a condition d’en adapter I'implémentation, il est possible d’utiliser certains méca-
nismes ou d’adopter certaines architectures quelque soit le type de programme ciblé par la plate-forme.
Par exemple, Kitsune parcourt le tas du programme en partant des variables globales pour accéder
immeédiatement aux données tandis que Jvolve repose sur le ramasse-miettes de la JVM. Il est donc
envisageable d’exprimer les mises & jour en utilisant un méme langage quelque soit le type de programme
ciblé. Mettre a jour une application complexe composée de plusieurs programmes de types différents
devient alors plus simple car les mises a jours de chaque programme sont exprimées suivant la méme
logique.



Chapitre 5

Analyses statistiques

L’objectif de ce chapitre est d’identifier d’éventuelles synergies entre les propriétés des plates-formes.
C’est-a-dire, identifier des mécanismes ou des choix de conception qui, lorsqu’ils sont fixés dans une plate-
forme, ont tendance & fixer un autre choix ou mécanisme. Par exemple, I’accés immédiat aux données va
souvent de pair avec un gestionnaire a portée globale. En effet, avoir une portée globale permet d’accéder
plus simplement a 1’ensemble des données du programme.

Dans ce chapitre, les choix de conception et les mécanismes sont appelés propriétés des plates-formes.
Les combinaisons de ces propriétés sont étudiées dans ce chapitre en utilisant deux outils statistiques. La
détection de motifs fréquents cherche dans les tables de 'annexe A quelles combinaisons de propriétés
sont les plus fréquentes. Le clustering des plates-formes les regroupe en fonction de leurs propriétés
communes et identifie des familles de plates-formes.

5.1 Une étude exploratoire des combinaisons de mécanismes

La nouvelle approche de la mises a jour dynamique défendue dans ce manuscrit accorde une grande
importance a la combinaison et & la configuration de mécanismes. Concevoir une plate-forme adoptant
cette approche nécessite de permettre aux développeurs de mises & jour de choisir quels mécanismes
employer, de les combiner et de les configurer en fonction des besoins.

En recherchant les propriétés en synergie, il est possible d’anticiper les combinaisons de propriétés
que la plate-forme doit permettre. Par exemple, la sous-section 5.2.2 montre une synergie entre stratégie
d’accés aux données (mécanisme) et portée du gestionnaire (choix architectural). Si une plate-forme
laisse le développeur de mise & jour choisir quelle stratégie d’accés employer mais impose la portée du
gestionnaire, elle risque de limiter les possibilités offertes. Si la portée du gestionnaire est locale, comme
dans K42 [8] ou un gestionnaire différent est attaché a chaque composant, il sera plus difficile d’accéder
immédiatement & toutes les données. C’est d’ailleurs pour palier a cela que les fabriques de K42 gardent
une référence vers chaque composant existant. Si la plate-forme ne tient pas compte des synergies entre
propriétés, elle risque de mal supporter certains des choix qu’elle permet. Dans le pire des cas, elle peut
ne pas satisfaire les exigences de certains mécanismes.

Ce chapitre emploie une approche exploratoire pour identifier les synergies entre propriétés. Les tables
de Pannexe A sont fusionnées en une base de données sur laquelle sont utilisés deux outils d’analyse
statistiques. Dans un premier temps, les combinaisons fréquentes de propriétés sont recherchées et triées
pour ne garder que les combinaisons qui indiquent de potentielles synergies. Dans un second temps,
les plates-formes partageant les mémes propriétés sont regroupées en familles dans ’objectif d’identifier
des archétypes de combinaison. Les tables de 'annexe A ayant été remplies pour décrire précisément
les propriétés des plates-formes, elles sont homogénéisées pour permettre une analyse automatique. La
valeur de certaines cellules est changée afin d’abstraire certains détails. Deux cellules indiquant une méme
propriété ont alors la méme valeur. Par exemple, deux plates-formes guidant ’exécution du programme
vers son altérabilité peuvent avoir chacune la mention Blocage des nouveauz appels et Blocage des fils
entrants dans la colonne Attente de [’altérabilité, la valeur de ces deux cellules est alors changée en
guidage de l’exécution. La base de données homogénéisée est présentée en annexe A.4.
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Le nouveau code est fourni par le Dév. de la mise a jour : 35 (83%)
Le Dév. MaJ fournit le nouveau code (et des transformers) : 33 (79%)
La plate-forme définit le script de mise a jour : 32 (76%)
Le gestionnaire a une portée globale : 30 (71%)
Le gestionnaire a une durée de vie permanente : 27 (64%)
Les données sont transformées instantanément : 26 (62%)
Une chaine de compilation spéciale donne le patch dynamique : 22 (52%)
Les types sont mis & jour en chargeant le nouveau code : 22 (52%)
L’unité de mise a jour est intermédiaire (classe, composant, ...) : 22 (52%)
La plate-forme définit les critéres d’altérabilité : 22 (52%)
C’est le gestionnaire qui surveille Paltérabilité : 21 (50%)
Tout le programme est suspendu pendant la mise a jour : 21 (50%)
Le gestionnaire est une partie du programme (code, fil, ...) : 20 (48%)
L’altérabilité est évaluée dynamiquement : 19  (45%)
Les données sont accédées immédiatement : 19 (45%)
Le langage ciblé est le C ou le C++ : 18  (43%)
Les fonctions sont mises & jour par indirection : 17 (40%)
Le langage ciblé s’exécute sur une machine virtuelle : 15 (36%)
Le critére d’altérabilité est la quiescence des éléments modifiés : 14 (33%)
Les fonctions sont mises & jour en chargeant le nouveau code : 13 (31%)
Les transformers sont appliqués directement sur les données : 13 (31%)
L’unité de mise & jour est petite (fonction, variable ...) : 11 (26%)
Des parties du programme sont mises & jour en jour paralléle : 11 (26%)
L’altérabilité est surveillée par introspection : 11 (26%)
Le gestionnaire contrdle I’exécution : 10 (24%)
Le critére d’altérabilité est 'atteinte d’un point de mise a jour : 10  (24%)

FIGURE 5.1 — Choix fréquents parmi les plates-formes étudiées

5.2 Détection des motifs fréquents

La base de donnée homogénéisée a été analysé a 'aide de l'algorithme APriori [1] qui cherche de
maniére exhaustive les combinaisons de valeurs dont le nombre d’occurrences est supérieur & un seuil
donné.

Dans cette section, les combinaisons dont le nombre d’occurrences est supérieur ou égal a 10 (soit un
taux d’occurrences de 24%) sont interprétées, utilisant les connaissances des mécanismes et de plates-
formes accumulées lors de 1’étude du domaine. Lorsqu’une combinaison fréquente s’explique par une
synergie entre les propriétés qui la composent, celle-ci est présentée dans la sous-section 5.2.2. La sous-
section 5.2.3 récapitule les synergies identifiées de cette maniére.

5.2.1 Propriétés fréquentes

En préliminaire a l’analyse des combinaisons fréquentes, il est intéressant de repérer les propriétés
qui sont fréquentes seules. Cela permet d’observer les tendances générales : quelles propriétés sont plus
utilisées que d’autres. Une autre utilité est I’élimination de faux positifs lors de ’analyse des combinaisons.
En effet, la fréquence de certaines combinaisons s’explique parfois juste par la fréquence des propriétés
impliquées.

La figure 5.1 présente les propriétés les plus fréquentes. Pour 83% des plates-formes, c’est le dévelop-
peur de la mise & jour qui donne le nouveau code, et dans 79% des cas, il ne fournit que le nouveau code
(éventuellement accompagné de transformers). On remarque également que 76% des plates-formes fixent
le script de mise a jour. Ces statistiques peuvent s’expliquer par I’approche usuelle de la mise & jour
dynamique. Pour que le procédé de mise a jour dynamique reste le plus transparent possible, il est voulu
que le développeur de la mise & jour ne fournisse que le code de la nouvelle version du programme, cela
implique alors que le script de mise a jour est défini par la plate-forme. Cela peut également expliquer,
dans certains cas, 'utilisation d’une chaine de compilation spécifique pour générer un patch dynamique
(52% des plates-formes) a partir du nouveau code. Le développeur de mise & jour fournissant peu d’in-
formations, une analyse statique combinée & un procédé de compilation spécifique permet d’obtenir les
informations nécessaires (par exemple, quelle fonction redéfinie quelle autre).
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Dans 71% des cas, le gestionnaire a une portée globale et dans 64% des cas, il a une durée de vie
permanente. En effet, lorsque 1'unité de mise & jour n’est pas précisément cloisonnée (comme dans le
cas d’un composant ou d’un processus), il est plus aisé d’avoir accés a intégralité des éléments du
programme pour les modifier. Les mécanismes employés étant toujours les mémes & chaque mise a jour,
le gestionnaire n’a pas besoin d’étre modifié et peut rester actif en permanence.

Il est également possible de remarquer une forte présence de certains choix tels que que la stratégie
de transformation des données (instantanée, 62%) ou encore le mécanisme de mise a jour des types
(chargement de code, 52%). La premiére statistique peut s’expliquer par une facilité d’implémentation.
Transformer les données instantanément évite 'installation d’un hook pour retarder la transformation,
économisant également le surcotit lié & son exécution. La deuxiéme statistique peut s’expliquer par le
format exécutable du programme. En Java, les types sont présents dans le bytecode du programme et
recharger le code permet de les mettre & jour. De plus, plusieurs JVM implémentent un classloader
capable de recharger des classes pendant ’exécution du programme. En C, les types sont éliminés du
binaire lors de la compilation. Mettre a jour un type revient a changer les parties du code qui utilisent
ce type.

5.2.2 Combinaisons fréquentes de propriétés

Mise a jour des données

Plates-formes supportant la transformation instantanée

J E}velus

X

Transformation
instantanée uni-
quement

Transformation
hybride

MaJ des types : chargement de code,
et MaJ des données : transformer sur place,
et fournit par le dév. MaJ : nouveau code et transformers

FIGURE 5.2 — Transformation instantanée des données

28 plates-formes supportent la transformation instantanée des données (dont 2 utilisant également
la transformation retardée : Javelus [41] et K42 [8]). 13 de ces plates-formes (en jaune sur la figure 5.2)
mettent & jour les types en chargeant leur code, appliquent des transformers directement sur les données
et ne demandent que le nouveau code (éventuellement accompagné de transformers) au développeur de
mise & jour. Cela peut s’expliquer par une synergie entre transformation instantanée et application de
transformer sur place. Il est en effet plus facile d’appliquer un transformer sur place pour mettre a jour
une donnée de maniére instantanée. Une autre explication de cette statistique est la haute fréquence
des propriétés : dans 79% des plates-formes étudiées, le développeur de la mise & jour ne fournit que le
nouveau code, dans 62% des cas, les données sont transformées instantanément, ...

Synergies (figure 5.2)
e Méthode de transformation des données — Stratégie de transformation

21 Plates-formes accédent immeédiatement aux données (dont 2 qui supportent également 'acces
progressif : Rubah [63] et LUCOS [22]). La figure 5.3 montre la répartition de ces plates-formes selon
trois critéres : les plates-formes qui suspendent totalement le programme, celles qui transforment les
données instantanément et celles qui mettent & jour les types par chargement de code. Il est a remarquer
que chacune de ces 21 plates-formes respecte au moins un de ces critéres. La figure 5.3 permet les constats
suivants :
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Suspension totale du programme

MaJ des types par chargement de code Transformation instantanée (hybride incluse)

Cette figure montre uniquement les plates-formes accédant aux données immédiatement

FIGURE 5.3 — Accés immédiat aux données (hybrides incluses)

— 13 plates-formes suspendent intégralement le programme. Cela souligne une forte synergie entre
la stratégie d’accés et la suspension du programme. La définition de I’accés immédiat donnée dans
le chapitre 3 indique que le programme ne doit exécuter aucune instruction entre la demande
d’accés et 'acces effectif, suspendre le programme est un bon moyen de s’en assurer.

— 19 plates-formes utilisent la transformation instantanée (dont K42 qui emploie également la trans-
formation retardée). En combinant transformation instantanée et accés immédiat, ces plates-
formes utilisent la stratégie pressée de mise a jour des données. Cela indique une synergie entre
stratégie d’acceés et de transformation. D’autre part, il est remarquable que 62% des 42 plates-
formes étudiées emploient cette stratégie de transformation.

— 14 plates-formes mettent & jour les types en chargeant leur code. Or, 22 plates-formes au total
utilisent ce mécanisme. Ce sont donc deux tiers de ces 22 plates-formes qui accédent immédiate-
ment aux données. Cela peut s’expliquer par la logique suivante : Le type est mis & jour dés le
chargement du nouveau code, 'accés immeédiat aux données (généralement couplée a une trans-
formation instantanée) permet de s’assurer que les données seront mises & jour au méme moment
que leurs types.

— 8 plates-formes combinent les trois propriétés. Cette statistique semble indiquer que les trois
propriétés sont aisément combinables.

Par ailleurs, 13 des plates-formes accédant aux données immédiatement ont un ou plusieurs ges-
tionnaires permanents a portée globale (ces plates-formes ne figurent pas sur la figure 5.3). La portée
globale rend 'accés immédiat plus facile & 'intégralité des données tandis que la permanence du ges-
tionnaire permet d’utiliser des techniques d’enregistrement des données pour pouvoir y accéder plus
tard. Par exemple, beaucoup de plates-formes pour Java ont pour gestionnaire une partie de la JVM.
Elles utilisent le ramasse-miettes pour accéder aux données de maniére immeédiate. Ces 13 plates-formes
représentent 48% des 27 plates-formes dont les gestionnaires sont permanents et ont une portée glo-
bale. Inversement, lorsque la plate-forme dispose de ce type de gestionnaire, il est plus facile d’accéder
immeédiatement aux données (ramasse-miettes, mécanisme de collecte des données). Cependant, sur les
11 plates-formes accédant progressivement aux données (stratégies d’accés hybrides incluses), 9 ont un
ou plusieurs gestionnaires permanent a portée globale. Ces choix architecturaux concernant les gestion-
naires sont trés fréquents (71% des plates-formes ont un ou plusieurs gestionnaires a portée globale, 64%
des plates-formes ont un ou plusieurs gestionnaires permanents). La synergie identifiée reste toutefois
pertinente.

Synergies (figure 5.3)
e Stratégie d’accés — Suspension du programme
e Stratégie d’accés — Stratégie de transformation
e Mise a jour des types — Stratégie d’accés
e Stratégie d’accés <> Portée et durée de vie du gestionnaire
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Format fourni : nouveau code (et transformers)

(ReCaml)

MaJ Types : chargement de code Compilation spécial du patch dynamique

FIGURE 5.4 — Mise a jour des types par chargement de code

22 plates-formes mettent & jour leurs types en chargeant le nouveau code. Comme représenté sur
la figure 5.4, 20 d’entre elles ne demandent que le nouveau code (éventuellement accompagné de trans-
formers) au développeur de mise a jour. Et parmi ces 20 plates-formes, 15 emploient une chaine de
compilation spéciale pour générer la patch dynamique & partir de ce nouveau code. S’il est trés fréquent
(79% des plates-formes étudiées) que la plate-forme ne demande que le nouveau code, ces statistiques
montrent une synergie entre ces propriétés. En effet, si la plate-forme met & jour les types en chargeant
leur code, elle n’a pas besoin de demander plus d’informations au développeur de la mise & jour. Et si
seul le nouveau code est demandé au développeur du programme, il est nécessaire d’employer une chaine
de compilation spécifique pour obtenir le patch dynamique & partir de ce dernier.

En effet, la figure 5.4 permet également de remarquer que la majorité (21 plates-formes sur 33) des
plates-formes ne demandant que le nouveau code emploie une chaine de compilation spéciale. Inversement,
sur les 22 plates-formes employant une chaine de compilation spécifique, 21 ne demandent que le nouveau
code au développeur de mise & jour. Seule ReCaml [20] demande au développeur des fonctions dont
I'exécution met & jour le programme. Ces statistiques indiquent une synergie & double sens : lorsque le
patch dynamique est généré par une chaine de compilation spéciale, peu d’informations sont nécessaires et
lorsque peu d’informations sont données, une chaine de compilation est nécessaire pour générer le patch
dynamique. Cela est surtout vrai si les mécanismes employés demandent peu d’informations (comme
lindiquent les 15 plates-formes de la zone verte sur la figure 5.4).

Synergies (figure 5.4)
e Mise a jour des types — Format fourni par le développeur de mises & jours
e format fourni par le développeur de mises & jours <+ Méthode de construction du patch dynamique

Altérabilité
Gestionnaire surveille altérabilité

1
10 (ProteOS)

Scrutation altérabilité via introspection

FIGURE 5.5 — Scrutation de 'altérabilité

11 plates-formes emploient de I'introspection pour scruter ’altérabilité. La quasi-totalité d’entre elles
(10 plates-formes indiquées en rouge sur la figure 5.5) fait surveiller I’altérabilité par au moins un gestion-
naire. Seule ProteOS [36] fait surveiller 'altérabilité par les processus modifiés eux-mémes. Cela indique
une synergie entre mécanisme de scrutation de l'altérabilité et entité chargée de cette surveillance. En
effet, pour utiliser l'introspection, il est préférable de surveiller les critéres de maniére réguliére ce qui
est une tache plus adaptée & un gestionnaire.

Synergies (figure 5.5)
e Mécanisme de scrutation de 'altérabilité — Qui surveille altérabilité ?
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Plates-formes définissant les critéres d’alt.

Plates-formes définissant le script de MaJ Format fourni : nouveau code (et transformers)

FIGURE 5.6 — Définition des scripts de mise & jour et patch dynamique

La figure 5.6 montre plusieurs synergies concernant les éléments du patch dynamique. On y remarque
que sur les 22 plates-formes définissant elles-mémes les critéres d’altérabilité, 18 définissent également le
reste du script de mise & jour. L’analyse des plates-formes du chapitre 4 a montré que dés qu’une plate-
forme permet au développeur de définir une partie du script de mise a jour, elle lui permet de définir
les critéres d’altérabilité. D’une maniére générale, quand une plate-forme fixe les critéres d’altérabilité,
elle fixe également le reste du script de mise & jour. On remarque également que 16 des plates-formes
fixant les critéres d’altérabilité ne demandent que le nouveau code au développeur de mise a jour (14
d’entre elles fixent 'intégralité sur script de mise a jour). Lorsque le script de mise a jour est fixé par la
plate-forme, le développeur n’a plus qu’a fournir le nouveau code (et éventuellement des transformers).
D’ailleurs, sur 32 plates-formes fixant le script de mise & jour, 26 ne demandent que le nouveau code.

Synergies (figure 5.6)
e Qui définit les critéres — Qui définit le script de mise & jour
e Qui définit le script de mise & jour — Format fourni par le développeur de mise & jour

Eval. dynamique de Dalt. Plate-forme définit script MaJ

Altérabilité : Quiescence » Altérabilité : Quiescence

Surveillance Alt. : gestionnaire Plate-forme définit critéres alt.

(a) Quiescence : surveillance (b) Quiescence : définition

FIGURE 5.7 — Quiescence des éléments

Les critéres d’altérabilité entrent en synergie avec plusieurs autres propriétés. La figure 5.7 montre
les propriétés en combinaisons fréquentes dans les 14 plates-formes qui ont comme critére d’altérabilité
la quiescence d’un ou plusieurs éléments.

La figure 5.7a montre le nombre de plates-formes utilisant ce type de critére d’altérabilité, mais
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aussi le nombre de plates-formes évaluant dynamiquement 1’altérabilité et/ou employant un gestionnaire
pour la surveiller. Les 14 plates-formes qui utilisent la quiescence comme critére évaluent dynamiquement
Paltérabilité. Et 12 de ces plates-formes utilisent au moins un gestionnaire pour la surveiller. En effet, il est
plus facile d’évaluer dynamiquement la quiescence d’un élément, surtout quand il est possible d’utiliser
des capacités d’introspection du systéme d’exécution. Il est aussi plus facile pour un gestionnaire de
détecter la quiescence d’un élément car il a facilement accés a I’état du programme.

La figure 5.7b montre les plates-formes qui définissent elles-mémes le script de mise a jour, celles
qui définissent les critéres d’altérabilité, et celles qui utilisent la quiescence comme critére. Pour 13 des
14 plates-formes utilisant la quiescence comme critére d’altérabilité, c’est la plate-forme elle-méme qui
définit ce critére. Seule Freja [5] laisse le développeur de mise a jour définir les critéres d’altérabilité en
précisant les composants qui doivent étre quiescents lors de chaque mise a jour. A ce contre-exemple pres,
il est rare qu'une plate-forme ne fixe que partiellement les critéres d’altérabilité (dans le cas de Freja, la
plate-forme impose que les critéres soient exprimés sous forme de quiescence de composants). Il y a une
forte synergie entre ces deux propriétés. On retrouve également sur la figure 5.7b les 18 plates-formes qui
définissent a la fois le script de mise a jour et les critéres d’altérabilité. 11 de ces plates-formes (en vert sur
la figure) utilisent la quiescence pour définir leurs critéres d’altérabilité. Définir les critéres d’altérabilité
est donc indirectement en synergie avec la définition du script de mise & jour.

Synergies (figure 5.7)
e Critéres d’altérabilité — Evaluation de P'altérabilité
e Critéres d’altérabilité — Qui surveille l'altérabilité
e Critéres d’altérabilité — Qui définit les critéres et qui définit le script de mise & jour
e Qui définit les critéres d’altérabilité — Qui définit le script de mise & jour (rappel)

Gestionnaire surveille 'altérabilité

Evaluation dynamique de altérabilité Gestionnaire & portée globale

FIGURE 5.8 — Surveillance de l'altérabilité et gestionnaire

25 plates-formes évaluent l'altérabilité dynamiquement et 18 d’entre elles utilisent au moins un ges-
tionnaire pour la surveiller (en jaune et rouge sur la figure 5.8). Pour 12 de ces plates-formes, les gestion-
naires ont une portée globale. Il a déja été établi que dans le cas ou la quiescence est utilisée pour définir
les critéres d’altérabilité, ces derniers sont souvent surveillés par au moins un gestionnaire. Cette statis-
tique confirme cela quelque soit les critéres d’altérabilité définis. Le fait que les gestionnaire aient une
portée globale peut s’expliquer par la grande fréquence de ce choix architectural (71% des plates-formes
étudiées).

Synergies (figure 5.8)

e Evaluation de l’altérabilité — Qui surveille Ialtérabilité
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Plates-formes définissant les critéres d’altérabilité

(DynamOS)

Gestionnaire surveille Ialtérabilité Plates-formes définissant le script de mise & jour

FIGURE 5.9 — Définition des scripts de mise a jour et critéres d’altérabilité

La figure 5.9 montre des synergies entre la définition des critéres d’altérabilité et le choix de ’entité qui
les surveille. On y retrouve, en vert et bleu, les 18 plates-formes fixant a la fois les critéres d’altérabilité
et le script de mise a jour. On y remarque également que la quasi-totalité (19 plates-formes sur 20) des
plates-formes utilisant un gestionnaire pour surveiller I'altérabilité définissent les critéres, le script de
mise & jour, ou les deux. Seule DynamOS [52] utilise un gestionnaire pour surveiller des critéres fixés
par le développeur de mise a jour. Ce chiffre indique une synergie entre les éléments qui surveillent
Paltérabilité et ceux qui en définissent les critéres (impliquant indirectement une synergie avec I’élément
qui définit le script de mise & jour comme vu précédemment). Il est trés rare que les gestionnaires soient
modifiés au fil de la vie du programme. Lorsqu’un gestionnaire surveille I'altérabilité, les critéres sont
généralement fixés dans son code.

Synergies (figure 5.9)
e Qui surveille l'altérabilité — Qui définit le script de mise & jour et qui définit les critéres d’alté-
rabilité
e Qui définit les critéres d’altérabilité — Qui définit le script de mise a jour (rappel)

Langage ciblé

Les prochaines statistiques montrent que le langage ciblé par une plate-forme impacte de nombreuses
propriétés. L’algorithme APriori a détecté un grand nombre de combinaisons fréquentes impliquant le
langage ciblé par la plate-forme. Cela confirme un des constats de I’analyse du chapitre 4 : le langage
ciblé oriente généralement le choix des mécanismes qu’une plate-forme emploie.

16 plates-formes ciblent des langages s’exécutant sur des machines virtuelles ou des interpréteurs
(Java, Smalltalk, ...). 12 d’entre elles définissent une unité de mise a jour de niveau intermédiaire (une
classe ou un composant). Cela peut s’expliquer par la grande quantité de plates-formes Java dont I'unité
de mise & jour est une classe. Le langage ciblé peut donc influencer le choix de I'unité de mise a jour. 10
des 16 plates-formes mettent a jour les classes en chargeant leur nouveau code. La majorité des plates-
formes pour programmes Java utilise un classloader spécifique permettant de recharger des classes pour
les mettre & jour. Il y a donc synergie entre langage ciblé et mécanisme de mise & jour des types.

La figure 5.10a montre que 15 plates-formes pour langages & machine virtuelles ont un ou plusieurs
gestionnaires permanents, & port