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RESUMEN: EIl presente documento muestra la
instalacion y puesta en marcha del servidor Zentyal en
su version 6.2 para dar solucion a diferentes problemas
de migracién e infraestructura en las tecnologias de la
informaciéon, esto enfocado en situaciones mas
complejas a niveles internos o externos de la red. Sobre
el servidor Zentyal, se implementaran servicios como
DNS, DHCP, controlador de dominio, Firewall, Proxy
Transparente y VPN como solucién a un entorno de
networking.

PALABRAS CLAVE: Controlador Dominio, Dns,
Dhcp, Zentyal

1 INTRODUCCION

Este articulo presenta la configuracion e instalacion
del Sistema Operativo GNU/Linux Zentyal Server 6.2,
haciendo uso de las técnicas aprendidas en el
transcurso del Diplomado de Profundizaciéon en Linux;
sistema operativo base para disponer de los servicios de
infraestructura IT, contenidos de la tematica nro. 1,
seleccionada en el entorno colaborativo, en donde se
debera configurar e implementar los servicios de gestion
en DHCP Server, DNS Server y Controlador de Dominio
dentro de nuestro sistema; realzando la entrega de la
implementacion de manera detallada del acceso de una
estacion de trabajo Linux Ubuntu Desktop, asi como la
validacion de dicha estacion en las configuraciones de
los servicios de infraestructura IT en Zentyal.

Instalacién y Configuracion del Servicio DHCP

Vamos a la seccion componentes de Zentyal y
desde alli podemos seleccionar el médulo que vamos o
necesitamos instalar para este primer ejercicio
necesitamos el médulo DHCP Server.

Para ello debemos hacer la configuraciéon de las
interfaces de red como son las ethO y la ethl donde la

ethO serd la externa y la ethl serd la red interna del
Zentyal.
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Figura 1. Debemos ingresar a la configuracion en el
icono que nos presenta configuracion y nos aparecera la
siguiente imagen, donde vamos a realizar la
configuracion del rango de ip para el dhcp

Figura 2. Una vez tenemos la configuracion
debemos realizar la creacién de un rango de ip para
nuestro ejercicio, vamos a crear un rango desde la ip
192.168.10.10 hasta la ip 192.168.10.20 y llamaremos a
este rango Rangoseminario.
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Figura 3. Ahora debemos validar la configuracion en
la maquina desktop para certificar que se realizé la
configuracion y se obtiene una direccién por DCHP en el
servidor Linux Ubuntu.

Figura 4. Debemos validar con el comando ifconfig
-a si este servidor tomo una de las direcciones ip que se
crearon al momento de la creacion del rango de ips.
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Figura 5. Podemos observar cémo se obtiene la
direccion ip que es la 192.168.10.10, que es la primera
direccion del rango de ip.

Figura 6. Como podemos observar desde el
servidor Zentyal se puede observar las ips asignadas
por el dhcp y mostrara la Ip asignada como la Mac vy el
nombre del servidor que tiene asignada la ip en ese
momento.

Instalacién y Configuracion del Servicio DNS

Figura 7. Para realizar el cambio a los DNS, se
deben cambiar desde la configuracién desde el DHCP,
pues como se tiene configurado por DHCP estos tienen
los DNS de Google que son 8.8.8.8 y debemos
cambiarlo a la opciéon de que se llama DNS local de

Zentyal. Al realizar el cambio este debera tomar los Dns
de Zentyal.
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Figura 8. Después de realizar el cambio en la
opcién (DNS local de Zentyal) deberd quedar de la
siguiente manera.
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Figura 9. En la opcion Servidor de Nombres
Primario se debe seleccionar la opcion llamada DNS de
Zentyal, donde podemos observar que se deja en blanco
como también la opcién llamada Servidor de nombres
secundario, damos en aplicar y guardamos los cambios.
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Figura 10. Podemos observar que se validan las
configuraciones de red y de las interfaces. Podemos ver
gue se tiene la direccion entregada por el dhcp ahora
debemos renovar la ip, para que este haga la
actualizacién del servidor Dns y validar la conexién.
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Figura 11. Podemos observar que al aplicar una
renovacion de la ip en el servidor se validan los Dns y
estj obteniendo el que se tiene configurado en el
servidor Zentyal que sera la ip 192.168.10.1
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Figura 12. Podemos observar que se hacen las
pruebas de conexion con el comando nslookup para
validar la puerta de conexion del Dns configurado, como
podemos ver que tiene salida a internet con la prueba a
un ping en una pagina externa.

Instalacién y Configuracién Controlador de
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Figura 13 Una vez activados los modulos
necesarios para la configuraciéon del controlador del
domino lo primero que debemos hacer es configurar el
domino como se desea, para nuestro ejercicio debemos
ir a Sistema — General y aca debamos poner el nombre
gue queremos para nuestro domino.

Figura 14 En la parte inferior aparece la opcion de
nombre de maquina y dominio acid vamos a realizar el
cambio.
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Figura 15 Vamos a llamar a nuestro dominio
Zentyal.lan después, confirmamos y después guardamos
los cambios.
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Figura 16 Una vez se guardan los cambios y se
activan los modulos debemos ir a la seccion llamada
Usuarios y Equipos. Aca vamos a nos aparecen los
usuarios del dominio, debemos crear un usuario
administrador en este y luego asignarlo al grupo de
administradores del domino.




Figura 17 Una vez creado el usuario domainadmin,
debemos asignarlo al grupo llamado Domain Admins.
podemos ir a una maquina y hacer el ingreso al dominio,
previamente configurado.

Usuarios y Equipos

]| 4 ususrios

Figura 18 Podemos observar que se encuentra
creado el usuario y asignado a los administradores del
dominio para poder realizar el ingreso de la maquina al
domino.
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Figura 19 Podemos observar como vamos a la
magquina cliente para este caso vamos a una maquina
Windows y vamos a las opciones de la maquina para
ingresarla al domino creado en el Zentyal.
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Figura 20 Acéd debemos poner las credenciales
creadas en el servidor Zentyal para el ingreso de la
magquina al domino llamado Zentyal.lan se solicitan las
credenciales de usuario y contrasefia para este ingreso.

2 TEMATICA: Proxy no transparente

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion
GNU/Linux a los servicios de conectividad a Internet
desde Zentyal a través de un proxy que filtra la salida
por medio del puerto 1230.
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Figura 24 Se muestra los paquetes instalados.
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Figura 25 Instalacion completada.

itial configuration wizard — Mozilla Firefox
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Figura 26 Configuracion de Red.
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Figura 27 Se da inicio a configuracién puerto solicitado
para configurar proxy NO transparente.
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Figura 28 Se crea perfil a configurar las diferentes
opciones de proxy.
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Figura 29 Opcion elegida para filtro.
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Figura 32 Reglas de perfil a configurar.
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Figura 33 listado de paginas con reglas explicitas.
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Figura 34 log de evento.

3 TEMATICA: CORTAFUEGOS

Producto esperado: Implementacion y
configuracion detallada para la restriccion de la apertura
de sitios o portales Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas creadas. La
validacion del Funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hard desde una estacion
de trabajo GNU/Linux.

Comenzamos en la pagina principal de Zentyal en
donde seleccionaremos el paquete de firewall a instalar.
En este punto ya debemos tener el servicio DHCP
instalado, configurado y el médulo activo. Por defecto al
instalar el modulo DHCP Zentyal instala las
herramientas de red y el cortafuegos “firewall”.
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Flgura 35 Instalacion del paquete DHCP y FIREWALL

Una vez dado clic en instalar los paquetes se
instalaran y se mostrara la informacion de estos en el
dashboard de Zentyal, sin embargo, por defecto no
estan activos, es necesario hacer la configuracion
previamente. La activacion del modulo se hara al
finalizar su configuracion.

Una vez instalado los servicios nos dirigimos al
bloque de cortafuegos “firewall” al dar clic nos dara una
pequefia lista de opciones en donde daremos clic en
filtrado de paquetes.
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Flgura 36. Bloque de cortafuegos “firewall”

Una vez dentro, buscamos el sub-bloque de reglas
de filtrado para las redes internas y damos clic en
configurar reglas.
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Figura 37 Sub-bloque de cortafuegos reglas de filtrado

Al ingresar podremos afadir las reglas para el
fitrado de la red, para ello damos clic en “Afadir
nuevo/a”.




Zentyal nos permite crear reglas para redes
internas y/o externas, denegar, rechazar, admitir, entre
otras.

Para este caso rechazaremos la red social de
Facebook. Haremos un ping a facebook.com para
conocer su direccion IP; tal como se muestra a
continuacion.
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Flgura 38. Ping con conocer la direccion IP de
Facebook.

Para cumplir la rdbrica procedemos a evidenciar
que el acceso a redes sociales y a portales web de
entretenimiento es posible.

L3

Crea una cuenta
Es rédpido y fic

PONA®D

Flgura 39. Verificacion de acceso a redes sociales

Para denegar el acceso a redes sociales y portales
web de entretenimiento daremos clic en denegar
cualquier origen y en el destino seleccionaremos la “IP
de destino” en donde pondremos la IP de la pagina web
a declinar. Es necesario seleccionar el servicio o
protocolo a rechazar y por ultimo, podremos afiadir una
descripcion a la regla. Una vez configurada la regla
damos clic “afadir”
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Figura 40. Denegar tréfico del protocolo HTTPS de la
direccion IP

Para bloquear la red social Facebook procedemos
a bloquear los protocolos de HTTPS, HTTP, y el TCP.
Para ello basta con duplicar la regla y cambiar el
protocolo a denegar; tal como se muestra a
continuacion:
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Flgura 41 Listado de reglas de firewall creadas

Una vez creadas las reglas procedemos a guardar
los cambios de estas, nos mostrara en pantalla si
deseamos guardar los cambios. Es necesario verificar
qgue el médulo del firewall este activo, para que de esta
manera empiecen a aplicar en nuestra red interna
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Flgura 42. Activacion de médulos

Para la comprobacion del funcionamiento de
nuestro cortafuegos es necesario borrar el cache de
nuestro navegador web si ya hemos ingresado a la
pagina web con antelacion. Una vez activa nuestras
reglas del cortafuegos intentamos acceder a
https://lwww.facebook.com y se evidencia que no es
posible acceder gracias a la regla que anteriormente
configuramos. (También se evidencia en el navegador el
mensaje de que la direccion web ha tardado demasiado
en responder).




POND

L] o € - valde ’\ﬁlm\“

Flgura 43. Verificacion de la regla denegar por URL
(Facebook).

Intentamos acceder a con la direccion IP que
anteriormente bloqueamos que pertenece a Facebook
que es 157.240.6.35 y se evidencia que no es posible
acceder gracias a la regla que anteriormente
configuramos. (También se evidencia en el navegador
que el mensaje sobre la direccion IP ha tardado
demasiado en responder).
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Flgura 44 Verificacion de la regla denegar por dlreCC|on
IP (Facebook).

Procedemos a realizar el mismo paso a paso con la
red social de Instagram. Para ello realizamos un ping a
Instagram.com y copiamos la direcciéon IP del servidor
DNS de Instagram.
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Flgura 45. Ping con la red social de Instagram.

Nuevamente creamos la regla para denegar la
conexion. Para bloguear la red social Instagram
procedemos a bloquear los protocolos de HTTPS,
HTTP, y el TCP.
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Flgura 46. Creacion de la regla para denegar la
conexién con Instagram.

Se realizé varias pruebas y fue necesario bloquear
varias direcciones IP del servidor DNS debido a que
cambiaba la IP de la red social y teniamos acceso. Una
vez configuradas las reglas procedemos a guardar y
comprobar su funcionamiento.
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F|gura 47. Verificacion de las reglas creadas.

De la misma manera que el paso anterior es
necesario borrar cache del navegador para evidenciar el
correcto  funcionamiento. Intentamos acceder a
https://lwww.instagram.com y se evidencia que no es
posible acceder. (También se evidencia en el navegador
gue el mensaje de que la direccion web ha tardado
demasiado en responder).
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Flgura 48. VerlflcaC|on de la regla denegar por URL
(Instagram).

Por dltimo, vamos a denegar la conexion con el
portal web de entretenimiento de YouTube. Procedemos
a crear la regla para denegar la conexion. Para bloquear




la conexion con YouTube bloqueamos el protocolo
HTTPS.

Es necesario borrar cache del navegador para
evidenciar el funcionamiento de las reglas del
cortafuegos si ya hemos accedido a la pagina web
anteriormente. Intentamos acceder a
https://www.youtube.com y se evidencia que no es
posible acceder gracias a la regla que anteriormente
configuramos. (También se evidencia en el navegador
que el mensaje de que la direccion web ha tardado
demasiado en responder) Con estas evidencias
concluimos la tematica de cortafuegos.

“

Figura 49. Verificacién de la regla denegar por URL
(Youtube).

4 TEMATICA FILE SERVER Y PRINT
SERVER

Accedemos desde
procederemos a Instalar el
archivos compartidos.

la plataforma de Zentyal vy
Control de Dominio y

ettt o panvetes [

Seleccione los paquetes de Zentyal a instalar

Roles del servidar

Domain Cantroller and File Sharing
.ﬁ’ Mail and Groupware

- W T Siion o M8 (s Gty -

Figura 50.

Damos clic sobre instalar. Luego de ello nos muestra
los diferentes programas que seran Instalados para el
funcionamiento del servicio de File Server.

Zantysi - insealacién — Mozila Firsfox

c@s mmE =

T () W (3 [ Tt et | W8 ok Grertyai

[ L]

FENEERLTT TR

Figura 51.

1. damos en continuar y esperamos que se Instale
de manera correcta los deméas componentes.

o i

7 () W [ () Zerkyal = Wil Firelox) (88 Lacminius@zentyainy.

e

DU BIAGT e omscl

Figura 52.

Procedemos a configurar el Dominio, para este ejemplo
dejaremos el dominio del servidor como viene por
defecto.

Asistente de configuracion inicial

Usuarios y Grupos

3

o del seruidor

| B

O [ (e At ] W e |

FEEFFERERT

Figura 53.

Donde sera necesario guardar los cambios
que surja efecto.

para

Luego de que se realice la Instalacion del control de
Dominio y archivos compartidos. se procede a configurar
de la siguiente manera habilitamos el PAN
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Quedando asi la estructura en la cual se evidencia una
buena organizacion segin sea el area al que se deba
otorgar permisos.

| =]

4 BB zentyal.domain lan

, © Zentyal- Opciones de ¢ x | @ pool.ntp.org: NTP Serve: X | +

€] G @ | © A& htips:localhost:8443/5ambaiCompo | 90%
"
s () zentyal Development Edition

s Gesnse
o B e

g uaesy , Opciones de configuracion PAM

G Equipos

%~ [ Computers
Gestanar

i pa . N
Plantila de Usuarip rems | [ Groups
mpengars Shellpor detecta = 4 [ users
Esincambi s aphd akarets o o crscks a e de sk 3 1
[r— L i
configuracion de LA [bash ! 1 M Domain Admins
2, '
s oo

= A Schema Admuns

4 .
I @ e ' [l Domain ControSiers
= hoane

Figura 54 " CJ ZENTYALMVGONZAL

Procedemos a gestionar el servicio con respecto a i

. . v AR Agministracion
usuarios Grupos y carpetas a compartir, antes de S
empezar se debe tener el servicio de DNS y de RED o
configurado para el buen funcionamiento de este
servicio. por lo cual se puede guiar con las diferentes
actividades realizadas con los companeros.

Zentyal - Usuarios y Equipas — Mazilla Firefox
© zentyal - usuarios y Eq. X | @ pool.ntp.org: NTP serve: X | +

« oW o &

Figura 58.

Finalmente vamos a crear diferentes usuarios para cada
grupo. en la cual se debe hacer este mismo paso para
cada usuario que se registe.

(&5 Zentuai - Usuiarios  Eo...| M8 oaminlus@zeRtvaImY.. | _—1os e B
Flgura 55 ) ) 3 Anadir nuevo/a
Procedemos a generar una Unidad Organizativa, & iindi p
=) nadair usuario
en este caso la llamare UNAD St

/) Grupo Nombre de usuario

Zentyal rios y Equipos — Mozilla Firefox [ cartos garcia

_J Contacto

© Zentyal - Usuarios y Eq. % | @ pool.ntp.org: NTP Serve: X | +

O unidad Nombre Apellido
Organizativa ’ Carlos H Garcia

€)= @ @ O & nupsilocalhostBidi/sa &% e & 1)

Descripcién Or

l hace parte del grupo de Administracion

Contrasena Confirme contrasena

Figura 59.

13 ™ O (& Zentyal - Usuarios y Eq... || ™ [adminluis@zentyalm.... | [ __E=E
Flgura 56. Usuarios y Equipos Y

] ¥ & vsuaries

Luego de ello procedemos a crear grupos de seguridad

o de acceso. Crearemos los siguientes Administracion,

TI, Em gados

s y Equipes — Mozilla Firefox
tyal - Ususrios y Eq. X | @) pool.ntp.org: NTP Serve: X | -+

e @ @ | & https://localhost:8443/Sa1 | 60%

Figura 60.

Anadir nuovo/a

28 Adadir grupo

Procedemos a acceder al escritorio de Debian de

: ‘ la méaquina de pruebas e Instalamos likewise. una
aplicacion que te ayuda para el acceso a un Directorio
Activo.

B9 |& zentyal - Usuarios y Eq... || ™ [adminluis@zentyalmv... |

Figura 57.
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b Zs jl P~
....... -
[ )
O ) e e e e M

Figura 61.

Luego de haber generado los directorios compartidos
procedemos a modificar los controles de acceso por
grupos y damos permisos de lectura y escritura

i

Directorios compartidos

Ceontrol de Acceso

Figura 62.

Procedemos a modificar la plantilla del Usuano

€ Zentyal - Plantilla de U= x

« e @ O &

Figura 63.

5 TEMATICA VPN

Se realiza la configuracion y puesta en marcha de una
VPN por medio de Zentyal, ya realizado la instalacion y
configuracion del sistema, ingresamos con usuario y

contrasefia al panel.

&

Configuraciéon
inicial

-0 W [ Zentyal  Configuracin.. [ FEEN
BRUOB
Q

= CHBECRME ST 0200 asun

Flgura 64 Configuracion Inicial.

Se seleccionan los paquetes a instalar entre ellos la
VPN

csco 08
Sseleccin da pas.
Seleccione los paquetes de Zentyal a

instalar

rvidor

Mail and Groupware ]
0

onssever @ | BF oncrsener @ “ Frewat (/)

-0 W gz selecions s -on

RSo WEUW
a9 ..r»-.“ - 2

o AREe-®E SO

Flgura 65. Instalacién VPN

Seleccionados los paquetes a instalar se inicia el
proceso, luego se configura las interfaces de red ethO y

la ethl.

ey

€2c0 08 focalhost ~0f MmO¥ =

eccon de s v instactn Xonfiguracién ini.. Guardar los cambios

Asistente de configuracion inicial

Interfaces de Red

Configurar tipos de interfaces

| REEL

R aFs HRUOB™mo

. cth]
O W [ Zentyl - Asistente de .

ORBREnWE « S0 9 BF weauw 00

Figura 66 Interfaces de red

Ya terminada la instalacién y configuracion inicial de la
VPN nos indica que la instalacion ha SIdO completada

Zentyal - instalacion completada — Mozilla Firefox

D Zentyal - Instalacion cor X | (I Firefox Privacy Notice — X | +

« G @ | O & hupsylocalhostsaaswizand/softwaresetupr - e @ ¢ M\ @D & =

Aeleccion de panue v mstalacion Configuracion inicial Guardar las cambios

Instalacion completada

iEnhorabuena!

iTu instalacién de Zentyal se ha completado con éxito!

C’l‘,al recién instalado.

IR AL DASHBOARD!

N
[ BUESE ]
@O Ee s 8l 0@ @ o osson

O BEE@n®WE RTO I O Hwesnm IR

Puedes ir al Dashboard y comenzar a usar tu servid

() [ Zentyal - nstalacion co...

Luego pasamos a la dashboard vy a la parte izquierda
encontramos los paquetes instalados entre ellos VPN
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Zentyal - Dashboard — Mozilla Firefox

€3 Zentyal - Dashboard

€)= @ @ O & hipsilocalhostsds3Dashboardindex ey ND & =
{3 zentyal Development Edition ! a B |
Dashboard (8]

x| [ Firefox Privacy Notice - % | +

O caamiza s

2 Estado delos
s

Satama < Informacion general

k-
T ¢ Hora  mid may 12 19:52:08 05 2021

Ragistros s pacisamado

el . 629
software
8 actualizaciones del sistema (8 de seguridad)
a0, Uiy g 152.261.236
“B Equipes
Tiempe o

N oo
T () ™ [ Zentyal - Dashboars e |

BoR&Fo B8O RNy
O BEE@- "6 XS IY B F  wese= oD

Figura 68. Dashboard

Ya instalada la VPN nos vamos para el panel de VPN
lado izquierdo y damos clic en servidores el cual abre la
ventana y damos clic en médulo de autoridad de
certificacion.

Zentyal Server [Corriends] - Oracle VM VirtualBox - O x
Archivo Maquina Ver Entrada Dispositivos  Ayuda
] Zentyal - Servidores VPN — Mozilla Firefox -F x

£5 Zentyal - Servidores VPN x | +

:'e‘ > QR © | & https:/localhost:8443/VPN/Servers = w n o & =

<> zentyal Development Edition

@ oasnvoara Servidores VPN

@&  Estado de los ebe crear un certificado de CA para usar servidores VPN.

=0 Mbdulos . . T
Por favor. vaya al médulo de autoridad de certificacién y cree el certificado.

Sistema <

Red <

Registros

Gestion de
software

g9¢  Usuarios y a
S Equipos

://localhost:8443/Dashboard/index

h{> ™ [§ @ Close Firefox

| Py

& & Bl gl @R cm omeaia
h 5:22p.m.
A e 7z ) EP B e ]

(€ Zentyal - Servidores VP...|

Se-Fe€3S00d
Figura 69 . Médulo de autoridad de certificacion

Se realiza la creacion de los certificados para la VPN

P Zentyal Server [Comiendo] - Oracle VM VirtualBox - o x

Archivo  Méquina Ver Entrads Dispositivos  Ayuda

Zentyal - Autoridad de certificacion — Mozilla Firefox

x +

£ Zentyal - Autoridad de

) ce

@ | & hetps:/ilocalhost:8443/CANIndex

o zentyal Development Edition B

P sema <
Qg Red <
=

Crear Certificado de la Autoridad de
Certificacion

Registros Nombre de Organizacion
VPNDIPLOMADO
i Swnc < Codigo de pas Op
us
Ciudad Opcional
898 Usuarios y N
R Equipos Undefined
Estado Opciona

2,
Gy oo Undefined

Dias para expirar
E ‘Comparticion de

=T Ficheros
B comeo <
BT M [ (@ Close Firefox

Close Firefox il - Autoridad de ... |

| BEEEY -]
BopFo B U@ omecs

. 5:25p. m.
AEA F A P 1670872021 =l

X EEDEEEEY

Figura 70. Autoridad de certificacion

Se verifica el listado de certificados actual
P Zentya! Server [Corriendo] - Oracle VM VirtuslBox - u] X

Archivo  Maquina Ver Entrada Dispostivos  Ayuda

y Zentyal - Autoridad de certificacion — Mozilla Firefox e

© Zentyal - Autoridad de « X | +

€ Cc e 90

© | & https:/localhost:

tyal Development Edition

Registros 365
Gestion de
=, S < :fn‘{b}-'ctnnmallvn Names” i e i

Usuarios y <
Equipos

Dominio

=

Lista de Certificados actual

Comparticién de
Ficheros

= comeo <
@ i VPNDIPLOMADO Authority Certficate desde . 2022:05-16
VPNOIPLOMADO 22703
TP owee 6 - —
higps:/flocalhost:8443/Logs/Composite/Genet
T () M (@ Close Firefox | @ zentyal - Autoridad de . [ ReETL]
BEFo  EE 0GR R

528p.m.
Ame zd EP b [m}

2 e - "WE eV
Figura 71. Lista de certificados

Se regresa a la pestafia de la VPN ubicada en el lado
izquierdo y se crean los servidores para la VPN

P Zentysl Server [Comendo) - Oracle VM VirtusiBox - o x
Archivo  Méquina Ver Entiada Dispositivos Ayuda

&

Zentyal - Servidores VPN — Mozilla Firefox e ox

3 Zentyal - Servidores VPN X | +

&> @ @ | © & htps/localhost:8343/vp

O zentyal vevelopment Edition

@ ossvvosrs Servidores VPN @

EE  Estado de los

Lista de servidores

B0 Modulos
Sistema < No hay ningiin/a servidor
Red <
[+ annomm nuevor
Registros
o s
el

y  Usuarios y
B e <

B @ Close Firefox

| BEEEE]
5 0@ @ e oerecn

520p.m.
wosa &

|@ Zentyal - Servidores VP...|
Bowsp
Ame zd) P

XY

Figura 72. Crear Servidores
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Se da clic en afiadir nuevo y asignamos el nombre
P Zentyal Server [Comiendo] - Oracle VM VirtualBox - x
Aschive Msquine Ver Entrads Dispostivos  Ayude

» Zentyal - Servidores VPN — Mozilla Firefox -8 x

{3 Zentyal - Servidores VPN x | +

€)=> C @ @ | & https://localhost:8443/VPN/Servers .- @ meo e =

D zentyal Development Edition Q @ =
@ oshieana Servidores VPN @

Estado de los Lista de servidores
Médulos

Sistema & Anadiendo un/a nuevo/a servidor

e < ¥ Habilitado

B @ of # 83

Registros Nombre
VPN_DIPLOMADO
Gestién de
software
+ aRapir CANCELAR
Usuarios y

Equipos

> g2

Deminio

-@(‘ B [ @ Close Firefox © Zentyal - Servidores VP... | BUELN -]
Bokdo 1 BEUESHE cmomcon

¢ X £ 09 ~rwme g @ Shn O

signacion de nombre

-_e s @
Figura 73. A
Ya asignado el nombre se le da afiadir y se evidencia la
lista de servidores existentes

P& Zentysl Server [Comiendo] - Cracle VM VirtualBox — [l x

Archivo Msquina Ver Entrada Disposttvos  Ayuss

Zentyal - Servidores VPN — Mozilla Firefox

{3 Zentyal - Servidores VPN X+

« > ¢ @ © | & hitps:/localhost:8443/VPN/Servers#Servers  +ss o m o e =

{} zentyal Development Edition

e sistema < - .
Lista de servidores

%m Red <

. -I- ARADIR uu:vom

(2] negistros

e
w Qesiinida < Habilitade Configuracion uete 8 | Accion
software B e
de cliente
VEN_ DIFLOMADO
oy (] [ [¢] [o]e
G2 Equipos.

2 N (10 Pagina 1
'»* Dominio d

@ Comparticién de

Ficheros
B Comeo <
() M [ (@ Close Firefox || zZentyal - Servidores VP.... oz E

Bongo B aE @ mon
e s ®E X T O Y HE ot B
Figura 74. Lista de servidores

A e Zd) EP

Se realiza la configuracién de la VPN se da clic en
Configuracion, se asigna la ip y el puerto, se le da
cambiar

3 Zentyal Server [Corriendo] - Oracle VM VirtualBox - [=] >

Aschive  Miguina Ver Entada Dispositives Ayuda

Zentyal - VPN_DIPLOMADO — Mozilla Firefox
£ Zentyal - VPN_DIPLOMA' X | +

« = ¢ @ @ | & htps://localhost:8443/OpenVPN/View/Serverc. «= @ & neoe =

()zentyal Development Edition Q B =

& osshooars Servidores VPN
VPN_DIPLOMADO

BE  Estado de los
B0 Modulos

Configuracion del servidor

P sistema
I}-‘EIP Red 4 @ Hecho
2
(2] Registros Puerto del servider
uop jnuen.o 1194
o e p
saftware

Direccién VPN
Use una direccin de red que no esté en uso par esta maquina

:'6'-1 Usuarios y < 192.168.160.0 /| 24 :I
quipos

Dineminin Certificado de servidor ;
l:h (™ [ @ Close firefox (@ Zentyal - VPN_DIPL Zentyal - VPN_DIPLOMADO — Mozilla Firefox

@SS ) EEGE@ & cxor
AW e g P

537p.m.
s ™

e~ "WeEe ¥ £ 0 9 &

Figura 75. Conflguramon Servidor

Se guardan los cambios realizados en la configuracion

3 Zentyal Server [Corriend] - Oracle VM VirtualBox - o x

Archive Méquina Ver Entrads Dispositves  Ayuds

Zentyal - VPN_DIPLOMADO — Mozilla Firefox

£3 Zentyal - VPN_DIPLOMA. X | +

&) G @ © & hitps/flocalhost:5443/0penvPN/View/Serverce =+ & | IN @ &

Guardando cambios

@ cambios guardados

B Th () M [ @ Close Firefox ||@ Zentyal - VPN_DIPLOMA. . | BEEL

O @S G @ o oereon

Sa2p.m.
AEA G R ey O

MQC- " R I HE

Figura 76. Guardar cambios

Se ingresa a descargar la configuracion de Ios paquetes
P@ Zentyal Server [Comiende] - Oracle VM VirtualBox
#ichive  Méquins  Ver Entrads  Dispositivos  Ayuda

Zentyal - Servidores VPN — Mozilla Firefox

{3 Zentyal - Servidores VPN x | +

> C 0 © | & hitps:/flocalhost:8443/0penVPN/View/Servers == o mn o e =

()zentyal Development Edition Q
@ ossrvos Servidores VPN -]
e Estado de los Lista de servidores

Modulos

Red <
Habilitade Configuracion
Registros.

VPN_DIPLOMADO El El E‘E

Descargar

B o of #

e T
T —] pigina 1
L. i J
D poeicion
!j-,-’\ [ (@ Close Firefox € zentyal - Servidores VP... | REELE)
@oEdo B Ecm oseon
- i 5 = 546p.m.
MG - "WEe ¥y H LU e

Figura 77. Paquetes




Para poder descargar los paquetes se le da clic en crear
uno

3 ZentytServes [Coniendo) - Oracle ¥ VitualBox

Archivo Ver Entrads Dispositives  Ayuda

Zentyal - VPN_DIPLOMADO — Mozilla Firefox

€3 Zentyal - VPN_DIPLOMA' X | +

€)= C @ 0 & mpsiocalhosteasdopenvenviewDovnlo: ~ @ & N @ & =
O zentyal pevelopment Edition Buscar Q
@ vsstbosrd Servidores VPN
VPN_DIPLOMADO
EE Estado de los -
@0 Midulos
@ 1o hay cortfcados disponibies para est clente. For favr. crea uno
2§ soems <
W e <
[E] regisros
/S <
oo
A i
BT (3 [ (@ Close Firefox Close Firefox al - VPN_DIPLOMA... [ R

Bounds 18 RME e mon
NN

pr
wosn &

e - "WEeE xS H Y HE

Figura 78. Crear paquete

Se ingresa nuevamente a VPN e ingresamos a paquete
para configurar la ip de Zentyal

P Zentyal Server [Corriendo] - Oracle VM VirtualBox - o x

Archivo Miquina Ver Entrada Dispositivos  Ayuda

{ Zentyal - VPN_DIPLOMA X | 3 Zentyal - Dashboard x|+

« (IR © | & hitps://localhost:8443/¢ I R moeE =
O zentyal vevelopment Edition Buscar Q

@ osnoonr Servidores VPN @

VPN_DIPLOMADO

Descargar paquete de configuracion de
S cliente

Tipo de cliente

Linux t’

Certificado del cliente

VPN_DIPLOMADO <

Anadir instalador de OpenVPN al paquete de configuracion del cliente

Estrategia de conexién
7{) ™ [ @ Close Firefox © Zentyal - VPN_DIPLOMA...|

s =

B n&o ERUGE cRomeon

” SSTpm
we g0 2 ol O

SN
Figura 79. Configuracion paquete cliente

Ya configurado el paquete para el cliente se realiza la
descarga el cual seleccionamos la carpeta para guardar
y configurar en el sistema

P Zentyal Server [

end] - Ocacle VM VirtusiBox - o x

Archivo Méquina

jer Entrada  Dispositivos

Ayuds

[ Zentyal - VPN_DIPLOMADO — Mozilla Firefox

X |+

3 Zentyal - VPN_DIPLOMA X

< c @
Qzentyal pevelo ,

€3 Zentyal - Dashboard

Q| & ht

localhost:8443/0penVPN/View/Downl

" Opening VPN_DIPLO..N_DIPLOMADO.tar.gz - = x
You have chosen to open:
I VPN_DIPLOMADO-client:-VPN_DIPLOMADO. tar.gz

which is: GZ compressed file (6.4 KB)
from: https:/flocalhost:8443

What should Firefox do with this file?

«/Open with | Jusr/bin/xarchiver (default) v

Save File

RADIUS

Do this automatically for files like this from now on.

K
Q] Minas
Virtuales

Ccancel oK

&) osnes
W71 () M [ (@ Close Firefox @ :Zentyal - VPN_DIPLOMADO — Moxilla Firefox 0... | [JJiilj 18:01 ¥
Eoudo 198G E T oson
&01p.m.
16/05/2021 G

X EEGEEEYEX]

Figura 80. Paquete descargado

AEme g B

5.1.1 Conclusiones.

Se obtiene un aprendizaje valioso del sistema operativo
Zentyal, ya que fue notoria su eficiencia durante el desarrollo
de la actividad, se profundizo en el uso de las configuraciones
de los servicios de DHCP, como de DNS y Dominio,
sacandole un provecho a cada médulo.

Conocimos el servicio de Cortafuegos. Creamos Yy
configuramos reglas para denegar accesos a ciertas paginas
web. A mi parecer las funcionalidades que nos ofrece IPCop
de cortafuegos es mucho mejor que la de Zentyal; ya que nos
permite configurar bloqueos de paginas web con palabras
claves, con dominios y a través de direcciones IP. Asi mismo,
nos da la opcién de mostrar un mensaje personalizado en
pantalla en las paginas web bloqueadas.

También comprendemos el proceso de realizar las diferentes
actividades respecto a la administracion y ejecucion de los
diferentes servicios que se pueden implementar como la
creacion de una VPN.

Esta seccion no tiene requisitos especiales de formato.
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