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RESUMEN: Zentyal es una distribucién de Open
Software de cédigo libre, es decir, es un servidor de red
unificada de cédigo abierto que permite gestionar la
infraestructura en la red por medio de puertas de enlace
a internet (Gateway), servidores de oficinas, servidores
de comunicaciones unificadas y combinacion de estas.
Zentyal ofrece la Unica solucion TIC Del mercado que
sincroniza totalmente la infraestructura TIC local con la
nube.

PALABRAS CLAVE: DHCP Server, DNS Server,
Controlador de Dominio, Proxy no transparente,
Cortafuegos, File Servery Print Server, VPN.

1 INTRODUCCION

Este documento pretende implementar soluciones
GNU/LINUX, para ello en primera instancia se debe
Instalar y configurar Zentyal Server en una maquina
virtual como sistema operativo base para disponer de
servicios como DHCP server, proxy nho trasparente,
cortafuegos, LDAP y VPN, lo cual ofrece Zentyal como
servidor, en concreto su capacidad para gestionar los
servicios de Infraestructura IT.

2 JUSTIFICACION

El presente proyecto tiene como demostrar las
ventajas del Software Zentyal 6.0 en diferentes aspectos
descritos en cada tematica frente a otras herramientas
existentes como ClearOS o FreeNAS, es un Software
gue permite servicios de Internet, ademas puede
trabajar como Servidor interno sin problema, puede
trabajar en entornos multisistemas, bien sea como
servido o cliente Y su desempefio en Linux es
Excelente.

3 OBJETIVO GENERAL.

Formular soluciones bajo GNU/Linux a través de la
instalacion, configuracion y puesta en marcha de
infraestructura tecnoldgica que permita dar respuesta a
los requerimientos especificos del cliente.

4 OBJETIVOS ESPECIFICOS.

Instalar y configurar Zentyal Server como
sistema operativo base para disponer de los servicios
de Infraestructura IT.

Implementar y configurar de manera detallada
del acceso de una estacion de trabajo GNU/Linux
Ubuntu Desktop a través de un usuario y contrasefia,
asi como también el registro de dicha estacion en los
servicios de Infraestructura IT de Zentyal.

Implementar y configurar de manera detallada
del control del acceso de una estacion GNU/Linux
Ubuntu Desktop a los servicios de conectividad a
Internet desde Zentyal a través de un proxy que filtra
la salida por medio del puerto 1230.

Implementar y configurar de manera detallada
para la restriccion de la apertura de sitios o portales
Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas.

Implementar y configurar de manera detallada
del acceso de una estacion de trabajo GNU/Linux
Ubuntu Desktop a través del controlador de dominio
LDAP a los servicios de carpetas compartidas e
impresoras.

Implementar y configurar de manera detallada
de la creacién de una VPN que permita establecer un
tunel privado de comunicacidon con una estacidon de
trabajo GNU/Linux Ubuntu Desktop.

5INSTALACION INICIAL DE  GNU/LINUX
ZENTYAL SERVER 6.2 EN VIRTUALBOX.

Como paso principal se realiza la descarga de la
imagen ISO de Zentyal server desde la pagina oficial,
para este proceso descargamos la version 6.2, link:
https://zentyal.com/es/news/zentyal-6-2-announcement-
2/, figura 1. [2]




Descarga
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Fura 1 carga de imagen I1SO.

Se crea una maquina virtual y se siguen los
pasos para la correcta configuracion de Zentyal en
VirtualBox, figura 2.

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo v una carpeta destino para la nueva maguina
virtual y seleccione el tipo de sistema operativo que tiene intencion de instalar en
ella. El nombre que seleccione serd usado por VirtualBox para identificar esta

maquina.
Nombre: |Zentya| |
Carpeta de maqguina: | C:\Users\Usuario\VirtualBox VMs v |
Tipo: | Linux - Ej‘,
Versidn: | Ubuntu (54-bit) e

Modo experto Cancelar

Figura 2: configuracién de maquina virtual.

Tras la creacion de la maquina virtual (figura 2) se
configuran dos tarjetas de red. El primer adaptador de
Red se configura en modo puente, sera la tarjeta de
red utilizada para la Red WAN, figura 3.
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Figura 3: adaptador de red 1 WAN.

El segundo adaptador de red se configura en
adaptador solo-anfitrién, sera la tarjeta de red LAN,
figura 4.
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Figura 4: adaptador de red LAN.

Tras los pasos anteriores (figura 3) y (figura 4) se
procede a iniciar la maquina virtual se Zentyal y se
selecciona el idioma a instalar, figura 5. [5]

Archivo  Méquina Ver Entrada Dispositivos  Ayuda

Language
Amharic Frangais MakeaoHCKK Tamil
Arabic Gaellze Halayalam Sean
Asturianu Galego Marathi Thai
Eenapyckasa Gujarati Burmese Tagalog
EBACEPCKM a1y Nepali Tirkce
Bengali Hindi Nederlands Uughur
Tibetan Hrvatski Norsk bokmal YipalHooka
Bosanski Magyar MNorsk nunorsk Tifng viét
Catald Bahasa Indonesia | Punjabi (Burmukhi) sz (R
testina Islenska Polski Y (EERE)
Dansk Italiano Portugués do Brasil
Deutsch BF:E Fortugués
Dpzongkha Joboaee Roman3
ERAMULKE Kazak Pycckwi
Enzlish Khmer Samegillii
Esperanto B33 2o
B=0 Sloventina
Eesti Kurdi Slovenstina
Euskara Lano shgip
3l g Lietuviskai Cpnckn
Suomi Latviski Syenska

R eE=Fg | B gl @ cmromeca
Figura 5: idioma a instalar.

Se procede a seleccionar el tipo de instalacion
para este caso ‘“Instalar Zentyal 6.2-development
(borrar todo el disco)” que elimina todo el contenido del
disco duro y crea las particiones necesarias para
Zentyal usando LVM, figura 6.
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Figura 6: Tipo de instalacion.




Luego del paso anterior (figura 6) continuamos
con el siguiente paso que es seleccionar la ubicacion
(Colombia) y luego la configuracion del teclado
(espafiol).

Ahora como paso siguiente es la opcion de
configuracién de red, como se dispone de mas de una
interfaz, se especifica cual se utlizard para la
instalacion, para este caso se selecciona la interfaz
ethO, esta interfaze sera para la red WAN, figura 7.

B Zentya [Cortiendo] - Oracle v

{ [11] Configurar la red |
El sistema tiene varias interfaces de red. Por favor, elija 1a gue guiere utilizar como
interfaz de red primaria durante la instalacidn. Se ha seleccionadn la primera interfaz
de red conectada si habia alguna gue lo estaba.

Interfaz de red primaria:

etho: Inte 1 Ethernet Controller]
ethi: Intel Corporation 82540EM Gigahit Ethernet Controller

<Retroceder>
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Figura 7: interfaz ethO.

Como paso siguiente en la opcion donde se
ingresa el nombre de la maquina virtual, se escribe
(Zentyal Server), sera el nombre del servidor.

Luego se configura el usuario y la contrasefia de
acceso al sistema y como paso siguiente iniciara el
proceso de instalacién de zentyal, figura 8.

Zentyal [Corriendo] - Oracle VM VirtualBox - o X
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Figura 8: instalacion de Zentyal.

Tras la instalacion (figura 8) nos aparece la
interfaz principal de zentyal donde se ingresan las
credenciales de acceso, figura 9.
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Figura 9: interfaz principal de Zentyal.

6 TEMATICA 1. DHCP SERVER, DNS SERVER
Y CONTROLADOR DE DOMINIO.

Producto esperado: Implementacion y
configuracién detallada del acceso de una estacion de
trabajo GNU/Linux Ubuntu Desktop a través de un
usuario y contrasefia, asi como también el registro de
dicha estacién en los servicios de Infraestructura IT de
Zentyal.

6.1 CONFIGURACION INICIAL DE GNU/LINUX
ZENTYAL SERVER 6.2

Después de ingresar las credenciales de acceso
(figura 9) se selecciona los paquetes a instalar teniendo
en cuenta la temética elegida para esta actividad, es
decir en este caso se selecciona DNS, DHCP SERVER
y Controlador de Dominio, damos clic en la parte inferior
en instalar, figura 10.

Zentyal [Corriendo] - Oracle VM VirtualBox — o Py
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Figura 10: paquetes a instalar.




El sistema nos muestra una ventana de
confirmacion de instalacion, se da clic para continuar,
figura 11.
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Figura 11: Instalacion de paquetes.

6.2 CONFIGURACION TIPO DE INTERFACES
EN GNU/LINUX ZENTYAL SERVER 6.2

Después de realizar la instalacion de los paquetes
(figura 10) el sistema solicita que se configura el tipo de
configuracion de interfaces de red, se configura cada
interfaz de red como interna o externa, es decir red
interna LAN y red externa WAN, figura 12.

Zentyal - Asistente de configuracion inicial — Mozilla Firefox
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Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estén bajo tu control (generaimente
Internet), el trafico proveniente de estas redes se considera no fiable por defecto, por lo
que no serd posible acceder a la interfaz de administracion de Zentyal a traves de ellas

[
) Zentyal - Interfaces de Red — Mozilla Firefox - e

© Zentyal - Interfaces de ' X | +
« c 0 © | & https://localhost:8443/Network/faces?iface [N+ 4 neoae =
) zentyal vevelopment Edition Q pl=
e -
B sstema <
Nombre
QoQ
0 e v 0
mtertaces
Puertas de enlace
Estético j
DNS
o ¥ Externo (WAN)
Servicios Ma
Rutas estéticas
Heamientas Direccion 1P Mascara de red
I:] Aeois 192.168.1.15 255.255.255.0 j
Rogistros
T () M (© Zentyal - Interfaces de ... | ™ deymar@zentyal: ~ . e =
B85 BSRUGEmomon

Figura 13: configuracion de interfaz ethO.
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Figura 14: configuracion de interfaz ethl.

Como paso siguiente se realiza la seleccion del tipo

de servidor a utilizar en este caso es (STAND_ALONE) y

=

L) etho

Internal

() External

se le agrega el tipo de dominio, figura 15.
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Figufa 12: Interfaz de red.
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Debido que la red externa esta conectada a la red
del Router con el que estamos trabajamos se debe
asignar una direccion IP que este dentro de la red en
este caso “192.168.1.15” interfaz WAN (figura 13) y para
la red interna “192.168.200.1” interfaz LAN (figura 14).
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Figura 15: Tipo de servidor.

Después ingresamos en DASHBOARD donde

podemos verificar la configuracion realizada, figura 16.
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Figura 16: Dashboard.

Una vez comprobada la informacion configurada
nos ubicamos en la opcion de DHCP en el moédulo
izquierdo el cual nos muestra la siguiente informacion,
figura 17.
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Figura 17: Informacion de interfaz.

6.3 CONFIGURACION DHCP EN GNU/LINUX
ZENTYAL SERVER 6.2

Vamos a la opcion configuracion y alli nos
ubicamos en rango y agregamos uno nuevo rango
de direccion IP con la siguiente informacion y le
damos clic en afadir, figura 18. [1]
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Figura 18: Configuracién DHCP.

Ahora configuramos la puerta de enlace
predeterminada, figura 19.
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Figura 19: Puerta de enlace.

Activacion de los médulos de DHCP para que
surtan efecto, figura 20.
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Figura 20: Activacion de modulos.

Se realiza una prueba de la ip configurada, para
esto encendemos la maquina virtual 2 “maquina cliente
desktop” donde por consola ejecutaremos el comando
ping para verificar la conexion y en el ZENTYAL por
panel verificamos la fluctuacion de informacién. Se
realiza prueba de IP desde Zentyal hacia la maquina
cliente Ubuntu, figura 21.

- al: fhome/deymar
Archivo Editar Pestafias Ayuda

Figura 2: ping a la IP 192.168.200.2

Se realiza prueba de IP desde Ubuntu hacia el
servidor Zentyal, figura 22.
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Figura 22: ping a la IP 192.168.1.15
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Procedemos a realizar la configuracion de los DNS,
por lo tanto, activamos el DNS transparente y afiadimos
redireccionadores para poder hacer que el cliente
navegue con nuestro servidor, figura 23.
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Figura 23: Configuracion DNS.

6.4 CONFIGURACION DE DOMINIO EN
GNU/LINUX ZENTYAL SERVER 6.2

Configuracion de control de dominio, lo cual
accedemos a la opcién de Dominio, figura 24.
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Figura 24: controlador de dominio.

Usuario y equipos que pertenecen a nuestro
dominio, figura 25.
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Figura 25: Usuarios en dominio.

Procedemos a crear el usuario que generara el
control de dominio, lo crearemos en la parte de usuarios
o users y lo asignamos a un grupo de dominio, figura 26.
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Figura 26: Crear usuario.

Después de diligenciar la informacion del formulario
procedemos a dar clic en afadir, el sistema nos
mostrara la siguiente informacion, figura 27.
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Figura 27: usuario creado.

Verificamos su funcionalidad del servidor haciendo
ping como se muestra en la Figura 28.
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Figura 28: Ping.

Podemos observar que el equipo cliente o desktop
esta conectado a un dominio en este caso el dominio
que creamos en Zentyal, figura 29.

PR T

Figura 29: dominio.

Como podemos observar en la Figura 28 en la
opcion de computadores que la maquina cliente o
desktop Ubuntu se ha afiadido al dominio
correctamente, figura 30.
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Figura 30: dominio agregado a zentyal.

7 TEMATICA 2: PROXY NO TRANSPARENTE.

Producto esperado: Implementacion y
configuracion detallada del control del acceso de una
estacion GNU/Linux a los servicios de conectividad a
Internet desde Zentyal a través de un proxy que filtra la
salida por medio del puerto 1230. [3]

7.1 CONFIGURACION INICIAL DE GNU/LINUX
ZENTYAL SERVER 6.2

Tras la instalacién de Zentyal (figura 8) nos
aparece la interfaz pricipal donde se ingresa las
credenciales de acceso, figura 31
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Fiura 31 Ln en Dashboard.

Cuando se accede a la interfaz por primera vez
aparecerd una pantalla de presentacion mostrando los
diferentes pasos del asistente. Ahora seleccione las
funcionalidades a incluir en el sistema. Para esta
tematica se instal6: Domain Controller and File Sharing,
DNS Server, DHCP Server, Firewall, HTTP Proxy, figura
32.
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Figura 32: seleccion de paquetes a instalar.

7.2 CONFIGURACION TIPO DE INTERFACES
EN GNU/LINUX ZENTYAL SERVER 6.2

Una vez terminado el proceso de instalacion (figura
32), se le solicitara informacion sobre la configuracion de
red, para que defina cada interfaz de red como interna o
externa, es decir red interna LAN y red externa WAN,
figura 33.
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Figura 33: configuracion tipo de interfaz de red.

Como se va a usar Zentyal como servidor DHCP,
se recomienda usar una configuracion de IP estatica.
Se proceda a configurar la direccion IP, la mascara de
red, la puerta de enlace, el servidor de nombre de
dominio 1 y 2 de la interfaz de red “ethQ".
Seguidamente, también configure la direccion IP y la
mascara de red de la interfaz de red “eth1”, figura 34.

Figura 34: configuracion de interfaz ethO y ethl.

Ahora se configura el dominio y el tipo de “Domain
Controller” que quiere levantar. Para este caso
seleccione “Servidor stand-alone”, figura 35.

Zentyal - Asistente de configuracion inicial — Mazilla Firefox
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Seleccionar el tipo de servidor

dominio del servidor

Figura 35: configuracion de dominio.

Finalmente, el proceso de instalacion configura
cada uno de los modulos instalados. Seguidamente el
proceso de instalacion le avisara que la ‘instalaciéon de
Zentyal se ha completado con éxito”.

Entonces, presione el boton “IR AL DASHBOARD”
para activar y configurar los servicios que desee
disponer y a continuacién, observo que ya se puede
acceder al Dashboard y a la configuracion especifica de
cada uno de los componentes instalados en los pasos
anteriores, figura 36.

Figura 36: Dashboard.

7.3 CONFIGURACION DE REGLAS EN
GNU/LINUX ZENTYAL SERVER 6.2

Para acceder desde un equipo cliente (Ubuntu
desktop) o desde cualquier equipo al servidor Zentyal,
primero estar dentro de la misma red y crear unas reglas
para acceder desde navegador. Vamos a cortafuegos y
filtrado de paquetes, luego a reglas de filtrado desde
redes externas a Zentyal, figura 37.

Figura 37: configuracion de reglas.

Afiadimos una nueva regla y para evitar riesgos de
seguridad en el servidor de Zentyal de ingresos no
autorizados, colocamos la MAC del equipo desde donde
ingresaremos al servidor Zentyal y guardamos los
cambios, figura 38.

@

= [

Figura 38: creacion de reglas a una MAC en especifica.

Ahora vamos al navegador de Google y digitamos
“https://192.168.11.35:8443/Login/Index” 'y podemos
evidenciar que la regla creada en el paso anterior (figura
37), funciona correctamente, figura 39.




Dashboard

7.4 CONFIGURACION DE SERVIDOR DHCP EN
GNU/LINUX ZENTYAL SERVER 6.2

Para configurar un proxy no trasparente y verificar
el control de acceso desde Ubuntu desktop (equipo
cliente) se debe configurar un servidor DHCP en
Zentyal para que le asigne una IP al equipo Ubuntu
desktop (equipo cliente). El servicio DHCP necesita
una interfaz configurada estaticamente sobre la cual se
despliega el servicio. Esta interfaz debera ademas ser
interna. Desde el menu DHCP podemos ver la lista de
interfaces sobre las que podremos ofrecer el servicio,
para este caso sera la interfaz eth1, figura 40.

Y Y me e R s mam

Figura 40: interfaz ethl para servidor DHCP.

Una vez hagamos clic en la configuracion de esta
interfaz, se nos mostrara el siguiente formulario y
colocaremos los siguientes parametros.

Puerta de enlace predeterminada (Zentyal),
dominio de busqueda (dominio de Zentyal), servidor de
nombre primario (DNS local de Zentyal), servidor NTP
(ninguno), servidor wins (ninguno), afiadimos el rango de
IP, asignaciones estaticas (nombre del equipo que se
conectaréa a la red LAN), figura 41.

Figura 41: configuracién de rango DHCP.

En opciones de DNS dinamico lo habilitamos y
guardamos los cambios, figura 42.

L DHCP ) eth1 °

s de DNS dinamico

EEBLIEEES

7.5 COMPROBACION DE CONEXION DESDE
UBUNTU DESKTOP HACIA EL SERVIDOR
DHCP EN GNU/LINUX ZENTYAL SERVER 6.2

Procedemos a verificar desde Ubuntu desktop
(equipo cliente) la conexién al servidor dhcp de Zentyal y
se evidencia a continuacion.

Que el equipo cliente tiene la IP 192.168.5.5 y
también verificamos si tiene acceso a internet
ingresando al navegador y comprobamos que tenemos
acceso a internet, figura 43.
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Figura 43 cceso

7.6 CONFIGURACION DE PROXY NO
TRASPARENTE. EN GNU/LINUX ZENTYAL
SERVER 6.2

Ya realizado el paso anterior (figura 42) y la
comprobacion de que el Ubuntu desktop (equipo cliente)
estd dentro del rango de IP del servidor DHCP de
Zentyal, procedemos con la configuracién del proxy no
trasparente.

Vamos a proxy HTTP, configuracion general y
desmarcamos e ingresamos el puerto 1230. Cabe
recordar que los clientes deben tener direcciones IP
estaticas para poder hacer la configuracion del médulo
HTTP Proxy, figura 44.




Se crea y aflade un nuevo objeto de nombre
“andresubuntu”, en la pestafia de Red, Objetos, figura
45,

- igura 45: cfi

]

uracién de un nuevo objeto.

7.7 COMPROBACION DE REGLAS DE
FILTRADO EN UBUNTU DESKTOP HACIA
GNU/LINUX ZENTYAL SERVER 6.2

Antes de crear las reglas de filtrado, primero
verificamos el acceso a una pdagina para este caso
(www.unad.edu.co) y comprobamos que tenemos
acceso a internet, figura 46.

L Solicita Informacién

0 ;Qué quieres estudiar?
QOESs50= S 0SB o=l

Figura 46: comprobacion de internet.

Ahora vamos a configuracién general, reglas de
acceso y configurar como Origen Objeto de Red
“andresubuntu”, este es el nombre del equipo al cual se
le aplicara las reglas de acceso, figura 47.

Reglas de acceso

L]
e
@ -
@ o
g
2
.
]

Yemecoansanam

Fgura 47: conguracién de reglas de acceso.

Se procede a configurar en el Ubuntu desktop
“‘equipo cliente”, el Proxy ingresando al navegador
Mozilla Firefox, mena Preferencias, General, Servidor
Proxy y se hace configuracién manual con la informacion
de IP del Zentyal Server 192.168.5.10 y el puerto 1230,
figura 48.

LPPPO IS

Figura 48: configuracion del navegador Mozilla.

Ahora verificamos en el navegador del equipo
cliente el acceso a internet verificando la pagina
(www.unad.edu.co) la cual nos arroja que el servidor
proxy estd rechazando las conexiones vy asi
comprobamos que no tiene acceso a internet, figura 49.

@ El servidor proxy esta rechazando las conexiones

unsenido

Compruete b conigurackn e pruey v smgurare de que 5 orecia

Y L LI IETE

v me e en e . L]

azo de conexion al servidor proxy.

Figra 49 rech

8 TEMATICA 3: CORTAFUEGOS.

Producto esperado: Implementacion y
configuracion detallada para la restriccion de la apertura
de sitios o portales Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas creadas. La
validacién del funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hara desde una estacion
de trabajo GNU/Linux.
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Tras la instalacion de zentyal (figura 8) nos aparece
la interfaz principal donde se ingresa las credenciales de
acceso, figura 50.

» Zentyal — Mozllla Firefox - x
© Zentyal X | Q Ho o x @ acy Notice - X | +

licethpedraza

W () W [ (@ Zentyal — Mozilla F Zentyal — Mozilla Firefox

[ B

Q080 88O S o

Figura 50: Acceso a Zentyal

A continuacioén, se da clic en la opcién continuar
para instalar los paquetes y realiza la configuracion de
interfaces de red, figura 51.

® Zentyal - Configuracién Inicial — Mozilla Firefox oW

©) Zentyal - Configuraciér X | &) How to troubleshoot se x  [fl] Firefox Privacy Notice - x | +

€ R 0Oaw locathost ~ Q¢ mnoae =

Configuracion
inicial
Thank you for choosing Zentyal, only a
start enjoying it

few steps left to

EE
=0

2 % ®

W () W [ Zentyal - Configuracion ..

| EEEIR

0o ud0 HHAGEcwson

Figura 51: Interfaz inicial.

Se realiza el proceso de seleccion de los paquetes
a instalar, para el desarrollo del cortafuego
seleccionamos el paquete de firewall y DNS, figura 52.

i e e [e— Comfigeracién i o

Seleccione los paquetes de Zentyal a instalar

Roles del servido:

& Domain Controller and File Sharing 'aﬂ Mail and Groupware
i)

@ ons server 9| B onc server & rreva ]
Servicios adicionales

i Qe S LI Q@ v e [ S —
' - o v T ow B @

Figura 52: Instalacion de Firewall y DNS.

Proceso de instalacion finalizado y correcto como
se muestra en la figura 53.

Seleccione los paquetes a instalar

o

Figura 53: Instalacion de paquetes completada.

8.1 CONFIGURACION TIPO DE INTERFACES
EN GNU/LINUX ZENTYAL SERVER 6.2

Se configuran las interfaces de red ethO como
externa y la ethl como interna (LAN) con ip estatica
192.168.0.108 Como se puede evidenciar en la figura
54.

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

L Zentyal - Asistente de ¢ X | ¢ How to troubleshoot sec X Firefox Privacy Notice — X | +
5 c @

© | & nttps://localhost:8443/Wiza - @ me-e =

Asistente de configuracion inicial

Interfaces de Red

=

Configurar tipos de interfaces
Las interfaces extemas conectan con redes que no estan bajo tu control (generalmente

Intemet), el trifico proveniente de estas redes se considera no fiable por defecto. por lo
que no serd posible acceder 3 la interfaz de administracion de Zentyal a través de ellas

Internal

W, eth0
- ®) External
W ethl Internal
External
() M (3 (@ zentyal - Asi | [Micethpedraza@ : | EERER]

Figura 54: Configuracion de red

Se configura la red LAN de forma manual, para que
el equipo cliente en Ubuntu se pueda conectar a través
de la puerta de enlace con el Zentyal Server, por tanto,
la puerta de enlace y el DNS apunta a la direccion IP
192.168.0.108, como se muestra en la figura 55.

T Inatémbrica
$ bluetooth
@ Fondode escritorio

© oock

& Privacdad o n
< comparc S

44 Sonido

O srorin i - E
% Dispositivos. >

B Detalles >

Figura 55: Configuracion de LAN

8.2 CONFIGURACION DE REGLAS
GNU/LINUX ZENTYAL SERVER 6.2

EN

Ya ingresado en el administrador de Zentyal,
escogemos la opcion de cortafuegos -> Reglas de
filtrado desde las redes internas a Zentyal. Como se
muestra en la figura 56.

11



Zentyal - Packet Filter — Mozilla Firefox

) Zentyal - Packet Filter X | @ How to troubleshoot sec x [ Firefox Privacy Notice — X +

€ ce - n

Q) zentyal Development edition  «
@ ovtvoss Packet Filter

S Estado de los
&0 Médulos EE?

© & hips://localhost:8343 Firewall/Filte

BE sistema <
T
m . Reglas de filtrado desde las redes internas a
Zentyal
) Gestion de ¢ Estas reglas le permiten controlar el acceso desde redes intemas a servicios que corren
software en su mdquina Zentyal

™ [ conricunan necras |
o ||| [(EEESARMSAN]
aE e

Redireccianes de ouertos
https://localhost:8443/FirewallFilter

77777777 e

(O M [ [ Zentyal - Packet Filter ... | ™ &l

Figura 56: configuracion de reglas.

| | EEERRL

Se crean las reglas de filtrado para los sitios de
Google, YouTube e Instagram. Para obtener las ip
desde la consola del cliente se realiza ping a las url de
dichos sitios, para denegar el acceso por el servicio
HTTPS, figura 57.

Zentyal — Mozilla Firefox

x |+

£ zenyal

« [N~

X | & server Not Found

@ & hip:

tocalhost:8443 Firewal View Tolnteme

FE setema « O resia actualizada
L pe <

B reostns
LR

Configurar reglas

4 ANADIR NUEVO/A

\ Q
[owciin | _oren | Deine | servie [ oecripin | e |

P ————— VT
e [2]l2]l
w [elle]l
- [elle]:

i ) Régina 1

@ cottoeges v
Fatrade 44 oottt © mmconom wzmerelam WIS
Redirecciones de puertos e
suar

192168011002 1722170721432 HITPS

* Cualguiera Cualguiera  Cualauiera

https:/focalhost:844 3 Firewall/View/TointemetRuleTable
=0 . D zeny lia Firelox (W1 - W co2s B

Figura 57: Configuracion de las reglas.

8.3 COMPROBACION DE REGLAS DESDE
UBUNTU DESKTOP HACIA GNU/LINUX
ZENTYAL SERVER 6.2

Realizado los respectivos cambios, se guardan y
se procede a verificar en el equipo cliente las url
bloqueados de las paginas web por en cortafuegos
como se muestra en las figuras 58, figura 59 y figura 60.

mar 00:31

Actividades

p encontrado X

*9

Mavegador web Firefox
m o» =

w.instagram.com

Uf. Tenemos
problemas para
encontrar ese
sitio.

ot a servdor e

si esa direcci6n es correcta, aqui
hay otras tres cosas que puede
probar:

ey « Vuelva a intentarlo mas tarde.

Figura 58: Validacién de la pagina de Instagram.

L U

Actividades mar 00:32

ol N »

Uf. Tenemos
problemas para
encontrar ese
sitio.

No podemos conectar al servidor en
www.google.com.

Si esa direccion es correcta, aqui
hay otras tres cosas que puede
probar:

® Vuelva a intentarlo mas tarde.

mar 00:34
A servidor no encontrado X Jied
« ¢ o

@ https://www.youtube.com I » =

Uf. Tenemos
problemas para
encontrar ese
sitio.

No podemos conectar al servidor en
www.youtube.com.

Si esa direccion es correcta, aqui
hay otras tres cosas que puede
probar:

« Vuelva a intentarlo mas tarde.

Figura 60: Validacion de la pagina de YouTube.
9 TEMATICA 4: FILE SERVER Y PRINT
SERVER.

Producto esperado: Implementacion y
configuracién detallada del acceso de una estacion de
trabajo GNU/Linux a través del controlador de dominio
LDAP a los servicios de carpetas compartidas e
impresoras. Una vez ingresamos, procederemos a la
instalacion de Firewall, File Sharing, DNS Server, DHCP
Server, HTTP Proxy, figura 61.

% zeneyal (nstantanea 1) [Coriendo) « Oracle VM VirtuaiBx RO R ]
0 Zentyal - Componentes de Zentyal — Mozilla Firefox -~
© Zentyal - Componentes X | +

<« C @ O Any ~Qd NOFT =

localhost 844

Instalando paquetes

‘ CANCELAR | CONTINUAR

B puise para iconificar todas las ventanas.
I " pulse con el boton central para replegarlas.

| REEDRL
@@ e 88U G s omecn

Figura 61: instalacion de paquetes.
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9.1 CONFIGURACION TIPO DE INTERFACES
EN GNU/LINUX ZENTYAL SERVER 6.2

Se configuran las interfaces de red ethO como
externa y la ethl como interna (LAN), Como se puede
evidenciar en la figura 62.

>

Zentyal - Asistente de configuracion Inicial — Mozilla Firefox
x | [ Firefox

entyal - Asistente de

& c e

x | Q Ho

shoat

y Notice - X +

? & tocalhost Q% MWD& =

Asistente de configuracion inicial

Interfaces de Red

Configurar tipos de interfaces

. () W [ Zéntyal- Asistente de c.., | licethpedraza@zentyal: ~

| Bk
Figura 62: Configuracién de red.

Procederemos a la segunda interfaz que se define
la direccién IP como fija 192.168.56.254, figura 63.

© Zentyal - Intertaces de - x | +

localhost

Hemamentas

Mascara do red

ssassasso

¢ camBiAR

B (@ zentyal - intertaces de ...

W 1056 B

00ES5 18R UGOE ™ mon

Figura 63: configuracion de interfaz eth1.

9.2 INSTALACION DE LDAP EN EQUIPO
CLIENTE DE GNU/LINUX.

Paso siguiente instalaremos el cliente LDAP para
poder conectar el cliente al servidor, para ello
instalaremos este a través del comando sudo apt install
slapd Idap-utils, figura 64.

Configuracion de slapd
Introduzea a contrasefa para la entrada de administrador de su
directorio LDAP.

Contrasefia del administrador:

<hceptars

TEX LI

R

Figura 64.: Datos de administracion.

=4 O] & (8) o oo

Una vez culminada, ingresamos a la configuracién
de este por medio del comando sudo
nano/etc/ldap/ldap.config, Des-comentamos las lineas
BASE y URI poniendo el nombre del dominio y la

direccion de red que utilizaremos respectivamente, figura
65.

@camilodesktop: -

etc/1dap/1dap. conf

Figura 65: Configuracion LDAP.

Ya una vez culminado, por medio del comando
sudo dpkg-reconfigure slapd configuramos las opciones
que hemos des comentado y como hemos llamado
nuestro dominio, figura 66.

camilosanab;

Conflguracién de slapd

Existen ficheros en =/var/lib/ldap» que probablemente interrunpan el
proceso de configuractén. SU activa esta opcién, se mowerdn los
Ficheros de las bases de datos antiguas antes de crear una nueva base
de datos.

1 base de datos antigua?

]
]
e
=
"
?
B

FEEEEC] FoE=

Figura 66: Configuracion LDAP.

Ya una vez realizado, por medio del comando sudo
slapcat podemos visualizar el dominio y sus respectivas
configuraciones, figura 67.

G Ut g [€omanto) - Oraci M Vinaeiee

@S5 B8 UO s o

Figura 67: Visualizacion dominio.
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Ya una vez activado nuestro Open LDAP, en esta
parte primero pregunta la URL de LDAP, se debe
escribir el dominio seleccionado o la IP, figura 68.

¢ ¢ 127001 —~@# WD =
" GAyugs (@ Cerarsesion
<+ LDAP AccountManager - 6.2 (Sesan ricida comes: s

b Wisor del arbal <, Heramienias

B Grupos

fugron exitosas.

QOB 18 RUASE o

Figura 68: Visualizacion dominio.

9.3 CREACION USUARIOS Y GRUPOS.

Una vez terminado este, procederemos a crear
usuarios 0 grupos en nuestro Zentyal, figura 69.

A Zentyal 2 [Comendo] - Oracle VM Viualtion SR}
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in account for guest acs
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| REENE
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Figura 69: Crear usuario.

Ya una vez creado, agregamos una carpeta
compartida en la opcién “Comparticion de ficheros”,
damos clic en “agregar nuevo”, agregamos nombre y si
gueremos que sea compartida entre la ruta o solamente
en el equipo, figura 70y figura 71.
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Figura 70: Visualizacién dominio.
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Figura 71: Visualizacién grupos.
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10 TEMATICA 5: VPN.

Producto esperado: Implementacion y
configuracién detallada de la creacién de una VPN que
permita establecer un tlnel privado de comunicacién con
una estacion de trabajo GNU/Linux. Se debe evidenciar
el ingreso a algun contenido o aplicacion de la estacion
de trabajo.

10.1 CONFIGURACION INICIAL DE GNU/LINUX
ZENTYAL SERVER 6.2

Tras la instalacion de zentyal (figura 8) nos aparece la
interfaz principal donde se ingresa las credenciales de
acceso, para este caso “administrador” “********” " figura
72:

B rver [Carriendo] - Oracie VM VituaiBox
chivo Miquina Ver Entrada  Dispositivos  Ayuda

{3 zentyal

administrador

Figura 72: Ingreso de administrador y contrasefia.

Una vez ingresado por primera vez, Zentyal le da
bienvenida a la plataforma, continuamos la instalacién
que vamos a trabajar en este caso para aplicacion de
servidor VPN, son tres cosas que vamos a trabajar,
figura 73.
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Figura 73: instalacion de paquetes.

10.2 CONFIGURACION TIPO DE INTERFACES
EN GNU/LINUX ZENTYAL SERVER 6.2

Una vez instalado los paquetes para trabajar esta
tematica y por defecto nos muestra la interfaz de red y lo
configuramos la red externa e interna para poder
trabajar correctamente los servicios servidor-cliente,
figura 74.

© Zentyal - Asistente de ¢ | [ Firefox Privacy Notice — x  +

€2 e @ ©aAanw
Interfaces de Red

=

s-//localhost: 8443/ Wizard
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L
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) etho Internal
® extemal

) ethl ® intenal
g External

Figura 74. Tipos de interfaz.

Una vez terminado la instalacion con éxito cada
uno de los modulos, ya que algunos médulos podemos
modificar elementos de servicios mas adelante, por eso
tras finalizar la configuracion le damos clic al “ir al
Dashboard”, figura 75.
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Zentyal - Dashboard — Mozilla Firefox

€3 Zentyal - Dashboard

| [ Firefox Privacy Netice - % | +

« ¢ @ D & np

localhost:3443/Dashboard; 0%

@

sistema 13 de seguridad) L

s 10ne3408

108

. e
—
- :
I I

() W [ [ Zentyal - Dashosard — .| [ R ]

Figura 75. Dashboard Zentyal 6.2.

10.3 CONFIGURACION SERVIDOR VPN EN
GNU/LINUX ZENTYAL SERVER 6.2

Para configurar el servidor VPN, lo primero lo
primero es ir a mend VPN y seleccionamos servidores
luego le damos clic al siguiente recuadro rojo y dar clic,
figura 76. [4]

i ety (Comiendo] - Oracle VM ViruaiBox - o x

Archivo Mbguina Ver _Entraca o Aruds
> Zentyal - Servidores VPN — Mozilla Firefox - o
© Zentyal - Servidores VPN X | +

- C @© | © & hups/localnosteadsveNservers  sox | - @ | W\ @ & =
(D zentyal Deveiopment Edition Buscar Q u.

Slemes

“Figura 76: Modulo de autoridad de certificacion.

Nos arroja por defecto al mend de autoridad de
certificacion y digitalizamos los datos para crear la
certificado de autenticacion del servidor y clic crear,
figura 77.

G zentye-serves [Cornendo] - Oracle VM VirtualBox - a x

Arc Msquins Ver Entrada  Dispositiv
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Figura 77: Autoridad de certificacion.

Nuevamente vamos al mena VPN y afiadimos una lista
de servidor, figura 78.

W zentyal-server [Coniendo] - Orscle VM VirtuslBex - o X
Archivo  Migu < Entrade Ay

Zentyal - Servidores VPN — Mozilla Firefox
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Figura 78: Afadir nuevo lista de servidores.
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Digitalizamos el nombre de servidor creado
anteriormente para habilitar el funcionamiento de VPN y
le damos clic afiadir, figura 79.
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Figura 79: Afiadir la lista del servidor creado.

El servidor ha sido creado para trabajar
correctamente, y después seleccionamos donde indica
la flecha “configuracion” y dar clic, figura 80.
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Flgura 80: Servidor actualizado y clic conflgurarlon

Por defecto al seleccionar la configuracion nos
muestra los puertos de servidor para verificar si el
servidor fue creado y guardamos los cambios, figura 81.
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Figura 81: VPN creado y guardar los cambios.

menu VPN
le damos clic al

Volvemos nuevamente al
seleccionamos servidores, luego

“descargar paquete” para hacer una modificacion
importante a la hora de funcionar el servidor, figura 82.
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Figura 82: Dar clic “Descargar paquetes”.

I 2140 BN

Le damos clic donde se indica la flecha roja “crear
uno” para ajustar la entrada de servidores VPN, figura
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Figura 83: Dar clic “Crear uno’.

Ingresamos los datos nuevamente sabemos que
son dos autenticaciones una para un servidor y el otro
para cliente para poder acceder cualquier cliente ya sea
privada o publica y dar clic expedir, figura 84.
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Flgura 84. Ingresar datos nuevamente y clic expedlr
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Nuevamente vamos menu VPN-servidor
seleccionamos “descargar paquetes” para ingresar la
direccién IP servidor-cliente elegimos para Windows,
también ofrece varios sistemas operativos como Linux y
Mac y le damos clic descargar, figura 85.
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Figura 85: Madificar la direccién IP servidor-cliente.

10.4 CONFIGURACION SERVIDOR VPN PARA
WINDOWS EN  GNUJ/LINUX  ZENTYAL
SERVER 6.2

Una vez descargado el archivo procedemos al
descargar OpenVPN para Windows en este caso utilizo
Windows 7 y afiadimos el archivo, figura 86.
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Figura 86. Archivo descargado con éxito.

Después instalado la aplicacion de OpenVPN
dentro de Windows, extraemos los archivos y afiadimos
al paquete VPN-Zentyal y vamos verificando el interfaz
de Dashboard si esta funcionando, figura 87.

i
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Figura 87: VPN en funcionamiento servidor-cliente.

11 CONCLUSIONES

Zentyal es un servidor muy sencillo de administrar
basado en Ubuntu, que incluye todos los servicios
necesarios para abordar la gestién y administracion de
los servicios esenciales para arrancar una empresa
dentro de los cuales encontramos: Gestion de red,
Servidor de correo, Comunicaciones, Comparticién de
recursos y trabajo en grupo: servidor de archivos,
servidor de impresion y groupware Gestion centralizada
de usuarios, Autoridad de certificacion.

Mediante el desarrollo de esta actividad se logré
instalar y configurar Zentyal Server como sistema
operativo base para disponer de los servicios de
Infraestructura IT. Ademas, se implement6 y configuro
de manera detallada del acceso de una estacion de
trabajo GNU/Linux Ubuntu Desktop a través de un
usuario y contrasefia, asi como también el registro de
dicha estacion en los servicios de Infraestructura IT de
Zentyal.

Finalmente se logré adquirir conocimientos con
respecto a los servicios ofrecidos por Zentyal y sus
componentes mas importantes como los es DHCP y
DNS ofreciendo a la sociedad un profesional con altas
caracteristicas de manejo de los componentes de
Linux. De igual forma se implementé y configuro un
Proxy no transparente que filtra la salida por medio del
puerto 1230 vy aplicAndolo a las restricciones
solicitadas, se hizo desde una estacion de trabajo
GNU/Linux Ubuntu Desktop.

Por anterior, logramos funcionar el servidor VPN
con Zentyal una seguridad bastante alta para los
administradores de red de servicios, ya que cuenta con
varios clientes a la vez. Ademés, implemento
correctamente dentro de otro equipo en este caso
Windows 7, es importante autenticar el servidor para
evitar ciertos problemas de red y servidores con el fin
de conectar correctamente VPN.
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