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 RESUMEN: Zentyal es una distribución de Open 

Software de código libre, es decir, es un servidor de red 
unificada de código abierto que permite gestionar la 
infraestructura en la red por medio de puertas de enlace 
a internet (Gateway), servidores de oficinas, servidores 
de comunicaciones unificadas y combinación de estas. 
Zentyal ofrece la única solución TIC Del mercado que 
sincroniza totalmente la infraestructura TIC local con la 
nube. 
 

PALABRAS CLAVE: DHCP Server, DNS Server, 
Controlador de Dominio, Proxy no transparente, 
Cortafuegos, File Server y Print Server, VPN. 
 

1 INTRODUCCIÓN 
 

Este documento pretende implementar soluciones 
GNU/LINUX, para ello en primera instancia se debe 
Instalar y configurar Zentyal Server en una máquina 
virtual como sistema operativo base para disponer de 
servicios como DHCP server, proxy no trasparente, 
cortafuegos, LDAP y VPN, lo cual ofrece Zentyal como 
servidor, en concreto su capacidad para gestionar los 
servicios de Infraestructura IT. 

 

2 JUSTIFICACIÓN  
 

El presente proyecto tiene como demostrar las 
ventajas del Software Zentyal 6.0 en diferentes aspectos 
descritos en cada temática frente a otras herramientas 
existentes como ClearOS o FreeNAS, es un Software 
que permite servicios de Internet, además puede 
trabajar como Servidor interno sin problema, puede 
trabajar en entornos multisistemas, bien sea como 
servido o cliente Y su desempeño en Linux es 
Excelente.  
  

3 OBJETIVO GENERAL. 
 

Formular soluciones bajo GNU/Linux a través de la 
instalación, configuración y puesta en marcha de 
infraestructura tecnológica que permita dar respuesta a 
los requerimientos específicos del cliente. 

4 OBJETIVOS ESPECÍFICOS. 
 

Instalar y configurar Zentyal Server como 
sistema operativo base para disponer de los servicios 
de Infraestructura IT. 

 
Implementar y configurar de manera detallada 

del acceso de una estación de trabajo GNU/Linux 
Ubuntu Desktop a través de un usuario y contraseña, 
así como también el registro de dicha estación en los 
servicios de Infraestructura IT de Zentyal. 

 
Implementar y configurar de manera detallada 

del control del acceso de una estación GNU/Linux 
Ubuntu Desktop a los servicios de conectividad a 
Internet desde Zentyal a través de un proxy que filtra 
la salida por medio del puerto 1230. 

 
Implementar y configurar de manera detallada 

para la restricción de la apertura de sitios o portales 
Web de entretenimiento y redes sociales, 
evidenciando las reglas y políticas creadas. 

 
Implementar y configurar de manera detallada 

del acceso de una estación de trabajo GNU/Linux 
Ubuntu Desktop a través del controlador de dominio 
LDAP a los servicios de carpetas compartidas e 
impresoras. 

 
Implementar y configurar de manera detallada 

de la creación de una VPN que permita establecer un 
túnel privado de comunicación con una estación de 
trabajo GNU/Linux Ubuntu Desktop.  
 

5 INSTALACIÓN INICIAL DE GNU/LINUX 
ZENTYAL SERVER 6.2 EN VIRTUALBOX. 

 
Como paso principal se realiza la descarga de la 

imagen ISO de Zentyal server desde la página oficial, 
para este proceso descargamos la versión 6.2, link: 
https://zentyal.com/es/news/zentyal-6-2-announcement-
2/, figura 1. [2]  
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Figura 1: descarga de imagen ISO. 

 
Se crea una máquina virtual y se siguen los 

pasos para la correcta configuración de Zentyal en 
VirtualBox, figura 2. 
 

 
Figura 2: configuración de máquina virtual. 

 
Tras la creación de la máquina virtual (figura 2) se 

configuran dos tarjetas de red. El primer adaptador de 
Red se configura en modo puente, será la tarjeta de 
red utilizada para la Red WAN, figura 3. 
 

 
Figura 3: adaptador de red 1 WAN. 

 
El segundo adaptador de red se configura en 

adaptador solo-anfitrión, sera la tarjeta de red LAN, 
figura 4. 
 

 
Figura 4: adaptador de red LAN. 

 
Tras los pasos anteriores (figura 3) y (figura 4) se 

procede a iniciar la máquina virtual se Zentyal y se 
selecciona el idioma a instalar, figura 5. [5] 
 

 
Figura 5: idioma a instalar. 

 
Se procede a seleccionar el tipo de instalación 

para este caso “Instalar Zentyal 6.2-development 
(borrar todo el disco)” que elimina todo el contenido del 
disco duro y crea las particiones necesarias para 
Zentyal usando LVM, figura 6. 
 

 
Figura 6: Tipo de instalación. 
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Luego del paso anterior (figura 6) continuamos 
con el siguiente paso que es seleccionar la ubicación 
(Colombia) y luego la configuración del teclado 
(español). 

 
Ahora como paso siguiente es la opción de 

configuración de red, como se dispone de más de una 
interfaz, se especifica cual se utilizará para la 
instalación, para este caso se selecciona la interfaz 
eth0, esta interfaze sera para la red WAN, figura 7. 

 

 
Figura 7: interfaz eth0. 

 
Como paso siguiente en la opción donde se 

ingresa el nombre de la máquina virtual, se escribe 
(Zentyal Server), sera el nombre del servidor. 

 
Luego se configura el usuario y la contraseña de 

acceso al sistema y como paso siguiente iniciara el 
proceso de instalación de zentyal, figura 8. 
 

 
Figura 8: instalación de Zentyal. 

 
Tras la instalación (figura 8) nos aparece la 

interfaz principal de zentyal donde se ingresan las 
credenciales de acceso, figura 9. 
 

 
Figura 9: interfaz principal de Zentyal. 

 

6 TEMÁTICA 1: DHCP SERVER, DNS SERVER 
Y CONTROLADOR DE DOMINIO. 

 
Producto esperado: Implementación y 

configuración detallada del acceso de una estación de 
trabajo GNU/Linux Ubuntu Desktop a través de un 
usuario y contraseña, así como también el registro de 
dicha estación en los servicios de Infraestructura IT de 
Zentyal. 
 

6.1 CONFIGURACIÓN INICIAL DE GNU/LINUX 
ZENTYAL SERVER 6.2 

 
Después de ingresar las credenciales de acceso 

(figura 9) se selecciona los paquetes a instalar teniendo 
en cuenta la temática elegida para esta actividad, es 
decir en este caso se selecciona DNS, DHCP SERVER 
y Controlador de Dominio, damos clic en la parte inferior 
en instalar, figura 10. 
 

 
Figura 10: paquetes a instalar. 
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El sistema nos muestra una ventana de 
confirmación de instalación, se da clic para continuar, 
figura 11. 

 

 
Figura 11: Instalación de paquetes. 

 

6.2 CONFIGURACIÓN TIPO DE INTERFACES 
EN GNU/LINUX ZENTYAL SERVER 6.2 

 
Después de realizar la instalación de los paquetes 

(figura 10) el sistema solicita que se configura el tipo de 
configuración de interfaces de red, se configura cada 
interfaz de red como interna o externa, es decir red 
interna LAN y red externa WAN, figura 12. 
 

 
Figura 12: Interfaz de red. 

 
Debido que la red externa está conectada a la red 

del Router con el que estamos trabajamos se debe 
asignar una dirección IP que este dentro de la red en 
este caso “192.168.1.15” interfaz WAN (figura 13) y para 
la red interna “192.168.200.1” interfaz LAN (figura 14). 
 

 
Figura 13: configuración de interfaz eth0. 

 

 
Figura 14: configuración de interfaz eth1. 

 
Como paso siguiente se realiza la selección del tipo 

de servidor a utilizar en este caso es (STAND_ALONE) y 
se le agrega el tipo de dominio, figura 15. 

 

 
Figura 15: Tipo de servidor. 

 
Después ingresamos en DASHBOARD donde 

podemos verificar la configuración realizada, figura 16. 
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Figura 16: Dashboard. 

 
Una vez comprobada la información configurada 

nos ubicamos en la opción de DHCP en el módulo 
izquierdo el cual nos muestra la siguiente información, 
figura 17. 

 

 
Figura 17: Información de interfaz. 

 

6.3 CONFIGURACIÓN DHCP EN GNU/LINUX 
ZENTYAL SERVER 6.2 

 
Vamos a la opción configuración y allí nos 

ubicamos en rango y agregamos uno nuevo rango 
de dirección IP con la siguiente información y le 
damos clic en añadir, figura 18. [1]  
 

 
Figura 18: Configuración DHCP. 

Ahora configuramos la puerta de enlace 
predeterminada, figura 19. 

 

 
Figura 19: Puerta de enlace. 

 
Activación de los módulos de DHCP para que 

surtan efecto, figura 20. 
 

 
Figura 20: Activación de módulos. 

 
Se realiza una prueba de la ip configurada, para 

esto encendemos la máquina virtual 2 “máquina cliente 
desktop” donde por consola ejecutaremos el comando 
ping para verificar la conexión y en el ZENTYAL por 
panel verificamos la fluctuación de información. Se 
realiza prueba de IP desde Zentyal hacia la máquina 
cliente Ubuntu, figura 21. 
 

 
Figura 2: ping a la IP 192.168.200.2 

 
Se realiza prueba de IP desde Ubuntu hacia el 

servidor Zentyal, figura 22. 
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Figura 22: ping a la IP 192.168.1.15 

 
Procedemos a realizar la configuración de los DNS, 

por lo tanto, activamos el DNS transparente y añadimos 
redireccionadores para poder hacer que el cliente 
navegue con nuestro servidor, figura 23. 
 

 
Figura 23: Configuración DNS. 

 

6.4 CONFIGURACIÓN DE DOMINIO EN 
GNU/LINUX ZENTYAL SERVER 6.2 

 
Configuración de control de dominio, lo cual 

accedemos a la opción de Dominio, figura 24. 
 

 
Figura 24: controlador de dominio. 

 
Usuario y equipos que pertenecen a nuestro 

dominio, figura 25. 
 

 
Figura 25: Usuarios en dominio. 

 
Procedemos a crear el usuario que generara el 

control de dominio, lo crearemos en la parte de usuarios 
o users y lo asignamos a un grupo de dominio, figura 26. 

 

 
Figura 26: Crear usuario. 

 
Después de diligenciar la información del formulario 

procedemos a dar clic en añadir, el sistema nos 
mostrara la siguiente información, figura 27. 

 

 
Figura 27: usuario creado. 

 
Verificamos su funcionalidad del servidor haciendo 

ping como se muestra en la Figura 28. 
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Figura 28: Ping. 

 
Podemos observar que el equipo cliente o desktop 

está conectado a un dominio en este caso el dominio 
que creamos en Zentyal, figura 29. 
 

 
Figura 29: dominio. 

 
Como podemos observar en la Figura 28 en la 

opción de computadores que la máquina cliente o 
desktop Ubuntu se ha añadido al dominio 
correctamente, figura 30. 

 

 
Figura 30: dominio agregado a zentyal. 

 

7 TEMÁTICA 2: PROXY NO TRANSPARENTE. 
 

Producto esperado: Implementación y 
configuración detallada del control del acceso de una 
estación GNU/Linux a los servicios de conectividad a 
Internet desde Zentyal a través de un proxy que filtra la 
salida por medio del puerto 1230. [3] 
 

7.1 CONFIGURACIÓN INICIAL DE GNU/LINUX 
ZENTYAL SERVER 6.2 

 
Tras la instalación de Zentyal (figura 8) nos 

aparece la interfaz pricipal donde se ingresa las 
credenciales de acceso, figura 31 

 

 
Figura 31: Login en Dashboard. 

 
Cuando se accede a la interfaz por primera vez 

aparecerá una pantalla de presentación mostrando los 
diferentes pasos del asistente. Ahora seleccione las 
funcionalidades a incluir en el sistema. Para esta 
temática se instaló: Domain Controller and File Sharing, 
DNS Server, DHCP Server, Firewall, HTTP Proxy, figura 
32. 

 

 
Figura 32: selección de paquetes a instalar. 

 

7.2 CONFIGURACIÓN TIPO DE INTERFACES 
EN GNU/LINUX ZENTYAL SERVER 6.2 

 
Una vez terminado el proceso de instalación (figura 

32), se le solicitará información sobre la configuración de 
red, para que defina cada interfaz de red como interna o 
externa, es decir red interna LAN y red externa WAN, 
figura 33. 
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Figura 33: configuración tipo de interfaz de red. 

 
Como se va a usar Zentyal como servidor DHCP, 

se recomienda usar una configuración de IP estática. 
Se proceda a configurar la dirección IP, la máscara de 
red, la puerta de enlace, el servidor de nombre de 
dominio 1 y 2 de la interfaz de red “eth0”. 
Seguidamente, también configure la dirección IP y la 
máscara de red de la interfaz de red “eth1”, figura 34. 

 

 
Figura 34: configuración de interfaz  eth0 y eth1. 

 
Ahora se configura el dominio y el tipo de “Domain 

Controller” que quiere levantar. Para este caso 
seleccione “Servidor stand-alone”, figura 35. 

 

 
Figura 35: configuración de dominio. 

 
Finalmente, el proceso de instalación configura 

cada uno de los módulos instalados. Seguidamente el 
proceso de instalación le avisará que la “instalación de 
Zentyal se ha completado con éxito”.  

 
Entonces, presione el botón “IR AL DASHBOARD” 

para activar y configurar los servicios que desee 
disponer y a continuación, observo que ya se puede 
acceder al Dashboard y a la configuración específica de 
cada uno de los componentes instalados en los pasos 
anteriores, figura 36. 

 

 
Figura 36: Dashboard. 

 

7.3 CONFIGURACIÓN DE REGLAS EN 
GNU/LINUX ZENTYAL SERVER 6.2 

 
Para acceder desde un equipo cliente (Ubuntu 

desktop) o desde cualquier equipo al servidor Zentyal, 
primero estar dentro de la misma red y crear unas reglas 
para acceder desde navegador. Vamos a cortafuegos y 
filtrado de paquetes, luego a reglas de filtrado desde 
redes externas a Zentyal, figura 37. 

 

 
Figura 37: configuración de reglas. 

 
Añadimos una nueva regla y para evitar riesgos de 

seguridad en el servidor de Zentyal de ingresos no 
autorizados, colocamos la MAC del equipo desde donde 
ingresaremos al servidor Zentyal y guardamos los 
cambios, figura 38. 
 

 
Figura 38: creación de reglas a una MAC en especifica. 

 
Ahora vamos al navegador de Google y digitamos 

“https://192.168.11.35:8443/Login/Index” y podemos 
evidenciar que la regla creada en el paso anterior (figura 
37), funciona correctamente, figura 39. 
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Figura 39: ingreso exitoso a Dashboard en zentyal. 

 

7.4 CONFIGURACIÓN DE SERVIDOR DHCP EN 
GNU/LINUX ZENTYAL SERVER 6.2 

 
Para configurar un proxy no trasparente y verificar 

el control de acceso desde Ubuntu desktop (equipo 

cliente) se debe configurar un servidor DHCP en 

Zentyal para que le asigne una IP al equipo Ubuntu 

desktop (equipo cliente). El servicio DHCP necesita 

una interfaz configurada estáticamente sobre la cual se 

despliega el servicio. Esta interfaz deberá además ser 

interna. Desde el menú DHCP podemos ver la lista de 

interfaces sobre las que podremos ofrecer el servicio, 

para este caso será la interfaz eth1, figura 40. 

 

 
Figura 40: interfaz eth1 para servidor DHCP. 

Una vez hagamos clic en la configuración de esta 
interfaz, se nos mostrará el siguiente formulario y 
colocaremos los siguientes parámetros. 

 
Puerta de enlace predeterminada (Zentyal), 

dominio de búsqueda (dominio de Zentyal), servidor de 
nombre primario (DNS local de Zentyal), servidor NTP 
(ninguno), servidor wins (ninguno), añadimos el rango de 
IP, asignaciones estáticas (nombre del equipo que se 
conectará a la red LAN), figura 41. 

 

 
Figura 41: configuración de rango DHCP. 

En opciones de DNS dinámico lo habilitamos y 
guardamos los cambios, figura 42. 

 

 
Figura 42: configuración DNS automáticas. 

 

7.5 COMPROBACIÓN DE CONEXIÓN DESDE 
UBUNTU DESKTOP HACIA EL SERVIDOR 
DHCP EN GNU/LINUX ZENTYAL SERVER 6.2 

 
Procedemos a verificar desde Ubuntu desktop 

(equipo cliente) la conexión al servidor dhcp de Zentyal y 
se evidencia a continuación. 

 
Que el equipo cliente tiene la IP 192.168.5.5 y 

también verificamos si tiene acceso a internet 
ingresando al navegador y comprobamos que tenemos 
acceso a internet, figura 43. 
 

 
Figura 43: comprobación de IP y acceso a internte. 
 

7.6 CONFIGURACIÓN DE PROXY NO 
TRASPARENTE. EN GNU/LINUX ZENTYAL 
SERVER 6.2 

 
Ya realizado el paso anterior (figura 42) y la 

comprobación de que el Ubuntu desktop (equipo cliente) 
está dentro del rango de IP del servidor DHCP de 
Zentyal, procedemos con la configuración del proxy no 
trasparente. 

 
Vamos a proxy HTTP, configuración general y 

desmarcamos e ingresamos el puerto 1230. Cabe 
recordar que los clientes deben tener direcciones IP 
estáticas para poder hacer la configuración del módulo 
HTTP Proxy, figura 44. 
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Figura 44: configuración proxy no trasparente. 

 
Se crea y añade un nuevo objeto de nombre 

“andresubuntu”, en la pestaña de Red, Objetos, figura 
45. 
 

 
Figura 45: configuración de un nuevo objeto. 

 

7.7 COMPROBACIÓN DE REGLAS DE 
FILTRADO EN UBUNTU DESKTOP HACIA 
GNU/LINUX ZENTYAL SERVER 6.2 

 
Antes de crear las reglas de filtrado, primero 

verificamos el acceso a una página para este caso 
(www.unad.edu.co) y comprobamos que tenemos 
acceso a internet, figura 46. 
 

 
Figura 46: comprobación de internet. 

 
Ahora vamos a configuración general, reglas de 

acceso y configurar como Origen Objeto de Red 
“andresubuntu”, este es el nombre del equipo al cual se 
le aplicara las reglas de acceso, figura 47. 
 

 
Figura 47: configuración de reglas de acceso. 

 
Se procede a configurar en el Ubuntu desktop 

“equipo cliente”, el Proxy ingresando al navegador 
Mozilla Firefox, menú Preferencias, General, Servidor 
Proxy y se hace configuración manual con la información 
de IP del Zentyal Server 192.168.5.10 y el puerto 1230, 
figura 48. 
 

 
Figura 48: configuración del navegador Mozilla. 

 
Ahora verificamos en el navegador del equipo 

cliente el acceso a internet verificando la página 
(www.unad.edu.co) la cual nos arroja que el servidor 
proxy está rechazando las conexiones y así 
comprobamos que no tiene acceso a internet, figura 49. 
 

 
Figura 49: rechazo de conexión al servidor proxy. 

 

8 TEMÁTICA 3: CORTAFUEGOS.  
 

Producto esperado: Implementación y 
configuración detallada para la restricción de la apertura 
de sitios o portales Web de entretenimiento y redes 
sociales, evidenciando las reglas y políticas creadas. La 
validación del funcionamiento del cortafuego aplicando 
las restricciones solicitadas, se hará desde una estación 
de trabajo GNU/Linux. 
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Tras la instalación de zentyal (figura 8) nos aparece 
la interfaz principal donde se ingresa las credenciales de 
acceso, figura 50. 
 

 
Figura 50: Acceso a Zentyal 

 
A continuación, se da clic en la opción continuar 

para instalar los paquetes y realiza la configuración de 
interfaces de red, figura 51. 
 

 
Figura 51: Interfaz inicial. 

 
Se realiza el proceso de selección de los paquetes 

a instalar, para el desarrollo del cortafuego 
seleccionamos el paquete de firewall y DNS, figura 52. 
 

 
Figura 52: Instalación de Firewall y DNS. 

 
Proceso de instalación finalizado y correcto como 

se muestra en la figura 53. 
 

 
Figura 53: Instalación de paquetes completada. 

 

8.1 CONFIGURACIÓN TIPO DE INTERFACES 
EN GNU/LINUX ZENTYAL SERVER 6.2 

 
Se configuran las interfaces de red eth0 como 

externa y la eth1 como interna (LAN) con ip estática 
192.168.0.108 Como se puede evidenciar en la figura 
54. 
 

 
Figura 54: Configuración de red 

 
Se configura la red LAN de forma manual, para que 

el equipo cliente en Ubuntu se pueda conectar a través 
de la puerta de enlace con el Zentyal Server, por tanto, 
la puerta de enlace y el DNS apunta a la dirección IP 
192.168.0.108, como se muestra en la figura 55. 
 

 
Figura 55:  Configuración de LAN 

 

8.2 CONFIGURACIÓN DE REGLAS EN 
GNU/LINUX ZENTYAL SERVER 6.2 

 
Ya ingresado en el administrador de Zentyal, 

escogemos la opción de cortafuegos -> Reglas de 
filtrado desde las redes internas a Zentyal. Como se 
muestra en la figura 56. 
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Figura 56: configuración de reglas. 

 
Se crean las reglas de filtrado para los sitios de 

Google, YouTube e Instagram. Para obtener las ip 
desde la consola del cliente se realiza ping a las url de 
dichos sitios, para denegar el acceso por el servicio 
HTTPS, figura 57. 
 

 
Figura 57: Configuración de las reglas. 

 

8.3 COMPROBACIÓN DE REGLAS DESDE 
UBUNTU DESKTOP HACIA GNU/LINUX 
ZENTYAL SERVER 6.2 

 
Realizado los respectivos cambios, se guardan y 

se procede a verificar en el equipo cliente las url 
bloqueados de las páginas web por en cortafuegos 
como se muestra en las figuras 58, figura 59 y figura 60. 
 

 
Figura 58: Validación de la página de Instagram. 

 
Figura 59: Validación de la página de google. 

 

 
Figura 60: Validación de la página de YouTube. 

9 TEMÁTICA 4: FILE SERVER Y PRINT 
SERVER. 

 
Producto esperado: Implementación y 

configuración detallada del acceso de una estación de 
trabajo GNU/Linux a través del controlador de dominio 
LDAP a los servicios de carpetas compartidas e 
impresoras. Una vez ingresamos, procederemos a la 
instalación de Firewall, File Sharing, DNS Server, DHCP 
Server, HTTP Proxy, figura 61. 
 

 
Figura 61: instalación de paquetes. 
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9.1 CONFIGURACIÓN TIPO DE INTERFACES 
EN GNU/LINUX ZENTYAL SERVER 6.2 

 
Se configuran las interfaces de red eth0 como 

externa y la eth1 como interna (LAN), Como se puede 
evidenciar en la figura 62. 
 

 
Figura 62: Configuración de red. 

 
Procederemos a la segunda interfaz que se define 

la dirección IP como fija 192.168.56.254, figura 63. 
 

 
Figura 63: configuración de interfaz eth1. 

 

9.2 INSTALACIÓN DE LDAP EN EQUIPO 
CLIENTE DE GNU/LINUX. 

 
Paso siguiente instalaremos el cliente LDAP para 

poder conectar el cliente al servidor, para ello 
instalaremos este a través del comando sudo apt install 
slapd ldap-utils, figura 64. 

 

 
Figura 64.: Datos de administración. 

Una vez culminada, ingresamos a la configuración 
de este por medio del comando sudo 
nano/etc/ldap/ldap.config, Des-comentamos las líneas 
BASE y URl poniendo el nombre del dominio y la 
dirección de red que utilizaremos respectivamente, figura 
65. 
 

 
Figura 65: Configuración LDAP. 

 
Ya una vez culminado, por medio del comando 

sudo dpkg-reconfigure slapd configuramos las opciones 
que hemos des comentado y como hemos llamado 
nuestro dominio, figura 66. 

 

 
Figura 66: Configuración LDAP. 

 
Ya una vez realizado, por medio del comando sudo 

slapcat podemos visualizar el dominio y sus respectivas 
configuraciones, figura 67. 

 

 
Figura 67: Visualización dominio. 
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Ya una vez activado nuestro Open LDAP, en esta 
parte primero pregunta la URL de LDAP, se debe 
escribir el dominio seleccionado o la IP, figura 68. 

 

 
Figura 68: Visualización dominio. 

 

9.3 CREACIÓN USUARIOS Y GRUPOS. 
 

Una vez terminado este, procederemos a crear 
usuarios o grupos en nuestro Zentyal, figura 69. 
 

 
Figura 69: Crear usuario. 

 
Ya una vez creado, agregamos una carpeta 

compartida en la opción “Compartición de ficheros”, 
damos clic en “agregar nuevo”, agregamos nombre y si 
queremos que sea compartida entre la ruta o solamente 
en el equipo, figura 70 y figura 71. 
 

 
Figura 70: Visualización dominio. 

 
Figura 71: Visualización grupos. 

 

10 TEMÁTICA 5: VPN. 
 

Producto esperado: Implementación y 
configuración detallada de la creación de una VPN que 
permita establecer un túnel privado de comunicación con 
una estación de trabajo GNU/Linux. Se debe evidenciar 
el ingreso a algún contenido o aplicación de la estación 
de trabajo. 
 

10.1 CONFIGURACIÓN INICIAL DE GNU/LINUX 
ZENTYAL SERVER 6.2 

 
Tras la instalación de zentyal (figura 8) nos aparece la 

interfaz principal donde se ingresa las credenciales de 
acceso, para este caso “administrador” “********”, figura 
72:  
 

 
Figura 72: Ingreso de administrador y contraseña. 

 
Una vez ingresado por primera vez, Zentyal le da 

bienvenida a la plataforma, continuamos la instalación 
que vamos a trabajar en este caso para aplicación de 
servidor VPN, son tres cosas que vamos a trabajar, 
figura 73. 
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Figura 73: instalación de paquetes. 

 

10.2 CONFIGURACIÓN TIPO DE INTERFACES 
EN GNU/LINUX ZENTYAL SERVER 6.2 

 
Una vez instalado los paquetes para trabajar esta 

temática y por defecto nos muestra la interfaz de red y lo 
configuramos la red externa e interna para poder 
trabajar correctamente los servicios servidor-cliente, 
figura 74. 
 

 
Figura 74. Tipos de interfaz. 

 
Una vez terminado la instalación con éxito cada 

uno de los módulos, ya que algunos módulos podemos 
modificar elementos de servicios más adelante, por eso 
tras finalizar la configuración le damos clic al “ir al 
Dashboard”, figura 75. 
 

 
Figura 75. Dashboard Zentyal 6.2. 

 

10.3 CONFIGURACIÓN SERVIDOR VPN EN 
GNU/LINUX ZENTYAL SERVER 6.2 

 
Para configurar el servidor VPN, lo primero lo 

primero es ir a menú VPN y seleccionamos servidores 
luego le damos clic al siguiente recuadro rojo y dar clic, 
figura 76.  [4] 
 

 
Figura 76: Modulo de autoridad de certificación. 

 
Nos arroja por defecto al menú de autoridad de 

certificación y digitalizamos los datos para crear la 
certificado de autenticación del servidor y clic crear, 
figura 77. 
 

 
Figura 77: Autoridad de certificación. 

 
Nuevamente vamos al menú VPN y añadimos una lista 
de servidor, figura 78. 
 

 
Figura 78: Añadir nuevo lista de servidores. 
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Digitalizamos el nombre de servidor creado 
anteriormente para habilitar el funcionamiento de VPN y 
le damos clic añadir, figura 79. 
 

 
Figura 79: Añadir la lista del servidor creado. 

 
El servidor ha sido creado para trabajar 

correctamente, y después seleccionamos donde indica 
la flecha “configuración” y dar clic, figura 80. 
 

 
Figura 80: Servidor actualizado y clic configurarión. 

 
Por defecto al seleccionar la configuración nos 

muestra los puertos de servidor para verificar si el 
servidor fue creado y guardamos los cambios, figura 81. 
 

 
Figura 81: VPN creado y guardar los cambios. 

 
Volvemos nuevamente al menú VPN 

seleccionamos servidores, luego le damos clic al 

“descargar paquete” para hacer una modificación 
importante a la hora de funcionar el servidor, figura 82. 

 

 
Figura 82: Dar clic “Descargar paquetes”. 

 
Le damos clic donde se indica la flecha roja “crear 

uno” para ajustar la entrada de servidores VPN, figura 
83. 

 

 
Figura 83: Dar clic “Crear uno”. 

 
Ingresamos los datos nuevamente sabemos que 

son dos autenticaciones una para un servidor y el otro 
para cliente para poder acceder cualquier cliente ya sea 
privada o pública y dar clic expedir, figura 84. 
 

 
Figura 84. Ingresar datos nuevamente y clic expedir. 
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Nuevamente vamos menú VPN-servidor 
seleccionamos “descargar paquetes” para ingresar la 
dirección IP servidor-cliente elegimos para Windows, 
también ofrece varios sistemas operativos como Linux y 
Mac y le damos clic descargar, figura 85. 

 

 
Figura 85: Modificar la dirección IP servidor-cliente. 

 
10.4 CONFIGURACIÓN SERVIDOR VPN PARA 

WINDOWS EN GNU/LINUX ZENTYAL 
SERVER 6.2 

 
Una vez descargado el archivo procedemos al 

descargar OpenVPN para Windows en este caso utilizo 
Windows 7 y añadimos el archivo, figura 86. 
 

 
Figura 86. Archivo descargado con éxito. 

 
Después instalado la aplicación de OpenVPN 

dentro de Windows, extraemos los archivos y añadimos 
al paquete VPN-Zentyal y vamos verificando el interfaz 
de Dashboard si está funcionando, figura 87. 

 

 
Figura 87: VPN en funcionamiento servidor-cliente. 

 

11 CONCLUSIONES 
 

Zentyal es un servidor muy sencillo de administrar 
basado en Ubuntu, que incluye todos los servicios 
necesarios para abordar la gestión y administración de 
los servicios esenciales para arrancar una empresa 
dentro de los cuales encontramos: Gestión de red, 
Servidor de correo, Comunicaciones, Compartición de 
recursos y trabajo en grupo: servidor de archivos, 
servidor de impresión y groupware Gestión centralizada 
de usuarios, Autoridad de certificación. 
 

Mediante el desarrollo de esta actividad se logró 

instalar y configurar Zentyal Server como sistema 

operativo base para disponer de los servicios de 

Infraestructura IT. Además, se implementó y configuro 

de manera detallada del acceso de una estación de 

trabajo GNU/Linux Ubuntu Desktop a través de un 

usuario y contraseña, así como también el registro de 

dicha estación en los servicios de Infraestructura IT de 

Zentyal.  

 

Finalmente se logró adquirir conocimientos con 

respecto a los servicios ofrecidos por Zentyal y sus 

componentes más importantes como los es DHCP y 

DNS ofreciendo a la sociedad un profesional con altas 

características de manejo de los componentes de 

Linux. De igual forma se implementó y configuro un 

Proxy no transparente que filtra la salida por medio del 

puerto 1230 y aplicándolo a las restricciones 

solicitadas, se hizo desde una estación de trabajo 

GNU/Linux Ubuntu Desktop. 

Por anterior, logramos funcionar el servidor VPN 
con Zentyal una seguridad bastante alta para los 
administradores de red de servicios, ya que cuenta con 
varios clientes a la vez. Además, implementó 
correctamente dentro de otro equipo en este caso 
Windows 7, es importante autenticar el servidor para 
evitar ciertos problemas de red y servidores con el fin 
de conectar correctamente VPN.  
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