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RESUMEN: En la etapa final del diplomado de
profundizacion en Linux se tiene como objetivo migrar y
ejecutar servicios orientados a la administracion vy
control de una distribucién GNU/Linux enfocada en la
implementacion de servicios de infraestructura |IT,
proyectados a entornos de trabajos profesionales en
niveles de intranet y extranet. Se soluciona gran parte de
las problematicas de migracion de los sistemas
operativos, servicios y la puesta en marcha de los
sistemas de seguridad de la infraestructura de red,
utilizando Zentyal Server como plataforma para la
administracion de la misma. Se explica el procedimiento
de la instalacion y configuracion de Zentyal Server para
luego implementar los servicios de gestion de
infraestructura IT: DHCP, DNS, Controlador de dominio,
Proxy, Corta fuegos, File Server, Print Server y VPN.

PALABRAS CLAVE: Zentyal, DHCP, DNS, Controlador
de dominio, Proxy, Corta fuegos, VPN, File Server, Print
Server.

1 INTRODUCCION

Configurar una arquitectura Cliente-Servidor que resulte
con una correcta implementacién de servicios puede
resultar un proceso complejo. Es por ello que Linux es
bastante deseado en cuanto a la gestion de servidores
se refiere, ya que no solo simplifica eficazmente muchas
de las tareas relacionadas en ese ambito, sino que
tambien brinda estabilidad. Dicha gestion se potencializa
cuando se implementan distribuciones GNU/Linux
enfocadas en funcionar como sistemas de operacion
base para servidores, como es el caso de Zentyal
Server, una alternativa basada en Ubuntu que provee
una interfaz grafica amigable para la configuracion de
servidores.

En la implementacién de cada uno de los servicios de
gestién de infraestructura IT que se desarrollan en este
documento, se describen su instalacion, configuracion y
ejecucion con el fin de evidenciar la forma en que se

deben abordar requerimientos similares en un entorno
profesional.

2 INSTALACION DE ZENTYAL SERVER
El primer paso es seleccionar el idioma de la instalacién,
para este caso se utiliza espafiol.
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Language

Amharic Francais MaKeaoHckn Tamil
Arabic Gaeilge Malayalam S
Asturianu Galego Marathi Touk
Benapyckaa | Gujarati Burmese Thai

N Bbarapcku My Nepali Tagalog
Bengali Hindi Nederlands Tirkce
Tibetan Hrvatski Norsk bokmal Uyghur
Bosanski Maguar

Norsk nynorsk YxpaiHcbKa

Catald Bahasa Indonesia | Punjabi (Gurmukhi) Tiéng viét
Cestina Islenska Polski HT ()

Dansk Italiano Portugués do Brasil | B3Z(EHR)
Deutsch BAEE Portugués
Dzongkha Joboneo Romana
EAANULKE Kasax Pycckuih
English Khmer Samegillii
Esperanto 33 3w 87
830 Slovencina
Eesti Kurdi Slovenscina
Euskara Lao sShaip
e Lietuviskai Cpncku
Suomi Latviski Svenska

ST RS pa———

Figura 1. Seleccién de idioma

Como segundo paso se instala y se selecciona el
tipo de instalacién, en este caso se selecciona el
“Expert Mode”, ya que se requiere una instalacion
que no incluya entorno de escritorio local.
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Figura 2. Selecc 6n modo de instalacion

En el siguiente paso se elige la configuracion local del
sistema.
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La ubicacidn seleccionada aqui se utilizard para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacion de su sistema. Esta localizacién serd
habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubl\:aclones basada en el idioma que ha seleccionado. Escoja
gotron si su ubicacitn no esta en la list

Pals, territorio o area:

Argentina
Bolivia
Chile

+
0

Costa Rica

Cuba

Ecuador

E1 Salvador

Espafia

Estados Unidos
Guatemala
Honduras
México
Nicaragua

Puerto Rico
Repdblica Dominicana +

<Retroceder>

abs fuEvE; <Espaclos Seléccionat <INtRoy BEEIva U botén”
£ A7 8 N 2

Figura 3. Seleccion Iocahzamén geogréfica

@) T nemrcHa

En el siguiente paso es posible usar la deteccion
automética de la distribucion del teclado si asi se desea.
Para este caso se selecciona No, y se procede a
escoger de una lista la configuracion correcta.
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Las distribuciones de teclado varian por pais, y algunos paises tienen distribuciones de
teclado comunes. Seleccione el pais de origen del teclado de este ordenador

Pais de origen del teclado:

Braille

Bulgarian

Burnese

Chinese

Croatian

Czech

Danish

Dhivehi

Dutch

Dzongkha

English (Australian)
English (Cameroon)
English (Ghana)
English (Nigeria)
English (South Africa)
English (UK)

Esperanta
Estonian
Faroese
Filipino
Finnish
French

<Retroceder>

Taby mueve: <Espacios selecclona: <Intro> activa un batdn

. . . Bk o 0EU)E @ cm omecn
Figura 4. Configuracién de teclado

Posteriormente se debe seleccionar la interfaz de red
con la que se desea trabajar.

EL sistema tiene varias interfaces de red. Por favor, elija la que quiere utilizar como
interfaz de red primaria durante la instalacion. Se ha seleccionado la primera interfaz
de red conectada si habia alguna gue lo estaba

Interfaz de red primaria:

ation B2540EM Gigabit E
ration B2540EM Gigabit E

net Controlle:
net Controller

<Retroceder>

Figura 5. Configuracion de red

Se prosigue a elegir el nombre del servidor o hostname.

1 [!] Configurar

Por favor, introduzca el nombre de la méguina.

El nonbre de mdguina es una sola palabra que identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maquina:

entual-archbolcl _________________________________________________________________ |

<Retroceder> <Continuar>

Figura 6. Configuracion de Hostname

El siguiente paso es definir el usuario administrador del
sistema, y luego se establece la contrasefia para el
mismo.

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, Sin apellidos ni
espacios, es una eleccidn razonable. EL nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacién de nimeros y mas letras mindsculas.
Mombre de usuario para la cuenta:

<Retroceder> <Cont inuar>

Figura 7. Configuracion del administrador

En el particionado del disco, se utiliza el método guiado
gue permite configurar y utilizar todo el disco.

T 1111 Particionado de discos F

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas
esténdar) o, si lo desea, puede hacerlo de forma manual. Si escoge el sistema de
particionado guiado tendrd la oportunidad més adelante de revisar y adaptar los
resultados.

Se le preguntara gué disco a utilizar sl elige particionado guiado para un disco
completo.

Hétodo de particionado:

utilizar todo el disco
Gulado - utilizar el disco completo y configurar LVM
Buiado - utilizar todo el disco y configurar LVM cifrado
Hanual

<Retroceder>

Figura 8. Configuracion de particiones |

Se selecciona el disco a particionar.

1 [11] Particionado de discos |

Tenga en cuenta gue se borraradn todos los datos en el disco gue ha seleccionado. Este
borrado no se realizaré hasta que confirme que realmente guiere hacer los cambios.

Elija disco a particionar:

<Retroceder>

Figura 9. Configuracion de particiones |l

A continuacién, el sistema muestra la configuracion
preestablecida de las particiones en caso de que se
requiera modificarlas o crear alguna particion adicional,




en este caso se finaliza el particionado sin ninguna
modificacién adicional.
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Este es un resumen de las particiones y puntos de montaje que tiene configurados
actualmente. Seleccione una particion para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para afiadir una particidn nueva o un
dispositivo para inicializar la tabla de particiones.

Particionado guiado

Conf igurar RAID por software

Configurar el Gestor de Volimenes Logicos (LVM)
Configurar los volimenes cifrados

Configurar los volimenes iSCSI

SCSI3 (0,0,0) (sda) - 42.9 GB ATA VBOX HARDDISK
i f

1 primaria 536.9 MB
#5 logica 42.4 GB f extd /

Deshacer los cambios realizados a las particiones
inalizar el particionado y escribir los cambios en el disco

<Retroceder>

Figura 10. Configuracién de particiones IlI

El sistema preguntard si se requiere instalar sin el
entorno graficd, para este caso se selecciona que si, ya
gue se busca acceder por remoto.

——— 1 [!] Administracitn Remota Gnicamente

&1 respondes 81, el entorno grafico no se instalard y 2entual estard disponible
unicamente en remoto.

d0uieres instalar sin entorno grafico?

S1> <No>

Figura 11. Seleccién de entorno gréfico

Una vez instalado, el sistema se reiniciara y sera posible
iniciar sesion.
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yal-archbold ttyl

Figura 12. Inicio de sesion |

Al iniciar sesién se podra observar que el sistema indica
que para acceder a la interfaz web de Zentyal se debe
utilizar el puerto 8443.
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Jbuntu 20.04.2 LTS zentyal-archbold ttyl

generic xBo_64)

tyal Web Inter

er_ip:8443

Figura 13. Inicio de sesion Il

Luego se accede a Zentyal remotamente desde otro
equipo por medio de la IP publica del servidor y el puerto
establecido. Al ingresar se muestra el inicio de sesion de
Zentyal.

11de may 21:09
O Zzentyal

<« cC @ O A~ 192.168.1.69:844 w n o &

zentyal

n

admin-jair

Figura 14. Inicio de sesién desde equipo remoto

3 TEMATICA 1. DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

3.1 CONTROLADOR DE DOMINIO

Se ingresa al mddulo de configuracion de usuarios y
equipos.

Actividades ©) Navegador web Firefox v 16demay 19:57

£3 Zentyal- Usuariosy Equ: X [ed

c @ © | & https://10.0.2.12:8443/Samba/Tree/! *» @ ¥

Q Usuarios
= zentyal-domain.lan

© BORRAR
[@ computers
mone OIS

[@ Managed Service Accounts

i Administrator
r— Users

M4 Domain Admins Guest

M8 schema Admins

Figura 15. Médulo de Usuarios y Equipos

Posteriormente se procede a agregar un usuario.

Actividades @) Navegador web Fi 16de may 20:27 &

{3 Zentyal- Usuariosy Equ X [ied

C @ O & o https//10.02.12:8443/samba/Tr =+ @ ¥ IN @ & =
[ Bl i
0 Usuario & Afiadir usuario

Grupo
Nombre de usuario

Contacto
I jarchbold
Nombre Apellido
I Jai archbold
Descripcion
| userl

Figura 16. Creacion de usuario




Una vez creado el usuario se puede visualizar que se ha
afiadido correctamente a la tabla de usuarios.

vidades &) Navegador web Firefox =

{3 Zentyal- Usuarios yEqui X B8

c o © | & -0 hitps://10.0.2.12:8443/Samba/Tr = @

BUSCar...

i] & Usuarios

€ BORRAR Q
I I e Y e
ccounts
Guest l s
jarchbold Jair archbold o7

Figura 17. Usuarios del dominio

3.2 DHCP SERVER

Se procede a configurar el servidor de DHCP ingresando
al médulo con el mismo nombre.

Actividades

© Navegador web Firefox ~

[ Q
o, —
* [#]

Figura 18. M6dulo de DHCP Server

En las opciones personalizadas se establece la Puerta
de enlace con el de valor “Zentyal” que se refiere a una
previamente configurada en el apartado de red.

16 de may 21:00

&« ¢ ® @ | & https://10.0.2.12:8443/DHCP/Compo @ ¢ mwoe =
ag
an ISR SR EE  Opciones de DNS dindmico  Opciones avanzadas
E-X
T ope |
Opciones personalizadas
2.
H Puerta de enlace predeterminada
Zentyal —‘
e .
~ ?a‘m"\‘mladebusq‘ue'da. .

Dominio de Zentyal J zentyal-domain.lan j

Servidor de nombres primario

®Km:

DNS local de Zentyal j

Figura 19. Configuracion del DHCP Server

Se configura un rango de IP para una red local.

Actividades Navegador web Firefox ¥

16 de may 21:45

Editando rango

Nombre

Red local ‘

De

10.02.15

Para

10.0.2.30

Figura 20. Configuracion de rangos IP

3.3 DNS SERVER

Se configura el servidor DNS como dinamico, de esta
forma es posible asignar los nombres de dominio a los
clientes DHCP mediante la integracion de los mddulos
de DHCP y DNS.

©) Navegador web Firefox v

O Zentyal X

« c @ © | & https;//10.0.2.12:8443/DHCF - QN moe =
3.’-]

a0 Opciones personalizadas [SREEIEERELICHIIERIGEY  Opciones avanzadas

# <

DD( " g .

a Opciones de DNS dinamico

i_ i @ wabilitado

Dominio dinamico

zentyal-domain.lan j

C: Dominio estitico

=< Mismo que el dominio dindmico j
CAMBIAR

['IQI']

Figura 21. Configuracién de DNS Server

Ahora desde el cliente se verifica que este haya tomado
un host entre 15 y 30, que fue el rango configurado en
Zentyal en la interfaz Eth1.

G Terminal v

carrier 6 collisions @

TICAST> mtu 1500
.6 broadcast 10.6.2.255

6402 prefixlen 64 scopeid 8x20<link>

ueuelen 1000 (Ethernet)

© dropped 6 overruns © frame 0
s 188 bytes 21143 1.1 KB)
TX errors © dropped © overruns © carrier & collisions ©

Figura 22. Verificacion DHCP en el Cliente

3.4 INGRESO A ESTACION DE TRABAJO

Para el ingreso al domino desde una estacion de trabajo
GNUY/Linux, se procede primero a instalar SSSD (System
Security Services Daemon)




Actividades () Terminal v 18de may 19:21

" Jair@jair-archbold: ~

. :-$ sudo apt install sssd-ad sssd-tools realmd adcli
[sudo] contrasefia para jair:
Leyendo lista de paquetes... Hecho

Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
tils libbasicobjectso libc-ares2 libcollectiond 1ibdhashi
1 1g5 libipa-hbace libnfsidmap2 libns ibpan-pwquality
s dules-gssapi-mit
libsss-certmapd libsss-idmap® libsss-n
s -ad- d-comnon sssd-ipa sssd-krbS sssd-krbs-common

paquetes sugeridos:

Figura 23. Configuracién domino Ubuntu |

Posteriormente se procede a unir el equipo al dominio y
crear la configuracion SSSD, primero chequeando que el
dominio sea detectable a través de DNS.

Actividades G Terminal v 18de may 19:27.

m Jair@jair-archbold: ~ Q

:~§ sudo realm -v discover zentyal-domain.lan
* Resolving: _ldap. zentyal-domain.lan
* performing LDAP D!
* performing LDAP DSE lookup
* performing LDAP DSE lookup on: .1,
* Successfully discovered: zentyal-domain.lan
tyal-domatn.lan

3
-
@ & Iferbclnx
A

required

required

required-packag

required-package: adcli
required-package: samba-common-bin

)

Figura 24. Configuracién domino Ubuntu Il

Y después se realiza la conexién con el usuario
administrador.

Actividades (3 Terminal v 18de may 19:42

m Jair@jair-archbold: ~

. :~$ sudo realm join zentyal-domain.lan

Contrasena para Administrator:
S

-

Figura 25. Union al domino

Para que los usuarios puedan obtener un directorio de
inicio se ejecuta el comando “pam-auth-update —entable
mkhomedir”.
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Actividades ) Terminal v 18 de may 19:55
M Jair@jair-archbold: ~

'. :-$ sudo pam-auth-update --enable mkhomedir
[sudo] contrasena para jair:
=

Figura 26. Configuracién de directorio de inicio

Se procede a realizar el inicio de sesion desde la
terminal con el wusuario del dominio registrado
inicialmente.

Actividades [ Terminal v 18de may 20:02

$* Jarchbold@zentyal-domain.lan@jair-archbold: ~

:~$ sudo login

[sudo] contrasefia para jair

jatr-archbold nombre: jarchbold@zentyal-domain.lan

Contrasefia:

Welcome to Ubuntu 26.64.2 LTS (GNU/Linux 5.8.8-53-generic x86_64)

* Documentation: help.ubuntu.con
Management: landscape. canonical.con
* support: //ubuntu.con/advantage

updates can be applied immediately.
of these updates ar. ndard security updates.
Para ver estas actualizacio dicionales ejecute: apt list --upgradable

Your Hardware Enablement Stack (HWE) is supported until April 2625.

The prograns included with the Ubuntu system are free software;
) the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Figura 27. Inicio de sesién desde la terminal

Es posible también ingresar al dominio desde la
autenticacion de escritorio, seleccionando los usuarios
no listados y posteriormente acreditdndose con el
usuario y dominio correspondiente.
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18 de may 20:08

. jarchbold@zentyal-domain.lanl

ubuntu®

Figura 28. Inicio de sesion desde el escritorio

A continuacion, se puede evidenciar el escritorio para el
usuario asociado al dominio.

Actividades

@s o)

jarchbold@zen-
tyal-domain.lan

Figura 29. Escritorio del usuario del dominio

Finalmente se comprueba en Zentyal que el nuevo
equipo fue agregado al dominio.

Actividades Navegador web Firefox v

*s CEOVERELW IR > zentyal - Usuarios X

&« cC ® © | & https://10.0.2.12:8443/Samba/Tre %4 n @ @

[ = qQ [

# < =
4 B zentyal-domain.lan

@ a0, L 4 mcomputers
T ] DESKTOP-6RE097F
[ﬂ J JAIR-ARCHBOLD
% i < (@ Groups
[@ Managed Service Accounts

Figura 30. Verificacion de registro del nuevo equipo

4 TEMATICA 2:
TRANSPARENTE

PROXY NO

Se seleccionan los médulos que se van a instalar, solo
se necesita http proxy, por defecto viene con el DHCP
Servery el Firewall.




Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

3 Zenityal - Seteccione low % | [} Firefox Privacy Notice — x| +

“|> C @ D | & hitps:ilocalhost:844 350 ftware EBox
@ Domain Controller and File Sharing

%,. Mail and Groupware
0

9 DNS Server

Servicios adicionales

e O conncaion mamnny [

.,
'ﬁ DHCP Server @ ﬁ Firewall

@ e P —— |

= = =28
WO W [ [ Zentyal - Seleccione os...

Figura 31. Configuracién Proxy Zentyal.

[ EREIN -]

Después de completar la instalacién, se configura las
tarjetas de Red: se coloca ethO para la red LAN, y la
ethl para la red WAN, se le da clic en siguiente.

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

© Zentya! - Asistente de < x | [l Firefox Privacy Notice — % | +

« C @ |© & nups/lecathostada3wizard ~Da NO& =
Interfaces de Red

=

Configurar tipos de interfaces

O G (@ Zentyal - Asistente de .. | EEETRC)

Figura 32. Configuracion tarjetas de red.

A la tarjeta ethO se le asigna DHCP para que tomara el
servicio de internet automatico y la ethl se le asigna la
estatica que va a encontrar dentro del servidor DHCP.

Zentyal - Asistents de configuracion inicial — Mazifla Firefox

© Zentysl - Asisterte de

« (<] Q& focathost 5443 @ noss =
Interfaces de Red

Configurar red para interfaces externos

Ahora pusde configurar drecciones P y redes para cada intertar

-

wrede Directen 1
) ehl g 3 [1s2es0n

Mascars do red
2332352330 4

() W () Zenkyal - Asistents d6 €. [ B

Figura 33. Configuracion tarjetas de red

Se selecciona el tipo de servidor stand-alone, y se le
asigna el nombre (zentyal-domain.lan), se le da finalizar.

Zentynl - Asistente de configuracion infcial — Mozilla Firefox

) Zentyal - Asistente de © % | [Hl] Firefax Privacy Notice — x| +

el 00 0 | & hetpsilocalhost 8443 Wiza - noe =
Asistente de configuracidn inicial

Usuarios y Grupos

el tipo de se

Contr o bt ania
5 r bre de d

Momibre del dominie para esta maquina

io del servidor

zentyal-gomain.lan

SALFAR | FINALIEAR

- () ([ Zentyal - Asistente de c...

[ BRI
Figura 34. Configuracion tipo de servidor.

Luego, se activa el médulo DHCP, en la opcion estado
de médulos.

v Zentyal - Configuracion del estado de los modulos — Mozilla Firefox

about:sessionrestore X | © Zentyal - Configuracién X | +

&« C @ © & hups/focalhost: 844 viceM: e B 949 noe =

Q) zentyal development Edition Buscar Qa B

Configuracion del estado de
los médulos

@ owvons
u Estado de los.

W e v
99 B2
y comeoms v
@ e
<
@ o= v
2 [:] Regntros v

@ wr v

.
= (5 (@ zentyal - Configuracion o) N 07 B

Figura 35. Configuracion del estado de médulos.

Se guardan los cambios, se selecciona la interfaz de del
médulo DHCP, para crear el rango de IP que vamos a
utilizar, se le da clic en accion.

Zentyal - DHCP — Mozilla Firefox

about sessionrestore % | © Zentysl - DHCP x 4+

€3 C @ O & nuwssocahost se Viewnnterto e MmMOE =
Q) zentyal oevelopment Edition Bisca Q b

DHCP (7]

Interfaces

O 0 () Zovayal - DHCP — Mozl [ ECRtE
Figura 36. Configuracion DHCP.

Se asigna el nombre del rango y se coloca los rangos de

las IP, se le da guardar, en este caso desde la direccion

IP 192.68.0.10 a la 192.68.0.20.




Zentyal — Mozilla Firefox

about sesvionrestore x | & zentyal x |+
€ C @ D A& huesslocalhost 14430) ’ e MO =
QO zentyal oevelopment Edition s Q=
Rangos
rang

UNAD-ZENTYAL

e

192.68.0.10

rara

192.68.0.20

cammian ] cancELAn |
T . Ocrecminal yal — Mozilla Firefox [ ECECR

Figura 37. Editando Rangos de direcciones IP.

Al confirmar los cambios, se muestra los rangos creados
Rangos

4 ARADIR NUEVO/A Q|
UNAD.ZENTYAL 192.68.0.10 192.68.0.20 ol

Figura 38. Editando Rangos de direcciones IP

Se ingresa al moédulo de Proxy HTTP, se deja
desmarcado la opcion de Proxy Transparente, se asigna
el puerto, para este caso el puerto es el: 1230.

....- o .ﬁ.. - woe =
& o Proxy HTTP o
e o

B B

| L

@ -

L]

=

==rr=m

Figura 39. Configuracién Proxy

Se ingresa a la opcion de Perfiles de filtrado y se afiade
un nuevo perfil, en este caso es Gilberto.cliente.

Proxy HTTP
Perfiles de Filtrado
+ anaoin warvo | Q
= T e e ]
Gobam oames £l [e]i2) =]
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Figura 40. Configuracién Proxy.

Se ingresa a configuracion, y se selecciona Reglas de
dominios y URL.

Perfiles de Filtrado | Gilberto.cliente

Contiguracion @ Catoporia de dominicn  Tigos MIME  Extamiones de archa
Configuracién del filtrado de dominio

Forvess Gemns y URLS 0 intadin

¥ Wanar ition expaciicass soie come

camnan |

Reglas de dominios y URLs

& saa o’

Figura 41. Perfiles de filtrado.

Se aflade una nueva regla, en este caso se va a
denegar la entrada a Facebook.com, y se le da clic en
afadir.

Reglas de dominios y URLs

Anadiendo un/a nuevo/a dominio de internet o URL

Dominio o URL

facebook.com

Decision
Denegar j

[ ane | [amenan

Figura 42. Reglas de dominio.

Se verifica la creacion de la regla y se le da guardar.

L]
Reglas de dominios y URLs
& ARADIE NUTVOS Q
/== e e
tacrboo com Dunoger ii‘
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Figura 43. Reglas de dominio.

En reglas de acceso se coloca:
+ Origen: cualquiera
» Decision: Aplicar perfil de filtrado — Gilberto.cliente
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Figura 44. Reglas de acceso

Luego en el equipo cliente en la parte de preferencias
del navegador se coloca Proxy HTTP 192.68.0.1 y el
puerto 1230.
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Figura 45. Configuracion de conexion

Se confirma la implementaciéon de las reglas en el
navegador, se intenta ingresar a Facebook.com y se
comprobara que el proxy ha rechazado la entrada a la
pagina.

-

Q@ Etservidor proxy estd rechazando las conexiones

Figura 46. Proxy Rechazando la conexién a Facebook.

Se confirma que el filtro esté funcionando, luego se
ingresa a la pagina de youtube.com (o cualquier otra
pagina) y se observa que permite ingresar.

Elservidor proxy estd rechazando las
P

Figura 47. Conexion exitosa a YouTuBé':

5 TEMATICA 3: CORTAFUEGOS

5.1 IMPLEMENTACION Y CONFIGURACION
DE REGLAS DE BLOQUEO

Cuando se accede a la interfaz por primera vez,
aparecera una pantalla de presentacion mostrando los
diferentes pasos del asistente. Se selecciona las
funcionalidades que se quiere incluir en el sistema.
Aparece unos roles o servicios, en Zentyal se le llaman
moédulos, para este caso se necesita el modulo de
Firewall. Se seleccionay se le da clic en instalar.

Seleccione los paquetes de Zentyal a instalar

® & o ] °
& 4 L] e €

Figura 48. Instalacion de Firewall

Luego de la instalacion, se le da clic a la opcion de
estado de los mdédulos y se activa el médulo de red y el
de cortafuegos y se guardan los cambios.

BOS

Qi omrivisn o Q G |1£) o)

'L Configuracion del estada de los modulos
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Figura 49. Activacion de modulos.

El siguiente paso es configurar las redes, para ethO
como LAN, la ethl como DMZ y la eth2 como red
externa. La ethO tendra la direccién ip 192.168.0.35, Se
le da clic en cambiar y se guardan los cambios.

c e o & focamost - @ noe =

Qzentyal development Eaiton b Q [ | ) Gt ciios
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Interfaces Virtuales
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Figura 50. Interfaz de red ethO — LAN.

La ethl actuara como la DMZ y tendra de IP
192.168.150.2 este sera el Gateway de los servicios que
prestara la DMZ. Se le da clic en cambiar y se guardan
los cambios.
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Figura 51. Interfaz de red eth1- DMZ

La eth2 actuara como la WAN e ira por DHCP para que
pueda brindar conexién a internet. Se le da clic en
cambiar y se guardan los cambios.
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Figura 52. Interfaz de red eth2- WAN

Luego se procede a configurar el DHCP para poder
conectar los equipos clientes.

Se selecciona la opcion DHCP SERVER y se procede
asignar los rangos de direcciones, se le da clic en afadir
y se guardan los cambios.

Rangos DHCP

on 1P el interfaz
038

Rango disponible
19216801 - 1921680254

Rangos

4 ARADIR NUEVOIA Q

Figura 53. Rango de direcciones IP creado.
En configuracién del estado de méddulos, el estado de
DHCP aparece como deshabilitado, se procede a
habilitarlo.

Configuracion del estado de los médulos

2

Figura 54. Configuracién del estado de médulos.

Se procede a instalar el médulo DNS Server en Zentyal.
En componentes Zentyal se selecciona DNS Server y se
le da clic en instalar.

o 'E DHCP Server (/] ﬁ Firewall (/]

@ DNS Server

Servicios adicionales

v Q o s @ rrerony

[ W2 wailpier T mows 'Q\D ven 3 rueteaton

INSTALAR|

Figura 55. Instalacion de DNS Server

Después de la instalacion del DNS Server, se habilita el
estado en configuracion de estado de mddulos y se
guardan los cambios.

-0 . (vl Conigunaatn. -

Figura 56. Habilitando modulo DNS o

Al iniciar una maquina virtual con Ubuntu desktop, en
configuracién de red se observa que el servicio DHCP
de Zentyal le ha asignado la direccion 192.168.0.65, lo
cual esta esta entre el rango de direcciones que se
configur6 en Zentyal. También muestra como ruta
predeterminada la direccion ip de Zentyal Ila
192.168.0.35.

Figura 57. Verificando interfaz de red.

Desde el equipo cliente se verifica si hay conexiéon con
Zentyal en la red interna: 192.168.0.35 y a la DMZ:
192.168.150.2.

S PoMmA

Figura 58. Verificando conexion.

Se observa que en el equipo cliente tiene conexion con
la red interna 'y con la DMZ.




Luego se procede a crear las reglas de bloqueo en el
cortafuegos. Se implementara y se configurara la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales.

Primero se verifica que tengamos acceso en los sitios o
portales Web de entretenimiento en el equipo cliente.

“

facebook
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©o 06000000
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Figura 60. Acceso a YouTube desde Ubuntu

Para bloquear los sitios Web se necesita saber la
direccion ip de Facebook y de YouTube, para ese caso
se hace un ping de conexion desde el equipo cliente.

Figura 62. Ping de conexién a YouTube.

Luego de tener las direcciones IP de Facebook y
YouTube, se ingresa al menu red y se selecciona la
opcion OBJETQOS, se le da clic en afiadir nuevo. Se crea
un objeto de red de Facebook y YouTube

Objetos o
Lista de objetos
Afiadiendo un/a nuevo/a objeto

Nombre

[ amsorn | [Ccamcaian |

J—— %) ol7]=]

] Pogina 1

Figura 63. Creacién objeto “Facebook”.

Luego de afadir el objeto se guardan los cambios, se
presiona el botdon de la columna “Miembros” para
agregar un rango de direcciones IP al objeto “Facebook”.

Objetos -]

Lista de objetos

+ ARADIR WUEVO/A Q
I I
- = [elie)e]
PR—p— &) ojz]e]

Figura 64. Agregar miembros.

Se Parametriza un rango de direcciones IP utilizadas por
Facebook y se presiona el botén “ANADIR”.

{3 zentyal pevelopment Edition  «

Miembros

Afiadiendo un/a nuevo/a miembro

|
wanien | [Emeain

Diraceisn MAC

Figura 65. Agregar rango de direcciones IP.

Seguidamente se presiona el botén guardar.
Se ha creado el rango de direcciones IP del objeto

Facebook.
Objetos | facebook [+

Miembros

+ ARADIR NUEVO/A Q)

I I T N

o|z]e]

E]

Figura 66. Rango de direcciones IP agregadas.

Se hacen los mismos pasos con YouTube y queda de la
siguiente forma.

zentyal veriopment Edition 1«2

(1]

sta de objetos

+ ARADIR WUEVOIA Q)

Figura 67. Objeto “YouTube” creado.

Se Parametriza un rango de direcciones IP utilizadas por
YouTube y se presiona el botén “ANADIR”.
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Miembros

Afadiendo un/a nuevo/a miembro

Nombre
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Figura 68. Agregar rango de direcciones IP.
Objetos | YouTube [
Miembros
+ AMADIR NUEVO/A Q)
I T T BT
J— 14225000 . 12 250255255 lo]l~][=]
.

Figura 69. Rango de direcciones IP agregadas.

Luego se ingresa al médulo de cortafuegos en la opcién
de filtrado de paquetes.

®®Eods

&

(]

O

Figura 70. Filtrado de paquétés.

Al ingresar en filtrado de paquetes muestra todas las
reglas de filtrado, como se va a bloquear los servicios de
entretenimiento para las redes internas, se escoge la
opcion: Reglas de filtrado para las redes internas.

& o Filtrado de paquetes ) Redes Internas

- e e e -

Gouss mEESwm=

Figura 71. Reglas de filtrado para redes internas.
Seguidamente, se presiona el boton “ANADIR
NUEVO/A” de la seccion “Configurar reglas”. Se crea
una nueva regla de bloqueo en el Cortafuegos, cuya
decision es denegar, el origen es cualquiera, el destino
es el objeto de red “Facebook” y el tipo de servicio que
se quiere bloquear es “TCP, HTTPS y HTTP” y se
presiona el botén “ANADIR”.

uuuuu swaew

Figura 72. Agregar regla de bloqueo por HTTPS

Se afladen y se guardan los cambios.

Filtrado de paquetes Redes internas

Configurar reglas

Figura 73. Reglas creadas.

Se observa que la regla se cre6 satisfactoriamente.

En el objeto de red “YouTube”, se crea una nueva regla
de blogueo en el Cortafuegos, cuya decision es denegar,
el origen es cualquiera, el destino es el objeto de red
“YouTube” y el tipo de servicio que se quiere bloquear es
“TCP, HTTPS y HTTP” y se presiona el botén “ANADIR”.

o =

Filtrado de paquetes ) Redes internas

D e s

Figura 74. Agregar regla de bloqueo HT:i'PS.

Al afiadir las reglas, se presiona el boton “GUARDAR”,
se confirman los cambios. Seguidamente, se observara
la creacion de las dos reglas de bloqueo creadas.

Filtrado de paquetes ) Redes internas

ollz)w]
o)lz)=)
oliz)w]
slz)=)
elz)=]
olz)e)

- . (e = Mol et

T T Tt

Figura 75. Reglas de bloque basadas en objetos de red.

Se procede a validar el funcionamiento del cortafuego
aplicando las restricciones solicitadas, desde una
estacion de trabajo GNU/Linux Ubuntu.

Se abre el navegador web de la estacion de trabajo con
Ubuntu y se digita la url: www.facebook.com y se
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observa que el navegador no pudo establecer una
conexion con el servidor de www.facebook.com.

sEPONS S

La conexién ha caducado

aendsnn

Figura 76. Acceso a Facebook denegadc;.m

Se Realiza lo mismo con YouTube, se abre el navegador
web de la estacion de trabajo con Ubuntu y se digita la
url: www.youtube.com y se observa que el navegador no
pudo establecer una conexién con el servidor de
www.youtube.com.

w

sEDONE S

La conexion ha caducado

e

Figura 77. Acceso a YouTube denegado..w

6 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Para cumplir con estos requerimientos, se seleccionan
los paquetes necesarios y se instalan en Zentyal,
indispensable el paquete de red (Network Configuration).

Instalando paquetes

[T e p—

canceian | conmunn |

Figura 78. Seleccién de paquetes.

Se procede a ingresar desde el equipo cliente al cual se
configurd su conexién con la red LAN proveida por el
servidor Zentyal, se hace una prueba accediendo a la
dashboard mediante protocolo https, con la direccion IP
del servidor y a través del puerto 8443 asi:
https://192.186.20.91:8443. Cabe resaltar que para
autenticarse es necesario el usuario y contrasefia del
administrador del servidor.

50 W @ meviogeeiysman ~ | [ EERd

CECEPRETT e

Figura 79. Acceso al servidor desde el cliente.

Se procede a configurar desde Zentyal el médulo de
comparticion de ficheros se le da la opcion de afiadir uno

nuevo.

= .
ClsL - R T e -

Figura 80. Afiadir carpeta compartida.

Se nombra la carpeta, en este caso se coloco “grupo26”,
el cual queda bajo la ruta en Zentyal de:
/home/samba/shares.

€ ce 0 & hrps ocalhost 144 - ) -9 ne s =

Qzentyal oeveicoment ecivon r Q B

WO W @ ey - i G ) |

0ORS s BREOH =

Figura 81. Nombre y ruta del recurso compartido.

En la siguiente imagen se observa el directorio creado,
del cual se procede a establecer unos permisos
mediante la opcion de “control de acceso”

Figura 82. Compatrticion de fichero establecido.

12


http://www.facebook.com/
http://www.youtube.com/

En esta opcién de “control de acceso”, se establece si
los permisos se realizan a un usuario en particular o a
un grupo de usuarios, para el caso en particular, se
asigna al grupo de “estudiantes”, previamente creado.

"o ¥

QO zuetysl v oo e

Qe
O v Directorios compartidos | grupo26
&
2 —
whOmpge © dwetaw - o Proten 2 .J—l‘L".
Figura 83. Creacion de grupo.
°o Usuarios y Equipos o

O G bows i in -
e s mene

Figura 84. Creacion de usuarios deﬁg}“upo.

Se procede desde el cliente a configurar la conexion del
servidor, como se puede observar hasta el momento no
existe algun recurso compartido, no obstante, en la parte
inferior derecha, en el buscador de la ventana de
archivos del equipo cliente, se digita la ruta del dominio
del servidor Zentyal, y se procede hacer la conexion.

rr— - o -

5 O o

Figura 85. Conexion del cliente al dominio del servidor.

Es importante autenticarse para tener acceso al
directorio compartido, esto fue posible gracias a que
previamente fueron creados los usuarios del grupo
“estudiantes” con sus respectivas contrasefias para el
dominio “zentyal-domain.lan”. Al autenticarse como
usuario autorizado, se ingresa al directorio el cual esta
vacio; por lo cual se procede a crear una carpeta dentro
de este como prueba del funcionamiento para guardar
archivos.

v

4+ Otras ubicaciones

Figura 86. Visualizacién de la carpeta dentro del recurso
compartido.

Desde Zentyal se procede a ingresar al dominio
establecido con el cliente donde se puede observar los
usuarios con permisos y la ruta de las carpetas. Al estar
ubicados en la carpeta se procede a crear un documento
de texto el cual quedara guardado y compartido para
que los usuarios autorizados puedan ver y editar.

)

TUNTYAL DOMAIN sarruradzentyss orvin. Some samba vhares grupalé docomenton compartidss

Figura 87. Seguimiento de recurso compartido.

Como se puede observar, ya el documento esta creado
bajo el nombre de “documentoprueba.txt’. Se procede a
revisar desde los equipos clientes autorizados, en este
caso desde el usuario earzuza.

va

+ P D4BROCROO

Figura 88. Acceso al recurso compartido.

El siguiente paso es establecer Zentyal como un servidor
de impresoras, para lo cual se hace necesario instalar
los CUPS, y en particular de PDF para que funcione
como una impresora virtual ya que no se cuenta con una
fisica.

ervin@zentyal-ervin: -

Figura 89. Instalacion de CUPS.
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El siguiente paso es entrar al localhost desde el puerto
631 que es el de impresoras, para acceder a los CUPS
hacer las configuraciones. Seleccionamos en
“Administration” y luego en “Adding Printers and Clases”.

. o F - . et I
Administration

Printers

Server

Classes

Jobs

Figura 90. Adicionar impresora.

En el siguiente paso se escoge el protocolo de internet
para impresoras (IPPS) como protocolo.

Posteriormente, se escoge la marca de la impresora que
se va a configurar, asi mismo el modelo.

Pty Home

Add Printer

Add Printer

Figura 91. Seleccién de marca y modelo de impresora.

En la siguiente imagen se observa dos impresoras
disponibles, esto es porque se instalaron los CUPS para
contar con una impresora virtual PDF de conexién.

Add Printer
Add Printer
Lot Printars

Ceaceveres Wetware Printen
Othes Netwars Printers

?

Figura 92. Seleccién protocolo IPPS.

Se procede a registrar el dominio para la conexién, en
este caso ipps://zentyal-ervin/ipp/recurso_impresora.

c

Add Printer

Add Printer

Figura 93. Domino para la conexion.

Se configura el nombre y la locacion, asi mismo se
indica la opcién de compartir

Printers

Figura 94. Impresoras disponibles.

Teniendo en cuenta que la version del sistema Zentyal
6.2 no cuenta con el médulo de impresoras por defecto,
es necesario realizar el siguiente ajuste en el archivo de
configuracién de samba para que pueda hacer las veces
de servidor de impresora.

L

o Figura 95. Edicién archivo de configuraéibn sémt;é.

Posteriormente se procede a recargar la configuracion
de samba para que los cambios hagan efectos.

L"1 Zentyal_server [Corriendo] - Oracle VM VirtualBox

Archivo Entrada

Maquina  Ver Dispositivos

Archivo Editar

ervin@zentyal-ervin

Pestanas Ayuda

ervin@zentyal-ervin
ervin@zentyal-ervin

ervin@zentyal-ervin

Figura 96. Recargar configuracion samba.

Se procede a ingresar desde la maquina cliente, se abre
la terminal y se descarga igualmente los CUPS para
tener reconocimiento de las impresoras en esta
ubicacion.

ervinarzuza@ervinarzuza-VirtualBox: ~

Terminal Ayuda

tualBox:~$ sudo apt install cups

2.7-1ubuntu2.8).
stalaron de forma automdtica y ya no

ervinarzuza@ervinarzuza-VirtualBox: -

Terminal Ayuda

sudo apt tnstall cups-pdf

» en lugar de «cups-pdf»
s reclente (3 5)
laron de forma automdtica y ya no

r-driver-cups-pdf ) v
ados a continuacién se

Figura 98. Instalacion de CUPS-PDF en cliente.
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Posteriormente en dispositivos se realiza la busqueda de
la impresora mediante el dominio, donde se encuentra
disponible las dos impresoras configuradas, la virtual
PDF y la denominada “recurso_impresora”, se procede a
escoger la configurada para acceso del usuario earzuza.

Figura 99. Impresoras disponibles en red.

7 TEMATICA 5: VPN

Se define la autoridad de control para Zentyal.

Lista de Certificados actual

“ m Fechs

wpn-Zentyal Authority Certificate desde vpn-Zentyal Valido 2031-05-21 02:07:40
e 3 c

Figura 100. Autoridad de certificacion.
Se crea el servidor VPN.

Lista de servidores

4 ANADIR NUEVO/A |
v servidor.vpn

(#] (#)

(=]

Figura 101. Creacion servidor VPN.

Al crearse el servidor VPN, automaticamente se crea un
certificado para el servidor y se debe expedir un
certificado por cada cliente a conectar para este caso
fue solo un cliente.

Lista de Certificados actual

‘vpn-Zentyal Authority Certificate desde vpn-Zentyal Valido

vpn-servidor-vpn Valido

client-vpn Valido

] L4

c
Figura 102. Certificado cliente y servidor.

Se configura el servidor VPN creado colocando el tipo
de conexion, el puerto, la red exclusiva para clientes del
servidor, se relaciona el certificado creado para el
servidor y se habilita la interfaz TUN.

Configuracion del servidor

Puerto del servidor

| uop :Ipuerto 1194

Direccion VPN
Use una direccién de red que no esté en uso por esta maquina

/i 24:|

’ 192.168.11.0

Certificado de servidor
‘ vpn-servidor-vpn vI

103.configuracion servidor VPN.

Figura

Se afiade un nuevo servicio en el modulo red para la red
VPN.

Lista de servicios

4 ANADIR NUEVO/A
T

red-vpn red para los clientes vpn

Figura 104. Lista de servicios.

Se configura el servicio una vez creado con el tipo de
conexion y el puerto que funcionara en el servidor.

Configuracion del servicio

Anadiendo un/a nuevo/a servicio
Protocolo

uDP j

Puerto origen

n mas comdn para este campo es "cualqt

®

Cualquiera j
Puerto destino

Puerto Unico :l 1194
[-# ANADIR I | canceLar l

Figura 105.configuracion del servicio.

En el modulo de filtrado de paquetes del cortafuegos de
zentyal para redes internas.

Filtrado de paquetes | Desde redes internas hacia Zentyal

Configurar reglas

# ansoim nusvora | Ql
L= e e =]
-+ - [ — o|z]e]

Figura 106. Lista de reglas.

Se afiade una nueva regla que permite el ingreso de los
clientes a la red interna.

15



Configurar reglas

Anadiendo un/a nuevo/a regla
Decision

ACEPTAR :I
Origen

Cualquiera :I Coincidencia inversa

Servicio
Si la seleccion inversa esta marcada, la regla sera aplicada c

red-vpn j Coincidenc

Descripcion

\ acceso para equipos de la VPN ‘

"Il ANADIR | [ CANCELAR

Figura 107. Configuracion de la nueva regla.

Se configura el archivo de configuracion que debe tener
el cliente para poder conectarse con el servidor.

Servidores VPN | servidor-vpn

Descargar paquete de configuracion de clie

Tipo de cliente
Linux j

Certificado del cliente

client-vpn j
Anadir instalador de OpenVPN al paquete de configuracion del cliente

Estrategia de conexién

Aleatorio j
Direccion del servidor
Esta es la direccion que

192.168.0.19

Direccion adicional del servidor (opcional)

Direccién secundaria adicional para el servidor (opcional)

| DESCARGAR

Figura 108. Configuracion del paquete.

Una vez descargado el archivo y transferido al
computador del cliente se descomprime y se procede a
instalar openvpn por medio del comando

Sudo apt-ghet install openvpn network-
manager.openvpn-gnome.

yuda
sudo apt-get install openvpn network-manager.openvpn-gnone
[sudo] contrasena para miguelalmanza:
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Nota, seleccionando «network-manager-openvpn-gnome» para la expresién regular «network-manager
.openvpn-gnone»
ELl paquete indicado a continuacién se instalé de forma automatica y ya no es necesario.
linux-hwe-5.4-headers-5.4.0-71
Utilice «sudo apt autoremove» para eliminarlo.
Se instalaran los siguientes paquetes adicionales:
libpkcs11-helper1 network-manager-openvpn
Paquetes sugeridos:
easy-rsa resolvconf
Se instalaran los siguientes paquetes NUEVOS:
libpkcs11-helper1 network-manager-openvpn network-manager-openvpn-gnome openvpn
© actualizados, 4 nuevos se instalaran, 0 para eliminar y 7 no actualizados.
Se necesita descargar 603 kB de archivos.
Se utilizaran 1.743 kB de espacio de disco adicional después de esta operacién.
;Desea continuar? [S/n]

Figura 109. Instalacion OpenVpn en el cliente.

o Editar Ver Buscar Term

Una vez instalado se accede a la modulo red en
configuracion.
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© acceso universal
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Proxy de la red o

= compartir
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G Energia

% Dispositivas >

O Detalles >

Figura 110. Médulo red.

Se configura la vpn con el archivo de configuracion
dentro del comprimido que fue transferido.

Cancelar Aiadir VPN Anadir

Identidad | IPv4 IPv6

Nombre | servidor-vpn-client

General

Pasarela '192.168.0.19:1194

Autenticacién

Tipo | Certificados (TLS) -
certificado CA || ] cacert.pem =
certificado Usuario || | 9C8019ESE9667EC4.pem /23
Clave privada Usuario | |_] clientvpn.pem /o]
contrasefa de clave Usuario | ia‘
Show password
% Avanzado...

Figura 111. Configuracion VPN.

Se evidencia su conexion con el servidor en el
computador del cliente.

&8 W) F -

Ethernet (enp0s3) ¢
Ethernet (enp0s
servidor-vpn-client
Apagar

Configuracién de VPN
Cargada completamente

miguelalmanza

Figura 112. Verificacion de conexion cliente.

Y se evidencia la conexién del cliente en el tablero de
Zentyal.
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servidor-vpn x®

I T T —

client-vpn 192.168.0.22:33612 Sun May 23 01:57:17 2021

Figura 113. Verificacién configuracién del servidor.

8 CONCLUSIONES

Se adquieren los conocimientos necesarios para poner
en marcha el sistema operativo Zentyal Server,
instalando y configurando cada uno de los servicios
requeridos.

Se evidencia la facilidad de Zentyal para configurar
servicios DHCP para la asignacion dindmica de IP y
especificar el rango de las mismas, de igual forma se
comprendié como implementar servicios DNS para el
funcionamiento de la autenticacién en redes locales,
todo ello por medio de su interfaz gréfica.

Se configuré correctamente un servidor de dominio con
Zentyal, gestionando los usuarios, uniendo el cliente al
dominio y realizando la autenticacion del mismo,
comprendiendo con ese proceso como el servidor
administra los inicios de sesion de las estaciones de
trabajo conectadas a la red.

Se llevé a cabo el filtrado de reglas internas para el
bloqueo de ciertas paginas Web. A su vez se
configuraron las interfaces de red, los servicios y los
moédulos de Zentyal Server, luego se le asignd a cada
interfaz de red sus respectivas direcciones IP logrando
la conexién con el equipo cliente.

Se instalaron en Zentyal Server servicios como sistema
de nombre de dominio (DNS), DHCP y el Cortafuegos
con el fin de implementar y configurar la restriccion de la
apertura de sitios o portales Web de entretenimiento y
redes sociales como Facebook y YouTube,
evidenciando las reglas y politicas creadas.

Se realiz6 la configuracion del software Zentyal version
6.2, como servidor de recursos compartidos,
puntualmente carpetas e impresoras, pese a que la
version utilizada, es de desarrollo, esta cuenta con todas
las caracteristicas necesarias para los servicios
requeridos, por lo que fue exitoso el funcionamiento de
cada tema. Queda claro lo 6ptimo que resulta la
implementacion de software basado GNU/Linux como
infraestructura tecnologica, para brindar soluciones a los
requerimientos de usuarios.

Se logro el estudio, entendimiento, practica y ejecucion
de un servidor VPN por medio de la distribucion Zentyal
6.2, se comprendieron los pasos a seguir y el porqué de
los pasos desarrollados y lo que se debe hacer para
préximas configuraciones en caso de algin cambio en el
servidor.
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