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RESUMEN: Implementar servicios de red por medio de
sistema operativo Zentyal Server 6.2 usando sistemas
virtualizados tanto para el equipo servidor como para los
equipos clientes, se demostrara el uso de los servicios:
DHCP, DNS, controlador de dominio, Proxy no transparente,
cortafuegos, File server, Print server y VPN; con el fin de
demostrar como estas soluciones pueden ser desplegadas
haciendo uso de herramientas basadas solamente en
software libre, lo cual para entornos empresariales es una
ventaja en términos del costo de licenciamiento, de facilidad
de implementacion y gestion, sin detrimento de la calidad de
los servicios.

PALABRAS CLAVE: Servidor, Proxy, Cortafuegos, DHCP,
DNSy VPN.

1 INTRODUCCION

El presente documento tiene como objetivo demostrar la
instalacion, configuracion, gestion de los diferentes servicios
de red propuestos mediante diferentes teméticas; estos
aspectos a desarrollar son fundamentales para cualquier
organizacion empresarial y su implementacion mediante
software libre permite presentarla como una alternativa
cuando se evalué el desarrollo de infraestructuras de T.I.

Se hard uso del sistema operativo de servidor
Zentyal Server en su version 6.2 y clientes
implementando Ubuntu 18.4, funcionando en un
ambiente virtualizado.

2 INSTALACION DE ZENTYAL SERVER

Luego de realizada la descarga de la imagen del
producto desde la pagina de la distribucion, se
procede a la creacion de la maquina virtual, esta
tiene como caracteristica mas relevante, que
poseera minimo dos interfaces de red, para la red
interna (clientes, LAN) y otra para la red externa
(conexion a Internet, WAN).

2.1  INSTALACION SERVIDOR

Luego se indicara la ubicacion del instalador
y se inicia la maquina virtual, se selecciona el
idioma para iniciar el proceso de instalacion del
servidor.

e e |




A continuacion, se indica el idioma del teclado para luego
indicar, la tarjeta de red principal (necesaria para descargar
algunos componentes).
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Figura 5. Configuracion inicial

3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE

Figura 2. Seleccion tarjeta de red principal DOMINIO
Los siguientes pasos son: indicar el nombre de la maquina, En caso de no haberse instalado pre\ﬁiame.n,te los
nombre del usuario, zona horaria. Luego se realiza el servicios necesarios, se ingresa a: “Gestion de
particionamiento del disco. software” para instalar: DHCP, DNS y Dominio.
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D o Figura 6. Servicios DHCP, DNS y Dominio

Configuracion
inicial

En “Estado de los modulos”, se debe verificar que
estos se encuentren habilitados.

3.1 SERVIDOR DHCP

Figura 4. Sistema operativo instalado Se ingresa al modulo correspondiente y se selecciona
la interfaz interna, encargada de proveer los servicios
a los equipos clientes, para este caso asignar las
direcciones IP y configurar las direcciones necesarias
para suministrar los servicios de red (mascara de red,
A continuacion, se realiza la configuracion inicial en la cual puerta de enlace y DNS).

se seleccionan los roles (paquetes) a instalar, se configuran

las interfaces de red y se indica el nombre de dominio para

el servidor.

2.2 CONFIGURACION INICIAL
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Figura 7. Seleccion de interfaz interna

A continuacion, se ingresa la informacién de la puerta de
enlace y de DNS que se configurara en los clientes.

Luego se ingresa un nombre para el rango de
direcciones y se registra los valores de este rango.
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Figura 8. Configuracién de rango de direcciones IP

Se verifica en el equipo cliente que las direcciones han sido

configuradas de forma automatica.

mar 17:43

Cableada Aplicar

Detalles | Identidad IPv4 1Pv6 Seguridad

Velocidad de conexion 1000 Mb/s
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Figura 9. Asignacion IP en equipo cliente

3.2 SERVIDOR DNS

En la configuracion inicial previamente se configuro la
informacién DNS, en el médulo correspondiente se
puede verificar o editar dicha informacion.

) Zentyal - Dominio — Mozilla Firefox N
£3 Zentyal - Dominio X ‘ G Google x |+
&« - C @ © | & https:/localhost:8443/Samba/Composite/Dor - =+ Pxd mnoe =

{}zentyal Development Edition
. 0

e S80 e 1o
E0 Modulos

B¢ sitema . Funcion del servidor
Controlador del dominio j
? Red <
Reino
e grupoS.lan
E] Registros &
Nombre del dominio NetBIOS
Gestion de ”
software grupos
Nombre de miquina NetBIOS
898 Usuarios y <
CIG12 Equipos zentyalgrupos

0 w Descripcion del servidor
%0 Dominio

0o Zentyal Server

1 Comparticion de

55 Ficheros [ Habilitar perfiles moviles

@ ons Letra de unidad
—

BOk&o EE PG E R oxecn
s repe—

Figura 10. M6dulo DNS

En el equipo cliente se puede verificar, haciendo un
Ping a la direccion DNS.
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diego@di irtua ping grupos.lan

PING grupo5.lan (192.168.1.10) 56(84) bytes

64 bytes from zentyalgrupo5.grupo5.lan (192. : icmp_seq=1 ttl=64 time=0
.494 ms

64 bytes from zentyalgrupo5.grupos.lan (192. ): icmp_seq=2 ttl=64 time=1
.41 ms

64 bytes from zentyalgrupo5.grupo5.lan (192.168.1.10): icmp_seq=3 ttl=64 time=1
.18 ms

64 bytes from zentyalgrupo5.grupo5.lan (192.168.1.10): icmp_seq=4 ttl=64 time=1

A0 [~

diego@diego-VirtualBox: ~

64 bytes from zentyalgrupo5.grupoS.lan (192.168.1.10): icmp_seg=5 ttl=64 time=0
.985 ms
64 bytes from zentyalgrupo5.grupo5.lan (192.168.1.10): icmp_seg=6 ttl=64 time=1
.02 ms
Ac
--- grupos.lan ping statistics ---
) 6 packets transmitted, 6 received, 0% packet loss, time 5016ms
8 rtt min/avg/max/mdev = ©.494/1.620/1.419/0.278 ns
diego@diego-VirtualBox:~$

@ o188 Gl@ ® cr oereca

Figura 11. Prueba ping a direccion DNS

También se puede verificar la navegacion en el cliente.
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Figura 12. Prueba navegacion en cliente

3.3 CONTROLADOR DE DOMINIO

A continuacién, se ingresa a “Usuarios y grupos”, para
configurar el usuario de dominio.
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Figura 13. Registro usuario dominio

En el equipo cliente se debe instalar el paquete
pbisopen previamente para poder realizar la unién al
dominio mediante la instruccion.

/opt/pbis/bin/domainjoin-cli join —disable ssh [dominio]
[usuario]

Se verifica en el servidor para encontrar el equipo
registrado correctamente.
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Figura 14. Registro equpo en arbol de dominio

Al iniciar sesion en el cliente, por medio de la consola
se puede observar el nombre de usuario y de
dominio.
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GRUPOS5\dcrespo@diego-virtualbox: ~
Archivo Editar Ver Buscar Terminal Ayuda
GRUPOS\dcrespo@diego-virtualbox:~$ whoami
GRUPOS5\dcrespo
GRUPO5\dcrespo@diego-virtualbox:~$ I
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Figura 15. Prueba inicio sesion dominio

4 TEMATICA 2: PROXY NO
TRANSPARENTE.

Se realiza la instalacion y configuracién de un servidor proxy
no transparente en Zentyal que se validara a través de un
Ubuntu desktop que actuarda como cliente. Como primera
accion cuando se instala nuestro Zentyal Server,
verificamos que haya quedado instalado correctamente
todos sus paquetes:

|
7/

zentyal
6.2

Figura 16. Instalacion de paquetes

Ingresamos a la configuracion de host local después
de la instalacion y ejecutamos la instalacién del
componente de Zentyal Proxy HTTP:

Zentys! - Companentes de Zentyal - Wosila Firefox

10 W Zeetyel- Compnerty

Figura 17. Instalacion componente Proxy HTTP

Se inicia la instalacién y deben quedar instalados los
componentes seleccionados y se evidencia sin
errores la totalidad de la instalacién:




paquetes

s Setting up zentyal sauid (6.2.0)

PP T——

Anadimos el perfil de filtrado y lo creamos: En este caso lo
llamamos UNAD_Paso_8:

0O O ) Zereyal Componentes. 8 [ wsobvarazenya) -)

Figura 18. Instalacion completa Proxy HTTP

En la Configuracién General actualizamos los datos e
relacionados a si el proxy es transparente o no o ,
transparente, tamafio de los ficheros en caché, pt
puerto, etc... Cambiamos el puerto al 1230 segun se —_—
solicita en la guia de actividades:
P — -

Figura 21. Nombre Perfiles de filtrado

Una vez creado el perfil de filtrado, procedemos a
configurarlo tal como lo muestra la siguiente imagen:
agregamos a las reglas de dominio y URLSs las
paginas que queremos bloquear una vez estemos
apuntando al proxy, por esto es un proxy no
transparente:

Excepciones en la caché

+ Ausoe woevon |

Excepciones del Proxy Transparente
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Figura 19. Configuracion puerto Proxy

En seguida configuramos los perfiles de filtrado: esto es
para permitir o denegar el acceso con base en su
contenido:

Perfiles de Filtrado | UNAD_Paso_8

Configuracién del filtrado de dominio

Proxy HTTP

Perfiles de Filtrado
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Figura 22. Reglas de dominio y URLs

Una vez configuradas las reglas de dominio y las

URLSs restringidas iremos a nuestro cliente y

configuramos el navegador para que las peticiones a

S — L internet las haga a través de nuestro servidor proxy
Figura 20. Configuracion Perfiles de filtrado configurado:
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Autodetectar configuracin del proxy para exta red

Usar la configuracion del piaxy del sistema

O Conniguracion manual del proxy.
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Usar tambidn este proKy para FTPy HTTPS.

PO HTTPS 100215 Puerte 1230
PO ETP 100215 puetto] 123
Host 50CKS Poete 0
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URL de configuracién automatica del proxy

Ejemplo: mozila.org, netnz, 192.168.1.0/24

localhost. 127.00.1 y =1 peony.

Figura 23. Configuracion Proxy cliente

Y validamos la conexion a las paginas bloqueadas
desde el proxy:
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Figura 24. Validacion péagina cliente.

Otra alternativa para realizar la configuracion de control de
acceso es denegando el trafico de los servicios de
conectividad, asi, agregamos un objeto en las
configuraciones de red, para este caso el objeto se llama
UNAD:

@ cuonu Objetos

Lista de objetos

O 0 [ - b — . W sy

Figura 25. Objetos

-

Y configuramos los miembros, en este caso sera un
equipo con ip fija (pcl) y como puerta de enlace el
direccionamiento a Zentyal:

Objetos | Objeto UNAD [
Miembros
4 ANADIR NUEVOIA Q)
| — i — — v —
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Figura 26. Configuracién de los objetos

Luego configuramos las reglas de acceso en el proxy y
relacionamos el origen que seria el Objeto UNAD y la
decision Denegar Todo:
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Figura 27. Configuracion de las Reglas de acceso

-

Esto nos ofrece una conexiéon completamente nula
para el cliente relacionado a nuestro proxy no
transparente:
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Figura 28. Configuracion de las Reglas de acceso e

Fitrada de paguetes
Redirecciones de puertos
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Realizaremos la configuracion del firewall a través del Figura 30. Prueba de denegacion

programa zentyal, por lo cual necesitaremos una

maquina virtual con el zentyal y otra con un Ubuntu Ahora validaremos como se ven las peticiones en la
para realizar las respectivas validaciones. otra maquina.
Inicialmente lo que haremos es asignar la IP del I senidrisontg Coniant] - o i Vi - e
servidor zentyal al servidor donde realizaremos las e ——
pruebas. N A senvidor no encontrado
€« c e D https//www.google.com b+ 4 noe =
P4 Senvidor ISPconfig [Corriendo] - Oracle VM VirtualBox - o %

Archivo  Maquina Ver Entrada Dispositivos Ayuda

UF. Tenemos problemas
para encontrar ese sitio.

Configuracién

Cancelar Cableada Aplicar
No podemos conectar al servidor en
1] IPvda IPv6é  Seguridad & www.google.com.
(e n i " sl esa direcclén es correcta, aqui hay otras tres
Método IPva @ Automatico (DHCP) sélo enlace local cosas que puede probar:
Manual Desactivar -
& Apa 5 + Vuelva a intentarlo més tarde.
Compartida con otros equipos ~ L « Compruebe su conexién de red.
2 No + Si esta conectado a través de un cortafuegos,
Q

5 192.168.0.6/
# Apli¢

A S
- compruebe que Firefox tiene permiso para
DNS AttomaKic Q acceder a la web.
Bus¢
por cor =
o

- automatico @) ‘ 00085 IDREIEDm s
o cue ‘ e o Figura 31. Denegacion correcta.

< Com Usar esta conexion solo para los recursos ensu red

n sa;__j v Ahora activaremos todos los servicios para las redes

586 SRASET oo internas para navegar con libertad en la red.
Figura 29. Asignacién de DNS

Realizaremos una prueba para denegar todos los
servicios de navegacion de internet.
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Figura 32. Activacion de servicios.

Validacion de navegabilidad de la red sin problema.
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Figura 33. Navegacion correcta

Obtenemos IP del sitio a blogquear.

Ahora
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Figura 34. Obtener IP desde terminal

Ahora crearemos un destino de objetos, es este destino de
objetos incluiremos las IP a las cuales vamos a restringir,
esto es una lista de direcciones IP totalmente administrables
por el administrador del firewall, por lo cual

esta creada la nueva regla de red
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Figura 35. Creacion de regla con su lista destino de
objetos.

validaremos que la configuracion funcione
correctamente, en este caso realizamos la denegacién de
servicios a la IP de Facebook, por lo cual no le permite el
acceso.
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UF. Tenemos problemas para
encontrar ese sitio.

No podemos conectar al servidor en www.facebook.com.

Si esa direccion es correcta, aqui hay otras tres cosas que puede
probar:

* Vuelva a intentarlo mas tarde.
* Compruebe su conexion de red.

* Si esta conectado a través de un cortafuegos, compruebe que
Firefox tiene permiso para acceder a la web.

=
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Figura 36. Validamos las restricciones de la red.

Validamos el acceso a una nueva pagina e
ingresamos sin problema
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Figura 37. Validamos el acceso a otra pagina.

6 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Para ello debemos contar con dos interfaces Zentyal
una Interna y otra externa.

Configurar tipos de interfaces

4 AT e ear o w3
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Figura 38. Configuracion de acceso red
Luego se debe seleccionar el tipo de servidor y
alli se solicita el nombre de dominio ya que sera

indispensable cuando se realice la conexion a través de
LDAP.

Seleccionar ol tipo de servidor

w Seleccionar nombre de dominio del servidor

Sortirs ol 410 sere ewte e

yatdomens e
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Figura 39. Nombre de ingreso al dominio

Se debe configurar la interfaz 1 como DHCP y la segunda
interfaz con una IP fija
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Figura 40. Verificacion de redes
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Figura 41. Ip fija interface 2

Cuando el cliente se encuentra conectado se
puede visualizar en el dashboard, En esta ocasion se van a
compartir archivos e impresoras las cuales se encuentren en
el servidor Zentyal
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Figura 42. Verificacién de comunicacion

Figura 44. Comunicacion Cliente- servidor.

Luego se instala el cliente LDAP con el
comando sudo apt-get -y install libnss-Idap libpam- Luego se deben ingresar los detalles de la cuenta
Idap-utils nscd. de administrador.

L ger 48 V00 '
Flrase weler W sabientd e e when s
The (M8 Eirmetary saing the LEAP scesent B

Lt
wanfly tries e lagih ta

Phe antmaid wATL B wlared Ae 4 bepatetn TRLE J0he Ll aeret MLLN
wIIL b e ewdebbe te Tt iy
£nring an septy sesswncd whil tu ube The 318 pacsenrs

bt scant pavime &

Figura 43. Instalacion del cliente LDPA.

Figura 45. Datos de administrador

Luego para conectar el cliente al servidor de
dominio se utiliza el Directorio activo esto a través de Luego se realiza creacién de grupos y usuarios
Open LDAP y para esto se debe escribir el dominio o
laip.

¢ ce & e R X nD &

4 Afadx ysuana

B

——a—

Figura 46. Creacion de grupos y usuarios
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Se realiza creacion de la carpeta compartida

O File Sharing °
12 wae m [R——

&

® ;

L Rawsiond

- .

-

Figura 47. Creacion de carpeta compartida.

Por ultimo, se realiza la configuracién de la carpeta

compartida.

&
2

i

“u ‘I Voo s

Gt oirmae

‘O— Amen |

Figura 48. Configuracion carpeta compartida

Finalmente se agrega la impresora y de

igual manera se comparte con los diferentes
usuarios.
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Fighra 49. C&)nfiguracién de impresora.
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7 Tematica 5: VPN
Producto esperado: Implementacién y
configuracion detallada de la creacién de una VPN
gue permita establecer un tlnel privado de
comunicacién con una estacion de trabajo
GNU/Linux Ubuntu Desktop. Se debe evidenciar el
ingreso a algin contenido o aplicacion de la
estacion de trabajo.

- Se procede a realizar la descarga del
Zentyal desde la web.

o e L

Qzentyal cxcresisness  parmees o ComumAD  REcuRse jcmacesaa -

< News

Zentyal Server 6.2
Comercial Ahora
Disponible

Figu}a 50. Descarga Zentyal

- Luego se crea la maquina virtual

Crear maquina virtual
Nombre y sistema operativo

 seleccione el tipo de sistema operativo que tiene intencién de instalar en ella. E|

? x
Seleccione un nombre descriptivo y una carpeta destino para la nueva maquina virtual
nombre que seleccione sera usado por VirtualBox para identificar esta maquina.

5

Nombre: [zentyal

Carpeta de maquina: [ || C:\Users\dppenarete WirtualBox VMs

4

Tipo: |Linux ~ B
: e

Versién: | Oradle (64-bit) S
e ) s

Fig?aSl. Creacion Maquina Virtual.

Luego se procede a montar la ISO descargada.

Seleccionar disco de inicio

Seleccione un archivo de disco dptico virtual o una unidad
dptica fisica que contenga un disco desde el que iniciar su
nueva maquina virtual,

El disco deberia ser adecuado para iniciar el sistema y deberia
contener el sistema operativo que desea instalar en la maquina
virtual si quiere hacerlo ahora. El disco sera expulsado de la
unidad virtual automaticamente la proxima vez que apague la
maquina, puede hacer esto usted mismo si lo necesita desde el
menu Dispositivos.

zentyal-6.2-development-amd64.iso (1014,00 MB)

Figura 52. carga imagen iso

@

Cancelar

Una vez iniciamos la instalacion, solicitara el idioma de
instalacion.




& Zentyal [Corrienda] - Oracie VM VirtualBox

Archivo Msquine Ve _Entrads Dispositvos _Ayuds

Language

fAmharic Frangais
firablc Gaellge
Asturianuy Galego
benspyckas | Gujarati
Buarapckn | M1y
Bengali Hindi
Tibetan Hrvatski
Bosanski Magyar
catala Bahasa Indonesia
Gestina Istenska
Dansk Italiano

Deutsch B
Dzongkha 960300
EAAWIK Kkasax
English Khmer
Esperanto | F373c
Espaiiol 2o
Kurdi

Lao
Lietuviskal
Latviski

MaxeagHCKy Tamil
Malayalan S 0w
Marathi Thai
Burmese Tagalog
Nepali Tirkce
Nederlands Uyghur
Norsk bokmél YKpaiHceKa
Norsk nynorsk Tiéng Viét
Punjabl (Gurmukhi)
Polski
Portugués do Brasil
Portugués
Romana
Pycckui
Samellllh

e
smvencma
Slovenstina
Shaip
Ccpnckwn
Svenska

Por favor, introduzca el nonbre de la miquina.

EL nonbre de miguina es une sols palokre aue identifice el sistems en s red. Dunsulte sl
red

adninistrador de red si no sshe qué nombre deberia tener. S1 esta configurando una
Gonéstica puede’ Inventarse 85te nonbre

Nonbre de la maguina:

Sentya it

<Retroceder) <Cont inuar>

Figura 57. nombre servidor.

BoESo ERO - @ cmomeon
Figura 53. seleccion idioma instalacion.

Aparecera ahora el menu de instalacion.

levM

Entrads Do

- Se asigna el nombre de usuario

BEUETH  BHE 5@ o

Figura 54. Menu Instalacion.

[11] Conflgurar usuarios y contrasens

Seleccione un nonbre de ususrio para la nueva cuenta. Su nombre, sin apellidos ni
sspacios, es una eleccitn rezonabls: E1 nomtre de usiario debe dmpszar con una letra

Seleccionamos la primera opcién y damos enter para S B L TR R L T
continuar. Womic s usienio pefe 18 cuentas

<Retrocedery <Cont inuar>

18 2oty (Camend - Oace M Vinsolon o x

frnhe Miquins Ve _Erinads_Dissostivos_ Ada

Lo ublcacitn selecclonads aaut se utdiizacd o {1er su zom foraria y toablén
EJEr0lo oard sjudars & seleccionr 1a lccatlzacion o su sistems. £sta Localizeciin serd
Tiaimeate a1 ot

Esta g una Lista reducida de ublcaciones basads en el Ldions aue o seleccionsdo. €acols
¥otroy =i su BIcacian o estd en 1a Lista

Figura 58. Nombre de usuario.

Pals, teeritoria o ress

it i Se asigna la contrasefia.

Ecuador
EL Satuador

Estados UnLoos

sl
furas
%160
Nicarsgua Una buena cantrasefia debe contener una mercis de ietras. nisercs y signos de puntuscisn,
Fanans u debe cambisrse reguisrmente
raguay
Ell)a una contrasefia para el NUEVO UsUSrio:
Puerto Rico
Replulica Doninlcana + e
<Retraceder) (SRR T TR

Retroceder <cont inuar

Talls mieies <Espscios selecolona: CINtray ACLIVE Gh BotGn

Figura 55. Ubicacion instalacion.

Preguntara la distribucién del teclado.

1 [1T Configure el teclado

Figura 59. Contrasefia - Toma la zona
horaria automaticamente, aplica formato al disco
duro e inicia la carga y copia de archivos de
instalacion.

Por favor, seleccione la distribucisn del teclado de este equipo.

Distribucién de teclado:

Ean s e e
Spanish - Asturian (Spain, with bottom-dot H and bottom-dot L)

Spanish (Spain, with middle-dot L)
Spanish (Dvorak)

Spanish (Macintash)

Spanish (Hin ke

Spanish - Spanish (dead !Hdz)
spanish - Spanish (no dead
Spanish - Spanish (with e nean keys)

<Retroceder>

Figura 56. Distribucion idioma Teclado.
Se asigna el nombre del servidor
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Creando el sistema de ficheros extd para / en la particion #1 de LM VG Zentyallnad-vg,
LV root...

Figura 60. Proceso de carga de instalacion.

Desespaquetando 11nux-headers

Figura 61. Instalando Sistema.

1 Configurando apt
44%

Descargando fichero 42 de 75

KCancelar>

Figura 62. Configuracion apt.

Al finalizar la instalacion el sistema notifica y solicita realizar
el reinicio.

—— [!1] Terninar la instalacidn |

Insta

La instalacion se ha conpletado. fihora podra arrancar el nuevo sistema. Aseglrese de

extraer el disco de instalacion (CD-ROM o disquetes) para que el sistema arrangue del
disco en lugar de reiniciar la instalacion.

completada

(Retroceder) <Cont inuar>

Figura 63, finalizacion instalacion.

Una vez dado enter, inicia la carga de zentyal

\
7/

zentyal
6.2

Figura 64. Cargando Inicio sistema.

- Unavez finalizada la carga del sistema zentyal,
se muestra la interfaz del usuario final y se
procede a abrir la consola de administracion de
esta plataforma.

14

£\
7

zentyal

199
80 @ Blor omeon

-, a @ [Warning: Potential Sec
| Qs

Figura 65. Escritorio Sistema.

Se inicia el panel de control zentyal, en el cual
ingresamos el usuario y contrasefa.

Una vez realizado esto nos aparece el menu de
configuracion final.

3 zentyal

Configuracion
inicial

Thank you for choosing Zentyal, only a
few steps left to start enjoying it:

=0

2% =
Figura 66. Configuracién. - Aparecen las
opciones de instalacién de los paquetes disponibles, en este
caso selecciono la VPN que es la tematica escogida.




© Zentyal - Seleccione lo= X | +

€)> Cc e

© | & https:/localhost:8443/Software/EBox - @ n o &
@ orssener BF once server & o
Servicios adicionales
B s O conncatonsun s
@ 1o © roson reversin sy ) e
B2 wat rmer 7 wmous 3‘_’5 (/]
Figura 67. Aplicaciones Disponibles.
- Sedala opcion instalar para que se inicie el
proceso.
o o T wows R o

SN INSTALAR

Figura 68. Seleccionar Vpn.

Muestra el resumen de los paquetes que se van
a instalar, a lo cual se le presiona continuar.

Figura 69. Instalacién Modulos Vpn

Inicia la instalacién de los médulos de la VPN
seleccionados.

Instalando paquetes x|

Operacion actual: Setting up zentyal-openvpn (6.1) ...

82 de 82 operaciones realizadas

Figura 70. Avance instalacion Paquetes

Al finalizar la instalacion, el sistema arrojara una
notificacion de instalacion finalizada.

Instalando paquetes

o La instalacion de los paquetes se ha completado con éxito. La
interfaz de administracion puede no responder durante unos
pocos segundos. Por favor, espere hasta que el sistema se
haya configurado completamente.

=
0223 .

Figura 71. Notifiaca que s erealizo la instalacion.

En el panel aparece el mddulo instalado

(¢)> ¢ @&

© | & https:/localhost:8443/Software/EBox#

{D zentyal Development Edition

5] Registros
Gestion de .
software
Componente 4
Componentes de Zentyal

Actualizaciones del sistema Antivirus

61
Configuracion DHCP Server -

Cortafuegos < DNS Server

611

Domain Controller and file Sharing 61
Autoridad de

o“ certificacion < i &
HITP Proxy 61

D

S VPN <
0

Intrusion Prevention System

61

Figura 72. Modulos vpn.

Luego Activamos los modulos necesarios para la
configuracion aplicar.

Configuracioén del estado de los médulos

B8 e v
e

[ neveves

'&3 ven v

Figura 73. Activacion complemento.

Procedemos a guardar los cambios aplicados

¢Desea guardar los cambios? %]

Los siguientes médulos tienen cambios sin guardar pero estan
deshabilitados. Si se necesitan, se pueden habilitar en
Estado de los Modulos.

« Cortafuegos
« Registros

Si ha hecho cambios en los interfaces de red o en el puerto del
panel de administracion, es posible que necesite reescribir la
url manualmente para volver a acceder al panel de
administracion.

‘GUARDAR; ” DESCARTAR CAMBIOS I

Figura 74. Guardar.

Se crea el servidor VPN.
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Servidores VPN >}

(]
Lista de servidores
& ARADIR NvEVD

" Q)
i | | e | B s s s | i
D et [ “ ] o|z]

Figura 75. Descargar Se
descarga la configuracion del servidor.

0
IBESEIGEN S opening zentyalunad...t-zentyaldipunad.zip - n x
Tipo da cliente

Windows  +
Cartificado dei ci

Figura 76. Guardar Archivo

Se procede a crear el certificado que permitird a los
clientes realizar la conexién al servidor VPN.

- Se ingresa al modulo de autoridad de
certificacion y se procede a realizar esta creacion del
certificado.

Sarvidores VPN

0 Debe crear un certificado de CA para usar servidores VPN,

Por favor, vaya al médulo de autoridad de certificacion y cree el certificado.

Figura 77. Crear Modulo.

Autoridad de certificacion

a Autoridad de Certificacion

Figura 78. crear certificado

- Ya creado, nos aparece en la lista de
certificados.

[ e e [ e [ e ]
elzjc|

ey s e by Coctie we Sese ety arnied s B UM NN

) 2 c

Figura 79. Lista Certificado.

Se descarga el certificado que se debe aplicar en el
cliente VPN a conectar.

- Lo pasamos al equipo cliente donde lo
aplicaremos después de instalar el OpenVPN como
aplicacién de conexién.

2029-12-08 07-31:32 ) I = ” oy I

Figura 80. Descarga.

Desde la pagina oficial se procede a descargar el
cliente VPN.

(7) OPENVPN s ven

Figura 81. Sitio Oficial Vpn

Se procede a validar la aplicacion descargada e
instalarla.

Hoy

openvpn-install-2.4.8-1602-Win10.exe x

T3 https://swupdate.openvpn.org/community/releases/openvpn-install-2.4.8-1602-Win1

Mostrar en carpeta

Figura 82. Guardar archivo.

Se inicia el asistente de instalacion, y se siguen los
pasos.

N
Figura 83. Instalacion cliente.

Al instalarse se procede a importar el archivo que
descargamos, (el certificado) que nos permitira
establecer la conexion VPN.

Import file...

Opciones... =] B i
Salir

i Ay 7z

Figura 84. Configurar VPN.
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Seleccionamos el archivo de configuracion Notifica que el
archivo se importa correctamente.

P

Abrir
<« v P « Nue.. > zentyalunad-client-zentyaldi... v T
Organizar v Nueva carpeta

| Documentos # *  Nombre

] Imigenes zentyalunad-client

Figura 85. Ruta Archivo.

OpenVPN GUI X

File imported successfully.

Aceptar

—_.—
Figura 86. Carga Satisfactoria.

- Pegamos todos los archivos de configuracion en la ruta
de instalacion de la aplicacion OpenVPN en la carpeta
config.

> Este equipo > Discolocal (C) » Archivos de progr
o Nombre

' | ADEC204C9B19C29F.pem
_| cacert.pem

—| README

| zentyaldipunad.pem

ntos

w

) zentyalunad-client

Figura 87. Ruta archivos configuracion.

Se procede a realizar la conexion

Establecida la conexion se procede a realizar la prueba, en
este caso validamos la direccion ip que tiene el servidor.

adminunad azentyalunad: -

Figura 88. Ip servidor.
Se valida que dentro del zentyal aparezca la conexion
activa de la VPN establecida.

17

Figura 89. Verificacion en el servidor.




8 CONCLUSIONES.

Por medio del controlador de dominio que posee Zentyal es
posible hacer uso de algunas de las caracteristicas de un
directorio activo de Windows, sin requerir la adquisicion de
alguna de las onerosas licencias que tienen este tipo de
productos, es posible uso de GPO para configurar algunas
caracteristicas en los equipos o0 usuarios de los
componentes unidos al dominio, asi como también gestionar
la autenticaciéon de usuarios a los recursos y la red bajo el
dominio.

A través del desarrollo de esta actividad, se evidencia la
implementacion de una herramienta que permite establecer
conexiones remotas a través de tineles VPN, ademas se
logra identificar como se realiza la conexion de un servidor
con un cliente manejando las ip y realizando la configuracion
correcta para la administracion de esta plataforma.

Con el autoaprendizaje se lograron alcanzar los objetivos
propuestos en la guia, donde por medio de aportes y
sugerencias u observaciones realizadas tanto por el grupo
de trabajo, asi como el tutor, se logra construir un trabajo a
nivel individual y colaborativo.
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