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RESUMEN: El presente documento se detalla,

muestra y evidencia el proceso realizado en la
instalacién de los diferentes procesos de administracion
y control de red que permite el servidor Zentyal. En el
cual se realizara la Instalacion y configuracion DHCP
Server, DNS Server y Controlador de Dominio, También
un Proxy no transparente, Cortafuegos, servicios File
Server, Print Server y VPN.
Todo lo anterior mencionado con la intensién de que,
como grupo de trabajo, terminemos de dar solucién a la
problematica* de puesta en marcha una infraestructura
de red de acuerdo a los servicios y requerimientos
especificos solicitados por el cliente

PALABRAS CLAVE: Zentyal, DHCP, Proxy, Dominio,
VPN, DNS, Firewall, Ubuntu, File Server, Print Server.

Abstrac: This document details, shows and

evidences the process carried out in the installation of
the different network administration and control
processes that the Zentyal server allows. In which the
Installation and configuration of the DHCP Server, DNS
Server and Domain Controller will be carried out, as well
as a non-transparent Proxy, Firewall, File Server, Print
Server and VPN services.
All of the above mentioned with the intention that, as a
working group, we finish solving the problem of setting
up a network infrastructure according to the specific
services and requirements requested by the client.

Keywords: Zentyal, DHCP, Proxy, Dominio, VPN,
DNS, Firewall, Ubuntu, File Server, Print Server.

1 INTRODUCCION

Como culminacién del proceso de aprendizaje que
se realiza se muestra como proponer soluciones bajo el
sistema operativo GNU/Linux especificamente Zentyal
Server 6.2 con su debida instalacion, configuracion para
lograr un ambiente enfocado a la implementacién de
infraestructura IT de mayor nivel en la intranet y extraen

garantizando la seguridad, migraciébn y puesta en
marcha dado respuesta al servicid solicitado.

Ademas, adquirir destreza y planear soluciones tipo
cliente-servidor se da respuesta a la actividad Paso 8 -
Solucionando necesidades especificas con GNU/Linux,
del curso de profundizacién como opcion de grado.

2 REQUISITOS PREVIOS DE

ACTIVIDAD

2.1 ACERCA DE ZENTYAL 6.2

Servidor Zentyal ofrece la primera implementacion
nativa de Microsoft Active Directory® en Linux que es
facil de usar. El Servidor Zentyal se ha convertido en una
alternativa de Windows Server, actualmente es el
servidor numero uno para muchas empresas Yy
organizaciones en todo el mundo

2.2 DESCARGAR ZENTYAL 6,2

Lo primero sea realizar la descarga del .iso que
necesitamos para proceder con la instalacion de la
magquina virtual, para ello sera necesario ingresar a la
pagina oficial de Zentyal y descargar:
http://download.zentyal.com/zentyal-6.2-development-
amd64.iso

2.3 CONFIGURAR MAQUINA VIRTUALES

Como segundo paso sera realizar la
configuracion de nuestras maquinas virtuales, 1 donde
se contard con un servidor (ZENTYAL) el cual tendra 2
tarjetas de red, 1 NAT o puente y otra en RED
INTERNA, ya que 1 ser& la que nos permita la conexién
a internet (servidor-Router) y la otra de dar conexion
(servidor -cliente). En cuando a la segunda maquina,
sera una maquina de Ubuntu 18.04 LTS el cual contara
con 1 tarja te red, la cual estara en modo RED
INTERNA. (Verimagen 1y 2).

Los requisitos para que funcione de manera
correcta cada maquina, se colocan en la Tabla 1.




Tabla 1: Requisitos Maquinas

Maquina Red Disco RAM
Zentyal 6.2 | 2 Tarjetas | 15GB | 4096 MB
Ubuntu 1Tarjeta 20GB | 4096 MB
18.04
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Imagen 2 Maquina Zentyal
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2.4 INSTALACION ZENTYAL 6,2

Una vez configurada la maquina para Zentyal, lo
que haremos sera proceder
instalacion, el cual es sencillo.

con el proceso de

Imagen 3Instalacion Zenal

Imagen 4 Instalacién Zentyal

Al finalizar la instalacién, nos quedara un escritorio
similar a cualquier sistema operativo. Al igual que iconos
de acceso rapido para el administrador.

zenfyal

Imagen 5. Finalizacion de instalacion Zentyal

Una vez terminado dicho proceso, estando en
escritorio lo que hacemos es iniciar, mediante el “Panel
de control Zentyal” el cual nos permitira iniciar la
configuracion de nuestro servidor y la red.

» Zentyal — Mazilla Firefox B

0 Zentyal x +

c¢ @ @ | & =0 nipslocalhost:sas. % fr noeE =

(S zentyal

pedropulido

) W [ Zentyal — Mozilla Firefox T REL
Imagen 6 Panel de Acceso Zentyal.
Aqui podemos proceder a realizar la configuracion
inicial, configurar las tarjeas de red y los diferentes
modulos que requerimos, se pueden “SALTAR” vy

después configurar, queda a eleccion.
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Imagen 7 Imagen 8Configuracion Inicial Zentyal

Una vez terminemos de instalar los moédulos que
requerimos y las configuraciones iniciales basicas nos
guedara una interfaz donde podemos ya iniciar las
diferentes configuraciones de acuerdo con las tematicas

3 TITULO PRINCIPAL

Es importante menciona las tematicas a desarrollar
en este documento, también se describe el paso a paso
de cada una de ellas, como es su configuracion e
implementacion mediante el servidor Zentyal 6.2, a
continuacién, se menciona cada una y que servicio se
debe implementar.

Tabla 2 Tematicas

TEMATICA SERVICIOS

1 DHCP Server, DNS Server y Controlador de
Dominio.

Proxy no transparente.

Cortafuegos.

File Server y Print Server

Al wN

VPN.

3.1 Tematica 1: DHCP Server, DNS Server
y Controlador de Dominio.

Producto esperado: Implementacion y
configuracion detallada del acceso de una estacion de
trabajo GNU/Linux a través de un usuario y contrasefia,
asi como también el registro de dicha estacion en los
servicios de Infraestructura IT de Zentyal.

3.1.1 DHCP Server

Es necesario identificar como va a ser utilizado
Zentyal con respecto a las direcciones IP:

IP. Clase A

IP. Clase C

Paso 1: Lo primero es identificar la configuracion
de los dos adaptadores de red, debido a que una de
ellas debe quedar como DHCP para la red externa y la
otra como red interna y estado estatico.

Imagen 9. configurcic’) d red LAN con Ip estétic ( '
05-2021) Elaboracion Propia

Paso 2: Se procede a realizar la asignacion de los
rangos con forme a las sugerencias.

Imagen 10. En el mdulo de DHCP- asignacion de o
Rangos (15-05-2021) Elaboracion Propia

pars buscar

Paso 3: Se procede a realizar los cambios
realizados, y se comprueba el funcionamiento.
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Imagen 11. imagen 12 Se puede Visualizar la conexion
desde el cliente y el servidos Zentyal (19-05-2021)
Elaboracién Propia

3.1.2 DNS Server

Paso 1: Para la configuracion del servidor de
resolucién de nombre de dominio, nos dirigimos al menu
de Zentyal y confirmamos que el mddulo este activo y
guardado, seguido procedemos a realizar la debida
configuracién, como principio habilitando el cache de
DNS- transparente:

Imagen 13. Interfaz de Dominios adicionamos nuestra IP
configurada. (19-05-2021) Elaboracién Propia

Paso 2: seguido de la identificacién y confirmacion
de la configuracion del nombre de dominio

IP.(19-05-2021) Elaboracion Propia

Paso 3: Después de realizar la comprobacion de
proceder a guardar los cambios y la comprobacion
verificando en la maquina cliente y un ping desde
Zentyal.

£l 2 s uscar o & B - o W
Imagen 14. Identificamos el nombre del dominio con su

Ikhégen Comprobamos el funcionamiento
identificando el DNS en la maquina cliente. (19-05-2021)
Elaboracién Propia

) . ¢

Imagen 16. se Realiza una pin de prueba desd
Zentyal.(15-05-2021) Elaboracién Propia

Imagen 17. se realiza un pin de prueba desde la
maquina cliente.(15-05-2021) Elaboracion Propia

3.1.3 Controlador de Dominio:

nos da una serie de servicios distribuidos en
informacion y compartimiento de clientes unidos al
dominio.

Paso 1: Para iniciar con la configuracion es
indispensable activar el médulo y guardarlo con eso ya
se procede a habilitar los perfiles moviles y el nombre de
dominio.




= i o |y Y «

Im‘agbeh 18 Habilitamos perfiles moéviles y la damos el
nombre al dominio. (19-05-2021) Elaboracion Propia

Paso 2: Se guardan los cambios realizados y se
procede a crear el usuario

Imé‘gigﬁig.se re un suario denomindo-grup30. (1-
05-2021) Elaboracion Propia

Paso 3: En la maquina cliente se instalan los
correspondientes complementos se actualiza y agrega la
direccién del servidor.

B o buscar

Imagen 20 Enla aquina cliente es necesario realiz
actualizaciones. (19-05-2021) Elaboracién Propia

ar

Imagen 2

1.se habilita la direccion IP del servidor. (19-
2021) Elaboracién Propia
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Imagen 2 e realia un pin de prueba desde la
maquina cliente. (19-05-2021) Elaboracion Propia

3.2 Tematica 2: proxy no transparente

Paso 1. Entramaos a la zona de DHCP, en las
interfaces se da clic al boton de configuracion
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Paso 2. En la seccién de red, en las interfaces se
configura la red ethO en DHCP para la comunicacién con
la red WAN.
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Paso 3. Se configura la red ethl en estatico y se
asigna una IP.
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Imagen 26.Guardan cambios.

Paso 5. Se configura el proxy trasparente y el
puerto por el cual va a escuchar
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Imagen 27.Interfaz de configuracion.

Paso 6. Se configura la regla de acceso para el

objecto previamente creado, donde se deniega todas las
peticiones.
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Imagen 28.Interfaz

Paso 7. Se configura el proxy en el equipo de
Ubuntu desktop.

Proxy de la red

Automatico
© Manual
Desactivado

Proxy para HTTP [ 192.168.56.254

Proxy para HTTPS ||

Proxy para FTP |

Servidor socks |

Ignorar anfitriones [ localhost, 127.0.0.0/8, ::1

Imagen 29.Interfaz De configuracion.




Paso 8.Evidenciamos un claro ejemplo en nuestra
maquina virtual el funcionamiento normal de la maquina
virtual desktop se ingresa normal intenert.

vie 05:58

Actividades #Y Navegador web Firefox v

Google - Mozilla Firefox

G Google
<« [CIR" © | @ https://www.google.com Y n o e =
Q
Buscar con Google Me siento con suerte
Ofrecido por Google en: English
Colombia

Sobre Google Publicidad Negocios Como funciona la Blsqueda

Imagen 30.Comprobacion.

Paso 9.Por ultimo evidenciamos la configuracion
del proxy no transparente donde evidenciamos que no
nos deja ingresar a ninguna de las paginas web.

vie 06:02

Actividades #% Navegador web Firefox =

Problem loading page - Mozilla Firefox

A Problem loading page % [iod

<« c @ S n o =

® https

The connection has
timed out

The server at www.google.com is taking too long to
respond.

« The site could be temporarily unavailable or too
busy. Try again in a few moments.

« IFyou are unable to load any pages, check your
computer’s network connection.

« IF your computer or network is protected by a
firewall or proxy, make sure that Firefox is
permitted to access the Web.

Try Again

Timed Out

Imagen 31. comprobacién

3.3 Tematica 3: Cortafuegos

Lo primero que haremos ser4 realizar el proceso de
configuracion de nuestro servidor Zentyal para que este
le de conexion mediante DCHP a nuestro cliente
(Ubuntu 18.04 LTS) el cual se conectara mediante este
para poder realizar las restricciones solicitadas.

Para ello lo primero sera realizar la configuracion de la
primera tarjeta de red ethO como DHCP.

Asi mismo sera la de realizar el proceso de
configuracion de la segunda red, ethl como una IP
estatica, la cual tendra como como IP a 192.168.7.254 /
255.255.255.0.
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Imagen 32.interfaz de red
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Imagen 33.interfaz de red 2

Heramientas

Registros

Posteriormente, sera realizar la configuracion del
DHCP (Interfaz), para ello acedemos al modulo del
mismo nombre en Zentyal para proceder con dicha
configuracion.
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Imagen 34. interfaz de red DHCP

Aqui, dentro de configuraciones lo que haremos
sera realizar el proceso de asignar rangos, es decir de
donde queremos que se asigne la primera IP a nuestro
equipo hasta cual, en nuestro caso teniendo en cuenta




que iniciamos desde 192.168.7.1 dejamos 19 IPS sin
asignar y vamos a realizar el rango a partir de la IP
192.168.7.20 la cual debe ser la que se le asigne
automaticamente a nuestro cliente cuando se conecte,
ya que solo habra una maquina (Ubuntu 18.04 LTS).
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Imagen 35.Rangos de red DHCP

Una vez terminada parte de la configuracion de
nuestra red en el servidor ZENTYAL vamos a realizar el
proceso en nuestra maquina de cliente, la cual tiene
como S.0. Ubuntu 18.04 LTS, para verificar que esta
funcionado nuestro DHCP y tenga conexion a internet
para luego proceder con las restricciones.

Accedemos en nuestra maquina.

@ Pedropulido

Cancelar Desbloquear

Imagen 36.ingreso a maquina cliente

Vamos a las configuraciones de RED, donde vamos
a verificar a que ya tenga INTERNET VIA DHCP, para
ello simplemente damos en de DETALLES:

Actividades % Configuracién ~

T Inalambrica
$ Bluetooth

Fondo de escritorio ebioca

© Dock
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% Dispositivos

B Detalles >

Imagen 37.Red cliente

Una manera de también verificar es ir a nuestro
servidor ZENTYAL y ver en el apartado de conexiones
por DHCP en la cual tiene que aparecer nuestra
maquina.

IPs asignadas con DHCP

Coecin 7| preceion | amire e mone

192.168.7.20  08:00:27:6f:533:6b pedropulido

Imagen 38. Maguina conectada via Zentyal

Ahora una vez verificado que si esta funcionado las
conjuraciones que realizamos de manera previa en
nuestro servidor, lo que haremos sera probar la conexion
a internet a los sitios que VAMOS A RESTRINGIR, para
ello en este caso seran: Redes sociales como
FACEBOOK, TWITTER, Imagen X. Conexién Twitter
INSTAGRAM vy por el lado de entretenimiento sera una
pagina de deportes, MUNDODEPORTIVO.

Muestra de CONEXION a internet a los sitios:

PRUEBAUNADDIPLOMADO

facebook R

Facebook te ayuda a comunicarte
y compartir con las personas que
forman parte de tu vida.

E=]
©]
=
a
.

Crea una p

Imagen 39.Conexién Facebook
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Imagen 42.Conexién Mundo Deportivo

Una vez que hemos comprobado que cada sitio
funciona de manera correcta lo que vamos a realizar
serd la denegacion de cada servicio en el SERVIDOR
ZENTYAL, pero antes de ello vamos a obtener la IP DE
CADA SITIO, en este ejemplo mostrare la de Facebook,
pero es igual para el resto, mediante el comando
“nslookup” nos permite obtener la direccion IP para que
esta sea la que vayamos a bloquear.

TSP PDPONS

Crea una pégina para un personaje poblico, un gripo de
misica o un negacio.

Imagen 43.Ejecucion comando nslookup

Una vez obtenida dicha IP, nos dirigimos a nuestro
servidor Zentyal. Vamos a la opcion “CORTAFUEGOS”,
posteriormente a la opcion “FILTRADO DE PAQUETES”,
y una vez estando ahi, nos aparecen 4 opciones,
ingresamos a la que se llama “REGLAS DE FILTRADO
PARA REDES INTERNAS".

@,a Cd
|

B4 Comeo ¢
Reglas de filtrado para las Reglas de filtrado para el
@ o redes internas trafico saliente de Zentyal
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redes intemas a Intemet, y el trifico entre sus redes 3 servicios extemnos.
intemas. Si desea dar acceso 3 los servicios de Zentyal,
debe usar la seccién superior. e
Filtrado de paquetes % CONFIGURAR REGLAS |

Redirecciones de puertos
SNAT

Imagen 44.Reglas filtrado Zentyal

Procedemos a agregar una nueva regla, la cual
sera “DENEGAR” y colocamos en “DESTINO” la ip del
sitio que deseamos bloquear, como ya tenemos la IP en
nuestro caso de FACEBOOK (la que obtuvimos
previamente mediante el comando nslookup), ahora

simﬁlemente sera configurar en el servicio “HTTP”.
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Imagen 45.regla filtrado Facebook
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Hay que tener en cuenta que, todos estos sitios
funcionan mediante “HTTP” y “HTTPS” es decir, este
ultimo mediante el protocolo seguro, por eso hay que
repetir cada regla 2 veces para cada sitio, para que
cualquiera que sea el protocolo que utlice este
bloqueada dicha IP.
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€3 Zentyal X |+
€5 C @ © | & https://localhast:8443 Firewall/View/TolnternetRule Tablg @ noe =
Ozentyal Development Edition & 2 Buscar Q [ = GUARDARCAMBIOS
Gestia
&0 | oo
Dastino
5 N PDestine o | 157240635 |, 2 4
A, N
#4* Daominio Servicio
(@ Compmrcnas HTTPS {=E
S Ficheros
Descripeion
L] &= ¢ BLOCK FB ‘
@ o
@ oo — |
e e = e ]
- | | | | omao
Redirecciones de puertos.
o ° Cuslquiers 15724063502 s siock 3 (o] ]
* Cuslauiers Cusiquiera Cusiquier ICMP ol e
9 : o]l]
ST—] pagina 1
2 ranis
BT () W @ @ Close Firefox & Zentyal — Mazilla Firefox |

Imagen 46.regla filtrado Facebook 2

Este proceso lo vamos a repetir con cada una de
las IP de los sitios que tenemos, para proceder a
bloguearlo, nos quedara algo asi:

Zentyal — Mozilla Firefox

c y oA lacalhost

{Dzentyal vevelopment Edition
onrigurar regras

DDD Red <
N 4 ARADIR NUEVO/A Q)
[E] registres —
0 I I ) I N
. J i ——— P
e wamitnay W MUNOD DEFORTIVG BLODUEG HTTP o”/ ‘ |
228 usueros .
G Equipes
- wmmsn wms memsewors [o][2])a]
.
Ha* Dom
L E) wosuseanssz W TWITTER BLOGUED HTTP o|]e
1 Companticiin de —
3 gonean PR U [ S ————— 7 |
S oo . ©  cumasen s7zesisz W INSTAGRAM BLOGUEQ HTTP o|2le
® o ©  Cusouea 1572008302 TIPS Buock re o|z]e]
- P wocxro DA
gr DHCP @
; ) ST — pigina 1
e comaieges v
W

Fitrad de paquetes
Reirecciones de puertos

snar

T (3 M ) [ Zeniyal — Mogila Firefox [ e

Imagen 47.regla filtrado para paginas

Una vez tenemos los sitios a bloquear,
procedemos ir la maquina cliente, para probar que estos
no sirven.

NOTA: En caso de tener cargada la pagina en
nuestro navegador (cliente) debemos cerrarla y borrar el
cache, porque en muchos casos por este es que se
accede a la pagina, entonces es bueno proceder a
borrarlo e iniciar de nuevo el navegador a utilizar.

| Limpiar el historial reciente o

Rango temporal a limpiar: | Ultima hora v
1
Historial
Historial de navegacién y Cookies
descargas Caché

Sesiones activas

Formularios e historial de

busquedas
| Datos
| Preferencias del sitio Datos de sitios web sin
| conexién
Cancelar Aceptar

~ Imagen 48.Borrar Datos navegacion y cache

Ahora vamos a realizar el proceso, para comprobar
gue tenemos intente y que la pagina esta siendo
bloqueada, en modo ventana abriremos una pagina
cualguiera que nos permite comprobar que hay conexion
y en la otra la pagina que esta siendo denegada por
nuestro servidor.

3.3.1 PRUEBAS DE CONEXION — PAGINAS
BLOQUEDAS.

Abrimos  nuestro  navegador nuevamente |y
colocamos las paginas a testear, en nuestro caso
usamos el navegador por defecto que trae, el mismo que
hemos utilizado para todo lo realizado previamente,
Firefox.

Portada

UF. Tenemos WikipepiA - Bienvenidos a
problemas para Wikipedia,
encontrar ese sitio. Portada la enciclopedia de contenido libre

ue todos pueden editar
No podemos conectar al servidor en q o

www.facebook.com. 1675 677 articulos en espafiol

Sl esa direccién es correcta, aqui

hay otras tres cosas que puede estaca

probac: Lisa, la vegetariana

 Vuelva a intentarlo mas tarde. eLisa, la

« Compruebe su conexion de red

« Si esti conectado atraves de un
cortafuegos, compruebe que
Firefox tiene permiso para
acceder a la web.

De

Imagen 49.Denegaéién Facebook

mo POE

Como podemos ver, no carga la pagina y por el
otro lado tenemos la pagina de Wikipedia que funciona
normalmente, ahora procedemos a probar con las
demas péaginas, para verificar lo realizado. Continuamos
con TWITTER:
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Universidad Nacional

cC e oa

LT ~
Universidad Nacional | deks )
e 3

oge

€« ¢ @ d twitter.com, =i B =M€ unadedu: - » =

UF. Tenemos
problemas para
encontrar ese sitio.
No podemos conectar al servidor en

twitter.com.

sl esa direccion es correcta, aqui
hay otras tres cosas que puede
probar:

« Vuelva a intentarlo mas tarde.

« Compruebe su conexion de red.

o Si ests conectado a través de un

Q-Q»iﬁ! I]]E@ﬂ]'

cortafuegos, compruebe que
Firefox tiene permiso para
acceder a la wet

L ;Qué quieres estudiar?

Progras

Imagen 50.Denegacion Twitter

Como se evidencia la pagina no va a cargar, es
decir nuestro servidor va a denegar el servicio, por el
otro lado tenemos una ventana abierta con la pagina de
nuestra universidad donde funciona con total
normalidad.

Proseguimos con la siguiente péagina, en este caso
sera INSTAGRAM:

® Navegador web Firefox +

Actividades

B semana.com- Ultima:

PN 4 scrvidorno enconrade x i3
« c o

1]
Py

instagram.corm *++ | » cCQ 9a semana.co

UF. Tenemos
problemas para
encontrar ese sitio.

No podemos conectar al servidor en
www.instagram.com.

poLTICA
si esa direccion es correcta, aqui
hay otras tres cosas que puede
probar:

* Vuelva a intentarlo més tarde.
« Compruebe su conexién de red.

« Si estd conectado a través de un
cortafuegos, compruebe que
Firefox tiene permiso para
acceder a la web.

REFORMA TRIBUTARIA

Fitch Ratings

S f:tos://wwws...gadas/202115]

Imagen 51.Denegacic’)nvlrristagram

Para finalizar procedemos con la ultima péagina,
que sera la que contiene a la paginan deportiva,
MUNDODEPORTIVO.

Lareforma tributaria esta herida

reforma tributaria, ma!

negativo serd suimpacto en
la calificacién de Colombia®:

es  *) Navegador web Firefox ~

s A& servidornoencontrado x [N M MARCA Claro Colombiz % [
e G mundodeporti. +<| » = cQ oa marcacom/c | »
@ Cudateplos Q Lo s trending
Gtbol Fatbol Internacional Ciclismo Motor
UF. Tenemos =
£ B2 BOB O

problemas para
encontrar ese sitio.
No podemos conectar al servidor en

www.mundodeportivo.com.

si esa direccién es correcta, aqui
hay otras tres cosas que puede
probar:

« Vuelva a intentarlo ms tarde.

Ontima hora =

Towployeo

« Compruebe su conexién de red
« S esté conectado a través de un
cortafuegos, compruebe que
Firefox tiene permiso para

acceder ala web,

TEX YL

188
Resultados:

Todos.

9 Y‘j-"a tander

- B ¥

Imagen 52.Denegacion Mundo Deportivo

Como podemos ver, no nos deja ingresar, para
comparar tenemos otra pagina deportiva “MARCA” la
cual funciona con total normalidad.

Y eso seria todo, ya quedaron los sitios bloqueados
para evitar el acceso desde nuestro “Cliente”, se pueden
aplicar para diferentes paginas, teniendo en cuenta que
cada una tiene su IP, otras tendran mas de una, por lo
tanto, tendra que agregarse mas reglas, pero en cuanto
al funcionamiento como tal, es el mismo.

3.4 Tematica 4: Fie Server y Print Server

En esta tematica se implementard y se realizara la
configuracion detallada de la creacién de un File Server
y Print Server el cual permitira la comparticion de
directorios e impresoras en red.

Producto esperado: Implementacion y
configuracion detallada del acceso de una estacion de
trabajo GNU/Linux a través del controlador de dominio
LDAP a los servicios de carpetas compartidas e
impresoras.

3.4.1 File Server
Verifico que el controlador
comparticion de ficheros esté instalado

de dominio vy

¥ Zentyal [Corriendo] - Oracle VM VirtualBox = =

Zentyal - Configuracién del estado de los médulos — Mozilla Firefox

<3 Zentyal - Acti x

<« <

© Thank youl - x| b4 You yal % | €3 Zentyal Serv

- @

x | €3 Zentyal - Co

x|+

LN M ®

© | & hitps//localhost:8443/ServiceModul £

€D zentyal pevelopment Edition
g

e " [

tERELHQOEOHE

-] |dar P

R T

Imagen 53.Verificacion del médulo

#) COPA AGUILA ver todo
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Ingreso al médulo Comparticién de ficheros, para
agregar un nuevo directorio compartido

Zentyal [Corriendo] - Oracle VM VirtualBox = &

x
£3 Zentyal - Acti X £3 Zentyal -Con x | +

& c @

{3 Thank you! - - x | ™ Your Zentyal - x | {3 Zentyal Serve X

-9 &

@ | £ hitps://localhost:8443/Samba/Composite In @ ® =

{3 zentyal Development Edition

| Nombre del recurso compartido

Usuarios
L 1] g < CarpetaCompartida

Ci1J Equipos
Ruta del recurso compartido
Directorio baje Zentyal creara autométicamente el directorio compartido share.directory ef
Jshares
Ruta del sistema de ficheros permitira compartir un directorio existente en su sistema de 3

Dominio

Comparticin

5

de Ficheros = =
‘ Directorio bajo Zentyal :I Ejemplocarpeta|
B Coreo < X
Comentario Opcional
@ -
DHCP [ Acceso de invitado

Este directorio compartido no necesita de autenticacion.

(e cortafuegos <

==

| f¥_ Auoridadde - -
| " certificacion

| BT ) M [§ @ Zentyal - Compar Zentyal - Comparticién de Ficheros — Mozilla Firefox

0 ) B i ) (® @) TR oerecria

I 15:2 &

Imagen 54.Agregar fichero compartido

Creacion de un usuario que tendrda acceso al
dominio y permisos de lectura y escritura sobre el
directorio creado.

] Zentyal [Corriendo] - Oracle VM VirtualBox = &

Zentyal - Usuarios y Equipos — Mozilla Firefox

€3 Zentyal - Acti X | €3 Thankyou! - X | M Your Zentyal X | {3 Zentyal Serve X | {3 Zentyal-Usu X | 4

<« e @ © | § ~o https:/localhost:8443/Samba/Tree/Ma «=+ & ¥ L D@ =
OUSIEGE & Anadir usuario
) Grupo
Nombre de usuario
(. Contacto
‘ dariocliente ‘
Nombre Apellido
[ aar = \
Descripcion Opcional
‘ dariolopez ‘
Contraseia Confirme contraseia
‘ eeee H eeee ‘
Grupo
[ Domain Admins j
—_—

B h () ™ [ @ zentyal - Usuarios y Eq... || ™ dariolopez@z dariolopez@zentyal-serviolopez: ~ [l 18:47 ¥R
P | (=) i G G (8 TR pERECHA

Imagen 55.Creacion de usuario

Asignacion de una ACL al fichero compartido, es
decir, los permisos, para ello ingresamos a la
configuracion del directorio y damos clic en afadir.

[ Zentyal [Corriendol - Oracle VM VirtualBox =

Zentyal — Mozilla Firefox

© Zentyal x |+

€3 Zentyal - Acti X

= (] o

© Thank you! - > | M Your Zentyal - x | (3 Zentyal Serv: x

& https:/localhost: B443/Samba/View/Samb. «« @ ff ¥ IND ® =

D zentyal evelopment Edition
P

Control de Acceso

| # ARADIR NUEVO/A

Grupe: Domain Ady De lectura y de eseriu
<
Fro— pagina 1
<
T () M [ @ zentyal — Mozilla Firefo: Zentyal — Mazilla Firefox ser... I 1e:s0 =

B OwE 5 1 EEE)® @ oeeca

S ]

Imagen 56.Control de acceso ACL

Ahora nos dirigimos a la maquina virtual cliente,
en este caso Ubuntu Desktop 20.04 para realizar la
conexion, para ello instalamos samba cliente y se realiza
la configuracidn necesaria del dominio, luego se abre el
gestor de archivo, damos clic en otras ubicaciones y en
la parte inferior digitamos en la casilla conexion
smb://192.168.1.77 (ip del servidor) y damos clic en
Conectar

P

UbuntuServerDarioLopez (Instanténea 1) [Corriendo] - Oracle VM VirtualBox -

mié 03:00 LU~ 4

Other Locations Q
©On This Computer

7\, Computer 30,7 GB/ 42,0 GB available |

e O

Networks

£= SERVERDARIOLOPEZ
windows Network

DANIELACORDOBA

Bl @ & B D ¢

E@ EMMANUEL-PC

E=] SERVERDARIOLOPE

°

\'smb://192.1ss.1.77/ @ | v | | connect

BQ W o |ElIR G| crroerecia

o e p.m.
P A g 0e/a01

Connect to Server

Imagen 57.Conexidn al servidor

Podemos visualizar los directorios creados en el

servidor
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N UbuntuServerDariolopez (Instanténea 1) [Corriendo] - Oracle VM VirtualBox = 8

& Files ~

Activities mie 03:01
Windows shares on 192.168.1.77

Recent

Home
CarpetaCo
mpartida

| [-3c]

Desktop
Descargas
Documentos
Imagenes
Musica

Videos

) 8 & B O ¢

Trash

o

VBOX_G

+

Other Locations

S P DPDoOoO A S

Imagen 58Vista del directorio compartido
3.4.2 Print Server

Se realiza la instalacion del paquete cups-PDF en
la consola de administrador en Zentyal

[ Zentyal [Corriendo] - Oracle VM VirtualBox - o

r Pestafnas Ayuda

[ EERSL

CTRL DERECHA

Imagen 59.Instalacion de Cups-PDF

Se abre en el navegador el servidor con la
direccion https://localhost:631, y se agrega una
impresora dando clic en Administracion y luego en Add
Printer.

P Zentyal [Corriendo] - Oracle VM VirtualBox = =

Administration - CUPS

Firefox

&3 Zentyal - Traductor de S X Administration - CUPS 2 X | 4

& c @ Q| & hty 9 % noe =
CUPS.org Home EGINININ(CILM Classes Help Jobs Printers I

Administration

[ coémo configurar una im x

localhost:631/admin

Printers Server

Add Printer Find New Printers Edit Configuration File View Access Log

Manage Printers View Error Log View Page Log

Server Settings:

Classes Advanced »
[} Share printers connected to this system
Add Class Manage Classes [_J Allow printing from the Internet
L) Allow remote administration
() Use Kerberos authentication (FAQ)
Jobs [ Allow users to cancel any job (not just

their own)
Manage Job: .

jemarks of Apple In "
root@zentyal-serviolopez: /nome/
I root( dariolopez/Descargas/cups-2.3.3 [ EERER

0@ & 1B 8] @ TR oerecHA
A = SR
Imagen 60.Ingreso a Cups-PDF

B 7 () B [ [© Administration - CUPS 2.

Seguimos las instrucciones del asistente, en este
caso podemos elegir la red a la cual configuramos la
impresora.

[} Zentyal [Corriendo] - Oracle VM VirtualBox -8

» Add Printer - CUPS 2.2.7 = Mozilla Firefox ~ e ox

€3 Zentyal - Traductor de & X | [ Como configurar una i X | B Add Printer - CUPS 2.2.7 X | +

&) G @ |0 f htpsi/localhost:c31/admin @
Administration (O
Add Printer

N o ® =

Add Printer
Local Printers: CUPS-BRF (Virtual Braille BRF Printer)

Discovered Network Printers:

Other Network Printers: () Backend Error Handler
Internet Printing Protocol (https)
Internet Printing Protocol (ipps)
Internet Printing Protocel (ipp)
LPD/LPR Host or Printer
AppSocket/HP JetDirect
Internet Printing Protocol (http)

Continue

CUPS and the CUPS loga are trademarks of Apple Inc. Copyright © 2 Apple Ine, All fights reserved

W () M [ @ Add Printer - CUPS 2.2, Add Printer - CUPS 2.2.7 — Mozlla Firefox
Bomd s

[ EEBCE]
)7 ] @ () e perecHa

p.m

[
L i 3 18/05/2021

Imagen 61.Agregar impresora

Elegimos una direccién con la cual se va a realizar
la conexion

= Zentyal [Corriendo] - Oracle VM VirtualBox - =

» Add Printer - CUPS 2.2.7 — Mozilla Firefox

<3 zentyal - Traductor de = | & Cémo configurar una in % | [ Add Printer - CUPS 2.2.7 X | +

P oo © | & hitps:/localhost:631/admin -9 o nmoe® =
Adlhln\strallan Classes Help Jobs Printers ]

Add Printer

Add Printer

Connection: [ g nosiname:o3 1/
Examples:

http://hostname:631/ipp/
http://hostname:631/ipp/portl

ipp://hostname/ipp/
ipp://hast /ipp/portl

1pd: //hos tname/queue

socket://hos
cket://hos

root@zentyal-serviolopez: /home/
W1 () B [ &) Add Printer - CUPS 2.2.... || B dariolopez/Descargas/cups-2.3.3
S

2315 ER
9 B @) T venecHa

Imagen 62. Conexion

13



Se digita el nombre de la impresora, se selecciona
Share This Printer, también elegimos modelo y marca,
luego damos clic en continuar

] Zentyal [Corriendo] - Oracle VM VirtualBox = =

Add Printer - CUPS 2.2.7 — Mozilla Firefox

€3 Zentyal - Traductor de & X [ Add Printer - CUPS 2.2.7 % | +

&« ¢ o © £ https://localhost:631/admin ses o In @ ® =

CUPS.org Home EEGINIGISICNLLE Classes Help Jobs Printers
Add Printer

8 como configurar una im X

Add Printer

Name: ; rtual_printer

(May contain any printable characters except "/, "#", and space)
Description:

(Human-readable description such as "HP Laserjet with Duplexer*)

Location:| ;cntyat-serviolopez

(Human-readable location such as "Lab 1")
https://hostname:631/ipp
[¥ Share This Printer

Connection:
Sharing:

Continue

8 [© Add Printer Add Printer - CUPS 2

— Mozilla Firef

L [ EERGL-]
& 5| & i 5] @ @ cTre DERECHA

1116 p. m.

T
P gm0

Imagen 63.Nombre de la impresora

Terminamos con el asistente y seleccionamos las

dos primeras opciones en Administracion para compartir
la impresora.

También ingresamos al archivo smb.conf para
editar los permisos de la impresora.

] Zentyal [Corriendo] - Oracle VM VirtualBox = B

root@zentyal-serviolopez: /home/dariolopez/Descargas/cups-2.3.3

Archivo Editar Pestafias Ayuda
GNU nano 2.9.3

/etc/samba/smb. conf Modified

[ R
& & 13 9] @ @) crre oerecta

M (@ virtual_printer - CUPS 2... M rooi@zentyal-serviolop...

Imagen 64.Configuracion de impresora con samba

Ahora ingresamos al cliente, después de la
instalacion de cups, realizamos la conexiéon de la
impresora, colocando la direccion de conexion.

Add Printer

| USRSt

& Removable Medin
0 Thunderbalt
& wacom Tablet

& calor

Imagen 65.Conexion a la impresora del servidor

Enviamos desde el cliente una impresion de
prueba, la cual podemos verificar en Zentyal

(7] Zentyal [Corriendo] - Oracle VM YirtualBox = =

Virtual_printer - CUPS 2.2.7 — Mozilla Firefox

<> Zentyal > | @@ Virtual_printer - CUPS x |+
<« [ @ | # https://localhost:631/printers/Virtual_printe -2 P mnmom® =
CUPS.org _Home Administration Classes Help Jjobs JEUlNetell |
Search in Virtual_printer: search
Clear
Show Completed jobs Show All jobs
Jobs listed in print order; held jobs appear first.
ID Name User Size Pages State Control
Virtual_printer-6 Unknown Withheld 32k 1 processing cancel job
since
Move Job

Wed 19 May
21

20
10:37:51 AM
-05

“No se ha
podido
localizar la
impresora
“hostname". "

10:38 EN
(651) 9 (9] &5 (2 TRy DERECHA

| & Virtual_printer - CUPS 2., ™ dariolopez@zenty:
| & e

a

- 1028 2. m.
e AWl 055001

Imagen 66.Impresion de prueba.

3.5 Tematica 5: VPN

Una vez dentro podremos instalar y/o configurar los
servicios que necesitemos de Zentyal.

Ahora en el panel seleccionamos la herramienta
gue usaremos y daremos clic en instalar.

(L)

<> zentyal - Seleccione lo= % | =+

<~ c o

© | & hitps://lecalhost:8443/Software/EBox - @ mn o & =

Servicios adicionales

ih Antiviru Yo centication Authoriy o
@ vrrroy &) nerusion prevention system 0 jauber
B van fier Z maous ‘Q‘L’;!‘ ven
[Z] virusization Manager
INSTALAR
(o) B [ (@ Zentyal - Seleccione los...| [ EEEER ]
I ) [ R ) 658 ) e DeRECHA

Imagen 67.Instalar servicios
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Nos muestra la lista de paquetes a instalar y damos
clic en continuar.

Una vez instalados todos los paquetes, nos
mostrara una pantalla en la que seleccionaremos el tipo
de interfaz de red. En nuestro caso sera internal y
damos clic en siguiente.

Para interfaces externas por defecto dejamos
DHCP y damos clic en finalizar.

En el dashboard, nos vamos para el menu lateral
izquierdo, buscamos la opcion VPN y seleccionamos la
subopcion servidores.

M VirtuslB

Arch Maqy ¢ Entrada posit ud
Zentyal - Servidores VPN — Mozilla Firefox

(&)= C & © | & https://localhost:8443/VPN/Servers . o

@ oashvosrs Servidores VPN

Estado de los

@ Debe crear un cartficado de CA para usar servidores VPN
Médulos

a8
og

Por favor, vaya al médulo de idad de ion y cree el certificado,

sistema <
Red <
Registros

Gestion de 3
software

Cortafuegos <

PR B @of %

% Autoridad de

Th ™ Q3 (@ zentyal - Servidores VP...|

[ | ]
G ) 51 68 . deecra

Imagen 68.Lista de servidores vpn

Hacemos clic sobre el link “mddulo de autoridad de
certificacion” y en la ventana escribimos el nombre de la
organizacion y los dias de expiracion y damos clic en
crear.

[ PASOBUNAD [Corriendo] - Oracle WM v

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

Zentyal - Autoridad de certificacion — Mozilla Firefox

{3 Zentyal - Autoridad de ¢ X | 4+

n @ & =

{3 zentyal pevelopment Edition Buscar Q D

23:48 EN

Bl PASOBUNAD [Corriendo] - Oracle VM VirtualBox =

Archivo  Mégquina

Ver Entrada Dispositivos _ Ayuda

Zentyal - Autoridad de certificacion — Mozilla Firefox

£3 Zentyal - Autoridad de ¢ x | 4

\<_.'\9 e @

© | £ https://localhost:8443/CA/IssueCertifl | 80%

w @

{2 zentyal Development Edition

©g Estadodelos 1 nuevo certificado ha sido expedido,
2 (]

T Moduios
g sweme & Expedir un nuevo certificado
B0 e <
Nombre comiin
s . Dias para expirar
software

3651

“Subject Alternative Names™ o,

Cortafuegos < pcional
Multi-valor separado por comas, los tipos validos son: DNS, IP y email. Por ejemplo, DNS:host domain.com 1P:10.2.2.2

g fuwidedde
W certificacion

General

Certificados para los
ios

%&D ven < Lista de Certificados actual

Creatgd b 2 o P T
Cl=Te! - 52

. . EZ oz &7 5| [ED il (S (] CTRL DERECHA
Imagen 70.expedir certificados
El paso siguiente es guardar los cambios

realizados
ﬂ PASQOBUNAD [Corriendo] - Oracle VM VirtualBox - a X

Archivo  Maquina

Ver Entreda  Dispositivos  Ayuda

Zentyal - Autoridad de certificacion — Mozilla Firefox

£> Zentyal - Autoridad de ¢ X | 4

|:(—:\9 @

n @ &

@ | & https:/localhost:8443/CA/IssueCerti 80%

- @ %

Guardando cambios

€) Ccembios guardados

(¢<)=> & @ © | & https://localhost:8443/CA/Index 80% - @

{3 zentyal Development Edition

B@  Estado de los
=0 Modulos

Expedir el Certificado de la Autoridad de Certificacion

Nembre de Organizacion

Sistema <
UnadvPN
%W .
- Cadigo de pafs opciona/
] Registros
= us
Gestion de
W sotware < Ciudad cpcional
@ Cotafuegos <
== Estado Opciona
£y, Autoridad de W
}, Autoridad =

Certificados para los
senvicios

[ v <

lista de Certificados actual

T
Imagen 69.certificados de autoridad

En la siguiente ventana creamos un
certificado de autoridad y damos clic en expedir.

nuevo

N 2351 =
B © P & 71 Bl i @l B @ cTRL DERECHA

BT om [ (@ zentyal - Autoridad de ... Zentyal - Autoridad de certificacion — Mozilla Firefox [ 23:54 E8
B P (91 (= R G (8] R DERECHA
Imagen 71.guardar cambios

Volvemos a dar clic en VPN/Servidores.

dores VPN — Mozilla Firefox
<3 Zentyal - Servidores VPN X

()> o @

£, hitps://localhost:8443/VPN/Servers B0%

Servidores VPN -]

Estado de los
Médulos

Lista de servidores

sistema Na hay ningdn/a servidor

4 ARADIR NUEVO/A

Red «

Registros

-1 £ WM (@ (@ Zentyal - Servidores V..

T 254 8
@ © @ o) E i 9] @ @ e oerecta

Imagen 72.afiadir servidor VPN
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Afiadimos nuevo y ponemos el nombre de nuestro
servidor.

INAD [Corriendo] - Oracle VM VirtualBox — [m} =

Zentyal - Servidores VPN — Mozilla Firefox - s x

£3 Zentyal - Servidores VPN X | 4

<« c @

-

@ | £ https://localhost:8443/VPN/Servers B0%

@ oosvvosrs Servidores VPN (-]

Estado de los
Méduios

Lista de servidores

sistema N Anadiendo unfa nuevo/a servidor

Rea < 4
[ Habititado

Registros Nombre

Unadven|

Cortafuegos <

Ly, Avtoridad de
W™ certificacion

23:55

O = @ (@ zentyal - Servidores VP..]
B & &[5 i B @ @) o berecra
Imagen 73.Creando servidor VPN

Ahora modificaremos la configuracion de nuestro
servidor de la siguiente manera.

Zentyal - ServerVPN — Mozilla Firefox

£3 Zentyal - ServerVPN

> e a

% | & Reciente - Google Drive X | +

© | £ https:/localhost:8443/0penVPN, (80% | | == g Lo @ e =

OZentyal Development Edition 6.2

@ cowoa Servidores VPN ) ServerVPN

g Estadodelos

gg Eeadod Configuracion del servidor

Puerto del servidor

Sistema <
[(uop pueto
Red <
Direccion VPN
P Use una direccion de red que no esté en uso por esta maquina
192.168.160.0 ;‘ 24 -
o s .
sottware Certificado de servidor
[ vpn-serverven |
39¢ Usuarios y .
g Equipos

Autorizar al cliente por su nombre comin
pcion se deshabilita, cualquier cliente con un certificado generado por Zentyal padra conectarse. Si se habilita,
ra conectar con certificados cuyo CN (Common Name) empiece con el valor seleccionado.

| deshabiitada -]

(™ intertaz TUN

Dominio

Comparticion de
Ficheros

I-l:hcz;n- ﬂ[akntyal ServerVPN — .|/ al: ~] ~1 Il 1054 B
Imagen 74.Configurando VPN

UL ] )

» Zentyal - UnadVPN — Mozilla Firefox -0 x

€3 Zentyal - UnadVPN x [+

«)> C B © | & https://localhost:8443/0OpenVPN/Vie 80% v @ m @m & =

() zentyal pevetopment Edi

[ intertaz Tun

] Traduccion
Habllite

[ permitir canexiones cliente-cliente
Habilie e rmitir que ma Tl

Ignorar ruts
Cuand: ora

Interfaz en Ia que escuchar

Todas las Interfaces de red |

L L Nadple bas dE Sl
Cor erta de enlace por defecto para i cliente

Servidor és nembres primarie 07

mmOm e ngntyal UnadVPN — M... \

M 23:58 =
0@ @ Bl G & @) cRe oereca

Imagen 75.Configurando VPN

Guardamos los cambios y nos dirigimos a

procedemos a

Autoridad de certificacion / General
crear un certificado para el cliente ubuntu.

@ pesnvon Autoridad de certificacion e

©@ Estado de los

By E=C Expedir un nuevo certificado

Nombre comiin

UnadDesktop

Dias para expirar

Sistema <

Red <

Registros

Gestion de
< “Subject Alternative Names"
Multi-valor separado por comas

[

Lista de Certificados actual

dlidos son: DNS, IP y email. Por ejempio, DNS:host.domain.com.IP:10.2.2.2

Cortafuegos <

£y, Autoridad de
"™ certificacion

Certificados para los

rvicios
on . Lcocoo | oo | accione |
W 7 {) W [§ @ Zentyal - Autoridad d I co:01 =
B (e i 51 I £ 68 ) CTRL DERECHA

Imagen 76.expedir autoridad certificado

Una vez echo eso, vamos a VPN/Servidores y
daremos clic en habilitado y en el pifion de descarga
paquete de configuracién cliente.

> Zentyal - Servidores VPN X | +

<« ¢ & © | & https://localhost:B443/VPN/Servers 8% ) | - @ ¥ m @ &
€D zentyal development Edition . a B I
@ oo Servidores VPN °
B@ Estado delos Lista de servidores

e sitema < NUEV [=y]
20 hea <

[] Resisros

o Sopon e . r s 5 Pagina 1

gy conotueos <

Q. insde <

Co .
[Sorvidors ]

B3 M [ (@ zentyal - Servidores Vi Zentyal - Servidores VPN — anilla Firefox 00:02 ER
P £ () (=) i @) (B @ cRL DERECHA

Imagen 77.Lista de serwdores VPN

Configuramos el cliente.

Zentyal - ServerVPN — Mozilla Firefox - o

€3 Zentyal - ServerVPN & Reciente - Google Drive X | +

« c W © | & htps://localhost:8443/0penVrl 80% -2 L N m & =
Ozentyal ent Edition a
@ oosroonrs Servidores VPN ) ServerVPN (-]
BE eimdndaies Descargar paquete de configuracién de cliente
e sistemn . Tipo de cliente
oo [
Rea B
Certificado del cliente
[:] Registros ‘ cllent J
o S * Adadir Instalador de OpenVPH al paquete de configuracion del ciiente
Instaiador de OpenyPN paro Microsoft Windows
. Estrategia de conexion
2B Euipos < [Assione ]
R CEnD Direccion del servidor
Esta es la e usardn sus clientes para conectarse al servidor. Normalmente, ésta serd una IP publica o un
(2 Comparticion de -
= Fcher ‘ 192.168.1.223 |
L & Direccion adicional del servidor (opcional)
_l=fel | u!&zmtynl ServervPN — . H-[unad@zenlyal -1 N 10:56 BN

Imagen 78.Descargar paquete de cliente
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Y procedemos a darle click en
guardamos nuestro certificado

- unad@zentyal: ~ -8 o=
Archivo Editar Pestafias Ayuda

Descargas
Archivo Editar Ver Marcadores Ir Herramientas Ayuda
0 A [ihume/unad/l}estargas %
~ —
A} carpeta perso... { o,
Bl) g Escritorio ServerVPN-
~ . client-
Aplicaciones client tar.gz
TF orer
1 elemento Espacio libre: 50,1 GiB (total: 58,1 GiB)

B h{ B [ (§ zenyal - serverveN ... | M unad@zentyal: ~ /Il 1057 &

Imagen 79.Paquete de cliente comprimido

|| 1 DiDescargas

Con el certificado iremos a nuestro Ubuntu e
importaremos el archivo generado.

Actividades

© Configuracion ~

22 demay 17:57

Gb

Configuracién

Cableado +

Conectado - 1000 Mb/s

VPN +

No configurada
No se han encontrado resultados

Pruebe una bisqueda diferente

Proxy de la red Apagade | &

Imagen 80.Agregando VPN

Damos clic en importar desde un archivo el
archivo client.conf del tar descomprimido.

22 de may 17:58

Afiadir VPN

OpenVPN
Compatible con el servidor OpenVPN.

Protocolo de tunel punto a punto (PPTP)
Compatible con servidores PPTP VPN de Microsoft y otros

Importar desde un archivo...

Imagen 81.Importando credenciales

© configuracién v

22demay 17:58

Cancelar Seleccione el archivo que importar

O Recientes 4 | {itpasosunad | Descargas | ServerVPN-clientclient

{4t Carpeta personal

o AG6FB7EE4C67A9958.pem 4,5kB Openss| PEM format  17:43
E=citong cacert.pem 1,5kB  Text 17:43
& Descargas client.pem 1,7kB  Text 17:43

& servervPN-client.conf 39kB  Text 17:43

[El pocumentos
Imagenes
Il Musica

I videos

+ Otras ubicaciones

Imagen 82. Seleccionando archivo conf

Luego de eso nos deberia quedar una ventana
con la siguiente informacion, validamos y damos clic en
afadir.
Actividades

€} configuracion v 22 de may 17:58

Cancelar Afadir VPN

Identidad

- Nombre | ServerVPN-client
General
Pasarela = 192.168.1.223:1194

Autenticacion
Tipo | Certificados (TLS) -
CA certificado cacert.pem @

Nos ) .
Usuario certificado AGFBTEE4C67A9958.pem @
Usuario clave privada client.pem =]
Usuario contrasena de clave @,
Mostrar la contrasena
on

Imagen 83.Cargando contenido de conf

Ahora para probrar que funciona correctamente
hacemos ping primero sin conectarnos a la vpn, a ip
interna de Zentyal que en este caso es 192.168.160.1 lo
correcto seria no tener respuesta.

Demonios OpenVPN

~ Servidor ServerVPN

Habilitado

Servicic

Estado Ejecutandose

Todas las interfaces de red

1124/UDP

Puerto
Subred VPN 192.168.160.0/255.255.255.0
tund

192.168.160.1/32
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Actividades

¢ -

[ Terminal ~ 22 de may 18:06
pasoSunad@paso5unad-VirtualBox: ~ Q

:~§ ping 192.168.160.1
PING 192.168.168.1 (192.168.160.1) 56(84) bytes of data.

Imagen 85.Ping a servidor VPN fallido

Como podemos observar no recibimos respuesta
ahora, vamos a conectar la vpn y volvemos hacer ping.

Actividades [ Terminal =

5 B
- PING 192.168.160.1 (192.168.160.1) 56(84) b
64 bytes from 192.168.160.1: 1

64 bytes from 192.1
64 bytes from 192.168.

22demay 18:07

Imagen 86.Ping a servidor VPN exitoso

Con esto comprobamos la correcta configuracion y
conexion de nuestra VPN en Zentyal.

4 CONCLUSIONES

Los VPN permiten la conexion de forma segura y
privada dentro de una red, la importancia del uso de las
VPN para evitar que las redes sean anénimas, pero
sobre todo seguras.

Las vpns permite navegar libremente cuando se
usan ya que muchas veces existe contenido que es
censurado, el poder de las VPN es inmenso, las vpns
saltan esos blogueos en una red, sea privada o publica,
es la mejor opcion para tomar en cuenta a la hora de
navegar en internet.

File Server y Print Server, son una gran
herramienta al momento de realizar las labores diarias
en oficina, ya que permite una correcta compatrticion de
archivos e impresoras.

Se logré la instalacion y configuracion de los
maédulos necesarios de ZENTYAL 6.2, garantizando las
distribuciones caracteristicas de DNS, DHCP, entre
otros identificando como una opcién muy viable para las
creaciones de servicios de solucion TI.

Ademés de identificar en el transcurso del proceso
formativo, la gran adaptabilidad y los mejoramientos
continuos en ese sistema operativo que se puede dar
como buena opcibn a nivel empresarial para la
adecuada administracion de recursos, y con ello
garantizando seguridad, buen manejo y factibilidades en
los entornos.
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