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RESUMEN: A lo largo de los diferentes médulos
del diplomado de profundizacion en Linux, se ha podido
evidenciar la posibilidad de soluciones robustas y
estables a través de servidores en base a tecnologia
Linux para las empresas, Zentyal ofrece servicios
confiables y funcionales que estan a la vanguardia de
las tecnologias y necesidades actuales. El presente
documento describe el paso a paso de la instalacion de
Zentyal Server, su configuracion inicial, asi como la
implementacion de los siguientes servicios: DHCP
Server, Proxy no transparente, Cortafuegos, File Server
y Print Server, y VPN verificando su funcionamiento
tanto en el servidor como en el equipo cliente asociado.

ABSTRACT: Throughout the different modules of
the Specialization course in Linux, it has been possible
to demonstrate the possibility of robust and stable
solutions through servers based on Linux technology for
companies, Zentyal offers reliable and functional
services that are at the forefront of current technologies
and needs. This document describes the step-by-step
installation of Zentyal Server, its initial configuration, as
well as the implementation of the following services:
DHCP Server, Non-transparent Proxy, Firewall, File
Server and Print Server, and VPN, verifying its operation
both in the server as well as the associated client
computers.

PALABRAS CLAVE: Controlador de Dominio,
Cortafuegos, File Server, VPN, Zentyal

1 INTRODUCCION

En el transcurso del diplomado se ha configurado e
implementado diferentes servicios en servidores Linux,
ya sea por terminal o entorno gréafico. En el presente
informe se expone una solucién al requerimiento
planteado para el paso 8 que recopila la aplicacién del
aprendizaje obtenido en las unidades del diplomado de
Linux como opcién de grado, entregando el proceso de

cada una de las actividades y documentando su
desarrollo, en este registro se ve el paso a paso de la
instalacion del servidor Zentyal server, un servidor muy
interesante, versatil y con una interfaz bastante intuitiva,
se realiza la configuracion inicial de funcionamiento y la
instalacion de todos los médulos y servicios, probando el
funcionamiento de los servicios mediante la conexion de
un equipo cliente.

2 INSTALACION DE ZENTYAL SERVER

Se inicia el instalador de Zentyal y se selecciona la
segunda Opcion, “Expert Mode”

Install Zentyal 7.0-commercial (delete all disk)

Imagen 1. Expert Mode.

Posteriormente entre los idiomas de instalacion
se selecciona “Espariol”.

Tiene la opcidn autocaptura de tedlado habdtada, Esto causara que la maquina vrtual capture automaticaments (%) )
fArabic Gaeilge Malayalam S7e%
Asturianu Galego Marathi Touk
benapyckas | Gujarati Burmese Thai
BbArapcku L Nepali Tagalog
Bengali Hindi Nederlands Turkce
Tibetan Hrvatski Norsk bokmal Uyghur
Bosanski Magyar Norsk nynorsk YrpaiHceka
Catala Bahasa Indonesia | Punjabi (Gurmukhi) Tiéng Viét
Cestina fslenska Polski ()
Portugués do Brasil | f32(%H8)

Dansk Italiano
Deutsch BAE Portugués
Dzongkha Johayee Romana
EAAVLKE Kasak Pycckwi
English Khmer Samegillii
Esperanto 3373 EARE DY

na 30 Slovencina

Eesti Kurdi Slovenscina
Euskara Lao Shaip
oo Lietuviskai Cpncku
Suomi Latviski svenska
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Imagen 2. Seleccion del idioma.




Se selecciona el pais, para este caso Colombia.

P4 Zentyal [Corriendo] - Oracle VM VirtualBox - =] X
Archivo Maquina Ver Entrada Dispositivos Ayuda
: J tedado @&
- - |
i 2k p det YEYa fapens i éoparapoder . @)

EIENOLY pard. g AT 1
fabitualieiiie el pais donde vd. vives

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja
«otro» si su ubicacidn no esta en la lista.

Pais, territorio o area:

Argentina
Bolivia
Chile
Colomt
Costa Rica
Cuba

Ecuador

El Salvador
Espafia

Estados Unidos
Guatemala
Honduras
México
Nicaragua
Panama
Paraguay

Dani

-—

Imagen 3. Seleccion del pais.

Se indica que si, a la opcion de identificar la
distribucion del teclado.

Zentyal [Corriendo] - Oracle VM VirtualBox - o x
Archivo Maquina Ver Entrada Dispositivos  Ayuda

aue [OL]

[!] Configure el teclado |

You can try to have your keuboard layout detected by pressing a series of keys. If you do
not want to do this, you will be able to select your keyboard layout from a list.

Detect keyboard layout?

<Retroceder>

lecciona; <Intro> activa un botdn

BQuFP |5 U@ cr omeca
Imagen 4. Distribucion de teclado

Se presionan algunas teclas para el reconocimiento
de estas.

| configure el teclado |

Please press one of these keys: * K AUV Y YV U ¥y 7

Haiting 30 seconds ...

Imagen 5. Presionar Teclas

Finalmente se reconoce la distribucién de teclado y
se continua el proceso.

{ (1] Configure el teclado |

Keyl d ut detec Ol e
Based on the keys you pressed, your keyboard layout appears to be "latam”. If this is not
correct, you can go back and select your layout from the full list instead.

<Retroceder>

Imagen 6. Continuar

Continda la instalacion con la descarga de algunos
complementos.

Cargando componentes adicionales |

Descargando nic-modules-5.4.0-42-generic-di

Imagen 7 Instalando complementos

Se establece el nombre del servidor:

1 [!] Configurar la red |

Por favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra que identifica el sistema en la red. Consulte al
administrador de red si no sabe gué nombre deberia tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Cont inuar>

<Retroceder>

Imagen 8. Hostname

Se ingresa el nombre de usuario

[!!] Configurar usuarios y contrasefias
seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccidn razonable. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacidn de nimeros y mas letras mindsculas.
Nombre de usuario para la cuenta:

<Retroceder> <Cont inuar>

Imagen 9. Usuario

Se asigna la contrasefia al usuario.

————— [!!] Configurar usuarios y contrasefias |

Una huena contrasefia dehe contener una mezcla de letras, nimeros y signos de puntuacidn,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder>

Imagen 10. Contrasefa

Se confirma la zona horaria identificada.

[1] Configurar el reloj |

Based on your present physical location, your time zone is America/Bogota.
If this is not correct, you may select from a full list of time zones instead.

Is this time zone correct?

<Retroceder> B oo

Imagen 11. Zona Horaria




Se selecciona la opcién de utilizar todo el disco.

| [11] Particionado de discos

Este instalador puede guiarle en el particionado del disco (utilizando distintos esguemas
estandar) o, si lo desea, puede hacerlo de forma manual. Si escoge el sistema de
particionado guiado tendrd la oportunidad mas adelante de revisar y adaptar los
resultados.

Se le preguntard gué disco a utilizar si elige particionado guiado para un disco
completo.

Método de particionado:

1 -
Guiado - utilizar el disco completo y configurar LYM
Guiado - utilizar todo el disco y configurar LVM cifrado
Manual

<Retroceder>

Imagen 12. Todo el disco

Se elige el disco para la instalacién.

T T!1] Particionado de discos |

Tenga en cuenta gue se borraran todos los datos en el disco gue ha seleccionado. Este
borrado no se realizard hasta gue confirme que realmente guiere hacer los cambios.

Elija disco a particionar:

<Retroceder>

Imagen 13. Disco para instalacion

El instalador indica como van a ser creadas las
particiones en el disco y se confirma que si.

T T T
1 articlonado de discos F

Se escribirdn en los discos todos los cambios indicados a continuacion si contina. Si no
lo hace podra hacer cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCsI3 (0,0,0) (sda

Se formatearan las siguientes particiones:
particién #1 de SCSI3 (0,0,0) (sda) como
particion #5 de SCSI3 (0,0,0) (sda) como extd

dDesea escribir los cambios en los discos?

<No>

Imagen 14. Particiones

Se selecciona la opcién de no para la instalacion
con entorno grafico.
1 [!] Administracitn Remota 0

Si respondes Si, el entorno grafico no se instalard y Zentyal estara disponible
Onicamente en remoto

JQuieres instalar sin entorno grafico?

<81>

Imagen 15. Modo grafico

No se utiliza proxy asi que se da clic en continuar.

Si tiene que usar un proxy HTTP para acceder a la red, introduzca a continuacién la
informacién sobre el proxy. En caso contrario, déjelo en blanco.

La informacién del proxy debe estar en el formato
«http:// [lusuario] [:contrasefial @] servidor [:puerto] /»

Informacién de proxy HTTP (en blanco si no desea usar ninguno):
O T S ST LRSS ST DG
<Retroceder> <Cont inuar>)

Imagen 16. Proxy

Se empieza a descargar e instalar componentes.
—{

Descargando fichero 395 de 415 (falta 2min 45s)

Imagen 17. Descarga Ficheros

Se instala el cargador de arranque GRUB en el

disco duro.

—— [!] Instalar el cargador de arrangue GRUB en un disco duro

Parece gue esta instalacidn es el Onico sistema operativo en el ordenador. Si esto es
asl, puede instalar sin riesgos el cargador de arrangue GRUB en el registro principal de
arrangue del primer disco duro.

Aviso: Si el instalador no pudo detectar otro sistema operativo instalado en el sistema,
la modificacion del registro principal de arrangue hard gue ese sistema operativo no
puede arrancarse. Sin embargo, podra configurar GRUB manualmente mas adelante para
arrancarlo.

JdDesea instalar el cargador de arrangue GRUB en el registro principal de arrangue?

<Retroceder> <No>

Imagen 18. GRUB

Se establece la hora del reloj en UTC.

Los relojes del sistema generalmente se ponen en hora universal coordinada («Universal
Coordinated Timen & UTC). E1 sistema operativo utiliza su zona horaria para convertir la
hora del sistema en su hora local. Esta es la opcidn recomendada si Vd. no utiliza otro
sistema operativo que espere que su reloj esté configurado con la hora local.

¢Esta el reloj en hora UTC?

<Retroceder> <No»

Imagen 19. Reloj UTC

El instalador indica que se ha completado la

instalacion y se procede a iniciar el sistema.

'—

La instalacitn se ha completado. Ahora podrd arrancar el nuevo sistema. Asegirese de
extraer el disco de instalacion (CD-ROM o disquetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacidn.

<Retroceder>

Imagen 20. Reloj

Con esto el sistema termina de instalar Zentyal.

el

zentyal
7.0

Imagen 21 Terminar instalacion

Zentyal instalado y se inicia en modo desktop

Consola de A
Consola de

'
W

Panel de con.

Imagen 22 Zentyal




Al iniciar Zentyal automaticamente se abre el
navegador mostrando la direccion local para administrar
el servidor Zentyal, https://localhost:8443, en la
advertencia de riesgo y se da clic en Advanced...

G @ & hitps/localhost:8443 @R IND & =

Warning: Potential Security Risk
Ahead

Firefox detected a potential security threat and did not continue to localhost. If
you visit this site, attackers could try to steal information like your passwords,
emails, or credit card details.

Learn more...

Go Back (Recommended) Advanced...

Imagen 23. Localhost

Se da clic en “Accept the Risk and Continue”.
\ Warning: Potential Secu: X | [ Firefox Privacy Notice — X | +

c @ £ https://localhost:8443 w n @ ¢

Go Back (Recommended) Advanced...

localhost:8443 uses an invalid security certificate.
The certificate is not trusted because it is self-signed.

Error code: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

View Certificate

Go Back (Recommended) Accept the Risk and Continue

Imagen 24. Aceptar el riesgo

Se ingresa el usuario y contrasefia generados en el
proceso de instalacion.

1P Zentyal [Corriendo] - Oracle VM VirtualBox - o x
Archivo  Maquina Ver Entrada Dispositivos Ayuda
Y Zentyal — Mozilla Firefox -8 x
{3 Zentyal X | [ Firefox Privacy Notice — x | +

e @ © & =0 https:/localhost:8443/Login/index - @ neoe =

{3 zentyal

Usuario

miguel_herrera

Contrasefia

[ 00000000000

ENTRAR

Imagen 25. Inicio Zentyal

Para activar las funcionalidades de Zentyal se
ingresa la licencia recibida en el correo y se da clic en el
boton “Validar Licencia”.

£3 Zentyal - Activacién Rec X Firefox Privacy Notice — X | =+

¢« c o © | & https:/localhost:8443/ActivationRequired R mnoe =

{5 zentyal

Activacion Requerida

Por favor, introduce tu clave de licencia

Puedes obtener una solicitando una prueba gratuita de 45 dias en http://zentyal.co

Validar Licencia

Imagen 26. Activacion

3 CONFIGURACION INICIAL ZENTYAL

Se debe realizar las configuraciones iniciales a
Zentyal para poner en funcionamiento sus servicios con
otros clientes a través de la red del servidor.

Zentyal - Configuracion inicial — Mozilla Firefox

{3 Zentyal - Configuracion X | [l Firefox Privacy Notice — X | +

<« e @ © | & https://localhost:8443//Software/Welcome 13 n o & =

{5 zentyal

Configuracion
inicial

Thank you for choosing Zentyal, only a
few steps left to start enjoying it:

Imagen 27. Configuracion inicial

En el Dashboard (Panel de control de Zentyal) se
encuentra la version del Zentyal server y a disposicion la
instalacion y configuracion de los componentes del
servidor.

I-Dashbosrd X | +

c e 0 A& focalhost -9 nos

Qzentyal st

2
LIg +

(7) Dubeart Dashboard

* = mar 18 may 2021 20.59:00 93 a -
z mguetservr 0 ¥
B 703

. Gest ® "

ma 016,031,020
10min

°

Deshaatado

Imagen 28. Dashboard

Inicialmente se da un nombre a la maquina y se
deja el dominio por defecto que ya trae escrito.




Nombre de méquina y Dominio

Nombre de maquina

‘ miguelserver ‘

‘ hitronhub.home ‘

i CAMBIAR

ntyal - Configuracion ...| ™ miguel_herrera@migue...

Imagen 29. Hostname

Inicialmente se verifica las interfaces de red, se
activa el adaptador de red con el comando dhclient para
que tome una IP de red y se pueda tener internet, se
verifica la IP entregada con el comando ifconfig.

root@miguelserver: /home/miguel_herrera

Archivo Editar Pestafias Ayuda

Imagen30. IP de internet

Se actualiza la disponibilidad de repositorios a
instalar con los comandos:

apt-get update:

root@miguelserver: /home/miguel_herrera

Archivo Editar Pestafias Ayuda

Imagen 31. Apt-get update

Apt-get upgrade

root@miguelserver: /home/miguel_herrera

Archivo Editar Pestafias Ayuda

Imagen 32. Apt-get upgrade

Posteriormente se ingresa a la opcion Gestién de
software y a la pestafia Componentes de Zentyal, alli se
selecciona los componentes necesarios, para este caso
se instalan Domain Controller and file Sharing, DNS
Server, DHCP server, Firewall y se da clic en el boton
“Instalar”.

Qzentyal s B (- ¥

R Domain Controller and File E{] -
= 4 St Mg Mail and Groupware
= haring s ]
@ ons server BT oHee server ¢ g Firewa
& o] - @
2 © o Lo
] ? -

Imagen 33. Instalar componentes

Se muestran los paquetes seleccionados para
instalar y se da clic en Continuar.

Instalando paquetes x

s, = @
= o
Firewall DHCP Server DNS Server
Configuration
59e
Cige
NTP Service Domain
Controller and
File Sharing

CANCELAR H CONTINUAR ’

Imagen 34. Confirmar Instalar componentes




Se empiezan a instalar los

seleccionados en el servidor.

paquetes

Instalando paquetes

Operacion actual: Downloading http://co.archive.ubuntu.com
/ubuntu focal-updates/main amdé4 libldb2 amdé64
2:2.0.10-0ubuntu0.20.04.3 [140 kB]

0%

0 de 226 operaciones realizadas

Imagen 35. Instalando paquetes

Se finaliza la instalacion de los paquetes.

Instalando paquetes

0 La instalacion de los paquetes se ha completado con éxito. La
interfaz de administracion puede no responder durante unos
pocos segundos. Por favor, espere hasta que el sistema se
haya configurado completamente.

Imagen 36. Paquetes instalados

En la pestafia de Estado de los médulos se activan
los médulos instalados.

Configuracidon del estado de los médulos

B ==
e <
#-‘Wi Conatuegos
B o ]
@ oo
@ Registros 1]
CEd

BB, Contonsor oSty Compartcin e Pehrcs

Imagen37. Estado de mddulos

En la pestafia de componentes de Zentyal se
verifica los componentes instalados y si se debe
actualizar alguno de ellos.

O zentyal Tl
Instalar Actualizar Borrar
BE e . > 0@

3.

=] Registros

oy S o
software

Componentes de Zentyal P
ntiv

Actualizaciones del sistama

7.01

acku 700
Configuracion Beckine o
Certification Authority 701
Usuarios y
g ey
.. TP Proxy 702
2 Dominie
Psec 701
M1 Comparticién de
= Ficheros Intrusion Prevention System 550
Jabber 706
@® -
Mait 701
TP onee wat Fier o
Uy cortatuegos < RADIUS 7.00

Imagen 38. Componentes Zentyal

Después se configura la red en el servidor, con 2
tarjetas de red, una para la WAN y otra para la LAN, la
tarjeta principal de red se establece en modo puente.

2 Zentyal - Configuracion s X
9 General ‘ Red
E‘ Sistema Adaptador 1 Adaptador 2 Adaptador 3~ Adaptador 4
[ Pantala Habiltar adzptador de red

Conectado a: | Adaptador puente -
Almacenamiento oneciados: [ EIE R T

Nombre: |Realtek PCle GBE Famiy Controller -

(DJ Audio

D Avanzadas

P Red
£ puertos serie
PO

Imagen39. Tarjeta Puente

La tarjeta de red secundaria en modo de Red
interna.

{3 Zentyal - Configuracién ? 4
9] Genera | Red i
@ Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
E] Pantalla [ Habilitar adaptador de red
B —
Almacenamienta orecado a: [Red s
Nombre: [Lan -

Aud
Po auaio p—
W) Red

Imagen 40. Red Interna

En el servidor Zentyal, en el médulo de Red —
Interfaces, se configura de la siguiente manera:

La red ethO para la WAN, se establece en el
Método DHCP y se activa la casilla Externo (WAN).

@ owvvons Interfaces de Red
5T Etadodeios

B sistema «

Nombre

= s

L M [

Método
Puertas de enlace

DHCP j

ons
Kimid Externo (WAN)
servcios Maraue aguisi est4 usando Zent
Rutas estiticas

| camsian
Haramientas
[ regsto

Imagen 41. ethO

En la interfaz ethl se establece el modo Estatico,
se asigna una direccién IP y mascara de red.

Interfaces de Red

@ Dashboard

@@ Estado de los
@0 Médulos

e sist <
Nombre
l;:-f.';' Red ¥ ‘ ethl |
...
Puertas de enlace .
| estatico j
DNS
Cbjiemos Externo (WAN)
Sarvicios Marque qui si est usando Zentyal como gateway y este interfaz estd canetado a su router a Interme

Rutas estaticas Bireceian i

| 192.168.1.10

‘ CAMBIAR

Mascara de red

Herramientas
H 255.255.255.0 :l

o, Soionde "
software

Imagen 42. ethl




4 TEMATICA 1: DHCP SERVER, DNS Y
CONTROLADOR DE DOMINIO.

Se instalan y se activan los paquetes necesarios para la
ejecucion de los servicios de DNS, DHCP y controlador
de dominio.

Zentyal - Seleccione los paquetes de Zentyal a Instalar — Mozilla Firefox

£ zentyal X | £3 Zentyal - Seleccione lo= x |+

« [} @ | & hitps:/flacalhost:8443/Software/EBox R n@o& =
Seleccione los paquetes de Zentyal a instalar

Roles del servidor

& Domain Controller and File Sharing@ % Mail and Groupware
[l IFY
@ DNS Server (/] @ DHCP Server (] "’ Firewall (/]
Servicios adicionales
f o o, » - e
& e € v Sy [
& vinuatzaton man aer

& Th O W [ (@ Zentyal - Seleccione los...

Imagen 43. Instalacién paquetes Zentyal

s |

En la configuracion de red se asigna el
direccionamiento por DHCP a ethO y direccionamiento
estatico para ethl 192.168.20.100/24.

Zentyal - Asistente de configurac ial — Mozilla Firefox

© Zentyal - Asistente de ¢ x | +

« (<] © | & hitps:/ilacalhost 8443 wizara o @ moe =

' Seleccion de paquetes v instalacién > Configuracion inicial Guardar los cambios

Asistente de configuracion inicial
Interfaces de Red

Configurar red para interfaces externos

‘Ahora pusde configurar direcciones 17y redes para cada interfsz

ivods
w0 o

Matodo Diraccion 1P
ethl
L Static 1 192.168.20.100
Mascara de red
2552552550

sauman || siGuiENTE
T W (D Zentyal - Asistente de .. 00

Imagen 44. Asistente de red.
Para dar inicio a la configuracion del servidor
DNS es necesario establecer el nombre del dominio.

Q) zentyal Developmen Edition Buscar Q [ | || cusaDARcAMBIOS

aafmare
camaian

Puerto TCP de la interfaz de administracion

I

camBiAR

Nombre de maguina y Dominio

Hembra de maquina

zentyal
Deminia
diplemadolinux. lan

camBIAR

|

Imagen 45. Nombre de maquina y dominio.

Se procede a la configuracion del DNS y se
agregan los redireccionadores 8.8.8.8 y 1.1.1.1 para
resolver DNS externos se asigna la direccion IP
192.168.20.100 al dominio diplomadolinux.lan y se
registra el nombre de la maquina zentyal.

03 Zentyal - ONS. * 4+
e e © & 155 HOKAINOR 441DV T - no ¥ =
O zentyal development Edition —

DNS -]

Configuracion

 Wabilitar of cache de DNS transparests

Redireccionadores

2]

Dominios

+ anapin porvon | Ql

ssmainimnien %] = (=] ® # [z

-

3 e

Imagen 46. Instalacion de paquetes Zentyal.

Se inicia el proceso de configuracion de DHCP en la
interfaz ethl, se establece la puerta de enlace
predeterminada como Zentyal, el dominio de bisqueda
en diplomadolinux.lan y el servidor de nombres primario
como DNS local de Zentyal.

DHCP | ethl (-]

Opciones personalizadas

Imagen 47. Configuracion DHCP.

Para la asignacion de direcciones IP, se
establece el rango desde la IP 192.168.168.20.101
hasta la direccion 192.168.20.30

Zentyal — Mozl Firefan

Rangos DHCP

ot intarta

e @spenble
152168201 15210820254

Rangos
+ ansom worvan | a
L= e = =
n masazam e — [o]l«]
) [

Imagen 48. Rangos DHCP.




Se realiza la prueba de asignacion de direccion
IP a través de DHCP en un cliente Linux (Ubuntu).

G uFo ERAGE R een

Imagen 49. Comando ifconfig.

Se verifica la resoluciéon de nombres a través de
un cliente Linux (Ubuntu).

diegogutierrez@server: ~

ArC Yy
diegogutierrez@se 1~8 sys c --status | grep 'DN

DN

gogutierr

Imagen 50. Comando nslookup.

En la configuraciéon del controlador de dominio
se establece el nombre de dominio de Netbios a
diplomadolinux y nombre de maquina zentyal.

Dominio

Configuracién

Imagen 51. Configuracion dominio.

Se verifica la creacion del dominio diplomadolinux.lan

rios y Bquipos —

¥]

=
Imagen 52. Usuarios y equipos.

Se crea una nueva unidad organizativa para un

mejor control de los usuarios y grupos.

Anadir nuevo/a
Agregar Unidad Organizativa (OU)

Nombre

Diplomada

ANADIR

Imagen 53. Agregar unidad organizativa.

Se crea el grupo estudiantes para el control de los
usuarios.

Anadir nuevo/a

T M4\ Anadir grupo
(= Grupo
© Contacto

) Unidad
Organizativa

Tipo
@ Grupo de Seguridad

O Grupo de Distribucién
Nombre de grupo

=

Descripcion Voo opcional

| eerudiances

Correo electrénico Valor opcional

Imagen 54. Afadir grupo.
Se establece la informacién y contrasefia para el usuario
administrador.

¥]| & Usuario Administrator

1=

Imagen 55. Actualizar usuario administrador.




Se crean los nuevos usuarios en el grupo de
estudiantes.

Anadir nuevo/a

® Usuario & Afadir usuario
Grupo

Nombre de usuario
Contacto

Alejandra

Unidad
Organizativa

Nombre Apellido

Alejandro Gutierrez

Descripeién Opcional

Contrasena Confirme contraseiia

ssssses essssse

Grupe
Estudiantes

ANADIR

Imagen 56. Afadir usuario.

En el médulo usuarios y grupos se verifica el
estado de los nuevos usuarios.

Usuarios y Equipos -]
[¥] & usuarios

LN

O] a
Imagen 57. Usuarios y equipos.

Con los usuarios configurados y activos se procede a
configurar la comparticion de ficheros, asignando un
recurso compartido para cada usuario y el recurso
cursos para todos los usuarios.

Comparticién de Ficheros °

ey e

ofa recurso compartide

Imagen 58. Comparticion de ficheros.

Se establece la regla para el control de acceso.

& Directorios compartidos )} Cursos

Control de Acceso

e

+ anson | [ cancean

Imagen 59. Control de acceso.

Se verifica el listado de recursos compartidos.

) zentyal oeveiopment Edition

B oo Comparticion de Ficheros -]

ey e

Imagen 60. Instalaciéon paquetes Zentyal.

Se realiza la prueba de conexiéon mediante el
controlador de dominio en un cliente Windows 10.

Acorca de

Imagen 61. Agregar miembro al dominio.

Se verifica el inicio de sesién por parte del usuario en el
dominio.

&

micio

Imagen 62. Inicio de sesion en dominio.




Se visualiza los

recursos compartidos en
zentyal.diplomadolinux.lan
B winto[c ] - Oracle VM VirtualBs
Archive Maquina Ver Entrada
=1 = | zentyal.diplomadolinux.lan
meo  comparr vits
& = v 4 [, Red > zentyal.diplomadolinuxlan > v o Buscar en zentyal.diplomadc
# Acceso rpido Alejandro Cursos Lorena
I Escritorio - - -
& Descargas sysvol
|5 Documentos -
] Imagenes
b Misica
B Videos
@ OneDrive

I Este equipo

Imagen 63. Recursos compartidos en el dominio.

Se conecta un nuevo cliente Linux (Ubuntu) en el
controlador de dominio a través de la aplicacion pbis-
open version 9.1.0.

root@server:~# /opt/pbis/bin/domainjoin-cli join

--disable ssh diplomadolinux.lan Administrator

s been configured to authenticate to Active Directory for the first time. It is
that you restart your system to ensure that all applications recognize the new

Imagen 64. Instalacion paquetes Zentyal.

Se modifica el archivo 50-ubuntu.conf para permitir el
inicio de sesién manual.

diegogutierrez@server: ~

=ubuntu
-manual-login=true

Imagen 65. Instalacion paquetes Zentyal.

Finalmente se asigna una shell al usuario a través de la
configuracion de pbis-open.

diegogutierrez@server: ~

Arc Editar Ver Buscar Terminal Ayuda
[diegogutierre ~%
[diegogutier

sudo fopt/pbis/bin/config LoginShellTemplate /bin/bash

Imagen 66. Asignacion shell.

Se procede a conectar el usuario juan@diplomado.lan y
se verifica la conexién al dominio.

Actividades Jue 16:56

o A
-

<
]
B

Imagen 67. Inicio de sesion en dominio

5 TEMATICA Il PROXY NO
TRANSPARENTE
{3 zentyal

Imagen 68. Inicio sesion.

Se ingresa a la url dada por la distribucion donde
se procede a configurar de manera detallada el Proxy no
transparente

Bt S o

° Dashboard 5

Imagen 69. Dashboard.

Se observa una correcta configuracion del Zentyal
Server

Imagen 70. Servidor.

Después de verificar que el servidor se conecta a
Internet sin problema, se procede a instalar los paquetes
de Network Configuration, Firewall y Http Proxy para
proceder con la configuracién respectiva.

10
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Imagen 71. Instalar paquetes.

Como se observa en la figura, se instalan los
paquetes seleccionados

Imagen 72. Paquetes instalados.

En el médulo Red, se selecciona interfaces de Red,
se modlflca la interfase ethl por WAN y método DHCP

U RS W@

Imagen 73. Interfaces de red.

En la configuracion del estado de los médulos, se
habilita el Proxy HTTP

LT T -umm.-—-

agen 74. Infraestructura tecnoldgica a la medlda

En el moédulo Proxy HTTP, se ingresa el puerto N
1230 para filtrar la salida y conexion de Internet

Imagen 75. Infraestructura tecnoldgica a la medida.

Como se observa en la figura, se cambia la

configuracién del Proxy a estado Manual 192.168.1.70 y
puerto 1230

T

-8

(@ The proxy server is refusing connections

T ER T EE

Imagen 76. Infraestructura tecnoldgica a la medida.

Se ejecuta la prueba de conexion y el navegador
muestra que el proxy server esta rechazando las
conexiones

cca va —

I

Google

Imagen 77. Infraestructura tecnoldgica a la medida.

Como se observa en la figura, después de cambiar la

configuracién del proxy, el servidor se conecta sin
problema a Internet.

6 TEMATICA Ill: CORTAFUEGOS

Inicialmente se instala en componentes de Zentyal
el moédulo de configuracion de red, se asigna al
adaptador de red LAN una IP estéatica, se asigno la IP

192.168.0.10 para el servidor, para poder conectar
desde equipos cliente.
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Etho

Nombre

ethl ‘

Método
| Estatico 'l

[ Externo (WAN)

Margue aqui si estd usando Zentyal como gateway y este interfaz esta conetado a s

Direccion IP Mascara de red

“ 255.255.255.0 j

‘ 192.168.0.10|

CAMBIAR

Imagen 78. Configuracion IP estética.

Es necesario posteriormente realizar la instalaciéon
del médulo de servidor DNS, para poder controlar y
resolver las peticiones de los equipos clientes.

L) Zentyal - Componentes de Zentyal — Mozilla Firefox -8 x

£3 Zentyal - Componentes  x | [l Firefox Privacy Notice — x | =+

& C @ |9/ & httpsi/flocalhost:8443/5oftware/EBox (80% ) | - @ ¢y N @ & =
O zentyal pevetopment Edition .2
Registros
e
software v

Actualizaciones del sistema

Antivirus 621 @]
Configuracion o
Certfication Autnarity 621
] —
ey B DN Server 620 ™
(s Comafuegos < Domain Controller and File Sharing 620 (]
m 621 O
HTTP Proxy 620 O
Intrusion Prevention System 620 O
Jabber 620 ]
il 620 O
Vil Fiter 620 O
NTP Service 620 O
o _E
B () ™ (3 [ Zentyal - Componentes .. A 21:25 =

Imagen 79. Instalacion servicio DNS

Se realiza de igual manera la instalaciéon de médulo
de servicios DHCP, para que les asigne IP dinamica a
los equipos clientes, de igual manera se instala el
firewall y se activan los médulos en Estado de los
médulos.

Zentyal - Configuracién del estado de los médulos — Mozilla Firefox

{3 Zentyal - Configuracion x | [ Firefox Privacy Notice — x | +
< Cc @
) zentyal Development Edition 2

© | & https://localhost:8443/ServiceMo: B 8% i d

Configuracion del estado de los médulos

0 Dashboard

[EiE Estado de los
Eisl Modulos

oo o

Red (v

P s < O *

&4

1=} ~
22 Red 3

EF oxe (v

[ resewes = o

@ ons O

Gestion de -
w = g

& .

2] Regstros m]

Imagen 80. Activacion de modulos

Se realiza la configuracion DHCP, para establecer
las direcciones IP dinamicamente. Se asigna el nombre
DHCP vy el rango disponible para los equipos de la red
desde la 192.168.0.20 a la 192.168.0.100

9 Zentyal — Mozilla Firefox -8 x

x| [ Firefox Privacy Notice — X | +

© | & nhttps://localhost:8443/DHCP/Compos 80%

~-@ % o =

@& oesooo DHCP | ethl @
e ;S;gs‘ﬂnge b3 Opciones de DNS dindmico = Opciones avanzadas
X Sistema . .
Opciones personalizadas
[=1=]

Red <

Puerta de enlace predeterminada
Configurando “Zentyal* coma router por defecto es

[ Zentyal N

Deminio de busqueda

Registros

Gestion de

El dominio seleccionade completara en tus clientes aquellas peticiones DNS que no estan completamente cualificadas
o = ]
Servidorde nombres prmaro

Si "Zentyal DNS" esta presente y seleccionado, el servidor Zentyal actuara como servidor DNS caché

#:E® W mo

Servidor de nombres secundario Oocic

Cortafuegos <

B Th > M [ (@ Zentyal — Mozilla Firefox I 2130 =

Imagen 81. Configuracion DHCP

Una vez activado el servicio DHCP en el cliente en
este caso es Ubuntu, se verifica en la terminal
ejecutando el comando ifconfig, y se puede observar
que le fue asignada la [P 192.168.0.20, para
posteriormente realizar ping al servidor.

Archivo Maquina Ver Entrada Dispositivos Ayuda

Actividades

+Y
=

] Terminal ~ mar 00:14

root@dianaenriquez-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
DHCPOFFER of 192.168.0.20 from 192.168.0.10
DHCPACK of 192.168.0.20 from 192.168.0.10
cmp: EOF on /tmp/tmp.fFbyvvd8Dp which is empty
bound to 192.168.0.20 -- renewal in 845 seconds.
root@dianaenriq VirtualBox:~# ifconfig
enpOs3: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST>
inet 192.168.0.20 netmask 255.255.255.0
inet6 fe80::8b4b:2e57:800e:3607
ether 08:00:27:60:78:21 txqueuelen 1000
RX packets 46 bytes 6030 (6.0 KB)
RX errors 0 dropped © overruns @ frame 0
TX packets 343 bytes 58737 (58.7 KB)
TX errors © dropped © overruns © carrier 0

mtu 1500
broadcast 192.168.
prefixlen 64 scopeid 0x20<
(Ethernet)

collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING>
inet 127.0.0.1
inet6 ::1

mtu 65536
netmask 255.0.0.0

prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Bucle local)

RX packets 5410 bytes 409078 (409.0 KB)

Imagen 82. Comprobacion IP en equipo cliente

Una vez configurada la red, se procede a agregar
las reglas del firewall que permitiran controlar el acceso
a las diferentes redes sociales, en la ruta cortafuegos,
filtrado de paquetes, reglas de filtrado, estas reglas
internas, controlaran el trafico de internet para bloquear
el acceso a las rede sociales o cualquier pagina
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L] Zentyal - Packet Filter — Mozilla Firefox
€3 Zentyal - Packet Filter X | [ Firefox Privacy Notice — X | +

T

D zentyal vevelopment Edition <2

@@ Estado delos
0 Modulos E[];I

Reglas de filtrado desde las Reglas de filtrado desde las
redes internas a Zentyal redes externas a Zentyal
. Estas regias e permiten controlar ! acceso desde Estas reglas le permiten controlar el acceso desdie

< fedes intemas a servicios que Corren en su maquina redes extemas a servicios que corren en su maguina
Zentyal Zentyal

oNS H conriGuRaR REGLAS ¥ conriGuRaR REGLAS

Reglas de filtrado para las Reglas de filtrado para el
Zentyal redes internas tréfico saliente de Zentyal

Estas reglas le permiten controlar el acceso desde sus Estas reglas permiten controlar el acceso desde

= () M Q@ zeniyal - Packet Fiter .. |
Imagen 83. Interfaz reglas de filtrado firewall

-3

Sistema <

a
‘a

Red

Registros

il @® B o

Cortafuegos v

Redirecciones de puertos.

SNAT

Se puede verificar que se puede navegar por la
pagina de Facebook sin problema en el equipo cliente

Actividades #% Navegador web Firefox ¥ mar 00:54

Sign Up for Facebaok | Facebook - Morilla Firefox

Create a New Account
It's quick and easy.

First name Last name

Imagen 84. Verificacion inicial conexion a
Facebook

Es necesario obtener la direccion IP de Facebook,
la cual se obtiene con el comando ping
www.facebook.com.

Imagen 85. IP Facebook

Se afada la regla donde se especifica que se
deniega el acceso a la IP 69.171.250.35,
correspondiente a Facebook, desde cualquier origen es
decir cliente, de esta manera se bloguea y se realiza el
mismo procedimiento con los protocolos http y https, y
se guardan los cambios

c @ © | & https:/localhost:8443/Firewall/Filter  (80% ) | sen o N @O & =

il 22:03 &

Decision
‘ DEMEGAR -
Origen

| cualquiera -| [J coincidencia inversa

Destino

‘ IP Destino j | 69.171.250.35 ‘{l 32 | coincigencia inversa
Servicio

Si la seleccion inversa esta marcada, la regla sera aplicada cualguier servicio excepto el seleccionado

‘ Cualquier TCP j‘*‘ Coincidencia inversa

Descripcion Opciona

‘ Facebook |

CAMBIAR CANCELAR

Imagen 86. Regla para denegar acceso a
Facebook

Es necesario que las reglas se apliquen a todos los
protocolos HTTP y HTTPS.

» Zentyal — Mozilla Firefox
£5 Zentyal x |+

&« [CIEA} © | & https://localhost:8443/Firewall/View, 80% o O m o e =

{3 zentyal Development Edicion &2

@ oesnwoars Filtrado de paquetes ;| Redes internas
@@ Estado de los
== Configurar reglas
£ el = [T [ ws [ &x |
B Red <
= . — pr———
[ regitros

Geston de
W soware 3

e Cualquiera 69.171.250.35/32 Cualquier TCP Facebook

@ DNS + Cualuiera Cuslquiera Cuslauiers
DHCP [E0 =
(e conategos v

Filtrado de paquetes

Imagen 87. Regla para protocolos Facebook

Ahora se comprueba en el equipo cliente, que
efectivamente no se tiene acceso a la red social
facebook, bloqueando los puertos de acceso desde el
servidor Zentyal.

Actividades %9 Navegador web Firefox ¥ Jjue 2026 2.0 -

3.5 Problem loading page - Mozilla Firefox )

» YouTube X W YZCHCIGERHIEEICHE @ instagram - Buscarcon ¢ X | +

&« c @ @ https://www.facebook.com/campaign/lai *++ r o e =

The connection has
timed out

The server at www.facebook.com is taking too long
to respond.

« The site could be temporarily unavailable or too
busy. Try again in a few moments.

« IFyou are unable to load any pages, check your
computer’s network connection

« Ifyour computer or network is protected by a
firewall or proxy, make sure that Firefox is
permitted to access the Web.

Timed Out

Imagen 88. Comprobacién acceso denegado para
Facebook

Se realiza el mismo procedimiento para YouTube
se verifica la conexién y se obtiene direccion IP.




Actividades #) Navegador web Firefox v Jue 20227

YouTube - Mozilla Firefox

© YouTube

c @

£ YouTube

m Salsa Music

& Problem loading page X | @ instagram - Buscar con

&«

© | & https://w

R

youtube.com

Q

Search \!.r

Latin ballads Music Meditation music Chill-out musi >

» YouTube Music
Don't miss Music Premium student plan

G

Imagen 89. Verificacion inicial conexion a YouTube

Decision

DENEGAR

Origen

Cualquiera ia inversa

j 142.250.78.78 f| 32 j
Servicio

5i la seleccion inversa esta marcada, la regla sera aplicada cualguier servicio excepto el seleccio

"

Destino

IP Destino Coincidencia inversa

Cualquier TCP __| coincidencia inversa

Descripcion

“foutube ‘

Imagen 90. Regla para denegar acceso a YouTube
(-] Cualguiera 142.250.78.78/32 HTTRS HTTPS youtube
(-] Cualquiera 142.250.78.78/32 HTTP HTTP youtube
-] Cualquiera 142.250.78.78/32 Cualquier TCP Youtube
(-] Cualguiera 60.171.250.35/32 HTTPS HTTPS facebook

Imagen91. Regla para protocolos YouTube

Actividades *» Navegador web Firefox Jue 20:56

Problem loading page - Mozilla Firefox
x x

& Problem loading page & problem loading page

C o

& Problem loading page

youtube.com @ W N @ ®

The connection has

timed out
The server at www.youtube.com Is taking too long to
respond.

o\ « The site could be temporarily unavailable or too

busy. Try again in a few moments.

« If you are unable to load any pages, check your
computer's network connection.

« IF your computer or network is protected by a
firewall or proxy, make sure that Firefox is
permitted to access the Web.

Try Again

Imagen 92. Comprobacién acceso denegado para
YouTube

Se realiza el mismo procedimiento para la red
social Instagram

Actl

# Navegador web Firefox =

ades. Jue 20:48

Instagram - Mozilla Firefox

* IELIEGEL IS (@) Instagram 3¢ Preferences New Tab

@

instagram.com/7hl=es-la ++*

Instagram

Decision

DENEGAR

Origen

Cualquiera idencia inversa

s
j 69.171.250.174 !

Destino

IP Destino

Servicio

Cualquier TCP

Descripcion o

Instagram ‘

Imagen 95. Regla para denegar acceso a
Instagram

Cualguiera 69.171.250.174/32 HTTPS HTTPS instagram
@ Cualquiera 69.171.250.174/32 HTTP HTTP instagram
+ Cualquiera Cualguiera Cualquiera -
e Cualguiera 60.171.250.174/32 Cualquier TCP Instagram
e Cualguiera 142.250.78.78/32 HTTPS HTTPS youtube

G~

#» Navegador web Firefox ¥

Actividades jue 21:11

Problem loading page - Moilla Firefox

ps

* @ google - Buscar con Goo X
¢ @

A Problem loading page

—es- - @ i @ &

instagram.com,

The connection has
timed out

The server at www.instagram.com is taking too long
to respond.

« The site could be temporarily unavailable or too
busy. Try again in a Few moments.

« IF you are unable to load any pages, check your
«computer’s network connection.

« IF your computer or network is protected by a
firewall or proxy, make sure that Firefox is
permitted to access the web.

Try Again

Timed Out

Imagen 97. Comprobacién acceso denegado para
Instagram
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7 TEMATICA IV: FILE SERVER Y PRINT
SERVER

Chequeo de modulos, se verifica que el mddulo
Controlador de Dominio y Ficheros este activo:

© Zertyal-Confguraciés. x| 3 Zentyal -Gashiand x| 4

€ eg DI e p— o -

e

Imagen 98. Estado de los médulos

Configuracion de Dominio: En el mdédulo de
Dominio se agrega el nombre de Dominio y se completa
los campos, luego se guardan los cambios:

ya1 - Dorsinia — Morilta Fireto

Dominio -}

Configuracién

Fenclon do sarvider
Cantrolaror tet dominio. i

& ot

- [ G D= e -,een

Imagen 99. Configuracion de dominio

Configuracion de Grupo y Usuario: En el apartado
Usuarios y Equipos, se da clic sobre Gestionar y luego
en el arbol se selecciona Groups y en la parte inferior se
da clic en + para agregar un Grupo.

© Zevtyal -usuarios y B4 %

CELE © & b

© Zeniyal -Gastsard x| +

tocalhost 8443 SambarTree Marag

[+ ]
O O sy 6

[ EERE
Imagen 100. Modulo de Comparticion de Ficheros.

Se digita el nombre del grupo, en este caso
“Diplomado-2021”

- () Y () Zentyal - Comparticion ...

© Zentyal - vmasries y £ %

DEX:E]

© Zentyalpaswteart x|+

o0& Tezalhost &

Anadir nuevo/a

Usuaria
O Grupe
Contacto

& Anadir grupo

Tign
O Grupo de sequrdad

Imagen 101. Creando grupo

Se realiza el mismo proceso anterior para crear un
Usuario, solo que esta vez en el arbol se selecciona
Users y se completa los campos correspondientes,
teniendo en cuenta seleccionar el grupo anteriormente
creado.

© Zeriyad - seios y b0 x | O Zeeayal -Dashboars x| +

OEE-K ] o socalbost £443Sambartiee Manage

-8

Afadir nueve/a

© usuari
Grupe
Cantacto

& Ahadir usuario

Hombre de usario

[owes

Imagen 102. Creando Usuario.

Creando fichero compartido y configurando acceso:
En Comparticion de Ficheros se da clic en Afadir
Nuevo/a y se digita los datos del recurso y finalmente
clic en Adadir:

Sl Fapeiera de Reciclaje.

‘Samta settings

Afiadiendo un/a nuevora recurso compartida
Mabinade

Wombre del ecures sompastide

< pasas

e

e

Imagen 103. Creando recurso.

Después, en control de Acceso, se da clic en
Afadir Nuevo/a, se selecciona el Usuario y se
proporciona los permisos respectivos, finalizado el
proceso se da clic en Afadir.
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s e Mahfew -]
© zeenya x|+
BN ) tecalhat XS neow =
B ———— —
& o Directorios compartidos ) paso8
Control de Acceso
3 s
e .
g - =3
. =

5 eyl — i oo een

Imagen 104. Otorgando permisos

En este punto se dirige a la maquina Ubuntu y en
Archivos se da en conectar al servidor, digitando
smb://192.168.10.1 y clic en conectar:
sab 13:49

Actividades Lok O -

& Archivos ~

Otras ubicaciones Q

En este equipo

©  Recientes
@  Carpeta personal Equipo
W Escritorio Redes

Descargas
g o] Red dewindows

Documentos

Imagenes

Msica

Videos

B i & PO ¢«

Papelera

+

Conectar al servidor smb://192.168.10.1

OL' Conectar
Imagen 105. Conectando al servidor

Al tratar de ingresar solicita las credenciales por lo
que se procede a digitarlas y dar clic en conectar:
Actividades

Archivos ¥ sab 14:04

F P o

Cancelar Conectar

Se requiere contrasefia para la comparticion paso8 en 192.168.10.1

Conectar como

Anénimo
© Usuario registrado

Nombre de usuario | lopez

[ T~ o B w R

Dominio

zentyal-dario

=]

Contrasena

i

olvidar contrasena inmediatamente
© Recordar la contrasenia hasta salir de la sesién
Recordar para siempre

‘ «paso8» seleccionado

Imagen 106. Autentificacion

Como se puede apreciar se ha logrado acceder
con éxito al recurso compartido.

Actividades & Archivos ¥ sab 14:04 0 O

P
1}
)

< & pasos en 192.168.10.1

Recientes
Carpeta personal

Escritorio

Feo

Descargas
Documentos
Imagenes
Musica

Videos

El 8 & 2 D ¢

Papelera

La carpeta esta vacia

L

+

Otras ubicaciones

Imagen 107. Ingresando a carpeta compartida.

Para configurar y compartir la impresora, se
necesita hacer uso de CUPS, ya que el administrador de
impresoras dej6 de estar disponible a partir de Zentyal 5.
Por ello procede a instalarlo con sudo apt install cups.

dario@zentyal: ~

Archivo Editar Pestafias Ayuda

Imagen 108. Instalando CUPS.

Ahora se instala CUPS-PDF para hacer uso de una
impresora virtual, con sudo apt install cups-pdf.
dario@zentyal: ~
Archivo Editar Pestanas Ayuda
- T

Imagen 109. Instalacion CUPS-PDF.

Ahora se accede a cups mediante localhost:631, en
administracion se dar a Add Printer para agregar la
impresora:

Administration

Printers

Classes

Ak Chass ey

Jobs

Imagen 110. Interfaz web de CUPS.
Se da el nombre de “Dario_PDF” a la impresora y
se activa la casilla de comparticion:
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Add Printer
Add Printer

Hame.

Onseriptian:

. g Priede - CPS 2.3

= darogoiyal -

Imagen 111. Afadiendo Impresora.

05.41 18

Se Selecciona un driver genérico:

Add Printer
Add Printer

0 B [ Pt - LIPS 2.3, M8 argzertyl — [ o]

Imagen 112. Configurando el Driver.

Finalmente, la impresora queda instalada y a la
escucha:

Set Printer Options
Set Default Options for Daric_PDF

Prinior Darka_ POF default options have besn set succesahuly.

0 e e Optdons - Cu., M8 arodzentya) —

Imagen 113. Instalacion completada.

05.41 18

Se procede a ir a la maquina Ubuntu, en
impresoras, en la pestafia servidor, se digita la IP de
Zentyal y se puede ver la impresora compartida, se da
clic en ella para agregarla:

®

=

® impresoras

Imagen 114. Afadiendo impresora.
Una vez en la configuracion se da “imprimir pagina
de prueba” para cerciorarse de que esta funcionando:

®
@
¥
-
|
o

Imagen 115. Realizando impresion de prueba.

En el servidor se puede ver que el trabajo se
realizé correctamente:

Dario_PDF

Dario_PDF (Idle, A Jobs, Shared)

seow active pbs | Shaw Complened ot

ot Bsiod in descending ancer

Dario,FOF4 vamneis "o i b

completed at
Tua 18 May 2021 094238 AM 05

00 M Do, or - P 22,1 M oaweya: -

[ ]

Imagen 116. Verificando en el servidor.

8 TEMATICA V: VPN

Lo primero que se debe hacer es ingresar a
Gestion de software a la opcién de componentes de
Zentyal y se selecciona para instalar el médulo de VPN.

Red <
T Domain Controller and File ¢
E] Registros. .- Shanng
Gestion de e
software
<
mremy & ovssener 9 B s

Actualizaciones del sistema

Configuracion

Servicios adicionales

8@@ Usuarios y ; c
g Equipos % PR Antivirus Backup q, A
.
«*.* Dominio o
= 0 ntrusion

B psec @ Prevention ﬁ' )i
E Comparticién de =Ci=) System
5 Ficheros
@ o " R v o} =
1 e

Imagen 117. Médulo VPN

S da continuar para instalar el Modulo de VPN y el
Certification Authority.
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Instalando paquetes

o Se instalaran los siguientes paquetes:

o @

L) (=}

Certification VPN
Authority

CANCELAR I[ CONTINUAR

Imagen 118. Instalar paquetes VPN

Se empiezan a instalar los paquetes de los
maodulos seleccionados.

Instalando paquetes

Operacion actual: Setting up quagga-isisd (1.2.4-4build1) ...

25 de 30 operaciones realizadas

Imagen 119. Instalando VPN

Finaliza la instalacién de los paquetes y se da clic
en OK.

Instalando paquetes

6 La instalacion de los paquetes se ha completado con éxito. La
interfaz de administracion puede no responder durante unos
pocos segundos. Por favor, espere hasta que el sistema se
haya configurado completamente.

Imagen 120. VPN Instalada

Se ingresa a la opcion “VPN” y en la seccion
Servidores, alli se presiona en la opcién “Afadir Nuevo”.

> zentyal (Tl

@ ossvooard Servidores VPN

@E  Estado de los Lista de servidores

=Y o v @0 Médulos
Qo
Servidores '*' Sistema < No hay ningan/a servidor
Clientes Qﬁl;l = .

&

i=| Registros

' Gestion de <

software

Imagen 121. Servidores

Se establece el nombre del servidor de VPN para
este caso “MiguelZentyal”.

{} zentyal | Trial Bu

@ oo Servidores VPN

HEE&  Estado de los

gz e Lista de servidores
O  Médulos

Shrems $ Afadiendo un/a nuevo/a servidor

%
? Red < Habilitado
a

Registros Nombre

Miguelzentyall

. Gestién de <

software

g
;r;n Equipos $

Imagen 122. Servidor VPN

Se ingresa al mddulo de Autoridad de Certificacion
y pestafia — General y se crea un certificado para la
conexion con el servidor.

@ owions Autoridad de certificacion

Certificacn. Los cant

o0 Modulos 0

X sotema < Crear Certificado de la Autoridad de Certificacion
Autoridad de
o“ certificacion

Certificados para los.
Servicios

® -

[

Imagen 123. Certificado VPN

Con esto ya se tiene creado el certificado de
conexion el cual se descargard posteriormente para
instalarlo en el equipo cliente desde el cual se conectara
por VPN al servidor.

Lista de Certificados actual

T T T TN

von WgueiZentyst Veldo 20310518 005317 RBE]
Imagen 124. Listado Certificados VPN

En el Médulo de Servidores VPN y en el listado se
ingresa a la opcién de Configuracién.

Servidores VPN

Lista de servidores

[ & ARADIR NUEVO/A
I e ey ey
MigoesZentys! ‘iJ EJ

Imagen 125. Configurar

En la configuracién se indica el Puerto como UDP y
se deja por defecto en 1194, se indica una
segmentacion de red para que esta sea entregada por la
VPN en el momento de la conexion.




Servidores VPN | MiguelZentyal

Configuracion del servidor

Puerto del servidor

uop Jpuete 1194 |
J
Direccion VPN
192.168.160.0 2]

Cortificado de servidor

MiguelServidor J
Autorizar al cliente por su nombre comun
deshabilitado ]

interfaz TUN

2 maducion dodirscién dored (aT)
Imagen 126. Configurar servidor VPN
Luego en la seccion de Red en la casilla servicios,

para crear el servicio de la VPN en la Red y se da clic en
afiadir.

? Red v

Interfaces

Servicios

Lista de servicios

Puertas de enlace
DNS Anadiendo un/a nuevo/a servicio

Objetos

Nombre del servicio

serviciovpn

Descripcién Opcional

Imagen 127. Configurar servidor VPN

Alli se asocia el protocolo de conexién UDP al
servicio de la VPN en la red con puerto de destino, ya
asociado anteriormente al servidor.

Servicios | serviciovpn

Configuracion del servicio

Anadiendo un/a nuevo/a servicio

Protocolo

UDP j

Puerto origen
La opcion mas coman par
Cualquiera j

Puerto destino

Puerto Gnico

j‘ 1194 ‘

[-l- ARADIR ] [ CANCELAR l

Imagen 128. Servicio VPN

Posteriormente en el modulo de Cortafuegos se
configurar el filtrado de paquetes para que cuando se
establezca la conexiéon a la VPN desde un cliente
externo este no sea bloqueado y permita la conexion,
asi que se ingresa al Filtrado de paquetes y se da clic
en configurar reglas.

Cortafuegos hd

Filtrado de paquetes

Packet Filter

Reglas de filtrado desde las redes
internas a Zentyal

Estas reglas le permiten controlar el acceso desde redes intemnas a servicios
que corren en su maquina Zentyal

%% CONFIGURAR REGLAS

Imagen129. Packet Filter
Alli se crea la regla indicando aceptar las
conexiones desde cualquier origen que use el servicio
de red de VPN asociado que ya se cred llamado
“ServicioVPN” y se agrega una descripcion y se da en
“Anadir”.

Filtrado de paquetes | Desde redes internas hacia Zentyal

Configurar reglas

Afadiendo un/a nuevo/a regla
Decision
Acerran 4

origen

Cualquiera

servicio
serviciovpn 1 dencia inw

Descripeion

Servicio para OpenVPN

|# anaoim | | canceian

Imagen 130. Filtrado

Se Debe conocer la IP publica de acceso para el
servidor de la VPN esto se puede hacer ingresando por
ejemplo a una pagina como who.is y alli mostrara la IP
Pdblica, 186.83.194.147 para este caso.

d.is

ures Login Sign Up

Domain names o

Q Your IP address is 186.83.184.147

Imagen 131. IP Publica

Se verifica con Ifconfig la conexion de red actual de
del servidor, se encuentra una direccion IP para la WAN,
otra IP de distinto segmento para la LAN, la IP por
defecto para el localhost 127.0.0.1 y finalmente el
segmento de red entregado por la VPN configurado
previamente.
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miguel_herrera@miguelserver: ~
Archivo Editar

Pestafias Ayuda

Imagen 132. Red del servidor

Con esto ya se finaliza la configuracién del
servidor, ahora se debe preparar la conexion por medio
del cliente que va a usar la VPN.

Se entra a los servidores de VPN, se escoge el
servidor “MiguelZentyal” y se ingresa en la opcion
Descargar paquete de configuracion del cliente.

Alli se exporta el certificado para conexion del
cliente asi que se indica el tipo de cliente que se va a
conectar, se selecciona para este caso conectar una
magquina en Windows, para mirar compatibilidad entre
sistemas operativos, ya que hasta el momento todos los
clientes han sido Linux, también se indica en el
certificado del cliente a que servidor va a conectarse, y
en la direccion del servidor se pone la IP Publica, esto
para que sirva desde cualquier red externa y finalmente
en la Direccion IP adicional se pone la IP local del
servidor. Se puede seleccionar incluir el instalador de
Open VPN en el paquete de configuraciéon a exportar,
pero para este caso se descargara aparte para observar
el paso a paso.

(/] Servigores vrn migueicenuyal

Descargar paquete de configuracion de cliente

+ de OpenVPN al paguete de configuracion del cliante

" calost:B443 | < 1
O WG Zentyal - MiguelZ

Imagen 133. Exportar configuracion

Alli el servidor entrega un archivo .zip con el
certificado y toda la configuracion de conexién.

Opening MiguelZent...

t-MiguelCliente.zip - o x

You have chosen to open:

MiguelZentyal-client-MiguelCliente.zip

which is: ZIP file (10.2 KB)
from: https://localhost:8443

What should Firefox do with this file?
Open with Browse...

Osave File

Do this automatically for files like this from now on.

Cancel OK

Imagen 134. Paquete de configuracion

Este paquete de configuracion se envia a la
magquina cliente por medio de un correo electronico
colocandolo en los archivos adjuntos.

Borrador guardado — AT XK

rusomoguil@hotmail.com

certificado|

MiguelZentyal-client-MiguelCliente.zip (11 K) x

'
4
iii
!

M~

‘Bl :coco0omn s

Imagen 135. Envio

¥~~~ SansSerif ~

]

En el equipo cliente se procede a entrar a la pagina
de OpenVPN y se descarga el archivo instalador para
proceder con la instalacion del mismo.

openvpn.net/download-open-

OPENVPN CLIENT /

OpenVPN Connect

For Desktop
OpenVPN Connect is our official client. Use OpenVPN
’
Connect to connect to OpenVPN Cloud, Access Server == . (’\
e
or any OpenVPN compatible server/service. Select your
Windows  macOS Linux
platform and download here.
For Mobile

2 Downlosd on the GETmon
o« ;\plla é(olre " Google Play

Imagen 136. OpenVPN

Se descarga el archivo instalador y se procede a
instalar el aplicativo OpenVPN.
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) Setup OpenVPN 2.5.2-1601 X

Installing OpenVPN... b t

Creating TUN/TAP adapters

Imagen 137. Instalando OpenVPN

Una vez acabe la instalacion se encuentra en el
escritorio el icono del software ya instalado.

OpenVEN
Connect

Imagen 138. OpenVPN Instalado

Se ubica el paquete de instalacion en el archivo
.zip descargado y se descomprime.

&3 MiguelZentyal-client-MiguelCliente.zip

Imagen 139. Paquete de configuracion

Se seleccionan todos los archivos resultantes al
descomprimir el archivo de configuracién .zip y se
copian para pegarlos en otra ubicacion.

> Windows (C:) » Usuarios > Momositos » Descargas » MiguelZentyal-client-M

A

Nembre Fecha de modifica... Tipo

| | C75DD61D7489F29D.pem Archivo PEM
| | cacert.pem ivo PEM
| MiguelCliente.pem Archivo PEM
|*] MiguelZentyal-client.ovpn 5/19/2021 8:35 PM QVPN Profile

Imagen 140. Descomprimido

Se va a la Carpeta principal de instalacion de
OpenVPN en la carpeta Config y se pegan los archivos.

> Windows (C:) » Archivos de programa » OpenVPN > config

~

Nombre Fecha de modifica... Tipo

21 9:01 PM

21 9:01 PM

| C75DD61D7489F29B.pem

| | cacert.pem

Archivo PEM

% MiguelZentyal-clientl.ovpn
E| README.txt 472
| vpn-MiguelZentyal.pem

Imagen 141. Pegado de archivos

Posteriormente se va al icono del software
OpenVPN ya instalado y ejecutado; Se indica Importar
un archivo, alli se debe seleccionar el archivo con
extensién .ovpn que es el certificado de conexion al
servidor Zentyal, de alli importara toda la configuracion
de conexion previamente configurada.

MiguelZentyal-client >

MiguelZentyal-clientl ¥

Import file.. -

Opciones... *
o

Salir

Imagen 142. Importar archivo

Si todo sale bien el software OpenVPN indicara
que el certificado fue correctamente importado.

File imported successfully.

Aceptar

B OpenVPN GUI

8:53PM
A®BOE g gmm

Imagen 143. Archivo Importado

Se da clic, entonces en el programa Open VPN se
selecciona el Certificado importado y se da clic sobre la
opcién “Conectar”

1 Conectar MiguelZentyal-client »
Desconectar MiguelZentyal-client1 >
Reconnect Import file...

Mostrar estado Opci
PCIONEs...

Salir

Ver Log
Editar config

Clear Saved Passwords

Imagen 144. Conectar

Alli se observa un recuadro con todo el proceso de
conexion del cliente a la VPN del servidor Zentyal.
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(3 Conexién OpenVPN (MiguelZentyal-client1) - (] X
Estado actual: Conectado.

Wed May 19 21:02:17 2021 ROUTE_GATEWAY 192.168.0.1/255.255.255.0 I=7 HWADDR=90:2b:34:c4: A
Wed May 15 21:02:17 2021 open_tun
Wed May 19 21:02:17 2021 tap-windows6 device [OpenVPN TAP-Windows6] opened
Wed May 19 21:0 021 TAP-Windows Driver Version 9.24
Wed May 19 21:02:17 2021 Notified TAP-Windows driver to set a DHCP IP/netmask of 192.168.160.2/255
Wed May 19 21:02:17 2021 Successful ARP Flush on interface [28] {0D8F38D4-DDCE-4ACA-B586-3E56D
Wed May 19 21:02:17 2021 MANAGEMENT: >STATE: 1621476137 ASSIGN_IP,,192.168.160.2...,
Wed May 19 21:02:17 2021 IPv4 MTU set to 1500 on interface 28 using service
Wed May 19 21:02:22 2021 TEST ROUTES: 1/1 succeeded len=1ret=13a=0u/d=up
Wed May 19 21:02:22 2021 MANAGEMENT: >STATE:1621476142 ADD_ROUTES......
Wed May 19 21:02:22 2021 C:\Windows\system32\route exe ADD 192.168.1.0 MASK 255.255.255.0 192.
Wed May 021 Route addition via service succeeded
Wed May NING: th iguration may cach
Wed May 19 21:02:22 2021 Initialization Sequence Completed
Wed May 19 21:02:22 2021 MANAGEMENT: >STATE:1621476142. CONNECTED,SUCCESS, 192.168.16(

v

e

< >

IP asignada: 192.168.160.2

Bytes in: 5075 (5.0 KiB) out: 31630 (30.9 KiB) OpenVPN GUI 11.24.0.0/252

Desconectar Reconectar Ocuttar

Imagen 145. Conectado

En la imagen anterior se puede apreciar el estado
actual: Conectado y en la parte de abajo indica la IP
asignada por el servidor VPN Zentyal al cliente,
192.168.160.2 para este caso, también saldra el
siguiente  recuadro indicando que se conectd
correctamente a la VPN del servidor con la IP asignada.

Conectado a MiguelZentyal-client1.

IP asignada: 192.168.160.2

Imagen 146. Conectado al server

Después de estar conectado, se puede hacer
IPConfig para verificar la IP asignada por el servidor
VPN al equipo cliente 192.168.160.2 y también la IP
local de conexion que le entrega el adaptador de red de
internet.

Adaptador de Ethern
Sufijo DNS

Imagen 147. Red del cliente

Si se realiza un ping a la direccion IP de destino del
servidor VPN se puede ver que responde sin
inconveniente desde la IP Publica.

También se puede enviar paquetes con respuesta
correcta al servidor no solo a través de su conexién de
red establecida LAN sino también desde su red y
segmento entregado por la VPN.

B C:\Windows\system32\cmd.exe

8

desde 18
desde

0 00 o
Www W

, perdidos

elta en mili undos :
Media

Imagen 148. Ping

B C:\Windows\system32\cmd.exe

\Momosite

Imagen 149. Ping entre redes

Después de que la conexion desde el cliente se
realiz6 sin inconveniente, se ingresa al servidor Zentyal
para verificar la conexion activa desde el equipo cliente.

Se ingresa al panel de Zentyal y en el Dashboard
se verifica que el servicio de conexion VPN esta
habilitado y ejecutandose, alli se verifica la conexion por
el servicio y en el puerto UDP 1194, a través de que
dispositivo de red VPN recibe la conexién (tap0) y la
segmentacion de red entregada a los clientes.

Demoni

v Servidor MiguelZentyal
Servicio  Habilitado
Estado del demonio  Ejecutdndose
Direccion local  Todas las interfaces de red
Puerto  1194/UDP

>d VPN 192.168.160.0/255.255.255.0

Interfaz de red de la VPN tap0

Direccion de la ini

192.168.160.1/24

Imagen 150. Servicios VPN




9 CONCLUSIONES

Zentyal Server facilita la gestion de infraestructura IT
a través de un entorno grafico y un asistente de
configuraciones, facilitando la implementacién de
servicios como DHCP, DNS, controlador de dominio,
Gateway entre otros servicios, siendo una alternativa
Linux que puede reemplazar los servicios prestados por
Windows Server a un precio mucho mas bajo.

Gracias al médulo de Comparticion de Ficheros la
tarea de compartir recursos en red se convierte en una
tarea amena. Se pueden crear grupos y usuarios para
tener un mayor control de la infraestructura. En cuanto al
servidor de impresion a pesar de no existir un médulo
dedicado se puede realizar esta tarea gracias a CUPS.

Zentyal ofrece soluciones de control de trafico para
las redes internas y redes externas, por medio de
asignaciones sencillas de reglas en la configuracion del
cortafuegos, de esta manera se puede aceptar o
denegar las conexiones, realizando un filtro en las
paginas a las que los clientes pueden acceder, evitando
la saturacion y peligros en la red.

El moédulo de conexién de servicios de VPN del
servidor Zentyal ofrece soluciones de conectividad a
diversos clientes y sistemas operativos, este genera
conexion facil a través del servicio VPN con
direccionamiento tanto publico como local,
entregandoles IPs con segmentacion previamente
definida en el servidor a través del TAP del adaptador
VPN, la conexion es establecida con el certificado y
configuracion exportada desde el mismo servidor usada
posteriormente a través del software intuitivo y de facil
uso - OpenVPN.

Zentyal permite configurar de manera satisfactoria un
Proxy no transparente a través de sus servicios y
médulos del servidor, los servicios de navegacion
restringida para Infraestructura IT aplicAndolos en la
navegacion de la manera que deseemos.
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