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RESUMEN: En la actualidad el mundo se ha vuelto
completamente cambiante, principalmente en temas de
tecnologias de informacion, incluyendo temas
relacionados con networking y la seguridad de la
informacién compartida en las redes empresariales.

En este articulo se aborda la implementacion de
diferentes servicios bajo Zentyal Server como plataforma
de administracion de la infraestructura en una
organizacion, se explicara la importancia de esta
herramienta instalando y validando el funcionamiento de
servicios DHCP, DNS, Controlador de dominio, Proxy,
Cortafuegos, PrintServer y VPN.
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1 INTRODUCCION

Este articulo se encamina en cémo instalar y
configurar un servidor Linux bajo Zentyal que permita
brindar un adecuado soporte tecnoldgico en una empresa
gue requiera de estas configuraciones. Se evidenciara el
manejo del servidor y su alistamiento para aplicar lo
aprendido para la implementacion de servicios de IT de
mayor nivel para intranet y extranet en instituciones
complejas.

2 GNU/LINUX ZENTYAL 6.2 SERVER

2.1 INSTALACION ZENTYAL

Una vez descargada la version 6.2 de Zentyal y con
el 1ISO ejecutdndose en la maquina, se botea por la
misma.

A continuacién, se selecciona el idioma
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Imagen 1. Seleccion de idioma

F1 Help F2 Lane lity Fe Other Options

Se elige la opcion de instalacion que mejor se
adapte al servidor. En este caso se usara todo el disco
duro.
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Imagen 2. Modo de instalacion

Se selecciona la ubicacién y distribucion de teclado.




2 Zentysl [Cortiendol - Oracle VM VirtualBox
Archive  Maquina Ver Entrada Dispositivos  Ayuda
[11] seleccione su ubicacidn

La ubicacidn seleccionada agul se utilizard para fijar su zona horaria y también como
ejempla para auudarle a seleccionar la localizacién de su sistema. Esta localizacin serd
habitualmente el pals donde vdl. vive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
4otror si su ubicacién no estd en la lista.

Fais, territorio o érea:

Argentina
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E1 Salvador
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Imagen 3. Ubicacion
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[!1 Configure el teclado

Las distribuciones de teclado varian por pais, y algunos paises tiemen distribuciones de
teclado comunes. Seleccione el pais de origen del teclado de este ordenador.

Pais de origen del teclado:

Latvian
Lithuanian

Macedonian

Malay (Jawi, Arabic Keyboard)
Maltese

Maori

Mo ldav ian

Mongol ian

Montenegr in

Mepali
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Imagen 4. Teclado

Se configura el usuario administrador y su
contrasefa.
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[!1] Configurar usuarios y contrasefias
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una elecci6n razonable. EL nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacidn de nimeros y més letras minisculas.

Nombre de usuario para la cuenta:

<continuar>

<Retroceder>

0] Zentyal [Corriendo] - Oracle VM VirtualBox

Ver Entrada  Dispositivos  Ayuda

Archivo  Méaquina

[11] Configurar usuarios y contrasefias

Una buena contrasefia debe contener una mezcla de letras, ndmeros y signos de puntuacidn,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<cont inuar>

<Retroceder>

Una vez se finalice la instalacion del servidor
Zentyal, se retira el disco y se espera que bootee
normalmente el equipo. Al terminar de instalar paquetes
opcionales, se podra ingresar con el usuario y
contrasefia previamente configurados
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Imagen 7. Ingreso servidor
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Imagen 8. Pantalla de bienvenida




2.2 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE DOMINIO

Temética desarrollada por el estudiante David
Guillermo Perez Amaya.

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux Ubuntu Desktop a través de un usuario y
contrasefia, asi como también el registro de dicha
estacion en los servicios de Infraestructura IT de Zentyal.

Se debe activar los médulos DHCP, DNS, Red y
controlador de Dominio.
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Imagen 9. Activacion modulos

Una vez termina la activacion de modulos, se
configura el adaptador ethO con DHCP y se habilita la
conexién externa WAN
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Imagen 10. Configuracion DHCP

Luego se configura la Ip estatica para el adaptador
ethl segun la segmentacion de red dada por el
administrador.
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Imagen 11. Configuracion Ip estéatica

En la configuracion de red, es necesario definir el

objeto con el que posteriormente se va a buscar el
servidor.
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Imagen 12. Definicién de objeto

Dentro de la configuracion de DHCP, se deben
definir los rangos de ip que van a ser asignadas con los
equipos que se conectaran a través del Zentyal.

Zentyal — Mozilla Firefax
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Imagen 13. Rango de Ip a asignar




Asignar el objeto estatico con el cual se va a buscar
posteriormente el servidor.
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Imagen 14. Objeto estatico
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En la configuracion de red, se configura el dominio
de busqueda del servidor Zentyal.
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Imagen 15. Dominio de bisqueda

e

Se configura el redireccionado, en este caso se
usaran los dns de google 8.8.8.8.
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Imagen 16. Redireccionador

En la configuracién de DNS, se afiade el dominio del
servidor. En este ejemplo es dperez.dns.

Zentyal - DNS — Mozilla Firefox
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Imagen 17. Dominios configurados

Se guardan todos los cambios para que sean
aplicados en el servidor Zentyal.
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Imagen 18. Guardado de cambios

En una maquina virtual o equipo host que se
encuentre en la misma red interna del servidor Zentyal, se

crea un nuevo perfil cuya ip debe ser asignada
dindmicamente por DHCP.

Cancelar Perfil nuevo Anadir

Identidad 1Pv4 IPv6 Seguridad

Método IPv4 @) Automatico (DHCP) sélo enlace local

Manual Desactivar
Compartida con otros equipos

DNS automtico @)

Direcciones IP separadas por comas

Imagen 19. Perfil DHCP nuevo




Se debe asegurar que la ip asignada al nuevo
equipo se encuentre dentro del rango de ips previamente
configurada en el apartado de DHCP.
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Imagen 20. Asignacion de Ip

A continuacion, se realiza prueba de ping al servidor
Zentyal tanto con la ip como con el dominio.

il

from dperez.dperez.
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Imagen 21. Prueba desde equipo desktop

Dentro de la configuracion de usuarios y equipos, se
configura un nuevo grupo de distribucion llamado
diplomado.
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Imagen 22. Creacién de grupo

Dentro del mismo menu, se crea el usuario de
pruebay se asigna al grupo de diplomado.
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Imagen 23. Creacion de usuario

Por dltimo, se realiza la prueba de ingreso desde el
equipo desktop en el navegador con el dominio creado
para tal fin.
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Imagen 24. Prueba en equipo desktop

2.3 TEMATICA 2: PROXY NO
TRANSPARENTE

Temética desarrollada por el estudiante William
Gerardo Gonzélez Vivas

La optimizacion de recursos, mantener el
performance y la seguridad en las redes de computo de
las empresas son tareas fundamentales en la
administracion de un sistema. Aspectos clave como la
reduccion del uso del ancho de banda, mejora los tiempos
de respuesta en las consultas a sitios web, filtracion de
contenido, control el acceso a sitios web y fortalecimiento
de la seguridad de la red normalmente son manejados
mediante herramientas software y Hardware como
Firewalls, UTM (Unified Thread Management o Gestion
Unificada de Amenazas), soluciones eficientes, pero son
costosas y complejas de manejar. Afortunadamente,
soluciones de cédigo abierto como Zentyal es posible
cubrir estos aspectos de forma sencilla 'y a través de una




Unica plataforma y sobre una interfaz visual, mediante los
moédulos Firewall y Proxy HTTP. En este articulo, tratara
de mostrar la configuracion e implementacion de un Proxy
HTTP en un servidor Zentyal 6.2., tomando como base el
siguiente diagrama de red de maquinas virtuales
creadas con VirtualBox:

Diagrama de red — Servicio Proxy HTTP
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Imagen 25. Diagrama de red servicio Proxy HTTP

La red se compone de un Servidor Zentyal 6.2 con
dos tarjetas de red, ethO con salida a Internet IP
192.168.0.14 y ethl como Gateway de la red interna con
IP 192.168.1.11, por otro lado, en la red interna LAN se
compone de un equipo Ubuntu Desktop 18.04 con IP
192.168.1.102/24 y un equipo con Windows 10 en el
segmento de red 192.168.1.100/24.

2.3.1 INSTALACION MODULO PROXY HTTP

Al ingresar al servidor Zentyal via navegador web al
link http://192.168.1.11:8443, seleccionar el modulo
Proxy HTTP desde el menl seleccionar opcién
“Seleccionar paquetes a instalar’ y el sistema
automaticamente informa las dependencias a instalar.
Estas dependencias son: Network configuration, Firewall
y proxy HTTP: En esta etapa se define los tipos de
interfaces de red, su configuraciéon y activacion (ethO
Externa con IP 192.168.0.14 y ethl Interna con IP
192.168.1.11); asi como la activacion del Firewall (reglas
por defecto) y la instalacion de los paquetes programas
Squid proxy (proxy cache) y Dansguard (filtrado de
contenido). Importante resaltar que el proxy de Zentyal
Unicamente acepta conexiones provenientes de las
interfaces de red internas, por tanto, se debe usar una
direccion interna en la configuracién del navegador.

Seleccione los paquetes de Zentyal a instalar
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irﬁégen 26. Instalacion modulo Proxy HTTP
2.3.2 OBJETOS DE RED Y SUS MIEMBROS

Importante definir previamente los objetos de red
y sus miembros (direcciones IP) para facilitar la creacion
de reglas de acceso y perfiles de filtrado en el servicio
proxy HTTP, los objetos también aplica para cualquier
otro servicio como Cortafuegos, DHCP, etc. Para el caso
de estudio crear los siguientes objetos de red y sus
miembros, asi: Objeto Administracion con miembro
administrador con la IP 192.168.1.11, objeto
Cliente_Windows con miembro Windows10 con IP
192.168.1.100 y objeto Cliente_Linux con miembro
Ubuntu-cliente con IP 192.168.1.102.

2.3.3 CONFIGURACION PROXY HTTP NO
TRANSPARENTE

Para la configuracién del servicio Proxy HTTP se
debe realizar los siguientes pasos:

Configuracion General: Definir el tipo de Proxy,
transparente o No transparente (definir No transparente),
tamarfio cache en MB (100 MB), puerto donde escucha el
servicio (default 3128), pro se configura puerto 1230 por
requerimiento del ejercicio.
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Imagen 27. Tipo de proxy, puerto y memoria cache
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Reglas de Acceso: Aqui se define los parametros
de las reglas de acceso. Definir periodo de tiempo de
aplicacion de la regla (fin de semana, entre semana,
horarios), Origen (direccidn IP, red interna, objeto de red)
y la decision (permitir, denegar o aplicar perfil de filtrado).




Para el caso de estudio definir tres reglas: La
primera periodo tiempo a siempre para el origen objeto de
red Cliente-windows y aplicar perfil de filtrado Redes
sociales, la segunda regla periodo tiempo a siempre para
el origen objeto de red Cliente-Linux y aplicar regla
denegar y la tercera regla periodo tiempo a siempre para
el origen objeto de red Administracién y aplicar perfil de
filtrado Listas-Shalla. Importante resaltar que los objetos
de red fueron definimos previamente.

X g hcicric | Qoo A foblen | o el | & Fiem @ Ertei © Dcvin- A obken | & ook | | & e |+

o
€oe © & hitgs:locaihost 224 ” e T ) ing ¥

Proxy HTTP (-]
Reglas de acceso

& ARADIR NUEVOIA Q)

[e)e]e!

""""" (ele)e]
(lele]
[p——
=70 W Qg el gy TR .| [ R
[FECEEN =T L

Imagen 28. Reglas de acceso servicio Proxy HTTP

Perfiles de Filtrado: Definir nombre del perfil y su
configuracion para aplicar el proceso de filtrado. Los
parametros para configurar son: Umbral (desde
deshabilitado, permisivo, Medio, Estricto, muy estricto),
Reglas de dominios o URL (dominios a aplicar el filtro y la
decisiéon de permitir, o denegar), categorias de dominios
(listas negras), Tipos MIME y extensiones de archivos
(.bat, .exe, .zip, etc.).

Para el caso de estudio se crean los perfiles
Redes_Sociales con umbral estricto y la cual filtra los
dominios de las redes sociales Facebook, twitter y
YouTube. Un segundo perfil de filtrado llamado Listas-
Shalla con umbral estricto la cual filtra dominios por
categoria: Bancos, Videos, Hacker, Pornografia, etc.
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Imagen 29. Reglas de dominios y URLSs a filtrar

Listas por Categorias: Listas negras de dominios
clasificados por categorias. Por ejemplo, categorias
Pornografia, Videos, hackers, bancos, etc. Para el caso
de estudio afiadir la lista de categorias de dominios
Shallalist al servicio Proxy HTTP. Para esto, descargar
archivo shallalist.tar.gz desde el sitio
http://www.shallalist.de y luego afiadir a nuestro proxy.

e Perfiles de Filtrado | Listas-Shalla

Categorfas de dominios
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Imagen 30. Perfiles de filtrado Listas-Shalla

2.3.4 PRUEBAS PROXY HTTP NO
TRANSPARENTE

Las pruebas del servidor proxy se realizan desde la
red interna LAN (clientes Windos10 y Ubuntu Desktop).
Antes de realizar las pruebas de filtrado en el navegador
web del cliente (Chrome, Mozilla Firefox, etc.) es
necesario configurar por cada protocolo (HTTP o HTTPS)
la direccion IP y puerto del servidor proxy Zentyal. En el
caso de estudio ingresar la IP del servidor Zentyal
192.168.1.11y el puerto 1230, de tal forma que al realizar
la navegacion a un dominio web, la solicitud sea
procesada y validada en el servidor proxy acorde a las
reglas y filtros definidos anteriormente.

Imagen 31. Configuracion manual del proxy en
navegador Mozilla firefox

Una vez configurados los navegadores iniciar las
pruebas ingresando a varias paginas web desde los
objetos de red configurados.

Inicialmente desde la maquia Windows 10, donde
tiene configurado el perfil Redes-Sociales, ingresar a la
red social Facebook https://www.facebook.com y se
observa que aparece el mensaje de bloqueo por el proxy
Mensaje “El servidor proxy esta rechazando la conexion”,
evidenciando la funcionalidad del servicio Proxy HTTP no
transparente
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Imagen32. Servidor proxy rechaza conexion en
navegador Mozilla Firefox de la maquina Windows 10

Ahora desde la maquina Ubuntu-desktop, donde
tiene configurado la regla de acceso DENEGAR TODO,
ingresar al sitio https://www.youtube.com, se observa
mensaje de blogueo por el proxy, mensaje “El servidor
proxy estd rechazando la conexion, evidenciando la
funcionalidad del servicio Proxy HTTP no transparente
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Imagen 33. Servidor proxy rechaza conexion en
navegador Mozilla Firefox de la maquina Ubuntu
Desktop 18.04

2.4 TEMATICA 3: CORTAFUEGOS

) Tematica desarrollada por el estudiante Miguel
Angel Barahona Ordoriez.

Una vez instalado y configurado Zentyal, se debe
instalar dos médulos que se necesitan para dar solucién
a la problematica. Para la actividad se requiere instalar el
servicio cortafuegos (Firewall), para poder tener
comunicacion entre el host (cliente) y el servidor como
garantizar que el trafico que genera el host (cliente) pase
por el cortafuegos se instala el servicio DHCP Server.
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Imagen 34. Instalacién paquete Firewall y DHCP Server

Instalado los servicios requeridos, se pasa a la
opcion de las interfaces, la primera interfaz (ethQ) es de
del método DHCP y se dejar4 como red externa de tipo
WAN el cual tendra acceso a internet. Frente a la segunda
interfaz (ethl) su método sera estéatico y se le asigna la
direccion de red 192.168.0.8/24, esta interfaz trabajara de
forma interna (Zona verde).
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Imagen 35. Configuracion de interfaces Zentyal.

Una vez se configure las interfaces se aplica los
moddulos (Red, Cortafuegos y DHCP) sobre el servidor
para que se instale con sus dependencias necesarias
para su funcionamiento. Se pasa a la pestafia DHCP
server y se configura un rango de direcciones IP a
entregar a los equipos hosts (cliente).
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Imagen 36. Configuracién de rango de direccionamiento
servidor DHCP Server.

Cuando se aplica los cambios sobre el servidor, se
enciende la maquina host (cliente) de tipo Ubuntu-
desktop 18.04, esta maquina solo tendra un adaptador
por red interna. Se pasa a la opcién de Red una vez se
encienda, se crea un nuevo perfil lamado Diplomado y se
define la opcion de buscar la IP y el DNS de forma
automatica.
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Imagen 37. Creacion de perfil y busqueda de IP de
forma automética.

Para comprobar que el servidor asigno una
direccién de red al host (Cliente) se revisa la MAC he IP
desde el host (cliente) abriendo la terminal e ingresando
el comando ifconfig se compara desde el dashboard de
Zentyal (Servidor).
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Imagen 38. Validacion asignacion de IP desde el
servidor al host (cliente).

Se valida que el host (cliente) pueda navegar por
internet.
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Imagen 39. Validacion de navegacion desde el host
(cliente).

Tabla 1. CIDR a bloquear

Sitio o Portal CIDR
3.208.0.0/12
54.144.0.0/12

Netflix 54.160.0.0/11

54.192.0.0/12
54.208.0.0/13

54.216.0.0/14
54.220.0.0/15

3.224.0.0/12
Facebook 157.240.0.0/16
Telegram 149.154.0.0/16

Para obtener el CIDR (enrutamiento entre dominios
sin clases) de cada sitio se requiere obtener las
direcciones IP que contiene los sitios, por lo cual a cada
sitio desde la terminal del host (cliente) se ejecuta el
siguiente comando nslookup “dominio”, este caso de
ejemplo con Netflix = nslookup www.netflix.com.
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Imagen 40. Realizando nslookup desde la terminal a
Netflix.

Al obtener las direcciones, se utiliza la siguiente
pagina llamada Whois donde se sacara el CDIR con su
respectivo prefijo de red, con solo ingresar la IP de cada
sitio.

Nota: Este paso se realiza para cada uno de los
sitios.

MeofPeo@Ha

PELEL EOEEE

Imagen 41. Obteniendo el CIDR del sitio Rléfﬂix desde la
IP.

Al obtener el CIDR de cada sitio se crea un objeto a
cada sitio desde la opcién Red - Objetos.
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Imagen 42. Se crea el objeto llamado Netflix.

Ahora se crea los miembros necesarios para cada
sitio, en este caso Netflix como son varias direcciones se
crean varios miembros, sobre el mismo objeto.
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Imagen 43. Se crea un miembro para el sitio de Netflix.

Una vez se crea los objetos y miembros necesarios
de cada objeto, Se pasa a la opcion Cortafuegos >
Filtrado de paquetes, en donde se dirige a la opcién
“‘Reglas de filtrado para las redes internas” ya que el
equipo host (cliente) esta conectado por red interna.
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Imagen 44. Opcion > “Reglas de filtrado para las redes
internas”.

Se crea una nueva regla para Netflix de forma
personalizada, este mismo paso se realiza para los
demas sitios.

Las reglas se crearan de la siguiente forma:
Decision: Denegar.

Origen: Cualquiera (Peticibn desde cualquier
equipo que esté conectado sobre la red interna).

Destino: Se selecciona. Objeto destino = Netflix

Servicio: Cualquiera (Ejemplo: TCP, HTTP,
HTTPS, etc.).

Descripcion: Bloqueo y Nombre del sitio. Ejemplo:
Blogueo Netflix.
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Imagen 45. Se crea una regla llamada Netflix.

Al crear las reglas para cada uno de los sitios con
base en la tabla, se ubica sobre la maquina host (cliente)
y se intenta navegar desde el navegador de Firefox y
realizar ping, al sitio de Netflix.
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Imagen 46. Intentando ingresar desde el néﬁ/égador y
realizando ping al dominio de Netflix.

Como se evidencia la navegacion web como las
peticiones desde la terminal se encuentran bloqueadas,
ya que el cortafuego de Zentyal esta ejecutando las reglas
de filtrado web sobre el host (cliente).

2.5 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Tematica desarrollada por el estudiante Omar
Edilson Infante Pefia

En el presente apartado se presenta la configuracion
de controlador de dominio y un print server, con la
posibilidad de gestién usuario y grupos para habilitar
acceso a los recursos que se encuentran compartidos; el
proceso inicia instalando Zentyal, en el entorno gréfico se
debe configurar una interface de red interna para el
acceso remoto al servidor y poder aplicar el DNS, DHCP
y funcion del servidor como Gateway desde la interface
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externa que se conectara como WAN y puente en virtual
Box.
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Imagen 47. Configuracién de interfaces de red.

Aqui elegimos los mddulos o paquetes a actualizar,
en este caso para conocer cada una de las funciones de
los médulos se recomienda instalar 1 a 1 el DNS, DHCP
y Red; para finalmente instalar todo el rol de Controlador
de dominio y Comparticién de archivos.
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Imagen 48. Instalacion modulos Domain Controler and
file sharing.

Instalado los médulos requeridos, se deben habilitar
los usuario que van a funcionar en este caso con el
dominio hercules.local; para este ejemplo se crearon dos
usuarios administrador y el empleado.
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Imagen 49. Configuracion de usuario de dominio.

Desde la opcion de comparticion de ficheros se
afiade un nuevo directorio llamado PrintServer
encontrado en la ruta definida por Zentyal; después de
creada la carpeta se genera el control de acceso con
permisos de lectura y escritura para el usuario oinfante
que es el que tiene el rol de empleado.
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Imagen 50. Comparticién de ficheros y control de acceso

cada cambio que se realice sobre el servidor se
debe ir guardando para que no genere conflicto y no
afecte los servicios prestados. En la maquina cliente de
Ubuntu-desktop, para unir la maquina al active directory
se debe realizar la descarga de la aplicacion pbis-open e
instalacion segun arquitectura del computador.
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Imagen 51. Union de Active Directory desde linea de

comandos.

En el Ubuntu Desktop se debe instalar el Paquete
cliente de samba, posteriormente se debe agregar el
usuario configurado para acceso de dominio
oinfante@hercules.local; Se procede a montar la carpeta
compartida en el Cliente ingresando las credenciales de
registradas en Zentyal, el montaje de la unidad SMB
remota para el usuario oinfante se realiza con usuario
local.
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Image 52. Montaje de carpeta compartida.

Como se aprecia en la carpeta
/media/IMPRESORAS estd montado el recurso
compartido de PrintServer.
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Imagen 53. Validacion de carpeta Compartida

A continuacién, se describe el proceso para
configurar el print server, teniendo que se continua el uso
de controlador de dominio por medio de samba. Se instala
el paquete cups en el servidor Zentyal Con el comando
sudo apt-get install cups.
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Imagen 54. Instalando controlador para impresiones.

Luego de ello se configura el nombre de la
impresora virtual para hacer las pruebas.

Add Printer - CUPS 2.3.1 — Mozilla Firefox
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Imagen 55. Impresora virtual CUPS

Se procede a agregar el cddigo para el archivo
smb.conf para indicar al servidor Zentyal que se deben
compartir todas las impresoras por samba, cuando la
impresora este configurada, Una vez vayamos a imprimir
se abrird una ventana de notificacion en el que se debe
ingresar las credenciales, es importante aclarar que el
reinicio del servidor Sentyal versién 7.1 genera que el
archivo smb.conf vuelva a sus valores por defecto, de
igual manera segun la documentacion consulta indica que
el print server estuvo disponible hasta la version 4.0

2.6 TEMATICA 5: VPN

2.6.1 CONFIGURACION EN SERVIDOR
ZENTYAL

Producto esperado: Implementacién y configuracién
detallada de la creacion de una VPN que permita
establecer un tunel privado de comunicacién con una
estacion de trabajo GNU/Linux. Se debe evidenciar el
ingreso a algun contenido o aplicacion de la estacion de
trabajo.

Después de la instalacion de Zentyal se carga el
sistema y automdaticamente se abre el login de
autenticacion de usuario para configurar el servidor. Al
realizar la autenticacion, se emperezara por la
configuracion inicial de Zentyal, seleccionando el servicio
solicitado, en este caso VPN. Al continuar, se mostraran
los paquetes que se instalaran en el servidor, los cuales
son Network Configuration, Firewall, Certification
Authority y VPN.
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Imagen 56. Paquetes de instacion para vpn

Una vez descargado e instalados los paquetes
anteriores, se procede a realizar la configuracion de las
interfaces. Siguiente a ello, se guardara la configuracion
y se permitira iniciar la Dashboard.
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Imagen 57. Dashboard.
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Hecho esto, se procede a abrir el apartado de
Autoridad de Certificacion/General, y una vez aqui se
creard un certificado para que se permita la
implementacion de un nuevo servidor VPN. Se afiadira
inicialmente una nueva Autoridad de certificacién, se le
asigna un nombre y los dias para expirar.

Imagen 58. Creando autoridad de certificacion.

Después, carga la ventana donde muestra el
Certificado de Autoridad en la parte inferior y muestra la
opcion de expedir un nuevo certificado. Se debe expedir
uno con un nombre y dias para la expiracion del mismo.
Este certificado sera para el funcionamiento del servidor
VPN.
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Imagen 59. Expedicion de certificado para servidor VPN.

Una vez expedido el certificado, se habilita la
posibilidad de afadir un nuevo servidor VPN en el
apartado VPN/Servidores. Una vez se selecciona la
opcion de afiadir, se le asigna un nombre al servidor VPN
y nuevamente se selecciona afadir.
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Zentyal - Autoridad de certificacion — Mozilla Firefox
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Imagen 60. Afiadiendo servidor VPN

Una vez afadido, se selecciona la opcion de
configuracion del servidor donde se configuraran los
pardmetros del mismo, asignandole un puerto UDP,
direccion del VPN (por defecto suele ser
192.168.160.0/24), se selecciona el certificado
anteriormente expedido y se configuran los demas
parametros.
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Imagen 61. Pardmetros de configuracion del servidor
VPN
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Después de configurar se selecciona el boton de
cambiar y se guardan los cambios. Después se continua
por expedir otro certificado, en esta ocasion, para el
cliente.

Imagen 62. Expedicion de certificado para Cliente.

Después de expedido el certificado del cliente,
nuevamente en VPN/Servidores, se selecciona la opcion
“Descargar paquete de configuracion de cliente”, esto
permitird poder expedir un paquete de configuraciones
para que el cliente. Una vez se selecciona esta opcion, se
cara la ventana y se debe configurar de qué tipo el el
cliente, se selecciona el certificado del cliente y se
selecciona la direccion IP para el servidor VPN, esta debe
ser una IP estética, las demds opciones son opcionales.

Zentyal - UNAD-VPN — Mozilla Firefox
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Imagen 63. Paquete de configuracion del cliente.

Una vez configurado lo anterior, se da en botén de
descargar y se guarda el paquete de la configuracion.
Este paquete le permite al cliente, en el momento de
afadir una VPN usarlo parala configuracion de manera
automatica.
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[ Zentyal - UNAD-VPN — Mozilla Firefox
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Imagen 64. Descarga del paquete de configuracién del
cliente

@ Op(Opening UNAD-VPN-client-Ubuntu Desktop.tar.gz [ 20:38 1%

2.6.2 CONFIGURACION EN CLIENTE

Una vez en el cliente, en la configuracion de red, se
dirige al apartado de VPN, y se selecciona la opcién para
afadir una nueva conexion VPN. Una vez se hace el paso
anterior, se selecciona el tipo en que se a configurar la
conexion. Si no es posible mover el paquete de
configuracion para el cliente que se descargd
anteriormente, se procede a configurar de la siguiente
manera. Se selecciona el Protocolo de tunel punto a
punto (PPTP). Una vez hecho esto, se le asigna un
nombre a la conexion y se le agrega la pasarela, que es
la direccion IP estética que se agrego en la configuracion.
Después se selecciona la configuracion avanzada.
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Imagen 65. Afiadiendo conexion VPN

Una vez en configuracion avanzada se selecciona la
opcion Usar cifrado punto a punto (MPPE). Clic en
aceptar y luego en afiadir para culminar la agregacion del
VPN.
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Configuracion avanzada

Después de afiadida la conexién VPN, ya se puede
usar. Se podra habilitar desde configuraciéon de red o
desde el menu de opciones en la parte superior derecha
del cliente, VPN y conectar. Al mismo tiempo se debera
autenticar para que permita la conexién.

Autenticar VPN

Imagen 67. Autenticacion para habilitar conexién VPN

Una forma de mostrar que el servidor VPN se esta
ejecutando, puede ser en la Dashboard del servidor
Zentyal donde se muestra un widget de los Demonios
OpenVPN.

ity - Dashboard — Mzilla Firefox
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Imagen 68. Informacion de demonios OpenVPN

3 CONCLUSIONES

Zentyal ofrece una gran variedad de herramientas
para administrar una red LAN, proxy, firewall, dominio,
DHCP, entre otras soluciones tecnol6gicas que son
suficientes para el sector empresarial.

Con Zentyal permite configurar el paquete DHCP
server, para asignar una IP a los equipos host (cliente) por
medio de la red interna y una vez se asigne la Ip, poder
controlar el tréfico de red y colocar las reglas desde el
paquete de cortafuegos (firewall) necesarios para
bloquear sitios web.

Los servicios de acceso al directorio se gestionan
por el protocolo ligero de acceso a directorios LDAP con
una gestion de permisos centralizada desde el servidor;
de esta forma, los usuarios pueden autenticarse de
manera remota a los ficheros e incluso la posibilidad
acceso a impresion. La posibilidad de aplicar permisos de
acceso y modificacién por usuario facilita de gran manera
la gestidon para las empresas ya se puede definir una
directiva de control sobre documentos, impresoras y
programas de forma automatica.
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Los servicios de proxy HTTP permite obtener una
reduccion del uso del ancho de banda, mejora los tiempos
de respuesta en las consultas a sitios web, filtracion de
contenidos, control el acceso a sitios web, aplicacion de
listas negras a dominios por categorias y fortalecimiento
de la seguridad de la red mediante la aplicacion de reglas
y filtros del trafico de informacion.

La configuraciéon de una VPN en Zentyal permite
crear conexiones seguras privadas a una red local, de
manera que el acceso a la informacién y recursos es
seguro Yy fiable, sin riesgo de filtraciones ni acceso no
autorizado.
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