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RESUMEN: E/ presente articulo aborda Ia
implementacién de soluciones en GNU/Linux, mediante la
descarga, configuracién e implementaciéon del sistema
ZENTYAL teniendo en cuenta su configuracién para el
desarrollo de las tematicas planteadas: DHCP Server,
DNS Server, Controlador de Dominio, proxy no
transparente, Cortafuegos, File Server, Print Server y VPN
Realizando ejecucién y configuracion detallada de cada
uno de los servicios.

PALABRAS CLAVE: DHCP, DNS, Firewall, VPN.

1. INTRODUCCION

La infraestructura IT cuenta con componentes de
vital importancia en la gestion de migracién de sistemas
operativos, servicios y sistemas de seguridad de la red.
Como profesionales debemos identificar las tecnologias,
protocolos, parametros y servicios convenientes para
proporcionar soluciones que se ajusten a las aplicaciones
y funciones que lo requieran en la empresa mediante las
herramientas alternativas que proporciona el mercado
creciente de la administracion de servicios basados en los
sistemas GNU/Linux. En el caso presente puntualmente se
empled del sistema Zentyal basado especialmente en las
caracteristicas de Ubuntu generando un ambiente
amigable, sencillo y comprensible en la gestién de
servicios bases para una red de trabajo segura y funcional.

2. SERVIDOR ZENTYAL

Para descargar la ISO Zentyal 7.0 [1] es necesario ir a
la url “https://zentyal.com/es/inicio/”, ir hasta la opcion
“Trial Gratuito de 45 dias”, ver en la Figura 1.
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Figura 1. Pagina principal Zentyal

Donde se rediccionara a la url:
“http://download.zentyal.com/.sp/zentyal-7.0-commercial-
amd64.iso” se debera iniciar, y solo esperamos que se
descargue.

Una vez iniciado el disco saltara la pantalla de bienvenida
[2] donde se elegira el idioma “espariol’ haciendo uso del
teclado con la tecla “Enter” ver en la Figura 2.
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Figura 2. Pantalla principal

Lo siguiente que se hace es elegir la opcion “Install Zentyal
7.0-commercial (delete all disk)” y seleccionar la ubicacion
“Colombia” ver en la Figura 3 y 4.
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Figura 3. Seleccion del idioma
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Figura 4. Seleccion ubicacion




Para configurar la distribucidon del teclado se elegira la
opcién “Espaniol (latinoamericano)”, dar clic en la opcion
“Hecho” y luego se confirma nuevamente en la siguiente
pantalla, ver en la Figura 5 y 6.

T 10 Cont Lgure el teclado T

Las distribuciones de teclado varian por pais, y slgunos paises tienen distribuciones de
teclado conunes. Seleccione el pais de origen del teclado de este ordensdor.

Pais de origen cel teclado:
Lithuanian
Hecedonian

Malay (Jaul, Arabic Kedooand)
Haltese
Haor,

Serbian
Sinhala (phonetic)
vak

Slovensan

Figura 5. Configuracién idioma del teclado

T 11] Conflgure el teclado |

Por favor, seleccione la distribucion del teclado de este equipo.

Distribucian de teclada:

Spanish (Latin Anerican) - Spanish (Latin American, Colemak for gaming)
Spanish (Latin American) - Spanish (Latin American, Colemak)

Spanish (Latin American) - Spanish (Latin American, Dvorak)

Spanish (Latin American) - Spanish (Latin American, dead tilde)
Spanish (Latin American) - Spanish (Latin American, no dead keys)
Spanish (Latin Anerican) - Spanish (Latin American, with Sun dead keus)

<Retraceder>

Figura 6. Configuracién idioma

Lo siguiente que se debe hacer es esperar a que cargue
los componentes adicionales y la configuraciéon de red
mediante DHCP, ver en la Figura 7 y 8.

1 Cargando companentes adicianales
Descargando choose-nirror-bin

Figura 7. Componentes adicionales

—
Figura 8. Configuracion de la Red con DHCP

T ESperanto & 12 Gineccion local o enisce . T

Continuando, permitira configurar el nombre de nuestra
maquina “zentyalserver” y dar clic en la opcidon continuar,
ver en la Figura 9.
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Por favar, intraduzca el nonbre de 1a maguina.

EL norbre de mquina es una sola palsbra que identifica el sistem en 1s red. Consulte sl
adninistradar de red si no Sabe oué norore deberda tener. S1 esta conigurando una red
domestica puede inventarse este nombre

Norbre de 1 rquina:

<Retroceder>

Figura 9. Asignacion de nombre equipo

Se debe ingresar un nombre de usuario para la cuenta
Zentyal y dar clic en la opcion de “continuar’, ver en la
Figura 10.

7 LIl] Conflgurar Usuarics y contrasenas

Seleccione un nonbre de usuario para la nueva cuenta. su nonbre, sin apellidos ni
espacios, es una eleccién razonable. EL nonbre de usuario debe empezar con una letra
minGscula, seguida de cualquier combinacisn de nineros y mas letras mindsculas

Norbre de usuario para la cuenta:

<Retroceder>

[ ———
Figura 10. Asignaciéon de nombre usuario

Se debe ingresar una contrasefia para la cuenta Zentyal y
dar clic en la opciodn de “continuar”, ver en la Figura 11.

T [11] Gont lgurar ustarios § contrasenas |

Una buena contrasefia debe contener una nezcla de letras, nineros y signos de puntuacidn,
4 debe canbianse regularnente.

Elija una contrasefia para el nuevo usuario:

Hostrar la contraseia en clard)

<Retroceder>

L —
Figura 11. Asignacién de contrasefia

Para configurar el reloj se debe confirmar de acuerdo a
nuestra zona es “América/Bogota” y dar clic en la opcion
“si”, ver en la Figura 12.

T o I ar T e T

Based on your present physical location, your time zone is America/Bogota.
If this is not correct, you may select from a full list of time zones instead.

Is this time zane correct?

<Retroceder> Mo

Figura 12. Confirmacion zona horaria

Se debe esperar a que se realice el formateo de las
particiones correspondiente al disco para empezar a
reescribirlos una vez eso empezara la instalaciéon ver en la
Figura 13 y 14.

T Formates o particlones T

Cresting susp file...

Figura 13. Formateo de particiones

T Tnstatendo e1 sistema. . T

Copiando datos @ disco.

Figura 14. Instalacion del sistema

Nos preguntara si utilizamos un proxy para lo cual en este
caso lo se debe dejar en blanco y esperar a que se
descargue los ficheros y se continle a instalacién, ver en la
Figura 15y 16.

Si tiene que usar un proxy HTTF para acceder a la red, introduzca a continuacisn la
Infornacion sobre el proxu. En caso contrario, dejelo’en blanco.

T ConTigurar el geSion o% poauEies

4 informaciin del proxy debe estar en el formato

L
4ihttp:// [ usuar i0] [zcontraseria] @] servidor [:puerto] /5

Informacion de proxy HTTP (en blanco si no desea usar ninguno):

<Retroceders

Figura 15. Configuracién del gestor de paquetes

T Selecclonar & Instalar orogranas

Actualizando el softuare. ..

Figura 16. Instalacion de programas

Solamente se debe esperar hasta que se termine de
realizar la instalacion correctamente y dar clic en la opcién
“continuar’ lo cual hara que la maquina extraiga el disco y
reiniciarse, ver en la Figura 17.

T T Terminar 1a Instalacion T

Instalacitn comletad
La instalacién se ha completado. Ahora podré arpancar el nuevo sistena. Aseglrese de
extraer el disco de instalacion (CO-RON o disquetes) para gue el sister arrangue del
disco en lugar de reiniciar 1s instalacion

<Retroceder> Continuar

Figura 17. Instalacion completada

Al reiniciar el servidor brindara un interface grafica similar a
ubuntu, solo restaria ir al navegador escribir
“https://localhost:8443” o si se quiere acceder desde alguna
estacion de trabajo conectada al servidor se puede ingresar
con “https://direccionip:8443”.

Al hacer login pedira la clave del producto, solo restaria
ponerla y continuar con la configuracién inicial.

3. TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

Se us6 dos maquinas virtuales, la cual una de ellas
corresponde a la zentyalserver. Este tiene dos adaptadores
uno de ellos corresponde al adaptador puente y el otro
corresponde a una red interna “LAN”. En cuanto al cliente




solo tiene un adaptador con una red interna “LAN”, ver en
la Figura 18 y 19

Figura 18.

Figura 19. Configuracién de la maquina UbuntuCliente
3.1 Configuracion General

Se debe ingresar a la opcién “Red” en la parte izquierda
de la pantalla, se desplegara el siguiente formato se debe
modificar “Nombre: INTERNET”, “Método: Estatico”, la
“Direccion IP:  192.168.20.36”, “Mascara de red:
255.255.255.0" marcando el modo WAN y daremos clic en
la opcién “CAMBIAR” [3], ver en la Figura 20.

)3 0 [0]amwnmmsie
Ozentyal Qo

0 - Interfaces de Red °

El otro adaptador se personaliza con la siguiente
informacion “Nombre: LAN”, “Método: Estatico”, de
momento se pondra la “Direccion IP: 192.168.5.1",

“Mascara de red: 255.255.255.0” y dar clic en la opcién
“CAMBIAR” [3], ver en la Figura 21.

@ o= Interfaces de Red °

Figura 21. Interface de Red “eth1”

Apartado “Red — puerta de enlace” saldra la siguiente
pantalla en la cual aparecera en un comienzo sin ninguna
puerta de enlace para agregar una se debe dar en “afadir
nuevo/a” donde se desplegara un pequeio formulario

“Habilitado: marcado”, “Nombre: router”,
192.168.20.17, “Interface: eth0”,
“predeterminado: marcado”, ver en la Fi

“Direccion IP:
“peso: 177y
gura 22.

@ o Configuracion de Puertas de Enlace °

Lista de Puertas de Enlace

Figura 22. Puerta de enlace

Apartado “Red — DNS” saldra la siguiente pantalla en la
cual aparecera en un comienzo donde nos especifica el
servidor “Direccion IP: 192.168.20.36” lo que se debe hacer
es afadir los servidores de nombre en la opcién “afadir
nuevo/a” y escribir los servidores “8.8.8.8” — “8.8.4.4”, ver
en la Figura 23y 24.

@ v Traductor de Servidores de Nombres de Dominio ]

5 de servidores de nombres de dominio

Ll

Figura 23. Traductor de servicio de nombres de
dominios

Ozentyal (i e Q

Figuraw24. Configuracion General
3.2 Configuracion DHCP SERVER

Se deben dirigir al costado izquierdo de la pantalla e ir al
moédulo previamente instalado del mismo nombre “DHCP”
al darle clic se redireccionara a la siguiente pagina donde
en la interface “eth1” que corresponde a la red “LAN”
entonces se debe entrar en la opcion “configuraciones” [4],
ver en la Figura 25.

Figura 25. Médulo DHCP

La interface eth1 se personalizard la “puerta de enlace
predeterminada: 192.168.5.1”, “Dominio de busqueda:
Dominio de Zentyal, diplomado.net”, “Servidor de nombre
primario: DNS local Zentyal”’, “Servidor de nombre
secundario: 8.8.8.8”, “Servidor NTP: NTP local Zentyal”,
“Servidor WINS: local Zentyal””, ver en la Figura 26.




Figura 26. Parametros "eth1"

El apartado “Rango” y se debe dar clic en la opcién
“afiadir’. Una vez después de eso se desplegara el
formulario donde pedira “Nombre: USUARIO”, “De:
192.168.5.10”, “Para: 192.168.5.50” y dar clic en la opcion
“ANADIR” ”, ver en la Figura 27.

Figﬁra 27. Rangos ;'eth1"47

3.3 Configuracion SERVER DNS

Se deben dirigir al costado izquierdo de la pantalla e ir al
moddulo previamente habilitado del mismo nombre “DNS”
al darle clic redireccionara [5] a la siguiente péagina, pero
nos debemos enfocarnos en la parte donde dice
“Dominios” donde aparece el dominio que se cred al inicio
“diplomado.net”, ver en la Figura 28.

A continuacién se debe ingresar a la opcion “Nombre de
maquinas”, donde aparecera solamente el nombre de la
maquina “zentyalserver’, al ingresar al apartado
direcciones IP nos aparecerd “192.168.20.36”
“192.168.5.1" en el apartado “alias” afadiré los nombres
“ftp”, “mail’ y “www”, ver en la Figura 29 y 30.

Figura 29. "diplomado.net/zentyalserver
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Figura 30. "Alias zentyalserver"

Lo siguiente que se debe hacer es afadir las maquinas
para eso se debe ir al apartado “afiadir un nuevo/a” donde
se pondra el nombre “cliente1”, “cliente2” y “cliente3”, ver
en la Figura 31.

Figura'31. "diplomado.net/nombre maquinas"

Lo siguiente que se debe hacer es asignarle las direcciones
a cada uno de los nombres de maquinas, para afiadir estas
se debe ingresar cada uno de los nhombres e ir al apartado
“direccién ip” y darle en “ANADIR NUEVO/A” y escribir la
direccién y “afadir”, ver en la Figura 32.

3.4 Configuracion controlador de dominio

Se deben dirigir al costado izquierdo de la pantalla e ir al
médulo previamente habilitado e ir a la opcion “Dominio” [6]
al darle clic redireccionara a la siguiente pagina donde se
debera dejar como se encuentra predeterminado “Funcion
del servidor: Controlador de dominio”, “Reino:
diplomado.net”, “Nombre del dominio NetBIOS: diplomado”,
“Descripcion del servidor: Zentyal Server” “Dejamos
desmarcado perfiles moviles” y la “unidad: H”, ver en la
Figura 33.
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Figura 33. Configuraciéon de dominio

Luego hay que ir a “Usuario y Grupos — gestionar’ donde
darle clic mostrara la siguiente informacion.

Ahora lo siguiente que se debe hacer es ir a “Users” se
podra ir hasta la opcién de la “cruz verde” para afiadir un
nuevo usuario saltandose la siguiente pantalla “Nombre de
usuario: admin”, “Nombre: admin”, “Apellido: domain”
“Contrasefia: ******” “Grupo: Domain Admins” y darle clic
en la opcién “ANADIR” quedando de la siguiente forma, ver
en la Figura 34.

Figura 34. Creacion usuario admin




Ahora lo siguiente que se debe hacer es ir a “Groups” se
podra ir hasta la opcion de la “cruz verde” para anadir un
nuevo grupo “tipo: grupo de seguridad”, “Nombre del
grupo: usuarios DPL”, “Descripcion: usuarios DPL” y
“ANADIR”, ver en la Figura 35.

Figura 35. Creacion grupo

Ahora solo afiadira algunos nuevos usuarios de prueba
saltandose la siguiente pantalla, para el usuario 1 se
pondra “Nombre de usuario: usuario1”, “Nombre:
usuariot”, “Apellido: prueba’ “Contrasefa: *******, “Grupo:
usuarios DPL”y daré en la opcién “ANADIR’ quedando de

la siguiente forma, ver en la Figura 36.

Figura 36. Creacion usuario "usuario1" para cliente

Quedado de la siguiente forma al comprobar en la tabla de
usuarios y grupos, ver en la Figura 37.

P

‘ Figura 37 Tabla de usuarios

3.5 Comprobacion de los servicios.

Para hacer uso del servidor DHCP se debe modificar el
archivo .yaml con el comando “sudo nano /etc/netplan/01-
network-manager-all.yaml” y configurar de la siguiente
forma “network:”, “version: 2", “renderer: networkd”,
“ethernets:”, “enp0s3:”, “dhcp4: true”, dar “ctrl + 0” para

guardar y dar “ctrl + X" para salir, ver en la Figura 38.

=

GNU nano 2.9.3 _Jetc/netplan/oL

Figura 38. 01-network-manager-all.yaml

Ahora se aplicara los cambios con el comando “sudo
netplan apply” y luego verificar la direccion ip con el
comando “ijp @ donde se puede verificar que estamos
usando la ip dinamica asignada por el servidor
zentyalserver siendo esta la “192.168.5.10°, ver en la
Figura 39.

Figura 39. Verificacion IP

Para verificar los servicios DNS se puede hacer mediante
el comando “nslookup” luego de eso pondra
“diplomado.net” obteniendo como respuesta
“192.168.20.36”, se pondra “zentyalserver’ obteniendo
como respuesta “7192.168.20.36”, se pondra “cliente1”
obteniendo como respuesta “7192.168.5.10", se pondra
“cliente2” obteniendo como respuesta “7192.168.5.11", ver
en la Figura 40.

Figura 40. Verificacion DNS

Lo primero que se debe hacer para comprobar el servicio
de controlador de Dominio se debera descargar la utilidad
pbis-open que se puede descargar desde la url
“https://github.com/BeyondTrust/pbis-open/releases”
donde se descarga el archivo “pbis-open-
9.10.551.linux.x86_64.deb.sh” al cual se le cambiara los
permisos con el comando “chmod 777 pbis-open-
9.10.551.linux.x86_64.deb.sh”’, ver en la Figura 41.

Lo siguiente que se hara es instalar la herramienta con el
comando “./ pbis-open-9.10.551.linux.x86_64.deb.sh” y hay
que esperar a que se instale y reiniciamos el sistema.

Figura 41 Instalacion pbis-open

Una vez instalada se debe ir hasta el documento
“resolv.conf’ para comprobar que el nameservers sea
“192.168.20.36" con el comando “sudo nano /etc/
resolv.conf’ dar “ctrl + 0” para guardar y dar “ctrl + xX” para
salir”, ver en la Figura 42

Figura 42 resolv.conf




Lo siguiente que se hara es realizar la conexion del equipo

con el controlador de dominio con el comando “sudo

/opt/pbis/bin/domainjoin-cli  join —disable ssh

diplomado.net admin” pedira la contrasefia “******” donde

la conexidn se realiza correctamente”, ver en la Figura 43.
bt |

iente: /homedeicyrosillo

Archivo Editar Ver Terminal Pestanas Ayuda

Figura 43. Establecimiento de conexién con el dominio

Lo siguiente que se debe hacer es activar el ingreso
avanzado de ingreso de seccion con el comando “sudo
nano /usr/share/lightdm/ lightdm.conf.d/50-ubuntu.conf”
con la siguiente linea de texto “greeter-show-manual-login-
true” dar “ctrl + 0” para guardar y dar “ctrl + x” para salir.
Asi mismo para poder establecer el Shell predeterminado
se usara el comando “sudo /opt/pbis/bin/config
LoginShellTemplate /bin/bash”. Solamente quedara el
reiniciar el sistema.

Ahora lo que se hara es comprobar en el Zentyal que la
conexion se realiza correctamente en el apartado
computers como se muestra a continuacion”, ver en la
Figura 44:

noe =

WFigura 44. Verificacion Zentyal

Cuando muestra la pantalla principal de inicio lo que se
debe hacer es ir a la opcion “No esta en la lista”, saltara
para poner el nombre de usuario en este caso se debera
poner de la siguiente manera “diplomado\usuario1” vy
contrasefia “******” elegir la configuracion interface
“Xubuntu” siguiente y solo quedara esperar, ver en la
Figura 45 y 46.

Figura 45. Ingreso de usuario de controlador de
dominio

Figura 46. Ingreso de contrasefia de controlador de
dominio

Si el usuario y contrasefia se encuentra registrado en el
controlador, se iniciara la sesion donde al abrir la terminal
se podra observar que aparecera de la siguiente forma
especificando que se esta conectado desde el servidor
“DIPLOMADO\usuario1@ocliente”, ver en la Figura 47.

= adm. a

Figura 47. Entorno de trabajo del usuario *
DIPLOMADO\usuario1@cliente”

4. TEMATICA 2:
TRANSPARENTE

PROXY NO

La configuracion para tener las dos maquinas conectadas

en red; se hara agregando un adaptador apuntando a la red

interna, las cuales estan bajo el mismo rango de red, donde

se seleccionara el nombre LAN, tanto en el servidor como

en la maquina cliente, ver en la Figura 48 y 49.
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Figura 48. Maquina ZentyalServer
® e D .
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Figura 49. Maquina UbuntuCliente




4.1 Configuracién General Se afiadira un nuevo objeto, ver en la Figura 55.

Zentyal - Objetos — Mozilla Firefox

£ Zentyal - Objetos x|+
Se debera ir a DHCP, se seleccionara el icono & o PSRl
configuracion, ver en la Figura 50. o — i c
¢ o © & htps://localhost:8443/DHCP/View,
® DHCP o
= = — Figura 55. Crear Objeto
Figura 50. DHCP Se dara clic en afiadir y guardar cambios, ver en la Figura
56.
Continuando se debe verificar la configuraciéon DHCP, la S
= g © | & hitps://localhost:8443/Network/Vie:

puerta de enlace Zentyal, ver en la Figura 51.

Figura 56. Guardar Objeto

Se ingresara al equipo cliente donde se verificara la
direccion IP, ver en la Figura 57.

‘Actividades [ Terminal ~

‘o W

Figura 51. Configuracion DHCP

Se ingresara a Red seguido de Interfaces y verificando las
interfaces de red, la cual se configura de forma estatica y
se le asigna direccion IP [3], ver en la Figura 52

Zentyal - Interfaces de Red — Mozl Firefox
ntyal - Interfaces de - x |+

c e

© & nups:jlocaihost s

Figura 57. IP Cliente

Lo siguientes es agregar un nuevo miembro al objeto,
diligenciando el nombre, y agregando la direccion IP, ver en
la Figura 58.

Figura 52. Interfaz de Red R i

C @ [©]f ntpsiocahost:aiasNetworkivie
(L —

- Objetos | Ubuntu -
En la opcién Red, Puestas de Enlaces se identificara las :
puertas de enlace para las interfaces, ver en Ia Figura 53.

> Zentyal - Configuracin de Puertas de Enlace — Mozilla Firefox
€ Zentyal - Configuracion x | +

€)> C @ | ©]& hupsylocalhost:sad3NetworkCon

-

Figura 58. Creacion de Miembro

g - = : Creado el mlembro del objeto ver en la Flgura 59.
— c @ © | & https:/ocalhost:8443/Network/Viev
Figura 53. Puerta de Enlace
En Red se debe ingresar a Objeto veren la Flgura 54. e
(> Zentyal - Objetos x |+ ‘ -
c o © | & nttps://localhost:8443/Ne

Objetos

Lista de objetos

"Figura 59. Nuevo miembro

Ahora la parte mas Importante de la tematica, la

Figura 54. Objeto configuracion del proxy, se debe ingresar al icono Proxy




HTTP, Configuracion General, se dejara desmarcada la
casilla proxy transparente y se debera agregar el niumero
de puerto por el que va a escuchar 1230, ver en la Figura
60.

Zentyal - Proxy HTTP — Mozilla Firefox

7 Figura 60. Configuracion Proxy

Luego, se guardara los cambios, ver en la Figura 61.

o Zentyal - Proxy HTTP — Mozilla Firefox —

© Zentyal -Proxy HTTP % | +

€)> G @ [0 & nosylocalhostsads/squidicompo: (&0% | e @ B

Figura 61. Cambios de configuracién proxy

4.2 Maquina Cliente y Configuracion de
Reglas

Se ingresara a la maquina cliente y confirmando que tiene
navegacion, antes de crear las reglas proxy, ver en la
Figura 62.

Actividades  #9 Navegador web Firefox ~

Ahora se debera a agregar las reglas proxy ingresando en
el menu Proxy HTTP, Reglas de acceso [7], ver en la
Figura 63.

Zentyal - Proxy HTTP — Mozilla Firefox

& zenyal-Proy TP x| +

£ C @ O R hupsyocalhost:3443/Squid/View/s

° - Proxy HTTP

COIEES

Figura 63. Reglas de acceso

Se puede afadir nuevas reglas, pero siempre la anterior
es prioridad sobre las demds, por esto como esta
configurado para siempre permitir todo, vamos a editar

esta regla y se dejara en denegar todo, ver en la Figura 64.

® entyal - Proxy HTTP — Mozilla Firef

C @ [0]& ntpsyiocathostasassquiavien

& W
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i=igura 64. Editar regla de ac;céso

Luego, se guardara la regla, ver en la Figura 65.

Figura 65. Regla Permitir todo

Ahora hay que ir a la maquina cliente y se debera
configurar el acceso, en el explorador, configuracién de
conexion, seleccionando la configuracion manual del proxy
y agregando la direccion IP y el Puerto, ver en la Figura 66.

P
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Figura 66. Configuraciéon conexion cliente

Ahora se debera intentar nuevamente acceder a la pagina
de YouTube, y se visualizara que se ha negado el acceso,
ver en la Figura 67

El servidor proxy esté rechazando las
conexiones

Figura 67. Negacion de acceso

Si se ingresara al servidor para verificar, se observara que

se esta escuchando el puerto 1230, comando ss -Intu, ver

en la Figura 68.
L

Problem loading page — Moziila Firefox
aboutsessiorrestire x| Prolem ading page

imonicaparrato

Figura 68. Confirmamos acceso pue% 1230




5. TEMATICA 3: FIREWALL

Para el desarrollo de esta tematica se configuré6 un
servidor Zentyal como se ve en la Figura 69.

S

Figura 69. Configufacién de maquina Zentyal Server
5.1 Instalacion de médulos

Se instalara los médulos Firewall y HTTP Proxy [3], ver en
la Figura 70.

Figura 70. Instalacién de médulos

Nos aparecera la lista de los paquetes a instalar, se
debera seleccionar y dar en continuar. (El paquete
Network Configuration y Antivirus se instalan por defecto).
Hay que esperar unos minutos a que finalice la instalacion,
ver en la Figura 71.

Figura 71. Paquetes de instalacion
5.2 Configuracion de red

5.21 Zentyal Server

Finalizada la instalacion de los médulos, se procedera a
configurar los tipos de interfaces, para la ethO
seleccionando External y para la eth1 Internal. Luego se
dara en siguiente, ver en la Figura 72.

entyal - sl acién Infelal — Mozllia Firefox

© 7entyal - Asitente de ¢ X x|+
€3 @ @ |0 &nmpsiecahost ssazwizad
Interfaces de Red

~9% moe =

Figura 72. Configuracion de interfaces

Posteriormente la interface ethO se debe configurar con el
método DHCP y para la eth1 se dejara una IP estatica
denominada 192.168.0.101, Ila mascara de red
255.255.255.0. Luego dar clic en finalizar, ver en la Figura
73.

GRS

Figura 73 Interfaces externa

Después de transcurrido unos minutos la instalacién se ha
completado, dar clic en el botén de ir al Dashboard.

5.2.2 Ubuntu Desktop — Cliente

Para el desarrollo de esta tematica configuro una maquina
cliente con Ubuntu 18.04 como se muestra en la Figura 74.
W o &9

Figura 74. Configuraciéon de maquina Linux-Cliente

Dentro del cliente se debe ir a la configuracion de la red y
asignar una direccion IP  estatica denominada:
192.168.0.20, la mascara de red 255.255.255.0, una puerta
de enlace 192.168.0.101 y el DNS manual apuntando al
server con su IP 192.168.0.101. Se dara en aplicar y
reiniciamos el adaptador para que aplique la configuracion
realizada, ver en la Figura 75.

Fi;:;ra 75. Configuracion de red

Ahora se debera configurar el proxy, abriendo el navegador
de wuso en este caso Firefox, ingresando a
Configuracion/Preferencias, ver en la Figura 76.

Figura 76. Configuracién del Proxy HTTP




En la parte inferior se encontrara la opcién para configurar
nuestra red, dar clic en el boton llamado Configuracion.

Dentro de la opcién de configuracion de proxy, se elegira
la forma manual, y agregando los siguientes datos: Proxy
HTTP y HTTPS: 192.168.0.101(IP del server) con el
puerto 3128 (asignado por Zentyal), ver en la Figura 77.

Figura 77. Configuracion del roxy

Con lo establecido se estara configurando para acceder a
internet debe pasar por un Proxy, en este caso el Zentyal,
y para evitar que falle el portal de configuracién de Zentyal
agregando la direccién 192.168.0.0/24 en el espacio de No
usar Proxy para que toda la red entre el Zentyal Server y
el Cliente no tenga que pasar por el proxy. Dando clic en
aceptar, ver en la Figura 78.

Figura 78.

s cancelar

Exclusion del Proxy
5.3 Configuracion del Proxy HTTP

Segun la documentacion oficial de Zentyal Server 7.0.
(https://doc.zentyal.org/es/proxy.html) se debe usar los
filtros por Categorias de dominios, en primer lugar,
cargando una lista de dominios por categorias, esto se
hace desde un archivo que contenga la lista de URLs
agrupadas en categorias destinadas para el uso de filtros,
en nuestro caso usaremos la lista de Shallalist.

Se debera ingresar a la pagina web www.shallalist.de y en
la parte derecha dando clic donde dice Download
(MD5sum), ver en la Figura 79. [8

of charge fo personal and el for commer

Figura 79. Pagina de Shalla ws‘ecure Services

g0

Se debera volver a la configuracion del Zentyal Server 7.0
e ingresando al modulo de Proxy HTTP/Listas por
categorias, dando clic en el botén de Afiadir Nuevo/A

Definiendo un nombre para la categoria (ListaNegra) y se
procedera a cargar el archivo .tar descargado
anteriormente. Se dara clic en el boton afiadir, ver en la
Figura 80. Posteriormente se guardara los cambios.

Figura 80. Creacion de la lista por categorias

Ahora se debera pasar al menu de Perfiles de filtrado del
mismo maédulo de Proxy HTTP, en él agregando un nuevo
perfil. Lo se llamara Redes Sociales en referencia al tipo de
paginas a bloquear, ver en la Figura 81. Dando en afadir.

T

perfiles de Filtrado

Figura 81. Perfiles de filtrado

Luego nos aparecera el perfil creador y se procedera a
configurarlo ingresando al botén sefialado en la imagen, ver
en la Figura 82.

Perfiles de Filtrado

—— —T—
. ———

Figura 82. Configuracién del perfil

Antes de seguir con la configuracion del perfil, se debe
verificar nuestra conexion a internet. En la siguiente imagen
se relaciona la hora (23:20) y las paginas web de las redes
sociales Facebook, Instagram, Twitter y YouTube; en
donde se evidencia que abren normalmente, ver en la
Figura 83.

facebook

Facebook (e ayuda a comunicarte
y comparir con las personas que
forman parte de tu vida.

Fura 83. Verificacién de conexién

Verificada la conexién de las paginas web, volvemos a
nuestra configuracién del perfil.

Nos aparecera una lista de categorias en donde se
relacionan tipos de paginas web, en la siguiente imagen se
evidencia la categoria “Socialnet” en donde se relacionan
las redes sociales. Se debera ingresar al botdon modificar y
cambiar la decision, por denegar todo, ver en la Figura 84.
Por ultimo se guardara cambios.
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Figura 84. Modificacion de I‘a categoria

Lo siguiente es modificar la regla de acceso, es por eso se
debera ingresar a ese moédulo y modificar la que ya existe.
Lo que se debera modificar es la decision, en donde le
diremos al Zentyal que aplique el perfil creado llamado
Redes Sociales para que se ejecuten los bloqueos de
paginas dentro de la categoria de redes sociales, ver en la
Figura 85.Guardamos cambios

[ o [ |
o | [0l ]

5 a1
gouss meng

Figura 85. Aplicacion del Proxy creado

5.4 Validacion de bloque de paginas

Después de realizadas las configuraciones, se debera
configurar algunas paginas de redes sociales para verificar
si se puede acceder a ellas, ver en la Figura 86.

JU D BEE ST =

Figura 86. Facebook BIJqueado

Se observara que la maquina continua con el servicio de
internet, permitiendo el ingreso a www.google.com, ver en
la Figura 87.

TP T Tt

Figura 87. Verificacion de conexién

6. TEMATICA 4: FILE SERVER Y PRINT
SERVER

Para el desarrollo de esta tematica se configuré un servidor
Zentyal como se ve en la Figura 88 y una maquina cliente
con Ubuntu 18.04 como se muestra en la Figura 89.

s

Figura 88. Configuraciéon un servidor Zentyal
b J— " @ P -

Figura 89. Configuracién un cliente con Ubuntu 18.04

Para poner en marcha estos servicios es importante contar
con servicios base que permitan realizar una gestion mas
segura y organizada, estos servicios son DHCP y DNS
controlador de dominio, asi como la puerta de enlace.

A continuacién, se muestran los mdédulos habilitados para
el desarrollo de esta tematica, ver en la Figura 90.

6.1 File Server

Configuracion del estado de los médulos

e == =
=

v
v
v
v
v
v

Figura 90. Médulos habilitados.

Se presenta a continuacién la configuracién de las
interfaces de red para establecer la IP fija del servidor y la
configuracion del DHCP ver en la Figura 91 y 92.

O zentyal oevetoprentediin Buscar.

Figura 91. Interfaz de internet.




Q) zentyal peveloprert diton

Interfaces de Red o

“Figura 92. Interfaz LAN.

Lo siguiente es establecer la puerta de enlace para la
interfaz ethO que es la red para proveer internet, ver en la
Figura 93.

{zentyal eveopnentesion <
@ o Configuracién de Puertas de Enlace ]
Baacodusic | WA e
Lista de Puertas de Enlace
W
a A
s L
| pescomia |
- EEEE EEEET = ]
= O e mme ow oy o))
s 3 a1
romes

Figura 93. Puerta de enlace.

Posteriormente se procede a crear un grupo de usuarios
denominado “Grupo37” con las siguientes configuraciones,
ver en la Figura 94.

Afadir nuevola *

Usuario
© Grupo
Contacto

28 Anadir grupo

Figura 94. Creacién del grupo.

Ahora se creara un usuario denominado “cliente1” y lo
incluimos en el grupo creado previamente ver en la Figura
95.

Afadir nuevola *

© Usuario
Grupo
Contacto

& Afiadir usuario

[ = gl
Figura 95. Creacioén de usuario.

El siguiente paso es crear el recurso compartido el cual se
denominara “RecursosGrupo37”, ver en la Figura 96. [8]

B Ozentyal veveopmen

Figur96. Creacion de recurso compartido.

En el control de acceso del recurso “RecursosGrupo37”
anadimos al “Grupo37” con permisos de lectura y escritura
ver en la Figura 97.

O -

Directorios compartidos | RecursosGrupo37

Control de Acceso

Figura 97. Control de acceso al recurso.

Para afiadir la maquina cliente al dominio, cabe resaltar
que se debe descargar e instalar el paquete PowerBroker
Identity Service Open (PBISO) y antes de ejecutar el
comando que permite unir el cliente al dominio, desinstalar
el paquete “avahi-daemon” para que no se genere error, y
luego que se tenga el cliente en el dominio, es
recomendable instalarlo nuevamente, ver en la Figura 98.

Figura 98. Agregando el cliente al dominio.

Para acceder con los usuarios del dominio en la maquina
cliente, se debe realizar la modificacion del archivo
“/usr/share/lightdm/lightdm.conf.d/50-ubuntu.conf’ y agregar
la linea “greeter-show-manual-login=true” como se muestra
a continuacion.

root@ubuntu-cliente: /

GNU nano 2. usr/share/ lightdn/Lightdn.conf .d/58-ubuntu.conf

Figura 99. Configuracion del archivo 50-ubuntu.conf

Luego de esto se debe establecer el bash para los usuarios
que inicien sesidén en la maquina con el comando
“lopt/pbis/bin/config  LoginShellTemplate  /bin/bash” vy
reiniciar la maquina.

Se debe ingresar con el usuario “cliente1” para comprobar
el acceso al recurso y los permisos concedidos al grupo de
usuarios, ver en la Figura 100.

Figura 100. Sesién con usuario de dominio.

Luego, se procedera a abrir un administrador de archivos
seleccionando la opcién “Otras ubicaciones” y luego en la
parte inferior donde dice “Conectar al servidor” agregando
la ruta del servidor “smb://zentyal.local” y se dara en
conectar, ver en la Figura 101.
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Figura 101. Ingreso al recursdw\ccy)/mpértido.

Se dara clic en el recurso compartido y se proporcionan
las credenciales del usuario “cliente1” y nos abrira el
recurso, ver en la Figura 102.

Figura 102. Ingreso de credenciales de usuario.

Estando dentro del recurso compartido, se procede a
verificar los permisos y para ello se creara una carpeta a
modo de prueba, ver en la Figura 103.

Figura 103. Creacion de folder para el cliente.

Con esto se verificard que se tienen los permisos de
lectura y escritura en el recurso, ver en la Figura 104.

Figura 104. Verificacidon de permisos
6.2 Print Server

Zentyal en la version 6.2 no posee un médulo que permita
gestionar impresoras compartidas por lo que se procedera
a instalar de manera independiente y para ello se debe
utilizar cups, se instalara con el comando “sudo apt-get
install cups cups-client cups-pdf” [9].

Figura 105. Instalando cups-pdf.
Ahora se debe ingresar al navegador mediante la ruta local
del servidor y el puerto 631 “http://localhost:631”, ver en la
Figura 106.

CUPS for Users CUPS for Administrators. CUPS for Developers.

L .

Figura 106. Dashboard de caﬁs-pdf.

Se procede a crear la impresora mediante el menu
“Administracion” y clic en el botén “Add printer”, pidiendo
las credenciales de usuario administrador por seguridad,
ver en la Figura 107.

Administration

Printers

S T p—y

Classes

Figura 107. Credenciales para crear impresora.

Se selecciona el tipo de impresora a crear, ver en la Figura
108.

Add Printer

Add Printer

Figura 108. Seleccion del tipo de impresora

Se asigna el nombre y la descripcién, ver en la Figura 109.

® Add Printer - CUPS 2.2.7 — Molla Firef

© zentyal - Comparicién - x | [ Ad Printer - CUPS 2.21 X | +
= c e © O loci
Add Printer

Add Printer

Name:

aracters except T, 8", and space)

“HP Laserjet with Duplexer)

i ¥ Share This Printer
continue

Figura 109. Asignacion de nombre de impresora.




Aqui se seleccionara el controlador de tipo genérico, ver
en la Figura 110.

o provide

Figura 110. Configurando el controlador.

Finalmente se seleccionara el modelo y se agregara la
impresora, ver en la Figura 111.

Figura 111. Configurando el modelo
Finalmente se procede a establecer la impresora como

dispositivo de impresion por defecto con el comando
“Ipoptions -d Virtual PDF Printer”, ver en la Figura 112.

Figura 112. Estableciendo la impresora por defecto.
7. TEMATICA 5: VPN

Para el desarrollo de esta tematica se configuré6 un
servidor Zentyal como se ve en la Figura 113.

Figura 113. Maquina Zentyal Server

7.1 CONFIGURACION ZENTYAL:

Establecemos los parametros necesarios
para el desarrollo de la tematica:

Se debe ingresar con nuestro usuario y contrasefia, ver en
la Figura 114.

zentyal

Figura 114. Inicio de sesién en Zentyal.

Eligiendo el servicio que se necesitara para la actividaden
este caso VPN, este nos dara la opciéon de descargar los
elementos necesarios [3], ver en la Figura 115.

=
Figura 115. Eleccion del servicio

Se instalara los paquetes y se dara en continuar, ver en la
Figura 116.

Seleccione los paquetes a instalar

Figura 116. Paquetes a instalar

Ahora vemos las redes que tenemos conectadas en ethOy
eth1, debemos establecer que se encuentren en la misma
red, ver en la Figura 117.

LESLT s [T

Figura 117. Interfaces de Red

Ahora se debera ingresar a VPN servidores para crear un
nuevo certificado, ver en la Figura 118. [11]

Servidores VPN

Figura 118. Servidores VPN
Ingresando el nombre de la organizacion y los dias de

expiracién, dejando por defecto las otras opciones y se
dara en crear, ver en la Fi

“>ce [o

D zentyal vevelopmentEdition ©2

Crear Certificado de la Autoridad de
Certificacion

e =
Figura 119. Nombre Certificado
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Se ingresara a VPN servidores creando uno nuevo, ver en
la Figura 120.

© zentyal - Dashboard

ea— Ahora se debera revisar la lista de certificados, ver en la
= MIEREIE Figura 125.

{3 zentyal vevetopment edition 5.2

Bz
B

B

Lista de servidores @

* A—— Afadiendo un/a nuevo/a servidor
%- L L] ¥ Habilitado
B = =
- .
Figura 120. Ahadir nuevo servidor sta de Certificados actual
L z]e
Se ingresara a configuracion, ver en la Figura 121. SRS e

Figura 125. Lista de certificados

Eligiendo el nombre comun y expidiendo el nuevo

s certificado, ver en la Figura 126.

€5 C @ |0 npsiocanost:sad3/canndex w@#t MmO =
QO zentyal vevelopment edition

Figura 121. Configuracion servidor

Expedir un nuevo certificado

Se dejara por defecto las opciones de puerto servidor,
direccién VPN y se habilitara la interfaz TUN, ver en la
Figura 122y 123.

& Zentyal -Dashboard  x [ Firefox

©)>c e

¢ Mombrs comin

0| & ntips noe =

Figura 126. Expedimos certificado

Se ingresara nuevamente a VPN servidores, ingresando

la ip de nuestro servidor y descargando, ver en la Figura
127.

© Zenyal - Dashboard X

€)> C @ [O]A hupsylocalhost:sass/openven

o @ M@ =

> zentyal vevelopment Edition scar. Q B

Microson Wndow:

o L —

Figura 123. Habilitamos la interfaz TUN

() W [ (@ Zeniyal-vpr zentyal = (M [onsuarez@eentyalser. [P

Figura 127. Ingresar Ip de servidor Zentyal

Vamos a configuracion para descargar paquete de
configuracion del cliente y se creara uno, ver en la
Figura 124.

Ahora se descargara y guardara el archivo en nuestra
maquina, ver en la Figura 128.
@

Zentyal - vpn-zentyal — Mozilla Firefox
© Zentyal-Dashboard x| [ Fi

> e @

przentyal x| +

~R meo e =

0| & s

noe =

@ osnvord Servidores VPN (-]

Lista de servidores

moom Zenye

ol | Sl

Figura 124. Configuracién descargar paquete Figura 128. Descarga certificado Servidor Zentyal

15



7.2 CONFIGURACION WINDOWS10:
Establecemos los parametros
necesarios para el cliente con ayuda de
OpenVPN Connect [10]

Con ayuda de Google drive, se descargara el archivo en
nuestro cliente, en nuestro caso es Windows 10, ver en
la Figura 129

Figura 129. Descarga Certificado Cliente Windows10

Ahora vamos al cliente Windows donde se iniciara la
descarga de OpenVPN Connect, ver en la Figura 129.

|

o =le

Figura 130. Descarga OpenVIsN

- @90 J 0 ~

Instalacion completa de OpenVPN Connect, ver en la
Figura 131.

— x

Completed the OpenVPN Connect Setup
Wizard

Ciick the Finish button to exit the Setup Wizard,

k =]

Figura 131. Descarga completa OpenVPN Connect
Importamos el certificado descargado previamente, ver
en la Figura 132.

Figura 132. Importamos archivo

Anadira el archivo importado donde se podra ver que
nos muestra la direccién de nuestro servidor Zentyal, ver
en la Figura 133.

o= €

Figura 133. ARadimos archivo

-~ 398 B ST

Ahora damos en la opcidn conectar y establecemos la
conexion, ver en la Figura 134.

opet ot
= Profiles B

®
I (®

« T @ |z =0

Figura 134. Conexion establecida

Ahora se debe abrir al cmd y se debera dar ping a la red
interna que se cred en el servidor Zentyal, ver en la
Figura 135.

=m0 m O g o

Figura 135. Ping

8. Conclusiones:

Se destaca la importancia que tiene los protocolos
empleados en la gestion de la infraestructura IT como
una red de trabajo basica, comenzando desde la
asignacion de direccionamiento y parametros, como la
traduccion de los nombres del dominio de las
direcciones numéricas, ademas de la validacién de los
usuarios que hacen parte de esta estructura que
recibiran los servicios de informacion dentro de la red.

Asi mismo, Zentyal Server nos brindara la facilidad de
administrar todos los servicios basicos de la
infraestructura de red, lo cual nos ayuda a tener un
acceso seguro y fiable a internet. Es muy importante
tener en cuenta que al permitirnos filtrar paginas web en
base a su contenido garantiza un acceso de calidad a la
informacién, también cabe mencionar que es posible
definir multiples perfiles de filtrado en proxy HTTP
definiendo criterios que se ajusten a nuestras
necesidades.
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De igual manera, se evidencia la necesidad de revisar
cuidadosamente las documentaciones ofrecidas por los
fabricantes o desarrolladores, en estos documentos
estan las bases para hacer las respectivas
configuraciones o instalaciones. En esta fase se
aplicaron algunos conocimientos adquiridos en fases
anteriores que permitid6 el adecuado desarrollo de la
actividad. Se encontré que el Firewall de Zentyal no
permite hacer los bloqueos de pagina mencionando su
URL si no unicamente lo hacer por medio de direcciones
IP lo que genera dificulta a la hora de hacer esa tarea,
por eso se utilizd el proxy HTTP, el cual permite
relacionar categorias de paginas web para su respectivo
bloqueo.

Una vez puesto en marcha el servidor con la distribucion
de Zentyal server en la versién 6.2 y el proporciona
miento de servicios como DHCP y DNS de manera
satisfactoria. Se implementa el servicio de comparticion
de ficheros a usuarios configurados en el dominio de
Zentyal. Esta ultima parte requiere de instalacion de los
paquetes PowerBroker Identity Services los cuales
permitieron la adicién de las maquinas clientes al
dominio y asi mediante LDAP realizar la comprobacion
de los servicios puestos en marcha.

Finalmente, al establecer una red VPN garantizamos un
nivel de seguridad en nuestra red LAN de alta seguridad,
ya que no estaremos utilizando nuestra IP propia, sino
que la Ip que internet relacionara sera la del VPN, con
esto logramos proteger nuestros datos e informacién
privada, otra ventaja de utilizar VPN es que nos permite
crear una red local sin necesidad que los integrantes
estén conectados fisicamente, ya que todos estaran
conectados por internet, OpenVPN es una herramienta
multiplataforma que nos simplifica la configuracién de las
VPN y establecer una conexion mas estable.
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