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GLOSARIO

WAN

Es la red de area amplia la WAN (Wide Area Network), es un area de red de
computadorasque se une con varias redes locales.

LAN

La red LAN (Local Area Network) es una red la cual conecta uno o mas ordenadores
dentro de un espacio, por lo general es pequefio y limitado. Se identifica a través de
cable Ethernet, en este entorno todos los dispositivos se interconectan mediante un
Router.

Ethernet

Es el estandar de redes de &rea local para computadoras, por sus siglas en espafol
AccesoMudltiple con Escucha de Portadora y Deteccién de Colisiones (CSMA/CD).

Switch

Un Switch es el dispositivo el cual permite interconectar las redes de nivel de enlace
de datos del modelo OSI u Open Systems Interconnection.

Router

Un ruter (Router) o enrutador o encaminador, esté tiene como funcion establece la ruta
a cada paquete de datos dentro de una red informatica, este dispositivo permite
interconectar varios ordenadores los cuales funcionan en una red.

IP

Una direccion IP es el nimero que identifica la interfaz en red de cualquier dispositivo
conectado a ella que utilice el protocolo IP (Internet Protocol).

Gigabit

El Gigae, es un estandar Ethernet (concretamente la versién 802.3ab y 802.3z del
IEEE).,consiste en alcanzar la capacidad de transmision de 1 gigabit por segundo

Ping

Comando de diagnostico el cual permite hacer una verificacion del estado de una
interconexién de un host local y un equipo remoto en una red de tipo TCP/IP.

IPV4

Es la direcciéon IPv4, este es un nimero de 32 bits, identificando la interfaz de red en
un sistema.

IPV6

Es la direccion IPv6 este es un numero de (128 bits) se representa mediante ocho
grupos de cuatro digitos y cada grupo representando 16 bits (dos octetos).



RESUMEN

Este informe es el resultado de las habilidades desarrollaras en el curso de
Diplomado de profundizacion Cisco (Prueba de habilidades practicas CCNA),
con el fin que el estudiante pueda ampliar sus conocimientos basicos
fundamentales sobre redes y los aplique en los dos escenarios que pide la guia
y la rubrica de trabajo.

Por medio de la variedad de entornos y actividades teorico-practicas que
ofrece la guia y el entorno de conocimiento, busca que el alumno pueda
adquieran una variedad de conocimientos y herramientas con el fin de poder
aplicarlas en la vida laboral como personal.

Palabras clave: LAN, WAN, Cisco, RIP, DCHP, VLAN, OSPFv2, Protocolo, NAT,
PPP,Enrutamiento, Redes.

ABSTRACT

This report is the result of the skills developed in the Cisco Deepening Diploma
course (CCNA Practical Skills Test), so that the student can expand their
fundamental basic knowledge about networks and apply them in the two
scenarios requested by the guide and the work rubric.

Through the variety of environments and theoretical-practical activities offered
by the guide and the knowledge environment, it seeks that the student can
acquire a variety of knowledge and tools to be able to apply them in working life
as a personal.

Keywords: LAN, WAN, Cisco, RIP, DCHP, VLAN, OSPFv2, Protocol, NAT,
PPP, Routing, Networking.
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INTRODUCCION

El Diplomado de profundizacion Cisco, comprende protocolos de routing
dinamico (OSPF), configuracion de servers DHCP, Network Address Translation
(NAT), Listas de control de acceso (ACL). Los cuales sirven para enrutar redes
de comunicacion dando soluciones a las redes LAN y WAN de forma virtual,
por medio de un software de simulaciéon Packet Tracer, que simula una red de
datos.

Con el desarrollo de estos escenarios es la implementacion de los diferentes
protocolos de enrutamiento dinamico los cuales se estudian con el fin que el
estudiante se familiarice con una red usando una combinacion de uno o varios
protocolos de enrutamiento dinamico o rutas estaticas.

Se tienen una multitud de redes de datos, las cuales usamos en nuestras vidas
cotidianas para investigar, aprender, divertirnos o en los tiempos que corren
para trabajar, estas varian segun su tamafo, van desde pequefias o redes
locales hasta gigantes como InternetWorks Globales.

En la mayoria de los hogares cada usuario puede tener un Router conectado a
uno o varios ordenadores. En una organizacion o empresa posiblemente tenga
varios Reuters o una red LAN con Switches con el fin de poder cubrir la
demanda de comunicacion de datos de la red de ordenadores computadoras
que tenga la empresa.
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Cuerpo del trabajo

Escenario 1
Topologia

lustracion 1: topologia 1

En este primer escenario se configuraran los dispositivos de una red pequefa.
Debe configurar un Router, un Switch y equipos que admitan tanto la
conectividad IPv4 como IPv6 para los hosts soportados. El Router y el Switch
también deben administrarse de forma segura. Configurara el enrutamiento
entre VLAN, DHCP, EtherChannel y port- security.

Desarrollo de la primera Topografia.
Para desarrollar esta topografia se utilizaron los siguientes recursos:

=1 Router (Cisco 4331)

=2 Switches (Cisco 2960)

=2 PCs

= Cables para la consola, con el fin de poder configurar los dispositivos
pormedio de los puertos de la consola

= Cables Ethernet como se ve en la topologia planteada.

VLAN Nombre de la VLAN
2 Bikes
3 Trikes
4 Management
5 Parking
6 native

Tabla de VLAN

12



Tabla de asignacion de direcciones

Dispositivo /

Direccion IP / Prefijo

Puerta de enlace

interfaz predeterminada
10.21.5.1 /26 No corresponde
R1G0/0/1.2
2001:db5:acad:a: :1 /64 No corresponde
10.21.5.65 /27 No corresponde
R1G0/0/1.3
2001:db5:acad:b::1 /64 No corresponde
10.21.5.97 /29 No corresponde
R1G0/0/1.4 2001:db5:acad:c::1 /64 No corresponde
R1G0/0/1.6 No corresponde No corresponde

R1 Loopback0

209.165.201.1 /27

No corresponde

2001:db8:acad:209::1 /64

No corresponde

10.21.5.98 /29

10.21.5.97

S1VLAN 4 2001:db5:acad:c: :98 /64 No corresponde

fe80::98 No corresponde

10.21.5.99 /29 10.21.5.97
S2 VLAN 4 2001:db5:acad:c::99 /64 No corresponde

fe80::99 No corresponde

Direccion DHCP para IPv4 DHCP para_puerta de enlace
PC-A NIC predeterminada IPv4

2001:db5:acad:a: :50 /64 fe80::1

. . DHCP para puerta de enlace

PC-B NIC DHCP para direccion [Pv4 predeterminada IPv4

2001:db5:acad:b: :50 /64

fe80::1

Nota: No hay ninguna interfaz en el Router que admita VLAN -5

Tabla 0-1: Inicializar dispositivos
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Instrucciones

Swits 1 Swits 2
IP 10.21.5.98/29 e = IP 10.21.5.99/29
IPVE 2001:db5:.acad:209: - 1/64

IPVE 2001:db5:acad ¢ :99/64

IPVE 2001:db5:acad 98/64 fe80-:99
feS0::98 Pe 10.21.5.97
Pe 10.21.5.97 1018
10/18
PCB
PC-A DHCP

DHCP g et
IS g b
2001 db5acadaS0/E L, b Ao aoadhstits

fe80:1 PC-& PCE

llustracion 0:1: Topologia solicitada

Parte 1: Inicializar y Recargar y Configurar aspectos basicos de los
dispositivosPaso 1: Inicializar y volver a cargar el Routery el Switch

* Borre las configuraciones de inicio y las VLAN del Router y del Switch y
vuelva acargar los dispositivos.

R/ Para desarrollar estos puntos debemos de utilizar el cable de la consola, con el
fin depoder conectarse desde el PC-A al Puerto de la consola R1

Vay al PC-A, pestafia Desktop (Enrutador de la aplicacién), Terminal, ok.

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK _INIT: Initialized the geometry of nvram

Router#reload

Proceed with reload? [confirm]
Initializing Hardware ...

Would you like to enter the initial configuration dialog? [yes/no]: no

Press RETURN to get started!

Switch1y 2

Switch>enable

14



Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Switch#delete vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

Switch#reload
Proceed with reload? [confirm]

Press RETURN to get started!

e Despuésderecargar el Switch, configure la plantilla SDM para que admita IPv6 segln
sea necesario y vuelva a cargar el Switch.
Switch>enable

Switch#config

Switch(config)# sdm prefer dual-ipv4-and-ipv6 default
Switch(config)# exit

Switch# reload

Proceed with reload? [confirm]

Switch>enable

Switch#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)##sdm prefer ?

% Unrecognized command

Switch(config)##sdm prefer

N

% Invalid input detected at '\ marker.
Switch(config)#sdm prefer ?

default Default bias
dual-ipv4-and-ipv6 Support both IPv4 and IPv6
lanbase-routing Lanbase routing

gos Qos bias
Switch(config)#sdm prefer

Switch#

%SYS-5-CONFIG_I: Configured from console by console

« Antes de continuar, solicite al instructor que verifique la inicializacién de los
dispositivos.

Paso 2: Configurar R1
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Las tareas de configuracion para R1 incluyen las siguientes:

Tarea

Especificacion

Desactivar la busqueda
DNS

Router>enable

Router#conf term

Enter configuration commands, one per line. End with
CNTL/Z.

Router(config)#no ip domain lookup

Router(config)#
Router(config)#hostname R1

Nombre del Router R1(config)#

Nombre de dominio Sigggzgg;zlp domain name ccna-lab.com

Contrasefia cifrada para
el modo EXEC
privilegiado

R1(config)#enable secret ciscoenpass
R1(config)#

Contrasefia de acceso a
la consola

R1(config-line)#password ciscoconpass
R1(config-line)#login
R1(config-line)#exit

R1(config)#

Establecer la longitud
minima para las
contrasefias

R1(config)#security passwords min-length 10
R1(config)#

Crear un usuario
administrativo en la
base de datos local

Nombre de usuario: admin

Password: adminlpass

R1(config)#username admin secret adminlpass
R1(config)#

Configurar el inicio de
sesion en las lineas
VTY para que use la
base de datos local

R1(config)#line vty 0 15
R1(config-line)#login local
R1(config-line)#exit

Configurar VTY solo
aceptando SSH

R1(config)#line vty 0 15
R1(config-line)#login local
R1(config-line)#transport input ssh
R1(config-line)#exit

Cifrar las contrasefas
de texto no cifrado

R1(config)#service password-encryption
R1(config)

Configure un MOTD
Banner

R1(config)#banner motd #Acceso no Autorisado :( #
R1(config)#

Habilitar el routing
IPv6

R1(config)#ipv6 unicast-routing
R1(config)#

Configurar interfaz
G0/0/1 y subinterfaces

R1(config)#interface g0/0/1.2
R1(config-subif)#encapsulation dot1Q 2
R1(config-subif)#description Bikes
R1(config-subif)#description interface VLAN2 Bikes
R1(config-subif)#ip add 10.21.5.1 255.255.255.192
R1(config-subif)#ipv6 address 2001:db5:acad:a::1/64
R1(config-subif)#ipv6 add fe80::1 link-local

16




R1(config-subif)#no shutdown
R1(config-subif)#exit
R1(config)#

cription Bik

OTep

lHustracion 0:2 configuracién g0/0/0/1.

R1(config)#interface g0/0/1.3
R1(config-subif)#encapsulation dotlq 3
R1(config-subif)#

R1(config-subif)#description Interface Vlan3 Trikes
R1(config-subif)#ip add 10.21.5.65 255.255.255.224
R1(config-subif)#ipv6 add 2001:db5:acad:b::1/64
R1(config-subif)#ipv6 add fe80::1 link-local
RZ1(config-subif)#no shutdown

R1(config-subif)#exit

OTop

lustracion 0:3: configuracion g0/0/0/1.3

R1(config)#interface g0/0/1.4
R1(config-subif)#encapsulation dot1Q 4
R1(config-subif)#description Management
R1(config-subif)#description Interface VLAN4 Management
R1(config-subif)#ip add 10.21.5.97 255.255.255.248
R1(config-subif)#ipv6 add 2001:db5:acad:c::1/64
R1(config-subif)#no shutdown

R1(config-subif)#EXIT

R1(config)#

lustracion 0:4:configuracion g0/0/0/1.4

R1(config)#interface g0/0/1.6
R1(config-subif)#description Native
R1(config-subif)#description Interface VLANG6 Native
R1(config-subif)#Exit

R1(config)#

17




[ Top

lustracién 0:5: lustracién 6: loopback

R1(config)#interface g0/0/1
R1(config-if)#no shutdown

Configure el
LoopbackO interface

R1(config-if)#description Loopback
R1(config-if)#description LAN to Loopback
R1(config-if)#ip address 209.165.201.1 255.255.255.224
R1(config-if)#ipv6 add 2001:db8:acad:209::1/64
R1(config-if)#ipv6 address fe80::1 link-local
R1(config-if)#description Nube

R1(config-if)#exit

R1(config)#

[ Tap

lustracion 0:6 : llustracion 7: R1

Generar una clave de
cifrado RSA

R1(config)#crypto key generate rsa 1024

¥ Routerd - O X
Physical ~ Config  CLI Attibutes
—
105 Command Line Interface
Rl {config)# A
Rl{config)#do sh ip inter brief
Interface IP-Rddress COE? Method Status Protocol
GigabitEthernetl/0/0 unassigned ¥YES NVEAM administratively down down
GFigabitEthernet0/0/1 unassigned YES NVERM up up
GigabitEthernetd/0/1.2 10.21.5.1 YES manual up up
FigabitEthernet0/0/1.3 10.21.5.6€5 YES manual up up
GigabitEthernetd/0/1.4 10.21.5.57 YES manual up up
GigabitEthernetl/0/1.€ unassigned YES unset up up
GigabitEthernetl/0/2 unassigned YES NVRREM administratiwvely down down
Loopbackd 205.1€5.201.1 YES manual up ug
Vlanl unassigned YES NVRRM administratiwvely down down
Rl {config)#
21 {config) g v
Crl+FG to exit CLI focus Copy Paste
L Tep

llustracion 0:7: configuracion R1
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Paso 2. Configure S1y
S2.Configuracion S1

Tarea

Especificacion

Desactivar la busqueda DNS.

Switch>enable

Switch#conf ter

Enter configuration commands, one per line. End
with CNTL/Z.

Switch(config)#no ip domain lookup
Switch(config)#

Switch#

Nombre del Switch

Switch(config)#hostname S1
S1(config)#

Nombre de dominio

S1(config)#ip domain name ccna-lab.com
S1(config)#

Contrasefia cifrada para el modo EXEC
privilegiado

S1(config)#enable secret ciscoenpass
S1(config)#

Contrasefia de acceso a la consola

S1(config)#line console 0
S1(config-line)#password ciscoconpass
S1(config-line)#login
S1(config-line)#exit

S1(config)#

Crear un usuario administrativo en la base de
datos local

S1(config)#username admin secret adminlpass
S1(config-line)#login local
S1(config-line)#exit

S1(config)#

Configurar el inicio de sesion en las lineas
\/TY para que use la base de datos local

S1(config)#line vty 0 15
S1(config-line)#exit
S1(config)#

Configurar las lineas VTY para que acepten
Gnicamente las conexiones SSH

S1(config-line) #transport input ssh
S1(config-line)#exit
S1(config)#

Cifrar las contrasefias de texto no cifrado

S1(config)#service password-encryption
S1(config)#

Configurar un MOTD Banner

S1(config)#banner motd #Acceso no Autorizado!#
S1(config)#

Generar una clave de cifrado RSA

S1(config)#crypto key generate rsa
How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be
non-exportable...[OK]

Configurar la interfaz de administracion (SVI)

S1(config-if)#interface VLAN 4

S1(config-if)#ip address 10.21.5.98
255.255.255.248

S1(config-if)#ipv6 address 2001:db5:acad:c::98/64
S1(config-if)#ipv6 address fe80::98 link-local
S1(config-if)#description Interface Management
S1(config-if)#no shutdown

S1(config-if)#exit
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S1(config)#ip default-gateway 10.21.5.97

Configuracién del Gateway predeterminado .
S1(config)#

Se revisa la configuracion del Switch 1 con el comando S1#show running-config

L — [m] b4
Physical Config CLI Attributes
—
105 Command Line Interface
1 ~
interface V1land
description Interface Management
ip address 10_21_.5_5%8 255 _255_255_ 248
ipwveé address FE20::9%82 link-local
ipwvé address ZO001:DBS5:-ACAD:C:-:S8/€4
'
ip default-gateway 10.21.5.37
!
banner motd “CAccesc no RAutorizado!~C
!
!
!
line con O
password 7 082Z2455D0A160&181C1IBODLTES
login
!
line wty 0 4
login local
transport input ssh
line wry 5 15
login local
transport input ssh
!
'
!
'
end
S1#
Slg bt
Cirl+FE to exit CLI focus Copy Paste
O Top

lustracion 0:8: configuracion S1

Configuracién S2

Tarea Especificacion

Switch>enable
Switch#conf ter

Desactivar la blisqueda DNS. Enter configuration commands, one per line. End with

CNTL/Z.
Switch(config)#no ip domain lookup
Switch(config)#
. Switch(config)#hostname S2
Nombre del Switch S2(config)#
Nombre de dominio S2(config)#ip domain name ccna-lab.com
Contrasefia cifrada para el modo EXEC  [S2(config)#enable secret ciscoenpass
privilegiado S2(config)#

S2(config)#line console 0
S2(config-line)#password ciscoconpass
Contrasefia de acceso a la consola S2(config-line)#login

S2(config-line)#

S2(config-line)#exit

S2(config)#username admin secret adminlpass
Crear un usuario administrativo en la base |S2(config)#line vty 0 15
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de datos local

S2(config-line)#login local
S2(config-line)#exit

Configurar el inicio de sesion en las
lineas VTY para que use la base de datos
local

S2(config)#line vty 0 15
S2(config-line)#exit
S2(config)#

Configurar las lineas VTY para que
acepten Unicamente las conexiones SSH

S2(config-line)#transport input ssh
S2(config-line)#exit
S2(config)#

Cifrar las contrasefias de texto no cifrado

S2(config)#service password-encryption
S2(config)#

Configurar un MOTD Banner

S2(config)#banner motd #Acceso no Autorizado S2 '#
S2(config)#

Generar una clave de cifrado RSA

S2(config)#crypto key generate rsa

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-
exportable...[OK]

Configurar la interfaz de administracion
(SVI)

S2(config)#interface VLAN 4

*Mar 1 0:18:53.292: %SSH-5-ENABLED: SSH 1.99 has
been enabled

S2(config-if)#ip add 10.21.5.99 255.255.255.248
S2(config-if)#ipv6 add 2001:db5:acad:c::99/64
S2(config-if)#ipv6 add fe80::99 link-local
S2(config-if)#description Interface Management
S2(config-if)#no shutdown

S2(config-if)#exit

S2(config)#

Configuracion del Gateway predeterminado

S1(config)#ip default-gateway 10.21.5.97
S1(config)#

Se revisa la configuracion del Switch 1 con el comando S1#show running-config

10S Command Line Interface

Cul+F6 to exit CLI focus

] Tep

Copy Paste

llustracion 0:9: configuracion S2
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Parte 2: Configuracion de la infraestructura de
red (VLAN, Trunking,EtherChannel)

Paso 4: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Tarea

Especificacion

Crear VLAN

S1(config)#VLAN 2
S1(config-vlan)#name Bikes
S1(config-vlan)#exit

S1(config)#vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#exit

S1(config)#vlan 4
S1(config-vlan)#name Management
S1(config-vlan)#exit

S1(config-vlan)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#exit

S1(config-vlan)#vlan 6
S1(config-vlan)#name Native
S1(config-vlan)#exit

llustracion 0:8

Tarea

Especificacion

Crear troncos 802.1Q que
utilicen la VLAN 6 nativa

S1(config)#interface range f0/1-2
S1(config-if-range)#switchport mode trunk
S1(config-if-range)#switchport trunk native vlan 6
S1(config-if-range)#switchport trunk allowed vlan 2-6
S1(config-if-range)#exit

S1(config)#interface f0/5
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 6
S1(config-if)#switchport trunk allowed vlan 2-6
S1(config-if-range)#exit

Crear un grupo de puertos
EtherChannel de Capa 2 que
use interfaces FO/1y F0/2

S1(config)#interface range f0/1-2
S1(config-if-range)#channel-group 1 mode active
S1(config-if-range)#exit
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Configurar el puerto de
acceso de host para VLAN
2

S1(config)#interface f0/6

S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 2
S1(config-if)#switchport port-security maximum 3
S1(config-if)#

Configurar la seguridad del
puerto en los puertos de
acceso

Permitir 3 direcciones MAC
S1(config-if)#switchport port-security maximum 3
S1(config-if)#exit

Proteja todas las interfaces
no utilizadas

S1(config)#interface range f0/3-4
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description Unused Interfaces
S1(config-if-range)#shutdown

S1(config-if)#exit

S1(config)#

S1(config)#interface range f0/7-24
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description Unused Interfaces
S1(config-if-range)#shutdown
S1(config)#interface range g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5

S1(config-if-range)#description Unused Interfaces
S1(config-if-range)#shutdown

B 5

Fhysical ~ Config _ CLI

Attributes

105 Command Line Interface

Sliconfig) fexit
s1s
ASYS-5-CONFIC_I: Configured

Slgshow wlan

VLAN Hame

from console by conso 1e

Dorcs

1 default

SRID

Fol
FaosE

tus
ive
ive
iwve
iwve
ive

Fao/3. Fal/4, Fad/s7, Fad/s
Faoss, Fa0/l0, Falsll, Fads12
Fa0/13, Falsl4, Fals15, Fadsle
Fa0s17, Fa0s1l8, Fao/1S, Faos20
Fao/21l, FaOrs22,
Cigdsl, Cigdsz

asz2a

————————

- - - - - o a

Ctil+F6 to exit CLI focus

[ Tep

llustracién 0:90 configuracion S1.
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Paso 5: Configurar S2

La configuracién del S1 incluye las siguientes tareas:

Tarea

Especificacion

Crear VLAN

S2(config)#vlan 2
S2(config-vlan)#name Bikes
S2(config-vlan)#exit

S2(config-vlan)#vlan 3
S2(config-vlan)#name Trikes
S1(config-vlan)#exit

S2(config-vlan)#vlan 4
S2(config-vlan)#name Management
S2(config-vlan)#exit

S2(config-vlan)#vlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#exit

S2(config-vlan)#vlan 6
S2(config-vlan)#name Native
S2(config-vlan)#exit

Tarea

Especificacion

Crear troncos 802.1Q que
utilicen la VLAN 6 nativa

S2(config)#interface range f0/1-2
S2(config-if-range)#switchport mode trunk
S2(config-if-range)#switchport trunk native vlan 6
S2(config-if-range)#switchport trunk allowed vlan 2-6
S2(config-if-range)#exit

Crear un grupo de puertos
EtherChannel de Capa 2 que
use interfaces FO/1y F0/2

S2(config)#interface range f0/1-2
S2(config-if-range)#channel-group 1 mode active
S2(config-if-range)#exit

Configurar el puerto de
acceso de host para VLAN 3

S2(config)#interface f0/18
S2(config-if)#switchport mode access
S2(config-if)#switchport access vlan 3
S2(config-if)#switchport port-security maximum 3
S2(config-if)#exit

Configurar la seguridad del
puerto en los puertos de
acceso

Permitir 3 direcciones MAC
S2(config-if)#switchport port-security maximum 3
S2(config-if)#exit
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S2(config)#

Proteja todas las interfaces
no utilizadas

S2(config)#interface range f0/3-17
S2(config-if-range)#description Unused Interfaces
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description Unused Interfaces
S2(config-if-range)#shutdown
S2(config-if-range)#exit

S2(config)#

S2(config-if-range)#interface range f0/19-24
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description Unused Interfaces
S2(config-if-range)#shutdown
S2(config-if-range)#exit

S2(config)#

S2(config-if-range)#interface range g0/1-2
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description Unused Interfaces
S2(config-if-range)#shutdown
S2(config-if-range)#exit

L] - O =
Physical Config CLI Attributes
——
105 Command Line Interface
S2¢show wvlan ~
VLAN Hame Status Dorts
1 default actiwve
2 Bikes actiwve
3 Trikes actiwve Fal/s13
4 Management active
5 Parking actiwve Fals3, Falds4, Falsf5, Fad/s€
Fal/7, Fal/2, Fal/5, Fal/l0
Fal/1ll, Fad/lZ, Fald/l3, Fal/l4
Fals1l5, Falsleé, Fadsl7, Fadsla
Fal/20, FaO/2l, FaO/22, Fal/23
Fal/24, Gigl/l, Gigd/2
€ Hatiwve actiwve
1002 fddi-default actiwve
1003 token-ring-default active
1004 fddinet-defaultc actiwve
1005 trnet-default actiwve
VLAN Type SAID MIT Parent RingNMo BridgeNo Stp BrdgMode Transl Trans2
1 enet 100001 1500 - - - - - al a
2 enet 100002 1500 - - - - - al a
3 enet 100003 1500 - - - - - al a
4 enet 100004 1500 - - - - - al a
5 enet 100005 1500 - - - - - a u]
[ enet 10000& 1500 - - - - - ] u]
1002 f£ddi 101002 1500 - - - - - o u]
1003 tr 101003 ls00 - - - - - ] u]
1004 fdnet 101004 1500 - - - ieee - al a
1005 trmet 101005 1500 - - - ibm - al a
sz v
Ctil+FE to exit CLI focus Copy Paste

llustracién 0:11 configuraciéon S2.
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Parte 2: Configurar soporte de
hostPaso 1: Configure R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tarea Especificacion

Configure Default Routing R1(config)#ip route 0.0.0.0 0.0.0.0 loopback 0
R1(config)#ipv6 route ::/0 loopback 0
R1(config)#exit

Configurar IPv4 DHCP para | R1(config)#ip dhcp excluded-address 10.21.5.0 10.21.5.52
VLAN 2 R1(config)#ip dhcp pool VLAN2-Bikes
R1(dhcp-config)#network 10.21.5.0 255.255.255.192
R1(dhcp-config)#default-router 10.21.5.1
R1(dhcp-config)#domain-name ccna-a.net
R1(dhcp-config)#exit

R1(config)#exit

Tarea Especificacion

R1(config)#ip dhcp excluded-address 10.21.5.65 10.21.5.84
R1(config)#ip dhcp pool VLAN3-Trikes
R1(dhcp-config)#network 10.21.5.64 255.255.255.224
Configurar DHCP R1(dhcp-config)#default-router 10.21.5.65

IPv4 para VLAN 3 R1(dhcp-config)#domain-name ccna-b.net
R1(dhcp-config)#exit

R1(config)#

Paso 2: Configurar los servidores

Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y asigne
estaticamente las direcciones IPv6 GUA y Link Local. Después de configurar cada
servidor,registre las configuraciones de red del host con el comando |

PC-A Network Configuracion
Descripcion PC-A
Direccion fisica 0002.4A03.9D06
Direcciéon 1Pv4 10.21.5.53
Méscara de subred 255.255.255.192
Gateway predeterminado 10.21.5.1
Gateway predeterminado IPv6 2001:DB5:ACAD:A:202:4AFF:FE03:9D06/64
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¥ pC-A - O X

Physical ~ Config DesktoE Programming  Attributes

Command Prompt

Command Line

llustracion 0:12: configuracién PC-A

PC-B Network Configuracion

Descripcion PC-B

Direccién fisica 00DO0.FFB6.9380

Direccion IPv4 10.21.5.85

Maéscara de subred 255.255.255.224

Gateway predeterminado 10.19.8.65

Gateway predeterminado IPv6 2001:DB5:ACAD:B:2D0:FFFF:FEB6:9380
g

Physical  Config DesktoE Frogramming  Attributes

and Prompt

llustracién 0:13: configuracion PC-B
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Parte 3: Probar y verificar la conectividad de extremo a extremo
Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los
dispositivosde red.

Nota: Si fallan los pings en las computadoras host, desactive temporalmente el

firewall de la computadoray vuelva a realizar la prueba.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna delas pruebas falla:

de . ., )
Desde A Internet Direccion IP Resultados de ping
Direccién | 10.21.5.1
R1, G0/0/1.2
IPV6 ?1()Ol:db5:acad:a:
Direcciéon | 10.21.5.65
R1, G0/0/1.3
IPV6 _2001:db5:acad:b:
1
PC-A 3
Direccion | 10.21.5.97
R1, G0/0/1.4
IPV6 ?OOl:dbS:acad:c:
11 llustracion 0:16 Ping R1,4
Direccion | 10.21.5.98
S1, VLAN 4
IPV6 ?g()é)l:dbS:acad:c: EEE
' lustracion 0:17 Ping S1
S2, VLAN 4 | Direccion | 10.21.5.99.
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2001:db5:acad:c:

IPv6 99
IP address will
Direccion | vary.
10.21.5.85
PC-B
2001:db5:acad:b:
IPv6 50
Direccién | 209.165.201.1
R1 Bucle 0 2001:db5:acad:20
IPv6 9::1
“Tlustracién 0:20: Ping PC-A
de ) ., .
Desde B Internet Direccion IP Resultados de ping
Direccion | 209.165.201.1
R1 Bucle 0
IPV6 S%S)f)ll:dbS:acad:ZO
lustracion 0:21 Ping R1
PD-B Direccion | 10.21.5.1 T —
R1, G0/0/1.2 2001:db5:acad:a:
IPv6 1
Ilusfracién 0:22 Ping R1,2
R1, G0/0/1.3 | Direccion | 10.21.5.65
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2001:db5:acad:b:

IPv6 1
lHustracién 0:23 Ping R1,3
Direccion | 10.21.5.97 " |
R1, G0/0/1.4 2001:db5:acad:c:
IPv6 1
lNustracién 0:24: Ping R1,4
Direccion | 10.21.5.98 e -
S1, VLAN 4 2001:db5:acad:c:
IPv6 ]
:98
Direccion | 10.21.5.99.
S2, VLAN 4 2001:db5:acad:c:
IPv6

199

Iiustracién 0:26 Ping S2
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Desarrollo del Estudio 2

Escenario 2

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de Switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccién
de direcciones de red dindmicas y estéticas (NAT), listas de control de acceso
(ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

Topologia
Definicion de YLAN
VLAN DiecciénIPv4  Nombre
21 192168210724 Contabidad
1921 .0/24  Ingerveria
A e 33 192168930724 Adminisuiacion
209.165.200.238 INTERNET

2001:D88 ACAD:A::38

Lo0
Servidor Web
10101010732

17216.20/30
2001:D88:ACAD:2:/64

ﬁ Lo4 192.163.4.0/24

Lo5: 1921685.0/24
LoB: 1921686,0/24
Lo7: 2001:D8B:ACAD:3:1/64

17216.1.0/30
2001:D88:ACAD:1::/64

=g 500
G0/

8020

Troncal
e -

P 162.162.99.33

llustracion 1: topologia 1

Dispositivos Requeridos

e 3 Reuters (Cisco 1841) con 2 puertos FastEthernet, 2 puertos Seriales
e 2 Switches (Cisco 2960)

e 1 servidor (Genérico PT)

e 3 PCs con sistema operativo Windows 7, con tarjeta de red

e Cables Serial y Ethernet Parte 1:
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Desarrollo

Parte 1: Inicializar y volver a cargar los Router y los
SwitchesPaso 1: Inicializar dispositivos

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
Antes de continuar, solicite al instructor que verifique la inicializacién de los
dispositivos.

Tarea Comando I0S

Borre el archivo de inicio-config en todo el Reuters. Router#erase startup-config

Recargue atodos los Reuters. Router#reload

Borre el archivo de los inicio-config en todo el Switch>enable .

Switches y quite la vieja base de datos del VLA N. Switch#erase startup-config
Switch#delete flash:vlan.dat

Recargue ambos Switches. Switch#reload

Verifique que la base de datos del VLAN esté Switch>enable

ausente del flash en ambos Switches. Switch#show flash

Tabla 0-2: Inicializar dispositivos

? Cisco Packet Tracer - G:\16_ DIPLOMADO DE PROFUNDIZACION{203092A_952)\DOCUMENTO FINAL\Solucién de dos estudios de caso baijo el uso de tecnoloaia CISCO” -caso 2.pkt - m}
File Edit Options View Tools Extensions ‘Window Help ? R1 -

EiERE0rLad@ArtT @aQaao BFE myicd g U Auibues
Q@ Z f/ me @ M 105 Command Line Intrface

R1(config) #pass
Rl(config) g¢passw
R1(config) $password

% Invalid input detected at '~' marker.

R1(config) tpasw
Defricin de VLAN R1(config) fenable secret class
: R1(config)¢line console 0
N e bt Lo | Rl(config-line) #password cisco
2 1216323024 Ingeries R1(config-line)2login
,N,ERNE,‘Z«Z?;J%UEL%%ZBM 9 1R1EBWO2 Admnst |21 (config-line) fex
% Ambiguous command: "ex"
R1(config-line) fexit
Rl(config)$line vty 0 15
R1(config-line) gpassword cisco
Rl(config-line)$login
R1(config-line) fexit

172161.0/30 it £ 5
HoSE o TR Rl(config) service passvord-enczyption -
2001:D88ACAD:2:/64 R1(config) ¢hanner motd #E1 acceso no autorizado est prohibido!#
Rl(config)$
Se0/0/1
seuor 21 (contio)
? R1(config) #interface 50/0/0
Lok 19216840724 Rl(config-if)g¢description to R2
L5 192 16850724 Rl(config-if)#ip address 172.16.1.1 255.255.255.252
Lgszieantl R1(config-if) #ipvé address 2001:DB8:ACAD:1::/€4

Lol 0 EOBBACAD 31! R1(config-if) #clock rate 128000
 7ioncs| R1(config-if) #no shutdown
152168992 @ PP 162 1689933 g

This command applies only to DCE interfaces
Ctil+F6 to exit CLI focus Copy

209165200238
2001 DBBACADA 38

[ Tep

llustracién 2: Configuracion Router 1
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2A 952)\DOCUMENTO FINAL\Solucién de dos estudios dz caso bajo =l Lso detecnologia CISCO” -casa 2 pk: = a X

W Cisco Pzcket Tracer - GA16 DIPLOMADO DE PROFUNDIZACION (03
Gile Zdi Optiors View Tools Extensions Wirdow Help

EERSOCLfAhA @AY QQAQAUE BEFE 2
X

®R2 - o

Fhysical  Cong _CU_  Attibutes

U3 Lommanc Lne Intertace

Proceed wita reload? [cenfirm]

Syszem Bootstrap, Versicn 15.1(4)H4, RELZASE SOFTWARE (fcl

[o— Technical Sapport o 2isco. com/ Tachsupport

Scpyright (=) 2010 by cisco Systems, Inc.

Tctal memory size = 512 MB - On-board = 512 B, DIMY) = 0 ¥B

CISCCL941/K5 plaviorn with §24268 Kbytes of main memory

Main memory is confiqured to €4/-1(On-boarc/DDMM0) bit mode with ECC disabled

VLAN Diecciin [Pvd
I8 02
3 1216823028
@ 11BN

291682020
2001.DBBATADA 38

Readonly ROMMON imitialized

>rogran load complete, entry poins: 0330233000,

172161030 TOS Tmage Tosd Tesr
BEE,
SEEE et e
et o
Log e s et Smart Znit ic cnabled
CUIF3 b el CL fuius Cupy Pase
llustracion 3: Configuracion Router 2
® Cisco Pecket Tracer - G:\16 DIPLOMADO DE PROFUNDIZACION(20:092A 952)\DOCUMENTD FINAL\Solucién de dos estudios d= casc bajo =l uso de tecnologia CISCO" -casa 2pk: = o X

ile  Zdil Optiors View Tools Extensions Window Help

ERSOCL A @Ay QQAAQOEEBFE ?
ZQaet fomed A e -

Fhysical  Comig _CLI_ Atibutes

U3 Lemmanc Lne Intetace

TyeTTaT
Proceed wita reload? [confirm]

System Bootstrap, Versicn 15.1(4)M4, RELEASE SOFTWARE (fcl!
[m—— Technical Sapport: http://www.isco.comytachsupport

iR Cepyright () 2010 by cisco Systems, Inc.
VLN Diecciin =
N Do T Tctal memory size

8165200292123 3 W 1e8230/24
UITUBSALAD A 158

§12 MB - On-board = 512 B, DINM) = 0 XB
ISCC1541/K3 platforn with 514268 Kbytes of main memory
2 miane Main memory is confiqured to €4/-1(On-boarc/DIMMO) bit mode with ECC disabled

Readonly ROMMOW imitialized

021b340
fxhaan

Srogran load complete, entry psinc: 0xB0813000, size
Srogran 16ad monp ete, entry painsc 0xANAIEANN, =i

TOS Tmage Tosd Tasr

e e
il
CUl+F3 e CLI fuius Cupy Pase
; :
oo
llustracion 4: Configuracion Router 3
W CiscoPacket Tracer - GA16 DIPLOMADO DE PROFUNDIZACION(20:092A 952)\DOCUMENTD FINAL\Solucian de dnc achiidin A racn hain ol 1 cn detarnninaia CIST0F -racn 2 e - n x
® s -

Sl idi Opiors Vew Tods Edensions Window Help
EERBOLA@A¢C? QAQAOE BFFE ppics coo U Aibutes
D@ S /s rme d 105 Command Line Interface:

Switch¢reload
Proceed with reload? [confirm]

C29€0 Boot Loader (C29€0-HBOOT-M) Version 12.2(25r)FX, RELEASE SOFTWARE (fcd)
Cisco WS-C29€0-24TT (RC32300) processor (revision CO) with 21035K byves of memory
29€0-24TT starving. ..

Base ethernet MAC Address: 00E0.8F33.8D54

UL ¥modem file system is available.

VAN Discsinld e | Tntializing Flash

9 IENO Cmn | elilnes(o) 1 files, 0 dizecsories

B IRIRB08 M9 |eiainearo): o orphaned files, © orphaned directories

flashfs[0]: Total byves: €401€384
flashfs[0]: Bytes used: 4670455
flashfs(0]: Bytes available: 55345525
flashfs[0]: flashfs fsck tock 1 seconds.
...done Initializing Flash.

172161030
201 DBRACAD:
Switch>enable
Switchgshow flash
Directory of flash:/

1 -z 4€70455 <no date> 29€0-lanbasek$-mz.150-2.SE4.bin
€401€384 bytes total (55345325 bytes free)

Switchg
Switch#S

CHi+F6 to esit CLI focus Copy

O Top
llustracién 5: Configuracion Switch 1
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W Cisco Packet Tracer - GA16 DIPLOMADO DE PROFUNDIZACION(202092A 952)\DOCUMENTO FINAL\Solucién de dnc sxtiiding ds racn hain =l 1 e de tarnnlnnia CIS™0" -raen 7 nie =% n x
Gl Idi Opiors Vew Tods Edensins Window Help ®s3 -

BERSOLA @AY QAAOE BSE Physical  Config _CLI_ Attibutes
QeSS /s rmed M 105 Command Line Intertace

[+"=Logical)("| Fhysical) =155t Suizche

)FX, RELZASE SOFTWARE (fc4)
C0) with 21035K bytes of memory|

xowsmoze 0
2A0108BACEDA 38

Parte 2: Configurar los parametros béasicos de los

dispositivosPaso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para obtener
informacioén de las direcciones IP, consulte la topologia):

Elemento o Tarea de Configuracion Especificacion
Direccion IPv4 209.165.200.238
Méscara de subred IPv4 255.255.255.248
Puerta de enlace predeterminada 209.165.200.233
Direccion/subred IPv6 2001:DB8:ACAD:A::38 /64

Puerta de enlace predeterminada de IPv6 2001:DB8:ACAD:A::1
Tabla 0-3: Configuracion computadora de Internet

? Cisco Packet Tracer - G:\16_DIPLOMADO DE PROFUNDIZACION(203092A_952)\DOCUMENTO FINAL\Solucién de dos estudios de caso bajo el uso de tecnologia CISCO” -caso 2.pkt - a X
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2001 DEDACAD A O DHCP ® static
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Subnet Mask [255.255.255.248 ]
P it ~ Defaul Gateway [209.185.200.233 ]
DNS Server [0000 ]
1Pv6 Configuration
O Automatic @® Static
1Py6 Address [2001:088:ACAD:A: 38 | 7sa ]
Link Local Address [FE80:290.28FF FEB7.8908 ]
Defoult Gateway [2001:0B8ACAD:A ]
DNS Server [ ]

llustracién 7: Configuracion computadora de Internet

Paso 2: Configurar R1
Las tareas de configuracién para R1 incluyen las siguientes:
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Elemento de
configuracion o tarea

Especificacion

Deshabilitar la busqueda DNS

Router>enable
Router#config terminal
Router(config)#no ip domain-lookup

Nombre del Router

Router(config)#hostname R1

Contrasefia exe con privilegios
cifrados

R1(config)#enable secret class

Contrasefa de acceso a la
consola

R1(config-line)#password cisco

Contrasefa de acceso Telnet

R1(config-line)#password cisco

Cifrar las contrasefias de texto
no cifrado

R1(config)#enable secret class
R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

R1(config)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

R1(config)#service password-encryption

Bannerde MOTD

iEl acceso no autorizado esta prohibido!

R1(config)#banner motd #;El acceso no autorizado esta
prohibido!#

Interfaz S0/0/0

Establezca la descripcion

R1(config)#interface s0/0/0

R1(config-if)#description to R2

Establecer la direccion 1Pv4 Consultar el diagrama de
topologia para conocer la informacion de direcciones
R1(config-if)#ip address 172.16.1.1 255.255.255.252
Establecer la direccion IPv6 Consultar el diagrama de
topologia para conocer la informacion de direcciones
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::/64
Establecer la frecuenciade reloj en 128000
R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

Activar la interfaz

Rutas predeterminadas

Configure una ruta IPv4 predeterminada S0/0/0.
R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0

Configurar una ruta IPv6 predeterminada S0/0/0
R1(config)#ipv6 route ::/0 s0/0/0
Nota: Todavia no configure GO/1.

Paso 3: Configurar R2

Tabla 0-4: Configurar R1

La configuracién del R2 incluye las siguientes tareas:
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Elemento de
configuracion o tarea

Especificacion

Deshabilitar la busqueda DNS

Router>enable
Router#config terminal
Router(config)#no ip domain-lookup

Nombre del Router

Router(config)#hostname R2

Contrasefia exec con privilegios

. clase
cifrados
Contrasefia de acceso a la Cisco
consola
Contrasefa de acceso Telnet Cisco

Cifrar las contrasefias de texto no
cifrado

R2(config)#enable secret class
R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login

R2(config-line)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login

R2(config-line)#service password-encryption
R2(config)#ip http server

Habilitar el servidor HTTP

R2(config)#ip http server

Bannerde MOTD

i Se prohibe el accesono autorizado.!

R2(config)#banner motd #; Se prohibe el acceso no autorizado
I#

Interfaz S0/0/0

Establecer la descripcidn.

R2(config)#interface s0/0/0

R2(config-if)#description connection to R1-R2

Establezca la direccién IPv4. Utilizar la siguiente direccién
disponible en la subred

R2(config-if)#ip address 172.16.1.2 255.255.255.252
Establecer la direccion IPv6 Consultar_el diagrama de
topologia para conocer la informacién de direcciones
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2 /64
R2(config-if)#no shutdown

Establecer la frecuencia de reloj en 128000
R1(config-if)#clock rate 128000

Activar la interfaz

R1(config-if)j#no shutdown

Interfaz S0/0/1

Establecer |a descripcién

R2(config)#interface s0/0/1

R2(config-if)#description to R3

Configure una ruta IPv4 predeterminada SO0/0/1.
R2(config-if)#ip address 172.16.2.2 255.255.255.252
R2(config-if)#no shutdown

Configurar una ruta IPv6 predeterminada S0/0/1
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown
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Interfaz GO/0 (simulacién
de Internet)

Establecer la descripcion.

R2(config-if)#int g0/0
R2(config-if)#description connection to internet

Establezca la direccién |IPv4. Utilizar la primera direccién

disponible en la subred.

R2(config-if)#ip address 209.165.200.233 255.255.255.248
Establezca la direccién IPv6. Utilizar la primera direccién

disponible en la subred.

R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64

Activar lainterfaz

R2(config-if)#no shutdown

Interfaz loopback 0
(servidor web simulado)

Establecer la descripcion.

R2(config)#interface loopback 0
R2(config-if)#description simulated wed server
Establezcala direccidn IPv4.

R2(config-if)#ip address 10.10.10.10 255.255.255.255
R2(config-if)#no shutdown
R2(config-if)#exit

Ruta predeterminada

Configure una ruta IPv4 predeterminada de GO0/0.

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
Configure una ruta IPv6 predeterminadade GO0J/O.

R2(config)#ipv6 route ::/0 g0/0

Tabla 0-5 Configurar R2
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Paso 4: Configurar R3
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guration commands, one per line. End with CNTL/Z.

R2 (config-if) ¢descrip

R2(config-if)#description conn
2001:DBBACAD:2:/64 R2(config-if)#description conne

)#description connection R3
)#ip address 172.1€.2.2 255.255.255.252

Lod: 192168.4.0/24 R2(config-if) gclok rate 128000
Lo5 132 1685.0/24 A

Lo 192168.6.0/24
Lo7- 2001:DEBACAD:3:1/64 % Invalid input detected at '~' marker.

R2(config-if) #clook rate 128000

CtrhsF6 to exit CLI focus Copy

llustracién 8: Configuracion R2

La configuracion del R3 incluye las siguientes tareas:
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Elemento o tarea de
configuracion

especificacion

Deshabilitar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del Router R3

Router(config)#hostname R3

Contrasefia exec con privilegios

. clase
cifrados
Contrasefa de acceso a la consola | Cisco
Contrasefia de acceso Telnet Cisco

Cifrar las contrasefias de texto no
cifrado

R3(config)#enable secret class R3(config)#line
console 0 R3(config-line)#pass
R3(config-line)#password cisco R3(config-line)#login
R3(config-line)#exit R3(config)#line vty 0 4
R3(config-line)#pass

R3(config-line)#password cisco R3(config-line)#login
R3(config-line)#exit R3(config)#service pass
R3(config)#service password-encryption

Banner de MOTD

iSe prohibe el acceso no autorizado.!

R3(config)#banner motd #Se prohibe el acceso no
autorizado'#

Interfaz S0/0/1

Establecer la descripcion

R3(config)#interface s0/0/1
R3(config-if)#description to R2
Establezca la direccion 1Pv4. Utilice la_siguiente

direccion disponible en la subred.

R3(config-if)#ip address 172.16.2.1 255.255.255.252

Establezca la direccidn IPv6. Refiera al diagrama de
la topologia para la informacion de direccion.

R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
Activar interfaz
R3(config-if)#no shutdown

Interfaz loopback 4

Establezca la direccion IPv4. Utilice la primera
direccién disponible en la subred.

R3(config)#interface loopback 4
R3(config-if)#ip address 192.168.4.1 255.255.255.0

Interfaz loopback 5

Establezca la direccidn IPv4. Utilice la primera
direccion disponible en la subred.

R3(config)#interface loopback 5
R3(config-if)#ip address 192.168.5.1 255.255.255.0

Interfaz loopback 6

Establezca la direccidon IPv4. Utilice la primera
direccion disponible en la subred.

R3(config)#interface loopback 6
R3(config-if)#ip address 192.168.6.1 255.255.255.0
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Interfaz loopback 7

Establezca la direccion IPv6. Refiera al diagrama

de la topologia para la informacién de direccion.

R3(config)#interface loopback 7
R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64

Rutas predeterminadas

R3(config)#interface s0/0/1

R3(config-if)#ip route 0.0.0.0 0.0.0.0 s0/0/1
R3(config)#interface s0/0/1

R3(config-if)#ipv6 route ::/0 s0/0/1

Tabla 0-6: Configurar R3

Paso 5: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracion

especificacion

Deshabilitar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombredel Switch S1

Switch(config)#hostname S3

Contrasefia ejecutiva con

L . |
privilegios cifrados clase
Contrasefa de acceso a la .

Cisco
consola
Contrasefa de acceso Telnet Cisco

Cifrar las contrasefias de texto
no cifrado

S1(config)#enable secret class
S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#service pass
S1(config-line)#service password-encryption

Banner de MOTD

iSe prohibe el acceso no autorizado.!
S1(config)#banner motd #Se prohibe el acceso
no autorizado'#

Tabla 0-7: Configurar S1
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Paso 6: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de

configuracion Especificacion

Desactivar la busqueda DNS Switch(config)#no ip domain-lookup
Nombre del Switch S3 Switch(config)#hostname S3
Contrasefia de exec privilegiado |

cifrada class

Contrasefia de acceso a la consola cisco

Contrasefia de acceso Telnet cisco

S3(config)#enable secret class
S3(config)#line console 0
S3(config-line)#pass
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#line vty 0 4
S3(config-line)#pass
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#service pass
S3(config-line)#service password-encryption

Cifrar las contrasefias de texto no
cifrado

#banner motd %Se prohibe el acceso no

Mensaje MOTD autorizado%

Tabla 0-8: Configurar el S3

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de
red. Utilice la siguiente tabla para verificar metdédicamente la conectividad con
cadadispositivo de red. Tome medidas correctivas para establecer la
conectividad si alguna delas pruebas falla:

De Para direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 Exitoso
R2 R3, S0/0/1 172.16.2.1 Exitoso
Internet PC Gateway predeterminado 10.10.10.10 Exitoso

Tabla 0-9: verificar la conexion de la red
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llustracion 10: Ping de R2 para R3, S0/0/1
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Parte 3: Configurar la seguridad del Switch, las VLAN Yy el routing entre
VLANPaso 1: Configurar S1

La configuraciéon del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de
VLAN.

“Utilizar la tabla de equivalencias
de VLAN para topologia para
crear y nombrar cada una de las
VLAN que se indican”

S1(config)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#exit

Asignar la direccion IP de
administracion.

“Asigne la direccion IPv4 ala VLAN
de administracién. Utilizar la

direccion IP asignada al S1enel
diagrama de topologia”

S1(config)#interface vlan 99

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

S1(config-if)#exit

Asignar el Gateway
predeterminado

Asigne la primera direccion IPv4 de la subred como el
gateway predeterminado.

S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

“Utilizar la red VLAN 1 como
VLAN nativa

S1(config)#interface f0/3
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit

Forzar el enlace troncal en la
interfaz FO/5

“Utilizar lared VLAN 1 como
VLAN nativa

S1(config)#interface f0/5
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit

Configurar el resto de los
puertos como puertos de
acceso

“Utilizar el comando
interface range “

S1(config-if)#int range f0/1-2, f0/4, f0/6-24, g0/1-2
S1(config-if)# switchport mode access
S1(config-if-range)#shutdown

Asignar FO/6 a la VLAN 21

S1(config)#interface f0/6
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 21

Apagar todos los puertos sin
usar

S1(config-if)#int range f0/1-2, f0/4, f0/7-24, g0/1-2
S1(config-if-range)#shutdown

Tabla 0-10: Configurar S1
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3
)#ip default-gateway 192.1€8.95.1
)#interface £0/3

)#switchport mode trunk
witchport trunk native vlan 1

chport mode trunk

chport trunk native vlan 1

-if) gexit

o )#int range £0/1-2, £0/4, £0/6-24, g0/1-2
S1(config-if-range)#switchport mode trunk

Ctrl+FE to exit CLI focus Copy Paste

(@ Realtime)(&, Simulation )

llustracién 12: configuracién S1

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de
VLAN

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria

S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion.

Asignar la direccion IP de
administracion

S3(config)#interface vlan 99
S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shutdown

Asignar el Gateway
predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S3(config)#interface f0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1

Configurar el resto de los
puertos como puertos de
acceso

S3(config)#interface range f0/1-2, f0/4-17, f0/19-24, g0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#shutdown

Asignar F0/18 a la VLAN 23

S3(config)#interface f0/18
S3(config-if)#switchport access vlan 23
S3(config-if)#no shutdown

Apagar todos los puertos sin
usar

S3(config-if)# interface range f0/1-2, f0/4-17, f0/19-24,
g0/1-2
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Tabla 0-11: configuracion S3
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llustracion 13: configuracion S3

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento de
configuracion o

tarea especificacion
R1(config)#interface g0/1.21
Configurar la R1(config-subif)#description VLAN 21
subinterfaz 802.1Q R1(config-subif)#encapsulation dotlq 21
21en G0/1 R1(config-subif)#ip address 192.168.21.2
255.255.255.0

R1(config-subif)#exit
R1(config)#interface g0/1.23

Configurar la R1(config-subif)#description VLAN 23

subinterfaz R1(config-subif)#encapsulation dotlq 23

802.1Q.23 en GO/1 R1(config-subif)#ip address 192.168.23.2
255.255.255.0

R1(config-subif)#exit
R1(config)#interface g0/1.99

Configurar la R1(config-subif)#description VLAN 99

subinterfaz 802.1Q R1(config-subif)#encapsulation dotlq 99

.99 en GO/1 R1(config-subif)#ip address 192.168.99.1
255.255.255.0

R1(config-subif)#exit
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L R1(config)#interface g0/1
Activar interfaz R1(config-if)#no shutdown

CLl R1(config-if)#exit

Paso 4: Verificar la conectividad de la red

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas
falla:

Desde A Direccion IP Resultados de ping

S1 R1, direccion VLAN 99 | 192.168.99.1 EXITOSO

S3 R1, direccion VLAN 99 | 192.168.99.1 EXITOSO

S1 R1, direccion VLAN 21 | 192.168.21.2 EXITOSO

S3 R1, direccion VLAN 23 | 192.168.23.2 EXITOSO

Tabla 0-12: Verificar la conectividad de la red
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Time: 00:3241( 6\»;\

llustracion 14: Verificar la conectividad S3
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to 192.1€8.95.1, timeout is 2 seconds:

round-trip min/avg/max = 0/0/2 ms

S1#ping 152.1€8.21.2

Type escape sequence to abort
Sending 5, 100-byte ICMP Echos to 192.168.21.2, timeout is 2 seconds:
.....

Success rate is 100 percen: t (5/5), round-trip min/avg/max = 0/0/2 ms

Ctl+F6 to exit CLI focus Copy Paste

Time: 00:32:41() ) ) (@Realtime) (@, Simulation )

llustracion 15: Verificar la conectividad S1
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Parte 4: Configurar el protocolo de routing dinamico
OSPFPaso 1: Configurar OSPF en el R1
Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de Especificacion
configuracion

R1(config)#router ospf 1
R1(config-router)# router-id 1.1.1.1

Configurar OSPF area 0 R1(config-router)#do show ip route connected
R1(config-router)#network 172.16.1.0 0.0.0.3 area 0
R1(config-router)#network 172.168.21.0 0.0.0.255
) area 0
Anunciar las redes R1(config-router)#network 172.168.23.0 0.0.0.255

conectadas directamente area 0

R1(config-router)#network 172.168.99.0 0.0.0.255
area 0

R1(config-router)#passive-interface g0/1.21

Establecer todas las R1(config-router)# passive-interface g0/1.23
interfaces LAN como R1(config-router)# passive-interface g0/1.99
pasivas R1(config-router)# exit

R1(config-router)# router rip
Desactive la sumarizacion | R1(config-router)#no auto-summary
automatica R1(config-router)# end

Tabla 0-13: Configurar OSPF en el R1
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Clil+F6 to exit CLI focus Copy Paste

[
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llustracion 16: Configurar OSPF en el R1

46



Paso 2: Configurar OSPF en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de

configuracién Especificacion

Configurar OSPF area 0 R2(config)#router ospf 1

R2(config-router)#router-id 2.2.2.2

Anunciar las redes conectadas
directamente

R2(config-router)#network 172.16.1.
R2(config-router)#network 172.16.2.

00.0.0.3area 0
00.0.0.3area 0

Establecer la interfaz LAN

(loopback) como pasiva R2(config-router)#exit

R2(config-router)#passive-interface loopback 0

R2(config)#router rip
R2(config-router)#no auto-summary
R2(config-router)#end

Desactive la sumarizacion
automatica.

Tabla 0-14: Configurar OSPF en el R2

W Cisco Packet Tracer - G:\16_DIPLOMADO DE PROFUNDIZACION(203092A_952)\DOCUMENTO FINAL\Solucién de dos estudios de caso
Window  Help

bajo el uso de tecnologia CISCO" ~caso 2.pkt

Fie Edt Options View Tools Extensions

iERdO0srid ¢ Qa@aaoE B=E
Q@@ f/ me ¢ M

EX Logical‘)\: ths\cai‘) 10,1589

® R

o Physical  Confg _CLI_ Atiibutes

105 Command Line Interface

Time: 00:32 m‘éi\l:;‘l

llustraciéon 17: Configurar OSPF en el R2

Paso 3: Configurar OSPFv3 en el R2

l’ReaMmg:]\;a S\mu\atlori:

Elemento o tarea de Especificacion
configuracion

Configurar OSPF &rea 0 R3(config)i#router ospf 1

R3(config-router)#router-id 3.3.3.3

Anunciar redes IPv4
directamente

conectadas R3(config-router)#network 172.16.2.0 0.0.0.3

area 0

Establecer todas las i

LAN IPv4 (Loopback) como

pasivas

nterfaces de R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6

R3(config-router)#passive-interface loopback 7

Desactive la sumarizacion

automatica.

R3(config-router)#router rip
R3(config-router)#no auto-summary
R3(config-router)#end

Tabla 0-15: Configurar OSPFv3 en el R2
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llustracion 18: Configurar OSPF en el R3

Paso 4: Verificar lainformacion de OSPF
Verifique que OSPF esté funcionando como se espera. Introduzca el comando de
CLladecuado para obtener la siguiente informacion:

Pregunta Respuesta

;Con qué comando se muestran la ID del proceso

OSPF, 1a ID del Router, las redes de routing y las Show ip ospf interface
interfaces pasivas configuradas en un Router?

¢Qué comando muestra solo las rutas OSPF? Show ip route ospf
(Qué comando muestra la secciéon de OSPF de la Show running-config |
configuracién en ejecucion? section

Tabla 0-16: Verificar la informaciéon de OSPF

Parte 5: Implementar DHCP y NAT para IPv4
Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23
Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de Especificacion
configuracion

Reservar las primeras 20
direcciones IP en la VLAN 21 para
configuraciones estaticas

R1(config)#ip dhcp excluded-address 192.168.21.1
192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23 para
configuraciones estaticas

R1(config)#ip dhcp excluded-address 192.168.23.1
192.168.23.20

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10

Crear un pool de DHCP para la R1(dhcp-config)#domain-name ccna-sa.com

VLAN 21. R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#exit

Crear un pool de DHCP para la R1(config)#ip dhcp pool ENGNR
VLAN 23 R1(dhcp-config)#dns-server 10.10.10.10
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config)#default-router 192.168.23.1

R1(dhcp-config)#exit

Tabla 0-17: Configurar el R1 como servidor de DHCP paralas VLAN 21

y 23

File Edt Options View Tools Extensions Window Help
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DJQEe@X f/rme ¢ M

ytes202%m S0,
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B Cisco Packet Tracer - G:\16_ DIPLOMADO DE PROFUNDIZACION(203092A_952)\DOCUMENTO FINAL\Solucion de dos estudios de caso bajo el uso de tecnologia CISCO” -caso 2.pkt = o X

B R = o X

Physical  Config _CLI_ Attributes

105 Command Line Interface

RL(dhcp-config) sexit

\\° Realtime:)l;:ﬂ, Slmulal\onj\

llustracion 19: Configurar el R1 como servidor de DHCP para las

VLAN 21y 23

Paso 2: Configurar la NAT estéatica y dinamica en el R2
La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracién

Especificacion

Crear una base de datos
local con una cuenta de
usuario

R2(config)#user webuser privilege 15 secret cisco12345

Habilitar el servicio del
servidor HTTP

R2(config-if)# ip http server**
R2(config-if)# ip http autentication local**
R2(config)#ip nat inside source static 10.10.10.10
209.165.200.237

R2(config)#interface g0/0

R2(config-if)#ip nat outside
R2(config-if)#interface s0/0
R2(config-if)#ip nat inside
R2(config-if)#interface s0/1
R2(config-if)#ip nat inside
R2(config-if)#exit

autenticacion

Configurar el servidor HTTP para utilizar la base de datos local para la

Crear una NAT estatica al servidor web.

Asignar la interfaz interna y externa para la NAT estatica

Configurar la NAT
dindmica dentro de una
ACL privada

R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255
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R1(dhcp-config)#domain-name ccna-sa.com R1(dhcp-

R1(dhcp-config)#network 192.168.23.0 255.255.255.0




Defina el pool de
direcciones IP publicas
utilizables.

R2(config)#ip nat pool INTERNET 209.165.200.225
209.165.200.228 netmask 255.255.255.248
R2(config)#ip nat inside source list 1 pool INTERNET

Definir la traduccion de NAT dindmica

Tabla 0-18: Configurar la NAT estaticay dinamica

en el R2
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llustracion 20: Configurar la NAT estatica y dindmica en el R2

Paso 3: Verificar el protocolo DHCP y la NAT estética
Utilice las siguientes tareas para verificar que las configuraciones de DHCP y

NAT estética funcionen de forma correcta. Quiza sea necesario deshabilitar el

firewall de lascomputadoras para que los pings se realicen correctamente.

Prueba

Resultados

Verificar que la PC-A haya
adquirido informaciéon de IP
del servidor de DHCP

Verificar que la PC-C haya
adquirido informacion de IP
del servidor de DHCP

Physical  Config  Desitop  Programming  Attributes
P Configuration

@ owee Static

IP Address

Subnet Mask

Defaukt Gateway

DNS Server
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| Physicol  Config  Desktop  Programming  Attributes

Verificar que la PC-A pueda
hacer ping ala PC-C

Nota: Quizé sea necesario
deshabilitar el firewall de la PC | |

Ping 192.168.23.21

Utilizar un navegador web en

la computadora de Internet v - o«
para acceder al servidor web Pryics oy Sevicss Daiup | Prgennig vt
(209165200229) InICIar 7 WAL |ite://209.165.200 22 5o Stop
sesion con el nombre de Request Timeout
usuario webuser y la
contrasefa cisc012345
Tabla 0-19: Verificar el protocolo DHCP y la NAT
estatica
Parte 6: Configurar NTP
Elemento o tarea de configuracion Especificacion
Ajuste la fechay hora en R2. 5 de marzo de 2016, 9 a. m.
Configure R2 como un maestro NTP. R2(config)#ntp master Stratum 5
. . Servidor: R2
Configurar R1 como un cliente NTP. R1(config)#ntp server 172.16.1.2
Configure R1 para actualizaciones de .
calendario periodicas con hora NTP. R1(config)#ntp update-calendar
Verifique la configuracién de NTP en R1. R1(config)#do show ntp status

Tabla 0-20: Configurar NTP
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llustracién 21: Configurar NTP
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Parte 7: Configurar y verificar las listas de control de acceso
(ACL)Paso 1: Restringir el acceso alas lineas VTY en el R2

Elemento o tarea de
configuracién

Especificacion

Configurar una lista de
acceso con nombre para
permitir que solo R1
establezca una conexion
Telnet con R2

Nombre de la ACL: ADMIN-MGT
R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#exit

Aplicar la ACL con
nombre alas lineas VTY

R2(config)#line vty 0 15
R2(config-line)#access-class ADMIN-MGT in
R2(config-line)#exit

Permitir acceso por Telnet
a las lineas de VTY

Verificar que la ACL
funcione como se espera

Tabla 0-21

: Restringir el acceso a las lineas VTY en
el R2
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Passwor d:
Rlgtelnet 172.1€.1.2
Trying 172.1€.1.2 ...Open Se prohbe el acceso no autorizado !

User Access Verification

Password:
R2>

R2>exit

[Connection to 172.1€.1.2 closed by foreign host]

llustracién 22: Verificar que la ACL R1

52




File Edit Options View Tools Extensions Window Help
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llustraciéon 23: Verificar que la ACL R3

Paso 2: Introducir el comando de CLI adecuado que se necesita para

mostrar losiguiente

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias recibidas
por una lista de acceso desde la
ultima vez que se restablecio

Router#show access-list

Restablecer los contadores de una
lista de acceso

Router#clear access-list counters

¢Qué comando se usa para mostrar
qué ACL se aplica a una interfaz y
la direccion en que se aplica?

Router# show ip interface
Router(config-if)#ip access-group 1 out

¢Con qué comando se muestran las
traducciones NAT?

Router#show ip nat translations

Nota: Las traducciones para la PC-A 'y la PC-C se
agregaron a la tabla cuando la computadora de
Internet intentd hacer ping a esos equipos en el
paso 2. Si hace ping a la computadora de Internet
desde laPC-A o la PC-C, no se agregaran las
traducciones a la tabla debido al modo de
simulacion de Internet en la red.

¢Qué comando se utiliza para
eliminar las traducciones de NAT
dinamicas?

Router#clear ip nat translation

Tabla 0-22: Introducir el comando de CLI
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Conclusiones

En este entorno se pudo comprender y entender el funcionamiento de las
simulaciones de Cisco Packet Tracert, por medio de simulaciones de varias
tareas como la configuracion, conexion y administracion de Redes.

Se pudo desarrollar muchas habilidades, como son el manejo de los tipos
de protocolos de enrutamiento, sus ventajas, caracteristicas,
funcionamiento y comunicaciones CISCO a través de Packet Tracer, estos
fueron aplicadas para el desarrollo y construccion de una red.

Se adquirieron conocimientos como se ve en el desarrollo, la construccion y
conexion de distintos aparatos que conforman una red permitiendo poder
comunicarlos entre ellos, de esta manera su pudo adquirir conocimientos y
habilidades las cuales nos serviran para poder implementar soluciones a el
tratamiento de Redes como, por ejemplo, en las configuraciones basicas de
los diferentes dispositivos de Red como son los Switches, Reuters y
ordenadores
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ESCENARIO1:PRUEBA DE HABILIDADES

CCNA-I

Rueda Salazar, Alejandro
Universidad nacional abierta y a distancia
Dosquebradas, Risaralda
alejounad@yahoo.com

Resumen

Este trabajo se desarrollaré con el fin que el estudiante pueda ampliar
sus conocimientos bésicos fundamentales sobre redes. Aprovechando
los conocimientos que los tutores tienen sobre las redes de internet y por
medio de una variedad de entornos y actividades tedrico-practicas, el
alumno pueda adquieran una variedad de herramientas con el fin de
poder aplicarlas en la vida laboral como personal.

Escenario 1

Topologia

lHustracion 1: Topologia 1
En este primer escenario se configuraran los dispositivos de una red
pequefia. Debe configurar un Router, un Switch'y equipos que admitan
tanto la conectividad IPv4 como IPv6 para los hosts soportados. El
Router y el Switch también deben administrarse de forma segura.
Configuraréa el enrutamiento entre VLAN, DHCP, EtherChannel y port-
security.
Desarrollo de la primera Topografia.
Para desarrollar esta topografia se utilizaron los siguientes recursos:
1 Router (Cisco 4331)
2 Switches (Cisco 2960)
2PCs
Cables para la consola, con el fin de poder configurar los dispositivos
por medio de los puertos dela consola
Cables Ethernet como se ve en la topologia planteada.

Tabla de VLAN

VLAN Nombre de la VLAN
Bikes

Trikes

Management

Parking

6 native

Tabla de asignacion de direcciones

LA o | L B

56

Dis_pa:illvl};' Direceidn IP / Prefijo Pueria de enlace
interfaz predeterminada
102151 /26 No corresponde
R1GO/0/L2
2001:db5-arad-a::1 /64 No eorresponde
1021565 /2T No corresponds
R1G0/0/L3
2001:db5-arad:b: -1 /&4 No corresponde
1021557 /2% No corresponde
R1G0/0/L4
2001:dbh-arad-c: -1 f&4 No corresponde
R1GO/0/L5 No corresponde No corresponde
20%.165.201.1 j27 No corresponde
Rl Loopbackd
2001:dbB-arad-209: :1 /64 No corresponde
10.21,5.98 j29 10,2597
S1VLAN 4 2001:db5-arad-c: -:98 /64 Ne corresponde
feB0: 93 No corresponde
10.21,5.599 729 10.21.587
SIVLAN 4 2001:dbEearad-c: -89 /64 Ne corresponds
feB0: 99 No corresponds
R DHCP para puerta de enlace
Direceion DHCP para IPv4 R -
PL-A HIC predeterminada [Pvd
2001:db5-arad-a- 50 /64 feB0:-1
DHCP para direccién [Fré DHCF para puerma de enlace
FC-B HIC predeterminada [Prd
2001:db5-acad-b: -50 64 feBl:-1

Nota: WMo bay nicsunz interfaz en el Eoater que admita VLAN 3.
Instrucciones

=5
2 Swis2
s S00r 2= 11021599723
1PV 2001 db5acad 209 - 1/64 Bl
IPVE 2001:db5'acad S8/64 6 2001 b5 scadc: :99/64
Fetos Pe 1021597
Pe 1021597 pelt
1018
Fce

Dic DHCP

DHCP g DHG

1PV6 g

A00dbSacada 6 D, 5. Ak scad: US4

080:1 PCA e

llustracion 0:1: Topologia solicitada

Parte 1: Inicializar y Recargar y Configurar aspectos basicos de los
dispositivos

Paso 1: Inicializar y volver a cargar el Router y el Switch

« Borre las configuraciones de inicio y las VLAN del Router y del
Switch y vuelva a cargar los dispositivos.

R/ Para desarrollar estos puntos debemos de utilizar el cable de la
consola, con el fin de poder conectarse desde el PC-A al Puerto de la
consolaR1

Vay al PC-A, pestafia Desktop (Enrutador de la aplicacién), Terminal,
ok.


mailto:alejounad@yahoo.com

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm]

[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Router#reload

Proceed with reload? [confirm]

Initializing Hardware ...

Would you liketo enter the initial configuration dialog? [yes/no]: no
Press RETURN to get started!S

Switch1y 2

Switch>enable

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm]

[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Switch#deletevlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

Switch#reload

Proceed with reload? [confirm]

Press RETURN to get started!

Después de recargar el Switch, configure la plantilla SDM para que
admita IPv6 seguin sea necesario y vuelva a cargar el Switch.
Switch>enable

Switch#config

Switch(config)# sdm prefer dual-ipv4-and-ipv6 default
Switch(config)#exit

Switch# reload

Proceed with reload? [confirm]

Switch>enable

Switch#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)##sdm prefer ?

% Unrecognized command

Switch(config)##sdm prefer

N

% Invalid input detected at " marker.
Switch(config)#sdm prefer ?

Default bias
Support both IPv4 and IPv6
Lanbase routing
Qos bias

default
dual-ipv4-and-ipv6
lanbase-routing

qos

Switch(config)#sdm prefer
Switch#
%SYS-5-CONFIG_I: Configured from console by console

« Antes de continuar, solicite al instructor que verifique la inicializacion
de los dispositivos.

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:
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Tarea

Espeaficacion

Dasactivar Ia basguada TN

Foutersenzblz

Foutersoonf termn

Enter confimuration commands, one per line. Erd with
CNTL/Z

Fouter(ronfizj#me ip domain lookup

Fouter(confiz)#

TFouter(confizFaosmame K1
Fl{confg)

FI{confs Sp doenain name cona-T2h com
Fljronfig)®

FI{confizjFenakle secret dacoenpass
Rliconfig?

HI{connz-hnej=Eazsword clscocompas:
Rl {confiz-line)=login
R{confz-ling)=exit

Rl{confg)

FI{confiz)=ecurity password: min-Tength IT
Fl{config)#

Tombre de wsuario: admin

TPassword: admin 1pass

Fl{config*uzemame admin secret adminlpass
Fl{coniig=

Confizarar & imicio de sesion
20 las linezs VTV para que
nze [z baze de datos local

Fljconfgflme iy U TS
Fl{comfiz-line)=login local
Tl {comiz-lime)Feit

Confizmrar VTY sola
aceptndo 33H

Flcondg Slme vy 013
Fl{confiz-line)<login local
Fl{confiz-line}=wamspart iput sxh
Tl {confz-ling)owit

Cifrar [ coptrasedins de
teto 1o ciffado

F.I{onfs S=enice pessword-enmption
Rl{confiz)

Configure un MOTD Eammer

FIconfz)Shaneer motd “Acceso mo Anforizade (=
Rl{configs

Hahilitar el routing [P

FI{confz Spod Lmicrast-routng
Rlfronfig}®

Configurar interfaz G001 ¥
subinterfaces

FI{config =nterface gl TT.T

F.l{config-subif Fencapaalation dot 10 2
F.l{config-subifEdezcription Bikes

Fl{comfig-subif gdescription mterface VLAND Bilies
Fl{comfig-subifgip add 10.21.5.12 5235192
El{config-subifEiput addres: 2001:db5:arada:1/64
Bl{comfiz-subif Siput add fel::1 link-local
El{comfig-subifEno shitdonn

E.l{config-subif Fepit

Rl{comfig)=

Tustracicn 0:1 copfipuracion gV

FElconfis Smterface g0

Bl {comfiz-subif Sencapslatian. dotlg 3
El{confiz-subif}=

E.l{confiz-subif#description Interface Vian3 Trikes
B l{comfiz-subif&ip add 10.21.5.65 155.235.255.224
El{config-subifgiput add 2001:dbd acadbe: 1764
B.I{comfig-subifgiput add feB0c] link-local
El{config-subifEnoe shmdowm
RI{comfig-subif Sexit

Tustracidn 0:3: configuracion gl 3

Flcomfiz Fnterface 00T 4

F.l{comfig-subif @encapsdlation dot 10 4

.1 confiz-subif édescription Mmazement
R1{confiz-subifjdescription Interface VLAY Manazement
Bl{config-subiféip add 10.21.5.07 155.135.255. 48




Rl confie-subd Fpet add T001-:dbS acad o T
Fl{comfig-subifEno shtdown.

Rl{config-subif SEXIT

Rljcomfig#

Tusracidn 0:4-configuracion gQQD4

Fl{confz Fnterface gl VLG
F{confiz-subif#description Native
Fl{comfig-subif#description Intarface VLANE Mative
F{comfiz-subif#E it

El{comfig#

Mustracidn 065 Nustrackdn & loophack

Rl{config)#interface g0/0V1
Bl comfig-if Foo shisdowm.

Confizmre &l Loapback)
interface

I comfie-iFdescrption Doophack

Rl{config-if Sdescrigtion LAMN to Loophack
Rl{config-if¥ip address 209.165.201.1 253.253. 253224
R -f e add 2001:db8:acad:208:-1/64
Fl{comfig-if Fiput address f280::1 link-local
Fl{comfig-if Sdescription Mube

Rl{comfiz-if fexit

Rl{confiz#

Ri=

tracion 0:6 : Fustracion 7: R1

Generar mma clave de afrado
RS54

Fl{comfigForypto key gensrzte za 1024

¥ roue J "
Plaxd oy s
L5 _arwed ow e
mn -
W
ol ’
Ol v o CU e L Pan
e
Tustracion 0:7: configuracion RI
fizmre 51y 51
Especificacion
Fle
il ter
figaration comipands, ane per line. End with

i ap- do

1im lnokep

Moenhre del Swisch

g ehosiname 31

Moenhie de domisen

» Gomal 2 eomu-lah.com

fha cifiwda para ol medo EXEL

hle sevred ciscoenpass

“onirascha de acceso a la consola

iz consode O

S L oomlig-line [@password ciscoconpass

[datees local

“rear un usaaric administrative en la base de

seerel adl
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NI para que use la bise de datos local

“ondigarar las liseas ¥ TY

ara gue acepicn
5H

Famicaneesne las comexion

ansport mput ssh

“ifrar las consrasenas de teste o cilado

M s ol EnoTyplioa

“oidigarar un MO Banmer

moid ¥Acceso no Autori

rar uk clave de cifrado REA

e mnindudus [312]: 1024
24 bit RSA keys, keys will be non-

“oudfigarar la interiaz de edn

p addre
et add

“adfigaraciin del Gatewsy predetermizads

5 Licombig ¥

Sz reniza la confipmracion del Swatch [ con el comando S1szhow runrig-confis

Tlustracion §:

configuracion S1

Especificaciin

per |

nfigitne ip domain lockup

S witeh{canfigic

witchiconfiE Shosmame 5T
5 2 canfig)#

52(confiz}ip domain name cona-lab.com

emable secret Ciscoenpass

fia de aocesoa la consola

“TEAr U usEaric

pe datos local

e adimin secret adinin | pass
15

lecal

=5H

“ifrar las o ehias de texie o cilfado

SETVICE pass Ord-enCTypine

CFUTY Bammer

FACoesn o Al

nenerar una elave de cifrado REA

rar la interfaz de sdmindstraciin

paraciin del Gatew sy predetermizado




a2 reviza la confipracion del Switch 1 con el comando 51Eshow runnmg-confie

]

Tustracion §:1: configurarion 51

Parte 2: Configursciin de la infraestructura de red (VLAN, Trunking,

Pase 4: Configurar 51

EtherChannal)

La configracion del 51 inchove las sigudentes tareas:

[ Tarea

| Ezpecificacion

Crear VLAN

Sliconlig #VLAR T
A liconfig-vlani¥name Hikes
& 1comfig-vian Hexit

:1(:m=]=t17_n'4

51{confiz 1]u\=z:r.|t

SliconfizFulan 4
31{confiz-vlanEname Mamazement
21{confs-vlar)Sexit

A liconfig-vlani¥vlan 4
A liconfig-vlani¥name Parking
& 1comfig-vian Hexit

Alrconfig-vlani¥vlan &
& liconfig-vlan)#name Native

53 1(confiz-vian) et

Paszo & Configurar 51

Tustracion 0:1 configuracisn 51

La confimaracion del 21 incheoyve las siguisntes tareas:

Espeaficaciin

Tarea

Frpecificacion

Crear tromcos 80210} que

E][confizjFinterface mnge F17T-T
21{confiz-if-range)sswitchpon mode nmk
51{confiz-if-range)Sswitchpon trunk native vian 4
51{confiz-f-range)Srwitchpornt trunk allowed vian 1-5
31{confiz-f-range)Semit

31|f|:|3:n:l=]=1r_1mre s

Crear VEAN

R2rconligEylan
& 2(comli niFname Hikes

B2 (conlig-vlam et

2 (conlig-vlan it

A2rcomfig-vlan#vlan 4
A2rcomfig-vlan #name Manggenrent
A2rconfig-vlan wexit

S2conlig-vlani#vian 3

B2 eonlig-vlan et

FEspecificacion

utilicen la VLA § nativa
51{con; |.f‘=5m1rJ:pm1 trunk native vian §
31{confiz-if=witchport tunk allowed vlan 2-5
51{confiz-f-range)Sexit

o 31 [confizjFinterface mnge f17T-T

Ett I:ung £]dedT:up\z"n;|;e 51{confiz-if-range)Schanmel-group | mode active

ugs imterfaces FOVL y FOO2

51{comfiz-f-range)Sexit

Crear tromcos 80210 que

S2{confizjFnteriace range TT-T
52(confiz-if-ranges=witchport mode trumk
22(confiz-if-range S=witckport trunk native viam §
52{confiz-if- Jznge“emm:pm'l trunk allowsd vlan 1-5

S1{configFnterface 170
51{confiz-fSswitchport mode acoess

mtilicen la VLA § nativa S3{r ozt

=3[confizjFnteriace range FT-T
Crear un grapo de puertas 2 ]
EtherChouns] de Capa 2 que | o \confiz-ifrangechomel-group | mode artive

nzs interfaces FOVL v FOU2

32{confiz-if-range eyt

ﬂi:m=]=1r.1aru.|:e e

Configorar el poerto dz acceso | 51{condiz-if Sswitchpon acces: vian 2

de host para VLAN 2 31{confiz-f#=witchpor port-zecurity magimm 3
51(confiz-if)E
Permitir T direcciones MAT

Configurar Ia seguridad dal 51(confiz-ifEswitchpon port-zecurity maximam 3

pusrto en log puertos de acceso | S1(confiz-if St
51{confizj#interface range 13-4
51{comfiz-if-range)Srwitchpont mode access
51{confis-if-ranpe)sswitchport acces: vian 3
31{confiz-if-ranze)ddescription Unuzed Interface:
51{ronfiz-if-range Sxhmdonn

Proteja todas las interfaces no

31{confizj#interface range f'7-14
51({confis-f-ranpe)sswitchport mode access
31{confiz-if-rangeSswitchporn access vian 3
31{confiz-f-range)Edescription Unnzed Interfaces
51{confiz-if-range)Ssmdonn

51{configy+interface range g0/1-2

31{conss u’:zng}e:qm1d’_pm1 acces: vian 3
31{confiz-f-range)Sdescription Unuzed nterface:
51{confs-if-ranze)sintdann

Caonfigurar el poerta de

acoesn de host para VLAN 3 :2|f|:mu d‘q-mm'.pm paort- eamrj, magimmm 3
32(confiz-if #exit
rvm‘m:l:lﬂ Eiraccionas MAT

Configurar Ia sezuridad dal

puerio en los puertos de

accesn
S2{confizjFmieriace range T3-1T
52{confiz-if-rangeSdescription Unuzed Interfaces
22(confiz-if-range #xwitchport acces: vian 3
52({confiz-if-ranze’#description Unuzed Interfaces
52(confiz-if-rangeSstdoan
52{confiz-if-rangs Set
22(confizi®

Prateja todas os Inferfaces | 52(confip-if sang=)Simerface rangs £19-14

52{config-if-rangeSswitchport acces: vian 3
52({confiz-if-ranze)#description Unuzed Interfaces
ﬂi:mu Emg;e‘:!hdmn

52(confi; ﬁmge“qmm:pm acces: vian 2
22({config-if-ranze)ddescription Unuzed [nterfaces
52(confiz-if-rangeSstdoam

52{confiz-if-rangs Sext

52(confiz)




Nota: La configuracion que se hace, la tomael Switch Cisco 2960, ya que
automaticamente utiliza una encapsulacion del 802.1Q en los links
troncales.

TDustracion 0:10 configwracion 52
Parte 2: Configurar soporte de host
Paso 1: Configure R1

Las tareas de configuracion para R1 incluyen las siguientes:

E:pecificadon
F1{confiziFp route 0.0.0.0 0.0.0.0 Toopback T
B1{confiz)&ipurt route /0 loophack 0
F1{confiz)Hexit

Tarea
Confizare Default Fouting

Confizarar T4 THCF par
VLAN2

Fl{confiz}#p dbcp epcloded-address TREI 3.0 1031531
F1{confizi#ip dhop poal VLAMNI-Bikes
R1{dhep-config)Emetwark 10.21.5.0 235.255.255.192
R1{dhep-config)@defanlt-ronter 102151
R1{dhep-confiz)Sdomain-pame cona-a net
R1{dhcp-config Sexit

F.1{confiz)ext

Tarea Especificacion

Fllcenfiz}sip dbcp excloded-addres: ITIT T IOITIES
R1{configj#ip dhep poal VLANS-Trikes
R1{dhcp-config)#nenwark 10.21.3 64 153 135 255.224
R1{dhcp-configdefault-router 10.21.5.65
R1{dhep-config2domain-pams cona-bmet
R.1{dhcp-config)emit

El{config)#

Configurar CHCP I
para VLANM 3

Paso 2: Configurar los servidores

Configure los equipos host PC-A y PC-B para que utilicen DHCP para
IPv4 y asigne estaticamente las direcciones IPv6 GUA y Link Local.
Después de configurar cada servidor, registre las configuraciones de red
del host con el comando |

PC-A Metwork Conliguracion
Descriprion P-4
Direccion fsica 00T 4AT3 P00
Direccian [Fvd 1071553
Mazrara de subred I35 I3 155190
Catewy predetenmmado 102151
Gateway predetermmado TP J001-DEL-ACATE A A07-JAFF-FEOS-5006,/64
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0:2 configwracion PC-A

PL-B Network Conliguracien
-
000 FFEE 9380

Descriprion

Direccian fisica

Direccian TFd

Mascara de subred

Crateway predatennmade
Crateway predetenmmade T

10.15.3.65
J00L-DEEACAN B.ID0-FFPF-FERS.93E]

crhs aild Yogawng At

Jiustracion 0:10:3 configwracion PC-B

Parte 3: Probar y verificar la conectividad de extremo a extremo

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos
los dispositivos de red.

Nota: Si fallan los pings en las computadoras host, desactive
temporalmente el firewall de la computadora y vuelva a realizar la prueba.
Utilice la siguiente tabla para verificar metdédicamente la conectividadcon
cada dispositivo de red. Tome medidas correctivas para establecer la
conectividad si algunade las pruebas falla:

de _— .
Diesde A Internet Direccion IF Ee:sultades de ping
Dirsccifn | 102151 =
Bl G002
e ?El!]l:uih:':m:n.d:a.‘
Direccion
B1, G003
P




Direccicn | 10.21.5.87
E1, G014
FC-A - 2001 -acatc:
1 Thestracion 0:3 Ping B1,4
Direccign | 1021598
51, VLANM 4
2001:db3acad:c:
It o8 e
Thestracion 0:4 Ping 51
Direccitn | 1021589,
32, VLAN 4 T e
g 2001:db3acad:c:
It 0
Thestracin 023 Ping 22
N T addrez= will
BC-B Direccion arr
I0.J15385
o 2001:db5:acad:b
:50
Thestracion 0:6 Ping PC-B
Direccion | 202.163.201.1 -
) 2001:db5:acad:20
Rl Bucle 0 s 91
Tustracion 0:7 Pinz PC-A
Dexde B & Direccitn IF
e Intermet frecaon
Dizeccion | 209.165.201.1
BRI Bucle § 3001-8b5-acad 20
-dbs-acad:
T &l
- — Tustracion 0:8 Ping F1
meccdon ] IS =
Ri, GO0I.2 2001:dbiacad:a:
Instracion 08 Ping B2
FD-B Tirecaon | 1365 =
R1, GOO13 2001:dbiacadb:
Tlhoztracion 0:10 Ping B.1,3
Direcaen [ IDILSE
Rl GO/0/1.4 e 2001:dbi-acad:c: -
Tustracion 0:11 Pinz B1,4
Direccdon [ I021558 =
51, VLAN 4 s 2001:db3:acad:c: -
98
Thastracion 0:12 Ping S1
Direccdon | I021.50 =
52, VLAN 4 e 2001:db5-acad:c:
0
Thastrzcion 0:13 Ping 52
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Conclusiones

. En este entorno se pudo comprender y entender el
funcionamiento de las simulaciones de Cisco Packet Tracert, por medio
de simulaciones de varias tareas como la configuracion, conexion y
administracion de Redes.

. Se pudo desarrollar muchas habilidades, como son el manejo
de los tipos de protocolos de enrutamiento, sus ventajas, caracteristicas,
funcionamiento y comunicaciones CISCO a través de Packet Tracer, estos
fueron aplicadas parael desarrolloy construccion de una red.

. Se adquirieron conocimientos como se ve en el desarrollo, la
construccion y conexion de distintos aparatos que conforman una red
permitiendo poder comunicarlos entre ellos, de esta manera su pudo
adquirir conocimientos y habilidades las cuales nos serviran para poder
implementar soluciones a el tratamiento de Redes como, por ejemplo, en
las configuraciones basicas de los diferentes dispositivos de Red como
son los Switches, Reutersy ordenadores
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