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3     基于信息系统的装备保障态势图的建设要求

基于信息系统的装备保障态势图建设是一项庞大而复杂的

系统工程，涉及各级各类部队、各专业保障要素、多种信息技术，

而目前装备保障态势图基础网络建设薄弱，信息采集、处理、利

用刚刚起步，尚未形成体系。因此，装备保障态势图建设需抓住

建设通信网络、统一技术体系、融合处理信息、按需展现态势 4

个关键点［6］。

3.1   建设通信网络

主要是依托国防光纤通信网和既设接入系统，联通装备保障

指挥机构、装备保障部（分）队、主要保障要素和重要保障设施；以

数据链、卫星通信和联合战术通信网为基础，联通装备保障指挥机

构、作战部队、大型作战机动平台；基于装备无线电通网动态监控系

统和军事物流系统，联通团以上装备机动保障部（分）队、在运装备，

实现装备保障态势信息的高速传输和高效应用，及与战场综合态势

系统的有机连接。

3.2   统一技术体系

在保障需求方面，依据保障体制和协同关系，定义装备保障态

势图系统功能和战术技术指标要求，规范各类保障指挥、协同的口

令代码，确定各要素、任务、信息、信息流程和信息交换关系；在技

术体系结构方面，遵循全军信息化标准体系，规范信息采集、信息传

输、信息融合、信息应用、数据库和安全保密分系统的技术标准，实

现装备保障态势图的“互联、互通、互操作”和安全应用，以及与战

场综合态势图的无缝链接［7］。

3.3   融合处理信息

重点是在我方作战装备的信息中关联装备战损、资源补充数量

等信息；装备保障力量的信息中关联保障装备的数质量等信息；根

据装备保障实时情况，动态估计保障资源的位置、状态和数质量，实

现装备保障态势信息的透明、一致、实时访问和总体态势评估。

3.4   按需展现态势

核心是基于统一的装备保障行动和协同规则，明确推送方式、

刷新频率和发布权限等信息更新机制，接收上级通用态势图，完成

本级态势图整编、标绘和显示任务，并组织与下级相关部队的态势

图协同［8］；采用分层方式，将装备保障态势分为力量部署、保障需

求、保障资源和保障能力等层次，每层显示相关要素，层与层之间

灵活叠加；采用开窗的方式，选择某一特定装备保障要素、某一

方向、某一部队进行显示，实现装备保障态势图按需展开和快速

调阅。

4     结　语

本文对基于信息系统的装备保障态势图建设问题进行了研

究，力求从基本内涵、体系结构、基本要求 3 个方面取得创新，基于

信息系统的装备保障态势图建设问题仍属于新鲜事物，有关问题还

有待进一步探讨。
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［摘　要］工业 4.0 是由德国提出的工业发展战略，本文在此基础上提出了工业 4.0 信息化系统体系结构， 对 CPS 的三层体系结构

和面临的挑战进行深入探索。
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1     工业 4.0 简述

在各种运行有序的机器旁边，若干身着蓝色工装的工人在计算

机前不紧不慢地操作着，脚下干净的地面和周遭优雅的环境给人一

种错觉——这分明是高端写字楼里的办公室啊。生产线上，在微型

计算机的控制下各种元器件自动的在传输带上前行，到每个节点又

自动的朝不同分支的生产线传输，这才证明这里确实是工业化的生

产车间。这就是工业 4.0 时代工厂车间里的普遍现象。工业 4.0 是

由德国技术科学院 (ACDTECH) 等机构联合提出的国家战略，旨在
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确保德国制造业的未来竞争力和引领世界工业发展潮流。

18 世纪末以瓦特发明蒸汽机为标志的第一次工业革命是工业

1.0 版。20 世纪初的工业革命借助电能和流水线进行大批量生产是

工业 2.0 版。20 世纪中期计算机、微控制器的大规模应用掀起了一

场生产自动化的工业革命，这是工业 3.0 版。进入 21 世纪，随着互

联网、物联网、新材料等技术的高速发展，整个工业生产体系提升到

了一个全新的水平，这就是工业 4.0 版，其本质就是物理和信息系

统的深度融合，是虚拟世界和现实世界的高度融合。

2     工业 4.0 时代信息化系统的体系结构及其特点

2.1   工业 4.0 时代信息化系统的体系结构

工业 4.0 是以智能制造为主导的第四次工业革命，是将虚拟制

造、智能制造和传统制造业高度融合的制造模式。在该模式下，人

们可以极大程度地利用传感器、网络、物联网和云计算等先进技术

将生产制造与消费服务形成互联互通的有机体，建立高度灵活的个

性化和数字化产品与服务生产制造模式，而实现这一战略的核心技

术就是 CPS 信息物理系统（Cyber-Physical  Systems）。

CPS 信息物理系统包含了环境感知、嵌入式计算、网络通信和

网络控制等系统工程，使物理系统具有计算、通信、精确控制、远程

协作和自治功能。它注重虚拟制造与物理制造的协调与紧密结合。

CPS 信息物理系统是工业 4.0 的核心支撑技术，是虚拟世界和物理

世界之间的桥梁和纽带（如图 1 所示）。同时也是位于物联网和互

联网中间层的平台架构（如图 2 所示）。
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图 1　基于 CPS 模式的工业 4.0 架构
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图 2　CPS 作用

本文结合工业 4.0 的概念和需求，参照 OSI 网络模型，提出了

一种层次化、模块化的 CPS 体系结构，，该结构自上而下可分为应

用层、网络传输层、物理链路层（如图 3 所示）。应用层是 CPS 与虚

拟世界的窗口，是 CPS 与互联网的接口，主要提供 CPS 对接互联网

的服务，使用户独立于 CPS 本身繁琐的功能体系，专注于 CPS 的应

用。物理感知层是主要感知、提取和处理机器、设备和环境等方面

的数据，提取现实世界的数据。网络层主要实现数据的传输和资源

共享，作为 CPS 的纽带其连接着物理感知层和应用层，由各种私有

网络、互联网、有线和无线通信网等组成，类似于人的神经中枢系

统，负责将物理感知层获取的信息安全可靠地传输到应用层，然后

根据不同的应用需求进行信息处理。 
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图 3　CPS 三层架构

2.2   基于工业 4.0 的 CPS 体系结构特点分析

第一，虚拟的信息世界与现实的物理世界的协同交融。CPS

通过传感器、微型控制器等设备感知现实的物理世界，再通过各

种计算机网络与虚拟的信息世界融合，信息与物理直接存在着反

馈闭环。

第二，通过物理感知层自主的适应客观物理环境的动态变化，

具有自适应能力和重配置功能。

第三，现实的物理世界和虚拟世界的融合受时间和空间的限制，

CPS 两端的物理世界和信息世界处在同一时间维度。

第四，具有开放的异构性。CPS 动态的接入不同的物理实体、计

算机部件和模型等，自适应不同的条件和应用需求。

3     工业 4.0 时代信息化的变革与挑战

随着物联网技术的大规模普及与应用，工业 4.0 将建立在 CPS

基础之上，将物理设备与虚拟网络融合以推动工业产品和技术的升

级换代。CPS 不仅将催生新的工业，甚至会重新排列现有的工业

布局，同时 CPS 的发展也面临着巨大的挑战，主要有如下几方面。

3.1   节点互联的挑战

CPS 作为虚拟世界与物理世界之间承上启下的中间平台，允

许也必须与各种网络节点融合。但是现有的网络节点缺乏统一的

标准，接口繁多且千差万别，如何实现节点接口、如何定位节点和

如何路由节点是 CPS 网络通信面临的一大挑战。

3.2   协同工作的挑战

CPS 上承信息系统和互联网，下启物理感知节点，是三者之间

能否协同工作的关键所在。其本质在于将物理设备连接到互联网

上，让物理设备实现计算、通信、精确控制、远程协调和自治等 5 大

功能。所以如何让物联网、互联网和 CPS 构成的庞大的网络能互

联互通、井然有序地协同工作是 CPS 的又一大挑战。

3.3   安全验证方面的挑战

CPS 的核心技术是要将物理设备、互联网、无线网和有线网等

各种网络和不同的异构体集成融合，不同异构体间的组合需要经

过充分的安全验证。然而在缺乏统一标准和机制的情况下，肩负

与安全攸关的 CPS 系统，其安全验证行为极其复杂。

4     结   语

本文主要讨论了工业 4.0 时代信息化系统的体系结构，提出

CPS 的三层体系结构模型，并论述了 CPS 所面临的挑战。CPS 作

为互联网和物联网融合的关键技术，将为未来智能制造、智慧生活

提供良好的机遇。
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