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摘　要 ：文章以经典的多模式匹配算法—AC 算法为例，通过对 CUDA 特性的分析，提出了基于

CUDA 的并行模型，设计了适合 CUDA 并行技术的 AC 匹配算法。实验结果表明，基于 CUDA 的 AC 匹

配算法较 CPU 上获得了 22 倍的加速比，有效提高了入侵检测系统的性能。
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基于 CUDA 的多模式匹配技术

0 引言

多模式匹配技术是网络入侵检测系统（Network Intrusion Detection System，NIDS）的计算核心，主要用于从网络包中搜索出

已知网络攻击的特征数据，检测到利用合法的包头穿过防火墙的网络包攻击。对于现有的 NIDS，以 Snort 为例 [1]，模式匹配过程

在整个系统中占用的时间约为 40 %-70 %，属于计算密集型的应用。

随着网络规模与传输速度急速增长，如何在高速网络环境和海量的数据中检测出异常行为，成为目前网络入侵检测领域面

临的一大难题。同时，随着网络攻击类型和攻击次数的急速增加，网络入侵检测系统的规则库不断膨胀，以此带来的是规则定

义的复杂性也越来越高，这就直接导致了网络入侵检测系统检测复杂性也迅速提高，进而对其处理能力和执行效率提出了更高

的要求，因此提高模式匹配的速度对改进 NIDS 的性能有重要意义。

加速模式匹配的早期研究致力于设计更高性能的软件算法，然而基于软件的方法已经很难实现匹配效率上的大幅提升 [2]，

不能满足现实需求。为了达到更快的匹配速度，一些研究者提出了基于专有硬件的解决方案 ：如基于 FPGA、TCAM 的方案，但

是其价格昂贵且稳定性、扩展性不够好，应用范围有限。

随着图形处理器（Graphic Processing Unit，GPU）的高速发展，特别在近年 NVIDIA 公司推出了基于 G80 以上系列的 GPU 的

统一计算设备架构（Compute Unified Device Architecture，CUDA），其并行线程执行模型和线程同步技术为大规模并行计算提供

了一种崭新的研究视角与实现解决方案 [3-5]。通过把 NIDS 的模式匹配计算任务移植到 GPU，可以有效提升模式匹配的速度，如

PixelSnort[6] 的解决方案。最好情况下，PixelSnort 的模式匹配部分的性能比 Snort 要提高 85 %。

本文分析了 CUDA 的特性，以 Aho-Corasick（AC）匹配算法为例分析了其在 CUDA 架构上实现存在的问题，提出了基于

CUDA 的解决方案，并对实验结果进行了对比分析。

1 CUDA 介绍

CUDA 是用于 GPU 计算的开发环境 [7]，它是一个全新的软硬件架构 , 可以将 GPU 视为一个并行数据计算的设备，对所进行

的计算进行分配和管理，其巧妙的线程体系设计、存储体系和线程同步技术是 CUDA 成功的重要因素。
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CUDA 只对 ANSI C 进行了最小的必要扩展，以实现其关键

特性——线程按照两个层次进行组织、共享存储器和栅栏同步。

这些关键特性使得 CUDA 拥有了两个层次的并行 ：线程级并行

实现的细粒度数据并行，和任务级并行实现的粗粒度并行。

CUDA 采用了 SIMT（Single Instruction Multiple Thread，单

指令多线程）执行模型，也就是说在一个多处理器上的每个

线程在任何时间执行的指令都是相同的。在 CUDA 中由多个

线程组成线程块，多个线程块进一步组成线程格。SIMT 中的

每个线程的寄存器都是私有的，线程之间只能通过共享存储

器和同步机制进行通信。在 SIMT 执行模型中如果需要控制单

个线程的行为，必须使用分支，这会大大的降低效率。

CUDA 设备拥有多个独立的存储空间，其中包括 ：全局存

储器、本地存储器、共享存储器、常量存储器、纹理存储器和

寄存器。对于同一个应用程序启动的内核而言，全局、固定和

纹理存储器空间都是持久的。而且除共享存储器外，常量存储

器，纹理存储器和全局存储器都可与主机内存通信。由于共享

存储器是片上内存，所以存取速度很快，纹理存储器和常量存

储器采用高速缓存技术加快相应存储器空间的读写速度。

表1  存储器属性

存储器类型 高速缓存 存取方式 访问速度
寄存器 N/A R/W 快

全局存储器 No R/W 慢
本地存储器 No R/W 慢
共享存储器 N/A R/W 快
常量存储器 Yes R 快
纹理存储器 Yes R 快

2 基于 CUDA 的 AC 算法实现

2.1 AC算法

AC 算法是一种经典的基于有穷状态自动机 FSA（Finite 

State Automata）的多模式匹配算法。AC 匹配过程主要分为两个

阶段 ：在进行匹配之前，先对模式串集合进行预处理，构建树

型有穷状态自动机 ；在匹配过程中，依据 FSA 对文本串 T 扫描

找出所有匹配模式串。无论是在最好情况还是最坏情况下，AC

算法模式匹配的时间复杂度都是 O（n），其性能几乎不受模式

集合大小、模式长度分布等的影响，鲁棒性和适应性较好。

预处理过程生成三个转移函数 ：转移函数，失效函数和

输出函数。转移函数表明在当前状态下读入下一个待比较文本

的字符后到达的下一个状态。失效函数用来表明在当前状态

下，当读入的字符不匹配时应该转移到的下一个状态。输出函

数的作用是输出匹配到的模式。

AC 算法的匹配过程是 ：从初始状态 0 出发，每次取出文

本串中的一个字符，由当前的状态和取出的字符，根据转移函

数或失效函数进入下一状态。当某个状态的输出函数不为空时，

表明出现了匹配的模式。

2.2 AC算法的并行化设计

根据上一节的分析，在一次匹配任务中，由于模式串不

会改变，FSA 只需要构造一次就可以在匹配过程中重复使用，

构造 FSA 并不是 AC 匹配算法的性能瓶颈，因此本文主要研

究 AC 算法中匹配阶段的并行设计。

根据 CUDA 的 SIMT 执行模型特点，本文为匹配过程设

计了以下两种并行模型 ：

1）模式并形 ：将多模式分解为多个小的模式，每个匹配

线程完成其中一部分模式的匹配。由于模式串的规模很难达到

GPU 满载时的线程规模，在通常情况下无法充分发挥 GPU 的

计算能力。并且，分解后的模式之间难以保持相等的规模，将

导致 GPU 各线程的负载不均衡，也将导致性能的下降。因此，

在多模式规模较小、以及无法均分的情况下，不适合采用该模型。

2）任务数据并行 ：将需要匹配的任务数据分解为多个小

的任务数据，每个匹配线程完成其中一部分任务数据的匹配。

该模型适用于任务数据量大，模式串较少的应用类型。通常

情况，任务数据规模都能达到甚至超过 GPU 满载时的线程规

模，尤其是对于 NIDS 的海量数据，能够保证 GPU 在匹配过

程中的满载工作。同时，由 AC 算法可知，任务数据易于实现

均分，可以保证每个 GPU 线程的负载均衡。因此，入侵检测

系统的匹配过程更适合于使用该模型。

通过对两种并行模型的对比分析，入侵检测系统的匹配过

程更适合于采用任务数据并行的模型。但采用该模型，需要注

意数据段交界处漏检和重复检测匹配信息的问题。本文采用冗

余数据的方法，将两线程交界处的数据同时分配给两个线程，

冗余数据的长度不得小于最长的模式串的长度。冗余数据成功

匹配的，只输出一次。任务数据并行原理如图 1 所示。

图1  任务数据并行原理

由于冗余数据在两个线程均要匹配计算，势必影响匹配

的效率。因此应该尽可能提高每个线程的任务数据量，以降

低冗余度。

根据任务数据并行模型，AC 匹配算法在 CUDA上的匹配

流程如图 2 所示。
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2.3 CUDA存储器选择

AC 匹配算法主要包含了基于 FSA 的查找表和任务数据两

个数据源，整个匹配过程存在大量的数据访问。由于硬件特

性，CUDA 不同存储器的存储周期相差上百倍，因此，选择合

适的存储器对匹配效率至关重要。

根据表 1 存储器的属性，优先选择存储速度快的共享存

储器、常量存储器和纹理存储器。由于共享存储器和常量存

储器的存储空间有限，即使是最新的 Fermi 架构 GPU，也只

有 64KB，无法满足查找表对空间的需求。而对于全局存储器，

其存储空间很大，能够满足表的空间需求，但 AC 算法对查

找表的访问位置是随机的，会造成严重的效率问题。纹理存

储器的空间也能够满足表的空间需求，而且可以通过缓存加

速，访问速度快。因此，选择纹理存储器来保存查找表。

任务数据所需要的空间很大，但并行设计后，可以通过

控制每个线程的任务量，分批完成匹配的方法，以此来减少

对任务数据空间的需求。共享存储器对于同一个 Block 的所

有线程，共享 64KB 存储空间，可以通过控制每个 Block 中的

线程数量以及每个线程的任务量，充分利用 64KB 的共享存

储器，来达到最快的访问速度。

2.4 CUDA存储映射

许多研究者提出的基于 GPU 的模式匹配解决方案，在匹

配过程比 CPU 的方案获得了 10 倍以上的性能提升，但在设备

之间的数据传输上产生了新的性能瓶颈，如果加上 GPU 显存

与系统内存之间的数据拷贝时间，基于 GPU 的匹配效率有时

反而比基于 CPU 的匹配效率还低 [4，5]。

针对计算能力 1.0 以上的 GPU，CUDA 提供了一种存储映

射方法。它可以将系统内存映射到设备地址空间，设备和宿

主共用同一块内存空间。通过这种方法，不需要在设备中分

配单独的显存空间以及系统内存和 GPU 显存间数据的拷贝，

数据在需要时被内核隐式传输。使用存储映射时，由于内存

数据是共享的，访问时必须同步。

3 实验结果分析

硬件环境 ：使用的 CPU 为 AMD Phenom(tm) II X4 945 

Processor 3.01GHz，4G 内存，GPU 为 NVIDIA GTX 480。

软件环境 ：使用 Windows XP 操作系统，CUDA 3.2 版本

的开发工具，Visual Studio 2005 开发环境。

本文主要测试 CPU 与 GPU 在不同情况下的匹配速度，以

及使用 CUDA 存储映射方法对整体性能的影响。其中，4/16M

表示模式串长度为 4 字节，匹配数据长度为 16M，其余类推。

实验结果如表 2、表 3 所示。

由表 2 的对比数据可以看出，由于 16M 的任务量还未使 GPU

达到满载工作状态，而 64M 时已经可以使 GPU 满载工作，因此任

务量为 16M 时，GPU 与 CPU 在匹配阶段的加速比要低于 64M 时

任务量的加速比。在未使用存储映射时，匹配阶段的加速比最大

达到 32 倍，使用存储映射时，匹配阶段的加速比也达到 22 倍。

匹配阶段的加速比并未考虑设备间数据拷贝对性能的影

响，由表 3 的测试结果可以看出，当未使用存储映射时，数

据传输的时间甚至达到 CPU 匹配时间的 3 倍。虽然在匹配阶

段获得一个很好的加速比，但整体性能反而下降。而使用存

储映射的方案，它不需要在设备间拷贝数据，不存在这方面

的时间消耗，整体性能最优。

由以上测试 结果可以看出，与基于 CPU 的 方 法相比，

GPU 的实现方案使 AC 匹配算法的匹配速度提升了 22 倍。基

于 GPU 的应用中，关键是设计合理的并行模型、优化算法流程，

同时考虑对存储器访问的优化、存储映射、GPU 满载以及线

程的负载均衡等。

4 结束语

本文通过分析 CUDA 架构的特点以及 AC 算法原理，设

计了适合于 CUDA 的 AC 算法并行模型和匹配流程，同时优化

了数据的存储访问，使 AC 匹配算法在 GPU下获得了 22 倍的

加速比。为了获得更高的加速比，基于多个 GPU 的 AC 算法

设计将是下一步的研究重点。   （责编  张岩）
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表2  CPU和GPU匹配时间比较（单位：ms）

测试平台 4/16M 8/16M 8/64M
CPU 7.1529 7.1973 28.3532
GPU（未使用存储映射） 0.4864 0.4931 0.8947
GPU（使用存储映射） 0.6852 0.6977 1.2836

表3  设备间数据拷贝时间（单位：ms）

时间 16M 64M
数据上传 6.9625 28.8163
数据下载 12.4681 49.6453


