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实施 ERP企业内部控制评价探讨

厦门大学 王世鹏 李培寅

一、ERP与内部控制概述

（一）ERP概念及特点 ERP即企业资源计划，是指建立在信息

技术基础上，以系统化的管理思想，将企业内部信息系统、供应链管

理、客户关系管理、网上交易等有机地集成在一起，有效利用企业的

各种资源，为企业经营决策提供全面支持的系统工具，可以从管理

思想、软件产品、管理体系三个层次进行描述，如图1。它强调两个

“资源集成”：一是内部集成，实现物流、资金流和信息流的集成；二

是外部集成，实现企业与供应链上所有合作伙伴的集成。

ERP的特点具体有：一是内部资源集成。ERP将企业的全部业

务流程看作一个紧密联接的供应链条，并将企业内部划分为几个相

互协同的子系统。二是优化和固化流程。BPR是ERP实施过程中一

项重要的工作，将优化后的业务流程和管理流程固化在ERP系统

中，减少人为差错，提高经营的效率和效果。三是信息共享。ERP系

统提供信息共享，有利于各部门之间的通力合作。四是外部资源集

成。ERP的实施可以实现向以客户为中心的业务自动化转移，缩短

对市场需求的响应时间，降低生产经营成本。
（二）内部控制概述 2008年5月22日我国发布了《企业内部控

制基本规范》（以下称《基本规范》），将控制的目标定为“遵循、资产

安全、报告、经营和战略”五个方面，在第二和第五点甚至超过了美

国COSO的《内部控制－整体框架》的要求，因而是一个很高的起

点。而对内部控制的五要素，则借鉴了COSO的分类。我国的内控制

度的建立和评价都是按照这五个要素展开的。企业的内控评价是

由董事会及审计委员会负责领导，或是授权内审部门负责组织和

实施的年度评价和专项评价，其独立性有所不同。评价结束后，出

具评价报告，认定内控制度的设计缺陷和运行缺陷，并根据严重程

度分为：重大缺陷、重要缺陷、一般缺陷。内控评价报告，除了对内

控整体目标是否有效下结论外，还需对报告中列示的问题进行改

进，并追究相关人员责任。
二、实施ERP对内部控制评价影响

（一）内部控制评价内容发生变化 ERP将企业的资源划分为

两大系统，以人机界面为分水岭，一个以计算机和网络为中心，由

ERP系统基础软件、应用软件、硬件和网络构成；另一个则以人员

为中心，由操作使用人员、管理人员及相应的管理机构构成。内部

控制纵贯整个系统，在各个层次上均存在。与ERP系统的“人机”划
分相对应，内部控制系统也可划分为两类：一类是由计算机程序来

实现的，称之为“程序化”内部控制（即ERP系统应用控制）；另一类

则是由人来实施的，称之为“制度化”内部控制（即ERP系统一般控

制）。内部控制的评价也相应发生了深刻变化，将评价的内容分为

对“程序化”内部控制的评价和对“制度化”内部控制的评价。针对

两种不同性质的评价内容，评价方法和手段也有很大差异。
（二）内部控制评价对象发生变化 企业的运作由原来的以部

门职能为中心，转化成围绕业务流程来进行。企业的各种作业活动

都跟物流、资金流、信息流紧密的结合在一起，企业运作具有了更

高的灵活性。对内部控制的评价也要打破原来主要以部门为对象

的模式，围绕业务流程来实施内控评价，对业务流程涉及的各个部

门内控措施设计和执行进行评价。
（三）内部控制评价时效发生变化 ERP系统将企业的资源进

行了高度集成，各业务流程、管理流程和控制流程产生的信息实现

了实时共享。控制流程对业务流程和管理流程产生的控制痕迹，能

实时地反馈到内部控制评价部门。控制活动是否对业务流程和管理

流程产生有效的控制，产生的有效控制是否贯穿于整个评价期间，

这些信息都能实时反映到内部控制评价部门。控制信息的实时共享

不仅有利于对内部控制进行实时评价，更大的意义在于能及时发现

内部控制设计缺陷和执行不力，及时控制业务风险和管理风险。
（四）内部控制评价方法发生变化 针对“制度化”内部控制，

依然可以采取传统的依赖控制文档的评价方法。而“程序化”内部

控制具有自动性、固定性和隐蔽性的特点，对于它的评价方法也应

当发生变化，比如可以检查ERP系统开发设计时产生的文档资料，

评价其控制措施设计是否有效，同时在系统中进行穿行测试，判断

开发设计时设置的控制措施是否产生预期的控制效果等等。
三、实施ERP企业内部控制评价

（一）制定ERP系统内部控制评价方案 内部控制评价部门应

当根据ERP系统本身的特点以及实施范围、进度等制定ERP系统

相关内部控制评价工作方案，明确评价目的、范围、组织、标准、方
法、进度安排和费用预算等内容，同时将方案报管理层和董事会审

批。评价范围的确定贯彻风险导向原则，关注ERP系统实施过程中

高风险领域。系统开发过程的控制，与系统开发成败有着密切联

系，并且耗费大量的人力、财力，存在系统性控制风险，应当作为评

价重点。此外，部门内部的ERP岗位责任制度、操作管理制度、硬
件、软件和数据管理制度、ERP档案管理制度是否完善，执行是否

有效也应当作为评价的重点。进度安排应由企业层面到部门层面。
ERP系统相关内部控制评价，应从企业层面的控制环境开始。

（二）ERP系统一般控制评价 ERP系统一般控制评价应当着

重考虑与ERP系统开发有关的整体控制目标、程序变更、计算机运

行和对数据的接触是否符合企业内部控制的要求，是否有利于企

业内部控制目标的实现，并以此评价ERP系统的安全性、可靠性和

合理性。因此，ERP系统应用控制评价的主要内容为：

第一，ERP系统组织与管理控制。按照《应用指引》企业需制定

科学合理的ERP系统战略规划，成立ERP系统归口管理部门和ERP

项目管理小组，设置必要的ERP系统岗位或部门，不相容的岗位部

门应分离等。
第二，ERP系统开发、变更与维护控制。系统开发、变更和维护，

必须严格履行申请、审批、设计、编程、测试和上线程序。重点检查流

程中是否形成规定的控制文档，文档中是否有规定的控制痕迹等。
第三，ERP系统访问安全控制。重点检查计算机资源授权制

图1 ERP三层次关系图
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度、日志审计制度、特权管理制度、系统安全管理制度、数据保护管

理制度是否完善，是否在整个评价期间都有效执行，是否发生过违

规的情况等。
第四，ERP硬件管理。检查关于硬件的放置、接触、处理相关的

安全制度是否完善，硬件设备的更新、扩充、修复形成的控制文档

是否齐全，申请、审批等控制痕迹是否恰当，是否在整个评价期间

都有效执行，是否发生过违规情况等。
第五，ERP系统会计信息及其控制。检查会计电算化操作管理

制度是否完善，不相容操作岗位是否分离，会计档案的管理规定是

否符合《应用指引》和会计法规，是否发生过违规情况等。
ERP系统一般控制评价一般的工作步骤为：明确一般控制的

目标和范围；设计一般控制调查问卷和问题清单；下发和初步填制

调查问卷；问卷初步审阅、访谈确认及问卷修改；进行测试，获取并

审阅支持性文档；汇总并确认发现问题。
（三）ERP系统应用控制评价 ERP系统应用控制评价，是

ERP系统内部控制评价在业务流程和管理流程方面的延伸，ERP

系统应用控制评价的主要内容为：

第一，评价关键控制点是否涵盖了影响业务流程和管理流程

目标实现的所有重大风险。依据《基本规范》规定的控制原则，控制

措施应当涵盖所用的重大风险。
第二，评价实现关键控制点的控制措施是否科学合理。这些措

施包括：建立控制模型、设定控制参数和编写控制程序等。设计本

身存在缺陷的控制措施，即使执行有效，同样会导致关键控制点失

效，从而引起整个控制链条失效。

第三，评价控制措施的运行是否连续有效。有效不单指某个时

点上的有效，而要贯穿于整个评价期间。最终评价报告的形成是针

对整个评价期间的整体评价，而非对报告时点的内控评价。
ERP系统应用控制评价一般的工作步骤为：了解重要业务流

程；根据业务流程描述，识别风险与控制；执行穿行测试；执行控制

测试；汇总和确认发现问题。
（四）出具ERP系统内部控制评价报告 企业需要从定性和定

量两方面进行衡量，判断ERP系统内部控制是否存在缺陷。ERP系

统内部控制缺陷一般可分为设计缺陷和运行缺陷。如果ERP系统

存在下列情况之一，则可认定内部控制存在设计或运行缺陷：未实

现规定的控制目标；未执行规定的控制活动；突破规定的权限；不

能及时提供控制运行有效的相关证据。根据缺陷的严重程度，可分

为一般缺陷、重要缺陷和重大缺陷。
针对ERP系统每一个控制缺陷，都必须提出整改建议。根据缺

陷对应的风险的高低、整改的难易程度、缺陷产生的原因和企业的

实际情况制定整改计划和方案。计划和方案应符合有针对性、可衡

量、可完成、符合现实情况、及时性等五项原则。整改方案可能涉及

对内部控制的重新设计、修正和重新运行，还可能涉及对相关人员

重新进行的培训等。整改后运行一段时间，评价部门应重新测试其

运行的有效性。
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一、企业财务风险管理与内部控制

企业财务风险管理是指在财务风险识别和度量的基础之上，管

理者针对企业所存在的财务风险因素有目的地施加作用，即选择适

当的风险管理策略，从而达到降低风险的不确定性和减少损失的目

的。财务风险管理一般分为事前管理、事中管理和事后管理。
企业内部控制是以风险管理制度为基础，以防范风险、有效监

管为目的，通过全方位建立过程控制体系、描述关键控制点和以流

程形式直观表达生产经营业务过程而形成的管理规范。可见，企业

内部控制的实施是以风险防范为主要目的。完善的内部控制要求

必须能够适时反映企业面临的各种内部和外部的风险因素，并且

采用准确的风险识别方法进行风险识别，找出哪些风险会对经营

产生重大影响，从而有针对性地进行风险控制，同时，还要求针对

不断变化的风险进行准确评估。可见，财务风险管理是内部控制的

核心理念，也是内部控制有效实施的必然要求。内部控制的主要目

的就是进行风险防范和风险监控，二者密切相关。
二、COSO《企业管理风险框架》评价

全美反舞弊性财务报告委员会（简称COSO）于2003年7月完成

了《企业风险管理———整体框架》（草案）（以下简称ERM），并公开

向业界征求意见。2004年9月，该框架正式颁布。COSO发布ERM的

目的，是希望新框架能够成为企业董事会和管理者的一个有用工

具，用来衡量企业的管理团队处理风险的能力，并希望这个框架能

成为衡量企业风险管理有效性的一个标准。
第一，ERM的要素。COSO确定企业风险管理由内部环境、目标

设定、事件识别、风险评估、风险反应、控制活动、信息和沟通、监控

八个要素构成，各要素贯穿在企业的管理过程之中。COSO风险管

理的八个要素没有严格的顺序，一个构成要素并不是仅仅影响接

下来的那个构成要素，而是一个循环反复的过程。每个构成要素在

不同企业中的应用也并不是只有一个固定的模式。所以，COSO风

险管理框架旨在为企业和其他组织中的各级管理人员提供用来评

价和增进企业风险管理有效性的指导。因此，该框架并非严格执行

和一成不变。
第二，ERM的特点。COSO的风险管理框架主要有以下两个特

点：一是ERM完全适用于财务风险管理。从COSO报告的提出可以

看到，COSO报告是在美国金融风险加剧，财务舞弊频发，财务欺诈

抬头，社会各界对内部控制和独立审计师寄予厚望的“危难”时刻，

由五个会计团体联合并潜心研究近4年左右的时间才诞生的，其框

财务风险控制导向下企业内部控制研究
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