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Resumo

Os mercados locais de energia elétrica sdo uma forte tendéncia na evolugdo dos aspetos
relacionados a comercializacdo de energia elétrica em todo o mundo. Consumidores
produtores e outros agentes que compdem um mercado local de energia podem estar
sujeitos a ataques cibernéticos em sua rede de dados, tais atagques podem ter impactos

econdmicos e sociais.

Desta forma, a presente dissertagcdo apresenta uma revisao bibliografica sobre os mercados
de energia elétrica tradicionais, mercados locais de energia e seus modelos de negdcio.
Além disso, apresenta, ainda, as arquiteturas de Smart Grids e Smart Homes, que
possibilitam o fluxo de dados para que seja possivel estabelecer precos e quantidades de
maneira dindmica. Também ¢é apresentada uma revisdo bibliogréfica sobre os riscos e
objetivos de seguranga aos quais estdo submetidos esses sistemas. Por fim, s&o
classificados os tipos de ataques e definidas as graduacdes de impacto considerando o que
foi apresentado previamente além da listagem de metodologias utilizadas para a garantia

dos critérios de seguranca.

No ambito da delimitacdo dos estudos de caso sdo definidos os métodos de precificacao,
bem como os modelos a serem analisados. Nos casos 1 € 2 hd uma andlise qualitativa
daquilo que poderia acontecer em casos de ataques previamente definidos para uma rede
de mercado local situada em Salamanca na Espanha. Ja nos casos 3 e 4, os dados utilizados
foram adquiridos de medi¢Oes locais e inseridos em uma rede de mercado local

estabelecida neste trabalho e simulada no software MASCEM [1].

Palavras-Chave

Mercados locais de energia, Mercado de energia, Seguranca cibernética, MASCEM, Smart

Grid, Smart Home.






Abstract

The local electricity markets are a strong trend in the evolution of aspects related to the
commercialization of electricity worldwide. Producing consumers and other agents that
make up a local energy market may be subject to attacks on your data network, such

attacks can have economic and social effects.

In this way, the present dissertation presents a bibliographic review on the traditional
electric energy markets, local energy markets and their business models. In addition, it also
features Smart Grids and Smart Homes architectures, which allow the flow of data so that
it is possible to use prices and use the way of use. A bibliographic review on the security
risks and objectives to which these systems are involved is also published. Finally, the
types of attacks and the types of attacks that affect the levels of impact, considering what

was presented in addition to the list of methods used to ensure safe use.

Within the scope of the case studies, pricing methods are defined as well as the models to
be analyzed. In cases 1 and 2, there is a qualitative analysis of what could happen in cases
of attack caused by a local market network located in Salamanca, Spain. In cases 3 and 4,
the data used were purchased from local measurements and inserted in a local market
network, in this work and simulated in the MASCEM software [1].
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Local energy markets, Energy market, Cybersecurity, MASCEM, Smart Grid, Smart Home
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1. INTRODUCAO

A evolucdo continua dos setores elétricos espalhados pelo mundo € indiscutivel. Devido a
necessidade crescente da energia elétrica no cotidiano das pessoas, 0s setores elétricos de
todos os paises devem estar sempre em desenvolvimento, de maneira a se adequar aos
habitos de consumo de suas populacfes, aumentar a sua fiabilidade exploracdo, além de
proporcionar ao meio ambiente um uso dos recursos de maneira sustentavel sem deixar de

lado o aspeto econdmico e social do uso da eletricidade.

Considerando tais evolucGes de habito de consumo e sustentabilidade ambiental e
econdmica, mercados locais de energia sdo uma tendéncia. Nesta nova abordagem,
consumidores assumem uma postura mais proxima de um fornecedor de maneira que
podem, assim, definir de quem compram a energia elétrica necessaria para suprir sua
demanda energética, além de também poderem ser fornecedores, ja que podem vender sua
producdo. A comercializacdo local de energia transcende tal postura por meio da
possibilidade de vender energia elétrica gerada localmente, evitando perdas e, desta forma,

sendo uma opc¢ao sustentavel e barata do atendimento da demanda crescente.

Devido ao fato de mercados locais de energia serem, em comparacdo a tradicionais
mercados grossistas, um campo ainda ndo muito explorado e relativamente novo, a relagao
que tais mercados devem ter diante das estruturas globais € um campo de estudo com
elevado potencial bibliografico. Diante deste fato, é notavel que estruturas de mercado
focadas na comercializacdo de energia elétrica sdo ambientes complexos e que dispdem um

altissimo volume de dados gerados num fluxo igualmente elevado. Para que seja possivel



tomar decisdes coerentes relacionadas a compra ou venda de energia elétrica, de acordo
com um modelo de negdcios e na conjuntura de mercados locais de energia, se faz
relevante analisar os critérios de veracidade das informacdes coletadas e de seguranca das
redes de comunicacdo que transmitem os dados entre o0s agentes de geracdo e consumo e 0S
agentes de mercado. Dentre os véarios simuladores de mercados de energia encontrados na
literatura, 0 Multiagent Simulator of Competitive Electricity Markets (MASCEM) [1] se
mostra extremamente promissor, do ponto de vista técnico, para simular mercados locais

de energia, razdo pela qual foi usado nos cenarios 3, 4 e 5 apresentados nesta dissertacao.

Sendo assim, o presente trabalho foca-se na realizagdo de um estudo sobre mercados locais
de energia que relaciona a interacdo entre os agentes de mercado e a importancia da

veracidade das informacdes trocadas entre os agentes relacionados.

1.1. CONTEXTUALIZACAO

De acordo com Lakatos e Marconi [2] a delimitacdo de um estudo acontece a partir do ato
de colocar limites a uma investigacgdo cientifica. Deste modo, os limites do presente estudo
podem ser determinados por meio de trés topicos:

i Assunto;
ii. Extensao;
iii. Série de fatores.

O assunto (i) foco da presente dissertacdo € relacionado aos mercados locais de energia
elétrica e ligagbes com mercados num contexto global. Neste sentido, sobre a extensao (ii)
do estudo, sdo considerados 0s riscos e critérios de seguranca aos quais 0s mercados locais

de energia devem ser submetidos e avaliados.

A série de fatores (iii) define-se como a aplicacdo de técnicas utilizadas no segmento de
inteligéncia artificial e a descoberta de conhecimento fundamentais para que sejam criados
diferentes cenarios referentes a operagdo de mercados locais de energia, sua rede de
comunicacdo de dados e seguranca cibernetica. O nivel de profundidade bibliogréfica
adotado define-se como sendo 0 necessario para que o0s estudos de caso sejam

fundamentados.



1.2.  MOTIVACOES

O desenvolvimento do presente estudo se deu em virtude de um conjunto de motivacoes as
quais podem ser evidenciadas a partir da necessidade de dedicacdo, por parte da
comunidade cientifica, focada no desenvolvimento de estudos referentes a mercados locais

de energia.

A linha de estudo relacionada aos mercados locais de energia é considerada emergente no
mundo. Ainda ndo é realidade na maioria dos mercados de energia, mas é um campo que
dispde de grande potencial de desenvolvimento em virtude da crescente disseminacédo de
geracdo renovavel de energia elétrica. Além disso, o uso de técnicas de inteligéncia
artificial com grande potencial de inovacdo se traduz em uma motivagédo evidente e que
pode ser vista como um conhecimento diferenciado para um engenheiro eletrotécnico.
Com o aumento da implementacdo de mercados locais de energia elétrica e, sendo assim, o
crescente fluxo monetario envolvido aumentam também as possibilidades de ataques a tais
redes, desta forma o estudo e definicdo do impacto de ataques cibernéticos se faz
pertinente.

1.3. OBJECTIVOS

A presente dissertacdo dispde de cinco objetivos principais. Sdo eles:

. Revisar o estado da arte sobre a organizacdo de mercados de energia elétrica;

. Revisar o estado da arte sobre a organizacdo de mercados locais de energia elétrica;
. Analisar estruturas de mercados locais de energia elétrica e a aplicacdo de modelos
de negdcios;

. Analisar os riscos e critérios de seguranca que redes de mercados locais devem
atender;

. Analisar, a partir de bibliografias e simulagOes realizadas com base em dados reais,

0s impactos de ataques cibernéticos a redes de mercados locais de eletricidade.



1.4. ORGANIZAGCAO DO DOCUMENTO

A presente dissertacdo € composta por seis capitulos. Estes sdo desenvolvidos ao longo do
trabalho para que os objetivos supracitados sejam alcancados. O capitulo 1 descreve uma
contextualizacdo sobre os temas abordados. Além disto, descreve também o0s objetivos e a

estrutura do trabalho desenvolvido.

No capitulo 2 é realizada uma reviséo do estado da arte no que se refere aos mercados de
energia elétrica tradicionais, mercados locais de energia e os modelos de negdcio para o

setor elétrico.

O capitulo 3 introduz o tema de redes inteligentes, um ambito geral dos desafios de
seguranga que uma rede de mercados locais esta submetida e as arquiteturas de Smart
Homes (SHs) e Smart Grids (SGs).

O capitulo 4, ainda no ambito das redes inteligentes, tem por objetivo definir o que é
seguranca cibernética, explorando-a tanto para SGs quanto para SHs, a definicdo
qualitativa dos objetivos de seguranga, classificacdo das ameacas e avaliagdo de impactos
para as redes e suas interligagoes.

O capitulo 5 discorre propriamente sobre os casos de estudo, os modelos utilizados de
mercado (exemplo de um mercado local de Salamanca), defini¢des de preco de mercado e
determinacdo de cenarios de ataque os quais sdo analisados hora qualitativa, hora

quantitativamente.

No capitulo 6 sdo apresentadas as conclusdes gerais e perspetivas de trabalhos futuros. Tais
conclusbes sdo baseadas nos contributos apresentados, resultados obtidos e nas andlises

realizadas.









2. ESTADO DA ARTE

2.1. MERCADOS DE ENERGIA ELETRICA

A energia elétrica foi “descoberta” no inicio do século XIX, porém somente consumida em
larga escala nas Ultimas décadas desse mesmo século e posteriormente expandida ja
adentrando o século XX. A partir de entdo a eletricidade passou a ser um dos mais
importantes elementos, se ndo o mais importante, no processo de modernizagdo das
sociedades, impulsionando a propria industrializacdo, alterando a estrutura urbana e
refletindo na prépria cultura. No entanto o setor elétrico € um sector particular, na medida
em que se compde de quatro atividades distintas, a producdo, isto é toda a funcdo para
produzir a eletricidade; o transporte, que envolve todo o transporte de eletricidade na rede
de alta e muito alta tensdo (sem atividade de fornecimento); a distribui¢do, que envolve o
transporte de eletricidade em postos de média e baixa tensdo com o fim de fornecimento ao
cliente final; e a comercializacdo que engloba a venda e revenda de eletricidade ao

consumidor final e que inclui o servigo pos-venda [3].

Os setores de eletricidade em quase todos os lugares da Terra evoluiram com
(principalmente) monopélios geograficos verticalmente integrados, pertencentes ao Estado
ou a empresas privadas. Detidos e sujeitos a regulamentacdo de preco e entrada como
monopolios naturais. Os componentes principais do fornecimento de eletricidade: geracao,

transmissao, distribuicdo, e fornecimento de varejo foram integrados em empresas elétricas



individuais consumidores comerciais e industriais de varejo em uma area geografica
definida [4].

Os mercados de energia elétrica, com os primeiros surgimentos a partir de 1980, tinham
dominéncia de geracdo térmica movida a combustiveis fosseis. Desta maneira, como €
comum neste tipo de mercado, a comercializagdo ocorre no curto prazo (mercados do dia
seguinte) ja que a dominancia termoelétrica na geracdo conduz a uma facil previsibilidade
do preco da energia. Basicamente o preco da energia sera o da térmica despachada (para
atender a demanda) com maior custo de producdo naquela hora. Isso se traduz em uma
forte conexdo entre o preco da energia e o preco dos combustiveis fosseis utilizados, no
geral gas e carvdo [5]. Com o avango da geragdo alternativa, maneiras menos poluidoras,
mais sustentaveis de geracdo de energia elétrica essa correlacdo deixa de ser tdo relevante
como anteriormente. A migracdo da geracdo energética para uma matriz mais limpa
através de incentivos econdmicos tras complicacgdes técnicas de previsibilidade de preco ao
mercado de energia.

Com as complicacOes técnicas de operacdo ocorre um aumento dos custos associados a
este processo e desta forma surge a necessidade do aumento das tarifas de energia ou
subsidio governamental [6]. Desta maneira é possivel perceber que ao longo do tempo as
atividades dos setores elétricos estdo cada vez mais migrando para institui¢fes privadas. O
que acaba por mudar o panorama do mercado, uma vez que tais empresas carregam com
sigo outro viés institucional e estdo mais sujeitas as variacbes do mercado por ndo terem

consigo o dinheiro do estado.

Nestes termos, em sistemas elétricos com predominio de geracdo térmica tradicional,
havendo concorréncia plena, os precos tenderdo a igualar os custos médios de producéo. Se
em algum momento os precos tenderem a superar consistentemente os custos médios de
producdo, novos geradores eficientes serdo atraidos para o mercado e a oferta adicional
reduzira os precos de mercado de maneira que se estabeleca a igualdade de equilibrio entre
precos e custos medios de producéo [5]. A ocasido onde os precos da energia elétrica estdo
abaixo do custo médio da producdo acarreta na desativacdo de plantas geradoras e 0s
precos relacionados ao consumo de energia elétrica sdo elevados em virtude da reducdo da
oferta. No mesmo sentido, havera o restabelecimento da igualdade de equilibrio entre
precos da energia elétrica e custos medios de producao [7].



A industria de energia elétrica pode ser dividida em quatro modelos. O primeiro deles €
definido como um monopolio tradicional vinculado a empresas verticalmente organizadas,
onde ndo ocorre competicdo na geracdo, ndo ocorre escolha do distribuidor e tampouco
escolha por parte do consumidor. O segundo modelo € um monopsonio, uma forma de
mercado com apenas um comprador, caso inverso ao que ocorre no monopolio, e desta
forma dispbe de competicdo na geragdo, porém com apenas um comprador desta energia
gerada. A competicdo ocorre quando cogeradoras e produtores independentes sdo
submetidos a certo grau de competicdo para suprir a demanda estabelecida pela agéncia
compradora - comumente estatal. Este tipo de modelo infere em um nivel de imposi¢éo da
agéncia reguladora quanto ao preco a ser praticado. No terceiro modelo geradoras e
distribuidoras competem para vender energia. Sendo assim € essencial que as empresas de
ambos 0s segmentos assumam uma postura desverticalizada e tenham livre acesso ao
sistema de transmissdo. Neste modelo, empresas ja estabelecidas precisam competir com
as empresas iniciantes de tal forma que os precos médios da energia elétrica gerada tendem
a diminuir. JA no modelo 4 também apresenta competi¢do na geracdo e na distribuicdo de
energia elétrica, porém com a ressalva de que ha possibilidade de que os consumidores

finais escolham de quem comprarao energia elétrica [8].

A reducdo de custos, em relacdo ao mercado tradicional de energia, é a maior vantagem na
criacdo de um mercado competitivo de energia. 1sso se justifica através da construcédo de
estruturas de geracdo de energia mais eficientes visando maiores lucros. Além disso
aumento da oferta acaba por reduzir o preco da energia elétrica de um modo geral. Boa
parte dos ganhos em eficiéncia sdo transferidos ao consumidor [5]. De modo geral, se
espera que a realizacdo de uma reestruturacdo no setor elétrico de um determinado pais
tenha objetivo de viabilizar o beneficiamento da populacdo no longo prazo. Estes
beneficios sdo distribuidos da maneira mais adequada a cada usuario através de um sistema
de preco que consiga alocar de maneira eficiente os custos econémicos envolvidos no setor

elétrico [4].

Buscando estes objetivos, através do The Electric Act, em 1989 iniciou-se a reestruturacao
do Setor Elétrico do Reino Unido. Tal reestruturacdo serviu de gatilho para o processo de
liberalizagdo do setor e se tornou um marco que é referéncia para outras reformas ao redor
do mundo [9].



Séo sete os elementos principais para implementacdo de um setor elétrico mais liberado
[4]:
i. A desverticalizacdo da indastria elétrica nas diferentes atividades: geracéo,
transmisséo, distribui¢do e comercializacéo;
ii.  Privatizagdo das empresas publicas;
iii.  Restruturacdo horizontal da geracéo, a fim de criar varias empresas com capacidade
de competicéo dentro do mercado;
iv.  Redes, transmissdo e distribui¢cdo, mantidas como monopdlios naturais com tarifas
definidas pelo Estado, através de uma Agéncia Reguladorg;
v. A operacdo do sistema elétrico passou a ser executada por um operador
independente;
vi. Criacdo do mercado atacadista de energia elétrica, no qual geradores vendem
grandes blocos de energia;
vii.  Competicdo no mercado de varejo através da liberalizacdo de todos os

consumidores, tornando livre a escolha do comercializador de energia.

Vaérios paises seguiram 0 modelo inglés e liberalizaram os setores elétricos. Contudo, nem
todos implementaram o mesmo modelo. A adocdo de mecanismos de mercado é um trago
comum, mas a estrutura do mercado varia bastante de pais a pais. Com a liberalizacdo da
industria de energia elétrica e a introducdo de mecanismos de mercado, os setores elétricos
em todos os paises analisados foram divididos em dois grandes mercados: o mercado de

varejo e 0 mercado atacadista [6].

No mercado de varejo, a energia € vendida aos consumidores finais, tipicamente
consumidores residenciais e comerciais com baixo consumo de energia elétrica. J& no
mercado atacadista, a energia € vendida em grandes blocos pelos geradores aos
comercializadores, distribuidores e grandes consumidores (contratos bilaterais). Ja o
mercado atacadista pode ser dividido em dois modelos de organizagdo, o de comprador
unico e o que diferencia mercados de curto e longo prazo, conforme a Figura 1 [6].
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Figura 1 - Dois modelos de organizagdo basica do mercado atacadista [6]

O esquema de comprador Unico de energia apresenta algumas caracteristicas gerais, entre
as quais destacam-se: o comprador unico € uma empresa do Estado, normalmente
proprietaria das redes de transmissdo e distribuicdo, e se encarrega de repassar a energia
aos consumidores finais. Na atividade de geracdo, existem produtores publicos, 0s quais,
em geral, sdo a parte de geracdo da empresa estatal que foi desverticalizada,
autoprodutores e produtores independentes de energia. JA no esquema de curto prazo
ocorre maior competitividade entre os agentes do setor. A ideia principal é aproximar o
mercado atacadista de energia elétrica de um mercado de concorréncia perfeita [6].
Mercados considerados de longo prazo tém tendéncia de apresentar maior previsibilidade
nas relacbes entre os agentes. Os pregos a serem pagos nos montantes de energia e as
formas com que estes serdo atualizados ao longo do tempo sdo, comumente definidos pelo
agente vendedor (podendo ser um gerador, distribuidor ou comercializador) e o agente

comprador [7].

Vale complementar que estas sdo as caracteristicas essenciais de cada esquema e que,
portanto, existem especificidades que variam de pais para pais. O estabelecimento destas
especificidades provem de diferencas econdmicas, politicas e sociais entre os estados, além

de caracteristicas geogréaficas de relagdes com os paises vizinhos.
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2.2. MERCADOS LOCAIS DE ENERGIA

Os mercados locais de energia elétrica podem ser entendidos como uma situagdo na qual
consumidores individuais e consumidores produtores interagem com a finalidade de
negociar energia elétrica numa determinada vizinhanca. A idealizacdo de tal situacdo é
relativamente simples. Contudo, para a implementacdo pratica de um mercado local,
algumas barreiras técnicas devem ser ultrapassadas. Tais barreiras tangenciam temas
relacionados a producdo distribuida, mercados de energia elétrica e modelos de negdcios,
acabando por conceber linhas de pesquisa importantes para estudos de mercados de energia

elétrica [7].

A producéo de energia elétrica de maneira descentralizada é uma tendéncia global. Sendo
assim muitas serdo as mudancas técnicas relativas ao setor elétrico e por consequéncia o
mercado também estd sendo impactado, transacdes de compra e venda de energia ja nao
sdo tratadas da mesma maneira que nas décadas anteriores. O crescente avanco da
producdo distribuida nos leva a um panorama onde em um curto espaco de tempo a
maioria das unidades de consumo também ira dispor de unidades de producdo prépria de
energia com o0 objetivo principal de suprir as necessidades energéticas destes
consumidores, seja com painéis solares fotovoltaicos ou geradores edlicos, por exemplo.
Em casos onde o suprimento de energia do consumidor seja realizado e, ainda assim, sobre
energia, este excedente pode ser utilizado para suprir a demanda de seus vizinhos. Sendo
assim, surge uma necessidade de comercializacdo local. A ideia de comercializacdo local
de energia pode ter um grande impacto ndo somente quando se fala em reducdo de custos
de transmissdao mas também com relacdo a dindmica de geracdo de energias renovaveis
através do compartilhamento de informacdes de montantes gerados nestes mercados locais,
tendo em vista que a geracdo de energia através de recursos renovaveis apresenta certa
volatilidade associada as condicdes climaticas, como velocidade do vento, incidéncia solar

e temperatura no local [10].

O aprimoramento da gestdo pelo lado da demanda se torna muito importante com o
desenvolvimento de mercados locais. O crescimento deste tipo de mercado pode estar
diretamente relacionado ao desenvolvimento de cidades inteligentes, comunidades mais
eficientes energeticamente. Estudos na area de sistemas elétricos de energia apontam que
no futuro as cidades inteligentes serdo ambientes extensos e de alta complexidade no que

diz respeito as relagdes entre as entidades envolvidas no sistema elétrico. Os mercados
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locais podem ser vistos como facilitadores para as relacGes entre as partes interessadas no
contexto de uma cidade inteligente. Desta maneira pode-se dizer que ainda ndo é clara a
forma com que tais mercados irdo operar e nem 0s requisitos minimos necessarios para que

haja funcionalidade e geracdo de beneficios para os participantes do mesmo [11].

No contexto de mercados locais, é considerdvel que haja uma relagdo direta entre
consumidores produtores e demais agentes de mercado. Desta forma, tais agentes acabam
por assumir uma postura de facilitadores na tarefa do operador de mercados, ou seja,
registrar e monitorar diversos consumidores produtores inseridos em determinados
mercados locais. As estruturas de hardware e software precisam dispor de confiabilidade
para que o gerenciamento do mercado local seja viavel em termos praticos. A seguranca
em termos de criptografia para a transferéncia de dados, tema que serd mais amplamente
discutido em um capitulo a parte, é extremamente relevante para a integracdo de mercados
locais com o balanco de compra e venda de energia elétrica em um sistema elétrico de

energia [7].

Entidades envolvidas em mercados locais, a producdo distribuida de energia elétrica e a
articulacdo com o mercado de energia sdo parametros importantes a levar em consideragédo
para formag&o de um mercado local. Além disso o estudo dos modelos de negdcio também
se faz muito importante para a viabilizacdo da expansao destes mercados locais.

2.3. MODELOS DE NEGOCIO

Recentemente, estudiosos discutiram a necessidade de empresas de energia reformularem
seu BM (sigla para modelos de negdcio, do inglés — Business Model), substituindo a
eletricidade como mercadoria para tratd-la como prestacdo de servico. No entanto, a
transicdo para um modelo de servico contém muitos obstaculos e desafios [12]. Dentro do
sistema convencional de energia prestou-se pouca atencdo ao conceito BM.
Consequentemente, este BM ndo evoluiu significativamente nos ultimos anos. Isso se deve
ao fato de, primeiro: o0 BM ser centrado em torno de mercadoria tangivel, onde o valor
intangivel é uma reflexdo tardia; segundo: a producédo e distribuicdo desta mercadoria é
protegida por regulamentacdo onde a concorréncia tem sido muito limitada. Além disso,
nesse sistema, agrega-se valor simplesmente vendendo eletricidade nos mercados
estabelecidos. Nao ha necessidade de inovacgéo, pois a receita cobre o custo fixo e variavel
da energia elétrica gerada. Ultimamente, novas tecnologias estdo penetrando no setor de
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energia e o mercado de energia comegou a ser liberalizado. No mercado emergente de
energia, os consumidores tém varias opcdes: relacionados aos diferentes custos de
transacdo, como a heterogeneidade entre produtores. Além disso, ha& tendéncias
ascendentes de reducdo do impacto ambiental entre os consumidores. A parcela de energia
renovavel no mercado estd aumentando em relacdo a energia fossil enquanto os pregos das
antigas tecnologias estdo diminuindo [13]. Em resposta as emergentes mudancas, novas
empresas foram posicionadas no setor de energia. Oferecendo novos produtos, servicos e
condicdes de fornecimento de energia. Esses novos participantes estdo construindo sua
posicdo no mercado de eletricidade desenvolvendo novos BM’s baseadas em servigos

inovadores, criando um novo ecossistema e envolvendo novas parcerias [14].

O conceito de modelo de negdcios recebeu crescente atencao de estudiosos e profissionais
durante o periodo de e-business emergente em meados dos anos 90 do século passado.
Apesar do grande uso desse conceito desde entdo, ndo ha consenso entre estudiosos [15].
Recentemente foi usado de forma intercambidvel por académicos e profissionais como
uma ferramenta analitica e de classificacdo [16]. Este conceito pode executar varias
funcBes incluindo a articulacdo da proposicdo de valor, identificar um segmento de
mercado, definir a cadeia de valor e a rede de valor, estimar a estrutura de custos e lucros e
formular as estratégias competitivas [17]. Modelos de neg6cios abrem caminho para novas
tecnologias para atuar nos mercados e criar valor para eles. Portanto, é considerado um
agente que media o processo de criacdo de valor. Traduz os insumos técnicos para oS

dominios econémicos dos produtos [17].

Dois componentes principais formam o conceito de BM. Primeiro, a "Unidade de
negocios" que se refere ao que as empresas estdo oferecendo e o que o cliente esta
pagando. A unidade de negdécios é fundamental para a escolha da estratégia [18]. O
segundo sdo as “métricas principais” que se referem ao processo e as atividades que as

empresas realizam para vender um produto ou servigo [19].

O ambiente externo, incluindo parceiros, fornecedores e clientes, € crucial no conceito de
BM [13]. Os BMs esclarecem como o valor é criado e capturado [15]. Em grandes
mudancas de infraestrutura, como a transi¢do do combustivel féssil a energia renovavel, o
foco deve ser passar do desenvolvimento de tecnologias individuais para a criagdo de um

sistema totalmente novo [20].
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Desenvolver um BM € frequentemente necessario para a inovagdo tecnoldgica, facilita a
introdugdo de invengdes no mercado e satisfaz as novas necessidades do cliente. Da mesma
forma, as tecnologias e a inovacdo por si sO ndo garantem o0 sucesso dos negocios. O
desenvolvimento de um novo BM requer uma profunda compreensdo das necessidades
fundamentais dos clientes, como 0s concorrentes ndo conseguiram satisfazer essas
necessidades, e 0s aspetos tecnoldgicos e organizacionais. Enquanto projetar o BM
desejado parece ser 0 mais importante, o processo de aprender e ajusta-lo também tem a
mesma importancia. Além disso, estimar os clientes e 0s concorrentes que comportam as
mudancas do panorama inicial torna a ado¢do de um novo BM mais répida e com menores

riscos relacionados [21].

Estudos indicam que o PSS (do inglés - product-service system), como um instrumento
funcional, é um conceito promissor em termos ambientais [22]. O emprego do PSS tem o
potencial de aumentar a eficiéncia, oferecendo funcionalidade (por exemplo, pagamento
por uso) em vez de simplesmente vender a propriedade da energia [23]. Fornecer fontes
renovaveis, energia eficiente e resposta a demanda por meio de um BM orientado a
servicos detém o potencial de apoiar uma mudanga para um meio mais sustentavel de

producdo e consumo de energia [24][25].

2.3.1. MODELOS DE NEGOCIO PARA O SETOR ELETRICO

Sdo trés as categorias de BMs descritas:

. BMs centrados no produto de propriedade do cliente;
. BMs centralizados na terceirizagdo de servigos;
. BMs da comunidade energética.

2.3.1.1. MODELOS DE NEGOCIO CENTRADOS NO PRODUTO DE
PROPRIEDADE DO CLIENTE

Nesses BMs o usuario final compra o sistema e financia ou realiza diretamente a instalacéo
e manutencdo do sistema. Por um lado, o consumidor pode comprar tecnologias de fontes
renovaveis de energia (por exemplo, painéis fotovoltaicos, PV) para gerar eletricidade. Por
outro lado, o consumidor pode investir em Dispositivos de gerenciamento pelo lado da

demanda (Demand Side Management - DSM), que incluem produtos de eficiéncia
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energética (por exemplo, materiais de isolamento) e ferramentas de gerenciamento de

energia (por exemplo, medidores inteligentes) [13].

2.3.1.1.1. TECNOLOGIAS DE ENERGIA RENOVAVEL DE PROPRIEDADE DO
CLIENTE

Nesse BM, o consumidor se transforma em prosumer (produtor e consumidor). Na
literatura académica, varias designagdes descreveram este BM. “Plug and play” referente a
maneira tradicional de compra direta de produtos [26], [27]. “Host owned model” [25,27],
e “Customer-owned PV BM” [30].

A proposta de valor é a micro geracao de eletricidade e seus servicos complementares. Os
interessados neste mercado sdo 0s proprietarios que possuam uma propriedade adequada
que com energias renovaveis (por exemplo, cobertura suficiente para energia fotovoltaica,
sem sombra, etc.) [30] e quem pode assumir o risco dos investimentos. No entanto, a
responsabilidade da implementacdo e a manutencdo pode ser feita pelo consumidor ou pelo
fornecedor. Este € um processo baseado em transa¢des, portanto, o relacionamento entre o

fornecedor do produto e o consumidor néo é crucial [13].

A eletricidade gerada da micro geracdo pode ser alimentada na rede elétrica ou ser
consumido pelo proprietario. O prosumer pode transmitir o excedente de eletricidade para
a rede, o que depende das legislacBes e infraestrutura elétrica. Em ambos os casos, 0
modelo de receita € baseado no retorno de investimentos a longo prazo. No primeiro, a
eletricidade € comprada a um preco competitivo por servigos publicos, enquanto no Gltimo;
0s consumidores terdo uma troca na conta mensal de eletricidade. Em relacdo ao custo, 0s
consumidores precisam enfrentar um alto investimento inicial, manutencéo, risco de baixo

desempenho e custo da transagdo da rede de interligagao [28].

Um bom exemplo de sucesso implementacdo deste BM de propriedade do consumidor
pode ser obtido na Alemanha. Muitos fatores contextuais incentivaram e facilitaram o
desenvolvimento do BM. A Alemanha criou uma tarifa atraente de alimentacdo e propés
uma taxa de empréstimo a juros baixos para tecnologias de energia renovavel. A baixa taxa
de migracdo no setor da construcao civil eliminou os problemas de senhorio e inquilino.
Na transacdo o custo foi reduzido atraves da experiéncia local e baixo nivel legal dos

requisitos administrativos [29].
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2.3.1.1.2. GERENCIAMENTO PELO LADO DA DEMANDA DE PROPRIEDADE
DO CLIENTE

O gerenciamento do lado da demanda ¢ um método para ajustar os consumidores na
demanda por eletricidade. O principal objetivo é reduzir o consumo do consumidor
aumentando a eficiéncia ou alterando seu consumo do horario de pico da eletricidade para
outros janelas de tempo, o que é chamado Demand Response (DR) [31]. Um modelo de
negocios genérico foi proposto denominado “energy efficiency service and devices sales”,
um dos BMs convencionais de eficiéncia energética. Aqui o “Demand Response Provider”
(DRP) vende um sistema/dispositivo que pode ajudar o cliente na reducdo do seu custo de
energia. Outra variacdo desse BM é que o DRP conduz atividades de auditoria e estudos de
custo/beneficio para justificar a venda de um sistema/dispositivo mais eficiente ao
consumidor [31]. O “Value-Added Enabler Model” emprega o DSM amplamente nos
mercados de massa voltados para residéncias e pequenas empresas. Fornecendo elementos
de controlo como termostatos inteligentes, monitores de energia e tecnologias de "set and
forget™" que fornecem dados de consumo de energia preditivos e em tempo real. Esses tipos
de BM exigem a construgdo de plataformas de “big data”, desenvolvem métodos
inovadores para capturar, apresentar e compartilhar dados com cliente, conservando a
seguranca dos dados e ferramentas para facilitar e simplificar a tomada de decisdo do
consumidor [32].

2.3.1.2. MODELOS DE NEGOCIO CENTRADOS NA TERCEIRIZACAO DE
SERVICOS

A base destes BMs é prestar um servi¢o e ndao um produto. No campo da energia, servigo €
um conceito que se refere frequentemente a eficiéncia energética e esta associado a
Empresas de Servigcos Energéticos (ESCOs). Além das ESCOs, esse BM esta evoluindo
para fornecer energia renovavel, como um pacote de servicos, resposta a demanda e
eficiéncia energética. Trabalhos de pesquisa recentes identificaram que os investidores
preferem esse BM ao invés de BMs com foco na melhor tecnologia ou no menor prego
[33].

2.3.1.2.1. TECNOLOGIAS DE ENERGIA RENOVAVEL DE PROPRIEDADE DE
TERCEIROS
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Neste BM, um terceiro oferece financiamento, instalacdo e manutencéo de um sistema de
energia renovavel no local do consumidor. Além disso, mantém a propriedade e vende a
eletricidade gerada através de um contrato de longo prazo (15-20 anos). Dois termos séo
usados na literatura: “Third-party ownership BM” [28][29] e “Company-driven BM”
[26][27].

SolarCity, nos EUA, é um bom exemplo desse BM. Esta empresa empregou as inovagdes
deste BM e especificamente a inovacdo financeira para ampliar seus negécios. Criou fortes
parcerias com ambas as instituicfes financeiras para obter uma grande quantidade de
capital e com parceiros a jusante para acelerar as vendas e minimizar os custos através de

um processo Vertical integrado ao longo da cadeia de valor [34].

A atratividade deste BM esta na remocdo do custo inicial e na compra de eletricidade a um
preco competitivo. Ao fixar o preco da eletricidade para (15-20) anos, o risco de flutuacao
dos precos da eletricidade é eliminado. O proprietario do sistema possui dois fluxos de
receita diferentes, oferecendo um arrendamento solar ou um contrato de compra de energia
[30]. “White label local BM” é um fornecedor local de etiquetas que pode satisfazer as
necessidades locais de energia renovavel. Considerando que o custo de energia renovavel é
maior que a eletricidade da rede, as etiquetas podem usar medidores inteligentes e
aplicativos méveis para otimizar o uso de energia dos consumidores, dando sinais de custo
e consumo de energia diariamente. Este BM vincula uso de energia com atividades diarias
através de tecnologias avancadas de informacdes e comunicacao [35]. A atratividade deste
modelo pode ser estendida para ir além do medidor (por exemplo, solar, armazenamento,

etc.) desenvolvendo produtos alternativos no portfélio de geragéo [32].

O "Cross-selling BM ", refere-se a empresas ndo relacionadas a PV, que trabalham em
diferentes setores, como empresas de construcdo envolvida na venda cruzada de sistemas
fotovoltaicos que se beneficiam da boa relacdo pré-existente com os clientes [29]. A
atratividade do modelo esta na obtengdo de um preco competitivo, baixo custo de transacéo
e menor conta de eletricidade. O beneficio financeiro para o consumidor € a economia de
energia, enquanto o custo inicial do PV estd embutido em alguma forma de garantia, como
por exemplo na hipoteca da casa [29]. Da mesma forma, o modelo “Partner of partner
model" prevalece quando h& incrementos de tecnologia e escolha de energia, e 0s clientes
estdo buscando maneiras para simplificar seu estilo de vida. Empresas que procuram

sucesso na busca por este BM “Partner of partner” devem criar um conjunto de parcerias
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com empresas de solucdo e servico, expandir seus canais de mercado, desenvolver vérias

ofertas e manter uma alta satisfagédo do cliente [32].

A transicdo energética para energias renovaveis tem sido discutida do ponto de vista da
concessionaria de energia. Na tentativa de determinar o papel potencial da concessionéria
no futuro mercado, estruturas de BMs foram empregadas. Por esse motivo, dois BMs
foram sugeridos: “customer-side renewable energy BM” ¢ o “utility-side renewable energy
BM” [36]. No primeiro, a concessionaria produz eletricidade no local dos consumidores,
com capacidade variavel de poucos kWs. A proposta pode variar de servico de consultoria
simples para financiamento, propriedade e operacdo do ativo. Considerando que o BM de
energia renovavel é de grande escala de tecnologias de energia renovavel que variam de

uma a algumas centenas de megawatts [36].

O atual modelo de receita de servigos publicos € uma barreira que impede envolvimento no
emergente sistema de energia renovavel. O modelo tradicional baseia-se no consumo por
kWh, portanto, seu retorno estd associado ao consumo do consumidor [36]. A principal
motivacdo das concessiondrias mudar seu BM em direcdo a BMs orientado a servigcos
parece conter da erosdo da renda das concessionarias e nao do cliente e da mudanca do
mercado. A atual intensidade de capital e ativos tangiveis de concessionarias restringem
sua capacidade de desenvolver BMs orientados a servigos o que depende mais de ativos
intangiveis [37].

2.3.1.2.2. TERCEIRIZACAO DE SERVICOS DE RESPOSTA A DEMANDA

“Business model involving load” (modelo de negdcios envolvendo a carga) visa reduzir
custo da eletricidade da carga, vendendo assim flexibilidade de carga ao comprador de
resposta a demanda [31]. Ao enviar sinais do preco da eletricidade, 0s usuarios podem
responder a esses sinais, modificar e priorizar suas acOes. Esses ajustes podem ser
alcancados conscientizando e trocando informacg6es de precos sobre 0 consumo atraves de
uma infraestrutura de medicéo ou fornecendo um sistema que reaja aos diferentes precos
[31].

O BM “local aggregator” (agregador local de terceiros) vincula a demanda e o
fornecimento local, fornecendo aos consumidores medidores inteligentes para influenciar o

comportamento do consumidor e permitir que eles moldem seu padrdo de consumo. A
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medicéo de rede virtual permite a compensacéo fora do suprimento local do suprimento da
concessionaria [35].

O “E-balance business model” (modelo de negdcios por equilibrio eletronico) visa integrar
o0 consumidor em redes inteligentes através de solucdes baseadas em Tecnologias de
Informagéo e Comunicagdo (TIC) para aumentar eficiéncia e confiabilidade da rede de
energia em nivel local. Os ganhos sdo uma conta de energia elétrica mais baixa para o
consumidor e um fluxo de energia estavel para o operador da rede. Balanceamento,
controlar e monitorar a eletricidade e permitir que consumidores comprem e vendam
eletricidade s&o as principais atividades. Os parceiros podem ser fornecedores de
dispositivos inteligentes, fornecedores de TIC, bancos e ESCOs. Incentivos de precos
podem ser usados para orientar o relacionamento com o consumidor. A plataforma pode
facilitar a comunicacédo entre agentes. O principal custo decorre de tecnologias avancadas,
como sensores e aplicativos inteligentes, enquanto as receitas provém do servico de taxas
mensais, como a analise da plataforma e de servicos correspondentes como intermediacao
entre fornecedores que ndo conseguem prever sua producdo e 0s consumidores que
comecaram a tomar parte no mercado de energia e moldar seus perfis de consumo [40].
Esta posicdo da plataforma fornece duas funcionalidades: Primeiro, vender e comprar
eletricidade para um ou diferentes recursos e, segundo: reduzir picos e otimizar o uso de
eletricidade [41]. A plataforma intermediéria divide os beneficios tradicionais do sistema
elétrico em uma constelacdo de beneficios descentralizados, onde a cadeia de suprimentos
verticalizada é transformada em redes de valor com vérios pontos de entrada e saida,
melhorando a eficiéncia do mercado e reduzindo os custos de transacdo. No entanto, um
provedor de servicos de plataforma pode tomar algumas decisdes em nome dos
consumidores, a fim de limitar os efeitos ocasionados pelo comportamento individual

destes, e controlar melhor o sistema [41].

2.3.1.2.3. TERCEIRIZACAO DE SERVICOS POR EFICIENCIA ENERGETICA

O conceito de BM também tem sido usado para analisar servigos de eficiéncia energética.
O BM mais prevalente é o Servico de Energia ESCO da empresa que se refere a uma
prestacdo de servigos que uma empresa fornece ao consumidor a fim de reduzir o consumo

de energia em vez de fornecer unidades de energia. Dois tipos de BM podem ser
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observados para a ESCO. Primeiro, o “Energy Supply Contracting” ESC, que fornece
energia (por exemplo, agua quente, liquido de arrefecimento, eletricidade etc.), este PSS é
orientado para 0 uso como um conversor primario (por exemplo, um gerador mais
eficiente) é usado para converter energia em agua quente como um exemplo. Em segundo
lugar, “Energy Performance Contracting” (EPC), que fornece servi¢co de energia (por
exemplo, luz ambiente, aquecimento ambiente etc.) & um resultado orientado a resultados
PSS [12]. Do ponto de vista financeiro os modelos de negécios ESCO podem ser divididos
em “Shared Savings” e "Guaranteed Savins". No primeiro, a ESCO fornece financas e o
consumidor tem que pagar uma parcela mensal da economia de energia, enquanto que, no
segundo, o consumidor tem que financiar a ESCO e garantir uma economia suficiente para
cobrir as dividas anuais [43]. No entanto, a ESCO ndo se tornou uma componente principal
do mercado emergente de energia e teve lenta difusdo do mercado que pode ser atribuida
ao fraco conhecimento e incerteza em torno das ESCOs [43], para “aprisionamento” do
modelo tradicional do sistema energético e ao dominio das concessionarias de energia

existentes [12].

2.3.1.3. MODELOS DE NEGOCIO DA COMUNIDADE ENERGETICA

Os BMs da comunidade de energia podem assumir muitas formas: pode ser uma fazenda
de energia renovavel em um unico local ou pode ser um sistema renovavel distribuido
entre as casas dos membros. Os cidaddos tém a oportunidade de participar possuindo e/ou
financiando cada um de acordo com sua capacidade. Este BM pode administrado pelos
membros ou por terceiros. O principal incentivo além do desenvolvimento de uma
comunidade de energia se da pela possibilidade de controlar a origem da eletricidade. Os
consumidores tém um alto nivel de envolvimento em dois niveis. Em primeiro lugar,
controlar e gerenciar a comunidade e, segundo, garantir o equilibrio de oferta e demanda
da micro rede [27]. Esse BM depende dos atores locais, portanto os mediadores locais e
conhecidos incentivam comportamentos, alteracbes necessarias para estabelecer um
relacionamento proximo e confiavel. A construcdo de um modelo de negdcios para uma
comunidade pode ser organizada em nivel local por meio da interagdo fisica entre os
membros das cooperativas de energia renovavel ou em nivel nacional por meio da
plataforma virtual de portal online. Na plataforma “Grassroot P2P”, por exemplo, oS

membros organizam e administram a comunidade a fim de minimizar o custo e melhorar as
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questbes sociais ou ambientais [34]. Uma cooperativa de energia, como um BM de
comunidade energética, € uma colaboracdo entre membros que visam produzir seus
préprios recursos renovaveis [44]. Iniciativas de Participacdo do Cidadao trazem um papel
social ativo inovador dos cidaddos no financiamento e implementacdo de projetos de
energia renovavel [44]. O BM de comunidade energética tem muitas vantagens, minimiza
as barreiras financeiras para individuos através da possibilidade de possuir uma parte do
sistema de energia. Além disso, o processo coletivo de compra reduz o custo e, finalmente,

elimina problemas como espaco disponivel em telhados e sombreamento [28].

As comunidades energéticas ndo sdo entidades isoladas e podem afetar (e serem afetadas
por) outras comunidades energéticas ou atores. A flutuagcdo de energia renovavel cria a
necessidade de flexibilidade, melhor organizar e equilibrar a energia no nivel local.
Integrated Community Energy System — (Sistema Integrado de Energia Comunitaria) leva
em consideracdo o valor interno como eficiéncia e suficiéncia, bem como o valor externo
da flexibilidade que outros atores como fornecedores, operadores de rede, agregadores e
outras comunidades podem se beneficiar. A principal caracteristica do ICES ¢é a troca de
energia local. Quando os consumidores locais aumentam sua coopera¢do, uma melhor
viabilidade é alcancada no nivel da comunidade devido a economias de escala (compras
coletivas) e balanceamento local (por exemplo, otimizando o DSM), visando aliviar 0s
problemas de espaco e variacdo temporal das energias renovaveis e reducdo do risco

associados a natureza estocastica dos recursos renovaveis [44].

Véarios BMs novos, entrantes no setor de energia, que podem ser adotados foram
apresentados. Os trés modelos de neg6cio permitem que novos empreendimentos
considerem uma configuracdo de servicos do produto na proposta de valor (por exemplo,
leasing ou venda de sistema fotovoltaico); os diferentes modelos financeiros na captura de
valor (por exemplo, desempenho ou base mensal fixa) e valor diversificado, formas de
entrega (por exemplo, site ou concessionaria do cliente). O objetivo desta categorizacédo €

ajudar a repensar a forma BMs em mercados liberalizados de energia.

O conceito de modelo de negdcio tem sido amplamente usado para lidar com a transicao
energeética, no entanto, ndo ha estrutura referente a sua implantacéo e aos novos papéis dos
agentes. O documento descreve esses modelos em trés categorias com base em reviséo da
literatura académica e na tentativa de preencher a lacuna entre a necessidade urgente de

modelos sustentaveis e a incerteza em relagdo ao papel dos novos participantes no mercado
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emergente de eletricidade. O PSS tem sido amplamente utilizado para abordar o potencial
de sustentabilidade em muitos setores, bem como no setor de energia. Ainda assim, o PSS
recebeu pouca atencdo em relacdo a sua potencial contribuicdo para a estruturacdo

sustentavel de modelos de negdcio de energia e pode ser muito mais explorado no futuro
[13].
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3. REDES INTELIGENTES

A Todo o conceito de mercados locais se baseia na existéncia e insercdo dos agentes deste
mercado em uma Smart Grid. O conceito de Smart Grid carrega a ideia da utilizacdo

intensiva de tecnologia de informacgéo e comunicacao na rede elétrica [45].

A implantacdo de Smart Girds (SGs) tem por objetivo utépico melhorar a inteligéncia da
interoperacdo do sistema de rede através do fornecimento de fluxo de informacdes
multidirecionais entre duas ou mais unidades do sistema para alcancar uma industria de
energia revolucionaria, fornecendo dados adequados da medicdo as subestacoes,
distribuicbes, transmissdao e geracGes, maior seguranga, resiliéncia e controle e
monitoramento eficiente de ativos e servigos [46]. Na pratica a ocorre a abertura a novos

riscos a serem analisados e mitigados.

A inteligéncia é obtida pela incorporagdo de processadores em cada componente dos
sistemas de poténcia, tendo cada componente um sistema operacional e agentes
independentes conectados a sensores inteligentes ligados a seu proprio componente ou
subestacdo para formar uma grande plataforma de computacdo distribuida, o que lhe
permite acessar suas proprias condi¢Ges operacionais e reportar a seus agentes vizinhos por

meio dos caminhos de comunicacao para os processadores [47].
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Os sistemas convencionais de energia estdo sendo atualizados em todo o mundo para
oferecer essas vantagens, que incluem confiabilidade, seguranga e flexibilidade na
distribuicdo de energia, monitoramento do consumo de energia, gerenciamento do lado da
demanda (DSM), aumento do trafego otimizado da rede, tempos de inatividade mais
curtos, falhas minimizadas, reducdo de perdas na rede, oferta e demanda reguladas, e
operacdes e servigos de rede geralmente melhorados [48]. A maioria dos sistemas de rede
de energia elétrica utiliza o fio terra com uma fibra Otica, operando eficientemente em

longas distancias com perdas reduzidas, tornando-o rapido, confiavel e mais seguro [49].

As fibras 6dticas facilitam a implantacdo de SGs, eliminando a necessidade de capacidade
de comunicacdo adicional. Embora suportando os requisitos de SG, o protocolo TCP/IP
atualmente em implantacdo ndo forneceu a seguranca necessaria para a comunicacao entre

0s componentes de infraestrutura [50].

Em geral, a presenca de n6s de comunicacgdo tornou o setor de energia mais vulneravel a
cyber ataques e, portanto, a necessidade de uma inteligéncia operacional em tempo real de
todos os componentes interconectados para melhorar a seguranca, previsdes de carga,
gerenciamento pelo lado da demanda (DSM), informac6es de faturacdo e melhor utilizacao

de sistemas de energia renovavel [51].

Além disso, as vulnerabilidades poderiam ser exploradas por adversarios para causar falhas
no sistema na forma de possiveis falhas na sequéncia de transmissao, terrorismo, ataques
cibernéticos, vandalos, roubo, etc. Outras ameacas possiveis incluem os desastres naturais
e, possivelmente, de alguns disturbios do sistema identificados, como instabilidade de
tenséo e frequéncia [50].

Varios trabalhos de pesquisa sobre SGs focam o envolvimento do consumidor na operagéo
ativa do equilibrio de poder, introduzindo sistemas técnicos de operacdo, bem como
incentivos econdmicos para facilitar demandas flexiveis [52]. Esses estudos e melhorias
dos titulos operacionais sdo0 muito importantes, uma vez que o sistema € complexo e 0s
recursos de infraestrutura associados sdo muito caros. Desde 2013, a UE publica resumos
anuais dos projetos de redes inteligentes em Europa. O relatério para 2017 analisou 950
projetos com participantes de 50 paises e implementagdes em 36 paises. Os orgamentos
dos projetos totalizaram 5 bilhdes de euros [53]. A Figura 2 apresenta a distribuicdo dos

projetos em relacdo ao numero e aos orgamentos. O alto investimento neste tipo de
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tecnologia demonstra o crescimento deste tipo de rede e desta forma devem ser tomadas as
medidas de seguranga necessarias para evitar danos que, por sua vez, possam representar

perigo para as infraestruturas ou para o pessoal.
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Figura 2 - Distribuicdo geografica dos projetos nacionais de Smart Grid na Europa [53]

A SG ¢ central para a operacdo da infraestrutura de energia e espera-se que amadureca no
enfrentamento de futuras provisdo de expansdo. Isso exigiu o desenvolvimento de um
mecanismo de monitoramento de defesa que possa processar eficientemente os dados
complexos na avaliagdo do status do sistema, identificacdo de falhas ou ameagcas, previsao
de ameacas, sugestdes de correcdo, assegurando de maneira confidvel as provisdes de

seguranca operacional adequadas da rede [50].

A seguir as ameacas identificadas a implantacdo dos SGs séo classificadas e discutidas

com base em informagdes técnicas e ndo técnicas. Espera-se que essa classificagdo forneca
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uma estrutura explicita para facilitar o rastreamento e a contencdo de ameacas em

implantacéo de SGs.

3.1. DESAFIOS E OBJETIVOS DE SEGURANCA DE REDES INTELIGENTES

O termo ameaca refere-se as varias agdes possiveis que podem ser influenciadas por meios
artificiais ou naturais, contra um sistema [54]. Essas ameacas nao representam falhas, mas
podem resultar em falha caso a¢Bes necessarias ndo forem tomadas. Dai a necessidade de
estudar as ameacas e os desafios, bem como um objetivo definido para uma SG bem

protegida.

3.2.  ARQUITETURAE TECNOLOGIAS DE COMUNICACAO

3.2.1. ARQUITETURA DE UMA SMART GRID

[55] NIST conceitualiza Smart Grid como um conjunto de sete dominios interconectados.
Os quatro primeiros dominios (Geragdo, Transmissdo, Distribuicdo e Clientes) sdo
responsaveis pela geracdo, transmissao e distribuicdo de energia, mas também por garantir
a comunicacao bidirecional entre o lado do cliente e a medi¢do avangada dos servicos
publicos (AMI). As trés entidades restantes (mercados, operacdes e prestadores de
servigos) sdo responsaveis pela gestdo do mercado de energia, energia gerenciamento de

distribuicdo e prestacdo de servicos.

Uma arquitetura um pouco diferente, meramente inspirada no NIST modelo conceitual
descrito acima, mas também por [56], [57] e [58], é adotado para os fins deste estudo. Esta
arquitetura conceitualiza o Smart Grid, seguindo uma abordagem multicamada. Como

mostrado na Figura 3.
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Figura 3 - Um modelo conceitual de varias camadas da arquitetura do Smart Grid [64]

Na camada inferior deste modelo, € possivel encontrar redes de area doméstica (HANS),
Redes de Area de Construcdo (BANs) e Redes de Area Industrial (IANs), ou seja, redes
com ou sem fio nas instalagdes do cliente (residéncias, edificios ou areas industriais) que
interligam aparelhos com medidores inteligentes e dispositivos de gerenciamento de
energia, responsaveis por relatar as premissas de consumo a rede a qualquer momento,

enguanto também transporta mensagens da rede de volta para o emissor da premissa [59].

Na camada do meio, pode-se encontrar a Rede da Area do Bairro (NANS), ou seja, redes
que cobrem pequenas areas geograficas responsaveis pela interconexdo dos medidores
inteligentes de diferentes tipos de instalagdes com um ponto de acesso de distribui¢do que

agrega os dados coletados por eles encaminhando-os para a camada superior.

Na camada superior desse modelo conceitual, pode-se encontrar redes de area ampla
(WANS) interconectando varias NANs. Todos os dados coletadas pelas NANs (seja
informacdo que descreva o estado atual da rede ou o consumo agregado de uma vizinhanga
ou qualquer outro tipo de informacgdo) é entregue nesta camada superior. Nesta parte do

sistema se encontram o sistema supervisor de controlo e aquisi¢cdo de dados (SCADA),
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responsdvel para aquisi¢cdo, processamento, apresentacdo e gerenciamento dos dados
recebidos, o sistema de gerenciamento de dados medidos (MDMS) responsavel pelo
faturamento dos clientes de acordo com seu consumo, os sistemas de gerenciamento de
resposta a demanda (DRMS) e os sistemas de gerenciamento de carga (LMS), o sistema de
gerenciamento de saida (OMS) e o sistema de informacdo do cliente (CIS), todos podem
ser encontrados nesta camada [60]. Além disso, geracdo em massa, geracdo distribuida,
redes de transmissao, redes de distribuicdo, mercados de energia e prestadores de servigos

também sédo considerados parte camada superior.

3.2.2. ARQUITETURA DE UMA SMART HOME

Espera-se que o Energy Aware Smart Home esteja em interacdo constante com seus
ambientes internos e externos. O ambiente externo de uma Casa Inteligente consiste em
todas as entidades pertencentes ao Smart Grid e a Unica entidade responsavel pela
interconexdo da Casa inteligente com a rede inteligente. O ambiente interno por outro lado,
consiste em todos os aparelhos e dispositivos pertencentes a Smart Home, gerenciada
centralmente por uma entidade nele. Tanto o ambiente interno quanto o externo sdo
representados por entidades especificas dentro da Rede doméstica inteligente [61]. Uma
entidade conhecida como Interface de Servigos de Energia (ESI) representa o “ambiente
externo”, enquanto uma entidade conhecida como Sistema de gerenciamento de Energia

(EMS) representa o “ambiente interno”.
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O ESI (Figura 4) é a interface entre a Casa Inteligente e a Rede Inteligente. Permite o
controlo remoto de dispositivos, o suporte de programas de resposta a demanda, 0
monitoramento dos Recursos Energéticos Distribuidos tais como turbinas edlicas
pertencentes a instalacdes, os dados de consumo para os pontos de coleta do bairro (se atua
como um medidor), permite a cobranca do consumo relativo a veiculos hibridos
(PEV/PHEV), etc. Apesar de sua separagdo logica, as funcionalidades do ESI e do Smart
Meter podem ser integradas em um Unico dispositivo fisico devido a consideragdes de
custo. O EMS (Figura 4), pelo contrario, é o sistema que permite o gerenciamento de
varios aparelhos e sistemas na Smart Home, para ajudar a SH a adaptar seu perfil de
energia para se adequar a rede. De interesse especial para nés, sdo os aparelhos controlados
pelo EMS que fazem parte da categoria de “Grandes Cargas” controladas [62], como
maquinas de lavar, termoacumuladores e sistemas de ar condicionado cuja operacao
sobrecarrega significativamente a rede. Também sdo controlados pelo EMS termostatos,

interruptores de luz, e bombas de piscina. A Figura 4 ilustra o ESI e 0 EMS junto com as
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entidades conectado a eles. As linhas a trago interrompido verdes representam as entidades
conectadas ao ESI, enquanto as linhas pontilhadas em vermelho representam as entidades
conectadas ao EMS. A linha azul tracejada representa a comunicacao entre a Smart Home

e seu ambiente externo.
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4. CYBER SECURITY

Seguranca de computadores ou CyberSecurity € a protecdo de sistemas de computadores
contra roubo ou danos ao hardware, software ou dados eletrénicos, bem como a
interrupcdo ou desorientagdo dos servigos que estes fornecem [52]. Neste ambito se faz
pertinente analisar critérios e objetivos de seguranca para os integrantes de um mercado

local.

4.1. SEGURANCAEM SMART GRIDS / SMART HOMES

4.1.1. OBJETIVOS DE SEGURANCA EM SMART GRIDS

Dada a relacdo de interdependéncia das infraestruturas, a demanda por um sistema de
fornecimento de eletricidade confiavel e resiliente é, portanto, essencial e deve ser bem
estruturada para um fornecimento de energia seguro e eficiente [63]. Portanto, objetivos de
seguranca bem articulados sdo geralmente considerados para garantir uma operagdo
eficiente e confiavel. Esses objetivos devem abranger todos os planos de expansdo e
melhoria possiveis para redes futuras. Além disso, a expanséo da rede para integracdo em
larga escala da energia renovavel no suprimento de eletricidade também €é de extrema
prioridade, ja que aumenta ainda mais a garantia de fornecimento através do atendimento

dos requisitos entre producao de eletricidade e demandas dos consumidores [52].
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As seis metas comumente adotadas como aa mais importante para a seguranga do Smart
Home / Smart Grid séo [62]:

. Confidencialidade: a garantia de que os dados serdo divulgados apenas para

individuos ou sistemas autorizados;

. Integridade: a garantia de que a preciséo e consisténcia de dados serdo mantidos.
Nenhuma modificagdo ndo autorizada, destruicdo ou perda de dados néo serdo detetadas;

. Disponibilidade: a garantia de que qualquer recurso de rede (dados /largura de
banda/equipamento) estara sempre disponivel para qualquer entidade autorizada. Esses

recursos também s&o protegidos contra qualquer incidente que ameace sua disponibilidade;

. Autenticidade: a validacdo de que as partes que se comunicam sdo quem afirmam

ser e que as mensagens supostamente enviadas sdo realmente enviados por eles;

. Autorizacgdo: a garantia de que os direitos de acesso de todos os entidade no sistema

séo definidas para fins de acesso ao controle;

. N&o repldio: a garantia de que uma prova inegavel existird para verificar a

veracidade de qualquer reivindicacao de uma entidade.
Na Tabela 1 estdo enumerados os objetivos de seguranca analisados por [64].

Tabela 1 - Objetivos de Seguranga em SGS/SHs [64]

Objetivos de Seguranga ne
Confidencialidade
Integridade
Disponibilidade
Autenticidade
Autorizacao
N3o Repudio

o b WN

4.1.2. CLASSIFICACAO DAS AMEACAS A SEGURANCA DA REDE INTELIGENTE POR
FONTES

Ameagas de seguranga em Smart Home / Smart Grid geralmente tentam comprometer uma
ou mais das metas descritas anteriormente. Essas ameacas podem ser classificadas em duas

grandes categorias [64].
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Na primeira categoria, “ataques passivos”, realizam-se ataques tentando aprender ou fazer
uso de informagdes de um sistema sem afetar os recursos do sistema. Ataques passivos
podem assumir a forma de intercetacdo ou andlise de trafego. A intercetacdo néo
autorizada de um dispositivo é aquela na qual ocorre comunicacdo sem o consentimento da
rede para fins de obtencdo de informacgdo desta rede. A andlise de trafego trata de algo
mais subtil, em vez de tentar se apossar do conteudo da mensagem, o adversario monitora
padroes de trafego para deduzir informacdes uteis. Ambos os ataques sdo considerados
dificil de detetar, pois eles ndo alteram os dados. Assim, ao lidar com eles, o foco é a

prevencéo, e ndo detecao.

A segunda categoria, “ataques ativos”, é a categoria em que se realizam ataques tentando
alterar recursos do sistema ou afetar sua operacdo. Ataques ativos podem envolver alguma
modificacdo nos dados ou a introducdo de dados fraudulentos no sistema. Os ataques mais
comuns deste tipo sédo realizados mascarando, reproduzindo e modificando informagdes,
ou ainda através de softwares maliciosos. Um ataque mascarado ocorre quando um intruso
finge ser uma entidade legitima para obter privilégios. Um ataque de reproducdo envolve a
captura passiva de mensagens em uma comunicacdo e sua retransmissao para produzir um
efeito ndo autorizado. Um ataque de modificacdo de mensagem envolve a alteracdo do
conteddo de uma mensagem legitima ou o atraso ou reordenacdo de um fluxo de
mensagens, com o objetivo de produzir efeito ndo autorizado. Um ataque de negacéo de
servico visa interromper temporariamente ou permanentemente ou suspender a
disponibilidade dos recursos de comunicacdo de um sistema. Ataques de software
malicioso, sdo ataques que visam explorar vulnerabilidades internas para modificar,

destruir e roubar informacdes ou obter acesso ndo autorizado aos recursos do sistema [64].

Na Tabela 2 estdo enumeradas as ameacas analisadas por [64].
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Tabela 2 - Riscos de seguranca em SGs /SHs [64]

Tipos de Ameaga n
Espionagem 1

Analise de Trafego 2
Modificacao de Mensagens 3
Ataques de "ver novamente" 4
Reproducao EMS 5

Repudio 6
Violacdo/Reversao/Remocdo do Medidor 7
Modificacdo/Atualizacdo ilegal de software 8
Reproducao do cliente 9
Reproducao de Dispositivo 10
Interceptacao 11
Informacdes publicamente disponiveis 12
Configuracao fraca de plataforma 13
Vulnerabilidades de software 14
Malware 15

Ataques internos 16
Reconexao com rede passiva 17
Fabricacao de mensagens 18
Ataques de reproducao 19
Alteracdo de arquivos (sistema/ndo do sistema) 20
Injecao falsa de dados 21
Negacao de servico 22
Representacao ESI 23

Ataques de interferéncia 24
Reproducao de Medicao 25
Representacdo do DRMS/LMS 26
Reenvio de Mensagens Anteriores 27
Ataque de falsa sincronizacao 28
Acesso ao servidor DRM/LMS 29
Representacao do ESP 30
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4.1.3. AVALIACAO DE IMPACTO

Para a avaliacdo da criticidade e sensibilidade de certas interacGes e avaliacdo do nivel de
impacto das ameacas nas interacfes no ambiente SH/SG, adota-se o FIPS 199, critério de
avaliacdo do nivel de impacto [65]. O FIPS 199 caracteriza o impacto potencial de

ameacas como baixa, moderada ou alta.

Impacto Baixo, se a violacdo de uma ou mais das metas de seguranca, descritas
anteriormente, pode ter um efeito adverso limitado nas operacOes. Isso pode significar
degradacédo da capacidade de uma entidade de executar com eficiéncia sua funcdo, danos

materiais menores, perdas financeiras menores ou dano menor aos individuos.

Impacto Moderado, se a violagdo de um ou mais dos elementos de seguranca tenham um
efeito adverso nas operagbes da SH/SG. Efeito adverso significativo pode significar
degradacéo significativa da capacidade de uma entidade de eficientemente desempenhar
suas funcdes principais, danos significativos a ativos, perdas financeiras significativas ou

danos significativos a individuos (ndo incluindo perda de vidas ou ferimentos graves).

Impacto Alto, se a violagdo de um ou mais dos elementos de seguranca tenham um efeito
adverso catastrofico nas operacdes SH/SG. Efeito adverso grave ou catastrofico pode
significar degradacdo grave ou perda da capacidade da entidade de desempenhar suas
funcBes principais, danos a ativos, grandes perdas financeiras ou danos graves a individuos

(que podem até resultar em perda de vida ou vida lesGes ameacadoras).
Na Tabela 3 estéo listados os impactos analisados por [64].

Tabela 3 - Nivel de Impacto das ameacas analisadas [64]

Impactos Rétulo
Baixo B
Médio M

Alto A
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4.1.4. PROBLEMAS DE SEGURANCA EM SMART HOMES

O EMS ¢€ a principal entidade do ambiente interno no qual os aparelhos se conectam,
relatam seu consumo e recebem sinais de ligar/desligar. O ESI também foi apresentado
como a entidade que vincula o SH ao seu ambiente externo. Vérias interagdes entre
entidades do SH podem se tornar alvos para um ataque cibernético ou fisico por um

adversario ou mesmo por um cliente. A seguir, apresentam-se alguns dos cenarios:

1) Ataques que ameacam relatérios bem-sucedidos de consumo de energia do

dispositivo

Espera-se que os medidores inteligentes de uma SG sejam capazes de fornecer informacgoes
detalhadas sobre o consumo em cada casa em que estdo conectados em intervalos de 15
minutos (em vez de dados referentes a um més, como é o caso da rede tradicional) [66].
Tal desenvolvimento se torna sindbnimo de coleta e transmissdo de maiores volumes de
dados de consumo dos aparelhos SH e cria um risco maior contra a privacidade do cliente.
Durante a transmissdo destes dados de aparelhos para o0 EMS uma escuta inserida por um
adversario, por exemplo, poderia resultar em dados de consumo valiosos vazando para o

adversario que pode assim deduzir muito sobre o estilo de vida de um cliente [67].
2) Ataques visando sinais de importacao / exportacdo de energia em o ESI/ HAN

O SG fornece o consumidor a oportunidade de se tornar um produtor de energia bem como
consumidor. Instalando energia distribuida recursos em suas instalacGes, um cliente pode
gerar energia que ele pode vender para a rede quando a demanda supera a oferta. Além
disso, usando seu veiculo elétrico plug-in como bateria, 0 cliente ndo apenas pode
armazenar, mas também devolver energia a rede quanto pertinente. Mensagens solicitando
a exportacdo ou importacdo de energia da rede, que chegue ao ESI / HAN do SG de forma

incorreta pode trazer riscos.
3) Violacéo / reversdo ou remocgédo do medidor fisico

Incidentes de adulteracdo de medidores fisicos sdo comuns mesmo antes das redes
inteligentes [68][69]. Com o0s medidores se tornando mais esperados, esperamos mais
incidentes fisicos adulteracdo do medidor ou no software do medidor. Clientes mal-

intencionados, tentando remover o medidor, inverter a medicao ou alterar seu software, em
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um esforco para diminuir suas contas de energia elétrica, podem tornar-se um caso comum
no futuro do SG.

4) Ataques contra monitoramento doméstico remoto e controle.

Um adversario pode se passar pelo cliente enviando mensagens para o ESI/HAN,
solicitando que todos os dispositivos permane¢am ligados ou desligados [64]. Um ataque
de personificacdo de dispositivo, realizado por um adversério, é outro exemplo. Em tal
ataque, o cliente acredita que esta controlando remotamente um dispositivo quando, na
realidade, ele controla outro (por exemplo, em vez de ajustar o forno para 120 ° C pode-se

definir a temperatura da sauna a 120 ° C) [64].
5) Ataques visando pedidos de dados de uso de energia.

O cliente na SH pode solicitar a qualquer momento tempo, para receber seu perfil de
consumo detalhado. As informagcbes de consumo sdo coletadas gradualmente por
Medidores inteligentes na SH, responsaveis por encaminhar ao sistema MDMS, que
processa os dados de medicgéo para aplicar as informacgdes de cobranca eles. O MDMS se
comunica com o CIS para armazenar informac6es de consumo de cada cliente, que podem

ser enviadas a ele, mediante solicitacdo, juntamente com feedback e sugestdes [70].

A Tabela 4 sintetiza os riscos de seguranca para SHs discriminando as possiveis ameacas
para cada cenario (conforme Tabela 2), os objetivos de seguranca comprometidos em casa
situacdo (conforme Tabela 1) e seu nivel de impacto (conforme Tabela 3) para cada

cenario.

Tabela 4 - Riscos de Seguranga em SHs [64]

Smart Home - Riscos de Seguranga
Cenarios| Ameacas Possiveis | Objetivos de seguranca Comprometidos | Nivel de Impacto
1 1,2,3,45 124 B-M
2 3,46 2,46 M
3 7.8 2,4, B
4 3,46,9,10 2,46 B-A
5 139,11 12,4 B-M
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4.1.5. PROBLEMAS DE SEGURANCA EM SMART GRIDS

As entidades do SG também podem se tornar alvos de ataque. A Tabela 5 fornece uma
visdo mais concisa das ameacas apresentadas em cada cenario descrito nesta secdo, as
metas de seguranca violadas e uma avalia¢do de impacto. No comeco da analise dos casos
sdo apresentados trés cendrios envolvendo ataques nos servidores principais da Smart Grid,

cada um dos quais visa atingir um golpe diferente [69].

1) Ataques com o objetivo de roubar dados de servidores publicos;

2) Ataques com o objetivo de assumir o controlo de servidores utilitarios;
3) Ataques com o objetivo de derrubar servidores utilitarios.

Todos os trés cenarios descritos acima, definem os servidores principais da SG como seu
principal objetivo, visando obter informacdes valiosas sobre o sistema ou acessa-lo, para
roubar dados ou exercer controlo. A coleta de informacdes valiosas sobre o sistema
permite que o adversario planeje um ataque direcionado ao SG enquanto obtém acesso ao

sistema, da ao adversario a oportunidade de interagir da maneira que quiser.
4) Ataques contra equipamento de medicdo de area ampla.

Ataques nos quais adversarios manipulam medicGes de dispositivos de campo e
dispositivos de medigdo na SG introduzir erros nas medigdes destinadas a central de
medicdo. Medicdes falsas passando pelo algoritmo de estimativa de estado resulta em uma
estimativa de estado que ndo condiz com o estado real da rede. Desta forma ocorrem
acionamentos de cargas ou resposta a demanda em horarios errados, estimativas erradas da
demanda do dia seguinte, aumentando as chances de instabilidades ou apagdes continuos,
etc. [71].

A Tabela 5 sintetiza os riscos de seguranca para SGs discriminando as possiveis ameacas
para cada cenario (conforme Tabela 2), os objetivos de seguranca comprometidos em casa
situacdo (conforme Tabela 1) e seu nivel de impacto (conforme Tabela 3) para cada

cenario.
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Tabela 5- Riscos de seguranca em SGs [64]

Smart Grid - Riscos de Seguranga
Cenarios| Ameacas Possiveis Objetivos de seguranca Comprometidos | Nivel de Impacto
1 12,13,14,15,16 1,2,3,45 M-A
2 12,13,14,15,17,18,19,20 1,2,3,4,5,6 M-A
3 1,2,3,10,19,20,23 12,345 A
4 15,21 2,3 M-H
4.1.6. PROBLEMAS DE SEGURANCA -SMART HOMES PARA SMART GRIDS

Tendo adquirido uma visdo mais abrangente sobre ameacas & SH e a SG individualmente,
pode -se identificar algumas das principais ameacas que visam a interacdo entre eles.
Primeiramente apresentam-se as ameacas que comecam afetando entidades na SH, e

evoluem de maneira a afetar o ambiente da SG.
1) Ataques visando a resposta a demanda sinais no ESI/HAN

Nesse cenario, um adversario pode invadir o ESI/HAN para intercetar os sinais de resposta
a demanda pretendidos, para substitui-los por dados mais antigos (como parte de um
ataque de repeticdo). Pode-se realizar também a modificacdo dos sinais recebidos pelo
ESI/HAN (como parte de um ataque de modificagdo de mensagem) [62].

Ataques nesse cenario também podem ser iniciados pelo cliente. Mais especificamente, um
cliente mal-intencionado que concordou em participar da resposta a demanda, porém
realiza alteracBes nas medicGes de maneira a ndo ter o uso limitado de nenhum de seus

dispositivos [64].
2) Ataques que ameagando a comunicagao de interrupgdes

As ameacas em potencial nesse caso podem se referir a ataques ao medidor. Assim,
mensagens mais antigas (relatorios de falta de energia) enviadas ao operador sao
reproduzidas mesmo quando ndo ha interrupcdo para que o pessoal seja despachado para
areas especificas quando na verdade ndo ha necessidade [70].

3) Ataques que ameagcam o DER relatérios de desligamento / isolamento

Representacdes do medidor, ataques de repeticdo e mensagens ataques de modificagdo sdo

apenas alguns dos possiveis ataques nesse cenario.
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4) Ataqgues contra o agregador NAN.

Os ataques nesse cendrio podem envolver a intercecdo passiva de dados a serem
transferidos do ESI/HAN para 0 SM (e entdo para a NAN agregadora) ou uma modificacao

ativa dos dados/ injecdo de novos dados na rede.

A Tabela 6 sintetiza os riscos de seguranca de SHs para SGs discriminando as possiveis
ameacas para cada cenério (conforme Tabela 2), os objetivos de seguranca comprometidos
em casa situacdo (conforme Tabela 1) e seu nivel de impacto (conforme Tabela 3) para

cada cenario.

Tabela 6 - Riscos de seguranca de SHs para SGs [64]

Smart Home para Smart Grid - Riscos de Seguranga
Cenarios| Ameacas Possiveis Objetivos de seguranca Comprometidos | Nivel de Impacto
1 3,6,10,19,23,24 2,4,5,6 B-M
2 19,25 2,4,5 B
3 3,19,25 2 B-M
4 1,3,21,22 1,2,3 B-A
4.1.7. PROBLEMAS DE SEGURANGCA -SMART GRIDS PARA SMART HOMES

A Ultima categoria de ameacas que se apresenta € a de ameacas que comecam afetando

entidades na SG, e evoluem de maneira a afetar o ambiente da SH.
1) Ataques visando sinais de resposta a demanda para o ESI/HAN

Possiveis ataques nesse cenario, poderia incluir a representacdo do sistema DRMS
(sistemas de gerenciamento de resposta a demanda) por um adversario, que poderia repetir
mensagens de uma resposta de demanda mais antiga como parte de um ataque de

repeticéo.
2) Ataques visando desligamento direto de carga sinais para o ESI / HAN

Quando a demanda por eletricidade excede o suprimento disponivel, interrupcGes
planejadas do suprimento na forma de desligamento de carga, pode ter que ser realizado
para evitar instabilidades na rede que possam danificar seus equipamentos. Essas

interacdes na fonte de alimentacdo sdo acionadas por um LMS (servidor responsavel pela
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emissdo e encaminhamento comandos para instalagdes em areas especificas de acordo com
horario predeterminado) [66]. Um ataque a este servidor pode ser caracterizado dentro

deste tipo de ameaca.
3) Ataques visando Importacdo/Exportacdo de sinais de energia para o ESI/HAN

Ataques de repeticdo estdo entre 0s mais propensos a ocorrer em tais cendrios [70]. Neste
tipo de ataques as mensagens para importacdo / exportacdo de energia sdo reproduzidas,
independentemente das necessidades da rede, fazendo com que a energia seja extraida da
rede elétrica em momentos de alta demanda ou energia sendo liberada para a rede nos

momentos em que ndo é necessario.

4) Ataques visando dados relacionados ao cliente encaminhado para um terceiro ESP

confiavel

Ataques altamente provaveis nesse cenario poderiam envolver a representacdo de um
adversario de terceiros ou espionagem, para que o adversario receba as mensagens de
consumo de energia e urgéncia. Assim, violando a privacidade do cliente e potencialmente

interrompendo a comunicacgdo, impedindo-o de agir em proveito do cliente.

A Tabela 7 sintetiza os riscos de seguranca de SGs para SHs discriminando as possiveis
ameacas para cada cendrio (conforme Tabela 2), os objetivos de seguranca comprometidos
em casa situacdo (conforme Tabela 1) e seu nivel de impacto (conforme Tabela 3) para

cada cenario.

Tabela 7 - Riscos de seguranca de SGs para SHs [64]

Smart Grid para Smart Home - Riscos de Seguranca

Cenarios| Ameacas Possiveis Objetivos de seguranca Comprometidos | Nivel de Impacto
1 3,26,27,28 2,4 B-M
2 4,22,28,29 2,3,4,6 B-A
3 3,4,22 2,34 M-A
4 1,3 12,4 B-M
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4.2. CONTRAMEDIDAS

42.1. GARANTIR CONFIDENCIALIDADE

A técnica mais basica para obter confidencialidade hoje em dia é através de criptografia.
Modernas técnicas de criptografia disponiveis hoje, podem ser classificadas em duas
categorias de acordo com o tipo de chave que eles usam. A primeira categoria, inclui
algoritmos de chave simétrica e também é conhecida como criptografia de chave privada,
pois 0 remetente e o recetor compartilham uma chave secreta para sua comunicacdao. A
segunda categoria inclui algoritmos de chave assimétrica e também € conhecido como
criptografia de chave publica, pois cada uma das partes comunicantes tem sua chave
publica (conhecida por todas as outras partes) e sua chave privada (que ¢ mantida em
segredo) [72][73]. Em geral algoritmos simétricos (como os padr6es AES e TDES) sdo
utilizados para fins de dados criptografia dentro do Smart Grid. Algoritmos assimétricos
por outro lado, (como o DSA, ECDSA etc.) séo utilizados para fins de digitalizacdo de
mensagens [66].

4.2.2. GARANTIR PRIVACIDADE

Desde a sua aparicdo, implantacdes de medicdo inteligente tém levantado indmeras
preocupacOes por ser potencialmente invasiva a privacidade. Os dados de consumo
coletados por medidores inteligentes podem revelar muito sobre o comportamento,
atividades e habitos dos moradores dentro de uma premissa, causando medo aos clientes.
Até a presente data, varios modelos foram propds os para garantir a privacidade de dados
de medicdo dentro do ambiente SH/SG [70]. Algumas técnicas para garantia de

privacidade sdo brevemente apresentadas abaixo:

. Anonimizacdo: um processo que remove o link entre os dados e sua origem de tal
maneira que o utilitrio pode receber os dados necessarios para transportar seus calculos,

mas ndo pode atribuir os dados recebidos para um medidor especifico;

. Agregadores confidveis: o medidor ou um terceiro confiavel sdo consideradas
entidades confidveis que podem lidar com a agregacdo de dados de medicdo e seu
encaminhamento para o utilitario. A utilidade nesse caso pode usar apenas 0s agregados de
dados sem ser capaz de ter acesso ao consumo individual informagbes dos medidores

participantes;

43



. Criptografia Homomorfica: um esquema de criptografia que permite o trabalhar
com dados criptografados sem a necessidade de descriptografa-los, minimizando a

possibilidade de exposi¢édo das informacdes;

. Modelos de perturbacdo: modelos que introduzem ruido aleatério de uma
distribuicdo conhecida para os dados de medigdo sensiveis a privacidade, antes de serem
transmitido a concessionaria. O utilitario que recebe os dados perturbados reconstr6i uma
aproximacdo dos dados originais. Uma troca entre o nivel de privacidade alcancada e a

perda de informacdes existe;

. Modelos de computacdo verificaveis: modelos nos quais o agregador fornece uma
prova junto com o agregado de dados de medicdo, que o célculo foi realizado conforme
reivindicado. Essa prova pode ser fornecida através de um sistema a prova de
conhecimento zero, com o medidor inteligente sendo o provador e o utilitario o verificador.
Na prova de zero conhecimento, o verificador apenas confirma que o provador tem o

conhecimento que ele afirma ter e nada mais do que isso;

. Técnicas de ofuscacdo de dados: baseadas em abordagens que visam ocultar a
quantidade de energia consumida liberando sua carga. Trata-se de um método para
anonimizar com seguranca os dados de medicdo elétrica. Sua abordagem distingue dois
tipos de trafego transportado por um medidor inteligente. Dados de baixa frequéncia,
necessarios para fins de cobranca ou gerenciamento de contas que precisa ser atribuivel e
coletado todos os dias / semana / més etc. e dados de alta frequéncia, necessarios para
operacao eficiente do SG (programas de resposta a demanda, estimativa de demanda etc.),
que devem ser coletados a cada minuto / cinco minutos. Os medidores neste esquema tém
dois IDs incorporados um para dados de alta e outra para dados de baixa frequéncia [75]. O
ID da frequéncia (LFID) sera publico, para que possa ser usado pelo servico de energia
para cobrar um cliente pelo consumo. O ID de alta frequéncia (HFID), por outro lado, deve
permanecer oculto, para que ninguém seja capaz de identificar a fonte de dados de medicao
especificos. A fim de manter seu sigilo, o ID de alta frequéncia deve ser codificado no
dispositivo considerando que para efeitos de verificagdo de um HFID é vélido um
protocolo diferente, combinando técnicas de anonimizagcdo com computacdo verificavel
sem implicar confianca em qualquer gateway ou terceiro [76]. Seu protocolo consiste
essencialmente em dois subprotocolos um subprotocolo de faturamento e um subprotocolo

de relatdrio de carga. Um medidor inteligente usa o protocolo de faturamento para enviar o
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consumo de energia elétrica a concessionaria, criptografado e assinado assimetricamente.
Durante o processo de faturamento, as identidades do cliente e do medidor sdo mantidas
em publico. O protocolo de relatorio de carga explora uma ideia nomeada esquemas de
assinatura de grupos. Para efeitos deste protocolo diz-se que todo medidor inteligente
pertence a um grupo (cujo gerente de grupo é o fornecedor de energia). Sempre que um

medidor deseja relatar seu consumo assina usando o nome do grupo.

4.2.3. GARANTIR INTEGRIDADE

Os ataques contra a integridade ndo se limitam apenas a modificacbes de mensagens.
Ataques de injecdo de dados falsos, de repeticdo, de personificacdo de dispositivos e
ataques esparsos sdo também considerados grandes ameacas a integridade do sistema. A

seguir sao citadas duas metodologias desenvolvidas na tentativa de garantia de integridade.

Para garantia da integridade pode ser utilizada a técnica de marca d’adgua [77]. A marca
d'agua digital é uma técnica de incorporagdo de dados digitais nas leituras do medidor em
tempo real, com uma marca d'agua com informacdes exclusivas sobre o proprietario da
leitura. O objetivo da marca d'agua é validar a integridade dos dados. Dados com marca
d'agua sdo enviados do medidor ao gerador de energia através de redes ndo seguras de alta
velocidade propenso a ataques de injecdo de dados falsos. Para garantir 0 sucesso na
detecdo desses ataques, 0s medidores usam taxa baixa e canais seguros para transmitir com
seguranca as marcas d'agua. O gerador recebe, assim, as marcas d'dgua e dados com

marca-d'agua, para correlaciona-los e detetar falsos ataques de injecéo de dados [77].

Mesmo um adversario sem conhecimento da topologia da rede elétrica pode lancar com
éxito ataques de injecdo de dados ruins. Quando o sistema € pequeno e pode ser
aproximado linearmente, uma anélise independente de componentes pode ser aplicada para
calcular a matriz jacobiana que, se multiplicada pelos vetores préprios da matriz de
covariancia das variaveis de estado pode expor informacfes necessarias a um adversario
que deseja lancar um ataque de injecdo de dados falsos sem ser notado. Como
contramedida pode-se implementar um algoritmo recursivo de soma cumulativa, que
compreende de duas etapas intercaladas. A primeira introduz o solucionador linear de
parametros desconhecidos enquanto a segunda aplica o algoritmo com varias ameacas. A
defesa proposta por este mecanismo visa detetar ataques o mais rapido possivel com um

namero minimo de observacdes, mantendo um nivel satisfatorio de precisao [78].

45



4.2.4. GARANTIR DISPONIBILIDADE

Ataques potenciais contra a disponibilidade da SG visam saturar 0s recursos da rede para
impedir que ela seja acessivel a seus usuarios legitimos. Varios ataques introduzidos foram
ataques na camada fisica. Os ataques de camada fisica foram os ataques de injecdo de
dados falsos e ataques de interferéncia. A melhor maneira de defender contra interferéncia
intencional € usar varios canais de frequéncia alternativos quando for detetada interferéncia
o canal atual. A AMI e todos os nds dentro dele, podem ser programados para se mover
através de uma sequéncia de canais comum e predefinida, codificada, se o canal padrdo
sofrer perdas de pacotes que estdo acima de um limite aceitavel, por um periodo
especificado [57]. Todo no6 que é introduzido na rede AMI e autenticado a ele, recebe um
salto de canal predefinido em sequéncia criptografada com a chave puablica do cliente. O
no recupera a sequéncia descriptografando com a chave privada do cliente e comeca a se
comunicar no canal atualmente utilizado. Devido a pseudo-aleatoriedade da sequéncia de
salto de canal, é considerado dificil para o adversario prever qual canal é para ser usado a

seguir e, portanto, para executar um ataque de interferéncia contra isso [57].

Igualmente capazes de comprometer a disponibilidade da SG séo Ataques de negacgéo de
servico que ocorrem em camadas superiores a camada fisica. A pratica comum contra esses
ataques € a implantacdo de sistemas de detecdo de intrusbes (IDS). Os sistemas de detecdo

de intrusdo podem ser classificados em trés categorias amplas [79]:

. Com base em assinaturas;
. Com base em especificacoes;
. Com base em anomalias.

Um IDS baseado em assinatura reconhece invasfes usando uma lista negra de padrdes de
ataque conhecidos. Enquanto um IDS baseado em especificacdo deteta ataques usando um
conjunto restricBes (regras) que definem a operacédo correta de um programa ou protocolo.
Um IDS baseado em anomalia reconhece desvios do que € considerado normal,
construindo um modelo de comportamento normal do sistema onde qualquer desvio do

normal é identificado como uma intrusdo [79].

Oura abordagem sugere a instalacdo, em pontos-chave da rede, de sensores de intrusao

baseados em mecanismos de detecdo adequados para detetar intrusbes nas camadas da
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aplicacdo, transporte e rede. Os autores detetam 0 comportamento esperado dos medidores
na camada de rede com base na especificacdo de protocolos usados por esses medidores.
Este comportamento é modelado em um diagrama de estado simples representando todos
0s estados e transicdes possiveis de um medidor para outro. Uma maquina de estado
semelhante para a camada da aplicacdo também € apresentada. Cada estado dessas
maquinas de estado define um conjunto diferente de direitos e funcionalidades. Qualquer
operacdo do medidor que se comporta de maneira nao esperada e nao respeita o conjunto

esperado de regras é considerado suspeito [80].

4.25. GARANTIR AUTENTICIDADE

Garantir a autenticidade é garantir que possamos provar a veracidade de qualquer alegacao
relativa a transacGes dentro do SG. Hashes (dispersbes) criptograficas sdo atualmente
usados para garantir a integridade da mensagem contra alterac6es deliberadas, da mesma
forma que as somas de verificacdo sdo usadas para detetar os inadvertidos. Semelhante as
hashes criptograficas, com excecdo de que eles fazem uso de uma chave secreta, sdo 0s
codigos de autenticacdo de mensagens como HMAC (codigos de autenticacdo de
mensagem) que estdo entre as abordagens mais usadas para alcangar autenticidade na
atualidade [81]. Tais esquemas também podem ser usados dentro da SG, assim como
esquemas de assinatura digital que garantem a autenticidade da mensagem por meio de
criptografia. Esses esquemas operam com a premissa de que todas as entidades

comunicantes possuem seu préprio par de chaves publico-privado.

Antes de enviar uma mensagem criptografada com chave puablica, o remetente pode
dispersar a mensagem e assinar tal dispersdo com sua chave privada. Ao receber a
mensagem, o0 recetor usa sua chave privada para descriptografa-la e avaliar sua dispersao e
a chave publica do remetente para descriptografar a dispersdo original [81]. As duas
dispersbes sdo entdo comparadas, se corresponderem a integridade da mensagem é
comprovada e também é autenticidade (ja que ninguém, além do remetente, poderia ter

assinado a mensagem com a chave privada do remetente).
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4.2.6. GARANTIR AUTORIZACAO

O penultimo objetivo de seguranca em que nos concentramos € a autorizacdo, ou seja,
Autorizagdo é o atestado de que nenhuma entidade dentro do ambiente SH/SG pode ter
acesso a informacGes ou servicos além de sua autoridade [66]. Apesar disso, sua
importancia para a seguranca deste ambiente, a literatura sobre autorizagdo é ainda

limitada.

A autorizacdo pode ser garantida atraves de um esguema com 0 uso de um atributo
variante de criptografia modificada especifica, de acordo com as necessidades da rede
inteligente. Desta forma, a RTU coleta dados de diferentes unidades, criptografa dados sob
um conjunto de atributos antes de envia-los para os dados de repositorio em que devem ser
mantidos. Esses atributos podem ser qualquer informacéo relacionada a esses dados, como
a fonte de energia (por exemplo, energia solar, eo6lica, combustivel fossil), o tipo de
consumidor (por exemplo, individuo, empresa, veiculo), o tipo de equipamento (por
exemplo, secador, aquecedor), o tempo de uso (por exemplo, pico, fora de pico) etc. Dessa
forma, a RTU cria uma politica de acesso para os dados e coloca no repositério. Assim,
usuarios que desejam ter acesso a eles devem primeiro adquirir chaves secretas
correspondentes aos atributos de seu interesse, de um KDC (centro de distribuicdo de
chaves). Dessa forma, os usuérios sé podem descriptografar os dados para os quais eles

tém atributos correspondentes, portanto o controle de acesso € alcancado [82].

A garantia de autorizacdo pode ainda ser baseada em atributos especificos para Sistemas de
Automacdo de SubestacOes. Esta abordagem explora a ideia de certificados de chave
publicos e nenhum uso de sistemas de conhecimento para fins de autenticacdo, mas sim a
ideia de certificados de atributo (ACs). Um certificado de atributo pode ser considerado
como complementar a um certificado de chave publica. Um certificado de chave publica
(PKC) é emitido por uma autoridade de certificacdo (CA) e é usado para verificar a
identidade de seu proprietéario, assim como um Passaporte. Por outro lado, é emitido
também outro certificado, por uma autoridade de atributo (AA), e é usada para caracterizar
ou autorizar seu titular, assim como um visto da pessoa a permissdo para viver/trabalhar
em um local especifico por um periodo de tempo. Sempre que um usuario solicita acesso a
um ID de uma subestacdo, tanto o usuario quanto o ID sdo autenticados. Apos a
autenticacdo, a subestacdo controladora fornece ao usuario seu certificado de atributo

(definindo suas permissdes). A partir desse momento, toda vez que um usuario desejar ter
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acesso ao ID, ele envia sua assinatura solicitacdo, seu PKC e seu AC que serdo usados para
garantir autenticidade e autorizagéo [83].

4.2.7. GARANTIR O NAO REPUDIO

Por ultimo, de maneira complementar ao realizado para obtencdo da autenticidade, onde se
utilizam técnicas de dispersdo e assinatura do remetente, 0 ndo repudio também pode ser
alcancado se o remetente exige um reconhecimento assinado do recetor, verificando se ele
realmente recebeu a mensagem [81]. Outra maneira eficiente de garantia do ndo repudio é
a instalacdo de dois medidores inteligentes com um fio elétrico que conecta o lado de envio
com o lado de recebimento. O medidor de um lado representa a leitura do assinante
enguanto o medidor no outro lado representa a leitura do provedor. Estes dois nem sempre
esperam que as leituras sejam iguais, mesmo sob circunstancias normais devido a perdas
de energia durante a transferéncia de energia, problemas de sincronizagao e outros atrasos.
Contudo, as vezes, sua inconsisténcia pode sugerir medidores comprometidos,
interferéncia ou qualquer outro tipo de ataque. Em tais casos, as leituras dos dois extremos
sdo trocadas e a inconsisténcia é verificada em relagdo a um limite aceitavel. Se a leitura
provar ser o resultado de um comprometimento, se inicia assim uma investigagéo adiciona
[84].

Uma sintese das metodologias de garantia aqui explanadas pode ser encontrada na Tabela
8.
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Tabela 8 - Revisao das contramedidas de seguranca por objetivo [64]

Medidas de Seguranga por Objetivo

Confidencialidade e Privacidade

*Algoritmos de criptografia simétrica/assimétrica

*Anonimizagao

*Agregadores confidveis

*Criptografia Homorfica

*Modelos de perturbagdo

*Modelos de computagao verificaveis - sistemas a prova de conhecimento zero
*Ofuscacdo de dados

Integridade

*Técnicas de hash criptografico

*Marca d'agua digital

*Algoritmo de soma cumulativa adaptativa
*Instalacdo de PMUs seguras conhecidas na rede
*Perfil de carga

*Timestamps

*Numeros de sequéncia

*Chaves de sessdo

*Nonces

Disponibilidade

*Canais alternativos de frequéncia de acordo com a sequéncia codificada
*Encontro de quorum de frequéncia

*IDSs baseados em anomalias

*IDSs baseados em especificagao

Autenticidade

*Fungdes de hash criptografico com chave
*Fungdes fisicamente ndo clondveis

*Codigos de autenticagao baseados em hash
*Mensagens anexadas a MAC e assinadas por HORS

Autorizagao

*Criptografia baseada em atributos
*Certificados de atributo
*Sistema de controle de acesso baseado em atributos baseado em XACML

Nao Repudio

*Inspe¢dao mutua com medidores inteligentes
*Chaves exclusivas para comunica¢dao AMI do cliente
*Registro de transagao AMI
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5. CASOS DE ESTUDO

Posteriormente aos estudos apresentados nos Capitulos 2, 3 e 4, se faz pertinente a
estruturacdo de um caso de estudo que relacione a seguranca cibernética de Smart Grids e
Smart Homes a mercados locais de energia. A ideia é estabelecer uma relacdo de impacto

entre 0s precos de energia executados nos mercados locais e ataques cibernéticos.

5.1. MoDELO 1

O modelo 1 adotado para embasar o primeiro estudo de caso proposto é fundamentada a
partir de um modelo fisico da smart city, GECAD-BISITE, estruturada a partir da cidade
de Salamanca na Espanha [85]. Este modelo local de mercado teve como base, para
definicBes de célculos de preco de compensacdo, a miniaturizacdo do mercado grossista.
De forma resumida, a cidade é composta por um conjunto especifico de agentes

apresentados na Tabela 9.
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Tabela 9 - Descricdo dos agentes para definicdo do mercado local de energia — Modelo 1

[85]
Representacaoc | Representagac
Quantidade Numero de | % na gerac3o | % no consumo
barramentos| no mercado no mercado
local [%46] local [25]
Gerad
eradores 2 7,11 8,74 0
Locais (GL}
Consumidores 24567111
Produtores 10 > 11,3 5,13
(CP}
Consumidores
Tradicionais 5 3,8,10 0 3,69
(CT}
Gerador
Comercial de L 9 03 78
Grande Porte
(GG}
Geradores
Comerciais de 7 2.4,56,7,9,12 0 79,85
Pequenc
Porte (GP}
Consumidores
Pricritarios 2 3,13 0,28 2,53
(PR}

As seis categorias que descrevem 0s agentes inseridos no mercado local sdo a base para a
realizacdo das simulacgdes. Vale ressaltar que a representatividade remanescente de 79,28
%, referente a gerac@o necessaria para o mercado local, é suprida através da relacdo com o

mercado de energia elétrica num nivel global [7].
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Para que seja possivel ilustrar a rede elétrica no modelo de mercado local considerado para
0 presente estudo, expfem-se na Figura 5 um esquema do sistema elétrico de energia da

rede local [7].

Subestagdo .
= & 2
GP1
GL2
/- ' —
GP7 ' @
| g s, g;
G 5
O O e
.,
s
GL Gerador local ° Consumidor produtor GP Gerador de pequeno porte

@ Consumudor tradicional @ Gerador de grande porte Consumidor prioritario

Figura 5 - Esquema do sistema elétrico estruturado para o mercado local de energia —
Modelo 1 [7]

A disposicdo dos agentes do mercado local, apresentada na Figura 5, leva em consideracdo

as caracteristicas da cidade modelo de Salamanca [85].

Os dois GLs levados em conta sdo entidades exclusivamente geradoras de energia elétrica.
No contexto examinado, tais geradores produzem energia elétrica através de geracao
edlica, ou seja, renovavel. Estes geradores estdo atrelados as geracdes de energia de menor
proporgdo e distribuidas em locais mais proximos de centros de consumo [7].
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Os CPs sdo consumidores residenciais que possuem geracédo local e podem ser vistos como
elementos principais na estruturacdo do mercado local j& que sdo responsaveis por boa

parte da geracao 11,3% (fotovoltaica) e 5,13% do consumo [7].

Os CTs sdo consumidores que ndo possuem qualquer tipo de geracdo de energia elétrica
associada. Sua representatividade no mercado local restringe-se a compra de energia de
outros agentes em mercados locais ou do mercado global [7]. A tendéncia é que com o

passar do tempo estes agentes passem a ser também produtores.

No modelo considerado, é apontado um gerador comercial de grande porte (GG). Tal
gerador pode ser visto como uma grande indudstria que produz uma parte de seu consumo
de energia através de uma geracao local com base na combustdo de residuos resultantes de
seu processo produtivo. Tal agente necessita de uma consideravel quantidade de energia
elétrica para suprir sua demanda. Desta forma, este agente pode ser visto como um

consumidor produtor que apresenta caracteristicas de consumo mais substanciais [7].

Os geradores comerciais de pequeno (GP) porte sdo edificios comerciais com geracdo
fotovoltaica agregada, como galerias comerciais, supermercados e lojas em geral. A
atividade foco deste tipo de agente ndo € a geracdo de energia elétrica, mas sim outras
atividades comerciais. A condicdo destes geradores comerciais de pequeno porte é
semelhante a situacdo dos consumidores tradicionais, com a ressalva de que ha geracdo
fotovoltaica que ndo supre o consumo de energia em periodo algum, ou seja, 0 mercado

local enxerga tais agentes como sendo consumidores tradicionais de grande consumo [7].

Os dois consumidores prioritarios (PR) sdo evidenciados na cidade modelo e representam
um prédio do corpo de bombeiros, conectado na barra 13, e um hospital, conectado na
barra 3. Os PRs apresentam caracteristicas diferenciadas em relagdo aos outros
consumidores devido ao impacto que a interrupcdo de fornecimento pode trazer, seja na
perda de vidas ou prejudicando a manutencdo da seguranga publica. Atrelar a geracdo de
energia elétrica as incertezas associadas as condic¢des climaticas acaba por nao ser a melhor
opcao para este tipo de agente. Desta forma, estes agentes dispdem de um regime de
cogeracdo a diesel para gerar energia elétrica de maneira instantdnea no caso de uma

auséncia de fornecimento [7].
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5.1.1. PRECO

Para o estudo de caso considerado € necessario que os valores de precos de compra e venda
de energia no mercado local sejam definidos. Tais precos devem ser menores ou iguais ao
preco do mercado global, estabelecido como referéncia para o periodo considerado. A
dindmica de precificagdo do mercado local é definida de acordo com o tipo de
investimento. O sistema dispbe de trés modalidades de investimento para geracédo
distribuida, sendo elas: fotovoltaica comercial, fotovoltaica residencial e eolica. Considera-

se como preco base (100%) o valor da energia do mercado global para o periodo.

A avaliacdo econdmico-energética de autoconsumo de energia fotovoltaica no setor ndo
residencial, aponta que o investimento em producdo fotovoltaica para setores comerciais
pode reduzir até 50 % da fatura de energia elétrica [86]. Sendo assim, pode-se considerar
que o preco de venda para esta modalidade de geracdo no mercado local é de pelo menos
50% do preco do mercado global [7].

Levando em consideracdo a avaliacdo econdmico-energética de projetos fotovoltaicos
residenciais e o preco imediato, de sistemas fotovoltaicos nesta modalidade, o preco da
energia € tido como 25 % maior quando comparado ao preco para a modalidade nédo
residencial [87]. Sendo assim, o preco de venda de energia no mercado local para tal

modalidade é de, no minimo, 62,5 % do preco de referéncia de mercado global [7].

Para a geracdo eolica, a avaliacdo econdmico-energética deve considerar 0s custos de
aquisicdo, custos de geracdo de energia elétrica, energia produzida, custo de oportunidade
e tempo de vida til [88]. Desta forma, ao observar a razdo do preco de venda estimado de
mercado e o preco da energia efetivamente gerada por fonte edlica, pode-se definir que o
preco de venda de energia no mercado local é de no minimo 80,9 % do preco do mercado
global [7]

5.1.2. PRECO DE COMPENSACAO DO MERCADO

A fixacdo de precos em mercados competitivos de energia segue 0S mesmos principios
econdmicos que ditam os resultados dos precos em outros mercados competitivos de
mercadorias ou produtos. Leil6es de Energia podem ser projetados para definir um preco
unico e uniforme. Em um leildo competitivo de energia, o preco que os compradores
pagam e os vendedores recebem sempre satisfaz um principio econémico fundamental:

todas as avaliagcdes dos compradores vencedores da mercadoria s&o iguais ou superiores ao
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preco e custo de produgédo dos vendedores vencedores s&0 menores ou iguais ao prego. A
regra é: compradores cuja avaliacdo da mercadoria € menor que 0 pre¢go nao a comprardo e
os fornecedores cujo custo para produzir a mercadoria € mais alto que o preco nao sera

exigido para produzi-lo [89].

O preco que satisfaz a demanda agregada dos compradores vencedores e cobre 0s custos
agregados dos vendedores vencedores é chamado de preco de compensacdo do mercado,
no jargdo do setor de eletricidade. Esse preco libera 0 mercado em que a quantidade
agregada demandada (a soma de todas as quantidades demandadas de compradores
individuais) e quantidade agregada fornecida (a soma de todas as quantidades fornecidas
pelos vendedores individuais) sdo iguais, uma condicdo referida por economistas como
equilibrio de mercado. Se o preco de mercado fosse menor, haveria mais quantidade
demandada do que seria suprida e, se fosse estabelecida mais alta, haveria menos
quantidade demandada do que suprida, em outras palavras, 0 mercado ndo estaria em
equilibrio [89].

Mercados bilaterais descentralizados levam naturalmente a multiplos precos determinados
através de contratos privados negociados entre pares de compradores e vendedores e
dependentes de informacdes e fatores relevantes para cada parte da transagdo. Entéo, pode
parecer que esses mercados podem ndo obedecer ao principio. No entanto, se todas essas
negociacdes privadas precos e quantidades correspondentes seriam revelados publicamente
e agregados, o conjunto de precos bilaterais satisfariam o principio, com o pre¢o mais alto
atuando como preco de compensacao [89]. Sendo assim pode-se dizer que a formacao do
preco de compensacgédo (Figura 6) ocorre de maneira semelhante em mercados locais de

energia.
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Figura 6 - Oferta e Demanda Agregadas: Determinacédo do preco de compensacgédo do

mercado [89]

5.1.3. DEFINICAO DOS CENARIOS DE ESTUDO — MODELO 1

Para definicdo dos cenarios de estudo cabe analisar o impacto que cada cenario de ataque a
SGs e a SHs ja previamente analisados poderiam ter na formacéao de preco de um Mercado

Local. Para tanto se desenvolveu a analise que segue.
Problemas de seguranca para Mercados Locais de Energia

O Mercado Local EMS é a entidade maior do ambiente em analise. Nele os aparelhos
conectados a rede, que relatam seu consumo e recebem sinais de ligar/desligar, sdo
traduzidos na precificacdo da energia. Trata-se da entidade que reune todas as informacdes
até entdo disponibilizadas e atua efetivamente de maneira econémica. Conforme ja citado
anteriormente, varias interac6es entre entidades do SH e SG podem se tornar alvos para um
ataque cibernético ou fisico por um adversario ou mesmo por um cliente de maneira a
impactar nos dados que chegam ao mercado. A seguir, apresentam-se 0S cenarios ja

utilizados anteriormente, agora de maneira compacta na Tabela 10:

57



Tabela 10 - Cenarios para mercados locais e suas origens

Mercado Local - Cenérios
re Cenarios Onde Ocorre
1 Atacues que ameagam relatdrios bem-sucedidos de consumo de energia do dispositivo
P Ataguesvisando sinais de importacgo /exportacdo de erergia er o S|/ HAN
3 |Miolagho /reversBo ouremocio do medidor fisico SH
4 |Atagues contra monitoramento doméstico remoto e controle,
5 Ataguesvisando pedidos de dados de uso de erergia.,
& Atagues com o objetivo de roubar dados de servidores publicos.
7 Atagues com o objetivo de assumir o controle de servidores utilitarios, e
8 |Atagquescom o objetivo de derrubar servidores utilitérios.
9 Atagues contra equiparnento de medico de drea ampla.
10 |Ataquesvisando a resposta & demanda sinais no ES|/HAN
11 |Ataques que ameagando a comunicagao de interrupedes SHto G
12 |Ataques que ameacam o DER relatdrios de desligarmento /isolamento
13 |Ataques contra o agregador NAN,
14 |Ataquesvisando sinais de resposta & dernanda para o ESI/HAN
15 |Ataquesvisando desligamento direto de carga sinais para o ES /HAN <G to S
16 |Ataquesvisando Importaco/Exportacio de sinais de energia para o ESI/HAN
17 |Ataquesvisando dadosrelacionados ao cliente encaminhado para um terceiro ESP confiavel

A Tabela 11 sintetiza os riscos de seguranca para MLs discriminando as possiveis ameacas

(conforme Tabela 2) para cada cenario descrito na Tabela 10, os objetivos de seguranca

comprometidos em casa situacdo (conforme Tabela 1) e seu nivel de impacto (conforme

Tabela 3) para cada cenario.

Tabela 11 - Riscos de Seguranca para ML

Mercado Local - Riscos de Seguranga
Cenzrios Ameagas Possiveis Objetivos de seguranga Comprometidos Nivel de Impacto
1 12,345 B
2 3,46 B
3 7.8 1,24 B
4 3,4,6,9,10 B
5 1,3,9,11 B
6 12,13,14,15,16 M-A
7 12,13,14,15,17,18,19,20 12345 M-A
8 1,2,3,10,19,20,23 A
9 15,21 M-A
10 3,6,10,19,23,24 B
11 19,25 2456 B
12 3,19,25 B
13 13,21,22 B
14 3,26,27,28 B-M
15 4,22,28,29 24 B
16 34,22 M
17 13 B-M
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Desta forma, visando elucidar a respeito de formas de ataques de maior impacto e
consideradas factiveis desenvolveu-se o estudo apresentado nos cenarios de estudo 1 e 2.

5.1.4. CENARIO DE EsTUDO 1

O cenério de estudo 1 tem como base ataques contra equipamentos de medicdo de area
ampla (9 na Tabela 10). Tal ataque é considerado por este trabalho como de médio a alto
impacto (Tabela 11), variando de acordo com a amplitude de area, ou seja, onde esta

localizado o medidor na topologia em questé&o.

Para realizacdo de tal ataque o atacante deve considerar que 0 ponto de acesso de mais
impacto para a rede esta localizado no barramento 1, onde se localiza a subestagdo. Tal
ponto recebe as informacdes referentes a todos os agentes integrantes da rede.
Considerando que se pode discernir quanto ao caminho da informacdo que chega a
subestacdo 0 agente atacante opta entdo por realizar alteragdo dos dados referentes ao
maior nimero de GPs possivel (grande percentual de consumo de energia elétrica). Sendo
assim o ramo em destaque (Figura 7) passa a ter suas informacdes alteradas com a intengédo

de realizar uma alteracdo impactante nos dados de consumo.

Subestagdo T GP2 GP4
)
i 2 s ‘ 5
et

Figura 7 — Definigdo do Ponto de ataque, cenario 1
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5.1.4.1. PossivEIS IMPACTOS PARA O CENARIO 1

Tendo em consideracdo a fixacdo de precos nos mercados de energia [89] o preco de
compensacdo do mercado pode ser deslocado por um atacante alterando os dados de
consumo para mais ou para menos. Um deslocamento da curva de geracdo ndo sera
considerado para tal ataque ja que os agentes envolvidos ndo tém expressiva importancia

na energia gerada pelo mercado local.

5.1.4.1.1. ATACANTE ALTERANDO 0S DADOS DE CONSUMO PARA MAIS

Um atacante que deseje aumentar o preco de compensacdo do mercado através da alteracao
da curva de demanda, como proposto no cenario 1, estaria deslocando a curva de demanda
agregada para cima (considerando um ataque a um consumidor de alto impacto) e desta

forma deslocando também o preco para cima, conforme Figura 8 [89].

20
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5 Q=10 15
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Figura 8 - Determinacdo do preco de compensa¢do do mercado com curva de demanda

deslocada para mais

Tal efeito teria também um impacto relacionado a quantidade de energia a ser despachada
e traria um impacto de desvio ndo somente no preco da energia, bem como uma alteragdo

na curva de oferta que ndo esta sendo considerada de maneira a simplificar os resultados.
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5.1.4.1.2. ATACANTE ALTERANDO 0S DADOS DE CONSUMO PARA MENOS

Um atacante que deseje diminuir o preco de compensacdo do mercado através da alteracéo
da curva de demanda, como proposto no cenario 1, estaria deslocando a curva de demanda

agregada para baixo (considerando um ataque a um consumidor de alto impacto) e desta
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forma deslocando também o preco para baixo, conforme Figura 9 [89].

Figura 9 - Determinacdo do preco de compensa¢do do mercado com curva de demanda

deslocada para menos

Tal efeito teria também um impacto relacionado a quantidade de energia a ser despachada
e traria um impacto de desvio ndo somente no preco da energia, bem como uma alteracao

na curva de oferta que ndo esta sendo considerada de maneira a simplificar os resultados.

5.1.5. CENARIO DE ESTUDO 2

O cenario de estudo 2 terd como base ataques contra monitoramento doméstico remoto e
controle (4 na Tabela 10). Tal ataque € considerado de baixo impacto (Tabela 11) quando
se analisa 0 macro, porém sera analisado para verificacdo do que aconteceria se um sensor

em uma SH fosse invadido.

Para realizagcdo de tal ataque, onde n&o necessariamente o atacante precisa ter tanta
informacdo referente a rede em comparagdo ao cenario 1, o atacante visa interferir nos
dados de medicdo de determinado sensor que realiza alguma leitura em um determinado

equipamento de uma SH. Para tal analise sera considerado a alteracdo nos dados referentes
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aos agentes PR. Tais agentes tém em seu suprimento energético uma importancia ainda
mais elevada, uma vez que séo servicos de extrema importancia para a sociedade como um
todo.

Subestacdo

GPl

Figura 10- Definicdo do Ponto de ataque, cenério 2

5.1.5.1. POsSiVEIS IMPACTOS PARA O CENARIO 2

Considerando que para o cenério 2 a alteracdo dos dados de medicdo de temperatura do
sensor central do agente PR2 (Figura 10) ndo traria grandes impactos de deslocamento na
curva de demanda energética para o calculo de preco de compensacdo do mercado, 0s
impactos correlacionados a tal ataque podem trazer outros riscos. Uma vez que a realizacéo
deste ataque se da em um ambiente critico, onde pessoas estdo em condic¢Bes de salde ndo
ideais e a propagacao de doencas é facilitada, a alteracdo nos dados de sensoriamento pode

trazer riscos que vao além do econdmico, mas sim a vida humana.
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O calor é largamente utilizado no ambiente hospitalar, nas opera¢Ges de limpeza,
desinfecdo e esterilizacdo dos artigos e areas hospitalares. Também, no preparo de
alimentacdo pelos Servicos de Nutricdo e Dietética (SND) e nos laboratorios de anéalise
clinica no preparo de solucdes especiais. Ha, ainda, o uso do calor para geracdo de
condigdes de conforto ambiental, principalmente em regides de clima frio [90]. Um erro de
leitura de um sensor de temperatura em um ambiente cirurgico por exemplo pode levar a

complicacdes durante o procedimento e até eventual perda do paciente.

5.2. MODELO 2

O modelo 2 adotado para embasar 0 segundo estudo de caso proposto é fundamentada a
partir de bases de dados reais (disponibilizados pelo GECAD) referentes a 13 agentes de
mercados locais, constituidos por 10 consumidores e 3 produtores. De forma resumida, a

caraterizacdo do mercado local é apresentada na Tabela 12.

Tabela 12 - Agentes componentes do mercado local - Modelo 2

Mame Start End Days Day-sf?r min bid i oy bid

negotiation | €MWh |giawh

Private Home 1 03/06/2011 18/06/2011 16 7 34 46

Private Home 2 16/07,/2012 26/07/2012 11 7 34 46

Private Home 3 23/01/2013 07/02/2013 16 7 36 48

Private Home 4 06/01/2014 30/01/2014 25 7 36 43

) Private Home & 04/08/2011 18/08/2011 15 7 38 43
Consumption

Private Homeg 2571272011 15/03/2013 447 7 38 48

Private Home 7 26/09/2011 03/10/2011 8 7 38 50

Private Home & 01,/06/2012 15/06,/2012 15 7 38 50

Private Home 9 29/12/2012 12/01/2013 15 7 40 a0

Private Home 10 01/06/2012 30/06/2012 30 7 40 50

Generator 1 01/01/2011 1541272011 349 7 40 52

Generation Generator 2 01/06,/2014 10/06,/2014 10 7 42 52

Generator 3 01/12/2013 10/12/2013 10 7 40 52

Nota-se que a quantidade de dados referente a cada agente € diferente, e desta maneira
decidiu-se realizar simulacdo referente a um horizonte de uma semana. Para efeitos de
simulacdo e célculo foi utilizada uma ferramenta (script) desenvolvido a partir de uma

simplificacdo, considerando somente a parte econdémica, do simulador MASCEM [1].
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5.2.1. DEFINICAO DOS CENARIOS DE ESTUDO — MODELO 2

Tendo como partida os valores de referéncia do Modelo 2 e considerando os tipos de
ataque previamente estudados, foram definidos para efeito de simulacéo alguns cenérios de
ataque observando que ocorre a convergéncia do preco de compensacdo do mercado local
ao preco sugerido por um dos geradores e fazendo assim uma analise de qual dos geradores
estaria a impor o preco. Através da observacdo dos dados obtidos a partir da simulacdo do
caso base, conforme a Figura 11 (variagdo do preco de energia elétrica ao longo do tempo
), foi possivel estabelecer que o Gerador 2 foi 0 que teve seu preco elencado a preco de
compensacdo mais vezes (97 vezes), seguido pelo Gerador 1 (52 vezes) e em seguida pelo
Gerador 3 (19 vezes).
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Figura 11 - Curva de Preco de compensa¢do Caso Base

5.2.2. CENARIO DE ESTUDO 3

Apos a identificacdo do agente mais preponderante na imposi¢do do preco de compensagéo
deste mercado local, para este horizonte temporal (Gerador 2), foi possivel estabelecer o

cenario de ataque numero 3.

Para este cenario foi considerado um ataque de alteracdo dos dados (aumento da sugestao
de preco do Gerador 2) de venda de eletricidade em 3 €/ MWh. Os dados oriundos da

simulacdo estdo apresentados na Figura 12.
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Figura 12 - Curva de Preco de compensa¢do Caso Base x Cenario 3

5.2.2.1. IMPACTOS PARA O CENARIO 3

Para os valores simulados, em comparacdo ao Caso Base no qual o preco médio do MWh
para o periodo foi de 43,73 €, houve uma diminuicéo de 4,02%. Desta forma o valor medio
do MWh para o periodo foi de aproximadamente 41,97 €. Assim, 0 impacto deste possivel
ataque foi a alteracdo do valor final de mercado para cada hora (diminuicdo relativa do seu

valor), conforme ilustrado na Figura 12.

5.2.3. CENARIO DE EsTUDO 4

A partir daquilo que foi verificado no cenério 3, partindo para uma modificacdo do gerador
classificado como segundo maior impositor do prego de compensacdo no periodo de
referéncia, foi considerado um ataque de alteragdo aumento da sugestdo de preco do
Gerador 1 em 3 €/ MWh. Os dados oriundos da simulagdo estdo apresentados no Figura
13.
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Figura 13 - Curva de Preco de compensagdo Caso Base x Cenario 4

5.2.3.1. IMPACTOS PARA O CENARIO 4

Para os valores simulados, em comparacdo ao Caso Base no qual o preco médio do MWh
para o periodo foi de 43,73 €, houve um aumento de 1,28%. Desta forma o valor médio do
MWh para o periodo foi de aproximadamente 44,29 €. Deste modo, o impacto deste ataque
foi 0 do aumento (embora residual) do valor final do prego de mercado. Este impacto néo
se observou tdo evidente quanto o anterior (Figura 13), dado que o agente tem menos

influéncia no fechamento do valor de preco final de mercado.

5.2.4. CENARIO DE ESTUDO 5

A partir daquilo que foi verificado no cenario 4, partindo para uma modificacdo do gerador
classificado como menor impositor do preco compensacdo no periodo de referéncia, foi
considerado um ataque de alteracdo aumento da sugestdo de preco do Gerador 1 em 3

€/MWHh. Os dados oriundos da simulacdo estdo apresentados no Figura 14.
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Figura 14 - Curva de Preco de compensacdo Caso Base x Cenario 5

5.24.1. IMPACTOS PARA O CENARIO 5

Para os valores simulados, em comparagdo ao Caso Base no qual o preco médio do MWh
para o periodo foi de 43,73 €, houve um aumento de 0,69%. Desta forma o valor médio do
MWh para o periodo foi de aproximadamente 44,03 €. A semelhanca do cenario de estudo
4, o impacto deste ataque foi o da variacdo do valor do preco de mercado (Figura 14),
embora uma variacdo menos significativa que o cenario 3, aquando do ataque ao gerador

mais influente no preco de mercado.

5.3. ANALISE FINAL DOS MODELOS E CENARIOS APRESENTADOS

No ambito do Modelo 1, e considerando seus dois cenarios de ataque propostos, pode-se
concluir que ataques bem-sucedidos de hackers mal-intencionados em agentes de um ML
podem ndo somente ter impactos econdmicos e elétricos, bem como trazer riscos a vida
humana. Destaca-se também a importancia da garantia dos objetivos de seguranca nas

redes de dados dos Mercados Locais.

No ambito do Modelo 2, e considerando seus trés cenarios de ataque propostos, pode-se
concluir que o gerador com maior influéncia na determinagdo do preco de compensacéo,
como alvo do ataque, ocasionou uma maior variagdo da curva de preco e,
consequentemente, do preco medio pago por cada unidade de MWh durante o periodo em

analise.
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6. CONCLUSOES GERAISE
PERSPETIVAS FUTURAS

A titulo de fechamento do trabalho, sdo apresentadas as conclusfes obtidas a partir do
estudo realizado. Para complementar o encerramento, sédo apresentadas sugestfes para

trabalhos futuros que estédo relacionados com os temas discutidos.

6.1. CONCLUSOES

A presente dissertacdo evidenciou temas que, ao serem alinhados, geram importantes
andlises para a evolucao de mercados de energia elétrica em todo o mundo. Os objetivos da
presente dissertacdo foram:

. Revisar o estado da arte sobre a organizacao de mercados de energia elétrica;

. Revisar o estado da arte sobre a organizacdo de mercados locais de energia elétrica;
. Analisar estruturas de mercados locais de energia elétrica e a aplicacdo de modelos
de negocios;

. Analisar os riscos e critérios de seguranca que redes de mercados locais devem
atender;
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. Analisar, a partir de bibliografias e simulac6es realizadas com base em dados reais,
0s impactos de ataques cibernéticos a redes de mercados locais de eletricidade.

Os mercados de energia elétrica evoluiram a partir de uma estrutura de monopolios
fortemente afetada pela variacdo dos precos de combustiveis utilizados na geracdo térmica
de eletricidade. Com o advento e a popularizacdo da inser¢do de fontes renovaveis nos
sistemas elétricos ao redor do mundo, houve uma drastica alteracdo neste cenério. Surge
entdo a ideia de Mercado Local, uma maneira de reduzir perdas e adequar-se a padroes de

consumo mais sustentaveis.

Do estudo dos Mercados Locais de energia, concluiu-se que tais organizagdes impulsionam
a producdo distribuida de energia elétrica, de maneira a resultar na reducdo de perdas
associadas ao fluxo de poténcia da rede elétrica, além de tornar consumidores parte ativa
do setor elétrico e desenvolver o conhecimento da eletricidade em um ambito geral, para

todas as pessoas.

Adicionalmente, a implementacdo de mercados locais de eletricidade possibilita a
participacdo ativa de consumidores, produtores, consumidores-produtores no proprio
mercado que, de outra, e no que respeita aos modelos de mercados grossistas, ndo teriam

qualquer possibilidade de atuacéo.

O estudo e desenvolvimento de modelos de negdcios é uma importante ferramenta para
que mercados locais sejam instaurados de forma pratica em diferentes realidades. Através
deste estudo foi possivel evidenciar as condi¢bes basicas para disseminacdo de Mercados
Locais ao redor do globo. Sendo assim, o objetivo relativo & analise de mercados locais de
energia elétrica e a importancia da definicdo de modelos de negdcios, previsto neste

trabalho, foi cumprido.

No ambito da analise dos riscos e critérios de seguranca relativos as redes de Mercados
Locais, interligacdes entre consumidores e geradores, foram explicitadas as classificagcdes
de riscos e os impactos através de bibliografias especializadas. A elucidacdo quanto a
importancia e aos critérios de segurancga a serem seguidos, alem de medidas para garantir

tais critérios também foram apresentados. Desta forma, tal objetivo também foi cumprido.

A modelagem a partir do caso de estudo, baseado na estruturagdo de um mercado local

com caracteristicas da cidade de Salamanca — Espanha, permitiram realizar uma analise,

70



através de recursos bibliograficos, de cenarios de ataque aos quais este Mercado Local
pode estar submetido. Utilizando-se de dados reais (0 que confere casos de estudo
realisticos) disponibilizados pelo GECAD foi possivel delimitar um segundo modelo, o
qual pode ser simulado através de algoritmos obtidos do simulador MASCEM, de onde foi
possivel realizar conclusdes quantitativas em relacdo ao que poderia acontecer em caso de
ataque cibernético a um agente de um mercado local de energia. Da observacdo dos
resultados provenientes da simulacdo de cyber-ataques, concluiu-se que o impacto na
formacéo do valor do preco de mercado é proporcional a importéancia (influéncia) que os
agentes tém na formacao do preco de mercado (no caso de estudo: Gerador 2). Assim, 0s
agentes de mercado mais preponderantes devem ter uma preocupagdo acrescida na
“veracity” dos seus dados transmitidos ao operador de mercado. Este objetivo proposto:
analise do impacto de ataques cibernéticos a mercados locais de energia, foi, igualmente,

cumprido.

Através dos argumentos apresentados, conclui-se que as andlises relacionadas aos
mercados locais de energia sdo importantes para a evolucéo das formas de comercializacao

de eletricidade

6.2. CONTRIBUTOS

Diante das conclusdes apresentadas no Tépico 6.1., € importante evidenciar de forma
efetiva os principais contributos do autor aquando da realizacdo da presente dissertagéo.

Assim, as principais contribui¢fes no ambito deste trabalho foram:

» Estudo de mercados locais de energia elétrica, tendo em vista que sdo organiza¢Ges
emergentes e, por isso, ainda em fase de iniciacdo. De notar que a bibliografia relacionada
com este tdpico é, ainda, diminuta, quando comparada com outro tipo de organizacdo de

mercados de eletricidade;

* Descrigdo de modelos de negocios especificos voltados para a implementagdo de

mercados locais de energia;

* Classificagdao e agrupamento dos ricos ¢ impactos de ataques cibernéticos a rede de
mercados locais, bem como a descricdo de metodologias de garantir os critérios de

seguranca descritos;
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» Analise de um estudo de caso que, a partir de bibliografias e simulagdes, descrevendo
possiveis impactos de ataques cibernéticos no preco de mercados locais de energia.

6.3. TRABALHOS FUTUROS

Pela crescente tendéncia da insercdo e surgimento de novos mercados locais de energia
pelo mundo se faz extremamente relevante que mais trabalhos relacionados a estes sejam

desenvolvidos na literatura.
Desta forma, como sugestdes para trabalhos futuros é pertinente:

» Simular mercados locais de energia considerando operacbes em tempo real sendo

atacados ciberneticamente;

» Analisar a insercdo de condi¢cdes complexas para agentes inseridos no contexto de
mercados locais de energia e simulados no simulador MASCEM,;

« Utilizar outros simuladores de mercados de energia que tenham diferentes técnicas de

analise para comparacdo do que foi obtido;

* Simular outras estruturas de mercado local submetidas a outros tipos de ataque.
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