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Resumo: O cifrador XOR néo é considerado completamente seguro, pois
nao ha chaves de criptografia verdadeiramente aleatérias, dado que as
chaves sao geradas em geradores de numeros pseudorrandémicos a partir
de sementes que ndo podem ser negligenciadas. No entanto, uma chave
que destréi a propria semente que a gerou, pode ser considerada verda-
deiramente aleatodria, pois o seu estado inicial & definitivamente ignorado.
Neste trabalho, nés apresentamos um modelo de chaves verdadeiramente
aleatdrias que podem ser obtidas a partir da porta quéntica denominada
controlled-NOT (CNOT) usada para emaranhar estados EPR.

Palavras-chave: porta logica quantica, criptografia, OTP, cifrador XOR, cam-
po de galois.

Introducgao

Em um trabalho anterior, Bayer (2006) sugeriu que a porta CNOT é assi-
métrica. Nesta mesma linha, recentemente mostramos que a porta CNOT
se torna irreversivel com restricdes adiabaticas (CASTRO, 2014), uma vez
que o seu circuito quantico sé pode ser completado se uma operagéo de
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disjuncdo exclusiva no seu qubit ancilla ganha uma informacgéo extra igual
a Log(2). Aqui, mostramos que, se a chave de criptografia é obtida por uma
fungao quadratica médulo 2 da mensagem (plaintext), o resultado € um qubit
ancilla perfeitamente emaranhado, que produz um cifrador XOR com com-
portamento de um one-time pad(OTP).

Materiais e Métodos

O operador unitario U, pode ser escrito sobre dois qubits, operacional-
mente, |a) e |b) € GF,, onde o primeiro € o qubit de controle que representa
cada bit da chave criptogréfica e o ultimo é o qubit ancilla que representa
cada bit da mensagem original, e GF, € o campo de Galois (MULLEN;
PLANARIO, 2013) de dois elementos, F, = {0,1}:

la ® b) =]a) ® |a ® b)

CNOT
onde a®b = (a+b)mod2 representa a mensagem cifrada. Na operacdo CNOT,
0 primeiro qubit é conservado, ao passo que o segundo qubit € o resulta-
do de uma operacédo XOR entre o primeiro € o segundo qubit (NIELSEN;
CHUANG, 2000).

A matricial para esta transformacao é:

U, U, U, U1 (1) (U, (1
U(0,0) = 0,0) Y21 YUz U Upa|[O12| O] . |Uyy|_ [0

U U32U u,llo] o] |u,| |0

U u, U, u,)lo] o] \u, 10
U, =1,U,=U,=U,=0
Da mesma forma, para U(0,1)=(0,1):U22=1,U12=U32=U42=0
Para:

10 U, U0 [0 (U, [0
vroy=(ay=? L Ui Uny)|0) 10} U, 10

0o 0o u, U1 0] (u,[ |0

o o u,ullo |1 |u, |1
U, =1,U.=U, =U, =0

13 23 33
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Para, U(1,1)= (1,0, U,,=1,U,=U,, = U,, =0.

14 24 34
Logo,
1 0 0 O
U= 0 1 00 ,onde U? = 1, € uma permutagéo.
0 0 0 1
o 0 1 0

Note-se que na transformagao:

0,0)](0,1) [ (1,00 ] (1,1)
©o] 1 o] o] o
on] o | 1
(1,0 o | o
an] o | o

0 0
0 1
1 0

O estado U, |1,0)—|1,1) pode ser substituido por U,

“NOT

NOT(b)®b), onde |NOT(b)®b) representa uma fungéo irreversivel.

|1.b)—|1,

Resultados e Discussao

A partir da construgao acima, mesmo considerando a porta CNOT unitaria
(permutagéo), somente podera ocorrer a decriptacado se a chave gerada ale-
atoriamente por meio da funcgéo irreversivel for aplicada, executando, assim,
uma transformacao unitaria que é a sua prépria inversa, de modo que exista
uma involugdo. (ver aspectos termodinamicos (CASTRO, 2014).

Consideragoes Finais

Neste trabalho, apresentamos um protocolo de criptografia via porta CNOT,
que representa um modelo OTP seguro, pois a chave de criptografia ndo é
obtida a partir de um gerador pseudorranddémico e, sim, através do préprio
protocolo de criptografia.
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